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AVRUPA BIRLIGi GENEL VERIi KORUMA TUZUGU DOGRULTUSUNDA
PROFILLEME VE OTOMATIK KARAR ALMA

KAVAK GUVEN, Neslihan
Yiiksek Lisans, Ozel Hukuk
Tez Danigmani: Prof. Dr. Cigdem KIRCA

Avrupa Birligi Genel Veri Koruma Tiiziigii md. 22°de otomatik kararlar ve profilleme
faaliyetleri i¢in 6zel bir hiikiim sevk edilmis; kisisel verileri, ilgili hikimde belirtilen
kosullar1 saglayan otomatik kararlar ve profilleme faaliyetleri kapsaminda islenen

ilgili kisilere 6zel bir hak taninmistir. Hakkin hukuki niteligi ve sartlari tartismalidir.

Calismamizda, oncelikle kisisel verilerin korunmasi alaninda ilgili hak bakimindan
O6nem arz eden hukuki ve teknik kavramlar kisaca ele alindiktan sonra, hakkin hukuki
niteligi ve sartlarina yonelik tartigsmalar ele alinmis; veri sahibi ilgili kisilerin konu ile

ilgili diger haklar1 ve veri sorumlusunun yiikiimliiliikleri incelenmistir.

Bu hak, iilkemiz veri koruma mevzuatinin temel diizenlemesi olan 6698 sayil1 Kisisel
Verilerin Korunmas1 Kanunu’nun ‘llgili Kisinin Haklar1’ baslikli 11. maddesinin,
iilkemizde heniiz kapsamli bir ¢caligmaya konu edilmedigi sdylenebilecek olan, (g)
bendinde diizenlenen “Islenen verilerin miinhasiran otomatik sistemler vasitasiyla
analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz
etme” hakki ile benzerlik tasisa da, ¢alismamizin son kisminda iki dizenlemenin
farkliliklar1 ve bu farkliliklarin sonuglarina yer verilmis; iilkemiz mevzuatinin GVKT

ile uyumlastirilmasi amacina hizmet edebilecek 6nerilerde bulunulmustur.

Anahtar Kelimeler: Kisisel Veri, Profilleme, Otomatik Karar, Miinhasiran Otomatik

Veri Islemeye Dayali Kararlar



ABSTRACT

PROFILING AND AUTOMATED DECISIONS UNDER GENERAL DATA
PROTECTION REGULATION OF THE EUROPEAN UNION

KAVAK GUVEN, Neslihan
Master of Arts, Private Law
Supervisor: Prof. Cigdem KIRCA

Special provision regarding the automated decisions and profiling is set forth in the
European Union General Data Protection Regulation art. 22 and a specific right is
granted to data subjects whose personal data is processed within the scope of
automated decisions and profiling that meet the conditions specified in the relevant

provision.

In our study, firstly, the legal and technical terms that are important regarding the
relevant right in the field of personal data protection are briefly discussed, and then the
discussion continues with the legal nature and conditions of the right; other rights of

the data subject and the obligations of the data controller were examined.

Although this right bears a resemblance to the right “to object to the occurrence of a
result against the person himself/herself by analyzing the data processed solely through
automated systems” regulated in Article 11, titled “Rights of the Data Subject”,
subparagraph (g), which can be said to have not been the subject of a comprehensive
study in our country yet, of the Personal Data Protection Law no. 6698, which is the
primary regulation of personal data protection of our country, in the last part of our
study, the differences between the two regulations and the results of these differences
are discussed; and proposals have been made that can serve the purpose of

harmonization of our country's legislation with GDPR.

Key Words: Personal Data, Profiling, Automated Decisions, Decisions based Solely

on Automated Processing
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GIRiS

Internetin ve bilisim teknolojisi araglarinin insan yasamanin ayrilmaz bir parcasi
haline gelmesi sonucu, bireylerin 6zel hayatinin gizliligini koruyan perdeler oldukca
seffaflagmistir. Bireyler, evlerinde yalniz otururken bir fotografi begenip
begenmemek, bir tiriinii alip almamak yoniinde verdikleri kisa ve dnemsiz goziiken bir
kararin dahi esasinda kendileri hakkinda ne kadar ¢ok veri toplanmasina miisaade
ettiginden habersizlerdir. Halbuki, internetteki her bir etkilesimde, gonderimde, satin
alim ya da arama sirasinda, kullanicilar kendileri hakkinda pek ¢ok bilgiyi teknoloji
sirketleri ile paylasmis olmaktadir!. Teknoloji sirketlerinin bizlerin hizmetine sundugu
uygulamalarin kullanici sayilarinin milyarlart astig1 diigtiniildiigiinde, bu veriler bu
sirketlerin elinde, adina ‘buyuk veri’ (“big data ) denilen ¢ok degerli bir ticari degere
doniismektedir. Bu da, her gegen giin kullanicilarina yeni araglar sunan ve kullanici
sayisini kat be kat arttiran bilisim teknolojilerinin, kisisel verilerin korunmasini
gerektiren yeni sorunlar yarattigimi gostermektedir. Bilisim teknolojilerindeki
gelismelerin biz hukukcular bakimindan kanimizca en Onemli sonuclar1 kisisel

verilerin korunmasi alaninda dogmaktadir.

Bilisim teknolojisi araglar1 vasitasiyla toplanan kisisel veriler iizerinden, bu
araclar1 kullanan kisilerin kullanim aligkanliklarinin, tiiketim tercihlerinin, hayat

goriislerinin analiz edilmesi suretiyle ‘profil ¢cikarma’ veya “profilleme’? (‘profiling’)

! David Brin: The Transparent Society, Will Technology Force Us to Choose Between Privacy
and Freedom, Basic Books, ABD New York 1998, s.57-58. Konunun sosyolojik agidan
degerlendirmesi igin bkz; Yalin Alpay: Yalanin Siyaseti, Destek Yayinlar1, Istanbul 2020, s. 49.

Resmi olmayan kaynaklarda Avrupa Birligi Bakanlig1 Cevirisi olarak tanitilan ¢eviri disinda
‘profiling’ kavramimin Tiirkge karsilifin1 bulabilecegimiz herhangi bir resmi c¢alismaya
rastlanilmamigtir. Anilan ¢eviride ‘profiling’ kavrami ‘profil ¢ikarma’ olarak ¢evrilmistir. Ancak,
asagida ele alinacagi tizere ‘profiling’ kavraminin profil ¢ikarma ( ‘profile generation’) ve profil
uygulama ( ‘profile application’) olmak tizere iki unsuru oldugu yoniinde bizim de katildigimiz
goriisler mevcuttur, bkz; Roger Clarke: “Profiling: A Hidden Challenge to the Regulation of
Data Surveillance”, Journal of Law and Information Science (1993), C. 4, S. 2, s. 404; Lee A.



faaliyetleri yiiriitiilmekte; kisisel verilerin otomatik sistemler vasitasiyla iglenmesi
suretiyle kisiler hakkinda ‘otomatik kararlar’ (‘automated decision’) alinabilmektedir.
Kavramsal olarak tanidik gelmese de, esasinda giinlimiizde hemen herkesin, en
azindan internet kullanan herkesin, giin i¢inde karsilastigi ve son derece siradan
buldugu olaylarin arkasinda ‘profilleme’ ve ‘otomatik karar alma’ siirecleri yer

almaktadir.

Giinliik diyaloglarin i¢inde dahi bireyler arasinda, internet izerinden tam da
begendikleri tarzda veya ihtiya¢ duyduklari nitelikte bir iiriiniin kendilerine reklam
olarak 6nerilmesinden duyulan saskinliklar ifade edilmektedir. Aslinda bu bir tesadiif
degildir. Zira, internet ortaminda yapilan her iglem, bilgisayar sistemleri tarafindan
kay1t altina alinmakta ve anlamli sonuglar ¢ikarilabilmek igin islenmektedir. internet
tizerinden aligveris yapilmasi veya satin alinmasa bile bir iriiniin begenilere
eklenmesi; sosyal medya ortaminda bir fotografin begenilmesi veya sadece
digerlerinden daha uzun incelenmesi; bir videonun defalarca izlenmesi veya yarida
birakilmast gibi giinliik hayatin icindeki siradan hareketler, kullanilan cihazlar
tizerinde veya uygulamalarin veri tabanlarinda kaydi olan birer veriye dontismektedir.
Internet kullaniminin eristigi kullanici sayis1 ve islem yogunlugu diisiiniildiigiinde ¢ok
bliyiik veri yiginlarina doniisen bu ‘biiylik veri’, verileri elinde bulunduranlarca
anlamli sonuglar elde edilebilmek i¢in islenmekte ve giiniin sonunda kisilerin profilleri
cikarilarak, internet ortaminda bu profile uygun igeriklerle karsilasmasi

saglanmaktadir.

Bygrave: “Automated Profiling: Minding the Machine: Article 15 of the EC Data Protection
Directive and Automated Profiling”, Computer Law & Security Review (2001), C. 17, S. 1, s.
17; Philip Scholz, Spiros Simitis, Gerrit Hornung, Indra Spiecker gen. D&hmann:
Datenschutzrecht: DS-GVO mit BDSG, Nomos, Baden-Baden 2019, Art. 4, Nr. 4, para 2. Bu
nedenle, ‘profiling’ kavraminin Tiirkce gevirisi i¢in ‘profil’ kelimesinin yaninda herhangi bir
yardimct fiile yer verilmeyerek dogrudan ‘profilleme’ kelimesinin kullanilmasi tercih edilmistir.



Diger yandan, sinirli sayida veriyle ve insan giicii kapasitesi ile yonetilen ¢ok
fazla iglem, kendisini bilgisayarlar, algoritmalar ve sair otomatik sistemlerce yiiriitiilen
islemlere birakmaktadir. Is bagvurusu miilakatlar1 ve kredi basvurusu degerlendirme
stireci gibi geleneksel olarak 6zellikle yiiz yiize yapilmasi tercih edilen islemler bile,
iki insan yan yana gelmeden otomatik sistemler tizerinden yuruttlebilmektedir. Ne var
ki, bireylerin kendisi gibi insani degerleri ve insani kosullar1 degerlendirebilme
kapasitesi olan bir insan tarafindan degil de, makineler tarafindan
degerlendirilmesinin; haklarinda internet kullanimi sirasinda geride biraktigi ‘veri
golgeleri’ lizerinden karar verilmesinin yanlis ve insan onurunu zedeleyici sonuglari

olabilir®.

Tez calismamizda, insan hayatina bu gibi yansimalari olan profilleme ve
otomatik karar alma siireclerine karsi, Avrupa Birligi Genel Veri Koruma Tiiziigii'nde*
(‘GVKT’) (EU General Data Protection Regulation ‘GDPR’) veri sahipleri lehine
getirilen profilleme ve otomatik karar alma faaliyetlerine konu olmama ve itiraz etme
hakki; bu faaliyetler kapsaminda veri sorumlularina getirilen yiikiimliliikler ve
nihayetinde tiim bunlarin kisisel verilerin korunmas1 alanina yansimalari ile temel bir
insan hakk: olarak degerlendirilen kisisel verilerin korunmasi hakki bakimindan

yarattig1 sorunlari ele alinacagiz.

Kisaca deginmek gerekirse, profilleme, bir gercek kisinin belli kisisel

ozelliklerini degerlendirmek, analiz etmek veya tahmin etmek amaciyla yiiriitiilen her

8 Bygrave: s. 18; Commission of the European Communities: Proposal for a Council Directive
concerning the Protection of Individuals in relation to the Processing of Personal Data, 13.9.1990,
p. 29, https://feur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:51990DC0314&from
=EN, E.T: 13.05.2022

4 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the Protection of Natural Persons with regard to the Processing of Personal Data and on the Free
Movement of Such Data, and Repealing Directive 95/46/EC (General Data Protection
Regulation), Official Journal of the European Union, T. 04.05.2016, S. 119, https://eur-
lex.europa.eu/eli/reg/2016/679/0j, E.T: 03.05.2022.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:51990DC0314&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:51990DC0314&from=EN
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj

tiirli veri isleme siirecidir. 25.05.2018 tarihinde yiiriirliige giren madde 4/4’te bu
kavramin tanimi yapilmis, profilleme faaliyetinde degerlendirilen kisisel 6zellikler
bakimindan kisinin isteki performansi, ekonomik durumu ve ilgi alanlar gibi birtakim
orneklere yer vermistir. Ilgili tamma gore, profilleme “bir gercek kisinin isteki
performansi, ekonomik durumu, saghg, kisisel tercihleri, ilgi alanlari, giivenilirligi,
davramislari, konumu veya hareketlerine iliskin hususlarin analiz edilmesi veya
tahmin edilmesi basta olmak iizere soz konusu gergek kisiye iliskin belirli kisisel
ozelliklerin degerlendirilmesi icin kisisel verilerin kullanimini ihtiva eden her tiirlii
otomatik kisisel veri isleme bigimi ”dir. Ornegin, bir internet sitesinin, kullanicilarmin
online hareketlerini izleyip analiz ederek, ilgili kullanicinin hangi {irtin gruplar ile
ilgilendigi ve hangi triinleri satin almaya meyilli olabilecegi gibi kisisel tercihlerini
tahmin etmesi ve kisiye bu tahmin iizerinden yeni {iriin 6nerileri sunmast bir profilleme

faaliyetidir®.

GVKT’de tanim1 bulunmayan ‘otomatik karar’ kavrami ise, genel olarak, veri
sorumlularinca kisisel verilerin otomatik yollarla islenmesi, bu otomatik veri isleme
siirecine dayal1 olarak kisi hakkinda bir sonuca ulasilmasi, karara varilmasi anlamina
gelmektedir. Otomatik bir form {izerinden toplanan is basvurularmin bir yazilim
tarafindan degerlendirilmesi ve kabul veya ret yoniindeki kararin yine yazilim
tarafindan otomatik olarak verilmesi; bina veya etkinlik girislerinde, kisinin
davraniglarini analiz ederek sarhos oldugu veya siddete egitimli oldugu varsayiminda

bulunan otomatik erisim kontrol sistemlerince kisinin girisinin engellenmesi; trafikte

5 Stefan Ernst, Boris P. Paal, Daniel A. Pauly: Datenschutz-Grundverordnung—
Bundesdatenschutzgesetz, DS-GVO, BDSG, Kommentar, 3. Aufl., C.H.Beck, Miinchen 2021,
Art. 4, N. 36-39.



yapilan hiz dl¢iimleri neticesinde otomatik olusturulan cezalar da birer otomatik karar

ornegidir.

GVKT md. 22 ile, detaylarin1 asagida kapsamli olarak ele alacagimiz birtakim
sartlar1 saglayan profilleme ve otomatik karar alma siire¢lerine 6zgii diizenlemeler
getirilmigtir. Bu diizenlemelerin temelinde, esasinda bir insanin gelecegine veya
hakkinda 6nemli bir konuya bir makine tarafindan karar verilmesine engel olmak ve
bu anlamda insan onurunu korumak amaci vardir®. Tamamen otomatiklestirilmis
yontemler ile alinan kararlar, bireylerin temel hak ve 6zgiirliiklerini 6nemli 6lgiide
etkileme potansiyeline sahip olup, kisilerin eksik veya yanlis degerlendirilmesine,
yalnizca bir insan tarafindan anlasilabilecek degerlerin g6z ardi edilmesine, bireylerin
ayrimciliga maruz kalmasmna ve daha pek cok olumsuzluga sebebiyet verebilir.
Ustelik, profilleme ve otomatik karar alma siirecleri ¢ogu zaman teknik uzmanlik
gerektiren yazilimlar kullanilmakta, hak sahibi kisilerin verilerinin kimler tarafindan,
ne amaglarla ve ne kapsamda islendigini anlamasi ve denetlemesi neredeyse

imkansizlagmaktadir.

Ulkemizde kisisel verilerin korunmasi alaninda yiiriirliikte bulunan 6698 sayili
Kisisel Verilerin Korunmas1 Kanunu’’nda (‘KVKK) kisisel veri sahiplerinin haklarimi
diizenleyen 11. maddenin 1. fikrasinin (g) bendinde “Islenen verilerin miinhasiran
otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir

sonucun ortaya ¢ikmasina itiraz etme” hakki diizenlenmis olsa da ‘profilleme’

6 Tal Z. Zarsky: “Transparent Predictions”, University of Illinois Law Review (2013), S. 4, s.
1551-52; Mireille Hildebrandt: Smart Technologies and the End(s) of Law, Edward Elgar
Publishing, 2015, s. 198; Boris P. Paal, Daniel A. Pauly, Mario Martini: Datenschutz-
Grundverordnung— Bundesdatenschutzgesetz, DS-GVO, BDSG, Kommentar, 3. Aufl,,
C.H.Beck, Miinchen 2021, Art. 22, N. 1; Scholz/Simits/Hornung/D6hmann: Art. 22, N. 3.
Ornegin, ise alim siirecinde kullanilan bir otomatik karar siireci kisinin bagvurdugu pozisyon igin
uygun olmadigint dogru degerlendirse bile, kiginin daha elverisli bir pozisyon i¢in uygun nitelikte
oldugunu ortaya koymada basarisiz olabilir; Bygrave: s. 21.

7 RG., T. 07.04.2016, S. 29677.



konusunda 6zel bir hiikkiim bulunmamaktadir. Ayrica, KVKK’da taninan hak ile
GVKT md. 22°de tanman hak arasinda ciddi farkliliklar s6z konusudur. Gerek
‘profilleme’ gerekse ‘otomatik karar alma’ kavrami Glkemiz mevzuatina yabancidir.
Bu nedenle, tez calismasinda ele alinacak konulardan biri de GVKT’nin anilan
hiikiimlerinin korunmak istenen menfaati yeterince koruyup korumadigina dair
yapilacak degerlendirmenin yani sira KVKK’nin anilan hitkmiiniin yeterliliginin ve
tilkemiz bakimindan da bu konu 6zelinde bir diizenlemeye ihtiyag olup olmadiginin

degerlendirilmesidir.



Birinci Bolum
KIiSISEL VERILERIN KORUNMASI KAPSAMINDA
PROFILLEME iLE OTOMATIK KARARLARA KONU

OLMAMAYA ILISKIN KAVRAMLAR, YASAL

DUZENLEMELER VE TEMEL iLKELER

§1. KISISEL VERILERIN KORUNMASI VE ILGILI TEMEL

KAVRAMLAR

Kisisel verilerin korunmasi deyimi ve Ingilizce karsiligi olan ‘personal data
protection’ ifadesi, bu yeni hukuk alan1 ile korunmak istenen degerin ‘veri’ degil ‘kisi’
oldugu ileri siiriilerek zaman zaman elestirilere konu olmaktadir. Gergekten de, kisisel
verilerin korunmasi konusunda Ulkemizdeki mevcut veri koruma mevzuati ve taraf
olunan uluslararas1 soézlesmelerde, Kita Avrupasi’ndaki diizenlemeler ile paralel
olarak, kisilik hakki anlayis1 hakimdir®. Diger yandan, Amerika Birlesik
Devletleri'nde bu alana farkli yaklagilmakta, ekonomik-teknolojik bir gozle

bakilmaktadir®.

Kisisel verilerin korunmasi ile amaglanan ¢ikarin ne oldugu sorusu 6zellikle Kita
Avrupasi’nda ve ABD’de farkli bir baglamca tartisilan bir soruyu olusturmaktadir;
“veri, iizerinde tasarrufta bulunulabilen bir mal olarak mi degerlendirilmelidir, yoksa

bireylere dogal hukuk¢a bahsedilmis dogustan gelen bir hak mi?”*° Bu sorunun

8 Pamela Samuelson: “Privacy as Intellectual Privacy?”, Stanford Law Review (2000), C. 52, S.
5, s. 1142; Huseyin Can Aksoy, Medeni Hukuk ve Ozellikle Kisilik Hakkr Yoniinden Kisisel
Verilerin Korunmasi, Cakmak Yaymevi, Ankara 2010, s. 47.

9 Elif Kiizeci: Kisisel Verilerin Korunmasi, On iki Levha Yayncilik, Istanbul 2020, s. 67 vd.
10 Kizeci: s. 67.



cevaplar iki farkli yaklasim basligi altinda toplanabilmektedir. Birincisi, ekonomik

yaklasim iken, digeri ise insan hakki yaklasimidir!!,

Ekonomik yaklasimda, daha ¢ok, kisisel verilerin bir miilkiyet tiirii oldugu,
kisisel verilere miilkiyet hakki temelinde bir koruma saglanmasi goriisii hakimdir. Bu
goriis, verinin sahibi olan bireylerin verilerinin kullanilmasina izin vermeme hakk1
kadar, belli bir ticari karsilik ile verilerini sirketlere satmay1 tercih edebileceklerini
kabul etmektedir’?. Ancak bu gériis, verilerin korunmasi sorumlulugunu, bu veriyi
alan kisiye degil, karsi tarafin elde etmesine miisaade eden veri sahibine yiiklemesi ile
elestirilmekte; ayrica, bireyin bu tercihi her zaman 6zgiir iradesi ile yapamayacagini
gbz ardi ettigi belirtilmektedir'®. Gergekten de veriyi bir miilkiyet hakki 6gesi olarak
kabul etmek, verinin bir kez devredildikten sonra sahibinin rizasi ile devredilmis olup
olmadig1 fark etmeksizin, artik devralan kisinin hakimiyetine ve iradesine gectigini
kabul etmeyi beraberinde getirecektir. Bu durum ise, bir kez devredildikten sonra,
verinin artitk sahibi aleyhine dahi kullanilabilecegi anlamima gelmekte ve esas

korunmak istenen kisiyi tam anlamiyla korumasiz birakmaktadir.

Insan hakki yaklasiminda ise, kisisel verilerin korunmasi hakki; kisilik hakki
kapsaminda 6zel yasamin gizliligi, insan onuru, kendi gelecegini belirleme hakka,

kisinin bilgileri {izerinde karar verme 6zgiirligii kavramlari ile siki bir iligki iginde

11 Hakkm niteligi hakkinda detayli bilgi igin bkz; Aksoy, s. 37 vd.; Bart van der Sloot: “Legal
Fundamentalism: Is Data Protection Really a Fundamental Right?”, icinde Data Protection and
Privacy: (In)visibilities and Infrastructures, Editorler: Ronald Leenes, Rosamunde van Brakel,
Serge Gutwirth, Paul De Hert, Law, Governance and Technology Series, Springer, 2017, C. 36,
s. 3-29; Stefano Rodota: “Data Protection as a Fundamental Right”, i¢inde Reinventing Data
Protection, Editorler: Serge Gutwirth, Yves Poullet, Paul De Hert, Cécile de Terwangne, Sjaak
Nouwt, Springer, 2019, s. 77- 82; Murat Volkan Diilger: Kisisel Verilerin Korunmast Hukuku,
Hukuk Akademisi, Istanbul 2020, s. 78 vd.; Sinan Sami Akkurt: “Kisisel Veri Kavraminin
Hukuki Niteligine iliskin Yaklagimlara Mukayeseli Bir Bakis”, Kisisel Verileri Koruma Dergisi
(2020), C.2,S.1,s.20 - 32.

12 Samuelson: s. 1132 — 1134.
13 Kuzeci: s. 70.



degerlendirilmistir’*. Kisilik hakki, genel olarak, kisinin kisilik degerlerinin tiimii
lizerinde kisi olmak sifatryla sahip bulundugu haktir®®. Kisilik hakkinin, nelerden
ibaret oldugu onceden belirlenebilir degildir ve kisinin hayati, viicut biitlinliigii,
sagligi, serefi ve sayginligi gibi tahdidi olarak sayilmasi miimkiin olmayan tiim kisilik
degerleri kisilik hakkinin konusudur. Degisen kosullar ve o6zellikle teknolojideki
gelismeler karsisinda hakkin kapsamina yeni kavramlar dahil olmaktadir. Bu anlamda,
kisisel verilerin korunmasi hakki, kisilik hakkinin 6zel bir goriinimii olarak
gorilmektedir'®. Ekonomik yaklasimdan farkli olarak, bu yaklasimda kisisel verilerin
korunmas1 hakki, kisilik hakki temelinde bir hak olmasi nedeniyle, mutlak ve kisiye

sik1 sikiya bagli bir haktir, bu anlamda vazgegilemez ve devredilemezdir'’.

Aslinda bu yaklasim, kigisel verilerin korunmasi1 hukukunun tarihsel gelisiminde

en bastan beri kendisini gostermektedir. Bu alandaki ilk duzenlemeler, Avrupa

14 Hayrunnisa Ozdemir: Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiiktimlerine Gore Korunmasi, Ankara Universitesi Sosyal Bilimler Enstitiisi Ozel Hukuk
(Medeni Hukuk) Anabilim Dali Doktora Tezi, Ankara 2009, s. 98; Klizeci: s. 67.

15 Cigdem Akbulut: Manevi Tazminat Talebinin Hukuki Niteligi ve Sartlar1, Ankara Universitesi
Sosyal Bilimler Enstitlisii Yiksek Lisans Tezi, Ankara 1989, s. 2; Jale G. Akipek, Turgut
AKintiirk, Derya Ates Karaman: Tiirk Medeni Hukuku Baglangi¢ Hiikiimleri Kisiler Hukuku,
Beta Yayinlar1, istanbul 2014, s. 339 vd.; Ahmet M. Kih¢oglu: Medeni Hukuk, Turhan Kitabevi,
Ankara 2016, s. 301 vd; Aydin Zevkliler, Seref Ertas, Ayse Havutcu, Besir Acabey, Damla
Giirpmar: Yeni Medeni Kanuna Gére Medeni Hukuk, Turhan Kitabevi, Ankara 2018, s. 95.
Kisilik hakkinin 6gretide pek ¢ok farkli tanimi yapilmaktadir; “Kisilik hakki, kisinin toplum
icindeki sayginligini ve kisiligini serbestce gelistirmesini temin eden varliklarin tiimii tizerindeki
hakladir” (Mustafa Dural, Tufan Ogiiz: Tiirk Ozel Hukuku Cilt 1T Kisiler Hukuku, Filiz
Kitabevi, Istanbul 2011, s. 94); “Kisilik hakk: kiginin, kisiligini olusturan degerlere, ozel olarak
yasamina, bedenine, saghgina, onuruna sayginlhigina, ozel yasamin gizliligine, kimligine, soziine,
resmine, adina, eserlerine, ozgiirliiklerine, ehliyetlerine ve kisiligini olusturup gelistirme sansina
iliskin hakkidir” (Rona Serozan: Medeni Hukuk Genel Boliim Kisiler Hukuku, Vedat Kitapgilik,
Istanbul 2018, s. 454). Diger tamimlar igin bkz; Bilge Oztan: Medeni Hukukun Temel
Kavramlar1, Turhan Kitabevi, Ankara 2016, s. 274; Kemal Oguzman, Ozer Selici, Saibe Oktay
Ozdemir: Kisiler Hukuku, Filiz Kitabevi, Istanbul 2019, s. 171.

16 Serozan: s. 467; Kihcoglu: s. 325; Oguzman: s. 205; Kiizeci: s. 447. Yargitay Hukuk Genel
Kurulu’nun unutulma hakkina iligkin bir kararinda kisilik hakki ile kisisel verilerin korunmasi
hakki arasinda baglantt kurulan su ifadelere yer verilmistir; “Bireyin kisiligini serbestce
gelistirmesi, kisiliginin korunmasi ve ozgiir bireylerden olusan toplum diizeninin olusturulmasi,
ancak bireyin kigisel verilerine iligkin hakkinin korunmasiyla miimkiindiir.” Y. HGK, 17.06.2015
T. 2014/4-56 E., 2015/1679 K.

Kisiye sik1 sikiya bagli haklar hakkinda ayrintili bilgi icin bkz; Fatma Tiilay Karakas: Kisiye
Sik1 Sikiya Bagli Haklar, Turhan Kitabevi, Ankara 2015.
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toplumlarinda, devletin yeni yeni gelisen bilgisayar teknolojilerinden yararlanarak
yurttaglar hakkinda veri toplamasi ve kaydetmeye baslamasinin, basta 6zel hayatin
gizliligi olmak iizere ¢esitli hak ve Ozgilirliikleri tehlikeye sokacagi yoniindeki

endiseler neticesinde ortaya ¢ikmigtir'®,

Bu konuda Alman Anayasa Mahkemesi’nin 1983 tarihli Niifus Sayim
Karari!nda tartigilan hususlar oldukca onemlidir. Ustelik bu karar, konumuz
bakimindan da 6zel bir dneme sahiptir. lgili kararda mahkeme, 1983 yilinda yapilmasi
planlanan niifus sayimi sirasinda devletin Niifus Sayim Yasasi uyarinca sahip oldugu
veri toplama ve bu verileri kullanma yetkisini degerlendirmistir. Farkli kaynaklardan
toplanan bilgilerin birlestirilmesi ve bilgisayarlar araciligiyla daha hizli ve pratik
sekilde islenebilmesi sayesinde, ayrintili kisilik profillerinin ¢ikarilabilecegi, bu
profiller sayesinde kisiler hakkinda toplanan verilerin 6tesinde yeni bilgilere
ulagilabilecegi tespit edilmistir. Fakat, kisilerin bu bilgiler {izerinde kontrol ve
diizeltme imkan1 olmayacaktir. Hakkinda hangi bilgilerin bilindigini denetleyemeyen
bir kisinin, bireysel kararlarini 6zgiirce alamayacagi, kisiligini gelistiremeyecegi,
fikirlerini 6zgiirce ifade edemeyecegi ve tiim bunlarin kisilik hakkini zedeleyecegi
sonucuna ulasilmistir. Bu  degerlendirmeler yapilirken, Alman Anayasa
Mahkemesi’nce, ilk defa ‘kisinin bilgileri Gzerinden kendi gelecegini belirleme

hakk1’? kavrami gelistirilmistir. Bilgileri iizerindeki kontroliin kisiye ait olmas1 ve bu

18 Esasinda, bilgisayar teknolojilerinin ortaya c¢ikmasini da devletin yurttaglar hakkinda bilgi

toplama ve bunlari kayit altinda tutma istahindan kaynaklandigini sdylemek miimkiindiir. 1700°1d
yillarda kilise tarafindan tutulan dogum kayitlarindan, 1800°1ii yillarda yapilan niifus sayimlarina;
bu niifus saymmlarinin daha hizli ve daha kapsamli yiiriitiilebilmesi icin gelistirilen ve
bilgisayarlarin atast kabul edilen ilk otomatik makinelerden, nihayetinde 1900’li yillarda
gelistirilen bilgisayar teknolojilerine uzanan tarihsel gelisim ve bunlarin hukuk ve felsefe
alanlarina yansimalari hakkinda ayrintili bilgiler i¢in bkz; Daniel J. Solove: The Digital Person
Technology and Privacy in The Information Age, New York University Press, 2004, s. 13 — 21;
Kuzeci: s. 117.

1 BVerfGE 65, 1. Karar metni icin bkz; https://www.servat.unibe.ch/dfr/bv065001.html, E.T:
14.08.2022.

2 Kararin Almanca orijinal metninde yer alan ifade ‘informationelle Selbstbestimmung’
seklindedir. TUlrkce’ye ‘enformasyonel kendi gelecegini belirleme hakki’ olarak gevrilmesi

10



bilgilerinin nasil kullanilacagina kisinin kendisinin karar vermesi anlaminda kullanilan
bu kavram, insan onuru ve kisiligi serbestge gelistirme hakki kavramlari ile yakin bir
iliski iginde degerlendirilmistir. Kisinin bilgileri zerinden kendi gelecegini belirleme
hakkinin temelini kisilik hakkindan aldig1 belirtilerek, kisisel verilerin korunmasinin

genel  kisilik hakki  kapsaminda anayasal korumadan yararlanacagina

hitkmedilmistir?®.

Buna karsin, farkl: ilkelerin veri koruma mevzuatlarinda ve hatta uluslararasi
metinlerde dahi, kisisel verilerin korunmasi hakki, hukuki niteligine dair acik bir
nitelendirme yapilmaksizin, kisilik hakkinin kapsaminda yer alan 6zel yasamin

gizliligi ve insan onuru gibi pek ¢ok kavramla birlikte anilmistir.

Ulkemizde de, 2010 yilinda 5982 sayili Kanunla Anayasa’nin ‘Kisinin Haklari
ve Odevleri’ baslikli Ikinci Béliimiiniin altinda yer alan ‘Ozel Hayatin Gizliligi ve
Korunmasi’ baglikli 20. maddesine eklenen 3. fikra ile, herkesin kendisiyle ilgili kisisel
verilerin korunmasini isteme hakki Anayasal bir hak olarak diizenlenmistir. Anayasal
diizenleme ile taninan bu hak, Anayasa md. 20/3’e gore, “kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaclart dogrultusunda kullanilip kullanilmadigin

ogrenmeyi” de kapsamaktadir?®>. Ayn1 maddede, kisisel verilerin, ancak kanunda

mimkin olsa da, anlaminin daha iyi ifade edilebilmesi i¢in ‘kiginin bilgileri iizerinden kendi
gelecegini belirleme hakki’ olarak kullanilmasi tercih edilmistir. Kiizeci, ‘bilgilerin gelecegini
belirleme hakk:’ olarak cevirmektedir. Elif Klzeci: “Istatistiki Birimler ve Bilgilerin Gelecegini
Belirleme Hakki”, Insan Haklari Yillig1 (2014), C. 32, s. 53. Ingilizce kaynaklarda ise
‘informational self-determination’ olarak kullanilmaktadir. Ayrintili bilgi i¢in bkz; Antoinette
Rouvroy, Yves Poullet: “7he Right to Informational Self-Determination and the Value of Self-
Development: Reassessing the Importance of Privacy for Democracy”, iginde Reinventing Data
Protection, Editorler: Serge Gutwirth, Yves Poullet, Paul De Hert, Cécile de Terwangne, Sjaak
Nouwt, Springer, 2019, s. 45 - 76.

Kiizeci: Istatistiki Birimler, s. 53-75; Thomas Hoeren, Ulrich Sieber, Bernd Holznagel,
Marcus Helfrich: Handbuch Multimedia-Recht, C.H. Beck, Miinchen 2022, Teil 16.1, N. 3 —
18.

2 RG., T.09.11.1982, S. 17863 (Miikerrer).
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ongoriilen hallerde veya kisinin acik rizasiyla islenebilecegi hitkme baglanirken,
kisisel verilerin korunmasina iliskin usul ve esaslarin kanunla diizenlenecegi

Ongorilmiistiir.

Anayasamizda belirtilen, kisisel verilerin korunmasina dair usul ve esaslarin ayr1
bir kanunla diizenlenmesi ilkesinin bir geregi olarak, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (Kanun-KVKK) 07.04.2016 tarihinde yiiriirliige girmistir.
Kanun’un 1. maddesine gore, Kanun’un amaci, “kisisel verilerin islenmesinde basta
ozel hayatin gizliligi olmak iizere kisilerin temel hak ve ozgiirliiklerini korumak ve
kisisel verileri isleyen gergek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklart usul ve
esaslart diizenlemektir . Madde gerekgesi ise “Amag, kisisel verilerin islenmesinin
disiplin altina alinmasi ve Anayasada ongoriilen basta ozel hayatin gizliligi olmak
tizere temel hak ve ozgiirliiklerin korunmasidir. Son yillarda onem kazanan kisinin
mahremiyet hakki ile bilgi giivenligi hakkinin korunmast da bu kapsamda

degerlendirilmektedir.” seklindedir®.

Bu diizenlemeler, Tirk yasa koyucusunun, ekonomik yaklasimi degil, insan
hakki yaklasimini benimsedigini gostermektedir. Diger yandan, gerek Anayasa’daki
ilgili hilkkmiin diizenlendigi madde bashgi gerek Kanun’un 1. maddesi ve madde
gerekeesi, kisisel verilerin korunmasini 6zel hayatin gizliligi kapsami iginde ele
almakta, kisinin mahremiyet hakki ve bilgi giivenligi hakki ile iligkisini de ortaya

koymaktadir.

Bu baglamda, bu ¢alismamizda hem iilkemiz yasa koyucusunun hem de tilkemiz

mevzuatinin mehazini teskil eden Avrupa Birligi 95/46/AT sayili Veri Koruma

3 KVKK Genel Gerekgesi i¢in bkz; https://www5.tbomm.gov.tr/sirasayi/donem26/yil01/ss117.pdf
E.T: 07.05.2022.
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Direktifi?* (‘Direktif’) ve bu Direktif’in miilga olmasindan sonra yiiriirliige giren
GVKT’den yola ¢ikilarak Kita Avrupast hukuk sisteminin kabul ettigi dogrultuda,
kisisel wverilerin korunmasi hakki, insan hakki yaklasimi ile ele alinacaktir.
Calismamizin ana konusu olan profilleme ve otomatik karar alma suregleri ile veri

sahibinin bunlara kars1 haklar1 da bu baglamda degerlendirilecektir.

I.  BIR HAK KONUSU OLARAK “KiSISEL VERI”

Kigisel veri, bu calismamizda ele aldigimiz kisisel verilerin korunmasi
bakimindan hakkin konusunu olusturmaktadir. Kisisel veri denilince akla ilk gelen
ornekler her zaman igin ad-soyad, kimlik numarasi, adres, telefon numarasi gibi
dogrudan kisiyi isaret eden veri tilirleri olmaktadir. Ancak, kisisel veri kavrami

orneklerle siirlandirilamayacak kadar genis bir kavramdir.

KVKK md. 3/d kisisel veriyi, “kimligi belirli veya belirlenebilir ger¢ek kisiye
iligkin her tiirlii bilgi” olarak tanimlamaktadir. Direktif m. 2°de ve Avrupa Birligi
mevcut veri koruma regilasyonu GVKT md.4/1’de ise su sekilde bir tanim yapilmistir;
“Kigisel veri, belirli veya belirlenebilir bir gercek kisiye ait (‘veri oznesi’) her tiirlii
bilgi anlamina gelir, belirlenebilir ger¢ek kisi, isim, kimlik numarasi, lokasyon bilgisi,

online kimlik gibi bir belirleyici faktore veya bir gergek kisinin fiziksel, psikolojik,

24 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement
of such data, Official Journal of the European Union, T. 23.11.1995, S. 281. https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A31995L.0046 E.T: 03.05.2022.
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genetik, mental, ekonomik, kiiltiirel veya sosyal kimligine iliskin bir veya birden fazla

faktére referansla dogrudan veya dolayli olarak belirlenmesi miimkiin olan kisidir.”®

Kanun’daki tanim esas alindiginda, herhangi bir bilginin ‘kisisel veri’ teskil
edebilmesi i¢in, dogrudan veya dolayli olarak bir gercek kisiyle ilintili olmasi ve ilgili
gercek kisiyi belirlenebilir kilmas: gereklidir?®. Bu nedenle, kanaatimizce, kisisel veri
taniminin “bir kisiyi belirli veya belirlenebilir kilan her tiirlii bilgi olarak” anlasilmas1
uygun olur. Zira kanundaki lafza baktigimizda bir kisi hakkindaki “her tiirlii bilgi” esas
aliacak olursa kisisel verilerin korunmast hukuku agisindan amaglanan korumanin
¢ok daha tlizerinde bir yaklagimdan hareket edilmis olur. Burada amaglanan bir verinin
“bir gergek kisiyi belirli veya belirlenebilir kilmasi1” halinde ‘kisisel veri’ niteliginde

olmasidir.

Bir kisinin hobileri, ilgi alanlari, tiiketim tercihleri, kullanim aliskanliklari, bir
konu hakkinda ne diislindiigli, hayata bakis agisi, siyasi gorisii, belirli bir tarihte
nerede oldugu, hangi etkinliklere katildigi, kullandig: telefonun markasi, sahip oldugu
ev, araba ve diger malvarlig1 bilgileri, saglik bilgileri, etnik kokeni, hakkinda
uygulanan cezai yaptirimlar gibi kisiyi belirli veya belirlenebilir kilan her tlrll bilgi

pek tabii ki kisisel veri olarak kabul edilmektedir.

% Ingilizce orijinal metinde su sekilde gegmektedir; “‘personal data’ means any information

relating to an identified or identifiable natural person (‘data subject’); an identifiable natural
person is one who can be identified, directly or indirectly, in particular by reference to an
identifier such as a name, an identification number, location data, an online identifier or to one
or more factors specific to the physical, physiological, genetic, mental, economic, cultural or
social identity of that natural person”.

% Nilgiin Basalp: Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinlari, Ankara 2004, s.

33; Klizeci: s. 363.
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Madde 29 Calisma Grubu?’, kisisel veri tanimina iliskin bir goriis hazirlamis ve

bu goriisiinde kisisel veri tanimin1 dort ayr1 unsura ayirarak incelemistir®®,

Bu unsurlardan ilki ‘bilgi’dir. Veri ve bilgi kavramlar1 glinlik hayatta ayni
anlamda kullanilsa da veri bilgiyi de icine alan daha genis bir kavranudir®®. Veri, bilgi
uretmek icin kullanilan bir hammadde iken; anlamli hale gelen veriler bilgiyi
olusturmaktadir. Dolayisiyla, bilgi, veri ve anlam unsurlarindan olusan daha ileri bir
asamay1 ifade etmektedir®’. Kisisel veri, kisi hakkinda objektif anlam ifade eden bir
bilgi olabilecegi gibi, siibjektif bir goriisii de yansitabilir. Ustelik, bir bilginin kisisel
veri olusturmas: icin igerdigi anlamm dogru olmasi da zorunlu degildir®!. Nitekim,
kisisel verilerin korunmasi hukukunda, bir kisi hakkinda dogru olmayan verilerin de
s0z konusu olabilecegi dngoriilerek, kisinin kendisi hakkindaki yanlis bilgilere erisme
ve bunun diizeltilmesini talep etme imkan1 taninmistir. Gergekten de KVKK md. 11/1-
(d)’de veri sahibinin “Kigisel verilerin eksik veya yanlis islenmis olmasi halinde
bunlarin diizeltilmesini isteme” hakki diizenlenmistir. GVKT md. 16’da da benzer

sekilde veri sahibinin veri sorumlusundan kendisi ile ilgili dogru olmayan kisisel

27 Madde 29 Calisma Grubu, Avrupa Birligi iiye devletlerinin veri koruma otoriteleri, Avrupa Veri

Koruma Denetgisi (European Data Protection Supervisor) ve Avrupa Komisyonu’ndan
temsilcilerinden olusan bagimsiz bir danigma organidir. 25 Mayis 2018 itibariyle, gorev ve
sorumluluklari, GVKT md. 68 uyarinca kurulan Avrupa Veri Koruma Kurulu (European Data
Protection Board) tarafindan devralinmistir.

8 Article 29 Data Protection Working Party: “Opinion 4/2007 on the Concept of Personal Data”,
WP 136, 20.06.2007, p. 10. Her ne kadar bu goriis, Direktif zamaninda hazirlanmis olsa da,
GVKT 'deki tanim da ayni oldugu igin hala ilgilidir.

29 Kuzeci: s. 12; Dulger: Kisisel Verilerin Korunmasi, s. 153. Her iki yazar da, ‘bilgi’ ve ‘veri’
kavramlarinin ¢esitli tanimlarina ve ikisi arasinda yukarida dzetledigimiz iliskiye degindikten
sonra, bu kavramlarin kigisel verilerin korunmasi hukukundaki yasal diizenlemeler ve hukuksal
tartigmalar bakimindan birbirinin yerine geger sekilde kullanilmasinda bir sakinca olmadigi,
aksine kavramlar arasindaki ayrima odaklanmanin istenmeyen sonuglar1 olabilecegi
goriigiindedir. Kanimizca da bu goriiglerde bir isabetsizlik bulunmamaktadir.

Bilgi kavrammin tanimi ve veri kavramu ile iligkisinin ayrintili incelemesi igin bkz; Luciano
Floridi: “Is Semantic Information Meaningful Data?”, Philosophy and Phenomenological
Research (2005), C. LXX, S. 2, s. 353.

31 Article 29 Data Protection Working Party: Opinion on the Concept of Personal Data, s. 6.
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verilerin diizeltilmesini isteme veya eksik kisisel verileri tamamlama hakki

diizenlenmistir.

Ayrica, kisisel verinin dijital veya fiziksel ortamlar da dahil olmak {izere hangi
ortamlarda hangi formatta tutuldugu da kisisel veri olma niteligini etkilemez.
Dolayisiyla, bir kisinin sesi, goriintiisii veya kisi hakkindaki bilgisayar klavyesini
kullanma hizi, mouse hareketleri, ekran siiresi, kullandigi cihazin teknik bilgileri gibi

dijital olarak 6l¢iilen ve dijital olarak tutulan bilgiler de kisisel veri olabilir.

Ikinci unsur ‘kisiye iliskin olma’dir. Bu unsur ile icerik, amag veya sonug
kriterlerine bakilarak bir bilginin bir gercek kisiye iligkin olup olmadigi
degerlendirilmektedir. Bir kisi hakkinda bilgi igermesi ‘igcerik’; bir kisiyi
degerlendirme veya etkileme amaciyla islenmesi ‘amac’; ve bir kisinin haklar1 ve
menfaatleri lizerinde etki yaratmak tizere kullanilmasi ‘sonug¢’ kriterinin saglandig,
dolayistyla bu ii¢ kriterden herhangi birinin varligi durumunda, bir bilginin, bir gergek

kisiye ‘iliskin’ oldugu sonucuna ulasilmaktadir®?,

Uciincii unsur ise ilgili ger¢ek kisinin “belirli veya belirlenebilir olmasi”dir.
Kisinin mutlaka ismi ile tespit edilebilir olmasi degil, diger insanlardan ayirt edilebilir
olmas yeterlidir®®. GVKT md. 4’te kisisel verinin tanimi yapilirken, “belirlenebilir
gercek kisi” den, bir diger deyisle bir verinin bir kisiyi belirlenebilir kilmasindan ne
anlasilmas: gerektigi agiklanmistir. Buna gore, “belirlenebilir ger¢ek kisi”, bir

belirleyici faktore referansla, dogrudan veya dolayli olarak, belirli veya belirlenebilir

32 Article 29 Data Protection Working Party: Opinion on the Concept of Personal Data, s. 10,
11.

3 Article 29 Data Protection Working Party: Opinion on the Concept of Personal Data, s. 12,
14,
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olan gercek kisidir®®. Burada ifade edilen “belirleyici faktdr” icin isim, kimlik
numarasi, lokasyon, kisinin ekonomik, kiiltiirel, sosyal, psikolojik, zihinsel, fiziksel ve
genetik kimligini belirleyen faktorler gibi 6rnekler verilmistir. Bir diger ifade ile, “bir
kisinin belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde bir gercek kisiyle
iliskilendirilmesi suretiyle, o kiginin tamimlanabiliv hale getirilmesini ifade
etmektedir %, Bir verinin ‘kisisel veri’ niteliginde olup olmadig1 esasinda somut olay
0zelinde farklilagmaktadir. Soyle ki, 6rnegin ‘Ali Yilmaz’ isminin, hangi gergek kisiye
ait oldugu Tiirkiye geneli i¢in bilinebilir degildir. Bir diger deyisle, herhangi bir gergek
kisiyi belirli veya belirlenebilir kilmamaktadir. Ancak, bir sinif listesinde yer alan ‘Ali
Yilmaz’ isminin hangi gercek kisiye ait oldugu bilinebilecektir. Bu nedenle, sinif

listesini tutan bir veri sorumlusu igin ‘Ali Yilmaz’ kisisel veri niteligi kazanacaktir.

GVKT Gerekgesi’nin 30. Baslangi¢ Paragrafi’nda® ise, konumuzla yakindan
ilgili bir aciklama yapilarak gercek kisilerin, kullandiklar telefon, tablet vb. aletler,

internet siteleri ve mobil uygulamalar vasitasiyla toplanan IP adresleri®’, cerezler®

34 Ingilizce orijinal metinde yer alan ifade “an identifiable natural person is one who can be
identified, directly or indirectly, in particular by reference to an identifier such as a name, an
identification number, location data, an online identifier or to one or more factors specific to the
physical, physiological, genetic, mental, economic, cultural or social identity of that natural
person” seklindedir.

3 Kisisel Verileri Koruma Kurumu, 6698 Sayili Kanunda Yer Alan Temel Kavramlar, s. 16,
https://www.kvkk.gov.tr/lcerik/4187/6698-Sayili-Kanun'da-Yer-Alan-Temel-Kavramlar, E.T:
04.07.2022.

Baglangi¢ paragraflar1 (‘Recitals’) baglayict olmayip, ilgili yasal diizenlemenin amag ve
hedeflerinin agiklamasi1 mahiyetindeki gerekcelerdir. European Commission: “Guide to the
Approximation of EU Environmental Legislation, Annex | How to Interpret EU Environmental
Legislation”, 02.08.2019, http://ec.europa.eu/environment/archives/guide/annexl.htm E.T:
03.05.2022.

37 IP (Internet Protocol), bir bilgisayardan digerine veri paketi aktarma iglemi ile ilgili bir internet
protokold; IP Adresi (Internet Protocol Address) ise, internet protokolii tarafindan tanimlanmig
32 bit’lik bir adrestir. Ozguir Eralp: Hukukgular igin Bilisim Terimleri S6zIiigii, Avbil Yaymlari,
Ankara 2007, s. 79. Bir diger deyisle, IP Adresi, internet ortaminda kullanicilarin kimliginin
belirlenmesinde kullanilan, internete baglanilmak istenen bilgisayara internet servis saglayicilari
tarafindan atanan ve rakamlardan olusan bir kimlik numarasidir. Ayrimtili bilgi i¢in bkz; Murat
Volkan Diilger: Bilisim Suglar1 ve internet iletisim Hukuku, Seckin Yaymecilik, Ankara 2019, s.
717.

38 Cerezler (Cookies), internet Uizerinden kurulan baglantilarda, internet sitesi sunuculari tarafindan
elde edilen ve saklanan kiigiik veri dosyalaridir. Bunlar, ilgili siteye erisen kullaniciya ait

36
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gibi ¢evrim i¢i tanimlayici faktorler ile iligkilendirilebilir oldugu belirtilmistir. Bir
diger deyisle, ilgili baslangi¢c paragrafina gore, bir kisinin kullandig: bilgisayarin IP
adresi dahi, oldukca teknik bir hususa iligkin goriilse de, baska bilgiler ile
eslestirildiginde o kisinin kimliginin tespitine imkan taniyacagi i¢in bir kisisel veridir.
Ornegin, bir sirketin kullandig1 ag sistemine kayitli elektronik cihazlarin IP adresleri,
ilgili sirketin teknik departmaninin elinde bulundurdugu diger bilgiler ve teknik
imkanlar sayesinde, hangi gergek kisinin bilgisayarina ait oldugu bilgisi ile
eslestirilebilecek ve ilgili kisiyi belirlenebilir kildig1 igin kisisel veri niteliginde

olacaktir.

Ayn1 zamanda, ilgili IP adresi kullanicisinin, bir internet sitesinde gezerken o
sitenin sunucusunda biraktig1 gerezler veya tarayici iizerinde tutulan arama ge¢misi
gibi diger bilgiler, internette o kullanicinin profilinin ¢ikarilmasi sonucunu ¢ikaracak
izler birakmaktadir. Bir internet sitesinde, cerezler ya da baskaca teknolojilerin

kullanilmast, ilgili kullanicinin profilinin ¢ikarilmasini igeriyorsa, kisisel veridir®.

Teknoloji sirketi Google’a karsi, |-Phone marka telefonlarda kullanilan Safari
tarayicisinin  giivenlik ayarlarini devre dist birakarak, gerezler vasitasiyla telefon
kullanicilarinin ¢evrim ici davramslarm izledigi iddiasi ile agilan ve Ingiltere’de

gorilen davada Temyiz Mahkemesi, internet tarayicilari vasitasiyla elde edilen

verilerdir, sunucu tarafindan kullanicinin bilgisayarina yerlestirilir ve ayni site tekrar ziyaret
edildiginde okunur. Eralp: s. 41; Kuzeci: s. 38. Cerezler de birer kisisel veri oldugundan,
gerezlerin islenmesi konusu, uygulamada, herhangi bir amagla web sitesi sahibi olan tiim sirketler
ve kisiler tarafindan kisisel verilerin korunmasi mevzuatina uyum ic¢in Onemli konu
basliklarindan biridir. Cerezlerin islenme sartlar1 hakkinda ayrintili bilgi ve aciklamalar i¢in bkz;
Information Commissioner’s Office: “Guide to the Privacy and Electronic Communications
Regulations™, 09.05.2018, https://ico.org.uk/media/for-organisations/guide-to-pecr-2-4.pdf E.T:
03.05.2022

3 Dulger: Kisisel Verilerin Korunmas, s. 161.
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bilgilerin kisisel veri teskil ettigi yoniinde karar tesis etmistir’®. Mahkemece yapilan
tespite gore, Google, Safari tarayicisi ile topladigi cerezler sayesinde, arama gegmisi
ile belirli bir cihaz kullanicisi arasinda iligski kurabilmis, bir diger deyisle Google
arama motorunda ilgili aramalari yapan gergek kisiyi ‘belirlenebilir’ kilmistir.
Dolayisiyla, bu karar, internet tarayicisi iizerinden toplanan ¢erezlerin de birer kisisel

veri olarak kabul edildigini gostermektedir.

Calisma Grubu’na gore, dordiincii ve son unsur ise ‘gergek kisi’dir. Esasen gerek
KVKK gerekse GVKT’deki tanim geregi bu ¢ok agiktir ve her ikisi de herhangi bir
vatandaslik, ikamet adresi gibi bir kriter dahi aramaksizin tiim gergek kisilerin kisisel
verilerini korumaktadir. Bu anlamda, tiizel kisilerin tamamen kapsam disinda oldugu
konusunda bir tereddiit olmasa da, 6lmiis veya heniiz dogmamis bireylerin kapsam
dahilinde olup olmadig1 gibi sorular dogurabilmekte ve bazi kosullarda bunlar da
kapsam dahilinde olabilmektedir*'. Ustelik sunu unutmamak gerekir, bir tiizel kisiye
veya O0lmiis veya heniiz dogmamis bireylere ait bir bilgi, ayn1 zamanda hayattaki bir
gercek kisiye de iliskin olabilir. Ornegin, uygulamada ¢ogu zaman bir sirkete ait
telefon numarasi1 veya e-mail adresi, sirkete ait olmasi nedeniyle kisisel veri olarak
goriilmemektedir. Ancak, o telefon numarasinin veya e-mail adresinin gergekte kim
tarafindan kullanildig: biliniyorsa, s6z gelimi bahse konu e-mail adresinin bir kisiye
0zgiilendigi ve onun tarafindan kullanildig: biliniyorsa, o e-mail adresi ayn1 zamanda

kullanan gergek kisiye ait bir kisisel veridir. Benzer sekilde, bir kisinin 6liim nedeni,

40 UK Court of Appeal, Case No: A2/2014/0403, Google Inc v. Vidal-Hall and others, 27.03.2015,
https://www.judiciary.uk/wp-content/uploads/2015/03/google-v-vidal-hall-judgment.pdf, E.T:
03.05.2022.

4 Detaylar icin bkz; Article 29 Data Protection Working Party: Opinion on the Concept of
Personal Data, s. 22.
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ayni zamanda alt soyundan gelen kisiler veya diger yakinlar1 bakimindan da bir kisisel

veri teskil eder.

II. VERI SAHIBI

GVKT, KVKK ve Direktif’te acike¢a ifade edildigi ve kisisel veri kavraminin
dordiincii unsuru hakkinda yukarida yaptigimiz agiklamalarimizdan da anlasildig:
tizere, kisisel verilerin korunmasi mevzuati bakimindan hakkin 6znesi her zaman igin
gercek kisilerdir. KVKK’da ‘ilgili kisi’ olarak, GVKT ve Direktif’te ise veri 6znesi
(‘data subject’) olarak anmilmistir*2, Veri koruma mevzuati bakimindan, kisisel
verilerin korunmasi hakkindan yararlanabilmesi i¢in ilgili gercek kisinin, illaki kimligi
belirli bir gercek kisi olmasi zorunlu degildir, mevcut veriler kisiyi ‘belirlenebilir’
kiliyorsa, o gergek kisi de ‘veri sahibi’ sifatina taninan haklardan yararlanabilir.
Ormnegin, Tiirkiye Cumhuriyeti kimlik numarasi belirli bir kisiye 6zeldir ve bu verinin
sahibi belirlidir. Ancak, ara¢ plakasi verisi tek basina belirli bir gercek kisiyi tespit
etmeye yeterli olmasa da, trafik sicili kayitlar1 gibi baska bir kayitla iliskilendirilmesi
sonucunda kisinin belirlenmesini saglamaktadir. Bu anlamda, ara¢ plakasi bir kisisel
veri olmakta, aracin sahibi bagka bir kayit vesile ile de olsa belirlenebilir oldugu i¢in

veri koruma mevzuati bakimindan veri sahibi sifatini1 haiz olmaktadir®.

42 Gerek Kigisel Verileri Koruma Kurulu’nun yaymnladigi rehberler ve kararlar, gerekse

caligmamizda atif verdigimiz Tiirkce kaynaklar da dahil olmak {izere pek ¢ok akademik yayinda,
ilgili kisi yerine ‘veri sahibi’ kavrami kullanilmaktadir. Yabanci kaynaklardan da ‘data owner’,
‘owner of data’ gibi kullanimlar ile karsilagilabilmektedir.

4 Kisisel Verileri Koruma Kurumu: Kigisel Verilerin Korunmasi Kanunu Hakkinda Sik¢a

Sorulan Sorular, KVKK Yayinlari, Ankara 2019, s. 21.
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I1l.  VERI SORUMLUSU VE VERI ISLEYEN

Kisisel verilerin korunmast hakkina iligkin kurallarm yukimlasu, veri
sorumlusudur. Gergek kisiler gibi, tiizel kisiler de veri sorumlusu olabilir. KVKK md.
3/1-(1)’da, veri sorumlusu, “kisisel verilerin isleme amaglarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gergek veya tiizel kigi ” olarak tanimlanmistir. GVKT ve Direktif’te ise birbirine paralel
olarak veri sorumlusu (‘data controller’) “kisisel verilerin isleme amaglarini ve
vasitalarini tek basina veya baskalariyla birlikte belirleyen gergek veya tiizel kisi,
kamu otoritesi, kurum veya diger herhangi bir organ” seklinde tanimlanmistir.
Kanun’daki tanimdan hareketle, veri sorumlusu, verilerin isleme amag ve vasitalarini
belirleyen, bir diger deyisle hangi kisilerin, hangi kisisel verilerinin islenecegi, bu
verilerin hangi amaglarla kullanilacagi, verilerin paylasilip paylasilmayacagi,
paylasilacaksa kimlerle paylasilacagi, saklama siresi, ilgili kisilerin haklarinin nasil

uygulanacag gibi hususlara karar veren kisidir**,

Ornegin, galisanlarinin birtakim belgelerini 6zliik dosyalarinda saklamak, onlar
hakkinda bordro diizenlemek, giris ¢ikis kayitlarim1 tutmak ve isyerlerinde kamera
kaydi almak suretiyle isverenler, kisisel verilerin isleme amag¢ ve yontemlerini
belirlemis, 6zlilkk dosyasi arsivleri ve kamera kayitlarinin tutuldugu bilgisayar
ortamlar1 gibi veri kayit sistemlerini kurmustur. Bu anlamda ‘veri sorumlusu’ sifatini
haizdir. Bu 6rnek, miisterilerinin hesap bilgilerini ve hesap hareketi kayitlarini tutan
bankalar, iiyelik acarak kullanici kaydi alan internet sitelerinin saglayicilari,

misterilerine police diizenleyen sigorta sirketleri, 6grencilerinin ders ve not kayitlarini

a4 Kisisel Verileri Koruma Kurumu: Sik¢a Sorulan Sorular, s. 21.
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tutan tiniversiteler gibi pek ¢ok sekilde ¢ogaltilabilir. Bu anlamda kamu sektori ile

ozel sektor arasinda bir ayrim da dngériilmemistir®,

Calisma konumuz bakimindan 6nem arz eden bir Avrupa Birligi Adalet Divani
kararinda, Almanya’da perakende giyim sektoriinde faaliyet gosteren ve online satis
kanallar1 olan internet sitesine sosyal medya uygulamasi Facebook’un begen butonunu
yerlestiren Fashion ID isimli bir sirketin internet sitesi incelenmistir. Fashion 1D, bu
buton sayesinde kendi iirlinlerinin Facebook reklamlarinda daha ¢ok goriinmesini
saglayarak aslinda kendisi lehine bir pazarlama imkani yaratmaktadir. Ne var ki,
yapilan incelemede, internet sitesine sirf bu butonun yerlestirilmesi ile bu butonu
tiklayip tiklamadiklar1 veya Facebook tiyesi olup olmadiklar1 fark etmeksizin siteyi
ziyaret eden herkesin birtakim kisisel verilerinin Facebook’a aktarildigi tespit
edilmistir. Facebook’un kendi kullanicisi dahi olmayan bu kisilerin verilerini elde
ederek bu verileri ticari amagla kullandig: tespit edilmistir. Fashion 1D, Facebook’un
kullanicilarin verilerine nasil eristigi ve kullandig1 hakkinda kendisinin bilgisi veya
sorumlulugu olmadigini, bu konuda teknik detaylar1 kendisinin belirlemedigini iddia
etse de, bu iki sirketin veri isleme konusundaki ara¢ ve amaclari birlikte belirledikleri
gerekcesi ile her ikisinin de ‘veri sorumlusu’ sifatinda oldugu tespit edilmistir.
Kullanicilarin rizasi olmaksizin (hatta onlar farkinda dahi olmadan) verilerinin
Fashion ID’nin sitesi tizerinden Facebook’a aktarilmasinin ise hukuka aykir1 oldugu

yoniinde Karar verilmistir®®.

Onemli bir diger kavram ise veri isleyendir. Veri isleyenler, kisisel verilerin

korunmasi mevzuatinin, veri sahibi ve veri sorumlusu yaninda, tiglincii aktoriidiir.

45 Kizeci: s. 372.

46 CJEU, Case No: C-40/17, 29.07.2019, https://curia.europa.eu/juris
/document/document.jsf?text=&docid=216555&doclang=EN, E.T: 03.05.2022
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KVKK md.3/1-(g)’de, GVKT’ye benzer sekilde “Veri sorumlusunun verdigi yetkiye
dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kigi” olarak tanimlanan
bu kavram ¢ogu zaman, veri sorumlusu sifati ile i¢ ice gegcmektedir. Bir diger deyisle,
karmasik veri isleme siireglerinde bir sirket veri sorumlusu olarak tek basina hareket
edebilecegi gibi, veri isleyen sifatini haiz Uglincu taraflar ile ¢aligsabilecek veya kendisi
her iki sifat1 da ayni anda tasiyabilecektir. Bunun tespiti veri isleme siirecinin verinin
elde edilmesinden, depolanmasi ve hatta imha edilmesine kadar tiim teknik
detaylarinin bilinmesine ve incelenmesine baglidir*’. Ornegin, bir veri sorumlusu
sirket isledigi kisisel verileri, bir bagka gercek veya tiizel kisiye ait veri merkezlerinde
depolayabilir. Disardan bu sekilde hizmet alinan bulut depolama hizmeti saglayicilar
tipik birer veri isleyen 6rnegidir®®. Bulut depolama hizmet saglayicisi, bu hizmeti
sundugu sirketlerin veri tabanina yiikledigi veriler bakimindan veri igleyen olsa da,
ornegin, kendi c¢alisanlarinin ise giris ¢ikis kayitlar1 bakimindan veri sorumlusudur.
Gergek veya tiizel kisiler veri isleyen sifati ile hareket ettikleri durumlarda, veri
sorumlusunun verdigi yetki tizerine onun adina hareket ettikleri icin, veri koruma
mevzuati karsisindaki yiikiimliiliikler veri sorumlusuna aittir. KVKK’ya gore, veri
isleyenler yalnizca veri giivenligi hususunda, veri sorumlusu ile birlikte miistereken
sorumludur. Diger hususlardaki sorumlulugu ise, aralarindaki soézlesmesel iliski

nedeniyle veri sorumlusuna kars1 sorumluluk ile smirlidir®®.

4 Su an i¢in bu ayrim, ¢alismamizin konusu disinda kalmaktadir. Ayrintili bilgi i¢in bkz; Article

29 Data Protection Working Party: “Opinion 1/2010 on the Concepts of ‘Controller’ and
‘Processor’”, WP 169, 16.02.2010; Kisisel Verileri Koruma Kurumu: ‘Veri Sorumlusu ve Veri
Isleyen’,  https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/31d9c444-27a5-4a75-95b1
1ca9bdb8lea5.pdf, E.T: 03.05.2022; Kliizeci: s. 364-370.

Kisisel Verileri Koruma Kurumu: Veri Sorumlusu ve Veri Isleyen, s. 10.

Veri isleyenlerin KVKK’daki sorumluluk sinirt ve GVKT’de veri isleyenler igin getirilen
yukimliliikler hakkinda ayrintili bilgi i¢in bkz; Dilger: Kisisel Verilerin Korunmast, s. 213 —
216.
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IV. KISISEL VERILERIN ISLENMESI

Kisisel verilerin islenmesi ise, tanimdan ziyade, gerek KVKK’nin gerekse
Direktif ve GVKT’nin &rnekleme yontemi ile saymayi tercih ettigi genis bir
kavramdir. Elde etme, kaydetme, depolama, aciklama, aktarma, kullanma, silme ve
imha gibi veriler iistiinde gerceklestirilen her tiirlii islem bir ‘kisisel veri isleme’
faaliyetidir. KVKK’da yer alan ‘her tiirlii islem’ vurgusu iizerine, veriler lizerinde

gerceklestirilen hemen her fiilin kapsam dahilinde olacag1 sdylenebilir®.

Bu fiillerin kisisel verilerin islenmesi kavramina viicut vermesi i¢in KVKK’nin
md.3/1- (e) ile getirdigi kosul “famamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla” yerine
getirilmesidir. Buradan ¢ikan sonug, bir kisisel verinin bir kagida, deftere veya bir
tabloya yazilmasi durumlarinda oldugu gibi fiziki kayit ortamlarinda otomatik
olmayan yollarla islenmesi veya bilgisayarlar, yazilimlar gibi dijital kayit ortamlarinda
otomatik yollarla islenmesi miimkiindiir™!. iki yéntem arasindaki temel fark insan
miidahalesi olup olmadigidir; otomatik islemede insan miidahalesinin yani sira bilisim
algoritmalar1 s6z konusu iken, otomatik olmayan islemede sadece insan unsuru soz

konusudur®?.

50 Kizeci: s. 371.

51 KVKK’da ‘otomatik’ ifadesi tanimlanmamis olsa da, elle tutulan veri disinda teknik destek ile
alinan her turli bilgi (Kuzeci: s. 371.) ve kisisel verilerin bilisim sistemleri tizerinden herhangi
bir faaliyete tabi tutulmasi (Dilger: s. 183) seklindeki tamimlarla kargilasmak mimkundar.
Kanimizca, bu tanimlarin her ikisinde de yanlislik bulunmamaktadir. Otomatik veri islemede,
teknik araglarla yapilan faaliyetlerin ana unsur oldugu nettir. Ancak, faaliyete insan eli ile
yuritillen bir islemin dahil olmasi, ilgili veri isleme faaliyetini otomatik olmaktan
¢ikarmayacaktir. Ancak, bu dahiliyet islemenin kismen mi yoksa tamamen mi otomatik oldugunu
degistirecek, ileride ele alinacagi ilizere ‘miinhasiran otomatik veri isleme’ faaliyetlerinin
belirlenmesinde 6nem arz edecektir. Bkz; ikinci Boliim, §1, I, B.

2 Ddlger:s. 183.
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Fiziki kayit ortamlarinda tamamen insan faktort ile (manuel/elle) otomatik
olmayan yollarla islenmesinin ‘kisisel veri isleme’ faaliyeti olarak kabul edilebilmesi
icin verilerin bir veri kayit sisteminin parcasi olmasi gerekmektedir®. Veri kayit
sistemi ise, KVKK md. 3/1-(h)’de kisisel verilerin belirli kriterlere gore
yapilandirilarak islendigi kayit sistemi olarak tanimlanmaktadir. Bu anlamda, telefon
fihristi tipik bir veri kayit sistemidir. Fihriste bir telefon numarasinin eklenmesi
otomatik olmayan yollarla veri igleme ornegidir. Calisan 6zliik dosyalarinin tutuldugu

arsiv de bir fiziki veri kayit ortami 6rnegidir.

Bir kisiye ait kisisel verilerin bir internet sitesinde yayimlanmasi ise (ki artik pek
cok sirket, okul, yayinci tarafindan g¢alisanlarinin, 6grencilerinin veya akademik
personelinin, oyuncularinin isimlerini, iletisim bilgilerini, fotograflarini internet

sitelerinde yaymlamaktadir) kisisel verilerin otomatik yollarla islenmesi 6rnegidir>*.

% GVKT’de ise otomatik veya otomatik olmayan yoniinde bir ayrim yapilmamus, veri kayit

sisteminin pargasi olma gibi bir sart dngdriilmeksizin otomatik olmayan veri isleme faaliyetleri
de kapsam dahilinde kabul edilmistir.

54 CJEU, Case No: C-101/2001, 6.11.2003, N. 27, https://curia.europa.eu/juris/document
/document.jsf?text=&docid=48382&pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&pa
rt=1&cid=13436682, E.T: 03.05.2022.
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82.

PROFILLEME ILE OTOMATIK KARARLARA ILiSKIN

KAVRAMLAR

PROFILLEME VE OTOMATIK KARAR ALMA

Bu caligmanin kapsamimin ve sonraki bolimlerde ele alinacak konularin

anlasilabilmesi i¢in asagidaki U¢ temel kavramin net bir sekilde ortaya konulmasi ve

anlasilmasi elzemdir®;

I. profilleme,

ii. otomatik karar alma,

lii.  veri sahibi hakkinda hukuki etki yaratan veya onu benzer sekilde onemli
Olctde etkileyen, profilleme de dahil olmak {izere, miinhasiran otomatik

veri isleme siireglerine dayali kararlar®®.

55

56

Burada ve ¢alismamizin devaminda, bu kavramlar, Direktif ve GVKT ekseninde ele alinacaktir.
Ancak, profilleme ve otomatik karar alma, ayni zamanda Avrupa Birligi’nde 2016/680 sayili
Direktif (Directive [EU] 2016/680 of the European Parliament and of the Council of 27 April
2016 on the protection of natural persons with regard to the processing of personal data by
competent authorities for the purposes of the prevention, investigation, detection or prosecution
of criminal offences or the execution of criminal penalties, and on the free movement of such
data, Official Journal of the European Union, T. 04.05.2016, S. 119, https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32016L0680, E.T: 03.05.2022.) ve
2018/1725 sayili Tuzik (Regulation [EU] 2018/1725 of the European Parliament and of the
Council of 23 October 2018 on the protection of natural persons with regard to the processing
of personal data by the Union institutions, bodies, offices and agencies and on the free movement
of such data, Official Journal of the European Union, T. 21.11.2018, S. 295, https://eur-
lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32018R1725, E.T: 03.05.2022.)
tarafindan da diizenlenen kavramlardir. Bu yasal diizenlemeler kapsam bakimindan konumuzun
smirlar1 disinda kaldig1 i¢in ayrintili olarak incelenmeyecek, yalnizca buradaki bir tartisma ile
ilintili oldugu 6l¢iide yeri geldik¢e deginilecektir.

GVKT md.22’nin baghginda “automated individual decision-making” olarak anilan bu kavram,
yukarida bahsi gegen ve resmi olmayan Avrupa Birligi Bakanligi ¢evirisinde “ofomatik miinferit
karar verme” olarak gevrilmistir. Buradaki ‘miinferit’ ifadesinin, Ingilizce orijinalindeki
“individual” kelimesine karsilik olarak kullamildigi diistiniilmektedir. Tirk Dil Kurumu,
‘miinferit’ kelimesini “tek, ayri, kendi basina olan” olarak tanimlanmigtir. GVKT md. 22°de ise
“decisions based on solely automated processing” ifadesi kullanilmistir. Anilan ¢eviride, md.
22’de gegen “solely” vurgusu igin ise “yalnizca” ifadesi kullanilmigtir. Diger yandan, KVKK’da
bu ¢aligmanin konusunu teskil eden GVKT md. 22’°nin karsilig1 olarak kabul edilen (bu konudaki
degerlendirmelerimiz igin bkz; Uciincii Boliim) md. 11/1-g’de ise “miinhasiran” kelimesi
kullamlmigtir.  Tirk Dil Kurumu “minhaswran” kelimesini, “yalmz, ozellikle” olarak
tanimlamistir. Kisisel Verileri Koruma Kurumu’nun internet sitesinde yayinlanan KVKK
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Bu (i¢ kavram, adeta kesisen ii¢ kiime gibi birbiri ile biiyiik oranda benzesmekte,
ancak birtakim unsurlar ve dogurduklar1 yasal sonuglar itibariyle ayrilmaktadir.
Nitekim, kanimizca, GVKT md. 22’de, (iii)’te andigimiz kavram O6zelinde hiikiim
getirilirken “profilleme de dahil olmak iizere” denilmis olmasi, bu ¢ kavramin ayni
anda gecerli oldugu durumlarin s6z konusu olabilecegini gostermektedir. Bu U¢
kavramin kesistigi ortak nokta ise ‘veri isleme faaliyeti’dir, yani her biri temelde bir

kisisel veri isleme siirecine dayanmaktadir.

GVKT’de profillemenin agik bir tanimina yer verilmis iken, otomatik veri
isleme siirecine dayali kararlar diizenlenmis, fakat agik bir sekilde tanimlanmamustir.
Uciincii kavram ise, esasinda, yine bir otomatik veri isleme siirecine dayali karar
tirtidiir. Ancak, veri sahibi hakkinda hukuki etki yaratma gibi birtakim kriterler
eklenerek, bu kriterleri haiz otomatik veri isleme siirecine dayali kararlar i¢in md. 22

ile 6zel diizenlemelere tabi farkli bir kavram olarak ortaya ¢ikmaktadir.

A. PROFILLEME

‘Profilleme’ tanimui igin temel dayanak GVKT md. 4/4’tiir, kavram ilk defa
burada tanimlanmigtir. Nitekim, Direktif’te ve KVKK’da profilleme tanimi yer

almamaktadir.

cevirisinde de “miinhaswran” kelimesine karsilik gelmek iizere, GVKT ile uyumlu olarak,
“solely” kelimesi kullanilmistir (bkz; Uglincii Boliim, §3). KVKK md. 11°de kullanilan
“miinhasir” kelimesinin de tam olarak neye karsilik geldigi agik degildir. KVKK md. 3/1-¢’de
‘kisisel verilerin iglenmesi’ tanimi yapilirken kullanilan ‘tamamen otomatik’ ifadesine karsilik
geldigi soylenebilir. Ancak, GVKT’deki ‘solely automated’ vurgusunu karsilayabilmek i¢in bu
¢alismamizda, KVKK metni ile de uyumlu kalmak adina, ‘tamamen’ degil ‘miinhasiran’
kelimesinin kullanilmasi tercih edilmistir. ‘Karar alma’ veya ‘karar verme’ sdz 6bekleri arasinda
ise anlaml1 bir fark gormemekle birlikte, literatiirde daha ¢ok ‘karar alma’ tercih edildigi i¢in biz
de bu galismamizda ‘miinhasiran otomatik karar alma’ kavramimi kullanmayi tercih ettik. Bkz;
Ilke Giirsel: Is¢inin Kisisel Verilerinin Korunmas1 Hakki, Adalet Yaymevi, Ankara 2016, s. 268;
Dulger: Kisisel Verilerin Korunmasi, s. 506.
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Hukuk diizeni icin yeni bir kavram olsa da®’, profilleme kavrami, temellerini
bilgisayar biliminden almistir ve hukuki tanimlarina kavusmadan once teknik olarak
tanimlanmistir. Gergekten de, bilgisayar bilimlerinde “verilerdeki potansiyel olarak
yararlt ve nihai olarak anlasilabilir Oriintiileri tanimlama siireci” seklinde bir
profilleme tanimi yapilmaktadir®®, Hildebrandt, bu teknik tanimi bir miktar hukuki
zemine gekerek “veri tabanlarinda bilgi kesfi siireci olarak” anmaktadir (“process of
knowledge discovery in databases [KDD9")*°. Hildebrandt’a gore, veriler
depolanmali, toplanmali, izlenmeli; toplanan bu verilerin i¢indeki Oriintiiler tespit
edilmeli (veri madenciligi)®®; bunun sonuglar1 yorumlanmali; sonuglarm kontrol
edilmesi igin veriler izlenmeli (test edilmeli); ve son olarak da profiller
uygulanmalidir®®. Daha yalin ifade ile, profilleme kisisel veri iceren bir veya birden
fazla veri tabanindaki verilerin ayni veya benzer 6zelliklere sahip veya belli bir kritere
gore ayni grupta anilabilecek kisi profillerinin ¢ikarilmasi; bir kisinin veya grubun
daha 6nceden ¢ikarilmis profillere gore degerlendirilmesi suretiyle belli bir gruba veya

kategoriye dahil edilmesidir®?.

57 Profillemenin hukuk alanindaki ¢alismalarda karsimiza ¢ikan ilk tanimini Roger Clarke su

sekilde yapmustir; “Profiling is a technique whereby a set of characteristics of a particular class
of person is inferred from past experience, and dataholdings are then searched for individuals
with a close fit to that set of characteristics.”. Clarke: s. 405. Cev.: “Profilleme, belirli bir kisi
smifimin bir dizi ézelliginin gegmis deneyimlerden yola ¢ikilarak ¢ikarildigi ve veriyi elinde
bulunduranlarca daha sonra bu ézelliklere uyan bireylerin arandig bir tekniktir.”

58 Usama Fayyad, Gregory Piatetsky-Shapiro, Padhraic Smyth: Knowledge Discovery and
Data Mining: Towards a Unifying Framework, Proceedings of the Second International
Conference on Knowledge Discovery and Data Mining (1996),
https://www.aaai.org/Papers/KDD/1996/KDD96-014.pdf, E.T: 04.05.2022.

59 Mireille Hildebrandt: ‘Who is Profiling Who? Invisible Visibility’, i¢cinde Reinventing Data
Protection, Editorler: Serge Gutwirth, Yves Poullet, Paul De Hert, Cécile de Terwangne, Sjaak
Nouwt, Springer, 2019, s. 241.

60 Veri madenciligi gibi konu ile ilgili teknik terimler agsagida agiklanmustir, bkz; Birinci Boluim, 81,

V1.
61 Mireille Hildebrandt: ‘The Dawn of a Critical Transparency Right for the Profiling Era’, IOS
Press E-books, Digital Enlightenment Yearbook 2012,

https://works.bepress.com/mireille_hildebrandt/40/, s. 44, E.T: 03.05.2022.

62 Clarke: s. 405; Mireille Hildebrandt: “Defining Profiling: A New Type of Knowledge?” iginde
Profiling the European Citizen, Cross-Disciplinary Perspectives, Editdrler: Mireille Hildebrandt,
Serge Gutwirth, Springer, 2008, p. 17.
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Buradan hareketle, Avrupa Konseyi tarafindan hazirlanan Profilleme
Baglaminda Kisisel Verilerin Otomatik Olarak islenmesine Iliskin Bireylerin
Korunmas1 Onerisi’nde®®, bir profilleme tanimi yapilmis ve teknik asamalari
cikarilmustir. Oneri’deki tanima gére, profilleme, 6zellikle kendisi ile ilgili kararlar
almak veya kisisel tercihlerini, davraniglarini ve tutumlarini analiz etmek veya tahmin
etmek icin bir bireye bir “profil” uygulamaktan olusan otomatik bir veri isleme
teknigidir®®. Teknik olarak ise ii¢c ayr1 asamadan olusmaktadir. Bu asamalar, (i)
bireylerin davranislarina veya 6zelliklerine iliskin verilerin toplanmas1 ve depolanmasi
(‘data warehousing’) asamasi, (ii) bu verilerin analiz edilmesi suretiyle farkli
davraniglar ve oOzellikler arasindaki korelasyonlarin belirlenmesi (‘data mining’)
asamasi ve (ii1) bu korelasyonlarin bir bireyin mevcut veya gelecekteki davraniglarinin
belirlenmesi i¢in kullanilmasi asamalaridir®. Ilk iki asamanin anonimlestirilmis
veriler ile gerceklestirilmesi de miimkiindiir. Nitekim, teorik olarak da olsa,
anonimlestirilmis veya kodlanmig veri, tek basina belirli bir kisiye iliskin olmasa da,
baska veriler ile eslestirilerek ‘belirlenebilir’ bir kisiye erisilmesine imkan verecek

sekilde ‘profilleme’ amaci ile kullanilabilir.

GVKT deki tanim ise, Oneri ile ayn1 olmasa da benzerdir ve su sekildedir;

Madde 4/4: “profilleme, bir gergek kisinin, kisisel verilerinin, belirli kisisel
ozelliklerinin degerlendirilmesi amactyla kullanilmasini da igerecek sekilde, ozellikle

isteki performansi, ekonomik durumu, saghgi, kisisel tercihleri, ilgi alanlari,

&3 Council of Europe: The Protection of Individuals with regard to Automatic Processing of
Personal Data in The Context of Profiling Recommendation CM/Rec(2010)13, 23.11.2010, s. 9.

Ingilizce orijinal metinde yer alan ifade “Profiling” means an automatic data processing
technique that consists of applying a “profile” to an individual, particularly in order to take
decisions concerning her or him or for analysing or predicting her or his personal preferences,
behaviours and attitudes.” seklindedir.

8 Council of Europe: Recommendation, s. 25
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giivenilirligi, davramiglari, lokasyonu veya hareketleri ile ilgili kisisel ozelliklerinin
analiz edilmesi veya tahmin edilmesi siirecleri basta olmak iizere, her tiirlii otomatik

veri isleme siireci, anlamina gelir .

Bu bilgilerden hareketle, Madde 29 Calisma Grubu tarafindan hazirlanan
Miinhasiran Otomatik Karar Alma ve Profilleme Rehberi’nde ‘profilleme’nin Ug

unsurdan olustugu belirtilmistir®’;

I. otomatik bir veri isleme siireci,

li.  buislem siirecinin kisisel veriler ilizerinden yiiriitiilmesi,

iii.  bir gergek kisinin kisisel 6zelliklerini degerlendirme amaci.

GVKT’de yer alan tanimda, “her tiirlii otomatik veri isleme siireci” denilmis
olmasi, veri isleme siirecinin miinhasiran otomatik yollarla yapilmasimin zorunlu
olmadigini, insan mudahalesi bulunan ve dolayisiyla kismen otomatik yollarla yapilan
bir veri isleme siirecinin de profilleme taniminin kapsami disina kalmayacagini

gostermektedir®®,

66 GVKT md. 4/4: “‘profiling’ means any form of automated processing of personal data
consisting of the use of personal data to evaluate certain personal aspects relating to a natural
person, in particular to analyse or predict aspects concerning that natural person’s performance
at work, economic situation, health, personal preferences, interests, reliability, behaviour,
location or movements. ” Cev.: Madde 4/4: “’profilleme’ bir gercek kisinin isteki performanst,
ekonomik durumu, saghgi, kisisel tercihleri, ilgi alanlari, giivenilirligi, davranislari, konumu
veya hareketlerine iligkin hususlarin analiz edilmesi veya tahmin edilmesi basta olmak iizere soz
konusu gercek kisiye iliskin belirli kisisel ozelliklerin degerlendirilmesi icin kisisel verilerin
kullanimint ihtiva eden her tiirlii otomatik kisisel veri igleme bigcimi anlamina gelir.”

67 Article 29 Data Protection Working Party: “Guidelines on Automated individual decision-
making and Profiling for the purposes of Regulation 2016/679”, WP251rev.01, 06.02.2018, s.6-
7.

Sehriban ipek Asikoglu: Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Biiyiik Veri, istanbul Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, istanbul 2018,
S. 143.
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Profillemenin, diger veriye dayali karar verme siireclerinden de ayrilmasi
gerekir. Bir bankanin miisteri veri tabaninda yer alan gercek bilgilere gore belirli bir
gelir diizeyinin {istiindeki miisterilerini segmesi bir profilleme siireci degildir, ¢linkii
veri tabanindaki gercek bilgilere dayali oldugu i¢in bir varsayim yapilmamistir ve
veriler yanlis veya eksik tutulmadigi siirece hata payi1 yoktur. Oysaki, profilleme
faaliyetlerinde, toplanan veriler tizerinden tahminde bulunmasi, ¢ikarim yapilmasi s6z
konusu oldugu icin kismen dogru ve dolayisiyla kismen de yanlis sonuglar

c¢ikarilabilecek bir siire¢ islemektedir.

B. OTOMATIK KARAR ALMA

Otomatik karar alma, verilerin otomatik yollarla islenmesi sonucu karar
alinmas1dir®, otomatik bir veri isleme siirecine dayali olarak kisi hakkinda bir sonuca
ulagilmasi, karara varilmasi da denebilir. Otomatik kararlar, bir otomatik veri isleme
stirecine dayali olarak verilmektedir ancak her zaman i¢in yalnizca otomatik bir stirece
dayali olmas1 gerekli degildir. Bir diger deyisle, veri sorumlusu tarafindan, veri
sahibinin kisisel verileri bir otomatik veri isleme stirecine tabi tutulup akabinde bu veri
isleme siirecinin ¢iktilari bir insan tarafindan degerlendirilirse, yine bir otomatik veri
isleme siirecine dayali karardan bahsedilir. Buradaki insan miidahalesi, kararin

“miinhasiran” otomatik veri igleme siirecine dayali olmasina engel olmakta ve ilgili

69 ICO, otomatik karar alinmasini, verilerin otomatik yollarla islenmesi sonucu herhangi bir insan

miidahalesi olmaksizin karar alinmasi, olarak tamimlanmistir; Information Commissioner’s
Office: “Guide to General Data Protection Regulation”, 01.01.2021, s. 160,
https://ico.org.uk/media/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr-1-1.pdf, E.T: 04.05.2021; Oysaki, Madde 29 Calisma Grubu “insan
mudahalesi olmaksizin” alinan otomatik kararlar i¢in “solely” vurgusunu aramaktadir; Article 29
Data Protection Working Party: Guidelines on Automated individual decision-making and
Profiling, s. 8.
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slireci bir alt baglikta ele alacagimiz “miinhasiran otomatik karar alma” kavramdan

ayirmaktadir’®.

Otomatik veri igsleme siirecine dayali kararlar, bir profilleme faaliyeti ile birlikte
veya profilleme olmaksizin alinabilecegi gibi, profilleme de verilerin nasil
kullanildigina bagli olarak herhangi bir otomatik karar alma siirecine dayal
olmaksizin gerceklestirilebilir’t. Ornegin, bir aracin hizimin trafik kameralan
tarafindan Olciilmesi ve bu Ol¢lime dayanilarak trafik cezasi kesilmesi, araci kullanan
kisinin hiz sinir1 tizerinde ara¢ kullandig1 yoniinde bir otomatik karar alma stirecidir,
ancak herhangi bir profilleme faaliyeti icermemektedir. Kisinin daha genis bir zaman
diliminde trafikteki ara¢ kullaniminin izlenmesi veya kisi hakkinda birden fazla trafik
kaydinin analiz edilmesi suretiyle, ara¢ kullanim aligkanliklarinin ¢ikarilmasi ve
kisinin, 6rnegin, tehlikeli siiriis aligkanliklarina sahip ara¢ kullanicilart gibi bir profile
dahil edilmesi, otomatik karar alma siirecine dayali profilleme faaliyetidir.
Profillemede, kisisel veriler, daha ¢ok kisilerin davranis kaliplari, aligkanliklar: gibi

kisisel 6zelliklerini degerlendirmek i¢in islenmektedir.

Bu konuda, en tipik 6rnek, kredi puanlamalaridir’?. Bankacilik sistemlerinde,

kisilerin bankalarla kurdugu iliskilerde ka¢ bankada kag hesabi1 oldugu, kag kredi karti

0 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 8.

L Christina Tikkinen-Piri, Anna Rohunen, Jouni Markkula: “EU General Data Protection
Regulation: Changes and implications for personal data collecting companies”, Computer Law
& Security Reviews (2018), C. 34, S. 1, s. 141; Maja Brkan: “Do Algorithms Rule the World?
Algorithmic Decision-Making in The Framework of The GDPR and Beyond”, International
Journal of Law and Information Technology (2019), C. 27, S. 2, s. 96; Christopher Kuner, Lee
A. Bygrave, Christopher Docksey: The EU General Data Protection Regulation A
Commentary, Oxford University Press, Oxford 2020, s. 530.

72 Alman Federal Veri Koruma Mevzuati’nda (BDSG) “skorlamalar” hakkinda 6zel bir hiikiim
bulunmaktadir. Ayrintili bilgi i¢in bkz; Stefanie Eschholz, Jonathan Djabbarpour: “Big Data
and Scoring in the Financial Sector”, icinde Big Data in Context, Editdrler: Thomas Hoeren,
Barbara Kolany-Raiser, SpringerBriefs in Law, Cham 2017; Paal/Pauly/Martini: Art. 22, N. 24
- 24a.
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oldugu, mevduat hesaplarinda para bulundurma egilimi, 6nceki kredi borglarini ddeyip
O0demedigi, 6dediyse 6deme zamanlamalar1 gibi verilerini islenmesi suretiyle kredi
puani ¢ikarilmakta, bagvurdugu krediyi 6deyip 6demeyecegine iliskin bir varsayim
yapilmakta ve buna gore bir miisteri profiline dahil edilmektedir. Bu islem siireci tipik
bir profilleme faaliyetidir ve otomatik veri isleme siirecine dayalidir’®. Kisinin kredi
basvurusunun onaylanip onaylanmamasina veya hangi sartlarda kredi verilebilecegine
bu ¢ikarilan bu profile gore karar veriliyor ise, bu durumda da, otomatik veri isleme
stirecine dayali bir karar alinmis olmaktadir. Eger bu karar, dogrudan otomatik bir
sistem tarafindan veriliyorsa, 0rnegin, ilgili otomatik sistem kisinin kredi bagvurusunu
otomatik olarak reddediyor ve buna herhangi bir insan tarafindan miidahale
edilmiyorsa, bir diger deyisle son soz bir insana degil otomatik sisteme ait ise, bu
durumda da, miinhasiran otomatik veri isleme siirecine dayal1 bir karar ortaya ¢ikmis

olmaktadir™.

s Meike Kamp, Barbara Korffer, Martin Meints: “Profiling of Customers and Consumers -
Customer Loyalty Programmes and Scoring Practices”, i¢inde Profiling the European Citizen,
Cross-Disciplinary Perspectives, Editorler: Mireille Hildebrandt, Serge Gutwirth, Springer, 2008,
s. 207.

“ Kamp:s. 210.
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C. VERI SAHIBI HAKKINDA HUKUKI ETKI YARATAN VEYA BENZER
SEKILDE ONEMLI OLCUDE ETKILEYEN, PROFILLEME DE DAHIL
OLMAK UZERE, MUNHASIRAN OTOMATIK VERI ISLEME SURECLERINE

DAYALI KARARLAR™

GVKT md. 22°de, “miinhasiran” otomatik veri isleme siirecine dayali olan, bir
diger deyisle herhangi bir insan miidahalesi icermeyen ve kisi hakkinda hukuki etki
yaratan veya kisiyi benzer sekilde Onemli Olclide etkileyen otomatik kararlar
bakimindan 6zel bir hiikiim sevk edilmistir. Bu hilkme gore, veri sahiplerinin, bu
ozellikleri tastyan miinhasiran otomatik karar alma stireglerine konu olmama hakk1

vardir’®.

Yukaridaki kredi basvurusu orneginde, alinan kararda insan miidahalesinin
olmamasi, miinhasirlik sartin1 saglamaktadir. Ilgili kararmn, bir de, kisi hakkinda
hukuki etki yaratmasi veya benzer sekilde 6nemli dl¢iide etkilemesi kriteri s6z konusu

ise, bu durumda md. 22’nin kapsamina girilmis olmaktadir.

Ornegin, bir ise alim sirketinin, web sitesi izerinden basvurular1 toplamasi ve
adaylardan yalnizca web sitesindeki sorular1 cevaplamalarini istemesi, bagvurular1 da
bir bilgisayar programi vasitasiyla incelemesi ve adaym goriismeye c¢agirilip
cagirilmayacagina tamamen ilgili bilgisayar programinin karar vermesi, bu kriterleri

karsilayan bir otomatik karar siirecidir’’. Veri sorumlusunun, GVKT md. 22 ve ilgili

" Ingilizce orijinal metinde yer alan ifade “decision based solely on automated processing,
including profiling, which produces legal effects concerning him or her or similarly significantly
affects him or Aer” seklindedir.

Bu karar tiirtiniin 6zellikleri, md. 22°nin uygulanabilmesinin kosullar1 ile hiikiim ve sonuglari
asagida detayl olarak incelenmistir, bkz; Tkinci Boliim.

77 Heledd Lloyd-Jones, Peter Carey: “The Rights of Individuals” icinde Data Protection: A
Practical Guide to UK and EU laws, Editor: Peter Carey, Oxford University Press, Oxford 2018,
s. 151. Ayrintili inceleme ve diger drnekler icin bkz; ikinci Bélim, §1, 1.
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diger hiikiimlere riayet etmesi gerekir. Bu 6rnekte oldugu gibi, md. 22’nin kapsamina
giren miinhasiran otomatik veri igleme siireglerine dayali kararlar her durumda

profilleme faaliyeti teskil etmek zorunda degildir.

.  KONUYA ILISKiIN TEKNOLOJIK KAVRAMLAR

Teknolojideki gelismeler hukuk alanina da anlamak, tanimin1 yapmak ve hukuki
yansimalart ile risklerini degerlendirerek bunlara karsi ¢oziimler liretmek lizere yeni
kavramlar kazandirmistir. Hukuki tanimdan ziyade, teknolojik ilerlemenin bir neticesi
olarak oncelikle bilgisayar bilimlerinde ortaya ¢ikan ve yapay zeka, blyuk veri,
makine 6grenmesi, veri madenciligi gibi 6nde gelen drneklerini siralayabilecegimiz
bu kavramlar, pek tabii ki, her zaman i¢in ‘kisisel veri’ niteligindeki veriler ile ilgili

degildir; ancak, kisisel veriler de kaginilmaz sekilde bu teknolojilerce islenmektedir’®.

Yapay zeka, tanim olarak, gorsel algilama, konusma tanima, karar verme ve
diller aras1 ¢eviri gibi normalde insan zekasi1 gerektiren gorevleri yerine getirebilen
bilgisayar sistemleri anlamina gelmektedir’®. Yapay zeka teknolojileri, verileri sadece

analiz etmekle yetinmemekte, onlardan 6grenerek kendisini gelistirmekte, bu sayede

Michael Butterworth: “The ICO and artificial intelligence: The role of fairness in the GDPR
framework”, Computer Law and Security Review (2018), C. 34, s. 258; Liane Colonna: “Mo’
Data, Mo’ Problems? Personal Data Mining and the Challenge to the Data Minimization
Principle” i¢inde Big Data & Privacy: Workshop Paper Collection, Future of Privacy Forum and
the Stanford Center for Internet & Society’s, S.20, https:/fpf.org/big-data-privacy-workshop-
paper-collection/ E.T: 04.05.2022

Tiirk Dil Kurumu tarafindan heniiz tanimlanmamigtir. Bu tanim, Oxford English Dictionary’deki
“The theory and development of computer systems able to perform tasks normally requiring
human intelligence, such as visual perception, speech recognition, decision-making, and
translation between languages. ” seklindeki tanimdan ¢evrilmistir.

https://en.oxforddictionaries.com/definition/artificial_intelligence.
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yeni verilere daha dogru cevaplar verebilmektedir®. Yapay zeka teknolojilerine bu

imkani veren de “biiyiik veri”dir.

Biiyiik veri, depolanmasi igin biiyiik boyutlarda veri kayit ortamlarina ihtiyag
duyulan, bu nedenle yonetilmesi, analiz edilmesi ve iginden gerekli bilginin
cikarilmasi gibi zorluklar tasiyan yiiksek hacim, hiz ve cesitlilikteki verileri ifade
etmektedir®l. Uzerinde net olarak uzlasilan bir tanima indirgenemese de genel kabul
goren unsurlart bulunmaktadir. Bunlar yiiksek hiz, c¢esitlilik, hacim, dogruluk ve
degerdir; Ingilizce karsiliklar1 olan velocity, variety, volume, veracity, value’dan yola

cikilarak “5V” olarak anilmaktadir®.

Bu kavramlarin bizim agimizdan oOnemi ise, milyonlarca kisinin kisisel
verilerinin 6zellikle internet ortaminda toplanmasi ile ulasilan devasa buyuklukteki
veri yiginlarinin, sirketler igin tasidigi ticari deger ile verisi islenen kisilerin sahip
oldugu bireysel haklar arasinda, hukuki diizenlemeler vasitasiyla denge kurulmasi
gereken bir yarisma yaratmasidir. Ayni zamanda, bu veri yiginlari, biyik grup ve
topluluklarin davranis kaliplarinin da analiz edilmesine imkan vermekte, yarattig
riskler bireysel olgiileri asarak toplumsal boyuta erisebilmektedir®®. Tabii ki buna

imkan veren yalnizca verilerin ¢oklugu degil, bu verilerin teknolojik olarak gelismis

80 Information Commissioner’s Office: “Big data, artificial intelligence, machine learning and

data Protection”, 04.09.2017, s. 7.

8 Umit Diilger: “Blyiik Veri Nedir?”, Yeni Tiirkiye, Bilim ve Teknoloji Ozel Sayis1 (Temmuz —
Aralik 2016), Y. 22, S. 88, s.503.

Bu unsurlar farkli kaynaklarda farkli kombinasyonlar ile sayilsa da, genelde yiiksek hacim (high-
volume), yiiksek hiz (high-velocity) ve yiiksek ¢esitlilik (high-variety) kavramlar ortaktir. bkz;
Council of Europe: Recommendation, s. 1; ICO: Big Data, s. 6. Ayrica, bu unsurlarin ve gesitli
goriislerce eklenen diger unsurlarin detayl agiklamalari i¢in bkz; Beste Ekin: Kisisel Verilerin
Korunmasi ve Rekabet Hukuku Boyutuyla Biiyiik Veri, On ki Levha Yaynlari, istanbul 2021,
5.81-96.

8 Council of Europe: Recommendation, s. 1; Martjn van Otterlo: “A Machine Learning View
on Profiling” i¢inde Privacy, Due Process, and the Computational Turn- The Philosophy of Law
Meet the Philosophy of Technology, Editorler: Mireille Hildebrandt, Katja de Vries, Routledge,
2013, s. 42.
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teknikler kullanilarak insan ¢abasi ile elde edilebilecekten ¢ok daha fazla anlamli bilgi
olusturmasinda kullanilmasidir. Yapay zeka teknolojilerinin insana 6zgu analitik
diistinme ve karar verme kapasitesinin 6tesine gegerek onun yerini alabilecegi veya en
azindan ona biiyiik oranda yardim ettigi sdylenebilecektir®. Bu anlamda, profilleme
ve otomatik karar alma faaliyetlerini de, insanlar tarafindan yapilabileceklerin ¢ok

daha btesine tasimaktadir®,

Kisisel verilerin korunmasi hukukunda biraz 6nce yukarida ele aldigimiz “veri
sorumlusu” sifatini tagiyan sirketler, satis oranlarini arttirmak adina, satis ve pazarlama
kanallar1 tizerinden ulasabildigi kadar ¢ok miisteri ve potansiyel miisteri verisine
ulagsmaya caligmaktadir. Bir web sitesine kayit esnasinda girilen veriler, bir e-ticaret
sitesinde yapilan bir aligveriste fatura ve teslim i¢in verilen bilgiler, bir akademik yayin
veri tabaninda aranan anahtar kelimeler, online video sitesinde dinlenen muzikler veya
bir sosyal medya mecrasindaki begeniler ve paylasimlar gibi giinliik hayatin olagan
akist icinde ortaya konan pek ¢ok bireysel davranig veya tercih, sirketler i¢in birer
‘veri’ degeri tasimaktadir. Pek tabii ki, internetin gilinliik hayattaki yerinin artmasi ve
kullanict sayilariin da ¢ok yliksek oranlara ¢ikmasi ile bu tekil veriler, ¢ok kisa siirede
ve ¢ok vyiksek miktarda toplanabilmekte, gelencksel isleme araglariyla

yonetilemeyecek derecede kompleks® ve cok degerli bir varlik olan “biiyiik veri’ye

84 Lilian Mitrou: “Data Protection, Artificial Intelligence and Cognitive Services: Is the General
Data  Protection  Regulation (GDPR)  ‘Artificial Intelligence-Proof?’”, s. 10,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3386914, E.T: 04.05.2022.

&  Otterlo: s. 42.
8  Dilger: Kisisel Verilerin Korunmasi, s. 673.

37



doniismektedir®”. Toplanan bu ¢ok sayida veri ise, “makine dgrenmesi” sayesinde®,
biyik hacimli veri yiginlari igerisinden gelecege yonelik tahmin yapilabilmede fayda
saglayabilecek anlamli ve yararli bilgilerin ¢ikarilabilmesini ifade eden “veri
madenciligi” uygulamalari ile islenmektedir®®. Profilleme de, esasinda, bir tiir makine
ogrenmesidir. Makine 6grenmesi ve veri madenciligi teknikleri, online aligveris
siteleri, miisteri kayitlar1 tutan bankalar gibi veri tabanlarindaki verilerden anlaml
sonuglar cikarilmasina, insanlarin, aslinda agik bir sekilde ortaya koymadigi,
karakteristik 6zelliklerinin tahmin edilmesine ve kisilere bu sayede elde edilen bilgiler
(daha dogru soylemle, tahminler) dogrultusunda muamele edilmesine imkan

tanimaktadir®®,

Sirketler bu sayede, daha dogru karar alma mekanizmalar1 igleterek, satis
oranlarini, {rlinlerinin verimliligini, kullanici sayilarin1 veya etkilesim oranlarin
arttirmaktadir. Nitekim, ginumuzdeki otomatik karar alma streclerinin pek ¢ogunda,

algoritmalar kullanilmakta; bu algoritmalar sayesinde buyuk veriler kullanarak, bir

87 Ik defa matematik¢i Clive Humby tarafindan 2006 yilinda dile getirildigi sdylenen, daha sonra

Avrupa Konseyi Biyiikelgisi Meglena Kuneva tarafindan 2009 yilindaki bir konusmada
kullanilan “data is the new oil ” sdylemi, glinimiz ekonomisinde verinin énemini ¢ok glizel bir
sekilde ifade etmektedir. (https://ec.europa.eu/commission/presscorner/detail/en
/SPEECH_09_156). Ancak, bu sdylem sadece verinin ne kadar degerli oldugunu ifade etmek i¢in
kullanilmamigtir. Ayni1 zamanda, tipki petroliin rafine edilmesi gibi, verinin de degerli bir varliga
doniisebilmesi i¢in analiz edilmesi gerektigini ifade etmektedir.

8 Makine 6grenmesi (machine-learning) verilerden '6grenmek' igin otomatik algoritmalarin

kullanildig: belirli bir yapay zeka dalidir. Teknik olarak, yeni bilgi, sablon ve bigimler bulan ve
veri hakkinda etkili tahminlerde bulunmak i¢in kullanilabilecek modeller olusturan metodoloji
ve teknikler serisi olarak tanimlanabilir. Makine 6grenmesinin tanimi ve profilleme faaliyetleri
kapsaminda nasil islediginin 6rnek modeller tizerinden ayrintili incelemesi igin bkz; Otterlo: s.
42.

8 William J. Frawley, Gregory Piatetsky-Shapiro, and Christopher J. Matheus: “Knowledge
Discovery in Databases: an Overview”, Al Magazine (Fall 1992), C. 13, S. 3, s. 58; Ira
Rubinstein, Ronald D. Lee, Paul M. Schwartz: “Data Mining and Internet Profiling: Emerging
Regulatory and Technological Approaches”, The University of Chicago Law Review (Winter
2008), C. 75, S. 1, s. 262.

9% Otterlo: s. 42.

38


https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_09_156
https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_09_156

insanin tistesinden gelmesi miimkiin olmayacak seviyede karmasik islemler ¢ok daha

hizli ve tutarl sekilde yapabilmektedir®,

Ornegin, bir {iriiniin en ¢ok birlikte satin alindig1 diger iiriinleri tespit etmekte ve
bir pazarlama stratejisi olarak, bu {iriinii segen kisilere, diger kullanicilarca en ¢ok
birlikte satin alinan ikinci liriinii 6neri olarak sunmakta veya iki {iriinii raflarda birlikte
sergilemektedir®®. Uriin bazli yapilan bu pazarlama ydntemleri, pek tabii ki
misterilerin bireysel olarak profillerinin ¢ikarilmasi suretiyle, kisiye 6zgli hedefli
reklamlarin ¢ikarilmasi, bir diger deyisle “cevrim i¢i davranigsal reklamcilik”

% Iste, profilleme de, en basit tanimiyla, bir kisi

vasitasiyla da yapilmaktadir
hakkindaki bilgilerin o kisinin daha once belirlenen bir profile uyup uymadiginin

belirlenmesi amaciyla islenmesidir®.

Miisterilerin bireysel profillerini ¢ikararak veri tabanli pazarlama stratejileri
gelistiren ve miisterilerine kisisellestirilmis Oneriler sunan sirketlerin satis oranlari
artmaktadir. Bilgi teknolojisi endiistrisindeki bes biiyiik sirketten biri olan Amazon’u
diger e-ticaret sitelerinden farkli ve ¢cok daha basarili kilan unsur da, bu pazarlama
stratejisini en erken ve en etkili sekilde kullanan sirket olmasidir®. Amazon,

kullanicilarinin bir sayfada gecirdigi siire ve satin aldigi veya satin almasa bile

91 Brkan: s. 94.

92 Mehpare Timor, Umman Tugba Simsek: “Veri Madenciliginde Sepet Analizi ile Tiiketici

Davranist Modellemesi”, Istanbul Universitesi Isletme Fakiiltesi Isletme Iktisadi Enstitiisii
Dergisi (2008), S. 59, s. 5.

Saduman Seyda Gokdemir, Semra Akinci: “Cevrimigi Davranigsal Reklamciliga Yonelik
Tiiketici Tutumlar1 ve Mahremiyet Endiseleri”, Erciyes Iletisim Dergisi (2019), Uluslararas
Dijital Cagda Iletisim Sempozyumu Ozel Sayisi 1, s. 23. Cevrimigi davranissal reklamciligin
tiiketici davraniglart lizerindeki etkileri ile kisisel verilerle iligkisi bakimindan ayrintili bilgi i¢in
bkz; Leyla Keser Berber: Cevrimigi Davranigsal Reklamcilik, On Iki Levha Yaymcilik, istanbul
2014. Biiyiik verinin saglik, egitim ve ulagim alanlarinda kullanim 6rnekleri i¢in bkz; 1CO, Big
Data, s. 16-17.

% Bart W. Schermer: “The limits of privacy in automated profiling and data mining”, Computer
Law & Security Review (2011), C. 27, s. 45.

% Bernand Marr: Biiyiik Veri Is Basinda: 45 Yildiz Sirket Biiyiik Veriyi Nasil Kulland1 (Ceviren
Giindiiz B.), MediaCat, Istanbul 2017, s. 287.
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inceledigi iiriinler gibi verilerini toplamak suretiyle ve hatta teslimat adresi olarak
bildirdikleri adres tzerinden gelir durumu tahmini yapmak veya sitede vakit gegirilen
zaman dilimine bakarak davranis aligkanliklar1 belirlemek gibi uygulamalar
vasitastyla, kullanicilarimin profillerini  ¢ikararak o profillere 06zgli pazarlama
stratejileri gelistirmektedir®. Ornegin, bir kisinin profili ¢ikarilarak ayn1 veya benzer
profildeki diger kisilerin tiiketim aligkanliklarina veya gelir diizeyine uygun iiriinleri

kisiye Oneri olarak sunmaktadir.

Ayrica, sirketler, kendilerine ait web siteleri, mobil uygulamalar gibi biligim
sistemleri Gzerinden bizzat kendileri elde edip kendileri icin kullanabildikleri gibi,
“biiyiik veri” haline gelen bu veri setlerini, bagka sirketlerden satin alabilmekte ve
baska sirketler ile kamu kurum ve kuruslarina satarak da ticari kazan¢ elde

etmektedir®’.

Cevrim igi davranigsal reklamciligin tipik bir 6rnegi olarak yasadigimiz, tam da
o siralar aradigimiz bir {iriine iligkin internet reklamlart ile kargilasma durumu, kimi
zaman sasirticl ve rahatsiz edici bulunsa da kimi zaman da begenilen ve dogru iiriinii
bulmayi kolaylastiran bir firsat olarak gériilmeye baslanmistir®. Kisiler bilerek veya
bilmeyerek, bir mobil uygulamay: iicretsiz kullanmak, bir sosyal medya mecrasinda

paylasim yapmak veya bir e-ticaret sitesindeki indirimden yararlanmak gibi imkanlari

% Marr: s. 289. Blyuk veri uygulama érnekleri icin bkz; Ekin: s. 113 vd.
% Solove: s. 3.

%8 Avrupa Komisyonu delegesi Margrethe Vestager 2016 yilinda yaptigt konusmada,
kisisellestirilmis reklamlarin hayati kolaylastirdig1 ve kullanicilara sagladigi bu faydanin yani sira
ilgili hizmetleri sunan kisiler i¢in de ekonomik bir fayda sagladigi ve veri giidimlii ekonomiyi
(‘data driven economy’) destekledigi goriisiinii dile getirmistir. Veri giidiimlii ekonomi ve kisisel
verilerden ¢ikarilan profiller iizerinden yiiriitiilen davranigsal reklamcilik faaliyetleri ve bu ikisi
arasindaki iligki hakkinda ayrintili bilgi i¢in bkz; Ekin: s. 107 - 113. Delege Margrethe
Vestager’in konusmasinin tamami igin bkz; https://wayback.archive-it.org
/12090/20191129204050/https://ec.europa.eu/commission/commissioners/2014-
2019/vestager/announcements/competition-big-data-world_en E.T: 08.05.2022.
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elde etmek pahasina, kisisel verilerinin iglenmesine miisaade etmek ve dolayisiyla

kisisel veri gizliliginden feragat etmek zorunda kalmaktadir.

Iste bu noktada, bu teknolojik imkanlar sayesinde kisisel veriler islenirken, veri
koruma mevzuatinin temel yapitaglar1 olan diiriist ve adil veri isleme ilkelerine riayet
edilip edilmedigi, insanlarin makul beklentilerinin asilip asilmadigi, kullanilan
metotlarin ¢cok karmasik teknik detaylari oldugu gozetildiginde seffaf veri isleme
ilkesinin geregi gibi yerine getirilip getirilemeyecegi gibi pek ¢ok hukuki soru ve

sorunlar giindeme gelmektedir®®.

83. YASAL DUZENLEMELER

l. ULUSAL VE ULUSLARARASI DUZENLEMELER

Kisisel verilerin korunmasina iligkin ilk yasal diizenlemeler 1970’li yillarda
Avrupa’da baslamis, Almanya’nin Hessen eyaletinde 1970 yilinda yiiriirliige giren
Veri Koruma Yasasi’n1, 1973 yilinda Isveg’te bir veri koruma yasasi kabul edilmesi

ve 1977 yilinda Federal Almanya Veri Koruma Yasasi’nin kabul edilmesi takip

100

etmistir'®. Ozel olarak bilgisayarlarla islenmis verilerin korunmasimin hedef alindig

bu yasalarda, kisinin kendisi hakkinda islenen kisisel verilere ulasma, onlarin

duizeltilmesini talep etme gibi haklar1 giivence altina alimistir!%,

9 ICO: Big Data, s. 19.

100 Metin Turan: Karsilastirmali Hukukta Kisisel Verilerin Korunmasi, Adalet Yaynevi, Ankara
2017, s. 55-56; Kuzeci: s. 117 vd.

01 Kizeci: s. 121.
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1980 yilinda OECD tarafindan yayinlanan Rehber llkelerinin 13.
paragrafindal®,  “Bireyin Katilimi Ilkesi” bashig:i altinda kisinin veri isleme

stireglerine katilimi ve denetimine yonelik haklar1 diizenlenmistir. Ancak, bu haklar

arasinda kiginin otomatik veri isleme siireglerine itiraz hakki diizenlenmemistir.

Otomatik kararlarin konusu olmama hakki bakimindan ise ilk yasal diizenleme
asagida ele alinacak olan 1978 tarihli Fransa Bilgi Teknolojileri, Veri Dosyalar1 ve
Bireysel Ozgiirliikler Kanunu’dur ve onu yine asagida sirasiyla ele alacagimiz
diizenlemeler takip etmistir. Profilleme de ilk defa, asagida ele alinan diizenlemelerden

biri olan Direktif ile diizenlenmistir.

A.  FRANSA 1978 TARIHLI BILGI TEKNOLOJILERI, VERI DOSYALARI VE

BIREYSEL OZGURLUKLER KANUNU

Kisisel verilerin miinhasiran otomatik sistemler vasitasiyla islenmesine ve bunun
sonucunda kisi ile ilgili bir karar alinmasina itiraz etme hakkina dair 6zel bir hiikmiin
sevk edildigi ilk diizenleme, Fransa’nin 1978 tarihli Bilgi Teknolojileri, Veri Dosyalar1

ve Bireysel Ozgiirliikler Kanunu’nda'®

yer almistir. Kanun’un ilk halinde, bir kisinin
davraniglarinin degerlendirmesini gerektiren higbir yargi kararmin ilgili kisinin

kisiligine veya profiline iliskin bilgiler iceren kisisel verilerinin iglendigi bir otomatik

veri isleme siirecine dayali olarak kurulamayacagi diizenlenmis; yargi kararlar

102 OECD: The Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,

Adopted on 23.9.1980, Amended on 11.07.2013,
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188#mainText E.T:
04.05.2022.

103 | oi no. 78-17 du 6. janvier 1978 relative a ’informatique, aux fichiers et aux libertés, Fransizca

orijinal metin: https://www.ssi.ens.fr/textes/178-17-text.ntml; France’s 1978 Act on data
processing, files and individual liberties, Ingilizce gevirisi: https://www.ssi.ens.fr/textes/a78-17-
text.html.
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disindaki herhangi bir resmi veya 6zel kararin da yalnizca bu tarz bir veri isleme

siirecine dayali olarak kurulmasi yasaklanmigtir'®,

Bir diger deyisle, yargi
kararlarinda herhangi bir sekilde otomatik veri isleme siiregleri kullanilamayacak,

diger resmi veya Ozel kararlarda ise otomatik veri isleme siirecleri sonuca gdtiiren tek

unsur olamayacaktir.

Ayrica, herkesin kendisi aleyhine sonu¢ doguran otomatik veri isleme
sireclerinde hangi verilerinin kullanildigini, nasil bir mantik isletildigini bilme ve

ayrica bunlara itiraz etme hakki oldugu diizenlenmistir®

. Erigsim hakki baslig1 altinda
duzenlenen maddelerde ise, kisilere otomatik veri isleme siireci yiiriiten kuruluslara
basvuruda bulunarak kendi verilerinin de islenip islenmedigini 6grenme, isleniyor ise

bu verilere erisme hakki taninmugtir'%,

Bu yasa, Direktif’in asagida ele alacagimiz 15. maddesinin temelini
olusturmaktadir’®”. Dolayisiyla, bu ¢alismamizin konusunu olusturan GVKT md.

22’nin de temelinde bu diizenleme yatmaktadir.

Ilgili yasada, daha sonra Direktif’e uyum saglanmasi amaciyla 2004 yilinda

degisiklik yapilmis, kisilerin otomatik veri isleme siirecine itiraz edebilmesi igin,

104 Chapter 1- Section 2: “No judicial decision involving an appraisal of human conduct may be
based on any automatic processing of data which describes the profile or personality of the
person concerned.

No governmental or private decision involving an appraisal of human conduct may be based
solely on any automatic processing of data which describes the profile or personality of the
person concerned.” Fransizca orijinal metnin Ingilizce cevirisi su kaynaktan teyit edilmistir;
Bygrave: s. 17, dn. 2.

105 Chapter 1- Section 3: “4Any person shall be entitled to know and to dispute the data and logic
used in automatic processing the results of which are asserted against him.” Fransizca orijinal
metnin Ingilizce gevirisi su kaynaktan teyit edilmistir; Bygrave: s. 17, dn. 2.

106 Chapter 5- Section 34 — 40.

107 Isak Mendoza, Lee A. Bygrave: “The Right not to be Subject to Automated Decisions based on
Profiling”, University of Oslo Faculty of Law Legal Studies Research Paper Series (2017-20)
icinde EU Internet Law: Regulation and Enforcement, Editorler: Tatiani Synodinou, Philippe
Jougleux, Christiana Markou, Thalia Prastitou, Springer, 2017, s. 79; Kuner: Commentary, s.
529.
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hakkinda herhangi bir sekilde hukuki sonu¢ dogurmasi yeterli goriilmiis, bu siirecin
illaki kendisi aleyhine kullanilmast veya ileri stiriilmesi gerekliligi ortadan

kaldirilmistir'%,

B.  KISISEL VERILERIN OTOMATIK ISLEME TABI TUTULMASI KARSISINDA

BIREYLERIN KORUNMASI SOZLESMESI (108 SAYILI SOZLESME)

Avrupa Konseyi’nin kisisel verilerin korunmasi alanindaki temel diizenlemesi
1981 yilinda kabul edilen 108 say1li Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmas1 Sozlesmesi’dir'®. Sézlesme, iilkemizce de 1981
tarihinde imzalamis ve i¢ hukukumuza dahil edilmistir'!®. S6zlesmenin temel amac;
“gercek kisilerin, temel hak ve ozgiirliiklerini ve ozellikle kendilerini ilgilendiren
kisisel nitelikteki verilerin otomatik yollarla isleme tabi tutulmasi karsisinda ozel
yasam haklarim giivence altina almaktir”**'. Sozlesmede yalmzca otomatik veri
isleme siireglerine iliskin diizenleme getirilmis, verilerin otomatik olmayan yollarla
islendigi veri isleme siiregleri kapsama dahil edilmemistir. Zira, So6zlesme’nin
olusturulmasindaki nedenlerden biri de Avrupa Insan Haklar1 Szlesmesi’nde yer alan
0zel hayatin gizliligine iliskin giivencelerin, kisisel verilerin 6zellikle internet

ortaminda islenmesi konusunda yetersiz ve siirl kalabileceginin diisiiniilmesidir!'?.

108 Mendoza: s. 79.

109 Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data (ETS No. 108), Strasbourg, 28/01/1981. https://www.coe.int/en/web/conventions/full-
list?’module=treaty-detail&treatynum=108 E.T.: 05.07.2022.

110 RG,, T.17.03.2016, S. 29656.

11 Kigsisel Verileri Koruma Kurumu: Uygulama Rehberi, s. 48

12 Tiirkay Henkoglu: Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Yetkin Yayinlari, Ankara
2015, s. 53.
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Sozlesme’nin 8. maddesinde veri sahibinin Sozlesme ile getirilen diger
korumalarin yani sira 6zellikle, (a) verilerinin otomatik bir kisisel veri isleme slirecine
dahil olup olmadigini bilme, (b) verilerinin otomatik bir veri kayit ortaminda saklanip
saklanmadigini 6grenme, (c) verilerinin S6zlesme’ye aykiri igslenmesi halinde duruma
gbore bu verilerin diizeltilmesini veya silinmesini talep etme ve (b) ve (c)’deki
taleplerinin yerine getirilmemesi durumunda yasal yollara basvurma haklar

diizenlenmistir.

Ne var ki, Sozlesme’de, otomatik veri isleme siirecine dayali kararlar ile
profilleme faaliyetleri 6zelinde herhangi bir diizenleme getirilmemis, veri sahiplerine
bunlara karsi herhangi bir 6zel hak tanmnmamistir. Nitekim, Sézlesme’nin tadil
edilmesi icin Avrupa Konseyi Bakanlar Komitesi tarafindan sunulan Tadil

Protokolii*'? ile (108 + Sayili Sézlesme), veri sahiplerine bu hak taninmak istenmistir.

Tadil Protokolii’niin 11. maddesinde, Sozlesme’nin 8. maddesinin madde 9
olarak yeniden numaralandirilmasi ve asagidaki hiikiimleri de igerecek sekilde revize
edilmesi onerilmistir. Buna gore, “herkesin, a) kendi goriislerinin dikkate alinmadig
otomatik veri isleme siireglerine dayali olup kendisini biiyiik olgiide etkileyen
kararlara konu olmama; ... ; c) veri isleme siireci sonucunda ortaya ¢ikan sonug
kendisine uygulantyorsa, veri isleme siirecinin altinda yatan mantik hakkinda bilgi

talep etme; d) veri sorumlusu veri sahibinin temel hak ve 6zgurliklerinden Ustlin gelen

113 Protocol amending the Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data (Treaty 223). Tadil Protokoll, Avrupa Konseyi Bakanlar Komitesi
tarafindan 18 Mayis 2018’de kabul edilmistir. Mart 2022 itibariyle 17 iilke onaylamis, 27 iilke
ise imzalamis fakat heniiz onaylamamustir. Aralarinda Tiirkiye’nin de bulundugu 11 iilke heniiz
imzalamadig1 i¢in Protokol heniiz yiiriirliige girmemistir.

https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty &treatynum=223
E.T: 05.07.2022.
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bir mesru menfaat géstermedigi siirece, herhangi bir zamanda, kendi durumuyla ilgili

gerekgelere dayanarak, hakkinda veri islenmesine itiraz etme hakki” olmaldir.

Ayrica, md.9/2 hiikmii ile de, otomatik kararlarin veri sorumlusunun tabi oldugu
ve veri sahibinin haklari, 6zgiirliikleri ve mesru menfaatlerini koruyan uygun 6nlemler
ongoren bir yasada ongoriilmiis olmasi durumlarmnin, md. 9/1-a’da taninan hakka

istisna tegkil edecegi diizenlenmistir.

Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi S6zlesmesi Danisma Komitesi tarafindan yayimnlanan Rehber’e gore de,
otomatik karar alma siireglerine itiraz etme hakki kapsaminda yapay zeka tarafindan
verilerin otomatik olarak islenip, kisiler bakimindan sonu¢ doguracak kararlar

alinmas1 durumunda ilgili kisilere itiraz etme hakki taninmalidir*'4,

C. 95/46/EC SAYILI DIREKTIF

Avrupa Birligi’nin kisisel verilerin korunmasi alanma iliskin en Onemli
diizenlemelerinden biri olan Direktif, Mayis 2018°de yiiriirliikten kaldirilarak yerini
GVKT’ye birakmistir. Yine de, Avrupa Birligi’nin miinhasiran otomatik veri igleme
siireclerine dayali kararlar1 ve bu kararlara karsi veri sahiplerinin haklarini
diizenlemeyi hedefleyen ilk normu oldugu igin Direktif md. 15 calismamiz

bakimindan 6nem tasimaktadir.

114 Consultive Committee of the Convention for the Protection of Individuals with regard to

Automatic Processing of Personal Data: Guidelines on Artificial Intelligence and Data
Protection, 25.01.2019. https://rm.coe.int/guidelines-on-artificial-intelligence-and-data-
protection/168091f9d8
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AB direktifleri, tiye iilkelerin mevzuatin1 bir konuda belirli ilke ve amaglar
dogrultusunda yaklastirtp uyumlu hale getirmek igin cikarilan diizenlemelerdir. Uye
devletleri, ulasilmasi gerekli sonuglari itibariyla baglamakta, fakat dogrudan dogruya
uygulanmamaktadir. Uye devletlerin kendi ulusal diizenlemelerini direktiflerdeki
amag ve ilkeler ile uyumlu hale getirecek sekil ve yontemi kendileri belirlemeleri

beklenmektedir®®,

Bu anlamda, Direktif de, liye devletlerde dogrudan uygulanmamis, yalnizca tiim
ilye devletlerde gecerli olacak asgari veri koruma Olgiitlerini belirlemistir®.
Direktif’in amaglarindan biri de, yirtirliigiinden 6nce Avrupa Ulkelerinde kisisel
verilerin korunmasi alanina iliskin olarak uygulanmakta olan ulusal diizenlemelerin
aralarindaki farkliliklarin  ortadan kaldirilmasidir. Boylelikle, farkli ulusal
duzenlemelerin, Avrupa Birligi’nin tek pazar diisiincesine engel olabilecegi yonindeki
kayg1 bertaraf edilmek istenmistir''’. Bu amagtan hareketle, Direktif’in 1. maddesinde
uye devletler arasinda kisisel verilerin akisinin  engellenemeyecegi  ve
yasaklanamayacagi diizenlenmistir. Ayni hiikiimde Direktif’in amaci, gercek kisilerin
temel hak ve Ozgiirliikklerini ve 6zellikle kisisel verilerin islenmesine dair haklarin

korumak olarak ifade edilmistir.

Direktif’in hazirlik ¢aligmalarinda, Avrupa Komisyonu tarafindan hazirlanan
15.10.1992 tarihli 6neride, kisisel verilerin otomatik sistemler vasitasiyla islenmesi ve
karar alma siireglerinde de bu sistemlerin yayginlagmasi ve insan faktoriiniin giderek

azalmas1 gelecekte insanlarin karsilasacagi temel tehlikelerden biri olarak

15 Sanem Baykal, ilke Gocmen: “Avrupa Birligi Hukukunun Kaynaklari Bakimindan Normlar

Hiyerarsisi” iginde Prof. Dr. Erdal Onar’a Armagan, Ankara Universitesi Yayinlar1, Ankara 2013,
C.1,s.325.

16 Kizeci: s. 185.
17 Dulger: s. 96; Klzeci: s. 184; Gursel: s. 97.
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goriilmiistiir. Kisiler, kisisel verilerinin kisilik profili ¢ikarmak {izere otomatik
sistemler vasitastyla islenmesi suretiyle kendisi aleyhine etki doguracak nitelikteki

kararlar1 kabul etmek zorunda olmamalidirt®e,

Bu ihtiyactan hareketle sevk edilen Direktif md. 15 hilkkmine gore, Uye
Devletler, veri sahiplerine, isteki performansi, kredibilitesi, giivenilirligi, davraniglari
ve benzeri kisisel 6zelliklerini degerlendirmeyi amaglayan ve kendisi hakkinda hukuki
etki yaratan veya kendisini 6nemli 6lctide etkileyen, miinhasiran otomatik veri isleme

119

siireclerine dayalt kararlara konu olmama hakki tanimalidir Burada, isteki

performans, kredibilite, glivenilirlik degerlendirmeleri gibi veri isleme siiregleri 6rnek

olarak sayilmus, smirli sayim yapilmamistir'%,

Ayn1 maddenin 2. fikrasinda, 1. fikrada taninan hakkin istisnalarini1 olusturacak
iki duruma yer verilmistir. Bu istisnalardan ilki, 1. fikrada anilan kararin bir
sOzlesmenin kurulmasi veya ifas1 kapsaminda alinmis olmasidir. Ancak bunun igin iki
On kosul s6z konusudur; ya ilgili sozlesmenin kurulmasi veya ifasi veri sahibi
tarafindan yoneltilen bir talebi karsiliyor olmali, yani talep veri sahibinden gelmeli ya
da veri sahibinin kendi fikirlerini ileri sirmesine imkan taniyan dizenlemeler gibi

mesru menfaatlerinin korunmasi icin uygun &nlemlerin alinmis olmalidir'?, ikinci

18 Commission of the European Communities: Amended proposal for a Council Directive on the
Protection of Individuals with regard to the Processing of Personal Data and on the Free
Movement of Such Data, 15.10.1992. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF
[?uri=CELEX:51992PC0422&from=DE E.T: 07.05.2022.

119 Ingilizce orijinal metinde “Member States shall grant the right to every person not to be subject
to a decision which produces legal effects concerning him or significantly affects him and which
is based solely on automated processing of data intended to evaluate certain personal aspects
relating to him, such as his performance at work, creditworthiness, reliability, conduct, etc .”
seklinde gecmektedir. Bu hakkin, iiye devletlerce dogrudan bir yasak tesis edilerek mi taninacagi
yoksa bir yasak ongormeyip sadece ilgiliye itiraz etme hakki tanmmasinin da yeterli olup
olmadig1, bir diger deyisle Direktif’in bu konuda Uye Devletlere bir takdir hakki tanimis olup
olmadigi tartismalidir. Bkz; Basalp: s. 54, dn. 56, 57, 58.

120 Basalp: s. 54.

121 Bagalp: s. 55, dn. 58. Basalp, veri sahibi ilgili kisiye konuyla ilgili olarak goriisiinii sunma

olanagi verilmis olmasi halinde, uygun 6nlemler de saglanmis olacaktir gériigiindedir. Ancak,
ilgili yasal diizenlemede bu olanagin yalnizca bir 6rnek olarak sayilmis olmasi, dolayisiyla
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istisna ise, ilgili kararin bir yasal diizenlemenin geregi olarak alinmis olmasidir. Bunun
icin de, ilgili yasal diizenlemenin, veri sahibinin mesru menfaatlerini koruyan

onlemleri de diizenliyor olmasi sarttir.

Direktif md. 15’te herhangi bir kisisel veri isleme siireci degil, spesifik
Ozellikleri tastyan bir karar tlrl duzenlenmistir. Her ne kadar, ‘profilleme’ Direktif
terminolojisi i¢in yabanci bir kavram olsa da, “(veri sahibinin) kisisel 6zelliklerini
degerlendirmeyi amaclayan” ifadesi, profilleme faaliyetine isaret etmektedir'?.
Nitekim, bu ifade, asagida ele alacagimiz iizere GVKT md. 4 ile getirilen profilleme
tamim1 ile Ortiismektedir. Bu anlamda, Direktif, GVKT’nin aksine, genel olarak

otomatik karar alma siireclerini degil, profilleme faaliyetlerini diizenlemektedir'?,

Direktif md. 15 hiikmii, kendisine atif yapan md. 12/1-a hukmi*?* ile veri
sahiplerine taninan bilgi alma hakk ile birlikte degerlendirilmelidir'?. Ilgili hiikiimde,
Uye Devletler’in veri sahiplerine, kendileri ile ilgili kararlarda kullanilan mantik

hakkinda bilgi alma hakki tanimalar1 gerektigi yoniinde hiikiim sevk edilmistir.

yalnizca bu imkanin saglanmis olmasinin her zaman igin yeterli kabul edilemeyecegi
diisiintilmektedir.

122 Basalp: s. 54; Mendoza: s.81.

123 Brkan: s. 97; Kuner: Commentary, s. 530. GVKT de ise asagida deginilecegi lizere md. 22°de
“profilleme de dahil olmak iizere” denilerek yalnizca profilleme faaliyetleri degil, daha genel
anlamda ilgili hitkiimde diizenlenen sartlari tagiyan otomatik karar alma siirecleri diizenlenmistir.
Bkz; Ikinci Bslim, 81, I, C.

24 Art. 12-(a): “Member States shall guarantee every data subject the right to obtain from the
controller [...] knowledge of the logic involved in any automatic processing of data concerning
him at least in the case of the automated decisions referred to in Article 15(1)”. Cev.. “Uye
Devletler, her veri dznesinin, en azindan Madde 15(1)'de atifta bulunulan otomatik kararlarin
varligi halinde, kendisiyle ilgili verilerin otomatik olarak islenmesinde kullanilan mantik
hakkinda veri sorumlusundan bilgi edinme hakkini garanti etmelidirler.”

125 Katja de Vries, Niels van Dijk, Sari Depreeuw, Mireille Hildebrandt: “Fundamental Rights
Protection by Design for Online Social Networks- v2: Update of Deliverable 3.1”, User
Empowerment for Enhanced Online Presence Management, s. 18, https://www.usemp.eu/wp-
content/uploads/2016/03/usemp_deliverable_d3.6_revised.pdf, E.T: 04.05.2022.
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Ancak sunu da unutmamak gerekir, profilleme dogasi geregi bir otomatik veri
isleme siirecini igerdiginden, Direktif’in veri isleme siire¢lerine iliskin kurallar getiren
diger pek cok hiikmii dolayli da olsa, otomatik veri isleme siireclerine dayali

profilleme faaliyetlerini kisitlayan hiikiimler sevk etmektedir.

Direktif md. 15 hiikmii, Uye Devletler’in tamaminda kabul edilmis olsa da,
CJEU veya herhangi bir iiye devletin yargi otoritesinde herhangi bir uyusmazlik

konusu olmamistir!?

. Bu durum, hiikkmiin soyut ve belirsiz bir diizenleme getirdigi ve
dolayistyla uygulanmasini zorlastiran bir yapida olduguna yonelik elestirilerin de
temelini olusturmustur'?’. Nitekim, hiikmiin istisnasin1 olusturan iki durum igin de,
mesru menfaat ve yeterli dnlem gibi soyut kavramlar kullanilmis olmasi, hiikiimlerin

somut olaya indirgenmesindeki zorluklar1 beraberinde getirmektedir!?®,

D. ULUSLARARASI ~ CALISMA  ORGUTU  CALISANLARIN  KISISEL

VERILERININ KORUNMASI HAKKINDA UYGULAMA KODU

Uluslararas1 Calisma Orgiitil, is¢ilerin kisisel verilerinin islenmesi ve korunmasi

konusunda 1997°de bir Uygulama Kodu kabul etmistir'?®. Bu Uygulama Kodu ile,

126 Kuner: Commentary, s. 529; Yalnizca bir Alman Federal Mahkemesi kararinda, Direktif md.
15’in Alman hukukundaki karsiligini tegkil eden hiikiim incelenmis, ancak davaya konu otomatik
kredi puanlamasi sisteminde, nihai kararin bir insan tarafindan veriliyor olmasi nedeniyle, bu
hikmin uygulama alan1 bulmayacagina dair degerlendirme yapilmistir. Bundesgerichtshof,
28.01.2014, VI ZR 156/13’den aktaran Sandra Wachter, Brent Mittelstadt, Luciano Floridi:
“Why a right to explanation of automated decision-making does not exist in the General Data
Protection Regulation”, Oxford Academic International Data Privacy Law (2017), C. 7, S. 2, s.
76 — 99, s. 88 (“SCHUFA” karar1, ayrintili bilgi i¢in bkz; Ikinci Boliim, 81, L).

127 Sophie Stalla-Bourdillon: “Privacy Versus Security... Are We Done Yet?”, icinde Privacy vs.
Security, Editorler: Sophie Stalla-Bourdillon, Joshua Phillips, Mark. D. Ryan, Springer, 2014, s.
1-90,s. 79, dn. 362; Mendoza: s. 81.

128 Federico Ferretti: The Law and Consumer Credit Information in the European Community, The
Regulation of Credit Information Systems, Routledge-Cavendish, ABD-Kanada 2008, s. 174.

129 International Labour Organization: Code of Practice on Protection of Workers’ Data, 1997.
https://www:.ilo.org/wemsp5/groups/public/---ed_protect/---protrav/---
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igverenler tarafindan gittik¢e daha sik kullanilmaya baslanan bilgisayar destekli veri
elde etme teknikleri, otomatik personel bilgi sistemleri, elektronik gozetleme
faaliyetleri nedeniyle isgilere ait verilerin korunmasi bakimindan 6zel diizenlemelere
duyulan ihtiyagtan yola c¢ikilarak, isgilere ve igverenlere rehberlik etmek U(zere
hazirlanmistir'®. Uygulama Kodu’ nun 3.4. maddesine gére, bu Kod, mevcut ve énceki
calisanlarin yani sira aday ¢alisanlar bakimindan da gegerlidir ve 4.1. maddesine gore
hem kamuya hem de 6zel sektdre uygulanmaktadir. Ayrica, md. 4.1. Kod un otomatik
veri igleme ile otomatik olmayan veri isleme siirecleri arasinda bir fark gézetmeksizin

tiim veri isleme siireclerini kapsadigini diizenlemektedir.

ILO, iscilerin verilerinin miinhasiran otomatik sistemler aciligiyla islenmesi
konusunu da degerlendirmistir. Uygulama Kodu’nun md. 5.5. hiikkmiine gore, isgiler
hakkinda alinacak kararlar, verilerinin miinhasiran otomatik sistemler araciligryla
islenmesiyle elde edilen sonuglara dayali olmamalidir. Madde 5.6’ya gore ise,
elektronik gozetim araglari lizerinden toplanan kisisel veriler is¢inin performansinin
degerlendirilmesinde tek faktdr olmamalidir. Isverenler, otomatik yontemlere sadece
yardime aracglar olarak basvurmali, iscileri bireysellestirilmis degerlendirmelere tabi

131

tutmalidir'®. Ornegin, isyerinde is¢ilerin giris ¢1kis kayitlarini tutan otomatik sistemler

araciligiyla olusturulan devamsizlik gizelgeleri, is¢i 6zelinde devamsizlik gerekgeleri
arastirtlmadan, iscilerin is akdinin feshi veya disiplin yaptirnmlarina dayanak

olmamalidirt®2,

safework/documents/normativeinstrument/wems_107797.pdf E.T: 04.05.2022. Bu Uygulama
Kodu’nun, yasal anlamda baglayiciligi bulunmamaktadir (md.2).

130 Girsel: s. 175.
B Guirsel: s. 269.
32 ILO:s. 14.
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Burada, Avrupa Konseyi’nin 1989 yilinda hazirladign “Istihdam Amaciyla
Kullanmlan Kisisel Verilerin Korunmasma iliskin R (89) 2 Tavsiye Karari”na da
deginmekte fayda goriiyoruz. Ilgili Tavsiye Karari, gerek 6zel gerekse kamu
sektoriinde ise alim Oncesi asama da dahil olmak iizere is¢i ve isverenler arasinda
kurulan is iliskisi kapsaminda verilerin korunmasi konularini ele almaktadir'®, Ilgili
Tavsiye Karari’nin 4.3. maddesinde, is¢i ve is¢i adaylarinin karakterini veya kisiligini
degerlendirmek iizere basvurulan testler, analizler ve benzer islemlerin, kisinin rizasi
olmadan veya i¢ hukukta baskaca uygun giivenceler saglanmadan
gerceklestirilmemesi gerektigi, talep halinde bu islemlerin sonuglar1 hakkinda kisiye
bilgi verilmesi gerektigi diizenlenmistir. Ayn1 zamanda, 6.2. maddesinde, verilere
dayali olarak iscileri etkileyecek ©nemli kararlarin alinmasi halinde, is¢inin
bilgilendirilmesi gerektigi de diizenlenmistir. Bu maddelerde ele alinan degerlendirme
ve kararlarin, otomatik veri islemeye dayali olmas1 gibi bir sart getirilmemistir. Ancak,
Tavsiye Karari’nda, bu tavsiyelerin 6zellikle otomatik veri igleme faaliyetleri icin
getirildigi, ancak Uye Devletlerce otomatik olmayan veri isleme faaliyetleri i¢in de

uygulanabilecegi belirtilmistir.

lgili Tavsiye Karar1 baglayici degildir ve aranan sartlar ve veri sahibine taninan
haklar bakimindan mevcuttaki yasal diizenlemelerden farklidir. Ancak, bir kisinin
kisisel verileri lizerinden degerlendirilmesi, hakkinda verilere dayali olarak karar
alinacak olmasi gibi durumlar1 diizenleyen bir metin olmasi nedeniyle konumuz

bakimindan dnemli goriilmiistiir.

138 Gursel: s. 176.

52



E. AVRUPA BIRLIGI GENEL VERI KORUMA TUZUGU (GVKT)

Avrupa Birligi’nde yukarida ele aldigimiz Direktif’in yiirlirligline son veren
GVKT Avrupa Birligi Konseyi ve Avrupa Parlamentosu tarafindan kabul edilerek
Mayis 2016’da yiiriirlige girmistir. Caligmamizin temelini olusturan yasal
dizenlemeler de GVKT’nin 22. maddesinde diizenlenmistir. Ayrica, profilleme

kavraminin yasal olarak tanimlandigi ilk metindir (md.4).

GVKT hukuki niteligi itibariyle iiye devletler i¢in bitlintyle baglayicidir ve
dogrudan etkiye sahiptir'®. Ustelik, GVKT’nin uygulama alam yalnizca Avrupa

Birligi’ne iiye iilkeler ile de smirli degildir!®®

. AB iginde yer alan veri sorumlulari ile
veri isleyenlerin kisisel veri isleme faaliyetlerinin yan1 sira AB disindaki veri sahipleri
ve veri isleyenlerin de AB icinde yer alan gercek kisilerin verilerini isleyen
faaliyetlerine de uygulanmaktadir (md. 3). GVKT Gerekgesi 24. Baslangic
Paragrafi’nda profilleme faaliyetleri bakimindan yapilan agiklamaya gore, bir kiginin
ozellikle kendisiyle ilgili kararlar almak veya kisisel tercihlerini, davranislarin1 ve
tutumlarini analiz etmek veya tahmin etmek igin profilinin ¢ikarilmasi da dahil olmak
tizere internet kullanimlariin izlenmesi ‘veri sahiplerinin davraniglarin izlenmesi’
anlamina gelecektir. Bu faaliyetler, Avrupa Birligi i¢inde yer alan bir gergek kisinin
yine Birlik i¢indeki davranislarini izlemek tizere yiiriitiilityorsa, bu siireci yiiriiten veri

sorumlusu veya veri isleyenler Avrupa Birligi i¢inde yer almasalar dahi, md. 3/2-b

uyarmca, GVKT hiikiimlerine tabi olacaktir. Ulkemiz de dahil olmak {izere diinyanin

13 Baykal/Gogmen: s. 325.

135 Bu konuda ayrintil bilgi igin bkz; Ufuk Dal: “Avrupa Birligi Genel Veri Koruma Tiiziigii niin

Ulke Dis1 Uygulama Yetkisi ve Bu Yetkinin Uluslararast Hukukta Mesruiyeti”, Kisisel Verileri
Koruma Dergisi (2019), C. 1, S. 1, s. 21- 33.
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pek cok yerinde kisisel verilerin korunmasi alanindaki hukuki diizenlemelerde ve

uygulamadaki ¢alismalarda GVKT huktmleri yol gosterici olarak kabul edilmektedir.

GVKT’nin “Profilleme de Dahil Olmak Uzere Otomatik Karar Alma” baslikli

22. maddesi asagidaki sekildedir;

“1. Veri sahibi kendisinde hukuki etki yaratan veya kendisini benzer sekilde
6nemli 6lclde etkileyen, profilleme de dahil olmak Uzere, miinhasiran otomatik

veri igleme siire¢lerine dayall kararlara konu olmama hakkina sahiptir.

2. Birinci paragraf, kararn;

(a) veri sahibi ile veri sorumlusu arasindaki bir sozlesmenin kurulmast

veya ifasi igin zorunlu olmasi;

(b) alinmasinin veri sorumlusunun tabi oldugu ve ayrica veri sahibinin hak
ve ozgiirliikleri ile mesru menfaatlerini korumak icin uygun onlemleri

belirleyen Birlik veya Uye Devlet yasalarinda éngériilmiis olmast; veya

(c) veri sahibinin a¢ik rizasina dayall olmast,

durumlarinda uygulanmaz.

3. Ikinci paragrafin (a) ve (c) bentlerinde diizenlenen durumlarda, veri
sorumlusu, en azindan insan miidahalesinde bulunulmasini isteme, kendi bakis
agisint ifade etme ve karara itiraz etme haklar: basta olmak iizere, veri sahibinin
hak ve Ozgiirliikleri ile mesru menfaatlerini korumak adina gerekli onlemleri

almalidir.
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4. Ikinci paragrafta diizenlenen karar siiregleri, md.9/2 'nin () ve (g) bentlerinin
uygulanmadigi ve veri sahibinin hak ve ézgiirliikleri ile mesru menfaatlerinin
korunmasi icin gerekli onlemler alinmadig siirece, md. 9/1 de diizenlenen ozel

’

nitelikli kisisel verilere dayali olamaz.’

Bu hiikiimle taninan hak, kisisel verilerin korunmasindaki temel diisiince ile

yakindan ilgilidirt®

. Kisilere miinhasiran veri isleme siireclerine dayali olan
(otomatiklestirilmig) bir diger deyisle insan miidahalesi olmaksizin alinmig olan
kararlarin konusu olmama hakki sunmaktadir. Ancak bunun i¢in ilgili kararin, kisinin

kendisi hakkinda hukuki etki yaratan veya kendisini benzer sekilde 6nemli dlgiide

etkileyen bir nitelikte olmas1 aranmaktadir.

flgili hiikiimde, “profilleme de dahil olmak iizere” denilmesi ile, profilleme
faaliyetlerinin de, birer otomatik veri isleme siirecine dayali karar tiirti oldugu tekrar
vurgulanmaktadir. Hiikiimde diizenlenen “kisinin kendisi hukuki etki yaratan veya
kendisini benzer sckilde oOnemli oOlgiide etkileyen” sartlarini tasimasi halinde,
profilleme faaliyetleri de GVKT md.22’nin kapsamina girmekte, veri sahiplerinin bu

profilleme faaliyetlerinin konusu olmama hakki dogmaktadir.

Diger yandan, hiikmiin ikinci fikrasinda bu hak i¢in istisnalar getirilmis ve bu
istisnalara gore, ilgili kararin bir s6zlesmenin kurulmasi veya ifas1 i¢in zorunlu oldugu;
veri sahibinin hak ve ozgrlikleri ile mesru menfaatlerini korumak i¢in uygun
onlemleri belirleyen Birlik veya Uye Devlet yasalarinda éngériilmiis oldugu; veya veri
sahibinin agik rizasinin s6z konusu oldugu hallerde kisinin birinci fikrada diizenlenen
hakkinm uygulanmayacagi hiikme baglanmustir. Ikinci fikranin (a) ve (c) bentlerinde

diizenlenen durumlar i¢in veri sahibi lehine yeni haklar 6ngoriilmiistiir. Bunlar, ilgili

136 Kiizeci: s. 263.
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karara karsi kendi bakis acisini ifade etme, karara itiraz etme ve veri sorumlusu
tarafindan insan mudahalesinde bulunulmasini isteme haklaridir. Bu noktada, bu
hiikiimde taninan haklarin, kisinin verilerinin gelecegini bizzat kendisinin belirleme

hakkinin bir yansimasi oldugu sdylenebilir.

Bu diizenleme calismamizin ana konusunu olusturdugundan asagida ayrintil

olarak ele alinacaktir.

1. TURK HUKUKU

Ulkemizde kisisel verilerin korunmasi alanindaki temel mevzuat 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’dur. KVKK, kisisel verilerin korunmasi alanina
iligkin ilk 6zel kanundur ve dayanagini yukarida bahsettigimiz lizere Anayasa’nin
‘Ozel Hayatin Gizliligi ve Korunmas1® baslikl1 20. maddesine eklenen 3. fikrasindan

almaktadir.

KVKK’dan 6nce, bu alan1 6zel olarak diizenleyen bir kanun olmasa da, birtakim
diizenlemeler mevcuttur. Bunlarin ilki “Telekomiinikasyon Sektoriinde Kisisel
Bilgilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Yonetmelik!®" tir. Bu
Yonetmelik daha sonra, “Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliliginin Korunmas1 Hakkinda Y&netmelik'®” ile vyiiriirliikten
kaldirilmigtir. Bahsettigimiz her iki yonetmeligin de, kapsami, yalnizca elektronik

haberlesme sektorii ile sinirli tutulmustur.

187 RG., T.06.02.2004, S. 25365.
18 RG., T.24.07.2012, S. 28363.
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Ayrica, Tiirk Ceza Kanunu’nun “Ozel Hayata ve Hayatin Gizli Alanina Kars
Suglar” boliimii altinda kisisel verilerin hukuka aykir1 bir sekilde kaydedilmesi, bir
baskasina verilmesi, ele gecirilmesi, yayilmasi ve yok edilmemesi gibi fiiller sug

olarak diizenlenmistir'®°,

Fakat, KVKK da dahil bu dizenlemelerin hicbirinde, profilleme ve otomatik
kararlar 6zelinde bir hitkiim bulunmamaktadir. Dolayisiyla, profilleme Tiirk hukukuna
yabanci bir kavramdir. Ayrica, i¢ hukukumuza dahil olan 108 Sayili S6zlesme’de de

konumuz 6zelinde diizenleme bulunmamaktadir.

Ancak, KVKK’da profilleme 6zelinde bir hiikiim yer almasa da, md. 11/(1)-g’de
veri sahiplerinin “Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢tkmasina itiraz etme”
hakki diizenlenmistir. Bir diger deyisle, KVKK’daki bu hiikiim ile yasa koyucu, veri
sahiplerinin ¢ikarlarini olumsuz etkileyecek kararlarin miinhasiran otomatik araglarla
verilmemesini, aksi durumda ortaya ¢ikabilecek olumsuz sonuglarin 6nlenmesini

temin etmek istemektedirt4°.

Ne var ki, KVKK md. 11/(1)-g hiikmii, yukarida ele aldigimiz GVKT md. 22 ile
tam olarak ortiismemekte, ilgili GVKT hiikmiine kiyasla oldukca yiizeysel bir
diizenleme getirmektedir. Ulkemizde de, uygulamaya en az yansiyan ve hakkinda en

az arastirma olan konulardan biridir.

1% RG., T.12.10.2004 S. 25611.

140 Mendoza: s. 79; Kiizeci: s. 422; European Union Agency for Fundamental Rights and
Council of Europe: Handbook on European Data Protection Law, Publications Office of the
European Union, Luxembourg 2018, s. 233.
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KVKK md.11/(1)-g hikmii bakimindan ayrintili degerlendirmeler ve Tiirk

hukuku i¢in 6neriler asagida ele alnacaktir*4!,

§4. PROFILLEME VE OTOMATIK KARAR ALMA SURECLERINE
TLISKIN KiSISEL VERILERIN KORUNMASI MEVZUATINA HAKIM

TEMEL iLKELER

GVKT md. 5 ve KVKK md. 4’te, tiim veri isleme siireglerinde kisisel verilerin
korunmast mevzuatina uygunluk agisindan dikkate alinmasi gereken temel ilkeler
diizenlenmistir. Bu temel ilkeler, veri isleme siireglerine iliskin somut ve kat1 kurallar
getirmemekte, ilgili sireclerin veri koruma mevzuatina uygunluga iliskin genel
kaideleri belirlemektedir. Bu ilkelere aykirilik, veri isleme siire¢lerinin hukuka aykir
sayllmasina yol acacaktir'®?, Bu ilkelerin birbirinden net ¢izgiler ile ayrilmasi her
zaman mimkin degildir. Genellikle birbirleri ile yakin iliski icerisinde olup somut

olaylarda birlikte degerlendirilmekte ve uygulanmaktadir'®,

Tim veri igsleme faaliyetlerinde oldugu gibi, bu temel ilkeler hi¢ kuskusuz
profilleme ve otomatik karar alma stireglerine bakimindan da gegerli ve 6nemlidir.
Veri sorumlularinin profilleme ve otomatik karar alma stireclerinde, muhakkak bir
sekilde bu temel ilkelere riayet etmesi gerekir. Diger yandan, profilleme ve otomatik
karar alma siiregleri bakimindan getirilen kurallar da bu temel ilkeleri temin etme
gorevindedir. Dolayisiyla, temel ilkeler ile profilleme ve otomatik karar alma surecleri

arasinda cift yonli bir iliski mevcuttur.

141 Bkz; Uglincii Bolim.

142 Nafiye Yiicedag: Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel ilkeler, Kisisel

Verileri Koruma Dergisi, C. 1, S. 1, s. 54-59.
143 Kuizeci: s. 199.
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Bu baslik altinda, profilleme ve otomatik karar alma strecleri bakimindan 6nem

arz eden temel ilkeler ele alinacak ve bu siiregler 6zelinde degerlendirilecektir.

l. HUKUKA UYGUNLUK, ADALET VE SEFFAFLIK

Otomatik karar alma siirecleri bakimindan 6nem arz eden ilkelerin en basinda,
GVKT md. 5/1-a’da diizenlenen “hukuka wuygunluk, adalet ve seffaflik” ilkesi
gelmektedir*. Bu ilkenin, KVKK’daki karsilig1 md. 4/2-(a)’da diizenlenen “Hukuka
ve diirtistliik kurallarina uygun olma” ilkesidir. Her ne kadar {ilkemiz mevzuatinda
‘seffaflik’ ilkesi 0zel olarak anilmamis olsa da, ‘diiriistliik’ ilkesi altinda varligi kabul
edilmektedir®>. GVKT Gerekgesi 71. Baslangic Paragrafinda, profilleme ve otomatik
karar alma sureclerinde de, hukuka uygun, adil ve seffaf bir veri isleme siireci

isletilmesi gerektigine vurgu yapilmistir.

Bu ilke, en genel anlamda, veri sorumlusunun, veri islemedeki hedeflerine
ulagmaya ¢alisirken, ilgili kisilerin ¢ikarlarin1 ve makul beklentilerini dikkate almasi

gerekliligini ifade etmektedir4®

. Veri sorumlulari, ilgili kisinin veri sorumlusu ile
kurdugu iliski dogrultusunda verilerinin nasil islenecegi yoniindeki giivenini kotiiye

kullanmamali, beklentilerine aykir1 olacak sekilde veri islememelidir!*’. Veri

144 GVKT md. 5/1(a) ile KVKK md. 4/2-(a)’nin karsilastirmali olarak incelenmesi bakimindan
ayrica bkz; Yiicedag, s. 48-50.

Kisisel Verileri Koruma Kurumu: Sik¢a Sorulan Sorular, s. 42; Hiiseyin Murat Develioglu:
6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ile Karsilagtirmali Olarak Avrupa Birligi Genel
Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmas1 Hukuku, On Iki Levha Yaynlari,
Istanbul 2017, s. 45. Diiriistliik kurali, TMK md. 2’de diizenlenmekte olup, herkesin haklarmi
kullanirken ve yiikiimliiliikklerine uyarken baglilik (sadakat) ve giivene (itimat) uygun
davranmasini ifade etmektedir. Yalnizca medeni hukukta veya kisisel verilerin korunmasi
alaninda degil, tiim hukuk dallarinda gegerli bir ilkedir. Serozan: s. 277 — 280; Kilicoglu: Medeni
Hukuk, s. 98.

146 Develioglu: s. 45; Kiizeci: s. 230; Duilger: Kisisel Verilerin Korunmast, s. 270; 1CO: Big Data,
s. 22, N. 39.

147 P, Schantz, Beck'scher Online-Kommentar Datenschutzrecht, Editorler: Heinrich Amadeus
Wolff, Stefan Brink, C.H. Beck, Miinchen 2019, Art. 5, N. 27-31°den aktaran Yiicedag: s. 51.
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sahibinin beklentilerini agsacak veri isleme faaliyetlerinin veri sahibinin istemeyecegi,
cikarlarina ters bulacagi sonuglart olabilecegini gézetmeli ve boyle faaliyetlerden
imtina etmelidir. S6z gelimi, veri sahibinin ilgili iliski kapsaminda verilerinin
aktarilacagini 6ngéremeyecegi bir {iglincii tarafa veri aktarimi yapilmamalidir. Aksi
durumlar veri sahibinin cikarlarin1 zedeleyebilir. Ornegin, yol tarifi almak iizere
kullanilan bir mobil uygulamanin, veri sahibini usuline uygun sekilde
bilgilendirmeksizin konum verisini kamu otoriteleri ile paylasmasi, veri sahibinin
istemeyecegi, bilse idi ilgili uygulamay1 kullanmay1 tercih etmeyecegi sonuglar

dogurabilir.

Dolayistyla, veri sorumlularinin bu ilkeye uygun davranmak i¢in ilgili kisinin,
veri sorumlusu ile kurdugu iliski kapsaminda veri isleme siirecinin detaylari
bakimindan beklemedigi ve beklemesinin de gerekmedigi sonuglarin ortaya ¢ikmasini
onlemesi gerekirl®®, Bir veri isleme siirecinde veri sahibinden agik riza istenmis ve
yapilan bilgilendirmelerde de veri islemenin hukuki sebebi acik riza olarak belirtilmis,
fakat gercekte farkli bir hukuki sebebe dayanilarak veri islenmis ise (6rnegin, aslinda
hukuki sebep taraflar arasinda kurulan s6zlesmesel iliskiden veya veri sorumlusunun
tabi oldugu bir yasal diizenlemeden dogan bir yiikiimliiliikse ve veri sahibine bu
konuda bilgi verilmedi ise), ilgili kisi rizasin1 her zaman geri alabilecegi yanilgisina

diisiiriilmiis olacag1 icin bu ilkeye aykiri davranilmis olur“®,

Bu kriterler, otomatik karar alma ve profilleme sireclerinde de titizlikle
gozetilmelidir. Ornegin, miisterilerine alisverislerde kampanya imkani sunmak
amaciyla kart veren bir marketin, aligveris verilerini, sektorel analiz yapmak, drin

gruplarina gore miisteri tercihlerini anlamak gibi amaglarla kullanmasi, veri sahibinin

148 Kurum: Sikca Sorulan Sorular, s. 42.
149 Yiicedag: s. 50.
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beklentilerine uygun simirda kabul edilebilir. Ancak, sosyal medya uygulamalarinin,
kullanicilarin ilgilendikleri ve begendikleri igerikler {izerinden elde edilen verileri
sektorel analiz yapmak i¢in islemesi ve bu bilgiyi {igiincii kisiler ile paylagmasi, bu
siir1 agabilir. Zira, veri sahibi veri igleme siirecinin detaylari hakkinda seffaf bir
sekilde bilgilendirilmedigi siirece, verilerinin bu sekilde islenecegini Ongdrmesi
beklenemez. Ikinci senaryoda veri sorumlusunun adil veri isleme ilkesini ihlal ettigi
sonucunun dogmast i¢in, somut olayda veri sorumlusunun ilgili uygulamay1
kullanmaya baglayan kullanicilara nasil bilgilendirme yaptig1 gibi somut olaya 6zgl

pek cok detay, belirleyici faktorler arasinda yer alir™°.

Bu anlamda, veri isleme siireclerinde seffaflik da ¢ok Onemli bir kriterdir.
Seffaflik ilkesi kapsaminda, veri sorumlularinca aydinlatma yiikiimliliigii geregi gibi
yerine getirilmeli; ilgili kisinin bilgilendirilme ve erisim hakki korunmali; bu
kapsamda verilerinin nasil ve ne amagla islenecegi konusunda gerekli ve yeterli
bilgiler agik ve anlasilabilir bir sekilde sunulmali, ilgili kiginin haklar1 ve haklarin
nasil kullanabilecegi gosterilmelidir’®. GVKT md. 22 kapsamindaki siirecler igin,
GVKT md. 13/2-(f) ve md. 15/1-(h) ile saglanan bilgilendirilme ve erigim haklar1 ve
bu haklar kapsaminda veri sahiplerine profilleme ve otomatik karar alma siire¢lerinde

kullanilan mantik ile veri isleme faaliyetinin kendisi icin nemi ve 6ngorilen sonuglari

150 J1CO: Big Data, s. 22, N. 40.

181 GVKT Gerekgesi 39. Baslangi¢ Paragrafi; Kurum, Sik¢a Sorulan Sorular, s. 42; Murat Volkan
Dulger: “Avrupa Birligi Genel Veri Koruma Tiiziigli Baglaminda Kisisel Verilerin Korunmasi”,
Yasar Hukuk Dergisi (2019), C.1, S.2, s. 100. Erisim hakkinin da bu kapsamda degerlendirilmesi
konusundaki goriis i¢in bkz; European Union Agency for Fundamental Rights and Council
of Europe: s. 120. Seffaflik ilkesi hakkinda ayrintili bilgi i¢in bkz; Article 29 Data Protection
Working Party: Guidelines on transparency under Regulation 2016/679, WP260, 28.11.2017.
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850 E.T: 06.05.2022.
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hakkinda bilgi alma hakki'®? taninmis olmas1 da seffaflik ilkesi temin etmek amaciyla

getirilmistir'3,

Nitekim, internet ortaminda kisilerin neredeyse her hareketinin veri olarak
depolanmasi ile ulagilan ciddi hacimde biiyiik veri yiginlari izerinden yiiriitiilen biiyiik
veri ¢aligmalar1 ve otomatik karar alma siiregleri, siradan kullanicilar i¢in bazi basit
sorularin dahi cevaplanabilmesini imkansiz hale getirmistir; hangi verilerim
toplantyor ve bu verilerimden hangi bilgiler ediniliyor? Verilerim hangi ticari
amagclarla ve kimler tarafindan kullanilabilir?*>* Veri isleme siireci komplekslestikce
veri sahipleri tarafindan siirecin anlagilmasi zorlagsmaktadir ki, profilleme ve otomatik
karar alma siire¢lerinde ¢ok sayida karmasik veriden insan cabasi ile ulasilamayacak
derecede hizli isleyen teknik sistemler (daha dogru tabirle, algoritmalar) araciligiyla
anlamli sonuglar cikarilarak kisi bir profile dahil edilmekte, kisi hakkinda bilgi
edinilmekte veya bir karara varilmaktadir'®. Kisinin en basta, md. 13/2-(f)’de
Ongorildigi tizere, heniiz veri isleme faaliyetine baslanmadan dahi, verilerinin bir
profilleme faaliyeti i¢in kullanilip kullanilmayacagini, hakkinda otomatik bir karar
alinip alinmayacagini bilmesi bu nedenle 6nemlidir. Kisi bunu bilmelidir ki, otomatik
kararlarin konusu olmama hakkini kullanabilsin veya buna md. 22/2-(c)’de
ongoriildigi sekilde acgik riza gosterebilsin. Ayni sekilde, idealde, ilgili kisilerin
kendilerinin nasil bir profile dahil edildiklerini de (6rnegin, tatli tiikketmeyi seven, gec

saatlerde yemek yeme aligkanligi olan veya spor yapan biri) bilmeleri gerekmektedir;

182 Veri sahibine taninan haklar asagida detayli olarak incelenmistir. Bkz; Tkinci Béliim, §3.

158 European Union Agency for Fundamental Rights and Council of Europe: s. 235.
Hildebrandt: Smart Technologies, s. 198.

154 Vries: s. 17. ICO: Big Data, s. 27, N. 51.

155 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 9.
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veri sahipleri verilerinin islenmesini kisitlama, diizeltilmesini isteme, kendi goriisiinii

aciklama gibi haklarini ancak bu sekilde geregi gibi kullanabilir®®®,

Ozellikle biiyiik veri uygulamalar1 kullanilarak ¢ok farkli veri kanallari
tizerinden toplanan veriler ile olusturulan profillere gore hedefli reklamecilik
faaliyetlerinin yiriitildigii durumlarda, veri sahiplerinin verilerinin nasil ve Kim
tarafindan ne amagcla kullanilacagi konusunda, bu ilkenin gereklerine uygun bir sekilde
bilgilendirilebilmelerinin imkansiz oldugunu sdylemek miimkiindiir’™’. Veri
sorumlularmin, kisileri verilerinin nasil islenecegi konusunda karmasik algoritmalar

tizerinden yiiriittiikleri veri isleme siireclerini dahi, daha basit, yalin ve kullanict dostu

yontemler ile anlatmak iizere ekstra caba sarf etmeleri gerekir'®®,

Veri islemenin adil olmasi, kisiler hakkinda ¢ikarilan profillerin veya alinan
otomatik kararlarin ayrimcilik yaratmamasi agisindan da 6nemlidir. GVKT Gerekgesi
71. Baslangic Paragrafi'nda, sayilanlarla sinirlt olmaksizin, gergek kisilerin 1rk, etnik
koken, politik diislince, din, inang, sendika tiyeligi, genetik bilgileri, saglik durumu
veya cinsel tercihi iizerinden ayrimciliga ugramasinin engellenmesi gerektigi
belirtilmistir. Ornegin, ¢ikarilan profillerin ‘Zor Geginen Kirsal Kesim Halkr’, ‘Diger
Etnik Kokenler’ gibi bagsliklar tasimasi ve bu profillerin finansal kuruluslara
aktarilmasi veya finansal kuruluslarin kendisine basvuran kisilere bu profillere gore

muamele etmesi, ayrimeilik anlamina gelecek ve ayrimciliga sebebiyet verecektir!®.

16 Vries: s. 6. Profilleme faaliyetlerinde, seffaflik ilkesi geregince bu detayda bilgilerinin

kullaniciya nasil sunulabilecegi, uygulamalarda kullanict arayiizlerinin nasil dizayn edilebilecegi
hakkinda bkz; Vries: s. 17-28.

157 Asikoglu: Buylk Veri, s. 147.

18 Bu konuda bilgilendirme yiikiimliiliigiiniin gorsel ve interaktif teknikler kullanarak
bilgilendirmeleri yoniinde verdigimiz érnek igin bkz; Ikinci Béliim, §3, I.

159 ICO: Big Data, s. 20, N. 32. Ornegin, Amerika’da Federal Ticaret Komisyonu, Ocak 2016°da
biiylik veri uygulamalar1 hakkinda hazirladigi raporunda, insanlarin kredi kart1 limitlerinin,
kendileri ile ayn1 magazalardan aligveris yapan kisilerin kredi borglarini geri 6deme egilimlerine
dayanilarak diisiiriildiigiine dair tespitte bulunmustur. Federal Trade Commission: Big Data A
Tool for Inclusion or Exclusion? Understanding The Issue, January 2016, s. 9. Yine, Google
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Bu gibi faaliyetlerin, adil bir veri isleme siireci olarak kabul edilmesi miimkiin
degildir’®. Nitekim, GVKT Gerekgesi 71. Paragrafinda, uygun matematiksel ve
istatistiki prosedurler kullanilarak, kisilerin ayrimciliga ugramasmin engellenmesi

gerektigi vurgulanmistir.

II.  BELIRLI, ACIK VE MESRU AMACLAR ICIN iSLEME

Seffaflik ilkesi ile ulasilmak istenen amacin gergeklesebilmesi igin, veri
sorumlularmin GVKT md. 5/1-(b)’de diizenlenen bir diger ilke “belirli, acik ve mesru
amaclar icin igleme” ilkesine de riayet etmeleri gerekmektedir. KVKK’da md. 4/2-
(c)’de ayni ifadeler ile anilan bu ilke, veri sorumlularinca heniiz veri islemeye
baslamadan Once, verilerin toplanmasi asamasinda, verilerin islenme amacinin ve bu
amag¢ i¢in hangi verilerin iglenmesi gerekeceginin acik, net ve kesin olarak

belirlenmesini ve bu amacin mesru olmasmi gerekli kilar'®,

Bu sayede veri
sorumlulari, amaclarim ilgili kisilere olmas1 gerektigi bi¢imde agik ve net olarak
aktarabilecek ve seffaf bir veri isleme siireci yiiriitebilecektir. Nitekim, amacin agik
olmasi ile kastedilen, veri sorumlusunun belirledigi amaci agiklamasi ve bunun herkes
tarafindan ve Ozellikle wverileri islenen ilgili kisiler bakimindan anlagilabilir

olmasidir®?,

arama motoru lizerinden reklam hizmeti alan bir girketin web sitesinde, kullanicinin daha ¢ok
siyahi insanlara verilen bir ismi olmasi durumunda, beyaz tenli insanlara gore %25 oranda daha
fazla tutuklama ile ilgilendirildigi ve kisinin gercekte tutuklanmis bir insan olup olmadigina
bakilmaksizin daha 6nce tutuklanmis insanlara yonelik reklamlara maruz birakildig: fark
edilmistir. Latanya Sweeney: Discrimination in online ad delivery, Data Privacy Lab, January
2013, http://dataprivacylab.org/projects/onlineads/1071-1.pdf E.T: 06.05.2022.

160 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 10.

161 Kluzeci: s. 231; Dulger: Kisisel Verilerin Korunmasi, s. 272.

162 Article 29 Data Protection Working Party: “Opinion 03/2013 on Purpose Limitation”, WP
203, 02.04.2013, s. 17.
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Bu ilke, ayn1 zamanda, daha sonraki isleme amaglarinin da verilerin toplanmasi
sirasinda belirlenen amaglar ile uyumlu olmasimi gerekli kilar. Kimi zaman veri
sorumlulari, elde ettikleri verileri en basta verileri toplarken belirledikleri ve veri
sahibine bildirdikleri amactan farkli amaclarla islemek isteyebilmektedir. Ozellikle,
biiyiik veri uygulamalarinda, veri toplama aninda belirtilen amagtan farklilagsan amag
ve ihtiyaclar dogabilmektedir'®®. Bu durumda bu ilkenin bir geregi olarak, veri
sorumlularinin, verilerin bu yeni amag i¢in islenmesinde bir hukuka uygunluk nedeni
olup olmadigin1 degerlendirmeleri gerekir'®. Turk hukukunda bu duruma 6zgii 6zel
bir hiikim diizenlenmemisken, GVKT md. 6/4’te verilerin toplama amacini agan
baskaca amaglarla islenmek istendigi durumlarda, veri sorumlularinca nasil bir yol

izlenmesi gerektigi gosterilmistir'®.

Bu anlamda, veri sahipleri ile veri sorumlular1 arasinda kurulan iligkilerde,
verilerin toplanma amaclar1 arasinda profilleme veya otomatik karar alma faaliyetleri
de yer aliyor ise, bu durum veri sahipleri tarafindan agik ve net bir sekilde

bildirilmelidir. Ornegin, kredi basvurusu yapilirken kisilerden bilgi ve belge istendigi,

163 Mesut Serdar Cekin: Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu, On ki Levha Yayincilik, Istanbul Ocak 2018, s. 48.

Eger verilerin en basta belirtilen veri isleme amacinin kapsamini asan yeni bir amag i¢in
islenmesi, herhangi bir hukuka uygunluk nedenine baglanabiliyorsa, veri sorumlularinca veriler
ilgili yeni amag i¢in de islenebilir. Ancak, yeni amag¢ herhangi bir hukuka uygunluk nedenine
baglanamiyorsa, bu durumda o veriler yeni ama¢ kapsaminda islenmemelidir. Ornegin, bir
siparigin teslimi i¢in alinan teslimat adresi bilgisine, daha sonra reklam brosiirii génderilmek
istenmesi en bagtaki amaci astigindan veri sorumlularinca adres verisinin bu amagla
kullanilmasindan kaginilmalidir. KVKK’da bu konuya iligkin a¢ik bir hiikiim olmasa da, md.4/2-
(c)’de diizenlenen bu temel ilkeden bu sonu¢ cikmaktadir. Nitekim Kurum da yayinladigi
Rehber’de bu sekilde goriis bildirmistir; Kisisel Verileri Koruma Kurumu: Kisisel Verilerin
Korunmas1 Kanununa iliskin Uygulama Rehberi, KVKK Yaynlari, Ankara 2019, s. 48.

Buna gore, veri sorumlular1 6nce, verileri topladiklart amagtan farkli bir amag ile veri islemek
istediklerinde, veri sahibinin rizas1 olup olmadigina ve kanunlarda 6ngoériilen bir durum séz
konusu olup olmadigina bakmalidir. Eger bu durumlar s6z konusu degilse, verileri topladiklar1
amacin, yeni amaglari ile bagdasip bagdasmadigini denetlemeleri, bu denetimi yaparken de, 1)
toplama amaci ile sonraki veri isleme amaci arasindaki iligkiyi; i) ilgili verilerin hangi kapsamda
islendigi ve ozellikle veri sorumlusu ile veri sahibi arasinda nasil bir iliski kuruldugunu; iii)
islenen verilerin niteligi ve 6zellikle 6zel nitelikli kisisel veri olup olmadigini; iv) yeni veri isleme
amacinin veri sahibi i¢in olast sonuglarini; v) uygun veri giivenligi 6nlemlerinin mevcut olup
olmadigimi degerlendirmeleri gerekmektedir. Ayrintili bilgi i¢in bkz; Yiicedag: s. 54-59.
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yani veri toplandig1 asamada, bu verilerin otomatik karar alma siirecinde kullanilacagi

ve kredi bagvurusunun bu sekilde sonuglandirilacag: belirtilmelidir.

Veriler toplanirken bu sekilde bildirilmedi ise veya bilgilendirilme yiikiimliligii
yerine getirilmeksizin elde edilen veriler kullanilacak ise, bu durumda verilerin
profilleme veya otomatik karar alma faaliyetleri kapsaminda islenmesi, bu ilkeye
aykirilik teskil eder. Ornegin, veri sahiplerinin internet alisverisi ile ilgili verileri, iiriin
gruplart arasinda ¢ok satan veya az sikayet alan {riinlerin belirlenmesi amaciyla
herhangi bir kisiye etki etmeksizin yalnizca arastirma amagli islenecek ise, onceki
amag ile yeni amag arasinda baglanti oldugu kabul edilebilir. Ancak, bu veriler, ilgili
kisiyi daha fazla tiiketime yonlendirmek iizere yeni iiriin Onerileri sunmak gibi
pazarlama amagli bir profilleme faaliyeti i¢in kullanilacak ise, bu durumda, ilk amag
ile baglantili olmayan yeni bir amag¢ sdz konusu olur ve bu ilkenin ihlali sonucu

dogart®®

Benzer sekilde, profilleme faaliyetlerinde, toplanan veriler 6zel nitelikli kisisel
veri olmasa bile, biiyiik veri uygulamalar1 neticesinde ilgili kisinin 6zel nitelik arz
edebilecek bir profile dahil edilmesi mimkin olabilir!®”. Bunun da, verilerin
toplanmas1 agsamasindaki amaglar ile baglantili ve bu ilkeye uygun olup olmadig: daha

sik1 sekilde degerlendirilmelidir'®®,

186 The Article 29 Working Party: Opinion on Purpose Limitation, s. 46-47.
187 Asikoglu: Biylk Veri, s. 159.
188 The Article 29 Working Party: Opinion on Purpose Limitation, s. 25.
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1.  AMAC ILE BAGLANTILIL SINIRLI VE OLCULU OLMA

GVKT md.5/1-(c) geregi, veri sorumlulari, verileri islerken baslangicta
belirlenen (belirlenmesi beklenen) ve veri sahiplerine bildirilen (bildirilmesi beklenen)
“amag ile baglantili, sinirli ve ol¢iilii” veri iglemelidir. Bu ilke, KVKK’da md. 4/2-

(¢)’de diizenlenmistir.

GVKT’de ayn1 zamanda “veri minimizasyonu” tabiri ile de anilan bu ilke, veri
sorumlularinin olabildigince az veri islemesini ve veri isleme siireglerini olabildigince
sadelestirilmesini gerektirmektedir. Veri sorumlulari, ilgili amag i¢in hangi verileri
toplayacagina karar verirken, amacin sinirlar1 ve gerektirdikleri ile baglantili ve sinirli
verileri toplamali, bunlar1 belirlerken &lgiilii davranmalidir'®. Gelecekte lazim
olabilecegi inanci ile amaci asan veri toplama faaliyetleri, bu ilkeye uygun olmaz*™.
Ayni sekilde, toplanan verilerin amaci asan siire ile saklanmasi ve toplanmasinin
temelinde yatan hukuka uygunluk nedeni ortadan kalktig1 halde silinmemesi de bu

ilkeye aykiridirt™,

Ornegin, c¢alisanlarina tasit temin eden bir isverenin, calisanlarmm konum
verilerini islemesi her zaman i¢in amag ile smrli ve Olgiili degildir. Kargolarin
sahiplerine en kisa yoldan en hizli sekilde dagitilmasi ve en az yakit tiiketimi gibi
amaclari olan bir veri sorumlusu kargo sirketinin konum verisini islemesi ile yalnizca

ek menfaat saglamak adina ¢alisanina arag¢ veren ve 6zel amagl kullanima izin veren

189 Anayasa Mahkemesi, 19 Nisan 2022 tarihli Resmi Gazete’de yayimlanan karari ile; parmak izi

kayit sistemi ile mesai takibi yapilmasini, 6l¢iiliiliik ilkesini de dikkate alarak degerlendirmis ve
kisinin Anayasa’nin 20. maddesinde giivence altina alinan 6zel hayata saygi kapsamindaki kisisel
verilerin korunmasini isteme hakkinin ihlal edildiginde karar vermistir. AYM, Ramazan Sahin
Basvurusu, Bagvuru No: 2018/11988, T.: 10.3.2022, RG., T. 19.4.2022, S. 31814.

170 Zarsky: Incompatible, s. 1009-1010.
1 Zarsky: Incompatible, s. 1009-1010.
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veri sorumlusu sirketin konum verisini islemesi ayni degildir}’?. lki icin veri
sorumlusunun mesru menfaatini koruma amacinin varligi ve isledigi verilerin amag ile
baglantili, sinirli ve 6l¢iilii oldugu kabul edilebilecekken, ikincisi i¢in bu sinirt astig

ve c¢aliganin temel hak ve 6zgiirliiklerini zedeledigi soylenebilir.

Otomatik karar alma ve profilleme faaliyetlerinde ise isabetli profiller ¢ikarmak
ve ilgili kisilere dogru profilleri uygulamak ve isabetli otomatik kararlar alabilmek
icin, veri sorumlularinin miimkiin oldugunca ¢ok veri toplama egilimi s6z konusudur.
Bu sireclerde, blyiik veri ve veri madenciligi uygulamalarindan yararlanilmaktadir.
Ne var ki, bu uygulamalar, ¢ok sayida veri toplanmasina ve katlanarak artan etki geregi
verilerin uzun siireyle ve hatta belirsiz siireyle saklanmasina dayahdir!”. Bu
uygulamalarda, yalnizca ilgili kisinin verileri degil, farkl kisilerin farkli kaynaklardan
toplanmis biytk hacimli verileri islenmekte, karmasik veri isleme siiregleri isletilerek
anlamli bilgiler ¢ikarilmaya ¢alisilmaktadir. Dolayisiyla, veri minimizasyonu ilkesi ile

bu uygulamalar1 bagdastirmak kolay degildir!™,

Farkli kaynaklardan ¢ok sayida verinin toplanmasi ile edinilen biiyiik veri
tizerinde gerceklestirilen veri madenciligi uygulamalar1 sayesinde, kisilerin yasam
tarzlar ile kredibiliteleri arasinda beklenmedik korelasyonlar bulunabilir. Ornegin,
kredi bagvurular1 degerlendirilirken, bagvurucunun yasam tarzina gore ¢ikarilmis bir
profile dahil edildigi ve bagvurusu hakkinda bu profile dayanilarak miinhasiran

otomatik bir kabul veya red karar1 verildigi uygulamalar s6z konusu olabilir. Bu, tipik

172 Canan Erdogan: Kisilik Hakki Kapsaminda Iscilerin Izlenmesi ve Gozetlenmesi, Yetkin

Yayinlari, Ankara 2017, s. 119 — 122,
13 Colonna: s. 21.

174 Florent Thouvenin: “Big Data of Complex Networks and Data Protection Law: An Introduction
to an Area of Mutual Conflict”, i¢cinde Big Data of Complex Networks, Editorler: Matthias
Dehmer, Frank Emmert-Streib, Stefan Pickl, Andreas Holzinger, Big Data of Complex Networks,
CRC Press, 2016, s. 218; Colonna: s. 20.
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bir profilleme ve md. 22 anlaminda otomatik karar alma siirecidir. Ancak, kredi
bagvurularinda ilgili kurulusun sirf daha isabetli karar vermek ve riskinin azaltmak
adina, kisilerin yasam tarzlari hakkinda veri toplanmasi, kredi bagvurusunun
degerlendirilmesindeki amaci ile sinirh ve 6lgiilii bir veri isleme degildir'”. Benzer
durum, igverenin isyerinde fotokopi makinesi, kahve makinesi veya yiyecek otomatlari
gibi cihazlardan yararlanmalari i¢in isgilerine verdigi manyetik kartlar Gizerinden veri
elde ettigi uygulamalarda da s6z konusudur. S6z gelimi, isverenin bu kartlar tizerinden
topladig verileri, ig¢ilerin kahve tiikketim ve beslenme aliskanliklarinin ¢ikarilmasi ve
bu sekilde iscilerin profillenmesi amaciyla kullanmasi Slgiiliilikk sinirint asacaktir.
Isveren bu verileri ancak ilgili iscinin ay boyunca yararlandigi bu hizmetler
karsiliginda ay sonunda maasinda ne kadar kesinti yapacagini belirlemek amaciyla

kullanabilir (ki bu bir profilleme faaliyeti degildir)*’®.

Veri minimizasyonu ilkesinin ¢ok kati yorumlanmasimin, teknolojideki
ilerlemeler sayesinde veriler lizerinden anlamli ve faydali bilgiler ¢ikarma imkani
yakalanmisken, buna engel olacag1 yoniinde elestiriler de s6z konusudur'’’. Verilerin
toplanmasini kisitlamak yerine, toplanan verilerin kotiiye kullaniminmi kisitlamak
gerektigi, bunun i¢in de her somut olayda verilerin kim tarafindan ne amacla ve ne

178 Ornegin, araclara takilan

kapsamda islendigine bakilmasi1 gerektigi belirtilmektedir
bir cihaz {izerinden siirliciilerin hizi, fren kullanimi, virajli yollarda direksiyon

kullanim1 gibi ara¢ kullanim bilgilerinin islenmesinde, eger siiriiciilerin ara¢ kullanim

% 1CO: Big Data, s. 40, N. 85

176 Zeki Okur: Is Hukukunda Elektronik Gozetleme, Legal Yayevi, Istanbul 2013.

177 2013 Diinya Ekonomik Forumu kapsaminda Boston Consulting Group tarafindan hazirlanan

rapor; The Boston Consulting Group: “Unlocking the Value of Personal Data: From Collection
to Usage”, World Economic Forum, 2013, s.7,
http://ww3.weforum.org/docs/WEF _IT_UnlockingValuePersonalData_CollectionUsage Rep
ort_2013.pdf, E.T: 07.05.2022.

178 Colonna: s. 21.
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aligkanliklar ile kazalar arasinda baglanti kurmak ve riskli durumlarda siiriiciileri
uyarmak gibi bir veri isleme amaci s6z konusu ise bu durumda 6l¢ultlik ilkesi daha
genis ele alinabilir. Ancak bu veriler, sigorta sirketleri tarafindan polige tutarlarinin
belirlenmesi amaciyla islenecek ise, daha dar bir degerlendirme yapilmalidir'?.
Ornegin, siiriis aliskanliklar1 analiz edilmek istenirken kisinin konum bilgisi edinilerek
ne siklikla spor salonuna gittigi gibi yasam tarzina iligkin veriler edinilmemelidir.
Ancak, kotiye kullanimin kisitlanmasit gibi genel bir kural getirilmesi ve
uygulamasinin somut olaya birakilmasi, hukuki gilivenligi sarsan, ispat zorlugu

yaratan, uyusmazlik durumlarinda veri koruma otoritelerinin veya hakimlerin kural

uygulamasini zorlastiran ve hatta keyfilige yol agan sonuglar dogurur.

IV. DOGRU VE GEREKTIGINDE GUNCEL TUTULMA

Profilleme ve otomatik karar alma suregleri bakimindan énemli olan ilkelerden
biri digeri verilerin “dogru ve gerektiginde giincel tutulma’sidir. GVKT md. 5/1-
(d)’de'® ongoriilen bu ilke geregi verilerin dogru tutulmasi, hem veri sahibinin temel
hak ve ozgirliiklerini korumak, hakkinda yanlis karar verilmesi gibi durumlarin
yaratabilecegi maddi ve manevi olumsuzluklara engel olmak hem de wveri
sorumlusunun 1lgili veri igleme siireci ile ulagsmak istedigi amaca daha dogru ve kolay

ulasabilmesini saglamak icin énemlidir. ilke aym ifadeler ile KVKK md. 4/2-(b)’de

179 Araglara takilan cihazlar iizerinden toplanan ve islenen veriler hakkinda detayli inceleme igin

bkz; European Data Protection Board: “Guidelines 1/2020 on processing personal data in the
context of connected vehicles and mobility related applications”, 28.01. 2020.

180 Kigisel verilerin dogru ve gerektiginde giincel olmasimin saglanmasi noktasinda aktif dzen

yiikiimliiliigiinii veri sorumlusuna yiikleyen bu yaklasim KVKK’daki diizenlemenin 6ziinde de
mevcuttur ve Kurul tarafindan da kabul edilmistir. Kisisel Verileri Koruma Kurumu: Kisisel
Verilerin ~ Islenmesine  iliskin  Temel Ilkeler, s. 6,  https://www.kvkk.gov.tr
/SharedFolderServer/CMSFiles/32ff7416-9798-405a-b3d2-b42d28423fde.pdf, E.T: 07.05.2022.
Ayni yonde, Yiicedag: s. 51-52.

70


https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff74f6-9798-405a-b3d2-b42d28423fde.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff74f6-9798-405a-b3d2-b42d28423fde.pdf

de yer almistir. Yalnizca, GVKT’de yer alan, veri sorumlusunun, verilerin islenme
amagclarin1 dikkate alarak, dogru olmayan verileri gecikmeksizin silmek veya
diizeltmek i¢in gerekli her tiirli tedbiri almasi1 gerektigi yoniindeki ek ifadelere yer

verilmemistir'®?,

Profilleme faaliyetlerinde ve otomatik karar alma sureglerinde veri
sorumlulariin amaci da, veri sahibi ilgili kisileri daha dogru tanimak, hakkinda daha
isabetli analizler yapmak ve daha dogru kararlar almaktir. Ornegin, kisinin tiikketim
aliskanliklarina ve begenilerine gore dogru bir profile dahil edilmesi®?, kisiye ilgisini
cekebilecek dogru iirlin Onerileri sunulabilmesi i¢in Onemlidir. Nitekim, is
bagvurularini miinhasiran otomatik sistemler {izerinden degerlendirerek, bu
degerlendirme sonuglarina gore karar alacak bir igverenin, bagvuran adaylarin
verilerini giincel ve dogru tutmasi, ige alinacak en dogru adayin belirleyebilmesi i¢in
onemlidir. Alinacak yanlis karar veri sahibinin ekonomik menfaatlerine ve manevi

biitiinliigiine zarar verebilecegi gibi, veri sorumlusunun da ¢ikarlarini zedeleyebilir'®,

181 Kiizeci: s. 243.

182 Bunoktada, bir goriise gore bu ilke yalnizca olgular ile ilgili, yani bir gercek ile baglantili verileri

kapsama almakta, bir diisiincenin iirlinli veya ifadesi olan verilerin ise bu ilke geregi dogru ve
giincel olmasi zorunlulugu yoktur; Peter Carey: Data Protection Principles, icinde Data
Protection: A Practical Guide to UK and EU laws, Editor: Peter Carey, Oxford University Press,
Oxford 2018, s. 37. Ayn1 yonde, Dilger: Kisisel Verilerin Korunmasi, s. 294. Ancak, bizim de
katildigimiz aksi goriige gore, profilleme faaliyetleri neticesinde kisi hakkinda yapilan ¢ikarimlar
diistiniildiigiinde, bu gibi olguya degil bir degerlendirmeye, goriise ve deger yargisina dayal
veriler de kapsam dahilinde kabul edilmelidir; Yiicedag: s. 51.

18 Yiicedag: s. 50.
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V. ISLENDIKLERI AMAC ICIN GEREKLI OLAN SURE KADAR

MUHAFAZA EDILME

Son olarak, GVKT md. 5/1-(e) geregi, verilerin “islendikleri amag i¢in gerekli
olan siire kadar muhafaza edilme ”’si, toplanma ve islenme amacinin ortadan kalkmasi
halinde silinmesi gerekir. Bu ilke, KVKK’da da md. 4/2-(d) diizenlenmis olup,
islenmesini gerektiren sebeplerin ortadan kalkmasi ile verilerin silinmesi ayni

zamanda KVKK md. 7 geregi de bir yiikiimliiliiktiir'®*.

Veri sorumlularin ilgili veriyi hangi hukuki nedene dayali olarak ve ne amagla
islediklerini tespit etmeleri, verileri saklamalar igin yasalarda 6ngoriilen bir suire varsa
bu siire boyunca, yoksa amag geregi zorunlu olan siire boyunca tutmalari, bu siireler
dolunca da verileri imha etmeleri gerekir'®. Ancak, verinin artik cok degerli bir varlik
haline doniismesi ve pek ¢ok siirecte biiylik veri uygulamalarindan yararlanilmak
istenmesi neticesinde veri sorumlularinca verilerin miimkiin oldugunca uzun siire
saklanmas tercih edilebilmektedir. Ornegin, is basvurularinin degerlendirildigi bir
siirecte, ilgili pozisyon i¢in dogru aday bulundu ve ise alim gergeklesti ise, diger
adaylari verilerinin saklanmasi igin amag artik ortadan kalkmus olur. Isverenler ile is
arayanlar arasindaki iliskiyi kuran araci isttihdam kuruluslart ise, aday verileri
uzerinden profilleme faaliyetleri yapmak ve sonraki ise alimlarda otomatik karar alma
stirecleri isletilecek bir yazilim gelistirmek amacinda olabilecek ve bu amag i¢in
verileri, adaylarin bagvurduklar1 agik pozisyon kapandiktan sonra dahi saklamak

isteyebilir. Bu gibi durumlarda, veri sorumlusunun yukarida ele aldigimiz diger

184 By hilkme dayanilarak Kurum tarafindan Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim

Hale Getirilmesi Hakkinda Yo6netmelik yayinlanmistir. RG., T. 28.10.2017, S. 30224.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y6netmelik
md. 4/1-(c)’de ‘imha’, kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi
islemlerinin bir {ist kavrami olarak tanimlanmastir.

185
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ilkelerde oldugu gibi bu ilkeye riayet edebilmek i¢in de, amacini belirli hale getirmesi,
veri sahibini geregi gibi bilgilendirmesi, veri sahibinin makul beklentilerini agsmamasi
ve belirli hale getirdigi bu amag i¢in verilerin ne sekilde ve ne kadar siire ile saklanmasi
gerektigini tespit eden politikalar belirlemesi gerekir. Bu noktada, veri sahibinin bu
amaca ulagmak i¢in verileri ilgili kisinin belirli veya belirlenebilir oldugu formdan
¢ikartp anonim veri olarak islemesinin miimkiin ve yeterli olup olmadigini da

degerlendirmesi, miimkiin ise bu yolu tercih etmesi uygun olur*e®,

Verilerin islendikleri amag¢ i¢in gerekli olandan fazla saklanmamasi ve
dolayisiyla bu ilkeye aykir1 davranista bulunulmamasi igin, veri sorumlusu silme
sureleri ya da diizenli gozden gecirme stireleri belirlemelidir'®’. Aksi durumda, amag
icin gerekli olan siire sonunda silinmeyen verilerin islenmesi hukuka aykir1 olur,
GVKT md. 83/5-a uyarinca idari yaptirim uygulanir. KVKK geregi de, veri
sorumlusunun md. 12/1-(a)’da diizenlenen kisisel verilerin hukuka aykiri olarak
islenmesini 6nleme borcunu ihlal ettigi tespiti ile md. 18/1-(b)'de duzenlenen idari

yaptirim uygulanabilir.

186 Asikoglu: BlyUk Veri, s. 168.
187 Yiicedag: s. 61.
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ikinci Boliim

KIiSISEL VERILERIN MUNHASIRAN OTOMATIK OLARAK

ISLENMESI VE BU KARARLARA KONU OLMAMA HAKKI

Profilleme ve otomatik karar alma stire¢leri, 6zellikle, biiyiik veri uygulamalari,
yapay zeka ve makine Ogrenmesi teknolojilerindeki gelismeler sayesinde
kolaylasmakta ve yayginlasmaktadir’®® Bu anlamda, profilleme ve otomatik karar
alma sireclerini dizenleyen md. 22 hikmd, gérece daha Ustlin ve yeni teknolojileri
konu almaktadir. Veri koruma mevzuati bir biitiin olarak ele alindiginda basit bir
veresiye defteri tutan bir esnafin faaliyetlerini dahi diizenleyen bir sistem getirmekte
iken, burada ele alacagimiz diizenlemeler daha ¢ok gelismis teknolojileri kullanan veri
sorumlularini muhatap almaktadir. Ancak, bu veri sorumlularinin, veri sahipleri i¢in
diger veri sorumlularina oranla daha ulasilmaz ve etki edilemez oldugunu séylemek
abes olmaz. Zira, bunlar, artik diinyanin neredeyse her yerinde insan yasaminin
ayrilmaz parcasi haline gelen uygulamalari isleten teknoloji devleri (6rnegin, Google,
Facebook vb.), biiyiik finans kuruluslar1 ve hatta devletlerdir. Bir kisisel veri sahibinin
bireysel ¢abasi ile gelismis teknolojiler araciligiyla yiiriitilen veri isleme
faaliyetlerinin detaylarin1 bilmesi, anlamasi, olasi sonuglarmi dngdrmesi, haklarim
bilmesi ve kullanabilmesi ¢cok zordur. Bireylerin bu gibi veri isleme faaliyetlerine kars1

haklarmin korunmasi daha hassas ve énemli bir seviyede ele alinmalidir!®®.

18 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 5.

189 GVKT md. 22, GVKT'nin Biiyiik Veri devrimini reddetmesinin en gdze garpan &rnegi olarak

goriilmekte, bu diizenlemelerin siki bir sekilde uygulanmasinin biiyiik veri uygulamalarin1 ve
dolayisiyla bu sayede teknolojinin katkilarini engelleyebilecegi dile getirilmektedir; Tal Z.
Zarsky: “Incompatible: The GDPR in the Age of Big Data”, Seton Hall Law Review (2017), C.
47, S. 4(2), s. 1017.



Yalniz, GVKT’de otomatik karar alma siirecleri incelenirken temel bir ayrima
dikkat etmek gerekir. GVKT md. 22 otomatik karar alma streclerinin 6zel bir tirunt
duzenlemektedir'® ve bu 6zel tiir i¢in ek yasal yiikiimliiliikler tanimaktadir'®?. Yani,
md. 22’nin uygulanabilmesi i¢in otomatik karar alma streclerini, hikimde yer alan ve
bizim de asagida ayrintili olarak inceleyecegimiz sartlar1 tasimasit gerekmektedir.
Fakat, bu durum, md. 22’deki sartlar1 saglamayan otomatik karar alma suregleri
ve/veya profilleme faaliyetlerinin, GVKT’nin kapsami disinda oldugu anlamina
gelmemektedir. Nihayetinde, otomatik karar alma ve profilleme de birer veri igleme
faaliyetidir ve tamamen GVKT’nin genel hikimlerine tabidir'®2. Her haliikarda,
GVKT md. 5’te (KVKK md.4’te) diizenlenen veri islemenin genel ilkelerine ve GVKT
md. 6’da (KVKK md. 5’te) diizenlenen veri islemenin hukuka uygunluk sartlarina
riayet edilmeli*®®, veri sahibinin GVKT md. 12 ile md. 21 arasinda (KVKK md. 11)

diizenlenen haklar1 temin edilmelidirt®*.

§1. PROFILLEME DE DAHIL OLMAK UZERE, MUNHASIRAN

OTOMATIK VERI iSLEMEYE DAYALI KARARLAR

Profilleme ve verilerin otomatik olarak islenmesine dayali kararlara itiraz etme
hakki konulari temel olarak GVKT md. 4-g ve md. 22°de diizenlenmektedir. Tiirk

Hukuku’nda, GVKT md. 4’te tanimlanan profillemeyi karsilayan herhangi bir

190 Scholz/Simits/Hornung/Déhmann: Art. 22, N. 4.

191 paal/Pauly/Martini: Art. 22, N. 29.

192 GVKT Gerekgesi 72. Baslangic Paragrafi; Article 29 Data Protection Working Party:
Guidelines on Automated individual decision-making and Profiling, s.9.

198 Scholz/Simits/Hornung/Déhmann: Art. 22, N. 5; Paal/Pauly/Martini: Art. 22, N. 29.

1% Bu genel ilkeler ve hukuka uygunluk sartlarinin, profilleme ve otomatik karar alma siiregleri

bakimindan degerlendirilmesi hakkinda ayrintili bilgi i¢in bkz; Article 29 Data Protection
Working Party: Guidelines on Automated individual decision-making and Profiling, s. 9-18.
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diizenleme bulunmazken, farklilasan noktalarina ragmen, GVKT md. 22°de getirilen
otomatik veri isleme siireglerine dayal1 kararlarin konusu olmama hakkini diizenleyen

bir hitkiim bulunmaktadir.

GVKT md. 22’de verilerin otomatik olarak islenmesine itiraz etme hakki ise,
esasen tim otomatik karar alma siirecleri i¢in degil belirli kriterlere gore

siirlandirilmig karar alma siireclerine karsi getirilmistir.

GVKT md. 22’nin uygulama alani bulabilmesi i¢in ti¢ kiimiilatif sartin bir arada

bulunmasi gerekir;

I. bir veri isleme siireci degil, bir karar s6z konusu olmalidir'®;

li. bu karar miinhasiran otomatik veri isleme siirecine veya profilleme

faaliyetine dayali olmaldir,

lii.  bu kararmn, kisi hakkinda hukuki etki yaratan veya kisiyi benzer sekilde

onemli 6lciide etkileyen bir sonucu olmalidirt®,

Ornegin, bir isverenin ¢alisanlarim ise giris ¢ikis kayitlarini kart veya parmak izi
okutma sistemleri ile tutmasi bir otomatik veri isleme siirecidir ama sonucunda bir
karar bulunmamaktadir. Isveren eger bu sekilde tutulan kayitlara dayanarak
calisanlarinin ise vaktinde gelme konusundaki performansini degerlendirir ve bunun
sonucunda s6z gelimi isten ¢ikarma veya prim ddememe gibi bir karar alirsa, iste bu

durumda otomatik veri isleme siirecine dayali bir karar ortaya ¢ikmis olur.

195 Ancak, pratikte, burada bahsedilen kararlar kaginilmaz olarak bir veri isleme siirecine dayali

olarak ortaya ¢iktig1 igin, veri isleme siireci ile karar arasinda, net bir ayrim yoktur; Mendoza: s.
79.

1% Kuner: Commentary, s. 532.
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l. MUNHASIRAN OTOMATIK KARAR

A.  OTOMATIK KARAR

Otomatik isleme, islemcisi olan cihazlar veya elektronik araclarin sagladigi
islemler araciligiyla sinirli da olsa insan miidahalesi igerebilecek kisisel veri isleme
faaliyetleridir'®. Ancak, GVKT md. 22 dogrudan dogruya otomatik veri isleme
stireclerini degil, yalnizca bu siireglere dayali olarak alinan kararlari1 konu almaktadir

ve bu yonii ile diger veri koruma mevzuati hiikiimlerinden farklidir®,

‘Karar’ kelimesinin s6z konusu yasal diizenleme kapsaminda ne anlam ifade
ettigi onemli bir husustur. Ancak, GVKT de veya Direktif’te bir veri isleme siirecine
dayal1 karar ile ne kastedildigi sorusunun dogrudan bir cevabi bulunmamaktadir. Bu
kavram, oldukea genis ve smirlari belli olmayan bir anlama sahiptir'®®. KVKK’daki
yasal diizenlemede ise halihazirda karar kelimesi kullanilmamus, bir karardan degil “bir

sonucun ortaya ¢ikmasi’ndan bahsedilmistir.

Kelime anlamindan yola ¢ikildiginda, ‘karar’ kelimesinin tercih edilmesi ile,
neticesinde ilgili veri sahibi hakkinda bir sonuca, yargiya veya hilkkme ulasilan, ilgili

kisiye kars1 tutum veya goriis benimsenen bir veri isleme siirecinden bahsedildigi

200

anlagilmaktadir Bu anlamda bir karardan bahsedilebilmesi icin, en az iki

197 Dulger: Kisisel Verilerin Korunmast, s. 348.

1% Bygrave: s. 17; Mendoza: s.79; Paal/Pauly/Martini: Art. 22, N. 15a.
19 Kuner: Commentary, s. 532.

20 Bygrave: s. 19.
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alternatiften birini segcmeye yonelik bir dizenleyici irade olmali ve bu irade dis

duinyada bir etki meydana getiren sekilde agiklanmalidir?®?.

Karar, somut bir olaya iliskin olmalidir, yasal diizenlemeler gibi genel ve kisiye
0zgu olmayan soyut islemler bu kapsama dahil degildir. Mahkemeler veya diger yetkili
makamlarca verilen ilamlar, emirler, tesis edilen islemler somut bir duruma iliskin
olduklar1 6l¢iide bu kapsamdadir. Maddede, karar alma konusundaki inisiyatifin illaki
veri sorumlusundan gelmesi gerektigi gibi bir zorunluluk da aranmamistir. Karar alma
inisiyatifinin veri sahibinden gelmesi de mimkdanddr. Ancak, akilli ev sistemleri gibi
ilgili karar1 veren sistemin veri sahibi tarafindan yapilandirildigi durumlarda, veri
sahibinin kararin “konusu" oldugu sdylenemeyecegi igin, bu gibi kararlar madde

kapsami disinda kalir®%2,

Yine, ilgili maddede, kararin karmasik bir siire¢ icermesi gerektigi gibi bir kriter
de yer almamaktadir. Kisinin bir talebi hakkinda ¢oktan se¢meli sorulara verdigi
cevaplara gore basit bir kabul-ret karar1 verilmesi dahi, karar kavramina dahildir?®,

GVKT md. 22 bakimindan 6nemli olan, kararin, tamamen otomatik bir veri isleme

siirecine dayali olmasi1 ve asagida agiklanacak diger sartlar1 tagimasidir.

Son olarak, GVKT md. 22’de, kararin, kisinin kisisel 6zelliklerini degerlendiren
bir nitelikte olmas1 da aranmamistir. Ancak, ilging bir sekilde, GVKT Gerekgesi 71.

Baslangi¢ Paragrafi’nda, veri sahibinin “kisisel 6zelliklerini degerlendiren”

201 Fakat, GVKT Gerekgesi 71. Baslangic Paragrafi'nda “a decision which may include a measure”

denilmek suretiyle, kararlarin yani sira diger “diizenlemeler” yani hukuki sonuca degil de fiili
sonuca yonelmis olan ve bu sebeple diizenleyici etki gostermeyen maddi davranislar da kapsama
dahil edilmistir (Paal/Pauly/Martini: Art. 22, N. 15a.)

202 Paal/Pauly/Martini: Art. 22, N. 15a.
203 Bygrave: s. 19.
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kararlardan bahsedilmistir?®*

. Aslinda kararlar i¢in getirilen bu kriter, Direktif md. 15
hikmiunde yer almakta iken, GVKT’de terk edilmis ve md. 4’te diizenlenen
‘profilleme’ tanimina dahil edilmistir. Dolayisiyla, bir islemin veya fiilin ‘profilleme’
faaliyeti olarak kabul edilebilmesi i¢in md.4’teki tanimin bir geregi olarak ‘kisisel
ozellikleri degerlendirme’ 6zelligi olmalidir; ancak, ‘otomatik karar’ olabilmesi i¢in
ve dolayistyla md. 22°nin kapsamina girebilmesi i¢in boyle bir 6zellik tagimasi zorunlu
degildir. Profilleme ve otomatik karar, kimi zaman kesisen ve fakat birbirinden farkli
kavramlardir. Kimi yazarlar, GVKT Gerekgesi 71. Baslangi¢ Paragrafi’nda yer alan
bu ifadenin md. 22 lafzinda yer almamasini editoryal bir hata olarak gérmiis ve md.
22 kapsamindaki kararlar i¢in de minimum seviyede de olsa ‘kisisel ozellikleri
degerlendirme’ Kriterinin aranmasi gerektigini savunmustur. Buna gore, parmak izi
gibi biyometrik verileri okuyan erigim yetkilendirme sistemleri, sadece basit bir
dogrulama yapmakta ise de ilgili veri sahibinin kisisel 6zelliklerine dair herhangi bir
degerlendirme yapmadigi i¢in, bu kapsamin disinda kalmaktadir?®. Kanaatimizce, bu
konuda ilgili duzenlemelerin temelinde yer alan ama¢ da g0z Onlnde
bulundurulmalidir. Amag, otomatik karar alma ve profilleme sureglerinde, makineler
veya yazilimlar tarafindan yapilan degerlendirmelerde insani faktorlerin géz ardi
edilmesi nedeniyle ortaya ¢ikabilecek olumsuz sonuglara karsi insan onurunu korumak
oldugundan, kapsama dahil edilecek sureglerde minimum seviyede de olsa ‘kisisel

ozellikleri degerlendirme’ kriterinin aranmasi uygun olur.

204 Ingilizce original metinde yer alan ifade “decision, ..., evaluating personal aspects relating to

him or her” seklindedir.

205 paal/Pauly/Martini: Art. 22, N. 15c. Kisisel 6zellik degerlendirmesi hakkinda baskaca drnekler

icin bkz; Kai von Lewinski, Heinrich Amadeus Wolff, Stefan Brink: Datenschutzrecht, C.H.
Beck, Miinchen 2022, Art. 22, N. 11.
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B. MUNHASIRLIK KRITERI

GVKT md. 22/1’de ‘solely’ kelimesi, KVKK’da ise ‘miinhasiran’ kelimesi
kullanilarak madde kapsamindaki otomatik kararlar igin bir kritere daha vurgu
yapilmistir. Bu kriter, en basit anlamda, ilgili kararin herhangi bir insan miidahalesi
olmaksizin verilmis olmasi seklinde anlasilmalidir®®. Ancak, ne olgiide bir insan

miidahalesinin karar1 ‘miinhasiran otomatik’ olmaktan ¢ikaracagi net degildir.

‘Solely’ ifadesine, Direktif’te de yer verilmis ve bu durum veri sorumlular
tarafindan siirece sembolik bir insan miidahalesi katarak, otomatik karar alma
siireglerine dair diizenleme getiren hiikiimlerden kaginma yolu olarak kullanilmustir®®’,
GVKT ’nin hazirlanmasi1 agsamasinda ¢ikarilan taslak versiyonlar da boyle bir egilimin
varhigimn teyit etmektedir. Zira, Avrupa Komisyonu tarafindan Avrupa Komitesi’ne
sunulan Oneri lizerine Komite tarafindan ilk degerlendirme sonrasinda yayinlanan
taslakta, profillemenin yalnizca ‘miinhasiran’ degil, ayn1 zamanda ‘agirlikli olarak’
(“predominantly ”) da otomatik veri isleme siirecine dayali olamayacagini agikca
diizenleyen bir hiikiim Onerilmis; ayrica, ‘bir insanin degerlendirmesini igermesi’

208

gerektigi de (“shall include human assessment”) Dbelirtilmistir Dolayisiyla,

sembolik bir insan miidahalesinde bulunularak islemi ‘miinhasiran otomatik’ olmaktan

206 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 8.

27 \/ries: s. 19; Wachter: s. 88.

208 European Parliament: Legislative resolution on the proposal for a regulation of the European
Parliament and of the Council on the protection of individuals with regard to the processing of
personal data and on the free movement of such data (General Data Protection Regulation),
12.03.2014, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52014AP0212
&from=EN, E.T: 05.05.2022. Art. 20/5: “Profiling which leads to measures producing legal
effects concerning the data subject or does similarly significantly affect the interests, rights or
freedoms of the concerned data subject shall not be based solely or predominantly on automated
processing and shall include human assessment, including an explanation of the decision reached
after such an assessment.” Cev.: Madde 20/5: “Veri dznesi hakkinda yasal etki doguran veya
ctkarlarini, haklarint ve ozgiirliiklerini benzer sekilde etkileyen profilleme faaliyetleri,
miinhasiran veya agwlikly olarak otomatik veri isleme siire¢lerine dayali olmamali ve insan
degerlendirmesi ve bu degerlendirme neticesinde ulasilan kararin bir a¢iklamasini icermelidir.”
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¢ikarmak md. 22°nin kapsami disinda kalmak i¢in yeterli olmayacak, siire¢ yine de
“predominantly ” otomatik veri islemeye dayali olacagi i¢in, md. 22’nin kapsamina
dahil olacaktir. Ustelik, veri sorumlularinca siirece bir insan degerlendirmesi asamasi
dahil edilmek zorunda olacaktir. Ne var ki, GVKT’de ‘agirlikli olarak’ ifadesine ve
veri isleme siirecinin ‘bir insanin degerlendirmesini icermesi’ gerektigine dair

ifadelere yer verilmemistir.

Taslaktaki Onerilere ragmen, GVKT md. 22’nin mevcut halinde, yalnizca
‘miinhasiran’ ifadesinin tercih edilmis olmas1 karsisinda, bu ifade ile tam olarak ne
kastedildigi yoniinde belirsizlik dogmustur. Bir otomatik veri igleme siirecinin
¢iktilarinin bir insan tarafindan hi¢ miidahale edilmeden ve degistirilmeden bir kararda
kullanilmast, nihai karari insan veriyor olsa dahi, ilgili islemdeki ‘miinhasirlik’ kriteri

saglanmig olacak midir?

Bir goriise gore, bu belirsizlik kat1 yorumlanmalidir ve nominal bir insan katkis1
dahi ilgili islemi kararin kapsami disina itmek igin yeterli olmalidir?®®. Wachter,
GVKT’nin yasalasan hali ile taslak versiyonu arasindaki farkliligi, bir diger deyisle
yasa koyucunun “predominantly” otomatik veri islemeye dayali kararlar1 kapsam

icinde agikga zikretmemesini, bu goriisii destekleyen bir unsur olarak gérmektedir?:°,

Ancak, burada hemen belirtmek gerekir ki, taslaktan farkli olarak GVKT
md.22/1°de veri isleme siirecinin insan miidahalesi icermesi gerektigine dair bir

hiikiim getirilmemis olsa da, md. 22/3’te, baz1 durumlarda veri sahibine ‘insan

29 Wachter: s.92; Hildebrandt: Defining Profiling, dn.22; “The fact that usually some form of
routine human intervention is involved means that art. 15 is not applicable, even if such routine
decisions may have the same result as entirely automated decision making.” Cev.: “Rutin bir
insan miidahalesinin s6z konusu olmasi, otomatik karar alma siireci ile ayn1 sonucu verse bile,
15. maddenin uygulanabilir olmadig1 anlamina gelir.”.

210 \Wachter: s.92.
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miidahalesi talep etme hakki’ getirilmistir. Bu durum, md.21/1°de ‘insan miidahalesi’
veya ‘insan degerlendirmesi’nin s6z konusu olmadigi kararlarin diizenlenmis

oldugunu teyit etmektedir.

Diger bir gorise gore ise, ‘solely’ kriterinin ¢ok kati ve dar bir sekilde
anlagilmasi, bilgisayar programlarimin ve otomatik veri isleme slrecini yuruten
yazilimlarin insanlar tarafindan gelistirilmis olmasi nedeniyle, tamamen kapsam dis1
olmasina ve hiikkmiin neredeyse hi¢bir duruma uygulanamaz bir islevsizlige itilmesine
neden olacaktir?!. Bu nedenle, bu kriterin, herhangi bir insanin karar alma stirecine
etki edecek ve kararin sonuglarini fiilen degistirebilecek aktif ve gercek bir katkisinin

212 Ornegin bir sistemin programlanmasinda,

olmamast seklinde anlasilmasi gerekir
ilgili yazilimin kodlanmasinda bir insanin rol almasi, kararin ortaya ¢ikmasinda insan
miidahalesi oldugu anlamima gelmeyecektir?®, Zira, bu gibi durumlarda, ortaya ¢ikan
somut kararda herhangi bir insan katkisinin varligindan bahsedilemez, insan katkist

yalnizca ilgili sistemin gelistirilmesi asamasinda kalmistir. ‘Miinhasirlik’ karar

asamas! icin getirilen bir kriterdir. Ornegin, verilerin toplanmasi asamasinda mutlak

211 Bygrave: s. 20.

212 Kuner: Commentary, s. 532. Paal/Pauly/Martini: Art. 22, N. 16; Commission of the European
Communities: Amended Proposal, p. 26: “The decision must be taken solely by automatic
processing: what is prohibited is the strict application by the user [data controller] of the results
produced by the system. Data processing may provide an aid to decision-making, but it cannot
be the end of the matter; human judgement must have its place. It would be contrary to this
principle, for example, for an employer to reject an application from a job-seeker on the sole
basis of his results in a computerized psychological evaluation, or to use such assessment
software to produce lists giving marks and classing job applicants in order of preference on the
sole basis of a test of personality”. Cev.: “Karar, mutlaka miinhasiran otomatik veri isleme
stirecine dayali olmalidir: veri sorumlusunun veri isleme sistemi tarafindan iretilen sonucu ¢ok
kat1 bir sekilde uygulanmasi yasaklanmistir. Veri isleme karar alma siireclerinde yardimci
olabilir, fakat nihai unsur olmamalidir; insan muhakemesi de icermelidir. Ornegin, bir isverenin
yalnizca bilgisayar tarafindan yapilan psikolojik degerlendirme sonuclarina gore bir calisan
adaymi reddetmesi veya is bagvurusunda bulunanlari yalmzca boyle bir sistemi kullanmak
suretiyle kisiliklerine gore siniflandirmasi, bu prensibin tam tersi olacaktir.”

213 Paal/Pauly/Martini: Art. 22, N. 19b.
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bir otomatiklik aranmamistir. Otomatik olmayan yollarla insan eli ile toplanan veriler

neticesinde alinan kararlar da kapsam dahilinde kabul edilmelidir?4,

Madde 29 Calisma Grubu'nun goriisiine gore, karara, tiim verileri
degerlendirerek karar1 degistirme yetkisi ve yeterliligi olan bir insan tarafindan anlaml
bir miidahalede bulunulmadig siirece, insan miidahalesinin var oldugu sdylenemez.

Dolayisiyla, karar, miinhasiran otomatik bir karar olmaz?®.

Otomatik sistemin aldig1 kararin daha sonradan, bir insan tarafindan gercekten
ilgili kisinin igeri alinmasinda bir sakinca olup olmadigi bakimindan degerlendirilmesi
durumu degistirmeyecektir. Zira, kiginin otomatik sistem tarafindan alinan bir karar
ile girisinin engellenmesi ve girisine bir insanin gelip karar vermesi i¢in o kisinin
secilmis olmasi, tek bagina miinhasiran otomatik veri islemeye dayali bir karar1 ortaya
ctkarmis olmaktadir?®®, Omegin, bina veya etkinlik girislerindeki otomatik erisim
kontrol sistemlerinin kararlar1 veya trafikteki hiz 6lglim sistemlerinin olusturdugu
cezalara kars1 daha sonra itiraz edilebiliyor ve insan degerlendirmesi ile ortadan

kaldirilabiliyor olmasi, bu kararlarin md. 22’nin kapsamina girmesine engel degildir.

24 Kuner: Commentary, s. 533.

25 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 21. Ayni1 yonde; Paal/Pauly/Martini: Art. 22, N. 17 - 17b.

216 paal/Pauly/Martini: Art. 22, N. 16a. Benzer yonde, Hollanda Lahey Bolge Mahkemesi
tarafindan 5 Subat 2020 tarihinde verilen bir kararda, Hollanda idaresi tarafindan sosyal yardim
sisteminde dolandiriciligr 6nlemek adina kullanilan SyRI (“System Risk Indication) sistemi
incelenmistir (Netherlands, District Court of the Hague, 5 February 2020, C-09-550982) Once
ilgili sistem tarafindan degerlendirme yapilarak bazi kisiler siipheli olarak segilmekte, daha sonra
bir insan tarafindan gercekte bir dolandiricilik olup olmadigina dair kontrol yapilmaktadir.
Mahkeme, heniiz bir insan miidahalesi olmadan, sistem tarafindan bazi kisilerin otomatikman
siipheli olarak tespit edilmesini Avrupa Insan Haklar1 Sézlesmesi md. 8°de diizenlenen “Ozel
hayata ve aile hayatina saygi hakki”nin ihlali olarak degerlendirilmistir. Mahkeme kararinda,
sistemin “miinhasiran otomatik karar” siireci olusturup olusturmadigina dair ayrintil bir inceleme
yapilmamis olsa da, Martini mahkeme kararma konu sistemin md. 22 kapsamina giren bir
“miinhasiran otomatik karar alma” siireci kapsaminda oldugu fikrindedir; Paal/Pauly/Martini:
Art. 22, N. 16a.
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Otomatik kararin, ilgili kullanicinin en uygun yolu secebilmesi i¢in tavsiyede
bulunmak veya biiylik veri yiginlari iginden anlamli bir sonug elde etmek i¢in birtakim
filtreleme, eleme, smiflandirma gibi islemler yapmak suretiyle bir insan tarafindan
alinacak karara destek olmak iizere kullanilmasi durumunda, md. 22’nin kapsami

disinda kalinacaktir®®’.

Alman Federal Mahkemesi tarafindan 2014 yilinda, Almanya’da kisilerin
kredibilitelerini puanlayan 0zel kredi birosu olarak faaliyet gosteren Schufa Holding
AG?®ye kars1 Berlin Tiiketici Koruma Toplulugu tarafindan otomatik kredi puanlama
sistemlerinin kullanimu ile ilgili olarak kararin mantigin1 agiklanmasi talebiyle agilan
dava neticesinde verilen kararda (6gretide ‘SCHUFA karar1’ olarak anilmaktadir),
kisiye kredi verilip verilmeyecegine dair nihai kararin bir gercek kisi tarafindan
degerlendirildigi, otomatik veri islemenin yalnizca kanit olusturmak amaciyla
gerceklestirildigi ve bu sebeplerle bir otomatik karardan bahsedilemeyecegi yoniinde

tespitlerde bulunulmustur®®®,

Bu dogrultuda, asagida ele alacagimiz iizere veri
sahiplerinin GVKT md. 22'nin kapsamina giren kararlara kars1 sahip oldugu kararin
mantiZinin agiklanmasini talep etme hakkinin yerine getirilmesi yoniindeki davaci
talebi reddedilmistir. Halihazirda, Avrupa Birligi Adalet Divani’nda, Hessen Eyaleti
tarafindan Schufa Holding’e karsi ac¢ilmis bir dava derdesttir ve ilgili davada

tartigilacak husus, veri sorumlusunun GVKT md. 22 kapsamindaki bir otomatik bir

karar neticesinde tespit ettigi kredibilite puanini bir baska veri sorumlusuna aktarmasi

217 Bir karar1 desteklemek veya ona yardimci olmak igin yiiriitiilecek otomatik veri isleme

faaliyetlerinin, karar1 ne dl¢iide md. 22°nin kapsami diginda tutacagina dair ayrintili inceleme igin
bkz; Paal/Pauly/Martini: Art. 22, N. 20 — 20a.

SCHUFA davasi ve finans sektoriindeki kredi puanlamalari hakkinda daha fazla bilgi igin;
Stefanie Eschholz, Jonathan Djabbarpour: “Big Data and Scoring in the Financial Sector”,
icinde Big Data in Context, Editorler: Thomas Hoeren, Barbara Kolany-Raiser, SpringerBriefs in
Law, Cham 2017, s. 63 - 73.

219 \Wachter: dn. 55.
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ve aktarilan veri sorumlusunun veri sahibi ile arasinda bir s6zlesmenin kurulmasi, ifasi
veya sona ermesine iligkin kararinda bu puandan gii¢lii bir sekilde yararlanmasinin

yine md. 22 kapsaminda bir karar olusturup olusturmayacagidir??.

C. PROFILLEME

GVKT md. 22/1’de otomatik kararlardan bahsedilirken ‘profilleme de dahil
olmak iizere’ vurgusu yapilmigtir. GVKT md. 4’te tanimi yapilan profilleme
faaliyetlerine dayali otomatik kararlarin da ilgili hakkin kapsaminda oldugu agikga

ifade edilmistir.

Ancak bu vurgu, kanimizca, tiim otomatik karar alma siireglerinin profillemeyi
kapsadigi, bir diger deyisle, profillemenin bir otomatik karar alma siireci oldugu
sonucunu dogurmamalidir. Nitekim, Madde 29 Calisma Grubu, miinhasiran otomatik
karar alma stireci teskil etmeyen kararlarin da profilleme faaliyetini icerebilecegi
goriisiindedir. Ornegin, bir bankanin miisterisine kredi vermeden &nce miisterinin
kredi notunu dikkate almasi fakat nihai kararin bir gercek kisi degerlendirmesi
neticesinde verilmesi, miinhasir bir otomatik karar alma stireci degildir, ancak kisinin
belirli faktorlere gore krediyi geri 6deme ihtimali hakkinda varsayimda bulunularak
kredi notunun hesaplanmasi bir profilleme faaliyetidir. Tersi durum da s6z konusu
olabilir. Ornegin, hiz 6lciimii yapan kameralar ile kesilen trafik cezalari birer
miinhasiran otomatik karar alma siirecidir, ancak profilleme degildir. Eger bu kamera
kayitlart ile siiriiclinlin siiriis aligkanliklarinin ¢ikarilacak veya verilecek cezanin

miktari, ayni siiriiciniin daha Once benzer veya farkli trafik cezalar1 isleyip

220 CJEU, Case No: C-634/21, https://curia.europa.eu/juris/documents.jsf?num=C-634/21, E.T.:
05.07.2022.
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islemedigine gore belirlenecek ise bu durumda bir profilleme ve ayni zamanda
miinhasiran otomatik karar alma siireci s6z konusu olacaktir??!. Dolayisiyla, tim
profilleme faaliyetlerinin md. 22 kapsaminda oldugu disiinilmemelidir. Bir
profilleme faaliyetinin GVKT md. 22 kapsaminda olabilmesi i¢in, profillemenin bir
otomatik kararin pargasi olmasi gereklidir?. Bir profilleme faaliyeti icin otomatik
karar mekanizmalar isletilmis olabilecegi gibi, bir otomatik karar neticesinde kisinin
bir profile dahil edilmesi de s6z konusu olabilecektir. Ancak, otomatik kararin bir
pargasi olmayan profilleme faaliyetleri, md. 22’nin konusu olmayacak, GVKT’ nin

genel hiikkiimleri altinda degerlendirilecektir.

Otomatik kararlarin, yalnizca hakkinda karar verilen veri sahibinin kisisel
verilerine veya herhangi bir kisinin kisisel verilerine dayali olmasi gibi bir zorunluluk
yoktur; ‘kisisel veri’ niteliginde olmayan verilere de dayali olabilir. Profilleme
faaliyetleri i¢in ise, aksine, md. 4’te yapilan tanim geregi, kisisel veriye dayali olma
zorunlulugu mevcuttur??, Tanima gore, profilleme faaliyetlerinin kapsam dahilinde
olabilmesi i¢in veri sahibinin kisilik 6zelliklerinin degerlendirilmesi gereklidir. Fakat,
md. 22 kapsaminda olabilmesi igin, kisinin gelecekteki davraniglarina iliskin bir

tahmin icermesi zorunlu degildir®?*,

221 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 8.

222 Scholz/Simits/Hornung/Déhmann: Art. 22, N. 20; Paal/Pauly/Martini: Art. 22, N. 2.
223 gcholz/ Simits/Hornung/Dohmann: Art. 4, Nr. 4, N. 3; Kuner: Commentary, s. 533;

224 Kuner: Commentary, s. 533. Ayrica bkz, Kuner: Commentary, Art. 4, s. 100 - 309.
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Il.  GVKT MD. 22°’DE ARANAN DIGER SARTLAR

GVKT md. 22’nin uygulama alani bulabilmesi i¢in, yukarida anilan kosullara
uyan Kararin, ayni zamanda, ilgili kisi hakkinda hukuki etki yaratan veya Kkisiyi

benzer sekilde 6nemli dl¢iide etkileyen bir sonucu olmahdir.

A. HUKUKI ETKI

Hukuki etki yaratma kriteri ile aranan, otomatik kararlarin, ilgili kisinin yasal
haklarin1 veya ytlikiimliiliiklerini kismen veya tamamen degistiren veya belirleyen bir

225 Dolayisiyla, ilgili kisinin lehine veya aleyhine olacak sekilde bir

etki yaratmasidir
hak veya bor¢ doguran; ilgili kisiye bir izin veren veya yetki taniyan; vatandas, veli,
vasi, es, temsilci, miidiir, bor¢lu, alacakli vb. daha pek ¢ok 6rnekle cogaltabilecegimiz
hukuki nitelik arz eden sifatlarini etkileyen, kisacasi ilgili kisinin hukuki durumunda
degislik yaratan her tirli muamele bu kapsama girer. Bir s6zlesmenin kurulmasi
yoniindeki teklifin kabulii veya bir sdzlesmenin feshi, evlat edinme veya konut yardimi
gibi kanunla verilen belirli bir sosyal imkana hak kazanilmasi, vatandaglik
basvurusunun reddi gibi pek ¢ok &rnek bu duruma uymaktadir?®®. Ancak, dolayh
hukuki etkiler yeterli degildir. Zira, aksi durumda, bu kriter hicbir sekilde
sinirlandirilamayabilir, neredeyse tiim kararlar dolayli da olsa bir hukuki etki

yarataca@1 icin kapsama dahil olabilir??’.

25 Bygrave: s. 19.

26 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 22; Paal/Pauly/Martini: Art. 22, N. 26.

227 Paal/Pauly/Martini: Art. 22, N. 26; Lewinski/ Wolff/Brink: Art. 22, N. 28-36.
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Bu sinirlandirma yapilirken ‘yaratma’ (“produce ” legal effect) unsuruna dikkat
edilmelidir. Bir sdzlesmenin kurulmasi yoniindeki bir teklifin reddedilmesi sonucunu
doguran otomatik kararlar, 6rnegin kisinin is bagvurusunun kabul edilmemesi veya
kredi bagvurusunun reddedilmesi, kisinin halihazirda ise alinmast veya kredi
basvurusuna onay verilmesine iligkin bir yasal hakki olmadigindan ve s6z konusu
karar kiginin hukuki statiisiinde herhangi bir degisiklik yaratmadigindan diizenlemede

ongoriilen ‘hukuki etki yaratma’ kriterini saglamaz??®

. Kimi yazarlar, bir s6zlesmeden
dogan bir hakkin kullanilmas: i¢in ihtar gonderilmesi veya bir mahkeme ilaminin
infaz1 i¢in yasal yollara bagvurulmasi gibi sonuglar1 olan otomatik kararlarin da, ilgili
kisi tizerinde dolayl etki yaratacagi ve dolayisiyla ‘hukuki etki yaratma’ kriterini

saglamayacag goriisiindedir??®,

Otomatik karar alma siireclerinin kisi hakkinda hukuki etki yaratan kapsamda
degerlendirilemeyecegi daha pek ¢ok 6rnek mevcuttur. Ornegin, kisinin online
aligveris tercihlerine gore (mesela pahali markalarin internet sitelerinden aligveris
yapabiliyor olmasindan yola ¢ikilarak) belli bir profile dahil edildigini ve buna gore
kisinin belli bir gelirin listiindeki insanlar arasinda kabul edildigini; bu kisi, internetten
satin almak istedigi bir iirlin i¢in arastirma yaptiginda karsisina o {iriinii en yiiksek
fiyata satan internet sitelerinin ¢iktigini veya ayni {iriinli uygun fiyata satan internet

sitelerinin degil de daha yiiksek fiyata satan internet sitelerinin reklamlariin karsisina

28 Wachter: s. 93; Lewinski/Wolff/Brink: Art. 22, N. 35. GVKT Gerekgesi 71. Baslangic
Paragrafi’nda, online kredi basvurusunun otomatik reddi ve online ise alim siiregleri, md. 22’nin
kapsamina giren birer otomatik karar 6rnegi olarak gosterilmistir. Bu orneklerin ‘hukuki etki
yaratma’ kriteri i¢in degil, asagida ele alacagimiz ‘benzer sekilde onemli Olciide etkileme’
kriterinin 6rnegi olarak gosterildigi ifade edilmektedir. Bkz; Ralph B Abel: “Automatisierte
Entscheidungen im Einzelfall gem. Art. 22 DS-GVO ”, Zeitschrift fur Datenschutz (2018), S. 7, s.
306; Kuner: Commentary, s. 544.

229 Abel: s. 306; Lewinski/Wolff/Brink: Art. 22, N. 32. Aksi yonde; Paal/Pauly/Martini: Art. 22,
N. 26.
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230

cikarildigini varsayalim=>". Bu durum tipik bir profilleme 6rnegi teskil edecekken, kisi

hakkinda herhangi bir hukuki etki yarattig1 sdylenemez.

Her haliikarda, hukuki etki yaratma kriterinin disinda kalan durumlarin, GVKT
md. 22’nin kapsami dahilinde degerlendirilebilmelerine imkan tantyan bir kriter daha
bulunmaktadir; o da asagida ele alacagimiz “benzer sekilde dnemli dlglide etkileme”
kriteridir. Fakat, otomatik veri isleme siirecleri neticesinde ¢ikarilan profillerine gore
kisilere reklam ve pazarlama amacli brosiirler veya e-mailler gonderilmesi, kisi
hakkinda hukuki etki yaratma kriterini saglamadigi gibi, “benzer sekilde 6nemli

dlciide etkileme” kriterini de saglamamaktadir®!.

B. BENZER SEKILDE ONEMLI OLCUDE ETKI

Hukuki etki yaratan kararlarin yani sira, veri sahibi hakkinda hukuki etki ile
‘benzer sekilde ve 6nemli 6l¢iide etkileyen bir sonug ortaya ¢ikaran kararlar’ da GVKT

md. 22°nin kapsami dahilindedir.

Ne var ki, ‘benzer sekilde kendisini 6nemli 6lctlide etkileyen bir sonug’ kriteri de
net degildir; onemli 6lcilide etkilemesi veri sahibinin siibjektif bir degerlendirmesine
gore mi belirlenecektir, yoksa objektif bir bakis acgist m1 gerektirmektedir? Ortaya
¢ikan sonu¢ maddi bir konu ile ilgili olmak zorunda midir, yoksa veri sahibinin

menfaatleri ile ¢elisen, sadece duygu diinyasini etkileyen herhangi bir sonug da yeterli

230 Bu gibi uygulamalar bazi kaynaklarda “weblining” kavramu ile anilmaktadir, bkz; Federal Trade
Commission: Online Profiling: A Report to Congress, June 2000, s. 13. Kullanicilarin internet
iizerinde gerceklestirdigi eylemlerin teknik olarak nasil izlendigi, bu teknik detaylar araciligiyla
kisilerin tiiketim tercihlerine gore profillenmesi ve yine internet iizerinden yapilan pazarlama
faaliyetlerinde kisilere bu profile gore belirlenen online reklamlar g¢ikarilarak yine tiiketim
tercihlerinin nasil sekillendirilmeye caligildigi konusunda bkz; ayn1 kaynak, s. 2-8.

281 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 22.
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midir??%2, Burada, yalnizca ilgili gergek kisinin siibjektif yaklasimimnin degil, objektif

233 Zira ¢ogu zaman bireyler

bir degerlendirmenin gozetilmesi gerektigi agiktir
otomatik kararin konusu oldugunu dahi bilemezken, bu kararlarin kendisine ne 6lgiide
etki yarattigin1  bilmeleri imkansiz olmaktadir®®*. Kuner, buradaki objektif
degerlendirmenin, oldukc¢a fazla sayida insan tarafindan hakli ve makul olarak kabul
edilebilecek smirlar gozetilerek yapilabilecegini ifade etmektedir?®®. Kanimizca da,
objektif bir degerlendirme yapilmalidir. Ancak, tabii ki, kisiden kisiye degiskenlik
gosterebilecek kosullar da objektif degerlendirmenin bir unsuru olarak dikkate

236

alinmalidir®®. Ornegin, veri sahibinin ¢ocuklar gibi daha hassas veya belli acilardan

dezavantajli bir gruptan oldugu durumlarda, bu kriter veri sahibi lehine daha esnek

degerlendirilmelidir?®’.

Burada, ‘benzer sekilde’ ifadesi kullanilarak, hukuki etki yaratan kararlar ile
onemli 6l¢iide etkileyen kararlar arasinda bir benzerlik kurulmak istendigi de géz ard
edilmemelidir®®. Bu baglanti, Direktif md. 15 diizenlemesinde yer almamaktadir.
Mgili hiikkmiin yiirlirliigii zamaninda, kisinin herhangi bir zorunluluk olmamasina
ragmen, bir insan tarafindan degil de bir makine tarafindan degerlendirilmesinin dahi

tek basina kisinin itibar1 ve serefini zedeleyebilece§i ve otomatik kararlarin sirf bu

232 Bygrave: s. 19; Wachter: .93, 98.
23 Brkan: s. 103; Bygrave: s. 19; Lewinski/Wolff/Brink: Art. 22, N. 38.
234 Hildebrandt: The Dawn of a Critical Transparency, s.51.

25 Kuner: s. 535.
26 Wachter: s. 93.

287 GVKT Gerekgesi 38 ve 71 Baslangi¢ Paragrafi; Kuner: Commentary, s. 534; Ayrica bkz; Article
29 Data Protection Working Party: Guidelines on Automated individual decision-making and
Profiling, s. 28-29; Mendoza: s. 85; Michael Veale, Lilian Edwards: “Clarity, surprises, and
further questions in the Article 29 Working Party draft guidance on automated decision-making
and profiling”, Computer Law & Security Review (2018), C. 34, S. 2, s. 398-404. Bir kisinin
online reklamlarin tiiketim aligkanliklarini yonlendirdigi, biitge yonetimini zorlagtiracak derecede
etkiledigi ve bunun kendisi i¢in ‘6nemli olgiide etkileme’ kriterini sagladigi yoniindeki olasi
iddialarmin da bu kapsamda kabul edilip edilemeyecegi ve ispat yiikiiniin kime ait olacagi
bakimindan yapilan degerlendirme i¢in ayrica bkz; Brkan: s. 103.

2% Kuner: Commentary, s. 534; Article 29 Data Protection Working Party: Guidelines on
Automated individual decision-making and Profiling, s. 22.
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nedenle Direktif md. 15 kapsaminda degerlendirilebilecegi ileri siiriilmiistiir?®°. Maddi
sonuclar1 olmayi1p yalnizca manevi sonuglar doguran otomatik kararlarin dahi ‘Onemli
olgiide etkileme’ kriterini saglayabilecegi yoniindeki bu goriis, GVKT ile getirilen bu

240 Ornegin, diisiik tutarda 6diilii olan bir online

baglant1 nedeniyle zayiflamistir
yarigmanin sonucu, otomatik bir karar alma siireci neticesinde belirleniyorsa bile,

kisiyi onemli 6l¢iide etkiledigi sdylenemez?*!,

Burada, objektif bir degerlendirme ile, kisi hakkinda hukuki etki yaratacak
diizeyde olmasa bile, ilgili kisinin temel haklar1 ve 6zellikle kisilik haklarinin etkilenip
etkilenmedigine bakilmasi yerinde olacaktir??. Ornegin, bir dolandiricilik tespit
sistemi, bir kisinin toplum genelinde kabul gérmeyen ayirt edici 6zelliklerine dayali
olarak ilgili kisiyi ‘dolandirict olma ihtimali yiiksek’ gibi bir profile dahil ediyorsa,
heniiz kisi hakkinda bu ihtimale gore aktif bir davranista bulunulup hakkinda hukuki
etki yaratacak bir karar alinmis olmasa dahi, kisiye ayrimecilik yapilmis ve temel
haklar1 zedelenmistir. Dolayisiyla, bu profilleme faaliyetine dayali otomatik karar,

‘benzer sekilde 6nemli dlgiide etkileme’ kriterini karsilamaktadir?*,

Yine, yukarida 6rnek verdigimiz kisinin bir i goriismesine kabul edilmemesi
veya kredi basvurusunun reddedilmesi gibi sonuglar doguran otomatik Kararlar,
‘hukuki etki’ kriterini saglamasa dahi, ‘benzer sekilde kendisini onemli Ol¢iide
etkileme’ kriterini saglamaktadir®**. Bu anlamda, bir kisinin finansal durumunu veya

saglik hizmetlerine erisimini etkileyen kararlar, bir ise veya bir {iniversiteye

2% Bygrave: s. 19.
240 Kuner: Commentary, s. 535.

241 Lloyd-Jones: s. 149.

242 paal/Pauly/Martini: Art. 22, N. 27.

23 paal/Pauly/Martini: Art. 22, N. 27.

24 \Wachter: s. 93; Abel: s. 306; Lewinski/Wolff/Brink: Art. 22, N. 32, 39.
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basvurusunun reddi ile sonuglanan veya kisiye ciddi anlamda olumsuz bir dezavantaj
yaratan kararlar, md. 22 kapsaminda kabul edilebilir érneklerdir?®®. Ayrica, Direktif
md. 15’te ve GVKT md. 4/4 hiikmiinde, bir kisinin isteki performansi, ekonomik
durumu, saglig, kisisel tercihleri ve ilgi alanlari, glivenilirligi ve davraniglari, konumu
ve hareketlerini degerlendirmek i¢in yliriitiilen profilleme faaliyetleri tipik 6rnekler

olarak gosterilmistir.

Profilleme faaliyetleri neticesinde tiiketicilere ayni iiriintin farkli fiyatlarda
sunulmasi sik¢a karsilasilan durumlardir ve bunlarin md. 22’nin kapsaminda olup
olmadig1 hassasiyetle degerlendirilmelidir. Bir iriiniin iki farkli kisiye, otomatik
olarak ¢ikarilan profillerine dayali olarak farkli fiyatlarda sunulmasinin, heniiz taraflar
arasinda baglayic1 bir iligki kurulmadigi icin ‘hukuki etki’ kriterini sagladig
soylenemez?*®. Siireklilik arz etmeyen ve diisiik tutardaki farkliliklar ‘6nemli 6lciide
etkileme’ kriteri i¢in dahi yeterli degildir. Ancak, kisinin kisisel veya ekonomik
gelisiminde kalici bir bozulma yaratan veya haksiz bir ayrimciliga maruz kalmasina
sebep olan farkliliklar, ‘Onemli Olc¢lide etkileme’ kriterini saglar ve md. 22’nin

kapsamina giren bir durum olusturur?*’.

Ustelik, bir kararm bu sartlar1 saglamasi ve md. 22’ nin kapsaminda kalabilmesi
i¢in yalnizca hakkinda sonu¢ dogurdugu gergek kisiye ait kisisel verilere dayali olmasi
gibi bir zorunluluk da yoktur. Ornegin, bir kisinin kredi limiti, onun 6nceki kredi
kullanimlarindaki 6deme diizeni gibi kendisine ait kisisel verilere gore
belirlenebilecegi gibi, kisinin yasi, meslegi, yasadigi yer gibi bilgileri tizerinden dahil

edildigi profildeki kisiler i¢in yapilan genel bir degerlendirmeye gore de belirlenebilir.

25 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s.22. GVKT Gerekgesi 71. Baglangi¢ Paragrafi.

246 paal/Pauly/Martini: Art. 22, N. 27a.
247 Paal/Pauly/Martini: Art. 22, N. 27a.
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Burada kisinin kredi limitinin arttirilmasi veya azaltilmasi yoniindeki karar, kisinin
kisisel verilerine dayali olarak degil, kisinin dahil edildigi bir grup insanin kredi 6deme
egilimi gibi davraniglarina dayali olarak verilmekte ise de md. 22 uygulama alani

bulmaktadir®*.

C. ALEYHE ETKI

Kisi hakkinda hukuki etki yaratma veya benzer sekilde 6nemli 6l¢iide etkileme
kriterleri i¢in, ortaya ¢ikan sonucun kisinin lehine veya aleyhine olmast gibi bir ayrim
da yapilmamistir. Her ne kadar, ilk bakista kisilerin zaten lehine sonu¢ doguran bir
karara kars1 itiraz etmek istemeyecegi, dolayisiyla bu hakkin ancak aleyhe sonug
doguran durumlarda uygulama alan1 bulacag diistiniilse de, ilgili madde kapsaminda
kisilere ilerleyen kisimlarda ele alacagimiz iizere otomatik kararin mantigini bilme,
insan mudahalesi talep etme gibi haklar da tanindigi i¢in yalnizca aleyhe durumlar

0zelinde bir sinirlama yapilmamasi yerinde olmustur.

GVKT’de boyle bir tartisma hi¢ agilmamis olsa da, Direktif’in taslak
calismalarinda ‘Gnemli Olgiide’ kriterinin kisinin aleyhine olmasi gerektigine dair
hiikkiim 6nerileri sunulmus®® ancak yasalasan nihai halinde bu kritere yer
verilmemistir. Bu durum da, Direktif ve GVKT’nin mevcut dizenlemelerindeki

hiikiimlerin uygulanabilmesi i¢in kararin kisinin aleyhine olmasi gibi bir kosul

28 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 22. GVKT md. 22 lafzinda kisiyle ilgili (‘concerning him or her’)
vurgusu yapilarak, yalnizca bir gercek kisi hakkinda hukuki etki yaratan veya onu benzer sekilde
onemli Olglide etkileyen Kararlara deginilmis olmasindan yola ¢ikilarak, bir grup insani
ilgilendiren kararlarin bu kapsamda olup olmadigy, bir gergek kisinin bizzat kendisi {izerinde
olmasa da iiyesi veya dahil oldugu bir grup insan iizerinde etki yaratan kararlar1 kargt md. 22°nin
uygulanmasini talep etme hakki olup olmadigi hakkindaki tartigmalar i¢in bkz; Brkan: s. 100;
Veale: s. 402.

249 Commission of the European Communities: Amended Proposal, s. 26-27.
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tasimadigini teyit etmektedir. Onemli olan, kisi iizerinde énemli bir etki yaratmasidur,
kisinin lehine veya aleyhine olmasi degildir. Zira, GVKT md. 22, kisilere ekonomik
bir sonug garantisi saglamak i¢in degil kisilik haklarini temin etmek adina getirilmistir.
Igili kisinin isteklerine tam olarak uyan ve ekonomik agidan avantajli olan bir karar
onun lehine olsa da, ona hak ettiginden daha az1 verilerek temel bir hakki ihlal edilmis
olabileceginden aslinda aleyhine de olabilir. Dolayisiyla, hukuki etki yaratan veya
kisiyi benzer sekilde dnemli dlcilide etkileyen kararlar, boyle bir ayrim yapilmadan,

kapsam dahilinde olmalidir®®,

§2. GVKT MD. 22°NiN HUKUKI NiTELIGI VE iSTiSNALARI

.  HUKUKI NITELIK; HAK Ml YASAK MI?

Otomatik karar alma sirecleri bakimindan, bu ¢alismamiza esas teskil eden
hikim m. 22/1’de, veri sahibinin kendisi hakkinda hukuki etki yaratan veya benzer
sekilde kendisini Onemli Ol¢iide etkileyen, profilleme de dahil olmak (zere,
miinhasiran otomatik veri isleme siireclerine dayali kararlara konu olmama hakkina
sahip oldugu diizenlenmistir. Hiikmiin lafzina gore, getirilen diizenleme, veri

sahiplerine taninan bir ‘hak’tir.

Ancak, haklilik pay1 bulundugunu diistindiigiimiiz ve asagida ele alacagimiz pek
cok goriis, hitkmii belli agilardan elestirerek, ilgili hiUkmin yalnizca veri sahibi igin
taninan bir ‘hak’ olarak goriilemeyecegi, hiikkiimde ‘konu olmama’ seklindeki olumsuz

ifade ile belirtilen hakkin veri sahibinin talebine bagli bir haktan ziyade veri

250 paal/Pauly/Martini: Art. 22, N. 28.
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sorumlularinca veri sahibinden gelecek bir talebe bagli olunmaksizin uyulmasi

gereken bir ‘yasak’ olarak goriilmesi gerektigini dile getirmektedir??!,

GVKT md. 22/1’in, yalnizca veri sahibine taninan bir hak olarak kabul edilmesi,
ilgili kisinin talebine bagli oldugu, otomatik kararlarin konusu olmamasi i¢in ilgili
kisinin bu hakkini kullanacagi aktif bir davranista bulunmasi gerektigi sonucunu
cikaracaktir. O halde, veri sorumlular1 bu hakki ileri siirmedigi miiddetce, veri
sorumlular1 otomatik karar alma siireglerini isletebilecek midir? Bu tartisma kanimizca

oldukga 6nemlidir ve temel yorum yontemleri kullanilarak ele alinmalidir.

Oncelikle, lafzi yoruma gére, hikimde “veri sahibi, .... otomatik veri isleme
siireglerine dayali kararlara konu olmama hakkina sahiptir” denilmis olmast
karsisinda, hikkmiin lafzinin yalnizca bir ‘hak’ tanidigi goriilmektedir. Zira, ayni
hilkkmiin 4. fikrasinda, 6zel nitelikli kisisel veriler bakimindan getirilen hiikiimde,
“Ikinci paragrafta diizenlenen karar siiregleri, ... ozel nitelikli kisisel verilere dayali
olamaz.” denilmis, lafzen de acgik bir yasak diizenlenmistir. Dolayisiyla, yasa
koyucunun, 6zel nitelikli kisisel veriler?® igin farkli bir lafiz kullanmasi, 6zel nitelikli
olmayan veriler bakimindan herhangi bir yasak dngoriillmedigi, sadece veri sahibine

bir hak tanindig1 yoniinde yorumlanabilir?3. Ancak, birinci fikra hiikmiinde bu hakkin

‘konu olmama’ seklindeki olumsuz bir ifade ile belirtilmis olmasinin, veri sorumlulari

1 Ferretti: s. 174; Lloyd-Jones: s. 149; Article 29 Data Protection Working Party: Guidelines
on Automated individual decision-making and Profiling, s. 19.

22 Ogzel nitelikli kisisel veriler hakkinda genel bilgi ve 6zel nitelikli kisisel verilere dayali otomatik

kararlara iliskin detayli agiklamalarimiz i¢in bkz; Tkinci Boliim, §2, I11.

28 Bu noktada, bizim de katildigimz bir goriiste, md. 22/4’de ozel nitelikli kisisel veriler

bakimindan acikga ifade edilen yasagin, md.22/1’e degil md. 22/2’deki istisnalara atif yapilarak
diizenlenmis olmasi, md. 22/1°de de agik bir yasak 6ngoriildiigiiniin gostergesi olarak kabul
edilmistir; Paal/Pauly/Martini: Art. 22, N. 29 - 29b.
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icin herhangi bir talep olmaksizin en basta uyulmasi gereken bir yasak getirdigi

yoniinde goriisler de mevcuttur®4,

Oysaki, GVKT md. 22/1’ ile ayn1 lafza®® sahip Direktif md. 15 htikmii pek ¢ok

Uye Devlet tarafindan i¢ hukuklarina, veri sahibine taninan bir hak olarak degil, veri

sorumlusuna getirilen bir yasak olarak aktarilmistir®®, Bu durum ise, GVKT md. 22/1

ile veri sahiplerine taninan bir haktan ziyade veri sorumlulari bakimindan bir yasak

getirildigini destekleyen bir unsur olarak gosterilmektedir®’.

Nitekim, Madde 29 Calisma Grubu’na gore, ilgili hiikiimde kullanilan “hak”

kelimesi, hitkkmiin veri sahibinden beklenecek aktif bir talebe bagl oldugu anlamina

gelmemektedir. Veri sorumlularina getirilen ve veri sahibinden tamamen bagimsiz

olan genel bir yasaktir’®, GVKT Gerekgesi 71. Baslangi¢ Paragrafi'nda, md. 22/2 ile

254

255

256

257

258

Mendoza: s. 85.

Her iki metnin Ingilizce orijinalinde yer alan ifade “the right to not to be subject to a decision ”
seklindedir.

1998 tarihli miilga Isve¢ Veri Koruma Yasasi gibi aksi ornekler de mevcuttur; Kuner:
Commentary, s. 529. Avrupa Birligi’ne Uye Devletler’de, GVKT oncesinde otomatik kararlara
iliskin i¢ hukuk diizenlemeleri hakkinda ayrintili bilgi i¢in bkz; Douwe Korff: “New Challenges
to Data Protection Study - Working Paper No. 2: Data Protection Laws in the EU: The Difficulties
in Meeting the Challenges Posed by Global Social and Technical Developments”, European
Commission DG Justice, Freedom and Security Report (2010), s. 82 vd.

Fransiz Veri Koruma Otoritesi de yaymlarinda, GVKT md. 22’yi bir yasak olarak kabul
etmektedir; CNIL: How Can Humans Keep the Upper Hand? The Ethical Matters Raised by
Algorithms And Artificial Intelligence, Report On The Public Debate Led By The French Data
Protection Authority As Part Of The Ethical Discussion Assignment Set By The Digital Republic
Bill, December 2017,
https://www.cnil fr/sites/default/files/atoms/files/cnil_rapport_ai_gb_web.pdf E.T: 01.04.2022.
Bu ¢alismada, CNIL, algoritmalar ve yapay zeka tarafindan yiiriitiilen karar alma siireglerini
hukuken degerlendirirken ayni zamanda etik ve toplumsal yansimalarini da ayrintili bir sekilde
ele almstr.

Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 19, 34. Madde 29 Calisma Grubu, riza kavramini inceledigi Rehber’de
de md. 22’nin istisnalarindan birini tegkil eden rizanin, md. 22’de getirilen yasagmn
uygulanmayacagi hallerden biri oldugunu belirterek, md. 22°nin bir yasak hilkmii oldugunu ifade
etmistir; Article 29 Data Protection Working Party: “Guidelines on consent under Regulation
2016/679”, WP259 rev.01, 10.04.2018, s. 18, dn. 46. Aymi yonde; Bryce Goodman, Seth
Flaxman: “European Union Regulations on Algorithmic Decision-Making and a “Right to
Explanation”, Al Magazine (2017),C. 38 S. 3, s. 50-57, s. 53.; Scholz/
Simits/Hornung/Déhmann: Art. 22, N. 1-7; Paal/Pauly/Martini: Art. 22, N. 1; Hildebrandt:
The Dawn of a Critical Transparency, s. 50.; European Union Agency for Fundamental Rights
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diizenlenen ve 1. fikradaki hiikkmiin istisnalarin1 olusturan kosullardan bahsedilirken,
otomatik karar alma siireglerine yalnizca md. 22/2’de diizenlenen istisnalar
kapsaminda izin verilecegi ifade edilmistir. Bu ifadenin ziddindan, md.22/2’deki
istisnalarin s6z konusu olmadigi durumlarda, otomatik karar alma siireglerine izin
verilmedigi anlam1 ¢ikmaktadir. Ancak, Baslangi¢ Paragraflarinin baglayict olmadigi

unutulmamalidir.

Sistematik yorum yapilmak istendiginde, ilgili hukmin GVKT’de ‘Veri
Sahibinin Haklar1’ baslikli 3. boliimiinde diizenlenmis oldugu dikkat ¢gekmektedir. Bu
durum, ilgili hilkmiin bir veri sahibinin talebine bagli ‘hak’ olarak diizenlenmek
istedigini gosterebilir. Zira, GVKT md. 12/3’te, veri sahibinin haklarina iliskin md.
22’nin de aralarinda bulundugu maddelere atif yapilmis ve ‘veri sahibinin talebi’nden
bahsedilmistir. Ancak, ilgili bdlumde baslig: altinda, veri sahibinin hakki olarak degil,
veri sorumlusunun yerine getirmesi gereken yukumlulikleri olarak kurgulanan
baskaca hiikiimler de bulunmaktadir®®. Dolayisiyla, bu durum, ilgili hukmi bir

yalmzca ‘hak’ olarak degerlendirilmesini tek basina yeterince desteklememektedir?°.

Tarihi yorum vyapabilmek icin, GVKT’nin hazirhlk asamalarinda AB
organlarinca sunulan oneriler ve yapilan degerlendirmelere bakilmasi uygun olur.
Nitekim, GVKT md. 22/4°te 6zel nitelikli kisisel verilere dayali otomatik kararlar i¢in
acike¢a yasaklayici ifadeler kullanilmigsken, md. 22/1°de bu sekilde yasaklayici ifade
kullanilmamasi bilingli bir tercih de olabilir. GVKT’nin hazirlik asamalarinda, bu

diizenleme ile veri sorumlulari i¢in bir ‘yasak’ getirilmek istendigine dair herhangi bir

and Council of Europe: s. 233. Madde 29 Calisma Grubu’nun konu hakkindaki goriislerine
yonelik elestiriler i¢in bkz; Veale: s. 400.

29 pkz; Art. 13, 14.

260 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 34. Ayn1 yonde; Paal/Pauly/Martini: Art. 22, N. 29 — 29b.
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gorlis veya yorum bulunmamaktadir. Aksine, Direktif’teki hiikiim korunmustur.
Direktif’in hazirlik agamalarinda da hiikkmiin bir yasak degil, hak olarak diizenlenmek
istendiginin agikca dile getirildigi kayitlar mevcuttur. Bu durum, ilgili hikmin bir
yasak degil, yalnizca veri sahipleri i¢in getirilen bir hak olarak anlagilmasi yoniindeki

goriisleri desteklemektedir?®?,

Fakat, bu konuda degerlendirme yapilirken, GVKT md. 22’nin diger fikralari ve
md. 22’ye atif yapan diger maddeler mutlaka gbéz Oniinde bulundurulmalidir.
GVKT’de, md. 22’nin 1. fikrasi ile getirilen veri sahibinin otomatik kararlarin konusu
olmama hakkinin istisnalarini diizenleyen 2. fikra (c) bendinde, veri sahibinin agik
rizasi da istisnalardan biri olarak diizenlenmistir. Bu durum, Direktif ile GVKT
arasindaki temel farklardan biridir. A¢ik rizanin, otomatik kararlarin konusu olmama
hakkinin istisnalarindan biri olarak gdsterilmesi, otomatik kararlarin konusu olmama
hakkinin ayn1 zamanda veri sorumlulari i¢in bir yasak getirdigi yoniindeki diisiinceyi
desteklemektedir?®?, Eger kisi 1. fikradaki hakkim kullanana degin, veri sorumlular
tarafindan kisinin verilerinin otomatik karar alma siirecine dayali olarak islenmesi

miimkiin olacak ise, 2. fikrada yer alan, veri sahibinin agik riza gostermesi halinde 1.

%61 (Ogellikle Direktif’in hazirlik asamalarinda, Fransa 1978 tarihli Veri Koruma Yasasi’ndaki

diizenlemenin degerlendirildigi ve oradaki agik ‘yasak’ hiikkmiine ragmen Direktif’te bilingli
olarak yasaklayici bir diizenleme tercih edilmedigi, yalnizca veri sorumlularina ‘hak’ taninmak
istendigi goriilmektedir. GVKT’1n hazirlik asamasinda Direktif hitkkmii bakimindan ilgili AB
organlarinca yapilan degerlendirmeler de dahil olmak iizere ilgili mevzuatlarin hazirlik
asamalarinda bu konu bakimindan yiiriitiilen tartigmalar hakkinda ayrintilt bilgi i¢in bkz; Luca
Tosoni: “The Right to Object to Automated Individual Decisions: Resolving the Ambiguity of
Article 22(1) of the General Data Protection Regulation”, University of Oslo Faculty of Law
Legal Studies Research Paper Series (2021-07), S. 5-9,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3845913, E.T: 06.05.2022.

%2 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s.35. Serge Gutwirth and Paul De Hert, “Regulating Profiling in a
Democratic Constitutional State”, Profiling the European Citizens, s. 283., dn. 317. GVKT’den
once bu istisna s6z konusu degilken, Direktif’teki hitkmiin veri sahiplerine taninan hak oldugu
yoniindeki goriisler daha net ifade edilmekte idi; Bygrave: s. 18. Bygrave’in bu goriisiine
katilmayan ve elestiren karst goriigler icin bkz; Serge Gutwirth, Paul De Hert: “Regulating
Profiling in a Democratic Constitutional State”, i¢inde Profiling the European Citizen, Cross-
Disciplinary Perspectives, Editorler: Mireille Hildebrandt, Serge Gutwirth, Springer, 2008, s.
283., dn. 317. Korff: s. 82 vd.
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fikranin uygulanmayacagi yonindeki diizenlenmenin bir anlami kalmayacaktir. Aksi
kanaatte olunmasi halinde, 2. fikrada istisna olarak getirilen agik rizanin, ancak, kisinin
kendisine 1. fikra ile taninan hakki kullanmayacagina dair bir irade beyani olarak
diizenlendigi sonucu ¢ikacaktir. Bir kiginin kendisine yasa ile taninan bir hakki
kullanmayacagina dair irade beyaninin yine ilgili yasada istisna olarak diizenlenmesi

anlamsiz olacaktir.

Madde 29 Calisma Grubu, md. 22/3’te veri sahibine, insan miidahalesi talep
etme hakki taninmis olmasini da, md. 22/1’in artik yalnizca veri sahibi i¢in bir hak
olarak goriillemeyecegi seklinde yorumlamistir; aksi durumda, md. 22/1°de taninan hak
yine anlamsiz olacaktir?®®. Gergekten de, eger kisilere otomatik kararlarin konusu
olmama hakk: taniiyor ise, o kisiye bir de otomatik karara insan miidahalesinde
bulunulmasini, yani kararin otomatik olmaktan ¢ikarilmasini isteme hakkinin ayrica

taninmasi mantikli olmayacaktir.

Nihayet amagsal yorum yaparsak, GVKT md. 22’ye hak degil, bir yasak olarak
yaklasmak, 2016/680 sayil1 Kisisel Verilerin Yetkili Makamlar Tarafindan Suglarin
Onlenmesi, Sorusturulmasi, Tespiti veya Kovusturulmas: veya Cezai Yaptirimlarin

Infazi Amaciyla Islenmesi ve Serbest Dolasimi Hakkinda Direktif?®* md. 11 ile de

263 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s.35. Aksi yonde Tosoni: s. 15.

%4 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data by competent
authorities for the purposes of the prevention, investigation, detection or prosecution of criminal
offences or the execution of criminal penalties, and on the free movement of such data, Official
Journal of the European Union, T. 04.05.2016, S. 119, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A32016L.0680, E.T: 03.05.2022.

Bu Direktif 1. maddesine gore, gercek kisilerin kisisel verilerinin yetkili makamlar tarafindan
suglarin 6nlenmesi, sorugturulmasi, tespiti veya kovusturulmasi veya cezai yaptirimlarin infazi
amaciyla islenmesi kargisinda korunmasi ve kamu giivenligine yonelik tehditlere kars1 giivence
saglanmasina iligkin kurallara diizenlemektedir. Direktif, c¢aligmamizin kapsami disinda
kaldigindan yalnizca konumuz geregi deginilmesi gereken yerlerde anilacaktir.
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uyumlu olacaktir®®®. Sz konusu Direktif kapsamu itibariyle bu ¢alismanin konusu
olmasa da, yine Avrupa Birligi Uye Devletleri tarafindan, kisisel verilerin korunmasi
alaninda yapilacak yasa calismalarina yol gosterdiginden ve ilgili hiikmii ile Uye
Devletlerin hiikiimdeki sartlar1 tasiyan otomatik kararlari yasaklanmasi gerektigine
dair diizenleme getirmis olmasi1 bakimindan 6nemlidir. ilgili maddede, otomatik
kararlara kars1 veri sahiplerine taninan bir haktan degil, veri sorumlularina getirilen bir
yasaktan bahsedildigi aciktir. Bu iki mevzuatin kapsamlari farkli olsa dahi ayni konuya
iliskin diizenleme getirdikleri i¢in Avrupa Birligi’nde kisisel verilerin korunmasi
alaninda daha etkin bir yasal zemin tesis edilmesi adina birbirileri ile uyumlu

degerlendirilmeleri gerektigi diisiiniilmektedir?®.

O halde, bu konudaki tartismalar hala canli olsa da%®’, GVKT’nin otomatik
kararlara iliskin diizenlemeleri bir biitiin olarak ele alindiginda, veri sahiplerine
tanidig1 bu otomatik kararlarin konusu olmama hakkinin ayni zamanda veri

sorumlulart i¢in de baglayici bir yasak oldugu sdylenebilir.

2020 yilinda konu hakkinda iki adet mahkeme karari1 ¢ikmustir. Biri, Lahey
Bolge Mahkemesi tarafindan, sosyal yardim sahtekarligiyla miicadele i¢in kullanilan
bir otomatik risk tahmin sistemi hakkinda verilen Subat 2020 tarihli karardir. Diger
ise, Avusturya Federal Idare Mahkemesi tarafindan, kisilerin is beklentilerini

degerlendirmek i¢in kullanilan otomatik bir sistem hakkinda verilen Aralik 2020

265 Brkan:s. 99.
266 Brkan: s. 99.

%7 Wachter: s. 76; Mendoza: s. 77; Brkan: s. 98 — 99. Ayrica bkz; Orla Lynskey: “General Report
Topic 2: The New EU Data Protection Regime” i¢inde The New EU Data Protection Regime:
Setting Global Standards for the Right to Personal Data Protection, The XXIX FIDE Congress in
The Hague: 2020 Congress Publications, Editor: Jorrit J. Rijpma, Eleven Publishing, C. 2, s. 23-
78, s. 48; Giovanni Sartor, Francesca Lagioia: “The Impact of the General Data Protection
Regulation (GDPR) on Artificial Intelligence”, European Parliamentary Research Service
Scientific Foresight Unit (June 2020), PE 641.530, S. 59,
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530
_EN.pdf, E.T: 06.05.2022.
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tarinli karardir. Her iki mahkeme kararinda da, ayrintili degerlendirilmelere
girilmeksizin, genel olarak Madde 29 Calisma Grubu’nun goriisii ile paralel bir mantik
isletilerek, GVKT md. 22’nin bir ‘yasak’ hiikmii oldugu sonucuna varilmis ve hukim

bu kabul (izerine kurulmustur?®,

II. ISTISNALAR

GVKT md. 22/1 ile veri sahiplerine getirilen otomatik kararlarin konusu olmama
hakkina, md. 22/2 hiikkmii ile istisnalar getirilmistir. Buna gore, md.22/2’de sayilan
hallerde md. 22/1 hikmi uygulanmaz. Bir diger deyisle, veri sorumlulari, md.
22/2’teki sartlardan birinin saglandigr durumlarda, islem siireclerini miinhasiran

otomatik kararlara dayal olarak isletebilir?®°,

GVKT md. 22/2 hikmiinde 6ngorulen bu istisnalar;

“(a) kararin veri sahibi ile veri sorumlusu arasindaki bir sézlesmenin kurulmasi

veya ifast igin zorunlu olmasi;

(b) kararin, veri sorumlusunun tabi oldugu ve ayrica veri sahibinin hak ve
ozgtirliikleri ile mesru menfaatlerini korumak icin uygun onlemleri belirleyen

Birlik veya Uye Devlet yasalarinda ongoriilmiis olmasi; veya

(c) veri sahibinin agik rizasina dayali olmasi, ” durumlaridir.

28 Kuner: Commentary Update, s. 96.

29 GVKT Gerekgesi 71. Baslangic Paragrafi. Bu durum, md. 22/1 ile getirilen hilkmiin veri sahibinin
bir hakkindan ziyade veri sorumlularina getirilen bir yasak oldugu seklindeki bir {ist baglikta
tartistigimiz yorumlar1 desteklemektedir.
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Veri isleme siirecinde, bu istisnalarin séz konusu olup olmadiginin nasil
degerlendirilecegi ve tespit edilecegi ise ayri birer soru isaretidir. Genel GVKT
kurallarina gore, veri sorumlularinin veri sahiplerini aydmlatma yukimlulikleri s6z
konusu oldugu gibi, kisiye dogru ve yeterli bilgiyi vermek seffaflik ilkesinin de bir

270 Bu anlamda, otomatik karar siireclerinde, veri sorumlularmm bu

geregidir
istisnalardan yararlanma imkani varsa bile, veri sahibini en basta otomatik karar stireci
isletilip isletilmedigi, eger isletiliyorsa md. 22/2°deki bu istisnalardan birinin somut
olayda olup olmadigi konusunda yeterli ve detayli bir sekilde bilgilendirmesi

gerekir?’!, Veri sahibinin md. 22/1 ile korunan hakkinin ihlal edilip edilmedigini tespit

etme imkan1 ancak bu sekilde s6z konusu olabilir.

A.  BIR SOZLESMENIN KURULMASI VEYA IFASI ICIN ZORUNLU OLMASI

GVKT md. 22/2’nin, md. 22/1 i¢in getirdigi ilk istisna, otomatik kararin bir
sozlesmenin kurulmas1 veya ifas1 igin zorunlu olmasidir?’?, Bu istisna fiili
uygulamalarin ¢ok biiyiik bir kisminit olusturmaktadir ve dolayisiyla otomatik
kararlarin pek ¢gogunu md. 22/1’nin kapsami disinda birakmaktadir. Bu nedenlerdir ki,
veri sorumlusunun bu istisnadan yararlanabilmesi i¢in, otomatik kararin veri sahibi ile
arasindaki sozlesmenin kurulmasi veya ifas1 i¢in ger¢ekten zorunlu oldugunu,
otomatik kararla ulagilmak istenenle ayni amaca ulagsmay1 saglayacak ve fakat veri

sahibinin haklarina daha az zarar verecek (s6z gelimi md. 22/1’°deki hakkin1 ortadan

20 GVKT md. 12, KVKK md. 10.

2 Stefanie Hanold: “Profiling and Automated Decision-Making: Legal Implications and
Shortcomings” icinde Robotics, Al and the Future of Law, Editérler: Marcelo Corrales, Mark
Fenwick, Nikolaus Forg6, Springer, 2018, s. 123 — 154, s. 148.

Bir s6zlesmenin kurulmasi veya ifasi igin veri islemenin zorunlu olmasi, GVKT md. 6/1-b ile,
kisisel veri islemenin hukuka uygunluk nedenleri arasinda da gosterilmistir.

272
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kaldirmayacak) baska bir yontem bulunmadigi ispat etmesi gerekir?’3, Esasen bu
durum, istisnalar dar yorumlanir kuralinin bir geregidir ve hiikiimdeki ‘zorunluluk’

kriteri olduk¢a dar yorumlanmalidir®’*

. Madde 29 Calisma Grubu, veri sorumlusunun,
bir karar alma siirecini daha tutarli, daha adil ve/veya daha hizli isletebilmek, karar
alma siirecindeki insan hatasi riskini en aza indirmek veya kararin yanlis olmasi
halinde karsilasilabilecek riskleri azaltmak gibi amaglarla miinferiden otomatik karar

alma siireci isletmesini, tek basina zorunluluk kriteri icin yeterli gdrmemistir?™.

Ornegin, online satis yapan bir veri sorumlusu, tahsilat ve teslimat islemleri igin
miisterisinden kredi kart1 ve adres bilgilerini almak zorundadir. Veri sorumlusunun bu
bilgileri toplamasi ve islemesi, GVKT md. 6/1-b’ye gore bir s6zlesmenin kurulmasi
ve ifasi i¢in veri islemenin zorunlu oldugu hallerden biridir ve hukuka uygunluk nedeni
tasimaktadir. Ancak, veri sorumlusu, o misterinin internet sitesinde satisa sunulan
tirlinlerden hangileri ile ilgilendigi, hangi fiyat araliklarindaki tiriinlere baktigi, hangi
tiriinleri aligveris sepetine ekledigi gibi bilgileri izleyerek, miisterinin cinsiyeti, ¢ocuk
sahibi olup olmadig1, ortalama alim giiciiniin ne kadar oldugu gibi ¢ikarimlar yaparak
kisinin profilini ¢ikaracak ise, bu durumda, bir s6zlesmenin kurulmasi veya ifasi i¢in
zorunlu olma sartinin profilleme veya otomatik karar alma faaliyeti i¢in gerceklestigi
sOylenemez ve veri sorumlusunun bu faaliyeti GVKT md.22/2’deki istisnadan

yararlanamaz?’®.

23 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 23.

214 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 13.

25 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 13.

216 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 13. Article 29 Data Protection Working Party: “Opinion 06/2014 on
the Notion of Legitimate Interests of the Data Controller under Article 7 of Directive 95/46/EC—
Legitimate Interest”, WP 217, 09.04.2014, s. 17.
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Diger yandan, bir ig ilanina ¢ok fazla sayida basvuru geldigini, bu bagvurular
arasinda ilana ¢ikilan pozisyon ile alakasi olmayan veya belli bir sarti saglamayan
bagvurularin insan eli ile kontrol edilip elenmesinin miimkiin olmayacagini ileri siiren
bir veri sorumlusu, ilk kritere gore yapilacak elemenin ancak otomatik bir karar stireci
isletilmesi ile yapilabilecegini, bunun bir zorunluluk oldugunu ortaya koydugu siirece,
bu otomatik karar alma surecinde GVKT md.22/2°deki istisnadan
yararlanabilecektir?’’. Ancak, hizmet akdi kurulduktan sonra isverenlerce isci
hakkindaki kararlar yalnizca otomatik veri islemeye dayali tespitler lizerinden

alinmamalidir?’®.

Madde hiikmii, yalnizca halihazirda taraflar arasinda kurulmus bir sdzlesmenin
ifasini degil, heniiz kurulmamis bir s6zlesmenin 6n goriigmelerini de istisna kapsamina
dahil etmistir. Yukarida verilen orneklerde oldugu gibi, sdzlesmenin kurulmasi
asamasindaki zorunluluk, verilerin islenmesi bakimindan degil, verilerin islenmesi ile
otomatik karar alinmasi bakimindan degerlendirilmelidir. Yoksa, veri sorumlusu bir
internet sitesinin ziyaret edilmesi gibi ¢ok daha basit durumlarda dahi, taraflar arasinda
bir s6zlesme On goriismesi bulundugunu ileri siirerek istisnadan yararlanmak isteyecek
ve otomatik karar alma siireci isletebilecektir. S6z gelimi, yalnizca bir online aligveris
sitesinin ziyaret edilmesi ve site i¢erisindeki ¢evrim i¢i davraniglardan yola ¢ikilarak

kisiye 6zel fiyat belirlenmesi, indirim imkan1 sunulmasi veya alim giicline uygun {iriin

27 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 23. Calisma Grubu’nun bu gériisiiniin GVKT’nin amacina aykiri oldugu
yoniindeki elestiriler i¢in bkz; Brkan: s. 104.

218 Gursel: s. 389. Gursel, bu goriisiinde, Fransa’da, bir bilet satis istasyonunda, bilet satis1 igin

kullanilan yazilim {izerinden satis gorevlisi ig¢inin ¢evrimigi veya ¢evrimdist oldugu saatlerin
takip edilen ve bu verilere dayali olarak is¢inin gorev yerini belli bir siire terk ettiginin tespitiyle
isci hakkinda disiplin yaptirimi uygulanan bir olay Uzerine, 1995 yilinda Paris Temyiz
Mahkemesi tarafindan verilen karara dayanmaktadr. lgili kararda, bilet satis yazilimi iizerinden
hareketlerinin kaydedildigi hususunda is¢inin bilgilendirilmemis olmasi ve disiplin kararinin
yalnizca bu yazilim iizerinden elde edilen verilere dayali olarak verilmesi haksiz bulunmustur;
Court of Appeal of Paris, Appeal no. 95/30208, 31.05.1995.
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Onerilmesi gibi faaliyetler, bir sd6zlesmenin kurulmasi i¢in veri islemenin zorunlu
oldugu durumlardan biri olarak degerlendirilmemelidir. Zira, burada veri sorumlusu
saticinin sabit bir fiyat teklifi ile de bu satis imkanini yakalayabilecegi bir durum sz
konusudur. Bunun bir zorunluluk olmadigi, aksine, veri sorumlusunun daha ¢ok satis
yaparak daha yiiksek gelir elde etmek veya alim giicii diisiikk olan bir kisiye indirim
vererek o kisiye satis yapma olasiligini arttirmak gibi bir menfaat ile hareket ettigi
kabul edilmelidir. Bu gibi 6rnekler daha ¢ok, internet siteleri tarafindan gerez
(‘cookies’) olarak anilan verilerin islenmesi suretiyle gergeklestirilmektedir®’®.
Cerezlerin bir kismi ilgili internet sitesinin teknik islevselliginin saglanmasi igin
zorunlu olarak islense de®®®, bu gerekliliklerinin yam sira, kullanicilarin gevrimigi
davraniglarini ve kullanim kaliplarini izleyerek, kisileri demografik bilgilere veya olasi
satin alma egilimlerine gore gruplandirip, dolayisiyla kisilerin profilini ¢ikarip,
cevrimici reklamlar1 buna gore planlamak icin de cerezler kullanilmaktadir?®,
Dolayisiyla, ¢erezler vasitasiyla kisinin tercihlerinin veya yasam tarzinin ¢ikarilmasi
ve buna uygun lriin 6nerilerinde bulunulmasi, s6zlesmenin kurulmasi i¢in zorunlu

olma sartin1 karsilamaz?%2,

Bir sozlesmenin kurulmasi i¢in zorunlu olma sartin1 karsilamayan bir diger
ornek, bir sigorta sirketinin miisteri adayina verecegi police teklifini, ilgili kisinin
saglik ge¢misine dair kisisel verilerini islemek suretiyle aldig1 bir otomatik karar ile

belirlemesidir?®. Fakat bu durumda dahi, veri sorumlusu, ilgili karar alma siirecinin

219 Damien Welfare, Peter Carey: “Territorial Scope and Terminology” i¢inde Data Protection: A
Practical Guide to UK and EU laws, Editor: Peter Carey, Oxford University Press, Oxford 2018,
S. 23.

280 J1CO: Guide to Privacy, s. 33.

8L Klzeci: s. 38.

282 Article 29 Data Protection Working Party: Opinion on Legitimate Interest, s. 17.
283 Article 29 Data Protection Working Party: Opinion on Legitimate Interest, s. 18.
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veri sahibine gereginden yliksek bir police fiyat1 belirlememek i¢in isletilmesi
gerektigini ileri siirebilecektir. Bu anlamda, her somut olay bu zorunluluk kriteri
bakimindan kendi dinamikleri icinde degerlendirilmelidir. Ornegin, bir kisinin kredi
limitinin degerlendirilmesinde kisinin geliri, meslegi, finansal aliskanliklari, Onceki
kredileri 6deme diizeni, malvarlig1 gibi pek ¢ok verisinin dogru analiz edilebilmesi ve
bunlar 1s181inda bir sonuca ulasilabilmesi i¢in otomatik karar alma mekanizmasi
isletilmesi, buradaki zorunluluk kriteri iginde kabul edilebilir. Ancak, bu durumda
dahi, bu karara ulagmak i¢in kullanilan verilerin ve dikkate alinan kriterlerin makul
olup olmadigi, dolayisiyla ilgili islem siirecinin zorunluluk sinirinda kalip kalmadigi
denetlenmelidir. S6z gelimi, kredi limitinin degerlendirilmesinde kullanilan otomatik
karar alma sisteminin kisinin cinsiyet ve medeni durum verilerini, is akdi gibi diger
sozlesmesel iligkilerindeki ifa durumuna ait bilgileri islemesi bu zorunluluk sinirmi

asabilir?84,

Burada dikkat edilmesi gereken husus, bu istisnanin gercekte var olup
olmadigina, veri sorumlusu tarafindan, veri sahibinin heniiz bir dahiliyeti veya

midahalesi olmadan, karar verilecek olmasidir®®

. Bu durum hukuki zorunluluk degil,
isin dogasindan kaynaklanan fiili bir gerekliliktir. Bir diger deyisle, veri sorumlusu,
otomatik veri islemeye dayali karar alma siirecinin GVKT md. 22/2-a kapsaminda olup
olmadigini heniiz siireci kurgularken gozetmeli, eger ‘sézlesmenin kurulmasi veya
ifasi igin zorunlu’ degilse, ilgili siirecte otomatik karar alma mekanizmasi isletmemeli

ya da istisnadan yararlanabilecegi bir diger imkan1 kullanmalidir. Ciinkd, veri sahibi,

ilgili sdzlesme Oncesi siiregte bir otomatik karar alma siirecinin var olup olmadigin

284 Unabhangiges Landeszentrum flur Datenschutz Schleswig-Holstein: Scoringsysteme zur
Beurteilung der Kreditwilrdigkeit — Chancen und Risiken fiir Verbraucher, s. 75,
https://www.datenschutzzentrum.de/uploads/projekte/scoring/2005-studie-scoringsysteme-uld-
bmvel.pdf, E.T: 03.07.2022.

25 \Wachter: s. 94.
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dahi bilemeyecektir ki, burada otomatik kararin gergekten bir zorunluluk tasiyip

tasimadigini tespit edebilsin ve devre dis1 birakilmasini talep edebilsin.

GVKT deki bu istisna aslinda yeni degildir, Direktif md. 15°te de yer almistir.
Ancak, GVKT’de sartlar1 baz1 agilardan zorlagtiran farklar s6z konusudur. Bu
farklardan biri, dncelikle, ‘zorunluluk’ kriteridir. Zira, Direktif md.15/2°de kararin “bir
sozlesmenin kurulmasi veya ifa edilmesi sirasinda” alinmasi durumu istisna olarak
diizenlenmis; sozlesmenin kurulmasi ve ifasi i¢in otomatik kararmn bir zorunluluk
olmasi sart1 aranmamustir. Bu ‘zorunluluk’ kriterinin, veri sorumlularinin bu istisnadan
yararlanarak md. 22/1°den kaginma imkanlarinin zorlastirilmasi amaciyla getirildigi
soylenebilir?®®®. Diger fark ise, Direktif md. 15/2°de, kararin “bir sézlesmenin
kurulmasi1 veya ifa edilmesi sirasinda” alinmasi durumu igin getirilen istisnadan
yararlanilabilmesi i¢in birbirlerinin alternatifi olan segenekli iki sart getirilmis
olmasidir. Buna gore, ya ilgili sézlesmenin kurulmasi veya ifas1 veri sahibinin talebi
tizerine olmalidir ya da veri sorumlusu tarafindan veri sahibinin temel hak ve
ozgiirlerini korumak adimna uygun énlemler alintyor olmalidir®®’. Bir kere, GVKT de,
veri sahibinin temel hak ve 6zgiirlerini korumak adina uygun 6nlemler alinmasi, her
zaman i¢in, sézlesmenin kurulmasi talebinin kimden geldiginden bagimsiz olarak ve
hatta yalnizca bu istisna i¢in degil md.22/2°deki diger istisnalar igin de aranan bir
sarttir’®®. Bu da veri sahiplerinin bu istisnadan yararlanma sartlarin1 zorlastiran
durumlardan biridir. Ustelik, Direktif md. 15°te bu dnlemlerin &rnegi olarak yalnizca

veri sahibinin kendi goriisiinii aciklamasina imkan taninmasi sayilmis iken, GVKT

26 Mendoza: s. 92.

287 Bu iki sartin secenekli olarak diizenlenmesi, sdzlesmenin veri sahibinin talebi iizerine kuruldugu

veya ifa edildigi hallerde, onun temel hak ve 6zgiirliiklerinin korunmasi igin 6nlem alinmasina
gerek bulunmadigi varsayimi ile hareket edildigi ve bunun dogru olmadig1 yoniinde elestirilere
konu olmustur. Bkz; Bygrave: s. 21.

28 GVKT md. 22/3, detayli inceleme icin bkz; ikinci Boliim, §3, lII.
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md. 22/3’te insan miidahalesi talep etme ve karara itiraz etme hakki da 6rnek olarak

gosterilmistir.

GVKT ile Direktif arasindaki bir diger fark ise, GVKT’ de kurulacak veya ifa
edilecek olan sézlesme i¢in veri sahibinin talebinin aranmiyor olmasidir. Bir diger
deyisle, bu istisna artik veri sorumlusunun talebi iizerine kurulacak veya ifa edilecek
sozlesmeler icin de gegerli olacaktir’®. Burada, veri sorumlularinin bu istisnadan
yararlanma imkanin1 zorlastirmaktan ziyade, istisnanin uygulama alanini genisleten

bir fark getirilmistir.

B. YASALARDA ONGORULMUS OLMASI

Otomatik kararlarin konusu olmama hakki i¢in getirilen ikinci istisna, md.
22/2-(b) hikmine gore, “kararin, veri sorumlusunun tabi oldugu ve ayrica veri
sahibinin hak ve ozgiirliikleri ile mesru menfaatlerini korumak i¢in uygun onlemleri
belirleyen Birlik veya Uye Devlet yasalarinda ongoriilmiis olmas:”dir. Bu halde de
veri sahibinin otomatik kararlarin konusu olmama hakki dogmayacak ve veri
sorumlularmin otomatik karar alma siireci isletmesi miimkiin olacaktir. Bu istisna, Uye
Devletlerin i¢ hukuktaki yasal diizenlemelerine gore, hiilkmiin uygulanmasinda kayda

deger farkliliklar yaratabilecek niteliktedir?®.

Bu istisnanin diizenlendigi hiikkiimde otomatik kararin bir yasal diizenleme ile
Ongoriilmiis olmasinin yani sira ilgili yasal diizenlemenin veri sahibinin hak ve

ozgiirliikleri ile mesru menfaatlerini korumak i¢in uygun dnlemleri belirlemis olmasi

289 Kuner: Commentary, s. 536.

2% Kuner: Commentary, s. 537. Alman hukukunda, otomatik karar alma siireglerine izin verilen
ornekler icin bkz; Brkan: s. 105.
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kosulu da aranmistir. Bunun nedeni, diger iki istisna bakimindan veri sahibi lehine
Ongorulen haklar1 ve veri sorumlusu yikiimliliklerini diizenleyen md. 22/3
hikmunde, (b) bendine atif yapilmamis olmasidir. Kuskusuz veri sorumlusunun, veri
sahibinin haklarimi korumak iizere ilgili yasada belirlenmis Onlemleri geregi gibi
yerine getirmesi gerekmektedir. Ancak, GVKT’deki diizenlemeye gore, ilgili yasada
acikea taninmadigi siirece, veri sahibinin md. 22/3’te ongoriilen insan miidahalesi
talep etme gibi haklari®® ve veri sorumlusunun veri sahibine kararm mantigim

aciklama yiikiimliiliigii s6z konusu degildir?®2.

Ornegin, dolandiricilik ve vergi kacak¢iliginin izlenmesi ve 6nlenmesi gibi
amaglarla ¢ikarilan yasal diizenlemeler bu madde kapsaminda olabilir. Ayni1 zamanda,
veri sorumlusu tarafindan saglanan bir hizmetin giivenliginin ve giivenirliginin
saglanmasi1 adina yapilan islemleri konu alan yasal diizenlemeler de bu maddenin

konusu olabilir?®,

Kuner, 6zellikle insan miidahalesi talep etme hakkinin temel bir unsur oldugu ve hiikiimde agik¢a
belirtilmemis olsa da, md. 22/2-b'nin amaci geregi saglanmasi gereken bir tedbir oldugu
goriisiindedir; Kuner: Commentary, s. 537.

22 Ingiltere Parlamentosu Lordlar Kamaras1 Yapay Zeka Komitesi tarafindan hazirlanan ve 16 Nisan

2018°de yayinlanan ‘Yapay Zeka’ konulu Rapor’da, GVKT’de yalnizca “‘uygun 6nlemlerden’
bahsedilmesi yetersiz; md. 22/3’teki haklarin bu istisna kapsaminda da GVKT’de agik¢a
belirtilmemesi ise olumsuz bulunmustur. ingiltere Veri Koruma Yasa Tasarisi’nda (Data
Protection Bill) veri sahiplerine otomatik karar alindiktan sonra sonuglart hakkinda bilgi
verilmesi ve kisiye kararin tekrar gozden gecirilmesi hakki taninmasinin olduk¢a olumlu
olduguna dair akademik goriislere yer verilmistir. House of Lords Select Committee on
Artificial Intelligence: “Report of Session 2017-19, Al in the UK: ready, willing and able?”,
16.04.2018, S. 39, N 102. https://publications.parliament.uk/pa/ld201719
/ldselect/ldai/100/100.pdf ~ Erisim  Tarihi:  06.05.2022. Data  Protection  Bill:
https://publications.parliament.uk/pa/bills/cbill/2017-2019/0153/18153.pdf ~ Erisim  Tarihi:
06.05.2022.

29 GVKT Gerekgesi 71. Baslangig Paragrafi.
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C. VERI SAHIBININ ACIK RIZASI

Son istisna, veri sahibinin agik rizasidir. Bu, Direktif’te bulunmayip GVKT’ye
yeni eklenen bir istisnadir. Esasinda, Direktif’in tasar1 agsamasinda, veri sahibinin agik
rizasinin Direktif md.15’in istisnalarindan biri olmasi hususu goriistilmiis, Avrupa
Komisyonu tarafindan 15.10.1992 tarihli degisiklik Onerisiyle, veri sahibi ile veri
sorumlusu arasindaki iliskide esitlik olmadigi, dengenin veri sorumlusu lehine
bozuldugu ve veri sahibinin rizasinin yeterli bir koruma getirmeyecegi gerekgesi ile
bu o6neri reddedilmistir®®. Bu gériise paralel olarak Direktif’in nihai halinde bu
istisnaya yer verilmemistir. Ancak, GVKT’nin heniz ilk taslaklarinda dahi, veri

sahibinin acik rizasina istisnalar arasinda yer verilmistir®®,

Veri sahibinin rizasi, GVKT md. 4/11°de “veri sahibinin bir beyan1 veya agik bir
olumlu davranisi ile kendisine ait kisisel verilerin islenmesine onay verdigini gosteren,
belirli bir konuya iligkin, bilgilendirilmeye dayanan, agik ve ozgilir bir sekilde
aciklanmis irade beyan1” olarak tanimlanmistir®®®, KVKK ise md. 3/1-(a)’da “belirli
bir konuya iliskin, bilgilendirilmeye dayanan ve ozgiir iradeyle agiklanan riza”
seklinde bir agik riza tanim1 yapmistir. Bu tanimdan hareketle, veri sahibinin otomatik
karar alma siirecine gercek anlamda bir acik riza verdiginden bahsedilebilmesi ig¢in,
veri sahibinin hangi verilerinin nasil islenecegi, bu veri isleme siireci neticesinde ilgili

kararin hangi kriterlerle nasil alinacagi konusunda ve karsilasabilecegi riskleri

2% Commission of the European Communities: Amended Proposal, s. 27. Aynmi yonde;
Hildebrandt: The Dawn of a Critical Transparency, s. 49.

2% European Parliament: Art. 20/2-(c).

2% Acik rizanmn sartlan GVKT md. 7°de diizenlenmis ve GVKT Gerekgesi 32. Baslangic
Paragrafi’nda agik riza tanimi ve sartlar1 detayli agiklamalar getirilmistir. Bu agiklamalara gore,
veri sahibi agik rizasini elektronik, yazili veya sozlii beyanlar ile ortaya koyabilir. Internet
sitesindeki bir kutucugun isaretlenmesi gibi agik bir olumlu davranis riza verildigi anlamina
gelecekken, veri sahibinin sessiz kalmasi, itiraz etmemesi veya Onceden isaretlenmis bir
kutucuktaki isareti kaldirmamasi gibi pasif davraniglar ise riza verildigi anlamina gelmeyecektir.
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anlayabilmesine imkan verecek sekilde yeterince bilgilendirilmis olmas gereklidir?®’.

Ayn1 zamanda, GVKT md.22/3 hiikmiinde diizenlenen tedbirlerin alinip alinmadigini
bilmesine ve kendisine taninan bu haklari kullanmasina imkan taniyacak derece

bilgilendirilmelidir.

Tim bunlarin cevabini igerecek sekilde kapsamli bir bilgilendirmede
bulunulmasi, konu biiyiik veri ve veri madenciligi faaliyetlerine gelince, oldukca
teknik ve karmasik seviyelerde ve hatta okunamayacak derece uzun metinlerle bilgi
verilmesini gerektirebileceginden, veri sahibine yapilacak bilgilendirmenin ne kadar
ayrintili olmasi gerektigi ve ne dl¢tide yeterli kabul edilecegi her zaman igin tartigsmaya

acik bir konu olacaktir?®

. Veri igsleme siireglerinin biiyiik gogunlugunda veri sahibi ile
veri sorumlusunun karsi1 karsiya gelip goriismesi miimkiin olmadigi gibi, veri
sorumlular1 tarafindan gok sayida kisiye sunulmak iizere 6nceden hazirlanan standart
metinler kullanilmaktadir. Cogu zaman veri sahiplerinin bu metinleri degerlendirmek

bir yana tamamii okuma imkani dahi olamamaktadir®®. Bu anlamda, agik riza

oncesinde yapilan bilgilendirmenin niteligine gore, acik rizanin 6zgiir irade ile verilip

297 Dimitra Kamarinou, Christopher Millard, Jatinder Singh: “Machine Learning with Personal
Data”, Queen Mary School of Law Legal Studies Research Paper, S. 247/2016, s. 3,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2865811, E.T: 06.05.2022.

2% Kamarinou: s. 3. Rizanm bir hukuka uygunluk sebebi olarak kabul edilmesine ve 6zellikle
internet ortaminda kisileri hizli, basit ve rutin bir islemle riza verebilecekleri kutucuk isaretletme
gibi yontemlere sevk ederek alinan rizalarin gegerliligi bakimindan yapilan elestiriler igin bkz;
Roger Brownsword: “Consent in Data Protection Law: Privacy, Fair Processing and
Confidentiality”, icinde Reinventing Data Protection, Editorler: Serge Gutwirth, Yves Poullet,
Paul De Hert, Cécile de Terwangne, Sjaak Nouwt, Springer, 2019, s. 83 — 111. Ayrica, Nesnelerin
Interneti (Internet of Things) gelismeleri karsisinda kisilerin rizalarmin yasal diizenlemelere
uygun olarak almmasi ve verilerin bu rizaya uygun sekilde islenebilmesinde karsilagilacak
sorunlar ve oneriler bakimindan bakiniz; Article 29 Data Protection Working Party: “Opinion
8/2014 on the on Recent Developments on the Internet of Things”, WP 223, 16.09.2014.

2008 yilinda yapilan bir ¢alismaya gore, ortalama seviyede internet kullanan bir kisinin giin
icinde ziyaret ettigi web sitelerinin tamaminin gizlilik politikalarini ve diger metinlerini tamamen
okumasi halinde, bu okumalarin bir yil iginde ortalama 244 saat siirecegi ve is giinil iginde
ortalama 40 dakika zaman ayirilmasi gerekecegini ortaya koymustur; Aleecia M. McDonald,
Lorrie Faith Cranor: The Cost of Reading Privacy Policies, s. 17,
https://lorrie.cranor.org/pubs/readingPolicyCost-authorDraft.pdf, E.T.: 02.07.2022.
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verilmedigi konusunda genel islem kosullart kapsaminda bir degerlendirilme

yapilmas1 da giindeme gelebilir3®,

Veri sahibinin veri isleme siireci hakkinda dogru ve yeterli bir sekilde
bilgilendirilmesi ayn1 zamanda, veri sahibinin ileride ele alacagimiz erisim hakki ve
bu hak kapsaminda taninan otomatik kararin mantigmi bilme hakkinin nasil

uygulanacagi konusu bakimindan da 6nemlidir®.

Her ne kadar bilgilendirilmis olursa olsun, veri sahipleri, veri sorumlularinca
kendilerine bir menfaat temin edilecek olmasi (6rnegin, bir indirimden veya
kampanyadan yararlandirilacak olmalari) halinde agik riza vermeye yatkin olmaktadir.
Bu durum da, veri sorumlularinin agik rizayt GVKT md. 22/1 hiikkmiinden kurtulug
imkan1 olarak kullanabilecekleri sonucunu dogurmaktadir. Bu anlamda, Avrupa
Komisyonu’nun yukarida bahsettigimiz 15.10.1992 tarihli degisiklik 6nerisinde ortaya
koydugu, taraflar arasindaki dengenin veri sorumlusu lehine bozuk olmasi nedeniyle
veri sahibinin rizasinin yeterli bir koruma getirmeyecegi yoniindeki goriis kanimizca

isabetlidir.

Fakat, unutulmamalidir ki, veri sahibinin veri sorumlusundan gelen riza talebini
herhangi bir hak kaybi yasamadan reddetme imkani bulunmuyorsa veya zorunlu
olmamasina ragmen bir hizmetin ifas1 i¢in veri sahibinin rizas1 sart kosuluyorsa,

rizanin 6zgiir irade ile verildigi kabul edilemez3??. Nitekim, GVKT md. 7/4’te, bir

30 yildirim Keser: “Tiiketicinin Kisisel Verisinin Islenmesinde Acik Riza”, Selcuk Universitesi
Hukuk Fakiltesi Dergisi (2020), C. 28, S. 3, s. 1198. Genel islem kosullart hakkinda ayrintili
bilgi igin bkz; Necip Kocayusufpasaoglu: Bor¢lar Hukuku Genel Bolim Birinci Cilt Borglar
Hukukuna Giris Hukuki islem Sozlesme, Filiz Kitabevi, Istanbul 2010, s. 225 — 257; Ahmet M.
Kihcoglu: Borglar Hukuku Genel Boliimler, Turhan Kitabevi, Ankara 2012, s. 110 — 120.

Veri sahibinin bu haklarinin, veri Ssorumlusunun ticari sirlar1 ve fikri miilkiyet haklarini olumsuz
yonde etkilememesi gerektigi yoniinde; European Parliament: 51. Baslangi¢ Paragrafi.

302 GVKT Gerekgesi 42. ve 43. Baslangig Paragraflari.
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rizanin Ozgiir iradeyle verilip verilmedigi degerlendirilirken, bir hizmetin verilmesi
veya sOzlesmenin ifas1 ig¢in zorunlu olmamasina ragmen rizanin zorunlu tutulup
tutulmadiginin degerlendirilmesi gerektigi diizenlenmistir. Bu baglamda, otomatik
karar alma siireglerinde acik riza istisnasindan yararlanmak isteyen veri sorumlulari,
veri sahibine sunacaklar1 hizmet i¢in bu rizanin ger¢ekten zorunlu olup olmadigini

degerlendirmeli, zorunlu degilse rizay1 bir kosul olarak dayatmaktan sakinmalidir®®,

Agik riza alinmadan 6nce sunulan bilgilendirmelerin fazla uzun, muglak veya
anlasilmasi zor metinlere yer verildigi durumlarda oldugu gibi, zorunlu olmamasina
ragmen veri sahibinin agik rizasinin istendigi durumlarda da, veri sahibinin agik

rizasinin dzgiir iradeye dayal1 oldugu sdylenemez ve gegersiz olur®,

Veri sahibinin acik rizasi, veri sorumlularmi GVKT md. 22/1 hikminden
kurtarsa da GVKT’nin diger hiikiimleri ile 6ngoriilen yiikiimliliiklerini ortadan
kaldirmamaktadir. Ornegin, veri sahibinin veri isleme siirecine agik r1za vermis
olmasi, GVKT md. 5/1-b’de kisisel verilerin islemesinde uyulmasi gereken genel
ilkeler®® arasinda sayilan “amacla baglantili ve simrli olma” ilkesini ortadan
kaldirmaz, veri sorumlularinin acik riza almis olsalar bile verileri kiginin agik riza
verdigi veri isleme siirecinin amacina uygun, bu amagla baglantili ve sinirli sekilde

isleme yiikiimliiliikleri devam eder3®.

Ayni sekilde, GVKT md. 7/3 hikmi ile veri sahiplerine tanman rizasini her

zaman geri alma hakk, rizaya dayali otomatik karar alma siireclerinde de gegerlidir3®’.

38 Kuner: Commentary, s. 537.

304 Kuner: Commentary, s. 182; Article 29 Data Protection Working Party: Guidelines on
Consent, s. 5 —15.

Ayrintil bilgi i¢in bakiniz GVKT Gerekgesi 39. Baslangi¢ Paragrafi.
%% Vries: s. 7.
307 Kuner: Commentary, s. 537.
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D. DEGERLENDIRME

Veri sorumlusunun yukarida agiklanan {i¢ istisnadan herhangi birine dayali bir
islem siireci oldugu siirece otomatik karar almas1 miimkiindiir. Ilgili islem siirecinin
istisnalardan herhangi birinin kapsamina girip girmedigi degerlendirmesini, en basta
veri sorumlusunun yapmasi gerekir. Bu anlamda, Oncelikle, md. 22/2-(a) ve (b)
fikralarinda diizenlenen istisnalarin, yapilmak istenen igslemde uygulanabilir olup

olmadig1 degerlendirilmelidir.

Fakat, burada sorun su ki, bu iki istisnadan herhangi birinin uygulandigi
durumlarda, veri sahiplerinin ilgili otomatik karara karst itiraz etme hakkini tam olarak
kullanabilmesi zorlasmaktadir. Zira, veri sahiplerinin bu gibi durumlarda otomatik bir
kararin varligindan haberdar dahi olmamalar1 olasilik dahilindedir. En azindan veri
sahibi, ilgili kararda md.22/1-(a) ve (b) istisnalarinin olmadigini ileri siirerek karara
itiraz etme hakkini kullanmadan 6nce, s6z konusu karar veri sorumlusunca ¢oktan

alinmus olacaktir®®,

Bu iki istisnanin uygulanmasinin miimkiin olmadigi durumlarda, veri
sorumlusunun basvurabilecegi tek imkan, md. 22/2-¢ hiikkmiinii isletmek iizere, veri
sahibinden otomatik karar alma siirecine agik riza gostermesini talep etmektir. Eger
md. 22/2-(a) ve (b)’de diizenlenen durumlardan biri varsa, veri sorumlusunun veri
sahibinin agik rizasini alma yolunu tercih etmesi dogru degildir. Zira, r1za, ancak diger
hukuka uygunluk nedenlerinin bulunmadigi durumlarda alinmalidir, aksi durum veri

sahibinin iradesinin sakatlamaya yonelik bir girisim olarak degerlendirilebilecektir®®.

308 \Wachter: s. 94.

39 Article 29 Data Protection Working Party: Guidelines on Consent s. 23; Kisisel Verileri
Koruma Kurumu: Kisisel Verilerin Islenmesi Sartlar1 Rehberi, s. 2, https://www.kvkk.gov.tr
/SharedFolderServer/CMSFiles/9feefe58-9b0f-49¢9-a0c7-2b2eb8c012bb.pdf, E.T: 06.05.2022.
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Nitekim, agik riza istisnasina dayanan veri sorumlusunun, veri sahibinin bu rizasini
her an geri ¢ekmesine hazirlikli olmasit ve riza geri ¢ekildiginde veri islemeyi
durdurmasi gerekir. Bu gibi durumlarda veri sorumlusunun veri islemeye baska bir
hukuka uygunluk nedenine dayali olarak devam etmesi hukuka ve durustlik

kurallarina aykiri islem yapilmasi anlamma gelir31°.

1.  OZEL NITELIKLI KiSISEL VERILER BAKIMINDAN

Gerek Avrupa Birligi gerekse iilkemizdeki kisisel verilerin korunmasi mevzuati,
birtakim verileri ‘6zel nitelikli kisisel veriler’ olarak belirlemis ve bu veriler i¢in 6zel
diizenlemeler getirerek diger verilere kiyasla daha gii¢lii bir sekilde korunmasini
saglamak istemistir. Bu diizenlemelere gore, “irki, etnik kokeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri ozel nitelikli kisisel veridir®**. Ozel nitelikli
kisisel verilerin belirlenmesinde ilgili yasal diizenlemeler sinirlt sayma yolunu tercih
etmis ve kiyas yolu ile bu veri tiirlerinin ¢ogaltilmasina miisaade etmemistir®*2,
Nitekim, bir verinin ¢ok 6nemli, ¢cok gizli veya kisi hakkinda ¢ok fazla bilgiyi igeriyor
olmasi gibi daha yiiksek diizeyde korunmasini gerektiren nitelikleri haiz olmasi, 6zel

nitelikli kigisel veri olarak kabul edilmesi igin yeterli degildir. S0z gelimi, bir devlet

310 Kigisel Verileri Koruma Kurumu: Kisisel Verilerin Islenmesi Sartlar1 Rehberi, s. 3.

31 KVKK md. 6, GVKT md.9, Direktif md. 8. KVKK’da, GVKT md. 9°da sayilan 6zel nitelikli
kisisel verilere ek olarak kisinin ceza mahktimiyeti ve giivenlik tedbirleriyle ilgili verileri de 6zel
nitelikli kisisel veriler arasinda sayilmistir. GVKT’de ise bu veriler icin md. 10 hikmi sevk
edilmis, fakat caligmamiz bakimindan 6nem arz eden GVKT md.22/4 hiikkmiiniin kapsamina dahil
edilmemistir.

312 Dulger: Kisisel Verilerin Korunmast, s. 417.

115



iist diizey gorevlisine ait cep telefonu numarasi her ne kadar 6nemli ve gizliligi kritik

bir kisisel veri olsa da, 6zel nitelikli kisisel veri degildir®®>,

Ozel nitelikli kisisel verilerin ilgili diizenlemelerde sayilmasi ve onlara 6zgii
kurallar®'* getirilmis olmasinin nedeni, bu verilerin, baskalarinca 6grenilmeleri
halinde 6zellikleri geregi ilgili kisinin magduriyetine yol acabilecek veya ayrimcilik
tehlikesi olusturacak nitelikte hassas veriler olmalaridir®®®. Internet kullanimimin ve
cevrimici bilgi paylagimlarinin artmasi da 6zel nitelikli kisisel verilerin iglenmesini
yayginlastirmakta ve  O6zel olarak  korunmalar1  yoniindeki  gerekliligi
pekistirmektedir®!®. Normal sartlarda dogrudan ilgili kisiden 6zel nitelikli kisisel
verilerini elde etme imkani olmayan bir veri sorumlusu, kisinin internet kullanimi
sirasinda ziyaret ettigi siteler, tikladig1 reklamlar, aldig iirtinler, okudugu makaleler
gibi internetteki verilerinden yola c¢ikarak, kisinin bir dini veya felsefi inanisi
benimsedigi, belli bir hastaliga sahip oldugu veya belli bir cinsel egilimde oldugu
yonunde ¢ikarimlar yaparak kisinin 6zel nitelikli kisisel verilerini de igerecek sekilde
profilini gikarabilir. Ornegin, kisinin diizenli olarak tiip bebek tedavisi ile ilgili yazilar
okumasi, bu tedaviye yonelik doktor arastirmasi yapmasi kisinin c¢ocuk sahibi
olamayan bir kisi oldugu yoniinde saglik verisinin iglenmesi ve cocuk sahibi olamayan

bir kisi olarak profillenmesi miimkindur3!’,

813 Diger yandan her ne kadar 6zel nitelikli kisisel veriler ilk bakista kolay tespit edilebilir olsa da,

bir verinin 6zel nitelikli kigisel verilerden biri olup olmadigin1 tespit etmek her zaman kolay
degildir. Bu konuda bkz; Kiizeci: 279 vd.; Vries: s. 37. Avrupa Parlamentosu taslaginda, 6zel
nitelikli kisisel verilerin profilleme faaliyetlerinde kullanilmasi bireylere kars1 ayrimeilik etkisi
yaratan durumlar i¢in yasaklanmis, ilgili somut olayda ayrimcilik sonucunun olup olmamasi
hilkmin uygulanabilmesi icin bir kriter olarak belirlenmistir; European Parliament: Art. 20.

34 KVKK md. 6, GVKT md. 9.
815 KVKK md. 6 Hukiim Gerekgesi; GVKT Gerekgesi 51. Baglangig Paragrafi; Gutwirth: s. 282.

316 Joel R. Reidenberg, Paul M. Schwartz: Data Protection Law And On-Line Services:
Regulatory Responses, S. 9, https://paulschwartz.net/wp-
content/uploads/2019/01/onlinesvcs_schwartz-reidenberg.pdf, E.T: 06.05.2022.

Reidenberg: s. 84. Ornegin, diyet yapan kisilerin giinliik kalori alimlarin1 hesaplamak iizere
kullandig1 mobil uygulamalar, kisilerin yalnizca giinliik olarak aldig: kalori miktarii isleyerek

317
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Bir veri igleme siirecinde dogrudan 6zel nitelikli kisisel verilerin yer almadigi
(6rnegin, kisinin hangi partiye iiye oldugu bilgisi hi¢ yer almiyor olsa da), ancak kisi
hakkinda ¢ok fazla bilgi i¢eren biiyiik veri setlerinin s6z konusu oldugu ve bu biiyiik
veri yiginlarinin kisi hakkinda 6zel nitelik arz edecek bilgilerin edinilmesinin mumkdn
oldugu durumlar s6z konusu olabilir. Ornegin, veri sorumlusunun elinde veri sahibinin
hangi siyasi partiye liye oldugu, son segimde hangi partiye oy verdigi gibi 6zel nitelikli
kisisel veriler hi¢ bulunmayabilir, ancak kisi hakkinda topladig: sair veriler kiginin
siyasi gorlsliniin ne yonde oldugu bilgisini ortaya ¢ikarabilir, kisiyi belli bir siyasi
goriise gore ¢ikarilan grup profiline dahil edebilir. Ozel nitelikli olmayan ve hatta
‘kisisel’ dahi olmayan ancak her haliikarda vatandaslar, tiiketiciler, miisteriler,
calisanlar veya hastalar arasinda ayrimciliga neden olacak sekilde kullanilabilir,
verilerden yola cikilarak profilleme faaliyetleri yapilabilir®®. Hildebrandt, veri
koruma mevzuatini, veriler ve bunlarin olasi kotiiye kullanim1 hakkinda geleneksel ve
yetersiz bir diisinme bi¢imi kurdugu; yeni teknolojiler ve gelismis veri isleme
faaliyetleri neticesinde tiretilen yeni bilgi tiiriinii kavramadigi yoniinde elestirmektedir.
Zira, kigisel veri niteliginde olmayan anonim verilerden de grup profilleri
olusturulabilmekte ve bu grup profilleri belirli ve belirlenebilir bir gergek kisiye
uygulanmasa da toplumun genelinin gizliligini, giivenligini ve temel haklarim

etkileyebilmektedir 31°,

Ozel nitelikli kigisel veri islemis olmamaktadir. Ancak kisilerin tiikettigi yemeklerin bilgilerini ve
kilo degisimlerini hep birlikte degerlendirerek, bir yeme bozuklugu veya diyabet gibi rahatsizligi
olup olmadig1 sonucuna ulasabilecek, bu durumda 6zel nitelikli kisisel veri islemis olacaktir.
Article 29 Data Protection Working Party: Letter for health data in apps and devices,
05.02.2015, S. 3; https://ec.europa.eu/justice/article-29/documentation
/other-document/files/2015/20150205_letter_art29wp_ec_health_data_after_plenary_annex_en.

pdf, E.T: 14.05.2022;

318 Bart Custers: The Power of Knowledge. Ethical, Legal, and Technological Aspects of Data
Mining and Group Profiling in Epidemiology, Wolf Legal Publishers, 2004, s. 19, 57.

319 Mireille Hildebrandt: “Profiling and the Identity of the European Citizen”, iginde Profiling the
European Citizen, Cross-Disciplinary Perspectives, Editorler: Mireille Hildebrandt, Serge
Gutwirth, Springer, 2008, s. 321. Hildebrandt’in bu elestirisi, Direktif’e yonelik olsa da
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Bu sebeple, GVKT’de, otomatik kararlar ve profilleme faaliyetleri igin de,
digerlerine nazaran 6zel nitelikli kisisel veriler bakimindan daha siki koruma 6ngoren
miinferit bir hiikiim sevk edilmistir. Tlgili hiikiim, yukaridaki &rnekte oldugu gibi, 6zel
nitelikli olmayan kisisel verilerin islenmesi sonucu ortaya ¢ikan 6zel nitelikli kisisel
veriler bakimindan da uygulanir. Direktif’te 6zel nitelikli kisisel veriler bakimindan
herhangi bir 6zel diizenleme getirilmemis olmasi karsisinda, kanimizca, GVKT’de bu

konu 6zelinde hikim sevk edilmesi isabetlidir.

GVKT md. 22/4 hikkmiine gore; “Ikinci paragrafta diizenlenen karar siirecleri,
md.9/2 'nin a ve g bentlerinin uygulanmadigi ve veri sahibinin hak ve ozgiirliikleri ile
mesru menfaatlerinin korunmasi igin gerekli onlemler alinmadig siirece, md. 9/1 de

)

diizenlenen ozel nitelikli kisisel verilere dayali olamaz.’

Dikkat edilirse, 6zel nitelikli kigisel veriler i¢in, herhangi bir tartismaya mahal
veremeyecek sekilde net bir yasaklayict hiikkiim sevk edilmistir. Yasak éngorulirken,
birinci paragraf yerine ikinci paragrafa atif yapilmasi, bu yasagin ikinci paragraftaki
istisnalara dahi agir bastigini ve ikinci paragraftaki istisnalara dayanilarak dahi 6zel

nitelikli kisisel veri islenerek otomatik karar alinamayacagin gdstermektedir®?°.

GVKT’nin bu elestiri degistirecek bir degisiklik getirdigi soylenemez. Kanimizca, 2018 yilinda
ortaya ¢ikan ve Cambridge Analytica skandali olarak anilan veri ihlali, bu elestirinin son derece
yerinde oldugunu teyit eden bir olaydadir. Cambridge Analytica, Amerika’da Doland Trump’in
destekgisi olan kisiler tarafindan kurulan bir sirkettir. Gelistirdikleri bir uygulama ile
Facebook’taki 100 milyona yakin kullanicinin verilerini toplamis, bu veriler tizerinden kisilerin
profillerini ¢ikarmis ve bu kisilere profillerine uygun, onlart belirli siyasi olaylar hakkinda ikna
edip goriislerini etkileyebilecek nitelikte se¢im reklamlar1 gostererek etkin bir se¢im kampanyasi
yiriitmiistiir. Facebook acisindan bir veri giivenligi ihlali olan bu olaym esas sorunlu kismi,
toplumsal demokrasinin yapitasi olan se¢imlerin manipiile edilmis olmasidir. Ayrintili bilgi i¢in
bkz; Yunus Ergen: Biiyiik Veri, Sosyal Medya ve Etik: Facebook Orneginde Bir Degerlendirme,
Ege Universitesi fletisim Fakiiltesi Yeni Diisiinceler Hakemli E-Dergisi (2018), C. 1, S. 10, s. 53-
64. Ayrica, Ozellikle biiyiik veri uygulamalarinda anonimlestirilmis veri islenerek dahi, pek ¢ok
kaynaktan pek cok verinin islenmesi ile kisi “belirlenebilir” hale gelmekte, dolayisiyla artik
anonimlestirilmis bir veriden bahsedilememektedir. Ayrintili agiklamalar i¢in bkz; Asikoglu:
Buyuk Veri, s. 140.

320 Kuner: Commentary, s. 539.
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Buna ragmen, md. 22/4, 6zel nitelikli kisisel veriler bakimindan kendi
istisnalarin1 getirmis, asagidaki kosullarda 6zel nitelikli kisisel veri islenerek otomatik

karar alinabilecegi diizenlenmistir;

I. Madde 9/2-a ile diizenlendigi lizere, veri sahibinin agik riza gostermis
olmasi®?! (Birlik veya Uye Devlet yasal diizenlemelerinin veri sahibinin
0zel nitelikli kisisel verilerin islenmesine dair yasagin veri sahibi
tarafindan kaldirilmasina imkan vermedigi durumlar hari¢ birakilmigtir)

veya

Ii.  Madde 9/2-g ile diizenlendigi iizere, veri islemenin izlenen amagla orantili
olacak sekilde, veri sahibinin temel hak ve ¢ikarlarinin korunmasini temin
eden uygun ve spesifik 6nlemlerin alinmasini saglayan ve veri koruma
hakkimin 6ziine saygi duyan Birlik veya Uye Devlet yasalar1 uyarinca

kamu yarari igin zorunlu gérulmesidir.

Ayrica, her iki durumda da veri sahibinin hak ve Ozgiirliikleri ile mesru
menfaatlerinin korunmasi i¢in gerekli uygun dnlemlerin alinmis olmasi sarttir. Agikca

belirtilmiyor olsa da, burada kastedilen uygun onlemler, md. 22/3 kapsaminda

degerlendirilebilir®??,

Buradan ¢ikan ilk sonug, 6zel nitelikli kisisel verilerin, 6zel nitelikte olmayan
kisisel verilerden farkli olarak, GVKT md. 22/2-(a) hikmundeki “kararin veri sahibi

ile veri sorumlusu arasindaki bir sozlesmenin kurulmasi veya ifast i¢in zorunlu

’

olmasi” istisnasindan yararlanmayacak olmasidir. Veri sorumlulari, veri sahibi ile

%21 Buagik r1za, hig siiphesiz dzel nitelikli kisisel verilerinin islenecegi konusunda veri sahibinin agik
ve net bir sekilde bilgilendirilmis olmasina baghdir.

32 Kuner: Commentary, s. 539.
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arasinda bir sdzlesme kurulmasi veya bir sdzlesmenin ifas1 i¢in zorunlu oldugundan
bahisle, 6zel nitelikli kisisel verilerin iglendigi bir otomatik karar siireci yliriitemez.
Ancak bu durum, yalnizca ilgili veri isleme siirecindeki 6zel nitelikli kisisel veriler ile
smirhdir. Bir diger deyisle, bir veri isleme siirecine dayali olarak alinan otomatik
kararda dayanilan verilerin bir kism1 6zel nitelikli kisisel veri degilken yalnizca bir
kism1 dzel nitelikli kisisel veri ise®23, kanimizca, veri sorumlusu 6zel nitelikli olmayan
kisisel veriler i¢in bir sozlesmenin kurulmasi veya ifasi i¢in zorunlu olma istisnasindan
yararlanabilir, sadece 6zel nitelikli kisisel veriler i¢in ise GVKT md. 9/2-a’ya uygun
olarak veri sahibinin agik rizasini talep edebilir. Veri sahibinin 6zel nitelikli kisisel
veriler bakimindan agik riza vermedigi hallerde, eger miimkiin ise, 6zel nitelikli kisisel
verileri kullanmayip, siireci yalnizca 6zel nitelik tagimayan verilerle isletmesi uygun

olur.

Bu anlamda, bir otomatik karar alma siirecinde 6zel nitelikli kisisel verilerin de
islenebilmesi i¢in, ya veri sahibinin buna agik riza gostermesi ya da uygun sartlari
saglayan bir yasal diizenlemenin kamu yarar1 i¢in buna izin vermesi gerekir. Ayrica,
ilgili yasal diizenlemelerin, kisinin temel hak ve c¢ikarlarinin korunmasini temin
etmesi, bunun i¢in uygun ve spesifik dnlemlerin alinmasini saglamasi ve veri koruma
hakkinin 6zline saygi duymasi gereklidir. GVKT’de bu hukimde dizenlenen

onlemlerin neler oldugu veya asgari olarak neleri igermesi gerektigine dair 6zel bir

83 GVKT’nin Avrupa Komisyon tarafindan Avrupa Parlamentosu’na sunulan oneride ve Avrupa
Parlamentosu tarafindan hazirlanan taslakta “Profiling shall not be based solely on the special
categories of personal data referred to in Article 9. hikmd getirilerek, profilleme faaliyetlerinin
0zel nitelikli olmayan kisisel verilerle birlikte olmaksizin, yalnizca 6zel nitelikli kisisel verilere
dayali olarak yapilamayacagi diizenlenmistir; European Commission: Proposal for a regulation
of the European Parliament and of the Council on the protection of individuals with regard to the
processing of personal data and on the free movement of such data (General Data Protection
Regulation), 25.01.2012, Art. 20/3, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52012PC0011&from=EN, E.T: 07.05.2022; European
Parliament: Art. 20/3. GVKT’nin mevcut halinde boyle bir kosul bulunmamaktadir. Vries: s.
20.
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hilkiim veya yonlendirme bulunmamaktadir. Ancak, md. 22/3’teki Onlemler yol
gostericidir ve 6zel nitelikli kisisel veriler i¢cin de en azindan ilgili hiikkiimde sayilan
onlemlerin alinmas1 gerektigi sdylenebilir®**. Bunlar1 veri sorumlusunun her somut

olay 6zelinde degerlendirmesi gerekir.

IV. COCUK VERILERI BAKIMINDAN

GVKT Gerekgesi 71. Baslangic Paragrafi’nda, otomatik kararlarin gocuklara
uygulanmamas1 gerektigi belirtilmistir®®. Ancak, GVKT’de otomatik Kkararlarin
dayandig1 veri isleme faaliyetlerinde cocuklara ait kisisel verilerin islenmesi
bakimindan 6zel bir hiikiim sevk edilmemis, Gerekge’de temenni edilen yasak, htikim
altina alinmamugtir. Dolayisiyla, veri sorumlular1 bakimindan g¢ocuklarin kisisel
verilerinin otomatik kararlarin konusu edilmesi ve profilleme faaliyetlerinde
kullanilmas1 bakimindan ¢ocuklara ait olmayan kisisel verilerden farkli herhangi bir

kisit bulunmamaktadir32.

Hal bdyle olmasina ragmen, Gerekge’deki ifadeden yola ¢ikan Madde 29
Calisma Grubu, veri sorumlular igin, ¢cocuklarin kisisel verilerine dayali otomatik
karar alma siireclerinde md.22/2’deki istisnalara dayanmamalar1 yoniinde bir 6neride
bulunmustur. Madde 29 Calisma Grubu, ¢ocuklarin menfaatinin korunmasi adina

onlarin kisisel verilerinin otomatik karar alma siireclerinde islenmesinin zorunlu

324 Kuner: Commentary, s. 539.

85 GVKT Gerekgesi 71. Baslangig Paragrafi son ciimlesinde yer alan Ingilizce orijinal ifade “Such

measure should not concern a child. ” seklindedir.
Cocuklarin kisisel verilerinin islenmesi ve ozelliklere rizalarina gecerlilik taninmasi konusunda

bkz; Murat Ucgak: “Kisisel Verilerin Hukuka Uygun Islenmesinde Cocugun Rizas1”, Kisisel
Verileri Koruma Dergisi (2020), C. 3 S. 1, s. 41-60.

326
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oldugu durumlarin s6z konusu olabilecegi, ancak boylesi durumlarda uygun diistiigii

Olctide md.22/2°deki istisnalara dayanabilmesinde bir sakinca olmadigi goriistindedir.

Veri sahibi ¢ocuklar oldugunda, GVKT md. 22/2-b ve md.22/3 geregi alinmasi
gereken ‘uygun onlemler’ de, hi¢ kuskusuz ¢ocuklara 6zgu onlemlerdir. Cocuklarin
bilgi ve dikkat kapasitesi ile mahremiyet kaygisinin daha diisiik olabilecegi g0z
ontinde bulundurulmalidir. Nitekim, GVKT Gerekgesi 38. Baslangi¢ Paragrafi’nda,
cocuklarin kigisel verileri bakimindan 6zel bir koruma saglanmasi gerektigi, 6zellikle
dogrudan gocuklar1 hedef alan pazarlama ve kullanici profili olusturma faaliyetlerinde,

cocuklara 6zel koruma saglanmasi gerektigi vurgulanmistir.

Cocuklarin kisisel verilerini konu alan bir otomatik karar, eger ¢ocuklar tizerinde
hukuki etki yaratan veya benzer sekilde etkileyen bir karar degilse, zaten, md.
22/1°deki diizenleme kapsaminda olmayacaktir. Ancak burada da hukuki etki yaratma
ve oOzellikle benzer sekilde Onemli Olgude etki yaratma kriteri, konu gocuklar
oldugunda daha titiz degerlendirilmelidir. Cocuklarin tercihleri ve davraniglari

iizerinde etki doguran kararlar, daha kolay bu kapsamda degerlendirilebilir®?’.

Madde 29 Calisma Grubu’nun goriisiine gore, veri sorumlular1 pazarlama
amaciyla gocuklar1 profilleme faaliyetlerine dahil etmekten imtina etmelidir®?. Zira,
gunimizde artik ¢ok kii¢iik yaslardaki ¢ocuklar dahi internete erismekte, sosyal

medya kullanmakta, online oyun oynayabilmekte ve hatta online aligveris

%27 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 39; Mendoza: s. 85; Kuner: Commentary, s. 534.

38 Article 29 Data Protection Working Party: “Opinion 02/2013 on Apps on Smart Devices”, WP
202, 27.02.2013, s. 26; “data controllers should not process children’s data for behavioural
advertising purposes, neither directly nor indirectly, since this will be outside of the scope of the
child’s understanding and therefore exceed the boundaries of lawful processing”. Cev.: “Veri
sorumlulari, ¢cocuklara ait verileri dogrudan veya dolayli olarak da olsa davranigsal pazarlama
amaci ile islememelidir, ¢iinkii bu durum ¢ocuklarin anlama kapasitesi diginda kalacak ve hukuka
uygun veri igleme sinirin1 asacaktir.”
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yapabilmektedir. Bu sistemler iizerinden yapilan davranigsal pazarlama faaliyetleri ise
cocuklarin davranislarim ve tercihlerini etkileyebilmektedir?®. Ornegin, cep telefonu
tizerinden online oyun oynayan bir ¢ocuk, oyunda daha fazla basar1 elde edebilmek
veya belli bir iicret karsilig1 oynanabilecek kisimlari oynayabilmek i¢in, uygulama ici
reklamlara ¢ok daha kolay aldanmakta ve uygulama igi satin almaya meyilli

olmaktadir.

Dolayisiyla, veri sorumlularinin ¢ocuklarin kisisel verilerini otomatik kararlara
konu edebilmeleri i¢in GVKT md. 22 hitkkmiinde dogrudan bir yasal engel bulunmasa
da, GVKT’nin diger hiikiimlerindeki yiikiimliiliklerine ve genel hukuka uygunluk

kaidelerine riayet etmeleri gereklidir.

GVKT md.8’de ¢ocuklarin bilgi toplumu hizmetlerine erisimlerinde rizaya
dayanan veri isleme faaliyetleri bakimindan diizenleme getirilmis, md. 40/2-(g)’de de
veri sorumlularmin islem siireclerinde ¢ocuklarin korunmasi ve ¢ocuklarin veli veya
vasilerinin rizalarinin alinmasi konusunda ilke kurallari belirlemeleri ve riayet etmeleri

gerektigi diizenlenmistir®°. Nitekim, md. 8’ uygun olarak, 16 yasindan kiigiik

3% Avrupa Komisyonu tarafindan yapilan bir arastirmada, sosyal medya veya ¢evrimici oyunlar

tizerinden yapilan pazarlama faaliyetlerinin ¢ocuklarin davranislari iizerinde dogrudan bir etki
yarattig1 tespit edilmistir. Ornegin, enerji veren atistirmaliklarin reklamini yapan bir ¢evrimigi
oyunu oynayan ¢ocuklarda bu gibi iiriinlerin tiikketiminde artig gériinmesine ragmen, ¢ocuklarda
reklami1 yapilan markaya yonelim goriinmedigi belirtilmistir. Dolayisiyla, reklam ile ulasilmak
istenen amag ilgili markanin tiriiniiniin tanitimimi yapmak iken bu amag ger¢eklesmemis, fakat
cocuklarda davranis bozuklugu olusmustur. ilgili calismada, ¢ocuklarin ¢evrimici oyunlardaki
gevrim i¢i satin alma segeneklerinden de etkilenerek para harcama konusunda sorunlar ile
karsilastig1 gibi baskaca tespitlerde de bulunulmustur. European Commission: “Study on the
impact of marketing through social media, online games and mobile applications on children's
behavior”, Executive Summary, March 2016, S. 3,
https://ec.europa.eu/info/sites/default/files/executive_summary_impact_marketing_children_en.
pdf, E.T: 06.05.2022. Calismanin tamamu i¢in bkz; https://ec.europa.eu/info/publications/study-
impact-marketing-through-social-media-online-games-and-mobile-applications-childrens-
behaviour_en

30 Avrupa Dogrudan Pazarlama Federasyonu tarafindan elektronik ticaret ve dogrudan pazarlama

faaliyetleri hakkinda hazirlanan 6rnek niteligindeki bir ilke kurallarinda, ¢ocuklarin tecriibesizligi
ve savunmasizligindan faydalanilmamasi gerektigi; 6zellikle, 6dil teklifleri ve oyunlar gibi 6zel
tesviklerle c¢ocuklarin ayrintili kigisel bilgileri ifsa etmeye yonlendirilmemesi gerektigi
belirtilmistir; Federation of European Direct Marketing, Code on E-Commerce & Interactive
Marketing, Art. 6.2, 6.8.5. http://www.oecd.org/sti/ieconomy/2091875.pdf
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cocuklara yonelik bilgi toplumu hizmetlerinde veli veya vasi rizasinin hukuka uygun
bir sekilde aliabilmesi igin gerekli siirecleri kurgulamayan®3!, md. 40/2-(g)’deki ilke
kurallar belirlemeyen veya bunlara uymayan veri sorumlulariin, ¢ocuklarin kisisel
verilerine dayali otomatik karar alma siireglerinde veya profilleme faaliyetlerinde

hukuka uygun davrandigi sdylenemez.

83. VERI SAHIBININ KONU IiLE iLGIiLi DIGER HAKLARI VE VERIi

SORUMLUSUNUN YUKUMLULUKLERI

Veri sahibinin, otomatik karar alma siirecleri bakimindan haklarini1 diizenleyen
en temel diizenleme md.22’deki, otomatik kararlarin konusu olmama hakkidir. Ancak
veri sahibinin haklart tabii ki bununla smirli degildir, veri sahiplerine bu hak ile
baglantili pek ¢ok hak daha taninmistir. Bu haklarin bir kismi1 bagka hiikiimlerde md.
22’ye atif yapilmasi suretiyle taninmis, bir kismi1 da bizzat md. 22’nin 3. fikrasinda
diizenlenmistir. Ayrica, dogrudan md. 22’ye atif yapilmis olmasa da, diger
hiikiimlerde taninan birtakim haklarin profilleme ve otomatik karar alma surecleri
0zelinde yansimalar1 s6z konusudur. Zira, ilgili maddedeki tanima uyan otomatik karar
alma siiregleri de en nihayetinde bir veri isleme siirecidir ve GVKTde veri sahiplerine

taninan tiim haklar bu tanima uyan veri isleme siiregleri igin de gecerlidir.

381 GVKT md. 8, veri islemenin veri sahibinin rizasina bagl oldugu durumlarda, 16 yasindan kiiciik

cocuklar icin rizanm, ¢ocugun veli veya vasisinden alinmasi gerektigini, Uye Devletlerin bu yas
sinirin1 13’e kadar indirebilecegini diizenlemektedir.
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I.  BILGILENDIRILME HAKKI — VERI SORUMLUSUNUN AYDINLATMA

YUKUMLULUGU

Veri sahiplerini aydmlatma yikimliiligii, Kkisisel verilerin  korunmasi
mevzuatinda, veri sorumlusunun temel yiikiimliiliiklerinden biridir®32, Veri
sahiplerinin, veri koruma mevzuati kapsamindaki haklarint koruyabilmesi ve
kullanabilmesinin ilk kosulu, hi¢ kuskusuz, once kisisel verilerinin islendiginden
haberdar olmasidir. Veri sorumlusu tarafindan yapilacak aydinlatma, en basta, bu
imkanin saglanabilmesi ve veri sahibinin diger haklarin1 etkin bir sekilde
kullanabilmesi igin énemlidir®®, Ayrica bu yiikiimliiliigiin yerine getirilmesi, kisisel
verilerin hukuka uygun, adil ve seffaf bir sekilde islenmesi ilkesi ve diiriistliik kurali

ile de yakindan iliskilidir®3*.

Veri sorumlusunun bu yiikiimliliigiinii ne zaman yerine getirecegi 6nemlidir ve
verileri kimden ve ne sekilde elde ettigine gore degiskenlik gostermektedir. Veri
sorumlusu, verileri dogrudan veri sahibinden elde ediyorsa, aydinlatma
yiikiimliiliigiinii, verilerin elde edilmesi sirasinda yerine getirmelidir®®. Veriler
dogrudan veri sahibinden degil ii¢lincii bir kisiden elde ediliyor ise, ilgili kisi ile

kurulacak ilk iletisim sirasinda ve her haliikarda makul siire i¢inde bilgilendirilmelidir;

82 Direktif md.10-11, GVKT md. 13-14, KVKK md. 10. KVKK md.10’da ‘aydinlatma
yukimliligi’ ifadesi kullanmilmistir. Ag¢ik riza tamiminda yer alan ‘bilgilendirmeye dayalr’
sartinin bu aydinlatma yiikiimliliigliniin geregi gibi yerine getirilmesi ile saglanacagi
soylenebilir. Ancak 6nemle belirtmek gerekir ki, aydmnlatma yiikiimliliigl, veri islemenin
yalnizca veri sahibinin agik rizasina dayali olarak islendigi durumlarda degil, tiim veri isleme
faaliyetlerinde (md.28 istisnalar1 hari¢ olmak tizere) yerine getirilmelidir. Ayrica Kisisel Verileri
Koruma Kurumu, Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig yaymlamistir. RG., T. 10.03.2018, S. 30356.

33 Kuizeci: s. 248. Dulger: Kisisel Verilerin Korunmasi, s. 472. Nitekim, veri sorumlusunun
aydinlatma yiikiimliligii GVKT’de ilgili kisinin haklar1 arasinda “Veri sahibinin haklarinin
kullanimina iliskin seffaf bilgilendirme” basliklt md. 12 ile diizenlenmistir.

34 Oguz Simsek: Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayinlari, Istanbul 2008,

s. 88; Dillger: Kisisel Verilerin Korunmasi, s. 473.

KVKK md. 10, Aydmlatma Yiikiimliiligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig md. 4, GVKT md. 13.
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eger veriler liglincii bir kisiye aktarilacaksa bu durumda da en geg¢ aktarimin yapilacagi
esnada bilgilendirilmelidir®*®. Dolayisiyla, veri sorumlularinca veri toplama kanallart
tespit edilmeli, dogrudan veri sahiplerinden veri elde edilen her bir kanalda bu
yiikiimliiliigiin yerine getirilebilmesi i¢in gerekli metinler bulundurulmalidir. Ornegin,
bir web sitesi iizerinden form doldurtulmak suretiyle kisisel veri toplantyorsa, ilgili
formun hemen altinda, kisi formu onaylayip gondermeden Once gorebilecegi bir
sekilde aydinlatma metnine yer verilmelidir. Eger veriler, kisinin web sitesine girmesi
ile derhal islenmeye basliyorsa, drnegin cerezler toplaniyor, kisinin IP adresi kayit
altina alintyorsa, siteye girer girmez goriilecek sekilde (bir pop-Up ekran agilarak) kisi

aydimlatiimalidir®®’.

GVKT md. 13/2-(f) hiikkmii®®, veri sorumlularina, otomatik karar alma siirecleri
ozelinde bir bilgilendirme yiikiimliiliigii getirmistir. ilgili hikkme gére, veri sorumlular:

verilerin elde edilmesi sirasinda, oncelikle kisileri;

i. Profilleme de dahil olmak tizere Madde 22/1 ve 4'te diizenlenen otomatik

karar alma siirecinin varlig1 hakkinda bilgilendirmeli,

36 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig

md. 6, GVKT md. 14/3. GVKT’de, KVKK dan farkli olarak, makul siire igin en geg bir (1) aylik
bir siire sinir1 getirilmistir.

Aydmlatma Yiikiimliiliigiintin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig
md. 5/1, md.5/1-(d) uyarinca aydinlatma yiikiimliiligii i¢in gecerlilik veya sekil sart1 s6z konusu
degildir. Elektronik, yazili ve hatta sozlii olarak dahi yerine getirilebilir, ancak her durumda
yukiimliiliigiin yerine getirilmesi veri sahibinin rizasina bagl degildir ve ispat yiikii veri
sorumlusu Gizerindedir.

38 Veri sorumlusunun aydinlatma yiikiimliiliigii olduk¢a genis ve ayrica ele alinmasi gereken bir

konu olup, aydinlatmanin kapsami yalnizca burada anilanlar ile sinirli degildir. Bu ytikiimliilik
yerine getirilirken, veri sorumlusunun veya varsa temsilcisinin kimligi, islenen verilerin tiirleri,
veri iglemenin amact ve hukuki sebebi, verilerin aktarilacagi alici gruplart ve aktarim nedenleri
gibi pek ¢ok konuda bilgi verilmelidir. Ayrmtili bilgi igin bkz; Sehriban ipek Asikoglu: “Veri
Sorumlularinin Aydinlatma Yiikiimliligi Avrupa Birligi ve Tiirk Hukukunda”, Kisisel Verileri
Koruma Dergisi (2019), C. 1, S. 2, s. 41- 65; Klizeci: s. 248 — 250; Diilger: Kisisel Verilerin
Korunmasi, s. 524 — 536.
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Ii.  Ayrica, bu durumlarin varligi halinde, bu veri isleme faaliyetinin 6nemi ve

veri sahibi i¢in 6ngorulen sonuglart ile,

iii.  Kullanilan mantik hakkinda da anlamli bir bilgi vermelidir®*°.

GVKT md. 13/2’de, bu yiikiimliiligiin, adil ve seffaf veri igsleme ilkesinin bir
geregi oldugu acikca ifade edilmistir*®®. GVKT md. 14/2-(g) hiikmii ise aym
yiiklimliiliiglin, veriler dogrudan veri sahibinden elde edilmemis olsa bile, yine en geg
bir ay olmak iizere makul siire i¢inde, veri sahibi ile kurulacak ilk iletisim sirasinda
veya aktarim yapilacaksa en ge¢ aktarimin yapilacagi sirada yerine getirilmesi

gerektigini diizenlemistir.

Esasen, aydinlatma yiikiimliiliigii kapsaminda, otomatik karar alma siiregleri i¢in
0zel bir hiikiim getirilmis olmas1 ve md. 22°deki tanima uyan bir otomatik karar alma
stirecinin varlig1 halinde bunun 6zel olarak belirtilmesi gerektiginin diizenlenmesi
oldukga isabetlidir. Zira, otomatik karar alma siireclerinde kisilerin verilerinin bdyle
bir siirecte islenecegini, verileri lizerinden profil ¢ikarilacagini ve yine kendisine bir
profil uygulanacagim bilmesi pek miimkiin degildir***. Nitekim, Direktif’te her ne
kadar md. 12-c ile, md. 15 kapsaminda otomatik karar alma siirecinin oldugu
durumlarda, veri sahiplerine kararin mantigin1 bilme hakki taninmis olsa da, bundan
once veri sorumlularina boyle bir karar alma siirecinin varligi hakkinda bilgilendirme

yikiimliligi getirilmemistir. Bu durum, veri sahiplerinin otomatik karar alma

39 Ingilizce orijinal metinde yer alan ifade “the existence of automated decision-making, including
profiling, referred to in Article 22(1) and (4) and, at least in those cases, meaningful information
about the logic involved, as well as the significance and the envisaged consequences of such
processing for the data subject.” seklindedir.

30 Ingilizce orijinal metinde yer alan ifade “the controller shall, at the time when personal data are

obtained, provide the data subject with the following further information necessary to ensure fair
and transparent processing”’ seklindedir. Ayrica, GVKT Gerekcesi 60. Baglangi¢ Paragrafi’nda
da veri sorumlularimin profilleme faaliyetlerinin varhigt ve sonuglar1 hakkinda
bilgilendirilmelerinin seffaflik ilkesinin bir geregi oldugu vurgulanmustir.

31 Council of Europe: Recommendation, s. 28.
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stirecinden haberdar olup, ilgili kararin mantigin1 bilme hakkini kullanma ihtimalini

diistirmektedir34?,

Aydinlatma yiikiimliliigi yerine getirilirken, genel nitelikte ve muglak ifadelere
yer verilmemeli, acik, sade ve anlasilabilir olmali, kolayca okunabilir bilgilere yer
verilmelidir®3, Madde 22/1 ve 4'te diizenlenen otomatik karar alma siirecinin varlig
hakkinda yapilacak bilgilendirmeler 6zelinde ise, md. 13/2-(f) ve 14/2-(g) hikmdinde,
veri sahiplerine veri isleme siirecinde kullanilan mantik hakkinda anlamli bilgiler

verilmesi gerektigi 6zel olarak vurgulanmustir.

Dolayisiyla, 6zellikle karar alma siirecinde kullanilan mantik ve kararin veri
sahibi bakimindan 6nemi ve sonuglar1 hakkinda bilgi verilirken, karmasik veri isleme
ve otomatik karar alma siireclerinde kisileri karmagsik algoritmik agiklamalar yerine
gorsel ve interaktif teknikler kullanarak bilgilendirmeleri yerinde olur®**. Olasi
sonuglar hakkinda da ger¢ek ve somut drnekler verilmelidir. Ornegin, siiriiciilerin
trafikteki davraniglarini izleyerek veri toplamak ve trafik sigortasi polige tutarini bu

verilere dayali bir otomatik karar alma siireci neticesinde belirlemek isteyen bir sigorta

32 Hildebrandt: The Dawn of a Critical Transparency, s. 51.

33 GVKT Gerekgesi 60. Baglangi¢ Paragrafi; Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig md. 5/1-(g). Ayrica, GVKT’nin Avrupa Parlamentosu
tarafindan Onerilen taslaginda, veri sahiplerinin profillemeye itiraz etme haklar1 bakimindan
yapilacak bilgilendirmenin oldukca goriiniir bir sekilde yapilmasi gerektigine dair bir hiikiim
diizenlenmistir. European Parliament: Art. 20/1; “The data subject shall be informed about the
right to object to profiling in a highly visible manner.”.

344 |1CO: Big Data, s. 87, N. 194. Bu gorsel ve interaktif tekniklerin 6rnegi olabilecek sekilde, 2013
yilinda Uluslararast Akilli Kullanict Arayiizleri Konferansi’'nda teblig edilen “Visualizing
Recommendations to Support Exploration, Transparency and Controllability” baslikli makalede
TalkExplorer isimli bir bilgisayar programi tamitilmistir. Bu program ile, akademik bir
konferansin katilimeilarinin, ilgi alanlarina uygun olarak kendilerine sunulan kitap ve konusma
onerilerinin nasil belirlendigini gorsel bir sekilde gorebilecegi ve miidahale ederek (6rnegin ilgi
alanlarmi degistirerek veya aradigi bir konu bashigini girerek) kendisine daha uygun Oneriler
sunulmasini saglayabilecegi interaktif bir teknik yaratilmistir; Katrien Verbert, Parra Denis,
Brusilovsky Peter, Duval Erik: “Visualizing Recommendations to Support Exploration,
Transparency and Controllability”, Proceedings of the International Conference on Intelligent
User Interfaces, 2013. Makaleye erismek ve kurulan sistemin nasil isledigini ve ¢alistigim
gormek icin bkz; https://dl.acm.org/doi/10.1145/2449396.2449442 E.T: 06.05.2022.
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sirketi, bu yiikiimliliiglind, tehlikeli siiriis tekniklerini ve bunlarin daha yiiksek police
tutar1 belirlenmesine neden olabilecegini kurgusal 6rnekler iizerinden gorsellestirerek

miisterilerini bilgilendirmek suretiyle yerine getirebilir®*,

Madde 29 Calisma Grubu, veri sorumlulart i¢in, md. 22’deki tanim ile
uyusmayan otomatik kararlar i¢in de bilgilendirmede bulunulmasinin zorunlu olmasa
da iyi bir uygulama olacagimi belirtmektedir®*®. Zira, aydinlatma yiikiimliiliigii zaten
tiim veri isleme siireclerinde yerine getirilmesi gereken ve veri sahiplerinin geregince
acik ve anlagilabilir bir sekilde bilgilendirilmelerini gerektiren bir yiikiimliiliiktiir.
Madde 22’deki tanima tam olarak uymayan otomatik karar alma streclerinde dahi,
aydinlatma ylikiimliiliigiiniin geregi gibi yerine getirilebilmesi i¢in, bir miktar daha

detayl1 bilgi verilmesinin uygun olur.

.  ERISIM HAKKI

Kisinin, ti¢lincii kisilerin elinde hukuka uygun bir sekilde tutulsa dahi verilerine
erisebilir, denetleyebilir ve gerektiginde miidahale edebilir olmas1 gerekir®*’. Bu
durum, kisinin, verilerinin hukuka uygun olarak islenip islenmedigini
denetleyebilmesi, verileri (izerinde hakimiyet kurabilmesi ve verilerinin gelecegini
belirleyebilmesinin bir geregidir**®. Bu gereklilikten hareketle, veri sahibine kisisel
verilerine erisebilme hakki taninmistir. GVKT’nin ‘Veri Sahibinin Erisim Hakk1’

baglikli md. 15 hiikkmii, veri sahiplerine, veri sorumlusuna bagvurarak verilerinin

35 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 26.

36 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 25.

%7 Dilger: Kisisel Verilerin Korunmast, 476.
38 GVKT Gerekgesi 63. Baslangig Paragrafi.
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islenip islenmedigini 6grenme; hangi kisisel verilerinin, nerede ve nasil tutuldugu,
hangi kaynaktan elde edildigi, hangi amagclar dogrultusunda kullanildigi, kimlerle ne
oranda ve ne amagla paylasildigi hususlarinda bilgi edinme; kisisel verilerinin
diizeltilmesini, silinmesini veya islenmesinin kisitlanmasini talep etme veya

islenmesine itiraz etme; denetim makamina sikayet etme haklar1 tanimistir>*°,

Erisim hakkinin otomatik karar alma siirecleri bakimindan uzantisi ise, GVKT
md. 15/1-(h) hdakmi ile, md. 13(2) (f) ve 14(2) (g) hiikiimlerindeki birebir ayni
ifadeleri kullanarak bu defa, veri sahibinin, profilleme de dahil olmak Gzere md. 22/1
ve 4'te diizenlenen otomatik karar alma siirecinin varlig1 hakkinda bilgi talep etme ve
bu durumlarda, veri isleme faaliyetinin 6nemi ve kendisi i¢in 6ngorilen sonuglari ile
isleme faaliyetinde kullanilan mantik hakkinda anlamli bilgiler alma hakki
diizenlenmis olmasidir. Bu anlamda, profilleme de dahil olmak Uzere otomatik karar
alma siireclerinde, veri sahiplerine taninan erisim hakkimnin kapsami ile veri

sorumlularmin bilgilendirme yiikiimliiliiglintin kapsamlar1 aynidir.

Veri sahibinin bu hakki kapsaminda, veri sorumlularinin, profilleme faaliyetinde
girdi olarak kullanilan veriler ve veri sahibi hakkinda olusturulan veya veri sahibinin
dahil edildigi profil hakkinda bilgi vermesi gerekecektir®C. Bu sayede, veri sahipleri,

siirecin hukuka uygun olup olmadigini denetleme imkanima kavusacaktir®>,

Kimi zaman, veri sahibinin bu hakkinin gereginin yerine getirilmesi, veri
sorumlusunun ticari sir niteligindeki gizli bilgilerinin veya {igiincii bir ger¢ek kisinin

kisisel verilerinin de agiklanmasi sonucunu dogurabilir. GVKT Gerekgesi 63.

39 KVKK'’da erisim hakki terminolojisi kullanilmamis olsa da, kisiye md. 11°de taninan haklar,
GVKT’deki erisim hakki ile buylk 6lcude benzerlik gostermektedir.

30 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 25.

%1 GVKT Gerekgesi 63. Baslangig Paragrafi.
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Basglangig Paragrafi'na goOre, boylesi durumlarda, veri sahibinin erisim hakki,
bagkalarinin haklarint ve 6zgiirlikklerini olumsuz etkileyecek, 6zellikle ticari sirlarin
ifsasina veya yazilimlar iizerindeki telif haklar1 basta olmak iizere fikri miilkiyet
haklarinin ihlaline yol agacak diizeyde genis anlasiimamalidir®®2, Fakat, bu durum, veri
sorumlularimin veri sahibinin erisim hakki kapsamindaki taleplerinin reddi i¢in bir
gerekee olarak kullanilmamali, kisinin talebinin kargilanabilmesi i¢in alternatif yollar

bulunmaya calisiimalidir®3,

Veri sorumlularinin veri sahiplerinden gelebilecek bu gibi taleplere cevap
verebilmek ic¢in hazirlikli olmalar1 gerekmektedir. Veri sorumlular1 Oncelikle,
kendileri de otomatik kararlarin detaylarini bilmeli, veri isleme mantigini en azindan
hangi kisisel verilerin islendigi ve bu verilerin ilgili kararin alinmasinda nasil bir rol
oynadig1 bilgisini igerecek sekilde dokiimante etmeli ve incelenmeye hazir
bulundurulmalidir®®. Yalnizca veri sorumlusu tarafindan anlasilabilecek sekilde
kodlanmis veya 6zel bir yontemle islenmis veriler bakimindan ise, ortalama diizeyde
bilgi sahibi olan bir kisinin anlayabilecegi sekilde hazirlik yapilmali ve kisiye makul

dlciide anlasilabilir bir agiklama yapilmalidir®®®

. Bu agiklama, veri sahibinin ilgili veri
isleme siirecinin hukuka uygun olup olmadigini incelemesine ve veri isleme siireci

neticesinde alinan karara iliskin aciklama talep etme, kararin mantigin1 bilme, karara

%2 Aym yonde: Council of Europe: Recommendation. Veri sahiplerine taninan kararin mantigini
bilme hakkina, getirilen bu kisitlar ve hakkin kapsaminin heniiz uygulamaya doniik sekilde
netlesmemis olmasi hakkinda elestiriler i¢in bkz; Wachter: s. 84

%3 GVKT Gerekgesi 63. Baglangig Paragrafi; Direktif Gerekgesi 41. Baslangig Paragrafi. Konu
hakkinda ayrintili inceleme i¢in bkz; Gianclaudio Malgieri: “Trade Secrets v Personal Data: A
Possible Solution for Balancing Rights”, International Data Privacy Law (2016), C. 6, S. 2, s.
102-116.

34 Bygrave: s.20.
35 Dilger: Kisisel Verilerin Korunmasi, s. 480.
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itiraz etme, kararin diizetilmesini talep etme gibi asagida ele alacagimiz ikincil

haklarini kullanmasina imkan tanimalidir®®.

Direktif md. 12°de otomatik veri islemeye dayali karar alma siireglerinin varligt
halinde kisinin bu veri igsleme siirecindeki mantig1 bilme hakk: getirilmis olsa da,
kisinin dnce otomatik karar alma siirecinin varlig1 hakkinda bilgilendirilmis olmasina
dair bir yiikiimliilik sevk edilmedigi i¢in yeterli goriillmemis ve GVKT’deki bu

hiikiimler, olumlu bir gelisme olarak degerlendirilmistir®’,

1.  MADDE 22/3 UYARINCA ALINMASI GEREKEN UYGUN ONLEMLER

KAPSAMINDA TANINAN HAKLAR

GVKT md.22/3’te, md. 22/2-a ve md. 22/2-c’de diizenlenen istisnalarindan
yararlanilarak otomatik karar alma siirecinin isletildigi durumlarda, veri sorumlulari
tarafindan, veri sahibinin hak ve 6zgiirliikkleri ile mesru menfaatlerini korumak adina
uygun Onlemleri alma ytkiimliligi getirilmistir. Bu 6nlemler kapsaminda da, veri
sahiplerine asgari olarak i) insan miidahalesi talep etme hakk1 (“right to obtain human
intervention ”), ii) gorisiini agiklama hakk: (“right to express point of view ”) ve iii)

karara itiraz hakki (“right to contest the decision ”) taninmasi gerektigi belirtilmistir.

Burada sayilan haklar, ancak md. 22’deki tanima uyan otomatik karar alma
sireclerinde ve anilan fikralarda diizenlenen istisnalarinin s6z konusu oldugu
durumlarda kullanilabilir. Madde hikminde md. 22/2-b’ye atif yapilmamis olmasi

nedeniyle, ilgili bentte duzenlenen ‘yasalarda 6ngoriilmiis olma’ istisnasinin S0z

36 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, 27.

357 Hildebrandt: The Dawn of a Critical Transparency, s. 51.
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konusu oldugu hallerde, veri sahipleri bu haklara sahip degildir. Ancak, md. 22/2-b’de,
otomatik karar alma siireci isletilebilmesine imkan tantyan yasal diizenlemede, veri
sahibinin hak ve 6zgiirliikleri ile mesru menfaatlerini korumak adina alinmasi gereken
uygun oOnlemlerin taninmis olmast gerektiginin diizenlendigi unutulmamalidir.
Dolayisiyla, md. 22/2-b’deki durumlarda bile, istisnaya dayanak teskil eden yasal
diizenlemelerde veri sahipleri lehine bu haklarin taninmasi ve veri sahiplerinin bu

haklardan yararlanmas1 miimkiindiir®®®,

Insan miidahalesi talep etme hakki, veri sahibine, veri sorumlusundan kendisi
hakkinda otomatik veri isleme slrecine dayali olarak verilen kararin bir insan
tarafindan gézden gecirilmesini isteme imkani vermektedir. Bu gdzden gegirmeyi
yapacak kisinin, veri isleme siirecini anlayip veri sahibi tarafindan karara kars1 ileri
stiriilen hususlar1 degerlendirme konusunda yeterliligi ve karar1 degistirebilme yetkisi

olmalidir®®®

. Veri sahibinin karara karsi kendi goriisiinii agiklama ve/veya karara itiraz
etme hakkimi geregi gibi kullanabilmesi de, ilgili karar alma sirecinde veri
sorumlusunun ne kadar seffaf oldugu ile yakindan ilgilidir, veri sahibi kararin hangi
dayanaklarla ve nasil alindig1 konusunda yeterince bilgilendirilmis olmalidir®®°. Bu
hak, dogas1 geregi, veri sahibine ilgili nihai karar alinmadan once taninmali ve veri
sahibinin ortaya koydugu goriis, veri sorumlusunun kararla ilgili ve yetkili kisi veya

organlarinca degerlendirmeye alinmalidir®?,

38 Kuner: Commentary, s. 538.

39 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 27; Council of Europe: Guidelines on the Protection of Individuals with
regard to the Processing of Personal Data in the World of Big Data, 23.01.2017, s. 5, Principles
7.4, https://rm.coe.int/16806ebe7a, E.T: 07.05.2022.

30 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 27.

%1 Bygrave: s. 21, dn. 45, 46.
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Veri sahiplerine bu madde kapsaminda taninan haklar, herhangi bir sonug
garantisi igermemektedir. Bir diger deyisle, veri sahibinin talebi {izerine karar alma
siirecini gdzden gegiren kisi karar1 degistirmek zorunda degildir®®2. Ancak, Direktif’in
yiirtirliikkte oldugu déonemde otomatik karar alma siirecleri ile ilgili 15. maddesini i¢
hukuka aktaran Ingiltere’de, 1998 tarihli Veri Koruma Yasast md. 12/2-(b)’de veri
sahiplerine, karar1 tekrar gézden gecirmesi veya yeni bir karar almasi igin yazili talepte

bulunma imkan1 getirilmistir.

IV. KARARIN ACIKLANMASINI TALEP ETME HAKKI

Kararin agiklanmasini talep etme hakki, profilleme ve otomatik karar alma
stirecleri kapsaminda veri sahibine taninan haklardan biri olup olmadig: tartismali bir
konudur. Veri sahibinin GVKT md. 13 ve 14 hikimlerinde diizenlenen bilgilendirilme
hakki ve veri sorumlusunun aydinlatma yiikiimliiliigiinden farklidir. Zira, kararin
aciklanmasini talep etme hakki ile kastedilen, veri sahibinin kendisi hakkinda varilan
kararin ve halin icabina gore hakkinda ¢ikarilan veya kendisine uygulanan profilin,
kendisine agiklanmasini istemesi; veri sorumlusunun da bu talep tizerine veri sahibine

bu bilgiyi agiklamasidir.

Veri sahibinin boyle bir hakki olup olmadiginin tartisilmasinin sebebi, GVKT’ de
herhangi bir hitkiimde agikga diizenlenmemis olmasina ragmen, GVKT Gerekgesi 71.
Baslangi¢ Paragrafi’nda, veri sahibinin otomatik karar alma siireci sonrasinda ortaya

¢ikan kararin agiklamasini talep etme hakki (“obtain an explanation of the decision

362 Tosoni: s. 16.
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reached after such assessment ) oldugunun belirtilmis olmasidir®®3. GVKT nin taslak
versiyonunda da, profilleme kapsaminda yapilan insan degerlendirmesi sonucunda

64

varilan kararin acgiklanmasi gerektigini diizenleyen bir hiikiim®*®** &nerilmisken,

yasalagsan metinde bu ifadelere yer verilmemistir.

Tartisilan husus, GVKT’de yer alan ve yukaridaki ii¢ maddede ele aldigimiz veri
sahibinin bilgilendirilme hakkina iliskin md. 13 ve 14 hiikkiimleri, erisim hakkina
iliskin md. 15 hiikmii ve veri sorumlularinca otomatik kararlarin konusu olmama hakki
kapsaminda alinmasi gereken Onlemlere iliskin md. 22/3 hiikmiiniin, veri sahibinin
‘otomatik karar alma siireci sonrasinda ortaya ¢ikan kararin agiklamasini talep etme

hakkinr’ ileri siirebilmesi icin yeterli olup olmadigidir®®®.

Anilan hiakdmler ile, veri sorumlularinin, bir otomatik karar alma siirecinin
varligi halinde veri sahiplerini bilgilendirmesi ve veri sahiplerine veri isleme siirecinin
veri sahibi bakimindan énemi ve ongorilen sonuglarinin yani sira stiregte kullanilan
mantitk  hakkinda anlamli  bilgiler vermesi yikimliligi getirilmistir. Veri
sorumlularinca bu kapsamda verilmesi gereken bilgilerin, veri sahibi i¢in de karar
hakkinda agiklama talep etme ve bu talep kapsaminda kullanilan mantik ile kendisi
bakimindan veri isleme siirecinin 6nemi ile 6ngorulen sonuglarini 6grenme hakki
olarak yorumlanmasit miimkiindiir. Dolayisiyla, veri sahiplerine, heniiz herhangi bir

veri isleme siireci isletilmeden O6nce (ex ante) kurulacak iliski kapsaminda yiiriitiilecek

363

It

GVKT Gerekgesi 71. Baslangi¢ Paragrafi’nda yer alan Ingilizce orijinal ifade “...to obtain an
explanation of the decision reached after such assessment” seklindedir. Ancak, bilindigi iizere
Gerekge hiikiimleri baglayici degildir.

%4 European Parliament: Art. 20/5: “... shall include human assessment, including an explanation
of the decision reached after such an assessment.”

365 Bu huktumlerin, veri sahiplerine, GVKT’de agikca zikredilmemis olsa da agiklama talep etme
hakki tamdig1 yoniinde goriisler i¢in bkz; Goodman: s. 6. Fakat GVKT hikiimlerinin gercek
anlamda bir A¢iklama talep etme hakki getirmedigine dair kaynaklar da mevcuttur; Wachter: s.
79 vd.
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otomatik karar alma siirecinin nasil igleyecegi, teknik olarak nasil kurgulandigi, hangi
verilerin ne oranda degerlendirmeye alinacagi gibi genel bilgileri edinme imkani

getirildigi sOylenebilir.

Ancak, veri sorumlularinca bu yikimlullkler, kural olarak verilerin elde
edilmesi sirasinda yani heniiz karar alma siireci isletilmeden 6nce (ex ante) yerine
getirilmelidir. GVKT taslaginda ve Gerekge’de ifade edilen agiklama talep etme hakki
ise, kisi hakkinda otomatik bir karar alma siireci isletildikten sonra (ex post) ortaya
cikan spesifik bir kararin detaylarina iligkin bir haktir. Clinkii, GVKT Gerekgesi 71.
Baslangi¢ Paragrafi’nda, otomatik karar alma siirecinden degil, otomatik bir karar
alma siireci isletildikten sonra bu siire¢ neticesinde varilan karardan bahsedildigi

acikca ifade edilmistir (““decision reached after such assessment ™).

Bu hak, ancak otomatik karar alma siireci isletilerek ortaya ¢ikarilan miinferit
bir karara iliskin olarak kullanilabilir. Tabii ki, veri sahibinin Oncelikle kisisel
verilerinin bu kapsamda islendiginden ve bunun sonucunda kendisi hakkinda otomatik
bir karar alindigindan haberdar olmasi gereklidir. Bu nedenle, bu hakkin da geregi gibi
kullanilabilmesi oncelikle, veri sorumlularinin bilgilendirme yiikiimliiliikklerini yerine
getirmesine baghdir. Ancak bilgilendirme yiikiimliiliigliniin yerine getirilmesi
sirasinda yani heniliz veri islemeye baslamadan oOnce yapilmas: gereken bir
bilgilendirmenin kapsaminin, spesifik bir karar hakkinda agiklama talep etme hakkinin

kapsamu ile ayni oldugu ve bu hakki temin edecegi sdylenemez3®,

%6 Wachter: s. 83. Martini, GVKT’nin veri sorumlularma profilleme faaliyeti neticesinde
ulastiklart sonucu (6rnegin, veri sahibinin ideolojik olarak muhafazakar bir insan oldugu)
aciklamakla yilikimli olmadiklarini, bunun GVKT hiikkiimlerinin satir aralarindan
¢ikarilamayacagmi ve uzun vadede ifade Ozgiirlii§iine olumsuz yonde etkisi olacagim
belirtmektedir; Paal/Pauly/Martini: Art. 22, N. 41c.
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GVKT md. 15’te ongoriilen erisim hakki kapsaminda da, veri sahiplerine,
otomatik karar alma surecinde kullanilan mantik ve kararin kendisi bakimindan 6nemi
ve ongorilen sonuglar1 hakkinda anlamli bilgiler alma hakki taninmistir. Ustelik,
aydinlatma yiikiimliligiinde oldugu gibi, bu hak, veri sorumlusunca sadece heniiz veri
isleme siireci baglamadan Once yerine getirilmesi gereken bir yiikiimliiliikk degildir;
ayrica veri sahibi bu hakkini, veri igleme siirecinin her asamasinda, soz gelimi
otomatik karar alma siireci tamamlanip karar ortaya cikarildiktan sonra da
kullanabilecektir. Ancak, burada da, md. 15°de ‘6ngériilen’ kelimesinin kullanilmig
olmas1 dikkat c¢ekicidir. Zira, bu ifade, otomatik karar alma siireci isletildikten sonra
ortaya ¢ikan spesifik bir karar 6zelindeki agiklamaya degil, ilgili siirecin genel isleyisi
hakkinda yapilacak bir bilgilendirmeye isaret etmektedir. Dolayisiyla, md. 15
hikmiiniin de tam anlamiyla bir agiklama talep etme hakki getirdigi

soylenemeyecektir®®’,

Otomatik kararlarin konusu olmama hakkinin yasal sinirlarini belirleyen md.
22’°de, veri sorumlularina veri sahibinin hak ve 6zgiirliikleri ile mesru menfaatlerini
korumak adina gerekli 6nlemleri alma yiikiimliliigi getirilmis, bu gerekli 6nlemlerin
neler oldugu acik bir sekilde sayilmamis, sadece bu 6nlemler arasinda asgari olarak
bulunmasi gerekenler belirtilmistir (kendi bakis agisini ifade etme, karara kars1 koyma,
insan miidahalesinde bulunulmasini isteme). A¢iklama talep etme hakkina ise, GVKT
Gerekgesi 71. Baglangi¢ Paragrafi’nda tam olarak bu 6nlemlerin 6rneklerinden biri
olarak sayilmis ancak, diger U¢ Ornek gibi yasa metnine alinmamistir. Yukarida
belirttigimiz gibi, GVKT nin taslak halinde bu hakka agik¢a yer verilmis olmasi1 ancak

yasa metnine almmmamis olmasi karsisinda, bunun bilingli bir tercih oldugu

367 \Wachter: s. 83 vd.
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soylenebilir*®®, Kanimizca, yasa koyucunun smirli sayma yolunu tercih etmedigi,
uygun yontemleri veri sorumlusuna biraktigi bir konuda, veri sorumlularinin
Basglangi¢ Paragrafi’nda yer alan bir hususu dikkate almalari uygun olur. Zira, veri
sahibinin bir karar kars1 gelebilmesi, kararin veri isleme siirecinin adil ve seffaf olup
olmadigin1 degerlendirebilmesi ve diger ilkelere riayet edilip edilmedigini
denetleyebilmesi ve buna bagli yasal haklarini kullanabilmesi igin, isin dogas1 geregi,
hakkinda ulagilan bir kararin kendisine acgiklanmasini talep etmesine imkan

saglanmalidir®®.

Varliginin kabul edilmesi halinde veri sahipleri bu hakkini, GVKT md. 12
kapsaminda veri sorumlusuna basvuru yaparak kullanabilir. Bu durumda, veri
sorumlularinin gecikmeksizin ve her haliikarda en geg¢ bir ay i¢inde acik, seffaf ve
anlasilabilir bir dille, kolay erisilebilir bir sekilde ve istisnai durumlar haricinde

ucretsiz olarak cevap vermesi gereklidir.

V. DUZELTME HAKKI

Profilleme siireglerinde, veri sorumlularinca yiriitilen kisisel veri isleme
faaliyetlerinde bir miktar tahmin unsuru yer almaktadir. Bunun dogal sonucu olarak
da, kisinin verilerinden yola ¢ikilarak olusturulan profiller veya kisinin dahil edildigi
profiller her zaman mutlak bir dogruluk tastmamaktadir. islenen kisisel verilerin yanls
veya eksik olmasi da kisinin profilinin yanlis ¢ikarilmasina sebebiyet verebilir®°, Bu

gibi durumlarda, veri sahibinin verilerindeki yanlishigin diizeltilmesini veya eksikligin

368 Wachter: s. 79 vd.
369 Kuner: Commentary, s. 538.

370 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s.17.
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giderilmesini talep etme ve isleme amaci dikkate alinarak eksik oldugunu tespit ettigi
verileri ek bir beyan yolu ile tamamlatma hakki mevcuttur®’t. Bu hak yalnizca,
profilleme ve otomatik karar alma sireclerine 6zgi olmayip, tim veri isleme
streclerinde ve dolayisiyla, otomatik karar alma siirecinin 22/2°deki istisnalardan

herhangi birine dayali olarak yiiriitiildiigii hallerde dahi s6z konusudur.

Gerek GVKT md. 16 gerekse KVKK md. 11/1-(d), veri sahibine, kendisine ait
kisisel verilerin ve bu veriler lizerinden gergeklestirilen her tirli veri isleme
faaliyetinin dizeltilmesini talep etme hakki tanimistir. Veri sahibinin bu hakki, veri
sorumlularinin verileri dogru ve giincel tutma yukiimliiliigi ile de baglantilidir ve veri
koruma mevzuatinin verilerin dogru tutulmasma verdigi Onemin de bir
gostergesidir®’2. Aym1 zamanda, veri sahibine taninan erisim hakkmin anlamli bir
sonuca baglanabilmesi i¢in de dnemlidir. Aksi halde, kisinin kendisi hakkinda yanlis,
eksik veya gilincellenmemis sekilde tutulan verilere erismesinin tek basina bir anlami

olmayacaktir®”,

Profilleme ve otomatik karar alma siireclerinin, diger veri isleme siireglerine
oranla, kisinin kontroliinden daha uzak olmas1 ve fakat etkilerinin ¢ok daha 6nemli
boyutlara ulagabilecek olmasi karsisinda, kanimizca bu siireclerde veri sorumlularinin,
veri sahibinin diizeltme hakkini1 etkin kullanabilmesine imkan tanimas1 6nemlidir. Veri
sahibi bu hakkini, profilleme ve otomatik karar alma siireclerinde girdi olarak

kullanilan veriler hakkinda kullanabilecegi gibi, veri isleme siirecinin sonucu, bir diger

81 Dilger: Kisisel Verilerin Korunmasi, s. 486.
872 Dilger: Kisisel Verilerin Korunmasi, s. 486.
373 Dulger: Kisisel Verilerin Korunmasi, s. 486.
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deyisle verilerinin iglenmesi sonucu ¢ikarilan profil veya alinan karar hakkinda da

kullanabilecektir3’,

GVKT md. 19’a gore, veri sorumlularinin, veri sahiplerinden gelen bu taleplerin
geregini, imkansiz olmadig1 ve Olciisiiz bir ¢abay1 gerektirmedigi slirece, gecikmeye
mahal verilmeksizin yerine getirmesi gerekir. Bu noktada, otomatik karar alma
stireglerinde, veri sorumlularinin, alinan kararin diizeltilebilmesi i¢in veri igleme
stirecinde kullanilan algoritmalarin revize edilmesi gerektigini ve bu revizyonun ¢ok
yuksek bir caba ve maliyet gerektirdigini ileri siirmesi teorik olarak miimkiindiir. Asil
sorun, veri sorumlarmin bu iddiasmin dogrulugunun denetlenebilirligindedir.
Gercekten de 6zellikle profilleme ve otomatik karar alma siireclerinde anlamasi teknik
uzmanlik gerektiren yazilimlar kullanildig: igin, veri sahibinin ve hatta veri koruma

otoritelerinin, bu yazilimlart denetleyebilmesi pratikte ¢ok da kolay degildir.

Veri sorumlularinin, veri sahibinin diizeltme talebini yerinde gérmeme, verilerin
dogru veya eksiksiz oldugunu ileri siirerek bu talebin geregini yerine getirmeme

imkan1 da bulunmaktadir®’®

. Veri sorumlularinin boyle bir iddia ile veri sahibinin
talebini yerine getirmemesi durumunda, her ne kadar veri sahibinin veri koruma
otoritesine sikayet hakki s6z konusu olsa da, otomatik karar alma ve profilleme
stireclerindeki kompleks yap1 bu durumda da bir engel olarak karsimiza ¢ikmaktadir.
Veri sahibinin somut bir verisinin yanlis islendigini iddia ettigi, drnegin yasinin veya

cinsiyetinin yanlis kaydedildigini belirttigi durumlarda, bunun tespiti kolaydir. Fakat,

veri sahibinin verilerin islenmesi sonucu alinan otomatik kararin veya ¢ikarilan

374 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s.18.

3% Lloyd-Jones: s. 139.
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profilin yanlis oldugunu iddia ettigi durumlarda kararin veya profilin dogru veya

yanlisligini kontrol etmek her zaman kolay degildir.

VI. SILME HAKKI®"®

Veri sahiplerinin, veri sorumlusunca islenen verilere erisme ve verilerin
diizeltilmesini isteme hakki gibi bir de bu verilerin veri sorumlusunun kayitlarindan
silinmesini isteme hakki mevcuttur. Bu hak, GVKT md. 17’de detayli, KVKK md.
11/1-(e)’de ise nispeten daha yiizeysel bir diizenleme ile taninmustir. Bu diizenlemelere
gore, kisiler, kisisel verilerinin hukuka uygun olmayan bir sekilde islenmesi; hukuka
uygun isleniyorsa dahi isleme amacinin veya yasal dayanaginin ortadan kalkmasi veya
saklama siresinin sona ermesi®’’; ilgili kisinin (asagida ele alacagimiz) itiraz hakkin
kullanmas1 ve veri sorumlarinin bu itirazin geregini yerine getirmek zorunda olmasi

durumlardan birinin s6z konusu oldugu hallerde kullanilabilir.

Otomatik karar alma streclerinde de, siirecin 22/2’deki istisnalardan herhangi

birine dayali olarak yiriitiildiigii hallerde, veri sahiplerinin verilerinin silinmesini talep

876 GVKT md. 17’nin madde bashiginda “Silme Hakki (‘Unutulma Hakk1’)” ifadesi tercih edilmistir.
Opysaki, silme hakki ve unutulma hakki konusu ve sonuglart (yani bu hakkin kullanilmast ile
veriler iizerinde gergeklestirilecek verileri imha etme faaliyeti) itibariyle benzerlik gdsterse de
birebir ayni degildir. Unutulma hakki, kisinin gecmigine dair bir bilginin, dzellikle internet
ortamlarinda uzun yillar saklanabilmesi nedeniyle, kisinin temelde seref ve itibarinin korunmast,
maddi ve manevi varliginin gelisebilmesi haklarmni zedeleyen bir sonuca ulagsmasi halinde
kullanilabilecegi kabul edilen, gérece yeni bir haktir. Bu hak 6zelindeki ¢alismalarin odaginda,
bu konunun bir mahkeme tarafindan tartisildig: ilk karar olan, Avrupa Birligi Adalet Divani’nin
13 Mayis 2014 tarihli Google ispanya vs. Mario Costeja Gonzalez karar1 vardir; CJEU, Case No:
C-131/12, 13.05.2014, https://curia.europa.eu/juris/liste.jsf?num=C-131/12, E.T: 06.05.2022. Bu
konuda tilkemiz mevzuatinda ag¢ik bir diizenleme olmasa da, Anayasa Mahkemesi, bahsi gecen
Avrupa Birligi Adalet Divani1 kararmma da atif yaparak unutulma hakkini degerlendirdigi ve
basvurucu lehine unutulma hakki kapsaminda hiikiim kurdugu karari mevcuttur. AYM, N.B.B.
Bagvurusu, Bagvuru No: 2013/5653, T.: 3.3.2016. RG: T. 26.08.2016, S. 29811. Bu konuda
ayrintih bilgi i¢in bkz; Kiizeci: s. 255 vd.; Dilger: s. 489 vd.

Bu durumlarda, veri sahibinin kisisel verilerinin silinmesini talep etme hakki oldugu kadar, veri
sorumlularinin da zaten verileri silme yiikiimliiliigii s6z konusudur (KVKK md. 7).

377
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etme hakki mevcuttur. Ozellikle, GVKT md. 22/2-c kapsaminda veri sahibinin agik
rizasma dayali olarak bir profilleme veya otomatik karar alma siireci isletilmesi
durumunda, veri sahibinin her zaman agik rizasini geri alarak verilerinin silinmesini
talep etmesi miimkiindiir. Bu durumda, veri sahibinin acik rizasi ilgili iglem siirecinin
yasal dayanagini olusturdugundan ve riza geri alindiginda yasal dayanak tamamen
ortadan kalktigindan, veri sorumlularinin bu talebi mutlak bir sekilde karsilamasi
gerekir. Diger istisnalardan yararlanilarak ylrGtilen otomatik karar alma sureglerinde
ise, veri sahibinin verilerinin silinmesini talep etmesi durumunda, veri sorumlusu,
verilerin islenmesini gerektiren baska bir sebep oldugunu, ortaya koyamadigi surece,
bu talebi karsilamalidir. Verilerin islenmesini gerektiren baska sebep, veri sorumlusu
ile veri sahibi arasinda kurulan bir s6zlesmesel iliskiden dogan sorumluluklar, yasal
duzenlemeler geregi tutulmasi zorunlu olan kayitlar veya veri sorumlusunun mesru
menfaatleri olabilir. Omegin, veri sahibinin veri sorumlusundan aldigi bir hizmetin ifa
edildigine dair ispat araci olarak kullanilmak {iizere kabul tutanagmmin kayitlarda
tutulmak istenmesi, faturalar iizerindeki verilerin vergi mevzuati geregi Silinememesi
veya giivenlik amaciyla kamera kayitlarinin belli bir siire daha tutulmasi gibi
sebeplerle, veri sorumlusu verileri silmekten imtina edebilir. Burada tabii ki, veri
sahibinin talebine ragmen silinmeyen verilerin iglenmesini gerektiren baska sebebin
yarattig1 zorunluluk sinirina bagl kalinmali, bu sinir kapsaminda zorunlu olmayan
veriler talebe uygun olarak silinmelidir. Ornegin, s6zlesmenin iliskinin kurulmasi
sirasinda zorunlu olmamasina ragmen kisinin egitim durumu hakkinda da veri alindi

ise, veri sahibinden gelen talep dogrultusunda bu veri silinmelidir.

Verilerin silinmesi hakk: da, tipki diizeltme hakki gibi, profilleme ve otomatik

karar alma siireglerinde girdi olarak kullanilan veriler ve/veya veri igleme siirecinin
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sonucunda ¢ikarilan profil veya alman karar hakkinda kullanabilir®®, Yine, GVKT
md. 19°da, veri sahiplerinden gelen silme talebinin de, imkansiz olmadig1 ve dl¢iisiiz
bir ¢abay1 gerektirmedigi siirece, gecikmeksizin yerine getirilmesi gerektigi
diizenlenmistir. Burada da, diizeltme taleplerinde oldugu gibi, veri sorumlusunun
silme talebinin karsilanmasinin yiiksek bir ¢aba ve maliyet gerektirdigini veya yerinde
olmadigini ileri siirmesi miimkiin olup, denetim zorlugu bu hak bakimindan da s6z

konusudur.

VII. VERILERININ ISLENMESINi KISITLAMA HAKKI

GVKT md. 18’de veri sahibinin asagidaki hallerde, verilerinin iglenmesini

kisitlama hakk1 oldugu diizenlenmistir;

I. veri sahibinin veri sorumlusu tarafindan islenen verilerinin dogru
olmadigina dair itirazinin veri sorumlusu tarafindan teyit edilmesi igin

gececek siire boyunca,

ii.  veri islemenin hukuka uygun olmadigi ve fakat veri sahibinin verilerin
silinmesini istemeyip, verilerinin islenmesinin kisitlanmasini talep ettigi

durumlarda,

iii.  veri sorumlusunun ilgili stregteki veri isleme amaci kapsaminda artik
verilere ihtiyag duymadigi, fakat veri sahibinin bir hakkin tesisi,

kullanilmasi veya korunmast i¢in bu verilere ihtiya¢ duydugu durumlarda,

378 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s.18.
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iv.  veri sahibinin GVKT md. 21/1 kapsaminda itiraz hakkini kullandig1 ve
veri sorumlusunun bu itiraz karsisinda, veri sahibinin mesru menfaatine
ustln gelen bir mesru menfaati olup olmadigini degerlendirdigi siire

boyunca.

GVKT md. 22/2°deki istisnalardan herhangi birine dayali olarak yiiriitiilen
profilleme ve otomatik karar alma sireclerinde de, veri sahipleri, strecin her
asamasinda, yukaridaki sartlarda, verilerinin islenmesini kisitlama hakkina sahiptir®’®.
Veri sahibi bu hakkini, verilerinin veri sorumlusu tarafindan tutulmasina devam
edilmesi ve fakat verilerinin otomatik karar alma siireci kapsaminda iglenmemesi,
profilleme i¢in kullanilmamas: yoniinde bir talep ileri siirerek kullanabilir. Bu
durumda, veri sorumlulari, ilgili verileri depolayabilir, yani kayitlarinda tutmaya
devam edebilir, fakat veri sahibinden riza almadan veya veri sahibinin bu hakkina
ustiin gelen baska bir hukuka uygunluk nedenine dayanmadan, verileri profilleme veya

otomatik karar alma siireci kapsaminda isleyemez3®.

Bu hak, KVKK’da acik¢a diizenlenmis haklardan biri degildir. Ancak,
KVKK’nin 6ngordiigii diizen ve veri sahiplerine tanidig1 haklarin dogasi geregi, veri
sahiplerinin verilerinin islenmesini kisitlama yoniinde bir talepte bulunma hakki
bulundugunu sdylemek miimkiindiir®. Zira, veri sahibi KVKK md. 11/1-(d) ve (e)
hiikiimleri geregi, verilerin silinmesini ve diizeltilmesini talep edebilmektedir. Bu
kapsamda, birtakim verilerinin kismen veya tamamen silinmesini ve diizeltilmesini
talep edebilen veri sahibinin, veri isleme faaliyetlerini kisitlama imkani oldugunu

kabul etmek gerekir. En basitinden, veri sahibi, ilgili veri isleme siirecinde birtakim

3% Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s.18.

%0 Dilger: Kisisel Verilerin Korunmasi, s. 505.
1 Dilger: Kisisel Verilerin Korunmast, s. 505.
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verilerinin kullanilmasina engel olarak, siirecin daha sinirli veri ile yiiriitmesini

saglayarak, siireci fiilen kisitlayabilir.

VIII. ITIRAZ ETME HAKKI

GVKT md. 21°’de veri sahibinin, kendi 6zel durumu ile ilgili gerekgelere
dayanarak kisisel verilerinin md. 6/1-(e), (f)’ye dayali olarak islenmesine ve bu
hiikkiimlere dayali profilleme faaliyetlerine itiraz etme hakki tanmmistir. Bu itiraz
hakkinin, bahsi gecen maddelere dayali olarak yiiriitiilen profilleme faaliyetleri igin de
gegerli oldugu 6zel olarak vurgulanmistir. Otomatik karar alma streclerine 6zel olarak
vurgu yapilmamis olsa da, neticede otomatik karar alma siireclerinde de bir veri isleme
s0z konusudur ve uygun diistiigli 6lgiide otomatik karar alma siireclerine karsi da bu

hakkin kullanilmasinda herhangi bir engel bulunmamaktadir.

Veri sahibinin bu hakki, ilgili maddenin 2. fikrasinda diizenlenen durum hari¢
olmak iizere, mutlak degildir®®?. Veri sorumlusu, veri sahibinin menfaatleri ile temel
hak ve 6zgurliklerine Ustlin gelen zorlayici bir mesru gerekge gostererek veya yasal
haklarinin tesisi, kullanilmasi veya korunmasi i¢in zorunlu oldugunu belirterek, veri
islemeye devam edebilir. GVKT’de, zorlayici mesru gerekgelerin neler olabilecegine
dair yol gosteren herhangi bir aciklama bulunmamaktadir®®. Madde 29 Calisma
Grubu’nun verdigi ornege gore, veri sorumlusunun ticari menfaatleri i¢cin degil,

toplum geneli veya daha genis bir topluluk yararina, bir bulagic1 hastaligin yayilimi

32 Lloyd-Jones: s. 140.

383 Veri sorumlusu, zorlayici mesru gerekceler ile veri sahibinin menfaatleri arasinda bir denge testi

yapmalidir. Mesru menfaat kavrami ve denge testi hakkinda ayrintili bilgi igin bkz; Article 29
Data Protection Working Party: Opinion on Legitimate Interest.
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konusunda tahmin yiiriitiilmesi gibi konularda yapilan profilleme faaliyetleri burada

isaret edilen zorlayict mesru gerekce drnegi olabilir®4,

Ancak, md. 21/2’ye gore, verilerin dogrudan pazarlama amaci ile islendigi
durumlarda, dogrudan pazarlama ile baglantili profilleme faaliyetleri de dahil olmak
lizere, veri sahibinin itiraz etme hakki mutlaktir®®. Nitekim, md. 21/3’te, veri sahibinin
dogrudan pazarlama amaciyla yiiriitilen veri isleme faaliyetlerine itiraz ettigi
durumlarda, veri sorumlusunun artik bu amacla veri islemeye devam edemeyecegi
acikea belirtilmistir. Veri sorumlusu, md. 21 ile taninan itiraz hakkini, agikca ve diger

bilgilerden ayr1 sekilde veri sahibinin dikkatine sunmalidir.

KVKK’da bu hak agik¢a 6ngoriilmiis degildir, ancak bu hak da 0zl itibariyle

386

KVKK’nin genel diizenlemelerinin bir sonucudur®*®. Ancak, veri sorumlularinin bu

hakka yonelik 6zel bir bilgilendirme yiikiimliiligii bulunmamaktadir.

%4 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 18.

385 Lloyd-Jones: s. 140.

36 Dlger: Kisisel Verilerin Korunmast, s. 487. ‘Dogrudan pazarlama’ kavrami, KVKK diizeni i¢in

yabanci bir terminolojidir. Kisisel Verileri Koruma Kurulu, bu kavram ile benzesen ‘reklam
icerikli iletiler’ hakkinda bir ilke Karar1 vermistir. 16/10/2018 tarih 2018/119 sayili bu ilke
Karari’na gore, ilgili kisilerin rizalarin1 almadan veya Kanunun 5 inci maddesinin (2) numarali
fikrasinda hiikiim altina alinan isleme sartlarini saglamadan, reklam igerikli ileti yonlendiren veri
sorumlulart s6z konusu veri isleme faaliyetlerini derhal durdurmalidir. Dogrudan pazarlama ile
reklam igerikli ileti kavramlarin farklilagabilecegi hususlari bir kenara birakir ve ‘pazarlama
amact’ bakimindan benzestikleri 6lgiide ele alirsak, KVKK diizeninde de, veri sahiplerinin agik
rizalart iizerine gonderilen reklam amagli iletileri, her zaman acik rizalarmi geri alarak
sonlandirabileceklerini soylemek miimkiindiir. Pazarlama amagli iletilerin gonderilebilecegi md.
5/2 sart1 ise, ancak Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun (RG., T. 5.11.2014, S.
29166) md. 6 geregi ticari elektronik iletiler i¢in alinacak 6n onay ile s6z konusu olabilir. Bu
onay da ayni Kanun md. 8’de taninan reddetme hakki her zaman geri alinabilir. Dolayisiyla, veri
sahibinin, pazarlama amagcl iletilere karsi adi itiraz hakki olarak anilmasa da, her zaman agik
rizasini veya On onayini geri alarak verilerinin bu amagla iglenmesini sonlandirma hakki
mevcuttur ve bu hak mutlaktir. Konunun pratik hayata yansimasi bakimindan genel kanaatimiz
bu yénde olsa da anilan ilke Karar1 ve Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’un
ticari elektronik iletiler bakimindan getirdigi diizen detayli olarak incelendiginde tartisiimasi
gereken hususlar vardir. Bu konuda detayli bilgiler i¢in bkz; Dulger: Kisisel Verilerin
Korunmasi, s. 652 vd.
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IX. VERIi SORUMLUSUNUN DIiGER YUKUMLULUKLERI

GVKT’nin  veri sorumlusunun yiikiimliiliklerinin ~ diizenlendigi bazi
hikumlerinde, otomatik karar siireglerine 6zellikle vurgu yapilmistir. Bunlardan biri,
GVKT md. 35’te diizenlenen ve kisisel verilerin korunmasi mevzuatina uyumun ispati
ve denetiminin etkin bir sekilde gerceklestirilmesi hususlarini temin etmek adina
getirilen veri koruma etki degerlendirmesi (‘data protection impact assessment’)
yapilmasi ve md.37/1-b kapsaminda veri koruma gorevlisi ( ‘data protection officer’)
atanmasidir. Digeri ise, GVKT md. 47°de diizenlenen ve ¢ok uluslu sirketlerin farkli
tilkelerde yer alan grup sirketleri arasinda yapilacak veri aktarimlarinda kullanmak
tizere hazirlayarak veri koruma otoritesine sunacaklari ve bu sayede veri aktarimi daha
etkin bir sekilde yiiriitebilecekleri Baglayici Sirket Kurallari’dir (‘Binding Corporate
Rules’). Bu duzenlemeler, yalnizca profilleme ve otomatik karar alma siiregleri
Ozelinde yikimliluk getirmemekte, veri sorumlularmin tim  slreclerini
kapsamaktadir. Burada, yalnizca konumuz bakimindan 6énem arz eden kisimlarina

deginilecektir.

A.  VERI KORUMA ETKI DEGERLENDIRMESI VE VERI KORUMA GOREVLISI

GVKT md. 5’te, veri sorumlularinin kisisel veri isleme siire¢lerinde uymalari
gereken temel ilkeler diizenlendikten sonra, veri sorumlularinin bu ilkelere uygun
hareket ettiklerini gosterebilir olmalar1 gerektigi belirtilmistir. Bir anlamda hukuka
uygun veri isleme konusunda ispat yukini veri sorumlusuna yukleyen bu zorunluluk,

hesap verilebilirlik (‘accountability’) adiyla ifade edilmistir.
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Hesap verilebilirlik zorunlulugunun yerine getirilmesi kapsaminda veri
sorumlularinca yapilmas1 gerekenlerden biri veri koruma etki degerlendirmesidir®’.
Veri sorumlulari, yeni bir isleme siirecine bagladiklarinda hangi kisisel verileri ne
Ol¢iide isleyecegini, bu veri islemenin genel ilkelere uyumlu olup olmadigini, veri
giivenligi acisindan tasidigi riskleri ve almasi gereken idari ve teknik tedbirleri analiz
etmelidir®®®, Otomatik karar alma siiregleri bakimindan da, veri sorumlusunun yasal

duzenlemelere uydugunu ve gerekli uygun 6nlemlerin alindigini gésterebilmesi igin,

veri koruma etki degerlendirmesi yapmasi gerekmektedir.

Nitekim, GVKT md. 35°te, veri sorumlularinin veri koruma etki degerlendirmesi
yapma yiikiimliiliikkleri diizenlenmis ve ti¢ilincii fikrada bu degerlendirmeyi yapmanin
ozellikle gerekli olacagi durumlar gosterilmistir. Madde 35/3-a’da, bir gergek kisinin
kisilik 6zelliklerinin sistematik ve genis kapsamli olarak degerlendirildigi ve kisi
hakkinda hukuki etki yaratan veya benzer sekilde 6nemli 6l¢iide etkileyen kararlarin
dayandirildigi otomatik veri isleme faaliyetlerinin oldugu durumlarda veri koruma etki

degerlendirmesi yapilmasi gerektigi diizenlenmistir3e®.

Ilgili diizenlemede dikkat edilirse, md. 22’ye dogrudan bir atif yapilmamis ve
hatta ‘miinhasiran’ kelimesi kullanilmayarak ilgili veri igleme siirecinin miinhasiran
otomatik veri isleme siirecine dayali olmas1 sarti aranmamustir. Bir diger deyisle,

madde 22/1°de diizenlenen miinhasiran otomatik veri isleme siire¢lerinin yani sira,

Veri Koruma Etki Degerlendirmesi hakkinda ayrintili bilgi i¢in bkz; Article 29 Data Protection
Working Party: “Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679”,
WP 248 rev.01, 04.10.2017, https://ec.europa.eu/newsroom/article29/items/611236 E.T:
06.05.2022; Bilgin Metin, Sema Erkan, idil Atasu, Enes Yilmaz: “Privacy Impact Assessment
as a Tool for GDPR Compliance Preparation”, Kisisel Verileri Koruma Dergisi (2019), C. 1, S.
2, s. 75-86.

%8 Dilger: Kisisel Verilerin Korunmasi, s. 308.
389 Ayrica bkz; GVKT Gerekgesi 91. Baslangic Paragrafi.
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insan muidahalesi igeren otomatik veri isleme siireglerine dayali kararlar da veri
koruma etki degerlendirmesi yapma zorunlulugunun kapsamina dahil edilmistir®®°.
Veri sorumlularinin md. 22°deki tanimin kapsamina girmeyen, bir diger deyisle insan
miidahalesi igerdigi i¢in miinhasiran otomatik karar alma siireci olarak
degerlendirilemeyecek olan siiregler bakimidan da mevzuattaki diger ylikiimliiliiklere

uyum zorunlulugu devam ettigi i¢in, veri koruma etki degerlendirmesi bakimindan bir

‘miinhasirlik’ kosulu getirilmemis olmasi isabetlidir.

Bu kapsamda veri sorumlulari, ilgili stireci hukuka uygun olarak isletebilmek
icin hangi 6nlemleri almasi ve bunlari nasil uygulamasi gerektigini degerlendirmelidir.
Bu 6nlemler, kuskusuz, GVKT md. 13(2)(f), md. 14(2)(g) ve md. 22(3)’de diizenlenen
ve bizim de yukarida ele aldigimiz veri sahibinin haklarini temin etmek iizere

yapilmas1 gerekenleri de kapsamalidir®®?,

Ayrica, md.37/1-b kapsaminda, ana faaliyet konusu, bir veri sahibinin genis
kapsamli ve sistematik bir sekilde gdzetlenmesini igerir veri isleme siiregleri olan veri
sorumlusu veya veri isleyenlerin, veri koruma gorevlisi atama yiikiimliliikleri

mevcuttur®®?.

30 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 29.

31 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling, s. 29.

392 Veri Koruma Gorevlisi hakkinda ayrmtili bilgi igin bkz; Article 29 Data Protection Working
Party: “Guidelines on Data Protection Officer (DPOs)”, WP 243 rev.01, 05.04.2017;
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048, E.T: 06.05.2022.
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B. BAGLAYICI SIRKET KURALLARI

Veri koruma mevzuatinda, kisisel verilerin yurtdisina aktarilmasi 6zel olarak
diizenlenen bir konu olmustur®®3, KVKK’da yer almasa da®**, GVKT de, ¢ok uluslu
sitketlerin farkli {lkelerde yer alan grup sirketleri arasinda yapilacak veri
aktarimlarinda kullanabilecekleri bir imkan getirilmistir. Baglayict Sirket Kurallart
(‘Binding Corporate Rules’) olarak anilan bu imkan ile, ¢ok uluslu grup sirketleri, ilgili
veri koruma otoritesine, GVKT md. 47’de aranan asgari sartlar1 i¢erecek sekilde
hazirladiklar1 kurallar biitiinii ile, verileri yeterli derecede koruyacaklarini taahhiit
ettikleri bir bagvuruda bulunmaktadir. Boylelikle, ilgili grup sirketindeki tiim sirketler,

bu kurallara uymakla yiikiimlii olmaktadir3®®.

GVKT md. 47°de baglayici sirket kurallarinin tasimasi gereken asgari sartlar
arasinda, 2. fikra (e¢) bendi ile, md. 22 uyarinca profilleme de dahil olmak (zere

miinhasiran otomatik isleme siirecine dayali kararlara tabi olmama hakki kapsaminda

83 KVKK md. 9, GVKT md. 44-50.

34 Mevcut durumda, KVKK geregi, Tiirkiye disina hukuka uygun veri aktarimi yapilabilmesi igin

iki imkan s6z konusudur. Bunlardan biri, veri sahibinin verilerinin yurtdisina aktarimi i¢in agik
riza vermis olmasidir. Digeri ise, veri sahibinin a¢ik rizasi disinda md. 5/2’de diizenlenen hukuka
uygunluk nedenlerinden birinin var oldugu hallerde, aktarimin yapilacagi iilkede yeterli
korumanin bulunmasi veya yeterli koruma bulunmayan bir iilkeye aktarim yapilacaksa hem
Tiirkiye’deki hem de aktarim yapilacak iilkedeki veri sorumlusunun Kurul’a taahhiitte bulunarak
Kurul’dan izin almasidir. Ancak, Kurul heniiz md.9/3 ile kendisine verilen yeterli korumanin
bulundugu iilkelere belirleme gorev ve yetkisini igleterek bu iilkeleri belirlememistir. Dolayistyla,
yurtdisina veri aktarimi zorlagmistir. Bu zorluk nedeniyle olsa gerek, Kurul, 10.04.2020 tarihinde
internet sitesinde yayimladigi duyuru ile Baglayict Sirket Kurallarin1 benimsedigini ilan etmis,
Baglayic1 Sirket Kurallarinda Bulunmasi Gereken Temel Hususlara iliskin Yardimc1 Dokiiman
ile Bagvuru Formu’nu yaynlamistir. Kisisel Verileri Koruma Kurumu, Baglayici Sirket Kurallari
Hakkinda Duyuru, 10.04.2020, https://www.kvkk.gov.tr/Icerik/6728/YURT-DISINA-KISISEL-
VERI-AKTARIMINDA-BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-DUYURU, E.T:
06.05.2022.

3% Ayrmtili bilgi i¢in bkz; Lokke Moerel: Binding Corparate Rules, Corparate Self-Regulation of
Global Data Transfer, Oxford University Press, Oxford 2012; Article 29 Data Protection
Working Party: “Working Document setting up a table with the elements and principles to be
found in Binding Corporate Rules”, WP 256 rev.01, 06.02.2018.
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veri sahiplerinin sahip oldugu haklarin ve bunlari kullanma ydntemlerinin de

belirtilmesi gerektigi sayilmstir.

X. TAZMINAT

Veri sahibinin en 6nemli haklarindan biri de tazminat isteme hakkidir. Veri
sahibinin zararlarinin giderilmesi ayni1 zamanda veri sorumlusunun da temel bir
yukiimluligidiir.

GVKT md. 82’de, Tiiziik’tin herhangi bir sekilde ihlali neticesinde maddi veya
manevi zarara ugrayan herkesin veri sorumlusu veya veri igleyenden bu zararinin
tazminini talep etme hakki oldugu ve Tiizlik’ii ihlal eden bir veri isleme siirecine dahil
olan veri sorumlularinin bu zararlarin tazmininden sorumlu oldugu diizenlenmistir.
Veri isleyenlerin de Tiiziik’te agikca kendileri i¢in getirilen yiikiimliiliiklerden birine
veya veri sorumlusunun hukuka uygun yonlendirmelerine aykiri davranmasi halinde
sorumlu olacagi belirtilmistir. GVKT md. 82/3’ye gore ispat yiikii ilgili kiside degildir;
veri sorumlusu ve veri isleyenler ilgili ihlalden sorumlu olmadiklarini ispat etmek

zorundadir®%,

Ihlale yol agan veri isleme siirecinde birden fazla veri sorumlusu veya veri
isleyenin yer aldigr durumlarda, siirece dahil olan veri sorumlusu ve veri igleyenler
zararin tamamindan miiteselsilen sorumludur. GVKT md. 82/4’te veri sahibinin
zararinin etkin bir sekilde tazminini saglamak adina miiteselsil sorumluluk getirildigi

acik bir sekilde diizenlenmistir. Bdylece, kisisel verilerin hukuka aykiri sekilde

3% GVKT, Uye Devletler’de dogrudan uygulanabilir oldugu igin, md. 82’nin Uye Devletlerin ig

hukuk sistemlerindeki diger diizenlemeler ile karsilastirildigi 6rnekler icin bkz; Kuner:
Commentary, s. 1160 — 1179.
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islenmesi neticesinde zarara ugrayan kisiler, karmasik veri isleme siireglerinde zararin
hangi veri sorumlusu veya veri isleyenin hukuka aykirt davranisindan kaynaklandigini

tespit etmek zorunda birakilmamistir.

Dikkat edilirse, GVKT md. 82/1’de bu hak yalnizca veri sahibi 6zelinde
getirilmemistir. flgili diizenlemede ‘herhangi bir kisi’ (“any person”) denilerek, bir
kisisel veri isleme siireci neticesinde ortaya ¢ikan hukuka aykirilik nedeniyle yalnizca
ilgili stirecte verisi iglenen kisilerin degil, zarara ugrayan diger kisilerin de tazmin
talebinde bulunma hakki tanmmustir®®’. Ustelik bu kisi, bir gercek kisi de olmak
zorunda degildir. Ornegin, bir ¢alisaninin kisisel verilerinin hukuka aykir1 olarak
islenmesinden ilgili ¢alisanin igvereni olan bir tiizel kisilik de zarar gérebilir. Burada
onemli olan, hukuka aykir1 veri isleme faaliyeti ile kisinin zarar1 arasindaki uygun
illiyet baginin kurulabiliyor olmasidir. Cok fazla sayida kisiye ait ¢ok fazla verinin, bir
diger deyisle ‘biiyiik veri’nin kullanildigr profilleme ve otomatik karar alma
stireclerinde de, kimi zaman, bu faaliyetler neticesinde zarar ugrayan kisiler, yalnizca
verisi iglenen kisiler degildir. Kisiler ¢ogu zaman, verilerinin bu faaliyetler
kapsaminda islendiginin farkinda olmamakta, bunu tespit edememekte veya kendisine
ait veriler islenmemis olsa da baska kisilerin verilerinin islenmesi ile ortaya ¢ikan
profillere dahil edilerek hukuka aykirt muamele gorebilmektedir. Bu nedenle,
kanimizca, profilleme ve otomatik karar alma siireglerinde Tiiziik’e aykir1 bir veri
isleme faaliyetinin yiiriitiildiigii durumlarda, bu faaliyet neticesinde zarara ugradigini
uygun illiyet bag ile ortaya koyan tiim kisilerin zararinin giderilmesini talep etme

hakki olmalidir.

Zararlarinin tazmini isteme hakki KVKK’da md. 11/1-(g)’de diizenlenmistir.

Buna gore, ilgili kisiler veri sahibine basvurarak, "kisisel verilerin kanuna aykiri

397 Kuner: Commentary, s. 1175.
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olarak islenmesi sebebiyle zarara ugramasi hdlinde zararin giderilmesini talep etme
hakki’na sahiptir. Burada dikkat edilirse, bu hakki yalnizca Kanun’da “Kisisel verisi
islenen gercek kigi” olarak tanimlanan ‘ilgili kisiler’ kullanabilir. Ilgili kisilerin bu
hakkinin kullanmasimin yontemi ise, md. 11°de diizenlenen diger haklar gibi veri

sahibine bagvuru yapilmasidir.

Aslinda, hukuk sistemimizde, kisisel verilerinin hukuka aykir1 olarak islenmesi
durumunda, kisilerin yargt mercilerine bagvurarak genel hiikiimlere gore zararlarinin
tazminini talep etmesi zaten mimkindirs®®, Ancak, ilginctir ki, KVKK md. 14/3’te
“Kisilik haklart ihlal edilenlerin, genel hiikiimlere gore tazminat hakki sakhidir.”
seklinde bir diizenleme getirilmistir. Kurul da, veri sahiplerince veri sorumlularina md.
11 kapsaminda yapilan bagvurularin reddedilmesi, verilen cevabin yetersiz bulunmasi
veya siiresinde bagvuruya cevap verilmemesi hallerinde md. 14’e dayanilarak
kendisine yapilan sikayet basvurularinda, tazminat taleplerinin yargi mercilerinin
gorev alanima girdigi ve tazminat talepleri konusunda Kurul tarafindan yapilabilecek
herhangi bir islemin bulunmadig yoniinde karar vermektedir®®®. Kurul yalnizca, veri
sahibinin md. 11/1-(g)’ye gore yaptigi bagvuruya usuliine uygun cevap verilmemesi
gibi nedenlerle Kanun’da kendisine taninan yaptirim uygulama yetkisini kullanabilir.
Yoksa, bir tazminata hilkmetmesi miimkiin degildir. Tazminat talepleri, adli yargi
mercilerince Tirk Medeni Kanunu ve Tiirk Borg¢lar Kanunu’ndaki genel hiikiimlere
gore degerlendirilecektir. KVKK’da kisisel verilerin korunmasi hakkinin hukuki
niteligine iliskin genel bir hiikiim olmamasina ragmen, md. 14/3’te kisilik hakki ihlal

edilenlerin genel hiikiimlere gdre tazminat hakkinin sakli oldugunun diizenlenmesi bu

acidan ilgingtir. Zira, eger bir fiil kisilik hakkinin ihlali ile sonuglaniyorsa, zaten

38 Dilger: Kisisel Verilerin Korunmast, s. 509.
39 Kisisel Verileri Koruma Kurulu: 02/12/2021 tarihli ve 2021/1217 sayili Karar Ozeti.
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KVKK’da 6zel olarak belirtilmis olmasina gerek olmaksizin, genel hiikiimlere goére
tazmini mimkiindiir. Bu fiilin, KVKK’nin uygulama alanina giren bir veri isleme

400 Dolayistyla, bizim hukuk

faaliyeti teskil etmesinin bir Onemi olmamalidir
sistemimize gore, veri sorumlularinin hukuka aykiri kisisel veri isleme faaliyetlerinde
genel hiikiimlere gore kusur sorumlulugu s6z konusudur. Ayrica, hukuka aykir1 veri
isleme faaliyeti neticesinde tazminat isteme hakki, yalnizca verisi islenen gercek

kisiler ile sinirlt degildir; ilgili fiil neticesinde kisilik hakki saldiriya ugrayan herkes

tazminat hakkina sahiptir.

40 Genel hiikiimlere gore tazminat isteme hakki mevcut olsa da, kisisel verilerin korunmasi

konusunda kisilik hakkini koruyan genel hiikiimlerin yeterli olmadigi, kisisel verilerin korunmasi
Ozelindeki yasal diizenlemelerin bu gereksinimden hareketle getirildigi yoniindeki goriisler ve bu
konuda ozellikle medeni hukuk sistemimizi etkileyen Almanya ve Isvigre’deki diizenlemelere
gore yapilan degerlendirmeler i¢in bkz; Kuizeci: s. 446 — 454,
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Uclinct BAIUm

TURK HUKUKUNDAKI DUZENLEME, DEGERLENDIRME VE

ONERILER

Genel Gerekgesi’'nde de atif verildigi lizere, KVKK, Avrupa Birligi’nin ilgili
tarihte yiirtrlikte bulunan veri koruma diizenlemesi Direktif’ten esinlenerek
hazirlanmistir. Ancak, Direktif, Nisan 2016’da miilga edilerek yerini GVKT’ye
birakmigtir. Halihazirda KVKK, Avrupa Birligi’nde uygulanan mevzuatin gerisinde

kalmistir ve GVKT ile uyumlastirilmas: beklenmektedir®®?.

KVKK’nin profilleme ve otomatik karar alma siiregleri ile ilgili olarak ele
alacagimiz md. 11/1-(g) hikmi de, yirirliikten kaldirilmis olan Direktif md. 15
hiikkmiinii temel almaktadir. Dolayisiyla, md. 11/1-(g) hikmi, milga Direktif ve
halihazirda yiiriirliikte olan GVKT hiikiimleri dikkate alinarak degerlendirilmeli ve

uyumlastirilmalidir.

Diger yandan, bahsettigimiz iizere, iilkemizin de taraf oldugu 108 sayili
S6zlesme’nin tadili i¢in sunulan Tadil Protokolii md. 11 ile (108 + Sayili S6zlesme),
veri sahiplerine GVKT md. 22°de tanman haklara yaklasan yeni haklar taninmak
istenmistir. Her ne kadar, tilkemizin de aralarinda bulundugu bazi iilkeler Tadil

Protokolii’nii heniiz imzalamamis ve bu nedenle Tadil Protokol’ii heniiz yiirtirliige

401 Cumhurbagkanlii Strateji ve Biitce Baskanlhigi tarafindan yayinlanan 2019-2023 yillar

11.Kalkinma Plani’na gore (m.479.1) kisisel verilerin korunmasina iliskin diizenlemelerin
teknolojinin getirdigi yenilikler ve uluslararas1 platformlarda benimsenen yeni yaklagimlar
dogrultusunda giincellenmesine, bu alanda teknolojik gelismelerin tegvik edilmesine, ayrica 6698
sayili Kisisel Verilerin Korunmasi Kanunu’nun AB’nin Genel Veri Koruma Tiiziigi dikkate
almarak giincellenmesine karar verilmistir.



girmemis olsa da, getirilmek istenen degisiklikler, kisisel verilerinin korunmasi

hukukundaki gereksinimlere ve bu alanin gelecegine 151k tutmaktadir®?,

§81. KVKK’DAKIi DURUM VE VERI SAHIPLERINE TANINAN HAK

Profilleme ve otomatik karar alma kavramlar1 KVKK’da 6zel olarak
diizenlenmis degildir. Bu kavramlar Turk hukukuna terminolojik olarak yabanci olsa
da, KVKK’nin kapsami diginda degillerdir. Otomatik karar alma ve profilleme de en
temelde birer veri isleme faaliyeti oldugu i¢in KVKK’nin genel hiikiimlerine tabidir.
Buna gore, bir profilleme veya otomatik karar alma siirecinin veri sahibinin agik rizasi
olmaksizin isletilebilmesi icin, KVKK md. 5/2’de diizenlenen hukuka uygunluk
nedenlerinden birinin varlig1 gerekecektir. Zira, KVKK’da bu veri igleme siirecleri
ozelinde bir yasak getirilmemistir. Ornegin, ¢ok sayida is basvurusu gelen bir ilandaki
adaylar1 degerlendirebilmek igin belirli kriterlere gére 6n eleme yapmak isteyen, aksi
takdirde tiim bagvurulan tek tek degerlendirmesinin miimkiin olmadigini belirten bir
veri sorumlusu, bu amagla yiiriitecegi bir otomatik karar alma faaliyetinin gergekten
zorunlu oldugunu ortaya koydugu siirece, KVKK md. 5/2-(c)’de diizenlenen “Bir
sozlesmenin kurulmast veya ifasiyla dogrudan dogruya ilgili olmast kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin iglenmesinin gerekli olmasi” hikmunden
yararlanabilir ve veri sahibinden agik riza almasina gerek olmaksizin siireci

yurdtebilir.

KVKK’nin konumuz ile yakindan ilgili olan tek hiikmii ise asagida

inceleyecegimiz md. 11/1-(g) hukmudur.

402 Kizeci: s. 149.
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l. KVKK MD. 11/1-(G) iLE VERI SAHIPLERINE TANINAN ITIRAZ HAKKI

KVKK md. 11/1-(g) hiikkmiinde, miinhasiran otomatik karar alma siireglerine

kars1 veri sahiplerine taninan hak;
“Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; ...

0) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi

suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

)

... haklarina sahiptir.’

seklinde diizenlenmistir. Ancak, KVKK md. 11/1-(g) hikmiinde diizenlenen bu hak,
Direktif md. 15 ve GVKT md. 22’de taninan hak ile benzese de 6zellikle uygulamaya

doniik 6zellikleri bakimindan oldukga farklidir®®,

Ayrica, KVKK’da ‘profilleme’ kavraminin tanimi veya profilleme faaliyetlerine
iliskin olarak herhangi bir 6zel diizenleme yer almamaktadir. Bu durumda, profilleme
faaliyetleri ancak “verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kiginin kendisi aleyhine bir sonucun ortaya ¢tkmasi” sartin1 sagladigi 6lclide
veri sahibinin buna itiraz etme hakki olacaktir. Kisinin verileri otomatik yollarla analiz
edilerek kendisi aleyhine bir sonu¢ ortaya cikarilmadig1 siirece, profilleme

faaliyetlerinin konusu olmama veya bunlara itiraz etme hakki s6z konusu degildir.

403 Doktrinde, KVKK md. 11/1-(g) hiikmii, otomatik kararlarm konusu olmama hakki kapsaminda
Direktif md. 15 ve GVKT md. 22 hiikiimleri ile ayn1 baglik altinda birlikte ele alinmakta, ancak
bizim bu baglik altinda ele alacagimiz farkliliklar ve genel degerlendirmeler detayli olarak
incelenmemektedir; bkz; Klizeci: s. 263 — 264, 421 — 422; Dulger: Kisisel Verilerin Korunmasi,
s. 506 — 5009.
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Tabii ki, ilgili suregte, KVKK md. 5/2 sartlarinin olup olmadigi ayrica

degerlendirilmelidir.

Halbuki, KVKK Gerekgesi’'nde md. 11/(1)-g igin su agiklamalarda
bulunulmustur; “Maddenin birinci fikrasimin (g) bendinde, islenen verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle aleyhe bir sonucun
ortaya ¢ikmasina itiraz  hakki  diizenlenmektedir. Ornegin, bir calisanin
performansinin, onun tarafindan yapilan islerin, otomatik bir sisteme islenip analiz
edilerek, analiz sonucuna gore degerlendirilmesine, ¢alisanin itiraz edebilmesi bu
kapsamda degerlendirilecektir.” Burada verilen 6rnegin, Direktif md. 15°te 6rnekleme
yolu ile sayilan ve daha sonra GVKT’de md.4/4’teki ‘profilleme’ taniminda yer verilen
durumlardan biri olan “isteki performans "1 karsiliyor olmasi dikkat ¢ekicidir. Bizatihi
bu durum dahi, yasa koyucunun bu hak bakimindan da Avrupa Birligi diizenlemelerini
esas aldigini gostermektedir. Ne var ki, Kanun’daki Direktif ile farklilasan hususlarin

nedenine iligkin Gerekce’de herhangi bir agiklama bulunmamaktadir.

Il.  HAKKIN HUKUKI NITELIGI VE KAPSAMI

KVKK md. 11/(1)-g hiikmiindeki diizenleme, kisilere, verilerinin miinhasiran
otomatik sistemler vasitasiyla analiz edilmesi suretiyle kendisi aleyhine bir sonucun
ortaya ¢ikmasina itiraz hakki getirmektedir. Bu anlamda, maddenin iki 6nemli unsuru
vardr. 11ki, kisinin aleyhine bir sonucun ortaya ¢ikmasi; digeri, veri sahibi tarafindan
buna aktif bir hareketle itiraz edilmesidir. Nitekim, ilgili maddede veri sahibinin bu
hakkin1 veri sorumlusuna basvurarak kullanabilecegi agikca belirtilmistir. Yani, yasa
koyucu hem bir sonucun ortaya ¢ikmasinit hem de veri sahibinin aktif bir davranigini

aramistir.
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GVKT’de veri sahiplerine taninan otomatik kararlarin konusu olmama hakkinin
veri sahiplerinin talebine bagl bir hak m1 oldugu, yoksa veri sorumlularina bir yasak
m1 getirildigi konusunu yukarida tarismistik*®*. KVKK’daki diizenleme igin ise, bu
tartismaya girmeye hi¢ gerek bulunmamaktadir. Nitekim, KVKK’da, bu hak, ‘Veri
Sahibinin Haklar’ baslikli 11. maddede diizenlenmis ve madde hikmiinde veri
sahibinin bu hakkin1 ancak veri sahibine bagvurarak kullanabilecegi agik bir sekilde
ifade edilmistir. Dolayistyla, KVKK’nin veri sorumlulari i¢in bir yasak getirmedigi,
yalnizca veri sahiplerine bir itiraz hakki tanidigi, veri sahiplerinin de bu hakkini veri
sahibine basvuru yaparak kullanabilecegi agiktir*®®. Nitekim, GVKT ile getirilen hak
‘konu olmama hakk1’ iken, KVKK’da ise verilerin islenmesi sonrasinda kendisi
aleyhine bir sonucun ortaya ¢ikmasina ‘itiraz etme hakki’dir. Bir diger deyisle, KVKK,
miinhasiran otomatik veri isleme siirecleri kapsaminda ilgili kisilerin verilerinin
islenmesini (daha dogrusu analiz edilmesini) ve bu analiz neticesinde kisi aleyhine
sonug ¢ikarilmasini net bir sekilde yasaklamis degildir. Sadece veri sahiplerine kendisi

aleyhine ¢ikan sonuglara itiraz etme hakk1 tanimigtir.

Veri sahibinin bu itiraz hakkimi kullanabilmesi i¢in, veri isleme siirecinin
miinhasiran otomatik olmasi kosulu aranmistir. Burada “miinhasirlik”tan kastin ne
oldugu tam olarak agiklanmamistir. Yine de, KVKK md. 3/1-e’de “kisisel verilerin
islenmesi” kavraminin tanimi yapilirken kullanilan “Kigisel verilerin tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla

otomatik olmayan yollar” ifadelerinin kullanilmis olmasi karsisinda, buradaki

404 Bkz; Tkinci Boliim, §2, 1.

45 KVKK md. 13’e gore “Ilgili kisi, bu Kanunun uygulanmastyla ilgili taleplerini yazili olarak veya

Kurulun belirleyecegi diger yontemlerle veri sorumlusuna iletir.”. Kurul, bu maddeye dayanarak
veri sorumlusuna bagvuru ve islemin ayrica bir maliyet gerektirmesi hilinde alinacak ticret ile
ilgili usul ve esaslar1 belirlemek iizere “Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda
Teblig” yaymlamistir. RG., T. 10.03.2018, S. 30356.
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“miinhasirlik”, “tamamen otomatik olan yollar” olarak anlasilabilir. Bu vurguyu,
GVKT md. 22°deki ‘solely’ ifadesi ile ayn1 gérmek ve bu hakkin kullanilabilmesi i¢in
ilgili islem siirecinde herhangi bir insan miidahalesi olmaksizin tamamen otomatik bir
siire¢ ylriitiilmiis olmas1 gerektigini sdylemek miimkiindiir. Nitekim, Kurum’un
internet sitesinde yaymlanan KVKK c¢evirisinde de “miinhasiran” kelimesi “solely”

olarak ¢evrilmistir®.

KVKK’nin bir diger 6nemli farki, “verilerin ... analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasi”’ndan bahsedilmesidir. Bu diizenleme,
GVKT md. 22’de diizenlenen otomatik veri igleme siirecine dayali karardan farklidir.
Bir kere, bir karardan degil sonuctan bahsedilmektedir. Ayrica, genel olarak bir veri
isleme siirecinden degil ‘verilerin analiz edilmesi’nden bahsedilmektedir. Kisisel
verilerin iglenmesi, KVKK md. 3/1-e’de 6rnekleme yolu ile sayildig: i¢in kanimizca
veriler lizerinde gergeklestirilecek bir analiz isleminin de bir veri isleme faaliyeti teskil

edecegi aciktir®®’.

Ancak, yasa koyucunun, ‘karar’ yerine °‘sonug¢’ kelimesini
segmesinin ve ayrica genel bir isleme siirecinden degil de verilerin ‘analiz’

edilmesinden bahsetmesinin 6zel bir nedeni olup olmadig1 sorusuna heniiz bir cevap

bulunamamaktadir.

Ustelik, KVKK, verilerin analiz edilmesi suretiyle ortaya ¢ikan sonucun, kisinin
aleyhine olmasi gerektigini diizenlemistir. Halbuki, yukarida bahsedildigi iizere,

‘aleyhine’ kosulu, Direktif’te aranmamis, GVKT’nin hazirlik caligmalarinda da

406 Kurum’un resmi internet sitesinde yer alan yayn igin bkz; https://www.kvkk.gov.tr/Icerik/6649/

Personal-Data-Protection-Law E.T: 18.05.2022. Yukarida da ifade ettigimiz iizere, bu ¢alismada
GVKT’deki “solely” vurgusunu saglayabilmek igin ‘tamamen’ veya ‘yalnizca’ ifadeleri yerine
KVKK ile uyumlu olarak “miinhasiran” ifadesi kullanilmistir (bkz; Birinci Bélim, 82, I).

407 Ogretide, verilerin, karar alma siirecine destek sunacak sekilde anlamli bir bigime getirilmek

lizere, apaliz edilerek islenmesiyle ulagilan sonuglar, ‘enformasyon’ kavramini tanimlamaktadir;
Adem Ogiit: Bilgi Caginda Yonetim, Ankara, Nobel Yayin Dagitim, 2001, s. 11.
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degerlendirilmis olmasima ragmen yasalasan lafza almmamustir. Direktif’te ve
GVKT’de aranan kriter, kararin, kisi hakkinda hukuki etki yaratmasi veya benzer
sekilde onemli olgiide etkilemesidir. KVKK’daki “aleyhine” kriteri kiyasen daha

esnek ve daha genistir.

Direktif’te ve GVKT’de aranan kriterin tagidigi muglaklik ve yarattig1 soru
isaretlerine yukarida deginilmistir. Esasen, kanimizca, ayni veya en azindan benzer bir
durum, KVKK’daki ‘aleyhe’ kriteri igin de gegerlidir. Ornegin, bu aleyhine olma
durumu, kisinin siibjektif degerlendirmesine gore mi belirlenecektir yoksa daha
objektif bakilmasi gereken bir kriter midir? S6z gelimi, bir kisinin gelirine oranla onu
O0deme zorluguna sokacak bir kredi bagvurusuna onay verilmemesi onun i¢in aleyhe
goriilebilecek iken, objektif yaklasim ile tersi diisliniilebilecektir. KVKK’nin gerek
genel gerekcesinde gerekse pek ¢ok madde gerekcesinde, Direktif’ten bahsedildigi,
Direktif hiikiimlerine uygun diizenleme yapilmak istendigi belirtilmis olmasina
ragmen, Direktif’te olmayan ‘aleyhine’ kriterinin getirilmesi, kanimizca, isabetli
degildir. Ustelik, bu kavramlardaki muglaklik, veri sahipleri tarafindan bu hak
kapsaminda yapilacak bir bagvurularda, veri sorumlular1 lehine kag¢is imkanlari
verebilecek, hiikmiin uygulanmasini zorlastiracaktir. Bu nedenle olsa gerek, hikman
GVKT’ye uyumlu sekilde “aleyhe sonu¢ dogurabilecek sekilde Onemli sonug
dogurma” seklinde anlasilmas1 gerektigi yoniinde goriis mevcuttur®®, Bu goriis ile

getirilen Oneri, hitkmiin kapsamini daraltacagindan kanimizca da isabetlidir.

KVKK Gerekgesi’nde, ortaya cikan aleyhe sonucun illaki veri sahibinin
kendisine iliskin olmasi sartindan bahsedilmemis olsa da, Kanun’un lafzinda agikca

“kendisi hakkinda” denilmistir. Hikkiim bu yonii ile, Direktif ve GVKT ile uyumludur.

408 Dllger: s. 508.
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§2. KVKK MADDE 11/1-(G) iLE VERI SAHIPLERINE TANINAN ITIRAZ

HAKKINA ILISKIN OZEL DURUMLAR

I.  OZEL NITELIKLI KiSISEL VERILER BAKIMINDAN

GVKT’de otomatik kararlarin konusu olmama hakk: bakimindan, 6zel nitelikli
kisisel veriler i¢in, herhangi bir tartigmaya mahal vermeyecek sekilde net bir
yasaklayict hiikiim bulunmaktadir. Miinhasiran otomatik veri igleme siirecine dayali
kararlarin, 6zel nitelikli kisisel verilere dayali olarak verilmesi, bir diger deyisle bu
stireglerde 0Ozel nitelikli kisisel verilerin islenmesi, GVKT md. 9/2-(a) ve (Q)
hiikiimlerinin uygulandig1 ve veri sahibinin haklarin1 koruyacak uygun onlemlerin
alindig1 durumlar sakli olmak kaydiyla, miimkiin degildir. Ancak, KVKK’da veri
sahiplerine md. 11/1-(g) ile taninan hak kapsaminda 6zel nitelikli kisisel veriler
bakimindan herhangi bir diizenleme getirilmemis, farkli bir diizen 6ngdriilmemistir.
Dolayisiyla, veri sorumlulari, 6zel nitelikli kisisel verilerin hukuka uygun isleme
kosullari diizenleyen md. 6 hiikmiine riayet ettigi siirece, veri sahiplerinin verilerini
miinhasiran otomatik veri isleme siireglerinde isleyebilecek, veri sahibi hakkinda
bunlara dayali karar alabilecektir. Ancak, tabii ki, her zaman i¢in, KVKK md. 4’de
duzenlenen genel ilkelere riayet edilmesi zorunludur. Veri sahipleri, 6zel nitelikli
kisisel verilerinin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
ortaya ¢ikan sonucun, hukuka ve diiriistliik kuralina uygun olmadigi, verilerin isleme

amacini astig1 iddialarini her zaman ileri siirebilecektir.

II.  COCUK VERILERI BAKIMINDAN

KVKK’da, cocuklarin verileri bakimindan herhangi bir 6zel diizenleme

getirilmemistir. KVKK’nin, Direktif esas alinarak hazirlanan bir yasa oldugu ve
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Direktif’te cocuklara ait kisisel veriler bakimindan 6zel bir diizenleme getirilmedigi
diisiiniildiiglinde, bu durum en azindan Direktif ile uyumludur. Burada yalnizca,
yukarida, GVKT’deki ‘Gnemli 6lciide etkileme’ kriteri bakimindan yapilan yorum
gibi, ‘aleyhine’ kriteri bakimindan, veri sahibinin ¢ocuk oldugu durumlar i¢in daha

hassas bir degerlendirme yapilmasi gerektigi sdylenebilir.

83. VERI SAHIPLERININ DiGER HAKLARI BAKIMINDAN

KVKK’da miinhasiran otomatik veri islemeye dayali kararlar bakimindan
yukarida ele aldigimiz md. 11/1-(g) hiikmii disinda herhangi bir 6zel diizenleme
bulunmamaktadir. Dolayisiyla, veri sahiplerine, bu tarz veri isleme siiregleri 6zelinde
ayr1 bir hak taninmamustir. Veri sahipleri, miinhasiran otomatik veri isleme siire¢leri
ve bu veri isleme faaliyetlerine dayali karara karsi, ancak md. 11 ile taninan genel

haklar1 kullanabilecektir.

Oysaki, GVKT’de, veri sahiplerinin haklari arasinda, otomatik karar alma

sireclerine 6zgii pek ¢ok hak diizenlenmisgtir®®,

En basta, KVKK, veri sorumlularina md. 11/1-(g) bakimindan 6zel bir
bilgilendirme yiikiimliiliigi getirmemis, dolayisiyla veri sahiplerine de 6zel bir hak
tamimamugtir. Oysaki, GVKT md. 13/2-f’de, veri sorumlularinin, otomatik karar alma
stireglerinin varlig1 halinde, veri sahiplerini 6nce bu durum hakkinda bilgilendirmesi
ve kisilere bu veri isleme faaliyetinin 6nemi ve Ongorilen sonuglar ile, slregte
kullanilan mantik hakkinda da anlamli bilgiler vermesi gerektigi diizenlenmistir.

Ustelik, veri sorumlular1 bu bilgilendirme yiikiimliiliigiinii, verileri dogrudan veri

409 Bkz; ikinci Boliim, §3.
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sahibinden elde ediyorsa heniiz veri islemeye baslamadan 6nce yerine getirmeli, bir
diger deyisle kisinin verilerini otomatik karar alma silirecinde isleyecek ise en basta
kisiye bu bilgiyi vermelidir. KVKK’da ise, yalnizca aydinlatma yiikiimliiliigii yerine
getirilirken, kigsinin KVKK md. 11°de sayilan haklar1 konusunda bilgi verilmesi
gerektigi diizenlenmistir*'®. Halbuki, veri sahibinin bu hakkini kullanabilmesi icin
oncelikle, verilerinin “miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle” islenip islenmedigini bilmesi gereklidir. Kisi, verilerinin bu surette
islendiginden haberdar degil ise, verilerinin bu surette islenmesi neticesinde kendisi

411 Bu noktada, kisiler,

aleyhine bir sonu¢ dogdugundan da haberdar olamayabilecektir
md. 11/1-(g) ile taninan haklarindan teorik olarak haberdar olsalar dahi, pratikte bu

haklarin1 kullanabilecekleri uygun durumun olustugunu bilemeyeceklerdir.

Dahasi, veri sorumlularinin, veri igleme faaliyetinin 6nemi ve Ongorilen
sonuglart ile, surecgte kullanilan mantik hakkinda bilgi verme yukimliligu; veri
sahiplerinin ise bu konuda bilgi talep etme hakki agik bir sekilde taninmamis degildir.
Ancak, kanaatimizce, KVKK md. 11/1-(b)’de duzenlenen “Kisisel verileri iglenmisse
buna iligkin bilgi talep etme” hakki kapsaminda, veri sahiplerinin bu detay hakkinda
da bilgi talep etme hakki oldugu kabul edilmelidir. Nitekim, veri isleme siirecinde

kullanilan mantik hakkinda bilgi sahibi olma hakki, Fransa 1978 tarihli Veri Koruma

40 KVKK md. 10/1-d: “Kigisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi
kisi, ilgili kisilere; .... d) 11 inci maddede sayilan diger haklari, konusunda bilgi vermekle
yiikiimliidiir.”

41 Kurum’un Kanun md. 10’a dayanarak hazirladigi Aydimlatma Yiikiimliiliginiin Yerine

Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig md. 5/1-(i) htikmiinde “i) Aydinlatma
yiikiimliiliigii kapsaminda kisisel verilerin, tamamen veya kismen otomatik yollarla ya da veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yontemlerden hangisiyle elde edildigi
agik bir sekilde belirtilmelidir.” hilkmi getirilmistir. Ancak, kanimizca, bu hikim de yeterli
degildir. Zira, veri sorumlularinin yalnizca verileri nasil elde ettigi hakkinda bilgi vermesi
gerektigi diizenlenmis, miinhasiran otomatik bir veri isleme siireci var ise buna 6zel bir bilgi
verme yiikiimliiligi getirilmemistir.
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Yasasi’ndan itibaren Direktif’te, GVKT’de ve 108 Sayili Sozlesme Tadil

Protokolii’nde ortak olarak yer almig bir haktir.

Verileri iglenen ilgili Kisi, md. 11/1-(g)’ye dayanarak bu hakkini kullandiginda
dahi, veri sorumlularinca bu hakkin sartlarinin olusmadigi ileri siiriilebilir. Bu noktada,
kanaatimizce, en azindan KVKK md. 10/1-(d) uyarinca veri sahiplerine md. 11°deki
haklar1 konusunda bilgilendirme yapilirken, sadece md. 11’e atif ile yetinilmeyip, bu

haklarin tek tek sayilmasi yerinde olur®'2,

Erisim hakki, KVKK’da agik bir sekilde diizenlenmis degildir. Ancak, Kurul,
veri sahiplerinin md. 11/1-(b)’deki “Kisisel verileri islenmigse buna iliskin bilgi talep
etme” hakkinin, s6z konusu veriye erisim hakkini da kapsadigi yonlnde kararlar
vermektedirt®, Bu sayede, ilgili kisi, kisisel verilerinin ne sekilde islendigine dair bilgi
sahibi olabilmekte ve kisisel verileri tizerindeki haklarmi kullanabilmektedir. Bu
anlamda, veri sahiplerinin erisim hakki mevcuttur; ancak, GVKT md. 15/1-(h)’de
diizenlendigi gibi otomatik karar alma siirecleri 6zelinde ayr1 bir yetki taninmamustir.
Hatirlarsak, GVKT md. 15/1-(h) kisilere, miinhasiran otomatik veri isleme siirecine
dayali karar alma siireglerinde islenip islenmedigi konusunda ve bu siireclerde

kullanilan verilerine erisme, veri isleme faaliyetinin 6nemi ve 6ngorilen sonuglari ile,

42 Kisisel Verileri Koruma Kurulu yaymladi§i Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi

Rehberi’nde aydinlatma yiikiimliiliigii yerine getirilirken md. 11°deki haklarin nasil gosterilecegi
konusunda “Veri sorumlusu ve varsa temsilcisi ilgili Kisiye aydinlatmada bulunurken Kanunun
11. maddesinde sayian haklara da sahip oldugunu belirtmelidir. Bu bilgi, bir formda sayma
suretiyle verilebilecegi gibi yine ayni formda soz konusu Kanun maddesine atifta bulunarak da
verilebilir.” yoniinde goriis belirtmistir. Kisisel Verileri Koruma Kurumu: Aydinlatma
Yikiimliligiiniin Yerine Getirilmesi Rehberi, S. 11.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-4189-b134-
f57bc727af7d.pdf E.T: 07.05.2022.

Kisisel Verileri Koruma Kurulu’nun “Veri sorumlusu bir havayolu sirketi tarafindan ilgili kisiye
ait ¢agr1 merkezi goriisme kayitlarinin transkriptinin teslim edilmemesi” hakkinda 30/06/2020
tarihli ve 2020/504 sayili Karar Ozeti, “Ilgili kisinin veri sorumlusu ile abonelik sézlesmesi
kurma amaciyla gergeklestirdigi telefon goriismesi kayitlarina erigim talebi” hakkinda
29/09/2020 tarihli ve 2020/746 say1li Karar Ozeti, “Ilgili kisinin yemek kart1 hesap hareketlerine
iligkin kisisel verilerine erisim talebinin veri sorumlusu tarafindan yerine getirilmedigi iddias1”
hakkinda 06/05/2021 tarihli ve 2021/470 sayil1 Karar Ozeti.

413
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strecte kullanilan mantik hakkinda bilgi edinme hakki verilmistir. Bu konuda da,
kanaatimiz, bilgilendirilme hakkinda oldugu gibi, KVKK md. 11/1-(b)’de diizenlenen
“Kisisel verileri islenmigse buna iligkin bilgi talep etme” hakki kapsaminda, veri
sahiplerinin veri sorumlularinin, miinhasiran otomatik sistemler vasitasiyla isledigi,
analiz ettigi, verilerine erisim hakki ve siiregte kullanilan mantik hakkinda da bilgi

edinme hakki olmalidir*!4. Nitekim, bu, seffaflik ilkesinin de bir geregidir®™®.

Yine, KVKK, veri sahiplerine md. 11/1-(d) ile “Kisisel verilerin eksik veya
yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme” ve md. 7 ile verilerinin
silinmesini isteme hakki getirilmistir. Ayrica, Kanun’da tek basina bagimsiz bir hak
olarak Ongoriilmemis olsa da, genel diizenlemelerin bir sonucu olarak, verilerinin
islenmesini kisitlama hakkina sahip oldugu da sdylenebilir*!®. Ancak, bu haklarin,
miinhasiran otomatik veri isleme siirecleri ve bu siiregler sonrasinda ortaya ¢ikan
kararlar ve sonuglar bakimindan kapsami hakkinda 6zel bir diizenleme mevut degildir.
Yine de, kanaatimizce, ilgili kisi verilerinin otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kendisi aleyhine ortaya ¢ikan sonuglarin veya otomatik kararlarin
dizeltilmesini bu kapsamda isteyebilir. Zira, ilgili kisi, md. 11/1-(g)’ye dayanarak

itiraz hakkini kullandiginda, ne olacagi, veri sorumlularinin bu siirece son vermek veya

414 Kisisel Verileri Koruma Kurulu’nun heniiz bu duruma 1sik tutabilecek bir karar1 mevcut degildir.

Ancak, bir iistteki dipnotta atif verdigimiz kararlarinda “bu hakkin, kisisel verilerin islendigi veri
kayit sisteminin/kayit ortammin dogrudan kendisine erigimi, bu kayit ortaminmin kendisinin ilgili
kisiye teslimini veya dogrudan verinin kendisinin “elde edilme "sini degil; veri sorumlusunun veri
glivenligine iliskin yiikiimliiliikleri de dikkate alinarak, islenen kisisel verilerin, teknik/fiziki
imkanlarin el verdigi dl¢iide ve verinin muhtevasina/igerigine ilgili kisi tarafindan makul bir
sekilde ulagilabilmesine imkan taninmasint kapsadigi” yoninde goriis bildirilmistir. Kurul’un
bu goriisii, erisim hakki kapsaminda 6zellikle siiregte kullanilan mantik hakkinda bilgi edinme
imkaninin, veri sorumlusunun ticari sirlari ve fikri ve simai miilkiyet haklarmin ihlaline yol agacak
derecede genis anlagilmamasi yoniindeki GVKT Gerekgesi 63. Baslangi¢ Paragrafi ile uyumlu
oldugu sdylenebilir.

45 Direktif’in ‘Erisim Hakk1’ baslikli md. 12 hiikkmiinde, veri sahiplerinin otomatik kararlarmn

konusu olmama hakkimi diizenleyen md. 15 hiikkmiine atifla, veri sahipleri lehine taninan ‘veri
isleme siirecinde kullanilan mantik hakkinda bilgi edinme’ hakkinin, seffaflik ilkesinin bir geregi
oldugu yoniinde bkz; Vries: s. 18.

46 Dulger: Kisisel Verilerin Korunmast, s. 505.
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en azindan kisi aleyhine ¢ikan olumsuz sonucu ortadan kaldirmak zorunda olup
olmadig1 konularinda cevap bulabilecegimiz acik bir diizenleme mevcut degildir.
Ancak, bunlar, KVKK’daki genel ilkelerin ve veri sahibine taninan bu haklarin birlikte

degerlendirilmesi sonucu ortaya ¢ikacak dogal sonuglar olarak degerlendirilebilir.

Diger yandan, KVKK md. 11/1-(g) ile taninan itiraz hakki daha ¢ok, GVKT md.
22/3’te duzenlenen karara itiraz etme hakki (“contest the decision”) ile
benzesmektedir. Ancak, veri sahiplerine ayni hiikiimde taninan insan miidahalesi talep
etme ve kendi goriisiinii agiklama haklarinin KVKK’da bir karsilig1 bulunmamaktadir.
Veri sahiplerinin, verilerinin otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme hakki kapsaminda, bunlari
talep edip edemeyecegi konusunda bir netlik bulunmasa da, kanimizca, bu itiraz
hakkinin anlam ifade edebilmesi icin bu haklarin da varligi kabul edilmelidir. Bir diger
deyisle, kendisi aleyhine ortaya g¢ikan sonuca itiraz eden ilgili kisi, bu sonucun
duzeltilebilmesi i¢in kendi goriistinii de agiklayarak verilerinin bir insan tarafindan da
degerlendirilmesini isteyebilmelidir. KVKK, bu konuda zaten veri sorumlularina
herhangi bir yasak getirmedigi i¢in de, veri sorumlularinin siireglerini kurgularken en
bastan buna uygun bir yapida tasarlamalar1 zorunlu degildir. Ancak, kanimizca, itiraz
hakki kapsaminda veri sahibi, kendi goriisiinii agiklamis ise, bu goriis dikkate alinmali,

varsa insan midahalesi talebi de yerine getirilmelidir.

§4. GENEL DEGERLENDIRME

Teknolojik gelismeler diinyanin her yerinde oldugu gibi iilkemizde de insan
yasamu iizerinde blyUk bir etki yaratarak hizla ilerlemekte; yogun internet kullanimi

olan tlkemiz bakimindan da biiyiik veri ve yapay zeka uygulamalarinin getirdigi
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yeniliklere karsi ve o yeniliklere uygun hukuki diizenlemelere olan ihtiyaci
pekistirmektedir. GVKT md. 22, otomatik kararlar ve profilleme faaliyetlerinin
getirdigi zorluklara karsi, Avrupa Birligi’nin kapsamli ilk diizenlemesi olarak
goriilmekte; ancak, bu ¢calismamizda degindigimiz pek ¢ok hususta elestirilerek biiyiik
veri ¢agindaki gelismeleri yakalamak ve dogru bir sekilde diizenlemek agisindan

417

yetersiz bulunmaktadir™’. Hal bdyle olmasina ragmen, llkemiz veri koruma

mevzuatinin, GVKT’ deki mevcut hitkmiin dahi gerisinde kaldig1 gérilmektedir.

Avrupa’da, GVKT md. 22’nin, halihazirda yalnizca miinhasiran otomatik veri
islemeye kararlar ve profillemeleri konu almasi, ancak yeni teknolojiler sayesinde
veriler izerinden yiiriitiilebilen ve insan yagamina biiyiik etkileri olan pek ¢ok faaliyeti
kapsam disinda birakmasit konusundaki yetersizligin iliskin elestirileri devam
etmektedir. Kanimizca, iilkemizde de otomatik kararlar ve profilleme faaliyetlerine
karsi, GVKT md. 22’ye yonelik elestiriler de dikkate alinarak ilgili hiikmiin dahi

Otesine gececek yeni bir diizenlemeye ihtiya¢ bulunmaktadir.

47 Paal/Pauly/Martini: Art. 22, N. 46.
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SONUC

Avrupa Birligi veri koruma mevzuatinda, otomatik karar alma ve profilleme
faaliyetleri 6zel bir hiikiim ile diizenlenmistir. Bu diizenlemeler temellerini Fransa
1978 tarihli Bilgi Teknolojileri, Veri Dosyalar1 ve Bireysel Ozgiirliikler Kanunu’ndan
almis, Avrupa Birligi mevzuatinda ilk olarak 95/46/EC sayil1 Direktif ile diizenlenmis
ve nihayetinde GVKT’de md. 4’te yapilan tanimlar arasinda ‘profilleme’ye yer
verilmis ve md. 22’de otomatik Kkararlar alma faaliyetleri 0zelinde bir hikim

getirilmigtir.

Profilleme, GVKT’deki tamimina gore, bir gercek kisinin, kisisel verilerinin,
belirli kisisel ozelliklerinin degerlendirilmesi amaciyla kullanilmasini da igerecek
sekilde, ozellikle isteki performansi, ekonomik durumu, saghgu, kisisel tercihleri, ilgi
alanlar, giivenilirligi, davranislari, lokasyonu veya hareketleri ile ilgili kisisel
ozelliklerinin analiz edilmesi veya tahmin edilmesi siiregleri basta olmak iizere, her
tirl0 otomatik veri isleme siireci, anlamina gelmektedir. Otomatik karar alma ise,
GVKT’de tanimlanmamistir. Genel olarak, kisisel verilerin otomatik yollarla
islenmesi sonucu bir karar alinmasi1 anlamina gelmektedir. Bu iki kavram birbiri ile
tamamen ayni olmasa da, temelinde bir kisisel veri isleme siireci olmas1 bakimindan

ortak ozellikleri haizdir.

GVKT md. 22°de ise, otomatik karar alma ve profilleme faaliyetlerinin 6zel bir
sekli diizenlenmistir. Buna gore, miinhasiran otomatik veri isleme stirecine dayali olan
ve kisi hakkinda hukuki etki yaratan veya kisiyi benzer sekilde 6nemli 6lgiide etkileyen
otomatik kararlar bakimindan 6zel bir hiikiim sevk edilmistir. Miinhasiran vurgusu,

ilgili karar alma siirecinde herhangi bir insan miidahalesinin bulunmamasi, tamamen



otomatik sistemin veri isleme siireci neticesinde ortaya ¢ikardigi sonuca gore karar
verilmesi anlamina gelmektedir. Kisi hakkinda hukuki etki yaratma veya kisiyi benzer
sekilde onemli dl¢iide etkileme kriteri ise, verisi islenen ilgili kisi ve her bir somut olay
ozelinde degerlendirmelidir. Ornegin, gerekcesinde yer almasina ragmen GVKT’de
cocuklara ait verilerin otomatik karar alma veya profilleme faaliyetlerinde islenmesi
bakimindan 6zel bir hiikiim getirilmemis olsa da, ¢ocuklarin bilgi ve dikkat kapasitesi
ile mahremiyet kaygisinin daha diisiik olabilecegi gbz 6niinde bulundurularak, 6nemli
Olcude etkileme kriteri ¢ocuklarin verilerinin islendigi durumlarda daha hassas bir

sekilde ele alinmalidir.

Kisisel verileri islenen ilgili kigilere, bu kriterlere uyan otomatik karar alma ve
profilleme faaliyetlerine konu olmama hakki taninmigtir. Bu hakkin hukuki niteligi
bakimindan, yalnizca veri sahiplerine taninan ve aktif bir talep ile ileri surulerek
kullanilabilecek olan bir hak m1 oldugu, yoksa veri sorumlularinca veri sahibinin
talebine gerek olmaksizin uyulmasi gereken bir yasak mi oldugu konusunda
tartismalar vardir. Otomatik karar alma siireclerinin 6zel nitelikli kisisel verilere dayali
olarak yiiriitiilmemesi ise net bir sekilde diizenlenmis, bir diger deyisle 6zel nitelikli
kisisel verilere dayali otomatik kararlar icin, hiikiimde diizenlenen belli sartlar sakli
kalmak kaydiyla, agik bir yasak getirilmistir. Madde 29 Calisma Grubu, 6zel nitelikli
olmayan kisilere veriler bakimindan da yalnizca bir hak degil ayn1 zamanda veri

sorumlular: tarafindan uyulmasi gereken bir yasak diizenlendigi goriisiindedir.

Otomatik kararlarin bir s6zlegsmenin kurulmasi veya ifas1 i¢in zorunlu olmasi,
yasalarda ongoriilmiis olmasi ve veri sahibinin agik riza géstermis olmasi durumlari,
veri sahibine taninan otomatik kararlarin konusu olmama hakkinin kapsami disinda

birakilmigtir. Bir sézlesmenin kurulmasi veya ifast i¢in zorunlu olma veya veri
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sahibinin rizasi istisnalarina dayali olarak yiiriitiilen otomatik karar alma siireglerinde,
veri sorumlularinca verileri iglenen ilgili kisilerin temel hak ve 6zgiirliiklerini giivence
altina alacak uygun guvenlik dénlemlerinin alinmasi ve bu kisilere asgari olarak insan
miidahalesi talep etme, kendi goriisiinii aciklama ve karara itiraz etme haklarinin

taninmasi gerekmektedir.

Otomatik karar alma siire¢lerine kars ilgili kisilere taninan haklar bunlarla sinirli
degildir. GVKT md. 22/1 ve 4'te dizenlenen otomatik karar alma veya profilleme
faaliyetleri isletilecek ise, ilgili kisiler bu konuda bilgilendirilmeli ve kisiye bu veri
isleme faaliyetinin 6nemi ve kendisi i¢in dngoriilen sonuglart ile kullanilan mantik
hakkinda anlamli bilgiler verilmelidir. Veri sahipleri bu bilgileri ayn1 zamanda erisim
hakki kapsaminda da talep edebilir. Veri sahiplerine taninan diger haklar da, otomatik

karar alma ve profilleme faaliyetleri 6zelinde kullanilabilir.

flgili kisilere otomatik kararlarin konusu olmama hakki basta olmak iizere
otomatik kararlara karsi taninan tiim haklarin temelinde kisilik haklarin1 koruma
anlayis1 bulunmaktadir. Nitekim, teknolojinin 6zellikle blylk veri ve yapay zeka
alanlarindaki geligsmeleri iizerine, internet ortamindaki hemen her hareket bir kisisel
veriye doniismektedir ve bu teknik veriler dahi ilgili kisi hakkinda degerlendirme
yapilabilecek anlamli sonuglar ¢ikarilmasina imkan tanimaktadir. Ornegin, kisilerin
bir aligveris merkezinde hangi magazalari ziyaret ettigi ve hangi kiyafetleri denedigi
bilgileri kaydedilmezken, benzer islem internet ortaminda yapildiginda, hangi
elektronik ticaret sitelerinin ziyaret edildigi ve hangi tiriinlerin incelendigi bilgileri
kaydedilebilmektedir. Ustelik bunun i¢in, ilgili {iriiniin alinmas1, deme yapilmasi gibi
resmi olarak kayit altina alinmasi gereken bir islemin gergeklesmesi de zorunlu

degildir. Giiniimiizde bu gibi islemler giinliik hayatin olagan ve siradan bir pargasi
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haline doniistiigii igin, bu kapsamda tutulan veriler ¢ok biiyiik oranlara ulagsmaktadir.
Bu veriler, kisinin bedeni, begenileri, tiikketim tercihleri, alim giicii gibi pek alanda
¢ikarim yapilmasina, kisi hakkinda bir profil olusturulmasina ve bu profillere gore
muamele edilmesine imkan yaratmaktadir. Iste bu noktada, kisilere otomatik
ortamlarda biraktiklar1 veri golgeleri {izerinden muamele edilmesinin, kisinin temel
haklarini zedeledigi, 6zel hayatinin gizliliginin ihlal edildigi soylenebilir. Yine, bir
insanin, hakkinda hukuki etki yaratan veya onu 6nemli derecede etkileyen bir kararin,
yalnizca verileri lizerinden ve bir insan tarafindan degil de bir otomatik sistemler,
makinelere tarafindan verilmesi de benzer Ol¢iide, insan onurunu zedeleyici
bulunabilir. En azindan, yanlis veya giincelligini yitirmis verilerin kayit altina alinmis
olmasi, boyle olmasa bile verilerin yalnizca bir insan tarafindan anlasilabilecek
detaylar goz ardi edilecek sekilde analiz edilmesi ve kisinin kendisini agiklamasina
imkan taninmamasi1 gibi durumlarda, kisilik haklarinin zedelendigi daha kolay
sOylenebilir. Bu nedenledir ki, her ne hukuka uygunluk nedenine dayali olursa olsun,
tim veri isleme siireglerinde oldugu gibi, otomatik karar alma ve profilleme
faaliyetlerinde de en temelde, veri koruma mevzuatinin temel ilkelerine riayet edilmesi

onemlidir.

Turk hukukunda, GVKT’deki diizenlemelerin birebir kargiligi bulunmasa da,
ilgili kisilere tanman haklar arasinda, verilerinin miinhasiran otomatik sistemler
vasitasiyla analiz edilmesi suretiyle kendisi aleyhine bir sonucun ortaya ¢ikmasina
itiraz etme hakki tanimmustir. Bu anlamda, miinhasiran otomatik veri isleme
stireclerine dayal1 kararlar veya profilleme faaliyetleri bakimindan veri sorumlularina
bir yasak getirildigi sdylenemez. Ilgili kisilerin, bu haklarmi veri sahibine aktif bir
bagvuruda bulunarak kullanabilecegi de ilgili diizenlemeden agikca goriilebilmektedir.

KVKK’da, hakkin hukuki niteligi bakimindan GVKT’den farklilasan bu hususlarin
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yani sira, profilleme tanimimin yapilmamis olmasi veya kavramsal olarak dahi
profillemenin bahsine yer verilmemis olmasi, 6zel nitelikli kisisel verilere dayali
otomatik kararlar bakimindan ayri bir diizenleme getirilmemis olmasi ve son olarak
veri sahiplerine bu gibi veri isleme siirecleri 6zelinde baskaca haklar taninmamis

olmasi gibi farkliliklar s6z konusudur.

Otomatik karar alma ve profilleme faaliyetlerinde, kisilerin ara¢ kullanimi gibi
giinlik davraniglarindan saglik ge¢misi kayitlarina kadar oldukga genis verilerin
islenebilmesi ve kredi bagvurularindan ise alim siireglerine kadar sosyal ve ekonomik
pek cok alanda kullanilmalari, bu konuda 6zel diizenlemeler yapilmasinin 6nemini
gostermektedir. Bu diizenlemelerde, ne ilgili kisilerin temel hak ve 6zgurliklerinin
zedelenmesine imkan yaratacak muglakliklar bulunmali ne de teknolojinin insan ve
toplum hayatina getirdigi kazanimlar engellenecek derecede siki olmalidir.
Kanaatimizce, uygulayicilar tarafindan, ilgili diizenlemelere riayet edilirken bu denge
g6z ard1 edilmemelidir. Ulkemiz bakimindan da, ilgili diizenlemelere duyulan ihtiyaci
karsilayan ve mevzuatin Avrupa Birligi mevzuati ile uyumlagmasini saglayan

degisikliklerin giindeme alinmasinda fayda goriilmektedir.
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