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GPS donanimli mobil cihazlar giinliik hayatin ayrilmaz bir parcasi olmaya basladi. Bunun
sonucu olarak kullanicilarina konum tabanli servis (KTS) saglayan sosyal aglarin sayisi
giin gectikce artmaktadir. KTS’ler tarafindan sunulan ortak bir servis, konum giincelleme
servisidir. Konum giincellemeleri cografik diizlemdeki gercek konumu gostermesi
sebebiyle, konum tabanli servis iizerinden yapilan konum giincellemeleri mahremiyet
sorunlarin1 da beraberinde getirmistir. Bu tezde, insan hareketliligi uygulamalar1 icin
kentsel alan hareketliliginde konum mahremiyeti korumali konum giincellemesi problemi
calisilmis ve ¢Oziimii i¢in veri-merkezli bir cati Onerilmistir. Tezin ilk boliimiinde,
kullanicilarin konum mahremiyet profillerine gore sehir agi iizerinde efektif bir
perdelenmis bolge hesaplama yontemi gelistirilmis ve bunu uygulayan bir hareketlilik
modeli Onerilmigtir. Sonrasinda hiz tabanli saldirilar dikkate alinarak ilgili konum
mahremiyet modelleri Onerilmis ve konum mahremiyet ihlali yaratan konum giincelleme
isteklerini engelleyen algoritmalar gelistirilmistir. Tezin ikinci boliimiinde ise, birlikte
bulunma olasilig1 olan kullanict gruplarina yonelik ortak konumlandirma saldirilari
detaylandirilmig ve konum bilgilerinin olusturabilecegi ¢ikarim kanallart dikkate alinarak

ek bir mahremiyet modeli 6nerilmis, bu modele gore konum mahremiyetini koruyan
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algoritmalar gelistirilmistir. Tez kapsaminda konum k-anonimligi, konum mahremiyetini
korumak icin kullanilmig ve paylasilan konumun konum mahremiyetini korumasi i¢in
en az k adet diigiim icermesi olarak diisliniilmiistiir. Ayrica, tez calismas1 kapsaminda
simiile verisetleri ve yoriingeler liretilmis, Onerilen hareketlilik modelini ve algoritmalari

gerceklestiren kampsamli deneysel ¢alismalar yapilmis ve sonuglart da sunulmustur.

Anahtar Kelimeler: Konum tabanli servisler, Konum paylasimi, Konum mahremiyeti,

Ortak konumlandirma saldirilari, Cikarim kanali, Hiz tabanli saldirilar .
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GPS-equipped mobile devices are increasingly becoming an integral part of our daily
lives. Consequently, the number of social networks that provide location based services
(LBS) are increasing more and more. A typical service provided by these LBS’s is the
location check-in services. Location check-in via location-based service have brought
privacy issues as each location check-in show the actual location in the geographic plane.
This thesis studies the problem of privacy-preserving location update in the context of
urban area people mobility. As a result, a data-centric framework is introduced. In the
first section, an effective cloaking method has been developed to construct cloaking
regions with respect to users’ location privacy profile specification under road network.
And a mobility model which utilizes these cloaking regions is proposed. Afterwards,
related location privacy models have been proposed and algorithms providing location k-
anonymity has been developed under road network and velocity-based attack constraints.
In the second section, co-localization attacks has been detailed for co-location likely
user groups and algorithms providing location k-anonymity has been developed under
inference channels arising from user interactions. Within the scope of the thesis, location

k-anonymity model is followed as a means to protect location privacy, i.e., the shared
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location (corresponding to a subgraph) is considered to be location privacy preserving if it
contains at least k vertices. In addition, simulated datasets and trajectories are generated,
comprehensive experimental studies that implements the proposed mobility model and

algorithms has been carried out and their results are presented as well.

Keywords: Location based services, Location sharing, Location privacy, Co-localization

attacks, Inference channel, Velocity-based attacks.
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KISALTMALAR

Casper : Konum Servisleri I¢in Mahremiyetten Odiin Vermeden Sorgu Isleme -
Query Processing for Location Services without Compromising Privacy

GPS : Kiiresel Konumlandirma Sistemi - Global Positioning System

KTS : Konum Tabanli Servis - Location Based Service

PROBE :Mahremiyet Korumali Sagirtma Ortami - Privacy Preserving
Obfuscation Environment
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1. GIRIS

Giintimiiz akilli mobil cihaz teknolojisindeki gelismeler ve bu cihazlarin maliyetlerinin
diismesiyle beraber kullanim miktarlar1 olduk¢a artmis durumdadir. Diinya genelindeki
akilli mobil cihaz kullanict sayist 2020 itibariyle 3 milyar1 asmis durumdadir ve
bu rakamin Oniimiizdeki birka¢ yil i¢inde birka¢ yiiz milyon daha artip 4 milyarn
asacagl tahmin edilmektedir [43]. Kiiresel Konumlama Sistemi (GPS) teknolojisinin
gelismesi ve internetin ulasilabilirliginin kolaylagmasiyla beraber kisilerin uzay-
zamansal bilgilerini kullanarak bilgi ve hizmet saglayan Konum Tabanli Servisler
(KTS) ortaya ¢ikmistir [48]. Konum bilgisi bir¢ok farkli bilgiye erisme amaciyla
kullanilabilecegi i¢in, kullanicilarina konum tabanli servis sunan uygulamalarin sayisi

ve bu servislerin kullanim1 her gecen giin artmaktadir.

Konum tabanl servisler, kullanicilarin ihtiyaglarina gore bir¢ok farkli alanda hizmet
vermektedirler [44]. Bunlardan baglicalar1 acil durum uygulamalari, navigasyon
uygulamalari, bilgi alma uygulamalari, reklam uygulamalari, izleme ve yOnetim
uygulamalar1 ve sosyal ag uygulamalaridir. Uber, Twitter, Instagram, Facebook, Swarm,
Tinder, Google Haritalar gibi bir¢cok uygulama kullanicilarina konum tabanli servisler
sunmaktadir. Araci olmayan birisi, Uber’i kullanarak kendi konumundan gitmek istedigi
konum icin bir ara¢ ve siiriicii bulabilir. Arabayla hi¢ bilmedigi bir yere gitmeye
calisan birisi, Google Haritalar’dan faydanalanarak gitmek istedigi yere gidebilecegi
en kisa yolu bulabilir. Sosyallesmek isteyen birisi, Facebook Yakindaki Arkadaslar
servisini kullanarak yakininda hangi arkadaslarinin oldugunu 6grenebilir ve istedigiyle

goriisebilir.

Konum tabanli servis sunan uygulamalar {izerinde konum bilgisinin kullanilma
sekli de farklilik gostermektedir. Twitter ve Instagram gibi sosyal uygulamalarda
konum paylagimi genellikle paylasilan bir fotografa konum etiketi koyularak yapilir.
Tinder, Swarm ve Facebook gibi sosyal uygulamalarda ise kullanicilar arkadaslarini
bilgilendirmek amaciyla anlik olarak gercek konumlarini paylagirlar. Google Haritalar
gibi navigasyon uygulamalar1 ise hizmet saglayabilmek i¢in kullanicilarin gercek
zamanli konum bilgisini kullanir. Ayrica konum tabanli servis sunmasa bile bir¢ok
uygulamanin pazarlama ve reklam amaciyla kullanicilarinin gercek konum bilgilerini

kullandi1g1, sakladig1 ve iiciincii taraflara sattig1 bilinmektedir [46]. Bu sebeple, konum



tabanli servisler insanlara ne kadar fayda saglasa da bir¢ok insan bu servisleri

kullanirken endise duymaktadir.

Konum bilgisi, parmak izi veya kimlik numaras1 gibi kisiye 6zel bir 6zniteliktir ve
bu bilgi kullanilarak kisiyle ilgili bircok ¢ikarimda bulunulabilir [22]. Bu sebeple
konum bilgisinin paylasilmasi, kisilerin fiziksel giivenligini riske atmak ve itibarim
zedelemek gibi bircok giivenlik ve mahremiyet riskini beraberinde getirir. Bir¢ok iilkede
kisilerin anlik ve tarihsel konum bilgisinin mahrem oldugu yasalarla kabul edilmistir.
Ornegin ABD’de 2012 tarihli “Location Privacy Protection Act” kanunu, konum bilgisi

paylasimini ve iletimini diizenlemektedir.

Cogu durumda KTS’lerin sundugu hizmetler, giinlik hayatimizi olduk¢a
kolaylagtirmaktadir ve bu hizmetlerden faydalanmak isteyen kullanicilar, bu servislere
giivenerek konumlarimi goniillii bir sekilde paylasirlar. Fakat KTS’lerin giivenilir
olmama durumu da oldukca olasidir. Ayrica KTS’ler giivenilir olsa bile, artik disaridan
gelen saldirilarla kullanict verilerinin sizdirilmasi durumu ¢ok sik goriilmektedir [1].
Ornegin Haziran 2021 tarihli bir siber saldirida, 700 milyon Linkedin kullanicisinin
konum bilgisi de dahil olmak {iizere bir¢ok bilgisi sizdirilmis ve verilerin bir kismi1
Dark Web iizerindeki bir forumda satigsa sunulmustur [2]. Ocak 2021 tarihli bir bagka
siber saldirida ise, hizl bir sekilde biiytimekte olan Cin merkezli sosyal medya sirketi
Sociallarks’in 200 milyon kullanicisinin konum bilgisi de dahil olmak iizere bir¢ok
kigisel bilgisi sizdirilmistir [1]. Bu tip veri sizintilar1 ve konum verilerinin dogas1 geregi
kisiler hakkinda izinsiz ¢ikarimlarda bulunmak amaciyla kullanilabilen bir 6znitelik
olmasi, bir¢ok insan1 konum mahremiyeti konusunda endiselendirmektedir. Oyle ki,
kullanicilar ¢esitli durumlarda KTS tarafindan sunulan servisten aldiklar1 faydanin
diigsmesi pahasina konum mahremiyeti talep edebilmektedirler.

Giiniimiizde sosyal aglarin ve sagladiklar1 KTS’lerin kullaniminin artmasiyla beraber,
kisiler arasindaki iligkiler daha rahat aciga ¢ikmaya baglamistir. Bir¢cok sosyal ag,
kisilerin konum bilgisiyle beraber kiminle oldugu bilgisine de erisebilmektedir.
Instagram’a konum etiketiyle birlikte arkadaslarimizla oldugumuz bir fotograf
yiikledigimizde, acikca Instagram hem konum bilgimize hem de kiminle oldugumuz
bilgisine sahip olacaktir. Facebook Yakindaki Arkadaglar servisi gibi yakinlik-tabanl
konum servislerini kullanan kisiler i¢in, KTS hem kisilerin konum bilgisine hem de
yoriinge gecmisine bakarak hangi arkadaglariyla (veya yakinlariyla) birlikte oldugu
bilgisine ulagabilir. Aym sekilde, Swarm uygulamasinda kisiler birlikte bulunduklar:
arkadaslarin1 etiketleyebildikleri icin, siiphesiz ki Swarm kisilerin konumlarina ve
kiminle birlikte olduklar1 bilgisine cok rahat erisebilecektir. Literatiirde yoriinge
veritabanlarindan ortak konumda bulunma ve ortak hareket bilgisini elde etmeye yonelik

calismalar da mevcuttur [18, 49]. Ortak konumda bulunma bilgisinin erisilebilirliginin



artmasi, kisilerin konum mahremiyetinin korunurken diger kisilerden izole olarak
degerlendirilemeyecegi sorununu da beraberinde getirir ve konum mahremiyetinin
korunmasi konusunda ek 6nlemler almay1 gerektirmektedir. Literatiirde hem konum hem
de ortak konumda bulunma bilgisini kullanan saldirilarin oldukg¢a giiclii olabilecegini

gosteren ¢alismalar mevcuttur [38, 47].

1.1 Tezin Icerigi

Bu tez caligmasinin bundan sonraki kisimlart su sekilde diizenlenmistir: Bolim
2’de mahremiyet problemi altbasliklara ayrilarak detayli bir literatiir taramasi
yapilmis, hassas veri gizleme problemi ve konum servislerinin farkli uygulamalari
izerinden olusan mahremiyet problemleri incelenip bunlarla ilgili literatiirdeki dnemli
calismalara ve ¢oziim yontemlerine de8inilmistir. Boliim 3’te ilk olarak sehir agi
tizerinde perdeleme haritasi olusturmak icin efektif bir sezgisel yontem ve ilgili
hareketlilik modeli 6nerilmistir. Sonrasinda bu yontem kullanilarak gercek sehir agi
cizgelerinden veri setleri olusturulmusg, konum k-anonimlik ilkesine gore anlik ve
tarthsel konum mahremiyeti modelleri tamtilmis ve kullanicilarin konum mahremiyeti
korumali konum giincellemeleri yapabilmesini saglayan algoritmalar gelistirilip
kapsamli deneysel calismalar sunulmustur. Boliim 4’te KT'S nin kullanicilarin birlikte
bulunma/hareket bilgisini sayisallagtirabilecegi ve kullanicilarin birbirinden izole
olarak degerlendirilmesinin yetersiz kalacagi ortak konumlandirma saldirilari iizerine
calisilmis, kullanicilar: bu tip saldirilardan korumak amaciyla Boliim 3’te Onerilen
catiya ek olarak yeni bir anlik konum mahremiyet modeli tanitilmig ve kullanicilarin
konum mahremiyeti korumali konum giincellemesi yapabilmesini saglayan algoritmalar
gelistirilip kapsaml1 bir deneysel calisma sunulmustur. Boliim 5’°te ise tez calismasindan

cikan genel sonuglar incelenmis ve ileride yapilabilecek ¢alismalardan bahsedilmistir.






2. ILGILI CALISMALAR

Giintimiizde kullanict verileri, sirketler icin ¢ok degerli bir kavram olmus durumdadir
ve bircok uygulamanin tasariminda ve gelistirilmesinde onemli rol oynamaktadir.
Makine 6grenmesi ve biiyiik veri tekniklerindeki ilerlemeyle beraber, bircok sirket
is modellerinin bir pargas1 olarak kullanicilarindan daha c¢ok veri toplamayi
amaclamaktadir ve kullanicilarin1 kendi ekosistemlerinin icine ¢ekerek kullanicilartyla
ilgili ¢ok fazla veri toplamaktadirlar. Bir¢cok iilkede kullanict verilerinin tutulmasi
ve paylagilmasi, mahremiyet ile ilgili yasalarla regiile edilse bile, ticari kaygilarla bu
verilerin kullanilmasi yada bu verilerin disaridan gelen saldirilarla istemsizce sizdirilarak
herkes tarafindan erisilebilir olmasi, bircok insan1 giivenlik ve mahremiyet konusunda

daha duyarl hale getirmis durumdadir.

Mahremiyet konusu, literatiirde farkli ayarlar iizerinde detaylica calisilmistir. Bu tez
calismasi kapsaminda yapilan literatiir taramasi, boliimiin devaminda altbagliklara

ayrilarak ve konuyla ilgili onemli ¢alismalardan bahsedilerek okuyucuya sunulmaktadir.

2.1 Veri Mahremiyetine Yonelik Calismalar

Kullanic verileri, bir ¢cok sirket, uygulama yada servis tarafindan farkli amaclarla
saklanmakta ve kullanilmaktadir. Kullanicilar, sirketlerle hassas verilerini paylasmamay1
veya hassas verilerine erismek isteyen bir uygulamayi kullanmamay1 segebilir. Fakat
hassas bilgiler paylasilmasa bile, veri madenciligi tekniklerinin mevcut verilerden
istatistiksel sonuclar ¢ikararak hassas verileri yeniden olusturmak i¢in kullanilabilecegi
gosterilmigtir [15]. Dolayisiyla veri madenciligi teknikleri, veritabani giivenligi
icin bir tehdit olusturmaktadir. Bir kisinin hangi verisinin hassas/mahrem oldugu,
kisiden kisiye degiskenlik gosterebilir veya kullanici verilerine sahip sirketler, hangi
verilerin mahrem olup olmadigir konusunda farkli tutumlar sergileyebilir. Bu tip
durumlarda veritabani/veriseti yayinlanmasi esnasinda mahremiyetin korunmasina
yonelik literatiirdeki genel yaklasim, hassas verilerin dnceden tanimlanmasini igerir.
Daha sonra bu tanimlanan hassas veriler, veritabanindan hassas kural tanimlarina gére
filtrelenebilir [28]. Bir bagska yontemde, veriseti lizerinde hassas verileri veritabanindan
gizlemenin bir yolu olarak veri karigtirma yontemi onerilmistir [6]. Bu yontemde,

hassas veriler bir rastgele fonksiyon kullanilarak de8isime ugratilir ve sonugta olusan
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veritabanindaki veri dagilimi, orijinal veritabanindaki veritabanindan farkli olur. Ayrica
degisime ugratilan veritabaninin bireysel veri kayitlarindaki orijinal degerleri dogru
bir sekilde tahmin etmek miimkiin olmasa da, orijinal veri dagilimin1 dogru bir sekilde
tahmin etmek icin yeni bir yeniden yapilandirma prosediirii onerilmistir. Fakat hassas
verileri gizlemeye calismak, beraberinde bir bagka problemi yaratmistir. Mahremiyeti
saglamak amaciyla hassas veriler gizlenirken, veritabanindan alinan fayda azalmaktadir

ve alian fayday1 maksimize etmenin NP-Zor oldugu gosterilmistir [28].

Literatiirde hassas veri gizlemeyle ilgili bir¢ok ¢alismaya temel olarak kabul edilen
klasik k-anonimlik modeli ise [26], yayinlanan veriseti i¢indeki anahtar olarak
kullanilmayan verilerin genellestirilmesine dayanir. Genellestirilmeye ulagsmak icin, her
bir bilgi en az k-1 tane bagka bilgiyle eslestirilir. Bu yontem, daha sonra her bir bilginin
oznitelikleri olusturulup kiimelenerek gelistirilmistir [5]. Onerilen yontem sayesinde
her bir bilgiyi, ilgili 6zniteliklerinin 6zelliklerine gore veriseti i¢indeki en az k-1 tane

bagka bilgiden ayirt etmek miimkiin olmamaktadir.

K-anonimlik tabanli ¢6ziim yontemleri, yayinlanan veritabanindaki bilginin ¢esitliligi
az oldugunda yada kiimelemeyle ilgili onceden ele gecirilen bilgilerin mevcudiyeti
durumunda yetersiz kalmaktadir. Buna bir ¢6ziim olarak literatiirde 1-¢esitlilik modeli
onerilmigtir [3]. L-¢gesitlilik modeli, anonimlestirme mekanizmasindaki hassas degerler
icin anonimlik gruplar icine ¢esitlilik mekanizmasini ekler ve anonimlik gruplarindaki
hassas verilerin en az [ tane iyi temsil eden 6znitelige sahip olmasini gerektirir. Bununla
birlikte, 1-gesitlilik modeli hassas verilerin Ozniteliklerinin hassasiyet degerlerinin
birbirinde farkli olmasi durumunda bilgi sizintisina neden olabilir. Ornegin, bir
hassas verinin Ozniteliklerinden birinin degerinin pozitif olmasi, negatif olmasina
gore daha fazla bilgi sizintisina yol agabilir. Bu gibi durumlar i¢in, l-cesitlilik
modelinin bir uzantis1 olarak t-yakinlik modeli 6nerilmistir [36]. Bu model, herhangi
bir anonimlik sinifindaki hassas bir 6zniteligin dagilimi ve bu 6zniteligin verisetindeki
dagilimi arasindaki farkin en fazla ¢t kadar olmasini gerektirir ve I-cesitlilik modelinin

yaratabilecegi bilgi sizintilarinin engellemesi amaciyla kullanilabilir.

2.2 Hareketlilik Uygulamalari ile Konum Paylasiminda Mahremiyet

Uygulamanin tipine gore KTS’ nin hizmet sekli degiskenlik gosterebilse bile, bu
tez ¢alismasinda c¢aligilan problemin uygulama alani olan hareketlilik uygulamalari
kapsaminda veri-merkezli ve servis-merkezli olmak iizere iki sekilde hizmet
vermektedirler [11]. Veri-merkezli hareketlilik uygulamalari, kullanicilarin konum
giincellemelerini saklamak/kaydetmek amaciyla hareketlilik verilerini toplar. Bunu

cevrimdist olarak (yani kullanicilar konum verilerini belirli bir siire yerel olarak
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saklayip tiim yoriingeyi tek seferde paylasirlar) veya ¢evrimici olarak (yani kullanicilar
konum verilerini her konum giincellemesini aninda paylagirlar) yapabilirler. Ornegin
2019 yilinda baglayan ve giiniimiizde halen devam etmekte olan Covid19 salginim
kontrol etmek amaciyla, devletler veri-merkezli KTS’lerden de faydalanmaktadir
[37]. Servis-merkezli hareketlilik uygulamalarinda ise konum paylasimi servis talebini
cevaplayabilmek icin bir gerekliliktir. Yani servis-merkezli hareketlilik uygulamalari
cevrimi¢i olarak (bir istek-yanit mekanizmasi ile) caligmaktadir. Navigasyon
uygulamalar1 (Google Haritalar gibi), servis-merkezli hareketlilik uygulamalarinin

en yaygin ornegidir.

Hareketlilik uygulamalar ile yapilan konum paylasimlarinda, kimlik ve konum
mahremiyeti olarak iki tip mahremiyet sorunu ortaya ¢ikmaktadir. Kimlik mahremiyeti
sorununda kullanicilarin hareketlilik verileri, bir grup kullanici i¢inden ayirt edilmelerini
saglabilecek bir 6znitelik olarak kullanilabilir [40]. Kullanicilar kimlik mahremiyetinin
saglanmasi adina bir insan toplulugu icinde anonim olmayi talep ederler. Konum
mahremiyeti sorununda ise kullanicilar KTS ye kayithdir ve kimlikleri bilinmektedir.
Bu sebeple kullanicilar izole olarak degerlendirilir ve konum mahremiyetinin
saglanmasi adina (Ornegin izlenmemek icin), bir grup konum icinde (6rnegin
perdelenmis bir bolge [8]) anonim olmayi talep ederler. Boliimiin devaminda, literatiirde
hareketlilik uygulamalar1 kapsaminda kimlik ve konum mahremiyetiyle ilgili yapilan

calismalardan bahsedilmektedir.

2.2.1 Kimlik mahremiyetine yonelik calismalar

Hareket (yoriinge) bilgisi, kimliklerin agiga cikarilmasinda kullanilabilen giiclii
bir ozniteliktir. Ornegin, veri-merkezli hareketlilik uygulamalarinda yoriinge
veritabanlarinin ¢evrimdisi olarak yayinlanmasi sirasinda kullanicilarin kimlikleri
aciga cikarilabilir [40]. Bu tip durumlarda kullanicilar kesin konumlarimi KTS ile
paylasir ve KTS bu biriken yoriinge verisetlerini {iciincii taraflarla paylagsmadan
once, yoriingelerden anonimlik gruplar1 yaratip her bir anonimlik grubu i¢indeki
yoriingelerin diger yoriingelerden ayirt edilememesini saglayarak anonimlestirir.
Kullanicr kimlikleri, ¢evrimici yoriinge veritabani yayinlanmasinda da aciga ¢ikarilabilir
[55]. Bu tip durumlarda ise, ¢cevrimdisi asamada mevcut yoriinge veritabani incelenerek
hassas hareketlilik Oriintiileri tanimlanir. Bu hassas Oriintiiler, ¢cevrimici asamada
saldirganin arka plan bilgisi olarak degerlendirilir ve bildirilen konumlar, kullanici
kimliklerinin a¢iga cikarilamamasi1 amaciyla ¢evrimigi olarak gizlenir. Literatiirde
yoriinge veritabanlarinda kimlik bilgisini gizlemeyle ilgili bagka ¢alismalar da mevcuttur
[29, 32, 54].



Anonimlik tabanli yontemlerden biri olan k-anonimlik ilkesi, kimlik mahremiyetini
saglayabilmek icin her kullanic1 kaydinin en az k-1 diger kullanict kaydindan ayirt
edilemez olmas1 gerektigini belirtir [41]. Bu sayede hangi kaydin kime ait oldugunun
bulunamamasi amaclanir. Konum k-anonimlik ilkesi ise [22], klasik k-anonimliginin
bir uzantis olarak onerilmis ve servis-merkezli hareketlilik uygulamalarinda bir KTS
talebinin ayn1 konumu ayn1 anda paylasan en az k-1 diger kullanicinin isteklerinden
ayirt edilememesi gerektigini belirtir. Bu amagla, kullanic1 haritas1 (uzaysal diinya)
dikdortgensel parcalara boliiniir ve KTS istekleri her bolgeden en az k farkl istek
gelene kadar gecikmeye ugratilir. Bunu saglayabilmek adina, kullanicilar servis
isteklerinin bir parcasi olarak giivenilir bir {i¢iincii tarafa konumlarin1 gonderirler
ve mahremiyet gereksinimlerini giivenilir {iciincii taraf saglar. Kisilerin istenilen
mahremiyet gereksinimleri de degiskenlik gosterebilir. Bu amacla, her kullanici
kendi anonimlik diizeyi olan k degerini belirleyebilir ve mahremiyet gereksinimleri
kisisellestirilebilir [9]. Ayrica kisilerin yOriinge ge¢misi, uzay-zamansal korelasyonlar
nedeniyle kisileri yeniden tanimlamak icin kullanilabilir. Bu amagcla literatiirde, anlik

konum anonimligin bir uzantisi olarak tarihsel konum anonimligi de onerilmistir [10].

Konum k-anonimligi, baz1 durumlar icin yeterli olmayabilir. Ornegin ayn1 anonimlik
grubu icindeki kullanicilar, KTS ye ayni tiirde sorgular (6rnegin bana en yakin gece
kuliibiinii bul) génderebilir. Bu durumda sorgunun kendisi hassaslagir ve kisileri yeniden
tanimlamak amaciyla kullanilabilir. Bu tip durumlarda 1-gesitlilik ilkesi, KTS’lerde de
mahremiyet saglayabilmek ic¢in kullanilmigtir [19]. Ayrica 1-cesitlilik ilkesi, literatiirde
anlik [33] ve siirekli [45] KTS sorgular1 kapsaminda da incelenmistir.

Kullanicilarin gercek kimlikleri bilinmese bile, kullanicilar izledikleri yollar ile
iligkilendirilebilir ve konum uygulamalar1 tarafindan takip edilebilir. Bu amacla
literatiirde karistirma bolgesi kavrami tanitilmistir [4]. Bu ¢alismada kullanicilar,
konum uygulamalariyla iletisim kurmak i¢in sahte kimlikler kullanir. Kullanicilarin
uygulamalarla iletisimleri giivenilir bir {iclincii taraf tarafindan saglanir. Kullanicilar
kendileri i¢in hassas olan bolgeleri (karistirma bolgesi) onceden tanimlarlar. Sonrasinda
karistirma bolgesine giren kullanicilarin sahte kimlikleri, izledikleri yolun takip
edilememesi amaciyla giivenilir liclincii taraf tarafindan karistirilir. Bu sayede, bu
hassas bolgelere yapilan girisler ve ¢ikislar arasinda bir iliski kurulamamasi saglanir
ve kullanicilarin uzun vadeli hareketlerinin uygulamalar tarafindan takip edilmesi
engellenir. Karistirma bolgesi kavramui, literatiirde pek cok farkli ayarda detaylica
calistimistir [7, 34, 35, 42, 51, 52].



2.2.2 Konum mahremiyetine yonelik calismalar

Kullanicilar, giivenilir KTS lerle ger¢ek konumlarim siiphe etmeden paylasabilirler.
Bu nedenle bu tezde odaklanilan konu, saldirgan KTS’lerle (veya di8er veri
alicilariyle) yapilan konum paylagimlarinda konum mahremiyetinin nasil saglanacagidir.
Veri-merkezli hareketlilik uygulamalarinda konum mahremiyetini saglamayla ilgili
literatiirde sahte konumlar [23] ve konum perdeleme [8, 12, 22, 31] olmak iizere iki
teknik kullanilmaktadir.

Sahte konumlar yonteminde, kullanic1t KTS’ ye gercek konumu da dahil olmak iizere
bulunabilecegi birden fazla konum gonderir [23]. Burada sahte konumlar, ge¢ici olarak
tutarh olacak sekilde olusturulur. KTS, gelen biitiin konumlar i¢in kullaniciya cevap
dondiiriir ve kullanici bu donen cevap igerisinden ihtiyaci olani filtreleyerek KTS den
faydalanir. KTS, bu konumlar igerisinden gercek kullanici konumunu ayirt edemeyecegi

icin kullanicinin konum mahremiyeti saglanmais olur.

Konum perdeleme yonteminde ise kullanicilar gercek konumlari yerine gercek
konumlarin1 da igceren perdelenmis bir bolgeyi KTS’yle paylasirlar. Literatiirde
perdelenmis bolgeleri olusturma ile ilgili bir¢cok farkli yontem vardir. Yontemden
yonteme degiskenlik gosteren perdelenmis bolgenin sekli, bir daire [8], bir dikdortgen
[31] veya bir alt¢izge [16] seklinde olabilmektedir. Perdelenmis bolge olusturma
siireci, perdelenmis bolgelerin seklinden bagimsizdir ve iki asamada caligir. Tlk olarak
cevrimdigt asamada kullanicilarin konum mahremiyet profillerine gore perdeleme
haritalar1 olusturulur ve dagitilir. Kullanicilarin konum mahremiyet profili, her bir
perdelenmis bolgedeki minimum farkli konum sayis1 olarak tanimlanir. Ikinci asama
olan ¢evrimici asamada ise, gercek kullanic1 konumlart perdeleme haritasindaki ilgili
perdelenmis bolge ile eslenir ve bu perdelenmis bolge KTS ile kullanicinin konumu
olarak paylasilir. Her perdeleme haritasi, ilgili kullanicinin konum mahremiyet profiline
gore olusturuldugundan dolayi, konum giincellemelerinde paylasilan perdelenmis
bolgeler tizerinde kullanicilarin konum anonimligi saglanmis olur. KTS’den alinan
faydayr ayarlamak icin ise perdelenmis bolgelerin ayrinti diizeyi uygun bi¢imde

secilebilir.

Sik gerceklesen konum giincellemelerinde konum mahremiyetini koruma problemi, ara
sira gerceklesen konum giincellemelerindekine gore daha zordur. Buradaki mahremiyet
problemi, tarihsel yoriinge gecmisi iizerindeki uzay-zamansal korelasyonlardan
kaynaklanir [14, 21]. Ornegin, kentsel alan ¢izgelerini ve yol hiz sinirlarim arka
plan bilgisi olarak kullanan hiz-tabanli saldirilarin konum mahremiyetini tehlikeye
atma konusundaki etkinligini gosteren pek cok caligma mevcuttur [13, 16, 20].

Ayrica konumlarin sahip olabilecegi hassas anlamsal etiketlerin (6rnegin gece kliibii,

9



ibadethane) mevcudiyeti durumunda da kullanicilarin konum mahremiyeti tehlikeye
atilabilir. Bu tip durumlarda, l-gesitlilik ilkesi kullanilarak kullanicilarin konum
mahremiyetini korumak amaciyla her perdelenmis bolge i¢indeki anlamsal konumlarin
cesitliligi istenebilir [27, 31]. Fakat buradaki pratik zorluk, konumlarin sahip oldugu
anlamsal etiketlerin yeterli diizeyde elde edilememesi ve her kullanicinin kendi
duyarlhilik diizeyini (6rnegin hassas konumlarin ne diizeyde hassas oldugunu) ayarlamasi
gerekmesinden kaynaklanir. Bu nedenle, bu tez calismasinda daha pratik ve nesnel
bir yaklasim olan konum k-anonimlik yaklasimi kullanilmigtir. Ayrica literatiirde
konum k-anonimligini, en az k farkli kullanicidan gelen konum giincelleme isteklerinin
karigtirilmasi olarak tanimlayan caligmalardan [22] farkli olarak, bu tez caligmasinda
konum k-anonimligi olusturulan tiim perdelenmis bolgelerde kullanicinin konum

giincellemesi yapabilecegi en az k farkli konumun oldugu durumu ifade eder.

Servis-merkezli hareketlilik uygulamalarinda konum paylasma durumu daha
farklidir ve kullanicilarin istedigi servisin saglanabilmesi i¢in konum verileri bir
gereklilik olmaktadir. Yani servis-merkezli konum uygulamalari, veri-merkezli konum
uygulamalarinin aksine bir istek-yanit mekanizmasi ile ¢alisir. Fakat servis-merkezli
KTS’lerin giizel bir 6zelligi, gercek konuma yakin konumlarda ¢alistirildiklarinda servis
kalitesinin fazla diismemesidir. Bu baglamda, veri-merkezli konum uygulamalar1 i¢in
onerilmis olan sahte konum [23], PROBE [31] veya Casper [12] gibi ¢aligmalarin

cevrimig¢i varyantlari, servis-merkezli durumlarda da kullanilabilir.

Literatiirde konum mahremiyetini korumak amaciyla k-anonimlik tabanl kriptografik
yontemler de gelistirilmistir [50, 53]. Fakat bu tarz yontemler, islemsel maliyetlerinin
yiiksek olmas1 sebebiyle verimli degildir ve islem kapasitesi diisiik olan mobil cihazlarda

genis capli uygulanabilirligi pratiklikten uzaktir.
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3. KENTSEL ALAN HAREKETLILIGINDE ANONIM KONUM PAYLASIMI

Literatiirde onerilen konum perdeleme tekniklerinin, aktif olarak hizmet veren KTS ler
tizerinde uygulanmasina yonelik bazi pratik zorluklar vardir. Bu konum perdeleme
tekniklerinin ana dagittm mimarisi, konum paylasimi baslamadan 6nce perdelenmisg
bolgelerden olusan bir perdeleme haritasinin olusturulmasini ve konum paylagimi
esnasinda KTS nin bu haritadan haberdar edilmesini gerektirir. PROBE [31] ve benzeri
[24, 30] yaklasimlar bu sekilde calisir. Fakat bu tip mimariler, beraberinde yiiksek
islemsel maliyet ve iletisim maliyeti getirebilecegi icin KTS’ler ve mobil cihaza sahip
kullanicilar tarafindan benimsenmesi giictiir. Ayrica, bu yaklasimlarda perdelenmis
bolgeler olusturulurken iki yer arasindaki en kisa yol, uzaysal boyutta diiz bir ¢izgi
olarak oOlciiliir. Fakat insan hareketlerinin gehir agi tizerinde sinirli oldugu kentsel
alanlarda bu yaklasim zar zor gegerlidir. PROBE’un kentsel alanlar i¢in calisildig:
ayarda [16] ise, en kisa mesafeler zaman boyutunda degerlendirilmis ve kentsel
alanlardaki insan hareketlerini daha iyi yansitmaktadir. Bu baglamda, bu tezde onerilen
catida da bu yaklasim benimsenmistir. Fakat PROBE ve kentsel alan dengi, her bir
kullanici profili i¢in bilingli girilmesi gereken ¢ok fazla parametre gerektirir. Bu tarz
parametrik ¢coziimler de kullanigh degildir ve kullanicilara konum mahremiyeti saglama

konusunda fazladan yiik getirmektedir.

Bu tez calismasinin bu boliimiinde, bu tip pratik zorluklar degerlendirilerek aktif
KTS’ler tarafindan uygulanabilirligi yiiksek olan anonimlik tabanli bir konum paylagim
catis1 6nerilmektedir. Onerilen gat1, KTS den alinan fayday: maksimize edecek efektif
bir sezgisel perdeleme haritas1 olusturma yontemine sahiptir ve KTS ile kullanicilar
arasinda herhangi bir perdeleme haritas1 degisimine gerek yoktur. Ayrica dnerilen
cati, kullanicilarin konum mahremiyetlerini korumak amaciyla zayif (anlik) ve giiclii
(tarihsel) konum k-anonimligi modellerine sahip olmasi yoniinden de literatiirde
essizdir. Literatiirde onerilen etkin konum perdeleme yontemleri PROBE [31] ve Casper
[12], ¢evrimigi olarak ¢alisan servis-merkezli yontemlerdir. Yani konum mahremiyeti
ihlali yaratan konum giincelleme istekleri, ileriki bir zamanda gonderilecek sekilde
zaman gecikmesine ugratilir. Fakat burada onerilen ¢ati, tamamen veri-merkezli bir
yontemdir ve konum mahremiyeti ihlali yaratan konum giincelleme istekleri engellenir.
Sonugcta ortaya ¢ikan kullanici yoriingeleri, zaman ekseninde de perdelenmis olur ve bu

yoriingeler KTS ile cevrimigi veya ¢cevrimdist olarak paylasilabilir.
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3.1 Problem Formiilasyonu

Problem formiilasyonu, (i) hareketlilik modeli, (i1) mahremiyet modelleri ve (iii)
saldirt modellerinin detaylandirilmasim igerir. Hareketlilik modelinde kullanicilarin
kentsel alanlardaki hareketliligi modellenir. Ger¢ek kullanict yoriingeleri, kentsel
alanin cizge temsili olan ACN (Annotated City Network) lizerinde tanimlanir. Her
kullanicinin gercek kullanici yoriingesi hassas oldugu icin, kaba kullanic1 yoriingelerini
tanimlamak amaciyla ACN’in kaba bir ¢izge modeli olan ACCN (Annotated Coarse
City Network)’ler iiretilir. Kullanicilar ACN’e gore tanimlanan ve hassas olan gergcek
kullanic1 yoriingelerini gizli tutar ve ACCN lizerinde tanimlanan kaba kullanici
yoriingelerini KTS (saldirgan) ile paylasirlar. Mahremiyet modelinde konum k-
anonimligin uzantis1 olan zayif ve gii¢li konum k-anonimlik kavramlari tanitilir.
Zayif konum k-anonimligi kullanicilara anlik konum anonimligi saglamak amaciyla
tanitilmaktadir. Giiclii konum k-anonimligi ise kullanicilara tarihsel konum anonimligi
saglamak amaciyla tanitilmaktadir. ACCN’in her bir diigiimii, mahremiyet modeliyle
eslesmesi icin ACN’in en az k diigiim iceren bir altcizgesine karsilik gelmektedir. Saldiri
modelinde ACN, ACCN ve anonimlik degerleri (k) saldirganin arkaplan bilgisi sayilir.
Saldirganin gorevi, hiz-tabanl saldirilardan faydalanarak paylasilan kaba kullanici
konumlarindan (ACCN’e gore tanimlanan) gercek kullanic1 konumlarina (ACN’e gore

tanimlanan) iligskin ¢ikarimlarda bulunmaktir.

3.1.1 Hareketlilik modeli

Kentsel alanlardaki kullanic1 hareketleri, sehir yol ag1 ve bu yollarla baglantili mekanlar
(6r. etkinlik alanlari, yasam alanlari) iizerinde sinirlidir. Bu amagla, kullanici hareketleri

sehir yol aginin ¢izge temsili olan agiklamali sehir ag1 izerinde tanimlanir.

Tamm 1 (Ac¢iklamal sehir ag1) : Aciklamali sehir ag1, sehir yol aginin agirlikli yonlii

cizge temsilidir ve G = (V, E, w) seklinde 3 68eli olarak tanimlanir, dyle ki:

* V cizge iizerindeki diigiimler kiimesidir. Bu diigiimler yerleskeleri, kavsak

noktalarin1 ve mekanlar ifade etmektedir.

» E C VxV cizgedeki kenarlar kiimesidir. Ornegin (v,v;) € E kenari, iki kavsak
noktasi arasindaki yol pargasini veya bir kavsak noktasi ile bir yerleske (mekan)

arasindaki yol parcasini gosterir.

e w: E — R ¢izgedeki kenarlarin agirlik fonksiyonudur ve her kenarin karsilik
geldigi yolu tamamlamak icin gereken siireyi gercek diinyadaki arac seyahat

siiresi cinsinden ifade eder.
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Kullanic1 hareketlerini modellemek amaciyla, her bir # € U kullanicisinin herhangi bir
zamanda ACN’nin bir v € V diiglimiinde bulundugu varsayimi yapilmigtir. Bu varsayim
altinda, kullanicilarin koordinat sistemi tizerinde bulundugu nokta (x,y) ACN {izerindeki
en yakin diigiime atanir. Bu yontem, KTS’ye kars1 diisiik seviyeli bir konum perdeleme
saglayacagi icin de kullamiglidir. Ayrica bu varsayim, ACN ¢oziiniirliigii yiiksek bir
sekilde modellenebilecegi icin de kisitlayict olmayacaktir. Bu baglamda, kullanicilarin

gercek (kesin) konumlar1 asagidaki gibi tanimlanir.

Tanim 2 (Gercek kullamic1 yoriingesi) : Gercek kullanici yoriingesi 77, bir u
kullanicisin ACN G iizerinde ¢ zamanindaki konumunu veren bir fonksiyondur. 77, :
T — V seklinde gosterilir ve T zaman alanidir. Ornegin T'T,(¢) = p, u kullanicisinin

t € T aninda p diigiimiinde bulundugunu soyler.

Eger kullanici t aninda bir diigiim yerine gercekte bir yol iizerinde bulunuyorsa yada
agda modellenmeyen bir konumda ise, raporlanacak gercek kullanici konumunun o anki
konumuna en yakin diigtimde oldugu kabulii yapilir. Dolayisiyla kullanicilar herhangi

bir anda bir diigiimdedir ve hareketleri diigiimden dii§iime atlama seklindedir.

Giivenilmez KTS’lerle gercek kullanici konumunun paylasilmasi, elbette kullanicilarin
konum mahremiyetinin ihlal edilmesine neden olacaktir. Bu nedenle kullanicilarin
kendi mahremiyet profillerine uyacak sekilde olusturulmus perdeleme haritalarina
ihtiyaci vardir ve konum paylasimi esnasinda gercek konumlarina perdeleme haritasi
tizerinde kargilik gelen perdelenmis bolgeyi KTS ile paylasirlar. Bu baglamda ve asagida
tanimlandig1 iizere, ACN anonimlik gruplar1 yaratmak amaciyla k-iiyeli boliitlenir ve

her boliitiin en az k diiglime sahip olmasi saglanir.

Tammm 3 (k-iiyeli boliitlenmis aciklamali sehir agi) : Bir k-iiyeli boluitlenmis
aciklamali sehir ag1 (kPACN), ACN G = (V, E, w)’nin her bdliitii en az k diigiime
sahip olacak sekilde boliitlenmis halidir. Gy = (V = {P},Ps,..., Py}, E,w) seklinde
gosterilir ve m toplam bdoliit sayisini ifade eder.

Her bir P, bdliiti,, V tizerinde bir diigiim kiimesi tanimladig1 icin, her boliitdeki
diigtimlerden bir tanesi (p; € P;) ilgili boliitli tanimlamak amaciyla boliit prototipi

olarak atanir.

Tamm 4 (Prototipli k-iiyeli boliitlenmis aciklamal sehir ag1) : Prototipli k-iiyeli
boliitlenmis a¢iklamali sehir ag1 (prototipli KPACN), m béliitlii bir KPACN Gy = (V =
{P1,Ps,...,P,},E,w) nin her boliitiiniin tanimlayicisi olarak ilgili boliitden bir diigiime
sahip olan KPACN’dir. G} = (V = {P{",P}?,...,Pi" },E,w) seklinde ifade edilir ve her

p; diiglimii, P; boliitiiniin prototipi olarak adlandirilir.
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Her bir boliit i¢in temsili boliit prototipi secmek kolay degildir. Bunun nedeni, asagidaki
yardimci teoremde de gosterildigi iizere, prototip se¢ciminin ¢ok sayida farkli yolu

olmasindan kaynaklanmaktadir.

Yardimci Teorem 1 (Prototipli k-iiyeli boliitlenmis aciklamah sehir ag1 sayisi) :
Herhangi bir Gy = (V ={Py,Ps,..., Py}, E,w) icin, | P |x|P>| - - - | P adet farkl1 prototipli
kPACN vardir.

Ispat : Her bir P; boliitiinden bir prototip p;’yi segcmenin |F;| adet farkli yolu vardir ve
i # j oldugunda herhangi bir p; segmek, herhangi bir p; € P; segmeye ortogonaldir.

Yukarida bahsedilen Tanim 3 ve Tanim 4, perdeleme haritasi olusturmanin ilk
asamalarini tamimlamaktadir. Bu asamalarin ardindan ACN’in kaba bir versiyonu olan

ve perdeleme haritas1 olarak kullanilan ACCN, asagidaki gibi tanimlanir.

Tanim 5 (Aciklamali kaba sehir ag1) : ACN G = (V, E,w) verildiginde, prototipli bir
kPACN G? = (Vv =P, P, .., Ph" ,E,w) igin ilgili agiklamali kaba sehir ag1 (ACCN),

G;c = (V',E ,ew ,ww') seklinde dort 6geli olarak tanimlanir, yle ki :

« V' ={p1,p2, s Pm}-

E = {eij=(pi,pj) : Je=(vi,v2) EE ,0yle ki, vi € Pive vy € Pi.V; jeq1 2, myi 7
J}-
e ew : E — R" kenar agirhg fonksiyonudur. Oyle ki, ew (¢; i = (pi,pj)) =

EnKisaYolg(pi,pj), ACN G lizerinde p; diigiimiinden p; diigiimiine olan en

kisa yolun uzunlugunu ifade eder.

e v : V' — R" diigiim agirh fonksiyonudur. Oyle ki,
ww (pi) = max{max{EnKisaYolg(p;,v), EnKisaYolg(v,p;)} : v € P;}, ACN G
tizerinde p; diglimiinden v € P, diiglimiine olan en kisa yol uzunluklarinin

maksimum degerini ifade eder.

ACCN, kullanicilarin KTS ile konum paylasimlarinda kullandig1 perdeleme haritasidir.
Tanim 5’te ifade edildigi tizere, her bir prototipli KPACN (Gi ) icin ilgili ACCN (G;() ozel
olarak olusturulur. Bu nedenle her prototipli KPACN, kendi ACCN’ini tanimlamaktadir

ve kisiye (anonimlik parametresi k ya gore) ozeldir.

Kullanicilarin gercek (kesin) kullanici yoriingelerini KTS ile paylagsmasi konum
mahremiyet ihlaline sebep olabilecegi i¢in, asagida tanimlandigi iizere kaba kullanici

yoriingelerinin KTS ile paylasilmas1 amag¢lanmaktadir.
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Tammm 6 (Kaba kullamici yoriingesi) : Kaba kullanict yoriingesi CT7,, bir u
kullanicisinin ACCN G;( tizerinde ¢ zamanindaki konumunu veren bir fonksiyondur.
CT,:T—=V seklinde gosterilir ve herhangi bir ¢ € T zamaninda TT,(t) = v € P, ise
CT,(t) = p;dir.

ACCN’in her bir diigiimii, ilgili prototipli KPACN’in prototip diigiimlerinden birine
karsilik gelmektedir. Bu baglamda, Tanim 6’ya gore bildirilen her bir kaba konum
CT,(t) = pi, u kullanicisinin gergek konumunun P, boliitiindeki diigiimlerden birinde
oldugunu belirtir. A¢ikca goriilecegi iizere, kaba konum bir perdeleme bolgesidir ve

ACN’nin bir alt¢izgesine karsilik gelmektedir.

Hareketlilik modeli, her kullanicinin sahip oldugu prototipli bir KPACN’yi ve ilgili
perdeleme haritas1t ACCN’yi icerir. Dikkat etmek gerekirse, her kullanicinin prototipli
kPACN’si (dolayistyla ACCN’si) ve ayrica k degerleri farkl olabilir.

3.1.2 Mahremiyet modeli

KTS’ye kullanicilarin konum mahremiyet beklentileri farkli olabilecegi icin her

kullaniciya asagida tanimlandigi iizere konum mahremiyet profili tanimlanir.

Tanim 7 (Konum mahremiyet profili) : Bir u € U kullanicisinin konum mahremiyet

profili, istenen anonimlik seviyesini belirten &, anonimlik parametresidir.

Bagka bir deyisle, bir u € U kullanicis1 kaba konumunu paylastiginda, gercek
konumunun en az k, adet diigiim iizerinde belirsiz olmasini ister. Konum mahremiyet
profili de bu ihtiyaci tanimlar. Farkli kullanicilar anonimlik parametresi i¢in farkl
degerler secebildiginden dolay1, Tanim 7 her kullanici i¢in konum mahremiyet profilinin

kisisellestirilmesine izin verir.

Calisilan problem kapsaminda KTS saldirgan oldugu ve kullanicilar konumlarim1 kaba
olarak paylasacagi i¢cin, KTS kullanicilarin ger¢cek konumunu bilemez. Fakat KTS,
paylasilan kaba konumlari kullanarak kullanicilarin ger¢ek konumunun nerede olduguna
iligkin kanilar olusturabilir. Asagidaki tanim, KTS nin kullanicilarin ger¢ek konumuna

iliskin kanilarin1 modellemektedir.

Tamm 8 (Kam) : Kani fonksiyonu Bf : T — 2V, bir u kullanicisinin nerede olduguna
iliskin KTS nin su anki bilgisini (7 zamaninda) tamimlar. Ornegin B%(¢), KTS nin u
kullanicisinin ¢ zamanindaki olas1 konumlarina iligkin su anki zaman 7’daki kanisim
tanimlar. Yani KTS, su anda 77,(r) € B(t) olduguna inanir. Bu sebeple B} (7)

notasyonu, u kullanicisinin su anki konumuna iligkin KTS nin su anki kanisini verir.
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Kullanicilar, konum mahremiyetlerinin korunmasi icin saldirgan KTS nin kanilar
tizerinde anonim olmay: talep ederler. Bu baglamda, zayif konum k-anonimligi

kullanicilarin anlik konum belirsizligini saglamay1 amaclamaktadir.

Tanm 9 (Zayif konum k-anonimligi) : ACN G = (V,E,w), simdiki zaman 7 ve bir u
kullanicist i¢in anonimlik parametresi k,, verildiginde, eger |B(7)| > k,, ise u kullanicist

T zamaninda konum k-anonimdir.

Kullanicilardan ard arda konum giincellemeleri geldigi durumda ise, kullanicilarin
tarihsel yoriingelerindeki (yani gecmis konumlari) zamansal korelasyonlar nedeniyle
kullanicilarin su anki konum anonimlikleri ihlal edilebilir.Bu baglamda asagida
tanimlanan giiclii konum k-anonimligi (Tanim 10), kullanicilarin tiim yoriingesi

tizerindeki tarihsel konum belirsizligini saglamay1 amaclar.

Tanim 10 (Giiclii konum k-anonimligi) : ACN G = (V,E,w), simdiki zaman 7 ve bir
u kullanicist i¢in anonimlik parametresi k, verildiginde, eger |B}(¢)| >k, : Vt € [0...7]

ise u kullanicist T zamaninda konum k-anonimdir.

3.1.3 Saldir1 modeli

Saldir1 modelinde KTS, her kullanicinin konum giincelleme istegi olarak raporladigi
ACCN’e gore tanmimlanmis olan kaba kullanici yoriingelerinden, ACN’e gore
tanimlanmig ve hassas olan gercek kullanici yoriingelerine iliskin ¢ikarimlarda
bulunmaya calisir. Bu amacla saldirgan, asagidaki tanimda verilen arka plan bilgisini

kullanabilir.

Tamm 11 (Arka plan bilgisi) : Saldirganin arka plan bilgisi asagidakilerden olusur :

* Aciklamali sehir ag1 G = (V,E,w)
* Her bir kullanici u € U i¢in:

— Anonimlik parametresi &,
— k-iiyeli boliitlenmis agiklamali sehir ag1 Gy, = (V = {P1, P», ..., By }, E, W)

— Prototipli k-tiyeli boliitlenmis aciklamali sehir ag1
Gy = (V={P[", P2, ... P} E, W)

— Agiklamali kaba sehir agi G;c,, = (V E,ew ,vw)

Saldirganin arkaplan bilgisinin bir parcast olan ACN (G), tiim kullanicilar i¢in aynidir.

Ancak k-iiyeli boliitlenmig aciklamali sehir ag1 Gy, prototipli k-iiyeli boliitlenmig
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aciklamali sehir ag1 Gfu ve ACCN G}cu, her bir u € U kullanicisinin anonimlik
parametresi k, ile parametrize edilmistir ve konum mahremiyet profili farkli olan

kullanicilar i¢in bunlar da dolayisiyla farkli olacaktir.

Hedef bir u kullanicisina yapilan saldirt su sekildedir. KTS, zayif k-anonimlik
durumunda u kullanicisina iliskin kanisini |B}(7)| < k, olacak sekilde daraltmaya caligur.
Bu amagla, saldirgan tipik olarak hiz-tabanl saldirilardan yararlanabilir [21]. Giiclii
k-anonimlik durumunda ise, KTS herhangi bir 7 € [0...7] zamani i¢in u kullanicisina
iliskin kanisin1 |BY(r)| < k, olacak sekilde daraltmaya calisir. Her iki durumda da
saldirgan eger B} (t) = T'T,(t)’ye ulagirsa, u kullanicisinin hassas olan su anki gercek

konumu elbette net bir bicimde aciga ¢ikacaktir.

3.2 Konum Anonimlestirme Catisi

Onerilen konum anonimlestirme catisi, (i) cevrimdist ve (i) ¢cevrimigi olmak iizere 2
asamadan olugmaktadir. Cevrimdis1 asamada, kullanicilar konum mahremiyet profilleri
olan k, degerlerini belirler. Sonrasinda her kullanicinin k, degerine gore ilgili k-
tiyeli boliitlenmis aciklamali sehir aglari, prototipli k-iiyeli boliitlenmis agiklamali
sehir aglar1 ve agiklamali kaba sehir aglart olusturulur. Bu kullaniciya 6zgii aglar
giivenilir bir iiclincii taraf tarafindan olusturulabilir ve dagitilabilir. Fakat bu durumun tez
caligmas1 kapsaminda bir 6nemi yoktur. Cevrimici asamada kullanicilar gercek kullanici
yoriingelerini gizli tutarak kaba kullanici yoriingelerini hesaplayip KTS ile paylasirlar.
Fakat KTS, paylasilan kaba konumlar1 ve arkaplan bilgisini kullanarak kullanicilarin
gercek kullanic yoriingelerine iliskin ¢ikarimlarda bulunabilir. Bu nedenle, ¢cevrimigi
asamada paylasilan kaba kullanici yoriingelerinin zay1f/gii¢lii konum k-anonimligi ihlali

ihtimaline kars1 kontrol edilmesi ve gerekirse engellenmesi gerekir.

Bu boliimde iki tane arastirma problemine yonelik ¢6ziim Onerileri detayl bir sekilde
anlatilmaktadir. 11ki, cevrimdis1 asamada ACCN’lerin nasil olusturulacagiyla ilgilidir.
Buradaki problem NP-Zor bir problemdir. Ciinkii hem k-iiyeli boliitlemeyi elde etmenin
cok sayida farkli yolu vardir [17], hem de Yardimci Teorem 1’den hatirlamak gerekirse
prototip seciminin de cok sayida farkli yolu vardir. Ikinci arastirma problemi ise,
cevrimi¢i asamada zayif/giiclii konum k-anonimlik 6zelliklerinin nasil korunacagiyla

ilgilidir.

Bu boliimde onerilen ¢atida kullanicilar arasinda herhangi bir iligki olmadigi i¢in, tim
kullanicilar izole olarak ele alinmistir. Bu nedenle, onerilen ¢oziim yontemleri k < k;,

olan bir u kullanicisi lizerinden detaylandirilmaktadir.
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3.2.1 Cevrimdis1 asama

Bu boliimde agiklamali kaba sehir aginin nasil olusturulacagina yonelik ¢oziim Onerisi
detaylandirilmaktadir. Bu baglamda Algoritma 1, ACCN olusturma siirecinin ana
asamalarini gostermektedir. Algoritmanin ilk asamasi olan kUyeliBolutleme fonksiyonu,
girdi olarak ACN (G)’i alir ve cikt1 olarak her bdliitii en az k diigiime sahip olan
ve toplam boliit sayisi ~ |V|/k olan k-iiyeli boliitlenmis agiklamali sehir ag1 (Gy)'ni
verir. K-iiyeli boliitleme problemi NP-Zor oldugundan dolay1, bu amacla literatiirde
sik kullanilan bir yontem segilip kullanilmistir. PrototipSecimi fonksiyonu, girdi olarak
Gy ’y1 alir ve boliimiin devaminda detaylh bir sekilde anlatildig: tizere, NP-Zor olan
prototip secimi problemi i¢in 6zel bir ¢6ziim sunarak Gi’yi verir. Son asama olan
ACCNOlusturma fonksiyonu, girdi olarak Gf ’yi alir ve kisiye 6zel olan perdeleme
haritas1 ACCN (G;()’i olusturur.

Girdi: ACN G = (V,E,w), anonimlik parametresi k
Cikti: kPACN Gy = (V = {P1, Py, -+ ,Pu}.E,w)
Cikti: prototipli kPACN GY = (V = {P' P{?,--- \Pi"},E,w)
Cikti: ACCN G;{ = (V/,E/,ew/,vw/)
1: Gy < kUyeliBolutleme(G,k)
2: GY < PrototipSecimi(Gy)
3: G, + ACCNOlusturma(G?)
4: return Gy, GY and G;C
Algoritma 1: Ac¢iklamali kaba sehir ag1 (ACCN) olusturma siireci.

PrototipSecimi fonksiyonu, prototip diigiimlerin se¢imiyle ilgili sezgisel bir yontem

kullanir ve agagida tanimlandigi tizere, ACCN’in kompaktli§int minimize eder.

Tanim 12 (ACCN’in kompakthg) : Prototipli bir kPACN
Gl = (V. = {PI",Pl*,....Phm} E,w) ve iliskili ACCN G, = (V ,E ,ew,vw')
verildiginde, ACCN’nin kompaktlig1 kenar agirliklarinin ve diigim agirliklarinin

toplamu seklinde tanimlanir ve asagidaki gibi formiilize edilir.

Kompaktlik(G;() =) ew (€) + ) ww (v) (3.1

ek’ Vev

Dikkat etmek gerekirse, ACCN G;C ne kadar kompakt olursa ACCN’in yol uzunluklari
da o kadar kii¢iik olacak ve bir sonraki boliimde gosterilecegi iizere anonimlik ihlali

riskleri de daha diisiik olacaktir.

ACCNOlusturma fonksiyonu girdi olarak prototipli KPACN GZ ’yi kullandig1 igin,
ACCN’in kompaktlig1, prototipli KPACN Gi "de secilen prototip diigiimlere baghdir.
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Fakat ACCN’in kompaktligin1 minimize etmek i¢in her bir prototip diigiimii tek
tek denemek pratiklikten uzaktir. Ciinkii ACN’ler yiizbinlerce diigiimden olusabilen
cizgelerdir ve Yardimci Teorem 1°de gosterildigi iizere prototip segiminin |Py|x|P;|- - -
x|By| farkli yolu vardir. Bu amagla PrototipSecimi fonksiyonu, MCLV (Most
Centrally Located Vertex) sezgisel yontemini kullanir. Sabit bir boliitleme yonteminde,
Kompaktl ik(G;C) taniminin ikinci bileseni olan Y./, vw (v')’nin minimize edilmesi
icin, her boliitdeki en merkezi konumdaki diigiimiin (MCLV) secilmesi gerekir. Bu
amagla her bir P; boliitiindeki en merkezi konumdaki diigiim, asagidaki formiille basitce

hesaplanabilir.

MCLV (P;) = argminp,cpmax{EnKisaYolg(p,pi) : p € P} (3.2)

Burada Algoritma 1’in her bir asamasinin ¢iktist olan ¢izgeler saldirt modelindeki
saldirganin arkaplan bilgisinin bir parcasi oldugu icin, PrototipSecimi fonksiyonunun
ciktis1 olan biitiin ¢izgeler denktir ve MCLV sezgisel yaklasimi ayrica bir ifsa riski

olusturmaz.

ACN k=4 icin KPACN

Sekil 3.1: K-iiyeli boliitleme asamasi Gy <— kUyeliBolutleme(G,k).

Ornek 1 (Algoritma 1'’in ¢alismast): Bu 6rnekte Algoritma 1’in tiim asamalarinin
nasil calistig1 gosterilmektedir. Sekil 3.1°de verilen 6rnek ACN (G)’yi ve k = 4’11 girdi
olarak alan kUyeliBolutleme fonksiyonu, ¢ikti olarak KPACN’yi verir ve goriildigi
tizere her boliitiinde en az 4 diigiim bulunan 3 boliitden olusur. Ardindan Sekil 3.2°de
gosterildigi tizere PrototipSecimi fonksiyonu, KPACN’yi girdi olarak alir ve ¢ikt1 olarak
prototipli KPACN’yi verir. Sekilde her bdliit i¢in secilen prototip diigiim gri golgeli
olarak goriinmektedir ve MCLV sezgisel yontemiyle secilmistir. Sekil 3.3’de gosterilen
son asamada ACCNOlusturma fonksiyonu, girdi olarak prototipli KPACN’yi alir ve ¢ikti
olarak ACCN’1i iiretir. ACCN’in diigiim agirliklari, MCLV sezgisel yontemine gore
hesaplanir. Ornegin, g diigiimii i¢in diigiim agirhigt MCLV sezgisel yontemine gore 3

olarak hesaplanir. ACCN’in kenar agirliklar1 ise ACCN’e gore hesaplanir. Ornegin, g
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k=4 icin KPACN prototipli kKPACN

Sekil 3.2: Prototip se¢imi asamas1 G} < PrototipSecimi(Gy).

prototipli KPACN ACCN

Sekil 3.3: ACCN olusturma agamast G;C < ACCNOlusturma(GY).

diigiimiinden j diigiimiine giden en kisa yol {g, 4, j} diigiimleri iizerinden gegen yoldur

ve agirliklarinin toplam 8’dir.

3.2.2 Cevrimici asama

Bu boliimde cevrimigi asamada zayif/giiclii konum k-anonimligin (Tanim 9 ve Tanim
10’a gore) nasil korunacagina iliskin ¢oziim onerileri detaylandirilmaktadir. Ilgili
coziimler, her konum giincelleme iste§inde konum k-anonimlik 6zelliginin zamana gore
asamali olarak korunmasina dayanir. Mevcut konum giincelleme istekleri, hiz-tabanh
saldirilara dayali ¢ikarimlara karsi kontrol edilir ve konum k-anonimlik ihlali yaratan

istekler engellenir.

Bir u kullanicisimin KTS ile ilk konum paylagimi 7 zamaninda ve son konum paylagimi
t, < 7 zamaninda olsun. Bu durumda u kullanicisinin konum paylasimlari (yani tarihsel
yoriingesi), t = {t1,t2,--- ,t,} zamanlar i¢in (¢,CT,(t)) seklinde ikililerden olusur.
Bu baglamda boliimiin devaminda kullanicilarin su andaki zayif ve giiclii konum k-

anonimlik 6zelliklerinin nasil korunacagina iligkin ilgili problemler detaylandirmaktadir.

20



Problem 1 (Zayif konum k-anonimligi). Su anki zamanda 7 > t,, bir u kullanicisindan
konum giincelleme istegi geldigini varsayalim. Tanim 9’a gore zayif konum k-anonimlik
ozelligini koruma problemi, biitiin t = {r,1,,- - ,#,} zamanlarinda |B!,(t)| > k olacak

sekilde |B}(7)| > k kosulunu saglamaktir.

Problem 1’in ilk asamasi olan #; zamanim diistinelim. Burada, u kullanicisi tarafindan
paylasilan herhangi bir kaba konum p, € v, zaylf konum k-anonimlik 6zelligini
koruyacaktir. Ciinkii, KTS’nin bu konum paylasimina iliskin kanis1 B ()| = P,
olacak ve tanim geregi herhangi bir P, boliitii i¢in |P,| > k kosulu zaten saglanacaktir.
Simdi Problem 1’in son asamasi olan #, zamamm diisiinelim. Oyle ki, bu asamada
yapilan kaba konum paylagimi C7,(t,) = p; olsun ve zayif konum k-anonimlik 6zelligi
|Bln(t,)| = |P;| > k korunmug olsun. Kullanicinin da su anki kaba konumunun C7,(7) =
p;j oldugunu varsayalim. Burada i = j ve i # j olarak iki ayr1 senaryo incelenmelidir.
Agikca i = j durumunda, kullanicinin [t, - - - T] zaman araliginda hareketsiz kaldig1 yada
aym boliit icinde hareket ettigi K'TS tarafindan ¢ikarilamaz. Bu sebeple p; konumunu
paylasmak, zayif konum k-anonimlik 6zelligini her zaman saglar. Ote yandan, i # j
durumunda p; konumunu paylagsmak, asagidaki teoremde agiklandig: iizere zayif
konum k-anonimlik ihlali riski yaratir. Asagidaki teorem ayni zamanda zayif konum
k-anonimlik 6zelliginin zamana gore asamal1 olarak korumak icin gerekli kosulu da

saglar.

Teorem 1 (Zayif konum k-anonimlik 6zelligini asamal olarak saglama) Bir u
kullanicisinin KTS ile paylastigi en son kaba konumunun (¢, zamaninda) p; oldugunu ve
KTS’nin buna iligkin kanisinin B! (t,) = P; oldugunu varsayalim. Kullanicinin su andaki
gergek kullanici konumunun da T'7,(7) € P; oldugunu varsayalim. Bu durumda, eger
EnKisaYol e (pi,pj)+ ww (p i) < T—t, kosulu saglaniyorsa, B (7) = P; (ve dolayisiyla
|BE(7)| > k) kosulu zaten saglanacag i¢in « kullanicisinin suandaki kaba konumunu

CT,(t) = p; olarak paylagmasi giivenlidir.

Ispat: Bir onceki paylagilan konum (f, zamaninda) p;’dir. P; boliitii i¢inde p;
diigtimiinden herhangi bir bagka dii§time gidilebilecek en kisa zaman

EnKisaYolG; (pi,pj)+ ww (pj) dir. Eger gergek seyahat zamani T —t,,

EnKisaYol A (pi,pj)+ ww (p ;) den kiiciik degil ise u kullanicis p; diigiimiinden P;
boliitiindeki herhangi bir diiglime ulagabilir. Bu, zayif konum k-anonimlik 6zelliginin
korundugu ve Bj;(7) = P; oldugu anlamina gelir. Fakat ew (e i=(pi,pj))+ w (p i) >
T — 1, oldugu durumda, P; boliitlindeki bazi diigiimler ulagilamaz hale gelir ve bu
diigiimler arka plan bilgisinden faydalanilarak filtrelenip zayif konum k-anonimlik ihlali
|BE(7)| < k olarak sonuglanabilir. Bu nedenle, eger

EnKisaYolG;< (pi,pj) + vw/(p j) > T —t, olursa, u kullanicisinin konum giincelleme

istegi engellenmelidir.
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Problem 2 (Giiglii konum k-anonimligi). Su anki zamanda 7 > t,, bir u kullanicisindan
konum giincelleme istegi geldigini varsayalim. Tamim 10’a gore giicli konum
k-anonimlik 6zelligini koruma problemi, biitiin { = {t1,t2,--- ,t,} zamanlarinda
|B(1')| > k olacak sekilde |BZ(¢)| > k kogulunu biitiin t = {r|,2,-- ,1,,T} zamanlari

icin saglamaktir.

Problem 2’nin ilk agamasi olan #; zamani, agik bir sekilde Problem 1’le aynidir ve
bu asamada gii¢lii konum k-anonimlik 6zelligi her zaman korunur. Problem 2’in son
asamast olan #,, zamanini diisiinelim. Oyle ki, bu asamada yapilan kaba konum paylasimi
CT,(t,) = p; olsun ve gii¢lii konum k-anonimlik 6zellii korunmusg olsun. Kullanicinin
da su anki kaba konumunun CT,,(7) = p; oldugunu varsayalim. Burada i = j ve i # j
olarak iki ayr1 senaryo incelenmelidir. A¢ikca i = j durumunda, kullanicinin [t,, - - - 7]
zaman arali@inda hareketsiz kaldig1 yada ayni1 boliit iginde hareket ettigi KTS tarafindan
cikarilamaz. Bu sebeple p; konumunu paylagmak, gii¢lii konum k-anonimlik 6zelligini
her zaman saglar. Ote yandan, i # j durumunda p ; konumunu paylagmak, asagidaki
teoremde aciklandig: iizere giiclii konum k-anonimlik ihlali riski yaratir. Asagidaki
teorem ayni zamanda giiclii konum k-anonimlik 6zelliginin zamana gore asamali olarak

korumak i¢in gerekli kosulu da saglar.

Teorem 2 (Giiclii konum k-anonimlik 6zelligini asamah olarak saglama) Bir u
kullanicisinin KTS ile paylastig1 en son kaba konumunun (7, zamaninda) p; oldugunu
ve KTS nin buna iliskin kanisinin B (z,,) = P; oldugunu varsayalim. Kullanicinin su
andaki gercek kullanici konumunun da 7'7,(7) € P; oldugunu varsayalim. Bu durumda,
eger v (p;) + EnKisaYolG;( (pispj) + ww (pj) < T —t, kosulu saglanyorsa, BY(T) =
P; (ve dolayisiyla |B}(7)| > k) ve Bj(t,) = P; (ve dolayisiyla |Bf(z,)| > k) kosullart
zaten saglanacagi igin u kullanicisinin suandaki kaba konumunu C7,(t) = p; olarak

paylagmasi giivenlidir.

Ispat: KTS nin bir onceki kanis1 B (,,) = P; verildiginde, giiclii konum k-anonimlik
ihlali olmamas: i¢in KTS’nin su anki kanilarmin (i) B} (7) = P; ve (ii) Bi(t,) = P,
olmasi gerekir. Bu ancak F; boliitii i¢indeki herhangi bir diigiimden P; boliitii i¢indeki
herhangi bir diiglime seyahat siiresi T — #,,’”den az olmadiginda miimkiindiir. Yani
T —t,, araligindaki saldir1, P; veya P; boliitiindeki herhangi bir diiglimii filtrelemek
icin kullanilamamalidir. ACCN ve prototipli KPACN’nin olusturulma sekli sebebiyle,
P; ve P; boliitlerindeki herhangi iki diigtim arasindaki minimum seyahat siiresi
w' (pi) —I—EnKisaYolG;( (pi,pj) + vw/(pj)’dir. Bu nedenle, eger

w (p;) +EnKisaYolG;(pi, pj)+ w' (p;) > T —t, olursa, u kullamcisiin konum

giincelleme iste8i engellenmelidir.

Algoritma 2, Teorem 2’ye gore bir u kullanicisi i¢in giiglii konum k-anonimlik 6zelligini

saglar. Algoritma, bir u# kullanicisindan gelen konum giincelleme istegini KTS nin
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Girdi: ACN G = (V,E,w)
Girdi: kPACN Gk = (V = {Pl,Pz, cee ,Pm},E,W)
Girdi: prototipli KPACN G? = (V = {P" ,PI? ... Pi"} E,w)
Girdi: ACCN G, = (V',E ,ew ,vww')
Girdi: (Eger mevcutsa) Bir 6nceki zaman 7 ve bu zamandaki kam B, (1) = P,
Girdi: Su anki zaman 7, TT,(7) € P;
Cikti: p; veya null
1: if T =1t then
2:  //ilk konum paylagimi

3: 1< 7
4  Bil(t1)=P
5 return p; (kullanici bu konumu KTS ile paylagir)
6: else
7. anytoanydist < vw (p;) +EnKisaYolG;( (pispj) + v (pj)
8:  if anytoanydist < T —t then
9: 1< 7T
10: Bl (t) =P;
11: return p; (kullanici bu konumu KTS ile paylagir)
12:  else
13: return null (konum paylagma istegi engellenir)
14:  endif
15: end if

Algoritma 2: Anonimligi ihlal eden konum giincelleme isteklerininin secici olarak
engellenmesiyle gii¢lii konum k-anonimlik 6zelliginin agsamali olarak saglanmasi.

kanilarin1 simiile ederek gii¢lii konum k-anonimlik ihlali riskine kars1 kontrol eder.
Algoritma eger p; dondiiriirse, bu konum gii¢lii konum k-anonimlik 6zelligini saglar
ve kullanici bu konumu giivenle KTS ile paylasabilir. Ote yandan, eger algoritma null
dondiiriirse, bu konum paylagimi giivenli degildir ve engellenir. Bu nedenle, algoritma
bazi konum giincellemelerini segici olarak engelleyebilir. Bunun sonucu olarak,
ortaya c¢ikan kaba kullanici yoriingeleri (perdelenmis konumlar) zaman ekseninde

de perdelenmis olur.

Acikca goriilecegi iizere, Algoritma 2’nin 7. satirindaki uzaklik ifadesi (vw' (p;) +
EnKisaYolG; (pi,pj) + vw/(pj))’nin yerine (EnKisaYolG;((p,-,pj) +vw (pj)) ifadesi
kullanilarak Teorem 1’e gore bir u kullanicisi i¢in zayif konum k-anonimligi koruyan
algoritma elde edilebilir. Her iki algoritmanin giizel tarafi, O(1) zamanda ¢aligmalaridir.
Bu calisma zamanini elde edebilmek icin, ACN Gy’ ya gore daha kiiciik bir ¢izge olan
ACCN G;{ tizerindeki en kisa yollarin 6nceden hesaplanmasi ve ¢izge boliitlerinin
hash-map seklinde uygulanmasi gerekmektedir. Bu durumda, vwl(.)’yi bulmak icin

beklenen zaman O(1) olacaktir.

Sekil 3.4, cevrimigi asamada Onerilen algoritmalarin bir # kullanicisinin tiim yoriingesi

tizerinde gerceklesimini gostermektedir. Sekildeki orijinal yoriinge, ilk konum paylagimi
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Sekil 3.4: Onerilen algoritmalarin tarihsel yoriinge iizerinde gerceklesimi.

zamani olan fy’dan baglamakta ve son konum paylasimi zamani olan su anki zaman 7’ya
kadar olan kaba konum giincellemelerinden olugsmaktadir. Buradaki kaba konumlar,
cevrimdigt asamada (Boliim 3.2.1) Onerilen algoritma sonucunda u kullanicisi i¢in
olusturulmus olan ACCN’e gore tanimlanan kaba konumlardir. Kaba konumlar, KTS ile
paylasilmadan 6nce kullanici tarafindan bu béliimde Onerilen algoritmalarla kullanicinin
zay1f veya giiclii k-anonimlik durumundan hangisini tercih ettigine gore islenir ve ilgili
k-anonimlik ihlali yaratan kaba konum paylasimlar1 engellenir. Sonug olarak, bu 6rnek
icin KTS ile paylasilan yoriinge sekilde goziiktiigii gibi olacaktir. Mahremiyet ihlali
yaratan kaba konumlarin engellenmesi, u kullanicisinin tarihsel yoriingesinin zaman
ekseni iizerinde de perdelenmesine sebep olur ve bu durumun zamansal korelasyonlari
kullanan hiz-tabanli saldirilara kars1 koruma saglayacagi deneysel calismalarla da

gosterilmigtir.

3.3 Deneysel Calismalar
3.3.1 Deneysel diizenek

Verisetlerinin elde edilmesi ve islenmesi. Deneysel calismalarda kullanmak amaciyla
MustafaKemal, Osmaniye ve Ankara olmak lizere 3 farkli boyutta gercek ACN
tiretilmistir. Ilgili ACN’lerin kenar ve diigiim bilgileri OpenStreetMap [39]’den elde
edilmigtir. Aym1 zamanda kenarlar tizerindeki ara¢ seyahat hiz limitleri de yine [39]’den
elde edilmistir. Kenar agirliklari, her bir kenar icin ilgili kenarin uzunlugunun ilgili
kenar iizerindeki ara¢ hiz limitine boliinmesiyle seyahat siiresi olarak elde edilmistir ve

ACN’lerin kenar agirliklari olarak bu seyahat siireleri kullanilmigtir. Arag hiz limiti
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olmayan kenarlar icin hiz limitinin basitge 50 km/saat oldugu varsayilmistir. Asagidaki
cizelgede ilgili ACN’lerin bazi istatistikleri gosterilmektedir.

Cizelge 3.1: Verisetlerinin 6zellikleri.

Veriseti ACN diigtim sayis1 | ACN kenar sayisi
MustafaKemal 365 977
Osmaniye 11.571 31.115
Ankara 82.946 226.710

Algoritma 1°deki kUyeliBolutleme fonksiyonunu uygulamak icin METIS [25]
kullanilmigtir. Sonrasinda k-iiyeli boliitlerle iliskili prototipli KPACN’ler ve ACCN’ler,
MCLV sezgisel yontemi kullanilarak elde edilmistir. Sekil 3.5°de ACN’ler ve ilgili
ACCN’lerin harita diizenleri gosterilmektedir. Her ACCN, ilgili k degeri kullanilarak

olusturulmustur.

KTS’ye erisim simiilasyonu. Bir « kullanicisinin KTS’ye erisimlerini simiile etmek
amaciyla, her ACN l{izerinde ilgili kullanici i¢in sentetik kullanici yoriingeleri
olusturulmustur. Yoriinge olusturma stireci su sekildedir. Baslangigta kullanici ilgili
ACN iizerinde rastgele bir diigiime atanir. Ardindan her bir iterasyonda, ilgili ACN
tizerinde kullanicinin gidebilecegi rastgele bir diigiim secilir. Kullanicinin suanda
bulundugu diigiimle gidecegi diigiim arasindaki mesafenin ew oldugunu varsayarsak,
burada kullaniciya ew ve 2 x ew arasinda gercek bir say1 seyahat siiresi olarak atanir.
Kullanicinin tiim uzay-zamansal yoriingesini elde etmek i¢in bu siire¢ tekrar edilir.
Deneysel ¢alismalar kapsaminda olusturulan yoriingelerin uzunluklar MustafaKemal
icin 10000, Osmaniye i¢in 200000 ve Ankara i¢in 300000 olarak ayarlanmastir.

3.3.2 Deneysel sonuclar

Cevrimdis1 asama (Bo6liim 3.2.1) nin algoritmalar1 Python diliyle, ¢evrimig¢i asama
(Boliim 3.2.2)’nin algoritmalart ise Java dili ile kodlanmistir. Cevrimdis1 hesaplamalar
genelde On isleme olarak kabul edildigi icin ¢alisma zamani iizerine bir etkisi
olmaz. Cevrimi¢i asama algoritmalart ise her konum giincelleme isteginde sabit
zamanda caligtig1 i¢in bu algoritmalarin calisma zaman verimliligi 6l¢iilmeyip sadece
algoritmalarin efektifligi ol¢iilmiistiir. Ayrica bu tezde onerilen algoritmalarin efektifligi,
literatiirdeki algoritmalarla kiyaslanamaz durumdadir Bunun sebebi, literatiirdeki
konum perdeleme algoritmalarinin etkin bir sekilde servis-merkezli olmasindan
kaynaklanmaktadir, yani bu algoritmalar KTS talepleri her durumda yanitlanacak
sekilde konum giincelleme isteklerine zaman gecikmesi uygulamaktadirlar. Fakat bu
tezdeki kurgu tamamen veri-merkezlidir ve giivenli olmayan konum giincelleme istekleri

engellenir.
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(a) MustafaKemal i¢in ACN (b) MustafaKemal i¢in ACCN (k=10)
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(e) Ankara icin ACN (f) Ankara icin ACCN (k=50)

Sekil 3.5: U¢ ACN’nin ve ACCN’lerinin harita diizenleri.

26



-10*
700 — ' ' . .

—e— AvgRand 20
—=— MCLV ||

—e—AvgRand | |
—a— MCLV

600

500

Kompaktlik
Kompaktlik

400

L L L L 1 L L L L L
10 20 30 40 50 10 20 30 40 50
k k

(a) MustafaKemal (b) Osmaniye

-10°
T T T T
—e— AvgRand [
—=— MCLV

1.6

141

Kompaktlik

0.8+

06

(¢) Ankara

Sekil 3.6: Tanim 12’de tanimlanan ACCN kompakthg1. AvgRand, 10 rastgele prototip
seciminin ortalamasidir.

Cevrimdis1 asama Cevrimdist asamanin efektifligi Tanim 12°de verilen Kompaktlik
fonksiyonu ile olciilmektedir. kUyeliBolutleme fonksiyonunu uygulamak icin METIS
[25] kullanildigindan dolayi, Kompaktlik fonksiyonu burada kUyeliBolutleme
fonksiyonunun (ve dolayistyla MCLV sezgisel yonteminin) performansini 6l¢gmektedir.
Sekil 3.6’te 10 tane rastgele prototip se¢ciminin ortalamasi ve MCLV sezgisel yontemini
karsilagtirilmaktadir. Sonuglar, tiim verisetleri icin MCLV sezgisel yonteminin rastgele
prototip se¢cimine gore daha faydali oldugunu dogrulamaktadir. Ayrica, MCLV
yontemiyle iiretilen ACCN’ler iizerinde 0.05 hassasiyet diizeyinde tek kuyruklu t-testi

uygulanmig ve sonuglar istatistiksel olarak da anlamli bulunmustur.

Cevrimici asama Cevrimici asama algoritmalarinin (Algoritma 2 ve zayif konum
k-anonimlik varyantinin) efektifligini engellenen konum giinceleme isteklerinin orani
Olcmektedir. Engellenen konum giincelleme isteklerinin orani ne kadar diisiik olursa,

paylasilan kaba konumun faydasi da o kadar yiiksek olacaktir.

Sekil 3.7, farkli k& degerlerinde engellenen konum giincelleme isteklerinin oranini
gostermektedir. Sekildeki Weak-Rand ve Strong-Rand grafikleri, cevrimdisi asamanin
sonuclarinda tartisildig: tizere secilen 10 rastgele prototipin ortalamasi i¢in engelleme
oranlarim gostermektedir. Sonuglar, tiim k degerlerinde MCLYV sezgisel yaklagiminin
rastgele protip se¢cimine kiyasla daha az engelleme oranlarina sebep oldugunu
gostermekte ve daha faydali oldugunu dogrulamaktadir. Ayrica giiclii konum &
anonimlik 6zelligi zayif konum k-anonimlik 6zelligine gore daha kati1 oldugu i¢in,

beklendigi iizere daha yiiksek engelleme oranlariyla sonuclandigi goriilmektedir. Tiim
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Sekil 3.7: Zayif ve Giiglii konum k-anonimligi kavramlari i¢in degisen k degerlerine
gore konum giincelleme istegi engelleme oranlari.

verisetlerinde iizerinde k degerindeki artig, daha yiiksek konum anonimligi sundugu
icin daha yiiksek engellenme oranlariyla sonu¢lanmaktadir ve literatiirde iyi bilinen

mahremiyet/fayda dengesini dogrulamaktadir.
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Sekil 3.8: Zayif ve Gii¢lii konum k-anonimligi kavramlar i¢in degisen seyahat
hizlaria goére konum giincelleme istegi engelleme oranlari.

Algoritma 2’deki T —t degeri, bir dnceki konum paylasimi ve suanki konum paylagimi
arasinda gecen seyahat siiresini (dolayisiyla hareketlilik hizini) belirtir. Bu deger,
hareketlilik hiz1 arttiginda azalir ve hareketlilik hiz1 azaldiginda artar. Bu baglamda Sekil

3.8, kullanici hareket hizindaki degisimin engelleme oranina etkisini incelemektedir.
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Grafiklerdeki X ekseni seyahat hizindaki degisim yiizdesini gostermektedir. Ornegin %
0 durumu Sekil 3.7’te bildirilen sonuclara karsilik gelirken, % 100 durumu ise seyahat
hizlarinin yariya indigi ve bu nedenle seyahat siirelerinin iki katina ¢ikti§1 duruma
kargilik gelir. Sonuglar, tiim verisetleri ve zayif/giiclii konum k-anonimlik durumlarinda
daha yavag hareket hizinin daha az engellenme oraniyla sonuglanacagini gostermektedir.
Bu durum, elbette hareket hiz1 arttik¢ca T — ¢ de8erinin azalmasi ve Algoritma 2’deki

satir 13’iin daha c¢ok ¢alismasindan kaynaklanir.
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4. KENTSEL ALAN HAREKETLILIGINDE ORTAK KONUMLANDIRMA
SALDIRILARI ALTINDA ANONIM KONUM PAYLASIMI

Onceki boliimde onerilen konum anonimlestirme catis1, kullanicilar izole olarak
degerlendirildiginde kullanicilarin saldirgan KTS iizerinden konum k-anonimligi (Tanim
9 ve Tanim 10’a gore) koruyan konum giincellemeleri yapmasina imkan tanir. Kisaca
KTS, Tanim 11°de verilen arka plan bilgisi ve hiz-tabanl saldirilardan faydalanarak
kullanicilarin konum k-anonimligini ihlal etmeye calisir ve bu saldirilar, bir 6nceki
boliimde onerilen Algoritma 2 ve onun zayif konum k-anonimlik ic¢in olan varyanti
ile engellenir. Fakat saldirgan KTS, cesitli yontemlerle arka plan bilgisine yeni
bilgiler ekleyerek kullanicilarin konum k-anonimligini ihlal etmek amaciyla daha
farkli saldirilar diizenleyebilir. Bu amagla tezin bu boliimiinde, saldirgan KTS nin
kullanic1 hareketleri arasindaki iligkilerden tiiretebilecegi baska bir saldir tiirii olan
ortak konumlandirma saldirilarina odaklanilmaktadir. Buradaki problem, saldirgan
KTS’nin kullanicilarin ortak bir konumda (yani birlikte) bulanabilecegi yada ortak
hareket edebilecegi bilgisini sayisallagtirabilecegi gerceginden dolay1 ortaya cikar.
Bu nedenle KTS, konum giincellemesi yapan kullanicilarin belirli sartlar dahilinde
diger kullanicilarla ortak bir konumda (yani birlikte) bulunabilecegini ¢ikarabilir. Bu
baglamda, tezin bu boliimiinde bu tip ortak konumlandirma saldirilar1 detaylandirilmakta
ve onceki boliimde Onerilen ¢atiya ek bir mahremiyet modeli olarak konum k-anonimlik
modelinin bir varyanti olan ortak konum k-anonimlik modeli tanitilmaktadir. Formal
olarak ifade edersek, hedef bir u kullanicisinin konum k-anonimligini ihlal etmek
amaciyla saldirgan KTS, diger kullanicilarin konum giincellemelerini kullanarak u
kullanicisinin konum bilgisine iligkin ¢ikarim kanallart yaratir. Bu ¢ikarim kanallari,
belirli sartlar dahilinde u kullanicisinin anlik konumuna iligkin bilgi tasir ve boliimiin
devaminda detaylandirilacagi tizere u kullanicisinin konum k-anonimligi ihlal edilebilir.
Bu baglamda tezin bu boliimiindeki oneri, 6nceki boliimde onerilen ¢atiya ek olarak
bir TTP (Trusted Third Party) katmani eklenmesi ve TTP’nin zayif/gii¢cli konum
k-anonimligi koruyan konum giincellemelerini isleyerek ortak konum k-anonimlik

0zelligini korumasi yoniindedir.

Sekil 4.1°de bir kentsel alan 6rnegi gosterilmektedir. Harita, Ankara sehri i¢inde yer
alan Mustafa Kemal mahallesinin sehir agim1 gerceklestirmektedir. Bu drnekte, Bob

ve Tom kullanicilarinin mobil cihazlar1 araciligiyla KTS ye baglandigimi varsayalim.
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Sekil 4.1: Kentsel alanda konum mahremiyetini ihlal etmek i¢in ortak konum bilgisinin
nasil kullanilabilecegine dair bir 6rnek durum.

KTS’ye giivenilmediginden dolayi, hem Bob hem de Tom, KTS’den istedikleri konum
mahremiyet seviyelerinde yararlanmak amaciyla kaba (perdelenmis) konumlarim
KTS ile paylagirlar. Sekil 4.1°deki mavi noktali dairenin, KTS nin Bob’un nerede
oldugu hakkindaki su andaki bilgisini temsil ettigini ve Sekil 4.1°deki siyah noktali
dairenin, KTS nin Tom’un nerede oldugu hakkindaki su andaki bilgisini temsil
ettigini ve Bob ve Tom’un su anda perdelenmis bolgelerinin kesisme noktasinda
birlikte bulundugunu varsayalim (kiiciik yesil daire). Bu 6rnekte saldirgan KTS nin
arkaplan bilgisine gore Bob ve Tom’un ayn1 yerde bulunma olasiliginin yiiksek olmasi
durumunda, KTS nin hem Bob’un hem de Tom’un bulundugu yeri yiiksek bir giivenle
kiiciiltebilecegi, dolayisiyla KTS nin her iki kullanicinin da gercek konumunu elde

edebilecegi goriilmektedir.

4.1 Problem Formiilasyonu

Problem formiilasyonu, (i) mahremiyet modeli ve (iii) saldir1 modelinin
detaylandirilmasim icerir. Buradaki oneri bir onceki boliimde oOnerilen catiya bir
ek niteliginde oldugundan dolayi, hareketlilik modeli olarak Boliim 3’te Onerilen
hareketlilik modeli ayni sekilde kullanilmaktadir. Tekrar hatirlatmak gerekirse, gercek
(kesin) kullanict yoriingeleri ACN’e gore tanimlanir. ACN’den iiretilen kaba bir ¢izge
modeli olan aciklamali kaba sehir ag1 (ACCN), kaba kullanic1 yoriingelerini tantmlamak
icin kullanilir. ACN’deki konumlar hassas oldugundan, yalnizca ACCNdeki konumlar
KTS saglayicisi (saldirgan) ile paylasilir. Ortak konum k-anonimligi kavramina sahip
olan mahremiyet modeli, konum k-anonimligine dayanmaktadir. Mahremiyet modeliyle
eslesmesi i¢cin, ACCN’nin her diigiim noktast ACN’nin bir alt¢izgesini (en az k diigiimlii)
temsil eder. Saldir1 modeli, ACN, ACCN ve ortak konumda bulunma bilgisinin genel
bilgi oldugunu varsayar ve saldirganin gorevi, ACCN’de bildirilen konumlardan

ACN’deki gercek kullanici konumlarina iligkin ¢ikarimlar yapmaktir.
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4.1.1 Mahremiyet modeli

Boliim 3’te tanitilan konum k-anonimlik varyantlari (Tanim 9 ve Tanim 10) bireysel
kullanicilarin istenen mahremiyet gereksinimlerini diger kullanicilardan izole oldugu
diisiiniilerek tanimlar. Ancak KTS saglayici, diger kullanicilardan da servis talepleri alir
ve kullanici gruplari i¢in ayn1 konumda (ortak konumda) bulunma bilgisi olusturabilir.
Bu bilgi elbette rastgele degildir ve 6rnegin en iyi arkadaslarin (yani, birlikte takilma
egiliminde olan arkadaslar) nerede oldugu konusunda oldukca bilgilendiricidir. Bu gibi
durumlarda, her kullanici i¢in izole olarak konum k-anonimligi saglamak, sozde konum
k-anonimligi ile sonuglanabilir. Basitge varsayarsak, ornegin iki yakin arkadasin (u; ve
uy) zayif/gii¢lii konum k-anonimligi izole olarak degerlendirildiginde saglanmig olsun,
oyle ki |Bf, (T)| > ky, ve |B},(T)| > ku,. Fakat u; ve up arasindaki iliskinin derecesini
bilen KTS saglayicisi, 0rne8in u; kullanicisinin konum bilgisiyle ilgili ¢ikarimda
bulunmak amaciyla u; kullanicisinin konumuna iliskin kanisini |Bf (7) By, (T)] < ky,

olacak sekilde daraltarak u; kullanicisinin konum k-anonimligini ihlal edebilir.

Genelligi kaybetmeden, tezin devaminda belirli bir #; € U kullanicisi, hedef kullanici
(KTS tarafindan) olarak ele alinmaktadir. Yukarida ele alinan ortak konum bilgisi,
u; kullanicisinin nerede oldugu konusunda bir tiir ¢cikarim kanali yaratir. Bu sebeple
cikarim kanallari, bu ¢alismada ortak konumda bulunma olasigiyla modellenmistir.
Bu olasilik, 0.0 (iki kullanic1 hig iligkili degildir) ile 1.0 (iki kullanic1 kesinlikle aym

konumdadir) arasinda herhangi bir degerde olabilir.

Tamm 13 (Ortak konumda bulunma olasiigi) Ortak konumda bulunma olasili1
fonksiyonu (belirli bir hedef kullanici u; i¢in) CLP,, : U — [0..1], u; kullanicisinin
diger kullanicilarla ortak konumda (birlikte) bulunma olasiligint sayisallagtirir. Ornegin

CLP,, (u2), uy kullanicisinin u, kullanicisiyla ortak bir konumu paylagma olasiligidir.

Ortak konumda bulunma olasilig1 fonksiyonu CLP,,, elbette zaman i¢inde degisebilir
ve konumdan konuma (6rnegin bulusma yerleri) farklilik gosterebilir. Bu baglamda
CLP,,’in olusturulma siireci ayr1 bir arastirma konusudur ve yOriinge veritabani
tizerinden veri madenciligi yontemleri kullanilarak bu kisiye ©6zel fonksiyonlar
bir saldirgan (KTS) tarafindan liretilebilir. Fakat bu tez ¢alismasinda, CLP,,’in u;
kullanicisinin oturumu boyunca statik oldugu varsayilmigtir. Yapilan bu varsayim,
CLP,,’in genellikle uzun bir siire boyunca degismeyen onceki kanilara (6rnegin tarihi
konum giincellemelerinden elde edilen) bagli olmasindan dolay1 yaniltici degildir ve

ortak konumlandirma saldirilarinin daha basitce modellenmesine izin verir.

Bir up € U kullanicis1 tarafindan yakin zamanda yapilan herhangi bir (kesin veya
kaba) konum paylagimi, CLP,, (1) > 0 olmas:t kosuluyla u; kullanicisinin nerede

olabilecegiyle ilgili bir ¢cikarim kanal1 yaratir. Ote yandan, u, kullanicis1 tarafindan
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yapilan son konum paylasimi uzun zaman onceyse, CLP, (1) > 0 olsa bile us
kullanicisinin konum paylasimi bir ¢ikarim kanali olarak degerlendirilmez. Bu sebeple

cikarim kanallari, asagida tanimlandig tizere zamansal bir boyuta da sahiptir.

Tamm 14 (Cikarim kanali)) Su anki zaman 7 ve gecerlilik siiresi A verildiginde, bir
uy kullanicist tarafindan yapilan son konum paylasimi (f zaman etiketiyle) eger (i)
CLP,,(u2) > 0, (ii) (B}, (t) N B}, (7)) # 0, ve (iii) T —t < Ar saglanirsa, bu konum
paylasimi #; kullanicisinin suanki konumuna yonelik bir ¢ikarim kanali olusturur.
1Cy, (up) ile gosterilen ¢ikarim kanal bir ikili 6zelliktir, yani saglamir (gecerli) veya
saglanmaz (gecersiz). Burada gecerli bir ¢ikarim kanalinin, mutlaka #; kullanicisinin

uy kullanicisiyla ayni konumda bulunmasinmi gerektirmedigine de dikkat etmek gerekir.

Yalnizca gecerli ¢ikarim kanallari (Tanim 14’e gore), u; kullanicisinin nerede oldugu
hakkinda bilgi iletir. Gegerli ¢ikarim kanallari, asagida tanimlandig1 gibi, aritilmig

sonraki kaniy1 elde etmek ve dnceki kam B, (7)’yi kiigiiltmek amaciyla kullanilabilir.

Tanim 15 (Sonraki kam) u; kullanicisinin nerede olduguna dair su andaki (6nceki)
kan1 Bj (7) ve gikarim kanali ICj (u) g6z 6niine alindiginda, u; kullanicisinin su anda

nerede oldugu PBj, (7) ile gosterilen su andaki sonraki kani ile tanimlanir.

Su andaki sonraki kaniy1 giincellemek igin, ICj (1) ¢tkarim kanalinin gegerliligine
bagl olarak iki durum birbirinden ayrilmaktadir. (i) Cikarim kanali /Cj (u2) gegerlidir.

O zaman,
PEE, (1) = B,El (t)NB;, (1), CLP, (u2) olastlikla; @1
B, (1), 1 —CLP,, (u2) olasilikla.
(ii) Cikarim kanali ICj (u2) gegersizdir. O zaman,
PB,Z1 (1) = Bf,l (1) 4.2)

Tanim 15, herhangi bir gecersiz ¢ikarim kanalinin hedef kullanicinin konumu hakkindaki
kanilar giincelleyemeyecegi gercegini kullanir, yani bu durumda sonraki kani 6nceki
kantyla aymidir. Bununla birlikte gecerli herhangi bir ¢ikarim kanali, CLP,, (u2) olasiligi
ile sonraki kam Bj, (7) N B, (7) efektif olacag i¢in ihmal edilemez. Ote yandan, 1 —
CLP,, (u2) olasilig: ile gegerli ¢ikarim kanali efektif degildir ve bu nedenle sonraki
kani, onceki kaniyla aynidir. Herhangi bir gegersiz ¢ikarim kanalinin saldirgan KTS nin
hedef kullanici #;’in konumuyla ilgili ¢ikarimda bulunmasinda bir etkisi olamayacagi
i¢in, tezin devaminda konum belirsizligi hakkindaki kanilar1 giincellemek i¢in yalnizca

gecerli ¢ikarim kanallart dikkate alinmaktadir.

Hedef kullaniciya yonelik su andaki gegerli ¢ikarim kanalini /Cj (u2) olarak ele

alalim. Sonraki kan1 PB, (7), u; kullanicisinin su anki konumuna iligkin igin efektif
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belirsizlik bolgesidir. PB; (7) ifadesi iki kosullu oldugundan ve gergek kosulun
hangisi oldugu bilinemediginden dolay1, bu efektif belirsizlik bolgesi 6zel bir sekilde
sabitlenemez. Fakat, bu efektif belirsizlik bolgesinin asagida verilen efektif (beklenen)
kardinalitesi 6zel bir sekilde hesaplanabilir. Kisaca ifade etmek gerekirse, sonraki
kaninin efektif (beklenen) kardinalitesi ilgili belirsizlik bolgelerinin kardinalitelerinin

agirlikl ortalamasi olmaktadir.

|PBy, ()| = CLPy, (u2)  |By, (T) N By, (T)| 4 (1= CLPy, (u2)) #|B,, (7)|  (4.3)

Yukaridaki formiil, Tanim 15°1 kullanarak #; kullanicisinin anlik konum belirsizligini
(bir uy kullanicisina goére) sayisallastirir. Fakat, u; kullanicisi bir arkadag grubuyla
birlikte olabilir, yani mutlaka herhangi bir u, kullanicisiyla belirli bir cift olarak
birlikte bulunmak zorunda degildir. Bu durum teknik olarak gruptaki her arkadas
icin bir dizi ¢ikarim kanala karsilik gelir. Ornegin, u; kullanicisi igin gegerli ¢ikarim
kanal kiimesinin IC;, = {IC] (up),IC] (up),...,ICy (uf )} oldugunu varsayalim.
Bu durumda ICZI, n farkli arkadas icin n farkli ¢ikarim kanali igerir. Bu nedenle
u; kullanicisi, gecerli ¢ikarim kanali kiimesi ICft1 icindeki n farkli arkadasinin
herhangi bir alt kiimesiyle birlikte bulunabilir. Acikca goriilecegi lizere bu durum,
dikkate alinmas1 gereken 2" farkli grup kombinasyonu yaratir. Bununla birlikte bu
kombinasyonlarin tiimii, asagida tanimlandig1 iizere ortak konumda bulunma ihtimali

olan grup kombinasyonu degildir.

Tanim 16 (Ortak konumda bulunma ihtimali olan grup kombinasyonu) Gecerli
¢ikartm kanali kiimesi IC;,, = {IC}, (uy,),IC] (up,),...,IC} (ug,)} ve ilgili kullanict
kiimesi U'Cn = {ug,up,,...,uz} verildiginde, bir grup kombinasyonu CGj =
{ufxl,ufo,...,ufxm} - UICgl (m < n ve Vugy, € {ufl,ufz,...,ufn}), eger BZI(’L') N
Nue{u P me}Bft(’c) # (0 kosulunu sagliyorsa, bu grup u; kullanicisiyla su anda
ortak konumda bulunma ihtimali olan bir grup kombinasyonudur. Aksi takdirde, bu
gruptaki kullanicilarin #; kullanicisiyla su anda ortak bir konumda bulunmasi olasi

degildir.

Tanim 16’da belirtildigi lizere, eger bir grup kullanicinin konum kanilar1 kesismiyorsa
elbette o grubun ortak bir konumda bulunma ihtimali yoktur. Ayn1 sekilde, eger bir
gruptaki kullanicilarin konum kanilar1 1 kullanicisinin konum kanisiyla kesismiyorsa
bu grup u; kullanicisinin ortak konumda bulunma ihtimali olan bir grup kombinasyonu

olamaz.

Tiim grup kombinasyonlari i¢inden #; kullanicisiyla su anda ortak konumda bulunma
ihtimali olan gruplardan bir tanesi CG; = {uyy,Ufx,,---,Usy,} Olsun ve bunun

tiimleyeni CGZI’ = U \ CG;;, olsun. Bu durumda u; kullanicisina yapilan ortak-
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konumlandirma saldirisinda, u; kullamcisimn CG;, grubunda ve (dolayisiyla CG;, '

grubundaki hi¢bir kullaniciyla) birlikte bulunma olasiligiyla ilgilenilmektedir.

Tanim 17 (Bir grubun ortak konumda bulunma olasiligl) Su anki zaman 7’da
uy ile ortak konumda bulunma ihtimali olan bir grup CGj, = {upy,tufxy,--- Uy, }
verildiginde, CLP,, (CGy, ) ile gosterilen grubun u; ile ortak konumda bulunma olasilig:
CLPy, (CGyy) = Ty, ecar, CLPu () ujecag, (1 — CLPy (u))) dur.

Ispat: Tamim geregi, u; kullanicisinin C G, igindeki her kullaniciyla birlikte bulunma
olasilig1 vardir ve CG;II icindeki her kullaniciyla birlikte bulunma olasilig1 yoktur.
uyx 7 uy oldugunda her CLP,, (uy), CLP,, (uy) ¢ifti bagimsiz olacagindan dolayi, formiil
tanimda verildigi gibi olmaktadir.

u1 kullanicis1 yalnizca tek bir grup ile ortak konumda olabileceginden (yalniz olmanin da
0zel bir grup oldugunu varsayarak) ve hangisinde oldugu bilinmedigi i¢in, tiim alternatif
ortak konumda bulunma olasilig1 olan grup kombinasyonlarinin dikkate alinmasi gerekir.
Acik bir sekilde, u; kullanicisinin ortak konumda bulunma olasiligi olmayan grup
kombinasyonlari ile aym1 konumu paylagsmasi olas1 degildir. Bu nedenle, her ortak
konumda bulunma olasilig1 olan grup kombinasyonu i¢in efektif olasiliklar atanmasi
gerekir. Neyse ki bu, ortak konumda bulunma olasilig1 olan gruplarin olasiliklarinin

normallestirilmesiyle yapilabilir ve bdylece tiim olasiliklarin toplami 1.0 olur.

Fakat ne yazik ki u; kullanicisinin ortak konumda bulunma olasiligi olan tiim grup
kombinasyonlarin1 degerlendirmek iistel bir algoritma ile sonug¢lanacaktir ve n biiyiik
oldugunda izlenebilir degildir. Ote yandan, gercek hayatta cogu kullanici genellikle
tekli, ikili veya ti¢lii gruplar halinde hareket eder. Bu nedenle, gercek¢i olmak ve
daha giivenli bir igslemsel tarafta olmak icin, u; kullanicisiyla su anki zamanda ortak
konumda bulunma ihtimali olan grup boyutu |C Gy, |’in degeri 0, 1 veya 2 gibi kiiciik
tam say1larla sinirlanabilir. Bu amagla agagidaki tanim, |CGj, |’in kiigiik degerlerinde

sonraki kanilarin kardinalitelerini giincellemek icin gereken ifadeleri gostermektedir.

Tanim 18 (Ortak konumda bulunma olasihig: olan Kkiiciik gruplar icin sonraki
kaninin kardinalitesi) Su anki gecerli ¢ikarim kanali kiimesi

IC;, = {IC] (uy,),IC} (ug,),. .., ICf (uyz,)} verildiginde, u; kullamcisiyla su anki
zamanda ortak konumda bulunma olasilig1 olan grup |C Gy, | boyutunu agagidaki kiigiik
degerlerle sinirladigimizi varsayalim. Bu durumda her bir grup boyutuna iligkin sonraki

kanilarin kardinalitelerinin minimum degerleri asagidaki gibi hesaplanir.

. |C G;l = 0, yani u; kullanicis1 tek basina hareket eder. Bu durum, bozulmamais

olan durumdur. Oyle ki

|PB, (7)| = By, (7)]- (4.4)
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. \CG;1 | <1, yani u; kullanicisi en fazla ciftler halinde hareket eder. Bu durumda,
u; kullanicist (i) bagka bir arkadas uy; € {uys,,uy,,...,us,} ile birliktedir, yada (ii)
tek bagina hareket eder. O zaman, her bir uz, ayr1 ayri ele alimir ve kardinalitenin

minimum oldugu en kotii durum secilir, yani

|PBZ1 (t)| = argmin yCLP,, (uy,) * |BZ1 (t)NBL (1)

Wi (4.5)

ufie{ufl Ufy seeeslh fy

+ (1= CLPy, (uy)) * By, (7).

. \CG;1 | <2, yani u; kullanicisi en fazla tigliiler halinde hareket eder. Bu durumda,
uy kullanicisi (i) bagka iki arkadas {uy;, ur;} C {uy,up,, ..., uz,} ile birliktedir,
(i) baska bir arkadas us, € {uy,,uy,,...,uy,} ile birliktedir, (ii) baska bir arkadag
us, € {uyg,up,,...,uz} ile birliktedir, yada (iv) tek basina hareket eder. O zaman,
her bir {ug,ur,} € {ug,uy,,...,uz} icin bu durumlar ayri ayri ele alinir ve

kardinalitenin minimum oldugu en kotii durum segilir, yani

‘PB;-](TH — argmin{ufi }CLPMI (ufi)*CLPu](ufj)

,ufj}e{ufl U fy seeslh fy

*[By, (7) By (7) N By, (T)| +CLPy (ug;) * (1= CLEy, (ug;))

* By, (7) ﬁB;fi(r)| + (1 —CLP,, (uy,)) x CLPy, (uy;) (4.6)
*[By, (7)1 By, (T)| + (1 = CLPy (ug,)) (1 = CLPy (uy;))

*|By, (7)].

Tanim 18, hedef bir u; kullanicisina yonelik olan ortak konumlandirma saldirisinin
son agamast olan sonraki kamlarin kardinalitesinin (ilgili grup boyutu |CGj, | "ye gore)
sayisal ifadelerini gostermektedir. Tammmdan dikkat etmek gerekirse, #; kullanicisinin
sonraki kanisinin kardinalitesi, ortak konumda bulunma olasilig1 fonksiyonu ve
kan1 kesisimlerinin boyutuna baghdir. Ortak konumda bulunma olasilig1 fonksiyonu
CLP,,’nin degerleri onceden bellidir ve u;’in ydriingesi boyunca degismez. Fakat
kan1 kesigimleri (dolayisiyla IC! ,'in elemanlart), u; kullanicisinin yoriingesi boyunca

degiskenlik gosterebilir.

Tamim 14’ dikkat edersek u; kullanicist igin su anki ¢ikarim kanali ICy, (u2), u;
kullanicisinin su anki konumuna iligkin bilgi tasiyan kullanicilarin konumlarindan
olusur ve u; kullanicisiyla su anki zamanda ortak konumda bulunma olasilig1 olan
grup |CG;; | boyutuna gére degiskenlik gostermez. Aslinda ICj (u2), tamim 18’e dikkat
edersek, |CGy, | < 1 durumunda sonraki kam hesabinda kullanilacak kullanicilart igerir.

Fakat |CGj, | <2 durumunda gikarim kanali yine ayni olur. Burada hesaba katilacak ikili
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(ui,uj) € IC (u2) kullanicilar, ¢gikarim kanali kiimesi iginde ikili olarak ortak konumda
bulunma olasilig1 olan (Tamim 16’a gore) gruplardan olusur ve Tanim 18’de verilen
|CG;, | <2 durumunda u; kullanicisimin sonraki kani hesabina dahil edilebilmeleri
i¢in u; kullanicisiyla da ortak konumda bulunma (yani B, () N By, p (t)NB} f, (1) #0)
olasilig1 olan bir grup kombinasyonu olusturmalar1 gerekmektedir. Bu bilgiler 1s1g1nda,
hedef bir u; kullanicisinin ortak konumlandirma saldirilar altinda konum mahremiyeti

asagida verilen tanimla modellenmektedir.

Tanim 19 (Ortak konum k-anonimligi) ACN G = (V,E,w), u; kullanicist i¢in
anonimlik parametresi k,, ve ortak konumda bulunma olasiligi fonksiyonu CLF,,,
su anki zaman 7, diger kullanicilara iligkin 6nceki kanilar B;‘ p (1) (t < ) ve grup boyutu
limiti |[CGy, | < c:c € [1,2] verildiginde, eger |PB; (T)| > ky, ise u; kullanicisi su anki

zaman 7’da ortak konum k-anonimdir.

4.1.2 Saldir1 modeli

Hedef u; € U kullanicisi, ACN’e gore tanimlanmis olan gercek kullanici yoriingesini
(TT,,) gizli tutar ve ACCN’e gore tanimlanmig olan kaba kullanici yoriingesini (CT,,)
saldirgan olan KTS’yle paylagir. Saldirgan, paylasilan C7,, giincellemelerinden gizli
T'T,, ya iligkin ¢ikarimlarda bulunmaya ¢alisir. Bu amagla, saldirgan asagidaki Tanim

20°de verilen arka plan bilgisini kullanabilir.

Tamim 20 (Arka plan bilgisi) : Saldirganin arka plan bilgisi sunlardan olusur :

* Aciklamali sehir ag1 G = (V,E,w)
* Her bir kullanici u € U i¢in:
— Anonimlik parametresi &,
— Aciklamali kaba sehir ag1 G;(u = (V E',ew ,vw)

* u; kullanicist igin ortak konumda bulunma olasilig1 fonksiyonu CLP,,

ACN (G), tim kullanicilar i¢in aynidir, fakat k,, anonimlik parametresi ve ag¢iklamali
kaba sehir agi G;cu kullaniciya ozgiidiir. Saldirganin ayrica, hedef kullanici ug
i¢cin tammlanan CLP,, ortak konumda bulunma olasilig1 fonksiyonunu da bildigi
varsayilmistir. Bu varsayim altinda saldirgan KTS, Boliim 4.1.1°de detaylandirilan
ortak konumlandirma saldirilarindan faydalanarak hedef kullanici u;’in gercek kullanici

yoriingesine iligkin ¢ikarimlarda bulunabilir.

Burada saldirganin gorevi, hedef u; kullanicisiyla ortak konumda bulunma olasilig1 olan

diger kullanicilarin konum giincellemelerinden (dolayisiyla konum kanilarindan) dolay1
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olusan gikarim kanallarini kullanarak PBy; (7)’i kiigiiltmek ve boylece |PBj, (T)| <k, i

elde ederek hedef u; kullanicisinin anlik konum k-anonimligini bozmaktir.

4.2 Konum Anonimlestirme Catisi

Konum anonimlestirme c¢atisi, Sekil 4.2’de goriildiigli iizere iigiincii bir giivenilir
taraf (TTP) iceren katmanli bir yapiya sahiptir. Temel olarak, her kullanic1 kendi
gercek kullanict yoriingesini gizli tutar ve TTP/KTS ile paylagsmak i¢in ilgili kaba
kullanic1 yoriingesini hesaplar. Ancak, zayif/giiclii konum k-anonimlik ihlallerine
karsr ilgili kaba kullanici yoriingesinin paylasilmasinin kontrol edilmesi (ve gerekirse
engellenmesi) gerekir. Bu amagcla, kullanicilar Boliim 3’te zayif/giiclii konum k-
anonimligi korumaya yonelik 6nerilen algoritmalardan faydalanirlar. Ayrica, zayif/giiclii
konum k-anonimliginin saglanmasi, ortak konum k-anonimliginin saglandig1 anlamina
gelmez. Kisaca KTS, Bolim 4.1.1°te anlatilan ortak konumlandirma saldirilarindan
faydalanarak kullanicilarin konum k-anonimligini ihlal edebilir. Bu amagla, adanmis
bir TTP, gelen zayif/giiclii konum k-anonimligi koruyan konum giincelleme isteklerini
ortak konumlandirma saldirilarina karsi islemekten sorumludur ve ortak konum k-
anonimligi koruyan konum giincellemelerini KTS yle paylasilmak tizere kullanicalara
geri dondiiriir (ve gerekirse engeller). Bu nedenle, bu boliimde 6nerilen ¢atida TTP yari
giivenilir olarak hizmet eder. Yani kullanicilar, ortak konum k-anonimligin saglanmasi
adina TTP’ye giivenirler. Fakat sadece zayif/giiclii konum k-anonimligi koruyan konum

giincellemelerini (yani gercek konumlar1 degil) TTP ile paylagirlar.

Boliim 3’te zayif/giiclii konum k-anonimliginin saglanmasi i¢in onerilen algoritmalar
kullanici tarafinda ¢alismaktadir. Fakat, bu boliimde 6nerilen algoritmalar, bir TTP
tarafindan caligtirllmaktadir. Ayrica bu boliimde Onerilen algoritmalar, Bolim 3’te
Onerilen catiya bir ek niteligindedir ve ortak konum k-anonimligi korumak amaciyla ek
bir TTP katmani eklenmektedir.

4.2.1 Ortak konum k-anonimligin saglanmasi

Bu boliimde Tanim 19’a gore ortak konum k-anonimlik 6zelligini saglamaya iligkin
problem ve c¢oziimii sunulmustur. Onerilen ¢6ziim, hedef bir u; kullanicisindan
konum giincelleme istegi geldiginde ortak konum k-anonimlik 6zelliginin anlik olarak
korunmasina dayanir. Kisaca ifade etmek gerekirse, u#; kullanicisindan gelen zayif/giiclii
konum k-anonimligi koruyan konum giincelleme istekleri ortak konum yerellestirme
saldirilarina dayali ¢ikarimlara kars {igiincii bir giivenilir taraf (TTP) tarafindan kontrol

edilir. Ortak konum k-anonimlik ihlali yaratan istekler engellenir. Boliimiin devaminda
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Sekil 4.2: Konum anonimlestirme ¢atisinin katmanli yapisi.

verilen Problem 3’te bir u; kullanicisinin anlik olarak ortak konum k-anonimlik

Ozelliginin korunulmasi diigiiniilmuistiir.

Ortak konum yerellestirme saldiris1 (Bolim 4.1.2°de aciklandi81 iizere) kullanici
etkilesimlerinden kaynaklanir. Bu nedenle, bir u; kullanicisinin ortak konum k-
anonimligini korumak i¢in #; kullanicisinin konum giincelleme isteginin KTS nin
diger kullanicilarin nerede olabilecegine iligkin kanilarina kars1 kontrol edilmesi
gerekir. Bu amacla, giivenilir bir ii¢iincii taraf (TTP), KTS kullanicilarindan konum
giincelleme isteklerini alir ve KTS nin kullanicilara iligkin kanilarini simiile eder. Hedef
u1 kullanicisinin konum giincelleme istegine karsi olusan herhangi bir gecerli ¢ikarim
kanali, Tanim 19’a gore ortak konum k-anonimlik ihlali riskini de beraberinde getirir.
Cikarim kanallarinin tanim geregi zamansal bir boyutu da oldugu i¢in, saldirgan (KTS)

asagida tamimlandig gibi kullanicilar hakkindaki kanilarini ekstrapole edebilir.

Tanim 21 (Kam ekstrapolasyonu) ACN G = (V,E,w) ve KTS’nin bir u; € U
kullanicisinin en son konumuna iliskin su anki kamsi Bj (1;) = P, C V(w.r.t.G;(u')
verildiginde, u; kullanicisinin su anki zamana ekstrapole edilmis kanis1 EPBJ, () —
{weV:3veB](t) st EnKisaYol(v,vv) < T —t;}’dir. Ayrica, ; kullanicisindan 7
ve t; zamanlar1 arasinda baska herhangi bir konum giincellemesi gelmediginden dolay1,
Bj (t) < EPB[ () olur.
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Bir u; kullanicisi icin kani ekstrapolasyonu, #; kullanicisinin son konum giincelleme
zamant t;’den su anki zamana kadar gidebilecegi diigiimlerin kiimesini ifade eder. Yani
u; kullanicisinin su anki gercek kullanict yoriingesi 77,,(7), bu digiim kiimesindeki
diigiimlerden birindedir, 6yle ki TT,,(7) € EPBj (7).

Problem 3 (Ortak konum k-anonimligin korunmast). Su anki zaman 7’da bir u;
kullanicisindan zayif/giiclii konum k-anonimligi koruyan konum giincelleme istegi
geldigini varsayalim. Tanim 19’a gore ortak konum k-anonimlik 6zelligini koruma

problemi, |PB;, (T)| > k,, kosulunu saglamaktrr.

Bir u; kullanicisinin ortak konum k-anonimligi, #; kullanicisimin su anda nerede
olabilecegiyle ilgili olasiliksal bir konum anonimlik modeli sunmaktadir. Ortak konum
k-anonimligin tarihsel olarak saglanmasi giictiir. Bunun sebebi, u#; kullanicisindan su
anki zaman 7°da bir konum giincellemesi gelmedigi takdirde bile, KTS nin ¢ikarim
kanali gecerlilik siiresini ve diger kullanicilarin konum giincellemelerini kullanarak u;

kullanicisina iligkin su anki sonraki kamist |PB;, ()

’1 hesaplayabilecegi gerceginden
kaynaklanir. Bu sebeple, bu bolimde ortak konum k-anonimlik 6zelliginin anlik
olarak saglanmasi diisiiniilmiistiir. Yani, hedef u; kullanicisina yonelik olusan gecerli
cikarim kanallarinin sadece u; kullanicisinin konum giincellemesi esnasinda bilgi
tasidig1 varsayilmistir. Aksi takdirde, TTP’nin diger biitiin kullanicilarin konum
glincelleme istekleri esnasinda |PBj, ()|’i yeniden hesaplamasi ve u; kullanicisi
icin olusabilecek ortak konum k-anonimlik ihlali durumlarina kars1 kontrol etmesi
gerekir. Fakat bu durumda, u; kullanicisinin ortak konum k-anonimlik 6zelliginin
saglanmas1 adina diger kullanicilarin konum giincelleme istekleri ¢ok sik engellenebilir
ve kullanicilarin servisten aldig1 fayda ciddi oranda diisebilir. Bu baglamda, asagidaki
teoremin kanitladig iizere Algoritma 3, bir u; kullanicist i¢in ortak konum k-anonimlik

ozelligini anlik olarak saglar.

Teorem 3 (Algoritma 3 ortak konum k-anonimlik 6zelligini saglar.) Algoritma 3,
bir u; kullanicisindan gelen zayif/giiclii konum k-anonimligin korundugu bir konum
giincelleme istegi i¢in ortak konum k-anonimlik 6zelligini anlik olarak saglar. Diger bir
deyisle, Tanim 19’a gore ortak konum k-anonimlik ihlali yaratacak herhangi bir bilgi
sizdirmaz.

Ispat: Su anki zaman 7’da u; kullamicisindan zayif/giiclii konum k-anonimligi
koruyan bir konum giincelleme istegi geldiginde, KTS nin diger kullanicilarin su anki
konumlarina iliskin su anki kamlar1 B (7) = EPB; (1) : Vup € {U \ u;} olur. Bu
kamlar ile birlikte ortak konumda bulunma olas181 fonksiyonu CLP,, ve ¢ikarim kanali
gegerlilik siiresi Az, u; kullanicisinin su andaki gegerli ¢ikarim kanali kiimesi IC; in
elemenlarim belirler. Grup boyutu [CG;, |'ye gore (Tamim 18), KTS u; kullanicisi igin

ICZ1 in her bir elemanim kullanarak bir sonraki kan1 PBj, (7) olusturur. Bu sonraki
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kanilar iginden kardinalitesi |PB; (7)| > ky, olanlar, ortak konum k-anonimlik ihlali
yaratmazlar. Fakat IC} ’in herhangi bir elemanina gére |PB;, (7)| < ky, olursa, u;
kullanicisi icin ortak konum k-anonimlik ihlali riski olusur ve u; kullanicisinin konum

giincelleme istegi engellenmelidir.

Girdi: ACN G = (V,E,w), kPACN G, = (V ={P,Ps,...,P,},E,w),
Girdi: prototipli KPACN G} = (V = {P/",P}?,....B"}.E,w),
Girdi: ACCN Gj = (V',E',ew,vw')
Girdi: (Eger mevcutsa) Bir onceki zaman ¢ ve bu zamandaki kam B;, (t). Yuy € U \ u
vet<T
Girdi: Su anki zaman 7’da u; kullanicisindan gelen ve zayif/gii¢lii konum
k-anonimlik 6zelligini saglayan konum giincelleme istegi CT,, (7) = p;
Girdi: Grup boyutu limiti ]CG;l | < ¢, anonimlik parametresi &y,
Cikti: p; veya null.
1: B;Zl (T ) =P i
2: for Yup € U\ u; and CLP,, (u2) > 0 do

3. if B, (t) =0o0r T—t>Athen
4: continue

5:  endif

6: B, (1) < EPB;,(7)

7. if (B}, (1)N B, (7)) # 0 then
8: up’yi IC;, "e ekle

9: endif
10: end for

11: Tamm 18 ve grup boyutu limiti ¢’ye gére |[PBy, (7)|’i hesapla
12: if |PB;, (7)| < ky, then

13:  return null, (Konum paylasma istegi engellenir)

14: else

15:  return p; (Kullanici bu konumu KTS ile paylagir)

16: end if
Algoritma 3: Giivenilir ii¢iincii taraf (TTP), ortak konumlandirma saldirilarina karsi

u; kullanicisinin her konum giincellemesinde KTS nin kanilarini simiile ederek
ortak konum k-anonimlik 6zelligini saglar.

TTP, Algoritma 3’te KTS nin diger kullanicilarin nerede olduguna iligkin gecmis ve su
anki kanilarini1 simiile eder. Bir #; kullanicisindan su anki zaman 7’da bir konum
giincelleme istegi alindiginda, KTS nin u; kullanicisiyla su anda ortak konumda
bulunma olasilig olan (yani CLP,, (u2) > 0 : Vuy € {U \ u; }) diger kullanicilara iligkin
su anki kanisini, KTS nin bu kullanicilarin konumlarina iligkin en son kanilarini
ekstrapole ederek giinceller, yani By (7) <= EPB} (1) : Vup € {U \ u1}. Tabiki de
herhangi bir uy € {U \ 1} kullanicist i¢in son kan1 B, (¢) = 0 ise veya T —t > At
ise, kan1 ekstrapolasyonuna gerek olmaz. Ciinkii bu kullanicinin son kanisinin Tanim
14’e gore u; kullanicisinin konumuna iligkin bir ¢ikarim kanali olusturma ihtimali
yoktur. TTP, sonrasinda (B;; (7) N B, (7)) # 0 olan biitiin u; kullanicilarindan gegerli

¢ikarim kanal kiimesi IC? , ‘1 olusturur (satir 6-8) ve Tamm 18’e gore u; kullanicisinin
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kardinalitesi minimum olan sonraki kanisint grup boyutu limiti |CGj, |’ye gore hesaplar
(satir 10). Tamim 18’den tekrar hatirlamak gerekirse, |CGy, | < 1 durumunda her bir
up € IC}, igin farkli bir sonraki kan1 |PB], ()| hesaplanir ve |CG}, | < 2 durumunda
ise her bir {u,u3} € IC}, : (uz # u3) igin farkli bir sonraki kan |PBj, (7)| hesaplanr.
Sonraki kanilarin kardinalitesi minimum olani, #; kullanicisinin sonraki kanisi olarak
atanir. Elbette diger sonraki kanilarin kardinalitesi daha biiyiik olacagindan dolayi,
ortak konum k-anonimlik ihlali i¢in sadece kardinalitesi minimum olan sonraki kaninin
kontrolii yeterli olacaktir. Eger sonraki kaninin kardinalitesi |PB;; ()| < ky, ise, TTP u;
kullanicisinin konum giincelleme istegini engeller (yani null dondiiriir). Aksi takdirde

(yani p; dondiiriirse), u; kullanicis1 bunu giivenle KTS ile paylagabilir.

Dikkat etmek gerekirse, TTP Algoritma 3’te ortak konum k-anonimligi koruyan konum
giincelleme istegini KTS ye kendisi gondermez. Bunun sebebi, Boliim 3’te zay1f/giiclii
konum k-anonimligi korumak icin Onerilen algoritmalarda, kullanicilarin KTS nin
kanilarini simiile etmesinden kaynaklanir. Yani kullanicinin, zayif/giiclic konum &-
anonimligini koruyabilmesi i¢cin KTS ye iletilen ve konum mahremiyetini koruyan
konum giincelleme isteginden haberdar olmasi1 ve KTS nin kendi konumuyla ilgili
kanisimi giincelleyebilmesi gerekir. Aksi takdirde kullanicinin zayif/giiclii konum k-
anonimligi ve dolayisiyla ortak konum k-anonimligi saglanamaz. Eger TTP ortak konum
k-anonimligi koruyan konum giincelleme istegini KTS ye kendisi iletirse, kullanicinin
zayif/giiclii konum k-anonimligini koruyabilmesi i¢in, TTP nin kullaniciy1 KTS’ye
iletilen konum giincellemesi hakkinda bilgilendirmesi ve kullanicinin KTS nin kendi

konumu hakkindaki kanisini giincellemesi gerekir.

Hesaplama karmasikign ve iyilestirme TTP’nin yeterli O(|V|?) alanmna sahip
oldugunu varsayarsak, biitiin diigiim ciftleri arasindaki en kisa yollar1 6nceden
hesaplayip saklayabilir (6rnegin Floyd-Warshall algoritmasini kullanarak) ve ¢evrimici
sorgu yanitlama asamasinda en kisa yol uzunluklarini kullanabilir. Bu nedenle, ¢cevrimici
asamada herhangi bir diigiim ¢ifti arasindaki en kisa yol mesafeleri O(1) zamanda

cevaplanabilir.

Algoritma 3’teki for dongiisiiniin (satir 2-10) calismasi, sabit bir m < n degeriyle
sinirlidir. Bunun sebebi, genelde giinliik hayatimizda arkadaglarimizla ve yakinlarimizla
ortak konumda bulunabilecegimiz ve bunun toplam kullanici sayisi [U| = n’dan
bagimsiz bir m degeriyle sinirli olmast (6yle ki CLP,, (u;) > 0:u; € {uy,--- ,upn}) ve
dolayisiyla su andaki gecerli ¢ikarim kanalinin boyutunun da |ICZI| < m ile simirh
olacagindandir. 4. satirdaki EPB;, (7), her bir alt¢izgenin O(|V|) boyutunda olabilecegi
altcizgeden altcizgeye hesaplamalar gerektirdigi i¢in O(|V|?) zamanda hesaplanir. Bu
sebeple, for dongiisii (satir 2-10) toplamda O(|V|?) zamanda ¢alismaktadr.
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Satir 11°deki sonraki kaninin kardinalitesinin hesaplamasinin en karmasik durumu
olan |CGy, | <2 durumunu ele alalim. |PB, (7)|’in hesaplamasinin zaman karmagiklig1
O(m?) ile simrh olacaktir. Ciinkii her bir {uy,,u 7} € IC,, (uy, # uy,) cifti igin sonraki
kaninin kardinalitesinin hesaplanmasi gereklidir. Bu O(m?) zaman karmagiklig1 da,
toplam kullanici sayist |U| = n’den bagimsiz olacagi i¢in sabittir. Dolayisiyla, Algoritma
3’iin calismasi toplamda O(|V|?) zaman karmasikhigina sahiptir. Ancak, basit bir
cizge biiylitme teknigi kullanarak ve ardindan Dijkstra’nin tek-kaynakli en kisa yol

algoritmasini kullanarak O(|V|?) zaman karmagikligi O(|V|log|V|)’a diisiiriilebilir.

EPB! (7)1 ¢alisma zamanimi O(|V|?)°dan O(|V |log|V|)’a diisiirebilmek i¢in, ACN
su sekilde genisletilir. ACN’e tek bir diigiim noktas1 ekleyerek ve onceki B; (t)
kanisindaki tiim diigiim noktalarina bu diigiim noktasindan sifir agirlikli yonlendirilmis
kenarlar ekleyerek genisletilir. Ardindan, yeni eklenen diigiim noktas: olarak secilen
kaynak diigiim noktasi ile Dijkstra’nin algoritmasi kullanilir. Ayrica, erken sonlandirma
icin T —t’dan biiyiik olmayan en kisa yollara sahip diigtimleri hesaplamak yeterlidir.
Sonugta ortaya gikan kiime EPBj, (7) olacaktir. Dijkstra algoritmasinin karmagikligi,
Fibonacci heap kullanildiginda O(|V|log|V| + |E|)’dir ve yogun c¢izgelerde bu
O(|V|log|V| + |E| = |V|?)) olur. Neyse ki, ACN her bir diigiim noktasinin en fazla
birkac diigiim noktasiyla yerel baglantilara sahip oldugu seyrek bir ¢izgedir. Dolayisiyla,
O(|V|log|V|+ |E|) karmagiklig1 gercekten de O(|V'|log|V|)’a diiser (kiiciik bir k sabiti
icin |E| < k|V| oldugundan dolay1). Aslinda, uzamsal kisitlamalar nedeniyle herhangi

bir yol kavsagindan en fazla birka¢ tane kenar ¢ikmaktadir.

Yukarida agiklanan cizge genisletme yontemi, altcizgeden altcizgeye mesafe hesaplama
prosediiriiniin tek diigiimden alt¢izgeye hesaplama prosediiriiyle degistirilmesine izin
verir. Toplam O(|V|log|V|) olan zaman karmagikli§inin giizel yani, Algoritma 3’iin
ACN’nin diigiim sayisityla yar1 dogrusal olarak olceklenmesi ve toplam kullanici

sayisindan bagimsiz olmasidir.

4.3 Deneysel Calismalar

4.3.1 Deneysel diizenek

Veriseti

Deneyler icin Boliim 3’teki deneyler kapsaminda olusturulmus olan MustafaKemal,
Osmaniye ve Ankara ACN'’leri ve ilgili ACCN’ler kullanilmigtir. ACN’lerin 6zellikleri

ve harita diizenleri Cizelge 3.1 ve Sekil 3.5’te gosterilmektedir.
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KTS’ye erisim simiilasyonu

Kullanicilarin KTS erigimlerini simiile etmek amaciyla, MustafaKemal veriseti iizerinde
10 adet kullanici icin, Osmaniye veriseti iizerinde 30 adet kullanici icin ve Ankara
veriseti lizerinde 50 adet kullanici i¢in sentetik kullanici yoriingeleri olusturuldu.
ACN’lerin boyutlar1 ayn1 olmadig: i¢in, kullanict sayilan ilgili ACN’in boyutuna
gore kabaca secilmistir. Her ACN i¢in kullanici kiimesi icinden rastgele secilen bir
u1 € U kullanicisi, ortak konum k-anonimlik 6zelliginin korunmasi amaciyla hedef
kullanici olarak segilmis ve diger biitiin Yuy € {U \ u; } kullanicilar test kullanicisi
olarak kullanilmustir. Ayrica kullanic1 kiimesindeki tiim kullanicilar, ilgili ACN iizerinde
ortak konumda bulunma ihtimali olan kullanicilardir. Yani herhangi bir ACN iizerinde
u; € U kullanicist ve herhangi bir u, € U \ u; kullanicist igin CLP,, (uz) # 0’dir. Simiile
edilmis yoriinge olusturma siireci, biitiin kullanicilar i¢in aynidir. Tiim kullanicilar
ortak konumda bulunma ihtimali olan kullanicilar oldugu i¢in, bu kullanicilarin yolu
ilgili ACN iizerinde en az 1 kere kesismis olmalidir. Bu nedenle baslangicta biitiin
kullanicilarin konumu, ilgili ACN iizerinde rastgele bir ortak konuma (diigiime) atanir.
Sonrasinda her bir iterasyonda, kullanicinin gidebilecegi rastgele bir diigiim secilir.
Kullanicinin gidecegi diigiimle suan bulundugu diigiim arasindaki kenarin uzunlugunun
ew oldugunu varsayalim. Burada, kullaniciya ew ve 2 x ew arasinda gercek bir say1
seyahat siiresi olarak atanir. Bu prosediir, kullanicinin biitiin uzay-zamansal yoriingesini
elde etmek i¢in tekrar edilir. Bu siirecte elde edilen yoriingelerin, yoriinge olusturma
siireci ACN’in kenar agirliklarina uydugu i¢in gercek¢i oldugunu belirtmek gerekir.
Deneysel ¢aligmalar kapsaminda olusturulan yoriingelerin uzunluklan MustafaKemal

icin 10000, Osmaniye i¢in 200000 ve Ankara i¢in 300000 olarak ayarlanmustir.

Sekil 4.3’te, deneysel calismalar kapsaminda olusturulan yoriingelerin ilgili ACN ’ler
tizerinde gorsellestirimi gosterilmektedir. Sekilde goriilen siyah noktali ¢izgiler, her
bir ACN ig¢in ilgili hedef kullanici u;’e ait yoriingelerdir. Kirmiz1 ¢izgiler ise, her
bir ACN igin ilgili test kullanicilarinin tiimiiniin yoriingelerinin birlestirilmis halidir.
MustafaKemal ACN’1 kii¢iik bir ACN oldugu i¢in, bu ACN iizerinde hedef kullanic1 ve
test kullanicilarinin yoriingeleri tam olarak iistiiste binmektedir ve bu sebepten dolay1
sadece Osmaniye ve Ankara ACN’leri i¢in ilgili yoriingelerin gorsellestirilmis hali

paylagilmuistir.

TTP’ye erisim simiilasyonu

Ortak konum k-anonimlik 6zelliginin korunulmasi diisiiniilen hedef u; kullanicisinin
TTP’ye erisimlerini simiile etmek amaciyla, diger tiim test kullanicilart (Vu, € {U \ u;})
icin Boliim 3’te Onerilen zayif/giiclii konum k-anonimligi korumaya yonelik algoritmalar

ile bu kullanicilarin KTS ye erigimleri tiim yoriingeleri i¢in ilgili ACCN’ler iizerinde
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(a) Osmaniye tizerinde olusturulan gercek kullanici
yoriingelerin gorsellestirimi

(b) Ankara tizerinde olugturulan gergek kullanict yoriingelerin
gorsellestirimi

Sekil 4.3: Gergek kullanici yoriingelerin ACN’ler lizerinde gosterimi.
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simiile edildi. Bu islem, bu kullanicilarin farkli mahremiyet seviyeleri icin tekrar edildi,
oyle ki k,, degerleri sirayla k,, = {10,20,30,40,50} : Yup € {U \ u; } olarak segildi.
Ardindan, bu kullanicilarin zayif/gii¢lii konum k-anonimliginin korundugu konum
giincellemeleri ve KTS nin bu konum giincellemelerine iligkin kanilar1 olusturuldu.
Sonrasinda bu kamlar, #; kullanicisinin TTP’ye erisimlerinde sonraki kanisinin

kardinalitesini hesaplamak amaciyla kullanildi.

4.3.2 Deneysel sonuclar

Deneyler, Windows 10 calistiran 8 c¢ekirdekli bir diziistii bilgisayarda (toplam 16
GB RAM ve 2.81 GHz) yapilmustir. Onerilen algoritma, Java dili kullanilarak
uygulanmistir. Deneylerde, ilk olarak ayarlanabilir tek parametre olan ¢ikarim kanali
gecerlilik siiresinin calisma zamanina ve ¢ikarim kanali boyutuna etkisi 6l¢iilmiistiir.
Sonrasindaki deneyler, iki farkli senaryoda yapilmustir. i1k senaryoda, kullanicilarin
TTP’den bekledigi anonimlik seviyesi ve ACCN’i olusturmak icin kullanilan anonimlik
seviyesi (yani k degeri) nin ayni oldugu varsayilmistir. Bu senaryoda, ¢ikarim kanali
parametresinin ve kullanicilarin mahremiyet seviyelerindeki degisimin ortak konum k-
anonimlik ihlaline olan etkisi incelenmistir. Fakat bu senaryoda, ACCN’ler kullanicilarin
anonimlik seviyesi k,’a gore olusturuldugu i¢in ortak konumda bulunma olasilig1
fonksiyonu CLP’nin etkisi gozlenebilir degildir. Ciinkii herhangi iki kaninin kesisimi
bos kiime degilse (yani (B} () NB;, (7)) # 0), CLP,, (u2) > 0 oldugu takdirde ortak
konum k-anonimlik ihlali ile sonug¢lanacaktir. Dahasi, kullanicilarin daha kati bir konum
mahremiyeti ihtiyaci (6rnegin, KTS den daha 1yi gizlenebilmek i¢in) olabilir. Yani, bir
uj kullanicisinin TTP’den bekledigi konum mahremiyeti seviyesi k,, = 20 olabilir
ve k,, = 50’ye gore olusturulmug bir ACCN kullanabilir. Bu sebeple, deneylerin
diger kisminda bu senaryo gerceklestirilmis ve ek olarak CLP’nin ortak konum k-
anonimlik ihlaline olan etkisi de gdzlemlenmistir. Deneylerin tiimii, kullanicilarin zayif
konum k-anonim ve giiclii konum k-anonim oldugu durumlar icin ayr1 ayr1 yapilmis
ve ayrica bu deneyler grup boyutu |CGj | < 1 ve |CG; | <2 igin tekrarlanmugtir.
Sonuglarda zayif/giiclii konum k-anonimlik durumunun ortak konum k-anonimlik
ihlaline ayrica bir etkisinin olmadig1 gdzlenmis ve sadece gii¢lii konum k-anonimlik
durumu i¢in yapilan deney sonuglari raporlanmistir. Deneylerin tiimiinde ihlal orani,
ortak konum k-anonimlik ihlali yaratan konum giincelleme sayisinin ilgili giiclii konum
k-anonimligi koruyan konum giincelleme sayisina oranini gostermektedir. Sonuclar,

mahremiyet/fayda dengesi acisindan degerlendirilmigtir.

Cikarim kanal gecerlilik siiresi As’nin etkisi Deneyler kapsaminda ilk olarak A¢’nin
calisma zamanina ve su anki ¢ikarim kanali boyutuna etkisi, kullanicilarin giiclii konum

k-anonim oldugu durumlarda |[CGj | < 1 ve |CG;, | < 2 ayarlanarak incelenmistir.
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Sekil 4.4: MustafaKemal ACN’1 iizerinde ¢ikarim kanali gecerlilik siiresi A¢’nin
calisma zamani ve gecerli ¢ikarim kanali kiimesi boyutuna etkisi. Sekil 4.4a ve Sekil
4.4b’de sirasiyla, Af’nin degisen degerlerine gore hedef u kullanicisinin tiim yoriingesi
tizerinde Algoritma 3’iin ortalama calisma zamani ve tespit edilen ortalama gecerli
cikarim kanali kiimesi boyutu gosterilmektedir. k, = 50:Vu € U.
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(a) Ortalama TTP sorgusu ¢aligma zamani (b) Ortalama gecerli ¢ikarim kanali kiimesi boyutu

Sekil 4.5: Osmaniye ACN’1 tizerinde ¢ikarim kanali gecerlilik siiresi A#’nin ¢alisma
zaman ve gecgerli ¢cikarim kanali kiimesi boyutuna etkisi. Sekil 4.5a ve Sekil 4.5b’de
sirastyla, Af’nin degisen degerlerine gore hedef u kullanicisinin tiim yoriingesi tizerinde
Algoritma 3’iin ortalama caligma zaman ve tespit edilen ortalama gecerli ¢ikarim
kanali kiimesi boyutu gosterilmektedir. k, = 50:Vu € U.
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(a) Ortalama TTP sorgusu ¢aligma zamani (b) Ortalama gegerli ¢ikarim kanali kiimesi boyutu

Sekil 4.6: Ankara ACN’i iizerinde c¢ikarim kanali gecerlilik siiresi A¢’nin ¢alisma
zaman ve gecerli ¢ikarim kanali kiimesi boyutuna etkisi. Sekil 4.6a ve Sekil 4.6b’de
sirastyla, Af’nin degisen degerlerine gore hedef u kullanicisinin tiim yoriingesi tizerinde
Algoritma 3’iin ortalama calisma zamani ve tespit edilen ortalama gecerli ¢ikarim
kanal1 kiimesi boyutu gosterilmektedir. k, = 50:Vu € U.

Sekil 4.4, 4.5 ve 4.6, sirastyle MustafaKemal, Osmaniye ve Ankara ACN’leri lizerinde
At’nin ortalama gecerli ¢ikarim kanali kiimesi boyutu ICZI ‘ye ve ¢alisma zamanina
olan etkisini inceler. Bu kisimda kullanicilarin mahremiyet seviyeleri k, = 50 : Vu € U
ve CLP, (u2) = 0.5 : Vup € {U \ u; } olarak sabitlenmistir. Ayrica CLP, (u)’in degeri

degistirilerek deneyler yapilmis ve iddia edildigi tizere bu degisimin sonuglarda kayda

48



deger bir etkisi goriilmemigtir. Sekil 4.4b, 4.5b ve 4.6b’de goriildiigii lizere ortalama
gegerli gikarim kanali kiimesi boyutu IC;; *deki artis, At arttikga EPB;, (7) daha biiyiik
bir alan kaplayacagi ve Algoritma 3’teki (Bj, () N B} (7)) # 0 kosulunun daha gok
tutacagi beklentisiyle uyumludur. Calisma zamani sonucu (Sekil 4.4a, 4.5a, 4.6a), At
arttik¢ca kani ekstrapolasyonun hesaplanma siiresindeki artis nedeniyle Algoritma 3’iin
daha yavas ¢aligacagim dogrulamakta ve |C G,ﬁl ’in farkli degerlerinde beklendigi iizere

algoritmanin ¢aligsma siiresinde kayda deger bir fark goriilmemektedir.

Senaryo 1: Deneylerin bu kisminda, hedef u; kullanicisinin TTP’den bekledigi
anonimlik seviyesi ve ACCN’lerini olusturmak i¢in kullanilan anonimlik seviyesi &,
aynidir. Sekil 4.7, 4.8 ve 4.9°de, sirastyla MustafaKemal, Osmaniye ve Ankara ACN’leri
tizerinde At’nin ortak konum k-anonimlik ihlali oranina olan etkisi birka¢ farkli ayar
tizerinden incelenmektedir. Deneylerde, u; kullanicisinin farkli anonimlik seviyeleri
i¢in, test kullanicilarinin anonimlik seviyeleri (ky, : Vup € U \ uy) degistirilerek deneyler
yapilmis ve sonuclart raporlanmigtir. Ortak konumda bulunma olasilig1 fonksiyonu
CLP ise tiim kullanicilar i¢in CLP,, (u2) = 0.5 : Vup € {U \ u;} olarak atanmustir.
Ayrica, bu fonksiyonun degeri degistirilerek deneyler tekrar edilmis ve beklenildigi
tizere sonuglar lizerinde gozlenebilir bir etkisi olmadig1 goriilmiistiir. Sekil 4.7, 4.8 ve
4.9’deki tiim durumlarda goriildiigii iizere, At parametresindeki artisin ortak konum
konum k-anonimlik ihlali oranim ciddi 6lciide arttirdig1 ve bu artisin monoton oldugu
gozlemlenmektedir. Dolayisiyla Ar degeri arttik¢a, u; kullanicisinin ortak konum k-
anonimligini saglayabilmek adina konum giincelleme istekleri daha sik engellenir ve u;

kullanicisinin KTS’den aldig1 fayda diismektedir.

Deneysel sonuclart tiimii, mahremiyet fayda dengesini dogrulamaktadir. Yani
hedef kullanici u;’in mahremiyet seviyesinin artmasi, ortak konum k-anonimlik

Ozelliginin daha fazla ihlal edilmesi nedeniyle konum giincelleme isteklerinin daha

sik engellenmesine neden olur. Ayrica sonuglarda goriildiigii iizere, |G| = 2 durumu
|CG;,, | <1 durumuna gore daha az ortak konum k-anonimlik ihlali ile sonuglanmaktadir.
Bunun sebebi, elbette [CGy, | < 2 durumunda hedef u; kullanicisinin ortak konum
k-anonimlik 6zelliginin ihlal edilebilmesi i¢in birden fazla test kullanicisinin ve u;

kullanicisinin konum kanilarinin kesismesi gerekmesinden dolayidir.
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Sekil 4.7: MustafaKemal ACN’1 iizerinde Af’nin ortak konum k-anonimlik ihlaline
etkisi. Sekil (4.7a-4.7c-4.7e-4.7g-4.71) ve Sekil (4.7b-4.7d-4.7t-4.7Th-4.7)) sirasiyla,
grup boyutu limiti [CG, | < 1 ve |CGy, | <2 ayarlanarak kullanicilarin farkl
mahremiyet seviyeleri i¢in yapilan deney sonuclarini gostermektedir.
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Sekil 4.8: Osmaniye ACN’i iizerinde Af’nin ortak konum k-anonimlik ihlaline etkisi.
Sekil (4.8a-4.8c-4.8e-4.8g-4.81) ve Sekil (4.8b-4.8d-4.81-4.8h-4.8j) sirasiyla, grup
boyutu limiti [CGy, | < 1 ve |CGy; | < 2 ayarlanarak farkli mahremiyet seviyeleri igin
yapilan deney sonuglarini gostermektedir.
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Sekil 4.9: Ankara ACN’i iizerinde A¢’nin ortak konum k-anonimlik ihlaline etkisi. Sekil
(4.9a-4.9c-4.9e-4.9g-4.91) ve Sekil (4.9b-4.9d-4.91-4.9h-4.9j) sirasiyla, grup boyutu
limiti |CG;, | <1 ve |CGj, | <2 ayarlanarak farkli mahremiyet seviyeleri i¢in yapilan
deney sonuclarim1 gostermektedir.
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Sekil 4.10: MustataKemal ACN’1 iizerinde CLP’nin ortak konum k-anonimlik ihlaline
etkisi. Sekil (4.10a-4.10c-4.10e) ve Sekil (4.10b-4.10d-4.10f) sirasiyla, grup boyutu
limiti |CGy, | <1 ve |CGy, | <2 ayarlanarak kullanicilarin farkli mahremiyet seviyeleri
icin yapilan deney sonuclarin1 gostermektedir.

Senaryo 2 Kullanicilar KTS den daha iyi gizlenebilmek adina TTP’den daha kat1 bir
konum mahremiyeti isteyebilir. Ornegin hedef u; kullanicisi, hareketlilik modelinde
ky, = 50’ye gore olusturulmug olan bir ACCN’1 kullanabilir ve (TTP’den) bekledigi
anonimlik seviyesi k,, = 30 olabilir. Bu nedenle ve CLP,, (u2) nin ortak konum k-
anonimlik ihlaline olan etkisini gbzlemleyebilmek amaciyla, deneylerin bu kistminda
MustafaKemal, Osmaniye ve Ankara ACN’leri icin hedef kullanict u#;’in hareketlilik
modeli olarak k,, = 50 degerine gore olusturulan ACCN kullanilmig (yani her boliitiinde
en az 50 diigiim iceren bir ACCN) ve sirasiyla (TTP’den) bekledigi anonimlik seviyesi
ky, ={41,31,21} secilerek deneyler yapilmistir.

Deneyler birkag farkli ayar tizerinden yapilip CLP,, (#2) nin ortak konum k-anonimlik
ihlaline olan etkisi aragtirilmistir. Bu kisimdaki deneylerde A¢’nin degeri, MustafaKemal
ACN’ii¢in At = 5, Osmaniye ve Ankara ACN’leri icin ise At = 50 olarak sabitlenmistir.
Deneyler, bir 6nceki senaryoda oldugu gibi test kullanicilarinin farkli anonimlik
seviyeleri i¢in tekrar edilmis ve sonuclar1 raporlanmistir. Sekil 4.10, 4.11, 4.12°de

raporlanan deney sonuglarinda, CLP,, (u)’in ortak konum k-anonimlik ihlali oranina
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Sekil 4.11: Osmaniye ACN’i lizerinde CLP’nin ortak konum k-anonimlik ihlaline
etkisi. Sekil (4.11a-4.11c-4.11e) ve Sekil (4.11b-4.11d-4.11f) sirasiyla, grup boyutu
limiti |CGy, | <1 ve |CGj, | <2 ayarlanarak kullanicilarin farkli mahremiyet seviyeleri
icin yapilan deney sonuclarin1 gostermektedir.

olan etkisinin sadece belirli araliklarda monoton oldugu goriilmektedir. Bu elbette, tiim
olast |PBj (T)| < ky, kosullarinin biitiin u, € U \ uy kullanicilart igin CLP,, (u2)’nin
belirli bir esik degerinden sonra saglanmaya baglayacagini ve belirli bir esik degerinden
sonra saglanmis olacagi beklentisini dogrulamaktadir. Ayrica sonuglarda goriildigii
tizere, hedef kullanici u;’in TTP’den bekledigi anonimlik diizeyi k,, azaldikga,
CLP,, (u2)’in ortak konum k-anonimlik ihlaline etkisinin monoton oldugu araliklarin
esik degerleri artmaktadir. Bu elbette, k,, azaldikca |PB;; (7)| < ky, kosulunu saglamak
icin daha yiiksek CLP,, (uy) degerleri gerekecegi beklentisiyle uyumludur. Ayrica, bu
senaryoda yapilan deneyler de |CGj, | <2 durumunun |CGj, | < 1 durumuna gore daha

az ortak konum k-anonimlik ihlali ile sonu¢landig1 dogrulanmaktadir.

Biitiin deneysel sonuglarda, ACN’in boyutu biiyiidiikkge hedef kullanici u; icin
ortak konum k-anonimlik ihlali oranlarinin diistiigii gézlenmektedir. Ortak konum k-
anonimlik ihlali, hedef kullanic1 u; ve test kullanicilarinin konum kanilarinin kesisimine
bagh oldugu i¢cin, ACN’in boyutu biiyiidiikce kan1 kesisimlerine daha az rastlanmasi ve

ortak konum k-anonimlik ihlali oranlarinin diigsmesi elbette sasirtic1 degildir.
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Sekil 4.12: Ankara ACN’i iizerinde CLP’nin ortak konum k-anonimlik ihlaline etkisi.
Sekil (4.12a-4.12c-4.12e) ve Sekil (4.12b-4.12d-4.12f) sirasiyla, grup boyutu limiti
|CGy,, | < 1ve |CGj, | <2 ayarlanarak kullanicilarin farkli mahremiyet seviyeleri igin
yapilan deney sonuglarini gostermektedir.
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5. SONUC

Konum tabanli servisler ve kullanici sayilarinin artmasiyla beraber, konum mahremiyeti
kullanicilar i¢in onemli bir konu haline gelmis durumdadir. Bir ¢cok konum tabanh
servis, kullanicilarina konum giincelleme hizmeti sunmaktadir. Bir konum giincellemesi,
anlamli bir yerdeyken mevcut konumu KTS ile paylasarak yapilir. Fakat burada akla
gelecek ilk soru, KTS nin giivenilir olup olmadigidir. Konum bilgisi, kisiler hakkinda
izinsiz c¢ikarimlarda bulunmak i¢in kullanilabilen bir bilgi oldugundan dolayi, bu
bilginin koétii amacl kisilerin eline gegmesi kullanicilarin istemeyecegi bir durumdur.
Bu nedenle bu tez ¢alismasinda, insan hareketliligi uygulamalar1 kapsaminda kentsel
alan hareketliliginde konum mahremiyeti korumali konum giincellemesi problemi ele

alinmisgtir.

Tezin ilk boliimde, ilgili probleme yonelik hareketlilik modeli, mahremiyet modeli
ve saldirt modeli ayrintili olarak verilmigstir. Kentsel alan hareketlilik modeline
gore, kullanici hareketliligi agirliklt yonlii bir ¢izge olarak modellenen aciklamali
sehir ag1 (ACN) iizerinde siirlandirilmistir. KTS saglayicisinin saldirgan oldugu
varsayildigindan, kullanicilar anonim hale getirildikten sonra konumlarini paylasirlar.
Paylagilan konumlar, ACN’nin prototipli k-iiyeli boliitlenmesi ile elde edilen alt
cizgelerden olugur. Mahremiyet modeli, paylasilan konumlarin, konum k-anonimligine
dayanir. Saldir1 modeli, veri alicisinin kan1 modellemesine ve kullanicilarin nerede
olduguna dair kani giincellemesine dayanir. Kisisellestirilmis k degeri, istenen anonimlik

seviyesidir.

Coziim yaklagimi, boliit basina bir prototip dii§iim noktasi segerek boliitlenmis ACN’den
ACN’nin kaba bir versiyonunu (ACCN) olusturmay1 icerir. Elde edilen ACCN, diigiim
noktas1 agirliklar eklenmis agirlikli yonlii bir cizgedir. Burada (i) kompakt bir
ACCN’nin nasil elde edilecegi (¢cevrimdis1 asamada) ve (ii) konum k-anonimliginin
nasil saglanacag1 (cevrimici asamada) olarak 2 arastirma problemi tanimlanmustir. Tlki
(1) k-iiyeli boliitleme ve (i1) boliit bagina prototip diigiim noktasi secimi olmak iizere
iki adim icerir. K-iiyeli boliitleme, NP-Zor bir problem oldugu i¢in literatiirden sik
kullanilan bir yontem bu amacla kullanilmig ve bunun yerine prototip secimi adimina
odaklanilmistir. Bu amacla, ACCN’nin tiim kenar ve diigiim agirliklarinin toplami olarak
tanimlanan kompaktligini en aza indirmeye calisan bir sezgisel yontem gelistirilmistir.

Bu sezgisel yontemin faydas1 deneysel olarak gosterilmistir. ikincisi icin, zayif konum

57



k-anonimligi (anlik konum k-anonimligi saglamak i¢in) ve giiclii konum k-anonimligi
(tarthsel konumu saglamak icin) olarak iki farkli konum k-anonimlik modeli 6nerilmistir.
Bu modeller, ardisik konum giincellemeleri arasindaki zamansal korelasyonlari, yani hiz-
tabanl saldirilar1 ortadan kaldirmay1 amaclamaktadir. Bu sekilde, saldirganin herhangi
bir kullanicinin nerede olduguna dair simiile edilmis kanisinin kardinalitesi asla k’dan
az olmaz. Ilgili algoritmalar, konum anonimligi ihlallerini tespit eder ve ilgili konum
paylasim isteklerini engeller. Sonug olarak, kullanic1 hareket halindeyken herhangi bir

zamanda giivenli bir sekilde seyahat edebilir ve konum giincellemeleri yapabilir.

Deneysel ¢aligmalar kapsaminda, mahremiyet/fayda dengesini incelemek i¢in kullanici
hareketliligi farkli boyutlardaki ii¢ gercek aciklamali sehir aginda simiile edilmistir.
Onerilen MCLYV sezgisel yonteminin faydasi deneysel olarak gosterilmis ve efektiflik
degerinin her zaman rastgele prototip secimlerine gore istatistiksel olarak anlamli oldugu
bulunmustur. Zayif ve giiclii konum k-anonimligi saglayan algoritmalarin efektiflik
sonug¢lar1 da sunulmustur. Efektiflik sonuglari, mahremiyet/fayda dengesini dogrular,
yani k degeri ne kadar yiiksek olursa, konum giincelleme istegi engelleme orani o kadar
yiiksek olur. Benzer sekilde, gii¢li konum k-anonimligin, zayif konum k-anonimlige
kiyasla daha yiiksek engelleme oranlarina neden oldugu gosterilmistir. Ayrica, daha
hizli hareketlerin daha yiiksek blokaj oranlarina neden olacagi ikilemi de dogrulanmistir.
Cevrimici asama algoritmalari, her konum giincellemesi i¢in O(1) zaman karmagikliina

sahiptir.

Tezin ikinci boliimiinde (Boliim 4), KTS nin tiim kullanicilardan aldigz servis taleplerini
kullanarak kullanicilarina iligkin ortak konumda bulunma bilgisi olusturabilecegi
diistiniilerek Boliim 3’te onerilen catiya ek olarak farkli bir saldir1t modeli (ortak
konumlandirma saldiris1) tanmitilmigtir. Boliim 4’te detaylandirilan ortak konumlandirma
saldirilarinda, kullanicilarin konum mahremiyetini izolasyon i¢inde degerlendirmenin
yetersiz kalacagi anlatilmis, problemle ilgili mahremiyet modeli ve saldir1 modeli
ayrintili olarak verilmistir. Hareketlilik modeli olarak, tezin birinci boliimiinde 6nerilen
hareketlilik modeli takip edilmistir. KTS saglayicisi saldirgan oldugundan dolayi, hedef
bir u; kullanicisinin nerede olduguna iligkin kanisin1 daraltmak amaciyla ortak konumda
bulunma ihtimali olan diger kullanicilarin konum bilgilerini kullanarak #; kullanicisinin
konumuna iligkin ¢ikarim kanallar1 olusturur. Cikarim kanallari, sona erme zamani At
ve ortak konumda bulunma olasilig1 CLP,, (u2) ile parametrize edilir ve zamansal bir
boyuta da sahiptir. Gegerli ¢cikarim kanallar1, hedef #; kullanicisinin konum bilgisine
iligkin bilgi tasir ve efektif belirsizlik bolgeleri yaratir. Bu efektif belirsizlik bolgeleri,
KTS’nin #; kullanicisinin nerede olduguna iliskin sonraki kanilarini olusturur. Herhangi
bir sonraki kaninin igerdigi belirsizlik bolgelerinin kardinalitelerinin agirlikli ortalamasi,
u1 kullanicisinin ilgili sonraki kam iizerinde anlik olarak anonim olabilecegi diigiim

say1sini gosterir. Mahremiyet modeli, konum paylasimlari sonucunda olusan sonraki
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kanilarin konum k-anonimligine dayanir. Saldirt modeli, veri alicisinin sonraki kani

modellemesine dayanir.

Coziim yaklasimi adanmig bir TTP’nin, KTS nin su anki ve sonraki kanilarini
simiile etmesine dayanir. Hedef bir #; kullanicisinin ¢ikarim kanallar: altinda konum
k-anonimligini korumak i¢in ortak konum k-anonimlik modeli 6nerilmistir. Ortak
konum k-anonimlik modeli, #; kullanicisiyla ortak konumda bulunma olasilig1 olan
grup boyutu ile parametrize edilir. Bu model, ortak konumda bulunma olasiligi
olan kullanicilara yonelik yapilabilecek olan ortak konumlandirma saldirilarina karsi
kullanicilart korumay1 amaglamaktadir. Bu sekilde, saldirganin hedef bir #; kullanicisina
yonelik c¢ikarim kanallar altinda olusan sonraki kanilarinin kardinalitesi asla k’dan az
olmaz. Onerilen algoritmay1 kullanan TTP, konum anonimligi ihlallerini tespit eder ve
ilgili konum paylagim isteklerini engeller. Sonug olarak, kullanicilar hareket halindeyken
herhangi bir zamanda giivenli bir sekilde arkadaslariyla seyahat edebilir ve konum

giincellemeleri yapabilir.

Deneysel calismalar kapsaminda, ortak konum k-anonimligi korumaya yonelik
Onerilen algoritmanin mahremiyet/fayda dengesini incelemek amaciyla kullanici
hareketliligi farkli boyutlardaki ii¢ gercek agiklamali sehir agi tizerinde simiile edilmistir.
Deneyler iki farkli senaryoda gerceklestirilmistir. Ilk senaryoda hedef kullanicinin
anonimlik seviyesi k, ACCN’i olusturmak i¢in kullanilan anonimlik seviyesiyle
aymdir. Ikinci senaryoda ise hedef kullanicimin KTS den daha iyi gizlenebilmek adina
TTP’den daha kat1 bir konum mahremiyeti isteyebilecegi varsayilmis ve bu nedenle
TTP’den beklenilen anonimlik seviyesi, ACCN’1 olusturmak i¢in kullanilan anonimlik
seviyesinden daha diisiik olarak ayarlanmistir. Sonrasinda, hedef bir u; kullanicisinin
zay1f/giiclii konum k-anonimligini koruyan konum giincellemeleri, TTP tarafindan ortak

konum k-anonimlik ihlallerine kars1 kontrol edilir.

Deneysel sonuglarin tiimii, ortak konumlandirma saldirilarinin konum anonimligini
saglama konusunda ciddi bir problem olusturabilecegini gostermektedir. Cikarim
kanal1 parametreleri Ar ve CLP,, (1) nin ortak konum k-anonimlik ihlali oranina etkisi
deneysel olarak incelenmis ve bu de8erlerdeki artisin daha yiiksek engelleme oranlarina
neden oldugu gosterilmistir. Ayrica tiim deneyler, mahremiyet/fayda dengesini dogrular,
yani hedef kullanicinin anonimlik seviyesi k ne kadar yiiksek olursa, ortak konum k-
anonimlik ihlali sebebiyle konum giincelleme istegi engelleme oran1 o kadar yiiksek olur.
Onerilen algoritma her konum giincellemesinde O(VIog(V)) zaman karmagikligia
sahiptir ve toplam kullanici sayisindan bagimsiz olarak ACN’in diigiim sayisiyla yari

dogrusal olarak dlceklenmektedir.

Sonug olarak bu tez ¢alismasinda kentsel alandaki kullanicilarin saldirgan bir KTS

tizerinden konum mahremiyeti korumali konum giincellemeleri yapabilmelerini
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saglayan veri-merkezli bir ¢cati 6nerilmistir. Farkli mahremiyet modellerine sahip olan
bu ¢ati, kullanicilarin ilgili mahremiyet gereksinimlerine gore hizmet saglayabilecek
sekilde ozellestirilmistir. Onerilen c¢ati, literatiirdeki diger yontemlere gore ([16,
31]) kullanicilarin mahremiyet gereksinimlerinin daha basitge, yani sadece k
degerinin secilerek belirlenmesine izin verir ve bu baglamda kullaniciya binen yiikii
(kullanic1 tarafindan ¢ok fazla parametrik degerin belirlenmesi gibi) azaltmaktadir.
Onerilen algoritmalar kriptografik yontemler kullanmamaktadir ve diisiik zaman
karmagikligina sahiptir. Bu baglamda bu tezde onerilen konum anonimlestirme ¢atisinin
Olceklenebilirligi yiiksektir ve konum mahremiyeti saglamak amaciyla cok fazla

kullanicist olan KTS’ler tarafindan rahat bir sekilde uygulanabilir.

Onerilen catida, ortak konum k-anonimlik ozelliginin anlik olarak saglanmasi
diisiiniilmiistiir. Ileriki bir calismada ortak konum k-anonimlik 6zelliginin tarihsel olarak
saglanmasi konusuna caligilacaktir. Ayrica her ortak konum k-anonimlik ihlali durumu,
kullanicilarin kesinlikle birlikte oldugu anlamina gelmez. Bu nedenle ve Onerilen
algoritmalarin faydasimi arttirmak icin, ileriki bir calismada ortak konumlandirma
saldirilarina hata metrigi eklenmesi diisiiniilmektedir. Bu tezde onerilen catida
konumlara anlamsal etiketler atfedilmedigi i¢in, kiiciik k£ degerlerinde yeterli konum
tipi cesitliligi (I-cesitlilik) saglanamayabilir. Fakat kullanicilar gorece biiyiik k£ degerleri

secerek konum tipi ¢esitliligini istatistiksel olarak arttirabilir.
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