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Okyanuslar ve denizler diinya ylizeyinin yaklasik ytizde yetmisini kaplamaktadir.
Glintimiizde sualti yagsam1 hala bir¢ok bilinmezlik barindirmasiyla sayisiz kesif imkani
saglamaktadir. 20 yy. sonlarina dogru yari iletken teknolojisinin ilerlemesi tiretim
maliyetlerinin biiyiikk O6l¢tide azaltmistir. Donanimlarin maliyetlerinin diismesi
algilayici aglarin poptilerligini arttirmistir. Fakat sualtindaki ytiksek basing, asinma vb.
zorlu kosullar nedeniyle bu tarz ortamlara uygun algilayicilari tasarlamak zorlu ve
maliyetli bir istir. Buna ek olarak algilayicilar1 bu bolgelere yerlestirmek ve bakimini
yapmak kalifiye ve maliyetli iscilik gerektirmektedir.

Sualti Akustik Algilayici Aglar (SAAA) genellikle zor ortamlara seyrek olarak
dagitilirlar. Bir kere dagitildiktan sonra algilayicilara erisim kisithidir. Algilayici
diigtimler arast gonderilen verilerin giivenligi veri paketlerinin sifrelenmesi ile
saglanir. Su altina dagitilan algilayici diigiimlerin sinirli donanimlari sebebiyle
hafizalar1 kisithdir. Hafiza kisitt nedeniyle her diigiimde gizli anahtar kiimesinin

sadece belirli bir kismi bulunur. Giivenli baglantinin saglanabilmesi i¢in sadece iki
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diigtim birbirine veri gonderebilecek mesafede olmasi yetmez ayrica ayni gizli anahtari
da bulundurmasi gerekir. Ana istasyon tiim gizli anahtarlari1 barindirdigi igin algilayici
diigtimler topladiklar1 verileri direkt olarak ana istasyona gonderebilirler. Buna ek
olarak topladiklar1 verileri ayni gizli anahtar1 paylastigi yani giivenli baglanti
kurabildigi diger algilayici diigiimler {izerinden de ana istasyona gonderebilirler.
Agdaki dugiimlerin hepsi giivenli baglanti kuramadiklar1 igin birbirleriyle
haberlesemezler. Bu durum ana istasyona giden veri aktarim yollarinin (diger
diigtimler {izerinden) azalmasina sebep olur. Giivenli baglanti kisitindan dolay1 azalan
veri aktarim yollar1 nedeniyle diigtimler veri paketlerini aktarirken enerji olarak en
verimli yolu kullanamazlar ve aktarim sirasinda olmasi gerekenden daha fazla enerji
harcarlar. Algilayici sensorlerin bataryalar1 limitli olmasi nedeniyle aktarim igin
harcadiklar1 enerji arttikca agin yasam siiresi kisalir. Azalan veri aktarim yollar1 agi
kritik diigtim saldirilarina daha agik hale getirir. Agdaki en kritik diigtimiin etkisiz hale
getirilmesi agin yasam siiresini 6nemli olglide azaltmaktadir. Bu ¢alismada gizli
anahtar sifrelemesi kullanan Sualti Akustik Algilayict Aglarda kritik diiglimiin ag
yasam siiresine etkileri dogrusal programlama (DP) modeli olusturularak agin
biiytikliigli, anahtar paylasma olasiliklart ve kritik diigiim sayist gibi farkh

parametrelerle incelenmistir.

Anahtar Kelimeler: Sualti akustik algilayici aglar, Ag giivenligi, Gizli anahtar
sifrelemesi, Diigiim yakalama saldirilari, Kritik diigtimler, Akustik haberlesme

kanali, Yasam siiresi eniyileme, Dogrusal programlama (DP).
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ABSTRACT

Master of Science
DESIGN OF A NOVEL OPTIMIZATION FRAMEWORK FOR THE ANALYSIS
OF THE IMPACT OF CRITICAL NODES ON NETWORK LIFETIME OF
UNDERWATER ACOUSTIC SENSOR NETWORKS UTILIZING PRIVATE KEY
CRYPTOGRAPHY
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TOBB University of Economics and Technology
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Supervisor: Prof. Dr. Biilent TAVLI
Date: March 2022

Oceans and seas cover approximately 70% of the earth's surface. However, there are
still a lot of unknowns about underwater life, which means there are a lot of
opportunities for exploration. Semiconductor technology progressed rapidly toward
the end of the twentieth century, lowering production costs dramatically. Due to harsh
conditions such as high pressure, abrasion, and other factors, designing sensors
suitable for such environments is a difficult and costly task. Furthermore, deploying
and maintaining sensors in these areas necessitates highly skilled and expensive labor.
Underwater Acoustics Sensor Networks (UASN) are usually deployed sparsely in
harsh underwater environments. Their access is restricted once the network is
deployed. The encryption of the data packets ensures the security of the data sent
between the nodes. Because sensor nodes have limited memory, each node only has a
subset of the keys distributed across the entire network. In a secure communication
scheme, two nodes must not only be at a certain distance from each other to send data,

but they must also share the same secret key. As a result, only a portion of the physical
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links are available and can be used for secure communications. Since the sink node
contains all the secret keys in the pool, the sensor nodes can send the data they collect
directly to the sink node. In addition, they can send their gathered data to the sink node
via other sensor nodes that have established a secure connection. Due to the secure
connection constraint, available data transmission paths are limited, and nodes are
unable to use the best transmission path when transferring data packets, consuming
more energy than they should. Because the sensor’s batteries are limited, the network's
lifetime shortens as more energy is consumed for transmission. The effects of
incapacitating the critical node on network lifetime in UASNs with incomplete secure
connectivity were investigated using a linear programming (LP) model with various
parameters such as network size, key sharing probabilities, and the number of critical

nodes.

Keywords: Underwater acoustic sensor networks, Network security, Private key
cryptography, Node capture attacks, Critical nodes, Acoustic communication channel,

Network lifetime optimization, Linear programming (LP)
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KISALTMALAR

: Dogrusal Programlama
: Genel Cebirsel Modelleme Sistemi (Ing. General Algebraic

Modeling System)

: Kiiresel Konumlandirma Sistemi (ing. Global Positioning System)
: Nesnelerin Interneti (ing. Internet of Things)

: Kablosuz Algilayict Ag

: Dogrusal Programlama (Ing. Linear Programming)

: Ortam Erisim Kontrolii (ing. Medium Access Control)

: Matris Laboratuvari (Ing. Matrix Laboratory)

: Hidrojen Giicii (Ing. Power of Hydrogen)

: Radyo Frekansi (Ing. Radio Frequency)

: Alinan-isaret-Giicii (Ing. Received-Signal-Strength)

: Gonderme Igin Istem (Ing. Request To Send)

: Sualtt Akustik Algilayict Ag

: Aktarim Kontrol Protokolii (Ing. Transmit Control Protocol)

: Sualt1 Akustik Algilayict Ag (Ing. Underwater Acoustic Sensor

Network)
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SEMBOL LiSTESI

Bu ¢alismada kullanilmis olan simgeler agiklamalari ile birlikte asagida sunulmustur.

Simgeler Aciklama

A(dyj, f) d;; mesafesinde f frekansinda gerceklesen akustik zayiflama
a(f) Sogurma katsayisi

d, SAAA’nin taban kenar uzunlugu

d;j Diigtim-i ile diigiim-j arsaindaki mesafe

Amax Maksimum haberlesme mesafesi

€pat Batarya enerjisi

f Calisma frekansi

h SAAA’nin derinligi

t Ag yasam siiresi

Pisp Anahtar dagilim orani

P, Alic1 digtuim girisinde ihtiyag duyulan giig

1% Agdaki tim dugtimlerin kiimesi

w Ana istasyon hari¢ agdaki tiim diigtimlerin kiimesi

A Ana istasyon diigiimi, tiim algilayici diigtimleri ve birbirleriyle

olan biitiin baglantilar1 ifade eden kiime

S Veri olusturma hizi

N, Ele gecirilen diigtim sayisi

K Dagilim faktorii

& Ortalama enerji tiiketim fazlaligini

d, Ele gecirilen diiglimiin ana istasyona gore ortalama normalize

edilmis uzaklig1
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1. GIRIS

Yari iletken teknolojisinin hizla gelismesiyle kablosuz algilayici aglarin olusturulmasi
icin gereken uygun maliyetli, haberlesme ve veri toplama/isleme algoritmalarini
calistirmak icin yeterli miktarda islem giictine sahip kiigiik boyutlu cihazlarin sayisi
giin gectikce artmaktadir. Bu cihazlarla birlikte Nesnelerin interneti (ing. Internet of
Things IoT), kablosuz algilayici aglara olan ilgi artmistir. 20. yy. sonlarina dogru bu
alanlardaki hem akademik arastirmalar hemde ticari kullanimlar1 hizla artmistir. Bu
arastirmalarin birgogu bu tez kapsaminda kablosuz algilayici aglar (KAA’lar) olarak
bahsedecegimiz Karasal Kablosuz Algilayict Aglara odaklanmistir. Ciinkti sualti
ortamin zorlu yapisi, veri iletimindeki sikintilar, ekipman maliyetleri, diigtimlerin
bakimi ve yerlestirilmesi gibi durumlar KAA’lara gére daha zordur. [1]’de yapilan
calismada Sualti Akustik Algilayict Aglar (SAAA’lar) hakkinda bilimsel dergilerde

yayinlanan ¢alismalarin yillara gore dagilimi verilmis ve arttig1 gozlemlenmistir.

KAA’lar SAAA’lara gore uzun siiredir calisilan ve daha iyi bilinen bir konudur. Fakat
KAA’da edinilen kazanimlarin bircogu direkt olarak SAAA’lara aktarilamamaktadir.
Genel hatlariyla birbirlerine benzeselerde haberlesme ortami ve haberlesmede
kullanilan dalga tipleri gibi farkliliklara sahiptirler. Bu nedenle KAA’larda ¢oziime
kavusturulmus birgok problemin SAAA’lar i¢in tekrar degerlendirilmesi

gerekmektedir.

SAAA’lar gergeklestirilecek uygulamaya gore sualtina genelde seyrek dagitilarak
yerlestirilen algilayict diigtimler ve su ylizeyine kalacak sekilde yerlestirilmis bir ya
da daha fazla sayida ana istasyondan olusurlar. Algilayici diigtimler cogunlukla seyrek
dagitildiklar ig¢in her diigiim topladigi verileri ana istasyona direkt iletebilecek
mesafede olmayabilir. Bu yilizden birden fazla atlamaya dayali iletisim modelleri
kullanir. Topladig1 verileri iletmek isteyen algilayici diigiim ana istasyona
erisemeyecegi mesafede ise verileri baska bir algilayici diigiim {izerinden ana
istasyona iletir. SAAA’larda zorlu kanal kosullar1 nedeniyle elektromanyetik dalgalar
yerine akustik dalgalar tercih edilir. Elektromanyetik dalgalar ve akustik dalgalar

arasinda fiziksel farkliliklar bulunsada temelde veri iletirken iki dalga tipindede veri
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tasiyici dalgaya uygulanan faz, frekans veya genlik modiilasyonlartyla iletilir. Akustik

haberlesme kaynakli veri iletim stirelerindeki yiiksek ve degisken gecikme, sinirli bant

genisligi, yiiksek hata oranlari ve sualti ortaminin degiskenligi KAA’lar igin

gelistirilmis birgok iletim modeli SAAA’larda kullanilamalasina sebep olmaktadir.

Son yillardaki SAAA’lara artan ilgi sualti haberlesmesine uygun tasarlan haberlesme

protokollerinin artmasi saglayacaktir. Bu sayede diinya ylizeyinin yaklasik %70’ini

kaplayan okyanus ve denizlerin arastirilmasi igin yeni ufuklar agacaktir.

1.1 Tezin Amaci

Tezin amaglar1 ve 6zgiin degeri su maddelerle 6zetlenebilir:

1.

Literatiirde, SAAA’larda anahtar havuzunun kisith oldugu (yani diigiimlerin
ancak agdaki tiim diigiimlerin bir alt kiimesiyle dogrudan iletisim kurabilme
durumunda ki bu giivenlik agisinda gerekli bir durumdur) durumda ag yasam
stiresi heniiz irdelenmemistir. Her diiglim agdaki tiim diger dugiimlerle
dogrudan haberlesebilseydi eger tek bir diigiimiin bir saldirganin kontroliine
gecmesiyle agin tim giivenlik altyapist anlamsizlasirdi. Dolayisiyla
irdelenecek olan ilk konu; iki diigiimiin dogrudan haberlesmesi olasiliginin
yasam siiresine etkisinin irdelenmesidir. Dogrudan haberlesme olasilig1r da
toplam anahtar havuzu biiyiikltigii ile her bir diigiimdeki anahtar havuzunun
biiytikliigti ile ilintilidir. Sonugta, SAAA’larda iki duigiim arasi dogrudan
haberlesebilme olasilig1 ile ag yasam siiresi arasindaki ddiinlesmenin eniyi
sartlar altinda karakterize edilip modellenmesi literatiirde daha Once

incelenmemis 6zgiin bir konudur.

Gizli haberlesme icin kisitli biiyiikliikteki anahtar havuzu kullanilmasi agdaki
cogu fiziksel bagin (Ing. physical link) mantiksal bag (ing. logical link) olarak
kullanilamaz olmasina neden olmaktadir. Dolayisiyla boylesi bir agda bazi
dugiimlere (tiim diiglimlerin birbirleriyle haberlesebilmesi durumuna gore)
asirt yiiklenilmesi olasilig1 yiikselmektedir. Sonucgta SAAA’larda sinirh
anahtar havuzu kullanilmasi nedeniyle kritiklik durumu artan diigtimlerin (ki
belki de bu diiglimler mantiksal olarak haberlesememe durumu olmasaydi
kritik dugiimler olmayabilirlerdi) kaybinin SAAA yasam siiresine etkileri

literatiirde daha Once hi¢ arastirilmamis 6zgiin bir arastirma konusudur.



Bu tez kapsaminda yukaridaki iki arastirma sorusu tiimlesik olarak irdelenmis ve elde

edilen bulgular degerlendirilmistir.

1.2 Tezin Organizasyonu

Yapilan tez ¢alismasinin organizasyonu asagidaki sekilde yapilmistir;

1.

bolimde bu tez ¢calismasinin amaci, organizasyonu ve literatiir arastirilmasina

yer verilmistir.

boliimde SAAA’lara genel bakis, KAA’lardan farklar1 ve karakteristigi,

kullanim alanlarina yer verilmistir.

boliimde matematiksel programlama ve optimizasyon konularmnin tarihi,
kullanilan temel matematiksel programlama tiirleri, problemleri ¢oziimlemek
icin kullanilan MATLAB ve GAMS programlari hakkinda kisaca bilgilere yer

verilmistir.

boliimde bu tez ¢alismasi kapsaminda olusturulan problemin tanimi, ag
topolojisi, anahtar dagilimi, enerji tiiketim modeli, diigtim etkisiz hale getirme

algoritmasi ve ag yasam siiresinin en iyileme modeli anlatilmistir.

boliimde yapilan g¢alisma sonrasi ortaya ¢ikarilan bulgular incelenmis ve

degerlendirmeler yapilmistir.

boliimde bu tez kapsaminda elde edilen sonuglar 6zetlenmistir.

1.3 Literatiir Arastirmasi

SAAA’lar yapilari, islevleri, islem gigleri ve enerji siirlamalar1 gibi o6zellikler

acisindan KAA’lar ile benzerdir. Fakat algilayici digiimler birbirleri ile haberlesirken

elektromanyetik dalgalar yerine akustik dalgalari kullanmasindan dolay1 ¢esitli

zorluklar vardir. Bunlarin baslicalari;

()

Akustik dalgalarin sualtinda yayilma hizlari elektromanyetik dalgalarin havada

yayilmasina gore ¢ok yavastir.

Akustik haberlesme kanallar1 diisiik bant genisligine sahiptir. Cok-yolluluk ve

zayiflama gibi etkiler baglanti kalitesini ciddi 6l¢tide diistirmektedir.



o Sualtinda bulunan algilayici diigtimler akintilar ve ¢evresel etkenlerden dolay1
oldukga hareketlidir. Kiiresel Konumlandirma Sistemi (Ing. Global Positioning
System - GPS) 1.5 GHz frekansinda calistig1 icin sualtinda kullanilamaz. Bu
yiizden sualtinda bulunan algilayict diigiimlerin konumlarinin hassas olarak

bilinmesi karasal olanlara gére daha zordur.

e Sualti donanimlarinin maliyetleri karasal donanimlara oranla daha yiiksek

oldugu i¢in seyrek yerlestirilirler.

o Akustik haberlesme elektromanyetik haberlesmeye gore daha fazla enerji
harcar. Genellikle sualti algilayict dugtimleri arasindaki mesafe fazla oldugu

icin verilerin iletilmesi sirasinda yiiksek miktarda enerji kullantlir.

Bu zorluklar dikkate alindiginda cesitli ag giivenligi problemleri olustugu
goriilmektedir. Literatiirde bu konu hakkinda [2-6] gibi genis ¢apli yapilmis bir¢ok
arastirma bulunmaktadir. Katman tiplerine gore siniflandirilmis saldir1 tipleri Cizelge

1.1°de verilmistir. Bu saldir1 tiplerine deginecek olursak;

ST

Diigiim - 2
/ Diigiim - 1 \
Q Saldirgan Diigiim
Diigtim -(3 — Q

Diigiim - 4

Diigiim - 6
Diigim - 5
Sekil 1.1 : SAAA’larda temsili bir karigtirma saldirisi

o Fiziksel Katman Saldirilari: Akustik dalgalarin diisiik bant genisligi ve yliksek

iletim mesafelerinden yararlanilarak yapilan saldirilardir. Bunlara 6rnek olarak



karistirma (Ing. Jamming) ve gizli dinleme (ing. Eavesdropping) saldirilar:

ornek olarak gosterilebilir.

o

Karigtirma Saldirisi: Saldirgan diigiim hedef diigiime ayni frekans
bandinda anlamsiz sinyaller gonderir. Akustik kanal bant genisligi
disiik oldugu icin SAAA’lar bu saldirilara olduk¢a dayaniksizdir.
Akilsiz (ing. Dummy) ve aldatict (Ing. Deceptive) olmak iizere iki tip
karistirma  saldirist  vardir. Akilsiz karigtirma saldirinin - 6niine
gecebilmek icin algilayict dugiim karistirildigint anlayarak uyku
durumuna geger. Aralikli olarak karistirmanin bitip bitmedigini kontrol
eder. Karistirma bittikten sonra topladigi verileri iletmeye devam eder.
Aldatict karistirma saldirisinda karistirict agin durumunu dinleyerek
veri iletilmeye baslandig1 anda veri iletmeye baslar. Bu tip saldirilari
tespit etmek oldukca zordur. Farkli frekans bantlar1 kullanilarak
karistirict alt edilmeye calistlir. Sekil 1.1°de gosterildigi gibi saldirgan
digiim kullanilan akustik kanala yiiksek giic gondererek diigiim-3,
digim-5 ve diglim-6’nin diger diigiimlerle haberlesmesini

engellemistir.

Gizli Dinleme Saldirisi: Bu saldirt tipinde saldirgan diigim agdaki
verileri toplar. Bu saldiriyi tespit etmek olanaksizdir. Ciinkii saldirgan
diigiim aga miidahale etmez akustik dalgalarin dogasi geregi iki diigiim
arasinda gonderilen sinyali toplar. Sekil 1.2°de gosterildigi gibi diigiim-
1 tarafindan yapilan yayinlari saldirgan diigiim akustik haberlesmenin

yapisi geregi kanala miidahale yapmadan verileri gizlice dinleyebilir.

Diigtim - 3
Q Diigtim - 2
Diiglim - 1

Saldirgan Diigiim

Sekil 1.2 : SAAA’larda temsili bir gizli dinleme saldirisi
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e Veri Bagi Katmani Saldirilari: Karistirma saldirilarina benzer saldirgan

diigtim iki digtim arasinda iletilecek veriyi geciktirir ya da yanls bilgiler ekler.

Bu tip saldirilar diigimlerin ag topolojisini karistirmasina sebep olur.

Diigtimlerin aralarindaki mesafeyi oldugundan kisa az zannederek veri

gonderirken daha dusiik giigle iletmesi saglar ve veri ana istasyona ulasamadan

ortadan kaybolur. Ya da dugiimler arasindaki mesafeyi oldugundan uzak

gostererek duigimiin veri gonderirken fazla enerji tilketmesine ve bataryasini

erken bitirmesine sebep olur. Bunlara 6rnek olarak solucan deligi, tekrarlama

ve sybil saldirisi verilebilir.

o

Tekrarlama Saldirisi: Saldirgan diigiim agda bulunan iki diigiim
haberlesirken araya girer. Gonderici diigiimden aldigi mesaji sahte
gecikme ve sinyal giicti ile alici digme iletir. Bu saldir1 iki diigtimiin
birbirini yanlis konumlandirmasma sebep olur. Sekil 1.3’te
gosterildigi gibi saldirgan diigiim, diigtim-1 ile diigiim-2 arasina girerek

tekrarlama saldirisint gergeklestirir.

Ana Istasyon

[
L

Diigiim - |

o

h 4

T
Saldirgan Diigiim Diigiim - 2

Sekil 1.3 : SAAA’larda temsili bir tekrarlama saldirisi

Solucan Deligi Saldirisi: Saldirgan diigtim gonderi diigtimden aldigi
veriyi bant dist daha diisilkk gecikmeli bir yolla solucan deligi
baglantisindan gonderir. Baglantinin diger tarafinda bulunan baska bir
saldirgan diigiim bu veriyi aga yayar. Bu agda bulunan diigiimlerin

birbirleri oldugundan yakin gérmesine ve yanlis konumlandirmalarina



sebep olur. Sekil 1.4°te gosterildigi gibi saldirgan diigiim, diigtim-
5’den aldig1 veriyi solucan deligi baglantisin1 kullanarak diigiim-1’e

aktarmistir.

L

Ana Istasyon

Diigiim - 2
Diigiim - 1
Saldirgan Diigtim - 2
Diigiim - 3
4
Solucan deligi Diigim - 4
baglantisi
Saldirgan Diigiim - |
Diigiim - 6
Diigiim - 5

Sekil 1.4 : SAAA’larda temsili bir solucan deligi saldirist



(e]

o

Sybil Saldirisi: Saldirgan diigiin birden fazla kimlikle kendini agda
bulunmadig1 konumlarda gostererek algilayici diigiimlerin olmayan

noktalara veri gondermesine sebep olur. (Sekil 1.5)

N—©O)

Ana Istasyon

Diigiim - 1 \
Sahte Diigiim - 1 O Diigiim - 2
\ Saldirgan Diigiim
O Sahte Diigiim - 2
Diigtim - 3

Sekil 1.5 : SAAA’larda temsili bir sybil saldirisi
Zaman Senkronizasyonu ve MAC Saldirilari: Tekrarlama, solucan
deligi ve sybil saldirilar1 ile ayni zamanda agda bulunan zaman
senkronizasyonu da bozulabilir. Saldirgan diigiim algilayic1 diigiime
siirekli veri gonderme istegi (Ing. Request to Send - RTS) gdndererek

enerjisini erken tilketmesini saglar.

o Ag Katmani Saldirilari: Gonderilen paketi yonlendirme ve engelleme gibi

saldirilari igerir. Bunlara 6rnek olarak kara/havuz delik (ing. Black/Sink Hole)

ve se¢meli yonlendirme verilebilir.

o

Kara Delik Saldirisi: Saldirgan diigiim aga daha kisa goziiken sahte
yollar sunarak trafigi tizerine ¢eker. Bu sekilde gelen verileri analiz

eder ve istedigi paketleri iptal eder.

Se¢meli Yonlendirme Saldirisi: Saldirgan diigtim veriyi gonderen
diigtime paketi aldigina dair bilgi doner. Elde ettigi paketi degistirerek
alict diigtime yanlis veri yollar ya da gelen paketi iptal eder. Bu sekilde
gonderen diiglim paketin ulastigini diisiinmesine ragmen paket alici

diiglime ulasmamistir.



o lletim Katmani Saldirilari: Bu katmandaki saldirilarin gogu TCP iizerinden
gerceklesir. Saldirgan diiglim TCP {izerinden hedefteki diigiime stirekli
baglant1 istegi yollar ve bu sayede hedefteki diiglimiin hafizasini1 doldurur. Ya
da hedefteki diigiime sahte alind1 bilgisi (ing. Acknowledgment) yollayarak

gereksiz tekrar geri gonderimleri tetikler.

KAA’larda giivenligi saglamak i¢in diigtim yakalama saldirilarini tespit edecek saglam
ve giivenilir algoritmalar gereklidir. [7]’de ¢esitli giivenlik 6nlemleri incelenmistir.
Varolan 6nlemlerin diigiim yakalama saldirilarini anlik olarak tespit edemedigi ve bu

alanda daha fazla calismaya ihtiya¢ duyuldugu belirtilmistir.

Ele gecirilmis diigtimlerle ugrasmak genellikle kablosuz algilayici ag giivenliginin
ontindeki en biiyiik zorluklardan biridir. [8]’de algilayict dugtimlerin diisiik
maliyetlerinden otiirti diiglim yakalama saldirilarinin etkisini azaltmak i¢in tek seferlik
algilayici konsepti gelistirilmistir. Buradaki temel fikir diigtim igerisine yiiklenen tek
seferlik sifre ile duigiim ele gecirilse bile aga en fazla bir adet yanlis mesaj
gonderebilmesidir. Orman yanginlarini tespit gibi gorevler icin kullanilacak aglarda
algilayicilarin dusiik maliyetlerinden yararlanarak olusacak yangini o bolgeden gelen
tek bir alarm mesajiyla degilde birden fazla algilayicinin belirli bir zaman igerisinde
alarm mesaj1 gondermesiyle tespit edilebilecegi vurgulanmistir. Bu sekilde diigiim ele
gecirilip alarm mesaj1 gonderilse bile sistem yanlis alarm iiretmeyecektir. Tek seferlik
algilayict konsepti algilayict diigiimlerin siirekli mesaj gondermesi ve gonderdigi

verinin giivenliginin saglanmasi gereken uygulamalar i¢cin uygun degildir.

Cogu KAA uygulamasinda diigiimlerin hassas konum bilgisi gerekmektedir.
Kullanilan konumlandirma algoritmalarinin ¢gogunda yeri 6nceden bilinen diigiimler
kullanilarak geri kalan diigtimlerin konumlar1 belirlenmektedir. Fakat bu algoritmalar
bazi diigiimlerin diisman tarafindan ele gecirilip yanlis bilgi ilettikleri durumda
calismamaktadir. [9]’da bu tiir diiglim yakalama ataklarina karsin az hesaplama
gerektiren giivenli bir hassas konumlandirma algoritmasi gelistirilmistir. Gelistirilen
algoritma benzerleri ile karsilastirildiginda daha az islem giicii gerektirmesine karsin
benzer hatta daha iyi sonuglar vermektedir. Ayrica gelistirilen algoritma hareketli aglar
icin konumu Onceden bilinen noktalara ihtiyag duymadan diigtimlerin goreceli

konumlarini bulabilmektedir.



[10] numarali ¢alismada rastgele ve onden dagitilmis anahtarlar kullanan aglarda
diigim yakalama saldirisi siirecini modellemek igin matris tabanli bir yontem
gelistirilmistir. Bu yontemde diigtimler ve iletim yollarini belirlemek i¢in bir matrisler
olusturulur. En az enerji ile en efektif sekilde diigiim yakalamaya odaklanan algoritma
olusturulmustur. Simulasyon sonuglar1 incelendiginde enerji tiikketimi ve saldiri

stiresinde diisiis saglanarak saldirmin verimliligi arttirilmistir.

[11]°de diigiim yakalama saldirilarinin tespiti i¢in karma islev tabanl anahtarlar (Ing.
Hash-based keys) ve yapay rastsal fonksiyonlar (Ing. pseudo random functions)
kullanan yeni bir yaklagim gelistirmistir. Bu yaklasimda diigtimiin izerine yerlestirilen
modiil diigimde bulunan hafizayr kontrol eder ve dogrular. Bu sayede diisman
tarafindan ele gecirilen diigiimiin hafizasina eklenen kétiiciil yazilimlari tespit eder.
Yapilan deneysel calismalarla yakalanan diigiimiin bu kontrolden kagmasinin
miimkiin olmadig1 gosterilmistir. Ayrica bu protokol ile yakalanan diiglimiin diger

diigtimlerin verilerini agiga ¢ikarmasi da engellenmis olur.

Algilayict diigumlerin yapist ve hafiza kisitlar1 goz oniinde bulunduruldugunda
anahtar dagitim modelleri oldukga basit olmalidir. [12]’de algilayici aglar icin hem
operasyonel hemde giivenlik gereklerini saglayacak yeni bir anahtar dagitim modeli
gelistirilmistir. Bu model yiiksek hesaplama giicii ve haberlesme gerektirmeden
anahtarlarin algilayict diigtimlere dagitimi, iptali ve yeniden anahtar dagitimini
saglamaktadir. Bu yaklasim olduk¢a Olgeklenebilir ve esnektir. Hedeflenen
uygulamaya gore gereken hafiza ve istenilen baglanti olasilig1 ayarlanabilir. Temelde
diigtimler ilgili alana dagitilmadan 6nce diigiimlere anahtar havuzundan belirlenen
miktarda rastgele anahtarlar dagitilir. Aymi anahtar1 paylasan diigiimler birbiriyle
haberlesebilir. Bu modelde iki diigiimiin birbiriyle haberlesme olasilig1 yani ayni

anahtar1 paylasma olasilig1 matematiksel olarak hesaplanabilir.

[13] numarali ¢alismada hareketli SAAA’lar i¢in yeni bir anahtar dagitim modeli
gelistirilmistir. Sonuglar incelendiginde hareketler gegici olarak ag baglantisinda
disiislere sebep olsa da olusturulan model baglanti performansinin zamanla
iyilesmesine izin vermektedir. Ayrica olusturulan modelle birlikte diigiim yakalama
saldirilarina direngli bir ag olusturulmus. Yakalanan duigiim ¢evresindeki ¢ok az sayida

baglantinin gizliligi ifsa edilmis olur.
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[14]’te SecFUN isimli SAAA igin esnek ve ayarlanabilir bir giivenlik ¢ercevesi (Ing.
Security Framework) olusturulmustur. Her diigim ana istasyonla ayni grup anahtarini
ve bir gizli anahtar1 paylasir. Enerji tiiketimi ve gecikme gibi parametrelerin analizi
yapilmistir. Sonuglar incelendiginde tam tesekkiilli ve esnek SAAA’larin giivenlik

coziimlerine uygun bir ¢oziim gelistirilmistir.

SAAA’lar akustik haberlesmenin yapist geregi gizlice dinleme ve sahte veri enjekte
etme gibi tehditlere aciktir. Bircok farkli gizli anahtar yaklasiminin yani sira alinan
sinyal giicii tabanli anahtar iiretimi anahtar dagitimi gibi ihtiyaclar1 ortadan
kaldirmaktadir. Cesitli alinan sinyal giicii tabanli anahtar iiretimi yaklasimlari
KAA’lar i¢in olusturulmustur. [15]’te alinan sinyal giicii tabanli anahtar iiretimin sualti
ortamlar ve SAAA’lar i¢in performans analizi yapilmis ve baglica zorluklari
incelenmistir. Akustik dalgalarin iletim gecikmelerinden dolayr RF dalgalara gore
daha diistik anahtar olusturma hizina sahiptirler. Ayrica bu durum paylasilan anahtarda
yiikksek bit uyumsuzluguna sebep olmaktadir. Cok kanalli haberlesme modeli
kullanarak birbiriyle haberlesen diigtimler ¢oklu kanallardaki gizli bitleri kullanmasi
saglanarak anahtar olusturma verimliligini 6nemli ¢l¢tide artirilmistir. Ayrica gelen
sinyal filtreden gecirilerek iki dugiim arasindaki farkhiliklar biiyiik olctide

azaltilmustir.

[16]’da agdaki her bir diigime kag¢ tane ve hangi anahtarin dagitilacagina karar
vermek i¢in yeni bir deterministik altigen tabanli anahtar dagitim yaklasimi
onerilmistir. Onerilen yaklasimin performans ve giivenlik 6zelliklerini analiz edilmis
ve altigen tabanli anahtar dagitim yaklasiminin diger yaklasimlarla benzer oldugu

gosterilmistir.

SAAA’larda iletisim glivenligini artirmak i¢in [17]’de 6nerilen model tek yonlii karma
islev (Ing. one-way hash function) ve kaotik haritalar (Ing. chaotic maps) gibi temel
sifreleme islevlerini kullanarak karsilikli kimlik dogrulama ve anahtar anlagmasi
saglamistir. Yapilan analizlerde diigiim yakalama saldirilar1 gibi birgok saldiriya karsi
giivenli oldugu gosterilmistir. Ayrica yapilan performans analizi sonucunda diger
kaynak kisith modellere gore daha verimli oldugu goriilmiistiir. [18]’de ise quantum

ve simetrik sifreleme kullanilarak agin gtivenligi artirilmistir.
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2. SUALTI AKUSTIK ALGILAYICI AGLAR

2.1 Genel Bakis

Sualti aragtirmalari tarih boyunca insanligin hep ilgisini ¢ekmis fakat zorlu sartlar
sebebiyle karasal ortam arastirmalarinin gerisinde kalmistir. Son yillarda SAAA’lara
artan ilgi ve ekipmanlarin gelismesiyle arastirmasi maliyetli ve zorlu olan alanlari
incelemek icin kullanilmaya baslanmistir. Bunlara 6rnek olarak sualtt yasaminin
izlenmesi, batik aramalari, sualtinda bulunan kablolarin ve boru hatlarinin izlenmesi,
su kirliligi takibi gibi sivil alanlara ek olarak yasakli bolge kontrolii ve belirli alanlarin

savunmasl gibi askeri uygulamalar verilebilir.

Yapilan ilk sualt1 gozlemlerinde algilayicilar belirlenen alana yerlestirilip belirlenen
stire tamamlanana ya da bataryasi bitene kadar birakilir. Verileri tizerine yerlestirilen
depolama birimine kaydetmesi saglanir [22]. Bu yontemin dezavantajlari asagidaki

gibi siralanabilir.
1. Veriler sonradan toplandigi icin gercek zamanli gézlem yapilamaz.

2. Algilayic1 yerlestirdikten sonra tizerinde herhangi bir iyilestirme, gorev

degisikligi ya da ek gorev atama gibi degisiklikler yapilamaz.

3. Algilayic1 yerlestirildikten sonra cihaz donaniminda ya da yaziliminda

olusacak hata toplanana kadar farkedilemez.

4. Yapilacak 6l¢timde toplanacak verinin yogunlugu ve siklig1 gibi parametreler

algilayici diigtimlerin depolama alanlari ile sinirlidir.

Bu yetenekleri kazandirmak amaciyla olusturulan SAAA’lar genelde iki (Sekil 2.1)
veya {i¢ boyutlu (Sekil 2.2) olarak su altna yerlestirilirler. Su alta yerlestirilen
algilayict diigtimler topladiklart verileri direkt ya da baska bir algilayici diigiim
tizerinden su ylizeyinde bulunan ana istasyona aktarirlar. Agin tasarimina gore ana
istasyon sayis1 degisebilir. Ana istasyonda toplanan veriler RF dalgalar kullanilarak

kiyidaki ya da gemideki veri merkezlerine iletilir.
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Algilayict dugtimlerin topladiklar1 verileri direkt ana istasyona gondermesi ag

modelini kolaylastirsa da enerji verimliligi agisindan diger algilayici diigiimler

tizerinden ¢ok atlamali sekilde ana istasyona iletmesi daha ¢ok tercih edilir. Bunun

yani sira algilayict dugumler topladiklari verileri ana istasyona direkt iletmeye

calisirken yiiksek giic kullanacaktir. Bu nedenle ortaya c¢ikabilecek akustik

dalgalardaki carpisma durumlari agm islem hacmini dusiirecektir. Algilayici

diigtimlerin verileri alma ve gonderme, algilama ve isleme olmak iizere dort temel

islevi vardir. Sualti algilayici diigiimler icin en ¢ok enerji tiikketen islev verileri

gondermektir. Bu islevleri yerine getirebilmek icin Sekil 2.3’de gosterilen alti1 temel

bloktan olusur. Bu bloklarin islevleri asagidaki gibi kisaca 6zetlenebilir;

Ana kontrolcii/islemci: Algilayict diigiim tizerindeki tim islemleri kontrol
eder. Sensor arayiiz devresi lizerinden gerekli sensor okumalarini yapar ve
bunlar1 hafizaya kaydeder. Akustik modem tizerinden diger sensorlerden gelen
verileri isler. Gelen veriler ve kendi olusturdugu verileri baska bir algilayici

diiglime ya da ana istasyona gonderir.

Hafiza: Sensorlerden ve diger algilayict dugiimlerden gelen verileri

kaydetmeye yarar.

Akustik Modem: Algilayicit digiimiin diger diigiimler ve ana istasyona olan
haberlesmesinin fiziksel katmanini halleder. Ana Kkontrolcii tarafindan

olusturulan dijital sinyaller analog sinyallere akustik modem {iizerinden iletilir.

Sensor Arayliz Devresi: Algilayici diigiim iizerinde bulunan bir ya da daha

fazla sensoriin ana kontrolcii ile haberlesmesi icin gerekli devredir.

Sensor: Algilayict diigimiin ortamdan sicaklik, basing, suyun pH degeri gibi
cesitli verileri toplamasina yarayan donanimlardir. Teledyne Benthos [23] ve

Aquatec [24] gibi firmalarin 6rnek trtinleri vardir.

Gli¢ kaynagi: Algilayici diigiim icerisinde bulunan bataryadan gerekli enerjiyi
alarak ana kontrolcii, sensor arayiiz devresi ve sensorlerin ¢alismasi igin

gereken voltaj ¢evrimlerini yapan bloktur.
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Sekil 2.3 : Sualti algilayici diigiim blok diyagrami ( [25]‘ten alinarak
diizenlenmistir.)

2.2 Kablosuz Algilayict Aglar ile Farklari ve Karakteristigi

SAAA’lar ile KAA’lar birgok yonden birbirlerine benzeseler de temelde kilit
farkliliklar1 vardir. Bunlardan ilki iletisim ortamidir. KAA’lar tarafindan kullanilan
yiiksek frekansli elektromanyetik dalgalar sualtinda hizla sontimlendikleri icin sualti
haberlesmesinde kullanilmaz. Bu nedenle sualti haberlesmesinde yiiksek frekansh
elektromanyetik dalgalar yerine diisiik frekansh akustik dalgalar kullanilir. Fakat
akustik dalgalar elektromanyetik dalgalardan oldukca yavastir [25]. ikinci biiyiik fark
sualtindaki algilayici diigtimler karasal algilayici diigtimlere gore bulunduklari
ortamdan dolay1 daha fazla hareket ederler. Kullanilan akustik dalgalar sebebiyle
KAA’lara gore bant genisligi ¢ok diisiiktiir. Bu nedenle veri aktarim hizlar1 da
diismektedir. Ornegin 1 km uzakliktaki bir yere veri aktarim hiz1 yaklasik 40 kb/s’dir
[26].

Sualt1 algilayici diigtimlerin {izerinde olusan paslanma, tortu birikimi, yosunlanma ve
asinma gibi etkiler veriler iletilirken hataya oranini artirir. Ayrica deniz dibi ve deniz

tistli dalgalar akustik dalgalari etkileyerek beklenenden farkli davranma ihtimali artirir.
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Bu tarz etkiler sualti haberlesmesinde yiiksek hata oranlarina dolayisiyla veri
kayiplarina neden olabilir. Basing, sicaklik ve tuzluluk arttik¢a akustik dalgalarin

yayilim hizini artar [27].

Akustik dalgalar ile iletisimdeki zorluklara baktigimizda degisken ve yiiksek iletim
gecikmesi, doppler yayilimi, ¢ok yolluluk, giiriiltii ve iletim yolu kayiplar1 6ne ¢ikar.
Bu etkiler sualti haberlesmesinin zamansal ve mekansal degisimini belirler. Bu
degiskenlik akustik haberlesmedeki bant genisligini sinirlar ve biiyiik Sl¢iide mesafe

ve frekansa bagimli hale getirir.
Bu zorluklar1 incelendiginde etkileri asagidaki gibi siralanabilir; [25]
o lletim yolu kaybi

o Temelde yayilan akustik dalganin ilerlerken 1s1 enerjisine doniiserek
soniimlenmesi ile olusur. Ayrica suyun derinligi, deniz dibi ve
yiizeyinden kaynaklanan yankilanmalar, su yiizeyinin dalgalanmasi
nedeniyle olusabilecek dagilma ve kirilim gibi sebepler akustik

dalganin zayiflamasinda 6nemli rol oynar.

o Geometrik yayilma frekanstan bagimsiz olarak uzaklikla artar. Genelde
iki tip yayilma kullanilir. Bunlardan biri sig sularda yatay olarak
yayllma olarak adlandirilan silindirik yayilmadir. Digeri ise derin

sularda noktasal kaynak gibi davranarak yayilan kiiresel yayilmadir.
o Giriiltu
o Makine ve gemi motoru nedeniyle olusan insan kaynakli giiriiltiiler.

o Okyanus ya da denizde olusan biyolojik ve sismik hareketler nedeniyle

olusan ortam giiriiltiistidiir.
e Cok yolluluk

o lletim aninda yansimalar sonucu akustik dalgalar iist iiste binerek

sinyalin bozulmasina sebep olur.

o Alict ve gondericinin konumuna gore degisiklik gosterir.
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o Degisken ve yliksek iletim gecikmesi

o Akustik dalglar su altinda yavas iletilirler ve sicaklik, tuz, derinlik gibi

faktorlere bagli olarak hizlar1 degisir.

o Bu yiiksek gecikme agdaki veri aktarim hizini biiyiik 6lciide azaltir ve

verimli bir haberlesme protokolii tasarlamay1 zorlastirir.
o Doppler etkisi

o Alci tarafinda sembollerin birbirine karismasina sebep olur. Bunlari
karigikliklar1 gidermek icin komplike sinyal isleme algoritmalari

gerekir.

2.3 Kullanim Alanlari

Sekil 2.4’de kapsamli bir bicimde SAAA’larin uygulama alanlar1 gosterilmistir. Bu

uygulama alanlarini kisaca agiklayacak olursak;

e Izleme Uygulamalari: Sualti canlilarini ve okyanus akintilarinin takibi,

kimyasal, biyolojik vb. kirlilik analizleri igin kullanilabilirler [28]. Ornegin;
o [29]°da alabalik ciftlikleri i¢in su kalitesini izleyen bir uygulama
gelistirilmistir.

o [30]’da igme suyu depolarindaki suyun kalitesini gozlemlemek igin iki

farkli yaklasim gelistirmistir.
o [31]°de okyanus kirliligi ve batik tespiti igin bir sistem gelistirilmistir.

o Afet Uygulamalari: Olusacak afetlerin birkag saniye 6nce bile olsa tespit
edilmesi birgok zarari engelleyebilir. Ornegin gelgit sebebiyle anlik su
yiikselmeleri ile olusan seller, okyanus ve deniz tabanlarindaki depremlerden
kaynakli tsunami olusumlarmi erken tespit ederek olusacak hasarlarin

engellemesi i¢in kullanilabilir [32].

e Askeri Uygulamalar: Mayin tarama, dost ve diisman tespiti, sinir ihlalleri

tespiti gibi uygulamalarda kullanilabilirler [33].

e Yardimct Navigasyon Uygulamalari: Si1g sularda ilerleyen gemiler igin

kayaliklar gibi tehlikelerden uzak durarak yollarina devam etmelerini, demir
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atmak icin en uygun noktay1 segmelerini, o bolgede yapacagi batik ¢alismasi

icin on bilgi toplamalarini saglayabilir. Ornegin;

o [34]’te demir atmak i¢in uygun noktayr bulan bir algoritma

gelistirilmistir.
o [35]’te sualti konumlandirmasi i¢in algoritma gelistirilmistir.

Spor Uygulamalari: Spor uygulamalari igin olusturulan aglar genelde iki
boyutlu olup kullanildigi alanlar kiigiik oldugu igin aglar olusturulurken
akustik dalgalarin yani sira optik ve RF dalgalarda kullanilan uygulamalar

vardir. Ornegin;
o [36]’da bir ya da daha fazla yiiziiciiniin performans analizi yapilmistir.

o [37)’de yiiziicilerin havuzdaki konumlarin1 bulmaya yonelik

SAAA
Uygulamalan

calismalar yapilmistir.

Spor Askeri izleme Afet _Yall'dlmcl
Navigasyon

l l

‘ Maym ‘ ‘ Denizalt1

olkan,
3 Petrol
Sel deprem.
2 Sizintist
tsunami

‘ Gizetleme

‘ Habitat ‘ ‘ Kesif ‘ ‘ Su Kalitesi

—

Boru hatlar Dogal
ve kablolar kaynaklar

Sekil 2.4 : SAAA uygulamalarinin siniflandirilmasi ( [38] den alinarak
diizenlenmistir).
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3. MATEMATIKSEL PROGRAMLAMA VE OPTIMIiZASYON

3.1 Tarihi ve Genel Bakis

Optimizasyon kavrami giinimiize dek farkli arastirmacilar tarafindan pek ¢ok kez
tanimlanmaya calisilmistir. Herhangi bir sistemin girdilerini olabilecek en verimli
sekilde kullanarak hedef ¢iktilar1 elde etmeyi saglayan yontemsel ¢alismalardir. Genel
olarak, optimizasyon, bir dizi kisitlamaya tabi olan bir fonksiyonun minimize veya
maksimize edilmesi problemidir. Optimizasyon sorunlari her yerde mevcuttur.
Ormegin giinliik hayatimizda sikga kullandigimiz navigasyon uygulamalarinda
istenilen yere en kisa mesafede ya da en kisa stirede ulasmamizi saglayan rota
belirleme algoritmalarinda kullanilmaktadir [39].

Optimizasyon siireci model olusturma ve analiz olarak temel iki bilesenden
olusmaktadir. Model olusturulurken istenen girdi parametreleri degiskenler
(bilinmeyenler) olarak, amag fonksiyonu maksimize ya da minimize edilmesi gereken
degeri, problemdeki tiim kisitlarda matematiksel bir kisitlama olarak ifade edilir [39,
40]. Model olusturma asamasi, ger¢ek hayat sorunlarinin sayilarla ifade edilmesidir.
Analiz asamasi ise olusturulan matematiksel modelin gereklerini saglayan en iyi
¢oziimiin elde edilmesidir. Model olusturma alaninda ilk calismalar Leontief’in
ekonomi alaninda yaptigi c¢alismalardir. Kantorovich ise ¢alismalarinda iiretim
alaninda optimizasyon ihtiyacini ortaya koymustur. Calismalarinda farkli tiretim alani
sorunlari i¢in optimizasyon algoritmalar1 gelistirmistir [40]. Giinlimiiz optimizasyon
calismalarinin temeli 1947'de B. George Dantzig'in c¢alismasiyla basladigi
varsayllmakla beraber tartismali bir konudur. Bununla birlikte, diger bir¢cok bilim
insaninin da konuya onemli katkilarda bulundugu sdylenmelidir ve bazilar1 B. G.
Dantzig'in katkisindan once gelir. Fakat tartismaya acik olmayan durum B. G.
Dantzig'in optimizasyon ve dogrusal programlamaya yaptig1 6nemli katkidir [41].
Optimizasyon kavrami bir¢ok karmasik karar veya tahsis probleminin analizinin
altinda yatmaktadir. Tartisilmasi zor olan konularin anlasiimasi icin basit bir anlatim
sunar. Karmasik bir karar problemiyle karsi karsiya kalindiginda degisken

etkilesimlerin, kisitlamalarin ve uygun hedeflerin tam olarak temsil edilmesi ¢cogu
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zaman i¢in miimkiin degildir. Bu nedenle, tiim nicel analiz tekniklerinde oldugu gibi,
olusturulan optimizasyon modeli yalnizca bir yaklasim olarak kabul edilmelidir.
Olusturulan modelin analizi sonrasi ¢oziimiin kabul edilebilirligi tasarim faaliyetine
cok sayida gereksinim ve kisitlama getirir. Bu nedenle, tiim bu farkh
gereksinimler/kisitlamalar altinda uygulanabilir bir tasarim olusturmak zaten zor bir
istir ve olusturulan uygulanabilir tasarimin ayn1 zamanda 'en iyi' olmasini saglamak da
oldukga zordur. [42]

Optimizasyon modellerinin temel faydasi, olasi ¢oziimleri, bunlari gergekten
olusturmadan ve denemeden hizli ve giivenli bir sekilde degerlendirmektir. Diger
faydalarina deginirsek;

e Diisiince siirecini yapilandirir. Karar vericiyi problemi kisa ve diizenli bir
sekilde diisinmeye zorlar. Karar verici, hangi faktorleri kontrol edecegini
belirler; yani, karar degiskenlerinin ne oldugunu, ¢oziimiin nasil
degerlendirilecegini yani amag fonksiyonunu belirler. Son olarak, karar verici
karar ortamin1 baska bir deyisle kisitlamalari tanimlar.

e Sistemin objektifligini artirir. Tum kriterler acik¢a belirtildigi icin
matematiksel modeller daha objektiftir.

e Karmasik sorunlari oldukga izlenebilir duruma getirir. Optimizasyon modelleri
kompleks sorunlar1 ¢6zmeyi kolaylastirir.

e Sorunlar1 bilgisayar ile ¢oziime uygulanabilir hale getirir. Ger¢ek hayattaki
problemlerin matematiksel model olarak olusturulup, matematiksel analiz ve

¢oziim yontemlerini kullanarak ¢dziilmesini saglar.

Matematiksel modellemenin oldukg¢a fazla avantaji olmasina karsin dezavantajlar1 da
bulunmaktadir. Modelin olusumu en 6nemli adimdir. Sorunlar ¢ok karmasik olmaya
yatkin oldugundan, problemi yanlhs modellemek optimizasyon i¢in en basta hata
yapilmasini bu durum da en uygun ¢6ziim ¢iktisinin olusamamasini saglamaktadir. Bir
diger dezavantaji ise karar verme siirecinde modellemenin oynadig1 rolii
anlamamaktir. Bir modelin ¢6ztimi her zaman gergek sorun i¢in en uygun ¢dziim
olmayabilir. Matematiksel modeller dogru kararlara ulasmada yardimci olacak
unsurlardir. Fakat, son karara ulasan tek faktor degildir. Coztimleri nicel kriterlerle

degerlendirir. Bu durumlarda, kararda niteliksel unsurlar da dikkate alinmalidir.
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3.2 Dogrusal Programlama

Dogrusal programlama, optimizasyon stiregleri igin kullanilan baslica tekniklerin en
sik sekilde kullanilanidir. Dogrusal programlamada, gergek diinya siireglerinin altinda
yatan tiim modeller dogrusaldir, bu sebepten dolayr dogrusal programlama, dogrusal
modeller yardimiyla planlama olarak dusiiniilebilir [43].

Dogrusal programlama, kaynaklarin verimliligini tist seviyeye ulastirmak amaciyla 2.
Diinya Savasi esnasinda gelistirildi. Programlama kavrami, oldukca verimli sekilde
planlamak ya da insanlart miimkiin olacak en uygun bicimde yerlestirmek yani
isleri/iscileri ¢izelgelemek gibi caligmalari kast eden askeri bir kavramdi. 1947'de B.
George Dantzig, dogrusal yapilara sahip programlama problemlerini ¢ézmek igin
verimli bir algoritma olan Simplex yontemini gelistirdi [44].

Donemin ekonomistlerinin aksine B. G. Dantzig dogrusal programlamanin yalnizca
ekonomik c¢alismalarin analizinde kullanmanin yani sira belli bash gercek diinya
sorunlarinin ¢éztimlerini analiz etmek amaciyla kullanilabilecek bir ¢esit model olarak
gormustiir. Yaklasimina tutarli olacak sekilde dogrusal programlama modellerini
analiz etmek amaciyla bir algoritma olan Simpleks Algoritmasini gelistirmistir.
Giintimiizde hala karisik tam sayili ve dogrusal programlamada 6ncelikli hesaplama
araci olacak sekilde kullanim1 devam etmektedir [41]. Simpleks algoritmasindan sonra
1984'te Karmarkar'in i¢ nokta yontemini gelistirmesi de dogrusal programlama

calismalari i¢in 6nemli bir atilim sayilir [43].

3.2.1 ikili tamsay1 programlama

Matematiksel yontemlerden ikili tam sayr programlama yontemi igin biitiin karar
faktorleri ikili sistemde olmalidir. Bu durum degiskenlerin sifir veya bir degerini
alabilecegi anlamina gelmektedir. Ikili sistemde optimizasyon amaciyla ¢oziilebilecek
gercek zaman problemleri i¢in evet — hayir seklinde kararlar tiretmesi gerekmektedir.
Bu elektrik devrelerinde devre kesici elemanlarin (ayirici, kesici veya adi anahtar)
hangilerinin acik ya da kapali olacaginin belirlenmesi ve bu sayede belirli sartlarda
hangi konumlarin enerji verilerek besleneceginin belirlenmesinin seg¢imi benzeri

problemlerin temsil edilmesinde yararlanilabilir.
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3.2.2 Tamsayih programlama

Matematiksel yontemlerden tamsayili programlama modelinde degiskenlerinin
tamami tamsayili degerler almalidir. Ornegin herhangi bir tiretim tesisi icin gerekli isci
sayisini belirleme siirecinin optimize edilmesi tamsayili programlama modeli ile

coziilebilir.

3.2.3 Karma tamsayili programlama

Bu model igin karar fakt6rlerinden bazilari reel sayilar olabildigi gibi degiskenlerin bir
kismi1 tam sayidir. Kisit ve amag fonksiyonlarinin durumuna gore dogrusal olan ve
dogrusal olmayan karma tamsayili programlama ¢esitleri vardir. Genel kullanimda
karma tamsayilt programlama denildiginde dogrusal olan kastedilmektedir. Bu
modelde optimizasyon siiresini kisaltmak icin dal — smir veya kesme diizlemi

yontemlerinden yararlanilabilir [45].

3.3 Dogrusal Olmayan Programlama

Matematiksel programlamada olusturulan modeldeki kisitlardan bir veya daha fazlasi
ya da amag fonksiyonu dogrusal degilse bu tarz modellere dogrusal olmayan
programlama modeli denir. Dogrusal olmayan programlama modellerinin ¢oziimleri
dogrusal programlama modellerine gore ¢cok daha zordur. Bunun bazilar1 asagidaki
gibidir;

e Global optimum ile lokal optimum noktasini birbirinden ayirmak zordur.

e Optimum nokta dogrusal programlama modellerindeki gibi sadece ug

noktalarda olmak zorunda degildir.

 Birbirinden ayrik olurlu bolgeler (Ing. feasible regions) bulunabilir. Belirli bir
olurlu bolge icerisindeki optimum nokta bulunsa bile incelenmemis ayrik

baska bir olurlu bélgenin olmadigina emin olunamaz.

Gergek diinyada karsilastigimiz problemlerin ¢ogu dogrusal degildir. Ornegin bir
yazilim gelistirme projesinde yazilimci sayisini iki katina ¢ikarmak proje siiresini

yariya diisiirmez.

Gergek diinyaya daha yakin modelleme imkéani sunsalar da dogrusal olmayan
programlama modelleri ¢6ztimlerindeki zorluklar sebebiyle dogrusal modeller kadar

popiiler olamamustir.
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3.4 MATLAB ve GAMS

Mathworks sirketi tarafindan model olusturmak, algoritma gelistirmek ve verileri
analiz etmek amach gelistirilen MATLAB (MATrix LABoratory) kontrol sistemleri,
sinyal isleme, derin 6grenme gibi bircok farkli alanda kullanilmaktadir [46]. GAMS
optimizasyon ve matematiksel programlama igin kullanilan iist diizey modelleme
sistemidir. icerisinde bir¢ok ¢oziicii ve bir dil derleyicisi barindirir. GAMS modelleme
dili modelleyen kisiye gerg¢ek diinya problemlerini hizli bir sekilde bilgisayar koduna
doniistiirme imkani verir. GAMS dil derleyicisi bu kodu sirketler tarafindan
optimizasyon problemleri i¢in gelistirilen ¢oziiciilerin anlayacagi hale getirir. Bu yapi
sayesinde modelde herhangi bir degisiklik yapmadan farkli ¢oziiciilere gegcme imkani
sunar [47]. En popiiler ¢oziiciilere 6rnek olarak FICO tarafindan gelistirilen XPRESS
[48], GUROBI Optimization tarafindan gelistirilen GUROBI [49] ve IBM tarafindan
gelistirilen CPLEX [50] verilebilir.

MATLAB ve GAMS arasindaki arayiiz sayesinde, MATLAB iizerinden GAMS’in
sagladig1 tiim optimizasyon imkanlari kontrol edilebilir. Ayrica GAMS tarafindan
¢oziillen optimizasyon probleminin sonuglari MATLAB’a aktarilarak MATLAB
icerisinde bulunan gesitli gorsellestirme ve raporlama araglari ile sonuglar analiz
edilebilir [51].
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4. SISTEM MODELI

4.1 Problem Tanimi

Sualti Akustik Algilayici Aglar (SAAA), algilayicilarin sualtinda belirli noktalara
dagitilmasiyla olusur [52]. Sualti haberlesmede elektromanyetik dalgalar yerine
akustik dalgalar kullanilir ¢iinkii elektromanyetik dalgalar tuzlu suda ¢ok hizli bir
sekilde soniimlenmesine karsin akustik dalgalar suda daha az soniimlenmektedir [53,
54]. Algilayicilar dagitildiklar: bolgelerden gesitli verileri toplayarak Dbirbirleri
tizerinden veya direkt olarak ana istasyona toplanan verileri iletebilirler [55-57]. Bu
aglar sualtina yerlestirildikleri i¢in zorlu kanal sartlarina maruz kalirlar ve erigimleri
kisithdir [58, 59]. Siirekli batarya degisimi yapilmayacagi i¢in ag yasam siiresi sistem
tasariminda oldukg¢a 6nemli bir parametredir [60, 61]. Fakat askeri sistemler gibi
giivenlik gerektiren uygulamalarda ag yasam siiresinden ddiin verilerek algilayicilarin
topladiklar1 verilerin glivenligini saglamak, fiziksel ve siber saldirilarin etkisini
azaltmak icin ¢esitli Onlemler alinmaktadir [2, 3, 62]. Kullanilan giivenlik
onlemlerinden bir tanesi olan gizli anahtar sifrelemesinde agdaki diigiimler (ing.
nodes) sadece uygun anahtari bulunduran diigtimlerle haberlesebilmektedir [63, 64].
Duigiimlerin birbirleriyle haberlesmesi kisitli oldugundan bir veya daha fazla diigtimiin
fiziksel kosullar ya da siber saldirilar sonucu servis dis1 kalmasi ag yasam siiresini
onemli Ol¢iide azaltabilme potansiyeline haizdir [65]. Bu durum agdaki veri akisinin
kopmasina veya diigtimlerin verileri iletmek ic¢in daha fazla enerji harcayarak
beklenenden dnce bataryasinin bitmesine sebep olmaktadir [66, 67]. Tez kapsaminda
SAAA’lar i¢in gizli anahtar sifrelemesi kullanan bir ag modellenecektir. Gizli anahtar
paylasma olasiligimin ag yasam siiresine etkisi incelenecektir. Farkli anahtar paylasma
olasiliklari i¢in kritik diigtimler bulunacak ve bu diigtimlerin etkisiz hale getirilmesinin
ag yasam siiresine etkileri incelenecektir. Bu analizlerin tamami eniyi (Ing. optimal)
karar verme siireclerinin saglandigi durumlar igin yapilacaktir (6rn. Dogrusal
Programlama - DP). Boylece verilen kisitlar altinda eniyi durumda analizler

sunulacaktir.
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4.2 Ag Topolojisi

Bu tez kapsaminda olusturulan SAAA’da |W)| adet algilayici diigiim ve bir adet ana
istasyon diigiimii (diigiim-1) vardir. Agdan bulunan tiim algilayict diigtimler
W kiimesi ile ifade edilmekte olup suyun hareketlerinden bagimsiz olarak konumlari
statik olarak kabul edilmistir. Ag topolojisini G = (V, A) sekilde yonlii ¢izge olarak
kabul edilir. V kiimesi tiim algilayici diiglimler ve ana istasyon diigiimiinii (diigtim-1)
temsil eder. Ag topolojisi ve V kiimesi incelendiginde W kiimesinin W = V/{1}
oldugu goriilecektir. A kiimesi ana istasyon dahil tiim diigiimlerin birbirleriyle olan
biitiin baglantilar1 ifade edecek sekilde A ={(i,j): € W,j € V — i} olarak
tanimlanir. Asagida A kiimesinin tanimi geregi olusan ag topolojisi i¢in oldukga

onemli sonuglar belirtilmistir;
o Tum algilayici diigiimler ana istasyon diigiimiine (diigim-1) veri gonderebilir.
e Ana istasyon diigiimii (diigiim-1) higbir algilayici diigtime veri génderemez.
o Higbir algilayici diigtim kendi kendine veri génderemez.

Tum algilayici diigiimleri i¢in asagidaki tanimlamalar yapilmistir;

o Batarya seviyeleri esit kabul edilmekte olup baslangigtaki enerji miktari €,

seklinde tanimlanmistir.
e Maksimum transfer mesafesi d,,,, olacaktir.

o Diiglimler veri iletirken kaynak ve hedef diigiim arasindaki mesafeye gore

iletim giiciinii mesafenin artigina gore siirekli bir bicimde ayarlayacaktir.

Algilayici diigiimler kenar uzunlugu d, ve yiiksekligi h olacak sekilde d, X d, X
hm3 hacimli kare prizma igerisine tekdiize dagilm (ing. uniform distribution)
kullanilarak yerlestirilecektir. Algilayici diigtimlerin konumu su igerisinde statik kabul
edilecektir. Ana istasyon suyun yiizeyine ve kare prizmanin koselerinden birine
yerlestirilecektir. Sekil 4.1°de 50 algilayici digiim ve bir adet ana istasyondan olugan

ornek bir SAAA verilmistir.
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Sekil 4.1 : Ornek SAAA ag topolojisi.
4.3 Anahtar Dagilimi

Gergek diinyada karsilastigimiz problemlerin ¢ogu dogrusal degildir. Ornegin bir
yazilim gelistirme projesinde yazilimci sayisini iki katina ¢ikarmak proje siiresini
yartya disiirmez. [12]’de verilen yontem anahtar dagilimi igin etkili ve basit bir
yontemdir. Ugtincii parti bir sirket tarafindan olusturulan anahtarlar bu tez kapsaminda
Anahtar Havuzu olarak adlandiracagimiz bir havuzda toplanir. Ana istasyon anahtar
havuzu igerisindeki tiim anahtarlara sahiptir. Bu nedenle tiim algilayici diigiimlerle
iletisim kurabilir. Her algilayici diigiime anahtar havuzu icerisinden belirli bir oranda
rastgele segilen anahtarlar atanir. Iki algilayic diigiimiin birbirine veri génderebilmesi
icin en az bir adet ortak anahtara sahip olmasi1 gereklidir. [12]’de verilen yontemde iki
algilayici diigiimiin en az bir anahtar paylasma olasiliginin matematiksel olarak
hesaplanabilecegi gosterilmistir. Algilayici diglim basina atanan anahtar sayisi (k) ve
havuzundaki toplam anahtar sayisi yani anahtar havuzu biiytikliigi (P) ile diigiim
sayisindan bagimsiz bir sekilde anahtar paylasma olasiligi hesaplanabilir (Denklem

4.1°de verilmistir).
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_kI(P—K)I(P—K)!
Prsp = Plk! (P — 2k)!

(4.1)

Sekil 4.2°de gizli anahtar sifrelemesi kullanan bes adet algilayict diigiim ve bir adet
ana istasyondan olusan 6rnek bir SAAA modeli verilmistir. Bu 6rnek modelde kirmizi
diiz cizgilerle gosterilmis (3,2), (3.4), (5,6) ve tiim dugiimlerin ana istasyonla olan
baglantilari givenlidir. Kesikli siyah ¢izgiler ile belirtilen diger baglantilar giivensizdir
yani iki diigtim arasinda ortak anahtar bulunmamaktadir. Gosterim kolaylig1r olmasi
acisindan tiim baglantilar gosterilmemistir. Dugiim-3’tin uzaklhigi yiiziinden ana
istasyonla direkt baglantist bulunmamaktadir. Diigiim-4’tin bulundugu konum geregi
topladig1 verileri ana istasyona direkt iletmek yerine diiglim-2 iizerinden gondermesi
enerji verimliligi acisindan daha iyidir. Ornegin diigiim-3’iin topladig1 verileri ana
istasyona giivenli bir sekilde gonderebilmesi i¢in ¢cok atlamali olarak sirasiyla 4 ve 2
nolu diigiimler {izerinden gondermelidir. Bunun yani sira diigiim-4’e baktigimizda
topladig1 verileri direkt ana istasyona iletebilir ya da enerji verimliligi agisindan

diiglim-2 tizerinden de gonderebilir.

Diigiim-1

0
Giivenli Baglanti

Diigiim-2 @ ¥

® Algilayici Diigiim
® Ana Istasyon

Giivensiz Baglant

100
50

y(m) 0 0 x (m)

Sekil 4.2 : Ornek SAAA ag topolojisi
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4.4 Sualt1 Enerji Tiiketim Modeli

Bu tez kapsaminda sualtinda bir bit veri gondermek ve almak icin gerekli enerji
titketimi hesabini [68] ve [69]’da belirtilen enerji dagilim modelinden faydalanilarak
yapilmistir. Denklem 4.2 ve denklem 4.3’¢ bakildiginda sualt1 akustik haberlesmedeki
iletim yolu kaybinin sadece mesafeye degil ayrica kullanilan akustik dalganin

frekansinada bagli oldugu goriiliir.

Diigtim-i ve diigiim-j arasindaki akustik iletim yolu kaybi (4.2) nolu denklemde

hesaplanmaktadir.

A(dy, f) = (dig)" x a(p)ro™ >4 (4.2)

(4.2) nolu denkleme bakildiginda iki diigiim arasindaki mesafe d;;, sinyal yayiliminin

ij>
geometrisini belirten dagilim faktorii k (Ing. spreading factor), sogurma katsayist a(f)
ile ifade edilmistir. d;; hesaplanirken m cinsinden iki diigtim arasindaki 6klid uzakligt

hesaplanir. k yani dagilim faktorii ise genelde ii¢ farkli deger alir [70]. Bunlar;

o Akustik sinyalin su yiizeyi ve deniz dibi gibi {ist ve alt sinirlarla karsilasmadan
her yone esit yayilmasina kiiresel dagilim denir. Kiiresel Dagilim igin k = 2

alinir.

o Akustik sinyal su yiizeyi ve deniz dibi gibi tist ve alt sinirlarla karsilastigindan
esit yayilamaz bu dagilima silindirik dagilim denir. Silindirik dagilim i¢in k =

1 alinir.
e Pratik dagilim i¢in k = 1.5 alinir.
(4.3) nolu denklemde sogurma katsayisini (a(f )) bulmak i¢in kullanilan Thorp’un

denklemi verilmistir.

O.11f2+ 442
1+ f2 4100 + f?

10logqoa(f) = +2.75-107*f2 + 0.003  (4.3)
(4.3) nolu denklem kullanilarak hesaplanan sogurma katsaymin birimi dB/km’dir.

Ayrica denklemde kullanilan f akustil dalganin frekansini belirtir ve birimi kHz’dir.

1-bit veri gdondermek igin gonderici diiglim tarafindan tiiketilen enerji (4.4) nolu
denklemde verilmistir. Bu denklemde P, olarak gosterilen deger alict diigtime
ulagmasi istenilen gii¢ seviyesidir ve sabittir. Bu nedenle gonderici diigiim tarafindan
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veri iletimi sirasinda harcanan enerji alict diigiim ile arasindaki mesafeye gore

degismektedir.

Etx(dij) = A(d”,f) X PO (44)

1-bit veri almak i¢in gereken enerji (4.5) nolu denklemde gosterilmistir. Bu denklemde

P. olarak belirtilen deger sabittir ve kullanilan diigtim platformuna gére degismektedir.

E,., = P. (4.5)

4.5 Gizli Anahtar Sifrelemesi Kullanan Sualti Akustik Algilayic1 Aglarda Ag

Yasam Siiresini Eniyilemek icin Dogrusal Programlama Modeli

Bu boliimde gizli anahtar sifrelemesi kullanan sualti akustik algilayici aglarda ag
yasam siiresini eniyilemek igin olusturulan dogrusal programlama modeli
anlatilacaktir. Olusturulan DP modelinde amag fonksiyonu ag yasam siiresini (ilk
algilayict diigiim pil enerjisi tiiketene kadar gegen siire) maksimize etmektir. Ag yasam
stiresi (6.1) nolu denklemde ¢ ile olarak ifade edilir ve birimi saniyedir. DP modelinde
diigiim-i’den diigiim-;"ye iletilen bit say1s1, g;; siirekli karar degiskeni (Ing. continuous
decision variable) ile ifade edilmektedir. Ag yasam siiresi boyunca diigtim-i tarafindan

tiiketilen enerjiyi ise €; stirekli karar degiskeni ile ifade edilmektedir.
Enbuytkle t (4.6)

(4.7)’den (4.14)’¢ kadar olan denklemler DP modelinin kisitlar1 ifade etmektedir.

S; X t,Vl eEw
Zgij_zgji= —Zijt,i= 1 (4.7)
JEV JEW JEW

Denklem 4.7 tim algilayici diigiimler ve ana istasyon icin akis dengesini ifade
etmektedir. Bu kisitta s; algilayict digtimler igin veri iiretim hizini saniye basina bit
sayist olarak ifade etmektedir. Bu kisit incelendiginde tiim algilayict diigiimler icin
diigiimden ¢ikan veri miktarinin diigiime gelen veri miktar1 ve diigimiin tirettigi veri

miktarinin toplami oldugu goriilecektir.

9ij >0, V(i,j) EA (48)
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Denklem 4.8 ag trafiginin daima pozitif olmasini saglar.

Denklem 4.9°da olas1 veri dongiileri engellenmistir. Diigtim-i olusturdugu veriyi

kendine iletemez.

Z 915 =0 (4.10)
jEV
Denklem 4.10°da ana istasyonun herhangi bir algilayici dugiime veri gondermesi
engellenmistir. Bu sayede ana istasyon veri gondermek yerine sadece veri

toplayabilir.
9ij = 0ifdyj > dipgy, V(i j) € A (4.11)

Denklem 4.11°de diigtimler icin maksimum gonderim mesafesinin sinirli olmasini

saglar.

Z Ee(dij) X gij + Erx Z gji=¢&,ViewW (4.12)
JEV JEW
Denklem 4.12’de ag yasam siiresi boyunca tiim algilayici diigtimler igin veri alma ve
gonderme icin harcanan toplam enerji hesaplanir. Burada E;, ve E,, 1-bit veri
gonderme ve alma i¢in harcanan enerjidir. Bu enerjiler denklem 4.4 ve denklem 4.5°te

gosterilmistir.
€ < €par, VIEW (4.13)

Denklem 4.13 her algilayict diigiim i¢in algilayici diiglimiin harcayabilecegi toplam

enerjinin baslangigtaki batarya enerjisinden kiigiik ya da esit olmasini saglar.

Jij eger Bij < Prgp

- V(i) € 414
9y { 0 diger durumlarda (@))€ A (4.14)

Son olarak denklem 4.14 verinin giivenli baglantilar tizerinden iletilmesini saglar. Bu

kisitta ;;°nin (0,1) araliginda rastgele tekdiize bir deger oldugu varsayilmigtir. Eger

diigiim-i ve diigim-j ortak bir anahtar paylasiyorsa (yani Bj; < Pygp) veri giivenli bir
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sekilde iletilebilir. Ortak anahtar bulunmuyorsa veri iletilmez. Iki diigiim arasindaki

baglantinin simetrik oldugu (B;; = B;;) varsayilmustir.

Bu DP modeli ag igindeki akisi herhangi bir algilayici diigim enerjisini erken
harcamayacak sekilde ayarlarken ayni zamanda algilayici diigiim ve baz istasyonu

arasindaki optimal giivenli yolu segerek ag yasam siiresini enbiiyliklemektedir.

4.6 Diigiim Etkisiz Hale Getirme Modeli

Bu tez kapsaminda diigiimiin etkisiz hale gelmesinin sebebinin diigiim yakalama
saldirilarindan oldugunu varsayiyoruz. Bununla beraber etkisiz hale getirilen algilayici
diigtimlerin fiziksel olarak imha edilmis ve barindirdig1 gizli anahtarlarin agia
cikmadigini varsayiyoruz. Agdan c¢ikarildiginda ag yasam siiresini en ¢ok azaltan
diigtime kritik dugiim denir. Algilayici diigim etkisiz hale getirme ve kritik diigiimii
bulmak i¢in gelistirilen model Algoritma 1°de verilmistir. Gelistirdigimiz model agdan
cikarildiginda ag yasam siiresini en aza indiren diigimi yani kritik diiglimii
bulmaktadir. ilk olarak tekdiize dagilim ile rastgele olusturulmus ag igin kag adet kritik
diigtim bulunacagi (Nc) belirlenir. Sonrasinda siral1 bir sekilde algilayict digiimler tek
tek etkisiz hale getirilir yani agdan ¢ikarilirlar (satir 2-4). Cikarilan diigiim v; olarak
ifade edilir ve potansiyel bir kritik digiim olarak kabul edilir. v;’nin agdan
cikarilmasiyla birlikte Boliim 4.5°te anlatilan DP modeli ¢oziiliir ve ag yasam siiresi
hesaplanir (satir 5). Cikarilan her algilayict diigiim icin DP modeli ¢oziiliir ve
hesaplanan ag yasam siiresi t; olarak ifade edilir ve degeri kaydedilir (satir 6). Tim T;
degerleri hesaplandiktan sonra minimum ¢; degeri bulunur (satir 8). Bu kiime
icerisindeki en diistik ag yasam siiresi T}, olarak ifade edilen kiimeye eklenir. T, kiimesi
kritik diigimler ele gegirildikten sonraki ag yasam siirelerini ifade eder (satir 9).
Ayrica minimum ¢;’yi saglayan kritik diigtim, v;, Cj, olarak adlandirilan etkisiz hale
getirilen diigiimler kiimesine eklenir (satir 10). Ilk kritik diigiim bulunduktan sonra
agdan ¢ikarilarak ag topolojisi giincellenir (satir 11). Kalan Nc — 1 sayidaki kritik
dugiimler yukarida anlatilan prosediir tekrar edilerek bulunur. Son olarak etkisiz hale
getirilen kritik diigtimler (C) ve kritik diigimler etkisiz hale getirildikten sonraki ag

yasam stireleri (T) analiz edilmek icin ilgi yere gonderilir (satir 13).
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Cizelge 4.1 : Dugiim Etkisiz Hale Getirme Algoritmasi

Algoritma 1 Diigiim Etkisiz Hale Getirme Modeli

Girdi: G = (V, A): Ag topolojisini temsil eden yonlii gizelge, Nc: Etkisiz hale

getirilecek kritik diigtim sayisi

Cikti: C: Etkisiz hale getirilen kritik diigiimler, T: C’deki kritik diigiimler

etkisiz hale getirildikten sonraki ag yasam stireleri
1:C = {C}e, = 0veT = {T,E, = 0 olacak sekilde tanimlanur.

2:fork = 1toNcdo

3: fori= 2to|V]|do

4: Diigim-i (v;) agdan kaldirilir.

5: Bolim 4.5°te anlatilan DP modeli v; olmadan ¢oziiliir.

6: Hesaplanan ag yasam siiresi t; olarak kaydedilir.

7: end for

8: Minimum t; ve ona karsilik degerine karsilik gelen i degeri bulunur.

9: Minimum ¢; degeri T}, kiimesin eklenir. T, « min;{t;}

10:  Bulunan kritik diigtim (Minimum ¢; degerini saglayan diigiim) Cj,
kiimesine eklenir. G « v;, j = argmin;{t;}

11:  Ag topolojisi bulunan kritik diigiim ¢ikarilacak sekilde giincellenir.
G <G\ G

12: end for

13:return C = UNE,C veT = URS Ty
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5. ANALIZLER

DP modeli CPLEX ¢oziiciisii kullanilarak GAMS tizerinde ¢ozduriilmiistiir. Rastgele

olusturulmus 50 adet ag topolojisinin ortalamasi alinarak sonuglarin istatistiksel olarak

anlamli hale gelmesi hedeflenmistir. MATLAB tizerinde analizler yapilirken sirastyla

asagidaki adimlar izlenmistir;

1.

2.

Boliim 4.2°de tanimlanan ag topolojisi olusturulmustur.

Bolim 4.3’te anlatilan anahtar dagilimi kullanilarak olusturulan ag

topolojisinde diigiimler arasi anahtar paylagma oranlari belirlenmistir.

Dugtimler arast mesafeler hesaplandiktan sonra Boliim 4.4°te anlatilan sualti
enerji tiketim modeli kullanilarak diigiimler arasi veri gonderme ve alma

islemleri i¢in gereken enerji miktarlar1 hesaplanmistir.

Olusturulan ag topolojisi i¢in hesaplanan degerler MATLAB tizerinden GAMS
modeline aktarilarak ag yasam siiresi maksimize edecek sekilde eniyilenmistir.
Ag yasam siiresi ve algilayici diigiimlerin kalan batarya enerjileri analiz i¢in
GAMS iizerinden tekrar MATLAB’a aktarilmistir.

Bolim 4.6°da belirtilen diigiim etkisizlestirme algoritmasi ile olusturulan ag

topolojisi i¢in kritik diigtimler bulunmustur.

Tim sonuglar toplandiktan sonra verileri daha kolay analiz edebilmek igin

sonuglar grafik iizerinde incelenmistir.

Yapilan analizler sirasinda Cizelge 5.1°deki parametreler kullanilmigtir. Verilen

grafiklerde bulunan ii¢ egri etkisiz hale getirilen diigiim sayisint (N;) temsil

etmektedir. Yapilan analizlerde anahtar paylasma orani sabit tutulurken etkisiz hale

getirilen diigtim sayisi artirilmistir. Ayrica ag yasam siiresi olarak tanimladigimiz siire

ilk diigiimiin enerjisi bitene kadar gegen siiredir.
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Cizelge 5.1 : Analizde Kullanilan Parametreler

Parametreler Tanim Deger

dmax Maksimum haberlesme mesafesi (m) 1000 [71]

d, Agin taban kenar uzunlugu (m) {500, 1000, 1500}
Epar Batarya enerjisi (KJ) 10

f Calisma frekansi (kHz) 10

h Agin derinligi (m) 500

K Dagilim faktori 1.5[71]

N, Ele gegirilen diigiim sayisi {0, 1,2, 3} [67]
Pysp Anahtar paylasma orani 0250 > !

[65]

(W] Algilayici diigiim sayist 50 [67]

P, Alic1 digimiin girisinde istenen gii¢ degeri 1% 107 [71]

(J/bit)
P. Alinma sabiti (J/bit) 0.2 x 1077 [71]
S; Veri olusturma hizi (bps) 1[65]

5.1 Ag Yasam Siiresindeki Diisiis Orani

Bu analizde farkli anahtar paylasma olasiliklari icin diigiim etkisizlestirme saldirisi

altinda bulunan bir SAAA’daki ag yasam siiresindeki diisiisti incelenmistir. Ayrica bu

analiz ti¢ farkli ag yogunlugu i¢in tekrarlanmis ve sirasiyla Sekil 5.1, 5.2 ve 5.3’de

gosterilmisgtir.

Ag yasam siiresi diislis oran1 hesaplanirken herhangi bir diigiim saldirisi olmadigi

durumdaki ag yasam siiresi referans alinmistir. Bu referansa gore sabit anahtar

paylasma olasilig1 igin etkisiz hale getirilen kritik diigiim sayisinin ag yasam
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stiresindeki diisiise etkisi gosterilmistir. Ag yasam siiresindeki en az diistis oranlari
Pysp = 0.25, en yiiksek diisiis oranlari ise Pyg, = 1 iken goriilmiistiir. Sonuglar
incelendiginde ag yasam siiresindeki azalmanin en az %12 (N; = 1 ve Py, = 0.25
iken Sekil 5.1) ve en fazla %47 (Nc = 1 ve Py = 1 iken Sekil 5.3) oldugu
gozlemlenmistir. Kritik diigiim sayisi sabit kalirken anahtar paylasma orani arttikga ag
yasam siiresindeki diisiis artmaktadir. Ornegin Sekil 5.3°de N, = 3 iken anahtar
paylasma oranmi 0.25°den 1’e dogru artarken ag yasam siiresindeki diisiis oran1 da
%41°den %47’ ye kadar artmistir. Bu durum anahtar paylasma orani yiikseldik¢e artan
mantiksal baglardir (Ing. Logical Link). Bu yiizden literatiirde sicak nokta (ing. Hot-
Spot) [72] olarak tanimlanan bdlge biiyimektedir. Bu nedenle sicak nokta icerisinde
bulunan bir ya da daha fazla diiglimiin etkisiz hale getirilmesi ag yasam siiresini bitytik

Olcude etkilemektedir.

Sabit anahtar paylasim orani igin etkisiz hale getirilen diiglim sayisinin ag yasam
stiresine etkisi incelendiginde etkisiz hale getirilen diigtim sayisi arttikga ag yasam
stiresindeki diisiis oran1 da artmaktadir. Sekil 5.1°e bakildiginda anahtar paylasim
orani 0.25 iken, ele gecirilen diigiim sayisi arttik¢a ag yasam siiresindeki diisiis orani
%12’de %26’ ya ¢cikmistir. Bu analizlere bakildiginda agin seyrekligi arttik¢a ag yasam

stiresindeki diisiis orani ciddi miktarda artmaktadir.
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Sekil 5.1 : d, = 500 iken Py, ve N¢’ye gbre Ag Yasam Siiresindeki Diisiis Orani
(%)
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5.2 Enerji Tiiketim Fazlaligi Artis Oram

Bu analizde farkli anahtar paylasma olasiliklar1 i¢in diigiim etkisizlestirme saldirisi

altinda bulunan bir SAAA’daki ortalama enerji tiiketim fazlalig1 incelenmistir. Birim
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zamanda duigiim basina tiiketilen ortalama enerji olarak ifade edilen ortalama enerji
tilketim fazlaligini € ile gosterilir ve (5.1) nolu denklem ile hesaplanir. Denklemde i
diigiimiiniin ag dmrii boyunca harcadigi enerji ¢; olarak ifade edilmistir. Bu analiz ti¢
farkli ag yogunlugu igin tekrarlanmis ve sirasiyla Sekil 5.4, 5.5 ve 5.6’de
gosterilmistir. Ortalama enerji tiiketim fazlaligi hesaplanirken herhangi bir diigiim
saldirist olmadigi durumdaki ortalama enerji tiikketim fazlaligi alinmistir. Bu referansa
gore sabit anahtar paylasma olasilig1 i¢in etkisiz hale getirilen kritik diiglim sayisinin
ortalama enerji tiiketim fazlaligina etkisi gosterilmistir. Yapilan analizler
incelendiginde ortalama enerji tiiketim fazlaligindaki degisimin minimum %11 (N, =

1 ve Pygp = 0.25 iken Sekil 5.4) ve maksimum %46 (N; = 1 ve Pig, = 1 iken

Sekil 5.6) oldugu gézlemlenmistir.
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Kritik dugiim sayisi sabit kalirken anahtar paylasma orani arttik¢a ortalama enerji
tiiketim fazlaligi artmaktadir. Ornegin Sekil 6.3°de N, = 3 iken anahtar paylasma
orant 0.25°ten 1’e dogru artarken ortalama enerji tilketim fazlaligindaki artis orani da

strastyla %33, %41, %44 ve %46 olmustur.
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Sabit anahtar paylasim orani i¢in etkisiz hale getirilen diigiim sayis1 arttik¢a ortalama
enerji tiiketim fazlahig1 da artmaktadir. Sekil 5.4°e bakildiginda anahtar paylasim orani
0.25 iken, ele gecirilen diigiim sayis1 arttikga ortalama enerji tiikketim fazlahigindaki

artig oran1 %11°den %25°e ¢ikmistir.
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5.3 Ortalama Normalize Edilmis Uzakhk

Bu analizde farkli anahtar paylasma olasiliklar1 igin etkisiz hale getirilen kritik
diigtimlerin ana istasyona olan ortalama normalize edilmis uzakliklar1 incelenmistir.
Bu analiz ti¢ farkli ag yogunlugu i¢in tekrarlanmig ve sirastyla Sekil 5.7, 5.8 ve 5.9°da
gosterilmistir. Ana istasyona gore ortalama normalize edilmis uzaklik d ile gosterilir.
Ortalama normalize edilmis uzaklik hesaplanirken etkisiz hale getirilmis tiim kritik
dugumler (C kiimesi) i¢in normalize edilen uzakliklarin ortalamasi alinir. Bu

hesaplama (5.2) nolu denklem ile gosterilmistir.

1 dy, — min{d;; }
di=m L (5.2)
N¢ Laiyec %%;({dn}— rl.renmr,l{du}

(5.2) nolu denklemde min olarak gosterilen ifade ana istasyona en yakin olan
dugtumiin uzakligin belirtir. Ayn1 sekilde max olarak gosterilen ifade ana istasyona en

uzaktaki diigimiin uzaklhigmi belirtir.

dy1, etkisiz hale getirilen kritik diigiimle ana istasyon arasindaki mesafe olarak ifade
edilir. Ornegin bir adet kritik diigiim icin eger d; = 0 ise kritik diigiim ana istasyona
en yakin diigiimdiir. Eger d; = 1 ise kritik diigiim ana istasyona en uzak diigiimdir.
Sonuglar incelendiginde ortalama normalize edilmis uzakligin en fazla anahtar
paylasma orani 0.25 iken oldugu goriilmiistiir ve bu degerler d, = 500, 1000 ve 1500
icin sirastyla 0.18, 0.15 ve 0.11°dir. Anahtar paylasma orani arttik¢a ortalama
normalize edilmis uzaklik azalmaktadir. Baska bir deyisle anahtar paylasma orani
arttik¢a ana istasyona yakin olan diigtimlerin kritik diigiim olma ihtimali artmaktadir.
Ayrica, Pyg, = 0.75 oldugu durumda d;, nin onemi kalmamaktadir. Agin
seyrekliginden bagimsiz olarak Pys, = 0.75 ve N = 1igin ds = 0 olmustur. Yani
her daim ana istasyona en yakin diigiimiin kritik oldugunu go6stermektedir. Bu

sonuglardan ¢ikarilan diger iki bulgu ise;

1. Etkisiz hale getirilen diigiim sayis1 arttikga (N) ortalama normalize edilmis

uzaklikta (d;) artar. Ciinkii ana istasyona en yakin diigiim haricindeki diger

tiim diigtimler ortalamayi arttiracaktir.

2. Ag seyrekligi arttikga ortalama normalize edilmis uzaklik (d;) diiser. Ciinkii

algilayict diigtimlerin veri iletim mesafeleri sinirlidir. Ag biiylidikce ve
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seyreklestikge ana istasyona yakin diigtimlerin kendi tirettikleri veri haricinde
diger dugtimlerden gelen verileri de yonlendirmesi gerekir. Bu nedenle kritik
diiglimiin ana istasyona yakin olma ihtimali ayni anahtar paylasma oranina

sahip daha yogun aglara gére daha yiiksektir.

0.2

—— N, =1
+NC=2

_E_NC:3

0.15

5 0.1

0.05

I

£
A~

0.25 0.5 0.75 1
Pksp

Sekil 5.7 : d, = 500 iken Py, ve N¢’ye gore d

0.15

—— N¢=1
_O_NCZZ
_B_NCZS

0.1

0.25 0.5 0.75
Pksp

—

Sekil 5.8 : d, = 1000 iken P, ve N¢’ye gore d,

44



0.12

—— N = 1
—— NC = 2
—— NC = 3
0.08
g
0.04

0.25 0.5 0.75
Pksp

[

Sekil 5.9 : d, = 1500 iken Py, ve N¢'ye gore d

45






6. SONUCLAR

Bu tez calismasinda gizli anahtar sifrelemesi kullanan SAA’larda kritik diigtimiin
etkisiz hale getirilmesinin ag yasam siiresine etkileri incelenmistir. Problemin
coziilmesi i¢in diigtimler arasi giivenli haberlesme kanallar1 olusturan ve ag yasam
stiresini eniyileyen bir dogrusal programlama modeli gelistirildi. Ag yasam siiresini en
aza indiren kritik diigtimii bulma algoritmasi ile olusturulan DP modeli ag yogunlugu,
anahtar paylasma orani ve etkisiz hale getirilen kritik diiglim sayisi gibi cesitli
parametrelerle  analiz  edildi. Sonuglar incelendiginde  kritik  diigiimiin
etkisizlestirilmesi ag yasam siiresini en az %12 (yogun aglar i¢in) en fazla %47 (seyrek
aglar i¢in) oraninda diisiirmektedir. Ayrica kritik diigtimiin etkisizlestirmesi agdaki
ortalama enerji tiiketim fazlahigini %11 ila %46 artirmistir. Kritik diigiimiin ana

istasyona yakinlig1 incelendiginde %18 oldugu goriilmuistiir.
Sonuglar 6zetlenecek olursa:

- Kiritik diigiim sayisi sabit kalirken anahtar paylasma orani arttikga ag yasam

stiresindeki diisiis oran1 ve ortalama enerji tiikketim fazlalig1 artmaktadir.

- Sabit anahtar paylasim orani i¢in etkisiz hale getirilen diigiim sayisinin ag
yasam siiresine etkisi incelendiginde diigim sayisi arttikca ag yasam

stiresindeki diisiis oran1 ve ortalama enerji tiikketim fazlalig1 artmaktadir.

- Ag seyrekligi ve anahtar paylasma orani arttik¢a ana istasyona yakin olan

digtimlerin kritik diigiim olma ihtimali artmaktadir.
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