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Kiiresel konumlama sistemleri (KKS) o6l¢iimlerinin konumlama ¢6ziimlerinde
kullanilmasinin yayginlagsmasi ve 6zellikle otonom ara¢ navigasyonunun temelini
olusturmasiyla, bu sistemlerden alman 6l¢iim dogruluklarinin énemi artmistir. Ote
yandan, aldatma saldirilart ile KKS alicilarinin gergekten farkli konumlama ¢6ziimii
elde edip aldanmasinin saglanmasi lizerine uygulamalar da son yillarda yayginlasmaya
baslamistir. Dolayisiyla, KKS alicilar1 igerisinde, olas1 aldatma saldirilarina karsi
tespit ve karsi tedbir algoritmalarinin eklenmesi oldukga kritik 6nem tagimaktadir.
Aldatma tespit ve aldatmaya kars1 6nlem i¢in KKS alicilari igerisinde gelistirilen pek
cok farkli yontem bulunmakta olup, bu yontemler alict yapisimin farkli kisimlaria
kullanilmak iizere onerilmektedir. Bu ¢aligma kapsaminda, giiniimiizde aktif olarak
kiiresel konumlama hizmeti sunan GPS, Galileo, GLONASS, BeiDou sistemleri ile
konumlama ¢6ziimii lireten, hareketli bir ara¢ iizerindeki KKS alicist igerisinde,
aldatma tespiti ve aldatmaya kars1 tedbir amaciyla kullanilmak {izere Kalman filtresi
tasarimi sunulmaktadir. Onerilen bu filtre, KKS alicisinin farkli konumlama
sistemlerinden aldig1 sinyaller ile konumlama ¢6ziimii {irettikten sonra, nihai pozisyon
¢Oziimiinii sunmadan hemen Onceki navigasyon blogunda kullanilmak iizere

tasarlanmistir. Calismalarin ilk boliimiinde tasarlanan algoritma, farkli KKS 6l¢iimleri



artiklik hesaplarinin karsilastirilmasi yontemini esas alarak aldatma tespiti yapmakta,
ardindan aldatma olmayan sistem Ol¢limlerini kullanarak konumlama ¢6ziimii
iiretmeye devam etmektedir. Bu algoritmaya ek olarak, ¢alismalarin ikinci boliimiinde,
KKS alicisinin igerisine entegre edilecek bir ivmedlger ile konumlama ¢dziimleri
tiretilmesi modellenmistir. Bu ¢ozlimlerle artiklik hesaplarinin da KKS artikliklari ile
karsilastirilmasi algoritmaya dahil edilmistir. Ivmedlgerin de sisteme entegre edilmesi
ile olas1 aldatma senaryolarinin sayisinin arttiritlmasi saglanmistir. Tasarlanan filtrenin
basarimi Monte-Carlo simiilasyonlar1 ile test edilmistir. Farkli aldatma yd6riingeleri
olusturularak, bu yoriingelerde aldatma saldirilarinin uygulanabilecegi olasi tim
senaryolar altinda filtrenin performansi yiizde tespit basarimi ve tespit siiresi cinsinden
incelenmistir.  Olusturulan aldatma  yoriingeleri i¢in, uygulanan aldatma
senaryolarindaki baskin ve resesif olan KKS’lerin pozisyon dogruluklar ile tespit
stireleri arasindaki iliski agiklanmigtir. Son olarak, filtrenin aldatma tespiti yapmak
icin kullandig1 esik degerinin farkli seviyeler icin test edilmesi ile alici galisma
karakteristigi egrileri ¢izdirilmis, bu egrilerin altinda kalan alanlarin hesaplanmasi ile
filtrenin farkli aldatma yoriingelerindeki basarimlar verilmistir.

Anahtar Kelimeler: Kiiresel konumlama sistemleri, Kalman filtresi, Aldatma tespiti,
Alic1 caligma karakteristigi.
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ABSTRACT

Master of Science
KALMAN FILTER DESIGN FOR SPOOFING ATTACK DETECTION AND
ANTI-SPOOFING

Hande Isil AKCAY

TOBB University of Economics and Technology
Institute of Natural and Applied Sciences
Electrical and Electronics Engineering Science Programme

Advisor: Prof. Dr. Tolga GIRICI
Co-Advisor: Dr. Emrah ONAT
Date: May 2023

With the widespread use of global navigation satellite systems (GNSS) measurements
in positioning solutions and especially forming the basis of autonomous vehicle
navigation, the importance of measurement accuracy from these systems has
increased. On the other hand, applications have also started to become widespread in
recent years, for spoofing attacks, ensuring that the GNSS receivers obtain incorrect
positioning solutions. Therefore, adding detection and countermeasure algorithms,
within GNSS receivers, against possible spoofing attacks is critically important. For
spoofing detection and countermeasure, there are many different methods developed
within GNSS receivers, and these methods are recommended for use in different parts
of the receiver structure. Within the scope of this study, in order to detect and prevent
the spoofing attack a Kalman filter design is presented for use in a GNSS receiver
mounted on an autonomous moving vehicle, which provides a positioning solution by
using GPS, Galileo, GLONASS, and BeiDou systems, that are actively providing
global positioning services. This proposed filter is designed to be used in the
navigation block, just before presenting the final position solution, after generating a
positioning solution with the signals received by the GNSS receiver from different

positioning systems. The algorithm designed in the first part of the studies detects

vil



spoofing, based on the method of comparing the residual calculations of different
GNSS measurements, and then continues to produce a positioning solution using non-
spoofed system measurements. In addition to this algorithm, in the second part of the
studies, generating positioning solutions with an accelerometer to be integrated into
the GNSS receiver is modeled. The comparison of the residuals calculated by using
these solutions with the GNSS residuals is included in the algorithm. By integrating
the accelerometer into the system, the number of possible spoofing scenarios is
increased. The performance of the designed filter has been tested with Monte-Carlo
simulations. By creating different spoofing trajectories, the performance of the filter is
examined in terms of percentage spoofing detection performance and detection time
under all possible scenarios in which spoofing attacks can be applied in these
trajectories. For the created spoofing trajectories, the relationship between the
dominant and recessive GNSS position accuracies and detection times is explained in
the applied spoofing scenarios. Finally, by testing the threshold value used by the filter
to detect spoofing for different levels, receiver operating characteristics curves were
drawn, and the performances of the filter in different spoofing trajectories were given
by calculating the areas under these curves.

Keywords: Global navigation satellite systems, Kalman filter, Spoofing detection,
Receiver operating characteristics.
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Bu calismada kullanilmis olan simgeler agiklamalari ile birlikte asagida sunulmustur.
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1. GIRIS

Kiiresel konumlama sistemleri (KKS / Global Navigation Satellite Systems (GNSS)),
Diinya yoriingesinde donen uydu takimlarindan olusmaktadir. Giliniimiizde GPS,
Galileo, GLONASS ve BeiDou olmak iizere 4 farkli kiiresel konumlama sistemi
mevcuttur. Bu sistemlerin uydularindan iletilen sinyaller sayesinde, yeryliziindeki
kullanicilara gergek zamanli olarak ii¢g-boyutlu konum, hiz ve zaman bilgileri

saglanabilmektedir [1-4].

KKS uydular ile alic1 arasindaki mesafe, alicinin anten kazanci, bosluk zayiflamasi
(free-space path loss) gibi etkenlerden dolay:1 alicinin aldigi sinyal giicii seviyesi
olduke¢a diistiktiir [5]. Dolayisiyla, karistirma ve aldatma gibi elektronik saldirilara
kars1 oldukca hassaslardir [6].

Aldatma saldirilarinin amaci; KKS alicisinin dogru olmayan konum ve/veya zaman

tahmini yapmasini saglamaktir [7].

Aldatma saldirilart; sinyal geciktirme (meaconing) ve sinyal sentezleme (spoofing)
olmak tiizere iki ana baslikta incelenebilmektedir. Sinyal geciktirme yodnteminde,
gercek KKS uydularindan alinan sinyaller kaydedilmekte ve belli bir zaman sonra
aldatici tarafindan yeniden yayinlanmaktadir. Sinyal sentezleme yonteminde ise, hedef
alicinin kendini bagka bir konumda oldugunu zannetmesini saglayacak sekilde uydu

navigasyon mesajlar1 yeniden iiretilerek yayinlanmaktadir [6,8].

Aldatma saldiris1 uygulanacak herhangi bir hedef alicinin, kendi yoriingesinden
saparak hedeflenen aldatma yoriingesine yonelmesini saglayabilmek i¢in, yazilim
taniml1 radyo (SDR, software defined radio) veya KKS sinyal simiilatorleri yardimiyla
tiretilen aldatma yoriingesi noktalarma gore aldatma sinyalleri iretilebilmektedir.

Hedef alicinin bu aldatma yoriingesini takip ederek yaniltilmasi amaglanmaktadir [6].

Ozellikle elektronik harp alaninda, son yillarda elektronik aldatma saldirilari
uygulamalarinin yayginlagsmasi sebebiyle, bu saldirilarin KKS alicilar1 tarafindan

tespit edilebilmesi ve kars1 tedbirlerinin alinabilmesi olduk¢a 6nem kazanmistir [9].

Bu tezin ilk boliimiinde, konu hakkinda genel bilgiler verilerek tezin amaci

belirlenmekte ve bu kapsamda literatiir aragtirmalari sunulmaktadir. Tezin ikinci



bolimiinde, GPS, Galileo, GLONASS, BeiDou sistemleri ile konumlama ¢oziimii
tireten bir KKS alicist i¢in tasarlanan Kalman filtresi yaklagimi Onerilmektedir.
Ucgiincii boliimde, bu sisteme ivmedlcer eklenmesi ile gelistirilen filtre tasarimi
sunulmaktadir. Tezin son boliimiinde ise elde edilen sonuglar 6zetlenmekte ve Oneriler

yer almaktadir.

1.1 Tezin Amaci

Kiiresel konumlama sistemlerine karsi aldatma saldirilarinin yapilarak alicilarin
kendilerini farkli bir konumda olduklarini zannetmelerinin saglanmasi, ya da takip
etmekte oldugu hareket yoriingesinden saparak iiretilen aldatma yoriingesine
girmesinin saglanmasi, 6zellikle elektronik harp alaninda son yillarda yaygin olarak
kullanilmaya baslanmistir. Dolayisiyla, hedef alicilarda bu saldirilarin tespit edilerek

kars1 tedbirlerin gelistirilebilmesi son derece kritik 6nem tagimaktadir [9].

Bu tez calismasi kapsaminda; aldatma saldirilarina karsi, KKS alicist igerisinde
tasarlanacak bir Kalman filtresi yaklasimi ile aldatma saldiris1 tespiti ve saldirtya karsi

onlem alinabilmesi saglanmas1 amag¢lanmaktadir.

Yapilan calismalarin ilk boliimii; giinlimiizde mevcut olan 4 farkli KKS’yi kullanan
bir alicinin, bu sistemlerden gelen pozisyon ¢oziimlerinin Kalman filtresi yardimiyla
karsilastirilarak, olas1 aldatma saldiris1 tespiti ve karsi onlemin alinabilmesi lizerinedir.
Calismalarin ikinci boliimiinde ise; KKS alicisina entegre edilmis bir ivmedlger ile,
coklu KKS aldatma senaryolar1 altinda da ¢alisabilen bir filtre tasarimi sunulmasi

amaglanmaktadir.

KKS alicisinin nihai konumlama ¢6ziimiinii liretmeden hemen Onceki navigasyon
blogunda kullanilmasi {izerine onerilen bu Kalman filtresi yaklasimi ile, alicilarin
aldatma saldirilarina karst Onlemlerinin arttirilmis olmasi amaglanmistir. KKS
alicisinin diger bloklarinda olas1 aldatma saldirilarina karsi g¢esitli tedbirler alinmis
olmasina ragmen tespitinin yapilamamis olmasi ihtimaline kars1, alicinin son blogunda
da gelistirilen algoritma ile aldatma tespit ve kars1 dnlem performansinin arttirilmasi

hedeflenmektedir.



1.2 Literatiir Arastirmasi

1.2.1 Kiiresel konumlama sistemleri hakkinda genel bilgiler

Gunimiizde GPS, Galileo, GLONASS, BeiDou olmak lizere 4 farkli kiiresel
konumlama sistemi (KKS) mevcuttur. Kiiresel konumlama sistemleri; birbirini
tamamlayan ii¢ temel segmentten olusmaktadir. Bunlardan ilki uzay segmentidir.
Diinya etrafinda planlanmis belirli yoriingelerde donen ve donerken yeryliziine
konumlama sinyali génderen uydular uzay segmentini olusturmaktadir. Sistemin
ikinci temel bileseni kontrol segmentidir. Kontrol segmenti; yeryiiziine yerlestirilmis
izleme istasyonlari, yer kontrol istasyonlari ve antenlerden olusmaktadir. Sistemin
ticiincli temel bileseni ise kullanict segmentidir. Kullanici segmenti, uydulardan
yayinlanan konumlama sinyallerini yakalayan ve bu sinyalleri isleyerek konum bilgisi

iireten elektronik kullanici ekipmanlari ile kullanicilarini kapsamaktadir [2, 10].

GPS; tam adi NAVSTAR GPS (Navigation System with Timing and Ranging Global
Positioning System) olup, ilk uydusunu 1978 yilinda firlatarak ilk kiiresel konumlama
sistemi olmustur. Amerika Birlesik Devletleri’ne ait bu sistem, giiniimiizde 31’
operasyonel toplam 32 uydudan olusmakta olup, uydular1 yeryiiziinden yaklasik
20,200 km uzakliktaki yoriingelerde hareket etmektedir [2, 11].

Galileo, 1990’11 yillarin baslarinda Avrupa Birligi tarafindan gelistirilmis kiiresel
konumlama sistemidir. 23,222 km uzakliktaki dairesel yoriingelerinde toplam 30

uydusu bulunmaktadir [2, 12].

GLONASS, Rusya tarafindan gelistirilmis olup, yerytiziinden 19,100 km uzakliktaki
toplam 24 uydudan olugmaktadir. Uydular, ii¢ yoriinge diizleminde ve her diizlemde 8

uydu olacak sekilde yerlestirilmistir [2, 13].



BeiDou, Cin tarafindan gelistirilen, 5 GEO (jeostatik yoriinge, Geosynchronous
Orbit), 3 IGSO (Egik jeostatik yoriinge, Inclined Geosynchronous Orbit) ve 27 MEO
(Orta Diinya yoriingesi, Medium Earth Orbit) uydular1 olmak tlizere toplam 35 uydudan
olusan sistemdir. BeiDou sisteminin GEO ve IGSO uydular1 35,786 km uzaklikta,
MEO uydular ise 21,528 km uzakliktaki yoriingelerde olacak sekilde tasarlanmistir
[2, 14].

KKS sinyalleri, frekans spektrumunda alt ve ist L bantta, sirasiyla yaklasik 1160-1300
MHz ve 1550-1610 MHz frekans araliklarinda yer almaktadir. KKS sistem uydular
tarafindan belirli merkez frekansi, kodlama frekansi, modiilasyon, bant geniglikleri
gibi ozellikler ile navigasyon sinyalleri yayinlanmakta ve yeryiiziindeki alicilara
olabildigince yiiksek dogrulukta konumlama ¢6ziimii sunulmasi amacglanmaktadir.
Uydular tarafindan yayinlanan efemeris ve almanak bilgileri temel olarak o uyduya ait

konum ve zaman verilerini tasimaktadir [2].

1.2.2 KKS alicisi ile konumlama hesabi

Alicr tarafinda konumlama ¢6ziimiiniin yapilabilmesi i¢in, en az 4 farkli goriiniir
uydudan alinan sinyaller sayesinde, uydularla alic1 arasindaki s6zde menziller (pseudo
range) Olgiimlenmektedir. S6zde menzil (p) hesabi Esitlik (1.1)’deki gibi ifade
edilebilmekte olup, her uydu i¢in ayr1 ayr1 hesaplanmakta, gergek menzil ve cesitli

hata kaynaklarindan olusmaktadir [15].

p= D+ c.At - duydu + diyono + dtropo + drel + dara(; (1-1)



Burada, D uydu ile alic1 arasindaki ger¢ek mesafedir. ¢ 1s1k hizi, At zaman gecikmesi
olup; c.At bileseni, alict saatinin sistem zamanindan kaymasmin neden oldugu
bilinmeyen mesafeyi yansitmaktadir. dy,,q, bileseni KKS sistem zamanmin uydu
saatine gore ilerlemesinden kaynaklanan hata parametresidir. Sirasiyla d;yon, Ve
dtropo bilesenleri, iyonosferik ve troposferik gecikmelerden kaynaklanmaktadir. d,.,
ve dgrqc bilesenleri ise sirasiyla relativistik (goreceli) ve alicidan kaynaklanabilecek

aracsal gecikme hatalaridir.

Auydus Qiyono> Atropos Arets darac bilesenleri genellikle ¢ok diisiik seviyelerde
oldugundan ihmal edilerek Esitlik (1.2)’deki gibi formiiliin sadelestirilmesi

saglanabilmektedir.

p=D+c.At (1.2)

D, alic1 ile uydu arasindaki geometrik mesafe oldugundan Esitlik (1.3)’teki gibi ifade
edilebilmektedir. Burada xyyqy, Yuyaus Zuyau ifadeleri uydunun, Xgpc Yaue Zana

ifadeleri ise alicinin x-y-z eksenlerindeki konum bilgileridir.

(1.3)

p= \/(xuydu - xallcz)z + (Yuydu - Yalla)z + (Zuydu - Zallcz)z +c. At

Esitlik (1.3)’teki Xg500 Yaucrs Zaue V€ At ifadeleri bilinmeyenler olup, dogrusal
olmayan bu denklem setinin ¢oziilebilmesi i¢in en az 4 farkli s6zde menzil esitligine
ihtiya¢ duyulmaktadir. Bu sebeple, en az 4 adet olmak tizere N farkli uydudan alinan
uydu konumlar1 bilgisi ile, N adet s6zde menzil denklem kiimesi olusturularak,

dogrusallastirmaya dayali iteratif teknikler ile ¢oziimlendirilmektedir [15].

Konumlama ¢oziimiinde kullanilan uydu sayisimin arttirilmasi ile konumlama
performansi artirilabilmektedir. Dolayisiyla, farkli konumlama sistemi uydularinin da
entegre olarak kullanilmasiyla daha yiiksek hassasiyette pozisyon c¢oziimleri elde

edilebilmektedir.



Bir KKS alicisinda, konumlama ¢6ziimii yaparken kullanacagi uydularin optimal bir
sekilde secilebilmesi, olabildigince az islem yiikii ile olabildigince gercege yakin
pozisyonlama ¢6ziimleri sunulabilmesi agisindan kritiktir. Daha iyi bir geometrik
dagilima sahip uydu kombinasyonu ile daha iyi konumlama dogruluklarina
erisilebilmektedir. Geometrik hassasiyet seyreltilmesi (geometric dilution of precision,
GDOP), uydu geometrisinin konumsal 6l¢iim hassasiyeti izerindeki matematiksel bir
etkisi olarak hata yayilimini belirtmek i¢in kullanilan bir terimdir ve goriiniir uydular
arasindan kullanilacak uydularin se¢iminde bir 6l¢tim olarak kullanilmaktadir. Kii¢iik
bir GDOP degeri biiyiikk GDOP degerlerine gore, uydu geometrilerinin daha iyi
oldugunu gostermektedir. Uydularin gokyiiziindeki yerlesimleri ne kadar daginiksa,
GDOP degeri o kadar kiigiiktiir. Aksine, uydularin dagilimi bir bdlgeye ne kadar
yogunlasirsa GDOP degeri o kadar biiytik olur [16].

GDOP hesabu icin, Esitlik (1.4)’te verildigi gibi, N adet goriilebilir uydu icin N satir
say1l1, tic-boyutlu konum ve zaman sapmasi bilinmeyenleri i¢in 4 siitunlu bir G matrisi

olusturulmaktadir.

X1 Y1 7y —1] (1.4)

XN YN ZyN -1

G matrisinden faydalanilarak, A matrisi Esitlik (1.5)te  verildigi gibi

tanimlanmaktadir.

11 A12 A13 A1a (1.5)
QAz1 Q22 Ap3 Apy
(31 A3 A33 A34
Q41 Qg Ay3 Ayq

A=[GTG] ™t =

A matrisi kullanilarak, GDOP, PDOP (position dilution of precision), HDOP
(horizontal dilution of precision) hesaplar sirastyla Esitlik (1.6), Esitlik (1.7) Esitlik
(1.8)’de belirtildigi gibi yapilmaktadir [16].



GDOP = \/all + as, + asz + Aya (16)

PDOP = \/all + azz + a33 (17)

HDOP = a11 + azz (18)

Alicilarda, kiiresel konumlama sistemlerinin sunduklari 1-sigma (1-6) pozisyon
¢oziimli dogruluklari; kullanici esdeger aralik hatasi (user equivalent range error,
UERE) ve hassasiyet seyreltilmesi (dilution of precision, DOP) degerlerine bagli olup,
asagidaki Esitlik (1.9)’da verildigi gibi hesaplanmaktadir.

Pozisyon Dogrulugu = UERE * DOP (1.9)

Burada, UERE; alic1 giiriiltiisii, iyonosferik ve troposferik gecikmeler, uydu efemeris
hatalar1, uydu saat hatalari, ¢oklu yol (multipath) etkisi gibi hata kaynaklarina baghdir
[17].

1.2.3 Tipik KKS alicis1 yapisi

Basit bir KKS alicis1 yapis1 Sekil 1.1°de verilmistir. KKS uydularindan gelen RF
sinyaller, RF anteni tarafindan alinmaktadir. Bu RF sinyalleri, diisiik giiriiltiilii bir 6n
yiikselte¢ (pre-amplifier) tarafindan yiikseltilmektedir. RF 6n ucuna (RF frontend)
ulasan bu yiikseltilmis RF sinyalleri, yerel osilatérlerden gelen sinyal karigtirma
frekanslar1 kullanilarak, asagi-doniistiiriicii (down-converter) blogu ile analog IF
sinyale doniistiiriilmektedir. Yerel osilatorler, alici tasariminin frekans planina dayali
olarak frekans sentezleyici tarafindan referans osilatorden tiretilmektedir. Analog IF
sinyalin dijital IF sinyaline ¢evrilebilmesi i¢in analog-dijital ¢evirici kullanilmaktadir.

Tim KKS alic1 yapilarinda olmamakla birlikte, 6zellikle aldatma saldiris1 gibi anomali



tespiti i¢in de kullanilan, geri beslemeli otomatik kazang¢ kontrolii (automatic gain
control, AGC) blogu da yer almaktadir. Analog-dijital ¢eviricinin ¢iktist olan IF
sinyaller, alic1 yapisinin dijital alici kanallaria iletilmektedir. Bu kanallarda KKS
uydularina kilitlenebilmek ve uydulari izleyebilmek i¢in gelistirilen dijital sinyal
isleme asamalar1 yer almaktadir. Uydulardan alinan olgtimlerin islenmesi ile elde
edilen veriler, pozisyon-hiz-zaman bilgisi iiretilerek kullanictya sunulmasi amaciyla

navigasyon algoritmalarindan gegmektedir [2, 18].

Anten

RF Onucu AGC Ahc
- s ~ —_—
On RF RF/TF Analog/Dijital Uydulara
Amplifikator Asagi Dontigttiriicti Déntistiirticti Kilitlenilmes:
& J |
— AGC dbngilsii
Uydularin
Frekans Sentezleyici izlenilmesi
—
Navigasyon
Referans Osilatér Algoritmalart
—

Konumlama ¢éziimii

Sekil 1.1: Tipik bir KKS alicis1 yapisi

1.2.4 Kiiresel konumlama sistemleri ol¢iimlerinde olas1 hata kaynaklar:

KKS alicilarinda kullanict konumunun hassas olarak belirlenmesindeki olasi hatalar;
ortam, uydu yoriingesi ve saat hatalarindan, kullanici ekipmanlarindan

kaynaklanabilmektedir. Genel olarak;

e KKS uydularinda oldukg¢a hassas atomik saatler kullanilmasina ragmen; uydu
saati hatalari, konumlama ¢ézlimiindeki en biiyiik hata kaynaklarindandir. Bu
hatalar1 azaltabilmek amaciyla, uydu saati hatalar1 kontrol bolgelerinde siirekli
olarak izlenmekte ve saat diizeltme parametreleri diizenli olarak navigasyon

mesaji1 icerisinde yayimlanmaktadir [19].
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Uydularin yayinladigi navigasyon mesajlart igerisindeki uydu konum
bilgilerinin dogrulugundaki hataya uydu efemeris hatasi1 denilmektedir [3].
Ongoriilebilmesi ve modellenebilmesi zor olan hata kaynaklarmdan birisidir

[20].

Iyonosferik ve troposferik hatalar da Diinya’nin atmosferik tabakalarindan
kaynaklanan hatalardandir. Iyonosfer, KKS sinyallerinin atmosfere ulastiginda
gectigi ilk tabakadir. Iyonosferde iyonlasma ve serbest iyon yogunlugu Giines
1stmalarina bagli olarak siirekli degiskendir. Klobuchar, NeQuick G gibi farkli
iyonosferik modellemeler ile benzetimleri yapilarak, iyonosferik diizeltmelerin
yapilmasi saglanabilmektedir [3, 20, 21]. Troposfer ise atmosferin en alt
tabakasidir. Troposferik hatalar; sicaklik, basing, nem, riizgar gibi meteorolojik
etkenlere, alicilarin uydular ile arasindaki agiya, sinyallerin troposferde kat
ettikleri yola bagli olarak olusabilmektedir [20]. Saastamoinen, Hopfield, Goad
& Goodman gibi modellemeler ile troposferik etkiler hesaplanmakta ve

pozisyon ¢Oziimiiniin iyilestirilmesi saglanmaktadir [22].

KKS alicisina gelen sinyaller, dogrudan uydulardan gelebilecegi gibi,
yeryliziinde c¢esitli pek c¢ok noktadan yansiyarak da ulasabilmektedir.
Sinyallerin, yansiyarak bir veya birden fazla yol izlemesine ve yansimadan
dogrudan iletilen sinyalle birlikte alici antenine ulagsmasina ¢oklu yol
(multipath) etkisi denilmektedir. Coklu yol etkisinin tahmin edilebilmesi ve
sebep oldugu 6l¢lim hatalarinin azaltilabilmesi i¢in gesitli yontemler literatiirde

yer almaktadir [23, 24].

KKS alicilarinin termal giiriiltiisii, anten giirtiltiisii gibi sistem giiriiltiileri [25]
ve pozisyon hesabinda kullanilan yontemlerin hassasiyeti de 6l¢tim hatalarina

sebep olabilmektedir [3, 26].

Aldatma saldirilarina ugrayan bir KKS alicisinin da pozisyon Ol¢iimlerinde
yiiksek hatalar olusmaktadir. Aldatici sinyaller lireten kaynagin amaci; hedef
alicinin kendini farkli bir konumda zannetmesi oldugundan, alicinin igerisinde
basarili bir sekilde calisan aldatmaya karsi onlem algoritmalar1 olmadigi

takdirde, oldukca hatali sonuglar gézlemlenebilmektedir.



1.2.5 Ataletsel 6l¢iim birimi ve olas1 hata kaynaklari

Ataletsel 6l¢iim birimi (AOB / Inertial measurement unit, IMU) ivmedlger ve
doniidlcer birimlerinden olusmaktadir. AOB’nin amact; ivmedlgeri ile ivme verisi,
dontidlgeri ile de agisal hiz verisini li¢ eksende 6lgmektir. Kullanim alanina gore, farkli
hassasiyette sensdrlere sahip AOB’ler bulunmaktadir. Ozellikle MEMS (micro
elektro-mechanical systems) AOB sensorler, diisiik maliyetli, kiiciik boyutlu, kolay
erisilebilir, hizli entegre edilip uygulanabilir olmas1 gibi 6zellikleri bakimindan pek
cok uygulama alaninda yaygin olarak kullanilmaktadir. Ivmedlger ve doniidlgere ait
ilk degerler bilindiginde, bu sensor Olgiimlerinin integralinin alinmasi yontemi ile

dogrusal hiz ve agisal degisim hesaplanabilmektedir [27].

Ivmedger ve doniidlcer sensdrlerinin hatalari; deterministik ve stokastik (olasiliksal)
olmak tizere iki farkl tiir hatadan kaynaklanmaktadir. Deterministik hatalar; ataletsel
sensdrlerin kullanimi sirasinda gdzlemlenerek diizeltilebilecek hatalardir. Ote yandan,

stokastik hatalarin tespit edilip giderilebilmesi ¢ok daha zorludur.

Temel olarak deterministik hatalar; sabit kayma (bias), orant1 katsayis1 (scale factor),
eksen kaciklig1 (misalignment) kaynakli olabilmektedir. Stokastik hatalar; nicemleme

(quantization), rastgele yiiriiyiis (random walk) kaynakli olabilmektedir [27-30].

Deterministik hatalar

e Sabit kayma hatas1; sensorlerin 6l¢liim ¢iktilarinda herhangi bir girdi olmadig:
durumda gozlemlenen sinyalin ortalama degeridir. Ataletsel sensorlerin her
biri i¢in, li¢ eksende de farkli degerlerde olabilecek olup, uygulamaya
baslangic  Oncesinde  goOzlemlenip  offset olarak  eklenmesi ile

giderilebilmektedir. Birimi ivmedlcer igin m/s?, doniidlger icin drc/s’dir.
e Orant1 katsayis1 hatasi; ivmedlger ve doniidlgerlerin ¢ikis ve giris sinyalleri

arasindaki oranin 1 degerinden farkini ifade etmektedir. Birimi yiizde (%) veya

ppm’dir.
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Eksen kagiklig1 hatasi; sensorlerin birbirlerine tam olarak dik eksenlere
yerlestirilememesinden kaynaklanabilecek bir hatadir. Hassas montaj ve

kalibrasyon ile bu hatalar olabildigince 6nlenebilmektedir. Birimi mrad’dir.

Stokastik hatalar

Nicemleme hatasi; analog sensor 6lgiimlerinin dijitale ¢evirilmesi sirasinda,
sensoOrlerin analog-dijital geviricisinin bit ¢Ozilniirliik hassasiyetine bagh
olarak olusan bir hata tiiriidiir. Olabildigince hassas ¢evirici kullanilarak

nicemleme hatalar azaltilabilmektedir.

Rastgele yirliylis hatasi; ataletsel sensorlerin termo-mekanik bozucu
etkenlerden kaynaklanan hatalarini ifade etmekte olup, beyaz giiriiltii olarak
tanimlanmaktadir. Ataletsel sensorler i¢in en baskin etkiye sahip hata tiiriidiir.
Bu hatanin etkisinin azaltilabilmesi i¢in alcak gecirgen filtre

kullanilabilmektedir.

1.2.6 Ataletsel 6l¢iim birimi modellemesi

Tipik bir AOB modellemesi, ii¢ eksendeki ivme ve donii Slciimlerinin gercek

degerlerine, olas1 hata bilesenlerinin de eklenmesi ile ifade edilebilmektedir. Sirasiyla

ivmedlger ve dontlidlgeri tanimlayan esitlikler olmak {izere, Esitlik (1.10) ve Esitlik

(1.11)’de verilen matrisler ile modellenebilmektedir [27].

a, 1+8, M, My, ra, By Ny (1.10)
y|l=| My, 1+S, M,, ||ay|+|By|+ |1y
a, M,, M,, 1+S5,]|14; B, Nz
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W, 14+S, My, My 1w,y [B, (1.11)
Wyl=| My, 1+S, M, [[w]+]|B,
i, M, M, 1+5,[lwl |B,
ng 0 0 Ay Nx
+{ 0 By, 0 |lay|+|ny
0 0 Byflal In;

Ay, 4y, 4, ve Wy, Wy, W, ifadeleri sirastyla ivmedlger ve doniidlger igin dlgiilen ii¢
eksendeki sensor degerlerini ifade etmektedir. a,, Ay, Ay VE Wy, Wy, W, ifadeleri ise
strastyla ivmedlcer ve doniidlcer i¢in li¢c eksendeki gergek ivme ve donii degerleridir.
Sx 5y, Sz degerleri orant1 katsay1 hatalarini, B,, By, B, degerleri sabit kayma hatalarini,

Nx, Ny, N, deerleri stokastik hatalari, My,, My, My, M,,,, M, M, ifadeleri eksen

kaciklig1 hatalarini temsil etmektedir.

1.2.7 Ataletsel navigasyon sistemi modellemesi

Hareketli bir arag iizerindeki AOB sensorlerinden aliman ivme ve dénii dlgiimleri ile
pozisyon, hiz ve yonelim tahminlerinin hesaplanmasina ataletsel navigasyon sistemi
(ANS / inertial navigation system, INS) denilmektedir. Temel olarak; ivmedlcerden
anlik olarak elde edilen ivme tahminlerinin, ANS tarafindan bir kez integralinin
alinmasi ile hiz tahminleri, bir kez daha integralinin daha alinmasi ile de pozisyon
tahminleri elde edilebilmektedir. Dontidlgerin gelen donii tahminlerinin integre
edilmesi ile de yonelim agis1 tahmini yapilmaktadir. Bununla beraber, farkli eksen
takimlar1 i¢in farkli mekanizasyon denklemleri uygulanarak ANS ¢oziimi elde
edilebilmektedir. Basit bir AOB ve ANS yapisi Sekil 1.2°de verilmistir. ANS’nin en

temel dezavantaji zamanla hata biriktiren bir sistem olmasidir [31].
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AOB ANS

- )
a,d,,ad
ivmedlcer @3y %) > J » Hiz Tahmini

N~/

[ J ———— Pozisyon Tahmini

| S

'R
w,,w,, W w
Déniidlcer W Wy, ¥) j ———— Yinelim Tahmini
~

Sekil 1.2: AOB ile ANS blok semas1

1.2.8 Kuzey-dogu-asagi (NED) ve yer merkezli-yer sabit (ECEF) koordinat

sistemleri

Herhangi bir nesnenin pozisyonunu, hizin1 ve yonelimini (orientation) belirtebilmek
i¢in uygun bir koordinat sisteminde tanimlamak gerekmektedir. Amaca yonelik olarak
cesitli koordinat sistemleri kullanilabilmekte olup, bu tez kapsaminda asagidaki

koordinat sistemleri ile ¢alisilmistir.

Kuzey-dogu-asag1 (NED) koordinat sistemi; Diinya yiizeyine sabit olup, nesnenin
jeodezik kuzey, dogu ve negatif yonde yiikseklik bilgileri ile tanimlanmaktadir. Kuzey

ve dogu i¢in birimleri derece (°), asag1 i¢in ise metre (m) olarak kullanilmaktadir.

Yer-merkezli yer-sabit koordinat sistemi; Diinya’nin kitle merkezini baslangi¢ noktas1
olarak almakta ve nesnenin bu merkez noktasina gore, x-y-z eksenlerindeki metre
cinsinden uzakliklar1 olarak tanimlanmaktadir. Bu koordinat sistemleri, Diinya’nin

donmesi ile de siirekli olarak hareket etmektedir.
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NED ve ECEF Koordinat Sistemleri Sekil 1.3‘te verildigi gibi gorsellestirilmektedir
[32].

Ze Xn

A (Kuzey)
./(’ ‘
/ |
/ ’ I
I,w" Baslangig
f Meridyeni
| \
[ | “
‘ Oe ¢ ‘
"VM ,j »Ye
| e — e ‘
Xe J
\ /-”.
/
b / e: ECEF
/ n: NED

Sekil 1.3: NED ve ECEF koordinat sistemleri

Sekil 1.3’te mavi renk ile eksenleri gosterilen ECEF, yesil renk ile gosterilen ise NED
koordinat sistemidir. NED i¢in tanimlanan noktay1 ifade etmede kullanilan A degeri
baslangi¢c meridyeninden olan agisal uzakligi (boylam), ¢ ise Ekvator’a olan agisal

uzaklig1 (enlem) belirtmektedir.

NED koordinat sisteminden ECEF koordinat sistemine gecis i¢in kullanilan Dy /g

dontisiim matrisi Esitlik (1.12)’te verilmistir [32].

_Sin(prefCOS/lref _Sin(prefSin/lref COSPref (112)

Dy/g = —SiNAyes COSAres 0

—COSPrefCOSAres  —COSPrefSiNAyer  —SiNQrer

ECEF koordinat sisteminden NED’e gegis i¢in kullanilan Dg/y doniisim matrisi ise Esitlik
(1.13)’teki gibi hesaplanmakta olup, Esitlik (1.12)’deki ifadenin tersine ve transpozuna

esit olmaktadir.

Dg/n = DN/E_l = DN/ET (1.13)
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1.2.9 Tipik aldatma saldirilar

Tipik bir aldatma saldiris1 blok diyagrami Sekil 1.4’te verildigi gibidir [33]. Aldatici
sinyal tireten KKS alicisi, gergek KKS sinyallerini alarak aldatici sinyalleri iiretmekte
ve hedef aliciya dogru yeniden yollamaktadir. Hedef alici da hem ger¢cek hem de
aldatict sinyalleri almaktadir. Uygulanan aldatma yonteminin bagarimina ve hedef
alicinin igindeki aldatmaya kars1 tedbir algoritmalarinin performansina bagli olarak,

hedef alicinin aldatilmasi saglanabilmektedir.

Gercek KKS Sinyalleri Gercek KKS Sinyalleri

Aldatict Aldatict KKS Sinyalleri Hedef
KKS Alicist KKS Alicist

Sekil 1.4: Aldatma blok diyagrami

Genellikle, aldatma saldirilarinda hedef olarak KKS kullanarak navigasyon yapan
insansiz hava, kara, deniz araclari tercih edilmektedir. Insansiz araclarin hedef
secilmesindeki temel etken, insan kontroliindeki araglarda konum ve yonelim
degisimlerinin insanlar tarafindan da gézlemlenebilmesi ve olas1 aldatma saldirilarin

kolaylikla fark edilebilir olmasidir.

Son yillarda, aldatma saldirilar1 uygulamalar1 yayginlasarak raporlanmaya baglamistir.
Ornegin, 2011 yilinda, Amerikalilara ait bir insansiz hava araci iran tarafindan GPS
aldatmasi uygulanarak ele gecirilmistir [34]. 2017’ de raporlandig1 iizere, Karadeniz’de

bircok defa aldatma saldirilar1 gozlenmistir [35].
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1.2.10 Aldatma saldirilar tespit ve kars: tedbir yontemleri

Literatiirde aldatma saldirilarinin tespit ve kars1 dnlemlerine dair ¢esitli yontemler yer

almaktadir.

e KKS alicilarinda aldatma saldiris1 tespit edebilmenin temel yontemlerinden
biri; alicida alinan KKS sinyalin gii¢ seviyesini incelemektir. Basarili bir
aldatma saldiris1 yapabilmek amaciyla, ger¢ek KKS sinyallerinden daha
yiiksek gii¢ seviyelerinde sinyal iireten aldaticilar, hedef alicilarda daha yiiksek
mutlak gii¢ alinmasina sebep olabilmektedir. Dolayistyla, mutlak giiciin siirekli
olarak takip edilmesi ve beklenenden yiiksek seviyelerde gozlenmesi ile

aldatma saldiris1 tespiti yapilabilmektedir [36, 37].

e Benzer bir bagka aldatma tespiti yontemi; tasiyici-giiriiltii oraninin (carrier-to-
noise ratio, C/No) incelenmesidir. Aldaticidan alinan sinyal giicii genellikle
gercek KKS uydularindan aliman sinyal giliciinden yiiksek seviyelerde
olmaktadir. Dolayisiyla, alicilarda siirekli olarak C/No seviyesinin takip
edilmesi ve ani bir yiikselisin gozlenmesi sayesinde aldatma tespiti

yapilabilmektedir [36].

e GPS 06zelinde kullanilan bir diger aldatma tespit yontemi de farkli frekans
bantlarinda (L1 ve L2) yaym yapan GPS sinyallerinin gii¢ seviyelerinin
karsilastirilmasidir. Genellikle, cogu KKS alicis1 L1 ve L2 frekans bantlarina
uyumlu olmasina ragmen, ¢ogu aldatici sadece L1 frekansindan aldatma
sinyali {iretebilmektedir. Dolayisiyla, alicida bu frekans bantlarmin gii¢
seviyeleri arasindaki fark artmakta ve aldatmanin tespit edilebilmesi

saglanmaktadir [33, 36].

e Sinyal varis acis1 tespiti (Signal angle of arrival detection) yontemi; aldatict
sinyaller ile gercek KKS sinyallerinin hedef aliciya farkli acilarla varmasi
esasimna dayanmaktadir. Aldatma sinyali tespiti basarimi oldukca yiiksek
olmasma ragmen, alicida ¢oklu anten gereksinimi kullanim alanini

kisitlamaktadir. [36]

e PRN kodu ve data bitlerindeki gecikmeler sayesinde de aldatma sinyali tespiti
yapilabilmektedir. Ger¢ek KKS uydu sinyallerini alip ¢oziimleyerek aldatma

sinyali tireten bir aldaticinin sinyalleri, gergek sinyallere kiyasla bir miktar
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gecikme ile hedef aliciya ulagsmaktadir. Bu zaman gecikmesinin alict
tarafindan tespit edilmesi yontemi ile de aldatma saldirisi tespiti

yapilabilmektedir [33].

Otomatik kazang kontrolii (Automatic gain control, AGC) tespiti yontemi ile,
KKS alicilarinin RF 6n ucunda aldatma sinyali tespiti yapilabilmektedir. AGC;
RF 0n uctaki kazancin analogdan dijitale doniistiiriiciiniin (analog-to-digital
converter, ADC) giris araligina gore optimize etmek i¢in kullanilmaktadir [18].
KKS alicilarinda, alinan sinyal giicii termal giiriltiiniin altinda kalmaktadir ve
radyo frekans girisimi (radio frequency interference, RFI) nedeniyle oldukca
degisken degerlerdedir. KKS alicis1 6n ucundaki sinyalin ADC’ye optimum ve
sabit bir gii¢ ile, istenilen bant genigliginde gelebilmesini saglayabilmek i¢in

AGC dongiisiinden faydalanilmaktadir [38, 39].

Giiriiltii gliclinlin uydu sinyalleri giiciinden ¢ok daha yiiksek oldugu bilindigi
icin, herhangi bir aldatma saldiris1 olmas1 durumunda AGC’de hizli bir azalma
gozlenmekte ve bu anormalligin tespit edilmesi ile aldatma saldirisi tespiti

yapilabilmektedir [36, 40].

Sinyal kalitesi izlenmesi (Signal quality monitoring, SQM) yontemi ise; ger¢ek
uydu sinyalleri ile aldatma sinyallerinin korelasyonunun incelendiginde,
korelasyon tepe noktasinda bozulmanin tespit edilmesi esasina dayanmaktadir.
Ortamda herhangi bir aldatma sinyali yokken, sinyallerin korelasyonu iiggen
seklinde elde edilmektedir. Aldatict sinyalin olmasi durumunda ise, tiggen
seklindeki korelasyon tepe noktas1 bozulmakta ve dolayisiyla aldatma sinyali

tespit edilebilmektedir [33, 36].

Aldatma tespiti i¢in kullanilan yontemlerden bir digeri ise, doppler frekansi ile
kod gecikme hizlarinin incelenmesidir. Aldatma sinyallerinin olmadig1 bir
ortamda, gercek KKS sinyallerinin doppler frekansi ile kod gecikme hizi
iliskili olup, ikisi de KKS uydular1 ile alic1 arasindaki bagil harekete baglidir.
Bu nedenle, hedef alicida yer alan faz kilitli dongiiniin (phase locked loop,
PLL) ve gecikme kilitli dongiiniin (delay locked loop, DLL) ¢ikislart tutarl
degilse, aldatma sinyali tespiti yapildig1 sdylenebilmektedir [33].

Hedef aliciya gelen efemeris bilgilerinin kontrolii ile de aldatma tespiti

yapilabilmektedir. Her KKS uydusu, siirekli olarak efemeris yayimni ile
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uydularin yoriingedeki pozisyon ve hiz bilgilerini yayimlamaktadir. Bu
yayinlarda tespit edilebilecek bir tutarsiz da aldatma saldirisi tespiti kararinda

kullanilabilmektedir [33].

Alic1 otonom biitiinliik izlenmesi (Receiver autonomous integrity monitoring,
RAIM) yontemi; alicilarda hatali s6zde menzil (pseudo range) Ol¢limlerinin
belirlenerek tutarliligin saglanmasini amaciyla yaygin olarak kullanilmaktadir
[36, 41, 42]. KKS sinyallerinde uzamsal tutarliliklarinin kontrol edilerek,
anormallik tespit edilen sinyallerin hari¢ tutulmasi esasina dayali olan bu
yontem, aldatma saldiris1 tespiti ve aldatmaya karst 6nlem kapsaminda da
kullanilmaktadir. Ancak, sadece bir veya iki aldatici sinyalin bulundugu

kosullarda uygulanabilir bir yontem olmasi da dezavantajidir. [36]

Hedef alicida ¢oklu KKS uydulart kullanilarak pozisyon ¢oziimii yapilmast ile,
herhangi bir konumlandirma sistemi iizerinden uygulanan aldatma saldirisinin
tespit edilebilmesi saglanabilmektedir. Dolayisiyla, olabildigince ¢oklu KKS
uydulart ile konumlama hesabinin yapilmasi, saglikli ¢oziim elde edilmesi
ihtimalini arttirmaktadir. Alicida gozlemlenen uydularin konumlarina gore,
hatal1 veriye sahip olan ve olmayan uydular kiimeleri olusturulmasi, olas1 hatali
uydularin elenerek saglikli veriye sahip uydu sinyalleri ile pozisyon hesab1

yapilmasi1 yontemi de bu kapsamda literatiirde onerilmektedir [43].

KKS alicilarina karst uygulanan bir aldatma saldirisinin tespiti i¢in
kullanilabilecek temel yontemlerden biri de; ivmedlcer, AOB (IMU),
odometre, pusula, kamera, LIDAR gibi ek sensorlerin sisteme entegre edilerek
pozisyon ¢6ziimiiniin kontrol edilip iyilestirilmesidir [33, 44, 45, 46]. Diger
sensOrlerden gelen veriler ile olasi anormallikler ya da saldirilar tespit

edilebilmekte ve gerekli karsi tedbirlerin alinmasi saglanabilmektedir [47].
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1.2.11 Kalman filtresi hakkinda genel bilgiler

Kalman filtresi 1960’11 y1illardan beri, navigasyon alaninda basta olmak iizere pek ¢ok
alanda, olduk¢a yaygin olarak arastirma ve uygulama konusu olmustur. Filtrenin temel
amaci; sistemin durumlarinin optimal olarak tahmin edilebilmesidir ve bunun igin

yinelemeli bir dizi matematiksel denklemden faydalanmaktadir [48].

Filtre temel olarak; sistem modeli, 6l¢iim modeli ve hata kovaryansindan
olusmaktadir. Sistem modeli, filtre degiskenleri ile hata kovaryansi arasindaki iliskiyi,
6lctim modeli, 6l¢timler ile durum degiskenleri arasindaki iliskiyi yansitmaktadir. Hata
kovaryanslari ise durum tahminleri ile 6l¢timler arasindaki belirsizligi ifade etmektedir

[27].

Ayrik zamanli bir Kalman filtresinde sistem modeli Esitlik (1.14)’te, 6l¢lim modeli

Esitlik (1.15)’te verildigi gibi ifade edilebilmektedir [27].

X = ka_1 + Buk_1 + Np—_1 (114)

Zy =ka+l7k (115)

Xy ve z; ifadeleri, sirasiyla, k zaman adimindaki durum ve 6l¢timleri tanimlamaktadir.
(k — 1) alt indisi, filtrenin bir 6nceki zaman adimindan gelen ifadeler oldugu anlamina
gelmektedir. F, durum donlisgiim matrisi olup durum vektoriiniin zamana baglh
iligkisini yansitmaktadir. u vektorii kontrol girdisi olup, B matrisi kontrol girdisi ile
sistem arasindaki gecisi belirtmektedir. Ol¢iim modelinde kullanilan H matrisi,
gdzlem matrisi olup sistem ile dl¢lim arasindaki iliskiyi yansitmaktadir. n, ve vy
ifadeleri, 0 ortalamali ve sirastyla Q ve R varyansh giiriiltii bilesenleridir. Q durum
hata kovaryansi, R ise Ol¢clim giiriiltii kovaryansi vektorii olup, sirasiyla durum ve

Olclim say1s1 boyutlulardir.
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Filtre, durum vektorii ve hata kovaryans matrisinin ilklendirilmesi ile baglamaktadir.

Kalman filtresi; zaman gilincellemesi (tahmin) ve Olgiim giincellemesi (diizeltme)
asamalarindan olusmaktadir. Bu asamalarin ¢iktilari, birbirlerini  besleyen
denklemlerden olusmaktadir. Zaman ve 6l¢iim giincellemesi asamalarinin denklemleri

ve detaylar1 asagida anlatilmaktadir [27, 48].

Zaman Giincellemesi

Zaman giincellemesi denklemleri Esitlik (1.16) ve Esitlik (1.17)’de verildigi gibi
tanimlanmakta olup, bu denklemler ile sistemin bir sonraki filtre zaman adimindaki

durum ve hata kovaryansi tahminleri yapilmaktadir.

56'\]; = F5C\k_1 + Buk_l (116)

P; =FP_,FT+Q (1.17)

Bu esitliklerdeki X, ve P, ifadeleri, sirasiyla anlik durum ve hata kovaryansi
tahminlerini belirtmektedir. X,_; ve P,_; ifadeleri, dl¢iim giincellemesi asamasinda
hesaplanarak geri beslenen durum ve hata kovaryansi degerleridir. Q durum hata

kovaryansi1 matrisi olup durum sayist boyutlu bir kare matristir.

Ol¢iim Giincellemesi

Olgiim giincellemesi asamasinda, zaman giincellemesi asamasindan gelen hata
kovaryans1 kullanilarak Kalman kazanci hesaplanmaktadir. Gelen anlik Olgiimler,

Kalman kazanci ve zaman giincellemesinde hesaplanan durum tahminleri kullanilarak
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durum kestirimleri yapilmaktadir. Ardindan hata kovaryansi, hesaplanan Kalman

kazanci ile giincellenerek zaman giincellemesi asamasini tekrar beslemektedir.

Kalman kazanci hesabi, durum kestirimi ve hata kovaryansi giincelleme adimlari
sirastyla  Esitlik  (1.18), Esitlik (1.19) ve Esitlik (1.20) denklemleri ile

tanimlanmaktadir.

K, = PrHT(HP;HT + R)™! (1.18)
P, = (I — K, * H)P; (1.20)

Yukaridaki esitliklerdeki Kj, X, ve P, ifadeleri, sirasiyla Kalman kazanci, durum
tahmini ve hesaplanan hata kovaryansini belirtmektedir. H gézlem matrisi, R ise 6l¢iim
hatas1 kovaryans matrisidir. 2z, ifadesi anlik olarak gelen Ol¢lim girdilerini temsil

etmektedir. I ise birim matristir.

Temel bir Kalman filtresi diyagrami Sekil 1.5’te 6zetlendigi gibidir [49].

ilk Degerler: %o, Py |

Zaman Giincellemesi r\ Olgiim Giincellemesi
1) Durumun bir sonraki zaman 1) Kalman kazancinin hesaplanmasi

adimina tagmnmasi

K, =P;HT(HP;HT + R)™!

X, = FX_, + Bu;._ C .
k k=1 fe=1 2) Durum tahmininin giincellenmesi

2) Hata kovaryansinin bir sonraki
zaman adimina ta§1n1nas1

Py = FPeFT +Q 3) Hata kovaryansinin giincellenmesi
P, =({—-K,*HP;

Sekil 1.5: Kalman filtresi diyagrami

£ = 27 + K (21 — HE)
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1.2.12 Kalman filtresi ile KKS ve AOB tiimlesimi yontemleri

KKS ve AOB oélgiimleri, dogalar1 geregi belirli bir dogrulukta ve farkli hatalar ile
konumlama bilgisi sunabilmektedir. Dolayisiyla bu sistemlerden gelen verileri
birlestirerek olasi pozisyon tahmini hatalarini azaltmaya oldukc¢a yaygin olarak ihtiyag
duyulmustur. Bu dogrultuda, Kalman filtresi ile farkli sistemlerden gelen bu

Olclimlerin tlimlesimini yapmak pek ¢ok alanda ¢alisma konusu olmustur.

Ornegin, [28] numarali tez ¢alismasinda, KKS ve MEMS AOB’nin farkli Kalman
filtreleme yontemleri ile tlimlesimleri incelenmistir. Sikica bagh (tightly coupled) ve
gevsek bagli (loosely coupled) biitlinlestirme teknikleri ile genisletilmis Kalman
filtresi (extended Kalman filter, EKF) ve kokusuz Kalman filtresi (unscented Kalman
filter, UKF) algoritmalari ele alinmis ve performanslar ara¢ iizerinde yapilan testler
ile degerlendirilmistir. UKF hata tahmininin, KKS 6l¢iimlerinde kayiplar olmasi
kosulunda daha iyi sonuglar sunabildigi; EKF’nin ise daha hassas bir sekilde yonelim
acist tahmini yapabildigi gorilmiistiir. Gevsek bagli tiimlesim yaklagimina kiyasla,
sikica bagli yonteminin hem EKF hem de UKF mimarisi i¢in daha basarili sonuglar

verdigi gosterilmistir.

Benzer olarak, [50] numarali ¢alismada, otonom bir hava araci navigasyonu ig¢in
GPS/ANS entegrasyonu i¢in Kalman filtresi kullanilmistir. Diisiik maliyetli ve
istenilen hassasiyette veri entegrasyonu saglanabildigi icin ideal bir kullanim

uygulamasi oldugu belirtilmistir.

Ote yandan, KKS ve AOB sistemlerine ek olarak, farkl sistemlerin de Kalman filtresi
girdisi olarak kullanilmas1 ile konumlama ve navigasyon performanslari
iyilestirilebilmektedir. Ornegin [51] numarali referans bildiride, otonom bir kara araci
navigasyonu i¢in GPS, fiber-optik déniidlger, MEMS AOB ve odometre dlgiimlerinin
Kalman filtresi ile entegrasyonu anlatilmaktadir. Sonuglar, Kalman filtresi ile
timlesimi yapilan mimari sayesinde, dogrulugun ve giirbiizliiglin arttigini

gostermektedir. GPS sinyallerinde kisa siireli kesintiler olsa dahi, filtrenin basaril1 bir
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sekilde konum tahmini liretmeye devam edebildigi de gdsterilerek, otonom kara araci

navigasyonunda kullanilabilir oldugu vurgulanmistir.

Benzer bir ¢alisma olarak, [52] referansh bildiride, ara¢ navigasyonu kapsaminda
GPS, ANS, odometre, egimolger sensorlerinin fiizyonu ile pozisyon tahmini i¢in KF,
EKF, UKF gibi farkli filtreleme yontemleri anlatilmistir. Ayrica, sensorlerden biri
veya bir kisminin arizali oldugunda sistemin basarimi incelenmistir. Hatal1 6l¢iimlerin

tespit edilip elenmesine dayali bir adaptif sensor fiizyonu mimarisi onerilmistir.

[53] referansli makalede, coklu kiiresel konumlama sistemi ile AOB/odometre
tiimlesimi i¢in sikica bagli genisletilmis Kalman filtresi yaklasimi Onerilmistir.
Odometre Olgiimlerinin filtre girdisi olarak kullanilmasi ile KKS 6l¢iimlerinin zayif
oldugu durumlarda da basarili pozisyon ve hiz ¢ozlimleri iiretilebilmesi saglanabildigi
sOylenmistir. Ara¢ navigasyonu siiresince 6l¢clim hatalarinin énemli dl¢lide azaltildigi

gosterilmistir.

Uygulama alaninin amacina gore, sikica bagh veya gevsek bagh Kalman filtreleme
yaklagimlarindan uygun olarak seg¢ilen yontem kullanilabilmektedir. Bu filtreleme
yaklasimlarinin temel farki, KKS alicisinin sagladig1 hangi verinin filtre girdisi olarak
belirlenmesindedir. Gevsek bagl filtrelemede, uydulardan alinan sinyaller ile elde
edilen sozde menzil ve doppler kaymas1 bilgileri kullanilarak alici tarafinda iiretilen
pozisyon ve hiz tahminleri filtrenin birer girdisi olmaktadir. AOB tarafindan gelen
ivme ve donii 6l¢iimlerinden saglanan, ANS’nin pozisyon ve hiz tahminleri de filtreye
bir diger girdi kaynagi olarak verilmektedir. Sikica baglh bir filtreleme yaklasiminda
ise, ANS’nin tahminlerine ek olarak, uydulardan elde edilen anlik s6zde menzil ve
doppler Sl¢limleri dogrudan filtre girdisi olarak saglanmaktadir. Bagka bir deyisle,
stkica bagl Kalman filtresinde ham KKS verileri filtreyi beslerken, gevsek bagl
Kalman filtresinde KKS alicisinin {iretmis oldugu pozisyon ve hiz ¢oziimleri

kullanilmaktadir [54].

Gevsek bagli filtrelemenin temel avantajlarindan biri, AOB veya KKS sistemlerinden
birinin 6l¢iim vermemesi senaryosunda bile filtrenin ¢alismaya devam edebilmesidir.
Bir diger avantaji ise, sikica baglh filtrelemeye gore daha az sayida durum kullanimi
gerektirmesidir. Boylelikle, islemlerde kullanilan matris boyutlar1 da daha kiigiik

oldugundan islem hiz1 daha yiiksek olmaktadir. Gevsek bagh filtrelemenin, sikica
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baglya kiyasla, dogrudan AOB ve KKS alicist ¢iktilarmi kullanmasi ile sistemdeki
giirliltiiniin daha yiiksek seviyelerde olmasi ve Kalman filtresi ¢ikisindaki olasi
hatalarin daha yiiksek seviyelerde olabilmesi ise dezavantaji olarak belirtilmektedir

[28, 54].

1.2.13 KKS ve AOB tiimlesimi ile aldatma tespiti ve kars1 tedbiri

KKS ve AOB 6lciimlerinin tiimlesimi ile hassas konumlama yapilabilmesi, aldatma
saldirilarinin tespiti ve karsi onleminin alinabilmesi yontemi olarak da literatiirde

cesitli kaynaklarda ele alinmistir.

Ormnegin [44] numarali bildiride, otonom bir ara¢ navigasyonunda, aldatma tespiti ve
kars1 6nlemi icin GNSS alicisina ek olarak AOB ve odometre sensorlerinden gelen
olgiimlerin  fiizyonu yapilmistir. Bu c¢alismada, KKS ve AOB/odometre
mekanizasyonu arasindaki tutarlilik kontroliine dayali bir aldatma algilama yaklagimi
onerilmistir. Bir aldatma saldirisini tespit etmek i¢in, yontem 6nceden belirlenmis bir
gbzlem penceresi sirasinda KKS ve AOB/odometre dlgiimlerini bagimsiz olarak analiz
etmekte, KKS ve ANS/odometre mekanizmasi tarafindan saglanan ¢dziimleri ¢apraz
olarak kontrol etmektedir. Onerilen yontemin performansi gercek ara¢ ortamlarinda
dogrulanmig, ortalama aldatma algilama siiresi ve algilama performansi, farkh
yogunluklu ortamlarda incelenmistir. GPS ile AOB/odometreden gelen pozisyon
vektorleri normu ile bu iki yoriinge karsilastirilmaktadir. Bu deger, 6nceden
belirlenmis bir esik degerinin yiiksekse aldatma saldirist tespit edildigi

sOylenmektedir.

[55] numarali referans bildiride, GPS ve GLONASS sistemlerinin Kalman filtresi ile
flizyonu ele alinmis, 6l¢iim sonuglarin giivenilirligi arttirllmaya ¢alisilmis, ardindan
GPS ile aldatma oldugu senaryosu altinda test edilerek basarimi incelenmistir. Burada
filtre durumlari, x-y-z eksenlerindeki pozisyon tahmin hatalari, GPS ve GLONASS
sistemlerinin zaman kaymas1 hatalar1 olacak sekilde tasarlanmistir. GPS ile aldatma
senaryolar1 iiretilerek s6zde menzil degisimlerinin gézlemlenmesi ve belli bir esik

degerinin asilmasinin denetlenmesi ile aldatma tespiti yapilmaya ¢alisilmistir.

24



Aldatma tespit edilen sdzde menzil Ol¢limlerine ait uydular elenerek geriye kalan

goriiniir uydular ile pozisyon hesabi yapilmaya devam edilmektedir.

[56] numarali bildiride ise, KKS alicilarina yonelik aldatma saldirilarini tespit etmek
icin ANS o6l¢timlerini kullanan yeni bir dedektor onerilmektedir. Aldatma tespiti,
sikica bagli (tightly-coupled) bir ANS/KKS mekanizasyonunda Kalman filtresi
inovasyonlarimin izlenmesiyle gergeklestirilmektedir. Monitoriin  performanst,
Boeing747 ugak konumunu takip edebilen ve tahmin edilebilen aldatmanin varliginda
degerlendirilmistir. Inis yapan ucagm hedeflenen yoriingesi ve aldaticinin
yonlendirmeyi calistig1 hareket yoriingesi simiilasyonlarla incelenerek performansi
gozlenmistir. Sensorlerin yiiksek hassasiyete sahip olmadigi veya gecikme olmadigi
siirece, Onerilen dedektoriin aldatma saldirilarini tespit etmek igin etkili bir arag

sagladig gosterilmistir.

ANS/KKS tiimlesimi ile modellenmis bir navigasyon sisteminin tiimlesimi ve aldatma
tespiti i¢in Kalman filtresi tasarimi 6neren, benzer bir bagka c¢alisma da [57] numaral
bildiride sunulmustur. Bu g¢alismada, filtrenin Olgiim vektori ANS ve KKS
sistemlerinden gelen pozisyon ¢Oziimlerinin farki olarak hesaplanmistir. Kalman
filtresi inovasyonuna dayal1 aldatma tespiti metodu ele alinmistir. Onerilen yontem,
inovasyon ve Ol¢iimlerin ortalamalari alarak, bu ortalama degerlerle hesaplanan
kestirim hata kovaryans matrisini ki-kare (chi-squared) testinden gegirerek
karsilastirmaktadir. Geleneksel olarak kullanilan tek zaman pencereli yaklasim ile,
Olctimlerin belli bir zaman penceresinde birden fazla kere gilincellenerek
inovasyonlarin hesaplandig1 ve ortalama inovasyon degerinin kullanildig1 yontemler
karsilastirlmistir. Olgiim/inovasyon ortalamasi alma ydntemlerinin aldatma saldirilart
tespitinde daha basarili oldugu sonucu ¢ikmistir. Zaman adimlari i¢in zaman penceresi
kullanilmasi ile, inovasyon ortalamas1 alma yonteminde kii¢iik sapma biiytikliiklerine

sahip aldatma saldirilar1 daha yiiksek basarim ile tespit edilebildigi goriilmiistiir.

[58] numarali ¢aligmada, KKS alicisina ek olarak kullanilan, ¢ok dongiili ANS
tahmini yoluyla gelismis bir inovasyon tabanli aldatma dedektorii onerilmektedir. Her
L dongiide genisletilmis Kalman filtresi (EKF) ile diizeltilen ek bir ANS birimi
eklenmektedir. Ciktisi, bir onceki aldatilmis tahminin yerini almak ve daha sonra
gelistirilmis bir inovasyon olusturmak i¢in kullanilmaktadir. Geleneksel inovasyon ile

karsilagtirildiginda, gelistirilmis inovasyon birden ¢ok dongii boyunca aldatmaya kars1
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bagisik olabilmekte ve aldatma saldirilar1 nedeniyle anormallik biriktirebilmektedir.
Ek olarak, ani aldatma saldirilari1 tahmin etmek igin Onceki inovasyonlarin
ortalamalarin1 kullanarak yanlis alarm olasiligini azaltan bir yontem sunulmustur.
Sonuglar, Onerilen aldatma tespit dedektoriiniin, yavas degisen aldatma saldirilari
altinda tespit performansini énemli olgiide iyilestirdigini ve geleneksel dedektore

kiyasla yanlis alarm olasiligini azalttigin1 gostermektedir.

Benzer bir yaklagimla, [59] numaral1 bildiride, otonom bir arag i¢in KKS, ivmedlger,
hizélger, direksiyon agis1 sensorii tiimlesimi ile aldatma tespiti yOntemi
onerilmektedir. Bu c¢alismada, zaman serisine dayali bir tahmin modeli
kullanilmaktadir. Yapay Ozyinelemeli sinir ag1 (artificial recurrent neural
network/RNN) mimarisi, uzun kisa siireli bellek (long short-term memory, LSTM)
kullanarak konum kaymasin1 ve kat edilen mesafeyi bir sonraki zaman damgasi
tarafindan tahmin etmek i¢in birden ¢ok sensorden gelen verileri kullanmaktadir.
Otonom arag tarafindan tahmin edilen konum kaymasi herhangi bir aldatma saldirisini
tespit etmek icin, KKS tabanli konum kaymasiyla karsilagtirilmaktadir. Ayrica, doniis
algilama stratejisi ile, daha karmagik aldatma saldirilarini da tespit etmek i¢in aracin

dontislerini siniflandirma yontemi onerilmistir.
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2. FARKLI KURESEL KONUMLAMA SISTEMiI OLCUMLERI iLE
ALDATMA SALDIRISI TESPITi VE ALDATMAYA KARSI ONLEM
ICIN KALMAN FILTRESI TASARIMI

2.1 Amacg

Literatiirde KKS alicilarinda aldatma tespiti ve aldatmaya kars1 onlem icin farkl
yontemlerle 6nerilen ¢aligmalar bulunmaktadir. Tezin bu boliimiinde, KKS alicilarinin
pozisyonlama tahmini iiretmeden hemen Onceki navigasyon algoritmalar1 blogunda
kullanilmak iizere, aldatma tespiti ve aldatmaya karsi onlem almaya yonelik onerilen
Kalman filtresi tasarimi yer almaktadir. Otonom bir kara araci {izerine
konumlandirilmis ve 4 farkl kiiresel konumlama sistemi uydu sinyallerini kullanarak
pozisyonlama ¢o6ziimii lireten bir KKS alicis1 kullanildigi varsayilmistir. 4 farkli
sistemden elde edilen konumlama ¢6ziimii sonuglarinin tasarlanan Kalman filtresi
yardimiyla birbirleri ile karsilastirilarak aldatma tespiti yapilmasi, aldatma tespit

edildiginde de kars1 6nlem alinmasi hedeflenmektedir.

2.2 Algoritmanmin Uygulanmasi

Bu boliimde; hareketli otonom bir araci iizerinde yer alan, 4 farkl: kiiresel konumlama
sistemi kullanarak konumlama ¢6zlimii iireten bir KKS alicis1 i¢in aldatma tespiti ve
aldatmaya kars1 6nlem sunan bir Kalman filtresi yaklasimi onerilmektedir. 4 farkl
sistemi kullanarak elde edilen konumlama ¢6ziimiinii ¢ikt1 olarak sunmadan Once
kullanilmak {izere, aldatma saldiris1 tespit performansinmi yilikseltmek amaciyla

tasarlanmistir.

Bu kapsamda; oOncelikle ara¢ icin ger¢ek ve aldatma hareket yoriingeleri
modellenmistir. Ardindan, farkli ¢6ziim dogruluklari ile kiiresel konumlama sistemleri
¢Oziimleri modellenmistir. Son olarak, Kalman filtresi tasarimi ile bu Olgiimler

birlestirilmis, aldatma tespit ve aldatmaya kars1 6nlem algoritmasi 6nerilmistir.
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2.2.1 Gercek ve aldatma yoriingelerinin olusturulmasi

Hareketli bir ara¢ i¢in gergek hareket yoriingesi, belli bir baglangic noktasindan
baslayacak ve simiilasyon siiresi boyunca kuzey yoniine dogru ilerleyecek sekilde,
NED koordinat sisteminde olusturulmustur. Simiilasyon siiresi 1000 saniye,
ornekleme zaman araliklar1 0.2 saniye olarak tanimlanmistir. Olusturulan bu gercek
hareket yoriingesine bagli olarak, aracin gercek yoriingeden ayrilmasint hedefleyecek
sekilde bir aldatma hareketi yoOriingesi olusturulmustur. Aldatma sinyali {irettigi
modellenecek kiiresel konumlama sisteminin, bu aldatma yoriingesinde olacak sekilde
konumlama ¢oziimleri iiretecegi varsayilmistir. Gergek ve aldatma hareketleri

yoriingeleri Sekil 2.1°de goriildigi gibidir.

Gercgek ve Aldatma Yoriingeleri
5000

Gergek Yoriinge
4000 == == Aldatma Yoriingesi

3000

2000

1000

-1000 F ~
-2000 | N
-3000 | o

-4000 | S

_5000 Il 1 1 1 1 1 | . 1 1 1
0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000

Kuzey

Sekil 2.1: Gergek ve aldatma hareket yoriingeleri
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2.2.2 Kiiresel konumlama sistemi dl¢iimlerinin modellenmesi

KKS alicisinda konumlama ¢6ziimii sunabilmek icin kullanilan 4 farkli kiiresel
konumlama sistemi sirasiyla GPS, Galileo, GLONASS, BeiDou olacak sekilde

tanimlanmustir.

Bu sistemlerin sundugu konumlama ¢o6ziimleri, her saniyede bir iiretilecek sekilde
modellenmistir [60]. Ayrica, sistemler i¢in tanimlanan yatay diizlemlerdeki sapma
miktarlari, tipik bir KKS alicisinin 1-sigma (1-0) pozisyon dogruluklarina esit olacak
sekilde, Cizelge 2.1°de verildigi gibi tanimlanmistir [61]. Bu degerler; zamana,
konuma, ortam sartlarina ve alictya bagli olarak degisken olup referansta verildigi

dogrultuda tanimlanarak simiilasyonlar gergeklestirilmistir.

Cizelge 2.1: Kiiresel konumlama sistemleri i¢in yatay diizlemde konum sapma

miktarlar
Kiiresel Konumlama Yatay Diizlemde 1-0
Sistemleri Konum Sapma Miktarlari (m)
GPS 2.5
Galileo 3
GLONASS 4
BeiDou 3

2.2.3 Kalman filtresi tasarimi ve algoritmanin detaylari

Bu bolimde, 4 farkli kiiresel konumlama sisteminden elde edilen konumlama
¢coziimlerinin fiizyonunu saglamak, aldatma saldiris1 tespiti yapabilmek ve aldatma
varsa aldatmaya kars1 tedbirin alinabilmesi amaciyla bir Kalman filtresi yaklasimi

sunulmaktadir.

Kalman filtresi baslangi¢ durumlar1 Esitlik (2.1)’de verildigi gibi tanimlanmistir.
Burada poz,, poz,, poz, durumlar1 yer merkezli-yer sabit (earth-centered earth-fixed,

ECEF) koordinat sisteminde tanimlanmis 3-eksendeki baglangic pozisyon

degerleridir. 0 olarak ilklendirilmis diger i¢c durum ise, 3-eksendeki hiz tahminleri igin
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olusturulmustur. Baslangigta aracin hareketsiz oldugu varsayildigi icin O olarak

tanimlanmastir.

xo = [poz, poz, poz, 00 0] (2.1)

Filtrenin hata kovaryans matrisi P, Esitlik (2.2)’de verildigi gibi hesaplanmaktadir.

P; =FP_FT+Q (2.2)

Esitlik (2.2)’deki; F durum déniisiim matrisi, Q durum hata kovaryans matrisidir ve
Esitlik (2.3) ve Esitlik (2.4)’te verildigi gibi olusturulmustur. Burada [ birim matris, 0

sifir matrisi, dt ise 6rnekleme zaman aralig1 olup 0.2 saniye olarak belirlenmistir.

F= [I3x3 dt * I3y3 (2.3)
03x3 13x3
0 = 0.01+ I 2.4)

Kalman kazanci K; Esitlik (2.5)’te verilen denklem ile hesaplanmaktadir. Bu
esitlikteki n ifadesi, KKS numarasini belirlemekte olup her KKS i¢in Kalman kazanci

ayr1 ayr1 hesaplanmaktadir.

Kyn =P HT(HP H" + R,)™* (2.5)

Esitlik (2.5)’teki H gozlem matrisi, R ise Ol¢iim hata kovaryans matrisi olup Esitlik
(2.6) ve Esitlik (2.7)’deki gibi tanimlanmustir. Esitlik (2.7)’deki 0y, pqxs 1fadesi n’inci
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KKS i¢in tanimlanan maksimum pozisyonlama hatas1 degeridir. Her KKS i¢in bu

degerler Cizelge 2.1°deki maksimum sapma miktarlari olacak sekilde belirlenmistir.

H= [13x3 03x3] (2.6)

R, = (O-n,maks)2 * I3x3 (2.7)

Algoritmanin Uygulanmasi

4 farkli kiiresel konumlama sisteminin sirasiyla her biri ile aldatma senaryolari
olusturulmustur. Algoritma genel olarak, aldatma tespit edilen sistem Ol¢limlerine
giivenilmesini keserek, diger sistemlerden gelen Ol¢limler ile konumlama ¢oziimii
sunulmasi1 esasmna dayanan bir Kalman filtresi yaklasimi sunmaktadir. Onerilen

Kalman filtresi tasarimi akis diyagrami Sekil 2.2°de verilmistir [62].

Akis diyagraminda da belirtildigi lizere, algoritma, durum tahminlerinin hesaplanmasi
ile baglamaktadir. Filtrenin durum tahminleri Esitlik (2.8) ve Esitlik (2.9)’daki gibi
olusturulmaktadir. Bu esitliklerdeki X}, durum tahminleri, herhangi bir aldatma tespiti
yapilmadig: siirece, d; durum tahminleri ise herhangi bir KKS 6l¢iimii gelmedigi
stirece kullanilmaktadir. Esitliklerdeki k alt simgesi ise, zaman adimlarmi temsil

etmektedir.
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X, = FXp_4 L

Olciim
geldi mi?

r 2 Aldatma olmayan
?k;ﬂ, inovasyon hesabi sistemler ile KKS
L ) giincellemesi
\ r'Y
4 ™\
Tk artikik hesabi
Ol¢iim l
giincellemesi .
Tk artikhklarmmn birbirleri
4 § ile karsilastirilmasi

) Aldatma tespit edilen
KKS’nin elenmesi

Aldatma siiphesi olan
KKS’nin belirlenmesi

Evet -L Aldatma tespiti

Sekil 2.2: Kalman filtresi tasarim1 akis diyagrami

Anlik durum tahminleri Esitlik (2.10) ve Esitlik (2.11)’de belirtildigi gibi

hesaplanmaktadir.

27 = Fiy_, (2.10)

ay = Fay_, 2.11)
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Filtrenin her zaman adiminda, herhangi bir KKS 6l¢iimii gelip gelmedigi kontrol
edilmektedir. Tiim kiiresel konumlama sistemleri icin saniyede 1 O6l¢iim geldigi
varsayllmis ve Kalman filtresi frekanst 5 Hz olarak belirlenmistir. Dolayisiyla,
filtrenin her 5 iterasyonunda KKS o6l¢iimleri gelmekte ve olglimler filtrenin diizeltme

asamasinda kullanilmaktadir.

KKS olgiimleri gelmedigi stirece, dlgiimler gelinceye kadar, Esitlik (2.8) ve Esitlik

(2.9)’da verildigi gibi durum tahminleri yapilmaya devam edilmektedir.

KKS 6l¢timleri geldiginde, durum tahmini Esitlik (2.12) ve Esitlik (2.13)’te belirtildigi
gibi hesaplanmaktadir.

X = X, + guncelleme (2.12)

L& (2.13)
guncelleme = 7" Z(Kk'" * Vien)
n=1

Esitlik (2.13)’te giincelleme olarak verilen ifade, durum giincellemesini
tanimlamakta olup, tiim KKS’lerden gelen 6l¢iim gilincellemelerinin ortalamasi olarak

hesaplanmaktadir.

Burada Jy, ,, inovasyon hesabi olup, Esitlik (2.14)’teki gibi yapilmaktadir. z,, ,, ifadesi,

n’inci KKS i¢in gelen 6l¢timleri temsil etmektedir.
yk,n =Zkn — Hxy (2.14)

Hata kovaryans1 matrisi hesabi Esitlik (2.15)’te verilmistir. Bu esitlikteki K, ortalama
Kalman kazancini ifade etmekte olup, tiim KKS ol¢iimleri ile ayr1 ayr1 hesaplanan

Kalman kazanglarinin ortalamasidir.
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P, = (I — Ky * H)P (2.15)

Bu hesaplamalar, herhangi bir aldatma tespiti olmadig: siirece gegerli sayilmaktadir.
Artikhik Hesabi

Aldatma tespitinin yapilabilmesi i¢in artiklik hesab1 yonteminden faydalanilmistir.
Artiklik hesab1 Esitlik (2.16)’da verildigi gibi yapilmakta olup, her KKS i¢in ayr1 ayr1

hesaplanarak filtreye eklenmistir.

Zin — HX (2.16)

n =
(el + i — 122

Tk

Aldatma Tespiti

Aldatma saldiris1 tespiti yapilabilmesi icin her KKS i¢in hesaplanan artiklik
degerlerinin mutlak farklar1 birbirleri ile karsilastirilmaktadir. Artiklik degeri, diger
KKS artikliklarindan farkli olan sistemin, aldatma saldiris1 uygulayan sistem aday1
oldugu belirlenmis olmaktadir. Onceden belirlenmis bir esik degeri olan 10 zaman
adim1 boyunca, artiklik hesabi karsilastirilmasinda, ayn1 sistem iizerinde anormallik
tespit edilmis ise, aldatma saldirisinin tespit edildigi sdoylenmektedir. Esik degeri
parametresinin 10 olarak belirlenmesine iliskin detaylar, 2.3 boliimiinde

anlatilmaktadir.

Filtre, aldatma saldirisi oldugunun tespitini yaptiktan sonra, o KKS’den gelen
Olctimlere giivenmeyi birakmaktadir. Durum tahmini hesabini Esitlik (2.8)’de verildigi
gibi yapmay1 keserek, Esitlik (2.9)’daki gibi hesaplamaya ve aldatma olmayan

sistemlerden gelen dl¢limleri kullanmaya baslamaktadir.

Herhangi bir KKS’de aldatma tespiti yapildiktan sonra giincelleme hesab1 Esitlik
(2.17)’de belirtildigi gibi hesaplanmaya baslamaktadir.
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1
glincelleme = 3* Z(Kk‘n * Jien)s

n=1

2.17)

n # aldatma tespiti yapilan KKS

2.3 Monte-Carlo ile Simiilasyon Sonuclarmin incelenmesi

Tasarlanan Kalman filtresinin bagarimini degerlendirebilmek i¢in 1000 kosuluk bir
Monte-Carlo simiilasyonu olusturulmustur. Sirasiyla GPS, Galileo, GLONASS,
BeiDou sistemleri {lizerinde aldatma saldirilarinin gerceklestirildigi senaryolar

incelenmistir.

Monte-Carlo simiilasyonu parametreleri KKS sistemlerinin olusturdugu pozisyon
¢ozlimiinlin yatay eksendeki hata sapmasi degerleri olarak belirlenmistir. Yatay
eksendeki pozisyon sapmalar1 1-sigma olarak belirtilen pozisyonlama dogruluklarinin

tizerine normal dagilim ile hata eklenmesi ile olusturulmustur.

Bu senaryolar altinda, Monte-Carlo kosu sayilarina karsilik aldatma tespit zamanlari
Sekil 2.3°te verildigi gibi elde edilmistir. Benzer sekilde, bu senaryolarda elde edilen
ortalama aldatma tespit siireleri ve aldatma tespiti basarimi yiizdeleri Cizelge 2.2°de
sunuldugu gibi elde edilmistir. Sonuglardan da goriildigii {lizere, en yliksek
konumlama dogruluguna sahip sistem olan GPS ile aldatma uygulandig1 senaryoda,
ortalama tespit siiresi daha yiiksek gézlenmistir. Bunun sebebi, daha az giivenilir olan
diger sistemler ile bu saldirinin tespit edilmeye calisilmasidir. Filtrenin aldatma tespit
performansi ortalama aldatma siiresi ve yiizde aldatma tespiti basarimi kriterleri
acisindan degerlendirildiginde, aldatmanin farkli sistemler iizerinde uygulandig 4

farkli senaryoda da benzer ve yiiksek tespit performanslarinda c¢alistig1 goriilmiistiir.
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Cizelge 2.2: Aldatma saldirilart tespit performanslari

Aldatma Saldirisinin Ortalama Aldatma Yiizde Aldatma
Uygulandigi Kiiresel Tespit Siiresi (s) Tespit Basarimi
Konumlama Sistemleri (%)
GPS 19.18 99.8
Galileo 17.68 97.5
GLONASS 18.72 100
BeiDou 18.47 99.9
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Sekil 2.3: Aldatma tespit siireleri i¢cin Monte-Carlo simiilasyon sonuglari
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2.2.3 bolimiinde belirtildigi lizere, aldatma tespiti yapildiginin sdylenebilmesi i¢in,
herhangi bir KKS iizerinde ve belli bir esik degeri zaman1 kadar siipheli 6lgiimlerin
tespit edilmesi gerekmektedir. Farkli esik degerleri i¢cin 1000 kosuluk Monte-Carlo
simiilasyonu yapilarak aldatma tespit basarimlarina karsilik tespit stireleri Sekil 2.4’te
incelenmistir. Tespit bagarimi, aldatma uygulanan sistemin dogru olarak tespitinin
yapilip yapilamamast durumunun yiizdelik hesaplanmasidir. Olabildigince yiiksek
tespit basarimi ve diisiik tespit siiresinde aldatma tespitinin yapilabilmesi, buna karsilik
olarak kullanilmasi gereken esik degerinin belirlenmesi amaglanmaktadir. Elde edilen
grafikten de goriildiigii lizere, aldatma tespit basarimi arttik¢a, tespit siiresi de
artmaktadir. Esik degerinin 10 saniye olarak belirlenmesi kabul edilebilir seviyede bir

tespit basarimi ve olabildigince diisiik tespit siiresi elde edilmesi agisindan uygun

gOriilmiistiir.
100 T T S T T T c
O Esik Degeri=4
O Esik Degeri=6
90 Esik Degeri=8 | |
O Esik Degeri =10
Esik Degeri = 12
__8or Esik Degeri = 14 | |
X O Esik Degeri = 16
E 70t ]
©
Un
o
= 60F 1
o
3
|_
50 .
40 r 1
30 1 1 1 1 1 1
12 14 16 18 20 22 24 26

Tespit Suresi (s)

Sekil 2.4: Farkl esik degerleri icin Monte-Carlo simiilasyon bagarimi
sonuglari
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Esik degeri 10 saniye olarak belirlendiginde, GPS i¢in aldatma tespit siiresi yaklasik
19 saniye olarak gozlenmistir. Simiilasyon basladigindan itibaren ilk 9 saniyede
boyunca, gercek yoriinge ile aldatma yoriingesi birbirlerine ¢ok yakin oldugundan,
baska bir deyisle KKS’lerin pozisyon dogruluklari seviyesi i¢erisinde konum sonuglari
iretildiginden, bu siire boyunca aldatma olmasindan siiphelenilmemistir. Aldatma
siiphesi tespit edildikten esik degeri siire (10 saniye) sonra aldatma var karari
alinmaktadir. Bu nedenle aldatma tespit siireleri yaklasik 19 saniye olarak

gorilmistiir.
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3. FARKLI KURESEL KONUMLAMA SISTEMI VE IVMEOLCER
TUMLESIMI ILE ALDATMA SALDIRISI TESPiTI VE ALDATMAYA
KARSI ONLEM iCiN KALMAN FIiLTRESI TASARIMI

3.1 Amacg

Bu boliimde, KKS alicisina ek olarak entegre edilen bir ivmedlger ile aldatma tespiti
algoritmasinin gelistirilmesi hedeflenmektedir. 2.2.3 boliimiinde 6nerilen yaklasim,
sadece kiiresel konumlama sistemleri dl¢limlerini kullanarak aldatma tespiti yapmaya
calismaktadir. Dolayisiyla, tek bir sistemden aldatma uygulandiginda basarili tespit
sonugclar1 elde edilebilmesine ragmen, birden fazla KKS sistemi iizerinde aldatmanin

uygulanabilecegi senaryolar icin yetersiz kalmaktadir.

Bu béliimde, 2.2.3 boliimiinde 6nerilen yaklasima ek olarak ivmedlcer eklenerek ANS
coztimleri Kalman filtresi 6l¢timlerine girdi olarak eklenmistir. Boylelikle birden fazla
KKS {izerinde aldatma saldirilar1 oldugunda da ivmedlgerden gelen dl¢iimler ile de

tespit edilebilmesinin saglanmas1 amaglanmistir.

3.2 Algoritmanin Uygulanmasi

Bu boliimde onerilen yaklasimin akis diyagramai, 2.2.3 boliimiinde Sekil 2.2°de verilen
yapiya oldukca benzer olup, ivmedlger 6l¢iimleri ile elde edilen ANS artikliklarinin da
karsilagtirilmasi ile aldatma tespiti algoritmasi gelistirilmistir. Boylece, birden fazla
KKS ile aldatma saldirlarinin  oldugu senaryolara karst tespit yetenegi

kazandirilmistir.

Ivmedlger ile ANS modellemesi ve bu sistemin KKS alicisina entegre edilerek aldatma
saldirilar1 tespiti amaciyla Kalman filtresinde kullanimi ilerleyen boéliimlerde

anlatilmaktadir.
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3.2.1 ivmeélcer modellenmesi

fvmedlger modellemesi igin Inertial Sense firmasinin IMX-5 modeli igerisinde

kullanilan ivmedl¢erden faydalanilmistir. Bu ivmedlger 19 pg sapma kararsizligina ve

m/s

0.02 —

rastgele yiiriiyiis hata degerine sahiptir [63].

Ivmedlger ile dlgiimlenen degerlerin elde edilebilmesi i¢in Esitlik (1.10)’da verilen
ifadenin Esitlik (3.1)’de verildigi gibi basitlestirilmis hali kullanilmistir. Hata
kaynaklar1 olarak en biiyiik etkiye sahip olacak sabit kayma (sapma) ve rastgele

yiirliylis hatalar1 eklenmistir.

Ay ay By Nx (3.1)
ay| = |ay|+|By| + |1y
a,| lal |B,| In.

Uc eksende ger¢ek ivme degerlerinin hesaplanabilmesi igin, gergek hareket
yoriingesinde tanimlanan gergek pozisyon verilerinin tlirevi alinmistir. Bir defa tlirevin
alimmasi ile gergek hiz, ikinci defa tirevin de alinmasi ile gergek ivme (ay, ay,a,)

degerleri elde edilmistir.

m/s

vsaat
ylirliylis hatasi i¢in birim doniisiimleri sirastyla Esitlik (3.2) ve Esitlik (3.3)’te verildigi

19 ug olarak belirtilen sapma kararsizlig1 hatasi ve 0.02 olarak verilen rastgele

gibi yapilmis, bu aralikta rastgele hatalar olacak sekilde eklenmistir.
19ug = 19 x g+ 107 m/s? (3.2)

0.02m/s 0.02m/s 0.02m/s 1 ) (3.3)
= - X m/s
Vsaat V3600 s 60vVs Vdtxs
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Gergek ivme ve hatalarin eklenmesi ile tiretilmis olan ivme 6lgiim degerleri (ay, d,,
a,), Sekil 3.1°de de goriildiigii tizere iki kez integral islemine tabi tutularak basit bir
ANS modellemesi yapilmistir. ilk integral islemi ile hiz tahminleri, ikinci integral

islemi ile de pozisyon tahminleri elde edilmistir [64].

)
ivmeﬁlger @,.4,, ) > J » Hiz Tahmini
J L
I
J Pozisyon Tahmini
N/

Sekil 3.1: ivmedlger dlgiimleri ile pozisyon ve hiz tahmini diyagrami

3.2.2 Kalman filtresi tasarimi ve algoritmanin detaylari

Genel Kalman filtresi detaylar1 ve denklemleri, Boliim 2.2.3’te verildigi gibi olup,

giincellenen akis diyagrami Sekil 3.2°de verilmistir.

Ivmedlgerin sisteme dahil edilmesi sayesinde, ANS ¢oziimleriyle de artiklik
hesaplarinin yapilarak aldatma tespiti senaryolarinin genisletilmesi saglanmis olup,

algoritmanin detaylari bu boliimiin ilerleyen kisimlarinda anlatilmaktadir.
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senaryosunun belirlenmesi

Siiphe
>
Esik degeri

Hayir Aldatma tespiti

Sekil 3.2: fvmedlger eklenmesi ile giincellenen Kalman filtresi tasarimi akis
diyagrami

Artiklik Hesabi

Kiiresel konumlama sistemleri dlglimleri ile ayr1 ayr1 artiklik hesabi, 2.3. bolimde
anlatildig1 gibi, bu boliimde de yapilmaktadir. Bu boliimde ek olarak, ivmedlger

Olctimlerinden elde edilen ANS ¢6ziimleri i¢in de artiklik hesab1 yapilmaktadir.
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ANS c¢oziimleri ile artiklik hesabi, X;; ve @), durum tahminlerinin ikisi i¢in de ayr1 ayr1

olarak, Esitlik (3.4) ve Esitlik (3.5)’te belirtildigi gibi hesaplanmaktadir.

Z ans — HX}, (3.4)

X —
Tk,ANS = 5
\/”Zk,ANS” + (Zkans — HEy)?

Zy ans — Hay (3.5)

Tzﬁszs = 5
\/”Zk,ANS” + (Zkans — Hay)?

X, durumlar1 aldatma tespiti yapilmadig: stirece kullanilmakta olup, a; durumu ile
artiklik hesabimin yapilmasmin da eklenmesiyle hi¢bir KKS’den aldatma
uygulanmiyor olmasi ve tiim KKS’lerden aldatma uygulaniyor olmast durumlarinin

ayirt edilebilmesi i¢in eklenmistir.

Aldatma Tespiti

KKS alicist igerisinde tasarlanan bu Kalman filtresi, ortamda aldatma sinyalleri olup
olmadigini, varsa da hangi sistemler {izerinde aldatmanin uygulandigin
bilmemektedir. Dolayisiyla, olasi tiim aldatma kombinasyonu senaryolarinda

calisacak bir algoritma kurulmasi ihtiyaci ortaya ¢cikmustir.

Ivmedlgerin de sisteme eklenmesi ile, farkli kiiresel konumlama sistemleri {izerinde
aldatma uygulandig1 senaryolarinin incelenebilmesi olanagi saglanmistir. Alicida, 4
farkli KKS ile konumlama ¢oziimii iiretildigi varsayildigindan, 2* = 16 farkli senaryo
olugmaktadir. Olusan bu olasi aldatma senaryolari kombinasyonlar1 Cizelge 3.1°de

verildigi gibidir.

Burada (0) ile numaralandirilan KKS’ler ile aldatma saldiris1 uygulanmadigi, (1) ile

numaralandirilan KKS’ler ile aldatma saldirisinin uygulandigi ifade edilmektedir.
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Cizelge 3.1: Olasi aldatma saldiris1 senaryolari kombinasyonlari

Senaryo GPS | GALILEO | GLONASS | BEIDOU
Kombinasyonlari
(0000) i ] i :
(1000) n - i .
(0100) i n i 3
(0010) i : n -
(0001) i ; i n
(1100) n
(1010) n - n .
(1001) n
(0110) i
(0101) i
(0011) i :
(1110) n
(1101) n
(1011) n
(0111) i
(1111) n

_|_
_|_

_|_
+

_|_
+

+

+ |+

+
|+
||+

Hicbir KKS iizerinde aldatma saldirisinin uygulanmadigi, 1, 2 ve 3 KKS iizerinde
aldatma uygulandigy, tiim KKS’ler iizerinde aldatma uygulandig1 senaryolarinin hepsi

i¢cin gecerli olacak yeni bir aldatma tespiti yaklagimi onerilmektedir.

Onerilen bu yeni yaklasim; KKS artiklik hesaplarmin hem kendi aralarinda hem de
ANS artiklik degerleri ile karsilastirilmasi sonucunda aldatma tespiti yapilmasini esas
almaktadir. Olas1 aldatma senaryolarina 6rnek olan durumlar i¢in algoritmanin karar
verme mekanizmasi Sekil 3.3, Sekil 3.5, Sekil 3.7, Sekil 3.9 ve Sekil 3.11°deki tablolar
ile agiklanmistir. (a) tablosunda KKS sistemlerinin artiklik hesaplarinin birbirleri ile
arasindaki farklar karsilastirilarak diisiik ya da yiiksek olmast durumlarn
incelenmektedir. Burada, KKS artikliklar1 arasindaki fark 40 kattan biiytik ise yiiksek
olarak kabul edilmektedir. (b) tablosunda ise KKS sistemleri artikliklar1 ile ANS
Olciimlerinden gelen ANS c¢ozlimlerinin artikliklar1 arasindaki mutlak farklar
incelenmektedir. ANS ¢oziimleri artikliklart ile arasindaki mutlak farkin daha biiyiik

oldugu KKS’ye biiyiiktiir isareti (>), daha kiiciik oldugu KKS’ye kiiciiktiir isareti (<),

44



yorum yapilamaz olan durumlara da soru isareti (?) konulmaktadir. Burada ise, artiklik

iliskileri 2 katindan biiyiik ise biiyiik (>) olarak kabul edilmektedir.

(a) ve (b) tablosunda elde edilen sonuglarin bir arada degerlendirilmesi ile, hangi
sistem tiizerinde aldatmanin olup olmadiginin tespiti de (c) tablosunda elde edilen
sonuglar ile belirlenmektedir. (a) tablosunda yiiksek (Y), (b) tablosunda biiylik (>)
olarak belirlenen matris elemanlarina; (c) tablosunda (+), diger tiim durumlara (-)
isareti konularak aldatma siiphesi olan KKS’nin belirlenebilmesi saglanmaktadir. (c)
tablosu satirlar1 incelenerek, (+) isareti olan satira ait KKS {izerinde aldatma
uygulandigi siiphesi oldugu kaydedilmektedir. Belli bir esik degeri (35 saniye) zaman
boyunca art arda aldatma siiphesi tasiyan bir aldatma saldirisi kombinasyonu
yakalandiginda, belirlenen o kombinasyondaki sistem/sistemler iizerinde aldatma
uygulaniyor oldugu tespiti yapilmaktadir. Ardindan, Kalman filtresinin bu KKS

Olctimlerini hesaba katmadan durum tahmini yaparak devam etmesi saglanmaktadir.

Tiim zaman adimlari boyunca herhangi bir aldatma saldiris1 kombinasyonu igin
aldatma tespiti yapilamamigsa, higbir KKS iizerinde aldatma saldirisinin

uygulanmadig1 sdylenmektedir.

Cizelge 3.1°de de verildigi gibi, olas1 tiim aldatma kombinasyonlari; 1, 2 veya 3 KKS
tizerinde aldatma uygulandigi, hicbir KKS iizerinde aldatma saldirisinin
uygulanmadi@i ve tiim KKS’ler iizerinde aldatma uygulandig1 senaryolar seklinde 5
alt baslkta incelenebilmektedir. Onerilen aldatma tespiti algoritmasinm, bu alt

basliklarin hepsi i¢in ¢alismakta oldugu asagidaki ornekler ile anlatilmigstir.
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1 KKS Uzerinde Aldatma Saldiris1 Uygulanmasi Senaryosu

Aldatma saldirilar1 tek bir KKS {izerinde uygulanmakta olabilmektedir. Aldatmanin
sadece GPS, sadece Galileo, sadece GLONASS ve sadece BeiDou iizerinden
uygulanmasi senaryolar1 olmak iizere 4 farkli senaryo olusmaktadir. Hepsi icin
aldatma kararinin verilmesi durumlari benzer olarak incelenmekte olup, sadece GPS
lizerinde aldatma uygulanmakta oldugu bir senaryoda aldatma tespit kararinin

verilmesi tablolar1 Sekil 3.3’te verilmistir.

GPS Galileo |GLONASS| BeiDou GPS Galileo |[GLONASS| BeiDou
GPS Y Y Y > >
Galileo Y D D Galileo
GLONASS Y D D GLONASS <
BeiDou Y D D BeiDou < ? ?
i \ / ’
GPS Galileo |GLONASS| BeiDou

+ + +

Galileo
GLONASS
BeiDou

(c)

Sekil 3.3: Sadece GPS iizerinde aldatma saldiris1 uygulanmasi senaryosu igin
aldatma tespiti karar tablolar1

(a) tablosunda KKS’lerin artiklik degerlerinin birbirleri ile goreli biiytkliikleri
karsilastirilmakta, (b) tablosunda ise KKS ile ANS c¢oziimii artikliklar1 mutlak

farklarinin biiytikliikk mertebeleri incelenmektedir.

(a) tablosunda da goriildiigii gibi, sadece GPS iizerinde aldatma saldirisinin
uygulandigr senaryoda, GPS’in artiklik hesabi diger KKS’lerin artikliklari ile
karsilastirlldiginda aralarindaki mutlak fark yiiksek olacaktir. Aldatmanin
uygulanmadig1 diger sistemler kendi aralarinda karsilastirildiginda ise aralarindaki

farkin diisiik olacagi goriilmektedir.
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Aldatma uygulanan sistemden alinan KKS artikliklar1 ile ANS artikliklar1 arasinda
yiiksek mertebelerde farklar olusacagi, aldatma uygulanmayan KKS’ler ile ANS
artikliklar arasinda diisiik mertebelerde farklar olusacagi soylenmektedir. Bu nedenle,
(b) tablosunun ilk satirinda, GPS ile diger KKS’ler karsilastirildiginda, GPS’in ANS
artikliklar1 arasindaki mutlak fark diger sistemlere gore daha biiylik olacaktir. Benzer
sekilde, diger KKS’ler GPS ile karsilagtirildiginda, ANS artikliklar1 arasindaki mutlak
farklar diisiik olacaktir. Aldatma uygulanmayan sistemlerin ANS artikliklar1 ile
aralarindaki mutlak farklar karsilastirildiginda ise, hepsi i¢in diisiik mertebelerde

sonugclar elde edileceginden (?) ile isaretlenmislerdir.

(a) tablosunda yiiksek, (b) tablosunda (>) olarak belirlenen durumlar, (c) tablosunda
(+), diger tiim durumlar (-) ile isaretlenmistir. Sadece GPS’e karsilik gelen satirda (+)

isaretlendigi goriilmekte olup, GPS iizerinde aldatma siiphesi oldugu s6ylenmektedir.

Sadece GPS ile aldatma olan bu senaryo i¢in, KKS’ler arasindaki artiklik degerlerinin
karsilagtirilmast Sekil 3.4’te ilk grafikte verilmistir. GPS i¢in artiklik degerinin, diger
sistemlere gore oldukga yliksek oldugu goriilmektedir. KKS’ler ile ANS artikliklarinin
mutlak farklar1 Sekil 3.4’iin ikinci grafiginde ¢izdirilmistir. Aldatma uygulanmayan
sistemler i¢in bu artiklik farklarinin birbirleri ile ¢ok yakin ve aldatma uygulanan

sistem icin artiklik farkindan oldukga diisiik seviyelerde olduklar1 goriilmektedir.

Senaryo (100 0)

107

2 X T T T T T
x GPS
240 GALILEO
= GLONASS

0 , , , BEIDOU

0 1000 2000 3000 4000 5000 6000
_ Zaman [s]
=<
s x10™
L T T T T T
x5l GPS
x
€ GALILEO
E GLONASS
=0 , . : BEIDOU
Zz 0 1000 2000 3000 4000 5000 6000
< Zaman [s]

Sekil 3.4: Sadece GPS iizerinde aldatma saldiris1 uygulanmasi
senaryosu icin artiklik karsilagtirma grafikleri
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2 Farkh KKS Uzerinde Aldatma Saldiris1 Uygulanmasi Senaryosu

Aldatma saldirilart iki farkli KKS iizerinde de uygulanmakta olabilmektedir.
Aldatmanin iki farkli KKS {izerinde uygulaniyor oldugu 6 farkli senaryo ihtimali
vardir. Hepsi i¢in aldatma kararinin verilmesi durumlar1 benzer olarak incelenmekte
olup, Galileo ve GLONASS i¢in aldatma uygulanmakta oldugu bir senaryoda aldatma

tespit kararinin verilmesi tablolar1 Sekil 3.5’te verilmistir.

GPS Galileo |GLONASS| BeiDou GPS Galileo |GLONASS| BeiDou

GPS

Galileo Galileo
GLONASS GLONASS >
BeiDou BeiDou ?
(a) / (b)
GPS Galileo |GLONASS| BeiDou

Galileo
GLONASS

BeiDou

(c)

Sekil 3.5: Galileo ve GLONASS iizerinde aldatma saldiris1 uygulanmasi
senaryosu i¢in aldatma tespiti karar tablolar1

Galileo ve GLONASS iizerinde aldatma saldirisinin uygulandigi senaryoda, (a)
tablosunda da goriildiigii lizere, aldatmanin uygulandigi KKS’lerin artiklik hesaplari
aldatmanin uygulanmadigi KKS’ler ile karsilagtirilmasi sonuglar yiiksek, aldatma
uygulanan iki KKS’nin birbirleri arasinda karsilastirilmasi veya aldatma
uygulanmayan diger iki KKS’nin birbirleri arasinda karsilastirilmasi sonuglar1 diisiik

cikmaktadir.

(b) tablosunda da goriildiigii gibi, aldatma uygulanan sistemlerin artiklik degerlerinin
ANS artiklik hesaplari ile mutlak farklari, uygulanmayan sistemlerin ANS artikliklari
ile mutlak farklar1 karsilastirildiginda biiylik olacaktir. Benzer sekilde, aldatma
uygulanmayan KKS artikliklar1 ile ANS artikliklarinin mutlak farklari, aldatma

48



uygulanan sistemlerinki ile karsilastirildiginda daha kiigiik olacaktir. Aldatma
uygulanmayan KKS’lerin ANS ile mutlak farklarinin birbirleri ile karsilastirilmasinda
ve aldatma uygulanan KKS’lerin ANS ile mutlak farklarinin birbirleri ile

karsilastirilmasinda yorum yapilamamaktadir.

(a) tablosunda yiiksek, (b) tablosunda (>) olarak belirlenen durumlar, (c) tablosunda
(+), diger tiim durumlar (-) ile isaretlenip elde edilen tablonun satirlari incelendiginde,
Galileo ve GLONASS sistemleri i¢in (+) olustugu goriilmiistiir. Bu sebeple, Galileo
ve GLONASS iizerinde aldatma saldiris1 siiphesi oldugu sdylenmektedir.

Bu senaryo i¢in artiklik degerlerinin karsilastirilma grafikleri Sekil 3.6’da verilmistir.
Ik grafikte goriildiigii gibi, aldatma uygulanmayan KKS’lerin artikhk degerleri
birbirlerine ¢ok yakin ve diisiik mertebelerde, aldatma uygulanan sistemlerinki ise yine
birbirlerine ¢ok yakin ve daha yiiksek artiklik degerleri ile elde edilmektedir.
KKS’lerin ANS ¢6zimii artikliklar ile karsilagtirilmasi ise ikinci grafikte verilmistir.
Aldatma uygulanmayan sistemlerin ANS ile artiklik mutlak farklari kendi aralarinda

ayni seviyelerde ve daha diisiik, aldatma uygulanan sistemlerinki ise daha yiiksek

cikmaktadir.

Senaryo (01 10)
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Sekil 3.6: Galileo ve GLONASS {izerinde aldatma saldiris1 uygulanmasi
senaryosu icin artiklik karsilastirma grafikleri
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3 Farkl KKS Uzerinde Aldatma Saldiris1 Uygulanmasi Senaryosu

Aldatma saldirilari, ayn1 anda ii¢ farkli KKS {izerinde de uygulaniyor olabilmektedir.
Aldatmanin ti¢ farkli KKS iizerinde uygulandigi 4 farkli senaryo olusmaktadir. Hepsi
icin aldatma kararinin verilmesi durumlar1 benzer olarak incelenmekte olup; GPS,
Galileo ve BeiDou icin aldatma uygulanmakta oldugu bir senaryoda aldatma tespit

kararinin verilmesi tablolart Sekil 3.7°de verilmistir.

GPS Galileo |GLONASS| BeiDou GPS Galileo |GLONASS| BeiDou
GPS GPS
Galileo Galileo
GLONASS GLONASS
BeiDou BeiDou ? ?
(a) / (b)

GPS Galileo |GLONASS| BeiDou

Galileo
GLONASS
BeiDou

(c)

Sekil 3.7: GPS, Galileo ve BeiDou iizerinde aldatma saldiris1 uygulanmasi
senaryosu icin aldatma tespiti karar tablolar1

GPS, Galileo ve BeiDou iizerinde aldatma saldirisinin uygulandigi senaryoda, (a)
tablosunda da goriildiigii iizere, sadece GLONASS ile dogru odl¢limler geliyor
oldugundan, GLONASS artikliklar1  diger sistemlerin  artikliklart  ile
karsilastirildiginda  yiiksek, diger sistemlerin artikliklari  kendi aralarinda

karsilastirildiginda daha diisiik seviyelerde ¢ikmaktadir.

(b) tablosunda da, aldatmanin uygulanmadig: sistemin artikligit ANS artikliklar ile
karsilastirlldiginda, aldatma uygulanan sistemlerinkinden daha diisiik olacagi
sOylenmektedir. Bunun sebebi ANS ¢o6ziimleri ile aldatma uygulanmayan sistemin
artikliklarimin birbirlerine olduk¢a yakin olacak olmasidir. Aldatma uygulanan
sistemlerin artikliklarinin ANS artiklig1 ile farkinin aldatma uygulanmayan sistem ile

karsilastirilmasinda ise daha biiylik c¢ikacagr sdylenmektedir. Aldatma saldirisi
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uygulanan KKS ile ANS artikliklarinin  mutlak farklarinin = birbirleri ile

karsilagtirilmasinda yorum yapilamamakta olup (?) ile isaretlenmektedir.

(a) tablosunda yiiksek, (b) tablosunda (>) olarak bulunan kosullarda, (c) tablosunda
(+), diger tiim kosullarda (-) ile isaretlenmistir. Olusan tablonun satirlari
incelendiginde, GPS, Galileo ve BeiDou sistemleri i¢in (+) olustugu goriilmiistiir. Bu
sebeple, GPS, Galileo ve BeiDou iizerinde aldatma saldirisi siiphesi oldugu

sOylenmektedir.

Bu senaryo icin c¢izdirilen Sekil 3.8’in ilk grafiginde goriildiigii gibi, aldatma
uygulanan KKS’lerin artiklik degerleri birbirlerine ¢ok yakin ve diisiik seviyelerde
iken, aldatma uygulanmayan sistemin artiklik degeri daha yiiksek seviyede olmaktadir.
Ikinci grafikte de elde edildigi iizere, aldatma uygulanan KKS’lerin ANS ile mutlak
artiklik farklar1 birbirlerine ¢ok yakin ve yiiksek seviyede, aldatma uygulanmayan

sistem ile ANS artiklik degeriyle mutlak farki ise daha diisiik seviyede ¢ikmaktadir.

Senaryo (110 1)
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|
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; ; : ) BEIDOU

0 1000 2000 3000 4000 5000 6000
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ANS ile Artiklik Farki
o & -

Sekil 3.8: GPS, Galileo ve BeiDou iizerinde aldatma saldiris1 uygulanmasi
senaryosu icin artiklik karsilagtirma grafikleri
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Hicbir KKS Uzerinde Aldatma Saldiris1 Uygulanmamasi Senaryosu

Higbir KKS iizerinde aldatma saldirisinin olmadigi, tiim sistemlerden gercek pozisyon
coziimleri elde edilebildiginde olusan senaryo icin, aldatma tespiti kararinin

belirlenebilmesi i¢in {iretilen tablolar Sekil 3.9°da verilmistir.

GPS Galileo |GLONASS| BeiDou GPS Galileo |GLONASS| BeiDou
GPS D D D GPS
Galileo D D D Galileo
GLONASS D D D GLONASS
BeiDou D D D BeiDou ? ? ?
i \ / )
GPS Galileo |GLONASS| BeiDou

Galileo
GLONASS
BeiDou

(c)

Sekil 3.9: Higbir KKS iizerinde aldatma saldirist uygulanmamasi senaryosu
i¢cin aldatma tespiti karar tablolari

Hicbir KKS iizerinde aldatma saldirisinin uygulanmadigi senaryoda, KKS olglimleri
gercek pozisyon degerlerine ¢ok yakindir. Dolayisiyla hesaplanan artiklik degerleri
birbirlerine oldukc¢a yakin olmaktadir. (a) tablosunda KKS artiklik hesaplar1 birbirleri
ile karsilagtirlldiginda, hepsi i¢in aralarindaki artiklik farklarinin diisiik olacagi

sOylenebilmektedir.

(b) tablosunda, KKS o6l¢timlerinin ANS o6l¢iimleri artikliklarinin mutlak farklar
incelenmekte olup, tiim sistemlerden gercege cok yakin Olclimler gelmekte
oldugundan artiklik hesaplari birbirlerine ve sifira ¢ok yakin mertebelerde olmaktadir.
Bu nedenle, KKS’lerin ANS ¢ozlimleri ile karsilastirildiklarinda artiklik hesaplarinin
bliytikliikleri hakkinda yorum yapilamiyor olup, tabloda (?) ile belirtilmislerdir.
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Sonug olarak (a) ve (b) tablolar incelenerek elde edilen (c) tablosunda, herhangi bir

aldatma tespiti yapilamadig1 sdylenmektedir.

Sekil 3.10°da ilk grafikte KKS artiklik degerleri ¢izdirilmis olup, hepsi sifira ¢ok yakin
ve benzer seviyelerdedir. ikinci grafikte de KKS artikliklar1 ile ANS artikliklarinin
mutlak farklar ¢izdirilmis, hepsi birbirlerine ¢ok yakin olarak elde edilmistir. Son
grafikte ise, X, ve @, durum tahminleri ile hesaplanan ANS artiklik degerleri
¢izdirilmis olup, X, durum tahmini ile hesaplanan artikliklarin her zaman adiminda
daha yiiksek seviyelerde oldugu goriilmistir. X, ve 4 durum tahminleri ile
hesaplanan ANS artikliklari, higbir KKS ile aldatma olmamasi ve tiim KKS ile aldatma

olmasi senaryolarinin ayirt edilebilmesi i¢in kullanilmaktadir.
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Sekil 3.10: Hicbir KKS {izerinde aldatma saldiris1 uygulanmamasi senaryosu
icin artiklik karsilastirma grafikleri
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Tiim KKS’ler Uzerinde Aldatma Saldiris1 Uygulanmasi Senaryosu

Tim KKS’ler iizerinde aldatma saldirisinin uygulandigi senaryo icin, aldatma tespiti

kararinin belirlenebilmesi i¢in {iretilen tablolar Sekil 3.11°de verilmistir.

GPS Galileo |GLONASS| BeiDou GPS Galileo |GLONASS| BeiDou
GPS D D D GPS
Galileo D D D Galileo
GLONASS D D D GLONASS
BeiDou D D D BeiDou ? ? ?
i \ / )
GPS Galilee |GLONASS| BeiDou

Galileo

GLONASS
BeiDou

(c)

Sekil 3.11: Tiim KKS’ler lizerinde aldatma saldiris1 uygulanmasi senaryosu
icin aldatma tespiti karar tablolari
Tim KKS’ler iizerinde aldatma saldirisinin uygulandigi senaryoda, KKS 6lgiimleri
birbirlerine olduk¢a yakin, ancak bu degerler gercek pozisyon degerlerinden oldukca
farkli olacaktir. Bu nedenle, (a) tablosunda belirtilen KKS artiklik hesaplarinin

birbirleri arasindaki farklar, tiim karsilastirma sonuglarinda oldukca diisiik olacaktir.

Benzer sekilde, KKS ile ANS ¢6zlimlerinin artiklik hesaplari arasindaki mutlak farklar
(b) tablosunda incelenmektedir. Tiim KKS’ler iizerinde aldatma oldugunda, bu
degerler birbirlerine ¢ok yakin ¢ikacak ve artiklik hesaplarinin biiyiikliikleri hakkinda
yorum yapilamiyor olacaktir. Dolayisiyla, (c) tablosunda herhangi bir aldatma tespiti

karar1 verilemedigi sOylenmektedir.

Sekil 3.9 ve Sekil 3.11°de goriildiigii gibi, higbir KKS ile aldatma olmadig1 senaryo ile
tim KKS’ler ile aldatma uygulandiginda benzer tablolar elde edilmektedir. Bu
senaryolardan hangisinin ger¢ceklesmekte oldugunun kararinin verilebilmesi i¢in X, ve

ay durum tahminlerinden faydalanilmaktadir.
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Sekil 3.10 ve Sekil 3.12’de goriildigii gibi, tiim KK S’ler iizerinde aldatma uygulaniyor
oldugu senaryoda, @, durum tahmini ile hesaplanan ANS artiklik hesaplar1 X}, durum
tahmini ile hesaplanan artikliklardan her zaman adimi i¢in daha kiiclik ¢ikmaktadir.
Higbir KKS ile aldatma uygulanmiyor oldugu senaryoda ise her zaman adiminda daha

bliyiik olarak gozlenmistir.

Sonug olarak; 1, 2 ya da 3 KKS iizerinde aldatma saldiris1 uygulandig1 karari
verilemediginde tiim KKS’ler iizerinden aldatmanin uygulandig1 ya da hi¢bir KKS
tizerinde aldatma uygulanmadig1 senaryolardan biri ger¢eklesmektedir. Olasi bu iki
senaryodan hangisinin uygulanmakta oldugunun kararinin verilebilmesi igin,
algoritma X, ve 4; durum tahminleri ile yapilan ANS artikliklarini birbirleri ile

karsilastirmaktadir.
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Sekil 3.12: Tiim KKS’ler lizerinde aldatma saldiris1 uygulanmasi senaryosu
icin artiklik karsilastirma grafikleri
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3.3 Monte-Carlo Simiilasyon Sonuclarinin incelenmesi

Bu boliimde, farkli aldatma yoriingeleri igin kiiresel konumlama sistemlerine

uygulanan aldatma saldirilarina kars1 aldatma tespit performanslar1 incelenmektedir.

1000 kosuluk Monte-Carlo simiilasyonlar1 yapilmis olup, 3 farkli aldatma yoriingesi

icin basarimlar1 degerlendirilmistir. Olusturulan aldatma yoriingeleri, Esitlik (3.6)’da

verildigi gibi tanimlanmis olup, bunlara karsilik gelen yoriingeler Sekil 3.13°te

gosterilmistir.
ynep = —(xngp + (0.0005 * xygp).x dt) * Y,
Y ={0.25,0.5,1}
Gergek ve Aldatma Yoériingeleri
5000
Gergek Yoriinge
4000 = == Y=0.25 igin Aldatma Yoriingesi
Y=0.5 i¢in Aldatma Yoriingesi
3000 == == Y=1 igin Aldatma Yoriingesi
2000
1000
>
8 0 N S - -
~ -
1000 | ~ TS~
~ -
N -
-2000 = =
N
LN
i N S
3000 S
N
-4000 S
N
_5000 1 1 1 1 | 1 I\ 1 1 |
0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Kuzey
Sekil 3.13: Gergek ve aldatma yoriingeleri
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Sekil 3.13’te olusturulan aldatma yoriingeleri ile uygulanan aldatma saldirilart
senaryolar1 i¢in yiizde aldatma tespit performanslari ve tespit siireleri 1000 kosuluk
Monte-Carlo simiilasyonlarinda Cizelge 3.2’deki gibi elde edilmistir. Cizelgede de
goriildiigl lizere, senaryolarin tiimii i¢in aldatma yoriingeleri daraldik¢a genel olarak

tespit basariminin azaldig: tespit siiresinin de arttig1 gozlenmistir.

Cizelge 3.2: Farkli aldatma yoriingeleri i¢in aldatma tespit performanslari

Y=1 Yoriingesi Y=0.5 Yoriingesi Y=0.25 Yoriingesi
Tespit Tespit Tespit Tespit Tespit Tespit
Senaryo | Basarimi Siiresi (s) Basarimi Siiresi (s) Basarim Siiresi (s)
(%) (%) (o)

(0000) 95,8 - 95,8 - 95,8 -
(1000) 99,6 210,396 96,8 382,732 75 655,96
(0100) 99,6 122,702 99,6 208,116 95,8 357,902
(0010) 100 75,394 100 91,656 100 135,624
(0001) 99,8 123,626 99,4 214,004 95,6 372,866
(1100) 99,6 149,906 99,6 261,196 99,4 470,162
(1010) 99,8 272,682 91,8 496,538 65,2 749,602
(1001) 99.8 150,176 99,8 263,078 99,4 441,514
(0110) 100 144,996 99,6 255,862 89,4 467,05
(0101) 99,8 275,152 98,6 484,186 81,6 787,522
(0011) 99,8 141,23 99,2 254,436 90 462,606
(1110) 100 103,858 100 182,528 99,8 325,038
(1101) 100 50,942 100 65,148 100 105,124
(1011) 100 100,216 100 176,258 99,8 313,078
(0111) 100 173,566 99,4 319,286 87,2 613,45

(1111) 100 48,168 41,8 1747,276 0 0

Tek bir KKS {izerinde aldatma saldiris1 uygulanan senaryolar arasindan, pozisyon
dogrulugu en zayif olan GLONASS sistemi {izerinde aldatmanin uygulandigi
senaryoda, filtrenin tespit basarimi en yiiksek ve %100 olarak gdzlenmistir. Bunun
sebebi diger sistemlerin daha dogru pozisyonlama sonucglar1 vermesi sayesinde

filtrenin daha dogru tahminler yapabilmesidir.

2 KKS iizerinde aldatma saldirisinin uygulandigi senaryolar arasindan (1010) ve
(0101) senaryolarinda, algoritmanin tespit siiresinin daha uzun oldugu ve diger

senaryolarin kendi aralarinda benzer sonuglar verdigi gdzlenmistir.
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3 KKS iizerinde birden aldatma saldirilarinin uygulandig: senaryolar incelendiginde,
GLONASS hari¢ sistemler iizerinde aldatma uygulandiginda %100 basarim ile

oldukca diisiik tespit siirelerinde aldatmanin tespit edilebildigi gorilmiistiir.

Yukarida agiklanan gozlemlerin nedenini agiklayabilmek igin filtrede 6l¢lim olarak

kullanilan KKS verilerin baskinlik dereceleri asagidaki gibi incelenmistir:

Tek bir KKS iizerinde aldatma saldiris1 uygulanan senaryolarda, aldatmanin oldugu
KKS 6l¢iimiiniin agirligr diger KKS’lere oranla diisiik olacagi i¢in bu senaryolarda
aldatma uygulanmayan KKS o6l¢iimleri filtrede baskin, aldatma uygulanan KKS

Olclimleri ise resesif olacaktir.

Ote yandan, 3 KKS iizerinde aldatma saldirilarinin uygulandigi senaryolarda,
aldatman uygulanan KKS 6l¢iimlerinin baskin, aldatma uygulanmayan 6l¢limlerin ise

resesif olacagi soylenmektedir.

Ancak, 2 KKS iizerinde aldatmanin uygulandig: senaryolarda, aldatma uygulanan ve
uygulanmayan KKS sayilar1 esit oldugu i¢in, baskinlik degerlendirilmesi aldatma

uygulanan ve uygulanmayan KKS’lerin dogruluk degerlerine bakilarak yapilmistir.

Yapilan baskinlik degerlendirmelerinin sonuglar1 Cizelge 3.3’te verilmistir.

Bu ¢izelgede oy, ifadesi, o senaryodaki aldatma saldiris1 uygulanmayan KKS’lerin
pozisyon dogruluklarinin toplamidir. g, . ifadesi, o senaryodaki aldatma saldirisi
uygulanan KKS’lerin pozisyon dogruluklarimin toplamidir. oy, 4+ 0 senaryodaki
baskin olan KKS’lerin pozisyon dogruluklarinin ortalamasidir. o;. ,,+ ise 0 senaryodaki

resesif olan KKS’lerin pozisyon dogruluklarinin ortalamasidir.

Tasarlanan Kalman filtresi, artiklik degerlerinin birbirleri arasindaki agiklik ne kadar
fazla ise o kadar hizli ve dogru tespit yapabilecek bir algoritmadir. Dolayisiyla bu
acikligin baskin olan oOlgiimler ile resesif olan Olglimlerin dogruluk degerlerinin

arasindaki oran ile iligkili oldugu Cizelge 3.3’te gosterilmistir.
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Cizelge 3.3: Baskinlik hesabr iligkisi ¢izelgesi

0o, 01t Oport Orort Op,ort
Senaryo O ort
(0000) - - - - -
(1000) 10 2.5 3.33 2.5 1.332
(0100) 9.5 3 3.16 3 1.053
(0010) 85 4 2.83 4 0.708
(0001) 9.5 3 3.16 3 1.053
(1100) 7 5.5 2.75 35 0.786
(1010) 6 6.5 3 3.25 0.923
(1001) 7 55 | 275 35 0.786
(0110) 5.5 7 2.75 35 0.786
(0101) 6.5 6 3 3.25 0.923
(0011) 5.5 7 2.75 35 0.786
(1110) 3 9.5 3.16 3 1.053
(1101) 4 85 2.83 4 0.708
(1011) 3 | 95 | 316 3 1.053
(0111) 2.5 10 3.33 2.5 1.332
(1111) - - - - -

Bu metrik goz oniine alindiginda, tek KKS ile aldatma uygulandigi senaryolar

arasindan GLONASS ile aldatma uygulandig1 senaryoda, hert degerinin en kiiciik

Or.ort

ciktig1 ve bu sebeple tespit siiresi en hizli oldugu goriilmektedir.

Benzer sekilde, ti¢ KKS ile aldatmanin uygulandig: senaryolar arasindan, GLONASS

Op,ort

harig sistemler ile aldatma uygulandiginda degeri en kiiciik olarak hesaplanmakta

Orort

ve bu sebeple tespit siiresi en kisa bu senaryoda gzlenmektedir.

Iki KKS ile aldatma uygulandig1 senaryolarda ise; (1010) ve (0101) senaryolarmdaki

Mdegerinin diger senaryolardaki degerden biiylik oldugu ve bu sebeple daha

Orort

yiiksek tespit siirelerinin oldugu goriilmektedir. Iki KKS ile aldatmanin oldugu diger

Op,ort

senaryolarda ise, degerinin ayni olarak hesaplandigi ve yakin mertebelerde tespit

r,ort

stiresi sonuglar1 verdigi gozlenmistir.
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Higbir KKS iizerinde aldatma uygulanmadigi senaryoda, tiim aldatma yoriingeleri igin
%95.8 tespit basarimi saglandigi goriilmiis, tespit siirelerinden s6z edilemeyecegi i¢in

(-) ile belirtilmistir.

Tim KKS’ler lizerinde aldatmanin uygulandigi senaryoda, Y=1 degerine sahip en
genis aldatma yoriingesi i¢in aldatma tespit basarimi %100 ve tespit siiresi yaklasik 48
saniye ile filtrenin en hizli tespit siiresidir. En yiiksek filtre performansinin bu
senaryoda gozlenmesinin sebebi, ANS ¢oziimleri ile diger tiim KKS’lerden anormal
Olctimler alindiginin kolaylikla tespit edilebilmesidir. Aldatma yoriingeleri daraldikga,
KKS ol¢iimleri de ANS olgiimlerine yaklastigindan tespit performanslar
azalmaktadir. Ozellikle, Y=0.25 ydriingesinde aldatma yoriingeleri ANS’ nin hata
biriktirerek pozisyon ¢oziimii sunan sonuglarina oldukca yaklastigindan aldatma

tespitinin yapilamadig1 goriilmiigtiir.

ROC Egrileri ile Filtre Basariminin incelenmesi

Tasarlanan bir dedektoriin basarimini test edebilmek i¢in yaygin olarak kullanilan
yontemlerden biri ROC (receiver operating characteristic / alic1 ¢aligma karakteristigi)
egrilerinin c¢izdirilmesidir. ROC egrisi, dedektoriin farkli esik degerlerinde yapilan
simiilasyonlardaki tespit ve yanlig alarm oranlarini yansitmaktadir. Gelen dl¢iimlerde
aldatma olup olmamasi ve filtrenin aldatma olup olmadigina karar vermesi
kapsaminda yapilan basarili ve hatali tespit kararlar1 Sekil 3.14’te verildigi gibi
alinmaktadir [65]. Aldatma sinyalleri varken aldatma karar1 var tespitinin
yapilabilmesi ve aldatma yokken yok kararinin alinabilmesi basarili bir tespit kararidir.
Ote yandan, aldatma yokken filtrenin aldatma var karar1 almas1 yanlis alarm, aldatma
varken aldatma yok kararinin alinmasi ise aldatma saldirist sinyalinin kagirilmis

olmasini ifade etmektedir.
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Sekil 3.14: Filtrenin basarili ve hatal1 tespit kararlari

Yapilan simiilasyonlarda, filtrenin aldatma tespitleri Sekil 3.14’te tanimlanan
bolgelerden birine denk gelmektedir. 1000 kosuluk Monte-Carlo simiilasyonlar ile
olasi tiim aldatma senaryolar1 uygulanmis, bu simiilasyonlardaki dogru pozitif oran ve
yanlis pozitif oran degerleri Esitlik (3.7) ve Esitlik (3.8)’de verildigi gibi
hesaplanmistir [66].

Dodru Positif O B Gergek Pozitif (3.7)
ogru Pozitif Oran = Gergek Pozitif + Yanlis Negatif .
v anlus Pogitif O B Yanlis Pozitif
anhs Pozitif Oran = Yanlis Pozitif + Gergek Negatif (3.8)

Esitlik (3.7) ve Esitlik (3.8)’de belirtilen oranlarin hesaplanmasi, ROC egrisi iizerinde
bir noktay1 ifade etmektedir. Filtrenin farkli esik degerleri (10, 15, 20, 25, 30, 35, 40,
45,50, 55) icin simiilasyonlar tekrarlanmis, elde edilen bu noktalarin birlestirilmesi ile

Sekil 3.15°te de goriildiigii gibi ROC egrisi ¢izdirilmistir.
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Y=1, Y=0.5, Y=0.25 katsayilar1 ile olusturulan aldatma ydriingelerinde, farkli esik
degerleri ile simiilasyonlarin yapilmasi sayesinde Sekil 3.15°teki gibi 3 farkli ROC
egrisi elde edilmistir. Burada, KKS’ler iizerinde uygulanabilecek olasi biitiin aldatma
senaryolar1 degerlendirilmistir. Goriildiigii tizere, Y=I ile olusturulan aldatma saldirisi
yoriingesi i¢in, filtrenin aldatma tespit basarimi en yiiksektir. Aldatma yoriingeleri
daraldik¢a, KKS ve ANS konumlama ¢dzlimleri birbirlerine daha da yaklastigindan

aldatma tespit performanslar1 azalmaktadir.

1 ROC Egrileri
! Y=1
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Sekil 3.15: Farkli yoriingeler icin ROC egrileri

ROC grafiklerinin altinda kalan alan, dedektoriin tespit performansini belirlemekte
olup; Y=1, Y=0.5, Y=0.25 katsayil1 aldatma yoriingeleri i¢in, bu alanlar sirasiyla
0.9985, 0.9885, 0.9393 olarak hesaplanmistir. Olusturulan aldatma yoriingeleri
daraldik¢a egrilerin altinda kalan alanlarin da azaldigi, yani filtrenin aldatma tespit

performansinin azaldig goriilmektedir.
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4. SONUC VE ONERILER

KKS alicilar tarafindan, aldatma saldirilarinin tespit edilebilmesi i¢in literatiirde pek
cok farkli yontem bulunmaktadir. Bu yontemler alici yapisinin farkli bloklarinda
tespitinin yapilmasi esasina dayali olabilmektedir. Alici igerisinde kullanilan aldatma
tespit ve karst tedbir yoOntemlerinin artirilmasi ile alicinin aldatmaya karsi
performansinin artmasi da saglanabilmektedir. Bu tez calismasi kapsaminda, KKS
alicisinin  pozisyon tahminini {iretmeden hemen Onceki navigasyon blogunda
kullanilmak {tizere; farkli konumlama sistemlerinden gelen konumlama bilgilerinin
flizyonunu yaparken, es zamanli olarak da aldatma tespit ve kars1 tedbiri yapan bir
Kalman filtresi tasarimi sunulmustur. Alict yapisinin dnceki bloklarinda aldatma tespit
yontemleri uygulanmig olmasina ragmen aldatmanin tespit edilememis olmasi
thtimaline karsi, alicinin son blogunda uygulanmasi 6nerilen bu yontem ile alicinin

aldatmaya kars1 performansinin artirilmast amaglanmastir.

Yapilan ¢aligmalarin ilk kismi 2. boliimde anlatilmistir. Bu boliimde, GPS, Galileo,
GLONASS, BeiDou sistemlerini kullanarak konumlama ¢oziimii iireten bir KKS
alicist ile navigasyonu saglayan insansiz bir ara¢ i¢in aldatma tespiti ve aldatmaya
kars1 Onlem icin bir Kalman filtresi tasarimi sunulmustur. Sirastyla tim KKS’ler
tizerinde aldatma saldirilarinin  uygulandigr senaryolar altinda Monte-Carlo
simiilasyonlar1 yapilarak, filtrenin performans: yiizde tespit bagarimi ve tespit siiresi

parametreleri ile degerlendirilmistir.

Tezin 3. boliimiinde, 2. boliimde kullanilan sisteme ek olarak bir ivmeodlger dahil
edilerek ANS ¢oziimleri filtreye eklenmistir. Boylelikle, es zamanli olarak birden fazla
KKS iizerinde aldatmanin uygulanabilir oldugu senaryolar altinda da calisan bir filtre
tasarimi sunulmustur. 4 farkli KKS ile uygulanabilecek olan tiim senaryolar i¢in
filtrenin basarili bir sekilde aldatma tespit ve karst dnleminin yapildig1 gézlenmistir.
KKS’lerin pozisyonlama dogruluklari ile filtrenin bagarim performansi ve tespit stiresi
arasindaki iliskiler verilmis, uygulanan aldatma senaryosundaki baskin ve resesif olan
KKS’lerin pozisyon dogruluklar: ile tespit siireleri arasindaki iliski agiklanmustir.

Filtrenin farkli esik degerleriyle ve farkli aldatma yoriingeleri ile Monte-Carlo
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simiilasyonlar1 yapilarak, filtrenin aldatma tespit performansit ROC egrileri ile
incelenmistir. Aldatma ydriingeleri daraldikca aldatma tespit performansinin azaldig:

gorilmistiir.

Bu tez calismasinin literatiire temel katkisi; [52] referansh bildiride sensor tiimlesimi
ve sensOr Olglimlerindeki anlik hatalarin tespit edilerek elenebilmesi icin Onerilen
yaklagimin gelistirilerek, aldatma saldirisi tespit ve aldatmaya karsi tedbir amaciyla,
KKS alicilart igerisine uyarlanmasidir. Referans alinan bu bildiri ¢alismasindaki
yaklasim, tezin 2. boliimiinde farkli kiiresel konumlama sistemleri dlgiimleri igin
olacak sekilde diizenlemis, anlik sensor 0l¢lim hatalari tespiti yerine aldatma saldirisi
tespiti amacina yonelik olacak sekilde giincellenmistir. Tezin 3. boliimiinde ise,
ivmeodlcer Slgiimlerinin de aldatma tespiti yapilabilmesi icin sisteme dahil edilerek

gelistirilmesi katkis1 eklenmistir.

Bu calisma kapsaminda onerilen algoritma, geleneksel Kalman filtresi yaklasimi ile
aracin pozisyon ve hiz tahminlerini olusturarak aldatma tespit ve aldatmaya karsi
tedbiri incelemistir. Kalman filtresi, dogrusal sistemler i¢in ¢alisabilir bir yontemdir
ve dogrusal olmayan sistemler i¢in genisletilmis Kalman filtresi (extended Kalman
filter, EKF) gibi her zaman adiminda sistemi dogrusallastirmaya dayali yontemler
kullanilmaktadir. Onerilen algoritma, dogrusal hareket modellemesi varsaymmi ile
tasarlanmigtir. Dolayisiyla, dogrusal olmayan hareket modelleri i¢in algoritmanin EKF

yaklagimina uyarlanmasi onerilmektedir [67].

Onerilen Kalman filtresi algoritmasi, aldatma tespiti yapildigini sdyleyebilmek igin
maksimum yiizde basarim ve minimum tespit siiresi ile karar verebilecek dnceden
belirlenmis bir esik degerini kullanmaktadir. Bu esik degerinin sabit olarak
belirlenmesi yerine, sabit yanlis alarm oran1 (SYAO / constant false alarm rate, CFAR)
gibi adaptif olarak degisebilen bir esik degeri belirlenmesi yontemi ile ¢aligmalarin
gelistirilmesi saglanabilir [68]. Sistemin ve ortamin dinamigine uyumlu olarak esik

degerinin secilmesi sayesinde daha yliksek tespit performanslari elde edilebilir.

Yukaridaki gelecek calisma Onerilerine ek olarak, kiiresel konumlama sistemleri
temelinde incelenen yaklagiminin KKS uydu sinyalleri seviyesinde olacak sekilde
genisletilmesi Onerilebilir. Ayrica, tasarlanan Kalman filtresi algoritmasinin gercek

ortamda, farkl araglar, farkli aldatma yoriingeleri ve farkli aldatma senaryolari ile test
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edilmesi onerilmektedir. Ote yandan, KKS alicilar1 igerinde kullanilabilecek diger
aldatma tespit ve karsi onlem yontemleri ile entegre kullanilarak performansinin

arttirtlmasi da onerilmektedir.
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