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ABSTRACT
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1. G�R��

Günümüzde internet kullan�m�n�n artmas� ve i³lemlerin internet üzerinden çok

daha h�zl� gerçekle³tirilebilmesiyle birlikte yaz�l�m tabanl� uygulamalar�n kulla-

n�m� her alanda artm�³t�r. Elektronik Belge Yönetim Sistemleri (EBYS), Elektro-

nik Ticaret Sistemleri, Elektronik Bankac�l�k ve Elektronik Devlet uygulamalar�

yükseli³te olan uygulamalardand�r. Bu uygulamalarla hemen her ³eyin elektronik

ortamdan kolay ve h�zl� bir biçimde gerçekle³tirilebiliyor olmas� sistemlerde

kullan�lan güvenli§in de çok güçlü olmas� zorunlulu§unu do§urmu³tur. Olu³a-

bilecek sahtekârl�klar�n ve sald�r�lar�n önüne geçmek için basit kimlik do§rulama

metotlar�ndan daha güvenilir metotlara ihtiyaç duyulmu³tur. Güvenli ileti³imin

yeterince sa§lanmad�§� sistemlerde milyonlarca dolarl�k zararlara sebebiyet veren

durumlar olu³abilmektedir. Aç�k anahtar altyap�s� (Public key infrastructre)

ile ki³inin kimli§ini do§rulayan, yapt�§� i³lemi reddetmesini önleyen, verideki

bütünlü§ü koruyan, verinin gizli bir ³ekilde iletilmesini sa§layabilen sistemler

sa§lanabilmektedir. Aç�k anahtar altyap�s�n�n (AAA) uygulama alanlar� oldukça

geni³tir. En çok kullan�ld�§� alanlardan biri de elektronik imzad�r.

Ki³inin imzalad�§� mesaj�n bütünlü§ünün korunmas� imzalad�§� verinin yasalar

önünde geçerli olarak say�lmas�, ki³inin güvenilir bir ³ekilde kimlik do§rulama

i³leminin yap�lmas� ve ki³inin ileride bu veriyi kendisinin imzalad�§�n� redde-

dememesi için elektronik imza kullan�lmaktad�r. Elektronik imza, aç�k anahtar

altyap�s� üzerine kurulmu³tur. Aç�k anahtar kriptogra�de oldu§u gibi, elektronik

imzada da; aç�k anahtar (public key) ve özel anahtar (private key) olmak üzere

ki³ide bir anahtar çifti bulunmaktad�r. Bu anahtar çiftlerinden aç�k anahtar

herkesle payla³�l�rken özel anahtar ki³inin kendisinde saklanmaktad�r ve kimse ile

payla³�lmamaktad�r. Özel anahtar kullan�larak ki³i imza i³lemini gerçekle³tirir,

aç�k anahtar�yla da imza do§rulama i³lemi yap�l�r. Aç�k anahtar�n al�c�ya güvenli

bir ³ekilde iletilmesi ve imzac�n�n kimlik do§rulama i³leminin güvenilir bir ³ekilde

yap�lmas� gerekmektedir. Aç�k anahtar�n sahibinin kimli§ini ispatlayan, imzac�n�n

ilgili aç�k anahtara sahip oldu§unu güvence alt�na alan veri elektronik serti�kad�r.

�çerisinde ki³inin kimlik bilgileri ve aç�k anahtar bilgileri bulunan elektronik

serti�kalar; serti�ka otoritelerinin (certi�cate authority) kendi anahtarlar� ile
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imzalan�rlar. Son kullan�c�lar�n elektronik serti�kalar�ndan ba³layarak, serti�ka

otoritelerinin kök serti�kalar�na kadar elektronik imza ile sa§lanan bir güven zin-

ciri bulunmaktad�r. Bu güven zinciri kendi içerisinde bir Public Key Infrastructure

(PKI) a§ac� ihtiva eder. Uygulamalar mertebesinde elektronik imzan�n güvenilir

bir ³ekilde olu³turuldu§undan ve do§ruland�§�ndan emin olmak ad�na PKI

a§ac�ndaki olu³abilecek aç�kl�klar�n kapsaml� olarak incelenmesi gerekmektedir.

Test Suit Çal�³mas� ad� alt�nda yap�lan çal�³mada bir PKI modeli kurarak bu

aç�kl�klar�n neredeyse tümünü yakalamas� amaçlanm�³t�r. [1]

Belirtilen [1] PKI modelini esas alarak yeni bir suit olu³turduk ve PDF Advanced

Electronic Signature standart�na [2] uygun imza olu³turan Adobe Reader'a;

uygulad�k. Adobe Reader'a imza olu³turma ve imza do§rulama testlerini uy-

gulama amac�m�z, Adobe Reader'�n ilgili hatalar� do§ru bir ³ekilde yakalay�p

yakalamad�§�n� tespit etmektir. Bu tez sonucunda kar³�la³�lan olumlu ve olumsuz

sonuçlar �³�§�nda, Adobe Reader'�n imza olu³turma ve imza do§rulama k�s�m-

lar�n�n standartlara tam uygun hale gelmesini ve tespit edilen hatal� k�s�mlar�n

düzeltilmesini hede�iyoruz.

1.1 Benzer Çal�³malar

1.1.1 Tasar�m

Test Suit Çal�³mas� [1] ile bir PKI modeli kurulmu³tur. Bu model ile son

kullan�c� serti�kalar�nda, alt kök serti�kalar�nda, kök serti�kalar�nda, zaman

damgas�nda, Online Certi�cate Statues Protocol (OCSP) de ve Serti�ka �ptal

Listelerinde (S�L) [3] olu³abilecek bütün hatalar kurgulanm�³ serti�ka yolu

boyunca tek bir hata olacak ³ekilde senaryolar tan�mlanm�³ ve gerçekle³tirilmi³tir.

Bu çal�³madan yararlanarak çal�³mam�z kapsam�nda yeni senaryolar eklenerek

bütün son kullan�c� serti�kalar�, alt kök serti�kalar�, kök serti�kalar�, ocsp

sunucular�, zaman damgas� sunucular�, S�L'ler taraf�m�zdan olu³turulmu³tur.

Her bir durumda sadece bir tane hatay� içerecek ³ekilde kurgulanm�³ serti�ka

yap�lar� olu³turulmu³tur. Bu yap�lar PAdES için olu³turaca§�m�z imza olu³turma

testlerine temel olmu³tur. CMS Advanced Electronic Signature (CAdES) [4] ve

XML Advanced Electronic Signature (XAdES) [5] için de PAdES için de, imza

olu³turmak için kullan�lacak PKI yap�s� benzer bir PKI yap�s�d�r. Ayn� yap�

içerisinde PKI ihtiva eden her yere uygulanabilir. Fakat imza do§rulama testleri
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için her imza format�na özel imzal� dosyalar�n olu³turulmas� gerekmektedir.

1.1.2 �mza Olu³turma

Benzer çal�³malardan, NIST'in (National Institute of Standards and Technology)

[6] imza olu³turma testleri yapmak üzere olu³turdu§u bir set bulumaktad�r. Fakat

bu çal�³mada OCSP üzerine hiç bir test yap�lmam�³t�r. OCSP serti�kalar�nda ve

OCSP cevaplar�nda olu³abilecek hatal� senaryolar hiç ele al�nmam�³t�r. Ayr�ca

NIST sadece alt kök taraf�ndan olu³turulmu³ S�L'lerle ilgili senaryolar� incele-

mi³tir. Biz ise kök taraf�ndan yay�nlanm�³ S�L'leri de inceledik. Dolay�s�yla imza

olu³turma k�sm�nda NIST'in suitinden daha farkl� bir suit haz�rlayarak serti�ka

zincir do§rulama senaryolar�n� olabildi§ince ele ald�k.

1.1.3 �mza Do§rulama

�mza do§rulama ad�na yap�lan çal�³malar aras�nda ETSI (European Telecom-

munication Standards Institue) plug testleri [7] bulunmaktad�r. Fakat ETSI

Plug Test'lerinde a§�rl�kl� olarak imza formatlar�n�n do§rulu§u üzerine testler

yap�lmaktad�r. Bizim çal�³mam�zda ise imza formatlar�n�n do§rulu§u ad�na çok

daha fazla senaryo incelenmekte ve ayr�ca serti�ka do§rulama senaryolar� da daha

geni³ bir biçimde ele al�nmaktad�r.
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2. TANIMLAMALAR

Bu bölümde; Test Suit kapsam�nda yap�lan çal�³malar�m�zda kurdu§umuz PKI

modelinde kulland�§�m�z yap�lar�n tan�mlamalar� yap�lacakt�r.

Kriptogra�k imzalama s�ras�nda öncelikle bir özet (hash) [8�12] fonksiyonuna

ihtiyaç duyulmaktad�r. Asimetrik anahtar kriptogra� kullan�larak mesaj�n tama-

m�n�n bir özet fonksiyonu kullan�lmadan imzalanmas� halinde verinin boyutuyla

do§ru orant�l� olarak imzalama i³lemi çok uzun sürebilmektedir. Bu sebeple

imzalama öncesinde bir özet [13] fonksiyonu kullan�l�r. Özet fonksiyonu sonucunda

sabit uzunlukta özet de§eri (message digest) ortaya ç�kar ve sadece bu veri

imzalan�r. Özet fonksiyonunun sa§lad�§� çarp�³ma (collision resistance), preimaj

(preimage resistance) ve tek yönlülük (one way) özellikleri sayesinde de verinin

sanki tamam� imzalanm�³ças�na elektronik imzadaki bütünlük ilkesi korunurken;

verinin tamam�n�n imzalanmas�nda ya³anabilecek yava³l�k sorunu da ortadan

kald�r�lm�³ olunur [12]. Her ne kadar imzalama i³lemi; bir verinin özet de§erinin

özel anahtar ile encrypt edilmesi, do§rulama i³lemi de; imzalama i³lemi sonucunda

olu³an mesaj�n decrypt edilerek orjinal mesajdaki hash ile kar³�la³t�r�lmas� ³ek-

linde ifade edilse de, bu i³lemler gerçek uygulama alan�nda bu kadar basit de§ildir.

Sadece mesaj�n imzalanmas� güvenli bir yap� için çok yetersiz kalmaktad�r.

Güvenlik; bir zincir olarak dü³ünülürse, "zincirin sa§laml�§�n� en zay�f halka

belirler." ilkesi elektronik imza için de geçerlidir. Bu sebeple imzal� yap�n�n

do§rulanabilmesi için gerekli olan bütün yap�lar�n imzal� olmas� gerekmektedir.

Elektronik imzada kullan�lan di§er imzal� yap�lar: Serti�kalar, iptal bilgileri ve

zaman damgalar�d�r.

2.1 Serti�ka

�mzalanan dokümanla birlikte imzac�, imzalad�§� verinin al�c� taraf�ndan decrypt

edilerek do§rulanabilmesi ad�na; aç�k anahtar�n� da imzas� ile birlikte, al�c�ya

güvenli bir ³ekilde iletmelidir. Aksi takdirde araya giren bir sald�rgan mesaj�

de§i³tirerek kendi özel anahtar�yla, de§i³tirdi§i mesaj� imzalay�p kendi aç�k
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anahtar�n� imzac�n�n aç�k anahtar�ymu³ gibi iletebilir. [14] Bu tip sald�r�lar�n

olu³mas�n� engellemek ad�na aç�k anahtar�n kime ait oldu§unu ispatlayan bir

yap�ya ihtiyaç duyulmaktad�r. Bu yap� yine kendi içerisinde imzal� olan X509

elektronik serti�ka [3, 15] ile sa§lanmaktad�r.

Elektronik serti�ka ki³inin aç�k anahtar�n�, ki³isel bilgilerini ve serti�kan�n

geçerlilik kontrolü için gerekli olan bilgileri içeren yap�d�r. Son kullan�c�lar�n

elektronik serti�kalar� güvenilir bir serti�ka otoritesinin Alt Kökü (SubCA)

taraf�ndan imzalanmaktad�r.

Alt kök yap�s�nda da yine son kullan�c� serti�kas�nda oldu§u gibi özel anah-

tar ve aç�k anahtar olmak üzere bir anahtar çifti bulunmaktad�r. Alt kökün

de olu³turdu§u imzalar�n do§rulanabilmesi için imzalad�§� dokümanla birlikte

do§rulama yapan tarafa güvenli bir ³ekilde aç�k anahtar�n� iletmesi gerekmektedir.

Bu güvenli yol yine alt kökün aç�k anahtar�n�n, alt kökün kimlik bilgilerinin ve

geçerlilik kontrolü yap�lmas� için gerekli bilgilerinin bulundu§u imzal� bir yap�

olan elektronik serti�ka ile sa§lanmaktad�r. Alt kökün serti�kas� da kök ad� verilen

yap�n�n private keyi taraf�ndan imzalan�r.

Kök yap�s�n�n aç�k anahtar�, kimlik bilgileri ve geçerlilik süresi yine elektronik

serti�kas�nda bulunur. Kökün elektronik serti�kas� ise yine kökün kendi özel

anahtar� taraf�ndan imzalan�r. Yani kök kendi kendini imzalam�³ (self signed)

bir yap�dad�r. Böylelikle son kullan�c� serti�kas�ndan ba³layarak kök serti�kas�na

kadar bir güven zinciri kurulmu³ olunur. Bu zincirin tamamlanabilmesi için

sonunda bu güven zincirinin en tepesinde olan serti�ka makam�na kay�ts�z ³arts�z

güvenilmesi gerekir. Bu serti�ka makamlar� dünya üzerinde güvenilir olarak

kabul edilen serti�ka makamlar�d�r. Bu makamlar�n güvenilir olarak kabul edilen

serti�kalar� da kök serti�kalard�r.

Nitelikli Serti�ka (Quali�ed Certi�cate) imzan�n yasalar önünde delil say�labil-

mesi için gerekli alanlar� içeren bir serti�kad�r. [16�19] �mzal� evraklar�n herhangi

bir itilaf durumunda delil olarak kullan�labilmesi için de imza paketinin ve imzada

kullan�lan yap�lar�n standartlarda belirtilen ³ekilde olu³turulmas� gerekmektedir.

Standartlara uygun olu³urulan imzal� yap�da ayr�ca imzalama için kullan�lan

serti�kan�n da nitelikli bir elektronik serti�ka olmas� gerekmektedir. [20�23]

Bu ilkelerden birinin dahi sa§lanmamas� ve/veya imzan�n standartlara uygun

üretilmemesi durumda imza yasalar önünde geçersiz say�l�cakt�r.
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�mzan�n ve serti�kalar�n do§rulanmas� için kullan�lan yine kendi içerisinde bir

PKI hiyerar³isi içeren yap�lar bulunmaktad�r. Serti�ka do§rulama i³lemi yap�-

l�rken serti�kan�n geçerlilik tarihi ile ilgili kontroller serti�kan�n içerisinde yazan

geçerlilik ba³lang�c� ve geçerlilik sonu k�s�mlar�ndan bak�larak çevrim d�³� (o�ine)

olarak kontrol edilebilir. Fakat serti�kan�n iptal durumu her an de§i³ebilecek

bir durumdur. �mza olu³turma ve imza do§rulama an�nda serti�kan�n iptal

olup olmad�§� ile ilgili bir sorgulama yap�lmas� gerekmektedir. Serti�kan�n iptal

i³lemlerini yapan ve serti�kan�n iptal bilgilerinin yay�nlanmas�ndan sorumlu

makam Elektronik Serti�ka Hizmet Sa§lay�c�lar�d�r (ESHS) [24]. Serti�kan�n iptal

bilgilerini ESHS'ler Serti�ka iptal listesi (S�L) veya Online Certi�cate Status

Protocol (OCSP) ile sa§layabilirler.

2.2 Serti�ka �ptal Bilgileri

Serti�ka ile ilgili iptal kontrolleri serti�ka iptal bilgileri arac�l�§� ile yap�l�r.

Serti�ka iptal bilgileri de bütün yap�lar gibi imzal� yap�dad�r. Serti�ka iptal

bilgisi için kullan�lan S�L ve OCSP yap�lar� güvenilir makamlar taraf�ndan

imzalan�rlar. �ptal bilgisi kullan�l�rken; iptal bilgisi üzerinde bulunan imzalar da,

ayn� doküman�n üzerindeki imzalar gibi do§rulanarak kabul edilirler.

Serti�ka �ptal Listesi Request for Comments'de (RFC) [3] tan�mlanm�³

içerisinde iptal olmu³ serti�kalar�n seri numaralar�n� bar�nd�ran imzal� bir yap�d�r.

S�L'ler ESHS'ler taraf�ndan imzalanarak yay�nlanmaktad�r. �mzal� olarak yay�n-

lanmas�n�n amac� bütünlü§ü korumak, ilgili sald�rgan�n iptal olmu³ bir sertifkay�

S�L'den ç�kararak iptal olmam�³ gibi göstermesini önlemektir. �lgili S�L iptal

kontrolü yap�lan serti�kan�n yay�nc�s� (issuer) taraf�ndan yap�lmal�d�r. Yani S�L

serti�kan�n issuer'u taraf�ndan imzalanmaktad�r.

S�L elektronik imza olu³turulmas� esnas�nda bir çok yerde kullan�lmaktad�r.

S�L'in baz� avantajlar�n�n olmas�n�n yan�nda dez avantajlar� da bulunmaktad�r.

S�L'ler belli periyotlarda yay�nlan�r. S�L'in ömrünü içerisinde bulunan this update

ve next update alanlar� belirler.

This Update alan� ile S�L'in ne zaman yay�nland�§�n�, next update alan�yla da

de S�L'in ne zamana kadar geçerli bir biçimde kullan�labilece§i, yani yeni S�L'in

ne zaman yay�nlanaca§� ifade edilir.
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Elektronik imza ile bir doküman�n imzalanmas� saniyeler içerisinde gerçekle³tiri-

lebilir. Fakat unutulmamal�d�r ki elektronik imzaya sahip olan ki³i imza atma

gücüne de sahip olur. E§er ki³inin elektronik imzas� kötü amaçl� bir ki³inin

kontrolüne geçer ve iste§i d�³�nda bir doküman imzalan�rsa; ki³i serti�kas�n�

iptal ettirse dahi iptal durumu S�L'e yans�mam�³ olabilir. Serti�ka otoritelerinin

S�L'leri yay�nlama süreleri farkl�l�k göstermektedir. Bu periyot göz önünde

bulunduruldu§unda, S�L kullan�larak yap�lan bir do§rulama i³leminde iptal olmu³

serti�ka geçerli olarak de§erlendirilebilir. Bu da iptal olmu³ bir serti�ka ile

imzalama i³lemi yapan sald�rgan�n imza sahibine zarar vermesine yol çar.

Grace Period bu tip durumlar� ortadan kald�rmak ad�na geli³tirilmi³tir. Hali

haz�rda yay�nda olan S�L'in hemen kullan�lmas�n� önlemek ve yay�nda olan

S�L ile i³lem yapmak yerine do§rulama için yeni ç�kacak S�L'in beklenmesini

sa§lamak ad�na kullan�l�r. �mzalama yap�ld�§� anda yay�nda olan S�L yerine

imzalama zaman�ndan sonra grace period kadar beklenir ve yay�nlanan yeni

S�L'ler kullan�l�r. Yani kullan�labilecek S�L'ler için "this update > imza zaman�

+ grace period" olmal�d�r.

Serti�kalar sadece iptal edilmezler. Serti�kalar ask�ya da al�nabilirler. Benzer bir

tehlike ask�ya al�nma durumu için de geçerlidir. Serti�kalar sadece belli zamanlar

aras�nda kullan�m d�³�na al�n�p, sonras�nda tekrardan ask�dan indirilebilirler. Bu

sebeple imzalanan dosya do§rulan�rken imza zaman�ndaki durumuna göre kontrol

edilmelidir. �mza zaman�ndan çok çok sonraki S�L ile kontrol i³lemi yap�ld�§�nda,

imza zaman�nda ask�da olan bir serti�ka ile olu³turulmu³ imza geçersiz say�lmas�

gerekirken geçerli say�labilir.

Last Revocation Period imza zaman�ndan maksimum t kadar süre sonraki

S�L'in kullanmas�n� sa§layan bir güvenlik parametresidir. �mza zaman�na göre çok

ileri tarihteki S�L'lerin kullan�lmas�n� önler. �mza yap�lan dönemde ask�da olan

serti�kalara, ask�dan indirildikten sonraki bir S�L kullan�larak geçerli cevab�n�n

dönülmesinin Last Revocation Period ile önüne geçilir.

Bir imzal� dosyan�n do§rulanmas� için gerekli olan S�L'in geçerli say�labilmesi

için idealde grace period kadar beklenilmesi gerekti§ini söylemi³tik. Fakat h�z�n

çok önemli oldu§u günümüzde bekleme gerektiren sistemler pekiyi kar³�lan-

mamaktad�r. Bu sebeple S�L kullan�m�nda olu³an, grace period kadar sonraki

ve last revocation'dan önceki S�L'lerin kullan�lma zorunluluklar�, operasyonel

olarak s�k�nt�lar do§urmaktad�r. Bu da S�L kullan�m� için büyük bir dezavantaj
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olu³turmaktad�r. Ayr�ca kullan�c�lar�n serti�kalar� iptal oldukça, S�L dosyas�n�n

günden güne boyutu artmaktad�r. Bu da imza do§rulama esnas�nda zamanla her

seferinde daha büyük boyutta bir S�L'in indirilmesine sebep vermektedir.

CA serti�kalar�n�n iptal olma ihtimalleri çok dü³ük oldu§u için ESHS kontrolünde

olan alt kök serti�kas�, kök serti�kas�, zaman damgas� ve OCSP serti�kalar�n�n

kontrolünün S�L'den yap�lmas� bir sorun ihtiva etmemektedir. Ayr�ca iptal olma

ihtimallerinin çok dü³ük olmas� sebebi ile genellikle liste bo³ olmakta ve boyutu

da artmamaktad�r.

S�L'in avantajlar�ndan bahsetmek gerekirse tek bir S�L ile ayn� alt kök taraf�ndan

yay�nlanm�³ bütün serti�kalar için iptal kontrolü yap�labilir. Bu da uygun S�L

indirildikten sonra ayn� alt kök taraf�ndan serti�kaland�r�lm�³ bütün kullan�c�lar�n

ayn� S�L'den yararlanabilmesini sa§lamaktad�r. Di§er avantaj�ysa S�L'in bir sefer

kaydedilerek, online olunmaya gerek kalmaks�z�n tekrar tekrar kullan�labileme-

sidir. Networksel sorunlar�n ya³and�§� sistemlerde bir B plan� olarak S�L'in

kaydedilerek kullan�lmas� operasyonel sürecin aksamas�n� önleyecektir.

Online Certi�cate Status Protocol serti�ka iptal kontrollerinin yap�lmas�

için geli³tirilmi³ olan bir protokoldür RFC de tan�mlanm�³t�r. [25] OCSP'de,

S�L'de oldu§u gibi bir liste indirilmez. �ptal kontrolü yapmak için standartlara

uygun bir OCSP iste§i (request) üretilir. Bu OCSP iste§i tek bir serti�kan�n

durumunu sorgulamak için üretilir. OCSP iste§i sonras�nda serti�kan�n geçerlilik

durumunu belirten OCSP cevab� standartta belirtildi§i üzere sorgu yap�lan

serti�kan�n yay�nc�s� veya yay�nc�s� taraf�ndan delege edilmi³ bir OCSP serti�kas�

taraf�ndan imzalan�r ve iptal sonucu dönülür. OCSP sunucusu anl�k olarak yan�t

döndü§ü için serti�kan�n güncel durumu CA taraf�ndan bildirilmi³ olunur. OCSP

kullan�ld�§�nda, S�L kullan�l�rken beklenen grace period kadar beklenilmemi³ olur.

CertID alan�, OCSP iste§i ve OCSP cevab� yap�lar�nda bulunan bir aland�r.

Sorgulama yap�lan ve cevap dönülen serti�kan�n seri numaras�n� içerir. Ayr�ca

serti�kan�n yay�nc�s�n�n ad�n�n�n (issuer name alan�n�n) ve yay�nc�s�n�n aç�k

anahtar�n�n�n (issuser key name) hashleri içerir. Ayr�ca hash al�rken kullan�lan

algoritman�n tan�mlay�c�s� da bir di§er alan olarak bulunmaktad�r. Sequence

yap�s�n� bulabilirsiniz. [25] Serti�ka ile ilgili request gönderilirken ve cevap

al�n�rken hangi serti�ka ile ilgili i³lem yap�ld�§� CertID alan� ile kontrol edilir. Bu

alanda "issuerNameHash" ve "issuerKeyHash" alanlar�n�n bulunmas�n�n sebebi,

ayn� seri numaras�na sahip bir son kullan�c� serti�kas� için farkl� bir yay�nc�dan
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al�nan response'un sorgu yap�lan response yerine konulmas�n� önlemektir.

OCSP'nin dezavantaj� sürekli online olunmas� gereklili§idir. Ayr�ca S�L'de oldu§u

gibi online olunamad�§� durumlarda kaydedilen eski cevaplar kullan�lamaz. OCSP

cevab�n�n, sorgulanan serti�kan�n yay�nc�s� taraf�ndan ya da yay�nc�n�n delege

etti§i bir OCSP sunucusu taraf�ndan imzalanabilece§inden bahsetmi³tik. Her

serti�ka gibi OCSP serti�kas�n�n da iptal olma ihtimali bulunmaktad�r. Bu

sebeple OCSP serti�kas�n�n da iptal kontrolünün yap�lmas� istenebilir.

OCSP Revocation NoCheck alan� OCSP serti�kas� içerisinde bulunabilen bir

aland�r. Bu alan OCSP serti�kalar�n içerisinde bulunmuyor ise OCSP serti�kalar�

için de iptal kontrolü yap�lmal�d�r. OCSP serti�kas�n�n iptal kontrolü tekrar

bir OCSP sorgusu ile yap�lamaz. CA'ler taraf�ndan, OCSP'nin sorgusu tekrar

OCSP'den yap�lacak ³ekilde bir yap� kurulursa, sorun ya³ayacak ve sonsuz bir

sorgu döngüsüne girilmi³ olunacakt�r. OCSP serti�kas�n�n iptal kontrolü sadece

S�L ile yap�labilir. Herhangi bir serti�kan�n S�L'ini yay�nlayan ve imzalayan,

makam�n kendi yay�nc�s�d�r. �ekil 2.1 örnek bir CA hiyerar³isi görmekteyiz.

OCSP ile Nitelikli elektronik serti�kay� (NES) yay�nlayan ayn� makamlar oldu§u

için OCSP için yap�lan iptal kontrolü esnas�nda indirilen S�L ayn� zamanda

iptal sorgulamas� yap�lan son kullan�c� serti�ka için de geçerli bir S�L'dir. Sorgu

mekanizmas� s�ras�nda son kullan�c� serti�kas� için S�L yerine, OCSP ile sorgu

yap�ld�§� durumlarda, OCSP'nin iptal durumuna bakmak için yine ilk etapta

tercih edilmeyen S�L'in indirildi§i görülmektedir. O halde ilk etapta son kullan�c�

serti�kas�n�n iptal kontrolü yap�l�rken; OCSP'i tercih etmek yerine serti�kan�n

iptali için S�L kullanman�n ad�mlar� daha k�salt�§�n� dü³ünülebilinir. Fakat

S�L'de anlat�lan dezavantajlara dönülecek olursa, iptalin S�L'e hemen yans�mad�§�

durumlar�n olu³abildi§i hat�rlanacakt�r. Son kullan�c� için OCSP'den sorgulama

yap�ld�§� durumda, geçerlilik durumu ne ise ona yönelik güncel cevap al�n�r. OCSP

serti�kas�n�nsa iptal olma ihtimali neredeyse hiç bulunmamaktad�r. Bu sebeple

çok da güncel olmayan S�L'in kullan�lmas�nda bir sak�nca bulunmamaktad�r.

OCSP için yay�nlanan S�L ile son kullan�c� için yay�nlanan S�L'in ayn� S�L olmas�

ve bu S�L'in, OCSP'nin iptal olma gibi dü³ük bir ihtimal yüzünden her seferinde

indirilmememesi ad�na OCSP revocation no check alan� iste§e ba§l� olarak OCSP

serti�kalar�na konulmaktad�r. Bu sayede OCSP için S�L'in indirilmesi ad�m�n�n

önüne geçilmi³tir.

Gerek OCSP için gerekse S�L için yapt�§�m�z tan�mlamalarda imza at�lma za-

man�n öneminden bahsettik. �mza zaman�; imzalanan dosyan�n do§rulanabilmesi
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�ekil 2.1: Örnek Serti�ka Otoritesi Hiyerar³isi

ad�na çok önemlidir.

Zaman Damgas� herhangi bir verinin damga al�nan tarihten önce var oldu§unu

ispatlar. RFC [26]'de detayl� olarak tan�mlanm�³ olan zaman damgas�; kendi

içerisinde imzal� bir yap� ihtiva eder. Ki³i zaman damgas� istedi§i verinin

hash'ini al�r. Sonras�nda içerisine bu hash'i de koydu§u zaman damgas� iste§ini

(timestamp request) olu³turur ve zaman damgas� sunucusuna bu iste§i iletir.

Zaman damgas� sunucusu kendisine gelen özeti ve kendi güvenilir saatinden

ald�§� zaman� birle³tirerek zaman damgas� cevab�n� olu³turur. Bu cevap yap�s�n�

kendi özel anahtar� ile imzalar. Zaman damgas� da ESHS'lerin kökleri taraf�ndan

imzalanm�³ bir serti�kaya sahiptirler ve �ekil 2.1 görüldü§ü üzere hiyerar³ide

yerlerini alt köklerle ayn� seviyede al�rlar.

Zaman Damgas� herhangi bir veri için al�nabildi§i gibi elektronik imza yap�s� için

de al�nmaktad�r. Elektronik imza standartlar�nda [4,5,27,28] zaman damgas�n�n,

imzan�n hangi k�s�mlar�na al�nd�§� tan�mlanm�³t�r. Zaman damgas� imza saatini

güvence alt�na almaktad�r. �mzal� bir yap� oldu§u için kötü amaçl� ki³iler

taraf�ndan zaman damgas� cevab� içerisindeki saatle oynanarak imza zaman�

de§i³tirilemez. De§i³tirilmesi halinde elektronik imzan�n sa§lad�§� bütünlük ilkesi

gere§ince, zaman damgas�nda bulunan imza yap�s� bozulmu³ olur ve saati ile

de§i³tirilmi³ olan zaman damgas� cevab�n�n (token) imzas� do§rulanamaz.
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Zaman damgas�n�n herhangi bir veri için al�nabilece§i gibi, elektronik imzal� yap�

için de al�nabilece§inden bahsetmi³tik. Zaman damgas�n�n PAdES standat�nda

bahsedilen çe³itlerini görelim.

Document Time Stamp (Doküman zaman damgas�) ETSI taraf�ndan yay�n-

lanan PAdES standart�nda [2, 28] belirtildi§i üzere var olan doküman� ve iptal

bilgilerini koruma maksad�yla kullan�lmaktad�r. �mzan�n zaman damgas� al�nan

tarihten önce varoldu§unu ispatlamak amac�yla kullan�l�r.

Content Time Stamp (�çerik zaman damgas�) ETSI taraf�ndan yay�nlanan

CAdES standart�nda tam olarak tan�mlanm�³; PAdES standart�nda da aynen

kullan�lm�³t�r. �mzan�n içerisinde bulunan içeri§e (content) al�nan bir zaman

damgas� çe³itidir. �lgili content'in imzalanan zamandan daha öncesinde de var

oldu§unu ispatlar.

Archieve Time Stamp (Ar³iv Zaman Damgas�) ETSI taraf�ndan yay�nlanan

CAdES standart�nda signer info ve bütün signed data alanlar�na al�nd�§� tan�m-

lanm�³t�r. PAdES standart�na göre ise doküman zaman damgas�n�n iptal bilgilerin

de imzal� pakete dâhil edilmesinden sonra bütün yap�ya tekrar zaman damgas�

al�nmas� ile ar³iv zaman damgas� olu³mu³ olur. �mzalanan dokumanla birlikte

ilk al�nan zaman damgas� ve iptal bilgilerini de koruma alt�na almaktad�r. �lk

zaman damgas�nda kullan�lan algoritmalar�n zay��amas� geçersiz olarak kabul

edilmesi ya da doküman zaman damgas� al�rken imzalama i³lemini yapan zaman

damgas�n�n serti�kas�n�n süresinin dolmas� ar³iv zaman damgas� al�nmas�n�

gerektiren sebeplerdir.

2.3 PAdES �mza

PDF (Portable Document Format) dokümanlar�n ortamdan ba§�ms�z olarak

güvenilir bir ³ekilde görüntülenebilmesine ve olu³turulabilmesine olanak sa§layan

bir formatt�r. [29] ISO (International Organization for Standardization) 32000-

1'de PDF'lerin imzac�n�n kimli§inin do§rulanmas� ve doküman�n bütünlü§ünün

korunmas� ad�na Cryptographic Message Syntax (CMS) imza [30] ile birlikte,

CAdES standart�nda [4] ve XAdES imza ile XAdES standart�nda [5,31] belirtilen

baz� geli³mi³ imza özellikleri dâhil edilmeden kullan�labilece§i belirtilmi³tir.

CAdES imzada doküman�n hash'i ve signed attributelar birle³tirilerek topluca

bir hash al�n�r ve bu hash imzalan�r. PAdES'de ise imza dokuman�n içerisine
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gömülece§i için PDF signature k�sm� hariç, geri kalan bütün alanlar imzalan�r. Bu

imzalama i³lemi CAdES imzada tan�mland�§� üzere yap�l�r ve sonras�nda olu³an

CAdES yap�daki imza PDF in içerisinde ayr�lm�³ olan alana gömülür.

�mza olu³turulmas� s�ras�nda istenildi§i takdirde imzay� do§rulayacak ki³inin

görmesi ad�na, görünecek imza �gürü de eklenebilir. [32]

�mza Sözlü§ü (Signature Dictionary) PDF yap�s� içerisinde ayr�lm�³ bir

aland�r. Bu alana imzalama sonucunda olu³mu³ olan imza, doküman zaman

damgas�, iptal verileri, ar³iv zaman damgas� �ekil 2.2 'de görüldü§ü üzere

konmaktad�r. [33]

�ekil 2.2: PAdES �mza Sözlü§ü (Signature Dictionary)

PDF-A ISO standartlar�nda [34] tan�mlanm�³, bir PDF doküman�n uzun

y�llarca güvenilir olarak saklanmas�n� sa§lamak amac�yla olu³turulmu³ bir PDF

format�d�r. PDF-A; PDF içerisine verinin dinamik olarak de§i³mesine sebep

olabilecek (java script gibi) script'lerin yaz�lmas�n� önlemekte ve bu tip dinamik

olu³umlar� s�n�rlamaktad�r. Elektronik imza ile imzalanacak içeri§in görüntü-

leyiciden görüntüleyiciye fark göstermesi ve içerisinde dinamik veriler içermesi

bütünlük ilkesini tehlikeye sokacak bir durum ortaya ç�karmaktad�r. Bu sebeple

PAdES standart�nda, PDF format�ndaki dokumanlar�n imzalanmadan önce PDF-

A ya çevrilmesi önerilmektedir. [33]

Elektronik imzan�n olu³turulma zaman�n� belirlemek için zaman damgas�n�n

kullan�ld�§�n�, iptal kontrolleri için iptal bilgilerinin kullan�ld�§� ve ilk zaman

damgas� ve iptal bilgilerini kapsayan ar³iv zaman damgas�n�n kullan�ld�§�ndan
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bahsetmi³tik. �³te imza paketine bu verilerin dâhil edilme durumlar�na göre

imza tipleri olu³maktad�r. PAdES ile ilgili imza tiplerine detayl� olarak buradan

eri³ebilirsiniz. [2] [28]

2.3.1 PAdES �mza Tipleri

PAdES-Basic Electronic Signature (BES) Pro�li (B-Type) en temel imza

yap�s�d�r. PAdES BES'de; PDF içerisinde bulunan Signature Dictionary içerisine

CMS [4] olarak olu³turulan imza yerle³tirilir. CMS imza olu³turulurken zorunlu

signed attributelar imzalan�r. Zorunlu signed attributelar'a ek olarak da tercihe

göre de optional signed attribute'lar konabilir. [2, 4]

PAdES-Explicit Policy-based Electronic Signature (EPES) Pro�li'nin

PAdES BES pro�linden fark�; imzalama a³amas�nda imzalama ve imza do§-

rulama a³amalar�nda nas�l bir politika kullan�laca§�n� belirten signature policy

identi�er'�n da imzaya dâhil edilmesidir. BES imza ile ayn� seviyede bir imzad�r.

[2, 4, 35�37]

PAdES Long Term Validation (LTV) Pro�li imzan�n uzun dönemli

do§rulanabilmesi ad�na; PDF'deki Signature Dictionary alan�na doküman zaman

damgas�n�n al�narak eklenmesi ve serti�kay� ve serti�ka do§rulama s�ras�nda

kullan�lan bütün a§ac� do§rulayabilmek ad�na; iptal bilgilerinin ve kullan�lan

serti�kalar�n (alt kök serti�kas�, kök serti�kas�, OCSP serti�kas�) eklenmesi ile

olu³mu³, geli³mi³ paket yap�s�d�r. �mzan�n do§rulanmas� için gerekli olan bütün

veriler Document Security Store (DSS) alan� içerisine konulmu³ olur. LT-Type

imzal� tipi ve LTA-Type imza tipi LTV imza yap�s�ndad�r. �çerisinde iptal bilgileri

ve serti�ka bilgileri bulunan imza tipi LT-Type imzad�r. LT-Type imzal� yap�ya,

ar³iv zaman damgas� al�nmas�yla birlikte LTA-Type imza olu³turulur. [2, 28]
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3. ADOBE READER TEST ÇALI�MASI

Elektronik imza temelde bütünlük, kimlik do§rulama ve inkâr edememezlik

olmak üzere üç tip güvenlik bile³enine sahiptir. Bu güvenlik bile³enleri, in³a

edilen PKI mimarisiyle güvence alt�na al�nmaya çal�³�lsa da güvenli§in seviyesini

belirleyen, uygulamalar�n sahip oldu§u güvenlik seviyesidir. Elektronik imza

uygulamalar�n�n güvenli§i ancak kendi çal�³ma mekanizmas�n�n ne kadar düzgün

bir ³ekilde uygulamaya dönü³türüldü§ü ile ölçülebilir.

Türkiye'de 5070 say�l� kanunla [16] elektronik imza �slak imza ile ayn� hüküm-

lülü§e getirilmi³tir. Bu durum, elektronik imza uygulamalar�n�n yayg�nla³mas�n�

sa§lad�§� gibi, güvensiz kullan�lmas�na da yol açabilir. Bu durum, büyük zararlara

sebep olabilmektedir. Bu nedenle ki³ilerin kulland�§� uygulamalar�n elektronik

imza olu³turma ve do§rulama k�s�mlar�n�n derinlemesine testen geçirilmesini de

bir zorunluk haline gelmi³tir. Aksi takdirde ki³iler fark�nda olmadan büyük zarar-

lar görebilirler. Bu ³ekilde kötü sonuç do§urabilecek durumlar�n önüne geçilmesi,

hatal�-geçersiz imzal� dosyalar�n olu³turulmas�n�n önlenmesi ve geçersiz bir imzal�

dosyan�n, geçerli olarak de§erlendirilmesinin önlenmesi ad�na elektronik imza

uygulamalar�n test edilmesi büyük önem ta³�maktad�r. Firmalar imza do§rulama

uygulamalar�ndan emin olamazlarsa geçersiz bir imzal� dosyay� do§rulay�p çe³itli

sald�r�lara maruz kalabilirler. �mza olu³turma uygulamalar� düzgün çal�³m�yorsa

fark�nda olmadan geçersiz imzal� dosyalar olu³turabilirler. Bu tip kötü kullan�ma

aç�k senaryolar�n olu³mamas� ad�na, güvenlik ilkesiyle kurulmu³ elektronik imza

uygulamalar�n�n standartlara uygun bir ³ekilde implement edilmesi (uyarlanmas�)

ve detayl� bir ³ekilde test edilmesi gerekmektedir.

Elektronik imza uygulamalar�n� test etmek ad�na; imza olu³turma ve imza

do§rulama mekanizmalar�nda olu³abilecek hatal� durumlar�n neredeyse tamam�n�

ele alan bir model kulland�k [1]. Bu modelde imza olu³turma ve imza do§rulama

k�s�mlar�nda kullanmak üzere CA hiyerar³ileri, OCSP sunucular�, S�L servis-

leri, zaman damgas� sunucular� ve son kullan�c� serti�kalar� olu³turduk. �mzal�

dosyalar� olu³turabilmek için de PAdES imza olu³turma uygulamas� kodlad�k

ve bu uygulamay� kullarak imzal� dosyalar setini olu³turduk. �mza olu³turma

k�sm�nda kar³�la³abilecek senaryolar� kendi içlerinde bölümlere ay�rd�k ve bu
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hatal� durumlara sahip yap�lar� gerçekle³tirdik. Bu yap�lar� anlatmak ad�na

örnekle aç�klamak istiyorum. Senaryomunuzun, alt kökün serti�kas�n�n imzas�n�n

bozuk olmas� durumu oldu§unu dü³ünelim. Alt kök serti�kas�n�n imzas�n�n bozuk

olma senaryosunu sa§lamak ad�na geçerli bir kök yaratt�k ve bu kökün imzalad�§�

alt kök serti�kas�n�n imzas�n� bozduk. �mzas� bozuk olan alt kökten, tamamen

hatas�z bir son kullan�c� serti�kas� ürettik. Bu son kullan�c� serti�kas�n�n iptal

kontrolünün yap�ld�§� bütün yap�lar� hatas�z bir ³ekilde olu³turduk. Çal�³an OCSP

sunucular� ve gelen OCSP cevaplar�, S�L servisleri ve S�L cevaplar�n�n do§ru

³ekilde çal�³mas�n� sa§lad�k. Böylece bu yap�daki tek hatal� durumun, "alt kökün

serti�kas�n�n bozuk olma durumu" oldu§unu güvence alt�na ald�k. Bahsetti§imiz

üzere, tek bir senaryo için alt kökün imzas�n�n bozuk olmas� d�³�nda tamamen

do§ru çal�³an büyük bir yap� kurmu³ olduk. �mza olu³turma uygulamalar�n�n bu

hatal� durumu yakalay�p yakalamad�§�n� anlamak ad�na; olu³turdu§umuz ilgili

yap�da bulunan son kullan�c� serti�kas� ile imza olu³turma testi yapt�k. �mza

olu³turma uygulamas�n�n; son kullan�c� serti�kas� ve bütün yap�y� do§rulad�ktan

sonra, imza olu³turmaya izin vermesi beklenmektedir. Bu senaryoda son kullan�c�

serti�kas�n�n imzas� do§rulanacak, iptal kontrolü yap�lacak ve sonras�nda alt

kök serti�kas� için yine ayn� kontroller yap�lacakt�r. Tek hatal� durum; "alt kök

serti�kas�n�n imzas�n�n bozuk olma durumu" oldu§u için uygulamadan beklenen

bu hatay� yakalamas� ve imza olu³turmaya izin vermemesidir. �mza olu³turmaya

izin vermemesinin yan�nda, imza olu³turma s�ras�nda yakalanan durumu da

kullan�c�ya düzgün ifade etmesi önemlidir.

Tek bir hatal� durumun olu³turulmas� için yap�lan çal�³malardan k�saca bahsettik,

bu örnekten de anla³�ld�§� üzere, imza olu³turma k�s�mlar� test edilirken uygula-

maya bir son kullan�c� anahtar� ve serti�kas� girdi (input) olarak verilmi³ ve i³lem

sonucunda bu serti�ka ile ayn� zincirde bulunan ve bu serti�kan�n yay�c�s� olan

alt kökteki hatan�n, yakalanmas� amaçlanm�³t�r.

Bütün senaryolar� gerçellemek ad�na; her bir durum için son kullan�c� serti�-

kalar�ndan olu³an bir yap� olu³turduk. Bütün senaryolar için, olu³turdu§umuz

son kullanc� serti�kalar�yla imza olu³turulmaya çal�³�ld�§�nda; son kullan�c�

serti�kas�ndan ba³layarak köke kadar giden zincirde, ilgili hatan�n bulundu§u

k�s�mda bu hatan�n yakalanmas� gerekmektedir. Örnek verdi§imiz alt kökün

serti�kas�n�n imzas�n�n bozuk olma senaryosunun, imza olu³turma taraf�nda

yakalanmas� gerekti§i gibi imza do§rulama taraf�nda da ayn� ³ekilde yakalanmas�

gerekmektedir.
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�mza olu³turma testleri yap�l�rken; ilgili senaryonun test edilmesi için, bir son

kullan�c� serti�kas�n�n uygulaman�n imza olu³turma mekanizmas�na tak�ld�§� ve

ilgili hatan�n yakalanmas�yla imza olu³turulmamas�n�n beklendi§inden bahset-

mi³tik. Ayn� ³ekilde imza do§rulama uygulamalar�n�n ayn� yap� ile olu³turulmu³

imzal� dosyay� do§rulamamas� ve hatay� düzgün bir ³ekilde kullan�c�ya bildirmesi

beklenmektedir. Hatal� senaryolar�n imza do§rulama mekanizmalar� taraf�ndan

kontrol edilip edilmedi§ini test etmek amac�yla, yap�s�nda tekil bir hataya

sahip imzal� dosyalar taraf�m�zdan geli³tirilen Bölüm 4.4 belirtilen PAdES imza

olu³turma uygulamas� kullan�larak olu³turulmu³tur.

Yap�lan testlerde kullan�lan metotolojiyi anlatmak ad�na imza olu³turma ve imza

do§rulama testlerinde yapt�§�m�z çal�³malardan bahsettik. Ayn� ³ekilde bütün

senaryolar için gerek sistemsel, gerek yaz�l�msal bile³enler tek tek taraf�m�zdan

gerçellenmi³tir. �mza olu³turma mekanizmas�nda kullan�lan suit PAdES e özel bir

suit de§ildir. Bu suit aç�klad�§�m�z üzere içerisinde son kullan�c� serti�kalar�ndan

ba³layarak, köke kadar ilerleyen ve iptal kontrolleri yap�lmas� için içerisinde S�L

ve OCSP sunucular� bar�nd�ran bir CA yap�s�ndad�r. Bu yap�da ilgili hatalar�

kendisinde ya da bulundu§u zincirdeki bir halkada bar�nd�ran son kullan�c�

serti�kalar� bulunmaktad�r. Bu serti�kalar kullan�larak PAdES uygulamalar�n

imza olu³turma mekanizmalar�n�n test edilmesinin yan�nda; XAdES, CAdES imza

olu³turma uygulamalar�n�n da imza olu³turma mekanizmalar� test edilebilir.

Hatal� durumlar�n son kullan�c�ya, alt köke, iptal bilgisine ba§l� olabilece§ine

yüzeysel bir ³ekilde de§inmi³tik. Son kullan�c� serti�kas�ndan ba³lanarak bir

zincirdeki her bir halkan�n do§ruland�§�n� ve test senaryolar�m�zda bu zincirlerin

birinde spesi�k bir hata oldu§undan da bahsetmi³tik. Hatalar bu zincir üzerindeki

yap�larda olabildi§i gibi zaman damgalar�nda da olabilmektedir. Zaman damga-

lar�n�n bir verinin damgalanan tarihten önce varoldu§u teyit alt�na ald�§�ndan

bahsetmi³tik. Zaman damgalar�n�n elektronik imzada kullan�lma amac�; olu³tu-

rulmu³ olan imzal� dosyan�n yine ayn� ³ekilde ilgili tarihten önce olu³turuldu§unu

garanti alt�na almakt�r. Bu sayede yap�lacak olan geçerlilik ve iptal kontrolleri;

zaman damgas�n�n al�nd�§� tarihteki durum baz al�narak yap�labilir. Zaman

damgas�n�n kullan�m�n� k�saca hat�rlatt�ktan sonra test suit aç�s�ndan önemine

de k�saca de§inelim. Zaman damgas� da imzal� bir yap�dad�r. Bu sebeple zaman

damgas�n�n yap�s�n�n da düzgün bir ³ekilde kontrol edilmesi çok önemlidir.

Test suit'de zaman damgalar�n�n da sahip olabilece§i hatalar taraf�m�zdan

dü³ünülmü³ ve bu hatalara sahip zaman damgas� sunucular� kurulmu³tur. �mza
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olu³turma testlerinde bahsetti§imiz CA hiyerar³isinde zaman damgas� sunucular�

da bulunmaktad�r. Test edilecek olan hatal� durumu içeren zaman damgas� sunu-

cusu adresine gidilmesi, dönen cevaplar�n uygulama taraf�ndan de§erlendirilmesi

ve ilgili hatan�n yakalanmas� beklenmektedir. �mza do§rulama testlerindeyse

imzal� dosyalar�n uygulaman�n imza do§rulama mekanizmas�na do§rulat�larak,

mekanizmalar�n ilgili hatay� yakalamas� beklenmektedir. Bu bölümde test suit

olu³tururken izledi§imiz metotoloji ve örnek bir senaryoyu nas�l sa§lad�§�m�za

de§indik. Önümüzdeki bölümde senaryolar� irdeleyece§iz.

3.1 �mza Olu³turma Senaryolar�

Bu bölümde imza olu³turma testlerinde kulland�§�m�z senaryolar� ve kulland�§�-

m�z modeli inceleyece§iz. Daha öncesinde de bahsetti§imiz üzere son kullan�c�

serti�kas�ndan ba³layarak kök serti�kas�na kadar giden bir zincir bulunmaktad�r.

Bu zincirde alt kök serti�kas�, kök serti�kas�, OCSP serti�kas�, OCSP cevab� ,

S�L cevab� gibi yap�larda spesi�k hatalar bulunabilir. �³te bu bölümde bu hatalar�

ba³l�klar alt�nda detayland�raca§�z.

3.1.1 Son Kullan�c� Senaryolar�

Son kullan�c� serti�kalar�ndan ba³layarak köke uzanan bir zincirden bahsetmi³tik.

Bu bölümde bu zincirin ilk eleman� olan son kullan�c� serti�kalar� kaynakl� hatal�

senaryolardan bahsedece§iz. Bu senaryolar� nas�l olu³turdu§umuzu anlataca§�z ve

Reader'a uygulayarak sonuçlar� payla³aca§�z.

3.1.1.1 Serti�ka �mza Kontrolü

Aç�k anahtar altyap�s�nda özel anahtar ve aç�k anahtar olmak üzere iki tip anahtar

oldu§undan bahsetmi³tik. Elektronik imzada özel anahtar kullan�larak imzalanan

doküman�n, do§rulama i³leminin aç�k anahtarla yap�ld�§�n� anlatm�³t�k. Kar³�

tarafa imzalanan doküman ile birlikte imzan�n do§rulanabilmesi ad�na aç�k

anahtar�n da iletilmesinin zorunlu oldu§unu ve bu aç�k anahtar�n araya giren

sald�rganlar taraf�ndan de§i³tirilmemesi ad�na, güvenli bir ³ekilde iletilmesi

gerekti§ini detayl� bir biçimde aktarm�³t�k. Aç�k anahtar�n imza ile birlikte
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al�c�ya güvenli bir biçimde iletilmesinin elektronik serti�ka ile sa§lanabilece§inin

alt�n� çizmi³tik. Elektronik serti�ka; içerisinde aç�k anahtar�n yan�nda kime ait

oldu§unu içeren bir çok alan� (�eld) bar�nd�ran imzal� bir yap�d�r. Elektronik

serti�ka, kendisini yay�nlayan yay�nc� taraf�ndan imzalan�r. Son kullan�c�n�n

serti�kas� kendisini olu³turan alt kökün özel anahtar�yla imzalan�r. Alt kök

serti�kas� da, kök taraf�ndan imzalan�r. Kök serti�kaysa anlatt�§�m�z üzere

kendi özel anahtar�yla kendi serti�kas�n� imzalam�³ (self signed) bir serti�ka-

d�r. K�saca serti�ka ve serti�ka zincirini hat�rlatmam�z�n ard�ndan, serti�kan�n

imzas�n�n kontrolünün neden çok önemli oldu§unu irdeleyebiliriz. Serti�kan�n

bütünlük, kimlik do§rulama prensiplerinin korunmas� ad�na, imzalanmas� son

derece önemlidir. �mzas� bozuk bir serti�ka; araya girilen bir ki³i taraf�ndan

herhangi bir alan� de§i³tirilmi³ bir serti�ka olabilir. Bu detaylar göz önünde

bulunduruldu§unda, serti�kan�n ve zincirinde bulunan bütün serti�kalar�n ve

imzal� yap�lar�n imzas�n�n do§rulanmas� mutlak suretle gereklidir. E§er son

kullan�c� serti�kas�n�n ya da zincirindeki bir serti�kan�n imzas�n�n bozuk olma

durumu mevcutsa ve imza olu³turma uygulamas� taraf�ndan imza olu³turulmas�na

izin verilirse, kullan�c�ya bilgi verilmeden geçersiz bir imzal� dosya olu³turulmu³

olunur. �mzas� geçersiz ³ekilde imzal� dosya olu³turulmas� durumu kötü kullan�ma

aç�k durumlar olu³turabilir. Bu durumdan daha da tehlikeli olan durum, e§er

imzas� bozuk olan bir serti�ka ile olu³turulmu³ bir imzal� dosyan�n do§rulanma-

mas� gerekirken uygulama taraf�ndan do§rulanmas� durumudur. Bu büyük bir

y�k�ma sebebiyet verebilir. Sald�rganlar�n, ba³kalar� ad�na, olu³turduklar� imzal�

dosyalar� de§i³tirerek kimlik doland�r�c�l�§� yapmas�n�n yolu aç�lm�³ olunur. Bu

sebeple gerek son kullan�c� serti�kalar� gerekse alt kök serti�kalar� ve di§er

yap�lar için imza kontrolü dikkatlice yap�lmal�d�r. Bu kontrolün son kullan�c�

serti�kalar�nda yap�l�p yap�lmad�§�n� anlamak ad�na imzas� bozuk olan bir son

kullan�c� serti�kas� olu³turduk ve Adobe Reader'�n imza olu³turma k�sm�nda bu

son kullan�c� serti�kas�n� kullanarak imza olu³turma testi yapt�k. Sonuç olarak

Adobe Reader'�n imza olu³turma testleri s�ras�nda hatal� bir ³ekilde imzas� bozuk

son kullan�c� serti�kas� ile imza olu³turulmas�na izin verdi§ini fark ettik.

3.1.1.2 Serti�ka Geçerlilik Kontrolleri

Serti�ka yap�s�nda çe³itli alanlar oldu§undan bahsetmi³tik. [3] Bu alanlardan biri

de serti�kan�n ba³lang�ç tarihidir. Serti�kan�n ba³lang�ç tarihi serti�kan�n kulla-

n�lmaya ba³land�§� tarihi belirtir. Serti�kalar geçerlilik ba³lang�ç tarihinden serti-
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�ka biti³ tarihine kadar kullan�labilirler. Bu tarihlerden sonra kullan�lamazlar. Bu

³ekilde bir zaman k�s�t�n�n bulunmas�n�n temel sebebi, anahtarlar�n güvenli§inin

belirli bir süreden sonra tehlikeye girebilmesinden kaynaklanmaktad�r. Serti�ka

için biçilen süre, kötü amaçl� ki³ilerin sürekli olarak anahtar çiftlerini k�rmaya

çal�³t�klar�n� ve bunu da büyük bir donan�m ile yapt�klar�n� öngörerek hesaplan�r.

Anahtarlar�n çok güçlü donan�mlar ile ne kadar sürede k�r�labilece§i belirlenmi³

ve bu sürelerden sonra anahtar çiftlerinin ve dolay�s�yla aç�k anahtar� koruma

alt�na alan serti�kan�n yenilenmesinin gerekti§i belirtilmi³tir.

Uygulamalar�n süresi dolmu³ serti�kalar kullan�larak imza olu³turulmas�na izin

vermemesi beklenir. Bu senaryomuzda süresi dolmu³ bir son kullan�c� serti�kas�

kullanarak Adobe Reader'�n imza olu³turma k�sm�n� test ettik.

Serti�ka geçerlilik kontrolü o�ine olarak yap�lan bir kontroldür. Serti�kan�n

içerisinde imzal� bölümde güvence alt�na al�nm�³ olarak muhafaza edilen geçerlilik

ba³lang�c� (valid from) ve geçerlilik biti³i (valid to) aras�ndaki bir tarihte

imzalama i³lemi yap�l�yorsa ve ba³ka bir hatal� durum yoksa uygulaman�n imza

olu³turmaya izin vermesi beklenir. �mza olu³turma mekanizmas� imza olu³turulan

tarihin geçerlilik tarihleri içerisinde bulunup bulunmad�§�n� tespit etmek için

sistem saatinden veya zaman damgas�ndan yararlanabilir. Olu³turdu§umuz son

kullan�c� serti�kas� ile Reader'a yapt�§�m�z testlerde, son kullan�c� serti�kas�

geçerli olmayan durumlar Reader taraf�ndan yakalanm�³t�r. Fakat kullan�c�ya

�ekil 3.1 deki gibi durumu aç�klamayan ve net olmayan bir hata mesaj� vermi³tir.

3.1.1.3 Serti�ka niteliklilik kontrolleri

Nitelikli serti�kan�n tan�mlamas� yapm�³t�k. 5070 say�l� kanuna göre ki³inin

nitelikli serti�kas� ile olu³turdu§u imzalar �slak imza ile ayn� yasal geçerlili§e

sahiptir demi³tik. Türkiye'de nitelikli serti�kalar�n sa§lamas� gereken kriterler

belirtilmi³tir. [16, 18, 19, 21, 38] Taraf�m�zdan Adobe Reader'�n uluslar aras�

standartlarda belirtilen niteliklilik kontrollerini yap�p yapmad�§�n� test etmek

ad�na; kriterlerde belirlenen durumlardan her bir son kullan�c� serti�kas� için,

yaln�zca bir tanesini sa§lamayan niteliksiz son kullan�c� serti�kalar� olu³turduk.

Bu senaryolardan ilki anahtar kullan�m� alan�nda (key usage); inkar edilememezlik

(non repudation) prensibinin, bulunmad�§� son kullan�c� serti�kas�n�n olu³tu-

rulmas�d�r. Nitelikli serti�kan�n sa§lamas� gereken temel ³artlardan olan, inkar
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�ekil 3.1: Reader'�n �mza Olu³turma S�ras�nda Verdi§i Standart Hata
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edememezlik özelli§inin bulunmad�§� son kullan�c� serti�kas�n� olu³turduk.

�kinci olarak ETSI QC Statment ID (0.4.0.1862.1.1) alan�n�n olmad�§� son

kullan�c� serti�kas�n� olu³turduk. ETSI QC Statment ID'si nitelikli serti�kalar�n

sahip olmas� gereken zorunlu bir aland�r ve ID kontrolü, niteliklilik kontolleri

s�ras�nda bak�lmas� gereken bir kontroldür. [19] Türkiye'de niteliklilik ile ilgili

³artlar� tan�mlayan kurulu³ Bili³im Teknolojileri Kurumu'dur (BTK). BTK nite-

likli serti�kalar�n QC Statment bölümünde belirledi§i OId (Object Identi�er)'nin

ve kullan�c� notunun bulunmas�n� zorunlu tutmu³tur. Türkiye'de 5070 say�l�

kanunda belirtilen hükümlülükleri sa§layan imzal� dosyalar�n olu³turulabilmesi

ad�na bu iki alan�n bulunmas� da mutlak suretle gereklidir. Türkiye'de bulunan

uygulamalar�n serti�kan�n nitelikli olarak de§erlendirilip de§erlendirilmeyece-

§ine karar vermesi esnas�nda bu alanlar� da kontrol etmesi beklenmektedir.

Adobe Reader Türkiye için geli³tirilmi³ bir uygulama de§ildir. B sebeple bu

alanlar�n default'da kontrol edilmesini elbette beklememekteyiz. Bu serti�kalar�

olu³turmam�zdaki amaç; Adobe Reader'�n yan�nda daha farkl� imza olu³turma

uygulamalar�n�n test edilmesi s�ras�nda bu son kullan�c� serti�kalar�n kullan�la-

bilmesidir. BTK n�n belirledi§i ve QC statement k�sm�nda bulunmas� gereken

OID (2.16.792.1.2.1.1.5070.7.1.1) bulunmayan bir son kullanc� serti�kas� ve BTK

n�n Kullan�c� notu olan "Bu serti�ka, 5070 say�l� Elektronik �mza Kanununa

göre nitelikli elektronik serti�kad�r." notunu bulundurmayan bir son kullan�c�

serti�kas� olu³turarak bu iki durumu da ayr� yar� inceleme imkan� sa§lam�³ olduk.

Serti�ka Politikas� Kullan�c� Notu (Certi�cate Policy User Notice) serti�kan�n

hangi amaçla üretildi§ini belirten bir politikad�r. 5070 say�l� E-imza kanununa

göre serti�kan�n nitelikli say�labilmesi için BTK taraf�ndan belirtilmi³ olan

serti�ka politikas� object id (2.16.792.1.2.1.1.5.7.1.1). bulunmak zorundad�r. Bu

senaryomuzda yine Adobe Reader �n bu kontrolü yapmas�n� beklemiyoruz ancak

üretti§imiz test suit ile farkl� uygulamalar�n test edilmesi durumunda bu durumun

test edilebilir bir durum olarak setimizde bulunmas� ad�na bu senaryoya sahip

serti�kalar� ürettik.

3.1.1.4 Serti�ka �ptal Konrolleri

Ki³inin aç�k anahtar�n� ve kendisine aitlik bilgilerini içerisinde bulunduran ve ser-

ti�kalardan bahsetmi³tik. Serti�kan�n içerisinde aç�k anahtar d�³�nda X509 stan-

dart�nda belirlenen alanlar�n bulundu§undan bahsetmi³tik. Serti�kan�n geçerlili§i
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için bir ba³lang�ç ve biti³ tarihi bulundu§unu ve bu tarihler aras�nda bir zamanda

serti�kayla imza olu³turulabilece§ini aktarm�³t�k. Ki³ilerin (�slak imzalar� yerine

geçen) elektronik imzalar�n�n, iptal edilmesini gerektirecek durumlar olu³abilir.

Ayn� kredi kartlar�nda oldu§u gibi ki³ilerin elektronik imzalar�n� kaybetmeleri

durumunda elektronik imzan�n iptal edilmesi, olu³abilecek kötü niyetli kullan�m

önüne geçilmesi ad�na son derece önemlidir. Ki³iler serti�kalar�n� iptal ettirmek

için elektronik imzas�n� ald�§� Elektronik Serti�ka Hizmet Sa§lay�c�'lara (ESHS)

ba³vurabilirler. Elektronik Serti�ka Hizmet Sa§lay�c�lar� ki³ilerin serti�kalar�n�

iptal etmek ve iptalleri yay�nlamak zorundad�rlar.

Serti�kalar�n iptalinin iki farkl� ³ekilde yap�labilece§inden bahsetmi³tik. Bu

metodlardan ilkinin serti�ka iptal listesinin indirilmesi ve bu listeler içerisin-

den iptal durumununun kontrol edilmesi oldu§unu belirtmi³tik. Serti�ka iptal

listelerinin dezavantaj�n�n; belirli aral�klarla yay�nlanan bir liste olmas�, iptal

durumunun anl�k olarak sorgulanamamas� oldu§undan, avantaj�n�nsa; ayn� alt

kök taraf�ndan yay�nlanan bütün serti�kalar için ayn� S�L kullan�ld�§�ndan

ayn� alt kök taraf�ndan yay�nlanm�³ kullan�c�lar�n�n listeyi bir kez indirmek

ko³ulu ile ayn� serti�ka iptal listesinden iptal kontrolü yapabilmesi oldu§undan

bahsetmi³tik. Uygulamalar�n serti�kan�n iptalini sorgulamak için bir Uniform

Resource Locator'a (URL) ihtiyaç duydu§unu ve bu adresi serti�kalar�n içerisinde

imzal� bir ³ekilde korumaya al�nm�³ olan S�L Da§�t�m Noktalar�ndan (CRL

Distribution Point) alabildiklerini ifade etmi³tik.

Di§er metodunsa OCSP'den sorgulama metodu oldu§unu belirtmi³tik. OCSP'den

sorgulaman�n anl�k olarak yap�ld�§�n� ve sorgulama yap�l�rken seri numaras� soru-

lan serti�ka için spesi�k bir sorgu yap�s� olu³turuldu§unu, bu sorguya istinaden

sorgusu yap�lan serti�kaya özgü anl�k bir cevab�n dönüldü§ünü detaylar�yla ele

alm�³t�k. OCSP'nin avantajlar�n�n; anl�k ve güncel cevab�n dönülüyor olmas�,

S�L'e göre boyutunun küçük olmas�, dezavantajlar�n�nsa kullan�c�lara ve ESHS ye

her an online olma zorunlulu§u getirmesi, S�L'de oldu§u gibi bir liste dönmedi§i

için, yaln�zca bir kullan�c�n�n iptal bilgisi için kullan�labiliyor olmas� oldu§unu

aktarm�³t�k. Uygulamalr�n OCSP'den iptal kontrolü yapmas� için yine serti�ka

içerisinde yetkili bilgi eri³imi (authorithy information access) k�sm�nda bulunan

OCSP adresi kullan�ld�§�n� aktarm�³t�k.

Bir serti�kada hem OCSP hem de S�L adresi bulunabilece§i gibi, yaln�zca OCSP

adresi veya S�L adresi bulunabilir. Bu sebeple uygulamalar�n hem OCSP hem

de S�L'ler ile çal�³abilmesi gerekmektedir. Testlerimizde yaln�zca S�L'den hizmet
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alan ve yaln�zca OCSP'den hizmet alan birer serti�ka üreterek uygulaman�n

S�L'ler ve OCSP'ler ile düzgün bir biçimde çal�³�p çal�³amad�klar�n� kontrol

ettik. Seneryolar�m�z�n birinde serti�kan�n içerisinde �ekil 3.2 de görüldü§ü gibi

yaln�zca içerisinde S�L adresi bulunmakta, di§erindeyse �ekil 3.3 de görüldü§ü

gibi yaln�zca OCSP adresi bulunmaktad�r. Bu iki serti�ka ile de Adobe Reader'�n

imza olu³turmas� beklenmektedir.

�ekil 3.2: �çerisinde S�L Adresi Bulunan Serti�ka

�çerisinde yaln�zca S�L Da§�t�m Noktas� adresi bar�nd�ran serti�ka ile imza

olu³turma testlerinde Adobe Reader beklenilen ³ekilde S�L listesini indirerek imza

olu³turma i³lemini ba³ar� ile tamamlad�.

OCSP sorgusu yap�l�rken olu³turulan OCSP request içerisinde bir CertID alan�

bulunmaktad�r. CertID alan� detaylar� görülebilir. [25,39] CertID alan� içerisinde

hash al�n�rken hangi algoritman�n kullan�laca§�n� belirten bir Algorithm Identi�er

Sequence'i bulunmaktad�r. Standartta gösterildi§i üzere CertID alan� içerisinde
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�ekil 3.3: �çerisinde OCSP Adresi Bulunan Serti�ka
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serti�kan�n "issuerNameHash" , "issuerKeyHash" ve "serial number" k�s�mlar�

bulunmaktad�r. Algorithm Identifer'da belirtilen hash algoritmas�na göre burada

belirtilen hash de§erleri hesaplanarak özetlerin (digest) üretilmesi beklenir.

Olu³turulan OCSP iste§ine cevap olarak da dönen OCSP cevab�nda ayn� CertID

bulunmaktad�r. Adobe Reader'�n olu³turdu§u OCSP sorgular�nda kulland�§� algo-

ritman�n SHA1 oldu§unu farkettik. �mza olu³turma k�sm�nda Reader taraf�ndan,

OCSP sorgusu yap�l�rken CertID nin hash algoritmas�n�n ayarlanabilece§i bir

opsiyon sa§lanmamaktad�r. Fakat yine de Reader, OCSP'li senaryomuzu ba³ar�

ile geçti. SHA1 algoritmas�n�n güvenini günden güne yitirdi§i ve Türkiye'de

güvensiz bir algoritma ilan edilmesi durumlar� göz önünde bulunduruldu§unda

Reader'�n SHA1 d�³�nda bir algoritman�n seçilmesine izin vermiyor olmas� bir

eksikliktir. Güvensiz ilan edilen algoritmalar iptal cevaplar�, serti�kalar, zaman

damgalar� ba³ta olmak üzere imzalama i³leminde görev alan hiç bir yap�da

kullan�lmamal�d�r. Güvensiz olan algoritma ile olu³turulmu³ bir hash de§eri ile

ayn� hash de§erine sahip farkl� bir içerik olu³turulabilir tehlikesi bulunmaktad�r

ve PKI yap�s�nda kullan�lan ve içeri§inde hash de§eri içeren bütün yap�lar�n

güvenilir olmayan hash algoritmalar�ndan ar�nd�r�lmal�d�r. OCSP'de elektronik

imzada iptalin durumunu gösteren bir yap�d�r. Bu sebeple OCSP sorgular�n�n

ve cevaplar�n�n güvensiz olan bir algoritma ile yap�lmamas� gerekmektedir.

ESHS'lerin Türkiye'de verdikleri bütün hizmetleri SHA1 den ar�nd�rmalar�

gerekti§i bildirilmi³tir. [13, 40] Adobe Reader OCSP sorgular�n� yaln�zca SHA1

algoritmas� ile gerçekle³tirdi§i için Türkiye'deki ESHS'lerden cevap alamamas�

muhtemeldir.

3.1.1.4.1 S�L'de �ptal Olmu³ Serti�ka Serti�ka kontrollerinin uygula-

malar taraf�ndan hem S�L'den hem de OCSP'den yap�labilmesi gerekti§ini

belirtmi³tik. Bir serti�kan�n S�L'de iptal olma durumunun ve OCSP'de iptal olma

durumunun uygulama taraf�ndan düzgün bir ³ekilde de§erlendirilip de§erlendiril-

medi§ini tespit etmek ad�na, içerisinde yaln�zca S�L adresi bulunan ve S�L'de

iptal durumda olan bir serti�ka ürettik. Adobe Reader'dan bekledi§imiz serti�ka

içerisindeki S�L adresinden S�L'i indirmesi ve serti�kan�n iptal oldu§unu görerek

iptal oldu§u ile ilgili mesaj� kullan�c�ya düzgün bir ³ekilde vermesidir. Adobe

Reader olu³turdu§umuz son kullan�c� serti�kas�n�n iptal olma durumunu düzgün

bir biçimde yakalam�³ ve imza olu³turulmas�na izin vermemi³, fakat yine �ekil 3.1

daki mesaj� vermi³tir.
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3.1.1.4.2 OCSP'de �ptal Olmu³ Serti�ka S�L'de iptal olma durumuna

benzer bir durum olarak da içerisinde yaln�zca OCSP adresi bulunan durumu

olu³turduk. Bu serti�ka ile imza olu³turma testlerimiz s�ras�nda Adobe Re-

ader'�n serti�ka için OCSP sorgusu yaparak gelen OCSP cevab�ndaki iptal

olma durumunu inceledi§ini ve imza olu³turulmas�na izin vermedi§i taraf�m�zdan

görüldü. Fakat �ekil 3.1 gösterildi§i üzere Adobe Reader aç�klay�c� bir hata mesaj�

dönmemektedir.

3.1.2 Yay�nc� Serti�kas� Kontrolleri

Bir önceki bölümde son kullan�c� serti�kalar�nda olu³abilecek hatalar� ba³l�klar

alt�nda aç�klam�³t�k. Serti�kalar� detayl� bir biçimde incelemi³ ve son kullan�c�

serti�kalar�n�nda bir alt kök taraf�ndan imzaland�§�n� aktarm�³t�k. Ayn� ³ekilde

alt köklerin de serti�kalar�n�n bulundu§una de§inmi³tik. Bu bölümde son kullan�c�

serti�kalar�n� yay�nlayan alt köklerde olu³abilecek senaryolar� inceleyece§iz.

Alt köklerde olu³abilecek senaryolar� incelerken yine alt kök hariç bütün yap�lar�

do§ru çal�³acak bir ³ekilde olu³turduk ve hatan�n yaln�zca alt kökte olmas�n�

sa§lad�k. Böylelikle uygulamalar�n alt kökte olu³abilecek hatal� durumlar� ya-

kalay�p yakalayamad�§�n� görmü³ olduk. Alt kökte olu³abilecek her bir hatay�

gerçelleyebilmek ad�na geçerli bir kökten ilgili senaryodaki hatay� bar�nd�ran

bir alt kök serti�kas� ürettik ve bu serti�kadan hatas�z bir son kullan�c�

serti�kas� ürettik. Üretti§imiz son kullan�c� serti�kas�n� kullanarak uygulamalar�n

imza olu³turma mekanizmalar�n� test ettik. Burada uygulamalardan beklenen

son kullan�c� serti�kas�ndan ba³layarak bütün a§açtaki yap�lar�n düzgün ve

geçerli olup olmad�§�n� kontrol etmesidir. �lgili hatalar alt kökte oldu§u için;

uygulama, alt kök kontrollerini yaparken alt kökteki hatay� tespit etmeli ve

imza olu³turmadan uygulamadan ç�kmal�d�r. �lgili durumu kar³�layacak ³ekilde

hatal� mesaj dönmesi de önemlidir. Adobe Reader'�n imza olu³turma testleri

s�ras�nda alt kökler ile ilgili kontrolleri kapsaml� ve düzgün bir ³ekilde yap�p

yapmad�§�n�n tespit edilmesi ad�na bu bölümde yapt�§�m�z çal�³malar da son

derece önemlidir. Baz� uygulamalarda son kullan�c� serti�kalar�nda i³lemler do§ru

bir biçimde yap�lm�³ olsa dahi yay�nc� serti�kalar� ile ilgili kontroller düzgün bir

biçimde yap�lm�yor olabilir.

Yine son kullan�c� serti�kalar�nda yapt�§�m�z gibi yay�nc� serti�kalar�nda olu³abi-

lecek durumlar� ba³l�klar alt�nda inceleyece§iz.
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3.1.2.1 Serti�ka �mza Kontrolü

Serti�kan�n imzas�n�n bozulmas�, serti�kan�n bütünlü§ünün bozuldu§u, serti-

�kan�n de§i³tirildi§i yada zarar gördü§ü anlam�na gelmektedir. Araya giren

sald�rgan�n kendi aç�k anahtar�n� serti�kadaki aç�k anahtar ile de§i³tirdi§i dü-

³ünülebilir. [14] Serti�kan�n imza kontrolü imza olu³turma ve imza do§rulama

uygulamalar� taraf�ndan mutlaka düzgün bir ³ekilde yap�lmal�d�r. �mza olu³turma

mekanizmas�nda bu ³ekilde bir duruma izin verilmesi halinde, do§rulanamayan

imzal� dosyalar�n olu³mas� kaç�n�lmazd�r. �mza olu³turulmas�na izin verilmesiyle

imza olu³turmaya ba§l� süreçler aksayabilir, ki³iler düzgün bir biçimde imzal�

dosya olu³turduklar�n� dü³ünürken geçersiz imzal� dosyalar� sistemlere sürebilirler.

Her ne kadar bu durum imza do§rulama uygulamalar�n�n düzgün çal�³mas� ile

aç�§a ç�kacak olsa da, süreçleri çe³itli risklere sokabilecek durumlar olu³turabilir.

Bu gibi sebeplerden ötürü uygulamalar�n imza olu³turma k�s�mlar�nda; imzas�

bozuk alt kök serti�kas� taraf�ndan verilmi³ son kullan�c� serti�kas�yla, imza

olu³turulmas�na izin vermemesini ve kullan�c�ya hatay� düzgün bir biçimde

dönmesini bekleriz.

Adobe Reader'da imzas� bozuk bir alt kök serti�kas�ndan verilmi³ son kullan�c�

serti�kas� ile imza olu³turma testlerimiz sonucunda imza olu³turulmas�na izin

vermi³tir.

3.1.2.2 Serti�ka Geçerlilik kontrolleri

Serti�kalar�n içerisinde serti�ka geçerlilik ba³lang�c�n�n ve serti�ka biti³ tarihinin

oldu§undan bahsetmi³tik. Son kullan�c� serti�kalar�nda oldu§u gibi yay�nc�

serti�kalar�n�n da bir ba³lang�ç ve biti³ tarihi bulunmaktad�r. Uygulamalar imza

olu³turma s�ras�nda serti�kalar�n geçerlilik süresi ile ilgili kontrollerini geçerlilik

ba³lang�c� ve geçerlilik biti³i tarihlerini baz alarak kontrol etmektedirler. Bu

kontrolün alt kökler mertebesinde yap�l�p yap�lmad�§�n� anlamak ad�na geçerli bir

kökten süresi dolmu³ bir alt kök serti�kas� ürettik. Bu alt kök serti�kas� taraf�ndan

yine geçerli bir son kullan�c� serti�kas� olu³turduk. Yine ilgili serti�ka zincirinde

bulunan tek hatal� durumun yaln�zca ilgili senaryo olmas�n� sa§lad�k. Beklenilen

sonuç imza olu³turma s�ras�nda uygulamalar�n imza olu³turmamas� ve serti�kan�n

geçerlilik süresinin doldu§u ile ilgili olarak hatay� kullan�c�ya bildirmesidir.

27



Adobe Reader'a yapt�§�m�z test sonucunda ilgili serti�kan�n geçerlilik d�³�nda

olmas� durumunda imza olu³turulmas�na izin vermedi§ini tespit ettik. �mza at�lma

basam�§�na gelmeden o�ine olarak serti�kay� kontrol ederek imza olu³turma

s�ras�nda kullan�lmas�na izin vermemektedir.

3.1.2.3 Serti�ka �ptal Kontrolü

Serti�kalar�n biti³ tarihleri gelmeden iptal olmas�n� gerektiren durumlar�n olu³a-

bilece§inden bahsetmi³tik. Ayn� kredi kartlar� gibi son kullan�c� serti�kalar�n�n

da (ESHS taraf�ndan kendilerine kullan�c� taraf�ndan bildirilmesi ve iptalinin

istenmesi durumunda) iptal edilebildi§inden bahsetmi³tik. �ptal olma durumlar�

son kullan�c� serti�kalar� baz�nda s�kça olabilmektedir. Fakat yay�nc� serti�kalar�

ESHS kontrollerinde oldu§u için iptallerini gerektiren durum özel anahtarlar�n�n

kontrolünün bir ³ekilde ESHS d�³�nda birilerine geçmesi, özel anahtar�n güvenli-

§ini yitirmesi, k�r�lmas�yla olabilir. Ba³ka bir iptal gerektiren durumsa ESHS'lerin

bir ³ekilde temel k�s�tlamalar (basic constraints) alan�nda, CA yazan serti�kay�

son kullan�c� serti�kas� olarak vermesi olabilir. Bu tip bir durumda; son kullan�c�s�

serti�kas� olmas� beklenen serti�ka, bir yay�nc� serti�kas� olarak üretilmi³ ve ki³iye

yay�nc� yetkisi verilmi³tir ve serti�kas�n�n acilen iptal edilmesi gerekmektedir.

Alt kök serti�kas�n�n iptalini gerektiren durumlar�n olu³mas� son derece nadir

görülen bir durum olsa da dünya üzerinde bu tip durumlar olu³mu³tur. Bu

sebeple iptal olmu³ bir alt kök taraf�ndan olu³turulmu³ son kullan�c� serti�kas� ile

imza olu³turulmaya çal�³�ld�§�nda uygulamalar�n imza olu³turulmas�n� önlemesi

ve kullan�c�lara ilgili hatay� düzgün ³ekilde dönmesi beklenmektedir.

�ptal kontrollerinin S�L'den veya OCSP'den yap�labilece§inden bahsetmi³tik.

Alt kök serti�kas�n�n iptal olma durumunu incelemek ad�na;geçerli bir kökten,

birinin içerisinde yaln�zca S�L adresi bulunan di§erindeyse, OCSP adresi bulunan

iki adet alt kök serti�kas� ürettik. Bu serti�kalar�n her birinden birer geçerli

son kullan�c� serti�kas� olu³turduk. Uygulamalardan beklentimiz üretti§imiz son

kullan�c� serti�kalar� ile imza olu³turmaya çal�³t�§�m�zda imza olu³turma i³lemini

gerçekle³tirmemesi ve iptal olma ile ilgili hatay� kullan�c�ya iletmesidir.

Adobe Reader'a bu iki son kullan�c� serti�kas� ile yapt�§�m�z testler sonucunda

Reader'�n imza olu³turmad�§�n� gördük. Fakat hata mesaj� aç�k bir ³ekilde

verilmemektedir. Yine �ekil 3.1 deki gibi durumu aç�klamayan, standart bir hata
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mesaj� verilmektedir.

3.1.3 �ptal De§erleri Kontrolleri

Önceki bölümlerde son kullan�c� serti�kalar� ve yay�nc� serti�kalar� kaynakl�

olabilecek hatal� seneryolar� incelemi³tik. Bu bölümdeyse serti�kalar�n iptal kont-

rolleri yap�l�rken kar³�la³�labilecek hatal� durumlardan bahsedece§iz. Sert�kan�n

iptal olma durumuyla serti�kan�n iptal kontrolleri kaynakl� hatal� durumlar bir

birine kar�³t�r�lmamal�d�r. Bu bölümdeyse son kullan�c� serti�kalar� ve yay�nc�

serti�kalar� için iptal kontroleri yap�l�rken iptal kontrolerinde kar³�la³�labilecek

hatal� senaryolar� anlataca§�z.

Önceki bölümde, OCSP ve S�L'de olu³abilecek durumlar� olu³turarak ayr� ayr�

inceledik. Yine ilgili hatal� senaryonun S�L taraf�nda veya OCSP taraf�nda

olma durumlar�na göre, kontrolün yap�lma metodunu (S�L kaynakl� bir hatal�

senaryo test edilecekse) S�L'e, (OCSP kaynakl� bir senaryo incelenecekse) OCSP'e

zorlad�k. Bunu yine ilgili duruma göre içerisine S�L adresi koymayarak veya

OCSP adresi koymayarak sa§lad�k. �çerisine S�L adresi koymad�§�m�z serti�ka

OCSP'den'kontrol edilmeye zorlanm�³, tersi bir ³ekilde OCSP adresi koymad�§�-

m�z serti�ka da S�L'den kontrol edilmeye zorlanm�³ oldu. A³a§�daki bölümlerde

s�ras�yla S�L kaynakl� olu³abilecek senaryolar ve OCSP kaynakl� olu³abilecek

senaryolar incelenmektedir.

3.1.3.1 Son kullan�c� �ptal De§erleri Senaryolar�

3.1.3.1.1 S�L Kaynakl� Senaryolar Serti�kalar�n iptal kontrollerinin S�L'den

yap�labilece§inden ve S�L'in iptal olan serti�kalar�n tutuldu§u bir liste oldu-

§undan bahsetmi³tik. Bir S�L'in iptal kontrolünde kullan�labilmesi için de baz�

kontrollerin yap�lmas� gerekmektedir. Bu kontrolleri sa§lamayan S�L'ler kulla-

n�lmamal�d�r. S�L'in süresinin dolmas� veya imzas�n�n bozuk olmas� durumunda

kullan�lamamas� gerekmektedir.

Süresi Dolmu³ S�L: S�L'lerin içerisinde this update ve next update tarihleri

bulunmaktad�r. Bir S�L'in kullan�labilmesi için kontrolün yap�ld�§� zaman�n

next update tarihinden ileride olmas� gerekmektedir. Next update zaman�

imza do§rulama zaman�ndan geride olan S�L'ler süresi dolmu³ (expired) olarak
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belirtilmektedir. Süresi dolmu³ S�L'lerse iptal kontrolü için kullan�lamazlar. Bu

senaryoda olu³turdu§umuz serti�kan�n S�L da§�t�m noktas� alan�ndan indirilen

S�L; süresi dolmu³, geçersiz bir S�L'dir. Adobe Reader'�n imza olu³turma

testleri s�ras�nda süresi dolmu³ S�L'i kabul etmemesini ve imza olu³turmaya

izin vermemesi beklenir. Ayr�ca ilgili hatay� düzgün bir biçimde de ifade etmesi

önemlidir. Reader testlerimizde imza olu³turulmas�na izin vermedi§i görüldü fakat

yine �ekil 3.1 gibi standart ve durumu ifade etmeyen bir hata mesaj� vermi³tir.

�mzas� Bozuk S�L : Güvenli§i bir zincire benzetirsek güvenli§in gücü en

zay�f halkan�n gücü kadard�r. Bu sebeple serti�kalar�n güvenceye al�nd�§� bu

yap�da serti�kalar�n iptal olup olmad�§�n�n kontrolü imzas�z bir ³ekilde yap�l�rsa,

iptal cevaplar� de§i³tirilebilir ve iptal olmu³ serti�kalar iptal olmam�³ gibi

gösterilebilir. Bu sebeple bu güven zincirinde bulunan bütün tra�k imzal� bir

biçimde olmaktad�r. S�L'ler de �ekil 3.1 de gösterildi§i üzere sorgunun yap�ld�§�

serti�kan�n yay�nc�s� taraf�ndan imzalanmaktad�r. E§er sald�rganlar taraf�ndan

araya girilip S�L listesi de§i³tirilirse, bu de§i³iklik S�L listesinin imzas�n�n

bozulmas�na sebebiyet verecektir. [14] Bu sebeple S�L'de bulunan imzan�n kontrol

edilmesi son derece önemlidir.

Bu senaryoda olu³turdu§umuz serti�ka için dönen S�L'in imzas� bozuktur. Adobe

Reader ile bu serti�ka ile imza olu³turulmaya çal�³�ld�§�nda beklenildi§i gibi imza

olu³turma i³lemimi tamamlanmam�³t�r. Fakat �ekil 3.1'de gösterildi§i üzere yine

durumu tam olarak ifade edemeyen standart bir hata dönülmü³tür.

3.1.3.1.2 OCSP Kaynakl� Senaryolar Serti�kalar�n iptal kontrolünün ya-

p�ld�§� bir di§er iptal kontrol metodu da OCSP'dir. OCSP sorgusunun bir serti�ka

için yap�ld�§�n�n ve cevab�nda sorgulanan serti�ka için verildi§ini aktarm�³t�k.

OCSP'lerin S�L'lere göre avantaj ve dez avantajlar�n� ele alm�³t�k. S�L'lerin iptali

sorgulanan serti�kan�n yay�nc�s� taraf�ndan imzaland�§�ndan, OCSP'lerinse; hem

yay�nc�s�, hem de yay�nc�s� taraf�ndan imzalanarak yetkilendirilmi³ bir OCSP

serti�kas� taraf�ndan imzalanabildi§ini anlatm�³t�k. Bu bölümde OCSP cevab�n�n

süresinin dolmas�, imzas�n�n bozulmas�n�n yan�nda OCSP cevab�n� imzalayan

OCSP serti�kas�n�n süresinin dolma, imzas�n�n bozulma ve iptal olma durumlar�n�

da içeren senaryolar� inceleyece§iz.

Süresi Dolmu³ OCSP Cevab�: OCSP'i anlat�rken OCSP'de S�L'deki gibi bir

this update bir bir next update bir de ilaveten "produce at" bulundu§undan
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bahsetmi³tik. "Produce at" alan�n�n bulunamas�n�n sebebinin OCSP'de online

olarak anl�k sorgu yap�lmas� ve cevab�n anl�k üretilmesi oldu§unu belirtmi³tik.

OCSP de bulunan "this update" ile "produce at" tarihleri ayn� olmas� iste§in ilgili

anda üretildi§ini belirtir ve "next update'in" de "null" olmas� da her istek için yeni

bir OCSP cevab� üretilece§ini belirtir. �mza olu³turma s�ras�nda imza an�n�ndan

daha eski tarihli bir OCSP cevab� kullan�lmaya kalk�l�rsa uygulama buna izin

vermez. Yani "produce at" serti�kan�n do§rulanma tarihinden daha gerideyse

kullan�lamaz. Bu senaryomuzda imza olu³turma testleri s�ras�nda kulland�§�m�z

OCSP cevab� imza olu³turuldu§u andan daha geride olu³turulmu³ (süresi dolmu³)

bir OCSP cevab�d�r. Bu testimizde Adobe Reader'�n süresi dolmu³ OCSP cevab�

kullan�lan durumda imza olu³turamamas�n� ve kullan�c�ya durumu ifade edecek

³ekilde bir mesaj vermesini bekliyoruz. Yapt�§�m�z test sonucunda Reader'�n

bu senaryoda imza olu³turulmas�na izin vermedi§i fakat yine standart bir hata

vererek kullan�caya tam olarak bilgilendirme dönmedi§ini tespit ettik.

�mzas� Bozuk OCSP Cevab�: OCSP cevaplar�n�n da S�L gibi imzal� bir yap�da

oldu§unu belirtmi³tik. Cevaplar�n imzal� olmas�n�n önemine vurgu yapm�³t�k. Bu

senaryomuzda OCSP taraf�ndan imzalanan OCSP cevab�n�n imzas� bozulmu³tur.

Yani cevab�n içeri§i art�k koruma alt�nda de§ildir. De§i³tirilmi³ ya da bamba³ka

bir özel anahtarla imzalanm�³ olabilir. Yine di§er senaryolarda oldu§u gibi bu

durumu da test etmek ad�na duruma özgü bir serti�ka hiyerar³isi kurduk. Geçerli

bir kökten verilmi³ alt kök, bu alt kök taraf�ndan olu³turulmu³ geçerli bir

son kullan�c� serti�kas� olu³turduk. Hatal� senaryoyu sa§lamas� ad�na cevab�n

imzas�n� bozuk olu³turan bir OCSP sunucusu kurduk. Yine uygulaman�n imza

olu³turma mekanizmas�na input olarak son kullan�c� sertifkas�n� verdik ve son

kullan�c� serti�kas� ile imza olu³turmaya çal�³t�k. Bekledi§imiz sonuç OCSP

cevab�n�n imzas� bozuk oldu§u için; Adobe Reader'�n imza olu³turma s�ras�nda

hatay� yakalamas� ve imza olu³trumaya izin vermemesidir. Reader test sonucunda

bekledi§imiz üzere imza olu³turulmas�na izin vermemi³tir. Ancak kullan�c�ya

durumu ifade eden bir mesaj vermemi³ ve �ekil 3.1 gibi standart bir hata mesaj�

dönmü³tür.

Süresi Dolmu³ OCSP Serti�kas�: OCSP cevab�nda olu³abilcek senaryolar�

gerçelledik ve Adobe Reader'� bu senaryolar ile test ettik. �imdiyse OCSP

serti�kalar�nda olu³abilcek hatalar üzerinde duraca§�z. OCSP cevaplar�n�n; iptal

sorgusu yap�lan serti�kan�n yay�nc�s� veya serti�kan�n yay�nc�s� taraf�ndan ve-

rilmi³ bir OCSP sunucusu taraf�ndan olu³turulabilece§inden bahsetmi³tik. Hali
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haz�rda OCSP cevab� kullan�lan sistemlerde, OCSP cevaplar� direk olarak alt

köklere imzalat�lmazlar. Alt köklerin bu ³ekilde direk online sistemlere ba§l�

olmas� son derece sak�ncal�d�r. Yap�labilecek bir atak ile OCSP cevab� yerine

bir alt kök sert�kas� imzalat�labilir. Bu sebeple, alt kök taraf�ndan sadece OCSP

cevab� imzalamak için yetkilendirilmi³ bir OCSP sunucusu taraf�ndan cevaplar

imzalanmaktad�r. OCSP serti�kas�n�n da bir geçerlilik ba³lang�ç ve biti³ süresi

bulunmaktad�r. Bu senaryom�zda OCSP serti�kas�n�n süresinin dolma durumunu

inceledik. Uygulamalar�n bu testi yapabilmesi ad�na, bu durumu sa§layacak

geçerli bir son kullan�c� serti�kas� olu³turduk ve bu son kullan�c� serti�kas�n�n

cevab�n�n verildi§i OCSP sunucusuna süresi dolmu³ bir serti�ka ürettik. Bu son

kullan�c� serti�kas� ile Adobe Reader'�n imza olu³turuma mekanizmas�n� test

ettik. Beklenilen durum Reader'�n, son kullan�c� serti�kas�n�n iptalini sorgulayan

OCSP serti�kan�n süresi doldu§u için iptal kontrolünü tamamlayamamas� ve

imza olu³turmaya izin vermemesidir. Testlerimiz sonucunda Adobe Reader

bekledi§imiz gibi imza olu³turmaya izin vermemi³tir. Fakat kullan�cya durumu

izah eden bir mesaj vermek yerine �ekil 3.1 de gösterildi§i gibi standart bir mesaj

vermi³tir.

�mzas� Bozuk OCSP Serti�kas�: OCSP serti�kas�n�n yay�nc�s� ile iptaili

sorgulanan serti�kan�n yay�nc�s�n�n ayn� oldu§unu belirtmi³tik. OCSP serti�kas�,

OCSP cevab�n�n imzas�n�n do§rulanabilmesi için, kullan�lmaktad�r ve OCSP

cevab�na güvenilmesi için OCSP serti�kas�n�n da do§rulanmas� gerekmekte-

dir. Sald�rganlar taraf�ndan OCSP serti�kas�n�n da içeri§i de§i³tirilebilir. Bu

³ekilde bir de§i³iklikte serti�kan�n bütünlü§ü bozulacak ve dolay�s�yla OCSP

serti�kas�n�n imzas� bozulacakt�r. Bu senaryoyu olu³turmak ad�na yine geçerli

bir kök, alt kök, son kullan�c� serti�kalar�n�n yan�nda imzas� bozuk bir OCSP

serti�kas� olu³turduk. Uygulaman�n imza olu³turma mekanizmas�ndan beklenilen,

son kullan�c� serti�kas�n�n iptal kontrolü s�ras�nda OCSP serti�kas�n�n imza-

s�n�n bozuk oldu§�nu yakalamas� ve imza olu³turulmas�na izin vermemesidir.

Uygulaman�n yakalad�§� hatay� kullan�c�ya aç�klay�c� bir biçimde ifade etmesi

de önemlidir. Reader imza olu³turma testleri sonucunda beklenildi§i üzere imza

olu³turulmas�na izin vermemi³tir, Fakat yine kullan�cya durumu ifade eden bir

mesaj vermek yerine �ekil 3.1 deki gibi standart bir hata dönmü³tür.

OCSP Serti�kas� �ptal Olmu³: Testlerimiz s�ras�nda kulland�§�m�z bütün

senaryolarda, yaln�zca bir hatal� durumun oldu§undan bahsetmi³tik. �nceleye-

ce§imiz senaryodaysa hatal� durum yaln�zca OCSP serti�kas�n�n iptal olma
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durumudur. Bu durumu olu³turmak ad�na geçerli bir alt kök serti�kas� ve

bu alt kök serti�kas�ndan olu³turulmu³ geçerli bir son kullan�c� serti�kas�

kullan�lm�³t�r. Bölüm 1 de anlat�ld�§� üzere OCSP serti�kas� son kullan�c�

serti�kas�yla ayn� yay�nc� taraf�ndan verilmi³tir. OCSP serti�kas�n�n iptalinin S�L

üzerinden yap�lmaktad�r. OCSP serti�kas�n�n S�L'i son kullan�c� serti�kas�n�n

S�L'i ile ayn�d�r ve ayn� alt kök taraf�ndan yay�nlanm�³t�r. Bu senaryomuzda

Reader ile imza olu³turmaya çal�³t�§�m�zda; Reader'�n, son kullan�c� serti�kas�nda

yaln�zca OCSP adresi bulundu§u için iptal kontrolünü OCSP ile yap�lmaktad�r.

Sonras�nda OCSP serti�kas�nda No Revocation Check alan� bulunmad�§�ndan

dolay�, OCSP serti�kas� için de iptal kontrolü yapmas�n� ve OCSP serti�kas�n�n

iptali yakalamas�n� bekliyoruz. Testlerimiz s�ras�nda Adobe Reader'�n son kul-

lan�c� serti�kas� için OCSP kulland�§�n�; sonras�nda OCSP serti�kas�n�n iptal

kontrolü için S�L'i indirdi§ini ve (indirdi§i S�L son kullan�c� serti�kas� için

kullan�labilir bir S�L oldu§u için) bu S�L'i son kullan�c� serti�kas�n� do§rulamak

için kulland�§�n� farkettik. Unutulmamal�d�r ki amaç son kullan�c� serti�kas�n�n

iptal kontrolünün yap�lmas�d�r ve son kullan�c� serti�kas� için kontrol hem S�L'den

hem de OCSP'den yap�labilmektedir. Bu testte son kullan�c� serti�kas� için iptal

kontrolü metodu olarak OCSP'ye zorlasakda, (OCSP serti�kas�n�n iptali için

kullan�lan S�L son kullan�c� serti�kas� için yan�nlanan S�L oldu§u için) son

kullan�c� serti�kas� S�L kullan�larak do§rulanm�³t�r. Bu hatal� bir durum de§ildir.

Bu sebeple Reader imza olu³turmas�na ra§men bu senaryomuzdan da geçmi³tir.

OCSP Cevab�nda Sorgulanan Serti�kadan Farkl� Serti�ka Olma Du-

rumu: OCSP cevab�nda bir CertID alan� bulundu§undan ve bu alan sayesinde,

OCSP cevab�n�n hangi serti�ka için verildi§inin anla³�labildi§inden bahsetmi³tik.

Bu senaryomuzda kurdu§umuz OCSP sunucusu sorgu yap�lan serti�ka için

cevap dönmemekte, (hangi serti�ka için sorgu yap�l�rsa yap�ls�n sorgu yap�lan

serti�kadan ba§�m�s�z olarak) farkl� bir serti�ka için cevap dönmektedir. Yani

dönen OCSP cevab�ndaki iptal olmad� bilgisi, sorgu yap�lan serti�ka için verilme-

mektedir. Bu durum uygulamalar taraf�ndan kesinlikle kontrol edilmesi gereken

bir durumdur. Aksi takdirde iptal olmu³ bir serti�ka ile sorgu yap�ld�§�nda, iptal

olmam�³ bir ba³ka serti�ka için haz�rlanm�³ cevap kullan�larak iptal durumunun

de§i³tirilmesi sa§lanabilir.

�mza olu³turma testinde Reader, OCSP cevab�n�n içinde sorgulanan serti�kadan

farkl� bir serti�ka için cevap dönülmesi durumunda; beklenildi§i üzere imza

olu³turulmas�na izin vermemi³tir. Fakat yine �ekil 3.1 deki gibi standart bir hata
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dönerek hatay� tam olarak vermemi³tir.

3.1.3.2 Yay�nc� �ptal De§erleri Senaryolar�

Son kullan�c� serti�kalar�n�n iptal kontrolleri için kullan�lan S�L ve OCSP'lerde

olu³abilecek hatalar� incelemi³tik. Ayn� hatal� durumlar yay�nc� serti�kas�n�n iptal

kontrolleri için de geçerlidir. Bu bölümde, yaln�zca yay�nc� serti�kalar�n�n iptal

kontrollerinde hatal� senaryolar olacak ³ekilde serti�ka hiyerar³isi olu³turduk.

Geçerli bir kökten, iptal de§erinde farkl� bir hataya sahip alt kökler ve bu alt

köklerden birer son kullan�c� serti�kas� ürettik. Bu testlerimizde kulland�§�m�z

son kullan�c� serti�kalar�n�n imzas�, geçerlili§i ve iptali ile ilgili hiçbir hata

bulunmamaktad�r. Son kullan�c� halkas� olarak do§rulama yap�labilmektedir.

Zincirde son kullan�c� serti�kas�ndan sonra bulunan alt kök serti�kalar� için

iptal kontrolü yap�lmaya çal�³�ld�§�ndaysa hatal� durumla kar³�la³�lmaktad�r. Son

kullan�c� serti�kalar�ndaki durumlar�n bir uyarlamas� oldu§u için çok detayland�r-

madan ilgili bölümlerin üstünden yay�nc� serti�kalar� için yeniden geçece§iz. Yine

S�L'de ve OCSP'de olu³acak hatalar� olu³turup Adobe Reader'�n bu senaryolarda

nas�l sonuçlar verdi§ini payla³aca§�z.

3.1.3.2.1 S�L Kaynakl� Senaryolar Yay�nc� serti�kalar� için de, son kulla-

n�c� serti�klar�nda oldu§u gibi iptal kontrolleri yap�l�r. Bir yay�nc� serti�kas�n�n

iptal olma durumu çokça rastlanan bir durum de§ildir. Bu sebeple anl�k sorgu

yapman�n çok da anlam� bulunmamaktad�r. Genellikle yay�nc� serti�kalar için

OCSP kullan�lmamakta bunun yerine yaln�zca S�L kullan�lmaktad�r. Bu bölümde

yay�nc� serti�kalar�n�n iptalleri için kullan�lan S�L'lerde olu³abilecek geçersiz

durumlar� inceleyece§iz.

Süresi Dolmu³ S�L: Son kullan�c�lar için S�L kaynakl� senaryolar� incelerken

durumu detayl� olarak ele alm�³t�k. Son kullan�c� için yay�nlanm�³ S�L'dekine

benzer bir ³ekilde süresi dolmu³ S�L'e sahip bir alt kök serti�kas� ürettik.

Alt kökün yaln�zca S�L'den iptal kontrolü yapmans�n� sa§lad�k. Testlerimizde

Reader'�n alt kökün iptal kontrolünü yapmas� s�ras�nda, süresi dolmu³ S�L'i

kabul etmemesini ve imza olu³turulmas�na izin vermemesini bekledik. Reader

testlerimizde bekledi§imiz üzere hatay� yakalam�³ ve imza olu³turulmas�na izin

vermemi³tir. Fakat yine hatay� ifade eden bir mesaj vermek yerine �ekil 3.1 de

görüldü§ü üzere standart bir hata mesaj� dönü³tür.
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�mzas� Bozuk S�L: Yay�nc� serti�kas� için kullan�lan S�L'in üzerindeki imzan�n

bozuk olma durumunu incelemek ad�na; yine serti�kalar�m�z� olu³turduk. �lgili

hatal� duruma bizi ula³t�racak olan son kullan�c� serti�kas�yla Adobe Reader'�n

imza olu³turma mekanizmas�n� test ettik. Adobe Reader beklenildi§i üzere yay�nc�

serti�kas�n�n iptali için indirdi§i S�L'in imzas�n�n bozuk oldu§unu yakalad� ve

imza olu³turulmas�na izin vermedi. Fakat kullan�c�ya durumu ifade eden açklay�c�

bir mesaj vermek yerine �ekil 3.1 de görüldü§ü üzere standart bir mesaj verdi.

3.1.3.2.2 OCSP Kaynakl� Senaryolar Bu bölümde yay�nc� serti�kas� için

yaln�zca OCSP'den sorgulama yap�lmas� sa§lanacak ve OCSP cevaplar�, OCSP

serti�kas�nda olu³acak hatal� senaryolar�n uygulama taraf�ndan yakalan�p yaka-

lanmad�§� irdelecektir.

OCSP Cevab�n�n Süresi Dolmu³: OCSP cevab�n�n süresinin dolma senaryo-

sunda yine durumu sa§layacak ³ekilde serti�ka hiyerar³isi kurulmu³; ilgili OCSP

sunucusu haz�rlanm�³t�r. Beklenen durum Adobe Reader'�n yay�nc� serti�kas�

için iptal sorgusu yapt�§� anda, gelen OCSP cevab�n�n süresinin doldu§unu

yakalamas� ve imza olu³turulmas�na izin vermemesidir. Bununla birlikte durumu

ifade edecek ³ekilde hata mesaj� dönerek kullan�c�lar�n� bilgilendirmesi önemlidir.

Reader testlerimizde bekledi§imiz gibi iptal kontrolünü yapamad�§� için imza

olu³tur�lmas�na izin vermemi³tir. Fakat yine kullan�c�ya �ekil 3.1 de görüldü§ü

gibi durumu ifade etmeyen standart bir mesaj dönmü³tür.

OCSP Serti�kas�n�n �mzas� Bozuk: Yay�nc� serti�kas�n�n iptal kontrolü

yap�ld�§� OCSP serti�kas�n�n imzas�n�n bozuk olma durumunu incelemek ad�na

ilgili duruma sahip serti�ka hiyerar³isini olu³turduk ve Adobe Reader'� ilgili

hataya eri³tirecek son kullan�c� serti�kas�yla imza olu³turmaya çal�³arak test ettik.

�lgili senaryoda bekledi§imiz durum alt kök serti�kas�n�n iptal kontrolü yap�ld�§�

s�rada, OCSP cevab�n� veren OCSP sunucusunun serti�kas�n�n imzas�n�n bozuk

oldu§unun anla³�lmas� ve imza olu³turulmas�na izin verilmemesidir. Yapt�§�m�z

test sonucunda Reader'�n ilgili durumu yakalad�§�, imza olu³turulmasuna izin

vermedi§i görülmü³tür. Fakat yine �ekil 3.1 de görüldü§ü üzere durumu aç�klayan

bir mesaj vermekten uzak , standart bir mesaj dönmü³tür.

OCSP Serti�kas� �ptal Olmu³: OCSP serti�kas�n�n iptal olma durumunda

farkl� bir ak�³ oldu§undan bir önceki bölümde bahsetmi³tik. OCSP serti�kas�n�n

iptal kontrolünün S�L ile yap�ld�§�ndan ve bu S�L'in, ilgili sorgulaman�n yap�ld�§�
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serti�ka için de kullan�labilecek bir S�L oldu§undan bahsetmi³tik. Bu senaryoda

da, OCSP'nin iptalinin sorgulanmas� esnas�nda dönen S�L, iptali sorgulanan

serti�ka için de kullan�labilir bir S�L oldu§u için OCSP serti�kas�n�n iptal kontrolü

es geçilmi³tir. �ndirilen bu S�L ile yay�nc� serti�kas�n�n iptal kontrolü yap�lm�³t�r.

OCSP serti�kas�n�n iptal olmas� durumu yay�nc� serti�kas�n�n iptalinin sorgu-

lanmas�n� önlememi³tir ve yay�nc� serti�kas�n�n iptali OCSP için indirilen S�L

ile yap�lm�³t�r. Son kullan�c� serti�kalar� için irdeledi§imiz senaryoda belirti§imiz

gibi, Adobe Reader'�n bu ak�³� hatal� bir ak�³ de§ildir. Sonuç olarak; son kullan�c�

serti�kas�n�n iptali kontrol edildi§i için, imzan�n bu ³ekilde olu³turulmas� hatal�

de§ildir. �mza olu³turulmas�na ra§men bu ak�³�n mant�kl� bir ak�³d�r. Reader bu

testimizden geçmi³tir.

3.1.4 Zaman Damgas� Do§rulama Senaryolar�

Zaman damgas�n�n, elektronik imzada son derece önemli bir rol üstlendi§inden

bahsetmi³tik. Serti�ka geçerliyken olu³turulmu³ bir imzan�n serti�ka geçerlili§ini

yitirdikten sonra da do§rulanabilmesi ad�na; zaman damgas�n�n, kilit bir rol üst-

lendi§ini belirtmi³tik. �mzan�n ilgili tarihten önce varoldu§unu ispatlayan zaman

damgas�n�n da uygulamalar taraf�ndan düzgün bir biçimde de§erlendirilmesi son

derece önemlidir.

Önceki bölümlerde son kullanc� serti�kalar� kaynakl� senaryolar�, yay�nc� kaynakl�

senaryolar�, son kullan�c� ve yay�nc� için iptal bilgisi kaynakl� senaryolar� incele-

mi³tik. Bu bölümdeyse zaman damgas�nda olu³abilecek senaryolar� inceleyece§iz.

3.1.4.1 �mzas� Bozuk Zaman Damgas�

Zaman damgas� cevab�n�n da imzal� bir yap�ya sahip oldu§unu anlatm�³t�k. Zaman

damgas�n�n imzas�, zaman damgas� içerisindeki özet de§erini ve damgalanma

zaman�n� güvence alt�na almaktad�r. Uygulamalar taraf�ndan zaman damgas�n�n

imzas�n�n kontrol edilmesi son derece önemlidir. Zaman damgas�n�n imzas�n�n

bozuk olma durumunu incelemek için kök, alt kök , son kullan�c� serti�kas� ve iptal

bilgileri geçerli bir serti�ka hiyearar³isi ile imzas� bozuk cevaplar veren bir zaman

damgas� yap�s� olu³turduk. Hatal� senaryonun yaln�zca zaman damgas� kaynakl�

olmas�n� sa§lamak istedi§imiz için, zaman damgas� ile ilgili bütün senaryolarda

geçerli olarak üretti§imiz hiyerar³iyi kulland�k. Adobe Reader ile geçersiz bir
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zaman damgas� ile imza olu³turmaya çal�³t�§�m�zda Reader'�n bekledi§imiz gibi

imza olu³turmad�§�n� gördük.

3.1.4.2 Süresi Dolmu³ Zaman Damgas� Serti�kas�

Zaman damgalar�n�n da (geçerli bir kök taraf�ndan yay�nlanm�³) serti�kalar�n�n

bulundu§undan ve serti�kalar�n�n da zaman damgas� cevab�na kondu§undan

bahsetmi³tik. Bu senaryoda yine tek hata zaman damgas�n�n geçerlilik zaman�nda

olacak ³ekilde yap�m�z� kurduk. Adobe Reader'a imza olu³turma testi yapt�k.

Reader'�n bekledi§imiz gibi imza olu³turmad�§�n� gördük.

3.1.4.3 �mzas� Bozuk Zaman Damgas� Serti�kas�

Zaman Damgas� serti�kas�n�n imzas�n�n bozuk olmas� durumunu incelemek ad�na

serti�kas�n�n imzas� bozuk olan bir zaman damgas� sunucusu olu³turduk ve belir-

ledi§imiz adresten hizmet vermesini sa§lad�k. Yapt�§�m�z testde; Adobe Reader'�n,

imzas� bozuk zaman damgas� serti�kas� kullan�larak imza olu³turulmas�na izin

vermedi§ini tespit ettik.

3.1.4.4 �ptal Olmu³ Zaman Damgas� Serti�kas�

Zaman damgas� serti�kas�n�n iptal olma durumu da uygulamalar taraf�ndan

kontrol edilmesi gereken bir durumdur. Bu durumu incelemek ad�na bir zaman

damgas� sunucusu olu³turduk ve üretti§imiz S�L'e zaman damgas�n�n iptal

bilgisini ekledik. �mza olu³turma testleri s�ras�nda bu iptalin Reader taraf�ndan

yakalanmas�n� ve imza olu³trulmas�na izin vermemesini bekliyoruz. Testimiz

sonucunda gördü§ümüz üzere Reader beklenildi§i üzere imza olu³turmamaktad�r.

3.1.4.5 Zaman Damgas� Yay�nc� ve �ptal Bilgisi Senaryolar�

Hatal� durumlar zaman damgas�ndan kaynakl� olabilece§i gibi, zaman damgas�n�n

yay�nc�s�n�n serti�kas� ve iptal bilgisi kaynakl� da olabilir.
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3.1.4.6 Zaman Damgas� Serti�kas� �mzas� Bozuk Kök Taraf�ndan

Üretilmi³

Zaman damgas� serti�kas�n�n imzas� bozuk kök taraf�ndan imzalanma durumunu

incelemek ad�na imzas� bozuk kökü sisteme güvenilir kök olarak eklemeye

çal�³t�§�m�zda �ekil 3.4 de gösterildi§i üzere imzas� bozuk Root B nin sisteme

eklenmesine Reader izin vermemi³tir. Bu sebeple kökün bozuk olma durumunu

Reader ile test edemedik.

�ekil 3.4: �mzas� Bozuk Kökün Güvenilir Olarak Tan�t�lmas�nda Verilen Hata

3.1.4.7 Zaman Damgas� Serti�kas� Süresi Dolmu³ S�L'e Referans

Veriyor

Zaman damgas� serti�kas�n�n süresinin dolma durumu Reader taraf�ndan tespit

edilmi³tir. Reader beklenildi§i üzere zaman damgas� alma i³lemini gerçekle³tir-

memi³tir.
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3.1.4.8 Zaman Damgas� Serti�kas� �mzas� Bozuk S�L'e Referans

Veriyor

Zaman damgas� serti�kas�n�n imzas� bozuk S�L'e referans verme durumu Reader

taraf�ndan yakalnm�³t�r. Reader beklenildi§i üzere zaman damgas� alma i³lemini

gerçekle³tirmemi³tir.

3.2 �mza Do§rulama Senaryolar�

Bir önceki bölümde imza olu³turma mekanizmas� için geli³tirdi§imiz suiti ve

testlerimizi anlatm�³t�k. Bu bölümdeyse imza do§rulama mekanizmalar� için geli³-

tirdi§imiz yap�dan ve testlerden bahsedece§iz. �mza olu³turma ve imza do§rulama

mekanizmalar�n�n düzgün çal�³mas�n�n neden önemli oldu§unu aktarm�³t�k. �mza

olu³turma, imza do§rulama mekanizmalar�nda olu³abilecek güvenlik aç�kl�klar�n�n

büyük problemler do§urabileceklerinden bahsetmi³tik. Bu sebeple imza olu³tuma

ve imza do§rulama suitlerimizi mümkün oldu§unca bütün senaryolar� içerecek

³ekilde kurgulad�§�m�zdan bahsetmi³tik.

�mza olu³turma testlerinde kullanmak üzere bir çok son kullan�c� serti�kas�,

yay�nc� serti�kas�, S�L servisi, OCSP servisi, S�L, OCSP serti�kas�, zaman

damgas� servisi, zaman damgas� serti�kas� olu³turdu§umuzdan bahsetmi³tik. Bu

yap�lar� olu³tururken her bir senaryoda tek ve e³siz bir hata olacak ³ekilde

modelimizi kurdu§umuzu belirtmi³tik. Bu yap�lar�n bir önceki bölümde anlat�lan

k�s�mlar�nda durumlara göre hatal� senaryolar bulunmaktayd�. �mza olu³turma

uygulamas�n� ilgili hatal� senaryoyu sa§layacak ³ekilde test etmi³tik. Son kullan�c�

serti�kas� ile imza olu³turulup olu³turulmayaca§�n�n de§erlendirmesi ad�na; son

kullan�c� serti�kas�ndan ç�k�larak kök serti�kalara kadar yap�lan çe³itli kontrol-

lerde, ilgili hatan�n yakalan�p imza olu³turulmas�na izin verilmemesi gerekti§inden

bahsetmi³tik.

�mza do§rulama testlerini yapmak için de yazd�§�m�z PAdES imza olu³turma

program�n�n yan�nda yine yukar�da olu³turdu§umuz yap�lar� kulland�k. �mza

do§rulama mekanizmalar�n� test etmek için içerisinde tek bir hatal� durum olacak

³ekilde imzal� dosyalar olu³turduk. Bu imzal� dosyalar� PAdES Baseline Pro�le'a

uygun bir biçimde B-Type, LT-Type ve LTA-Type olarak üç ayr� imza tipi için

ayr� suitler halinde olu³turduk. [2] �mza tiplerini Bölüm 2.1.1'de anlatm�³t�k.
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Burada üç imza tipinde ayr� ayr� suitler olu³turma sebebimiz uygulamalar�n

imza do§rulama mekanizmalar�n imza tipine özel hatalar verebilecek olmas�d�r.

�mza tiplerinden hat�rlanaca§� üzere imzada tipler geli³tikçe yap�ya modül modül

baz� eklentiler gelmektedir, bir sonraki imza tipi asl�nda bir önceki imza tipini

içeren daha geli³mi³ bir halidir. Yani bizim imza do§rulama senaryolar�nda

olu³turdu§umuz B-Type imzal� dosyalarda bulunan senaryolar�n ayn� LT-Type

imza dosyalar� için de geçerlidir. LT-Type imzal� dosyalar için olan senaryolar

da LTA-Type için geçerlidir. LTA-Type'da ek olarak kendine özgü ar³iv zaman

damgas� kaynakl� yeni senaryolar� bulunmaktad�r. Uygulamalar B-Type için imza

do§rulama k�sm�nda farkl� bir hata mesaj� verirken LT-Type da ayn� senaryoda

farkl� bir hata mesaj� verebilmektedir. Bu hatal� durumlar� anlat�rken B-Type için

senaryolar anlat�lacak ve B-Type için olan senaryolar LT-Type ve LTA Type'da

da olu³turuldu§u için bu imza tipleri için al�nan sonuçlarda payla³�lacakt�r.

Ayn� ³ekilde LT-Type için olan hatal� durumlar anlat�l�rken de asl�nda ayn�

hatal� senaryolar LTA-Type için de olu³turuldu§u için bu senaryolar�n 2 tip

imzal� dosyadaki sonuçlar� payla³�lacakt�r. Yaln�zca LTA-Type a özgü olan

senaryolardaysa LTA-Type için olan sonuçlar� payla³�lacakt�r. �mza tiplerinin

nas�l geli³tikçe bir önceki imza tipini kapsad�§�n� ve geli³mi³ imza tipinin bir

önceki imza tipindeki senaryolar� içerdi§ini imzal� dosya isimlerinin ve hatalar�n�n

bulundu§u Bölüm 4.3 inceleyebilirsiniz.

�mzal� dosyalarda son kullan�c� serti�kas�, yay�nc� serti�kas� ve iptal de§erleri

bazl� hatal� senaryolar olabilece§i gibi olu³turulmu³ olan imza yap�s�na özgü

senaryolar da olabilmektedir. �mza olu³turma ve imza do§rulama testlerinde

bulunan: Son kullan�c� serti�kas�, yay�nc� serti�kas�, iptal de§erleri kaynakl�

senaryolar ayn� olsa da, uygulaman�n imza olu³turma testlerinde yakalad�§�

bir senaryoyu imza do§rulama senaryosunda yakalamamas� mümkündür. Tersi

olarak da imza olu³turma testlerinde yakalamad�§� bir senaryoyu imza do§rulama

testlerinde yakalayabilmektedir. Ayr�ca belirtti§im üzere imza do§rulama testleri

için senaryolar her ne kadar ayn� olsa da, yap�lan i³ler bak�m�ndan imza olu³turma

taraf�ndan çok farkl�d�r. �mza do§rulama testlerinin yap�labilmesi için ilgili

senaryoya sahip imzal� dosyalar�n olu³turulmas� gerekmektedir.

�mza do§rulama k�sm�nda, imza olu³turma k�sm�nda bahsetti§imiz senaryolara

tekrar k�saca de§inip sonras�nda da Adobe Reader'�n imza do§rulama mekaniz-

mas�n�n test sonuçlar�n� payla³aca§�z.
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3.2.1 �mza Kaynakl� Senaryolar

Elektronik imzada, genellikle yaln�zca hash de§erinin imzaland�§� dü³ünülmek-

tedir. �mzalama i³lemi bu ³ekilde bilinse de imzalama yaln�zca doküman�n hash

de§erine yap�lmamaktad�r. �mzalama i³lemi signed attributes denen alanlar bir-

le³tirildikten sonra bu alanlar�n hash de§erine yap�lmaktad�r. PAdES de zorunlu

olan Signed Attributelar ESS-Signing Certi�cate, Message Digest, Content Type

ve m Entry alan� içerisinde bulunan Signing Time d�r. PAdES de message

digest hesaplan�rken Signature için ayr�lm�³ alan d�³�nda PDF in tamam� dahil

edilmektedir. [33] Bu k�s�mda ilgili Signed Attributelarda ve imzada bozukluk

olma durumlar�n� inceleyece§iz.

3.2.1.1 ESS-Signing-Certi�cate �çeri§i Bozuk

ESS-Signing-Certi�cate imzac� serti�kas�n�n hash de§erini içeren zorunlu bir

signed attribute'dur. ESS-Signing-Certi�cate in imzaya dahil edilmesinin sebebi

³udur: PKCS10 iste§i ile aç�k anahtar�n ESHS'ye iletildi§i durumda (ayn�/farkl�)

ESHS taraf�ndan ayn� aç�k anahtara sahip iki ayr� serti�ka üretilebilir. [41] �mzaya

e§er ESS-Signing-Certi�cate dahil edilmez imzay� bu iki imzac�dan hangisinin

imzalad�§� tespit edilemezdi ve bir imzac�n�n olu³turdu§u imza, di§er imzac�

taraf�ndan olu³turulmu³ gibi gösterilebilir.

Senaryomuzda imzal� dosyam�z�n ESS-Signing-Certi�cate içeri§i bozulmu³tur.

Test için kullaca§�m�z imzal� dosyay� olu³turabilmek için Bölüm 3.5'deki gibi

CMS yap�n�n içerisine girilmi³ ve CAdES yap� PDF'e gömülmeden ESS-Signing-

Certi�cate içeri§i taraf�m�zdan bozulmu³tur, sonras�nda imzalanacak özet de§eri

yeni ESS-Signing-Certi�cate göz önünde bulundurularak yeniden hesaplanm�³ ve

kriptogra�k imza yeniden olu³turulmu³tur. Yeni kriptogra�k imza, eski imza

üzerine set edilmi³tir. Böylelikle tek hatan�n ESS-Signing-Certi�cate da olmas�

sa§lanm�³t�r. Çift hata (ESS-Signing-Certi�cate'�n bozulmas�ndan kaynakl� im-

zan�n da bozulmas�) olu³mas�na izin verilmemi³tir. Do§rulama mekanizmas�ndan

beklenen durum ESS-Signing-Certi�cate bozuk oldu§u için, imzac� serti�kas�n�n

hash'iyle ESS-Signing-Certi�cate'in tutmamas� ve imzan�n do§rulanmamas�d�r.

Reader B-Type, LT-Type ve LTA-Type için hatay� yakalam�³ ve testi ba³ar�l� bir

biçimde geçmi³tir.
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�ekil 3.5: CMS Yap�daki ESS-Signing-Certi�cate Alan�n ASN Görüntüsü
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3.2.1.2 Message-Digest �mza Özelli§i Bozulmu³

Message-Digest imzalanan içeri§in özet de§eridir, senaryomuzda imzal� dosya-

m�z�n Message-Digest i bozulmu³tur. �lgili imzal� dosyay� olu³turma esnas�nda

CAdES imza de§eri PDF'e gömülmeden araya girerek CAdES içerisinde bulunan

�ekil 3.6 görüldü§ü gibi Message-Digest'i bozarak, kriptogra�k imzay� yeni

Message-Digest'e göre yeniden hesaplatt�k. Böylelikle yaln�zca Message-Digest'in

hatal� olma durumunu gerçekle³tirmi³ olduk.

Testimiz s�ras�nda imza do§rulama mekanizmas�ndan beklenilen durum Message-

Digest i bozuk oldu§u için imzan�n do§rulanmas�d�r. Reader testi ba³ar�l� bir

biçimde B-Type, LT-Type ve LTA-Type için geçmi³tir.

�ekil 3.6: CMS Yap�daki Message-Digest Alan�n ASN Görüntüsü
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3.2.1.3 �mza Dosyas�n�n �mzas� Bozulmu³

Senaryomuzda imzal� dosyan�n kriptogra�k imza de§eri bozulmu³tur. Testimiz

için kullanaca§�m�z imzal� dosyay� olu³turmak için PDF'in içerisine gömülmeden

önce CAdES yap�n�n içerisine ASN.1 [42�44] tool'unu kullanarak girdik ve

kriptogra�k imza de§erini bozduk.

�mzas� bozuk imzal� dosya ile yapt�§�m�z testlerde imzal� dosyan�n imzas�n�n

bozuk oldu§u Reader'�n imza do§rulama mekanizmas� taraf�ndan yakalanm�³t�r

ve Reader testi ba³ar�l� bir biçimde B-Type, LT-Type ve LTA-Type için geçmi³tir.

3.2.2 Son Kullan�c� Serti�kas� Kaynakl� Kontroller

3.2.2.1 Serti�ka �mza Kontrolü

Bölüm 3.1.1.1 de bu senaryodan ve serti�ka imza kontrolünün neden çok önemli

oldu§undan bahsetmi³tik. �mza olu³turma testlerinde Reader'�n imzas� bozuk

bir serti�ka ile kesinlikle imza olu³turmaya izin vermemesi gerekirken imza

olu³turdu§unu belirtmi³tik.

�mza do§rulama testlerindeyse imzas� bozuk serti�ka ile olu³turdu§umuz imzal�

dosyay� Reader'a do§rulatarak imza do§rulama mekanizmas�n� test etti§imizde;

(beklenildi§i üzere) Reader imzal� dosyay� do§rulamam�³t�r.

3.2.2.2 Serti�ka Geçerlilik Kontrolü

Bölüm 3.1.1.2 da serti�kan�n geçerlilik tarihinden ve geçerlili§i bitmi³ bir

serti�ka ile imza olu³turulmamas� gerekti§inden bahsetmi³tik. �mza do§rulama

mekanizmas�ndaysa imzan�n tipine göre geçerlilik zaman� de§i³mektedir. B-Type

imzal� dosyalar do§ruland�§� anki süredeki geçerliliklerine göre de§erlendirilirler.

LT-Type ve LTA-Type imzal� dosyalardaysa zaman damgas� bulundu§u için

imza olu³turulan tarih güvence alt�na al�nm�³t�r ve imza olu³turuldu§u tarihte

de§erlendirilecektir.

�mza do§rulama testlerinde B-Type süresi dolmu³ serti�kay� do§rulad�§�m�zda

imzal� dosyada herhangi bir zaman damgas� bulunmad�§� için do§rulama an�na
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göre de§erlendirilecek ve do§rulanmayacakt�r.

LT-Type ve LTA-Type imzal� dosyalar do§ruland�§�ndaysa imza olu³turulma

zaman�na bak�lacak ve imza olu³turuldu§u yani zaman damgas� al�nd�§� andaki

durumuna göre e§er geçerliyse geçerli olarak de§erlendirilecek ve do§rulanacakt�r.

Reader ile suitteki imzal� dosyalar ile yapt�§�m�z testlerde B-Type dosyay� imzala-

yan serti�ka geçerlili§ini doldurdu§u için imza beklenildi§i gibi do§rulanmam�³t�r.

LT-Type ve LTA-Type daysa imzal� dosyalar e§er document time stamp al�nd�§�

anda serti�ka geçerliyse do§rulanm�³, zaman damgas� al�nd�§� zamanda serti�ka-

n�n süresi dolmu³sa do§rulanmam�³t�r. Fakat �ekil 3.7 de görüldü§ü üzere ikon

(icon) olarak invalid icon u yerine incomplete icon'u vermektedir. Süresi dolmu³

bir serti�ka ile olu³turulmu³ imza için invalid ³eklinde icon verilmelidir.

�ekil 3.7: Reader'�n Expired Serti�ka �çin Uyar� �konu Vermesi

3.2.2.3 Serti�ka �ptal Kontrolü

Serti�ka iptal kontrolünü B-Type imzal� dosyalar ile yapt�§�m�zda imza do§rula-

mas�n� do§rulama an�na göre yapacakt�r. B-Type imzal� dosyalar için kontrolün

S�L'den de yap�ld�§� OCSP den de yap�ld�§� durumlarda do§rulaman�n yap�ld�§�
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anda serti�ka iptal olarak görüldü§ü için Reader beklenildi§i gibi iptal oldu§unu

yakalam�³t�r.

LT-Type ve LTA-Type imzal� dosyalardaysa yine doküman zaman damgas�n�n

tarihine göre do§rulama yap�lacakt�r. OCSP ve S�L kullan�lan senaryolarda e§er

imza olu³turulma tarihinde serti�ka iptal olmam�³sa geçerli, iptal olmu³sa geçersiz

olarak de§erlendirilmelir. LT-Type ve LTA-Type imzal� dosyalar için geçerli ve

geçersiz durumlar Reader do§ru bir ³ekilde de§erlendirilmi³tir.

�mza olu³turmak için geli³tiridi§imiz programla OCSP cevaplar�n� CertID SHA256

olarak al�p iptal de§erlerine ekleyerek OCSP'li imzal� dosyalar�m�z� olu³turduk.

�mza do§rulama testlerinde CertID'nin SHA2 oldu§u imzal� dosyam�zda; Re-

ader'�n "LTV is not enabled" olarak uyar� verdi§ini, yani Long Term Validation

olan dosyay� beklenildi§i üzere LTV olarak de§erlendirmedi§ini farkettik. �nceledi-

§imizde Reader'�n OCSP cevab�nda CertID'nin SHA2 oldu§u durumlarda OCSP

cevab�n� çözümleyemedi§ini gördük. CertID yap�s�nda bir algorithm identi�er bu-

lunmaktad�r, SHA1 in geçerlili§ini kaybetti§i günümüzde, algorithm identi�er'�n

daha güçlü bir algoritma olan SHA2 olarak set edildi§i durumlarda uygulamalar

taraf�ndan set edilen algoritman�n kullan�labilmesi beklenmektedir. Reader'�n

SHA2 olan Algorithm Identi�er'a sahip OCSP cevaplar�n� çözümleyememesi,

düzgün bir biçimde olu³turulmu³ LT-Type ve LTA-Type imzal� dosyalar için iptal

kontrolü yapamamas�na ve imza do§rulama i³lemini gerçekle³tirememesine sebep

olmaktad�r ve bu durum düzeltilmesi gereken bir durumdur.

3.2.2.4 Serti�ka Niteliklilik Kontrolleri

Bölüm 3.1.1.3'de nitelikli serti�kadan ve bir serti�kan�n nitelikli say�lmas� için

gerekli uluslar aras� ve Türkiye bazl� gerekliliklerden bahsetmi³tik. Bu alanlar�n

olmad�§� serti�kalar üretti§imizden bahsetmi³tik. Bu serti�kalar kullan�larak

yap�lan imza olu³turma testlerinde Reader'�n QC kontrollerini dikkate almad�§�n�

farketmi³tik. Test Suitimizin imza do§rulama k�sm�nda kullanmak üzere bu

serti�kalarla olu³turulmu³ imzal� dosyalar bulunmaktad�r. B-Type, LT-Type ve

LTA-Type ile yapt�§�m�z imza do§rulama testlerinde QC kontrollerinin imza

do§rulama testlerinde de yap�lmad�§�n� fark ettik. Yani bir serti�ka; güvenilir

CA taraf�ndan verilen bir logon serti�kas� yada encryption serti�kas� olursa

ve imza olu³turma amac�yla kullan�l�rsa, olu³turulan imza Reader taraf�ndan

do§rulanacakt�r ve serti�kan�n imzalama serti�kas� olmad�§�, imzan�n geçersiz
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oldu§u yakalanmayacakt�r.

3.2.3 Yay�nc� Serti�kas� Kaynakl� Kontroller

3.2.3.1 Serti�ka �mza Kontrolü

Serti�kan�n imzas�n�n bozuk oldu§u senaryoyu imza olu³turma testlerinde de

kullanm�³t�k, yay�nc� serti�kas�n�n bozuk olma durumu Reader taraf�ndan ya-

kalanmam�³ ve imza olu³turulmas�na izin verilmi³ti.

�mza do§rulama k�sm�ndaysa, Reader imzas� bozuk yay�nc� senaryosuna sahip B-

Type imzal� dosyay� beklenildi§i üzere do§rulamamaktad�r. Ancak hata olarak

imzan�n bozuk oldu§una dair net bir hata vermek yerine ("This signer's identity

is unknown because it has not been included in your list of trusted identities

and none of it's parent certi�cates are trusted identities.") güvenilir bir zincir

kurulamad�§�na dair daha az aç�klay�c� bir hata mesaj� dönmektedir. LT Type ve

LTA-Type imzal� dosyalar� do§rulama a³amas�ndaysa yine hatay� yakalamaktad�r,

fakat bu kez imzal� dosyalarda imzan�n bozuk oldu§una dair düzgün bir hata

dönmektedir.

3.2.3.2 Serti�ka �ptal Kontrolü

Alt kök serti�kas�n�n iptal olma durumunu S�L ve OCSP olmak üzere iki iptal

durumununda kullan�ld�§� senaryolarda inceledik.

B-Type imzal� dosyalarda S�L ve OCSP için Reader imzal� dosyay� beklenildi§i

üzere Reader, do§rulamad� fakat iptal oldu§unu belirtmek yerine yine "zincir

kurulamad�" ("This signer's identity is unknown because it has not been included

in your list of trusted identities and none of it's parent certi�cates are trusted

identities.") ³eklinde net olmayan bir hata mesaj� döndü.

LT-Type ve LTA-Type imzal� dosyalardaysa e§er iptal olma durumu imza

olu³turulma zaman�ndan sonraysa beklenildi§i üzere S�L kullan�lan ve OCSP

kullan�lan imzal� dosyalar� do§rulad�. Fakat yine imzal� dosyan�n DSS alan�nda

kay�tl� olan SHA2 OCSP cevab�n� anlayamad�§� için imzal� dosyay� LTV olarak

tan�mad�. �mza zaman�ndan önce serti�kan�n iptal oldu§u senaryolardaysa iptal
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beklenildi§i üzere Reader taraf�ndan yakaland� ve iptal ile ilgili mesaj kullan�c�ya

verildi.

3.2.4 Son Kullan�c� �ptal De§erleri Senaryolar�

3.2.4.1 S�L Kaynakl� Senaryolar

1. Süresi Dolmu³ S�L

2. �mzas� Bozuk S�L

Son kullan�c� serti�kas�n�n iptal kontrolü için yukar�daki senaryolar için S�L

kullan�larak olu³turulmu³ B-Type, LT-Type ve LTA-Type imzal� dosyalar�

Reader'a do§rulad�§�m�zda, Reader hatay� beklenildi§i gibi yakalam�³ ve

imzal� dosyay� do§rulamam�³t�r.

3.2.4.2 OCSP Kaynakl� Senaryolar

1. OCSP Cevab�n�n Süresi Dolmu³

2. OCSP Cevab�n�n �mzas� Bozuk

3. OCSP Serti�kas�n�n Süresi Dolmu³

4. OCSP Serti�kas�n�n �mzas� Bozuk

Bölüm 3.1.3.1 de son kullan�c� serti�kas� için al�nan OCSP cevab� için olu³-

turdu§umuz yukar�daki senaryolar� derinlemesine aktarm�³t�k. Reader'�n

imza do§rulama mekanizmas�na imzal� dosyalar� do§rulatt�§�m�zda, bek-

lenildi§i gibi B-Type, LT-Type ve LTA-Type imzal� dosyalar için hatay�

yakalam�³ ve imzal� dosyalar� do§rulamam�³t�r.

5. OCSP Serti�kas� �ptal Olmu³

�mza olu³turma testlerinde OCSP serti�kas�n�n iptal kontrolünün yap�ld�§�

evrede çekilen S�L'in son kullan�c� serti�kas� için kullan�lan S�L'le ayn�

oldu§unu ve bu nedenle OCSP için indirilen S�L'in kullan�labilece§ini belirt-

mi³tik. Ayn� ³ekilde imza do§rulama testlerinde de OCSP serti�kas�n�n iptal

olma durumlar�n�n incelendi§i B-Type, imzal� dosyan�n do§rulanmas�nda

yine S�L kullan�larak imzal� dosyalar do§rulanm�³t�r. Bu durum hatal�
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bir durum de§ildir. Bu sebeple imzal� dosyalar do§rulansa dahi Reader

testlerimizden geçmi³tir.

6. OCSP Response �çindeki Serti�ka Farkl�

OCSP response içerisinde cevab�n yap�s�n� ve mekanizmas�n� anlatm�³t�k.

Olu³turdu§umuz B-Type, LT-Type ve LTA-Type imzal� dosyalarda kulla-

n�lan OCSP cevab� farkl� bir serti�ka için verilen OCSP cevab�d�r.

�mza do§rulama testlerinde, Reader üç tip imzal� dosya için de hatay�

yakalam�³ ve beklenild§i üzere hatay� dönmü³tir.

3.2.5 Yay�nc� �ptal De§erleri Senaryolar�

Son kullan�c� serti�kalar� için S�L ve OCSP senaryolar�n� incelemi³tik. Bu

bölümdeyse alt kök serti�kas� için çekilen S�L ve OCSP'de problem oldu§u

durumlar� inceleyece§iz. Bu durumlar� test etmek ad�na PAdES imza olu³turma

program�m�z� kullanarak B-Type, LT-Type ve LTA-Type tipinde imzal� dosyalar

olu³turduk. B-Type imzal� dosyalar imza tipleri bölümünde anlatt�§�m�z üzere

içerisinde yine imza do§rulama için de§erler içermemektedir. �lgili senaryoda

kullan�lan serti�kalar için cevap veren OCSP ve S�L sunucular�, ilgili senaryoya

özel S�L ve OCSP cevaplar�n� dönmektedir. B-Type imzal� dosyalar do§rulan�rken

ilgili iptal de§erleri kurdu§umuz sunucular vas�tas�yla do§rulanma s�ras�nda

dönülmektedir. LT-Type ve LTA-Type imzal� dosyalar� olu³turdu§umuz s�rada

içerisine ilgili iptal bilgilerini de koyduk. �mza do§rulama testlerini yaparken imza

tipinden ba§�m�s�z olarak ayn� ³ekilde imza do§rulama mekanizmlar�n�n cevap

dönmesini bekliyoruz.

3.2.5.1 S�L Kaynakl� Senaryolar

1. Süresi Dolmu³ S�L

2. �mzas� Bozuk S�L

Senaryolar�na sahip B-Type imzal� dosyalar� Reader'a do§rulatt�§�m�zda,

Reader'�n bekledi§imiz üzere imzal� dosyalar� do§rulamad�§�n� gördük.

Fakat Reader Serti�ka iptal kontrolü yap�lamad�§�na dair bir hata vermek

yerine "Güvenilir Zincir kurulamad�" ³eklinde aç�k olmayan bir hata verdi.
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LT-Type ve LTA-Type imzal� dosyalar ile yapr�§�m�z imza do§rulama

testlerinde de Reader'�n imzal� dosyalar� beklenildi§i üzere do§rulamad�§�n�

gördük, Reader LT-Type ve LTA-Type imzal� dosyalar� do§rulad�§�m�z-

daysa hatal� durumu düzgün bir biçimde kullan�c�ya iletti§ini tespit ettik.

3.2.5.2 OCSP Kaynakl� Kontroller

1. OCSP Cevab�n�n Süresi Dolmu³

2. OCSP Cevab�n�n �mzas� Bozuk

3. OCSP Serti�kas�n�n Geçerlilik Süresi Dolmu³

4. OCSP Serti�kas�n�n �mzas� Bozuk

Senaryolar�na sahip B-Type imzal� dosyalar� Reader'a do§rulatt�§�m�zda,

Reader'�n bekledi§imiz üzere imzal� dosyalar� do§rulamad�§�n� gördük.

Fakat Reader Serti�ka iptal kontrolü yap�lamad�§�na dair bir hata vermek

yerine "Güvenilir Zincir kurulamad�" ³ekilinde aç�k olmayan bir hata verdi.

LT-Type ve LTA-Type imzal� dosyalar ile yapt�§�m�z imza do§rulama

testlerinde de Reader'�n imzal� dosyalar� beklenildi§i üzere do§rulamad�§�n�

gördük, Reader LT-Type ve LTA-Type imzal� dosyalar� do§rulad�§�m�z-

daysa hatal� durumu düzgün bir biçimde kullan�c�ya iletti§ini tespit ettik.

5. OCSP Serti�kas�n�n �ptal Olma Durumu

Senaryoya sahip imzal� dosyalar yaln�zca B-Type için olu³turulmu³tur. LT-

Type ve LTA-Type için olu³turulmama sebebi OCSP için kullan�lan S�L'in

son kullan�c� için ayn� S�L olmas�d�r. B-Type için yapt�§�m�z testlerde

Reader OCSP serti�kas� için indirdi§i S�L'i son kullan�c� için kullanm�³ ve

imzal� dosyay� do§rulam�³t�r. Bölüm 3.1.3.1 detayl� olarak anlatt�§�m�z üzere

bu hatal� bir ak�³ de§ildir. Bu sebeple Reader bu senaryo için testimizden

geçmi³tir.

3.2.6 Doküman Zaman Damgas� Kaynakl� Durumlar

Bir önceki bölümde son kullan�c� serti�kas� ve yay�nc� serti�kas�nda olu³a-

bilecek senaryolar incelenmi³tir. Bu senaryolar B-Type, LT-Type ve LTA-

Type'da olu³turulmu³ ve testler her bir tip için yap�lm�³t�r. Zaman damgas�
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kaynakl� durumlardaysa sadece LT-Type ve LTA-Type'da görülmesi mümkün

senaryolard�r. B-Type dosyalarda zaman damgas� bulunmamaktad�r. Bu sebeple

bu bölümde testleri olu³turdu§umuz LT-Type ve LTA-Type imzal� dosyalar ile

yapmaya devam edece§iz.

Bölüm 3.1.4 hatal� zaman damgalar� kullanarak imzal� dosya olu³turma testlerini

yapm�³t�k ve imza olu³turma mekanizmas�n� test etmi³tik. Bu bölümdeyse olu³tu-

ru§umuz LT-Type ve LTA-Type imzal� dosyalarla imza do§rulama mekanizmas�n�

test edece§iz.

1. �mzas� Bozuk Zaman Damgas�n�

2. Süresi Dolmu³ Zaman Damgas�

3. �mzas� Bozuk Zaman Damgas� Serti�kas�

4. Zaman Damgas� Serti�kas�n�n �mzas� Bozuk Kök Taraf�ndan

Üretilme Durumu

Senaryolar�na sahip LT-Type ve LTA-Type imzal� dosyalar� kulllanarak

Reader'�n imza do§rulama mekanizmas�n� test etti§imizide Reader'�n imzal�

dosyalar� do§rulamad�§� ve hatal� durumu düzgün bir biçimde ifade etti§ini

gördük.

5. Zaman Damgas� Serti�kas� �ptal Olmu³

Senaryosuna sahip imzal� dosyalar� do§rulad�§�m�zda zaman damgas� ser-

ti�kas� e§er imza zaman�ndan önce iptal edilmi³se imzal� dosyan�n Reader

taraf�ndan do§rulanmad�§�n�, imza olu³turulduktan sonra zaman damgas�

serti�kas� iptal edilmi³se beklenildi§i üzere Reader tarf�ndan do§ruland�§�n�

tespit ettik.

6. Zaman Damgas� Serti�kas�n�n Süresi Dolmu³ S�L'e Referans

Verme Durumu

7. Zaman Damgas� Serti�kas�n�n �mzas� Bozuk S�L'e Referans Verme

Durumu

Senaryolar�na sahip imzal� dosyalar� imza do§rulama mekanizmas�na do§-

rulatt�§�m�zda Reader'�n her iki tip imza içinde beklenildi§i üzere do§rula-

mad�§�n� ve hatay� düzgün bir biçimde bildirdi§ini tespit ettik.
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3.2.7 Ar³iv Zaman Damgas� Kaynakl� Durumlar

Dökuman zaman damgas� kaynakl� senaryolar� incelemi³tik. Doküman zaman

damgas�nda bulunan senaryolar ar³iv zaman damgas� için de gerçekle³ebil-

mektedir. Bu sebeple hatal� durumlar ar³iv zaman damgas� kaynakl� olacak

³ekilde bu durumlar� sa§layacak LTA-Type yeni imzal� dosyalar� yazd�§�m�z imza

olu³turma uygulamam�z� kullanarak olu³turduk. �lgili senaryolar�n ar³iv zaman

damgas�nda olma durumunda da Reader'�n Bölüm 3.2.6 deki sonuçlarla ayn�

sonuçlar� verdi§ini gördük. Bu sebeple bu bölümde ar³iv zaman damgas� için

tekrardan testleri ve sonuçlar� payla³mamaktay�z.

3.3 Test Sonuçlar� Ve De§erlendirme

3.3.1 �mza Olu³turma Test Sonuçlar�

�mza olu³turma senaryolar� ve imza do§rulama senaryolar� bölümlerinde senar-

yolar� ve Reader'�n senaryolar kar³�s�ndaki sonuçlar�n�, senaryolar� aktard�kça

payla³m�³t�k. Bu bölümdeyse test sonuçlar�n� toplu bir ³ekilde payla³�p, de§er-

lendirece§iz. Tablo 3.1'de görüldü§ü üzere Reader imzas� bozuk serti�ka ile imza

olu³turulmas�na izin vermi³tir. Uygulamalar�n imzas� bozuk serti�kalar ile imza

olu³turmaya kesinlikle izin vermemesi gerekmektedir.

�mza olu³turma k�s�mlar�nda Reader'�n niteliklik kontrollerini yapmad�§�n� gör-

dük. Bu kontroller yaln�zca nitelikli serti�kalar�n kullan�lmas�n� sa§lamak ama-

c�yla yap�lmas� gerekli kontrollerdir ve Reader nitelikli serti�kalar d�³�nda ser-

ti�kalarla da çal�³�lmas� için bu ³ekilde bir kontrol koymam�³ olabilir. Yine

de Reader'�n niteliklik kontrollerini [18, 19] yapabilecek ³ekilde geli³tirilmesi iyi

olacakt�r. Reader imza olu³turma testlerinde hataya dair net bir hata dönmemi³

her hatal� senaryoda imza olu³turulmad�§�na dair standart bir hata dönmü³tür.

Kullan�c�ya imza olu³turmas�n� engelleyen durumun ne oldu§una dair net bir hata

dönülmesi beklenmektedir. Tablo 3.1 da

X:Testi geçemeyen

OK: Testi ba³ar�l� bir biçimde geçen Geçti: Hata veren fakat net bir hata

vermeyen
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³eklinde ifade edilmi³tir.

Çizelge 3.1: �mza Olu³turma Sonuçlar�

Senaryo
Son
Kullan�c�
Sonucu

Alt Kök
Sonucu

Geçerli Serti�ka S�L Kullan�lm�³ Geçti Geçti
Geçerli Serti�ka OCSP Kullan�lm�³ Geçti Geçti
Süresi Dolmu³ Serti�ka Geçti Geçti
Niteliklik Kontrolleri (Opsiyonel) X X
Serti�kan�n Üzerindeki ESHS �mzas� Bozuk X X
S�L'de �ptal Olmu³ Geçti Geçti
Kontrol Edildi§i S�L'in Geçerlilik Süresi Dolmu³ Geçti Geçti
Kontrol Edildi§i S�L'in Üzerindeki ESHS �mzas�
Bozuk

Geçti Geçti

Kontrol Edildi§i OCSP Cevab�n�n Geçerlilik
Süresi Dolmu³

Geçti Geçti

Kontrol Edildi§i OCSP Cevab� Üzerindeki ESHS
�mzas� Bozuk

Geçti Geçti

Kontrol Edildi§i OCSP Serti�kasn�n �mzas� Bozuk Geçti Geçti
Kontrol Edildi§i OCSP Serti�kas� �ptal Edilmi³ Geçti Geçti
Para Limiti "0" Olarak Eklenmi³ (Opsiyonel) X X
Kullan�m K�s�tl� Serti�ka (Opsiyonel) X X
OCSP Sorgusu �çinde Sorgulanandan Farkl�
Serti�ka �çin Cevap Dönen

Geçti OK
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�mza olu³turma k�sm�nda zaman damgas� ile yapt�§�m�z testler sonucunda Reader

bütün testlerden geçmi³tir.

Çizelge 3.2: �mza Olu³turma Zaman Damgas� Testleri

Senaryo
ZD
Sonuçlar�

TSTInfo Özelli§i Bozulmu³ Zaman Damgas� Cevab� OK
�mzas� Bozulmu³ Zaman Damgas� Cevab� OK
Süresi Dolmu³ Zaman Damgas� Serti�kas� OK
�mzas� Bozulmu³ Zaman Damgas� Serti�kas� OK
�ptal Olmu³ Zaman Damgas� Serti�kas� OK
Yay�n�c�s�n�n Serti�kas� Bozulmu³ Zaman Damgas� Serti�kas� OK
Süresi Dolmu³ Zaman Damgas� Serti�kas� OK
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3.3.2 �mza Do§rulama Test Sonuçlar�

�mza do§rulama testlerinde Reader'dan ald�§�m�z sonuçlar Tablo 3.3 de B-Type,

LT-Type ve LTA-Type olmak üzere gösterilmektedir. �mza do§rulama testlerinde

Reader baz� B-Type dosyalarda hatalar� tam olarak belirtmemi³tir. Reader ayn�

hatal� durumu içeren LT-Type ve LTA-Type dosyalardaysa hatalar� net bir

biçimde kullan�c�ya bildirmektedir. Reader'�n B-Type için de hatalar� aç�k bir

biçimde dönmesi beklenmektedir. Niteliklik kontrolleri ile ilgili de bir kontrol

mekanizmas� imza do§rulama k�sm�nda da konmam�³t�r. Ayr�ca özel olarak

üretti§imiz ve testlerimizde uygulamalardan opsiyonel olarak kontrol etmesini

bekledi§imiz maddi limit ve kullan�m k�s�t� bulunan serti�kalarla olu³turulmu³

imzal� dosyalar bekledi§imiz üzere Reader taraf�ndan denetlenmemi³tir. Bu senar-

yolar çok istisnai senaryolard�r ve uygulamalardan yapmas� beklenmemektedir.

Çok daha özel Elektronik Belge Yönetim Sistemleri için evraklar�n imzalanmas�

yap�l�rken maddi limit kontrolü yapacak ³ekilde uygulama haz�rlanm�³sa e§er

bu PAdES uygulamalar�n� do§rulamak için kullanmak üzere bu dosyalar ve

serti�kalar üretilmi³tir. [45, 46] �mza do§rulama testlerinde Tablo 3.3 sonuçlar

X:Testi geçemeyen

OK: Testi ba³ar�l� bir biçimde geçen

Geçti: Hata veren fakat net bir hata vermeyen

³eklinde ifade edilmi³tir.
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Çizelge 3.3: �mza Do§rulama Sonuçlar�

Senaryo

B-Type
Son
Kullan�c�
Sonucu
(SKS)

B-Type
Alt Kök
Sonucu
(AKS)

LT
Type
SKS

LT
Type
AKS

LT
Type
SKS

LTA
Type
AKS

Geçerli Serti�ka
S�L Kullan�lm�³

OK OK OK OK OK OK

Geçerli Serti�ka
OCSP Kullan�lm�³

OK OK OK OK OK OK

ESS-Signing Certi�cate
�çeri§i Bozulmu³

OK OK OK OK OK OK

Message Digest
�mza Özelli§i Bozulmu³

OK OK OK OK OK OK

�mza Dosyas�n�n
�mzas� Bozulmu³

OK OK OK OK OK OK

Süresi Dolmu³ Serti�ka OK - OK - OK -
Niteliklik Kontrolleri
(Opsiyonel)

X X X X X X

Serti�kan�n Üzerindeki
ESHS �mzas� Bozuk

OK Geçti OK OK OK OK

S�L'de �ptal Olmu³ OK Geçti OK OK OK OK
Kontrol Edildi§i S�L'in
Geçerlilik Süresi Dolmu³

OK Geçti OK OK OK OK

Kontrol Edildi§i S�L'in
Üzerindeki ESHS �mzas�
Bozuk

OK Geçti OK OK OK OK

OCSP'de �ptal Olmu³ OK OK OK OK OK OK
Kontrol Edildi§i OCSP
Cevab�n�n Geçerlilik
Süresi Dolmu³

OK Geçti OK OK OK OK

Kontrol Edildi§i OCSP
Cevab� Üzerindeki ESHS
�mzas� Bozuk

OK Geçti OK OK OK OK

Kontrol Edildi§i OCSP
Serti�kasn�n �mzas� Bozuk

OK Geçti OK OK OK OK

Kontrol Edildi§i OCSP
Serti�kas� �ptal Edilmi³

OK Geçti OK OK OK OK
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Çizelge 3.3: �mza Do§rulama Sonuçlar� (Devam)

Senaryo

B-Type
Son
Kullan�c�
Sonucu
(SKS)

B-Type
Alt Kök
Sonucu
(AKS)

LT
Type
SKS

LT
Type
AKS

LT
Type
SKS

LTA
Type
AKS

Para Limiti "0" Olarak
Eklenmi³ (Opsiyonel)

X X X X X X

Kullan�m K�s�tl�
Serti�ka (Opsiyonel)

X X X X X X

OCSP Sorgusu �çinde
Sorgulanandan Farkl�
Serti�ka �çin Cevap Dönen

OK OK OK OK OK OK

OCSP CertID SHA2
Olan �mzal� Dosya

- - X X X X

ZD TSTInfo �çeri§inde
MessageImprint bozuk

- - OK OK OK OK

ZD �mzas� Bozuk - - OK OK OK OK
ZD Geçerilik Süresi
Dolmu³

- - OK OK OK OK

ZD Serti�kas�
�mzas� Bozuk

- - OK OK OK OK

ZD Serti�kas� �ptal
Olmu³

- - OK OK OK OK

ZD Serti�kas� �mzas�
Bozuk Kök Taraf�ndan
Üretilmi³

- - OK OK OK OK

ZD Serti�kas� Süresi
Dolmu³ S�L'e Referans
Veriyor

- - OK OK OK OK

ZD Serti�kas�
�mzas� Bozuk
S�L'e ReferansVeriyor

- - OK OK OK OK
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4. TASARIM

Bu bölümde "PAdES Test Suit'de" doküman�nda kullan�lan test paketini ta-

n�mlayaca§�z. Bu bölümde testlerde kullan�lan kök, alt kök serti�kalar�, NES'ler,

OCSP'ler, S�L dosyalar� ve zaman damgalar�n�n özellikleri ilgili Tablo'larda veril-

mi³tir. Dokümanda imza do§rulamada kullan�lacak olan test amaçl� olu³turulmu³

imzal� dosyalar�n özellikleri de tan�mlanm�³t�r

Bu bölümde tan�mlanan kök, alt kök, zaman damgas� ve OCSP serti�kalar�, NES

Personal Information Exchange (PFX) dosyalar� [15] , S�L dosyalar� ve imzal�

dosyalar test paketi içinde mevcuttur. Ayr�ca kök, alt kök serti�kalar� ve S�L dos-

yalar�na Kamu Serti�kasyon Merkezi'nin (KSM) adreslerinden eri³ilebilmektedir.

10 adet Zaman Damgas� (ZD) sunucusu ve 15 adet OCSP sunucusu belirtilen

adreslerden sürekli hizmet vermektedir. NES, serti�ka zincir yap�s�ndaki kök/alt

kök serti�kalar�, OCSP ve zaman damgas� serti�kalar�, S�L, OCSP cevaplar�

ve zaman damgalar�nda hatal� bir durum olmas� halinde imza do§rulamalar�n�n

uygulamada yap�lamamas� beklenmektedir.

Olu³turulan tüm test serti�kalar� aksi belirtilmedikçe SHA-256 özet algoritmas�

ve RSA-2048 bit ³ifreleme algoritmas� kullan�larak olu³turulmu³tur. Olu³turulan

imzal� dosyalarda, S�L, zaman damgas� ve OCSP cevaplar�nda aksi belirtilmedikçe

SHA-256 özetleme algoritmas� kullan�lm�³t�r. [12, 47�50]

Test sistemindeki serti�kalar için olu³turulan hiyerar³ik serti�ka zincir yap�lar�

da bu dokümanda verilmi³tir.

4.1 Test Sistemi Hiyerar³ik Serti�ka Zincir Yap�s�

Testlerde kullan�lan serti�kalar için hiyerar³ik kök serti�ka zincir yap�s� olu³-

turulmu³tur �ekil 4.1 Zincir yap�s�nda tan�mlanan her serti�ka için bir hata

durumu olu³turulmu³tur. Hata durumu içermeyen geçerli serti�kalar da sistemde

tan�ml�d�r.
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Test sistemi planlan�rken a³a§�daki kurallara uyulmu³tur:

1. Her bir zincir yap�s�nda sadece bir hata vard�r, bir zincirde birden fazla hata

bulunmas�na izin verilmemektedir.

2. Kök serti�kalar�n�n iptal ve geçerlilik süresi kontrolleri yap�lmamaktad�r.

3. Serti�kalar�n iptal kontrollerinin yap�laca§� S�L'ler serti�kay� imzalayan

kök/alt kök taraf�ndan yay�nlanmaktad�r.

4. Serti�kalar�n iptal kontrollerinin yap�laca§� OCSP sunucu serti�kalar�,

serti�kay� imzalayan kök/alt kök taraf�ndan yay�nlanmaktad�r.

5. Zaman Damgas� sunucu serti�kalar�n�n iptal kontrolleri sadece S�L üzerin-

den yap�lmaktad�r.

6. OCSP serti�kalar�n�n içeri§inde "OCSPNoCheck" alan� bulunmaktad�r ve

iptal kontrolleri yap�lmamaktad�r. Ancak OCSP serti�kalar� iptal kontrolleri

için tan�mlanan testler için "OCSPNoCheck" alan� tan�mlanmam�³ OCSP

serti�kalar�n�n iptal kontrolleri S�L üzerinden yap�lmaktad�r.

7. Zaman Damgas� sunucu serti�kalar� kök serti�kalar taraf�ndan yay�nlan-

maktad�r.

8. �mza dosyas� içeri§inde zaman damgas�na ait kök serti�kas� mevcuttur.

9. �mza dosyas�na yeni bir zaman damgas� eklenirken dosya içeri§indeki bir

önceki zaman damgas�na ait S�L, imza dosyas�na eklenmektedir.

4.2 Test Sisteminde Kullan�lan Serti�kalar, S�L'ler, ZD ve OCSP

Sunucular�

4.2.1 Kök, Alt Kök Serti�kalar� ve NES'ler
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�ekil 4.1: Testlerde Kullan�lan Serti�kalar�n Hiyerar³ik Zincir Yap�s�
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Çizelge 4.1: Kök, Alt Kök Serti�kalar� ve NES'lerin Özellikleri

Kök
Serti�ka
Dosya �smi

Kökten
Üretilen
Alt Kök Serti�ka
Dosya �smi

Alt Kökten Üretilen
NES PFX Dosya �smi

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_1.pfx, (Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_2.pfx, (Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_3.pfx, ("anahtar kullan�m (keyusage)"
uzant�s� içeri§inde inkar edilemezlik
(non-repuduation) özelli§i olmayan NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_4.pfx, ("serti�ka,ilkeleri
(Certi�catePolicies)" uzant�s�n�n içeri§inde
"kullan�c� uyar�s�,(user notice)" alan�nda
a³a§�daki ibarenin olmad�§� NES:
"Bu serti�ka, 5070,say�l�
Elektronik �mza Kanununa göre nitelikli
elektronik serti�kad�r.")

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_5.pfx, ("nitelikli elektronik serti�ka
ibareleri (Quali�ed Certi�cate Statement)"
uzant�s�n�n içeri§inde yer alan
"ibare tan�mlay�c�(statementid)" alan�nda
ETSI TS 101 862'de tan�mlanan
"idetsiqcs-QcCompliance" ibaresine ait
OID bulunmayan NES. OID: 0.4.0.1862.1.1)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_6.pfx,("nitelikli elektronik serti�ka
ibareleri (Quali�ed Certi�cate Statement)"
uzant�s�n�n içeri§inde yer alan
"ibare tan�mlay�c� (statementid)"
alan�nda BTK taraf�ndan belirlenen
ibareye ait OID bulunmayan
NES. OID: 2.16.792.1.61.0.1.5070.1.1)
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Çizelge 4.1: Kök, Alt Kök Serti�kalar� ve NES'lerin Özellikleri (Devam)

Kök
Serti�ka
Dosya �smi

Kökten
Üretilen
Alt Kök Serti�ka
Dosya �smi

Alt Kökten Üretilen
NES PFX Dosya �smi

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_7.pfx,("nitelikli elektronik serti�ka
ibareleri (Quali�ed Certi�cate Statement)"
uzant�s�n�n içeri§inde yer alan "ibare bilgisi"
(statementInfo) alan�nda a³a§�daki ibarenin
olmad�§� NES:
"Bu serti�ka, 5070 say�l� Elektronik �mza
Kanununa göre nitelikli elektronik
serti�kad�r.")

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_8.pfx,(Süresi dolmu³ NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_9.pfx,(Üzerindeki ESHS imzas�
bozuk)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_11.pfx,(OCSP'de iptal olmu³)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_12.pfx,(Kontrol edildi§i
S�L'in geçerlilik süresi dolmu³)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_13.pfx,(Kontrol edildi§i
S�L'in üzerindeki ESHS imzas� bozuk)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_14.pfx,(Kontrol edildi§i OCSP
cevab�n�n geçerlilik süresi
dolmu³)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_15.pfx,(Kontrol edildi§i OCSP cevab�
üzerindeki ESHS imzas�
bozuk)
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Çizelge 4.1: Kök, Alt Kök Serti�kalar� ve NES'lerin Özellikleri (Devam)

Kök
Serti�ka
Dosya �smi

Kökten
Üretilen
Alt Kök Serti�ka
Dosya �smi

Alt Kökten Üretilen
NES PFX Dosya �smi

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_17.pfx,(Kontrol edildi§i OCSP
serti�kas�n�n süresi dolmu³)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_18.pfx,(Kontrol edildi§i
OCSP serti�kas� iptal olmu³)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_19.pfx,(Para limiti "0"
olarak eklenmi³ serti�ka)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_20.pfx,(Kullan�m k�s�tl� serti�ka: "
nitelikli elektronik serti�ka ibareleri
(Quali�ed Certi�cate Statement)"
uzant�s�n�n içeri§inde yer alan
"ibare tan�mlay�c� (statementid)" alan�nda
kullan�m k�s�t� ibaresine
ait OID (2.16.792.1.2.1.1.5.7.2.9999) ve
"ibare bilgisi (statementInfo)" alan�nda
"Test kullan�m k�s�t�"
bulunan serti�ka)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA1.crt,
(Geçerli alt kök
serti�kas�)

QCA1_21.pfx,(OCSP sorgusunun içinde
sorgulanandan farkl� bir
serti�ka mevcut )
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Çizelge 4.1: Kök, Alt Kök Serti�kalar� ve NES'lerin Özellikleri (Devam)

Kök
Serti�ka
Dosya �smi

Kökten
Üretilen
Alt Kök Serti�ka
Dosya �smi

Alt Kökten Üretilen
NES PFX Dosya �smi

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA2.crt,
(Üzerindeki kök ESHS imzas�
bozuk) SubRootA1.crt,
(Geçerli alt kök serti�kas�)

QCA2.pfx,(Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA3.crt,(S�L'de iptal olmu³) QCA3.pfx,(Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA4.crt,(Süresi dolmu³
S�L'e referans veriyor)

QCA4.pfx,(Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA5.crt,(�mzas� bozuk
S�L'e referans veriyor)

QCA5.pfx,(Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA6.crt,
(OCSP'de iptal olmu³)

QCA6.pfx,(Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA7.crt,(Süresi
dolmu³ OCSP Cevab�na
referans veriyor)

QCA7.pfx,(Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA8.crt,
(�mzas� bozuk OCSP'ye
referans veriyor)

QCA8.pfx,(Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA9.crt,(Referans
verdi§i OCSP'yi imzalayan
serti�kan�n
geçerlilik süresi
dolmu³)

QCA9.pfx,(Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA10.crt,
(Referans verdi§i OCSP'yi
imzalayan serti�kan�n
üzerindeki
ESHS imzas� bozulmu³)

QCA10.pfx,(Geçerli NES)
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Çizelge 4.1: Kök, Alt Kök Serti�kalar� ve NES'lerin Özellikleri (Devam)

Kök
Serti�ka
Dosya �smi

Kökten
Üretilen
Alt Kök Serti�ka
Dosya �smi

Alt Kökten Üretilen
NES PFX Dosya �smi

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA11.crt,
(Referans verdi§i OCSP'yi
imzalayan serti�ka iptal
olmu³)

QCA11.pfx,(Geçerli NES)

RootA.crt
(Geçerli kök
serti�kas�)

SubRootA12.crt,(OCSP'ye
referans
veren geçerli alt kök serti�kas�)

QCA12.pfx,(Geçerli NES)

RootB.crt
(�mzas� bozuk
kök serti�kas�)

SubRootB.crt,(Geçerli alt kök
serti�kas�)

QCB.pfx,(Geçerli NES)

RootC.crt,
(Geçerli)

YOK YOK
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4.2.2 OCSP Sunucular�

Testte kullan�lan OCSP sunucular�na ait serti�kalar, sunucular�n ürettikleri

OCSP cevaplar�n�n özellikleri ve OCSP'de iptal konumunda olan serti�kalar

a³a§�daki tabloda verilmi³tir. Serti�kan�n iptal tarihi OCSP'de iptal konumunda

olan serti�kan�n geçerlilik ba³lang�c�ndan ne kadar süre sonra iptal edildi§ini

gösterir.

Testte kullan�lan OCSP sunucular�n�n eri³im bilgileri a³a§�da verilmi³tir:

OCSPA1 : http://ocspsA1.test2.kamusm.gov.tr

OCSPA2 : http://ocspsA2.test2.kamusm.gov.tr

OCSPA3 : http://ocspsA3.test2.kamusm.gov.tr

OCSPA4 : http://ocspsA4.test2.kamusm.gov.tr

OCSPA5 : http://ocspsA5.test2.kamusm.gov.tr

OCSPA6 : http://ocspsA6.test2.kamusm.gov.tr

OCSPAConst : http://ocspsAConst.test2.kamusm.gov.tr

OCSPA11 : http://ocspsA11.test2.kamusm.gov.tr

OCSPA12 : http://ocspsA12.test2.kamusm.gov.tr

OCSPA13 : http://ocspsA13.test2.kamusm.gov.tr

OCSPA14 : http://ocspsA14.test2.kamusm.gov.tr

OCSPA15 : http://ocspsA15.test2.kamusm.gov.tr

OCSPA16 : http://ocspsA16.test2.kamusm.gov.tr

OCSPA17 : http://ocspsA17.test2.kamusm.gov.tr

OCSPA1Const : http://ocspsA1Const.test2.kamusm.gov.tr
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Çizelge 4.2: OCSP Sunucu ve Serti�kalar�n�n Özellikleri

OCSP
Serti�kas�n�
�mzalayan

OCSP Serti�kas� OCSP Özelli§i
�ptal Konumunda
Olan Serti�kalar

RootA.crt OCSPA1.crt Geçerli SubRootA6.crt

RootA.crt OCSPA2.crt
�mza zaman�nda
süresi dolmu³
OCSP,cevab� üretiyor

-

RootA.crt OCSPA3.crt
�mzas� bozuk
OCSP cevab�
üretiyor

-

RootA.crt OCSPA4.crt
OCSP serti�kas�n�n
geçerlilik,süresi
dolmu³

-

RootA.crt OCSPA5.crt
OCSP serti�kas�n�n
üzerindeki ESHS
imzas� bozuk

-

RootA.crt OCSPA6.crt
OCSP serti�kas�
S�L'de iptal olmu³

-

SubRootA1.crt OCSPAConst.crt
OCSP 30 May�s 2013
saat 11:00 için
sabit cevap dönüyor

-

SubRootA1.crt OCSPA11.crt Geçerli QCA1_11.crt
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Çizelge 4.2: OCSP Sunucu ve Serti�kalar�n�n Özellikleri (Devam)

OCSP
Serti�kas�n�
�mzalayan

OCSP Serti�kas� OCSP Özelli§i
�ptal Konumunda
Olan Serti�kalar

SubRootA1.crt OCSPA12.crt
�mza zaman�nda
süresi dolmu³
OCSPcevab� üretiyor

-

SubRootA1.crt OCSPA13.crt
�mzas� bozuk OCSP
cevab� üretiyor

-

SubRootA1.crt OCSPA14.crt
OCSP serti�kas�n�n
geçerlilik süresi
dolmu³

-

SubRootA1.crt OCSPA15.crt

OCSP serti�kas�n�n
üzerindeki
ESHS imzas�
bozuk

-

SubRootA1.crt OCSPA16.crt
OCSP serti�kas�
S�L'de
iptal olmu³

-

SubRootA1.crt OCSPA17.crt
OCSP cevab� sabit
olarak QCA1_2.crt
için üretiliyor

-

SubRootA1.crt OCSPA1Const.crt
OCSP 30 May�s 2013
saat 11:00 için sabit
cevap dönüyor

-

68



4.2.3 ZD Sunucular�

Testte kullan�lan Zaman Damgas� sunucular�na ait serti�kalar ve sunucular�n

ürettikleri zaman damgalar�n�n özellikleri a³a§�daki tabloda verilmi³tir. ZD sunu-

cular�na ait serti�kalar�n iptal kontrolleri serti�kay� veren ESHS kök serti�kas�n�n

üretti§i SiL'ler üzerinden yap�lacakt�r. ZD sunucular�n�n eri³im bilgileri a³a§�da

verilmi³tir:

TSA1 : http://zdsA1.test2.kamusm.gov.tr

TSA2 : http://zdsA2.test2.kamusm.gov.tr

TSA3 : http://zdsA3.test2.kamusm.gov.tr

TSA4 : http://zdsA4.test2.kamusm.gov.tr

TSA5 : http://zdsA5.test2.kamusm.gov.tr

TSB : http://zdsB.test2.kamusm.gov.tr

TSC1 : http://zdsC1.test2.kamusm.gov.tr

TSC2 : http://zdsC2.test2.kamusm.gov.tr

TSC3 : http://zdsC3.test2.kamusm.gov.tr

TSACONST : http://zdsAconst.test2.kamusm.gov.tr

Tüm sunuculara eri³im için kullan�c� ad� ve parola bulunmamaktad�r.
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Çizelge 4.3: ZD Sunucu ve Serti�kalar�n�n Özellikleri

Zaman Damgas�
Serti�kas�n�
�mzalayan

Zaman Damgas�
Serti�kas�

ZD Özelli§i

RootA.crt TSA1.crt Geçerli
RootA.crt TSA2.crt ZD imzas� bozuk

RootA.crt TSA3.crt
ZD serti�kas�n�n geçerlilik süresi
dolmu³

RootA.crt TSA4.crt
ZD serti�kas�n�n üzerindeki ESHS
imzas� bozuk

RootA.crt,.crt TSA5.crt ZD serti�kas� iptal olmu³

RootA.crt TSACONST.crt
30 May�s 2013 saat 11:00 için zaman
dönüyor

RootB.crt TSB.crt Kök serti�kas�n�n imzas� bozuk
RootC.crt TSC1.crt Geçerli

RootC.crt TSC2.crt
ZD serti�kas� iptal kontrolünün
yap�ld�§� S�L'in geçerlilik süresi dolmu³

RootC.crt TSC3.crt
ZD serti�kas� iptal kontrolünün
yap�ld�§� S�L'in imzas� bozuk

4.2.4 S�L'ler

Testte kullan�lan ve S�L üreten ESHS serti�kalar�, ürettikleri S�L dosya isimleri,

üretilen S�L'lerin özellikleri, S�L içinde iptal konumunda olan serti�kalar ve iptal

tarihleri a³a§�daki tabloda verilmi³tir. OCSP sunucular da S�L üzerinden kontrol

yap�p hizmet verece§inden, OCSP sunucular�n iptal kontrolü yapt�§� S�L'ler de

ayr�ca belirtilmi³tir. S�L'ler http://depo.test2.kamusm.gov.tr/ web adresinden ya-

y�nlanmaktad�r. S�L'lere eri³im web adresinin sonuna tabloda belirtilen S�L dosya

isminin yaz�lmas� ile sa§lanacakt�r. Örn: http://depo.test2.kamusm.gov.tr/RootA1.crl
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4.2.5 Testlerde Kullan�lan Serti�kalar�n Pro�lleri

Kök, Alt Kök, OCSP ve zaman damgas� serti�kalar� ile NES'lerin geçerlilik sü-

releri, serti�ka içeri§inde (CRLDistributionPoints, AuthorithyInfoAccess serti�ka

eklentileri) yaz�lan üst kök serti�ka eri³im bilgileri, iptal kontrolünün yap�laca§�

S�L/OCSP ile ilgili bilgiler ve serti�kalar�n iptal geçerlilik durumu a³a§�daki

tablolarda verilmektedir.

Serti�ka içeri§ine yaz�lacak olan üst kök serti�ka eri³im bilgileri a³a§�da verilen

KSM web adresinin sonuna tabloda belirtilen serti�ka dosya isminin yaz�lmas� ile

olu³turulmu³tur. Örn: http://depo.test2.kamusm.gov.tr/RootA.crt.

Serti�ka içeri§inde S�L dosya bilgisi ve/veya OCSP eri³im bilgilerinden tabloda

verilenler mevcuttur.

Serti�ka içeri§ine yaz�lacak olan S�L eri³im bilgileri a³a§�da verilen KSM web ad-

resinin sonuna tabloda belirtilen S�L dosya isminin yaz�lmas� ile olu³turulmu³tur.

Örn: http://depo.test2.kamusm.gov.tr/RootA1.crl.

Serti�ka içeri§ine yaz�lacak olan OCSP eri³im bilgileri a³a§�da verilen KSM

web adresinin ba³�na tabloda belirtilen OCSP servis isminin yaz�lmas� ile

olu³turulmu³tur. Örn: http://ocspsA1.test2.kamusm.gov.tr.
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Çizelge 4.4: S�L Dosyalar�n�n Özellikleri

S�L
Serti�kas�n�
�mzalayan

S�L Dosya �smi S�L Özelli§i

�ptal
Konumunda
Olan
Serti�kalar

RootA.crt RootA1.crl Geçerli
SubRootA3.crt,
OCSPA6.crt,
TSA5.crt

RootA.crt RootA2.crl
�mza zaman�nda
süresi dolmu³

-

RootA.crt, RootA3.crl
Üzerindeki ESHS
imzas� bozulmu³

-

RootA.crt RootAOCSP.crl
Geçerli (OCSP'de
iptal olan
serti�kalar)

SubRootA6.crt

RootB.crt RootB.crl Geçerli -
RootC.crt RootC1.crl Geçerli -

RootC.crt RootC2.crl
�mza zaman�nda
süresi dolmu³

-

RootC.crt RootC3.crl
Üzerindeki ESHS
imzas� bozulmu³

-

SubRootA1.crt SubRootA1_1.crl Geçerli
QCA1_10.crt,
OCSPA1_6.crt

SubRootA1.crt SubRootA1_2.crl
�mza zaman�nda
süresi dolmu³

-

SubRootA1.crt SubRootA1_3.crl
Üzerindeki ESHS
imzas� bozulmu³

-

SubRootA1.crt SubRootA1OCSP.crl
Geçerli (OCSP'de
iptal olan
serti�kalar)

QCA1_11.crt

SubRoot
{A2,.,A12}.crt

SubRoot
{A2,.,A12}.crl,

Geçerli -

SubRootB.crt SubRootB.crl Geçerli -
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Çizelge 4.5: Testlerde Kullan�lan Kök ve Alt kök Serti�kalar�

Serti�ka
Dosya
�smi

DN Alan�
Bilgileri

Geçerlilik
Süresi

S�L
Dosyas�

OCSP
Servisi

�ptal
Durumu

RootA.crt
CN: Root A
O: Valid
C: TR

10 y�l - - Geçerli

RootB.crt

CN: Root B
O: Signature
forged
C: TR

10 y�l - - Geçerli

RootC.crt
CN: Root C
O: Valid
C: TR

10 y�l - - Geçerli

SubRootA1.crt
CN: SubRoot A1
O: Valid
C: TR

10 y�l RootA1.crl - Geçerli

SubRootA2.crt
CN: SubRoot A2
O: Signature forged
C: TR

10 y�l RootA1.crl - Geçerli

SubRootA3.crt
CN: SubRoot A3
O: Revoked in CRL
C: TR

10 y�l RootA1.crl - �ptal

SubRootA4.crt
CN: SubRoot A4
O: Expired CRL
C: TR

10 y�l RootA2.crl - Geçerli

SubRootA5.crt

CN: SubRoot A5
O: CRL Signature
Forged
C: TR

10 y�l RootA3.crl - Geçerli
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Çizelge 4.5: Testlerde Kullan�lan Kök ve Alt kök Serti�kalar� (Devam)

Serti�ka
Dosya
�smi

DN Alan�
Bilgileri

Geçerlilik
Süresi

S�L
Dosyas�

OCSP
Servisi

�ptal
Durumu

SubRootA6.crt

CN: SubRoot A6
O: Revoked in
OCSP
C: TR

10 y�l - OCSPA1 �ptal

SubRootA7.crt

CN: SubRoot A7
O: Expired OCSP
Response
C: TR

10 y�l - OCSPA2 Geçerli

SubRootA8.crt

CN: SubRoot A8
O: OCSP Signature
Forged
C: TR

10 y�l - OCSPA3 Geçerli

SubRootA9.crt

CN: SubRoot A9
O: Expired OCSP
Certi�cate
C: TR

10 y�l - OCSPA4 Geçerli

SubRootA10.crt

CN: SubRoot A10
O: OCSP Certi�cate
Signature
Forged
C: TR

10 y�l - OCSPA5 Geçerli

SubRootA11.crt

CN: SubRoot A11
O: Revoked OCSP
Certi�cate
C: TR

10 y�l - OCSPA6 Geçerli

SubRootB.crt
CN: SubRoot B
O: Valid
C: TR

10 y�l RootB.crl - Geçerli
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Çizelge 4.6: Testlerde Kullan�lan OCSP Serti�kalar�

Serti�ka
Dosya
�smi

DN Alan�
Bilgileri

OCSP
No
Check

Süresi
S�L
Dosyas�

�ptal
Durumu

OCSPA1.crt
CN: OCSP A1
O: Valid
C: TR

Var 10 y�l RootA1.crl Geçerli

OCSPA2.crt

CN: OCSP A2
O: Expired OCSP
Response
C: TR

Var 10 y�l RootA1.crl Geçerli

OCSPA3.crt

CN: OCSP A3
O: OCSP Response
Signature Forged
C: TR

Var 10 y�l RootA1.crl Geçerli

OCSPA4.crt
CN: OCSP A4
O: Expired
C: TR

Var 3 ay RootA1.crl Geçerli

OCSPA5.crt
CN: OCSP A5
O: Signature Forged
C: TR

Var 10 y�l RootA1.crl Geçerli

OCSPA6.crt
CN: OCSP A6
O: Revoked
C: TR

Yok 10 y�l RootA1.crl �ptal

OCSPAConst.crt
CN: OCSP AConst
O: Valid
C: TR

Var 10 y�l RootA1.crl Geçerli
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Çizelge 4.6: Testlerde Kullan�lan OCSP Serti�kalar� (Devam)

OCSPA1_1.crt
CN: OCSP A1 1
O: Valid
C: TR

Var 10 y�l
SubRoot
A1_1.crl

Geçerli

OCSPA1_2.crt

CN: OCSP A1 2
O: Expired OCSP
Response
C: TR

Var 10 y�l
SubRoot
A1_1.crl

Geçerli

OCSPA1_3.crt

CN: OCSP A1 3
O: OCSP Response
Signature Forged
C: TR

Var 10 y�l
SubRoot
A1_1.crl

Geçerli

OCSPA1_4.crt
CN: OCSP A1 4
O: Expired
C: TR

Var 3 ay
SubRoot
A1_1.crl

Geçerli

OCSPA1_5.crt
CN: OCSP A1 5
O: Signature Forged
C: TR

Var 10 y�l
SubRoot
A1_1.crl

Geçerli

OCSPA1_6.crt
CN: OCSP A1 6
O: Revoked
C: TR

Yok 10 y�l
SubRoot
A1_1.crl

�ptal

OCSPA1_7.crt

CN: OCSP A1 7
O: Wrong
Certi�cate Response
C: TR

Var 10 y�l
SubRoot
A1_1.crl

Geçerli

OCSPAConst.crt

CN: OCSP A1
Const
O: Valid
C: TR

Var 10 y�l SubRootA1_1.crl Geçerli
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Çizelge 4.7: Testlerde Kullan�lan Zaman Damgas� Serti�kalar�

Serti�ka
Dosya
�smi

Serti�ka DN
Alan� Bilgileri

Süresi
S�L
Dosyas�

�ptal
Durumu

TSA1.crt
CN: TS A1
O: Valid
C: TR

10 y�l RootA1.crl Geçerli

TSA2.crt
CN: TS A2
O: TS Signature Forged
C: TR

10 y�l RootA1.crl Geçerli

TSA3.crt
CN: TS A3
O: Expired
C: TR

3 ay RootA1.crl Geçerli

TSA4.crt
CN: TS A4
O: Signature Forged
C: TR

10 y�l RootA1.crl Geçerli

TSA5.crt
CN: TS A5
O: Revoked
C: TR

10 y�l RootA1.crl �ptal

TSACONST.crt
CN: TS AConst
O: Valid
C: TR

10 y�l RootA1.crl Geçerli

TSB.crt
CN: TS B
O: Root Signature Forged
C: TR

10 y�l RootB.crl Geçerli

TSC1.crt
CN: TS C1
O: Valid
C: TR

10 y�l RootC1.crl Geçerli

TSC2.crt
CN: TS C2
O: Expired CRL
C: TR

10 y�l RootC2.crl Geçerli

TSC3.crt
CN: TS C3
O: CRL Signature Forged
C: TR

10 y�l RootC3.crl Geçerli
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Çizelge 4.8: Testlerde Kullan�lan NES'ler

Serti�ka
Dosya �smi

DN
Alan�
Bilgileri

Süresi
S�L
Dosyas�

OCSP
Servisi

�ptal
Durumu

QCA1_1.crt
CN: QC A1 1
O: Valid
C: TR

10 y�l
SubRoot
A1_1.crl

- Geçerli

QCA1_2.crt
CN: QC A1 2
O: Valid
C: TR

10 y�l - OCSPA11 Geçerli

QCA1_3.crt

CN: QC A1 3
O: Non-repuduation
Absent
C: TR

10 y�l
SubRoot
A1_1.crl

OCSPA11 Geçerli

QCA1_4.crt

CN: QC A1 4
O: CP user notice
Statement Absent
C: TR

10 y�l
SubRoot
A1_1.crl

OCSPA11 Geçerli

QCA1_5.crt

CN: QC A1 5
O: ETSI QC
Statementid
Absent
C: TR

10 y�l
SubRoot
A1_1.crl

OCSPA11 Geçerli

QCA1_6.crt

CN: QC A1 6
O: BTK QC
Statementid
Absent
C: TR

10 y�l
SubRoot
A1_1.crl

OCSPA11 Geçerli

QCA1_7.crt

CN: QC A1 7
O: BTK QC
Statementinfo
Absent
C: TR

10 y�l
SubRoot
A1_1.crl

OCSPA11 Geçerli
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Çizelge 4.8: Testlerde Kullan�lan NES'ler (Devam)

Serti�ka
Dosya �smi

DN
Alan�
Bilgileri

Süresi
S�L
Dosyas�

OCSP
Servisi

�ptal
Durumu

QCA1_8.crt
CN: QC A1 8
O: Expired
C: TR

3 ay
SubRoot
A1_1.crl

OCSPA11 Geçerli

QCA1_9.crt
CN: QC A1 9
O: Signature Forged
C: TR

10 y�l
SubRoot
A1_1.crl

OCSPA11 Geçerli

QCA1_10.crt
CN: QC A1 10
O: Revoked in CRL
C: TR

10 y�l
SubRoot
A1_1.crl

- �ptal

QCA1_11.crt
CN: QC A1 11
O: Revoked in OCSP
C: TR

10 y�l - OCSPA11 �ptal

QCA1_12.crt
CN: QC A1 12
O: Expired CRL
C: TR

10 y�l
SubRoot
A1_2.crl

- Geçerli

QCA1_13.crt

CN: QCA1 13
O: CRL Signature
Forged
C: TR

10 y�l
SubRoot
A1_3.crl

- Geçerli

QCA1_14.crt

CN: QC A1 14
O: Expired OCSP
Response
C: TR

10 y�l - OCSPA12 Geçerli
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Çizelge 4.8: Testlerde Kullan�lan NES'ler (Devam)

Serti�ka
Dosya �smi

DN
Alan�
Bilgileri

Süresi
S�L
Dosyas�

OCSP
Servisi

�ptal
Durumu

QCA1_15.crt

CN: QC A1 15
O: OCSP Response
Signature Forged
C: TR

10 y�l - OCSPA13 Geçerli

QCA1_16.crt

CN: QC A1 16
O: Expired OCSP
Certi�cate
C: TR

10 y�l - OCSPA14 Geçerli

QCA1_17.crt

CN: QC A1 17
O: OCSP
Certi�cate Signature
Forged
C: TR

10 y�l - OCSPA15 Geçerli

QCA1_18.crt

CN: QC A1 18
O: Revoked OCSP
Certi�cate
C: TR

10 y�l - OCSPA16 Geçerli

QCA1_19.crt

CN: QC A1 19
O: Monetary
Limit Included
C: TR

10 y�l
SubRoot
A1_1.crl

- Geçerli

QCA1_20.crt

CN: QC A1 20
O: Usage Limit
Included
C: TR

10 y�l
SubRoot
A1_1.crl

- Geçerli

QCA1_21.crt

CN: QC A1 21
O: Wrong
Certi�cate's
OCSP Respose
C: TR

10 y�l - OCSPA17 Geçerli
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Çizelge 4.8: Testlerde Kullan�lan NES'ler (Devam)

Serti�ka
Dosya �smi

DN
Alan�
Bilgileri

Süresi
S�L
Dosyas�

OCSP
Servisi

�ptal
Durumu

QCA2.crt

CN: QC A2
O: SubRoot
Certi�cate Signature
Forged
C: TR

10 y�l
SubRoot
A2.crl

- Geçerli

QCA3.crt

CN: QC A3
O:
SubRoot Certi�cate
Revoked in CRL
C: TR

10 y�l
SubRoot
A3.crl

- Geçerli

QCA4.crt

CN: QC A4
O: SubRoot
CRL Expired
C: TR

10 y�l
SubRoot
A4.crl

- Geçerli

QCA5.crt

CN: QC A5
O: SubRoot
CRL Signature
Forged
C: TR

10 y�l
SubRoot
A5.crl

- Geçerli

QCA6.crt

CN: QC A6
O: SubRoot
Revoked in
OCSP
C: TR

10 y�l
SubRoot
A6.crl

- Geçerli

QCA7.crt

CN: QC A7
O: SubRoot's
OCSP Response Expired
C: TR

10 y�l
SubRoot
A7.crl

- Geçerli
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Çizelge 4.8: Testlerde Kullan�lan NES'ler (Devam)

Serti�ka
Dosya �smi

DN
Alan�
Bilgileri

Süresi
S�L
Dosyas�

OCSP
Servisi

�ptal
Durumu

QCA8.crt

CN: QC A8
O: SubRoot's
OCSP Response
Signature Forged
C: TR

10 y�l
SubRoot
A8.crl

- Geçerli

QCA9.crt

CN: QC A9
O: SubRoot's
OCSP Certi�cate
Expired
C: TR

10 y�l
SubRoot
A9.crl

- Geçerli

QCA10.crt

CN: QC A10
O: SubRoot's
OCSP Certi�cate
Signature Forged
C: TR

10 y�l
SubRoot
A10.crl

- Geçerli

QCA12.crt
CN: QC A12
O: Valid
C: TR

10 y�l
SubRoot
A12.crl

- Geçerli

QCB.crt

CN: QC B
O: Root Certi�cate
Signature
Forged
C: TR

10 y�l
SubRoo
tB.crl

- Geçerli
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4.3 Test Sisteminde Kullan�lan �mzal� Dosyalar ve Özellikleri

�mzal� test dosyalar�n�n her biri hatal� bir durum içermektedir. Bu hatalar imzada

kullan�lan serti�kalar veya imza dosya format� ile ilgilidir.

A³a§�da belirtilen imza türleri için PAdES imzal� test dosyalar� olu³turulmu³tur:

1. B-Type :Basic Electronic Signature (Basit Elektronik �mza)

2. LT-Type :PAdES Long Term Validation (Uzun Dönem Do§rulama)

3. LTA-Type :Archival Electronic Signature (Ar³iv Elektronik �mza)

�mzal� dosyalarda mevcut olan zaman damgalar� aksi belirtilmedikçe TSA1'den

al�nm�³ geçerli zaman damgalar�d�r. Ancak alt kök serti�kas� iptal kontrollerinin

yap�ld�§� geçersiz S�L, geçersiz OCSP serti�kas� ve geçersiz OCSP cevab� testleri

için olu³turulan imzal� test dosyalar�nda mevcut olan zaman damgalar� TSC1'den

al�nm�³ zaman damgalar�d�r.

Do§rulama verileri içeren imza dosyalar� içinde kök serti�kalar�na ait iptal verileri

ve referans de§erlerinin bulunmas� zorunlu de§ildir.

Tablo'lardaki imzalar�n içerikleri PDF-A d�r.
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Çizelge 4.9: �mzal� Dosyalar

�mzal�
Dosya
�smi

�mzada
Kullan�lan
Serti�ka

�mzal� Dosyan�n
Özelli§i

B-Type_1,
LT-Type_1,
LTA_Type_1

QCA1_1.crt
Geçerli imza
(Tüm imzal� özellikler eklenmi³)

B-Type_4,
LT-Type_4,
LTA_Type_4

QCA1_1.crt
"ESS-Signing-Certi�cate"
içeri§i bozulmu³

B-Type_5,
LT-Type_5,
LTA_Type_5

QCA1_1.crt
"messageDigest"
imza özelli§i bozulmu³

B-Type_6,
LT-Type_6,
LTA_Type_6

QCA1_1.crt
SHA-1
algoritmas� kullan�larak imzalanm�³

B-Type_7,
LT-Type_7,
LTA_Type_7

QCA1_1.crt
�mza dosyas�n�n
imzas� bozulmu³

B-Type_8,
LT-Type_8,
LTA_Type_8

QCA1_2.crt Geçerli imza

B-Type_9,
LT-Type_9,
LTA_Type_9

QCA1_3.crt

"anahtar kullan�m (keyusage)"
uzant�s� içeri§inde "inkâr edilemezlik"
özelli§i olmayan serti�ka ile
imzalanm�³

B-Type_10,
LT-Type_10,
LTA_Type_10

QCA1_4.crt
"serti�ka ilkeleri" uzant�s�n�n
içeri§inde ibare olmayan serti�k
ile imzalanm�³

B-Type_11,
LT-Type_11,
LTA_Type_11

QCA1_5.crt

"nitelikli elektronik serti�ka
ibareleri" uzant�s�n�n içeri§inde ETSI
ibaresine ait OID bulunmayan
serti�ka ile imzalanm�³

B-Type_12,
LT-Type_12,
LTA_Type_12

QCA1_6.crt

"nitelikli elektronik serti�ka
ibareleri" içeri§inde BTK taraf�ndan
belirlenen ibareye ait OID
bulunmayan serti�ka ile imzalanm�³

B-Type_13,
LT-Type_13,
LTA_Type_13

QCA1_7.crt

"nitelikli elektronik serti�ka
ibareleri" içeri§inde BTK taraf�ndan
belirlenen ibare olmayan serti�ka
ile imzalanm�³
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Çizelge 4.9: �mzal� Dosyalar (Devam)

�mzal�
Dosya
�smi

�mzada
Kullan�lan
Serti�ka

�mzal� Dosyan�n
Özelli§i

B-Type_14,
LT-Type_14,
LTA_Type_14

QCA1_8.crt
Süresi dolmu³
serti�ka ile imzalanm�³

B-Type_15,
LT-Type_15,
LTA_Type_15

QCA1_9.crt
�mzas� bozuk
serti�ka ile imzalanm�³

B-Type_16_1,
LT-Type_16_1,
LTA_Type_16_1

QCA1_10.crt
S�L'de iptal
olmu³ serti�ka ile imzalanm�³,
serti�ka imza tarihinden önce iptal edilmi³

LT-Type_16_2,
LTA_Type_16_2

QCA1_10.crt
S�L'de iptal olmu³ serti�ka ile
imzalanm�³, serti�ka imza
tarihinden sonra iptal edilmi³

B-Type_17_1,
LT-Type_17_1,
LTA_Type_17_1

QCA1_11.crt
OCSP'de iptal
olmu³ serti�ka ile imzalanm�³,
serti�ka imza tarihinden önce iptal edilmi³

LT-Type_17_2,
LTA_Type_17_2

QCA1_11.crt
OCSP'de iptal
olmu³ serti�ka ile imzalanm�³,
serti�ka imza tarihinden sonra iptal edilmi³

B-Type_18,
LT-Type_18,
LTA_Type_18

QCA1_12.crt
Kontrol edildi§i S�L'in
geçerlilik süresi dolmu³

B-Type_19,
LT-Type_19,
LTA_Type_19

QCA1_13.crt
Kontrol edildi§i S�L'in
üzerindeki ESHS imzas� bozuk

B-Type_20,
LT-Type_20,
LTA_Type_20

QCA1_14.crt
Kontrol edildi§i OCSP cevab�n�n
geçerlilik süresi dolmu³

B-Type_21,
LT-Type_21,
LTA_Type_21

QCA1_2.crt
Kontrol edildi§i OCSP cevab�
üzerindeki ESHS imzas� bozuk

B-Type_22,
LT-Type_22,
LTA_Type_22

QCA1_16.crt
Kontrol edildi§i OCSP
serti�kas�n�n süresi dolmu³
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Çizelge 4.9: �mzal� Dosyalar (Devam)

�mzal�
Dosya
�smi

�mzada
Kullan�lan
Serti�ka

�mzal� Dosyan�n
Özelli§i

B-Type_23,
LT-Type_23,
LTA_Type_23

QCA1_17.crt
Kontrol edildi§i OCSP
serti�kas�n�n imzas� bozuk

B-Type_24_1,
LT-Type_24_1,
LTA_Type_24_1

QCA1_18.crt
Kontrol edildi§i OCSP serti�kas�
iptal olmu³, serti�ka imza tarihinden
önce iptal edilmi³

LT-Type_24_2,
LTA_Type_24_2

QCA1_18.crt
Kontrol edildi§i OCSP serti�kas�
iptal olmu³, serti�ka imza tarihinden
sonra iptal edilmi³

B-Type_25,
LT-Type_25,
LTA_Type_25

QCA1_19.crt
Maddi limit
alan� "0" olan serti�ka il
imzalanm�³

B-Type_26,
LT-Type_26,
LTA_Type_26

QCA1_20.crt
Kullan�m k�s�t�
olan serti�ka ile
imzalanm�³

B-Type_27,
LT-Type_27,
LTA_Type_27

QCA1_21.crt
OCSP response
içindeki serti�ka farkl�

B-Type_28,
LT-Type_28,
LTA_Type_28

QCA2.crt
Alt kök
serti�kas�n�n imzas� bozuk

B-Type_29_1,
LT-Type_29_1,
LTA_Type_29_1

QCA3.crt
Alt kök
serti�kas� S�L'de iptal olmu³,
serti�ka imza tarihinden önce iptal edilmi³

LT-Type_29_2,
LTA_Type_29_2

QCA3.crt
Alt kök
serti�kas� S�L'de iptal olmu³,
serti�ka imza tarihinden sonra iptal edilmi³

B-Type_30,
LT-Type_30,
LTA_Type_30

QCA4.crt
Alt kök
serti�kas� süresi dolmu³ S�L'e
referans veriyor

B-Type_31,
LT-Type_31,
LTA_Type_31

QCA5.crt
Alt kök
serti�kas� imzas� bozuk S�L'e
referans veriyor
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Çizelge 4.9: �mzal� Dosyalar (Devam)

�mzal�
Dosya
�smi

�mzada
Kullan�lan
Serti�ka

�mzal� Dosyan�n
Özelli§i

B-Type_32_1,
LT-Type_32_1,
LTA_Type_32_1

QCA6.crt
Alt kök
serti�kas� OCSP'de iptal olmu³,
serti�ka imza tarihinden önce iptal edilmi³

LT-Type_32_2,
LTA_Type_32_2

QCA6.crt

Alt kök
serti�kas� OCSP'de iptal olmu³,
serti�ka imza tarihinden sonra iptal
edilmi³

B-Type_33,
LT-Type_33,
LTA_Type_33

QCA7.crt
Alt kök
serti�kas�n�n iptal kontrolünün
yap�ld�§� OCSP cevab�n�n süresi dolmu³

B-Type_34,
LT-Type_34,
LTA_Type_34

QCA12.crt
Alt kök
serti�kas�n�n iptal kontrolünün
yap�ld�§� OCSP cevab�n�n imzas� bozuk

B-Type_35,
LT-Type_35,
LTA_Type_35

QCA9.crt

Alt kök
serti�kas�n�n iptal kontrolünün
yap�ld�§� OCSP serti�kas�n�n geçerlilik
süresi dolmu³

B-Type_36,
LT-Type_36,
LTA_Type_36

QCA10.crt
Alt kök serti�kas�n�n iptal kontrolünün
yap�ld�§� OCSP
serti�kas�n�n imzas� bozuk

B-Type_37_1,
LT-Type_37_1,
LTA_Type_37_1

QCA11.crt

Alt kök
serti�kas�n�n iptal kontrolünün yap�ld�§�
OCSP serti�kas� iptal olmu³,
serti�ka imza tarihinden önce iptal edilmi³

LT-Type_37_2,
LTA_Type_37_2

QCA11.crt

Alt kök
serti�kas�n�n iptal kontrolünün yap�ld�§�
OCSP serti�kas� iptal olmu³,
serti�ka imza tarihinden sonra iptal edilmi³

B-Type_38,
LT-Type_38,
LTA_Type_38

QCB.crt
Kök
serti�kas�n�n imzas� bozuk

LT-Type_40,
LTA_Type_40

QCA1_1.crt

"�mza
ZD" TSA1'den al�nm�³; "TSTInfo"
içeri§indeki "messageImprint" özeti
bozulmu³ imza dosyas�
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Çizelge 4.9: �mzal� Dosyalar (Devam)

�mzal�
Dosya
�smi

�mzada
Kullan�lan
Serti�ka

�mzal� Dosyan�n
Özelli§i

LT-Type_41,
LTA_Type_41

QCA1_1.crt
"�mza
ZD" TSA2'den al�nm�³ ZD imzas�
bozuk

LT-Type_42,
LTA_Type_42

QCA1_1.crt
"�mza
ZD" TSA3'den al�nm�³; ZD
serti�kas�n�n geçerlilik süresi dolmu³

LT-Type_43,
LTA_Type_43

QCA1_1.crt

"�mza
ZD" TSA4'den al�nm�³; ZD
serti�kas�n�n üzerindeki ESHS imzas�
bozuk

LT-Type_44,
LTA_Type_44

QCA1_1.crt

"�mza
ZD" TSA5'den al�nm�³;
ZD serti�kas� iptal olmu³; serti�ka imza
tarihinden önce iptal edilmi³

LT-Type_45,
LTA_Type_45

QCA1_1.crt

"�mza
ZD" TSA5'den al�nm�³; ZD serti�kas�
iptal olmu³; serti�ka imza
tarihinden sonra iptal edilmi³

LT-Type_46,
LTA_Type_46

QCA1_1.crt

"�mza
ZD" TSB'den al�nm�³; ZD serti�kas�
imzas� bozuk kök taraf�ndan
üretilmi³

LT-Type_47,
LTA_Type_47

QCA1_1.crt
"�mza
ZD" TSC1'den al�nm�³; Geçerli

LT-Type_48,
LTA_Type_48

QCA1_1.crt

"�mza
ZD" TSC2'den al�nm�³; ZD serti�kas�
süresi dolmu³ S�L'e referans
veriyor

LT-Type_49,
LTA_Type_49

QCA1_1.crt
"�mza
ZD" TSC3'den al�nm�³; ZD serti�kas�
imzas� bozuk S�L'e referans veriyor
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Çizelge 4.9: �mzal� Dosyalar (Devam)

�mzal�
Dosya
�smi

�mzada
Kullan�lan
Serti�ka

�mzal� Dosyan�n
Özelli§i

LTA_Type_84 QCA1_1.crt

"Ar³iv ZD" TSA1'den al�nm�³;
"TSTInfo" içeri§indeki
"messageImprint" özeti bozulmu³
imza dosyas�

LTA_Type_85 QCA1_1.crt
"Ar³iv ZD"
TSA2'den al�nm�³ ZD imzas�
bozuk

LTA_Type_86 QCA1_1.crt
"Ar³iv ZD"
TSA3'den al�nm�³; ZD serti�kas�n�n
geçerlilik süresi dolmu³

LTA_Type_102 QCA1_2.crt
XLONG imzal� OCSP serti�kas�n�n
süresi imza tarihinden sonra
dolmu³

LTA_Type_103 QCA1_1.crt
XLONG imzal�
"�mza ZD" serti�kas�n�n süresi imza
tarihinden sonra dolmu³

LTA_Type_107 QCA1_1.crt
XLONG imzal� Alt Kök serti�kas�n�n
süresi imza tarihinden sonra
dolmu³

LTA_Type_108 QCA1_1.crt
XLONG imzal�
Kök serti�kas�n�n süresi imza
tarihinden sonra dolmu³
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4.4 Geli³tirilen Program

PAdES Test Suit'i olu³turmak için kurdu§umuz yap�lardan önceki bölümlerde

bahsedilmi³tir. �mza olu³turma testlerinde bu yap�lar� kullanarak testler yap�ld�§�

belirtilmi³tir. �mza do§rulama testlerinde kullanmak için imza olu³turan bir

program yaz�lmas� gerekmektedir. Bu amaçla hem ak�ll� kartla (smartcard) hem

de pfx ile PAdES imza olu³turabilen, imza do§rulayabilen, imzal� dosyay� üst for-

matlara yükseltebilen, çe³itli imza bozma i³lemlerini yapabilen bir program taraf�-

m�zdan geli³tirilmi³tir. Programda imzalama s�ras�nda kullan�lacak algoritman�n

seçilmesine, kullan�lacak zaman damgas� sunucusunun, "TS Settings" k�sm�ndan

seçilmesine olanak sa§lanmaktad�r. Ayr�ca pfx ile imza olu³turulmas�na imkan

sa§land�§�ndan, içerisinde bulunan pfx'ler "Use PFX Library (PFX Kütüphanesi

Kullan)" seçene§iyle aktif edilebilmekte ve imza olu³turulmas�nda kullan�lacak

PFX, kombo kutusu (combo box) ile seçilebilmektedir. �mza olu³turma s�ras�nda

serti�ka do§rulaman�n akti�e³tirilmesi: "CVBS (Certi�cate Validation Before

Signing - �mza Öncesinde Serti�ka Do§rulamas�)" parametresi ile kontrol edil-

mektedir. �mza olu³turma sonras�nda olu³acak imza tipi; B-Type, LT-Type, LTA-

Type olmak üzere "Signature Type (�mza Tipi)" k�sm�nda bulunan kombo ku-

tusuyla seçilebilmektedir. Olu³turulan imza tipleri, birbirine çevirici (converter)

kullan�larak dönü³türülebilmektedir. Örne§in, B-Type olan bir imzal� dosya LT-

Type'a çevirici kullan�larak yükseltilebilmektedir. Dönü³türülmek istenen imzal�

dosyada hata bulunma durumunda, manuel çevirici (MConverter) kullan�lmal�d�r.

Manuel çevirici, dosyan�n ilgili imza format�nda sahip olmas� gereken; iptal verisi

(S�L ve/veya OCSP) ve serti�kalar� eklemektedir. Ayr�ca program kullan�larak

imzal� dosyalar�n "Signed Documents (�mzal� Dokumanlar)" alt�nda listelenmesi

sa§lanm�³t�r. �mzal� dosya olu³turulduktan sonra uygulama taraf�ndan do§rula-

n�p, ilgili hatal� durumun istenildi§i üzere olu³turulup olu³turulmad�§� kontrol

edilebilir. �mzal� dosyan�n özellikleri, kullan�lan algoritmalar, içerisinde bulunan

zaman damgas� bilgileri, imzal� özellikleri (signed attributes), beyan edilen zaman

özelli§i (signing time), imzac�n�n serti�ka bilgileri, imzada bulunan serti�kalar

ve iptal de§erleri program taraf�ndan gösterilebilmektedir. Programda bulunan

Signature Format (�mza Format�) k�sm� de§i³tirilerek, CAdES ve XAdES'e geçi³

yap�labilmektedir. Bu sayede sadece PAdES imza olu³turan ve imza do§rulayan

bir programdan daha fazlas� olarak CAdES ve XAdES standartlar�na uygun,

imza olu³turabilen, imza do§rulayabilen bir program olu³turulmu³tur. Arayüzde

bulunan seçenekli imzal� özellikler bölümünden (Optional Signed Attributes)
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CAdES imza için tan�mlanm�³ olan bütün seçenekli özelliklerin eklenebilmesine

olanak sa§lanm�³t�r. Program�n görüntüsü �ekil 4.2'deki gibidir.

�ekil 4.2: Geli³tirilen Program
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5. SONUÇLAR VE ÖNER�LER

Testlerimizde; Adobe Reader'da bir tak�m önemli hatalar bulduk. �mza olu³turma

testlerinde, imzas� bozuk serti�kayla kesinlikle imza olu³turmamas� gerekirken

imza olu³turmaya izin verdi§ini tespit ettik. �mzas� bozuk serti�ka ile imza

olu³turulmas� imzac�n�n geçersiz imzalar olu³turmas�na sebebiyet verecektir. Bu

durum oldukça önemlidir ve mutlaka giderilmelidir. �mza olu³turma k�sm�ndaysa;

hata mesajlar�n�n hatay� net olarak tarif etmedi§i görülmü³tür. �mza do§rulama

k�sm�nda alt kökle ilgili senaryolarda; B-type imzal� dosyan�n do§rulanmas�

sonucunda net bir hata vermek yerine, zincirin kurulamad�§�na dair genel bir

hata verilmi³tir. Ayr�ca Adobe Reader OCSP CertID si SHA2 olan OCSP

cevaplar�n� da çözümleyememekte ve kullanamamaktad�r. SHA1'in güvenini

yitirdi§i günümüzde Adobe'nin bu eksikli§i gidermesi gerekmektedir.

Olu³turdu§umuz suit sayesinde, bütün PAdES imza olu³turma ve imza do§rulama

mekanizmalar� derinlemesine test edilebilecek ve Adobe Reader'da yapt�§�m�z

üzere, hatal� durumlar tespit edilebilecektir.
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