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OZET

Yiksek Lisans Tezi
DERIN SiNiR AG TABANLI DOSYA VE VERI PARCASI
SINIFLANDIRILMASI

Ayse Siddika EROZAN

TOBB Ekonomi ve Teknoloji Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal1

Danisman: Dog. Dr. Hiisrev Taha SENCAR
Tarih: Temmuz 2018

Bu calismada sunulan arastirma, adli bilisim ve bilgi giivenligi uygulamalarinda hayati
Onem tasiyan dosya ve veri tiirii siniflandirmasina yonelik bir ¢dziim 6nermektedir.
Son on bes yilda dosya ve veri tirii siniflandirmasi arastirmalarinda kullanilan
yontemler, dosya uzantisi tabanli yontemler, sihirli bayt tabanli yontemler ve igerik
tabanli yontemlerdir. Bu yontemlerden uzanti tabanli ve sihirli bayt tabanli yontemler,
dosya baghiginda yer alan sihirli baytlar ve dosya wuzantilari kolayca
degistirilebildiginden dolay1 yetersiz yontemlerdir. igerik tabanli ydntemler sihirli bayt
ve dosya uzantilar gibi degisikliklere karsi diren¢li oldugundan son yillarda bu alanda
yapilan ¢aligmalar hizli bir sekilde artmistir. Igerik tabanli yéntemlerin kullamldig
calismalarin ¢ogunda cok az sayida dosya ve veri tiirii kullanilmaktadir. Bu alanda
yapilan ¢ok az sayida calismada ise ¢ok sayida dosya ve veri tiirii kullanilmaktadir.
Ancak bu ¢alismalardaki dosyalarin bazilar isletim sistemlerinde ¢ok az kullanilan
dosya tiirleridir. Bu ¢alismada en ¢ok kullanilan 15 dosya ve veri tiiriinii i¢eren igerik
tabanli dosya ve veri pargasi siniflandirma yontemi sunulmustur. Siniflandirma
alaninda son yillarda derin sinir aglar1 yaygin bir sekilde kullanilmaya baslanmistir.
Kullanilan siniflar egitim setinde yeterince iy1 genellediginde c¢ok iyi siniflandirma

performansi elde edilmektedir. Bu calismada da dosya ve veri siniflandirmasi
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problemine derin sinir ag mimarileri kullamlarak ¢dziim aranmaktadir. Onerilen
yontemde iki seviyeli hiyerarsik model kullanilmakta olup bu hiyerarsik siniflandirma
sisteminde ilk seviyede birka¢ alternatif siniflandirma modeline dayanan deneyler
yapilmigtir. Alternatif siniflandirma modelleri entropi bazli dort farkli durum ve
smiflandirma bazli ii¢ farkli algoritma kullanilmaktadir. Ikinci seviyede ise kazanan
model {izerinden derin sinir aglar1 kullanilmistir. Isletim sistemlerinde kullanilan en
kii¢iik kiime birim biiyiikliigii olan 4 kilobayt ve 8 kilobaytlik dosya ve veri pargalari
kullanilarak 2-gram analizi ile 6znitelikler ¢ikartilmaktadir. Cikarilan bu 6znitelikler
tic farkli makine 6grenmesi algoritmasi kullanilarak entropiye dayali olarak gruplara
ayrilmaktadir. Daha sonra bu ayrilan gruplar iizerinden dosya ve veriler derin sinir
aglar kullanilarak tiir tabanl siniflandirma yapilmakladir. 4 kilobayt ve 8 kilobayt icin
siniflandirma dogruluk oranlari sirastyla %92,80 ve %94,67°dir. Yapilan bu ¢alismada
dogruluk oranini Onemli Ol¢lide azaltan sifrelenmis veri tiiri olan aes256
kullanilmasma ragmen benzer dosya tiirii kullanilarak yapilan en iyi ¢oziim ile
karsilastirildiginda bizim Onerdigimiz yontem dogruluk oranimi %6,87 oraninda

artirdig1 goriilmektedir.

Anahtar Kelimeler: Dosya ve veri parcasi, Icerik tabanli ydntemler, Derin sinir
aglar, 2-gram, Adli bilisim.
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The research presented in this paper provides a solution for file and data type
classification which is crucial digital forensics and information security applications.
Over the past fifteen years, the existing methods for file and data type classification
are file extension based methods, magic byte based methods and content based
methods for file and data type classification. Extension based and magic byte based
methods are impotent methods since file extension and magic bytes which is in the file
header can be easily changed. Since content-based methods are resistant to changes in
magic bytes and file extensions, content-based methods have been frequently
investigated in the recent years. Majority of existing studies, where content based
methods are used, classify very few file and data types. Only few works classify large
number of file and data types. However, these works do not cover the most used file
and data types in the well-known operating systems. In this paper, a content based file
and data fragment classification method which covers the most used 15 files and data
type is presented. In the classification applications, deep neural networks has been
widely used in recent years, and great classification results is obtained when the used
classes are sufficiently good in the training set. Therefore the proposed method uses
deep neural networks for file and data type classification. The proposed method
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classifies 15 file and data types by using two level hierarchical model. In this
hierarchical classification system, empirical test based on several alternative
classification models are performed in the first level. It is used three classification
algorithm and entropy based four different cases. In the second level hierarchy, deep
neural networks are used on the winning model. 2-gram features are extracted using 4
kilobytes and 8 kilobytes of files and data fragments, which are the smallest cluster
sizes used in operating systems. These extracted features are divided into classes based
on entropy using three different machine learning algorithms. In the second level, these
specified classes are classified to 15 classes by using deep neural networks. The results
show that the classification accuracies for 4 kilobytes and 8 kilobytes are 92.80% and
94.67% respectively. Therefore, the proposed method improves the accuracy by 6.87%
than the relevant state of the art while it also includes encrypted data type (aes256)
which dramatically decreases the classification accuracy since the encryption changes
the file content randomly.

Keywords: File and data fragment, Content-based, Deep neural network, 2-gram,
Digital forensics.
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1. GIRIS

Modern diinyanin is hayatimizda ve giinlikk hayatimizda teknolojinin getirdigi
yenilikler ile birlikte dijital cihazlarin kullanimi hizli bir sekilde artmistir. Bu
yeniliklerle birlikte dijital verilerde hizli bir sekilde artmis ve veri kurtarma, saldiri
tespit sistemleri, adli bilisim ve bilgi giivenliginde; dosyalarin gergek tiirlerinin

belirlenmesi ¢ok dnemli bir problem haline gelmistir [1].

Dijital veriler, sabit disk siiriiciileri gibi fiziksel ortamlarda depolanmaktadir.
Siirtictiler Ust tste dizilmis birgok plakadan olusmaktadir. Resim 1.1 a’da basit bir
stiriciiniin i¢ yapis1 yer almaktadir [2]. Dijital veriler bu plakalara kaydedilmektedir.
Siirticiilerde elektromanyetik yazma yani bir baska deyisle dijital verilerin
kaydedilmesi i¢in okuma yazma kafalar1 yer almaktadir. Resim 1.1 b’de de goriildiigii
tizere her bir plaka i¢in altinda ve {istiinde olmak iizere iki tane okuma yazma katfalari
yer almaktadir [3]. Okuma yazma kafalarinin orta yiizeye, kenara ve disa dogru hareket
edebilme kabiliyeti sayesinde plakalar dondiigiinde plakalarin tiim ylizeylerine
erisebilmektedir. Siiriiciilerde verileri kaydetmek i¢in kullanilan en kiiclik kayit
birimleri sektor olarak adlandirilmaktadir. En kiigiik sektor biiyiikliigii 256 bayttir.
Isletim sistemlerinde ise verileri kaydetmek i¢in daha 6nceden belirlenmis olan kiime
(cluster) biiyiikliigli kullanmaktadir. Bu kiime biiyiikliikleri sektor biiytiklerinin 2 veya

2’nin kat1 olmak durumundadir.

a)

Resim 1. 1: Basit bir siiriiciiniin i¢ yapisi, b) siiriicii i¢erisinde yer alan
plakalar ve okuma yazma kafalari.



Dijital verilerin kaydedildigi bu siiriiciilerde yaslanma veya fiziksel dig etmenlerden
dolay1 veriler tahrip olabilmekte ve verilerde kayiplar yasanabilmektedir. Bu gibi
etmenlerden dolay1 verinin sihirli baytlarinin bulundugu dosya basligi, dosya
tablolarinda veya dosya uzantilarinda kayiplar meydana gelebilmektedir. Modern
isletim sistemlerinin dosyalar1 c¢alistirabilmesi i¢in verinin sihirli baytlarinin
bulundugu dosya baslig1 ve dosya uzantilarinin olmasi gerekmektedir. Dosya uzantisi
ve dosya baslik bilgisi olmadigi veya kayboldugu durumlarda isletim sistemleri
dosyalar1 taniyamamakta ve calistiramamaktadir. Ham veriler depolandigi yerde

erigilebilir durumda ise dosya kurtarma sistemleri bu verilere erigilebilmektedir [4].

Saldirt tespit sistemleri ve giivenlik duvarlart ag tizerinden gelen dosyalarin tiiriini
belirleyebilmek i¢in dosyanin uzantisini kontrol etmektedir. Viriis tarama sistemleri
ise sadece c¢alistirilabilir dosyalar tizerinde zararli kod icerigini arayabilmektedir.
Zararl kod igerigine sahip calistirilabilir dosyanin dosya uzantisi ¢alistirllamaz bir
dosya uzantisina donitistiiriildiigiinde, virilis tarama sistemleri bu zararl igerigi tespit

edememektedir [5, 6].

Dijital adli tip alaninda en 6nemli problemlerden biri dijital delillerin toplanmasi ve
bu delillerin analiz edilmesidir. Dosyalar silinebilmekte, dosya uzantilar
degistirilebilmekte veya dosyalarin bulundugu siiriictiler formatlanabilmektedir. Bu
gibi durumlarin meydana gelmesi dijital delillerin kaybolmasina sebep olabilmektedir.
Siirtictilerdeki dosyalar silindiginde dosyalar1 tanimlayan ve siiriiciilerde nerede
bulundugu bilgisi tutulan dosya sistemi kayitlart silinmektedir [7]. Adli delillerin
toplanabilmesi i¢in silinen dosyalarin kurtarilmasi gerekmektedir. Silinen dosyanin
ham verileri iizerine herhangi bir yeni dosya yazilmamis ise dosya bulundugu yerde
kalmaya devam etmektedir ve dosya kurtarma sistemleri tarafindan

kurtarilabilmektedir [1].

Saldir1 tespit sistemleri, glivenlik duvarlari, viriis tarama sistemleri ve dosya kurtarma
sistemlerinin temelini dosya tiirlerinin belirlenmesi olusturmaktadir. Dosya tiirlerini
belirlenmesi yani dosya tiirlerinin siniflandirilmasi i¢in kullanilan yontemler ii¢ sinifa
ayrilmaktadir. Sekil 1.1°de dosya tiirii siniflandirma i¢in kullanilan yontemler yer
almaktadir. Bu yontemler uzanti tabanli, sihirli bayt tabanli ve igerik tabanl
yontemlerdir. Uzant1 tabanli yontemlerde dosyanin tiiriinii belirlemek i¢in dosyanin
uzantisina bakilmaktadir. Sihirli bayt tabanli yontemlerde dosya tiiriinii belirlemek igin

dosyanin bashiginda yer alan sihirli baytlar okunmakta ve bu okunan sihirli baytlar
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daha &nceden tanimlanmus sihirli baytlar ile karsilastirilmaktadir. Igerik tabanl
yontemlerde ise dosya tiiriiniin belirlenmesi igin istatistiksel modelleme teknikleri
kullanilmaktadir [3, 4].

Dosya Turl
Simiflandima

Uzanti Tabanli Sihirli Bayt Icerik Tabanli
Yontemler Tabanh Yontemler Yontemler|

Sekil 1. 1: Dosya tiirii siniflandirmada kullanilan yontemler.

Dosyalar siiriiciilerde optimal veya parcalanmis bir sekilde saklanabilmektedir. Sekil
1.2°de siirticii igerisindeki bir plaka, bu plakadaki en kiiciik kiime biiyiikliigii ve bu
plakaya kaydedilmis dosyalar goriilmektedir. Her bir sirada sekiz tane olmak tizere
toplamda bu plaka otuz iki tane kiimeden olugmaktadir. Sekildeki bu plaka yer alan
dosyalardan a ve d depolanirken birbirine bitisik kiimeler dizisi seklinde
depolanmaktadir. Bu tiir depolamaya optimal depolama adi verilmektedir. Sekildeki
b, ¢ ve e dosyalarinda oldugu gibi veriler siiriiciilerin farkli alanlarinda birden ¢ok
kiimeye boliiniip pargali bir sekilde de saklanabilmektedir. Bu tiir depolama tiiriine ise
parcalanmis (fragmented) depolama adi1 verilmektedir. Adli olaylardaki dosya tiirleri
ve yapilart incelendiginde dosyalarin ¢ogunlukla pargali bir sekilde saklandigi

gorilmektedir.

Uzant1 tabanli yontemlerde dosyanin tiiriiniin belirlenmesi i¢in dosyanin agilip
okunmasina gerek olmadigindan dolayr ¢ok hizli bir yontemdir. Fakat dosyalarin
uzantilart kolaylikla degistirilebildigi i¢in giivenli bir yontem degildir. Ayn1 sekilde
sthirli bayt tabanli yontemlerde de dosyanin tiirtinii dosyadaki sihirli bayt bilgilerini
kullanarak kolaylikla belirleyebilmektedir. Bu yontemde sihirli baytlarmn kontrol
edilmesi i¢in dosyanin agilmast ve sihirli baytlarin okunmasi gerekmektedir. Okunan
sihirli baytlar daha 6nceden tanimlanmais sihirli baytlar ile karsilagtiriimaktadir. Bazi
dosya tiirleri i¢in tanimlanmis sihirli baytlarin olmamasi ve sihirli baytlar dosyalarin

boyutlarina gore degisebildiginden dolay1 bu yontem de giivenilir bir yontem degildir.
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Bu iki yontem giivenli olmamakla beraber optimal bir sekilde saklanan dosyalarin
tirlerini belirlemekte kullanilabilmektedir. Par¢ali bir sekilde saklanmis dosyalarda
dosyanin uzanti1 ve sihirli bayt bilgileri eksik veya bozuk olabilmektedir. Pargali
dosyalarda silinme veya baska dis etmenlerden dolayr dosya kiimeleri aralarindaki
fiziksel baglantilar ve verilerin konum bilgileri kaybolabilmektedir. Bu gibi

durumlarda uzanti tabanli ve sihirli bayt tabanli yontemler etkisiz hale gelmektedir [8].

Sekil 1. 2: Siiriicii igerisindeki bir plaka ve bu plakaya kaydedilmis dosyalar.

Icerik tabanli ydntemlerde dosya tiiriinii belirlemek igin istatistiksel modelleme
teknikleri kullanilmaktadir. Dosyanin uzantisinin degismesi veya sihirli bayt
bilgilerinin degigmesi dosyanin icerik bilgilerini degistirmemektedir. Bu yontem ile
optimal ve parcali bi¢imde saklanmis dosyalarin tiirlerini belirlemek miimkiin
olabilmektedir. Dosya pargalar1 dosyanin bir alt kiimesi oldugu i¢in dosya tiirii
hakkinda bilgi tasimaya devam etmektedir. Ttiim dosya veya dosyanin bir par¢asindan
dosyanin tiiriinii belirlemek i¢in dosyanin igerik bilgileri kullanildigindan dolay1 dosya
uzantist ve sihirli bayt tabanli yaklagimlara goére daha giivenilir bir yontemdir. Fakat
dosyanin igeriginde, dosyanin uzantisi veya sihirli baytlara gére dosyanin tiirline dair
daha az bilgi tasidigi i¢in bu yontem ile dosyanin tiiriinii tespit etmek ¢ok daha zordur
[7,9].

Dosya tiiriinii tespit etmenin veya belirlemenin ilk adimini dosyanin siiflandirmasi
olusturmaktadir. Dosyalarin siniflandirilabilmesi i¢in son yillarda makine 6grenmesi
algoritmalar1 yaygin olarak kullanilmaktadir. Grafik islemci birimlerinin (GIiB)
gelismesi, GIB’lerin hesaplama islemlerinde kullanilmas: ve bilgisayarlarin ¢alisma
hizlarinin artmasi ile beraber makine &grenmesi algoritmalarindan derin sinir ag

yaklagimini 6n plana ¢ikmaktadir. Derin sinir ag yaklagiminin son yillardaki uygulama
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alanlar1 da giinden giine artmaktadir ve smiflandirma problemlerinde yaygin olarak
kullanilmaktadir. Derin sinir aglar1 kullanilmaya baslandigi cogu alanda diger
istatistiksel veya diger makine 6grenmesi algoritmalarina gére daha iyi performans
elde edildigi goriilmektedir. Hesaplama hizlarinin artmasi ile beraber derin sinir aglar
ile veriden anlamli bilgi ¢ikarma ¢ok daha kolay ve daha az maliyetli hale gelmektedir.
Teknolojinin getirdigi bu yenilikler goz 6niine alindiginda derin sinir aglarinin igerik
tabanli dosya tirii tespitinde kullanilmasinin dogruluk oranim1  artiracagi

ongoriilmektedir.

Giiniimiizde bilgisayarlarda, telefonlarda ve fotograf makinalarinda yaygin olarak
kullanilan goriintii, ses ve metin tabanli 24 dosya tiirii belirlenmistir. Bu ¢alismada bu
24 dosya tiirii 15 wveri tiriine doniistirilmiis olup daha sonra bu veri tiirleri
siiflandirtlirmistir. Onerilen yontemde siniflandirma probleminin ¢dziimii igin
hiyerarsik bir siniflandirma modeli ve derin sinir ag yaklasimi kullanilmistir. Isletim
sistemlerince kullanilan en kiiciik parca boyutu olan 4 kilobayt ve 8 kilobaytlik dosya
pargalar1 lizerinde derin sinir aglar egitilmis ve test edilmistir. Bu ¢alismanin, dosya
parcasi kullanan igerik tabanli dosya veya veri tiirii siniflandirma galigmalar ile
performansi karsilastirilmis ve bu karsilastirma sonucunda dogruluk oraninin arttigi

gorilmiustir.






2. DOSYA TURU TESPITI ICIN KULLANILAN MEVCUT YONTEMLER

Dosya tiirii tespiti adli bilisim ve bilgi giivenligi i¢in dnemli bir konu olmakla beraber
arastirmacilar bu konu iizerinde yillardir ¢alismaktadir. Dosya tiirli tespiti igin
kullanilan yontemler uzanti tabanli, sihirli bayt tabanli ve igerik tabanli yontemlerdir.
Bolim 2.1°de uzanti tabanli yontemler anlatilmaktadir. Boliim 2.2°de sihirli bayt

tabanli yontemler ve boliim 2.3°te de igerik tabanli yontemler anlatilmaktadir.

2.1 Uzant1 Tabanh Yontemler

Dosya tiirli tespitinde kullanilan en basit yontem uzanti tabanli yontemdir. Her
dosyanin bir uzantist vardir ve bu uzanti dosyay1 uygun yazilimla iliskilendirmektedir.
Bu yontemde dosyanin tiiriniin belirlenmesi i¢in dosyanin acilip okumaya gerek
yoktur. Dosyanin uzanti bilgisine bakilarak dosyanin tiirii kolaylikla tespit
edilebilmektedir. Resim 2.1°de tiirii degistirilecek bir dosya ve bu dosyanin tiiriiniin
nasil tespit edilecegi goriilmektedir. Windows isletim sistemlerinde dosyanin

ozelliklerinden dosyanin tiirii kolaylikla belirlenebilmektedir.

] Ad 1 Tiir Bt I
2 mp3TestFile1.mp3 Ozellikleri
|| mp3TestFile3 l P P
\#| mp3TestFilel ) | Genel | Giverlik | Aynntilar
|| mp3TestFilel
o mp3TestFle1mp3
MF3
Diosya tand: M3U Bigimli Ses (mp3)
Birdikte ag: |E| Windows Media Player Dedigtir...
Konum: E:\Uzant Tabanh Yaortem
Dlran d- A3 MDA 410 B0 hodl

Resim 2. 1: Tiirti degistirilecek dosya ve dosyanin tiirliniin tespit edilmesi.

Bu yontemin en biiyiik dezavantaji uzantisinin kolaylikla degistirilebilmesidir. Resim

2.1°deki mp3TestFilel.mp3 dosyasinin uzantis1 Resim 2.2°de uzantis1 degistirilmis



dosya ve bu dosyanin tiirli yer almaktadir. DoSyanin uzantisinin degistirilmesi ¢ok

kolay bir islemdir ve herkes tarafindan kolaylikla yapilabilmektedir.

-
[1 aAd Tiir Bowut

™ mp3TestFi o mp3TestFile1.pdf Ozellikleri “

[ mp3Testhil| | Genel | Gavenlik | Synntilar
|| mp3TestFi

| FOF |
- mp3TestFile1 pdf
Dosya ton: Adobe Acrobat Document { pdf)
Birlikte ag: m Adobe Acrobat Reader OC | Degigtir...
]
Konum: EUzantt Tabanh ortem
Boyut: 4,21 MB (4.418 539 bayt)
Dishteki boyut: 4,21 MB (4.415.584 bayt)
Olugturma: 31 Temmuz 2018 Bugln, 4 dakika once I
Dedigtime: 11 Ekim 2017 Carsamba, 13:23:32
Frizim- A1 Temmuz 18 Bunnn 4 dakikea anee

Resim 2. 2: Tiirli degistirilmis dosya.

Dosyalarin uzantilarinin degistirilmesi kanitlar1 gizlemek i¢in kullanilabilecek en
kolay yoldur. Uzantis1 degistirilmis bir dosya ile adli bilisim uzmanlar1 kolaylikla
kandirilabilmektedir. Ancak uzantis1 degistirilmis dosyalar1 tespit etmek icin adli
bilisim uzmanlarmin kullandig1 yazilimlar vardir. Encase ve Autopsy bu tiir

yazilimlara drnektir ve tiirii degistirilmis dosyalar1 kolaylikla tespit edilebilmektedir.

2.2 Sihirli Bayt Tabanh Yontemler

Dosya tiirii tespiti i¢in kullanilacak bir bagka yontem sihirli bayt tabanli yontemlerdir.
Sihirli baytlar dosyanin baslik boliimiinde yer almaktadirlar. Sekil 2.1°de basit bir
dosya yapis1 goriilmektedir. Sekilde de goriildiigii iizere dosyanin basligi dosyanin ilk
kismindadir ve dosyanin meta verilerini igermektedir. Meta veriler ise dosyanin igerigi

hakkinda bilgiler icermektedir.

Dosya Baglig Dosya Gévdesi Dosya Altbilgisi

Sekil 2. 1: Basit bir dosya yapisi.



Sihirli baytlar tabanli yontemler kullanilarak dosyanin tiirliniin tespit edilebilmesi igin
oncelikle dosyanin agilmasi ve dosyanin bagliginda yer alan sihirli baytlarinin
okunmas1 gerekmektedir. Sihirli baytlar dosya imzalar1 olarak da adlandirilmaktadir.
Sihirli baytlar daha 6nceden tanimlanmuis sihirli baytlar ile karsilastirilarak dosyanin

tiirti tespit edilebilmektedir.

Cizelge 2 1: Bazi dosya tiirlerinin imzalart.

Dosya Tiirii Dosya Imzalar
JPG FF D8 FF EO
FF D8 FF E1
FF D8 FF E8
PNG 8950 4E 47 0D OA 1A OA
GIF 47 49 46 38
BMP 42 4D
M4A 0000002066 7479 704D 34 41
PDF 2550 44 46
MP3 49 44 33

2@ 81 82 B3 84 BS 86 87 B3 @2 8a 8b 8c 8d @e af

aepopEoEee 139 44 33|83 20 ee ee e4 ef 3c 54 49 54 32 90 8. ID3...... <TIT2..

coonopaele 29 20 @0 9@ 90 54 61 6c 6b 20 28 46 72 61 6e 63 . ...Talk (Franc
opoeoopazs BF 69 73 20 4b 65 76 6f 72 6b 69 61 6 20 52 65 ois Kevorkian Re
spaoooppap B4 69 78 29 54 50 45 31 @0 @0 @0 @9 20 80 80 43 mix)TPEL.......C
cpopooppap 5T 6C 64 70 6c 61 7% 54 41 4c 42 00 20 20 le @0 oldplayTALE. . ...
copaoeapse 29 8@ 54 61 6c 6b 20 28 52 65 6d 69 78 65 73 29 ..Talk (Remixes)
opoeooppcn 29 28 43 44 72 20 50 72 &f &d 6f 29 20 55 53 54 (COr Promo) UST
spaooopnTe 5% 45 52 80 B0 @0 @5 9P @0 @8 32 38 3@ 35 54 43 YER..eu... 2085TC
cooaopapsp 4T 45 00 90 @0 1c 20 @0 @0 41 G6c 74 65 72 6e 61 OM. .. Alterna
copaoeapse 7% B9 76 65 20 52 6 63 6b 20 2f 20 42 72 69 74 tive Rock / Brit
opapooopan 20 5@ 6F 70 54 52 43 4b @0 @6 @0 @2 20 20 80 31 POPTRCK. . ... .. 1
PpaEopope 5% 58 58 58 00 @0 @0 1f @0 @8 @8 72 65 7@ 6c 61 TXKH e e e e repla
cooaopaece 72 67 61 62 6e 5 74 72 61 63 6b 5T 67 61 69 6e ygain_track_gain

Resim 2. 3: MP3 dosyasinin ikili kodlari.



Cizelge 2.1°de bazi1 dosya tiirlerinin 6nceden tanimlanmig imza bilgileri yer almaktadir
[10]. Bu tablodaki degerler on altili say1 (hexadecimal) tiiriindendir. JPEG dosya tiirii
icin belirlenmis 3 tane imza vardir. Diger dosya tiirleri i¢in bir tane imza bilgisi

olmasina karsin her dosya tiiriiniin imza uzunluklar1 farklilik gostermektedir.

Resim 2.3’te MP3 dosyasinin ikili kodlar1 yer almaktadir [11]. Bu ikili kodlar
incelendiginde ikili kodlarin baslarinda on altili say1 tiiriinden 49 44 33 yer aldigi
gorilmektedir. Bu on altili sayr daha oOnceden tanimlanmis imzalarla

karsilastirildiginda MP3 dosyasinin imzasi ile eslesmektedir.

Uzanti tabanli yontemlerde oldugu gibi sihirli bayt tabanli yontemlerde de dosya
tizerinde degisiklik yapilarak yetkililerin kandirilmast ¢ok kolaydir. Dosyanin
imzalarinin degistirilebilmesi i¢in Oncelikle dosyanin ikili kodlarmin okunmasi
gerekmektedir. ikili kodlar okunduktan sonra dosyanin imzalar istenilen dosyanin

imzalaria dondstiiriilebilir veya imzalar silinebilir.

Sihirli bayt tabanli yontemlerin hizli bir yontem olmasina karsin dezavantajlar1 da
vardir. Dosya imzalar1 i¢in olusturulmus farkli farkl: veri tabanlar1 vardir ve bu veri
tabanlarinda bazi dosya tiirlerinin imza bilgileri farklilik gdstermektedir. Ornegin
M4A dosyasinin imzast bir veri tanindan 00 00 00 20 66 74 79 70 4D 34 41 [10] iken
diger veri tabaninda 66 74 79 70 4D 34 41 20°dir [12]. Ayrica her dosya tiiriiniin imzas1
olmadig gibi baz1 dosya ¢esitlerinin boyutlarina gore degisebildigi i¢in her dosya tiirii
icin kullanigh bir yontem degildir.

Resim 2.4’te sihirli baytlart degistirilmis bir MP3 dosyasimin sihirli baytlar
degistirilmeden onceki ve degistirildikten sonraki ikili kodlar1 yer almaktadir [11].
Deneylerde kullanilan MP3 uzantili dosya okunup ilk {i¢ sirada yer alan 49 44 43 (MP3
dosyasimin imzasi) olan baytlar1 25 50 44 46 (PDF) ile degistirilip tekrardan
kaydedilmistir. Yapilan ¢alismada gostermektedir ki sihirli bayt tabanli yontemlerde
hem dosyanin tiiriinli degistirmek hem de dosyanin tiiriinii belirlemek uzant1 tabanl

yontemlere gore daha maliyetli bir islemdir.

Dosya tiirlerini belirleyebilmek i¢in TrID ve file gibi acik kaynak kodlu araglar
bulunmaktadir. Bu araglar dosyanin sihirli bayt bilgilerini kullanilarak dosyalarin

tiirlinii tespit etmektedir.
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Resim 2. 4: MP3 dosyasinin sihirli
degistirildikten sonraki ikili kodlar1.

Resim 2.5’de MP3 uzantili bir dosyanin TrID ¢evrimigi araci ile test sonuglari yer
almaktadir [13]. Bu dosya %62,5 oraninda LAME sifrelenmis MP3 ses dosyasi ve
%37,5 oraninda MP3 ses dosyasi olarak bulunmustur. Toplamda %100 MP3 ses

dosyasidir.

Resim 2.6°da ise bir onceki testte kullanilan MP3 dosyasinin uzantis1 PDF olarak
degistirilmis ve uzantis1 degistirilmis bu dosyanin TrID c¢evrimici araci ile test
sonuglar1 yer almaktadir [13]. Sonugta da goriildiigii lizere uzantist degistirilmis
dosyada %100 oraninda MP3 dosyasi olarak bulunmustur. Bu iki testinde sonuglarinin
ayni ¢ikmis olmasi bu aracin analiz yaparken dosyanin uzanti bilgilerini

kullanmadigin1 géstermektedir.
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File Identifier
(Powered by TrIDEngine/Py v1.0, 10535 definitions)

Online TrID File Identifier

Select File to process: | Dosya Se¢ |mp3TestFile3.mp3

Start! |

G+ | G+ Paylas || $EICRES]

File Identifier
(Powered by TrIDEngine/Py v1.0, 10535 definitions)

Online TrID File Identifier

Identification results:

File size: 193KB

Match Ext File type MIME type Related URL |
62.50% MP3 LAME encoded MP3 audio (ID3 v2.x tag) audio/mpeg3 http://www.id3.org/intro.html |
37.50% MP3 MP3 audio (ID3 v2.x tag) audio/mpeg3 http://www.id3.org/intro.html |

Resim 2. 5: MP3 uzantili bir dosyanin TrID ¢evrimigi araci ile test sonuglari.

G+ G+ Paylas | | {5 ICREN]

(Powered by TrIDEngine/Py v1.0, 10535 definitions)

Online TrID File Identifier

Select File to process: | Dosya Se¢ |mp3TestFile3.pdf

G+ | G+ Paylas [ fESICREN]

File Identifier

(Powered by TrIDEngine/Py v1.0, 10535 definitions)

Online TrID File Identifier

Identification results:

File size: 193KB

Match Ext File type MIME type Related URL |
62.50% MP3 LAME encoded MP3 audio (ID3 v2.x tag) audio/mpeg3 http://www.id3.org/intro.html |
37.50% MP3 MP3 audio (ID3 v2.x tag) audio/mpeg3 http://www.id3.org/intro.html |

Resim 2. 6: Uzantis1 degistirilmis bir dosyanin TrID g¢evrimigi araci ile test
sonuglart.
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Deneylerde kullanilan MP3 uzantili dosyanin sihirli baytlar1 degistirildikten sonra
(PDF — 25 50 44 46) dosya tekrardan TrID araci ile analiz edilmistir. Analiz sonuglar
Resim 2.7°de yer almaktadir [13]. TrID ¢evrim igi araci ile sihirli baytlar1 degistirilmis

bir dosyanin tiirii tespit edilememektedir.

TrID araci ile son olarak parcalanmis dosyalarin tiiriiniin belirleyip belirlemeyecegini
test etmek i¢in 4 KB’lik bir MP3 dosya parcasi iizerinde test edilmistir. Resim 2.8’de
pargali dosyanin tiir tespit sonuglar1 yer almaktadir [13]. Analiz sonuglarina gore

parcali dosyalarda da dosyanin tiirii tespit edilememistir.

Bu testler sonucunda TrID ¢evrimici aracinin sihirli bayt bilgileri degistirildiginde
veya olmadig1 durumlarda dosyanin tiiriiniin tespit edilemeyecegini gostermektedir.
TrID aract icin sadece sihirli bayt bilgilerine bagli denilmesi miimkiin olmamakla
beraber dosyanin tiiriinlin tespitinin 6nemli bir kismini sihirli bayt bilgileri

olusturmaktadir.

G+ G+ Paylas S UREE

(Powered by TrIDEngine/Py v1.0, 10535 definitions)

Online TrID File Identifier

Select File to process: | Dosya Se¢ |mp3TestFile3.pdf

Start!

(Powered by TrIDEngine/Py v1.0, 10535 definitions)

Online TrID File Identifier

Identification results:
File size: 193KB

Match Ext File type MIME type Related URL Def's author

Resim 2. 7: Sihirli bayt bilgileri degistirilmis dosyanin TrID ¢evrimigi araci
ile test sonuglari.
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G+ | G+ Paylas [ ESCTCREN]

Online TrID File Identifier

Select File to process: | Dosya Se¢ |mp3File_den_1

Start!

G+ | G+ Paylas || RS TREH]

(Powered by TrIDEngine/Py v1.0, 10535 definitions)

Online TrID File Identifier

Identification results:
File size: 4KB

Match Ext File type MIME type Related URL Def's author

Resim 2. 8: Dosya pargasi igin TrID ¢evrimi¢i aracinin test sonuglari.
2.3 icerik Tabanh Yontemler

Dosya tiirii tespitinde kullanilan tigiincii yontem istatistiksel modelleme tekniklerinin
kullanildigi igerik tabanli yontemlerdir. Bu yontem ile dosyalarin uzantilari veya sihirli
baytlar1 degistirilmis, silinmis ve striiciilerde bir kismi1 kalmis dosyalarin igerik

bilgileri kullanilarak gergek tiiriiniin tespit edilebilecegi tek yontemdir.

Dosya tiirll tespiti i¢in igerik tabanli yaklagimi 6neren McDaniel ve Heydari'dir [6].
Icerik tabanli ydntemin énerilmesi ile beraber bu alanda pek ¢ok arastirma yapilmustir.
Bu alandaki yapilan 28 calisma incelendiginde 8 calismada dosya basliklar1 da dahil
olmak iizere dosyalarin tiimiiniin ele alindigr calismalardir (optimal saklanmis
dosyalar) [5-7, 9-17]. Yapilan ¢aligmalarin 3'linde hem tiim dosya bilgileri hem de
dosya parca bilgileri kullanilmistir [4, 18, 19]. Diger 17 ¢alismada ise sadece dosya
parca bilgileri kullanilmistir [1, 8, 20-34]. Dosya pargasi tiirii calismalari ile yalnizca
bilgisayarin dosya tiirii siniflandirmasi i¢in degil, ayn1 zamanda veri paketleri ve dosya

pargalarinin tiir siniflandirmasi i¢inde kullanilabilmektedir.

Literatiirde yer alan g¢aligmalar1 tiim dosyalarn kullanildigi ve dosya pargalarinin
kullanildig1 calismalar olmak {izere ikiye ayrilmaktadir ve boliim 2.3.1 ve 2.3.2°de

daha ayrintili olarak anlatilmaktadir.
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2.3.1 Dosya Tiirii Stimflandirilmasi

Dosya tiirli siniflandirmast dosyanin baslik bilgileri dahil tiim dosya bilgilerinin
kullanilarak yapildig1 c¢alismalar olarak tanimlanabilmektedir. Dosyanin baslik
bilgisindeki sihirli baytlar dosya tiirii hakkinda ayirt edici bilgiler icermektedir.
Literatiirde yer alan icerik tabanli dosya tiirii siniflandirmasi ¢aligsmalarindan sekizinde
tiim dosyanin igerik bilgileri kullanilmistir. Bu yapilan ¢aligmalarin yedisinde on veya
daha az dosya tiirii kullanilmistir [5, 7, 9-17]. McDaniel ve dig. [6] yaptig1 ¢calismada
otuz dosya tiirii kullanilmis ve Oznitelik olarak bayt frekans dagilimi (BFD), bayt
frekans capraz korelasyonu ve dosya baslik/fragmani da kullanilmistir. Bu yapilan
calismaya gore dosya baslik/fragman algoritmasi ile ¢ikarilan 6znitelikler ile daha iyi
siniflandirma basarisi elde edildigi belirtilmistir. Bayt frekans dagilimi bu alandaki
diger ¢alismalarda da kullanilmig olup Cao [15] ve Dunham'in [16] ¢alismalarinda bu
Ozniteliklere ek olarak ¢esitli karmagiklik dlgiitleri de kullanilmigtir. Bazi ¢aligmalarda
Oznitelik seciminden sonra temel bilesen analizi ile birlikte sinir aglari, genetik
algoritma ve gram dagilimi temelli 6znitelik se¢cim algoritmalart kullanilmistir. Bu
yapilan calismalarda siniflandirma islemi i¢in sinir aglar1 (SA), lineer diskriminat
analizi (LDA), kosiniis benzerligi ve Mahalanobis uzakligi gibi algoritmalar
kullanilmistir. Bu yapilan ¢aligmalarin hepsinde 90% flizerinde dogruluk orani elde

edilmistir.

2.3.2 Dosya Parcas1 Simiflandirilmasi

Tim dosya ve dosya pargalarinin beraber incelendigi ¢calismalarda dosya parcasindan
dosya tiirii tespit performansinda ciddi diisiisler yasandig1r goriilmiistiir ancak dijital
adli tip uygulamalar1 i¢in dosya parcasindan dosya tiirii tespiti daha 6nemli bir konu

oldugu i¢in arastirmacilarin ¢ogu bu alana odaklanmiglardir [4, 18, 19].

Hem tiim dosyanin hem de dosya parcalarinin beraber incelendigi ¢alismalarda BFD
ile 6znitelikler ¢ikarilmis ve daha sonra farkli siniflandirma algoritmalar kullanilarak
karsilastirmali degerlendirmeler yapilmistir. Ahmed ve dig. [18, 19] yaptig1 ¢alismada
6 farkli stmiflandirma algoritmasi kullanilmistir. Sinir aglar1 (SA), lineer diskriminat
analizi (LDA), K ortalamalar, K en yakin komsuluk, karar agaglar1 (KA) ve destek
vektor makineleri (DVM) algoritmalarinin performanslart karsilagtirmistir ve K en
yakin komsuluk algoritmasinin diger algoritmalara gore daha i1yi performans verdigi

gosterilmistir. Amirani ve dig. [4] yaptig1 caligmada siniflandirma i¢in SA ve DVM
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kullanilmistir. Hem tiim dosyanin hem de dosya pargalarinin siniflandirmasinda

DVM'inin daha iyi performans verdigi gosterilmistir.

Dosya pargast tiirii tespiti i¢in 15 yildir ¢alismalar hizli bir sekilde devam etmektedir.
Yapilan bu ¢aligmalarda 6znitelik ¢ikarmak icin ¢esitli yontemler kullanilmaktadir. Bu
alanda yapilan calismalarda BFD, 2-gram, Shannon entropy, ortalama bayt degeri,
Kolmogorov karmasikligi ve Hamming agirhigr gibi dznitelik ¢ikarma yontemleri
kullanilmaktadir [1, 8]. Bu yontemlerden en yaygin olan1 BFD'dir ve 9 ¢alismada
Oznitelik ¢ikarmak igin bu yontem kullanilmastir [1, 8, 22, 25, 28-34]. Gopal [27] ve
Fitzgerald'in [26] yaptig1 ¢alismalarda BDF (1-gram) ile 2-gram'mm karsilastirmali
sonuglart verilmistir. Bu iki aragtirmaciin verdigi sonuglara gére 2-gram ile elde
edilen ozniteliklerle daha basarili sonuclar elde edilmistir. Diger calismalarda da cesitli

karmasiklik 6l¢iileri kullanilmistir [20, 21, 23, 24]

Oznitelikler ¢ikartildiktan sonra siniflandirma algoritmalar1 uygulanmustir. Yapilan bu
calismalarda siniflandirma islemi i¢in {i¢ algoritma one ¢ikmaktadir. Bu algoritmalar
DVM, LDA ve K- en yakin komsuluk algoritmalaridir. Bu yapilan calismalardan
biiyiik bir kisminda DVM kullamilmistir [1, 8, 20, 26, 27, 30]. Bu ¢aligmalarin
sonucuna gore lineer ¢ekirdek fonksiyonunun diger c¢ekirdek fonksiyonlarina
(polinom, radyan temelli ve sigmoid) gore daha etkili oldugu vurgulanmistir [1, 8, 26].
4 calismada K- en yakin komsuluk algoritmasi kullanilmis ve diger siniflandirma
algoritmalari ile karsilastirildiginda daha giirbiiz oldugu belirlenmistir [4, 21, 24, 27].
3 ¢alismada LDA algoritmas1 kullanilmistir [ 20, 23, 33] ve kalan ¢alismalarda ise diger

makine 6grenmesi algoritmalari ya da istatistiksel yontemler kullanilmigtir.

Resim 2.8’de igerik tabanli dosya tiirii stniflandirmasi alaninda yapilan ¢alismalarin
ortalama tahmin dogruluklar1 yer almaktadir [22]. Resimde de goriilecegi lizere 10 ve
alt1 dosya tiirli kullanilarak yapilan ¢aligmalarin ¢ogunda dogruluk oranlar1 %80 ve
tizerindedir. Dosya sayisinin artmasi ile beraber dogruluk oranlar1 diismektedir. 10’dan
fazla dosya tiirii kullanilan ¢alismalar sinirli sayida olmasiyla beraber bu ¢alismalarda

dogruluk oranlar1 %70 seviyelerine diismektedir [1, 8, 22, 24, 26, 33].
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Resim 2. 9: Icerik tabanli dosya tiirii smiflandirmasi alaninda yapilan
caligmalarin ortalama tahmin dogruluklar:.

2007 yili itibariyle Erbaher ve Mulholland [25] tarafindan dosya tiirii ve veri tiirii
olmak tizere iki farkli tanim yapilmistir. Dosya tiirii, dosyay1 olusturmak veya dosyaya
erismek icin kullanilan uygulamanin belirledigi genel dosya tiirii olarak
tanimlanmistir. Veri tiirii ise dosyaya gdmiilmiis verilerin tiirii olarak tanimlanmaistir.
Ornegin Microsoft Word dosyasi metin, goriintii veya tablo icerebilmektedir. Boylesi
bir dosyada dosya tiirli tek iken igerisinde birden ¢ok veri tlirii vardir. Bu tanimin
ortaya ¢ikmasi ile beraber bazi ¢alismalarda dosya ve veri tiirli siniflandirmasina
odaklanilmustir [1, 8, 22, 25, 31]. Zheng ve dig. [1] yaptig1 ¢aligmada dosya tiirii ile
veri tiirli arasinda performans karsilastirilmas: yapilmistir. Dosya tiirleri veri tiirlerine
donistiiriilmiis ve bu doniisim sonucunda dogruluk oraninin %21 arttig
gosterilmistir. Dosya ve veri tiirli siniflandirmas1 yapan diger ¢aligsmalarda ise dosya

tiirleri ve veri tiirleri beraber incelenmistir.

Bizim ¢aligmamizda da en ¢ok kullanilan dosya tiirleri belirlenmis ve bu dosya tiirleri
veri tiirlerine doniistiiriilmiistiir. Tiirler belirlendikten sonra rastgele bu tiirlerden veri
toplamak i¢in Google hacking yontemi ile ilgili tiirlerin bulunabilecegi web adresleri
belirlenmistir. Bu web adreslerindeki verilerin otomatik olarak indirilebilmesi igin
Jsoup yani hazir Java kiitiiphanesi kullanilmistir. Veri tiirleri toplandiktan sonra egitim
ve test olmak iizere toplanan veriler ikiye ayrilmistir. Egitim veri seti icerisindeki her
bir veride istenilen boyutta fragmanlar se¢ildikten sonra n-gram analizi ile 6znitelikler
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cikartilip bu Oznitelikleri kullanip smiflandirma icin hiyerarsik bir siniflandirma
modeli kullanilmig olup ilk hiyerarside g¢esitli makine 6grenmesi algoritmalari test
edilip ikinci hiyerarside ise derin sinir aglar ile daha basarili cevap verilebilecegi

varsayilmistir.
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3. ARKA PLAN BIiLGiSi

Boliim 3.1°de tiir tespiti yapilacak dosyalarin internet ortamindan bulunmast igin
kullanilan Google hacking yontemi, boliim 3.2°de Google hacking yontemi ile bulunan
dosyalar1 indirmek i¢in kullanilan html ayristirma kiitiiphanesi olan JSOUP, boliim
3.3’te Oznitelik se¢imi igin kullanilan n-gram analizi, Boliim 3.4'de siniflandirma
sistemleri i¢in kullanilan rastgele orman algoritmasi, 3.5'te destek vektor makineleri

ve 3.6'da derin sinir aglar anlatilmistir.

3.1 Google Hacking

Google web’de (WWW — World wide web) arama yapmak ve dizine eklenecek
belgeleri bulmak icin otomatik Oriimcekleri (spiders) veya Google robotlarini
(Googlebots) kullanmaktadir. Google arama motoru kullanildiginda, kullanicilar
aslinda Google dizini aramaktadir. Google dizinleri etkin hale getirmek i¢in buldugu
her sayfanin bir kopyasimi olusturmaktadir ve bu kopyalar1 Google oOnbellegine
yerlestirmektedir. Aslinda kullanicilarin  kaynak dizine yonlendirilmek yerine

dosyanin Google onbellegine alinmis versiyonunu goriintiileme secenegi de vardir.

Google hacking, bilgisayar giivenligi ile ilgili bilgileri bulmak i¢in ¢ok sayida arama
sonucunu filtrelemek amaciyla 6zel olarak olusturulmus karmasik arama motoru
sorgular1 olusturma olarak tanimlanabilir. Bir site kendi sitesinden bazi bilgileri
kaldirmig veya erisilemez hale getirmis olabilmektedir. Kaldirilmis veya erisilemez
hale getirilmis hassas bilgilere genellikle Google onbelleginden erisilebilmektedir.
Yani Internet’teki giivenlik sorunlarmm bulmak igin Google hacking teknikleri
kullanilabilir [35, 36, 37].

Beyaz sapkali hacker olan Johnn Long Google hacking veri tabaninit (GHVT)
olusturan kisidir. GHVT web’de hassas verilerin yerini bilinen bir Google arama
sorgusudur. Bu 6zel sorgulart yapmak i¢in kullanilan arama kelimelerin birkagina

ornekler verilecektir.
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Site kelimesi ile arama yapildiginda belirtilen alan adina sahip sitelerde arama
yapmaktadir. Resim 3.1°de “site:etu.edu.tr” alan adina sahip sitelerin sonuglar1 yer

almaktadir. Bu alan adina sahip 63.700 sonug¢ bulunmustur.

G siteietuedutr - Google's. X W

< c | B Giivenli | https://www.google.com/search?q=site%3Aetu.edu.tr@oq=site%3Aetu.edutr@ags=chrome..69i... ﬁ| B ® (‘E :
= Uygulamalar almanca Android blackFriday Conferances english JobPosition python 8 (3) How to leam any »
Go gle siteetu.edu.tr m § Q

Timii Gorseller Haberler Ahsveris Haritalar Daha fazla Ayarlar Araclar

Yaklagik 63.700 sonug bulundu (0,20 saniye)
Google tanitimi
Google Search Console'u deneyin

www.google comiwebmasters/
etu.edu.tr sitesinin sahibi siz misiniz? Google dizin ve siralama verilerini edinin

TOBB ETU

https:/fwww.etu.edu.triir =

30 Tem 2018 - Ankara'da 2004 yiinda egitim-8gretime baslayan TOBB Ekonomi ve Teknoloji
Universitesi, TOBEV tarafindan TOBB destediyle kuruldu

Bu sayfayi pek cok kez ziyaret ettiniz. Son ziyaret tarihi: 12.08.2018

Ortam - TOBB ETU'lundn Sosyal Ortami

https:/fortam.etu_edu trf =

20 Mayis Pazar gant 10:00-14:30 arasinda gerceklesecek olan etkinligimiz hakkinda bilgi almak icin
ulagabilirsiz. Turnuva Solo maclardan clugsacaktir.

TOBB ETU

nitps:fiwww.etu edu trien ~ Bu sayfanin cevirisini yap

TOBB University of Economics and Technology, which started education and training in Ankara in 2004,
was established by TOBEV with the support of TOBB.

RADYQETU - Canli Radyo Dinle

https:/fradyo.etu.edutr/ «

Kesfet Podcastler Yayin Akisi Listeler Haberler Etkinlikler Multimedia RadyoETU lletigim Yardim

RadtoETU. Turkiye'nin En Dinamik Radyo Kanali. RadyoETU. -

Resim 3. 1: site:etu.edu.tr arama sonuglari.

Istenilen dosya tiiriinden verileri elde edebilmek igin filetype anahtar kelimesi
kullanilarak verilerin bulundugu internet siteleri bulunmustur. Bir Onceki arama
sonucuna “filetype:pdf” eklendiginde etu.edu.tr adresindeki tiim pdf igeren siteler

listelenmektedir. Resim 3.2°de filetype:pdf aramasinin sonuglar1 yer almaktadir.

Belirlenen kelimeler intitle arama kelimesi ile arandiginda sayfa basliginda bu
kelimeler aranir ve listelenir. Resim3.3’de intitle:bilgisayar miihendisligi arama

sonuglar1 yer almaktadir.

Site, filetype, intitle gibi daha pek ¢ok 6zel arama kelimeleri ile istenilen verilere ¢ok
daha hizli sekilde erisim saglanabilmektedir. Diger kullanilan arama kelimelerinin

bazilar1 Cizelge 3.1°de yer almaktadir.
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G siteretuedutr filetypeipd X

&« (& ‘ & Giivenli | https://www.gcogle.com/search?ei=6nZxWEP2DNLAwAKNZ2bDoBwalg =site%3Aetu.edu.tr+filet... ﬁ'| & @ (E H
Uygulamalar | | almanca | | Android || blackFriday || Conferances || english || JobPosition || python KB (3) How to leam any »
Goog Ie site.etu.edu.tr filetype pdf BB \!, Q
Timii Gorseller Haberler Alisveris Haritalar Daha fazla Ayarlar Araclar

Yaklasik 2.870 sonug bulundu (0,17 saniye)

FoRpglum segmeli ders listesi - TOBB ETU

https:www.etu.edu tridocs/End_muh_secmeli_ders_listeleri_21_10_2015.pdf

END 414 TOPLAM KALITE YONETIMI. 3. 0. 3. 6. 5. END 416 INSAN KAYNAKLARI YONETIMI. 3.0. 3
6. 5. END 418 PROJE YONETIMI. 3.0. 3. 6. 5. END 419 .

FOFIVIE 304 Spring 2016 Final Cevap Anahtari - Mehmet A. Guler
mguleretu.edu tyNEU_WME_304 Machine_Design II_Spring 2016 _Final_Ans.pdf v

‘Your exams are an opportunity to demonstrate your skills, talent and hard work. It is an offence for a
candidate to infringe, or attempt to infringe, the regulations ...

Student ID 141511021 141511016 141511013 141511022 ...
mguler etu edu tMAKS01_2014_Fall_Eng_Math_grades. pdf

Student ID. HW. Midterm. Q1. @2. Q3. Q4. Final. Total. Harf. 141511021, 71. 76. 10. 30. 30. 30. 100.
84.0 AA 141511016 79 56 17 10 1.1.29. 520 CC

FUISUBE 1 Devam Proje Midterm Q1 Q2 Q3 Q4 Final ... - Mehmet A. G...
mguler.etu.edu. tfMAK312_2014_Fall_Mach_Elem_Grades.pdf

SUBE 1. Devam. Proje. Midterm. Q1. Q2. Q3. Q4. Final. Total. Harf. ABDULLATIF YUCE. 2.00. 62.5.
86. 30.20. 7. 17. 74. 70.5. BB. AHMET DEVLET OZCELIK

PRI Scheduling in a three-machine robotic flexible ... - Hakan Gultekin
hgultekin.etu_edu.tr/cor.pdf * Bu sayfanin cevirisini yap
yazan: H Gultekin - 2007 - Antilanma sayisi- 54 - ligili makaleler

IE ELIANNE Alcbenct In I TRAY o

gy ~— »

Resim 3. 2: filtype:pdf arama sonuglari.

G siteietuedutr filetypeipd X

&« (= ‘ 8 Givenli | https://www.google.com/search?q=site%3Aetu.edu.tr+filetype%3Apdi+intitle%3Abilgisayar+... ﬂ'| B ® H

Uygulamalar | | almanca | | Android | | blackFriday | | Conferances | | english | | JobPosition | | python B (3) How to leam any »
Google site:etu.edu tr filetype:pdf intitle:bilgisayar muhendisligi = \!, Q
Timii Gorseller Videolar Haberler Haritalar Daha fazla Ayarlar Araclar

7 sonug (0,25 saniye)

Fofl Bilgisayar Mihendisligi BSIUmU Doktora Yeterlilik Sinavi 1.Esaslar BI...
https:/iwww.etu_edu tr/files/dosyalar/ . /a9154a076dd5b0d47170dc015616089b.pdf «

23 Mar 2018 - Bilgisayar Muhendis| olumu Doktora Yetelilik Sinavi. 1.Esaslar. BIL Doktora
Yeterlilik Sinavi yazil ve sozlu olarak iki ayn agamadan olusur.

FUIBILGISAYAR MUHENDISLIGI LISANS PROGRAM BILGILERI Genel...
https:/www.etu.edu tr/files/dosyalar/.../9b187d602d452c0b3ee953149e7 1cdec.pdf »

20 Sub 2018 - 2004 yilinda kurulan TOBB ETU Bilgisayar Muhendisligi Program .. yaziim
miihendisligi kenulaninda arastirma faaliyetlerini sGrdirmektedir.

FUIBILGISAYAR MUHENDISLIGI YUKSEK LISANS PROGRAM ...
https:/iwww.etu.edu tr/files/dosyalar/.../ca69a3d88b1071c960a17e9287a3d 137, pdf »

21 May 2018 - BILGISAYAR MUHENDISLIGI YUKSEK LISANS PROGRAM BILGILERI. Genel Bilgiler.
2004 yilinda kurulan TOBB ETU Bilgisayar Miihendisligi -

oA Bilgisayar Mihendisligi Lisans Programi Yénll Dénglsiiz Cizgesi
htips:/iwww.etu.edu tr/files/dosyalar/.../dd789e45930128858M0b8a4ch696931 pdf v

& Nis 2017 - Bilgisayar Mithendisligi Lisans Programi. Yonli Déngusiz Cizgesi. Java: Derslerin
Efendisi. BIL 264. BL 361 BIL 461 BIL 113. BIL 214

PoAB|LGISAYAR MUHENDISLIGI DOKTORA PROGRAM BILGILERI ...
hitps/iwww.etu edu trifiles/dosyalar/._ /2aBe548817ba055b1d947ee611d9dba6 pdf »

18 May 2018 - BILGISAYAR MUHENDISLIGI DOKTORA PROGRAM BILGILERI. Genel Bilgiler. 2007
yilinda kurulan TOBB ETU Bilgisayar Muhendisligi -

« ,

Resim 3. 3: intitle: bilgisayar mithendisligi arama sonuglart.
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Cizelge 3. 1: Google hacking i¢in kullanilan 6zel kelimeler ve anlamlari.

Anahtar Kelime Kelimenin Anlami

Site Istenilen adrese ait sayfalar listelenir

Filetype Istenilen uzantiya sahip dosyalar listelenir

Intitle Istenilen kelimeyi sayfa baslig igerisinde aranir ve sonuglar
listelenir

Inurl Istenilen kelimeyi web sitesinin URL sinin herhangi bir

yerinde aranir ve sonuglar listelenir

Intext Istenilen kelimeler web sayfasinin icerisinde aranir ve

sonuglar listelenir.

Link Istenilen linke ait sayfalar listelenir

3.2 JSOUP Kkiitiiphanesi

Jsoup [38], HTML ¢6ziimlemeye yarayan bir Java kiitiiphanesidir. Bu kiitiiphane ilgili
URL'ye erigen ve 0dnceden ayarlanmis tarama parametrelerine dayanarak bir 6n se¢im
yapmaktadir. Resim 3.4’de bir site ve bu siteye ait kaynak kodlar1 yer almaktadir [39].
HTML sayfasinin baska bir sayfaya baglantisini saglayan link <a> etiketi ile
belirtilmektedir. Bu kaynak kodlar igerisindeki baska bir kaynaga veya sayfaya

baglant1 <a> etiketi ile saglanmistir.

Cizelge 3. 2: Jsoup kiitiiphanesi kullanilarak yazilmis 6rnek bir Java kodu.

Document doc = Jsoup.connect
("http://hcmaslov.d-real.sci-nnov.ru/public/mp3/Queen/”).get ();

Elements links = doc.select(*"a");
for (Element e: links){

String newURL = e.attr("abs:href");

String src = newURL.substring

(newURL.lastIndexOf(".")+1, newURL.length());

String srcl = "mp3";

int result = src.compareTo(srcl);

if (result==1){

getimages(newURL)}}

22



Index of /public/mp3/Q

&< (& | @ Giivenli dedil | hcmaslov.d-real.sci-nnov.ru/public/mp3/Cueen/ ¥r ‘ B ®&® O :
Uygulamalar almanca Android blackFriday Conferances english JobPosition python B (3) How to learn any »
Index of /public/mp3/Queen
Name Last modified Size Description

a Parent Directory -

ﬂ 01 Peace Inside mp3 2013-08-31 14:06 10M

ﬂ Queen "39" mp3 2003-07-21 07:22 32M

ﬂ Queen 'A Kind Of Magic' mp3 2003-07-21 07:22 4.0M

ﬂ Queen 'A Winter's Tale' mp3 2003-07-21 07:22 35M

ﬂ Queen 'Aboria (Planet of the Tree Men) . mp3 2003-07-21 07:22 1.6M

ﬂ Queen 'Action This Day . .mp3 2003-07-21 07-:22 32M

ﬂ Queen 'All Dead, All Dead mp3 2003-07-21 07:22 2.9M

ﬂ Queen 'All God's People’ mp3 2003-07-21 07:22 4.0M

ﬂ Queen 'Another One Bites The Dust' mp3 2003-07-23 21:34 49M

ﬂ Queen Back Chat' mp3 2003-07-21 07:22 42M

ﬂ Queen Barcelona mp3 2000-09-01 02:00 52M

ﬂ Queen Battle Theme mp3 2003-07-21 07:22 2.1M

ﬂ Queen Bicvele Race’ mp3 2003-07-23 21:32 4 1M

£ Queen Biiow mp3 2003-07-21 07:22 3.3M

ﬂ Queen Body Language’.mp3 2003-07-21 07:22 42M

ﬂ Queen Bohemian Rhapsody’ mp3 2003-07-23 21:32 8.0M

ﬂ Queen Breakthm' mp3 2003-07-21 07:22 3.8M

ﬂ Queen Brishton Rock’ mp3 2003-07-2107:22 47M

ﬂ Queen Bring Back Thar Leroy Brown' .mp3 2003-07-2107:22 2.1IM

ﬂ Queen 'Calling All Gurls' mp3 2003-07-21 Q222 3.5M

ﬂ Queen 'Chinese Torture' mp3 2003-07-21 1.6M .
- s — . - moe oo o P

—

DM Index of /public/mp3/Qu X ¥ Dp view-sourceshemaslovd-1 X

C | @ Givenli degil \ view-source:hcmaslov.d-real.sci-nnov.ru/public/mp3/Queen/ ‘i}‘ h @ 0

Uygulamalar almanca Android blackFriday Conferances english JobPosition python BB (3) How to leam any »

<html>
<head>
<title>Index of /public/mp3/Queen</titles
«/head>
<body >
<h1:Index of fpublic/mp3/Queen</hl>
<tables
<tre><th valign="top"><img src="/icons/blank.gif" alt="[ICO]" </ /th><th><a href="?C=N;0=D">Name</a></th><th><a href="?
C=M;0=A"rLast modified</a»</thi<th»<a href="20=5;0=A">Size</a»</thx<thy<a href="2(=D;0=A">Description</as</th></tr>
<tr><th colspan="5"><hr></th></tr>
<trr<td valign="top"><img src="/icons/back.gif" alt="[PARENTDIR]"></td><td><a href="/public/mp3/">Parent Directory</a></td>
<td>&nbsp;</td><td align="right"> - </td><td>&nbsp;</td></tr>
<try<td valign="top"><img src="/icons/sound2.gif" alt="[SND]"></td><tdr<a href="01%26Peace%28Inside.mp3">81 Peace
Inside.mp3</a»</td><td align="right">2013-08-31 14:06 </td><td align="right"> 1@8M</td><td>&nbsp;</td></tr>
<trr<td valign="top"»<img src="/icons/sound2.gif" alt="[SND]"»</td><td><a href="Queen%2@'"38".mp3">Queen ''39'.mp3</a></td>
<td align="right">20@3-07-21 87:22 </td><td align="right">3.2M</td><td>&nbsp;</td></tr>
<trx<td valign="top"»<img src="/icons/sound2.gif" alt="[SND]"»</td>»<td><a href="Queen%2@'A%20Kind%2807%28Magic’ .mp3 " >Queen
"A Kind Of Magic®.mp3</a></td><td align="right">2063-87-21 87:22 </ td><td align="right">4.0M</td><td>&nbsp;</td></tr>
<tr><td valign="top"»<img src="/icons/sound2.gif" alt="[SND]"»</td><td><a href="Queen%2@’'A%20Winter's¥2@Tale’ .mp3">Queen 'A
Winter's Tale'.mp3</a></td><td align="right">2003-07-21 @7:22 </td><td align="right">3.5M</td><td>&nbsp;</td></tr>
<trx<td valign="top"><img src="/icons/sound?.gif" alt="[SND]"></td><td><a
href="Queen%28' Aboriak2@(Planst%280f%20the¥28Tree%20Men) ' .mp3 " >Queen 'Aboria (Planet of the Tree Hen)'.mp3</a»</td><td
align="right">2003-87-21 87:22 </td><td align="right">1.6M</td><td>&nbsp;</td></tr>
<trr<td valign="top"»<img src="/icons/sound2.g alt="[SND]"></td><td><a href="Queen%2@'Action¥20ThiskzeDay ' .mp3">Queen
"Action This Day’.mp3</a»</td><td align="right"»>2003-87-21 @7:22 «/td><td align="right">3.2M</td><td>&nbsp;</td></tr>
<tre<td valign="top"><img src="/icons/sound2.gif" alt="[SND]"></td><td><a
href="Queen¥2e'All¥2eDead,¥20Al1%200ead " .mp3">Queen 'All Dead, All Dead’.mp3</a></td»<td align="right">2003-07-21 @7:22
</td><td align="right">2.9M</td><td>&nbsp;</td></tr>
<trx<td valign="top"><img src="/icons/sound2.gif" alt="[SND]"»></td><td><a href="Queen%2@'All%28God s%28Psople’ .mp3">Queen
'All God's People'.mp3</ar</tdr><td align="right">2603-87-21 87:22 </tds<td align="right">4.6M</td><td>&nbsp;</td></tr>
20| <tre<td valign="top"><img src="/icons/sound2.gif" alt SND]"»</tdr<tdr<a
href="Queen¥2@ ' Another¥200ne¥20Bites¥20The¥2@Dust ' .mp3">Queen "Another One Bites The Dust'.mp3</a></td><td
align="right">28032-87-23 21:34 «/td><td align="right">4.9H</td><td>&nbsp;</td></tr>
21| <trs><td valign="top"><img sre="/icons/sound2.gif" alt="[SND]"></td><td><a href="Queen%28'Back%28Chat’ .mp3">Queen 'Back
Chat’ .mp3</a></td><td align="right">2003-87-21 @7:22 </td»<td align="right">4.2M</td><td>&nbsp;</td></tr>
22| <tre<td valign="top"><img src="/icons/sound2.gif" slt="[SND]"></td><td><a href="Queen¥2@'Barcelona’.mp3">Queen
‘Barcelona'.mp3</ax</td><td align="right">2000-09-01 @2:08 «/td><td align="right">5.2M</td><td>&nbsp;</td></tr>
23| <trs<td valign="top"><img sre="/icons/sound?.gif" alt="[SND]"»</td><td»<a href="Queen%28'Battle%28Theme’ .mp3*>Queen 'Battle
Theme' .mp3</a></td»<td align="right">20@3-07-21 @7:22 </td><td align="right">2.1M</td><td>&nbsp;</td></tr>
24| <tre<td valign="top"><img src="/icons/sound2.gif" slt="[SND]"></td><td><a href="Queen¥2@ 'Bicycle¥20Race’.mp3">Queen
"Bicycle Race'.mp3</ax</tdx<td align="right">2003-87-23 21:32 «/td><td align="right">4.1M</td><td>&nbsp;</td></tr>
25| <try<td valign="top"><img src="/icons/sound2.gif" slt="[SND]"s</tds><tds<a href="Queen¥28'Bijou’.mp2"s>Queen 'Bijou’'.mp3</a>
</td><td align="right"»>2083-87-21 87:22 </td><td align="right">3.3M</td><td>&nbsp;</td></tr>
26| <tr><td valign="top"><img src="/icons/sound2.gif" alt="[SND]"></td><td><a href="Queen¥2@'Body%2@Language’.mp3">Queen 'Body
Language” .mp3</s></td><td align="right">2003-07-21 07:22 </td><td align="right">4.2H</td><td>&nbsp;</td></tr> =
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Resim 3. 4: Bir site ve bu siteye ait kaynak kodlar.
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Cizelge 3.2°de jsoup kiitiiphanesi kullanilarak yazilmis 6rnek bir kod yapisi bu kaynak
kodlarla incelenmektedir. URL’ye baglant1 yapmak i¢in Jsoup.coonect() fonksiyonun
igerisine istenilen URL adresi yazilarak baglanti saglanmaktadir. HTML sayfasindaki
biitlin linkleri almak icin doc.select() fonksiyonu kullanilmaktadir. <a> etiketi ile
baslayan biitiin linkler bu kod ile alinmaktadir. istenen dosyalar1 elde etmek igin ilgili
linkin son harfleri karsilastirilir ve istenen uzantili dosya ise getlmages fonksiyonu ile
kaydedilmektedir. getlmages fonksiyonu istenilen linki kaydetmek igin genel Java
komutlar1 kullanilarak yazilmis bir fonksiyon oldugu i¢in burada ayrintilar

verilmemektedir.

3.3 N-Gram Analizi

N-gram analizinin ¢esitli kullanim alanlar1 vardir. Bu alanlara hesaplamali dilbilim,
olasilik ve hesaplamali biyoloji gibi 6rnekler verilebilmektedir. N-gram veri iizerinde
arama yapmak, karsilastirmak veya tekrar sayisini belirlemek icin kullanilan bir
yontemdir. N-gram, belirli bir dizinin n tane elemanli bir alt dizisi olarak tanimlanir
[15]. N-gram dagilimin1 hesaplamak i¢in sabit boyutlu pencere veri seti tizerinde
kaydirilir ve her bir degerin kag kere tekrarlandigini hesaplamaktadir. Sekil 3.1'de 2-
gram analizinin bir 6rnegi gosterilmektedir. Bu 6rnekte her bir ikili say1 onaltilik say1
(hexadecimal) tiirtinden bir bayta karsilik gelmektedir. Verilen dizi boyunca 2 boyutlu
pencereler 1'er adim mesafe ile kaydirilarak baytlarin siklik degerleri bulunur ve 2-

gram sonuglari elde edilir [30].

19 50 ME 0D 1A QA 00 OF 74 49 4D 45 07 D4 06 OF 09 26 18 4D
89(50 4E/0D 1A QA 00 07 74 49 4D 45 07 D4 06 OF 09 26 18 4D
89 50(4E OD(1A QA D007 T4 494D 4507 D4 06 OF 09 26 18 4D
89 50 4E 0L 0A 0007 74 494D 4507 D4 06 OF 09 26 18 4D
89 50 4E 0D 0007 74494D 4507 D4 06 OF 09 26 18 4D

Sekil 3. 1: 2-gram analizi 6rnegi.

N gram analizinde kullanilan 6geler kelimeler, harfler veya baytlar olabilmektedir.
Kullanilan biitiin 6geler ayni alfabeye ait olmalidir. Bu makalede kullanilan 6geler
baytlardir ve 256 olas1 degeri vardir (0, 1, ..., 255). N-gram icin, uzay 256N dir
(Unigram (n=1) veya bayt frekans dagilimi olarak adlandirilan durumda 256 olas1
deger vardir. Bigram veya 2- gram olarak adlandirilan ve n degerinin 2'ye esit oldugu

durumda 2562 olas1 deger vardir). Bayt dizisi bilgileri tutuldugundan dolay1 n sayisinin
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artmasi ile beraber 6nemli Ozniteliklerin sayis1 da artmaktadir. Ancak hesaplama
maliyeti de N'in artmasi ile artmaktadir. 1-gram'da sadece bayt sayis1 dnemliyken 2-

gram'da baytlarin sayis1 ve baytlarin sira bilgileri de 6nem kazanmaistir.

3.4 Rastgele Orman Algoritmasi

Toplu smiflandirma yontemlerinden biri olan rastgele orman (RO) algoritmasi
Breiman tarafindan gelistirilmistir [40]. Rastgelelik ozelligi eklenerek torbalama
yonteminin gelistirilmis bir versiyonu olarak kabul edilen bu yontemde bir
siniflandirict yani bir karar agaci yerine birden ¢ok karar agaci liretilmektedir. Karar
agaclarinda budama islemi yapilmamaktadir. Agaglar maksimum boyuta
tiretilmektedir ve budamanin olmamasi rastgele orman algoritmasini diger karar agaci

algoritmalarindan daha avantajli hale getirmektedir.

Algoritma 1'de rastgele orman algoritmasi sézde kod bi¢iminde 6zetlenmektedir. Bu
algoritmada Sn, M ve p olmak {izere ii¢ tane giris parametresi bulunmaktadir. Sy veri
setini temsil etmektedir ve her bir veri N tane 6rnek noktadan olusmaktadir ((x, y), X €
RS). Diger iki parametre ise kullanicilar tarafindan belirlenmektedir. p en iyi
boliinmeyi belirlemek i¢in her bir diiglimde kullanilan degiskenlerin sayisini temsil

ederken M ise gelistirilecek agaglarin sayisini temsil etmektedir.

Algoritma 1 Rastgele Orman Algoritmasi (Sn, M, )
Girdi: Veri seti Sy, M agag sayisi, p alt uzay boyutu

1. fori = 1’den M kadar

2. Si«—Sn’den p elemanli alt uzay olustur

3. SRAT ile Sj alt uzay: kullanilarak siniflandirici olustur.
4. Geri Donme: Tiim aga¢ modellerini don

Rastgele orman algoritmasinda Oncelikle gercek veri setinden p elemanli yeni bir
egitim veri seti olusturulmaktadir. Ardindan rastgele 6zellik se¢cimi kullanilarak yeni
egitim setinden bir agac gelistirilmektedir. Agac iliretmek i¢in siniflandirict ve
regresyon agaci teknigi (SRAT) kullanilmaktadir. SRAT metodolojisini kullanarak bir
aga¢ budanmadan maksimum boyutta tiretilmektedir. Algoritma ¢iktis1 olarak M tane

aga¢ modeli geri donmektedir. Bu tiretilen aga¢c modellerinden elde edilen tahminler
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kullanilarak, yeni veri oylama veya ortalama alma yontemleriyle siniflandirilmaktadir

[41].

Giris
/ \ / Agag Tahminleri
| | 1. Afag .

/NN N N\ N\ L

__ 3. Agag

e o ®eo o e l

7& rANE Rasgele Orman
Algoritrnasi Tahmini

Sekil 3. 2: Rastgele orman algoritmasi karar mekanizmasi 6rnegi.

Sekil 3.2°de rastgele orman algoritmasi icin basit bir 6rnek yer almaktadir. M agag
say1st 3 olarak belirlenmis ve SRAT yontemi ile p elemanli veri seti kullanilarak yeni
agaclar retilmistir. Sekilde yeni gelen bir 6rnek sar1 oklarla gosterilen yolu takip
ederek her bir agag i¢in hangi sinifin igine diistiigii bulunmustur. ilk agac icin kirmizi,
ikinci ve {ligiincii agag icin ise yesil sinifinin igine diistiigli belirlenmistir. Bu {i¢ sinifin
elde ettigi tahminlerin ortalamasinin alinmasi ile yeni gelen drnegin yesil sinifinin
icine dahil edildigi goriilmektedir. Yani genel olarak 6zetlemek gerekirse yeni gelen
bir 0rnegin li¢ agac i¢in de tahmin sonuglar1 elde edilmistir ve bu tahmin sonuglarinin

ortalamasi alinarak hangi sinifin igine dahil edildigine karar verilmistir.

3.5 Destek Vektor Makineleri

Gozetimli 6grenme algoritmalarindan biri olan destek vektor makineleri istatistiksel
ogrenme kuramina dayanmaktadir ve Vapnik [42] tarafindan gelistirilmistir [8]. IKi
siifin birbirinden en uygun sekilde ayristirilmasi prensibine dayanmaktadir. Siniflar
giris uzayinda dogrusal olarak ayrigtirllamazlarsa, veriler destek vektér makineleri
tarafindan yiiksek boyutlu 6znitelik uzayina tasinmaktadir. Bu verileri birbirlerinden
ayirmak i¢in hiper-diizlemler yani baska bir ifadeyle yiiksek boyutlu uzayda siniflar
arasinda maksimum sinirlar kullanilmaktadir. Veri seti ¢ekirdek fonksiyonlart olarak
bilinen dogrusal olmayan fonksiyonlar yardimiyla ytliksek boyutlu 6znitelik uzayma

taginir.
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N hacimli bir egitim kiimesi S, (X, y) ikililerinden olusmaktadir. Burada x € RS olup
N boyutlu uzayi, y € {-1,1} ise smif etiketlerini gdostermektedir. Destek vektor
makineleri Denklem (3.1) -(3.3) arasindaki optimizasyon probleminin ¢6ziilmesi ile

elde edilmektedir.

N 31)

min%wTW + Z &
yiwlfp(x)+b)=>1 i=1,..,N (3,2)
£ >0 (3.3)

b ve w hiper-diizlem parametreleri olup bu parametreler egitim verileri yardimiyla
bulunmaktadir. Burada X girdi vektorleri, ¢ fonksiyonu ile daha yiiksek boyutlu bir
Oznitelik uzayma tasinmaktadir. K (xl-xj) = qb(xi)Tqb(xj) cekirdek fonksiyonunu
olarak adlandirilmaktadir. Denklem (3.4) — (3.7) arasinda literatiirde yaygin olarak
kullanilan c¢ekirdek fonksiyonlar1 yer almaktadir. £ ve C sirasiyla hata ve ceza

parametrelerini belirtmekte olup C parametresi kullanici tarafindan belirlenmektedir.

Lineer K(xi%;) = x[ x; (3.4)
Polinom K(xxy) = (yalx +7)", ¥y >0 (35)
Radyal Tabanli Fonksiyon g (y,x.) = exp (—)/||xi _ x]_”Z)’ y>0 (3.6)
Sigmoid K(x;%;) = tanh(yxlx; + 1) (3.7)

Sekil 3.3’te iki siifl1 bir destek vektdr makineleri 6rnegi yer almaktadir. Bu sekilde
iki sinifi birbirinden ayiran {i¢ farkli hiper-diizlem vardir. Hiper-diizlemlere en yakin
elemanlar destek noktalar1 olarak tanimlanir. Destek vektor makinelerindeki amacg
hiper-diizlem ve destek noktalar arasindaki mesafenin maksimum olmasidir. Destek
noktalariin hiper-diizleme maksimum uzaklikta olmasi yeni gelen bir verinin dogru

siiflandirilma olasiligini artirmaktadir.
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Sekil 3. 3: Destek vektor makineleri.

3.6 Derin Sinir Aglar

Insan beyninin yaptigi gibi giris sinyalleri derin sinir aglar (DSA) tarafindan
islenmektedir. DSA'lar ndéron olarak bilinen ¢ok sayida homojen hesaplama
elemanindan olugmaktadir. Bu noronlar paralel olarak ¢alismakta olup ¢oklu girisler

ve tek bir ¢ikis icermektedir.

DSA'lar tipik olarak katmanli bir néron yapist kullanmaktadir. 1. katman néronlarinin
cikisi, 1+1. katmandaki tiim noronlara baglanmaktadir. Hiyerarsik O6grenmeyi
saglamak i¢in DSA'lar ¢oklu katman yapisim1 kullanmaktadir. Sekil 3. 4°te birinci
katmani giris katmani, son katmani ¢ikis katmani ve geri kalan katmanlari gizli
katmanlar olarak adlandirilan dort katmana sahip derin sinir ag mimarisi yer
almaktadir. DSA'lar ileri beslemeli ag mimarisini kullanmakta olup bu mimaride geri
besleme baglantis1 yoktur. Giris sinyalleri ilk 6nce giris katmani sonra gizli katmandan

ve en son olarak da ¢ikis katmanina dogru hareket etmektedir.

Gizli Katmanlar

Giris Katmani C1ikis Katmani

S B-aglantl Agirhg

Sekil 3. 4: Giris katmani, ¢ikis katmani ve iki gizli katmandan olusan genel
bir derin a§ mimarisi.
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Bir ndron bir bayas b ile bir dizi baglanti agirliklart w = (w1, Wz, ..., Wn), ve aktivasyon
fonksiyonundan f olugsmaktadir. Sekil 3.5’te DSA'larda kullanilan néron olarak bilinen
islem birimi goriilmektedir. Distan gelen giris vektorii x= (X1, X2, ..., Xn) ile baglanti
agirliklar arasinda skaler ¢arpim gerceklestikten sonra bayas eklenmektedir. Girisin
agirlikli toplami hesaplandiktan sonra Denklem 3.4'te verilen ¢iktiyr iireten f (.)
fonksiyonu uygulanir. Bu aktivasyon fonksiyonlart néronlarin davranislarini
belirlemektedir. Literatiirde birgok aktivasyon fonksiyonu bulunmaktadir. Bu

fonksiyonlardan DSA'larda en popiiler olanlar1 tanh (f (x) = (2 / (1 + ¢ %))- 1) ve

sigmoid (f (x) =1/ (1 + e ™)) fonksiyonlaridir.

b

Aktivasyon
Fonksiyonu
Cikis
f(.)
Sekil 3. 5: Derin sinir aglarinda néron olarak bilinen islem birimi.
(3.4)

y =f(zn:wixi +b>
i=1

Ogrenme gorevinde en onemli parametreler ag bilgisini depolayan baglant1 agirliklar:
ve bayas degerleridir. Baglant1 agirliklar1 ve bayaslar stokastik gradyan inis, adam
veya adagrad gibi optimizasyon fonksiyonlar ile 6grenilmektedir. Bu degiskenler
karesel hata ve capraz entropi gibi dnceden tanimlanmis bir maliyet islevini en aza
indirgemek i¢in kullanilmaktadir. Optimizasyon fonksiyonun ¢dziimii i¢in dncelikle
parametreler rastgele degerler ile baglamaktadir, daha sonra bu parametreler global
minimum seviyeye ulagsana kadar iteratif olarak degismektedir. Her iterasyonda
maliyet  fonksiyonunun tiirevi  hesaplanir ve  parametrelerin  degerleri
giincellenmektedir [43, 44]. Daha fazla teknik detay i¢cin Yu ve Deng tarafindan
yazilan kitabin 4. ve 5. boliimlerine bakilabilir [44].
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4. ONERILEN YONTEM

Dosya ve veri tiirlerini smiflandirmak icin istatistiksel bilgilerin kullanildig1
matematiksel bir model dnerilmistir. Onerilen yontemde uygulanan islemler asagidaki

gibi alt1 adimda 6zetlenebilmektedir.

1. Veri seti olusturma
2. Veri setini egitim Vveri seti ve test veri seti olmak {izere ikiye bol
3. Her bir veri setinden 4KB ve 8KB’lik dosya pargalarini rastgele se¢
4. Her dosya parcasinin 2-gram analizi ile 6zniteliklerini ¢ikar
5. Egitim veri setindeki elemanlar1 kullanarak bir siniflandirma modeli olustur
6. Smiflandiriciyn test etmek icin test veri setindeki elemanlar1 kulan
4 KB veya 8 KB
dosya parcalan
{
ZEES Oznitelik
Cikarma
Entropi Bazli Vitksek Entrc_)p'
Siniflandirma Orta Entropi
Sistemi Diistik Entropi
A\
Tiir Bazh Tuir Bazli Tiir Bazli Siniflandirma
Siniflandirma Siniflandirma Siniflandirma
Sistemi Sistemi Sistemi

Siniflandirma
Sonucu

Sekil 4. 1: Onerilen yontemin akis semasi.
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Bu yontemin akis semas1 Sekil 4.1°deki gibidir. Siiflandirma islemi i¢in iki seviyeli
hiyerarsik bir model kullanilacak olup ilk hiyerarside Entropi bazli deneysel bir
yaklasim benimsenmektedir. Entropi bazli siniflandirma sonucunda 2 sinifli veya 3
sinifl1 ayrisma olacagi i¢in siniflandirma sisteminin ikinci hiyerarsisindeki ayrismanin
nasil olacagi yapilan testler sonucunda netlik kazanmaktadir Yapilan deneyler
sonucunda kazanan model ile ayrisma saglandiktan sonra tiir bazli siniflandirma
yapilmaktadir. Smiflandirma dogrulugunu degerlendirmek i¢in karsilagtirmali

degerlendirme yapilmaktadir

4.1 Dosya ve Veri Tiirii

Bu ¢alisma igin bilgisayarlarimiz, telefonlarimiz ve fotograf makinelerinde en ¢ok
kullanilan dosya tiirleri belirlenmistir. Bu dosya tiirleri AAC, BMP, CSV, DOCX,
GIF, GZ, JAVA, JPG, M4A, M4P, MP3, MP4, MOV, PDF, PNG, PY, RTF, SQL,
TEXT, TIFF, TXT, XLSX, XML ve ZIP dir.

(o] [me] [w] [w] [sa] [om]

| csv | |..IA"r.-’A| ey | |F{'Ir'F| |.'3:.'.'|L| |x|'.r-1L|
L J L

Sekil 4. 2: Kullanilan dosya ve veri tiirleriyle bu veri tiirlerinin dosya tiirleri
ile iligkisi.
Bu belirlenen dosya tiirlerinin bazilarinda birden fazla veri tiirii oldugu i¢in bu dosya
tiirleri veri tiirlerine doniistiirilmiistiir. Dosya tiirii ve veri tiirii tanimi icerik tabanl
yontemlerde pargali dosya tiirlerinin anlatildig1 boliimde ayrintili bir sekilde anlatildigi
i¢in bu béliimde dosya tiirii ve veri tiirii bir rnek iizerinden anlatilacaktir. Ornegin

DOCX dosya tiiriiniin i¢inde metin, resim, tablo gibi farkli veri tiirleri
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barmdirabilmektedir ve ayrica deflate sikistirma algoritmasi ile sikistirildigindan bu
dosya tiirii birden fazla veri smifinin igine girmektedir. Birden fazla veri tiirii
barindiran dosya tiirlerinin kullanilmas1 siniflandirma asamasinda karisikli§a neden
olacagi i¢in dosya tiirleri veri tiirlerine doniistiiriilmiistiir. Sekil 4.2°de segilen dosya
tiirleri ile veri tiirleri arasindaki iliski gosterilmektedir. Dosya tiirleri veri tiirlerine
doniistiiriildiikten sonra 15 veri tiirli ortaya ¢ikmistir. Bu veri tiirleri aac, aes, bmp, csv,

deflate, h.264, java, jpeg, lzw, mp3, py, rtf, sgl, txt ve xml dir.

Cizelge 4. 1: Conti yaklasimina gore gruplandirilmis dosya tiirleri.

METIN

Comma Separated Values (.csv)
Java Source Code (.java)

Python Script (.py)

Rich Text Language (.rtf)
Structured Query Language (.sql)
Plain Text (.txt)

Extensible Markup Lanquage (.xml)
IKILT

Bitmap Image (.bmp)
RASTGELE

Encrypted (AES256)
SIKISTIRMA — KAYIPLI

Advanced Audio Coding (.aac)
JPEG Image(.jpeg)
MP3 Audio File(.mp3)

H.264 (.mp4)

SIKISTIRMA — KAYIPSIZ

Lempel-Ziv-Welch (.gif)

Deflate (.png, .zip, .gz)
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Conti'nin yaklagimina gore dosya ve veri tiirleri, yiiksek entropi, orta entropi ve diisiik
entropi olmak iizere ii¢ gruba ayrilmaktadir. Bu gruplar Cizelge 4.1'de gosterilmistir.
Sikistirilmis, sifrelenmis ve rastgele veriler yiiksek entropi grubu i¢indedir. Makine
kodu, programlama dili, isaret dili ve veri yapilar1 orta entropi grubu igerisine

girmektedir. Bitmap de diisiik entropi grubuna icerisindedir.

4.2 Veri Toplama ve Hazirlama

Giiniimiizde kisisel bilgisayarlarimizda ve android ve ios isletim sistemlerine sahip
telefonlarimizda en ¢ok kullanilan 24 dosya tiirii se¢ilmis ve bu dosya tiirleri 15 veri
tirline ¢evrilmistir. Bu 15 veri tiiriinden ¢ok farkli kaynaklardan veri toplamak i¢in
Google hacking yontemi ile internet ortamindan veriler toplanmistir. istenilen formatta
verileri igeren siteler bulunduktan sonra bu verileri toplamak icin ECLIPSE entegre
gelistirme ortaminda JAVA programlama dili ve JSOUP Kkiitiiphanesi kullanilarak

veriler toplanmustir.

Her veri tiirii igin iki bin ornek toplanmaktadir. Veri kiimesinin yaris1 egitim igin
kullanilmaktadir (%80 egitim, %20 dogrulama) ve kalan yaris1 da test igin

kullanilmaktadir.

Isletim sistemlerince veri kaydetmek igin kullanilan en kiigiik kiime boyutu 4 KB ve 8
KB oldugundan, parca boyutu olarak 4 KB ve 8 KB secilmistir. Bu boyut
belirlendikten sonra verilerden rastgele 4 ve 8 KB uzunlugunda dosya pargalart
secilmistir. Her dosya sadece bir kere kullanilmistir ve toplamda atmis bin dosya
parcasi elde edilmistir. Bu dosya pargalarinin yarist 4 kilobayt, diger yarist ise 8

kilobayttir.

4.3 Oznitelik Cikarma

Dosya ve veri tiirli siniflandirmast alaninda 6znitelik ¢ikarmak icin birbirlerinden
farkli Oznitelik ¢ikarma yontemleri kullanilmistir. Bu yontemlerden en yaygin olam
bayt frekans dagilimidir. Bayt frekans dagilimi ile 2-gram analizi arasinda
karsilagtirma yapan arastirmacilar 2-gram analizinin daha etkili bir yontem oldugunu
vurgulamislardir. 2-gram analizi ile sadece baytlarin sikligi degil ayn1 zamanda
baytlarinda sirast onem kazanmaktadir. 2-gram analizi ile daha 6zgiil 6znitelikler

¢ikarilacagindan dolay1 bizde 6znitelik ¢ikarmak i¢in bu analizini segtik. 4 KB ve 8
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KB dosya ve veri parcalar1 segildikten sonra bu segilen yontem ile veri pargalarinin

Oznitelikleri ¢ikartilmistir.

4.4 Simiflandirma

Dosya ve veri smiflandirmasi i¢in makine 6grenmesi ve istatiksel bilgiye dayali
yontemler yaygin bir sekilde kullanilmistir. Bu ¢alismada siniflandirma i¢in hiyerarsik
bir yap1 kullanilmugtir. Sekil 4.3'te smiflandirma sisteminin yapisi yer almaktadir. Ilk
siniflandirma sistemi i¢in {i¢ farkli algoritma dort farkli durum igin test edilmistir. Bu
durumlar Cizelge 4.2'de yer almaktadir ve bu durumlar iki veya ii¢ smiftan

olusmaktadir. Bu siniflar entropi bazli durumlarin kombinasyonundan olugmaktadir.

1. Siniflandirma
Sistemi

2. Siniflandirma 3. Siniflandirma
Sistemi Sistemi

Sekil 4. 3: Siniflandirma sisteminin mimarisi.

Entropi bazli siiflandirma i¢in ti¢ farkli algoritma secilmistir. Bu algoritmalar rastgele
orman algoritmasi, destek vektor makineleri ve derin sinir aglaridir. Destek vektor
makinelerinin secilmesinin temel sebebi dosya ve veri siiflandirmasinda kullanilan
en yaygin algoritma olmasidir. Lineer c¢ekirdek fonksiyonunun diger cekirdek
fonksiyonlarindan daha etkili oldugu belirtildigi i¢in sadece lineer c¢ekirdek
fonksiyonu ile test edilmistir. Rastgele orman algoritmas: ve derin sinir aglarda
simiflandirma alaninda yaygin kullanilan diger algoritmalar oldugu igin bu iki
algoritmada ilk smiflandirma sisteminde test edilmistir. ilk hiyerarside bu iic

siniflandirma algoritmasi Cizelge 4.2'de yer alan 4 farkli durum i¢in test edilmektedir.

35



Cizelge 4. 2: Entropi bazli durumlar.

1. durum 1- Yiiksek Entropi
2- Orta Entropi

3- Diisiik Entropi

2. durum 1- Yiiksek ve Orta Entropi

2- Diisiik Entropi

3. durum 1- Yiiksek ve Diigiik Entropi

2- Orta Entropi

4. durum 1- Yiiksek Entropi

2- Orta ve Diisiik Entropi

Siniflandirma alaninda derin sinir aglar1 yaygin bir sekilde kullanilmaya baglanmistir
ve egitim veri seti yeterince iyi genellendiginde ¢ok iyi siniflandirma performansi elde
edilmektedir. Bu c¢alismanin amaci da derin sinir aglarimin dosya ve veri tiiri

siiflandirma alaninda yapilan ¢aligmalarda da uygulanabilecegini gostermektir.
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5. DENEY SONUCLARI

Bu boliimde oOnerilen yontem icin elde edilen deney sonuglart sunulmaktadir. Bu
onerilen yontemde siniflandirma sisteminde deneysel sonuglar icermektedir. ilk
hiyerarside entropi bazli siniflandirma yapilmistir. 4 farkli durum ve 3 farkli algoritma
ile test edilmistir. Entropi bazli siniflamanin sonucu optimum parametreleriyle Cizelge
5.1'de rapor edilmistir. DVM'de lineer g¢ekirdek fonksiyonu diger c¢ekirdek
fonksiyonlarindan daha verimli bulunmustur, bu nedenle sadece lineer ¢ekirdek
fonksiyonu kullanilir ve C parametreleri yani ceza parametresi izgara arama
algoritmasi ile aranir. Rastgele orman algoritmasi i¢in max_depth, criter, n_estimator
ve random_state 1zgara arama algoritmasi ile aranmaktadir. max_depth tretilecek
agacin en fazla ne kadar olabileceginin limiti, n_estimetor iiretilecek aga¢ sayisini,

agac1 Uretmek i¢in kullanilacak kriter criter parametreleri ile belirlenmektedir.

Entropi bazli siniflandirmada derin sinir aglar1 yeterince iyi sonuglar vermedigi i¢in
derin sinir ag1 algoritmast sonuglart bu tabloya dahil edilmemistir. Derin sinir
aglarinda optimum parametreleri bulmak i¢in 1zgara aramasi algoritmasi kullanilmistir
ve hesaplama maliyeti nedeniyle alti katmana kadar arama yapilmistir. Arama
sonucunda yeterli olacak ag mimarisi bulunamamistir ve ag trendinin sadece bir tarafta
oldugu goriilmiistiir. Entropi bazli siniflandirma problemini ¢6zmek i¢in derin sinir
agmi kullanarak daha derin katmanl yapida aga ihtiyacimiz vardir. Bu siniflandirma
algoritmalarinin sonuglarini karsilastirdigimizda rastgele orman algoritmasi ile en

basaril1 sonuclar elde edilmistir.

Rastgele orman algoritmasi ve ikili siniflandirma durumu ile en basarili sonuglar elde
edilmistir. Ikili siniflandirmada bir tarafta yiiksek ve diisiik entropi, diger tarafta ise
orta entropi yer almaktadir. Sekil 5.1’de kazanan model ve kazana durum belli

olduktan sonra dnerilen akig samasinin son hali yer almaktadir.
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Cizelge 5. 1: 4 KB dosya ve veri pargalarinin entropi bazli durumlar igin
rastgele orman algoritmasi ve destek vektor makinesi deneysel test sonuglari.

Yontem Sinif Sayisi Sinif Bilgisi Parametreler Ortalama
Basar
RO 3 smif 1. durum max_depth = 100 97.18

criter = entropy
n_estimator = 100
random_state = 25
RO 2 sinif 2. durum max_depth = 100 97.67

criter = entropy

n_estimator = 200
random_state = 2
RO 2 sinif 3. durum max_depth = 75 99.52

criter = gini

n_estimator = 300
random_state = 10
RO 2 sinif 4. durum max_depth = 50 97.48

criter = entropy

n_estimator = 25

random_state =5

DVM 3 smif 1. durum C=2 98.72
DVM 2 sinif 2. durum C =256 98.90
DVM 2 smif 3. durum C =256 98.74
DVM 2 sinif 4. durum C=2 98.92

Kazanan model belirlendikten sonra, tiir tabanli siniflandirma i¢in derin sinir agi
kullanilmaktadir ve en iyi parametreleri bulmak i¢in alt1 katmana kadar 5 kat ¢apraz
korelasyon ve 1zgarasi arastirmast ile bir ag aranmaktadir. Cizelge 5.2'de orta entropili
dosya ve veri tiirleri i¢in 4 KB dosya pargalar1 kullanilarak elde edilen derin sinir ag
optimum parametreleri yer almaktadir. Giris katmani 65536 noron igcermektedir. Gizli
katmanlar 1zgara aramasi sonucunda sirastyla 32, 64, 32, 64 olarak bulunmustur ve bu
katmanlar sirasiyla 32, 64, 32, 64 ndron igermektedir. Cikt1 katman1 7 dosya ve veri
tirii kullanildigindan 7 néron icermektedir. Gizli katmanlar aktivasyon fonksiyonu

RELU (Rectified Linear Unit-Dogrultulmus Lineer Birim) ve ¢ikt1 katmani aktivasyon
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fonksiyonu ise softmax'tir. Optimizer fonksiyonu adam, devir sayist ve kiime

biiyiikliikleri sirastyla 30 ve 32'dir.

2-gram

l

RO ile Entropi
Bazli
Siniflandirma

4 KB veya 8 KB
dosya pargalan

|

Oznitelik Cikarma

!

Yiiksek ve Diisiik
Entropi icin DSA

L

Siniflandirma
Sonucu

l —  Simiflandirma
Orta Entropi
Tiirleri icin Derin
Sinir Ag

LT

Sekil 5. 1: ilk hiyerarside kazanan model belirlendikten sonra olusan akis

semasi.

Cizelge 5. 2: Orta entropi grubu igerisine giren dosya ve veri tiirleri i¢in
derin sinir aglarinin optimum parametreleri.

Katman Seviyesi Noron Sayisi Aktivasyon
Giris Katmani 65536 -

1. Gizli Katman 32 Relu

2. Gizli Katman 64 Relu

3. Gizli Katman 32 Relu

4. Gizli Katman 64 Relu
Cikis Katmani 7 Softmax

Ayni islem adimlan yiliksek ve diisiik entropili veri tiirleri icin 4 KB dosya ve veri

parcalarina uygulanmaktadir. Cizelge 5.3'te yiiksek ve diisiik entropili dosya ve veri

pargalar1 kullanilarak egitilen derin sinir aginin optimum parametreleri yer almaktadir.

Giris katmani1 65536 noron igermektedir. Gizli katmanlar sirasiyla 32, 64, 128, 128
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noron olarak bulunmustur ve aktivasyon fonksiyonu ELU'dur (Exponential Linear
Unit- Ustel Lineer Birim). Optimizasyon fonksiyonu adamax oldugu ¢ikt1 katmanlar

icin 8 diiglim kullanilmaktadir. Devir sayis1 ve kiime biiytlkliikleri sirasiyla 25 ve
32'dir.

En uygun parametreler belirlendikten sonra ag 4 KB ve 8 KB dosya pargalari ile derin
sinir aglar1 egitilmistir. Egitilmis aglar kullanilarak test verilerinin hangi sinifin
igerisine girdigi tahmin edilmistir. Cizelge 5.4 ve 5.5'te test verileri kullanilarak elde
edilen karmasiklik matrisi yer almaktadir. Tiir seviyesinde dogruluk oranlar1 4 KB i¢in
%92,8 ve 8 KB i¢in %94,67'dir.

Cizelge 5. 3: Yiiksek ve diisiik entropi grubu igerisine giren dosya ve veri
tiirleri i¢in derin sinir aglarinin optimum parametreleri.

Katman Seviyesi Noron Sayisi Aktivasyon
Giris Katmani 65536 -
1. Gizli Katman 32 Elu
2. Gizli Katman 64 Elu
3. Gizli Katman 128 Elu
4. Gizli Katman 128 Elu
Cikis Katmani 8 Softmax
100% o g ° 97
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. L ]
80% ® | @ :
5 s « °
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=
'g ° * .
S 40% o
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Resim 5. 1. Igerik tabanli dosya tiirii simiflandirmasi alaninda yapilan
caligmalarin ortalama tahmin dogruluklar1 ve bu g¢alisma ile elde edilen
tahmin dogruluklari.
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Resim 5.1 igerik tabanli dosya tiirli siniflandirmasi alaninda yapilan tahmin dogruluk
oranlarinin oldugu grafiktir. Bu grafikte kirmizi ile gosterilen sonuglar bu ¢aligma
sonucunda elde edilen tahmin dogruluklaridir. Bu ¢aligmalarda aes sifreleme veri tiirii
olmadan yapilan ilk ¢alismada ortalama %97 dogruluk oranmi elde edilmistir. Adli
bilisim olaylarinda sifrelenmis veri tiirii onemli bir tiir oldugu i¢in yapilan ¢alisma
sonradan genisletilmistir. Bu dosya tiirii eklendikten sonra ortalama dogruluk oranlar1

4 KB i¢in %92,8 ve 8 KB i¢in %94,67’dir.

Calismamizda derin sinir ag ve hiyerarsik bir model kullanilmistir. En ¢ok kullanilan
metin, resim ve ses dosya tiirleri veri tiirlerine doniistiiriilmiis ve siiflandirma igin
kullanilmistir. Calismamizi literatiirdeki benzer sayida dosya ve benzer dosya tiirii
kullanilarak yapilan ¢alisma ile karsilastirildiginda %6,87 oraninda dogruluk oranin
artirdig1 goriilmiistiir. Literatiirdeki en gelismis yontemin kullandig1 dosya tiirlerinin
disinda bizim ¢alismamizda sifrelenmis veri tiirii de kullanilmistir. Sifrelenmis veri
tiirii ile deflate veri tiirii birbiri ile karistig1 goriilmiis ve dogruluk oranini ciddi sekilde

diistirmustiir.
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Cizelge 5. 4: Sonuglar — 4 KB dosya ve veri pargalari kullanilarak elde edilen tiir tabanli siniflandirma karigiklik matrisi.

KM | AAC | AES | BMP | CSV | DEF | H.264 | JAVA | JPEG | LZW | MP3 PY RTF | SQL | TXT | XML
AAC | 975 8 2 0 5 1 0 9 0 0 0 0 0 0 0
AES 3 902 0 0 79 15 0 1 0 0 0 0 0 0 0
BMP 8 7 908 0 32 3 0 22 5 10 0 0 0 0 0
CSv 0 0 0 980 0 0 1 0 0 0 0 0 2 7 1
DEF 24 393 1 0 498 31 0 10 19 2 0 0 0 0 0
H.264 1 85 0 0 8 905 0 0 0 1 0 0 0 0 0

JAVA 0 0 0 1 0 0 986 0 0 0 0 0 13 0 0
JPEG 5 14 26 0 12 0 0 924 8 2 0 0 0 0 0
LZW 2 31 0 0 7 2 0 0 958 0 0 0 0 0 0

MP3 0 1 1 5 0 0 0 6 0 987 0 0 0 0 0

PY 0 0 0 2 0 0 0 0 0 0 989 0 4 5 0

RTF 0 0 0 2 0 0 4 0 0 0 0 978 2 4 0
SQL 0 0 0 0 0 0 3 0 0 0 2 0 992 0 1
TXT 0 0 0 11 0 0 0 0 0 0 9 2 2 958 10
XML 0 0 0 1 0 0 0 0 0 0 1 0 6 4 981
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Cizelge 5. 5: Sonuglar — 8 KB dosya ve veri pargalari kullanilarak elde edilen tiir tabanli siniflandirma karigiklik matrisi.

KM AAC | AES | BMP | CSV | DEF | H.264 | JAVA | JPEG | LZW | MP3 PY RTF | SQL | TXT | XML
AAC 983 0 8 0 8 0 0 3 0 1 0 0 0 0 0
AES 0 926 0 0 74 0 0 0 0 0 0 0 0 0 0
BMP 26 8 899 0 20 2 0 28 11 4 0 0 0 0 0
CSv 0 0 0 982 0 0 0 0 0 0 3 0 3 8 1
DEF 4 302 1 0 659 3 0 4 9 1 0 0 0 0 0
H.264 0 46 1 0 14 937 0 0 2 0 0 0 0 0 0

JAVA 0 0 0 0 0 0 998 0 0 0 0 0 2 0 0
JPEG 2 13 21 0 13 1 0 938 2 7 0 0 0 0 0
LZW 0 18 4 0 8 0 0 0 969 1 0 0 0 0 0

MP3 4 1 0 0 0 0 0 2 1 992 0 0 0 0 0

PY 0 0 0 2 0 0 0 0 0 0 990 0 2 6 0
RTF 0 0 0 1 0 0 0 0 0 0 1 981 6 2 1
SQL 0 0 0 0 0 0 2 0 0 0 3 0 992 0 1
TXT 0 0 0 7 0 0 0 0 0 0 13 5 0 968 4
XML 0 0 0 1 0 0 1 0 0 0 2 0 0 1 987
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6. SONUC VE ONERILER

Dosya ve veri tiirli smiflandirmasi adli bilisim ve bilgi giivenligi i¢in 6nemli bir
problemdir. Adli bilisim c¢alismalar1 incelendiginde dosyalar genellikle parcali bir
sekilde saklanmaktadir. Parcali bir sekilde saklanmis dosyalarda sadece ilk parcasinda
sihirli bayt bilgileri yer alir. Diger pargalarda ise dosya tiirline ait bilgiler
olmamaktadir. Parcali bir sekilde saklanmis dosyalar i¢in dosya tiiriinii belirlemek ¢ok
zorlu bir siiregtir. Bu alanda son yillarda arastirilmasi hizli bir sekilde artan igerik
tabanli yontemlerde dosya icerik bilgileri analiz edilerek dosyanin tiirii
belirlemektedir. Ayrica igerik tabanli yontemler dosya uzantist ve sihirli bayt
bilgilerinin degismesine karst direngli oldugu icin giivenilir bir yontemdir. Bu
calismada da hiyerarsik model kullanilarak igerik tabanli dosya ve veri siniflandirmasi
yontemi sunulmustur. Son yillarda derin sinir aglar siniflandirma alaninda yaygin bir
sekilde kullanilmaktadir. Kullanildigi ¢ogu alanda performans basarisini artirmaktadir.
Bu calismada dosya ve veri tiirii siniflandirmasina derin sinir aglar perspektifinden
bakilmis ve bu ydnde bir ¢dziim Snerisi sunulmustur. Oncelikle 2-gram analizi ile
dosya ve veri parcalarinin Oznitelikleri c¢ikarilmistir. Hiyerarsik siniflandirma
sisteminde ilk seviyede entropi bazli siniflandirma islemi rastgele orman algoritmasi
ile yapilmistir. Ikinci seviyede ise tiir bazli smiflandirma islemi derin sinir aglar
kullanilarak yapilmistir. 4 KB ve 8 KB'lik dosya parcalart i¢in %92,8 ve %94,67
dogruluk oranlari elde edilmistir. Adli bilisim alaninda 6nemli dosya tiirlerinden olan
sifrelenmis tiirde dosyalarda veri setine eklenmistir. Sifrelenmis verinin eklenmesi
dogruluk oranim ciddi sekilde diisiirmesine ragmen literatiirdeki benzer dosya sayisi
ve benzer dosya tiirleri kullanilarak yapilan en gelismis ¢aligsma ile karsilastirildiginda
%6,87 oraninda dogruluk oranini arttirdigimiz goriilmiistiir. Sonug olarak onerilen bu
yontem yaygin olarak kullanilan dosya ve veri tiirlerini siniflandirma i¢in basarili bir

sekilde kullanilabilecegi gosterilmistir.

Elde edilen sonuglar bu sistemin dosya tiirlerini ayirmada kullanilabilecegini
gostermektedir. Bu sistemi daha da gelistirmek i¢in 6znitelikler ¢ikartildiktan sonra

benzer basarim oranlarinin elde edilebilecegi oznitelikler segilip 1zgara aramasi
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yontemi ile daha derin katmanlarda arama yapilabilecek ve daha derin katmanlarda
sistemin dogruluk oraninin artacagi dngoriilmektedir. Sistem daha da gelistirilerek sik
kullanilan dosya tiirlerini tespit eden bir tiriin haline getirilebilir. Uzantis1 degistirilmis,
sihirli baytlar1 degistirilmis veya siiriiciilerden silinmis ama bulundugu yerde kalmaya
devam eden dosyalarin gergek tiirlerini belirlemede adli bilisim uzmanlarinin
yararlanabilecegi ve adli bilisim alaninda delillerin toplanip analiz edilmesine 6nemli

bir katki saglayabilir.
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