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OZET

Yilksek Lisans Tezi
ANDROID TELEFONLARDA GUVENLI KAMERA UYGULAMASI
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TOBB Ekonomi ve Teknoloji Univeritesi
Fen Bilimleri Enstitsu
Bilgisayar Miihendisligi Anabilim Dali

Danisman: Dog. Dr. Husrev Taha SENCAR
Tarih: Nisan 2019

Glniimiizde, akilli telefonlarda bulunan kamera teknolojilerinin gelismesi ile
telefonlar dijital kameralarin yerini almaktadir. Bu durum insanlarin hayatlarinin her
aninda sayisiz fotograf ¢ekmesine olanak saglamaktadir. Sosyal medya ve fotograf
paylasim teknojilerinin gelismesi ile insanlar siirekli olarak bu fotograflari herkese
acik ortamlarda paylasmaktadir. Kamera sensorlerinin iiretimi sirasinda olusan
kusurlar sebebiyle bu kameralar ile ¢ekilen fotograflarda olusan giiriiltii elementleri
incelenerek kaynak kamera tespiti yapilabilmektedir. Kaynak kamera tespiti, adli bir
vaka durumunda fotografin kaynaginin ispatlanmasi, bir fotograf lizerinde yapilan
oynamalarin tespiti gibi yontemler i¢cin kullanilabilmektedir. Ayrica bu giiriilti
elementleri bir saldirgan tarafindan bir fotograftan digerine tasinarak ayni kameradan
cekilmeyen bir fotografin bu kameradan cekilmis gibi gosterilebilmesine neden
olmaktadir. Herkese acik ortamlara yiiklenen bu fotograflar belirtilen saldirilar ve
illegal kaynak kamera tespiti i¢in bir veri kaynagi olusturmaktadir. Bu durumlardan
korunmak i¢in gelistirilmis olan fotograf anonimlestirme teknikleri i¢in kullanicilara
sunulan bir uygulama olmamasi1 sebebiyle bu islemler sadece teorik olarak
kalmaktadir. Daha giivenli bir anonimlestirme i¢in bu islemin fotografin ¢ekildigi
kaynak tlizerinde yapilmasi gerekmektedir. Ancak bdyle bir uygulama olmamasi ve bu

islemlerin kisith sistem kaynaklarina sahip akilli telefonlarda ¢alistirilamamasi



sebebiyle boyle bir islev kullanicilara sunulamamaktadir. Bu g¢alismada Onerilen
parcali fotograf anonimlestirme yontemi sayesinde kisitli sistem kaynaklarina sahip
akilli telefonlarda anonimlestirme islemi sorunsuz sekilde calistirilabilmektedir.
Calismada, belirtilen yontem ile gelistirilmis ve kullanicilara kaynak kamera imzasi
bulunmayan fotograflar sunabilen Giivenli Kamera Uygulamasi gelistirilmistir. Ayrica
parcali fotograf islemeye benzer bir yontem ile HDR fotograflarda kaynak kamera

tespitinin daha yiiksek basar1 oranlari ile yapilabilmesi icin bir yontem dnerilmektedir.

Anahtar Kelimeler: Kaynak kamera tespiti, Fotograf anonimlestirme, Adli biligim,
Android uygulamasi, HDR fotograf
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Current advances on smartphone’s camera technologies leads smartphones to replace
digital cameras. This allows people to take images in all aspects of life. In
accommodation with social media and data sharing technologies these photographs are
uploaded on the internet publicly and continuously. Because of the defects on the
camera sensors that are caused by manufacturing process, images taken by those
camera sensors carries an hidden noise that allow source camera identification. Source
camera identification is not only useful technique for proving the source camera of the
image in forensic cases but also identifying forgeries in images. However, the noise
element that can be extracted from the image is also allows an attacker to make illegal
identity tracking and noise copy attacks to deceive forensic analysis. Publicly available
images are easily become the source for these attacks. Image anonymization
techniques to prevent such attacks are only theoretically avaible to users as there is no
such application to provide it. Since it is more secure for users to apply this
anonymization in the source camera that takes the image, it is important to have a such
application in smartphones. Because of the absence of such application and
impossibility of running these techniques on the smartphones that has limited system
resources due to android task killer that kills the processes which are using most system

resources when the system lacks of resources, such functionality cannot be provided

Vi



to users. In this study we provide a segmented anonymization technique to run the
anonymization process on smartphones that has a limited system resources by limiting
the resource usage of the process. Also, we provide a fully functional android secure
camera application that using this technique to provide a secure images to users. In
this process, we also provide a technique for better source camera identification with

HDR images.

Keywords: Source camera identification, Image anonymization, Digital forensics,
Android application, HDR image.
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1. GIRIS

Giliniimiizde, akilli telefonlarda bulunan kamera teknolojilerinin gelismesi ile
telefonlar dijital kameralarin yerini almaktadir. Bu sayede insanlar hayatlarinin her
aninda kolayca fotograf ¢ekebilmeye imkan bulmaktadir. Cekilen sayisiz fotograflar
ile birlikte, sosyal medya kullanimi ve internet iizerinden fotograf paylasiminin
artmas1 sebebiyle bu fotograflar siirekli olarak herkese agik ortamlarda
paylasilmaktadir. Bu fotograflar kaynak kamera tespit yontemleri ic¢in kolayca
ulagilabilen bir veri taban1 haline gelmektedir.

Bir fotografin kaynak kamerasinin tespit edilebilmesi i¢cin daha dnce bir¢ok ¢alisma
yapilmistir [1-4]. [3] calismasinda gozetimli 6grenme yontemi ile kaynak kamera
analizi yapilmasi hedeflenmistir. [4] ¢alismasinda kamera lensinde bulunan hatali
piksellerin incelenmesi sonucu bir kamera imzasi elde edilmesi saglanmistir. Bu
yontem sadece hatali piksele sahip kameralar ile ¢alistigindan her kamerada verimli
olmamaktadir. Kaynak kamera analizinde en basarili yontem, kameralarin lenslerinin
Uretimi sirasinda olusan kusurlardan kaynakli olarak her pikselin 1518a kars1 farkl
duyarlilik gdstermesi sonucunda olusan giiriiltiiler (PRNU) kullanilarak kamera imzas1
elde edilmesidir ve eger bir kameradan ¢ekilmis yeterli sayida fotograf elde edilirse
baska bir fotografin ayni kameradan cekilip cekilmedigini basarili bir sekilde
belirleyebilen bir algoritmada kullanilarak bir kamera imzas1 ¢ikartilabilir [5]. Bu
teknik Yiiksek Dinamik Aralikli (HDR) fotograflarin tespitinde yeteri kadar iyi
calismamaktadir ¢linkii bu fotograflarin olusturulmasinda normal fotograflara gore
ekstra adimlar igeren farkli bir yontem kullanilmaktadir. Goriinen o ki, bu adimlar
fotografta bulunan ve kaynak kamera tespiti i¢in kullanilan giirtiltiiyii etkilemektedir.
Bu calismada, kaynak kamera analizinin HDR fotograflar ile daha basarili bir sekilde
calismasi i¢in bir yontem onerilmektedir.

Kaynak kamera tespiti i¢in kullanilan imzalar bagka bir fotografin orijinalligini tespit
etmek i¢in kullanilabilmektedir [6]. Bu yontem ile sug¢ barindiran bir davada fotografin
suclu kisi tarafindan ¢ekildigini ispat etmek icin kullanilsa da illegal kimlik tespiti ve

sahte kamera imzas1 kopyalama saldirilarinda da kullanilabilir [7]. Buradan yola



cikarak fotograflarda bu kamera imzasinin ¢ikartilmasi i¢in kullanilan giiriilti
elementlerinin fotograftan kaldirilabilmesi i¢in de ¢alismalar yapilmistir [8, 9]. Bu
yontem fotografin c¢ekildigi kameranin olusturdugu giiriiltiiniin fotograflardan
silinmesiyle anonimlestirme saglamaktadir. Bu giiriiltii fotograflardan silindiginde
kaynak kameray1 tespit etmek i¢in kullanilacak bir bilgi kalmadigi i¢in kaynak kamera
tespit tekniklerini bagarisiz hale getirmektedir. Ancak bu islemi gergeklestirecek bir
uygulama bulunmadig1 i¢in bu teknikler sadece teoride kalmakta ve insanlar tarafindan
kullanilamamaktadir. Anonimlestirme isleminin giivenli bir sekilde yapilabilmesi i¢in
cekilen fotograflarin telefon disina ¢ikartilmadan bu islemin direkt olarak fotografi
¢ceken kaynak kamera {lizerinde uygulanmasi gerekmektedir. Ancak boyle bir
uygulama olusturulmasindaki problem, bu islemlerin gergeklestirilmesi icin gereken
yiiksek miktardaki sistem kaynaklarinin akilli telefonlarda bulunmamasidir. Android
telefonlarda bulunan bir Onlem sayesinde, c¢alisan bir uygulamanin sistem
kaynaklarmin agirt kullanasinin oniine geg¢ilmektedir. Bu onlem, sistemin sorunsuz
calisabilmesi i¢in ¢ok fazla kaynak tiiketen uygulamalarin sistem tarafindan otomatik
olarak kapatilmasidir. Bu ¢aligmada, anonimlestirme isleminin kisith sistem giiciine
sahip akilli telefonlarda calisabilmesi i¢in bir yontem Onerilmektedir. Ayrica, bu
yontem kullanilarak gelistirilen ve kullanicilara kamera imzasi ¢ikartilamayan anonim

fotograflar ¢ekebilen, Giivenli Kamera Uygulamasi gelistirilmistir.

1.1 Tezin Amaci

Giintimiizde telefonlar tarafindan ¢ekilen sayisiz fotograf, sosyal medyanin ve fotograf
paylasim teknolojilerinin gelismesi ile silirekli olarak herkese agik ortamlara
yiiklenmektedir. Fotograflarin sahipleri, yasal olmayan kimlik takibi yapilmasina veya
bu fotograflar kullanilarak yapilacak saldirilara agik durumda kalmaktadir. Bu sorunu
ortadan kaldirmak i¢in gelistirilen fotograf anonimlestirme teknikleri kullanicilara
sadece teorik olarak sunuldugundan, herkes tarafindan kullanilabilmesi miimkiin
olmamaktadir. Kullanicilar i¢in en uygun ve giivenli olacak yontem, fotografi cekmek
icin kullanilan kaynak iizerinde ayn1 zamanda fotograf anonimlestirme isleminin
yapilmasi olarak degerlendirebilir. Boyle bir uygulamanin olmamasinin temel sebebi
olarak fotografin ¢ekildigi kaynak, genellikle kisitli sistem Ozelliklerine sahip akill
telefonlarda, bu tarz yiiksek sistem kaynaklar1 gerektiren bir islem g¢alistirilamamasi

olarak gosterilebilir. Bu ¢alismada, Android telefonlarda fotograf anonimlestirme



tekniklerinin sorunsuz calisabilmesi igin bir yontem Onerilmekte ve bu ydntem
kullanilarak gelistirilen Giivenli Kamera Uygulamasi sunulmaktadir. Ayn1 zamanda,
Yiiksek Dinamik Araligma sahip fotograflara var olan kaynak kamera analiz

tekniklerinin uygulanabilmesi i¢in daha basarili bir uygulama yontemi 6nerilmektedir.

1.2 Tezin icerigi

Tezin igerigi su sekildedir; ikinci boliimde tezde yapilan caligmalar igin literatiir
arastirmasina yer verilmektedir. Bu kapsamda kullanilan kaynak kamera tespitinin
amaglar1 ve yontemleri ve literatiirde bulunan ¢alismalar hakkinda bilgi verilmektedir.
Ayni zamanda fotograf anonimlestirme tekniklerine neden ihtiya¢ duyuldugu ve
fotograflar iizerinde nasil uygulandigini, bu konuda yapilan literatlir arastirmasini
anlatmaktadir. Ugiincii boliimde bu calismada ek olarak sunulan HDR fotograflarda
kaynak kamera tespitini ve kaynak kamera tespitinde yasanan sorunlar i¢in dnerilen
yontem ve test sonuglart anlatilmaktadir. Calisma kapsaminda gelistirilen giivenli
kamera uygulamasinin amaglari, boyle bir uygulamanin kisitli sistem giicline sahip
telefonlarda caligtirilabilmesi i¢in Onerilen yontem, uygulama hakkinda bilgiler ve
sonu¢ kismina dordiincii boliimde yer verilmektedir. Son olarak begsinci bolim

calismay1 6zetlemekte ve ¢alismanin kisitlarindan bahsetmektedir.






2. LITERATUR ARASTIRMASI

Bu boliimde literatiir arastirmasina yer verimektedir ve bu kapsamda iki temel baslik
altinda kaynak kamera analizi ve fotograf anonimlestirme teknikleri i¢in kullanilan

yontemler incelenmektedir.

2.1 Kaynak Kamera Tespiti

Kaynak kamera tespiti i¢in ilk asamada fotograflar iizerine kaynak kamera tarafindan
istenerek birakilan imzalar kullanilmigtir [10]. Bu yontemler fotograflar tizerinde
sadece kaynak kamera modeli ve zaman imzasi gibi bilgiler biraktigi i¢in kullanim1
kisith olmakta ve sadece belli bir ortamda alinan fotograflarin biitlinliigiinii korumak
icin kullanilabilmektedir (Orn. Adli bir vakada inceleme ekibi tarafindan gekilen
fotograflar.). Ayn1 zamanda 6greticiyle 6grenme, siniflandirma teknikleri ile kaynak
kamera tespiti yapilmasi hedeflenmistir [11, 12]. Kaynak kamera tespitinde kamera
tarafindan Gzellikle birakilan imzalar haricinde kamera sensorii Uzerinde bulunan
tozlar gibi elementlerin incelenmesi ve kamera imzasi olusturulmasi iizerine de
caligmalar yapilmistir [4]. Bu yontemler ile incelenen detaylar kaynak kameranin
direkt olarak bir 6zelligi olmadig: icin kaynak kamera tespiti i¢in tek basina yeterli
olmamaktadir. Fotograflar iizerinde bulunan giiriiltii desenleri incelenerek yapilan
caligmalardan birisi sadece fotograf lizerinde bulunan sabit giiriiltii desenlerini
inceleyerek kaynak kamera tespiti yapmaya ¢alismistir [13]. Kaynak kamera tespitinde
daha basarili sonuclar elde eden calismada fotograf {izerinde bulunan ve kamera
sensoriindeki her pikselin 1518a karst farkli duyarlilik gdstermesinden dolay1 olusan
giiriiltlileri inceleyerek bir fotografin kaynaginin tespit edilmesi hedeflenmisir [5]. Bu
yontemler ile yapilan kaynak kamera analizi ile sadece fotografin gekildigi belirli
modeli tespit etmek [3, 14, 15] yerine o fotografin ¢ekildigi kaynak kamera direkt
olarak tespit edilebilmektedir. Kaynak kameranin tespit edilmesi disinda fotograflar
tizerinde yapilan degisiklik ve oynamalarin tespit i¢cin de bir ¢ok yOntem
onerilmektedir [16 - 19]. Benzer bir ¢alisma tarayici {izerinden elde edilen fotograflar

i¢in de uygulanmistir [20]. Kaynak kamera imzasi olusturmak igin kullanilan PRNU



giiriiltiisii elementleri incelenerek de fotograf {lizerindeki degisiklik ve oynamalarin
tespit edilmesi miimkiin olmaktadir [6]. Bunlara ek olarak yapilan g¢aligmalarin
gosterdigi sonucglara gore Olgeklendirilen ve kesilen fotograflar lizerinde de giirtiltii
elementleri incelenerek kaynak kamera tespiti yapilabilmektedir [21]. Ayn1 zamanda
PRNU giiriiltiisii kullanilarak sadece dijital olarak olarak degil basilmis fotograflar
iizerinden de kaynak kamera tespiti yapilabilmektedir [22]. Onceki calismalarda
guriilti desenleri tizerinden yapilan kaynak kamera tespit teknigi bir milyonun
Uzerinde fotograflar ile test edilmistir [23].

Bu boliimiin devaminda kaynak kamera tespiti tekniginin amag ve kaynak kamera
tespitinin  gerceklestirilebilmesi  igin  gerekli  yontemlerden detaylar1 ile
bahsedilmektedir.

2.1.1 Amag

Kaynak kamera tespiti, bir fotografin ¢ekildigi kameray1 tespit etmek i¢in kullanilan
bir yontemdir. Farkli kameralardan toplanan fotograflar ile kamera imzalari
olusturulduktan sonra bu imzalarin bir fotograftan ¢ikarilan giriiltii deseni ile
eslestirilmesi sonucu incelenen sonuclara gére kaynak kamera tespiti yapilmaktadir.
Bu yontem ile adli bir olayda kanit niteligi tasiyan bir fotografin ilgili kisi tarafindan
cekilip ¢ekilmediginin tespiti yapilabilmekte ve bir fotografin tlizerinde degisiklik
yapilip yapilmadig tespit edilebilmektedir.

2.1.2 Yontem

Kaynak kamera tespitinde fotograflarda bulunan giirtiltiiler kullanilmaktadir. Bu
giirtiltiler fotograflardan giirtilti arindirma teknikleri kullanilarak ¢ikartilmaktadir. Bu
verinin her kamerada farkli olmasinin sebebi ise kamerada bulunan piksellerin 1518a
kars1 farkli duyarlhilik gdstermesinden olusmaktadir. Kamera modeli ayni olsa bile
kameranin Uretimi sirasinda olusan kusurlardan kaynakli olarak bu kamelar fotograflar
tizerinde farki giiriiltii desenleri olusturmaktadir. Bu desenlerin her fotografta farklh
olmas1 durumu goz oniine alinarak her kamera i¢in o kameray1 benzersiz olarak isaret
eden kamera imzalar1 elde edilebilmektedir. Bu imzalar, bagka bir fotografdan alinan
giiriiltii desenleri ile eslestirilerek hangi kameranin hangi fotografi ¢ektigi tespit

edilebilmektedir.

Kaynak kamera tespinin yapilabilmesi icin 3 yontem gereklidir. Bu yontemler su

sekilde siralanabilir:



e Fotograflardan giiriiltii deseni ¢ikartilmasi
e Kaynak kamera imzasi olusturulmasi

e Kamera imzasi ile fotograflarin eslestirilmesi

2.1.2.1 Fotograflardan guriltt deseni ¢cikartilmasi

Kaynak kamera tespitinin temelinde fotograflarda bulunan ve kaynak kamera
tarafindan olusturulan giiriiltiilerin varlig1 yatmaktadir. Dogal fotograflarda bulunan
giiriiltii elementleri Sekil 2.1 ile gosterilmektedir. Fotograflarda temel olarak iki
guralth elementi bulunmaktadir. Bu elementler Fixed Pattern Noise (FPN) ve Photo

Response Non Uniformity (PRNU) olarak isimlendirilmektedir.

Pattern noise

FPN PRNU

PNU Low-frequency
defects

Sekil 2.1 : Kamera sensélerinin gurdltu deseni [5].

FPN elementi 1518m  bulunmadigi  ortamlarda  c¢ekilen  fotograflardan
toplanabilmektedir. Bu giiriiltii sadece karanlik gergevelerden ¢ikartilmaktadir ve
kaynak kamera analiz i¢in yeterli olmamaktadir. Fotograflarda bulunan en baskin
gurultt elementi PRNU guralttasudur. Bu gardltu icerisindeki en etkili element ise
PNU (pixel non-uniformity) guaraltasadar. PNU girultisi kamera sensorlerinin
tiretimi sirasinda olusan kusurlar sebebiyle kamera sensoriindeki her pikselin 1s18a
farkli tepki gostermesinden dolayir olusmaktadir. PNU giiriiltiisiiniin karakteri ve

kokeni geregi ayni marka sensorlerden c¢ekilen fotograflarda bile farkli giiriilti



desenleri olugsmasi beklenmektedir. PRNU giiriiltiisiine ayrica kamera {izerinde
bulunan toz parcaciklar1 ve optik yiizeyde olusan 151k kirtlmalar1 ve yakinlastirma
ayarlarida etki etmektedir. Bunlar Sekil 2.1 iizerinde diisiik frekansli hatalar (low-
frequency defects) olarak gosterilmekte ve kamera sensoriiniin bir 6zelligi olmadig
icin kaynak kamera analizinde tek basina kullanilmasi yeterli degildir [5]. Gurilti
desenlerini fotograf Uzerinden ¢ikartilabilmesi i¢in fotograflarda giiriiltii arindirma
teknikleri kullanilmaktadir. Giiriiltii arindirma teknikleri fotografin bazi filtrelerden
gecirilerek fotograf {lizerinde bulunan giiriiltii elementlerinin bastirilmasi igin
kullanilmaktadir. Giiriiltii arindirma tekniklerinin PRNU tabanli kaynak kamera tespit
yontemleri tizerindeki etkileri [24] c¢alismasinda da incelenmistir. Bagka bir
calismadan elde edilen bilgiye gore, giiriiltii arindirna islemi i¢in kullanilacak filtre
icin en iyi sonucu wavelet-base denoising filter (WDF) vermektedir ve bunun sebebi
olarakta bu yontem ile yapilan giiriiltii arindirma islemi sonrasinda elde edilen gurtltu
artiklar1 igerisinde fotografin ¢ekildigi sahne izinin en az seviyede olmasi olarak
gosterilmektedir [5]. Buradan yola ¢ikarak, kamera K ile ¢ekilen fotograf F’nin K ile
cekildiginin tespitinde kullanilacak giirtiltiiyii temizlemek i¢in kullanilacak yontem
WDF oldugu varsayilarak, F tzerinde bulunan guralti deseni G, formil (2.1) ile elde
edilebilir.

G = F — WDF(F) (2.1)

Formiul (2.1) kullanilarak fotograf iizerinde uygulanan giiriiltii arindirma filtresi
kullanilarak giiriiltiilerin kaldirildig1 bir temiz bir fotograf elde edilmektedir. Temiz
fotograf orijinal fotografdan c¢ikartildiginda ise fotograf lizerinde bulunan giiriiltii
deseni ortaya ¢ikartilmaktadir. Bu sayede giiriiltii arindirma islemi uygulanan fotograf
uzerinden temizlenen PRNU guriltu deseninin ortaya ¢ikartilmasi ile kaynak kamera

analizinde kullanilabilecek bir bilgi ortaya ¢ikartilmaktadir.

2.1.2.2 Kaynak kamera imzasi olusturulmasi

Kaynak kamera eslestirmesi, ¢ekilen bir fotograftan alinan PRNU giiriiltiisiiniin farkli
kameralardan olusturulmus kamera imzalar ile karsilastirilmasi ile yapilmaktadir.
Dolayisiyla, bu yontem farkli kameralarin imzalarindan olusan bir veritabani
gerektirmektedir. PRNU tabanli kamera imzalarinin olusturulabilmesi i¢in kaynak
kameradan cekilen N adet fotograf gerekmektedir. N adet fotografin ¢ekildigi

kameranin imzasi [25] ¢alismasinda anlatildigi gibi Maximum Likelihood Estimator



(ML) kullanarak olusturulabilir. Bu yontem ile kamera imzasi tahminlemesi K;,

Formil (2.2) kullanarak hesaplanabilmektedir.

DANACENIC
AR INGIO)E

(2.2)

Formiil (2.2) de olusturulan kamera imzas1 tahminlemesi icinde PRNU giiriiltiisiiniin
yani sira renk enterpolasyonu gibi bilesenler de bulunmaktadir. Bu bilesenler ayni
marka kamera sensoriine sahip kaynaklardan olusturulan PRNU bazli kamera imzas1
tahminlemelerinin benzer ¢ikmasina yol agmakta ve yanlis kaynak kamera
tahminlerine yol agmaktadir [25]. Daha basarili bir kaynak kamera tespiti yapilmasi
icin bu bilesenlerin kamera imzas1 tahminlemesi iizerinden silinmesi gerekmektedir.
Bilesenlerin silinmesi i¢in Kaynak kamera imzas1 tahminlemesi K; olusturulduktan
sonra, satir ve kolonlarin ortalamas sifir’a esitlenmektedir [26] ve daha sonra Wiener
Filter [27] uygulanmaktadir. Boylece ayni marka kamera sensorii kullanan

kaynaklardan olusturulan imzalarin birbirine benzemesinin Oniine ge¢ilmektedir.

2.1.2.3 Kaynak kamera imzasi ile fotograflarin eslestirilmesi

Kaynak kamera tespitinin basarili olabilmesi i¢in Bolim 2.2.1 de belirtilen gurultd
desenlerinin Boliim 2.2.2 de belirtilen kamera imzalari ile eslestirilmesi ic¢in bir
yonteme ihtiya¢ duyulmaktadir. Kaynak kamera imzalariin bulundugu bir veri tabani
oldugu var sayilarak, burada bulunan imzalar ile gelen bir fotografin eslestirilmesi
sonucunda fotografin sahibi olan kameranin tespit edilmesi saglanmaktadir. Bu
eslestirmenin diizgiin sekilde yapilabilmesi i¢in kamera imzas1 ve PRNU giiriiltiisii
arasinda bir korelasyon teknigi kullanilmasi1 gerekmektedir. Kamera imzas1 ve PRNU
giiriiltiisii arasindaki korelasyon islemi sonucunda olusan maksimum korelasyon
oraninin kamera ve fotografin eslesmedigi durumlarda sifira yakin olmasi
beklenmektedir. Ayni1 sekilde eslesme oldugu durumlarda korelasyon oraninin sifirdan
cok daha biiyiik bir deger olarak gézlemlenmesi beklenmektedir. Dolayisiyla, karar
asamasinin gergeklestirilebilmesi i¢in bir korelasyon orani alt sinir1 belirlenmesi
gerekmektedir. Calismalar gosteriyor ki, farkli kamera modellerinin trettigi farkli
coziinlirliiklerdeki fotograflar bulundugu ig¢in bu oranin belirlenmesi miimkiin
olmamakta ve normal korelasyon teknikleri bu islem igin yetersiz kalmaktadir. Bu
sebeple korelasyon yodntemi icin Peak to Correlation Energy (PCE) teknigi
onerilmektedir [26]. PCE orani p, Formiil (2.3) kullanilarak hesaplanmaktadir.



(2.3)

Formiil (2.3) de kullanilan @, kamera imzasi, K; ile fotograftan ¢ikartilan PRNU
guraltist G’nin normallestirilmis ¢apraz korelasyonunu, ¢, korelasyonda g6zlemlenen
supremum degerlerin bulundugu yerleri, y ise a etrafindaki kare alani temsil

etmektedir.

2.2 Fotograf Anonimlestirme

PRNU tabanli kaynak kamera tespiti yontemlerinin engellenebilmesi igin bir ¢ok
calisma yapilmistir [8, 9, 28, 29, 30]. Fotograf anonimlestirme teknikleri sadece
kaynak kamera tespitini engellemek i¢in degil ayn1 zamanda kamera imzas1 kopyalama
saldirilarinin [7] Oniine gegmek i¢in de kullanilmaktadir. Kaynak kamera tespit
islemlerinin biiyiikk boyutlu kamera imzasi veri tabanlarinda hizli bir sekilde
yapilabilmesi i¢in ¢alismalar yapilmigtir [31]. Calismalarda anlatilan yiiksek sayida
kamera imzasi ile fotograflarin kisa siirede eslestirilebilmesi miimkiin oldugu i¢in bu
yontemin ¢ok sayida kamera imzasindan olusan veritabanlar1 kullanilarak gergek
hayatta kullanimi miimkiin olmaktadir. Bu sebeple, anonim sekilde fotograf
paylasmak isteyen aktivist ve gazeteciler igin fotograf anonimlestirme tekniklerinin
kullanilabilir olmasi1 gerekmektedir [32]. Bu anonimlestirme islemleri arasinda
kullanilan bazi teknikler fotografin orijinal boyutunu degistirmektedir [33, 34]. Bu
durum fotografin orijinal goriintli oranini degistirdigi i¢in fotografin orijinal boyutu ve
kalitesi korunarak yapilan anonimlestirme teknikleri bu islem igin daha uygun
olmaktadir.

Bu Dbolimiin devaminda fotograf anonimlestirme tekniklerinin amag¢ ve

anonimlestirme iglemi i¢in kullanilan yontemlerin detaylar1 verilmektedir.

2.2.1 Amag

Gunumuzde hemen hemen hayatin her aninda sayisiz fotograf ¢ekilmektedir. Gelisen
sosyal medya kullanim1 ve fotograf paylasim teknolojileri sayesinde bu fotograflar
strekli olarak internete yiklenmektedir. Ancak bir kamera (akilli telefon) ile gekilen
fotograflarin bir arada olmasi fotograflardan bir kamera imzasi olusturulmasini

mimkun hale getirmektedir. Bu durum, ayn1 kisinin ¢ektigi baska fotograflari takip
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etmek igin bir zemin hazirlamaktadir. Ayn1 zamanda fotograflarin sahibi,
fotograflardan alinan PRNU giiriiltii verisinin baska bir fotografa aktarilmasi ile
kendisinin ¢ekmedigi bir fotograftan sorumlu olmasina neden olan saldirilara agik hale
gelmektedir. Bu saldirilar [7] calismasinda PRNU kopyalama saldirilar1 olarak
belirtilmektedir. Buradan yola ¢ikarak, fotograf anonimlestirme tekniginin temel
amaci bir fotograftan kaynak kamera bilgisi tagiyan her veriyi kaldirarak, fotografin

kaynak kamerasinin tespit edilmesini engellemektir.

2.2.2 Yontem

Fotograf anonimlestirme iglemi i¢in birgok farkli teknik 6nerilmistir. Bunlar su sekilde

listelenebilir:
e Flat fielding
e Seam Carving

e Uyarlamali PRNU Giiriiltiisii Arindirma

2.2.2.1 Flat fielding

Bu yontem fotograflarda bulunan iki ana giiriiltii bileseni, FPN ve PRNU verisinin
hesaplanmasi ve fotografta bulunan bu giiriiltiilerin bastirilmasi ile ¢alismaktadir [30].
FPN bileseni 8, tamamen karanlik ortamlarda ¢ekilen N adet fotografin ortalamast ile

Formil (3.1) ile elde edilmektedir.

1 N
F=52. F (3.

PRNU bileseni €2, homojen olarak 1s1iklandirilmis ortamlardan alinan M adet fotografin

FPN bileseninin ¢ikartilarak ortalamasi alinmasi ile Formdil (3.2) ile elde edilmektedir.

1 M
Q= MZilel’ iy (3.2)

Bu iki giiriiltii bileseni elde edildikten sonra, ayn1 kameradan ¢ekilmis baska bir
fotografta flat fielding teknigi Formiil (3.3) kullanilarak uygulanabilmekte ve kamera

eslesmesi olmadig varsayilan fotograf F’, elde edilmektedir.
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P (3.3)

Ancak bu yontemde belirtilen teknigin uygulanmasi, teknigin uygulanacagi
fotograftaki FPN ve PRNU bilesenlerini olusturan parametreler ile uyumlu olmasi
gerektigi igin zordur [30]. Ayrica bu teknik Formiil (3.1) de kullanilan ve bu is igin

0zel olarak cekilmis fotograflar gerektirmektedir.

2.2.2.2 Seam carving

Seam Carving teknigi PRNU giiriiltii deseninin fotografdan silinmesi yerine bu
desenin hizasiin bozulmasini hedeflemektedir. Bu teknik ile fotografda bulunan
Oonemsiz alanlarin fotograflardan silinmesi, énemli gOriinen alan veya objelerin
dokunulmamasi ile PRNU deseninin bozulmasi saglanmaktadir. Seam Carving teknigi
oncelikle fotografi gradyan fotograf haline getirerek, piksellerin gradyan enerjileri
oOlgiildiikten sonra en diisiik enerjiye sahip piksellerin fotografdan silinmesi ile
basarilmaktadir. Silme islemi gerceklestirildikten sonra fotografin biitlinliigiiniin
korunmasi ig¢in bir hizalama islemi gergeklestirilmektedir [34]. Bu yontem
fotograflarda bulunan PRNU giiriiltii desenini bozarak kaynak kamera tespitini
engellesede her fotograf i¢in kolayca uygulananamakla birlikte ger¢ek fotografin

goriintii oranin1 degistirmektedir.

2.2.2.3 Uyarlamah PRNU guriltist arindirma

Uyarlamali PRNU giiriiltiisii arindirma tekniginin temel amaci, PRNU gurdltusind
fotograftan silmektir. Ancak, fotograftan ¢ikarilan PRNU giiriiltiisiiniin direkt olarak
silinmesi yerine, yinelemeli olarak bu islemi tekrar etmektedir. Bu tekrar isleminin
amaci fotograf kamera imzasi ile eslemeyene kadar fotograf tizerinde PRNU silme
islemleri gergeklestirilir. [8] ¢aligmasinda anlatildig: iizere, Formiil (3.4) ile belirtilen
orijinal fotograf F, tizerinden Formiil (2.1) ile ¢ikartilan giriiltii G, bir sabit w, ile

carpilip ¢ikartildiginda anonimligi heniiz belli olmayan fotograf A’ elde edilmektedir.
A =F—wG (3.4)

Calismaya gore Oyle bir sabit deger w, bulunabilirki Formiil (3.4) hesaplamasi
sonucunda ortaya ¢ikan fotograf, kaynak kamera imzasi ile eslestirildiginde sonucun

sifir oldugu sonuglar elde edilebilmektedir. En optimal w degerinin bulunabilmesi
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Formil (3.5) ile gosterilen fonksiyon ile gerceklestirilebilse de ¢alismada GOnerilen
yontem, bir PCE alt sinir1 degeri belirlenerek, bu degerden diisiik veya esit sonuglar
bulunana kadar anonimlestirme isleminin tekrarlanmasidir.
w = argmin(PCE( A’,K})) (3.5)
WE[1,0) )
Anonimlestirme islemi PCE Ust smir degeri 0y, kullamlarak islemi Formiil (3.6)

belirtilen kosul gerceklesene kadar Formiil (3.4) isleminin farkli sabit deger ile

tekrarlanmasi ile elde edilmektedir.
PCE(A'K;) < Opce (3.6)

Bu yontem ile daha 6nce bahsedilen tekniklere gore ¢ok daha yiiksek bir basari elde
edilmis ve fotograflarin kaynak kameralar ile eslestirilmeleri engellenmistir [8].S
Ayrica bagka bir ¢aligmada, kullanilan filtre teknigi degistirilerek alinan sonuglarin

daha basarili hale getirilmesi saglanmistir [9].
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3. HDR FOTOGRAFLARDA KAYNAK KAMERA TESPIiTi

3.1 On Bilgiler

Yiiksek Dinamik Aralikli (HDR) fotograflar ¢ekebilme islevi giliniimiizde hemen
hemen her akilli telefonda ve kamerada bulunan bir 6zellik haline gelmistir. HDR
fotograflarin amaci ve olusturulma teknigi normal fotograflardan daha farkli
sekildedir. Bu nedenle kaynak kamera analizi teknikleri bu fotograflarda normal

fotograflarda oldugundan farkli sekilde sonuglar vermektedir.

3.1.1 HDR Teknolojisi

Normal fotograflarin aksine HDR teknolojisi, ¢cok gdlgeli ve 151kl olan alanlarin insan
goziiniin gordiigiine daha yakin ve daha gercekei hale getirebilmek amaciyla fotograf
cekimi sirasinda ve sonrasinda yapilmasi gereken farkli islemler gerektirmektedir [35].

Bu islemler sayesinde, HDR fotograflarda bazi alanlarda 151k patlamalar1 veya ¢ok

karanlik kalan detaylar gézlenmemektedir.

Resim 3.1 : HDR ve normal mod ile ¢ekilmis fotograflar [36].
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Resim 3.1 de bir sahnenin solda HDR 6zelligi agikken ve sagda kapaliyken ¢ekilmis
fotograflar1 gosterilmektedir. Resim 3.1 tizerinde goriildigii gibi HDR 6zelligi agikken
¢ekilmis olan fotografta detaylar daha net ve farkli alanlarin 151k seviyesi 0zellik
kapaliyken gekilmis fotografa gore karanlik alanlar daha belirgin ve daha gercekci

olarak gorulmektedir.

3.1.2 HDR Fotograf Olusturulma Yontemi

HDR fotograflarin olusturulmasi i¢in fotografin ¢ekimi sirasinda ve sonrasinda farkli
islemler yapilmaktadir. Bu fotograflarin olusturulmasi icin farkli 151k seviyelerinde
cekilmis genelde li¢ adet fotograf gerekmektedir. Bu fotograflar kullanici farkinda
olmadan kamera tarafindan arka arkaya otomatik olarak ¢ekilmektedir. Bu farkli 1s1k
seviyelerine sahip fotograflar birlestirilerek yiliksek dinamik araligina sahip tek bir
fotograf elde edilmektedir [37]. Ancak bu fotograflar ¢ok kisa bir siire igerisinde
cekilse dahi gekilen sahnedeki objelerin hareket etmesi veya kamera lensinin kullanict
tarafindan titretilmesi sebebiyle bu fotograflarda farkliliklar olusabilmektedir. Bu
durum HDR fotografin elde edilmesi i¢in gereken birlestirme isleminde sorun
olusturmaktadir ve bu sorunun ¢ozilebilmesi i¢in bir gok hizalama ve giirtiltii kaldirma
yontemi onerilmektedir [38 - 41]. Bu yontemlerin hepsinin temel hedefi ayni
kameradan ve ayni sahneden c¢ekilen farkli 151k seviyesine cekilen fotograflarin
birlestirilmesi sirasindaki hizalama sorunlarinin ¢oziilmesidir. Hizalama yontemi
fotograflarda uygulandiktan sonra birlestirme islemi sonlanmaktadir ve HDR fotograf

elde edilmektedir.

3.2 Problemin Tanim

Yiiksek Dinamik Arakli fotograflarin olusturulmasi normal fotograflara gore farkli
islemler gerektirmektedir. Boliim 4.1.2 de anlatilan bu islemler sebebiyle HDR
fotograflarda kaynak kamera tespit teknikleri tam olarak diizglin caligamamaktadir.
Bunun sebebi fotograf tizerinde yapilan hizalama islemleri kaynak kamera tarafindan
olusturulan PRNU giiriiltii deseninde degisikliklere sebep olmaktadir. Fotograf
tizerinde hizalama iglemi yapilmayan alanlar olmasinin yam sira tiim fotografa
bakildiginda eslestirme sonucu i¢in kullanilan PCE degeri cogu zaman diisiik

¢ikmaktadir. HDR teknolojisinin giintimiizde kullanilan ¢ogu kamerada bulunmasi
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sebebiyle bu eslestirme isleminin yapilabilmesi, daha basarili bir kaynak kamera

analizi yapilabilmesi i¢in 6nem arz etmektedir.

3.3 Onerilen Yéntem

Fotograf lizerinde hizalama yapilmayan alanlarin bulunmasi veya kaydirilmig PRNU
giiriiltii desenlerinin saptanmasi kaynak kamera analizini miimkiin hale getirebilir. Bu
sebeple kaynak kamera tespiti teknigi HDR fotograflar tizerinde daha farkli yontem ile
calistirilmasi gerekmektedir. Bu yontem Oncelikle kaynak kamera imzasiyla parcali
olarak eslestirilme islemi yapilabilmesi i¢in HDR bir fotografin boliinmesini
gerektirmektedir. Boliinme islemi bir matrisin, a x b boyutuna sahip n adet matris
haline getirilmesidir. Bu islem sirasinda kullanilan matrisin fotograf tizerindeki

goruntisi Resim 3.2 de kirmizi kare olarak gosterilmektedir.

Resim 3.2 : Arama matrisinin HDR fotograf tizerindeki goriintiisii.
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Bu islem fotograf iizerinde direkt olarak uygulanmaktansa, fotograf {izerinden
cikartilan PRNU giiriiltiisti izerinden yapilmaktadir. HDR bir fotograftan ¢ikartilan
PRNU glriltisi Gypg’nin aynt kameradan ¢ekilen HDR olmayan fotograflar
kullanilarak olusturulan kamera imzas1 K, ile eslestirilmesi i¢in kullanilan fonksiyon

Formiil (4.1) de belirtilmistir.
Gupr = ara(K;, Gypr) 4.1)

Guraltd verisinin bolimlendirilmesi icin gerekli veriler, satir biytikliigii a situn

biiytikligii ise b ile gosterilerek, Formul (4.2) kullanilarak elde edilmektedir. Sonug

olarak Gj;pg Uzerinden n adet a x b boyutunda giiriiltii matrisi G, elde edilmektedir.

G = bol(Gypr,a,b) (4.2)

Giirtilti listesinin kamera imzasiyla eslestirilebilmesi i¢in her bir giiriiltii matrisi G;,
icin kamera imzasi arama listesi olusturulmaktadir. Bu liste Formiil (4.3) ile belirtilen

fonksiyon ile elde edilmektedir.

E(Gi) = imzaBol(K;,a,b, V) (4.3)

Formiil (4.3) ile belirtilen fonksiyon kamera imzasi iizerinde a x b boyutundaki bir
dikdortgeni kaydirarak farkli kamera imza parcaciklari olusturmaktadir. PRNU
verisindeki kaymalarin mantiklt sekilde ele alinmasi i¢in kaydirma isleminin
siirlarinin belirlenmesi i¢in arama siirimi belirleyen sabit say1 V, kullanilmaktadir.
Kaydirma islemi her defasinda bir piksel olmak iizere matrisin {ist kdsesinden

baslanarak dnce saga ve asag1 dogru gerceklestirilmektedir. Daha sonra HDR fotograf

. . —(Gy) .
izerinden ¢ikartilan Gy pg, verisinin kendisi i¢in olusturulan kamera imzalar K; “ile

eslestirilerek bir sonuca varilabilmesi i¢in Formiil (4.4) de gosterilen eslestirme

== () I . .
fonksiyonu kullanilmaktadir. Karar verme asamasinda K,( ) icerisindeki her bir

matris K; j Ve gurdltd G;, arasinda eslesmenin olup olmadiginmi belirleyecek PCE alt

sinir1 €pcg kullamlmaktadir. Onceki galismalardan elde edilen sonuglara gére bu deger

50 olarak kullanilabilmektedir [8, 42].

E(K;; G) = {1 eger PCE (K,j, Gi) = GPCE} (4.3)
0 aksi halde
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Verilen bilgiler kullanilarak eslestirme algoritmasimin sézde kodu Sekil 3.1 ile

gosterilmektedir.

int eslestir (hdrFoto, kameralmzasi, a, b, kisit, pceEsigi) ({
prnuHdr = prnuCikart():
gurultuParcalari = bol (prnuHdr, a, b);

foreach(g in gurultuParcalari) {
imzaParcalari = imzaBol (kamseraImzasi, a, b, kisit);
foreach(i in imzaParcalari) {
if(pce(i, g) >= pceEsigi){
return 1;
}
}
}

return 0;

Sekil 3.1 : Eslestirme algoritmasi s6zde kodu.

3.4 Sonuglar

Onerilen yéntem icin test sonuglarinin olusturulmast i¢in, kaynak kameradan toplanan
fotograflardan kamera imzasi olusturulmustur. Bu kamera imzasi ile ayni kaynak
kameradan alinan HDR fotograflar icin iki farkli senaryosu hazirlanmis ve sonuglar
toplanmistir. Birinci senaryoda kamera imzasi tam fotograf eslestirme yontemi ile
HDR fotograflarla eslestirilmis, ikinci senaryoda ise ayni fotograflar parcali kamera
imzasi eslestirme yontemi ile eslestirilmistir. Testlerde kullanilan kamera imzas1 100
adet HDR olmayan fotograftan ¢ikartilmistir. Pargali eslestirme yonteminin galigmasi

icin gerekli olan parametrelerin degerleri Cizelge 3.1 ile verilmistir.

Cizelge 3.1 : Algoritma parametreleri.

Parametre Deger
a 300
b 300
\4 30
€pCE 50

Cizelge 3.1 ile verilen degerler kullanilarak 50 fotograf ile ¢alistirilan testlerde elde
edilen eslestirme oran1 6, her bir fotograf icin Formdil (4.3) ile gdsterilen fonksiyondan
alinan sonuglarin toplaminin test i¢in kullanilan HDR fotograflarin sayisina boliinmesi

ile Formiil (4.4) kullanilarak hesaplanmaktadir.
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1

50
6= — z G, 4.4

Cizelge 3.2 de verilen sonuglar incelendiginde, HDR fotograflarda uygulanan kaynak
kamera analizinde parcali eslestirme yontemi tam eslestirme yontemine gore %66
daha iyi eslesme sonucu vermektedir. Testler kapsaminda tam fotografin Gnerilen
algoritma ile taranmasi1 zamansal olarak uzun bir islem oldugu i¢in tam fotografin ilk
ceyreginde eslesme bulunamadigt durumda algoritma sonlandirilmaktadir. Tam
fotograf lizerinde arama isleminin devam etmesi durumunda tiim fotograflarin kamera

imzasi ile eslestirilmesi miimkiin olabilmektedir.

Cizelge 3.2 : HDR fotograf eslestirme sonuglart.

Tam Eslestirme Teknigi Pargal1 Eglestirme Teknigi
0 0.24 0.9
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4. ANDROID TELEFONLARDA GUVENLiI KAMERA UYGULAMASI

4.1 Amag

Giliniimiizde insanlarin akilli telefonlari ile ¢ekerek internete yiliklenen fotograf sayisi
giderek artmaktadir. Bu fotograflar sadece bir an1 olmaktan baska PRNU giiriiltiisti
tabanli kamera imzas1 olmak i¢in bir kaynak olusturmaktadir. Bu veri ayni kameradan
cekilen baska fotograflarin tespiti i¢in ve daha 6nemlisi, adli bir durumda delil olarak
kullanilacak bir fotograflara kopyalanabilmektedir. Bu durumlardan korunmanin
yontemi herkese acik ortamlara yiiklenen fotograflardan PRNU giiriiltiistiniin
kaldirilmasiyla engellenebilmektedir. Ancak bu islemi yapacak bir uygulama
bulunmadigindan bu islem kullanicilara sadece teorik olarak sunulmaktadir.
Fotograflarin giivenli kalmas1 ve kullanim kolaylig1 agisindan bu uygulama, fotografin
cekildigi kaynak iizerinde var olmasi gerekmektedir. Akilli telefonlarda bulunan
kamera teknolojilerinin ¢ok gelismesi ile bu akilli telefonlar1 giiniimiizde bir¢ok insan
dijital kameralarin yerine kullanmaya baslamistir. Bu ¢alisma ile fotograf
anonimlestirme islemini kendi iginde sunacak bir glivenli kamera uygulamasi
gelistirilerek, insanlar, 6zellikle gazeteciler igin bu glvenlik sorununun ¢ozulmesi

hedeflenmektedir.

4.2 Problemler

Fotograflara anonimlestirme basaris1 yliksek olan uyarlamali PRNU giiriiltiisti
kaldirma yontemleri [8, 9] uygulanabilmesi icin 6ncelikle kaynak kamera imzasi
cikartilmasi ve anonimlestirme islemlerinin uygulanmasi gerekmektedir. Bu islemler
fazla islem giicii ve bellek gerektirdigi igin sistem kaynagi kisitli telefonlarda
calistiritlmas1 miimkiin olmamaktadir. Bu islemlerin sistem kaynag kisitl telefonlarda
calistirilamamasinin sebebi olarak Android isletim sisteminde bulunan Android gorev
oldiirtici gosterilebilir. Android gorev Oldiiriiciiniin amaci telefonun stabil olarak
caligmasint saglamak i¢in fazla sistem kaynagi tiikketen uygulamalarin sistem

tarafindan otomatik olarak kapatilmasidir. Bu sebeple, kamera imzasi olusturma ve
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anonimlestirme islemleri Android telefonlar {izerinde dogrudan c¢aligtirllamamaktadir.
Bu islemlerin kaynak sistemin islem giiciinii kullanmadan internet Uzerine yuklenerek
uzak bir sistemde calistirilmas:t mimkin olsa bile, bu insanlarin giivenle kullanmak
isteyecegi bir sistem olmayacaktir. Ancak kaynak kullanimi kisitlayacak sekilde
kurgulanmig bir anonimlestirme islevi igeren bir yontemin disiinilmemesi sebebiyle

bu islevler dogrudan akilli telefonlar (zerinde de ¢alistirllamamaktadir.

4.3 Onerilen Yéntem

Anonimlestirme islemi icin gereken islemlerin sistem giicii kisith telefonlarda
sorunsuz ¢aligabilmesi olusturulacak uygulamanin kullanacagi kaynak glcu
smirlanarak ~ ve  sistem  tarafindan  kapatilmasmmin  Online  gecilerek
gerceklestirilebilmektedir. BOlum 2.2.2.3 de belirtilen fotograf anonimlestirme
isleminin fotograflara uygulanabilmesi i¢in Oncelikle kamera imzasi ¢ikartilmasi
gerekmektedir. Kamera imzasi ¢ikartilmasi i¢in gereken fotograflarin uygulamaya
yiikklenmesi ve imza olusturulmasi sirasinda bellek dolmasini engellemek i¢in bu
fotograflarin  imzas1 olusturulurken boyutlarinin  azaltilmas1  gerekmektedir.
Fotograflarin cekildigi kalitenin korunmasi i¢in bu islemin sikistirma teknikleri ile
gergeklestirilmesi uygun olmamaktadir. Uygulamaya fotograflar yiiklendikten sonra
her fotografin iizerinde belirli alanlarin isaretlenerek bu alanlar ile gevreli fotograf
parcalarini kullanarak kamera imzalari olusturulmasi hem fotografin kalitesini
korumakta hem de bellek kullanimi kisitlamaktadir. Bu yontem ile kamera imzasi
olusturulmasi i¢in oncellikle n adet fotografin uygulamaya yiikklenmesi saglanmakta
ve sonrasinda her bir fotograf F Uizerinde a x b boyutunda alanlar dikdortgen bir isaretgi
ile belirtilmektedir. Resim 4.1 de gosterilen kirmizli kareler bir fotografta 1000 x 1000
boyutundaki isaret¢ilerle belirtilmis alanlar1 gostermektedir. Eger fotograf {izerinde
dikdértgen boyutundan kiiciik kalan alan var ise (Orn. Resim 4.1 (izerinde gosterilen
fotografta en sag ve en alt tarafta kalan kisimlar.) bu alanlar kendi boyutlarinda
tutulmaktadir. Bu isaretleme islemi, kamera imzasi olusturulmasi i¢in yiiklenen her
fotograf tizerinde gerceklestirildikten sonra her fotografin ayni indekse sahip pargasi
icin kamera imzast olusturulmasi saglanmaktadir. Boylece her fotografdan elde
edilecek parca sayis1 m, Formiil (5.1) ile elde edilebilmektedir. Fotografin uzunlugu X,

genisligi y ile isaretleyici uzunlugu a ve genisligi b ile belirtilmistir.
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X
m = yukariyuvarla (E) + yukariyuvarla (%) (5.1)
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Resim 4.1 : 1000 x 1000 boyutunda isaretgiler ile ayrilmis fotograf.

Bu islem sonucunda herbir fotografdan elde edilen toplam m adet parcadan olusan
isaretci listeleri elde edilmektedir. Bu listelerdeki ayn1 indekse sahip fotograf pargalari
ile bir kamera imzasi1 toplamda m adet imza olusturulmaktadir. Daha sonra olusturulan
bu imzalar sistem hafizasina kaydedilerek anonimlestirme siirecinde kullanilmak
tizere saklanmaktadir. Her anonimlestirme siirecinde ayni kamera imzasi1 kullanilacag:
icin bu iglemin her kamera i¢in bir kere yapilmasi yeterlidir. Kamera imzasimin tiim
fotograf yerine fotografdan alinan ve boyutlar1 esas fotografdan ¢ok daha kiiciik olan
parcalar ile olusturulmasi sayesinde imzay1 olusturan algoritmanin sadece belirli
miktarda bellek ve islem giicli kullanmas1 saglanmaktadir.
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Kamera imzasinin tam boyutlu fotograflardan degilde fotograf tizerinden alinan kiigiik
parcalar iizerinden c¢ikartilmasi sebebiyle anonimlestirme islemi uygulanacak
fotografin da ayni1 boyutlarla boliimlenmesi ve tek tek anonimlestirilmesi
gerekmektedir. Anonimlestirme islemini i¢in islemin uygulanacagi fotografin
uygulamaya yiiklenmesi saglandiktan sonra kamera imzasi olugturulurken kullanilan
ayni boyutlara sahip dikdortgenler ile bu fotografin isaretlerenerek boliinlenmesi
saglanmaktadir. Daha sonra elde edilen m adet pargalanin her biri ile kendisine karsilik
gelen kamera imzas1 kullanilarak Boliim 2.2.2.3de belirtilen anonimlestirme islemi

gerceklestirilmektedir.

500

1000

3000 [

3500

4000

4500

500 1000 1500 2000 2500 3000

Resim 4.2 : Fotograf isaretgi numaralari.

Anomilestirme islemi Resim 4.2 ile gdsterilen tiim fotograf pargalari i¢in 1 numaradan
baslayarak 20 numaral1 isaret¢inin gosterdigi fotograf parcasina kadar sirali sekilde

tamamlandiktan sonra her bir parga, fotograf lizerinde kendisinin alindig1 numaral
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alana yerlestirilerek birlestirme islemi gerceklestirilmektedir. Son olarak bu islem

sonucunda elde edilen anonim fotograf telefon hafizasina kaydedilmektedir.

4.4 Uygulamada Kullanilan Teknolojiler

Giivenli kamera uygulamasit Android tabanli akilli telefonlar i¢in gelistirildigi i¢in
gelistirme islemi i¢in Android Studio uygulamasi kullanilmistir. Kaynak kamera
imzasi olusturulmasi ve anonimlestirme islemleri i¢in gerekli algoritmalar C++ dilinde
kodlanmigtir ve tim bu islemleri saglayan yerel bir kiitiiphane olusturulmustur.
Goriintii isleme islemleri i¢cin OpenCV kituphanesinden yararlanilmistir. Android
tabanli cihazlara uygulama gelistirilirken Java dilinin desteklenmesi sebebiyle
Uygulamanin tiim parcalar1 Java ile kodlanmistir. Uygulamanin kamera imzasi
olusturma ve anonimlestirme islemi gergeklestirebilmesi i¢cin C++ ile olusturulan
kitiphane ile haberlesmesini saglamak i¢in Android tarafindan saglanan Android
Native Development Kit (NDK) kullanilmistir. NDK bir java uygulamasinda C/C++
gibi yerel diller ile yazilan kodlarin ¢agrilabilmesine olanak saglayan bir alt yapidir.
Uygulama gelistirilirken uygulamanin calistirilmast i¢in Android Studio tarafindan
saglanan Android Emulator kullanilmistir. Android Emulator farkli model Android
isletim sistemi kullanan telefonlarin bilgisayar iizerinde simiilasyonlarinin

calistirilmasi igin saglanan bir Android Studio eklentisidir.

4.5 Uygulama

Giivenli kamera uygulamasi, uygulama lizerinden ¢ekilen veya daha dnce ¢ekilmis bir
fotografin uygulama igerisinde yiiklenerek fotograf lizerinde bulunan PRNU giiriiltii
desenini silmektedir. Uygulama iizerinden ¢ekilen fotograflarin direkt olarak
anonimlestirilerek sisteme kaydedilmesi sayesinde uygulama Gzerinden cekilen
fotograflar giivenli sekilde paylasilabilir hale gelmektedir. Anonimlestirme islemi bir
kamera imzas1 gerektirdigi ve bu sebeple anonimlestirme islemi gerceklestirilemedigi

igin Oncelikle bir kamera imzas1 olusturulmasi istenmektedir.
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2:33PM

SecureCAM

CREATE FINGERPRINT

TAKE AN ANONYMIZED IMAGE

LOAD IMAGE TO ANONYMIZE

Resim 4.3 : Giivenli kamera uygulamasi ana menusu.

Uygulama tizerinden kullaniciya sunulan ana menii Resim 4.3 ile gosterilmektedir.

Kullaniciya sunulan {i¢ temel islev su sekildedir.
e Kamera imzasi olusturma
e Anonim fotograf ¢ekme
e Anonimlestirme i¢in fotograf ylikleme

Kamera imzasi olusturma islevinde kullanicinin daha o6nceden ¢ekmis oldugu
fotograflar kullanilarak bir kamera imzas1 olusturmasi beklenmektedir. Bu meniiye
giris yapildiginda telefon hafizasindan fotograf yiiklenebilmesi i¢in kullaniciya Resim
4.4 ile gosterilen ekran ile hafizadan uygulamaya fotograf ylikleyebilmesi
saglanmaktadir. Belirtilen fotograflar secildikten sonra kamera imzasi olusturma
islemi tamamlanana kadar gosterilen ekran Resim 4.5 {izerinde sol tarafta ve islem

tamamlandiginda gosterilen ekran sag tarafta gosterilmektedir.
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2:33PM

Complete action using Explorer

—
. ko
Gallery Explorer Photos Sort

() Remember my choice

Cancel

Resim 4.4 : Giivenli kamera uygulamasi fotograf yiikleme ekrani.

2:33PM 3:06 PM

SecureCAM SecureCAM

Creating Fingerprint... CREATE FINGERPRINT

U TAKE AN ANONYMIZED IMAGE

This will take some time. DO NOT close the

application.
LOAD IMAGE TO ANONYMIZE

Fingerprint successfully created. Now you can anonymize

images!

Resim 4.5 : Kamera imzas1 olugturulma ve sonrasinda gosterilen ekranlar.
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Gerekli fotograflar telefon hafizasindan uygulamaya ytiklendikten ve kamera imzasi
olusturulduktan sonra kullaniciya sunulan Anonim Fotograf Cekme veya
Anonimlestirme i¢in Fotograf Yiikleme islevleri kullanilabilir hale gelmektedir.
Anonim Fotograf Cekme meniisiiniin segilmesiyle kullanici telefonunun kamera
uygulamasimna yonlendirilerek fotograf cekmesi istenilmektedir ve bu fotograf
uygulama {izerine aktarilmaktadir. Anonimlestirme i¢in Fotograf Yukleme
mendsinin secilmesinde ise Resim 4.4 ile gosterilen fotograf yiikleme ekrani ile
telefon hafizasindan fotograf yiliklenmesi istenmektedir. Bu islevin amaci daha 6nce
telefon kamera uygulamasi veya telefonda bulunan baska bir uygulama tarafindan
cekilmis  fotograflarda  anonimlestirme  islemi  gerceklestirilebilmesidir.
Anonimlestirme islemi baglatildiginda kullaniciya gosterilen ekran Resim 4.6
gosterilmektedir.
6N "y @ 9:05

SecureCAM

Anonymizing Image...

O

This will take some time. DO NOT close the
application.

Resim 4.6 : Giivenli kamera uygulamasi anonimlestirme islemi ekrani.

Her iki islev ile baglatilan anonimlestirme islemi tamamlandiginda kullaniciya
gosterilen ekran Resim 4.7 de gosterilmektedir ve bu islem sonucunda anonim fotograf

telefon hafizasina kaydedilmektedir.
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3:14PM

SecureCAM

CREATE FINGERPRINT

TAKE AN ANONYMIZED IMAGE

LOAD IMAGE TO ANONYMIZE

Your image successfully anonymized!

Resim 4.7 : Anonimlestirme islemi sonucunda gosterilen ekran.

Uygulamanin g¢alismasi sirsainda kullanilan is akis1 Sekil 5.1 ile gosterilmektedir.
Kullanicinin kamera imzasi olusturulma ve anonimlestirilme islemleri sirasinda
telefonda yapabilecegi islemlerin engellenmemesi igin bu islemler (Akis semasinda
kesik cizgili olarak gosterilen alanlar.) sistemde arka tarafta ¢alisan is pargaciklari
tizerinde ¢aligtirllmaktadir. Uygulamanin kamera imzasi olusturulmasi ve fotograf
anonimlestirme siiresince agik birakilmasi durumunda gosterilen ekranlar Resim 4.5
ve Resim 4.6 de gosterilmektedir. Ayn1 zamanda ¢ekilen fotografin anonimlestirme
sirasinda telefonda olusabilecek bir kapanma sonucunda fotografin kaybedilmemesi
icin bu fotograf uygulama disindan erisilemeyen bir alanda saklanmaktadir.
Anonimlestirme islemi i¢in gereken kamera imzasi olusturulmasi isleminin sadece bir
kere yapilmasi yeterli olsada kullanici Kamera Imzasi Olusturma meniisiinii
kullanarak bu islemi tekrar gergeklestirebilmektedir. Bu islem sonucunda telefon
hafizasinda saklanan eski kamera imzasmnin iizerine yenisi yazilmaktadir.

Uygulamanin silinip tekrar yiiklenmesi sonucu kamera imzasinin kaybedilmemesi igin
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bu imza bilgisi uygulamanin alaninda degil dis saklama biriminde (external storage)

uzerinde saklanmaktadir.

‘ BASLA ‘

Kamera imzasi
Olugturma Servisi

imza
[ \ PRNU Tabanl
Kamera Imzazi Olugturulacak \ :
Var mi? HAYIR: Fotografiar EVET—E—" Kamglra {mzam
Var mi? ustur

EVET HAYIR R IERRR e

h 4

Kamera Imzsasi
Olugturulacak
Fotograflar

Fotodraf Cek / Yikle Fotograf Yikle Kamera imzasi

Anonimlesfirilecek
Fotograf

Telefon
Hafizas

Anonimlegtirme
Servisi

PRMU Sil Anonim Fotograf

Baghk Sil

Arka Planda Calisan Servisler

Sekil 4.1 : Glvenli kamera uygulamasi is akis semasi.

4.6 Sonuglar

Uygulamanin farkli sistem oOzelliklerine sahip telefonlarda c¢alismasinin test

edilebilmesi i¢in farkli 6zelliklere sahip telefonlarda {izerinde kamera imzasi
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olusturma ve anonimlestirme iglemleri calistirilmistir. Testlerin gergek durum
senaryolart iizerinde gergeklestirilebilmesi i¢in telefon iizerinde ¢alisan higbir arka
plan uygulamasi kapatilmadan uygulama calistirilmistir. Kamera imzasi olusturma ve
anonimlestirme islemlerinin kullandig1 kaynaklar, Android Studio tizerinde bir eklenti
olarak saglanan Android Profiling Tool ile 6l¢iilmiistiir. Android Profilin Tool elde
edilen oOrnek bellek tiketimi grafigi Resim 4.8 de verilmektedir. Uygulama
calistirilirken kullanilan parametreler, ¢izelge biiylikliigii ve anonimlestirme sirasinda
kullanilan ve anonimlestirme isleminin sonucunda ulasilmasi gereken maksimum PCE

degeri Cizelge 4.1 de verilmektedir.

Cizelge 4.1 : Uygulamada kullanilan parametreler.

Parametre Deger

a (Isaret¢i uzunlugu) 1000

b (Isaret¢i genisligi) 1000
€pCE 10

MEMORY Totak949ME M Jeva:4MB M Native: 531 MB Graphics: 16M8 M Stack: 0AMB M Code:20MB M Others: 14ME == Allocated: N/A
sove 150000

000 om0 a200000 30000 ox0000 0300000 0800000 org0000 ceoo00

Resim 4.8 : Android Profiling Tool ile elde edilen 6rnek bellek tiiketimi grafigi.

Cizelge 4.1 ile verilen parametrelerle farkli akilli telefonlarda ¢alistirilan kamera
imzas1 olusturulmasi iglemi sirasinda elde edilen ortalama bellek kullanimi fotograf
boyutlar1 ve cihaz markalari ile Cizelge 4.2 de verilmektedir. Elde edilen sonuclara
gore ortalama bellek kullanimi en yiiksek degeri olarak 680 MB, en kii¢iik degeri
olarak ise 480 MB olarak gozlemlenmistir. Farkli ¢oziliniirliikteki fotograflar
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incelendiginde Formiil (5.1) ile verilen formiil kullanildiginda her bir fotograf icin
islenecek fotograf pargasi sayisi m, hesaplandiginda en fazla parga 20 adet ile
3456x4608 ¢oOziiniirligindeki fotograflar ¢eken Xiomi MI 5 ve 4032x3024
¢ozinirligiinde fotograflar geken Samsung S8 marka telefonlarda edilmektedir. Ayni
hesaplama ile en az parga sayis1 15 adet ile 2322x4128 ¢oziiniirliigiinde fotograflar

ceken Samsung J7 Pro marka telefonda elde edilmektedir.

Cizelge 4.2 : Kamera imzasi1 olusturma islemi ortalama bellek kullanimlari.

Cihaz Cozunarluk Ortalama Bellek Kullanimi
Xiomi M1 5 3456 x 4608 680 MB
Samsung Note 4 5312 x 2988 590 MB
Samsung S8 4032 x 3024 650 MB
Samsung Note 5 5312 x 2988 580 MB
Samsung J7 Pro 2322 x 4128 480 MB

Anonimlestirme islemi sirasinda kullanilan ortalama bellek tiiketimleri Cizelge 4.3 de
verilmektedir. Farkli ¢oziintirliikteki fotograflarin bulundugu sonuglar incelendiginde
elde edilen en yiiksek ortalama bellek tiiketimi 490 MB, en kii¢iik deger 285 MB
olarak gozlemlenmistir. Anonimlestirme islemi sirasinda kamera imzasinin telefon
hafizasindan bellege yiiklenmesi gerekmektedir. Anonimlestirme siiresi boyunca
kamera imzasinin bellekte tutulmasi sebebiyle bu ortalama bellek tiiketimine

kameranin ¢ektigi fotograflarin ¢oziiniirliigiine bagli olarak ek bir yiik katmaktadir.

Cizelge 4.3 : Anonimlestirme islemi ortalama bellek kullanimlari.

Cihaz Cozunarluk Ortalama Bellek Tuketimi
Xiomi M1 5 3456 x 4608 450 MB
Samsung Note 4 5312 x 2988 490 MB
Samsung S8 4032 x 3024 425 MB
Samsung Note 5 5312 x 2988 485 MB
Samsung J7 Pro 2322 x 4128 285 MB

Ayrica Onerilen yontem kullanilmadan fotograflarin tam ¢oziintirliikleri ile uygulama
calistirdiginda, fazla bellek tiikketimine dayanarak uygulamanin sistem tarafindan
kapatildig1 gozlemlenmistir. Bu durumun sonucunda olusan ve Android tarafindan
verilen mesaj Resim 4.9 de gosterilmektedir. Android Profiling Tool ile gézlemlenen
bellek kullanim1 Resim 4.10 de verilmektedir ve grafik Gizerinden g6zlemlenen verilere
gore bellek kullanimi 1.5 GB’nin {izerinde ¢ikmaktadir ve sonrasinda uygulama

kapatilmaktadir.
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Resim 4.9 : Tam ¢ozunurlikteki fotograflar islenirken alinan bellek dolu uyarisi.

MEMGRY
268

Totak OKE Java: OKB Native:OKB Graphics: 0K8 Stack: DKE Code: 0KB Others: 1K8 Allocated: N/A

Resim 4.10 : Tam ¢Ozundrlikte fotograflar ile elde edilen bellek tiikketimi grafigi.

Uygulamanin anonimlestirme basarisinin test edilmesi i¢in anonimlestirme basarisi
orani formiilii [6] kullanilmistir. Formil (5.2) ile verilen fonksiyon ile kamera imzas1
K;, ile listedeki anonimlestirilen i inci fotograf T;’nin eslestirilmesi sonucu ortaya

cikan PCE degeri minimumum PCE degerinden kiiciik ise 1, degilse 0 sonucu
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dondiiriilmektedir. Anonimlestirme Basarist Oran1 (ABO) Formil (5.3) ile
hesaplanmaktadir. Formiil (5.3) de kullanilan T degeri c¢ekilen toplam fotograf

sayisin1 gostermektedir.

1 eger PCE(T,K)) < EPCE}
F(T;€pce) = { l 5.2
(Ti.€pce) 0 aksi halde ©.2)
100 T
ABO = - _ IF(Ti:ePCE) (5.3)
1=

Anonimlestirme islemi gergeklestirilen fotograflardan her bir parga icin
anonimlestirme faktorii ve anonimlestirme sonucunda elde edilen PCE degerleri
toplanmistir. Sonuglara gore elde edilen ortalama PCE degeri ve ortalama
anonimlestirme faktorti Cizelge 4.4 de gosterilmektedir. Cizelgenin olusturulmasinda
kullanilan 20 tane fotografin her bir parcasindan elde edilen tiim veriler Cizelge EK

1.1 de verilmistir.

Cizelge 4.4 : Anonimlestirme isleminde elde edilen degerler.

Aciklama Deger
Ortalama Anonimlestirme Faktori 4.68
Ortalama PCE Degeri 1.1732

Sonuglara goére her bir parcanin anonimlestirilmesi i¢in kullanilan ortalama
anonimlestirme  faktorii 4,68 olarak gozlemlenmistir. Her bir parcanin
anonimlestirilmesi igin ortalama iterasyon sayisi 4,68 ve elde edilen ortalama PCE
degeri 1,1732 olarak gdzlemlenmistir. Gergeklestirilen anonimlestirme islemlerinde
elde edilen fotograf numarasi ve iterasyon grafigi Sekil 4.2 de goOsterilmektedir.
Grafige gore elde edilen iterasyon sayilari 3 ile 5 arasinda kalmaktadir. Her bir
parcanin anonimlestirilmesiyle ve sonrasinda birlestirilmesiyle olusturulan tam
boyutlu fotograflarin anonim basarisinin test edilebilmesi icin Oncelikle ayni
kameradan c¢ekilen ve anonimlestirme islemi i¢in olusturulan kamera imzasinda
kullanilmayan 100 adet fotograf ile bir kamera imzasi olusturulmustur. Bu kamera
imzasi1 ile ayni1 fotograflarin orijinal halleri ve anonimlestirilmis halleri bu kamera

imzast ile eslestirilerek Cizelge 4.5 ile verilen sonuglar elde edilmistir.
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Sekil 4.2 : Fotograf numarasi ve iterasyon grafigi.

Cizelge 4.5 de verilen son kolon Formiil (5.2) kullanilarak hesaplanmaktadir ve

fotograflarin 100 adet fotograf kullanilarak olusan kamera imzasina karsi elde edilen

anonimlestirme basarisin1 belirtmektedir.

Cizelge 4.5 : Kaynak kamera tespiti elde edilen PCE degerleri.

Resim Numaras1 | PCE Orijinal PCE Anonim F(T; epcg)
1 18015.3312 -6.7300 1
2 10989.9426 -0.5307 1
3 14650.2385 15.4926 1
4 18337.7203 -5.6575 1
5 527.8670 5.5611 1
6 12488.8922 -4.2878 1
7 13116.4034 -26.2545 1
8 6939.2302 17.2456 1
9 11393.2204 8.4924 1
10 20630.7114 -19.8991 1
11 14010.3535 25.8898 1
12 7214.5747 0.0009 1
13 9366.9721 12.6928 1
14 23362.8541 -336.7857 1
15 8514.5246 18.9298 1
16 12109.9578 16.4223 1
17 2563.1618 18.2552 1
18 8050.3612 7.7745 1
19 24621.7915 -195.7340 1

20 10851.1819 -27.2870 1
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Anonimlestirme basaris1 orani, Cizelge 4.5 ile verilen sonuglarin kullanilmasi ile

Formiil (5.3) ile hesaplanmistir. Elde edilen sonuglar Cizelge 4.6 ile verilmektedir.

Cizelge 4.6 : Anonimlestirme sonuglari.

Agiklama Deger
ABO %100

Sonuglar incelendiginde elde edilen verilere gore kaynak kameradan toplanan tum
fotograflar, 100 adet fotograftan olusturulan kamera imzasina karst %100 basar1 orani
ile anonimlestirilmistir. Anonimlestirme islemi i¢in kullanilan bir fotografin orijinal
hali Resim 4.11 de anonimlestirme islemi sonrasindaki hali ise Resim 4.12 de
gosterilmektedir. Fotograflar incelendiginde iki fotograf arasinda g6zle goriilebilen bir

fark gozlemlenmemektedir.

Resim 4.11 : Anonimlestirme islemi uygulanmamis orjinal fotograf.
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Resim 4.12 : Anonimlestirme islemi sonrasi elde edilen fotograf.
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5. SONUC VE ONERILER

Kaynak kamera imzas1 tespit yontemleri, bir¢ok adli vaka i¢in delil niteligi tasiyan
fotograflarin gergekten 1ilgili kameradan c¢ekilip ¢ekilmediginin tespiti igin
kullanilabilmektedir [5]. Ayrica bu yontemin dayandigi PRNU tabanli giiriiltiler,
fotograflardan c¢ikartilarak baska fotograflara kopyalanabildigi saldirilar 6nceki
caligmalarda islenmistir [7]. Giinlimiizde akilli telefonlardan ¢ekilen sayisiz fotografin
internete slirekli olarak yiiklenmesi, bu tarz saldirilar ve illegal olarak kaynak kamera
tespiti yapilabilmesi i¢in bir kaynak olusturmaktadir. Bunlarin oniline gecilebilmesi
icin fotografin c¢ekildigi kaynakta bulunan bir uygulama ile bu fotograflarin
anonimlestirilmesi gerekmektedir. Anonimlestirme isleminde Onerilen yontemlerin
kullanilabilmesi i¢in bir uygulama olamamas: ve kisitli sistem kaynaklarina sahip
telefonlarda bu islemlerin calistirilmas1 miimkiin olmadigi i¢in bu yontemler
kullanicilara teorik olarak sunulmaktadir. Bu bilgilere dayanarak, bu calismada
anonimlestirme yOntemlerinin sistem kaynaklar1 kisitli akilli telefonlar iizerinde
calistirilabilmesine olanak saglayan bir yontem Onerilmektedir ve bu yontem
kullanilarak Android telefonlarda c¢aligabilen giivenli kamera uygulamasi
gelistirilmistir. Yapilan testler sonucunda, 6nerilen parcali fotograf anonimlestirilmesi
yontemi ile gelistirilen uygulamanmn farkli model akilli telefonlarda sistem
kaynaklarimi kisith sekilde kullanarak sorunsuz c¢alisabildigi gézlemlenmistir. Ayrica
anonimlestirme yontemlerinin tam boyuttaki fotograflar ile uygulandiginda kamera
uygulamasinin telefon {izerinde ¢alisgamadigi ve fazla kaynak tiiketimini engellemek
icin Android sistemi tarafindan kapatildigi gézlemlenmistir. Sonuglarda elde edilen
verilere gore pargali fotograf anonimlestirme yontemi ile gelistirilen glivenli kamera
uygulamast 100 adet fotograftan olusturulmus bir kaynak kamera imzasina karsilik
%100 oranda anonim fotograflar elde etmektedir. Bu ¢alismada ek olarak HDR
fotograflarin, kaynak kamera imzas1 ile eslestirilebilmesi i¢in bir yOntem
Onerilmektedir. HDR fotograflarin g¢ekimi sirasinda fotograf hizalama islemleri
uygulandigi icin fotograf icerisindeki PRNU giiriiltii desenleri degisebilmektedir. Bu

durumda kullanilan kaynak kamera analiz yontemleri ile kamera imzasi aym
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kameradan ¢ekilen HDR fotograflar ile eslestirildiginde diisiik eslesme sonuglar1 elde
edilmektedir. Glinlimiiz akilli telefonlar1 ve kameralariin ¢ogunda HDR &zelligi
bulunmasi sebebiyle onerilen yontem ile daha iyi kaynak kamera analizi sonuglar1 elde
edilebilmektedir. Son olarak bu ¢alismanin devaminda, gelistirilen giivenli kamera
uygulamasinin ara yiizlerinin daha da gelistirilerek Android Uygulama Marketi

uzerinden kullanicilara sunulmasi hedeflenmektedir.

5.1 Kisitlar

Giivenli kamera uygulamasinda kullanilan pargali anonimlestirme yontemi, tek bir
fotografin anonimlestirilmesinden farkli olarak fotograftan elde edilen bir ¢ok
parganin ayr1 ayri anonimlestirilmesini gerektirmektedir. Bu durum kaynak kamera
imzas1 olusturma ve fotograf anonimlestirme tekniklerinin kisith sistem giiciine sahip
telefonlarda ¢alismasina olanak saglamaktadir. Ancak dogal olarak, bu islem tam bir
fotografin anonimlestirilmesinden daha uzun zaman almaktadir. Her iki yontemde de
anlik olarak bir anonimlestirme saglanmasi miimkiin olmadig1 igin pargal
anonimlestirme yonteminde islemin tamamlanma siiresinin daha uzun olmasi islemler
arka planda galistirildigi ve kullanicinin telefon tizerinde yapacagi diger islemleri
engellemedigi siirece kullanim kolayligi agisindan bir sorun yaratmayacagi
diistiniilmektedir.

HDR fotograflarda kaynak kamera tespiti i¢in onerilen yontemin kisitlar: olarak, tam
boyutlu fotograftan alinan PRNU giiriiltiisii i¢in kaynak kamera imzasi tizerinde arama
yapilmasi1 gerekmektedir. Dolayisiyla, her bir parca i¢in kamera imzas1 pargalar ile
korelasyon tekniklerinin galigtirilmasini gerektirmektedir. Tiim pargalar i¢in arama
isleminin tamamlanmasi zamansal olarak uzun bir siire almaktadir. Siirenin
kisitlanmasi i¢in fotografin ilk ¢eyreginde bir eslestirme yapilamamasi durumunda
algoritmanin sonlandirilmasi, HDR fotografin kendisinin ¢ekildigi kaynak kameranin

imzasi ile eslestirilememesine yol agabilmektedir.
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EKLER

EK 1. Anonimlestirme islemi sonrasinda fotograf parcalarindan elde edilen degerler.
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EK1

Cizelge EK 1.1 : Fotograflarin pargalarinin ortalama degerleri.

No Anonimlestirme Faktorii PCE Degeri
1 4.30 -1.0791
2 3.95 1.8434
3 3.15 -6.0871
4 4.25 3.8852
5 3.80 3.0254
6 3.35 4.1397
7 4.00 2.0098
8 3.70 -4.6315
9 3.65 -0.2273

10 3.65 -0.2318

11 3.75 1.5342

12 3.55 -3.6733

13 2.85 3.1643

14 3.5 1.5784

15 3.7 -1.3253

16 4.1 2.8760

17 12.8 7.0750

18 5.75 -0.1278

19 7.85 5.4643

20 7.9 6.1735
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