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OZET
Yiiksek Lisans Tezi

KABLOSUZ ALGILAYICI AGLARDA VERI SACILIM POTANSIYELI ve AG
YASAM SURESININ ODUNLESMESININ MODELLENMESI ve ANALIZI

Yi1ldiz KARAKURT

TOBB Ekonomi ve Teknoloji Universitesi
Fen Bilimleri Enstitiisii
Elektrik ve Elektronik Miihendisligi Anabilim Dali

Tez Danigmani: Prof. Dr. Biilent TAVLI

Tarih: Nisan 2018

Kablosuz algilayic1 aglar (KAA) belirli bir cografi alana dagilmis kiiciik algilayici
diiglimlerden ve baz istasyonundan olugsmaktadir. Hedeflenen diigiim ciftleri disinda
diger diisman diigiimlerin haberlesme menzili i¢ine girmesi kulak misafirligi olarak
tanimlanmaktadir. KAA’lara karg1 bir tehdit olan gizli dinleme riskinin en aza indir-
genmesi gerekmektedir. Gizli dinlemeyi azaltma ¢aligmalari, KAA’lara ait en 6nemli
parametrelerden yasam siiresini olumsuz etkilemektedir. Bu ¢alismada, gizli dinlemeyi
en aza indirmeye ve gizli dinleme kisitina baglh ag yasam siiresini eniyilemeye yonelik
bir model tasarlanmistir. Bu modelle gizli dinleme ve ag yasam siiresi arasinda ilis-
kin analiz edilmistir. Bu calisma sonucunda, gizli dinlemeyi minimuma indirgemenin
ag yasam siiresinde azimsanmayacak ol¢iide diisiise neden oldugu gozlenmis, kisitlar
belirli bir miktar genisletildiginde KAA 6mriiniin maksimum seviyeye ¢iktig1 goriil-

miuistir.

Anahtar Kelimeler: Kablosuz algilayici aglar, Matematiksel programlama, A§ yasam

stiresi, Enerji verimliligi, Ag giivenligi, Kulakmisafirligi.
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ABSTRACT
Master of Science

EAVESDROPPING POTENTIAL IN WIRELESS SENSOR NETWORKS AND
MODELING AND ANALYSIS OF NETWORK LIFE TIME RECOVERY

Yi1ldiz KARAKURT

TOBB University of Economics and Technology
Institute of Natural and Applied Sciences
Department of Electrical and Electronics Engineering

Supervisor: Prof. Dr. Biilent TAVLI

Date: April 2018

Wireless sensor networks (WSN) consist of tiny sensor nodes distributed over a spe-
cific geographical area. Eavesdropping can be considered as an attack against WSNs
when an adversary node overhears the transmissions among the sensor nodes. Hence
a WSN needs to minimize the risk of overhearing in order to operate safely. An effort
to reduce eavesdropping can make worser the energy efficiency of WSN due to the
suboptimal routing paths that are used. In this study, We designed two optimization
model jointly reduce eavesdropping and increase the network lifetime. The analysis
of the relationship between eavesdropping and network lifetime is investigated. As a
result, it was observed that the minimizing overhearing causes a significant decrement
in lifetime. With a specific amount of relaxation in overhearing limit network lifetime

converges to the maximum.

Keywords: Wireless sensor networks, Mathematical programming, Network lifetime,

Energy efficiency,Network Security,Eavesdropping.
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SEMBOL LISTESI

Bu calismada kullanilan simgeler ve aciklamalar1 asagida sunulmustur.

Simgeler
ay j

Aciklamalar

b k diigiimiinden iiretilen verinin j tarafindan alinip
alinmadigim gosteren ikilik deger

k diigiimii veri olusturdugunda olusacak kulak misafiri
diigiim sayisi

tmax 10 elde edildigi durumdaki gizli dinleme miktarn
toplam gizli dinleme miktar1

diiglim 1 ve j arasindaki uzaklik

bir diiglime ait bataryadaki diigiim sayis1

k sensorii tarafindan olusturulup,

1 diglimiinden j diigiimiine dogru veri akis1 miktari

k kaynagindan iiretilip j diiglimiiniin aldig1 veri miktari
k diigiimiiniin iirettigi verinin, 1 diiglimii tizerinden gii¢
seviyesi / ile gonderilip gonderilmedigini gosteren
ikilik sistemdeki parametre

bir paketteki bit sayis1

hf ; ikilik sistemdeki degigkenini elde etmek igin
géreken biiytik say1

ayj ikilik sistemdeki degigkenini elde etmek igin
gereken bilyiik say1

hf ; ikilik sistemdeki degigkenini elde etmek igin
géreken biiyiik say1

gii¢ seviyesi uzayi

gizli dinleme oldugu durumdaki yasam siiresi
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J diiglimii tarafindan alinip alinmadigini1 gosteren data
diigiim 1 den j ye veri gonderebilmek i¢in

yeterli minimum enerji seviyesi
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1. GIRIS

Son yillarda Nesnelerin Interneti teknolojisi (Internet of Things) hizl1 bir gelisme gos-
termistir. Nesnelerin interneti konseptinin bir parcgasi olan Kablosuz Algilayici Aglar
(KAA) da bu genlismenin bir parcasi olarak bir ¢ok alanda kullanilmaya baslanmis-
tir. Entegre ve mikroelektro-mekanik sistemlerindeki (MEMS) ilerlemeler ile kablosuz
haberlesme, sinyal isleme ve algilayicilarin diisiik maliyetli kiiciik paketlerde toplan-
dig1 tasarimlar gelistirilmistir. [1]. Bu sayede, gii¢c verimi, boyut ve maliyet agisindan
avantajl diigiimlerden olusan KAA’lar da ¢ok cesitli yerlerde kullanilabilir hale gel-
mistir [2]].

KAA’lar genellikle yiiksek miktarda birbirinden ayr1 duran algilayici diigtimler ve en
az bir tane baz istasyonundan olusmaktadir. Toplanmas1 gereken veriye gore diigtimler,
vahsi doga gibi insanlarin ulagsmasi zor ve tehlikeli olan alanlara yerlestirilir. Algila-
yic1 tipine bagh olarak diigiimler sicaklik, nem, basin¢ gibi degerleri toplayip, cesitli
fonksiyonlar1 gerceklemek i¢in datalari igler. Daha sonra verilerin dii§timlere ya da baz
istasyonuna iletimi saglanir. Bu haberlesmeler dogrudan ya da diigtimlerin role islevi
gormesiyle yapilmaktadir.

Tiim avantajlar1 ile bize genis bir kullanim alam1 sunan KAA’lar, iistiin taraflarinin
getirdigi, sistem performansim etkileyen kisitlamalara da sahiptir. Ozellikle kiiciik ol-
mast, sinirh kapasite ve batarya problemini dogurmaktadir. Kablosuz haberlesme 6zel-
ligi ise, veri iletiminin giivenilirligi, veri iletim gecikmesi konularinda sikintilara ne-
den olabilmektedir. Kablosuz algilayici aglarin yerlestirildikleri ulagilmas1 zor ortam-
lar nedeniyle diigiimlerin tehditlere agik olmasi da degerlendirilmesi gereken bagka bir
durumdur.

Kablosuz aglarda kullanilan algilayici dii§iimler kii¢iik olmasi nedeniyle diisiik batarya
giiciine sahiptirler. Kisith enerji kaynagi nedeni ile sistemin yasam siiresini uzatmak
icin diisiik gii¢ tiikketimi de sarttir. Yasam siiresini arttirmak kablosuz algilayici aglarda
temel motivasyonlardan biridir. Bu konuda protokol, diigiim yol, iletim gii¢ atama al-
goritmalar1 olusturmak gibi bir¢ok ¢alisma yapilmistir [2-4].

Kablosuz aglarin yerlestirildikleri ortam ve kullanim amac1 disaridan gelecek tehdit-
lere daha cok acgik olmasina neden olmustur. Algilayici aglara yonelik olusabilecek
tehditleri temelde i¢c ve dis tehditler olarak ikiye ayirabiliriz. I¢ tehditler daha ¢ok
ag icerisindeki diigiimlerin gasp edilmesi degistirilmesi gibi senaryolarla olusabilecek
tehditlerdir. D1s tehditler ag elemanlar1 disindaki olusumlardan meydana gelebilecek
saldirilardir. Dig tehditleri pasif ve aktif saldirilar olarak kategorize edebiliriz. Gizli
dinleme(eavesdropping) ve veri iletimi boliinmesi (transmission interference) pasif dis
tehditlere 6rnek olarak verilebilir [15]].



1.1 Problem Tanimi

Bu tez calismasinda yukarida bahsedilen KAA’larin acik oldugu tehditlerden kulak
misafirligini kisitlayan bir en iyileme cercevesi ¢izilerek

1. Rastlantisal disk topolojisinde diigiim sayisi ile kulakmisafiri diigiim miktar1 ar-
t1s1,

2. Diigiim sayis1 IW| ve gizli dinleme miktarina baglh yasam siiresindeki degisim,

3. KAA’nin enerji verimliliginin en iyilenebilmesi ve gizli dinleme kisitindaki ra-
hatlatma iligkisi

analiz edilmis ve bu sonuglara gore degerlendirilmelerde bulunulmustur.

Bu tez calismasinin organizasyonu su sekilde gerceklestirilmistir: Tez ¢alismas1 hak-
kinda kisa bilgilendirme, problem tanimi ve lilteratiir aragtirmasi Boliim [Ifde sunul-
mustur. Bolim [2fde detayli olarak KAA’lar, ve bilesenleri anlatilmigtir. Bolim [3te
genel matematiksel optimizasyon tekniklerinden bahsedilmistir. Bolim [ te bu tezde
tizerinde ¢alisilmig ag topolojilerini gostermektedir. Boliim [5] sistem modelleri 6zet-
lenmistir. Bolim [6] bir nceki boliimde sunulan programlama modellerinin analizleri
sunulmug ve yorumlanmustir. Bolim [7] de bu tez caligmasinin sonuglari 6zetlenmistir.

1.2 Literatiir Arastirmasi

Kablosuz aglarin acik oldugu tehditleri en aza indirgemeye yonelik literatiirde bir ¢ok
calisma bulunmaktadir. Parazit ve kulak misafirligi olusumlarini azaltip ag giivenligini
maksimize etmek i¢in bir ¢ok teori ortaya atilmistir. Gizli dinlemeyi azaltmak adina
karigtirict dost sinyalleri (Ing. friendly jammer) kavram sunulmus, algilayici aginda
belirli bolgelere yerlestirilmis bu karistiricilar sayesinde bilgi s1zintist en aza indirgen-
meye ¢alisilmigtir [6].

Benzer bir sekilde bir bagka calismada karistiric1 dost sinyal konsepti ile oyun teorisi
arasindaki iligki analiz edilmis, gonderilen veri kaynagi ve hedef diigtimiine gore ka-
rigtirma yapmasi istenen karistiricilar se¢ilmistir. Fiziksel katman giivenligi i¢in, giic
boliinmeli eszamanli kablosuz bilgi ve enerji iletimi haberlesme sistemi ile giivenlik
oranini ve enerji verimliligini arttirmistir [[7]. Bu calismada sonug olarak, her bir kay-
nagin tek bir karistirict gérevlendirdigi gézlenmistir.

Fiziksel katman giivenligini korumak adina diger bir ¢calismada [8], ikili esik degerine
dayali iletim semas1 sunulmustur. Bu sistemde iist ve alt baglanti (Ing. down link-
up link) olmak iizere iki farkli protokol uygulanmaktadir. Alt baglanti, sinyal giiriiltii
oran1 (Ing. Signal to Noise Ratio SNR) esigine gore dinamik olarak bilgi gii¢c atama
degisikligi yaparken, iist baglantida kullaniciya enerji esik degerleri verilir.

Veri iletim yollar1 ve karistirict konseptleri disinda, algilayici aga ait donanimsal de-
gisikliklerin de ag giivenligi iizerinde olumlu etkileri olabilecegi teorisi de popiiler
calismalar arasindadir [9]]. Kanal belirsizliini géz oniinde bulundurarak gizli dinleme
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riski i¢in gercekci analitik bir model olusturmuslardir. Yonlii antenlerin gizli dinlemeyi
azaltmakta oldukca etkili oldugu sonucu ¢ikmstir.

[10]’da ¢ok yonlii ve tek yonlii antenleri performanslar: karsilagtirilmigtir. Yonli an-
tenlerin algilayici aglarin sistem giivenligini arttirdig1 dogrulanmagtir.

Bilgi s1zintisina kars1 Kao ve Marculescu [11] giivenli yonlendirme yaklasimi uygula-
miglardir. Bu ¢alismada oncelikle w adet diisman diigiimiin bulundugu ortamda maksi-
mum bilgi s1zintis1 ihtimali olan diigiim w. dereceden kulak misafirligi olarak tanimlan-
mistir. Daha sonra ¢oklu erisim etkisinden kurtulmak i¢cin El Gamal’a ait esit dagilimh
digtimler kullanilarak 1. derece kulakmisafirligi i¢in iletim yarigapina baglh genel bir
formulasyon elde edilmistir [12]. El Gamal’in 6rnegi genellestirilerek gii¢ iletim kont-
rolii ile iletim menzilinin diigliriilmesinin kulak misafirligini diisiirdiigii gozlenmistir.

[13] akilli karistirict sadece iletim sirasinda ortami karistirmayip, ayni zamanda ku-
lakmisafiri dii§timiin dinlemesinide karistirdigin1 goz oniinde bulundurarak bir iletim
modeli olusturmustur. Gii¢ iletim ayarlamasini Steckelberg oyun teorisi seklinde mo-
dellemiglerdir.Tasarlanan kontrol geribesleme mekanizmasi ve stokastik algoritma ile
optimal gii¢ iletim semas1 olusturulmustur.

[14]’de dallara ayrilma algoritmalari ile kaynagin esas konumu gizlenmeye calisilmig-
tir. Bu sekilde kotii niyetli diigtimlerin geriye dogru bilgi s1zintis1 yapmasi engellenir.
Bu algoritma ¢alismasinda yasam siiresinin maksimizasyonu da goéz 6niinde bulundu-
rulmustur. Alinan sonuglar dallanmanin hem kaynak lokasyonunun takibini zorlastir-
digin1 hem de yasam siiresini gelistirdigini gostermektedir.

[15]°de gizli dinlemeye karsi optimal yonlendirme stratejisi gelistirilmistir. Ara link-
lerdeki bilgi sizintis1 ne kadar az olursa olsun, bilginin dii§iimler arasinda paylasilmasi
farkli yerlerden ayni bilginin dinlenebilmesine ortam hazirlamaktadir. Kiimiilatif gizli
dinleme parametresi tantmlanmistir. Bu parametrenin gizli dinlemedeki sinyal giiriiltii
oranm (SGO) degeriyle iliskisi belirlenmistir. Daha sonra carpraz katman (Ing. cross-
layer) yaklasimi ile kiimiilatif gizli dinleme olasiligindaki degisim analiz edilmistir.
Calismada dinamik programlamali psiido polinomik algortimay1 da??t?lm?? yonlen-
dirme algoritmas? (Ing. distributed routing algorithm) igerisine entegre etmis ve kay-
nak ve hedef arasindaki yolu sinyal giiriiltii oranin1 sinirlayarak kiimiilatif SGO’yu
minimize etmeye ¢alismiglardir. Sunulan ¢6ziim en kisa yol ve en giivenli yol algorit-
malarina gore daha yiiksek performansa sahiptir.

[16]’nc1 ¢calismada KAAlara karsi olan tehdit diigiimleri ayirabilmek icin giiven yo-
netim algoritmasi sunulmustur. Biitiin algilayicilar1 yoneten yonetim merkezi, ag dii-
giimlerinin hareketine gore giivenlik derecelendirmesi yapan kiime lideri, ve normal
algilayicilar olarak ii¢ parcadan olugsmaktadir. Lider diigtimler dinamik olarak normal
algilayicilarin giiven seviyesini giinceller. Belirlenen esik degerinin altinda kalan dii-
giimler yonetim merkezine yayin yapilir. Bu algoritma hash algoritmas: ile desteklen-
migtir. Normal diigtimler arasindaki haberlesmeler icin sifreleme protokolii kullanil-
mistir. Kompiitasyon ve enerji verimlilidi tartigilabilir olmasina karsin, yonetim mer-
kezinin diisman diigtimleri tespit edebildigi gozlenmistir.

Bu calismada diger ¢alismalardan farkli olarak gizli dinleme tehdit olasiliginin azaltil-
mas1 ve gii¢c verimliliginin maksimize edilmesi es zamanl olarak incelenmistir.






2. KABLOSUZ ALGILAYICI AGLAR

Kablosuz algilayilc1 aglar, nesnelerin interneti kavraminin temel parcalarindandir. Al-
gilayici aglar ¢ok sayida algilayici diigiim ve en az bir adet ag gecidi gorevi goren baz
istasyonundan (sink) olusur. Kablosuz algilayict aglari, bir alanda ad-hoc ya da on-
ceden planlanmig sekilde olusturulabilir. Ad-hoc tarz1 yerlesimde algilayici diigiimler
bolgeye rastlantisal sekilde yerlestirilir. Cevresel kosullarin zorladigi, insan erisiminin
giic oldugu durumlar icin ad-hoc tipi aglarin kullanilmasi daha uygundur. Onceden
planlanmis aglarda ise ag i¢cinde bulunan algilayici diigiimlerin yerlesimleri daha on-
ceden belirlenmistir. Bu tiir aglarda diigiim sayisinin optimizasyon nedeniyle daha az
olacag1 ongoriilmektedir. Bu tiir ag tasarimlara ait uygulamalar1 6zellikle ev ici gibi ka-
pali alanlarda gozlemekteyiz. Kablosuz agda algilayici diigiimler bulunduklari alandan
topladiklar: verileri birbiri iizerinden ya da dogrudan baz istasyonuna iletirler. Algila-
yict diigiimler sistem ihtiyacina gore sicaklik nem hareket basing gibi verileri Olciip baz
istasyonuna yonlendirir. Baz istasyonlarinin ag gecidi gorevi goriir, daha sonra veriler
uydu internet vs araciligi ile gézlemciye yonlendirilir [17]].

KAA’larda algilayici diigiimler iki gorev gerceklestirmektedir. Temelde veri kaynagi
olarak calismaktadir. Ek olarak role gorevi goriip, diger birimlerden gelen verileri ilet-
mekte rol alir. Algilayic1 Aginda bir alana yerlestirilen diigiimleri oncelikle durumla-
rin1 etrafa yayin yapar. bu sirada yayin yapan diger diigiimleri de dinleyerek tespit eder.
Ardindan algilayici diigiimler belirli bir topolojiye gore organize olur. Son olarak, uy-
gun rotalar hesaplanarak ag yolu olusturulur [17]].

Calismamizda Mica mote2 algilayict diigiim yapis1 kullanilacaktir. Mica mote 2 is-
lemci, gii¢ birimi ve alic1 verici ve opsiyonal algilayic tinitesi ile kiiciik bir algilayici
diigiimdiir. Islemci 128 KB komut hafizasi, 4 KB RAM ve 512 KB flas hafiza ile 4
MHz 8-bit Atmel ATMEGA103 CPU den olugsmaktadir. Alici-verici 916 MHz frekans
ile diisiik gii¢ tiiketimine sahiptir. Farkli algilayicr tipleri segmek miimkiindiir [[18].

2.1 Kablosuz Algilayic1 Aglarin Tarihcgesi

Birgok gelismis teknolojide oldugu gibi KAA’larin kdkeni de agir endiistriyel uygu-
lamalar ve askeri kullanima dayanmaktadir. Modern kablosuz algilayict aglarin ilk
ornekleri 1950’11 yillarda Sovyet denizaltilarin1 belirleyebilmek i¢in Amerika Birle-
sik Devletleri ordusu tarafindan tasarlanan ses tarama sistemlerinde goriilmektedir. Bu
algilayici diigtimleri giiniimiizde daha bariscil gorevlerde olmak iizere halen isler du-
rumdadir [[19].

1960-1970’11 yillarda yapilan yatirimlarla birlikte DARPA (United States Defense Ad-
vanced Research Projects Agency) tarafindan bugiinki internet donaniminin altyapisini
olusturan Distributed Sensor Network (DSN) projesi basglatilmis ve dagitilmis ve kab-
losuz algilayici aglarin implementasyonu arastirilmistir. Giintimiizde ise sadece askeri



ve agir endiistriyel uygulamalarda degil saglik, islem, giivenlik ve arac kontrolii gibi
sivil alanlarda da yaygin olarak goriilmektedir [20]].

1980’lerde DARPA arastirmasindan elde edilen bulgular ile KA A konsepti askeri alanda
popiiler olmaya baglamistir. KAA’lar askeri amaclar icin de kullanilmaya baglanmistir.
Askeri alanda kullanimin artmas1 KAA aragtirmalarina yapilan yatirimin artmasina ne-
den olmus ve bu sayede 90’11 yillarda KAA teknolojisi i¢in yapilan arastirmalar 6nemli
bicimde hizlandirilmgtir.

2000’lere geldigimizde ozellikle haberlesme teknolojilerinde meydana gelen biiyiik
gelismeler neticesinde KAA teknolojisi boyut degistirmis, askeri ve sivil alanlarda
kullanimi hizla artmistir. Sirketler KAA teknolojisini standartlagtirarak ticari uygula-
malar gerceklestirebilmek icin 6nemli atilimlarda bulunmustur. 1960-1980 yillar1 arasi
kullanilan protokoller yerini IEEE 802.15.4 radyo standardim1 kullanan protokollere
birakmgitir [21]].

2.2 Algilayia Diigiimlerin Donanmimsal Yapisi

Asagida algilayic1 dii§iim icersinde bulunmasi gereken temel bilesenler verilmistir
[22]:

Algilayia (Ing. Sensors): Algilayicilar, sicaklik,basing,voltaj,akim, gibi fiziksel degi-
simlere Olciilebilir nitelikte cevap iireten donanimlardir. Algilayici tarafindan iiretilen
analog sinyaller daha sonra sayisal ¢evirici (Analog to Digital Converter) ile sayisal-
lastirilir. Daha sonra dijital veri islemciye iletilir.

Islemci birimi (ing. Microcontrollers): genellikle kiiciik bir depolama birimi ile bir-
likte bulunmaktadir. Islemci veri isleme ve algilayici diigiim icerisindeki diger birim-
lerin kontroliinde gorevlidir.

Alci-verici birimi (Ing. Transcievers): Bir alic1 verici birimi diigiimii aga baglayan
birimdir. Alici-vericiler genelde dort modda ¢alismaktadirlar. Bunlar:

1. Gonderme

2. Alma

3. Bosta

4. Uyku

modlaridir.

Giic Kaynagi (Ing. Power Unit): Algilayici aglarda giig tiikketimi algilama, veri isleme
ve haberlesme icin kullanilan olarak iice ayrilir. Algilama ve veri isleme islemlerine
gore haberlesme icin ¢ok daha fazla enerjiye ihtiyac vardir.
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Sekil 2.1: Bir algilayici diigiimdeki bilesenler.

KAA’larin bir cok alanda genis kullanim alanina sahip olusu, KAA’ya ait bir cok giiclii
noktanin oldugunu gostermektedir. KAA’larin ag§ uygulamalarinda tercih edilmesinin
temel nedenleri asagida agiklanmustir [21]].

Saglamlik: Kiiciik boyutu ile sensorler farkli materyalden iiretilen paketlere girebil-
mektedir. Bu sayede zorlu iklim kosullar1 gibi bozulmaya yol acabilen faktorlere karsi
daha saglamdirlar.

Genis ve tehlikeli alanlara yerlestirilebilmesi: Kablosuz yapisi ile alt yap1 gerek-
sinimi olmamasi, KAA’larin girmesi zor ve tehlikeli alanlarda kullanilmasini cazip
kilmaktadir.

Kendini diizenleme (Ing. Self-organization): Birbirlerine yaymn yapmasi ve algilayici
tespit etme 6zellikleri KAA’ nin kendi kendini organize etmesine olanak saglamaktadir.
Bu 0zelligi ile aga salinan algilayicilarin disaridan bir kontrol gerektirmeden kendini
organize edip, yapilacak is i¢in kisa zaman igerisinde adaptasyon saglamaktadir.

Diigiim hatalarinin iistesinden gelebilme: KA A’larin yerlestirildigi alana ait sert ko-
sullar nedeniyle algilayicilar arasindaki haberlesmede problemler gdzlemlenebilir. Ek
olarak bu tiir sikintil1 durumlar dii§iimlerin islevsiz hale gelmesine neden olabilmekte-
dir. Bu tiir durumlarla karsilasildiginda, KA A kullanilamayan ya da haberlesme yapila-
mayan dii§timler yerine yeni rotalar belirleyerek, veri iletiminin devamliligin1 saglama
yetenegine sahiptir.

Diigiimlerin tasinabilir yapisi: Bu konu gecmis yillarda arastirmacilar icin oldukca
popiiler hale gelmis bir ¢calisma alanidir. Diigiimlerin hareketli olabilmesi, KAA’larin
hareket eden cisimlerin takibinde tercih edilmesini saglar.

Dinamik ag yapisi: KAA’larda dinamik ag yapisi yetenegi gozlenmektedir. Dinamik
ag topolojisi yetenegi, topolojinin degiskenlik gosterebilecegini ve KAA’larin bu du-
ruma kendilerini uyumlandirarak komsu algilayicilarla iletisimi devam ettirebilecegi
anlamina gelmektedir.



Farkh algilayici cesitlerinin kullamlabilirligi: KAA’larda 6l¢iim yapilan nitelik ana-
log dan sayisala doniistiiriiliir. Bu doniigiim, farkli niteliklerin dl¢timlerinin de uyum-
landirilmasinmi saglar. Bu sayede algilayici diigiimler farkli nitelikleri 6lciip, ag iceri-
sinde paylasabilirler.

2.3 Kablosuz Ag Yapisi

Sensor diigiimleri veri toplama ve yonlendirme 6zelligine sahiptir. Baz istasyonu ve
algilama diigtimleri arasindaki protokol asagidaki gibidir. KAA’larda bu protokol kii-
mesi enerji verimliligini ve yonlendirmeyi bir araya getirmektedir. Protokol ile veri
ag icine entegre edilir, daha sonra kablosuz haberlesme ile gii¢ kullanimi gbz 6niinde
bulundurularak haberlesme saglanir. Protokol kiimesi uygulama, iletim, ag, data link,
fiziksel katmanlart ve giic yonetim, hareketlilik yonetim, gorev yonetim yiizeylerinden
olusur. Katman ve yiizeylerin kullanim amaclar1 asagida siralanmistir[23]].

Uyguluama Katmam (ing. Application Layer): Algilama gorevine gore uygulama
katmaninda farkli uygulama yazilimlart olusturabilir.

Tletim Katmam (ing. Transport Layer ):Algilayici ag uygulamast ihtiyact durumunda
veri akisinin devamliligini saglar.

Ag Katmam (ing. Network Layer): iletim Katmaninin sagladig1 verinin yonlendiril-
mesi ile ilgilenmektedir. Giiriiltiiye neden olan bir ¢ok cevresel etmenler ve algilayici
diigiimlerin mobil olabilmesi nedeniyle MAC (Media Access Control) protokolii gii¢
tilketimi ve yayinlarin cakismasini engellemek agisindan farkindaliga sahip olmalidir.
MAC katmani kanal ulasim politikilari, hata kontrolii ve zamanlamada gorevlidir.

Veri Link Katmam (Ing. Data Link Layer): Veri akisinin coklanmasinda, veri cerce-
vesinin tespitinde, MAC, hata kontrolii ve iki nokta arasinda ya da tek noktadan ¢ok
noktaya olan baglantinin giivenlirliginden sorumludur.

Fiziksel Katman (Ing. Physical Layer): Alma gonderme adreslemelerinden sorumlu-
dur.

Gii¢c Yonetim Yiizeyi (Ing. Power Management Layer): Agdaki giic harcamalarini
yonetmektedir.

Hareketlilik Yonetim Yiizeyi (Ing. Mobility Management Layer): Algilayici hare-
ketlerini kontrol eder. Algilayici hareketlerini takip eder ve konumuna goére gonderim
giiclinii giinceller. Bu sekilde sensore ait verinin her zaman gonderilecek hedefe iletil-
mesini saglar.

Gorev Yonetim Yiizeyi (Ing. Task Management Layer): Algilama gorevini belli bir
takvime koyar ve bu sekilde algilama gorevleri icerisinde dengeyi saglar. Ornegin ag-
daki tiim algilayicilarin ayn1 anda algilama gorevi gergeklestirmesi gerekmemektedir.
Batarya enerjierine gore bazi sensorler digerlerinden daha ¢ok alglilama yapabilir. Bu
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gorevlerin diizenlenmesinden gorev yonetim yiizeyi sorumludur. Yukarida bahsi gecen
lic yiizey de agin enerji harcamasini azaltmaya yardimci katmanlardr.






3. MATEMATIKSEL OPTIMiZASYON

Matematiksel optimizasyonun amaci bir problemde performansi en ¢ok arttiracak, en
verimli, en diisiik maliyetli vs. gibi isterleri karsilayan en 1y1 ¢dziimii bulabilmektedir.
Optimizasyon teknikleri giiniimiizde endiistriyel planlama, karar alma, maliyet plan-
lama gibi bir ¢ok probleme c¢oziim iiretmektedir. Bu problemlerin ¢ogunda sisteme
ait bagka kisitlamalar bulunmaktadir. Ornegin bir araba fabrikasinda iiretimin en iyi-
lemeye calisilmasi sirasinda, giinliik iiretilebilen motor miktar1 iiretimi kisitlayan bir
faktordiir. Genellikle kisitlamali modeller ile en iyileme islemi kisitsiz problemlere
gore cok daha zordur. Optimal ¢Oziimiin ayn1 zamanda belirtilen kisitlar1 da saglamasi
gerekmektedir. Kisitlamali optimizasyonda en iyi ¢oziim, degiskenin en yiiksek ya da
en diisiik oldugu degerler degil, biitiin sinirlandirmalar1 saglayan coziimler igerisinde
en yiiksek ya da en diisiik degerdir. Kisitlamali eniyilemenin temel elemanlar1 asagi-
daki gibidir:

Degiskenler: Degiskenler genelde degerlerini basgtan bilmedigimiz etmenlerdir. De-
giskenler genellikle kontrol edilmek istenen parametrelerdir.

Amac fonksiyonu: En iyilemek istedigimiz degiskenin kontrol edilebilir diger degis-
kenlerle iligkisini gosterir denklem olarak tanimlanabilir. Amag fonksiyonundaki kont-
rol edilebilir degiskenler ayarlanarak en iyilenmek istenen degisken maksimize ya da
minimize edilir.

Kisitlamalar: En iyilenmek istenen sistemde degiskenlerin araligini belirleyen esitsiz-
liklerdir.

Degisken smirlari: Gergcek yasam problemlerinde degiskenlerin ifade ettigi tanim-
lar sonsuz degildir. Bu nedenle modelde degiskenlerin sinirlandirilmasi gerekmekte-
dir. Calistigimiz konuda gizli dinlemenin minimum seviyede tutulmasi saglanarak ya-
sam siiresi en iyilenmeye calisilmistir. Eniyilenmek istenen parametreye gore Dogrusal
Programlama, Tam Sayili Programlama, Iki Bilesenli Programlama, Karma Tamsayili
Programlama gibi temel optimizasyon teknikleri ile ¢cozdiiriilebilir. Asagida matema-
tiksel optimizasyon i¢in kullanilan temel tekniklere deginilmistir.

3.1 Dogrusal Programlama (DP)

Dogrusal Programlama (DP) kisitlamali optimizasyonda en ¢ok kullanilan teknikler-
den biridir. Dogrusal programlamada bahsedilen biitiin esitlikler dogrusaldir. Dogrusal
modeller ile planlama olarak da tanimlanabilir. DP en basit tekniklerden biri olarak
goriinse de kullanimi ¢ok yaygindir. Dogrusal Programlamalar, kisitl optimizasyon-
larin en yaygin methoddur. Giiniimiizde ¢6zdiiriilmek istenen en biiyiik optimizasyon
problemleri, binlerce degiskenli ve kisith dogrusal programlamalardir.
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Bir DP modeli ¢oziildiigii zaman: en iyi ¢oziim, olurlu ¢oziim, olurlu olmayan ¢oziim ve
stirli olmayan problem sonuglarindan birisi elde edilmektedir.Dogrusal programla so-
nucunda tiim kisitlar saglaniyorsa bu ¢oziim, olurlu bolge (Ing. feasible region) icinde
olup bulunan bu ¢6ziime olurlu ¢oziim denilmektedir. DP modelinde olurlu ¢dziime
bir deger karsilik gelebilecegi gibi birden ¢ok deger de olurlu ¢6ziimii saglayabilir.
Olurlu ¢6ziim degerleri icerisinde amac fonksiyonundaki isteri optimize eden (mini-
mize ya da maksimize eden) ¢6ziim en iyi ¢oziim olarak ifade edilmektedir. Eger DP
modeline ait olurlu ¢oziimler icerisinde amag fonksiyonunu sonsuza gotiiren bir deger
var ise bu tiir problemler kisitlamali olmayan problemlerdir diyebiliriz. DP modelinin
coziimiinde her zaman biitiin kisitlar saglanamayabilir. Bu tiir durumlarda elde edilen
coziimler olurlu olmayan ¢oziimler olarak adlandirilmaktadir.

DP modellerinin ¢oziimiinde simpleks yontemi [24] ve grafik yontemi [25] siklikla
kullanilmaktadir. Dogrusal programlarda degiskenlerin alabilecegi degerlerde tam say1
gibi bir kisit yoktur. Ondalikli degeler alabilirler. Fakat ¢ozdiiriilecek problemlerde
maksimize edilmek istenen degisken insan gibi tam say1 degeri almak zorunda ise
dogrusal programla yerine tam sayili programlama kullanilmalidir.

Maksimum z = 3x; + 10x»
8x1 +x <40

X1,x2 >0

Sekil 3.1: DP modeli.

3.2 iki Bilesenli Programlama (IBP)

DP modellerinde karar degiskenlerinin evet veya hayir seklinde atanmasi gerekmekte-
dir. Ornegin, bir elemanin Cumartesi ya da Pazar giinlerinden hangisinde ¢alisacag1, bir
hastanenin poliklinigindeki yatak sayisimin arttirilip arttirilmayacagi kararlarina evet
veya haywr degerleri verilmektedir. Matematiksel olarak O ve 1 evet veya hayir deger-
lerine karsilik gelmektedir. Bu tip degiskenler ikili degiskenler olarak ifade edilmek-
tedir. Karar degiskenlerinden bir kacinin ikili degisken digerlerinin siirekli degerler
almasi gerektigi durumlarda DP modeli ikili karma tamsayili dogrusal programlama
modeline doniismektedir.

3.3 Tamsayih Programlama (TP)

Bir¢ok optimizasyon problemi modellemesinde degiskenlerinin tamsay1 degerler al-
mas1 beklenmektedir. Ornegin, bir hastanede maksimum yatak sayis1, bir iiretim ala-
ninda calisan personel sayis1 gibi problemlerde degiskenlerin tam say1 olmasi gerek-
mektedir. Dogrusal Programlama modelinde biitiin degiskenlerin tamsay1 deger almasi
beklendigi durumlarda DP modeli tam sayili dogrusal programlama modeline doniis-
mektedir. Degiskenlerin bir kaginin tamsay1 olarak atanmasi1 gerektigi problemlerde
ise karma tam sayili dogrusal programlama ile modelleme yapilmaktadir. Karma tam
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say1l1 dogrusal programlama ile de8iskenlerin bazilarinin ikili degisken birkaginin da
tam say1 oldugu problemler de modellenebilmektedir.

Maksimum z = 3x; + 10x»
8x1 +x2 <40

X1,x2 > 0 ve tamsay1

Sekil 3.2: TP modeli.

3.3.1 Tamsayili programlama ¢6ziim yontemleri

TP modelleri i¢in kullanilan teknikler genel ve 6zel amach olarak ikiye ayrilir. Genel
amacl yontemler tim TP problemlerini ¢ozebilecek sekilde tasarlanmis algoritma-
lardir. Ozel amacli yontemler tek bir modele yonelik olusturulan algoritmalardir. TP
modellerinin ¢6ziimii icin genel amagl kullanilan ¢6ziim yontemleri:

e dal sinir (Ing. branch and bound),
e kesen yiizeyler (Ing. cutting planes) algoritmalari,

e dal sinir ve kesen yiizeyler algoritmalarinin birlestigi yontemler

olmak iizere iice ayrilmaktadir, Asagida ad1 gegen algoritmalarin genel aciklamalari
verilmistir [26].

Dal simir: Bu yontemde problem DP kabul edilerek ¢6ziim aranir (Ing. LP relaxation).
Elde edilen c¢oziimde degiskenlere atanan degerler tam say1 ise istenen TP ¢oziimii
bulunmus olur. Ancak sonug¢ tamsay1 degiilse bu durumda dal-sinir agiaci ile devam
edilir. Tamsay1 degeri almayan degiskenlerden birtanesi secilir. Bu degiskenin arasinda
oldugu ardisik iki tam say1 degerine gore ¢oziim iki dala ayrilir. Bu iki ardisik tam say1
DP icin iist ve alt sinir olarak tanimlanir ( X < k ve x> k+1). Dallanma tiim degiskenler
tamsay1 kosulunu saglayana kadar devam ettirilir.

Kesen yiizeyler: Diger bir genel amach yaklasim kesen diizlem algoritmasidir. Bu
algoritmada da KTDP problemi bir DP gibi kabul edilerek ¢oziimleme yapilir. Bu me-
totta, tam say1 olmayan ¢oziime ait 6zel kisitlar (kesme) olusturularak ¢oziim uzayi
diizenlenir. Eklenen kesmeler, ¢oziime uygun olan tamsay1 noktalariin yok etmez.
Kesmeler en az bir tane tamsay1 noktasindan gecmelidir.

Dal simir ve Kesen yiizeyler: Literatiirde dal sinir ve kesen ylizeyler yontemlerinin
birlestirilerek zor problemlerin ¢oziilmesini hedefleyen calismalar giderek artmakta-
dir. Dal smir uygulandiktan sonra kisitlama degeri daha siki olan dala kisit eklenerek
optimal sonug elde edilir.
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4. AG TOPOLOJISI

Tez galigmasinin bu bolimiinde; sistem modelinin 6zeti (bkz. Boliim [.T)), veri link
katmani modeli (bkz. Bolim[4.2) ve ag topolojisi 6zeti (bkz. Boliimi4.3)) aciklanmustr.

4.1 Ozet

Bu tez calismasinda KAA bir adet baz istasyonu ve disk seklindeki bir alana rastgele
birakilan N adet algilayic1 diigimlerden olugmaktadir. Algilayici diigiimler disaridan
topladig1 bilgileri direk ya da birbirleri tizerinden baz istasyonuna iletmekle yiikiim-
lidiir. Bu calismada gizli dinlemenin en aza indirgenmesi ile yasam siiresi arasindaki
iligki analiz edilmistir. Bu kapsamda ag yasam siiresi ve gizli dinleme taniminin dogru
bir sekilde yapilmasi oldukca onemlidir. Buna gore ag yasam siiresi, bir KAA’da ba-
tarya enerjisini ilk once bitiren diigiimiin tiim enerjisini harcayana kadar gecen siire
olarak tanimlanmistir [27]]. Bilgilerin iletimi sirasinda, verinin iletilmesinin istendigi
diigtimler ya da baz istasyonu dugnda diger diigtimlerin veriye erismesi gizli dinleme
olarak tanimlanmaktadir.

Sekil 4.1: Gizli dinleyen diigiim ornek grafigi.

Tez calismasinda her bir veri kaynagi diigiimiin olusturdugu veri icin olusabilecek
muhtemel gizli dinleme sayisinin toplam1 minimize edilmis, bu en aza indirgemenin
yasam siiresindeki etkisi analiz edilmistir. Yasam siiresi ve kulak misafiri parametrele-
rindeki degisim aralig1 belirlenmistir.
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Cizelge 4.1: Mica2 diigiim platformu igin gii¢ seviyesi (N;), iletim giig tilketimi (E; (/)
— nJ/bit) ve iletim menzil (R4, (]) — m) tablosu [28]). Veri alim1 i¢in gii¢
tiiketimi sabittir.(E,, = 922 nJ/bit).

I E(l) Ruax(l)| 1 Ex()  Ruax(D)
1 (Lpin) 671.88  19.3 14 843.75  41.19
2 68750 2046 15 867.19  43.67

3 703.13  21.69 16 1078.13  46.29
4 705.73  22.69 17 1132.81  49.07
5 71094  24.38 18 1135.42 5201
6 72396  25.84 19 1179.69  55.13
7 726.56  27.39 20 123438  58.44
8 742.19  29.03 21 1312.50 61.95
9 757.81  30.78 22 1343.75  65.67
10 773.44  32.62 23 144531 69.61
11 789.06  34.58 24 1500.01  73.79
12 812.50  36.66 25 1664.06  78.22
13 828.13  38.86 | 26 (lyax) 1984.38 82.92

4.2 Algilayic1 Diigiim Modeli ve Enerji Seviyesi

Bu tez ¢alismasinda veri link katmani modeli kurulurken Mica2 algilayici diigtimleri-
nin enerji tiiketim karakteristiklerinden faydalanilmistir. Mica2 diigtimlerine ait alici-
verici gii¢ tiiketimleri ve karsilik gelen menzil bilgileri Cizelge f.1]de sunulmaktadir
Kullanilan gii¢ seviyesinin verildigi araligin iizerinde bulunan diigtimlere veri gon-
derilemez. Alma gii¢ seviyesi her diigiim ve uzaklik icin sabittir. Her bir bitin / gii¢
geviyesinde ki harcamasi gereken enerji miktar1 E;, (1) ise gosterilmistir. Her diigiimiin
veri almasi i¢in kullanmasi gereken enerji degeri E,. ile ifade edilmektedir. (E,, = 922
nJ/bit).

4.3 Ag Topolojisi

Bu bolimde GAMS isle olusturulan modelin ¢ozdiiriildiigii ag ornekleri verilmistir.
Ag Oomrii ve gizli dinlemenin eniyilemesini amaglayan iletim gii¢c atama problemlerini
birlikte degerlendiren KTDP modellemelerinin uygulandigi ag topolojileri sunulmus-
tur.

4.3.1 Kare Seklinde Yerlestirilmis Ag Topolojisi

Bu boliimde deginilen ag topolojilerinden kare topoloji (Manhattan topolojisi) [29] i¢cin
model dogrulamasi yapilmistir. Dinleme ve yasam siiresi arasindaki etkilesim incelen-
memistir. 16 diigiim i¢in olabilecek minimum dinlenme karsilagtirilmistir. Diigiim sa-
yist artig1 ve topoloji komplekslestikce modeli ¢ozdiirmek giiglesmektedir. Bu nedenle
basit topoloji 6rnekleri ve ¢esitli senaryolar ile modelin dogrulamasinmi gerceklestirmek
biiyiik onem tagimaktadir.

16



Sekil 4.2: Kare ag topolojisi.

Kare seklinde bir alan igerisine birbirilerine yatay ya da dikey d birim uzaklikta yer-
lestirilen 16 adet algilayici diigiim ve en kdsedeki diigtime d birim uzakta konumlandi-
rilmis baz istasyonundan olusmaktadir. Bu ag topolojisi kulak misafiri diigiim sayisini
en lyileyecek modelin dogrulanmasinda kulllamilmistir. Ag topolojisi d=1 m, d= 82 m
icin denenmistir. Asagida kare topolojiye ait sekil gosterilmistir. d=1 m durumu i¢in
agdaki herhangi bir dii§iim en diisiik enerji seviyesinde yayin yaptiginda bile diger 15
diigtim yayin menzilinin i¢inde kalir. Bu nedenle her bir diigiim i¢in gizli dinleme ya-
pan diigiim sayis1 15 olarak hesaplanmistir. 16 diigiim icin toplam gizli dinleme yapan
diigiim sayis1 240 olarak belirlenmistir.

d= 82 m i¢in agdaki her bir kaynak 26. enerji seviyesinde yayin yaptiginda, diiglimiin
d birim uzagindaki diigtimler disinda diger algilayicilar dinleme yapamaz. Buna gore
her bir diigiim i¢in veri baz istasyonuna iletimi i¢in minimum dinleme miktarini ve-
ren rotalar secilmis, olugan toplam minimum gizli dinleme miktar1 hesaplanmigtir. Bu
degerler ile modelin dogrulamasi saglanmustir.

4.3.2 Disk Seklinde Yerlestirilmis Ag Topolojisi

Bu calismada ag topolojisi olarak Ry, yar1 ¢capl bir disk icerisine rastgele yerlestirilmis
IWI adet diigiim ve diskin merkezinde konumlandirilmis baz istasyonundan olugmak-
tadir. Onceki boliimde de bahsedildigi gibi veri diigiimler iizerinden tek atlamali ya da
cok atlamali olacak sekilde baz istasyonuna ulastirilmaktadir.

Analizlerimiz R,.; yaricap uzunlugunun 60 m, 100 m, 140 m degerleri ve IW| diigiim
sayisinin 10, 15, 20 oldugu kombinasyonlari iistiinde gerceklestirilmistir. Ag topoloji-
leri MATLAB programu ile olusturulmustur.

Calismada diigiimlerin rastlantisal olarak ag topolojisine yerlestirilmesi MATLAB ile
gerceklenmigstir. MATLAB programinda rand fonksiyonu kullanilarak [0,1] arasinda
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Sekil 4.3: Disk ag topolojisi

rastlantisal bir deger sectirilmis ve bu deger konumlandirilacak diigiimiin orijine gore
yaptig1 acinin siniis degerini ifade etmektedir. Ayn1 sekilde Random fonksiyonu ile
bagka bir [0,1] arasinda rastlantisal deger elde edilmistir. Bu deger yaricapa (Ry,;) gore
normalize edilmig diiglim uzakligim1 vermektedir. Ayni islem IWI diigiim sayis1 kadar
tekrarlanarak ag topolojisi elde edilmistir. Sekil 4.3 disk topolojisi 6rnegini gostermek-
tedir.
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5. PROBLEM MODELI

Calismanin bu bolimiinde; gizli dinleme eniyileme modeli (bkz. Bolim [5.1)), yasam
siiresi eniyileme (bkz. B6lim[5.2)) KTDP modellerinden bahsedilmistir.

5.1 Gizli Dinleme Eniyileme KTDP Modeli

Tez calismasinin odaklandig1 konu gizli dinleme miktarininin minimize edilmesi ve
kulak misafiri sayisim1 en iyilemesinin yasam siiresine olan etkilerinin incelenmesi
olarak tanimlayabiliriz. Calisma sirasinda oncelikli amacimiz gizli dinlemenin mini-
mize edilmesidir. Daha sonra minimum gizli dinlemenin yasam siiresine olan etkisi
incelenecektir. Bu nedenle ardisik iki durum i¢in sistem modeli iki ayr1 parcaya ayril-
mustir. 1lk modelde minimum kulak misafiri sayis1 ¢ozdiiriiliirken, ikinci modelde ilk
modelde elde edilen ¢oziim parametre olarak kullanilmigtir. Denklemlerde ilk kisimda
elde edilen parametre, gizli dinleme iist degeri olarak belirlenmis, bu durum icin bagil
maksimum yasam siiresi ¢ozdiiriilmesi amag¢lanmagtir.

Her iki topolojide de Mica?2 algilayici dii§iim platformuna ait gii¢ seviyeleri ve menzil
degerlerine yer verilmistir. Mica2 platformuna ait 26 ayr1 gii¢ seviye ve menzil deger-
leri daha 6nce Cizelge [A.1] de sunulmustur. Modeller GAMS araci ile programlanmus
CPLEX ile ¢ozdiiriilmiistiir.

Ag topolojisi yonlii bir grafik olan G = (V,A) seklinde tanimlanmigtir. V sembolii ag-
daki tiim diigiimler kiimesini temsil etmektedir. Ayrica W =V \ {1} simgesi ise al-
gilayici diigiimleri iceren kiime olarak ifade edilmistir. A = {(i,j) : i € W,j € V —i}
kiimesi agdaki tiim linkleri temsil etmektedir[30].

Ag topolojist MATLAB ile olusturulmus parametreler *.gdx’ dosyalarina doniistiirii-
lerek GAMS e parametre olarak verilmistir. Ag topolojisinde, diigiimlerin konumlari
disinda MATLAB ile olusturulan parametrelerden biri, herhangi iki diigiim i vej ara-
sinnda minimum hangi MICA?2 enerji seviyesi ile veri iletiminin desteklendigini gos-
teren vektor ¥;; semboliidii. MATLAB ile olusturulup modele gonderilen diger bir
parametre de z;jparametresidir.z;; sembolil i diiglimiinden / seviyesinde gonderilen
verinin j diigiimii tarafindan duyulup duyulmayacagini gosteren vektor kiimesidir. Di-
ger bir deyisle j dii§limiiniin i dii§imiine gore / seviyesinin destekledigi menzil icer-
sinde olup olmadig1 kararim belirten vektordiir. Bu veriler, topoloji atama sirasinda
hesaplanabilmesi ve daha hizli olmasi nedeniyle MATLAB ile olusturulmustur.

Uzerinde calistigimiz KAA da k diigiimiinde iiretilip i. diigiim iizerinden j hedefine
iletilen veri miktar1 ﬁj sembolii ile ifade edilmistir. Gizli dinleme en iyileme mode-
linde her bir diigiimiin kaynak olarak baz istasyonuna dogru 1 birim veri iirettigi kabul
edilmektedir. Bu sebeple ff - in alabilecegi deger 1 ya da O olarak degerlendirilmistir.
Bu kabule ait formiilasyon 5. 1|numarali esitlikte verilmistir.
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1 ifi=k

Y=Y = -1 ifi=0
JEV JEW 0 o.w.
i#] i#]
VieV,VkeW (5.1)

Topolojide bir veri kaynagindan iiretilen veri baska diigiimler iizerinden tekrar kayna-
gina geri donemez. Bu yontemle olast dongiilerin oniine gecilmektedir. Bu kisit [5.2]
numaral1 denklem ile belirtilmistir.

Y fi=0Vkew (5.2)
JEW

k diigimii kaynakl i algilayict diigiimii lizerinden [ enerji seviyesi ile gonderilmek
istenen veri toplam miktarina ait ifade [5.3]de verilmektedir.

Y i =wiviewvkew (5.3)
jev

Tamsay1 degerli degiskenleri ikilik degiskene ¢evirmek i¢in Biiyiik M (Big-M) methodu
kullanilmaktadir [25]. Bu yontem ile wf.‘l degerinden k algilayicisi tarafindan olusturu-
lan verinin i diiglimiiniin {izerinden 1 enerji seviyesi ile gonderilip gonderilmedigi ka-
rarina kargilik gelen hf.‘l ikilik desiskeni elde edilmistir. h{‘l ikilik sistemde deger almak-
tadir. [letim durumunda 1, iletim olmadig1r durumda O degerini almaktadir. Denklem
[5.4] ve [5.5] numarali denklemler ikilik sisteme ¢evirmek i¢in kullanilmistir. Modelde
M degeri her zaman wﬂ‘l degerinden biiyiik olacak sekilde secilmesi gerekmektedir.
wfl degeri en fazla diigiim sayis1 kadar olabilecegi i¢cin M en fazla diigiim sayisindan
fazla olan 25 segilmistir.

wh <My x B V(i k) e W,V €N, (5.4)

wh > 1k V(i k) e WVl € N (5.5)

k algilayicisindan yayinlanan verilerin ka¢inin j diigiimii tarafindan duyuldugunu gos-
teren parametre gy ;’yi veren Denklem @]’da sunulmustur.

Y ¥ Hxi =g (5.6)

ieW IeN,

k diigiimiinden iletilip j tarafindan duyulan veri miktar1 j diigiimiiniin gizli dinleyici
olup olmadiginin belirlenmesinde kullanilmaktadir. Gizli dinlenen veri miktar1 yerine
gizli dinlemenin olup olmadig1 belirlenmesi gerekir. Bu nedenle M> biiyiik say1s1 kulla-
nilarak, j diiglimiiniin gizli dinleyici olup olmadigini gosteren ay ; degiskeni elde edilir.
ay;’yi veren esitsizlikler[5.7] ve [5.8| asagida verilmistir.
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gkjSsz aij(k>EW,Vj€V 5.7

gijaij(k) eWyvjeVv (5.8)

M, degeri her zaman g;; degerinden biiyiik se¢ilmek durumundadir. g;; degeri dii-
giim sayisinin karesi ile sinirlanmistir. Analizlerimizde en fazla 20 diigiimlii topoloji
incelendigi i¢in, modelde M, degerini 600 olarak belirlenmistir.

ay; biitiin j deerleri i¢in toplanarak by degeri elde edilir. by , k kaynak diiglimii i¢in
gizli dinleyen sayisini ifade etmektedir. ag;’y1 veren ifadedir.

Y aj=bVkew (5.9)
JEV

Tiim algilayict agindaki gizli dinleme miktar1 by degerlerinin toplami ile bulunmakta-
dir. ¢, parametresini veren denklem ayni zamanda modelin amag fonskiyonudur.

Y bi=c (5.10)
kew
f5>0V(,j) €A VkeW (5.11)

5.2 Yasam Siiresi Eniyileme KTDP Modeli

Bu boliimde eniyileme uygulanan gizli dinleme miktar1 parametre olarak ikinci modele
verilmigtir. Kulak misafiri miktarinin verilen parametre degerinin altinda kalmasi kisit1
getirilerek; aga ait yasam siiresi eniyilenmesi saglanmaya calisilmistir. Ikinci modelde
de bir dnceki modeldeki gibi birim zamanda her kaynagin bir birim paket veri iirettigi
kabul edilmektedir. Yasam siiresi hesaplanacagi icin ¢ birim siire sonunda, aga salinan
veri paketinin t oldugu kabul edilir. Bu nedenle ilk modeldeki|S.1|numaradaki denklem
asagidaki[5.12] denklemine doniistiiriilmustiir.

tifi=k
Y =Y £ =4 -t ifi=0
JEV T jew 0 o.w.
i i£]
forallie V,Nk e W (5.12)

ve [5.8]deki denklemlerdeki M; biiyiik sayis1 da M3 olarak giincellenmistir. Co-
ziim sirasinda yapilmasi gereken kompiitasyon miktarinm diigiirebilmek i¢in M ve M3
olarak iki farkli sabit kullanilmistir. Yagsam siiresi ¢ boyunca iiretilen, aktarilan veri
miktari t birim oldugu durumda wf.‘l degeri en fazla ¢ kadar olmaktadir. M3 sayisinin
her zaman wf.‘l degerinden biiyiik olacak sekilde se¢ilmesi gerekmektedir. Her bir algi-
layict diigiimdeki batarya giicii goz oniinde bulunduruldugunda, saatte 1 birim paket
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veri iletimi yapan bir diigiimiin yasam siiresi 10 saatten az oldugu 6ngoriilmiistiir. Bu
nedenle M3 degeri 10® olarak belirlenmistir.

Kulak misafiri diiglim eniyileme modelindeki diger denklemler yasam siiresi en iyile-
mesi icin de kullanilmaktadir. Bu denklemlere ek olarak ii¢ farkli kisit daha eklenmesi
gerekmektedir. Yasam siiresi modeline:

e algilayici diiglim batarya giicii kisiti,

e yasam siiresi boyunca alma-gonderme islemlerinin toplam batarya giiciinii gece-
meyecegi

e gizli dinleme miktarinin bir 6nceki modelde eniyilenenden kiigiik ya da esit ol-
masi gerektigi.

i¢cin kisitlar eklenmistir.

[5.13] ifadesi, her bir algilayici diigiimiin esit ve sinirli miktarda batarya giiciine sahip
oldugunu gostermektedir. e; modellemelerimizde 25kJ olarak alinmustir. Bolim[4.1]da
gecen KAA yasam siiresi tanimina gore herhangi bir diigiimiin yagsam siiresi boyunca
yaptig1 alma gonderme islemlerinde harcadigi enerji miktar1 batarya giiciine kiiciik ya
da esit olmalidir. [5.14] denklemi bu kisit1 ifade etmektedir. Kisitta gecen Lp sembolii
bir birim paket icersinde bit sayisim1 gostermektedir. Modellere Lp = 1024 alinmustir.

ei=EVieWw (5.13)

L Y | X B+ En ) fii ) < e
keW \jev jew (5.14)
VieWw

KAA Omriiniin kulak misafiri sayisina bagli eniyilenmesi yapildigi icin gizli dinleme
miktar1 kisitt da modele eklenmistir.[5.15|gizli dinleme miktarini sinirlandiran ifadedir.

Y. b < Cmin (5.15)
kew

Bundan sonraki boliimde yapilan modellemeye ait analiz sonuclari tartigilacaktir.
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6. BULGULAR VE DEGERLENDIRME

Modeller GAMS ile olusturulmus olup CPLEX ile ¢6zdiirtilmiistiir. Sekil [p.1]de y ek-
seni gizli dinleme (c,i,), X ekseni ise agdaki diiglim sayisim (IWI) ifade etmektedir.
Grafikte en diisiik disk yaricap degeri (R,= 60m) ve diigiim sayisim 15’den az ol-
dugu durumlarda gizli dinlemenin en diisiik oldugu goriinmektedir. 15°den fazla olan
degelrer icin R,s= 100 en diisiik degeri almigtir.

15 diigiime kadar R,;= 60 m i¢in alternatif rotalar kulak misafirligi miktarin1 mini-
mize etmek i¢in yeterlidir. Fakat IWI= 20 degeri icin, R,;.,= 60m durumundaki diigiim
yogunlugu daha fazla diigimiin gizli dinlemesine yol acmaktadir. Alternatif yol se-
cenekleri dinleme miktarin1 beklendigi kadar asagi cekememektedir. R,,.;,= 100 m ve
Ryer= 140 m’de yogunluklar benzer oldugu i¢in yaklasik sonuclar elde edilmistir.

Sekil [6.2]de yasam siiresindeki azalma miktar1 incelenmistir. Analiz sonuglaria gore
algilayic1 6mriinde en yiiksek azalma R,,;= 60 m oldugu durumda olugsmaktadir. Dii-
giim sayisi arttik¢a diisiis oran1 artmaktadir. #,,,,, degeri minimum gizli dinleme kisitla-
masi1 olmadigr durumda KAA’ya ait olan yasam siiresini belirtir. Yaricap uzunlugunun
en az oldugu durumda grafikteki en keskin diistisleri gormemizin nedeni, gizli dinleme
kisitinin da en diisiik R,,.;= 60 m’de olmasidir.

Sekil [6.3]de ise en yiiksek yasam siiresi saglandiginda olusan kulak misafiri sayisin-
daki artig gdzlenmigtir. Gizli dinlemeye ait bir kisit olmaksizin maksimum yagam sii-
resi elde dildigi durumdaki kulak misafiri diigiim sayi1si ¢4y ile ¢, arasindaki farkin
Cmin € gOre normalizasyonu agdaki toplam gizli dinleme sayisindaki artisi oranini ver-
mektedir. KAA’daki kulak misafiri artig1 en ¢cok R,,.,= 60 m’de gdzlenmektedir. Bunun
nedeni c¢,,;;, degerinin en diisiik degerlere R,,;= 60 m iken olugsmasidir. R,;.,= 100 m
icin dogrusal bir artig durumu s6z konusudur. $ekil [6.3]den tiim yaricap degerleri i¢in
Cmin de %24-%50 oranindaki bir artigin yasam siiresini maksimuma ¢ikardigini goz-
lemleyebilmekteyiz.

Sekil[6.4}[6.5] 6.6 de ti¢ farkli yaricap degeri icin KAA daki toplam gizli dinleme mik-
tarindaki bagh yasam siiresinde meydana gelen degisim incelenmistir. Yasam siiresi
diisiis miktarini, KAA nin kulak misafiri diigiim kisitina bagli omrii t ile gizli din-
lemeye ait bir kisit olmaksizin maksimum elde edilen yasam siiresi t,,,, arasindaki
farkin t,,, degerine gore normalizasyonu olarak ifade edebiliriz. Her seferinde gizli
dinleme kisit1 %5 gevsetilerek yasam siiresindeki diisiis analiz edilmistir. Analizleri-
miz ti¢ farkli diigiim sayis1 (IWI = 10, IWl = 15, IWl = 20 ) i¢in tekrarlanmigtir. Her
bir durum 20 rastgele topoloji olusturularak, elde edilen sonuglarin ortlama ve standart
sapma degerleri grafiklerde verilmistir.
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cmin Kisitinda gevsetme olmadigr durumda 10 diigiimlii ag topolojisi i¢in yasam sii-
resinde meydana gelen diisiis oraninin %16-%67 arasinda degistigi gézlemlenmistir.
Yagsam siiresindeki azalma en ¢ok ag yaricapinin en az oldugu durumda tespit edil-
mistir. R,,; degeri arttikca bu diisiis %16’ya kadar gerilemektedir. IW| = 15 ve IWI=
20 durumlari i¢in ag yasam siiresindeki azalmanin %23-%70 ve %34-%80 araliginda
oldugu belirlenmistir.

Gevsetme miktar arttikca ag yasam siiresi diisiis miktarlar1 da azalmaktadir. R,,,,= 60
m yar1 ¢apli durum i¢in sistemin maksimum yagam siiresine ulagsmasi i¢cin %40 dege-
rinde bir gevsetme oranina ihtiya¢ duyulmaktadir. R,,.,= 100 m i¢in diigtim say1sinin 20
oldugu durum disinda gizli dinleme kisitinda %30 oranindaki gevsetme yasam siiresin-
deki azalmaya %6 degerlerine diisiirmektedir. Diigiim sayis1 20 oldugu senaryo da goz
oniinde bulunduruldugunda gevsetme miktarinin %40’a yakin olmasi beklenmektedir.
Ryer= 140 m degeri i¢in yasam siiresindeki azalma daha ¢abuk dengelenebilmektedir.
cmin degerindeki %15 lik bir artis tiim durumlar i¢in elde edilen bagil yagsam siiresini
maksimuma cekmektedir. Tiim sistem ve senaryolar gbz oniinde bulunduruldugunda
minimum gizli dinleme miktarinda %40 oraninda bir artigla, a§ dmrii maksimum de-
gerine ulastirilabilmektedir.

55 \ \
—B— Rnet=60
@ Rnet=100
50 - Rnet=140 /.
A )
L 7 -
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/ .
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£ —_—
= D — — = ]
=
=
=z
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15 ~
10 ~
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10 11 12 13 14 15 16 17 18 19 20
dugum sayisi

Sekil 6.1: Agdaki diigiim sayisina bagl olarak ii¢ farkli R,,.; degeri i¢in agdaki toplam
dinleme sayisi.
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Sekil 6.2: Maksimum ag yasam siiresinde meydana gelen yiizdesel diisiis.
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Sekil 6.3: Maksimum ag yasam siiresine ulasabilmek i¢in agdaki toplam gizli dinleme
miktarindaki artis.
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Sekil 6.4: Agdaki toplam gizli dinleme sayis1 artigina bagl olarak ii¢ farkli diigiim
sayis1 i¢in maksimum ag yasam siiresinde meydana gelen diisiis R;,¢;=60 m.
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m.
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7. SONUC

Bu calismada gizli dinleme miktar1 ve yasam siiresinin birlikte gozetildigi bir mo-
del olusturulmustur. Gizli dinlemenin en iyislenmesinin KAA Omrii tizerindeki etki-
leri incelenmistir. Model yardimiyla gergeklestirilen analizlerde kulak misafirliginin
sinirlandirilmasinin ag yasam siiresini onemli derecede etkiledigi goriilmiistiir. Gizli
dinleme seviyesindeki kiiclik azalmalar, yasam siiresinde biiyiik diisiiglere yol agabil-
mektedir (%80’e varan diisiis goriilmiistiir).

Analizler sonucunda dinleyen kisitindaki gevsetme ile yasam siiresinde artis arasinda
bir denge kurulmaya calisilmistir. Kulakmisafirligi kisitindaki bir miktar artigin, kab-
losuz agin maksimum yasam siiresine yakinsadigini gostermektedir (%40 oranindaki
artis yasam siiresi diisiis miktar1 %35’e kadar indirmektedir).
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