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Emek ispat1 (PoW) tabanli sistemler, fazla enerji tiiketiminden dolay1 uzun siireli
sistemler olmayacaklardir. Bu durumu diizeltmek i¢in yeni bir fikir birligi protokolii
sunuldu. Hisse ispat1 (PoS) protokolii. Bu fikir birligi mekanizmasi, kullanicilarin 6zet
giicli yerine zincirdeki hisse miktarini kullanmaktadir. Fakat bu protokoliinde kendine
has problemleri vardir. Bunlardan biri ortaya konan bir sey olamam problemidir.
Kullanicilar karsilarina ¢ikan her blogu oylayabilirler ve bunu yaparken higbir sey
kaybetmezler. Bu durum ¢ifte harcama problemine neden olabilmektedir. Bu tezde, ii¢
fikir birligi protokolii incelenecektir. Blok yapilari, onaylama metotlari, kontrol
noktas1 mekanizmalar1 ve cezalandirma sistemleri incelenip analiz edilecektir. Bu ii¢
uygulamanin kullanicilari, onaylayici olabilmek icin zincirde hisse bulundurmak
zorundadirlar. Bu hisselerinin miktarina bagl olarak, blok isleme oranlarini arttirirlar.
Bir PoS sistemi, bunu saglayabilmek icin su bilesenlere sahip olmalidir. Ozetleme

algoritmasi, bloklar1 birbirine baglamasi i¢in gereklidir. Eklenen bloklarin olusturdugu
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zincirin bozulmast durumunda ana zincir se¢imini yapacak bir protokol dnceden
belirlenmis olmas1 gerekmektedir. Bu zincirdeki blok verilerinin tiim kullanicilarda
bulunmas1 gerekmektedir ve bu veriler diizenli olarak giincellenmelidir. Bloklar1
eklerken, hatali bloklarin eklenmemesi i¢in bir fikir birligi protokolii belirlenmelidir.
Her blok birden fazla transfer bilgisini i¢erebilmelidir. Bu tutulan verilerin boyutunu
azaltacaktir ve transferlerin onaylanmasini hizlandiracaktir. Bu blok isleme protokolii
giincellenebilmelidir. Bu giincelleme, eski veri yapisint bozmamalidir. Eski veriler
yeni protokolde de kullanilabilmelidir. Hangi transfer, hangi kullaniciya ait
belirlenebilmelidir. Kullanicilar protokol ihlallerinde cezalandirilmalidirlar. Bu ceza
sistemi, kullanicilar1 daha diiriist olmaya zorlayacaktir. Belli bloklar, kontrol noktas1
olarak belirlenmelidir. Hata durumunda, sistemin yanlis islemeye zorlanmasi
durumunda uygulamanin bu noktaya geri doniip, buradan islemlerine devam etmesi
saglanmalidir.

Anahtar Kelimeler: Kripto para, Blokzincir, Emek ispat1, Hisse Ispati, Nxt, Casper
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Proof-of-work (PoW) based blockchain systems are not long-term solutions because
of their high energy consumption problem. To eliminate this issue, a new consensus
protocol is introduced; proofof-stake (PoS). This consensus mechanism depends on
the peers’ stake on the blockchain. However, this solution comes with new problem:s,
one of them is the nothing-at-stake problem. The problem is due to the fact that clients
can vote for any block on every fork they encounter because they don’t lose anything
by doing that, which creates an opportunity for double-spending, which in turn may
cause more vulnerability. In this study, three PoS-based cryptocurrency protocols are
analysed; PeerCoin, Nxt and Ethereum’s Casper in terms of how they secure the
integrity of blockchain. Block structures, validation methods, checkpoint mechanism
and penalty methods of all these three systems are investigated and compared. As a
result, a generic design space of PoS system for solving the problem. The clients of all
three systems need to have a stake on the blockchain to become a validator and they
bet on with their stakes to validate next transaction blocks. The system should have

these components to provide such consensus. Hashing protocol, to connect blocks to
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each other. Main chain protocol to correct the chain. The consensus mechanism should
be updateable and the update should not ignore the old data. The system must have
digital signature to determine the ownership of the transactions. The system must have
a punishing and checkpoint protocol.

Keywords: Cryptocurrency, Blockchain, Proof of Work, Proof of Stake, PeerCoin,
Nxt, Casper
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1. GIRIS

Kripto para; belli sifreleme kurallar1 kullanilarak, giivenli bir sekilde iiretilip ve
transfer edilen bir sanal para birimidir. Bu sanal para birimi, itibari bir para birimi gibi
hiikiimetlerin koydugu yasalar tarafindan yonetilmez [1], yani giivenligi merkezi bir
kurum tarafindan saglanmaz [2].

Merkezi olmayan sanal para i¢in sunulan ilk sistem, 2008 yilinda, Satoshi Nakatomo
tarafindan, elektronik para transfer sistemi olan Bitcoin ile sunuldu. 2009 yilinda
kullanilmaya baslayan bu sistemde para transferi merkezi bir finansal kurum olmadan,
esler arasinda saglaniyor [3]. Fakat arada giiveni saglayan bir kurum olmayinca,
kullanicilarin kendi aralarinda giiven ortamini saglamasi gerekmektedir. Burada dijital

imzalar ¢6ziimiin bir parcasini olusturmaktadir.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

Hash Hash Hash
# i, | ST
Owner 0's Owner 1's Owner 2's
Signature v Signature v Signature
&8 &S
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

Sekil 1.1: Bitcoin dijital imzalama ve imza dogrulama modeli [3].



Bitcoin sistemi aslinda dijital imzalarin olusturdugu bir zincirdir. Sekil 1.1°de
goriildiigii gibi; bir kullanici, bagka bir kullaniciya para transferi yapmaya calistig
zaman, kendi gizli anahtariyla, onceki transferin 6zetini ve diger kullanicin agik
anahtarin1 imzalar ve transfer bilgilerine ekler. Paray1 alacak olan kisi bu transferin
gecerliligini bu imza ile dogrulayabilir. Fakat burada kullanici, parayr génderen
kullanicinin ayn1 6demeyi baskasina yapildigini dogrulayamaz. Yani ayni para iki kez
harcanabilir. Buna c¢ift-harcama [4] problemi denir. Bu yiizden, alacakli kisinin,
kendisine gelen paranin, gonderici tarafindan daha once bagkasi i¢in imzalandigini
kontrol etmesi gerekmektedir. Bunu yapabilmek i¢in tiim para transferlerinin agik bir
sekilde gerceklesmesi [5] ve bu sistemi kullanan kullanicilarin ortak bir zincirde karar
kilmalar1 gerekmektedir. Ortak bir zincir kullanimi i¢in her transfer, sitemi kullanan
diger kullanicilar1 tarafindan da kabul edilmelidir. Bunun i¢in kullanicilarin ¢ogunlugu
yeterlidir. Bitcoin, transfer islemlerinin onaylanmasi icin Adam Back’in HashCash [6]
sistemine benzer bir protokol sunmaktadir. Bu protokoliin ad1 emek ispati (PoW)

protokoliidiir [3].

Block Block
— ¥ Prev Hash Nonce » Prev Hash Nonce
Tx TX TX TX

Sekil 1.2: Emek ispat1 protokolii [3].

Emek ispat1 sistemi, transferi onaylayacak kullanicilara bir bulmaca sormaktadir. Bu
bulmacada kullanicilar belli 6zet degerine ulasmak zorundadirlar. Bu 6zet degeri belli
sayida 0 degeri ile baslamalidir. Bu degere formiil 1.1°1 kullanarak ulagilir. Sekil 1.2°de
goriildiigi gibi, bu degere ulasmak i¢in kullanicilar bir sefer kullanilan bir say1 tutmak
zorundadirlar. Bu say1 siirekli arttirilarak veya rastgele secilerek bu o6zet degeri
hesaplanir. Istenilen degere ulastiginda transfer verilerini igeren blok zincire islenir.
Sonrasinda yapilan transfer bloklari, bu blok iizerinden sirasiyla ayni islemlerden

gecerek devam eder.



T >H(V,P,M,t,nN) (1.1)

Formiil 1.1°de T, ulasilmasi gereken 6zet degeridir. Cizelge 1.1°de formiilde kullanilan

verilerin agiklamasi yapilmigtir.

Cizelge 1.1: Bitcoin blok basligi [11].

Bayt | Formiil Ad1 Veri Tiirii Aciklama
Degeri
A% int32 t | Blok versiyonu. Her
4 Versiyon yersiyon kqndine ait kura}lan
icermektedir. 4 blok versiyon
tiirii vardir.
3 P Onceki blogun char[32] | Onceki blok basligmin
Ozet degeri SHA216 Ozet degeri.
M char[32] | Merkle root degeri, tiim
Merkle Root transfer verilerinin 6zet
32 Ozet degeri degerinden olugmaktadir (bu
[13,14] blok da dahil). Bu deger
zincirin biitlinliiglinii saglar.
t uint32_t | Ozet hesaplamaya baslanan
4 Zaman zaman. 11 blpk onceki
zaman degerinden biiyilik
olmas1 gerekmektedir.
4 n Bits uint32 t Hefief ozetteki baslangic 0
degeri sayisi.
N Tek uint32 t | Hedef 6zet degerine
4 kullanimlik ulagsmamiz i¢in kullanilan tek
say1 kullanimlik say1 degeri.

Emek ispatinda kazaman olmak i¢in aslinda N degerini bulmak gerekmektedir. Bu
deger bulunduktan sonra aga bildirilir ve zincire eklenir. Buna madencilik adi
verilmistir.

Bitcoin zorluk derecesi, kullanicilar tarafindan kontrol edilmektedir. Bu deger formiil
1.1°deki T degeridir. Fakat bu deger madencilerin hizina ve o an ki T degerine baglhdir.
Zorluk derecesi; D’nin T ile olan iliskisi asagidaki formiil 1.2°de gosterilmistir. Tmax,

o ana kadarki en yiiksek hedef degeridir.

Tmax (1.2)
D=
T




Bu zorluk derecesi her 2016 blokta bir degismektedir. Yeni zorlugu hesaplamak igin
son 2016 blok kullanilir. Bu bloklarin olusma siiresinden tiim Bitcoin aginin 6zet orani
cikarilir. Sekil 1.3’de zorluk derecesi degisim grafigini gostermektedir. Mavi ile
gosterilen, her 2016’nc1 blogun ortalama olusma siiresi, gri ile gosterilen ise her
1008’inci blogun ortalama olusma siiresini gostermektedir. Yesil ile belirtilen grafik

tahmini zorluk derecesi ve kirmizi ile gdsterilen is zorluk derecesini gostermektedir.

Bitcoin Block Generation Time vs Difficulty

Block Generation Time{1008)
Block Generation Time(2016)
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Difficulty
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Sekil 1.3: Son iki aydaki Bitcoin zorluk derecesi degisimi. [15].

Bu 6zet degerini hesaplamak icin islem giicii (CPU) gerektirmektedir ve zorluk
derecesi arttikca gereken CPU giiclide artmaktadir. Bu durumda, kullanicilar1 blok
islemeye tesvik etmek i¢in sistem her islenen blok i¢in 6diill vermektedir [3, 10].
Enflasyon oranini1 dengede tutmak i¢in bu oran her 210.000 blokta yariya inmektedir.
Tezin yazildigi zamanda ki 6dil 12,5BTC’dir. Bu sonraki dongiide 6.5BTC’ye
diisecektir [9]. Bu islem, 6diil OBTC olana kadar devam edecektir. Bu durumda, sistem
kullanicilar1 madencilige tesvik etmek i¢in blok transfer iicretinde 6diil olarak

vermektedir.



Cizelge 1.2: 2019 Bitcoin degerleri [9].

Parametre Deger
Toplam Bitcoin 17.831.288
Toplam Uretilen Bitcoin 21.000.000
Toplam Uretilen Bitcoin Orani 84.91%
Uretilebilecek Bitcoin 3.168.713
Bitcoin Degeri $10.589,00
Giinliik Uretilen Bitcoin
Miktari 1800
Bitcoin Enflasyon Orani o
(Yallik) 3.75%
Toplam Blok Sayist 586.503
Oftale‘lma Bir Blok Uretim 10dk
Stiresi
Ortalama Giinliik Uretilen 144
Blok Sayisi
Zorluk 9.064.159.826.491
Ozet Oram 75.20 Exahash/s

Fakat bu 6diil mekanizmasina ragmen, Bitcoin uzun vadeli bir ¢6ziim sunmamaktadir.
Bu emek ispat1 tabanli tiim sistemler i¢in gegerlidir. Bu tiir sistemlerin giivenligi
toplam islem giicine dogrudan baghdir [3,7,16]. Siirekli biiyliyen bir sistemde,
madenci sayasida artacaktir. Dolayisiyla daha fazla enerji harcanacak, buna ragmen
kazanilan o6diilde béligiilecektir. Bu durumdan dolay1 daha az 6zet giicline sahip
madenciler ya donanimlarini giiclendirecek ya da daha biiylik madenci havuzlarina
dahil olmak isteyeceklerdir. Daha karli oldugu i¢in biiyilik havuzlara dahil olmak onlar
icin en gilivenilir segcenek olacaktir. Bu biiyiik bir tehlike olusturmaktadir. Madenci
havuzlarinin biiyiimesi, sistemin daha merkezi bir yapiya doniismesi, zincirin kontrolii
bu havuzlarin kontroliinde olmasi demektir. Daha az 6zet giicliyle zincirin yapisi
yapilan transferler degistirilebilir [17]. 2014 yilinda GHash adli madenci havuzu
54%’liik 6zet giiclinii elde etmisti, fakat zincirde herhangi bir degisim veya bozulma
olmadi. Sistemdeki giiven ortamini koruma adina Bitcoin madencileri de kendi iglem
giiclerini bagka havuzlara alarak bu duruma 6nlem aldilar [18]. Sekil 1.4’de goriildigi

iizere gliniimiize geldigimizde yapilan 6zetleme islemlerinin sayis1 hizli bir sekilde



artmaktadir. Bu artigla birlikte harcanan enerjide artmaktadir. Bitcoin sisteminin 2014

yilindaki enerji tiiketim miktar1 Irlanda Cumhuriyeti ile aym miktardaydi [21].
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Sekil 1.4: Bitcoin ag1 tarafindan yapilan saniyedeki tahmini terahash sayist [8].

Kripto para sistemlerinde giivenlik-enerji tiiketim durumunu ortadan kaldirmak igin
2012 yilinda yeni bir ¢dziim sunuldu. Bu ¢6ziim Bitcoin forumlarinda 2011 yilinda
tartisilmigti. Emek ispat1 protokolil yerine sunulan bu protokoliin adi hisse ispatidir
(PoS). Sunny King ve Scott Nadal tarafindan olusturulmustur ve adi Peercoin’dir [19].
Bu protokolde, sistem kullanicilarin zincirdeki hisselerine baglidir. Kullanict ne kadar
cok hisseye sahipse o kadar ¢ok blok isleme sansina sahiptir. Emek ispati tabanl
sistemlerdeki gibi islem giicline sahip olmalarma gerek yoktur. Bu yiizden enerji

tiketimi daha azdir.

1.1 Tezin Amaci

Enerji tiiketiminden dolayi, emek ispati tabanli blokzincir sistemleri uzun siireli
coziimler degildir. Bu problemi ¢dzmek i¢in hazirlanan yeni ispat algoritmalarindan
biri hisse ispati protokoliidiir. Bu protokol, kullanicilarin zincirdeki hisselerini esas
alir. Fakat bu protokoliinde kendine ait problemleri vardir. Tezin amact; bu hisse ispati
uzlagma protokoliinii kullanan kriptopara uygulamalarina ait protokollerin detayli bir
teknik analizinin ve karsilastirilmasinin bu problemler iizerinden yapilmasidir. Hedef,

yapilan teknik analiz ve karsilastirma sonucu hisse ispat1 tabanli sistemlerin dnemli
6



bilesenleri ve karakteristiklerinin belirlenmesi ve bu sistemlerin ortak bir tasarim

taniminin yapilmasidir.

1.2 Yontem

Karsilagtirma ve analiz, PeerCoin, Nxt ve Ethereum’un Casper protokolleri {izerinden
olacaktir. Bu kriptoparalarin se¢ilme nedeni, fikir birligi algoritmalarinin temelde ayn
prensipler lizerine kurulu olup, hisse ispati protokoliinii farkli islemeleridir. Bu
sistemlerin blok, zincir, ag, sisteme katilim, madencilik, ceza sistemleri ve fikir birligi
algoritmalar1 iizerinden detayli teknik analizi yapilacaktir. Karsilastirma, ortaya konan
bir sey olmama problemi, tarih saldirisi, sahte hisse saldirisi, %51 problemi, DDoS
saldirilarina kars1 lirettikleri ¢éziimler tizerinden olacaktir.

Teknik analiz genel bir terim. Oncelikle sistemler nicel dzellikleri ortaya konacak ve
bunlart kaynak kodlari, gelistirici dokiimantasyonlar1 ve yazilan makaleler ile
pekistirilecek. Daha sonrasinda, bu sistemleri olusturan pargalar ve aralarindaki
iligkiler ¢ikarilacak. Bulunan bu pargalarin kritik noktalari, zayif ve gii¢lii taraflari

analiz edilip tist diizey bir genel model olusturulacak.

1.3 Tezin Icerigi

Tezde ilk olarak literatiir arastirmasinda, aragtirilan uygulamalarin; Peercoin, Nxt ve
Etherum’un Casper protokolleri anlatilmaktadir. Literatiir aragtirmasinda once bir
blokzincir sisteminin 6nemli bilesenleri olan blok, zincir, ag ve aga katilim ve uzlagsma
protokollerinden bahsedildi. Peercoin, Nxt ve Casper’in arastirma i¢in dnemli goriilen
bilesenleri anlatildi. Hisse ispati sisteminin zayif oldugu saldirilar ve problemler
anlatildi. Analiz ve karsilastirma kisminda bu iic uygulamanin protokolleri
karsilastirildi, ortak bir tasarim tiretildi ve 6neriler sunuldu. Sonuglar kisminda yapilan

caligma 6zetlendi, kisitlardan bahsedildi ve bulunan bulgular aktarildi.






2. HISSE iSPATI TABANLI SISTEMLER

Bu boliimde literatiir aragtirmasina yer almaktadir. Bu kisimda hisse ispatinin temel
prensipleri anlatilacak, hisse ispatinin farkli uygulamalar1 incelenecek ve hisse

ispatinin problemlerinden bahsedilecektir.

2.1 Sistem Bilesenleri

Sistemleri ve protokolii incelemeden Once sistemin temel yapilarinin anlatilmasi
gerekmektedir. Bir blokzincir sistemin temel pargalari; blok, zincir, protokol ve agdir.

2.1.1,2.1.2,2.1.3 ve 2.1.4’de bu bilesenler anlatilmaktadir.

2.1.1 Blok

Transfer bilgilerinin tutuldugu kayttir. Iki parcadan olusmaktadir; baslik ve ana kisim.
Baglikta dnceki bloga referans olan bir 6zet degeri ve bu degerin hesaplanmasi igin
gereken bilgileri bulunmaktadir. Eger bir blok bagka bir bloga ait referans degeri

tagimiyorsa, bu baslangic blogudur, zincirdeki ilk veridir.

2.1.1.1 Ozet referans degeri

Bu referans degeri, bir 6zet degeri almmis bir veriyi tutar. Verinin degisip,
degismedigini tekrar 0zet degeri alarak kontrol edebilmemiz igin gereklidir [22].

Bloklarin tarihsel sirasinin korunmasi igin gereklidir.

2.1.2 Zincir

Bloklarin belli bir kurala gore siraya gore dizilip olusturdugu yapidir. Bazi zamanlarda
zincirin sirasi bozulup, dallanmalara neden olabilir. Bu durumdan dolay1 kullanicilarin
para transferi yapip blok islemeye devam edebilmesi i¢in bir zinciri segmeleri gerekir.
Bu genelde birbirini takip eden en uzun blok zinciri olur. Dagitik sistemlerde bu
yapiin kurulmasi i¢in mantiksal saate ihtiya¢ vardir. Bu saat; dagitik sistemlerde

kronolojik iliskinin kurulmasi i¢in bir mekanizmadir.



2.1.2.1 Madencilik

Siirekli biiyiiyen bir zincire, diizenli olarak yeni bloklarin olusturulup, belli bir siraya
gore eklenmesi islemine madencilik denir. Katilimcilar bu bloklarin gegerliligini

belirlenen kurallara gére dogrulayabilir.

2.1.3 Ag ve aga katihm

Kullanicilart ayirt edebilmek, hangi veri kime ait anlayabilmemiz i¢in her katilimci
acik ve gizli anahtart ile islem yapmalidir. Sistem dijital imza yapisin1 kullanmaktadir.
Verinin degismemesi i¢in sistem merkezi olmayan bir yapiya sahiptir. Yani veri tek
bir otoritenin kontrolii altinda degildir. Boyle bir sistem i¢in esler aras1 ag yapisi en iyi

¢Ozimdiir.

2.1.3.1 Esler arasi1 ag

Bu dagitik bir mimari yapidir. Esleri birbirleriyle tek bir amag i¢in bir araya gelirler
ve belli verileri ortak bir sekilde kullanirlar. Bu sistemde otorite yoktur. Kurallar esler
tarafindan belirlenir. Bir blokzincir sisteminde esler zinciri ortak veri olarak
kullanmaktadirlar. Zincire veriler belirlenmis kurallara gore eklenir. Fakat eklenen
verinin sonradan degismedigini kanitlayabilmemiz i¢in her veri dijital imza ile

imzalanir.

2.1.3.2 Dijital imza

Matematiksel bir dijital veri dogrulamasidir. Gegerli bir dijital imza var olan bir
veriden tretilir ve verinin sonradan degismedigini ve olusturuldugu andaki halini
korudugunu kanitlamak icin kullanilir. Sekil 2.1°de anlatildigi iizere veri gizli

anahtarla sifrelenir ve agik anahtarla dogrulanir.

message message

/N /N

private key create signature verify public key

Sekil 2.1: Dijital imza semas1 [23].
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2.1.4 Kurallar ve uzlasma protokolii

Kullanicilar esler arasi ag yapisini kullanmaktadir ve sistemin giivenilir ve diizgiin bir
sekilde kullanilabilmesi i¢in ortak kurallarin 6nceden belirlenmis olmasi
gerekmektedir. Sistemin amaci herkeste ortak bir veri tabani olusturmaktir. Bu veri
tabanina veri defteri denmektedir. Veri defterinin herkeste ayni sonuglar1 tutmasi i¢in
kullanicilarin, iglem yapabilmek icin kullandig1 uygulamanin ayni sonuglari iiretmesi
gerekmektedir. Kullanilan uygulama, kullanicilar arasinda veri paylagimin yapilmasi
ve uzlagsmay:1 saglamaktadir. Eklenen verinin herkes veya belli kisiler tarafindan
onaylanmasi ve ana zincirde olmasi gerekmektedir. Bundan dolayr kullanicilar

arasinda bir uzlagsma protokolii belirlenmis olmalidir.

2.1.4.1 Veri defteri

Veri defteri bir dosyadir ve tiim islenmis blok bilgilerini tutmaktadir. Blokzincir ise

dijital ve dagitik veri yapisini kullanan bir veri defteridir.

2.2 Hisse Ispat1 Protokolii

Bu protokolde uzlagsma kullanicilarin zincirdeki hisselerine baglidir. Bir kullanici, ne
kadar para zincirde bulundurursa, blok isleme olasilig1 o kadar artar. Emek ispatinda
ise bir madencinin 6zetleme giicii ne kadar fazla ise, onunda bir blogu igsleme olasilig1
o kadar fazla olur. Yani blok islemek icin yapilan isi gostermek yerine hisseler ile kanit
sunulur.

Bu protokol ilk olarak BitcoinTalk forumunda "QuantumMechanic" adli kullanici
tarafindan sunuldu [20]. Ana fikir zincirde en uzun siire tutulan ve en fazla miktarda
olan hissenin sahibi oldugunu kanitlamak. Eger bu kanitlandig: takdirde, bu kullanici
yeni blogu isleme hakkina sahip olacak ve Bitcoin’de oldugu gibi bunun karsiliginda
odil alacak. Bu sistemin emek ispat1 sistemlerinden en dnemli fark:i ise az enerji
harcamasidir. Bitcoin’de hedef degere ulagsmak igin, zorluk derecesine bagli birden
fazla tane 6zetleme yapilirken, hisse ispatinda bir kere yapilmasi. Fakat bu protokolde
kendine has problemler icermektedir. Bunlardan en 6nemli olani ise ortaya konan bir
sey olamama (NaS) problemidir. Bu problemde sorun, blok islemek isteyen
kullanicilarin enerji harcamadan bu isi yapiyor olmalaridir. Yani kullanicilar her ¢ikan

yeni transfer blogunu islemeye katilabilirler. Fakat emek ispati sisteminde bunu
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yapmak daha zordur, c¢linkii Ozetleme giliciimiizii her blok i¢in ayirmamiz
gerekmektedir.

Peercoin [19], BlackCoin [25], Nxt [24] ve BitShares [26] bu protokolii kullanan ilk
uygulamalardandir. Her uygulama kendine 6zgli PoS protokolii gelistirmistir.
Bunlardan bazilar1 para yasina dayali, rassal ve temsilcilerin bulundugu blok {iretici

secimi olarak gruplayabiliriz.

2.2.1 Para yasina dayal se¢im

Bu fikir, 2010°da ilk olarak Satoshi Nakamoto tarafindan sunuldu. Bu metot para
yasini parametre olarak kullanmaktadir. Zincirdeki harcanmayan her paranin bir yasi
vardir ve lizerinden belli bir siire gegtikce bu yas degeri artar. Burada ispat para yas1

ve degeri lizerinden yapilmaktadir. PeerCoin bu se¢im yontemini kullanmaktadir.

2.2.2 Rassal Se¢im

Buradaki fikir, para yaginin kullanicilart paralarini harcamamaya tesvik etmesinden
dolay1 para yas1 parametresini kaldirmistir. Burada ispat kullanicilarin zincirdeki para

miktar1 ile yapilmaktadir. Nxt ve BlackCoin bu se¢im yontemini kullaniyor.

2.2.3 Temsilcilerin Bulundugu Se¢cim (DPoS)

Steemit, EOS ve BitShares bu yontemi kullanmaktadir. Bu yontemde, zincirde parasi
bulunanlar blok isleme hakkina degil, oy verme hakkina sahiptirler. Kullanicilar
oylariyla, kendi aralarindan bir delege secerler ve bu delegeler bloklar1 isleme isini
yaparlar. Blok isleme sirasi, delegeler arasinda, belli araliklarla degisir. Bu her
delegeye blok isleme hakki1 verir. Eger bir delege blok isleme sirasini kagirir ve gegerli
olmayan bloklar1 islemeye calisirsa, kullanicilar bu kullanicidan delege haklarin
alabilir ve onun yerine baska bir delege segebilir.

Bu sistemde, emek ispatindaki rekabet etmek yerine, delegeler birlikte calisabilir.
DPoS blok isleme hizi olarak ¢ogu uzlasma protokoliinden daha hizlidir. EOS, 1
saniyenin altinda blok isleyen ilk uygulamadir. Tabi bunun karsiliginda sistem daha

merkezi bir yapiya gecmis olmaktadir.
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2.3 Peercoin

PeerCoin Sunny King ve Scott Nadal tarafindan 2012°de sunuldu [19]. Burada fikrin
cikis noktasi; PoW tabanli kripto para uygulamalari, enerji tiiketimleri yliksek olmasi
ve bu enerji tiiketiminin direk sistemin gilivenligi ve merkezilesmesi ile baglantili
olmasiydi. Sunulan protokol ile bu baglantinin ortadan kaldirilmasi: amag¢lanmaktadir.
PeerCoin emek ve hisse ispatinin birlikte kullanildig1 bir ¢6ziimdiir [19, 28]. Emek
ispat1 kismi1 transfer bloklarini iiretme isini yaparken, hisse ispati kismi ise kanit
blogunu iiretme isini yapar. PeerCoin’de kullanicilarin yaptiklari isin az olmasi
nedeniyle, blok iiretme islemine “para basma” ismi verilmistir [19]. Para birimi ise

PPC’dir.

2.3.1 Blok

olusturur. PoS i¢in olusturdugu blogun ismi “coinstake™’dir. Bu blokta kullanicinin
kendine 6dedigi bilgiler bulunmaktadir. Bundaki amag kullanicinin kendisine 6deme
yaparak para yasini harcamasi ve blok olusturma hakki kazanmasidir. Coinstake

olusum diyagramini Ek 1’dedir.

Kernel input
\ Stake output

Stake input ) (pay to stake
| ____— owner himself)

Stake input

Sekil 2.2: Coinstake blok yapisi [19].

Sekil 2.2°de goriildiigii iizere, bu blogun ilk parametresinin ismi kernel’dir ve bu deger
belli bir hedef 6zet degerine ulasmak zorundadir. Fakat burada 6nemli olan, 6zetleme
isleminin belli bir kisitlama altinda yapiliyor olmasi yani Bitcoin’deki gibi sinirsiz bir
alana sahip olmamasidir. Burada kisit bu islemin saniyede bir yapilabiliyor olmasidir

[19]. Buradaki rassallig1 saglayan deger, tek seferlik say1 yerine zamandir.
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Cizelge 2.1: PeerCoin PoW blok igerigi [28].

Bayt Ad1 Aciklama
Blok Bu blogun bayt degerinde biiytikliik degerini tutar.
| biiyiikligi
Versiyon 1’e esit olmasi bekleniyor. Bu bloktan bir tane olugmus
4 | Numarasi olmasi lazim.
Onceki Bir dnceki blogun 6zet degerini igerir.
Blogun
. Ozet
Degeri
Merkle Merkle root degeri, tiim transfer verilerinin 6zet degerinden
32 | Root Ozet | olusmaktadir (bu blok da dahil). Bu deger zincirin
Degeri biitiinliigiinii saglar.
Olusturulma zamanini tutar.
4 | Zaman
Hedef zorluk derecesini tutar.
4 | nBits
Tek Hedef 6zet degerine ulasmamiz i¢in kullanilan tek kullanimlik
4 | Kullanimlik | say1 degeri.
Say1
Transfer Birden fazla transfer yapilabildigi i¢in girdi-¢ikt1 sayilarini
1-9 tutar.
Sayaci
Transfer Tiim transfer bilgilerini igerir.
sayist ile | Transferler
degisir
* Blok txout[0] (giden transferin ilk sahibi) sahibi tarafindan
1-9 | Imza imzalanir.
Biiyiikliigii
Blok imza | , Blok Blok imzasin1 bayt kodu olarak igerir.
bliytikliigiine | .
. ~. .| Imzas1
gore degisir
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2.3.2 Protokol

Peercoin para yasina dayali secimi kullanir. Bu ydntem Nakamoto tarafindan
biliniyordu. Bu yontem aslinda Bitcoin transferlerini 6ncelik siras1 belirlemek i¢in
kullaniliyor fakat giivenlik agisindan bir 6nem araz etmiyor. Bu model, basitge, ne
kadar cok para zincirde tutulursa, o kadar kullanicinin blok isleme sans1 artryor. Ornek
olarak; bir A kullanicis1 10PPC ald1 ve bunu 10 giin boyunca harcamadi. B kullanicisi
da 10PPC ald1 ve bunu 20 giin boyunca tuttu. Bu durumda, 10’ncu giiniin sonunda A
kullanicisinin para yas1 100 olurken, B kullanicinsin para yas1 200 olur ve B kullanicisi
blok onaylayicisi olarak segilmek isterse, bunun ihtimali A kullanicisinin olma
ithtimalinin iki katidir. Bu tutulan paralar harcanirsa veya blok isleme i¢in kullanilirsa
tiim biriktirilen para yas1 da harcanmig olur. Bir paranin maksimum yas1 90 giin olabilir

[19, 28].

hash(nStakeModifier (2.1)
+ txPrev.block.nTime

+ txPrev.of fset

+ txPrev.nTime

+ txPrev.vout.n

+ nTime)

< bnTarget

* nCoinDayWeight

Formiil 2.1°de hesaplanan 6zet degeri, para yas1 kanit1 i¢in gereklidir [31]. Kernel
alanindaki ilk deger, bu degere ulasmalidir. Onceki blok degerleri ile zaman (nTime)
degerinin 6zet degeri alinir. Belirlenen zorluk derecesi (bnTarget) ve para yasi
carpimindan kii¢iik olmas1 gerekmektedir. Zaman degeri burada stirekli arttirilir ve her
saniyede yeni bir 6zet degeri hesaplanir. Para yasi ne kadar biiytlikse bu degere ulagsmak
o kadar kolay olur.

Hisse sahibi biri, blok islemek isterse bu 2.1°deki degeri iceren coinstake blogunu
olusturmak zorundadir. Blok olustuktan sonra, biriktirilen para yasi sifirlanir [19].
Bitcoin’de bu hedef 6zet degeri her blok i¢in sabitken, Peercoin’de para yasina bagh
olarak degistigini formiil 2.1’den gorebiliriz. Ne kadar para yasi harcanirsa, blok
isleme sans1 o kadar artmaktadir. Ornek olarak, A kullanic1 10PPC yi iki giin bekletirse

20 para yasina sahip olur, B kullanicisi, ayn1 miktari, 1 giin bekletirse 10 para yasina
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sahip olur. A kullanicis1 bir blogu bir giinde isleyebilme giicline sahipken, B’nin 2dir
[19].

Bu zincirde para bekletme durumu, kullanicilart ¢eken bir durum degildir. Ciinkii
kullanic1, para yast biriktirmesi icin parasini harcamamasi gerekmektedir. Bu
maksimum 90 giindiir [19]. Bu durumu daha cazip hale getirmek i¢in Peercoin,
kullanicinin biriktirdigi paranin 1%’ni yillik olarak 6deme yapar. Peercoin transfer
ticreti O0demesi yapmaz. 0.01 PPC/kB olarak protokolde belirlendi fakat
kullanilmamaktadir. Bunu blok isleyen kisiye ulagsmadan yok eder. Ayrica olusturulan
tlim para i¢in bir limit belirlenmemistir. Bu yok etme islemi enflasyon diisiirme i¢in

yapilmaktadir.

2.3.3 Miikerrer kayit protokolii

Bu protokol DDoS saldirilarini durdurmak igin olusturulmustur. Sistem olusturup,
sisteme dagitilan bloklarin kernel girdilerini kontrol eder. Bir dnceki gelen ile aym
girdiye sahip bir veri varsa yeni gelen blok eklenme islemi gerceklesene kadar
reddedilir [19]. Bu yiizden her blok, kopyalanmamasi i¢in, olusturan kisi tarafindan

imzalanmalidir.

2.3.4 Ana Zincir Secim Protokolii

Her transfer iglemi, harcanmis para yasi icerir. Bu protokol ise kazanan zincir olarak
en ¢ok para yast harcanmis zinciri seger. Bitcoin’de ise, en ¢ok is yapilan zincir segilir
[19, 28]. Bu durum 51% problemini ger¢eklesme ihtimaliniz azaltmaktadir [19].
Burada zincirin gidigatin1 degistirmek isteyen bir kullanic1 zincirdeki ¢ok yiiklii
miktarda parasinin olmasi1 gerekmektedir. Ayrica her blok isleme durumunda para yas1
harcandig1 i¢in bu problemin olmasini zorlastirir.

Fakat kaynak kodunu inceledigimizde biraz farkli bir durum s6z konusudur. Kodu
inceledigimizde en yeksek giivene sahip olan bloklarin bulundugu zincir
secilmektedir. Kodu basitlestirdigimizde formiil 2.2 ve 2.3’deki durum soz

konusudur.
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2256 (2.2)
(bnTarget + 1)

PoS =

PoW =1 (2.3)

Zincir se¢iminde aslinda en ¢ok giiven (blockTrust) sahibi olan bloklar se¢ilir. Formdil
2.2°de ki hedef degeri (bnTarget) 6nceden belirlenmis zorluk degeridir. Bitcoin’deki

nBits ile ayni1 iglevi goriir.

2.3.5 Kontrol Noktalar1

Para yas1 modeli bazi sorunlar1 ¢ozmesine ragmen, bagka problemlerin olma ihtimalini
de arttirmaktadir. Bu problemler zincirin biitiinliigiiniin bozulmasina neden olabilecek
saldirilara kars1 zayiflatir. Bitcoin bu duruma karst giiclii olmasia ragmen, Satoshi
Nakamoto, 2010 yilinda, blokzincirin geg¢misini saglamlastiracak kontrol noktasi
¢Oziimiini sundu. Burada fikir, zincirin belli bir kontrol noktasindan sonra ge¢misinin
degismemesi lizerine.

Burada en biiyiikk sorun cifte harcama problemidir. Kullanic1 belli bir para yasi
biriktirip, bunu her zincire eklenmek istenen bloklar i¢in kullanabilir. Peercoin bunu
¢ozmek i¢in kontrol noktalari kullanmaktadir. Fakat bu kontrol noktalarini, giinde
birka¢ kez olmak flizere, tek bir merkezden yayinlamaktadir. Bitcoin’deki alarm
sistemine benzemektedir.

Bitcoin kullanicilar1 en ¢ok is yapilan zinciri, ana zincir olarak kabul etmektedir.
Peercoin’de ise en ¢ok para yasi harcanan zincir, ana zincir olarak segilir. Kullanici
ayni para yasini her gelen yeni blok i¢in harcasa bile, zincir giinliik dogrulandig1 i¢in,
olusturdugu blok ana zincirde degilse ddiilii alamayacaktir ve tiim biriktirdigi para
yasini kaybedecektir.

Gelistiricilerin iddiasina gore bu onlem sadece biiylime asamasi i¢in gerekliydi.
Versiyon 0.2’den sonra bunun sistemin kritik bir par¢asi olmadigi iddia edildi. Gegmis
zincir bilgileri, énemli bir hata durumu icin 2016 yilina kadar yogun olarak

tutulmustur. Bu 0.6 versiyonundan sonra kullaniciya se¢enek olarak sunulmustur [30].
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2.4 Nxt

Nxt, bir emek ispat1 protokolii kullanan, acik kaynakli java projesidir. 2013 yilinda,
“BCNext” isimli, anonim bir yazilim gelistiricisi tarafindan gelistirilmistir. 2015°te
Farla Webmedia “NXT Asset Exchange” projesini piyasaya siirmiistiir. Peercoin’deki
gibi kullanicilarin zincirdeki para miktarlarmi kullanir. Para yasi parametresini
kullanmaz. Burada madencilik isine demircilik denir. Para birimi NXT dir. Bir milyar
NXT sisteme dagitilmigtir. Curve25519 sifreleme ve SHA256 Ozetleme
algoritmalarmi kullanmaktadir. Ortalama her 60 saniyede bir blok olusturmaktadir.
Transfer iicreti bloklari, bu ortalama siire hesabina dahil degildir. Her 10 blokta bir
transfer bloklar1 sabitlenmis olur. Nxt, su anki mimari yapisi ve blok biiytkligi

diistintildiglinde giinde toplam 367200 transfer yapabilme giiciindedir.

2.4.1 Blok

Diger kripto paralarda oldugu gibi Nxt’de bloklar bir zincire, belli bir sira halinde
eklenir. Her hesap bu zinciri kendisinde tutar. Buradaki transfer bilgileri kullanicilar
tarafindan onaylanir. Bir kullanici blok isleyicisi olmak istiyorsa, kendisine yapilan bir
transferin 1440 kere onaylanmis olmasi gerekmektedir [24]. Bu durum 2.4.2°de

anlatilmaktadir. Bundan sonra bu kullanici aktif bir kullanici konumuna ge¢mis olur.

Nxt’de her blok maksimum 255 transfere kadar bilgi tutabilmektedir. Blok basligi 192
bayttir. Ayirt edici 6zelliklerini igerir. Transfer bilgilerinin tutuldugu kisim ise 160
bayttir ve bir blogun maksimum boyutu 32KB olabilir [24].
Bir blogun igerigi su sekildedir;

» Blok versiyonu.

» Blok derecesi (zincirdeki sirast).

* Blok ID’si.

¢ Zaman (saniye bazinda).

* Kullanicinin ID’si ve agik anahtari

* Bir 6nceki blogun ID’si

» Transfer sayist.

* Toplam NXT miktart.

* Tiim transferlerin bilgileri ve ID’leri

* Blok olusturma imzasi.
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 Biitlin blogun 6zeti degeri.
* Temel hedef degeri.
+ Kiimiilatif zorluk degeri.

Blok yapis1 ek 2’de ayrintili olarak gosterilmistir.

2.4.2 Protokol

Nxt’de Peercoin gibi ne kadar cok para zincirde tutulan para miktarina bagl, blok
isleme sansini arttiran bir sisteme sahiptir. Transfer sonunda yeni para iiretilmez,
transfer ticreti isleyen kisiye verilir. Bu ylizden Peercoin’deki gibi bu iglemin adina
para basma (minting) yerine, “forging” denmistir [24].

Islenen bloklar yine baslangic bloguna kadar takip edilebilir. Diger sistemlerde oldugu
gibi Nxt bloklarinda da bir 6nceki blogu referans veren 6zet degerlerini tagimaktadir.
Blok isleme hakki kazanmak i¢in her kullanici, diger sistemlerde oldugu gibi belli bir
hedef degerinden daha kiigiik bir 6zet degeri liretmek zorundadir. Fakat bu deger
Bitcoin’de oldugu gibi her blok igin sabit degildir. Ug anahtar deger blok isleme igin
belirleyicidir. Bunlar temel hedef degeri, hedef degeri ve kiimiilatif zorluk degerleridir
[24].

Blok isleme hakki kazanmak i¢in kullanicilar bir 6zet degeri hesaplar ve bu 6zet degeri
temel hedef degerinden diisiik olmalidir. Bu deger her blokta degisiklik gosterir. Bir
onceki blogun temel hedef degeri ve blogu olusturmak i¢in gereken zamanin

carpimindan elde edilir.

T=T,* S*B, 2.4)

Formiil 2.4°de goriildiigii iizere her kullanict kendi hedef degerini hesaplamalidir. Bu
formiilde T; hesaplanacak hedef degeri, Ty, bir 6nceki bloga ait temel hedef degeri, S;
bir 6nceki blogun islenmesinden sonra gecen siire (saniye olarak) ve B. ise kullanicinin
o anki kullanilabilir para miktaridir. 2.3’den anlasilacagi iizere hedef degeri her saniye
gectikce artmaktadir. Kullanicin para miktar harig, tiim degerler diger kullanicilar igin
esittir.

Zincirdeki her blok, iiretim imzasina sahiptir. Blok islemek isteyen bir kullanici, EC-
KCDSA [24,32,33] ile bir dnceki blogun iiretim imzasin1 imzalar. Bu 64 baytlik bir
imza olusturur. Sonra SHA256 ile 6zeti olusturulur. Sonra bu degerin ilk 8 bayt1 alinir

ve kullanicinin hesapladig1 hedef degeri ile karsilastirilir. Bu 8 baytlik deger, bizim
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buldugumuz degerden kiiciik ise blok islenir. Degilse, Peercoin’deki gibi her saniye
icin tekrar hesaplanir ve kontrol edilir.

Fakat burada soyle bir sorun karsimiza ¢ikmaktadir. Bu durum ise bir kullanici,
hesabindaki degeri, siirekli kendine ait bagka hesaplara atip transfer {icretini diizenli
olarak alabilir. Clinkii blogu kimin isleyebilecegi tahmin edilebilir. Bundan dolay1
Nxt’te, bir hesap, blok islemeye sadece 1440 blok oncesine kadarki degeriyle
katilabiliyor.

Peercoin’de oldugu gibi transferler tek bir blokta toplanabilir. Bir kullanic1 blok isleme
hakki kazandig1 transferleri tek bir blok altinda isleyebilir. Bu 255 tane transfer igin
yapilabilir [24, 32].

Aynt transfer blogunun olugsma durumunda ise, ag toplam zorluk derecesi en yiiksek

olan blogu tercih edeceklerdir. Bu durum 2.4.4’te anlatilmaktadir.

2.4.3 Kontrol Noktalar1

Peercoin’deki gibi bir kontrol noktasi sistemine sahiptir. Fakat bu kontrol noktasi
yontemi yayinlanmaz. Burada 720 blok 6ncesine kadar bloklarda degisiklik yapilabilir
[24, 32, 33]. Bundan oncesi i¢in yapilan ekleme ve degisiklikler ag tarafindan
reddedilir. Bu Nxt’in tek kontrol noktasidir.

Her blok, kendisinden sonraki 10ncu blok islendiginde sabitlenmis olur ve transfer

gerceklesir.

2.4.4 Artan Zorluk

Ayni transfer blogundan birden fazla olusma durumunda ise kullanicilar zorluk
derecesi en yiiksek olan1 segecektir. Aksi takdirde bu durum zincirde ¢atallagsmaya yol
acabilir.

Formiil 2.5°de kiimiilatif zorluk derecesi; Dc» degerinin hesab1 yapilmistir. Bu degeri
hesaplamak i¢in dnceki blogun zorluk derecesi degeri; Dpb ve bir 6nceki blogun hedef

degeri; Ty, gerekmektedir.

s 264 (2.5)

ch = pr T
b
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2.4.5 Ekonomik Kiimelenme

Bu o6zellik hala gelistirilme asamasindadir. Burada olay, bir saldirgan, ge¢misi
degistirmesine tesebbiis etmesini engellemektir. Sisteme yeni bir blok eklendiginde
bunun esas zincirde olmasi gerekmektedir. Bu zincir, sistemin esas ekonomik
kiimesidir. Bu kiimenin disinda baska bir kiimeye bir blok eklenmeye ¢alisildiginda

kullanict buradan 6diil alamaz [24]. Blok isleme hakki bir siireligine elinden alinir.

2.5 Casper

Casper, Ethereum’un yeni hisse ispati tabanli kripto para sistemidir. Bu sistemin
Ethereum’un eski sisteminin yerine yapilmasi i¢in tasarlanmistir. Bizans hata toleransi
(BFT) ile hisse ispatin1 protokollerini birlikte kullanan hibrit bir tasarimdir.
Iki gesit hisse ispati tasarimi vardir; bunlardan biri emek ispatin1 mekaniklerini ve
ozelliklerini kullananlardir. Bunlar Peercoin, Nxt, Blackcoin gibi uygulamalardir.
Digeri ise BFT kullanan PoS tasarimlaridir. Bunu ilk PoS i¢in tasarlayan uygulama
Tendermint’tir. Casper’da bu tasarimi kullanmaktadir. Bu tasarimda kullanicilarin
2/3’1i veya daha fazlas1 diiriist davrandig siirece protokol dogru isleyecektir.
Casper ekstra olarak, BFT algoritmasinin saglamadig1 6zellikleri icermektedir. Bunlar;
 Mali sorumluluk; eger bir onaylayici, belirlenen kurallar1 ¢ignerse
cezalandirilir.
* Dinamik onaylayicilar; onaylayicilar zaman igeresinde degisir.
» Koruma; onaylayicilarin 1/3’1 ¢evrim disi1 ise, uzun menzil saldirilarina karsi
koruma saglar.
* Giincellenebilir olmasi; var olan PoW tabanli uygulamalar i¢in kolayca
eklenebilir.
Normal sartlar altinda, sistemde bloklarin bir sirali liste olusturmasi beklenmektedir.
Bunun her iist bloga bagli tek bir alt blogun olusturulmasi gerekmektedir. Fakat birden
fazla alt blok olusmus olabilir. Casper’1n isi ise zincir i¢in dogru alt blogu se¢mektir.
Casper aslinda iki ayr1 projeden ¢ikmigtir. Bunlar; Casper the Friendly Finality Gadget
(FFG) ve Casper the Friendly GHOST: Correct-by-Construction (CBC) projeleridir.
FFG projesi Ethereum’un PoS protokoliine gegis icin hazirlanmis PoS-PoW tabanli bir
projedir. Bu Vitalik Buterin tarafindan gelistirilmistir. CBC ise olusabilecek
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problemlere ¢oziimleri formiile etmistir. Bu proje Vlad Zamfir tarafindan

gelistirilmistir. Casper projesinin son hali iki ¢aligmanin ortak bir iirlinii olacaktir.

2.5.1 Protokol

Casper protokolil su an i¢in emek ispati ile birlikte kullanilacak sekilde tasarlanmistir.
Ileride bu degistirilmesi diisiiniilmektedir. Bu versiyon her blogun diizenli bir sekilde,
olusturulmasi sirasina gore sirali bir liste halinde olmasi1 beklenmektedir. Olas1 bir
gecikme, aga baglama sorunu veya saldirilar sonucu bir iist blok i¢in birden fazla alt
blok olusabilir. Casper protokoliiniin isi dogru blogu zincire eklemektir.

Verimli olmak adina, Casper tiim zincirle ugragsmak yerine sadece zincirin belli bir
kismiyla ilgilenir. Bunu kontrol noktalar1 sayesinde yapar. Kontrol noktalart 2.5.2°de
anlatilmaktadir.

Bir blok islemek icin, blok isleyicilerin 2/3’linden fazlasinin onayina ihtiya¢ vardir.
Blok isleyicisi olmak i¢in, kullanicinin zincirdeki hissesinin tamamini veya bir kismini
depozit olarak vermesi gerekir, Kullanici katildiktan sonra bu depozito degeri cezalara
veya Odiillere bagli olarak artip azalabilir. Burada 2/3 ile belirlenen pay ise
kullanicilarin depozito degerleridir. Kullanicilarin depozito degerlerinin toplaminin,
tlim onaylayicilarin depozito degerlerinin toplaminin 2/3’i etmesi gerekmektedir.
Kullanic1 onaylayict oldugu zaman agik anahtari, onaylayici grubunda yayinlanir.
Onay mesaj1 yollayan bir kullanicinin burada agik anahtari bulunmuyorsa mesaj
reddedilir.

Onaylayicilar, yani blok isleyen kullanicilar bir onay mesaj1 yayinlar. Bu ¢izelge
2.2.deki ilk dort bilgiden olusur. Eger iki kontrol noktasi arasinda yayinlanmis birden
fazla onay mesaj1 varsa veya ayni ylikseklikte baska bir onay mesaj1 olugturmus ise
protokol kullanicty1 cezalandirir. Bu cezalandirma protokoliine “slasher” ismi

verilmistir.
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Cizelge 2.2: Casper blok onaylama mesaj icerigi.

Deger Aciklama

Kontrol noktasi olan bir blogun 6zet degeri.

s blogundan sonra gelen bir kontrol noktas1 blogunun
t ozet degeri.

s blogunun zincirdeki yiikseklik degeri.

h(s)

h(t) t blogunun zincirdeki yiikseklik degeri.
Onaylayicinin gizli anahtari ile imzalanmas (s; t; h(s);

S h(t)) bilgileri.

Vv Kullanicinin gizli anahtari.
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Blok yiiksekligi hesaplamasi sekil 2.3’de gosterilmistir. Olusturulacak blogun
yiiksekligi 0 kabul edilir. Ondan 6nce gelen blok 1’den baslayarak geriye dogru gider.

h(bl) =1 by

Sekil 2.3: Blok yiikseklik hesaplamasi [35].
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Bir kullanic1 Sekil 2.4’teki gibi r blogunun eklenmesi i¢in onay mesaj1 gonderebilir.
Fakat zincirde catallasmaya neden olabilecek baska bir blok i¢in ayn1 anda mesaj
gonderemez. Bu durumlar asagida agiklanmistir.

Onay veren kullanici, (v; s1; tl; h(s1); h(tl)) ve (v; s2; t2; h(s2); h(t2)) mesajlarin
yayinlayabilir. Fakat asagida verilen kosullarda su iki ayr1 onay mesajini

yayinlamamalidir.

Sekil 2.4: Kontrol noktalar1 kontroliine uygun eklenen blok 6rnegi [35].

Formiil 2.6°daki gibi yayinlarsa, ayn1 yiikseklikte iki farkli mesaj yaymlamis olur. Bu

protokol kurallarina aykiridir. Kullanici cezalandirilir.

h(t) = h(tz) (2.6)
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Formiil 2.7°deki gibi yaymnlarsa, ayni aralikta ikinci bir onay mesaji yayinlamaya

caligmakta oldugu anlagilir ve kullanici cezalandirilir.

h(s;) < h(sy) < h(ty) (2.7
< h(t;)

Iki durumda da depozito toplamlar1 2/3’e ulasan kullanicilar bu mesaja onay verse bile,
kanit olarak zincirde duracaktir. Kullanicilarin raporlamasiyla bu blok sonradan

kaldirilabilir. Dogru raporlama yapan kullanicilar 6diillendirilmektedir.

2.5.2 Kontrol Noktalar

Casper protokolii Peercoin ve Nxt’de oldugu gibi kontrol noktas1 sistemine sahiptir.
Bu kontrol noktasi sisteminde her 100’iin kati olan blok kontrol noktasi olarak

se¢ilmektedir.

L
s e R B
- (%]

' '

. ) )

/A

Sekil 2.5: Kontrol noktalar1 6rnegi [35].
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Sekil 2.5’te kontrol noktalar1 6rneklendirilmistir. Noktali olarak gosterilen ¢izgiler 100
blogu temsil etmektedir.

Bir noktanin kontrol noktast olarak belirlenmesi yine onaylayicilarin gorevidir. Bu
sefer onay mesaj1 yerine hazirlik mesaji gonderirler. Yine depozito toplami 2/3’°e
tekabiil eden onaylayicilarin oyu belirleyici olmaktadir. Onaylayicilar, ayni blok igin
kontrol noktast mesaji yolladiktan sonra, isleme mesaji gonderirler. Yine 2/3’{in
oyundan sonra nokta kontrol noktasi olarak belirlenir. Bu belirlemede, blok isleme
kurallar1 gegerlidir. Yani yanlis oylarda slasher protokolii devreye girer.

Casper’in iki onemli 6zelligi vardir. Bunlar iki ayri teorem olarak tanimlanabilir.
Teorem 1, iki kesisen kontrol noktasi varsa, ikisi de tanimlamaz. Sekil 2.6’da
goriildiigii tizere iki kontrol noktasi arasinda sadece bir tane kontrol noktasi olabilir.
Sekildeki ornekte ise a3 veya a2 kontrol noktasi olarak secilemez, ¢iinkii b2-b3

arasinda sadece bir kontrol noktasi olabilir.

Sekil 2.6: Iki kontrol nokta arasinda olusan kontrol noktalar1 [35].
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Eger teorem 1’deki durum gergeklesirse slasher protokolii devreye girer. Hatali kontrol
noktasini oylayan kullanicilar cezalandirilir.

Ikinci teorem ise baska bir catalda daha yiiksek bir kontrol noktasinin tanimlanabilir
olmasidir. A blogu en yliksek tanimlanmis kontrol noktasidir. B ise belirlenmis daha
yiiksek bir kontrol noktasidir fakat tanimlanmamistir. A’ ve B’ bu noktalarin alt

noktalaridir. Eger 2.8”deki denklem saglanabiliyorsa, B noktasi tanimlanabilir.

h(A) = h(B") +1 2.8)

2.5.3 Ana Zincir Secim Protokolii

Emek ispat1 tabanli sistemler her zaman en fazla is yapilan zinciri ana zincir olarak
secmektedirler ve bunun i¢in tiim kullanicilarin onay1 gerekmemektedir. Casper igin
durum boyle degildir. Tiim onaylayicilarin ve kullanicilarin en uzun zincir igin
kurallara uymas1 gerekmektedir. Bu kurallardan en 6nemlisi en uzun zincir lizerine
blok islenmesidir. Buda kontrol noktalar1 araciligiyla belirlenir. En yiiksek kontrol
noktasinin oldugu zincir en uzun zincir kabul edilir. Bu kontrol noktasinin tanimlanmis

olmas1 gerekmektedir. Fakat teorem 2’den hatirlanacag tizerine bu nokta degisebilir.

2.5.4 Onaylayic1 Degisimi

Blok onaylayicilariin belli araliklarla degismeleri gerekmektedir. Yeni onaylayicilar
katilmal1 ve ayrilabilmelidirler. Bunu yapabilmek i¢in blok soyu tanimlanmaigstir. Bir
blogun blok soyu, o bloga kadar tanimlanmis ve onaylanmis kontrol noktalarinin sayisi
kadardir. Onaylayict olmak isteyen bir kullanici, depozit olarak bir para ortaya
koymas1 gerekmektedir. Bu depozit i¢in olugan bloktan, sonra tanimlanmis iki kontrol
noktasi sonrasinda bu kullanic1 onaylayict grubuna dahil olur. Buna baglangi¢ soyu

denir.

DS(w) =d + 2 (2.9)

Formiil 2.9°da v onaylayicidir, d; blogun soyudur. DS(v) ise onaylayici olacak

kullanicin baslangi¢ soyudur.
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DE(w) =d +2 (2.10)

Formiil 2.10°da, 2.9 ile aynidir. Bu sefer bu mesaj, onaylayici roliinden ayrilmak igin
olusturulur. DE(v), kullanicinin onaylayict olmaktan ayrilacagi soy bilgisidir. Bir
kullanic1 onaylayici olmaktan ayirilirsa, onaylayici grubundan acik anahtari ¢ikarilir
ve bir daha bu guruba dahil olamaz.

Vi(d)
Ve (d)

{v:DS(v) <d < DE(v)}
{v:DS(v) < d < DE(v)}

(2.11)
Formiil 2.11de iki onaylayict tiirii icin kiime olusturulmustur. i1k kiime ileri (forward)
onaylayicilar, ikinci kiime yakin (rear) onaylayicilardir. Bu iki onaylayict kiimesi

stirekli yer degistirerek, onaylayici kiimesinin diizenli olarak degismesini saglar.

2.6 Problemler

Diger kripto para uygulamalarinda oldugu gibi hisse ispati tabanli sistemlerde de bazi
problemlerin ve potansiyel saldirilarin, teorik de olsa olusmasina imkan vardir.

Bu problemlerin hisse ispatina 6zel olani ise ortaya konan bir sey olmama (nothing at
stake) problemidir. Bitcoin’de ve diger kripto paralarda olan bir 6nemli problemde
%351 problemidir ve bu problem hisse tabanli sistemler i¢in de gegerlidir.

Bu sistemlere yapilabilecek olasi saldirilar da mevcuttur. DDoS, ge¢mis saldirisi, uzun

menzil saldirisidir.

2.6.1 Ortaya Konan Bir Sey Olmama Problemi (NaS)

Bitcoin sistemimde tiim transferler acik olarak veri defterinde tutulmaktadir.
Madenciler bu deftere veri eklemek icin biiyiik bir enerji ve zaman harcamaktadirlar.
Blok onay1 madencilerin yaptiklar is ile ger¢eklesir. Zincirin ¢atallanmasi sonucu
olusan yeni zincire yeni bloklarin eklemek kullanicilar i¢in enerjilerini bosa harcamak
olacaktir, ¢iinkil sistem en ¢ok is yapilan zinciri segecegi icin kullanicinin gatala
ekledigi bloklardan 6diil alamayacaktir ve yaptiklari is bosa gidecektir. Fakat ayn
durum hisse ispat1 sistemleri i¢in gegerli degildir. Onaylayicilarin harcadigi enerji,
emek ispati tabanl sistemlere gére daha az oldugu i¢in bunu her yeni transfer igin

yapabilirler ¢ilinkii kullanicin ortaya koydugu ve kaybedecegi bir sey yoktur. Bu
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problem cifte harcama problemini tetiklemektedir. Ayni transfer, ayni hisse miktari ile

baska catallara eklenebilir.

Vote on neither Vote on A Vote on B Vote on both
EV=0 EV =0.9 EV =0.1 EV=014+09=1

p=0.9 p=0.1 p=0.9 p=0.1 p=0.9 p=0.1 p=0.9 p=0.1

Sekil 2.7: PoS tabanli sistemler i¢in NaS problemi [36].

Sekil 2.7°da goriildiigli lizere PoS tabanli sistemler i¢in iki ayri ¢ataldaki blok icin
kullanict hissesini iki farkli blok i¢in ayirabilir ve iki ayr1 ¢atalda blok olusturabilir ve

ana zincir se¢imi yapilmadan bu parayi iki zincirde de harcayabilir.

Vote on neither Vote on A Vote on B Split vote between both
EV=0 EV = 0.9 EV =0.1 EV=0.05+045=05
p=0.9 p=0.1 p=0.9 p=0.1 p=0.9 p=0.1 p=0.9 p=0.1

Sekil 2.8: PoW tabanli sistemler i¢in NaS problemi [36].
Emek ispat1 sistemlerinde kullanici iki farkli blogu islemek istediginde 6zet giiciinii

ikiye ayirmasi gerekmektedir. Buda blok isleme sansin1 azaltmaktadir.

2.6.2 51% Problemi

Emek ispat1 tabanli sistemlerde, tiim agin 6zet giiclinlin %50’sinden fazlasina sahip
belli bir grup kullanici, ana zinciri kendi olusturduklar: bir zincirle degistirme giicline

de sahiptirler.
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Gizli bir sekilde zincirin bir noktasindan baglayarak blok isleyerek, kendilerine ait bir
zincir olusturabilirler. Ana zincirle olan yarisin sonunda %50’den daha fazla giice
sahip olduklar1 i¢in belli bir noktada esas zinciri gececeklerdir. Bu zincir
yayimlandiginda, kullanicilar en ¢ok emek harcanan zinciri segecekler ve bu zincir
gizli olarak olusturulan zincir olacaktir. Bu sirada esas zincirde kendi paralarim
harcayabilecekler ve zincir degistiginde harcanan paralar esas zincirde kalacak. Yeni
ana zincirde paralar1 harcanmamis olarak duracaktir.

Bu durum hisse ispat1 sistemi i¢inde aynidir. Burada 6zet giicli yerine, sistemdeki

toplam hissenin %50’den fazlasinin elde edilmesi gerekmektedir.

_ {zi + 1 with probability p}

%i+1 = 12, — 1 with probability q 2.11)

Diirtist kullanicilarin blok olusturma oranini p oldugunu varsayarsak, saldirganlarin
blok olusturma olasiligi q=1-p’dir. Iki zincir arasindaki farka z diyelim. Eger diiriist
bir kullanici blok olusturmak isterse z’yi 1 arttiracaktir. Saldirgan kullanici ise
olusturdugunda ise z 1 azalacaktir. Eger ¢>p durumu olusursa, saldirganin ¢ogunlugu

ele gecirmis demektir. Bu durumda z degeri azalarak sonsuza dogru gidecektir [38].

2.7 Olas1 Saldirilar

Bir PoS sistemine yapilabilecek saldirilardan bazilar1t DDoS, tarih saldirisi (history

attack), uzun menzil saldirilaridir (long range attack).

2.7.1 Gecmis Saldirisi

Gecmis saldirisinda, kullanicilardan biri, fazla miktarda para biriktirip, bunu transfer
eder. Bunu sattig1 sirada zincirde catal olusturmaya neden olacak bagka bir blok
olusturmaya calisir. Eger basarili bir sekilde zincirin ¢atallagsmasina sebep olup ve bu
olusan catal ana zincir se¢ilip devam ederse, transfer ettigi paralar kendisine geri gelir.

Eger basarili olamazsa ise parasi karsiliginda bir sey satin almis olur.
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2.7.2 Uzun Menzil Saldiris1

Basit bir sekilde yazilmis hisse ispati tabanli uygulamada, ilk blok olusumundan sonra
sistemdeki tim paranin %]1°lik kismina sahip olursa kendi zincirini islemeye
baslayabilir. %1°lik blok isleme olasilig1 olsa da saldirgan, diger kullanicilardan 100

kat daha fazla blok isleyebilir ve en uzun zinciri olusturabilir.

Attacker
withdraws here

withdraw delay
@

C
C

Attacker submits
withdraw request

After withdrawal, attack
fabricates a conflicting chain

Sekil 2.9: Uzun menzil saldirisi. [36].

Bitcoin %51 probleminde, bir hesaba konulan 100BTC’yi transfer edip, onaylanmasini
(6 blok sonra onaylanir) bekleriz. Bu bekleme sirasinda baska bir hesaba, yine aynm
paray1 gonderebilir (¢evrim dis1 olarak). Tiim 6zet glicimiizii (>%51 bizde) bu blogun
oldugu zincire harcarsak. 2.6.2’de anlatildig1 gibi en uzun zinciri olusturabiliriz ve ilk

gonderdigimiz paradan aldigimiz degerlerde bizde kalir. Sekil 2.7°de goriildiigii lizere,

32



uzun menzil saldirilarinda, onay sayisi 6ncesinden degil de daha geriden baglatabiliriz.
Bu PoS sistemleri i¢in kolay bir saldir1 olabilir fakat Bitcoin i¢in uzun zinciri
yakalamak daha zordur. Kisacasi bu bir %51 saldirisidir, fakat daha geriden baslatilip,
yapilanidir.

2.7.3 DDoS Saldirisi

Her web iizerinde olan ve disaridan istek alan uygulamalar gibi, kripto para
uygulamalar1 da DDoS saldirilarina karsi agiktir. Blokzincir sistemlerinde, sistem tek
bir noktadan kontrol edilmedigi i¢in, tek bir noktaya saldir1 yapilamaz. Bu blokzincir
sistemlerinin bu saldirtya kars1 en biiyilik avantajidir. Yani sistemin kullanilamaz hale
getirme konusu imkansiza yakindir.

IP adreslerine yapilabilecek saldirilar etkili olabilir. IP adresi bilinen bir kullaniciy1
agdan diisiirmek miimkiindiir. Blok isleyen bir kullanici ise blok isleyebilir fakat bunu
aga duyuramaz ve blok isleme hakkini kaybedebilir ve 6diilii alamaz.

Blokzincir sistemine yapilabilecek diger bir DDoS saldirist ise, siirekli aga bir veri
aktarmaktir. Siirekli bir blok mesaji tretilip, aga duyurulabilir. Bu mesajlar diiger

kullanicilar tarafindan reddedilmelidir.

2.8 Ortak Model

Bir PoS tabanli sistemin olmasi gereken Onemli bilesenlerini, bu li¢ uygulamayi
incelenerek belirlendi. Cizelge 3.1°de goriilecegi iizere bir hisse ispati tabanl
uygulama da olmas1 gereken bilesenler ¢ikartilmistir. Ozetleme algoritmasi, bloklart
birbirine baglamasi i¢in gereklidir. Eklenen bloklarin olusturdugu zincirin bozulmasi
durumunda ana zincir se¢imini yapacak bir protokol dnceden belirlenmis olmasi
gerekmektedir. Bu zincirdeki blok verilerinin tiim kullanicilarda bulunmasi
gerekmektedir ve bu veriler diizenli olarak glincellenmelidir. Bloklar1 eklerken, hatali
bloklarin eklenmemesi i¢in bir fikir birligi protokolii belirlenmelidir. Her blok birden
fazla transfer bilgisini icerebilmelidir. Bu tutulan verilerin boyutunu azaltacaktir ve
transferlerin  onaylanmasini  hizlandiracaktir. Bu blok isleme protokolii
giincellenebilmelidir. Bu giincelleme, eski veri yapisini bozmamalidir. Eski veriler
yeni protokolde de kullanilabilmelidir. Dijital imza kullanilmalidir. Hangi transfer,
hangi kullaniciya ait belirlenebilmelidir. Kullanicilar protokol ihlallerinde

cezalandirilmalidirlar. Bu ceza sistemi, kullanicilar1 daha diiriist olmaya zorlayacaktir.
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Belli bloklar, kontrol noktasi olarak belirlenmelidir. Hata durumunda, sistemin yanlig
islemeye zorlanmasi durumunda uygulamanin bu noktaya geri doniip, buradan

islemlerine devam etmesi saglanmalidir.

Cizelge 2.3: Peercoin, Nxt ve Casper uygulamalarinin bilesenleri.

Bilesen

Aciklama

Ozetleme

Blok basliklar1 ile yeni gelen bloklar1 zincire baglamak igin

gereklidir. Transfer yapilan bloklarin sirasini korur.

Zincir Seg¢imi

Catallasma durumunda ana zincir se¢imin yapilmasi gerekmektedir.

Protokolii Cifte harcamay1 engellemek i¢in zincir se¢imi ¢ok 6nemlidir.
Verilerin Verilerin dagitik bir yapida, tiim kullanicilarda ayni sekilde
Dagitik tutulmas1 ¢ok Onemlidir. Verilerin senkronizasyonu cevrim igi
Olarak kullanicilar i¢in diizenli bir sekilde saglanmalidir.
Tutulmasi

Bir blok olusumu igin sistemin bir fikir birligine varmasi
Konsensiis )

gerekmektedir. Bu olusan konsensiisiin diiriist ve diiriist olmayan
Protokolii r

kullanicilar tarafindan birlikte dogru sonuca ulastirmalidir.

Bunlar birden fazla transfer bilgisini tek bir transfer blogunda
Ozet Agaglar1 | tutmast igin gereklidir. Daha az blok ile daha fazla transfer bilgisi

tutulmas1 dnemlidir.
Protokol Sistemi giincellemek istedigimizde uygulamanin {izerinde c¢alistigi
Giincelleme | protokolii, eski verileri etkilemeden dogru bir sekilde yapilabilmesi
Mekanizmas1 | dnemlidir.

Dijital Imza

Hangi transferin kime ait oldugunu tespit edebilmemiz i¢in dijital

imza gereklidir.

Hatali davranan kullanicilarin, sistem igerisinde cezalandirilmasi ve

Cezalandirma

uzaklastirilmas:  sistemin  kullanicilarimi  diiriist ~ olmaya
Protokolii

zorlayacaktir.

Belli bloklar uygulama igerisinde kontrol noktasi olarak
Kontrol ) o

belirlenmelidir. Herhangi bir hata durumunda uygulama bu
Noktalar1

noktadan tekrar devam edebilmelidir.
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2.8.1 Smiflandirma

Sekil 3.2’de analizi yapilan uygulamalarin bir smiflandirilmas: yapilmigtir. Bu

smiflandirma su degerlere gore olmustur;

Ozet algoritmast; iki blok basgligini birbirine baglayan algoritma.

Transfer sistemi, uygulama bir para transfer sistemi midir?

Para durumu; para miktart uygulama icinde siirekli artmakta midir veya
azalmakta midir ya da baslangigtan itibaren sabit midir?

Konsensiis algoritmasi; uygulamanin blok islemek icin kullanicilarin
aralarinda belirledigi protokol.

Meta-data yapist; Bloklarin zincirdeki biitiinliiglinii saglayan yapidir.

Aga katilim; uygulamaya katilim izin gerektirmekte midir ya da herkese agik
midir?

P2P ag modeli; P2P yapis1 multilayer m1 yoksa unilayer midir?

Kaynak kod durumu; kaynak kodu gizli mi yoksa herkese acik midir?

Kod dili; uzlasma yapisini olusturan dil hangisidir?

Dijital imza; ECDSA mi yoksa RSA tabanli midir?

Token sahiplik modeli; hesap tabanli m1 yoksa transfer tabanlt midir?

Para birimi; uygulamalarin kullandig1 para birimi nedir?

Bu sorular yanitlanmistir. Casper protokolii kullanan bir uygulama olmadig igin

yanitlanan bazi sorular Ethereum iizerinden cevaplanmistir.
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Cizelge 2.4 : Peercoin, Nxt ve Casper uygulamalarinin siniflandirilmasi.

Deger Peercoin Nxt Casper
Ozet SHA-256 SHA-256 Ethash
Algoritmasi
Para Evet
Transfer
Sistemi
Para Artan Sabit Artan-Azalan
Durumu
Konsensiis PoW-PoS PoS BFT-PoS
Algoritmasi
Meta-data Merkle-Hash-Tree Merkle-Hash-Tree | Merkle-Patricia-
yapist Tree
Ag Katihm Herkese agik, izin gerektirmiyor
pP2p Ag Unilayer
Modeli
Kaynak Herkese Agik
Kod
Durumu
Kod Dili CH++ Java Solidity
Dijital imza ECDSA tabanh
Token Hesap tabanl Hesap tabanl Hesap tabanl
Sahiplik
Modeli
Para Birimi PPe Nt T
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3. ANALIZ VE KARSIL"ASTIRMA

3.1 Hisse Kullanim

Ug protokolde, blok olusturma igin hisse ile ispat sistemini kullanmaktadir. Fakat
hisseyi kullanim yontemleri farklidir. Peercoin para yasina dayali bir se¢im sistemi
kullanmaktadir. Bu sistemde para yas1 parametresi vardir. Bu deger kullanicinin parasi
zincirde durduk¢a artmaktadir. Para yasi ve miktarim1 kullanarak, kullanicilar kanit
blogu olustururlar. Bu blok kullanicinin hisse miktar1 ve para yasi bilgisinin kanitidir.
Bu kanit ile olusan hedef degerinden daha diisiik bir 6zet degeri bulmak zorundandir.
Bu 6zet degerini bir onceki blogun bilgilerini kullanarak bulunur. Her saniye i¢in,

kosul saglanana kadar, bu hesap yapilir.

Nxt ise para yasini parametre olarak kullanmaz. Kullanicinin gegerli para miktarina
baglidir. Bu miktar, bir dnceki blogun hedef degeri ile bir dnceki blogun olusma

siiresinden gecen siire (saniye bazinda) ile bir 6zet hesaplanir.

Casper ise BFT tabanli bir sistemdir. Casper’da Nxt gibi sadece hisse miktarin
kullanir. Kullanici, blok onaylayicist olmak istiyorsa belli bir miktar, depozito olarak
gosterir. Bu depozito kullanicin, blok islemek icin kullanacag: hissesidir. Sistem,
depozito miktari ile hesaplanan 6zet degeri ile 6nceden belirlenen kontrol noktalari ile

karsilagtirma yapar.

Ug protokolde hisse miktarini, blok isleme icin kullanmaktadir. Hisse miktarinin

yiiksek olmasi, kullanicinin bir sonraki blogu isleme ihtimalini arttirmaktadir.

3.2 Kontrol Noktalar: Kullanimi

Ug uygulamanin protokolii de kontrol noktas1 kullanmaktadir. Peercoin, giinliik zinciri
dondurup, buradan kontrol noktalar1 olusturup, aga duyurur. Bu duyuru tek bir
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merkezden yapilmaktadir. Bunu yeni versiyonlarinda, kullanicilarina segcenek olarak

sunmustur.

Nxt’de kontrol noktasi sistemini kullanmaktadir. Bu bilgi yayinlanmaz, bu belirlenmis
bir kuraldir. Her 721nci blok bir kontrol noktasi sayilir. Herhangi bir hata durumunda,

bu noktaya geri gelinebilir.

Casper’da kontrol noktalari, protokoliin 6nemli bir pargasidir. Digerlerinde oldugu
gibi ayn1 zincirin biitiinliigiinii saglamak i¢in kullanilir. Fakat bu noktalarin diger bir
onemli amaci, herhangi bir ihlal durumunda, ihlali yapan kullaniciy1 cezalandirma

icindir.

Bu iic uygulama kontrol noktas: kullanmaktadir. Casper’da kullanilan kontrol
noktalar1 protokoliin énemli bir kismini1 olusturmaktadir. Peercoin ise baslangicta
kullanilmistir, sonrast i¢in bunu kullanmaya gerek goriilmemistir. Nxt’de ise bir
kullanicin hissesini belirlemek i¢in kullanilir. Nxt’de belli bir yiiksekligi gegtikten
sonra o nokta kontrol noktasi sayilir ve o yiikseklikten daha sonrasinda olan bloklar

islenmis sayilir.

3.3 Gecmis ve Uzun Menzil Saldirilar:

Gecmis saldirisinda, kullanicilardan biri, fazla miktarda para biriktirip, bunu transfer
eder. Bunu sattig1 sirada zincirde catal olusturmaya neden olacak bagka bir blok
olusturmaya calisir. Eger basarili bir sekilde zincirin ¢atallagsmasina sebep olup ve bu
olusan ¢atal ana zincir se¢ilip devam ederse, transfer ettigi paralar kendisine geri gelir.
Eger basarili olamazsa ise parasi karsilifinda bir sey satin almis olur. Uzun menzil

saldiris1 ise bunun daha geriden yapilanidir.

Bu ii¢ protokol bu problemleri kontrol noktalar1 sayesinde c¢ozmektedir. Nxt’de
hisseler, blok islemek i¢in, 1440 blok sonrasinda kullanilabilir. Cok biiyiik bir hisseye
sahip bir kullanict i¢in bu bir sorun olmayabilir. Bu ylizden Nxt’de bir blok 720 blok

sonrasinda iglenmis kabul edilir.

Casper’da kontrol noktalarin1 kullanmaktadir. Bu protokoliiniin 6nemli bir parcasidir.

Yiiksekligi 100’iin kat1 olan her blok bir kontrol noktasidir. Slasher protokolii zincirin
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biitiinliigiinii kontrol eder. Eger iki kontrol noktasi arasinda, bir kullanict iki farkl

zincirde blok olusturmaya calisirsa, kullaniciy1 cezalandirir.

Peercoin’de bu sorunu ayni sekilde ¢ozmektedir. Giinliik olarak kontrol noktalarini
paylagmaktadir. Fakat bu kontrol noktast kontrolii, su an i¢in kullanicinin tercihine

birakilmistir ve daha sonrasti i¢in terk edilecektir.

Aslinda bu problem, hisse tabanli bir sistemin, ilk kullanima agildigr zaman ig¢in
gecerlidir. {1k kullanicilarin, sistemde belli bir paraya (%1) sahip olarak, digerlerinden
daha fazla oranda bir hisse miktarina sahip olabilirler. Bu da zincirin biitiinliigiinii
etkileyecek saldirilara neden olabilir. Zincirde ¢atallasmaya neden olup, ¢ifte harcama
yapabilirler. Fakat sistem olgunlastiginda, hisseler belli bir oranda kullanicilara

dagildiginda bdyle bir sorunun olusma ihtimali oldukca diistiktiir.

3.4 Ortaya Konan Bir Sey Olamama Sorunu

Ug uygulamada bu sorunu kullaniciyr cezalandirarak ¢dzmektedir. Kullanicinin
herhangi bir kural ihlalinde sistem disina itilmesi veya maddi olarak cezalandirilir.
Fakat bu problem, bu protokollerin isleyis bicimlerinden dolay1 olas1 bir problemdir
ve protokoller temel olarak bu soruna ¢6ziim olarak ¢ikmiglardir. Yani bu problem

aslinda teknik ve ekonomik nedenlerle ger¢eklesme olasiligi ¢ok diisiiktiir.
Bu problemin ortaya ¢ikabilmesi i¢in bazi kosullarin saglanmasi gerekmektedir;

e Blok isleyicisinin, her blok isleme firsatini degerlendirmesi gerekmektedir.

Yani blok isleyen kisi bundan kazang saglamali.
e Higbir blok isleyicisinin tek bir zincir lizerinde calismamasi gerekmektedir.
e Ana zincir se¢imi yapan protokoliin dogru ¢alismamasi gerekmektedir.
Bu ii¢ sart saglanirsa bu problemin olusma ihtimali yiiksektir.

Bu problemin gerceklesmesi i¢in blok isleyicilerinin her ¢atallasmada olugan bloklar

islememesi i¢in herhangi bir engel olmamasidir. Bundan dolayi, hi¢gbir zaman fikir
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birligine varilamamasi ve birden fazla gecerli olabilecek zincirlerin olugsmasina neden

olacaktir.

Hisse ispat1 tabanli sistemlerin en dnemli problemlerinden biri ortaya konan hicbir sey
olamam problemidir. Bu problemde saldirgan her gelen transferi, hissesi ile
onaylamaya calisir. Bunu yapmakla kullanici higbir sey kaybetmez. Bu teorik

problemi engellenmesi i¢in ii¢ protokolde kural ihlali yapan kullaniciy1 cezalandirir.

Bu ii¢ cezalandirma ydntemi birbirinden farklidir. Peercoin para yasi modelini
kullanmaktadir. Bu modelde ayni hisse ile baska bloklar1 onaylamaya ¢alisan kullanici

para yasini kaybeder. Eger onaylanan blok, ana zincirde degilse odiilii de alamaz.

Nxt kullanicilar1 da bu kural ihlalinde 6diil alamaz. Nxt’in gelistirmekte oldugu
ekonomik kiimelenme modelinde, kullanici kural ihlalinde kiimeden ¢ikarilir. Bunu

kullanicinin onay yetkisini alarak yapmay1 planliyorlar.

Casper ise kullanicilarini, kural ihlalinde para cezasi ile cezalandirir. Kullanici

onaylayici olmak i¢in depozito olarak verdigi paralarin hepsini kaybeder.

Ug protokolde de olan ve bu probleme kars1 bir diger koruma da bunun i¢in belli bir
hisseye sahip olunmasidir. Burada kullanici hissesini bu saldir1 i¢in biriktirmek ve
bunu saldir1 i¢in kullanmak zorundadir. Ug protokolde, burada kullaniciy1 bu siire
iceresinde hissesine erisemez durumda birakir. Ayni bilgilere transfer bloklarinin, ii¢

sistemde de sonradan gelenler, sistem tarafindan reddedilir

Bir diger versiyonu ise kullanicilarin, bloklart olusan her zincir tizerinde islemesidir,
clinkii bunu yaparken higbir sey kaybedilmeyecegi diisliniilmemektedir. Bu aslinda
dogru degildir. Burada tiim kullanicilarin kaybedecegi bir durum vardir. Bu yiizden,
kullanicilar, hisselerinin ana zincirden ayrilmamasini isteyecektir. Bagka bir zincir,
ana zincir olarak kabul edildiginde kullanicilarin burada yaptiklar1 transferler

kaybolacaktir. Yani aslinda kaybedecek bir sey vardir.

Bagka bir versiyon ise ayni bloklarin siirekli islenmesidir. Bu bagka bir kaotik duruma
yol acacaktir. Bu durum sisteme olan gilivenin kaybolmasina neden olacaktir. Bu
durum biiyiik bir deger kaybina yol agacaktir. Bu bloklar1 isleyerek kazanilan 6diilii

degersiz yapacaktir.
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Hisse olarak kullanilan paralar, belli bir siire harcanamaz. Bundan dolay1 paranin
degisim oranindaki diisiis, hisse sahipleri i¢in biiyiik zarara yol agacaktir. Yani ytliksek
hisselere sahip kullanicilarin, bu problemi kullanarak kar etmeyi tercih etme
ihtimalleri disiiktiir. Sonug¢ olarak bu problemin gerceklesme ihtimali hisse ispati

tabanli sistemler i¢in diisiiktiir.

3.5 Gelir Dagilimi

Nxt’de 1,000,000,000 para 73 kullanictya dagitilmistir. Enflasyon degerini sabit
tutmak i¢in sadece transfer licreti ile blok olusturma islemi desteklenir. Blok olusturma
odiilii 2 NXT’tir. Yani para baglangicta belli kullanicilara dagitilmis, sonrasinda takas
ile para satim1 yapilmistir. Sekil 3.1°de goriildiigii iizere en biiyiik oran, %32,56 ile
NXT-MT4P-AHG4-A4NA-CCMM2 hesabina aittir. Bu oran ¢ok yiiksektir ve bu

istenen bir durum degildir.

Nxt uygulama monitorii izlendiginde goriilecektir, blok onaylayicilart genellikle bu
kullanicilar arasinda olmaktadir. Hisse biiyiikliikleri ¢ok fazla olduklari i¢in bu
durumu degistirmek baya zordur. Buradaki yaklagim, rassal bir se¢im modeline sahip
olmasindan kaynaklanmaktadir. Burada bir onaylayicinin, bir blogu onaylayacag:

kesin degildir [45]. Blok isleme protokolii 2.4.2°de anlatilmaktadir.

Next Block Generators

Account Stake (NXT) % of 10k blocks
1 NXT-8MVA-XCVR-3JC9-2C7C3 50'008'927 30.71
2 NXT-MT4P-AHG4-A4NA-CCMM2 46'000'999 32.56
3 NXT-QA7E-SZJK-CUYT7-S7FUF 2'084'385 1.18
4 NXT-4RUS-TNCT-F3MU-8952K 30'331'675 19.32
5 NXT-URPK-4YBK-FCTH-2SFDW 1'001'076 0.64
6 NXT-RHS5T-CKRV-LLPZ-C4ENV 500'592 8.43
7 NXT-VEKZ-64ZB-L2SX-DXYYD 500'482 0.27
8 NXT-ZCLD-5TVW-HHAN-FVEJC 850'294 0.35
9 NXT-6EGF-8342-45S6-2LAW4 1'709'574 0.30
10 NXT-M98B-95WS-F4AX-FLTES 1'001'008 0.46

Sekil 3.1: Nxt blok isleyicileri [42].

41



Fakat durum Peercoin’de daha iyidir. Sekil 3.2°de goriildiigii lizere en biiyiik hesap

hisselerin %7’sine sahiptir. Nxt’e gore daha dengeli bir dagilim s6z konusudur. Bunun

nedeni ise kullanilan protokolden kaynaklanmaktadir. Peercoin para yasini kullandigi

icin bu tablo olugmustur. 2.3.2’de anlatilan protokolde, kullanici bir blok islediginde,

biriktirdigi tiim para yasini kaybeder, bu yiizden blok isleyicileri arasindaki dagilim

daha diizenli olmaktadir. Bu yiizden bu tablonun olustugunu sdyleyebiliriz.

Richest Addresses
Rank Address
1 PN9ZrKwP..

2 PR5KAV1a..

3 PR7KHMEK... | BITTREX

5 P8tx5gdf...
6 P94Tjs2P...

7 PLYhzmRJ...

Amount
1,789,938.08 PPC
1,786,301.07 PPC
964,794.00 PPC
568,166.66 PPC
553,009.76 PPC
515,648.00 PPC
456,000.00 PPC
365,479.97 PPC
312,682.29 PPC

307,606.85 PPC

Percent of coins

& Top 1000
Last Change
2 days 19 hours
1 year 19 days
9 days 6 hours
148 days 21 hours
3 years 349 days
49 days 22 hours
6 days 1 hour
3 hours 16 minutes
1 year 223 days

345 days 3 minutes

Sekil 3.2: En fazla hissye sahip olan 10 Peercoin hesabi [43].

Sekil 3.3’te goriildiigii tizere, Ethereum i¢in durum daha da iyidir. Clinkii hisseler daha

dengeli dagitilmistir. Fakat Ethereum’un su anki versiyonu Casper protokoliinii

kullanmadig: hisse ispati i¢in bir analiz yapilamamaktadir. Fakat Casper’1 kullanmaya

baslarsa onaylayict se¢imi daha dengeli olacaktir.
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Rank Address Name Tag v Balance Percentage Txn Count

1 4 e4438fdde Bitfinex 5 1,731,125, 1.61510034% 5,046
2 [ 0xc02aaa39b223fe8d0ale5c4i27ead9083c756cc2 Wrapped Ether 1,684,036.47236218 Ether 1.57116712% 416,661
3 Oxbeleb53f46cd790cd13851d5eff43d12404d33e8 Binance 7 1,656,546.76254243 Ether 1.54551985% 42

4 0x53d284357ec70ce289d6d64134dfac8e511c8a3 Kraken 6 1,378,754.14306818 Ether 1.28634576% 14,995
5 1 543f42054 Bittrex 3 1,300,001.58257192 Ether 1.21287144% 38

6 [ 0xab7c74abc0c4d48d1bdad5dcb26153fc8780f83e 999,999.01246312 Ether 0.93297597% 459

7 xdc76cd25977e0a5ae17155770273ad58648900d3 Huobi 6 850,860.64196888 Ether 0.79383332% 140

8 3) 0x61edcdf5bb737adffe5043706e7c5bb1f1a56eea Gemini 3 820,999.00001 Ether 0.76597310% 157

9 07d26fdc4a0ada51919 Kraken 3 801,052.79995972 Ether 0.74736375% 151

10 0xfca70e67b3f93f679992cd36323eeb5a5370c8ed 791,999.89069608 Ether 0.73891760% 56

Sekil 3.3: En fazla hissye sahip olan 10 Ethereum hesabi [44].

Hisse ispat1 tabanl sistemlerde olast baska bir problem ise zenginin daha da zengin
olmasidir. Daha az parayla baglayan bir kullanici, daha fazla paraya sahip kullanicilara
kars1 blok isleme konusunda dezavantajli durumdadir. Fakat bu durum tam anlamiyla
dogru degildir. Sistemler bu duruma karsi 6nlemini almislardir. Peercoin para yasini
kullanarak bu sorunu ¢ézmiistiir. Nxt bu durumu tam olarak ¢oziilememistir. Rassal
onaylayict seciminde, hisse miktari, belli kullanicilarda arttikga, rassallik tam olarak
saglanamamustir. Casper i¢in ise onaylayict protokolii 2.5.4’te anlatilmistir. Fakat

protokol uygulanmadig1 i¢in su an i¢in, veriler lizerinden bir analiz yapilamamaktadir.

3.6 Hibrit Yap:

Casper ve Peercoin, hibrit bir yapida caligmaktadir. Fakat Nxt’in blok isleme
protokoliinde herhangi bir yardimei protokol igermemektedir. Ug protokolde hisse
ispatin1 kullanmaktadir. Ug uygulamanin bu protokolii kullanma nedeni aynidir. Daha

az enerji tiiketimi ve fikir birliginin hizli saglanmasindandir.

Peercoin emek ispat1 kullanmaktadir. Hisse ispati ile kanit blogunu olusturur. Bu blok
iizerinden transfer bloklarini islemeye ¢alisir. Bu yiizden blok isleme hizi, bir emek
ispat1 algoritmasi icin yavastir. Bir blogun ortalama olugma siiresi 7-8 dakika arasidir

[46]. Peercoin, yeni versiyonu i¢in emek ispat1 yapisini kaldirmay: diigiinmektedir.
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Bunu kaldirmak dogru bir se¢imdir, ¢linkii hisse ispatinin kullanilmasinin amaci emek

ispatindaki enerji tiiketimi ortadan kaldirmakti.

Emek ispatinin uygulamada kullanilma nedeni ise o zaman, blok isleme ve para iiretme
icin en gegerli ¢ozlimiin emek ispat1 olmasiydi. Fakat su an i¢in bunun bir kazanci

yoktur ve para basimi i¢in donanim kullanmak, kullaniciy1 tesvik etmemektedir.

Casper ise Bizans hata toleransi kullanarak fikir birligi olusturmaktadir. Bu sistemde
kullanicilarin bir kisminin (2/3’tinden fazlasinin) ayni karar1 vermesi gerekmektedir.
Dogru bir fikir birligine varilabilmesi i¢in kullanicilarin 2/3’{iniin diiriist davranmasi
gerekmektedir. Ethereum bu sistemi, kendi emek ispati1 tabanli sistemlerinin iizerine
entegre olacak sekilde tasarlamaktadir, heniiz uygulamaya ge¢gmemistir. Casper zaten
kullanilan ve kullanict sayisi yiiksek olan bir sisteme entegre edilecektir. Fakat Casper
protokolii i¢in, yeni bir uygulamaya entegre ettigimizde biiyiik sorunlara yol agabilir.
[k kullanicilarin sayis1 az oldugu icin 2/3 daha kolay saglanabilir. Bu da zincirin
biitiinltiglinli ve sistemin isleyisini degistirmek icin yeterlidir. Casper bunun i¢in bir

¢Oziim sunmamuistir. Nxt ise %100 bir hisse ispati tabanli sistemdir.

3.7 Onaylayicilarin Degisimi

Onaylayici1 ve blok isleyicilerinin degisimi sistemin merkezi olmayan yapisin
korumas i¢in énemlidir. Ug uygulamada bu probleme ¢6ziim sunmaktadir.
Peercoin’de kullanicilar bir blok islediklerinde, para yasini harcamis olurlar. Bu
kullanicin tekrar para yasi biriktirmesi gerekmektedir. Bundan dolayi, para yasini
biriktirmis baska kullanicilarda blok isleme sansi bulurlar.

Casper’da onaylayicit degisimi igin bir protokol tanimlanmistir. Ciinkii Casper’da
onaylayici se¢iminde bu olay Nxt ve Peercoin’deki gibi para miktarina baglh olarak
degismez. Bir kullanici onaylayict olmak istiyorsa bunu depozito olarak gosterdigi
para ile bildirir ve bir sonraki onaylayict grubuna dahil olur. Sonrasinda tekrar bir
depozito bildirerek, sonraki guruba dahil olabilir. Bu protokol 2.5.4’te agiklanmustir.
Nxt’de ise durum biraz kotiidiir. Onaylayici grubu para miktarina bagl olarak degisir.
Sekil 3.2°de goriilecegi iizere Nxt’de bazi kullanicilar, para miktarmin biiyiik bir

kismint ele gegirmistir.  Bu grup cok fazla degismemektedir. Bunun i¢in bu

44



kullanicilarin paralarini harcamalar1 gerekmektedir. Burada rassal se¢im ydntemi

yeterli degildir.
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5. SONUC

Emek ispat1 tabanli sistemler, ¢cok fazla enerji harcadiklarindan dolay1 uzun émiirlii
sistemler degildirler, ¢iinkii bu enerji tiiketimi, sistemin giivenligi ile dogrudan
baglantilidir. Kripto para sistemlerinde gilivenlik-enerji tiilketim durumunu ortadan
kaldirmak i¢in 2012 yilinda yeni bir ¢6ziim sunuldu. Bu ¢6ziim Bitcoin forumlarinda
2011 yilinda tartisilmisti. Emek ispat1 protokolii yerine sunulan bu protokoliin adi
hisse ispatidir (PoS). Sunny King ve Scott Nadal tarafindan olusturulmustur ve adi
Peercoin’dir. Bu protokolde, sistem kullanicilarin zincirdeki hisselerine baghdir.
Kullanic1 ne kadar ¢ok paraya sahipse o kadar ¢ok blok isleme sansina sahiptir. Emek
ispat1 tabanli sistemlerdeki gibi islem giicline sahip olmalarina gerek yoktur. Bu
yiizden enerji tiiketimi daha azdir. Bu tezde hisse ispatina ait

Karsilagtirma ve analiz, Peercoin, Nxt ve Ethereum’un Casper protokolleri {izerinden
yapildi. Bu kripto paralarin se¢ilme nedeni, fikir birligi algoritmalarinin temelde ayni
prensipler iizerine kurulu olup, hisse ispati protokoliinii farkli islemeleriydi. Bu
sistemlerin blok, zincir, ag, sisteme katilim, madencilik, ceza sistemleri ve fikir birligi
algoritmalar1 lizerinden detayli teknik analizi yapildi. Sistemler nicel 6zellikleri ortaya
konuldu ve bunlar1 kaynak kodlari, gelistirici dokiimantasyonlar1 ve yazilan makaleler
ile pekistirildi. Daha sonrasinda, bu sistemleri olusturan parcalar ve aralarindaki
iligkiler ¢ikarildi. Bulunan bu parcalarin kritik noktalari, zayif ve giiclii taraflar1 analiz
edilip tartisildi.

Bir PoS tabanli sistemin olmasi gereken dnemli bilesenlerini, bu iic uygulamay1
incelenerek belirlendi. Bir hisse ispati tabanli uygulama da olmasi1 gereken bilesenler
cikartilmistir. Ozetleme algoritmasi, bloklar1 birbirine baglamasi icin gereklidir.
Eklenen bloklarin olusturdugu zincirin bozulmasi durumunda ana zincir se¢imini
yapacak bir protokol dnceden belirlenmis olmasi gerekmektedir. Bu zincirdeki blok
verilerinin tiim kullanicilarda bulunmasi gerekmektedir ve bu veriler diizenli olarak
giincellenmelidir. Bloklar1 eklerken, hatali bloklarin eklenmemesi i¢in bir fikir birligi
protokolii belirlenmelidir.

Her blok birden fazla transfer bilgisini i¢erebilmelidir. Bu tutulan verilerin boyutunu
azaltacaktir ve transferlerin onaylanmasini hizlandiracaktir. Bu blok isleme protokolii

giincellenebilmelidir.
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Bu giincelleme, eski veri yapisint bozmamalidir. Eski veriler yeni protokolde de
kullanilabilmelidir. Dijital imza kullanilmalidir. Hangi transfer, hangi kullaniciya ait
belirlenebilmelidir. Kullanicilar protokol ihlallerinde cezalandirilmalidirlar. Bu ceza
sistemi, kullanicilar1 daha diiriist olmaya zorlayacaktir. Belli bloklar, kontrol noktas1
olarak belirlenmelidir. Hata durumunda, sistemin yanlis islemeye zorlanmasi
durumunda uygulamanin bu noktaya geri doniip, buradan islemlerine devam etmesi
saglanmalidir.

Ug uygulamay1 inceledigimizde, {ic uygulamanin da kendine has hisse ispat1 ¢oziimleri
oldugunu gormekteyiz. Peercoin hisse ispatint emek ispati protokolii ile birlikte
kullanmaktadir. Casper BFT ile birllikte kullanirken, Nxt ikinci bir protokol
kullanmaz. Ug protokolde hisse miktarini, blok isleme icin kullanmaktadir. Hisse
miktarinin yiiksek olmasi, kullanicinin bir sonraki blogu isleme ihtimalini
arttirmaktadir.

Bu iic uygulama kontrol noktas: kullanmaktadir. Casper’da kullanilan kontrol
noktalar1 protokoliin énemli bir kismini1 olusturmaktadir. Peercoin ise baslangicta
kullanilmistir, sonrast i¢in bunu kullanmaya gerek goriilmemistir. Nxt’de ise bir
kullanicin hissesini belirlemek i¢in kullanilir. Nxt’de belli bir yiiksekligi gegtikten
sonra o nokta kontrol noktasi sayilir ve o yiikseklikten daha sonrasinda olan bloklar
islenmis sayilir.

Hisse ispatinin temel problemlerinden biri olan NaS’a yaklagimi ii¢ protokoliinde
farkl1 da olsa temelde kullaniciy1 cezalandirmaya yoneliktir. Ug protokolde de olan ve
bu probleme kars1 bir diger koruma da bunun i¢in belli bir hisseye sahip olunmasidir.
Burada kullanict hissesini bu saldir1 i¢in biriktirmek ve bunu saldir1 i¢in kullanmak
zorundadir. Ug protokolde, burada kullaniciy1 bu siire igeresinde hissesine erisemez
durumda birakir. Ayni bilgilere transfer bloklarinin, ii¢ sistemde de sonradan gelenler,
sistem tarafindan reddedilir

Sistemler ge¢mis ve uzun menzil saldirilarina agiktir. Aslinda bu problem, hisse
tabanl bir sistemin, ilk kullanima acildig1 zaman icin gegerlidir. Ik kullanicilarin,
sistemde belli bir paraya (%]1) sahip olarak, digerlerinden daha fazla oranda bir hisse

miktarina sahip olabilirler.
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Bu da zincirin bitiinliigiinii etkileyecek saldirilara neden olabilir. Zincirde
catallasmaya neden olup, cifte harcama yapabilirler. Fakat sistem olgunlastiginda,
hisseler belli bir oranda kullanicilara dagildiginda boyle bir sorunun olugsma ihtimali
oldukea diisiiktiir. Bu i¢ sistem i¢inde boyledir.

Hisse ispat1 tabanli sistemlerin emek ispatindan kurtulmalar1 istenilen sistemdir.
Ethereum Casper ile bu sisteme gecip, daha sonradan emek ispatindan kurtulmak

istemektedir. Nxt bunu bagarmistir. Peercoin’de bu su an i¢in yapilabilir durumdadir.
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EKLER

EK 1: Peercoin PoS blok olusum diagrama.
EK 2: Nxt blok yapisi.
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EK 2

Sekil Ek 1.2: Nxt blok yapisi.

Field Name Data Type NOT NULL

DB_ID BIGINT(19) yes
ID BIGINT(19) yes
VERSION INTEGER(10) yes
TIMESTAMP INTEGER(10) yes
PREVIOUS_BLOCK_ID BIGINT(19) no

TOTAL_AMOUNT BIGINT(19) yes
TOTAL_FEE BIGINT(19) yes
PAYLOAD_LENGTH INTEGER(10) yes
GENERATOR_PUBLIC_KEY | VARBINARY(32) yes
PREVIOUS_BLOCK_HASH | VARBINARY(32) no

CUMULATIVE_DIFFICULTY | VARBINARY(2147483647)  yes
BASE_TARGET BIGINT(19) yes
NEXT_BLOCK_ID BIGINT(19) no

HEIGHT INTEGER(10) yes
GENERATION_SIGNATURE | VARBINARY(64) yes
BLOCK_SIGNATURE VARBINARY(64) yes
PAYLOAD_HASH VARBINARY(32) yes
GENERATOR_ID BIGINT(19) yes
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