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Saldir1 tespit ve engelleme sistemleri siber giivenlik mimarisinin ilk ve en 6nemli
katmanidir. Bu teknolojiler sistemlerde bulunan zafiyetleri somiirmeye ve sistemlerin
igerisine yasa dis1 olarak sizmaya yonelik gergeklestirilen saldirilarin tespit edilmesini
ve engellenmesini saglar. Saldir1 tespit ve engelleme sistemleri sizma tesebbiislerini
yakalamak ve engellemek i¢in sinir giivenliginde ve ti¢ katmanli mimari giivenliginde
kullanilmaktadir. Ek olarak saldir1 tespit ve engelleme sistemleri merkezi bir noktadan
yonetme ve saldirilart raporlama imkani1 saglamaktadir. Saldir1 tespit ve engelleme
sistemlerinin atlatilmasi arkasinda korudugu sistemlerin siber giivenliginde biiyiik
zafiyetler meydana getirmektedir. Aragtirmada yedi adet saldir1 tespit ve engelleme
sistemlerini atlama teknigi ve bu tekniklerin saldir1 tespit ve engelleme sistemlerini
atlatma basar1 oranlari incelenmistir. Aragtirmanin basari oranlarinin dlgtilmesi igin ilk
olarak saldirilar kurban makineye gonderilerek saldir1 tespit ve engelleme sisteminde
tetikledigi alarm sayist Ol¢lilmiistiir. Daha sonra saldirilar atlatma teknikleri ile
birlestirilmis ve kurban makinelere gonderilerek saldir1 tespit ve engelleme sisteminde
tetikledigi alarm sayisi1 kaydedilmistir. Bunlarin sonucunda saldirilar ve atlatma
teknikleri kullanilarak gerceklestirilen saldirilardan tiretilen alarm sayilari arasindaki

yiizdesel fark alinarak atlatma tekniklerinin basar1 orani belirlenmistir. Arastirma
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esnasinda kullanilan yedi adet atlatma teknigi; TTL atlatma, MTU ile paket pargalama,
zaman, ajan ad1 ve port numarasi degistirme, kodlama ve gizleme, sahte saglama kodu,
dosya baglig1 degistirme ve dosya ve dizin degistirme teknikleridir. Alatma teknikleri
gercek saldirilar ile birlestirildiginde kurban makinelere esit derecede etki etmesi
hedeflenmis, kurban makineleri sdmiiremeyen atlatma denemelerine test sonuglarinda
yer verilmemistir. Testler sonucunda gézlemlenen negatif basarilar da test sonuglari
tablolarinda yer almaktadir. Arastirmanin son bdliimiinde ise yedi adet atlatma
teknigine karsi almabilecek Onlemler anlatilmaktadir. Onlemler ii¢ adet atlatma
teknigini kapsarken dort adet atlatma teknigine karsi saldiri tespit ve engelleme
sisteminlerinde alinabilecek gecerli bir 6nlem bulunmamaktadir. Arastirma sirasinda
kullanilan tiim saldir1 kiimesi aragtirma sirasinda olusturulmus olup herhangi bir alintt
yapilan saldir1 bulunmamaktadir. Testler esnasinda Snort saldir1 tespit ve engelleme
sisteminin en giincel versiyonu olan 2.9.13 versiyonu kullanilmistir. Arastirma
verilerinin de gosterdigi lizere saldir1 tespit ve engelleme sistemleri atlatma teknikleri

sayesinde gliniimiizde hala atlatilanilir bir durumdadir.

Anahtar Kelimeler: Saldir1 Tespit Sistemi, Saldir1 Onleme Sistemi, Siber Saldiri,

Siber Giivenlik, Atlatma Teknikleri
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Intrusion Prevention Systems (IPS) and Intrusion Detection Systems (IDS) are the first
line of the defense of cyber-environment. This technology is made for capturing and
preventing breaches and attacks for perimeter and three-tiered architecture security.
Besides intrusion detection and prevention system provides an remarkable of
centralized security management and reporting. Evading of an intrusion detection and
prevention system creates a large gap in cyber-security. This research examines seven
common evasion techniques and success rates of these over the intrusion detection and
prevention system. The success rates was measured that firstly attacks without evasion
was sent to the victim machines and observed the number of alarm that was triggered
by Snort intrusion detection and prevention system. Then attacks were combined with
the seven evasion techniques and they were sent to the victim machines and observed
the number of alarm. The statistical difference between first and the second situation
determines the success rate of the evasion technique. These techniques are TTL
evasion, fragmentation with MTU modification evasion, tampering time — agent name
and port name evasion, encoding and obfuscation evasion, bad checksum evasion, file
header manipulation evasion, file and path change evasion. The test results are shared

in tables to demonstrate the exact success rates. There are some trials that gives
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negative success on evasion, these are also shared to evaluate the test results
objectively. The last part include have suggestions to avoid the seven evasion
techniques. There are some countermeasures to mitigate the seven evasion attacks in
which there remarkable solutions only for three of them. The rest of evasion techniques
have no feasible mitigations. The last version of Snort intrusion detection and
prevention system was used to test attacks and evasion techniques. The whole attack
and evasion dataset created by contemporary attack techniques during the research.
Test results demonstrate that the intrusion detection and prevention system can be

bypassed with evasion techniques.

Keywords: Intrusion Detection System, Intrusion Prevention System, Cyber Attack,

Cyber Security, Evasion Technique
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1. GIRIS

Saldirganlar ve sistem sahipleri arasindaki c¢ekisme yillardir devam etmektedir.
Saldirganlar politik ve finansal sebepler veya repiitasyon amaci ile sistemlere
saldirmaktadirlar. Temel amaglar1 sistemden bilgi ¢almak, bilgiyi degistirmek veya
bilgiye erigimi kisitlamak olacak sekilde bilgi giivenliginin {i¢ temel unsuru olan
gizlilik, biitiinlik ve erisilebilirlikten herhangi birini sekteye ugratmaktir. Bunlara
Onlem olarak sistem sahipleri teknik ve idari tedbirler gelistirir. Bu noktada teknik
tedbirlerden biri olan temel giivenlik duvari ve erisim kisitlama tedbirleri saldirganlar
ile miicadele konusunda yetersiz kalmaktadir. Siber saldirilarin 6niine gecebilmek
amaciyla saldir1 tespit ve engelleme sistemleri bulunmustur. Saldir1 tespit ve engeleme
sistemlerinin odak noktasi haberlesme ve ag sistemleri iizerinde yapilan sizma
tesebbiislerini, servis digi birakma saldirilarint ve kritik degisiklikleri takip etmek,
raporlamak ve engellemektir. Saldir1 tespit ve engelleme sistemleri saldirganlara karsi
en biiyiik engelleyici 6nlemdir [3], [5]. 2003 te CSI/FBI Computer Crime and Security
anketine gore siber saldirilarin %99°u saldir1 tespit ve engelleme sistemleri tarafindan

tespit edilmis ve engellenmistir [4].

Saldir1 tespit ve engelleme sistemleri ilk olarak 1980 yillar1 baglarinda ABD Ulusal
Giivenlik Ajansi catisi altinda gelistirilmeye baslanmistir [1]. Bu teknolojinin ¢ikma
nedeni, yetkili kullanic1 hesap aktivitelerini kayit altinda tutmak, erisilen dizin ve
dosyalar1 kayit altina almak ve denetim kayitlarin1 saklamaktir. Bu ¢alisma 1986°da
Dorothy E. Denning ve onun asistant olan Peter G. Neumann tarafindan ilerletilerek
giintimiizde kullanilan saldir1 tespit ve engelleme sistemlerine benzer bir yapiya dogru
evriltilmistir. Dorothy E. Denning ve Peter G. Neumann’in yapmis oldugu ¢alismada,
kullanicilarin ag iizerinde yaptigi hareketler takip edilmis, istatistiksel olarak farkli

oldugu belirlenen kullanict hareketleri raporlanmistir [7].

Glinlimiizde yaygin olarak kullanilan saldir1 tespit ve engelleme sistemlerinin
temellerini ise 1998 yilinda Lawrence Berkley Laboratuvarlari’ndan ¢ikan “BRO”
saldir1 tespit ve engelleme sistemleri olugturmaktadir [8]. BRO’nun ¢ikisindan 3 ay

sonra Libcap paket dinleyicisiyle birlikte ¢aligan Snort saldir1 tespit ve engelleme
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sistemi Martin Roesch tarafindan duyurulmustur. Snort, bu tarihten giiniimiize kadar
en yaygin saldir1 tespit ve engelleme sistemi olarak kullanilmaktadir. 2007 y1lina kadar

kullanim sayis1 300.000 adeti gegmistir [2].

Saldir1 tespit ve engelleme sistemlerinin temel kullanim amaci, arkasinda bulunan
canli sistemleri, ag cihazlarimi ve kullanict cihazlarini korumaktir [12]. Ek olarak,
saldirilar1 tek bir noktadan tespit etme, engelleme ve raporlama avantaji saglar. Bu
nedenle saldir1 tespit ve engelleme sistemleri ag, donanim ve son kullanici
sistemlerinin vazgegilmez bir parcasi haline gelmistir [6]. Saldir tespit ve engelleme
sistemleri, caligma prensibi geregince, arkasinda bulunan sistemi korumak i¢in sisteme
gelen ve sistemden giden tiim ag trafigini derinlemesine inceler. Bu inceleme sonucuna
gore zararl trafigi algilar, engeller ve raporlar. Saldir1 tespit ve engelleme sistemleri
tim ag trafigini lizerinden gecirdigi icin bazi kaynak kisitlamalari ve agiklari
mevcuttur [12]. Bunlara ek olarak, saldir1 tespit ve engelleme sistemlerinde
konfigiirasyon yapilandirmasi sistemin nasil ¢alisacagini ve nasil tespit yapacagini
belirler. Bu nedenle konfigiirasyon hatalar1 da saldir1 tespit ve engelleme sistemlerini
giicsliz kilan faktorler arasindadir [3]. Saldirganlar yukarida belirtilen zafiyetleri
kullanarak saldir1 tespit ve engelleme sistemlerini atlatmaya ¢alismaktadirlar. Saldir1
tespit ve engelleme sisteminin asilmasi, saldirganlar ile sistemler arasindaki giivenlik
katmanin ortadan kalkarak sistemlerin savunmasiz kalmasi demektir. Ayrica saldir1
tespit ve engelleme sistemleri, sistemlerde ¢ikan zafiyetlerin yamalar1 yaymlanana
kadar gecen siire boslugunu da tolere eder. Saldir1 tespit ve engelleme sistemlerinin
iizerinde bir zafiyetin imzasini yiikleyip aktif hale getirmek, arkasinda bulunan tim

sunucular1 o zafiyetin yamasi ile giincellestirmekten daha kolay ve hizlidir [9].

Saldir1 tespit ve engelleme sistemlerinin imza tabanli ve anomali tespiti tabanli olmak
iizere temelde iki farkli tiirli mevcuttur. Anomali tespiti tabanli saldir1 tespit ve
engelleme sistemleri, sistemde belirli bir olagan durum belirler. Belirlemis oldugu
olagan durum disina ¢ikan her tiirlii hareket veya sistemsel iletisimler alarm olarak
ekrana yansir ve engellenir. Fakat yiiksek oranda yanlis uyar1 alinmasindan dolay1

anomali tabanli saldir1 tespit ve engelleme sistemlerinin kullanimi yaygin degildir [3].

Imza tabanl saldir1 tespit ve engelleme sistemleri ise dnceden belirlenmis bir agikligin
ya da saldirinin tespit imzalarini i¢inde barindirir [3]. Sisteme gelen ve giden her paket
incelenerek, bilinyesinde bulunan imza kiimeleri ile karsilastirilir, eslesen bir paket

tespit edildigi zaman alarm iiretilir ve saldir1 engellenir. Bu sayede yanlis uyar1 orani
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anomali tabanli sistemlere gore oldukca diisiiktiir ve en yaygin olarak kullanilan

sistemler olarak karsimiza ¢ikmaktadir [10].

Imza tabanl saldir tespit ve engelleme sistemleri en az yanls uyari iireten ve en
yaygin kullanilan siber giivenlik {iriinii olmasina ragmen gelistirilen teknikler
sayesinde atlatilabilir ve arka taraftaki sistemlere ulasilabilir oldugu goriilmektedir.
Saldir tespit ve engelleme sistemleri, atlatma saldirilarina kars1 her gegen giin daha da
geligse bile limitasyon, kaynak tiiketimi gibi sebepler ve yeni gelistirilen teknikler

nedeniyle atlatilamamay1 garanti edememektedir [9].

Bu ¢alismada, en giincel imza tabanli saldir1 tespit ve engelleme sistemi olan Snort™un,
yedi adet atlatma teknigine kars1 basar1 orani 6l¢lilmistiir. Bu yedi adet atlatma teknigi
secilirken glinimiizde en sik rastlanan ve bahsi gecen teknikler goz Oniinde

bulundurulmustur. Bu teknikler sirastyla:
e TTL atlatma
e MTU ile paket parcalama
e Zaman, ajan ad1 ve port numarasi degistirme
e Kodlama ve gizleme
e Sahte saglama kodu
e Dosya bagligi degistirme
¢ Dosya ve dizin degistirme

Bu caligmada yukarida siralanan atlatma teknikleri saldirilar ile birlestirilerek
kullanilmistir. Bu asamadan sonra, her bir saldirinin saldir1 tespit ve engelleme
sisteminde tetikledigi alarm sayis1 Olglilmiistiir. Ardindan atlatma teknikleri
kullanilarak bu saldirilar tekrar saldir1 tespit ve engelleme sistemine gonderilmis ve
tetikledikleri alarm sayist Ol¢lilmiistiir. Normal saldirilar ve atlatma teknikleri ile
birlestirilmis saldirilarin iirettigi alarm sayilar1 arasindaki yiizdesel fark, atlatma
tekniginin basar1 skorunu olusturmaktadir. Bunun sonucu olarak, atlatma teknikleri
kullanilarak bir saldir1 tespit ve engelleme sisteminin ne kadar basari ile atlatilabildigi

Olciilecektir.

Bu aragtirma esnasinda tiim saldir1 teknikleri OSSTMM agik kaynak sizma testi
metodolojisine uygun yapilarak raporlanmistir [26]. Saldirillar kesif/tespit
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(scan/recon), istismar (exploit) ve istismar sonrasi (post-exploit) olmak iizere temelde

iic ana kategoride siniflandirilmaktadir.

NOT: Saldir1 tespit ve engelleme sistemi olarak Snort 2.9.13 kullanilmistir. 11 Nisan
2019’daki son kayith kural kiimesi indirilmis ve Snort’un i¢ine yiiklenmistir. Sadece
saldir1 tespit ve engelleme sisteminin tespit ve engelleme yapabilecegi saldirilar
kullanilmistir. Web uygulama giivenlik duvar1 ya da veri sizintisi engelleme
cihazlariin kapsamina girilmemistir. Saldirilar karsisinda tiretilen alarmlar ilk olarak
Snort saldir1 tespit ve engelleme sisteminin arayiiz yazilimi olan Sguil de
gozlemlenmeye calisilmig, ardindan sayisal verileri kaydetme zorlugundan otiirii
alarmlar CLI iizerinden kayit edilip kendi yazmis oldugumuz betik {izerinden

saydirilarak sonuglara ulasiimistir.

1.1 Tezin Amaci

Bu aragtirmada amag, saldir1 tespit ve engelleme sistemlerini atlatma tekniklerinin
gercek bir senaryoda ne kadar etkili ve bagarili olabilecegini 6l¢mek, hem saldirgan
bakis agis1 ile sistemlere erismek hem de savunan bakis agisi ile savunmadaki

eksiklikleri tespit etmektir.

1.2 Literatiir Arastirmasi

Literatiirde, saldir1 tespit ve engelleme sistemlerinin atlatilmast ile ilgili yapilmis alti
adet basarili calisma bulunmaktadir. Incelenmis olan calismalar ve bu tezin konusu
olan arastirmamizda ortak olarak, saldirilarin saldir1 tespit ve engelleme sistemlerine
yakalanmadan atlatilmasi ve sistemin agikliklarini somiirmek amaglanmistir. Bu

arastirmalar sirastyla asagida agiklanmaktadir.

1998 yilinda ilk olarak bir saldir1 tespit ve engelleme sisteminin atlatilabilecegi fikri
one siirilmisgtiir. O zamanki saldir1 tespit ve engelleme sistemleri ile gliniimiizde
kullanilanlar arasinda biiyiik farklar olsa da Newsham ve Timothy tarafindan yapilan
bu caligmada sistemin insan kaynakli yanliglar yiiziinden nasil gecilebildigi
gosterilmigtir. Temel amag saldir1 tespit ve engelleme sistemlerinde yapilan temel
kurulum ve kurgu hatalarii1 insalara gostermek ve bunlarin nasil kolayca

somiiriilebilecegini anlatmaktir [28].
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2009 yilinda Stonesoft firmasi kendi saldir1 tespit ve engelleme sistemlerinde yaptigi
yenilikleri test edebilmek i¢in baglattigi calisma 2010 yilinda saldir1 tespit ve
engelleme sistemlerini atlatmaya yonelik program yazma ve makale calismasina
doniismiistiir. Bu betikte 23 adet atlatma teknigi kullanilarak piyasadaki ticari tim
saldir1 tespit ve engelleme iirtinleri izerinde test edilmektedir. Bu test sonucunda kendi
iiriinlerinin en yliksek bagari elde ettigi iddia edilmis ve test sonuglar1 yayinlanmistir.
Bu olaydan sonra saldir1 tespit ve engelleme sistemleri, iireticileri tarafindan bu
caligmada belirtilen 23 adet atlatma saldirisina kars1 korunakli hale getirilmistir. Ticari
iiriinlerin yani sira Snort, Suricata ve BRO gibi ac¢ik kaynakli iiriinlerin de bu saldirilari
engelleyebilmek i¢in saldir1 tespit motorlarinda gelistirmeleri yapilarak giincellemeleri
yaymlanmistir. Stonesoft yapmis oldugu bu c¢alismayr Eveader test araci olarak
ticretsiz bir sekilde piyasaya stirmiistiir. Ancak kotli amagclarla kullanimlar yaganmasi
nedeniyle aracini piyasadan geri ¢ekmek zorunda kalmistir ve giintimiizde erisilebilir

durumda degildir [27].

2011 yilinda Cin’in National Chiao Tung Universitesinde yapilmis olan ¢alismada
saldir1 tespit ve engelleme sistemlerini atlatmaya yonelik bes adet atlatma teknigi ele
alinmis, tekniklerin Fortinet, ZyXEL ve Snort iiriinlerinde ne kadar alarm iirettiginin
testleri yapilmistir. Calismay1 {iniversitede aragtirma gorevlisi olan Tsung-Huan
Cheng, Ying-Dar Lin, Yuan-Cheng Lai ve Po-Ching Li isimli akademiyenler icra
etmislerdir. Bu testlerde saldir1 tespit ve engelleme sistemleri ilk kurulum halinde
birakilmisg, tizerlerinde higbir sikilagtirma veya ayarlama yapilmamistir. Testlerde
kullandiklar1 atlatma teknikleri giiniimiizde de etkili olan teknikler olmasina ragmen
saldir1 tespit ve engelle sistemlerinde konfigilirasyon ayarlar1 yapilmadan kullanildig:
icin her bir teknik yiiksek oranda basarili olmus seklinde sonuglar elde edilmistir. Bu
nedenle sonuglar tam olarak gergegi yansitamamaktadir. Ek olarak, calismada atlatma
tekniklerinden korunmak igin tavsiyelere de yer verilmistir. Testlerde 6rneklendirme
ve denemelerin yetersiz oldugu ve sonuglarin raporlanmasi kisminda eksiklikler
oldugu diisiintilmektedir. Ancak ¢alismada bahsedilen atlatma ve korunma yontemleri
giinimiizde kullanilan giincel saldir1 tespit ve engelleme sistemleri i¢in de hala

gegerlidir [29].

Zhengzou Universitesinde 2013 yilinda yapilan bir calismada saldir1 tespit ve
engelleme sistemlerini atlatma metodolojileri ele alinmis ve atlatma teknikleri ile ilgili

bir ara¢ tanimlanmistir. Tanimlanan aracin durum bazli nasil ¢aligsmasi gerektigi ile
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ilgili bilgiler verilmis ve saldir1 tespit ve engelleme sistemlerinden gelen tepkilere gore
davraniglarin1 ve saldirilarini nasil degistirmesi gerektiginden bahsedilmistir. Ek
olarak saldirilar1 saldir1 tespit ve engelleme sistemine gonderirken yapmasi gereken
korelasyon ve normalizasyon algoritmalari da tanimlanmistir. Betimlenen arag higbir
zaman yapilamamis olsa da nasil yapilacag teorik olarak agiklanmistir. Gelistirilecek
olan aracin sadece IP basliginda, TCP basgliginda ve http basliginda degisiklikler
yapmasinin daha yiliksek basarilar getirecegi iler stirtilmiistiir. Gelistirilecek aracin
saldir1 tespit ve engelleme tiirlerine gore (anormallik tabanli ve imza tabanli) farkli

hareket etmesi ve isleyisini degistirmesi ongdrilmiistiir [30].

2014 yilinda gergeklestirilen ¢aligmada saldir1 tespit ve engelleme sistemlerinin
atlatilmasinda kullanilabilecek bir algoritma gelistirilebilecegi ve bu algoritmanin
Apriori algoritmasi esas alinarak yapilabilecegi iddia edilmistir. Yapilan ¢alismada
atlatma teknikleri belirlenerek Apriori algoritmas: ve alternatif olarak ADABOOST
algoritmasi ile nasil birlesecegi ve bu sayede saldir1 tespit ve engelleme sistemlerinin
nasil atlatilacagi anlatilmistir. Saldirilar degerlendirilirken 1999 yilinda yayinlanan
KD-99 saldir1 veri tabani kullanilmis, atlatma teknikleri KD-99 veri tabanindaki
saldirilar ile birlestirilip algoritmalar yardimi ile sistemlere nasil saldirilabilecegi

degerlendirilmistir [31].

Saldirganlar agisindan saldir1 tespit ve engelleme sistemlerini inceleyen bir ¢aligma da
M’hamed Chammem, Mohamed Hamdi ve Tai-Hoon Kim isimli akademisyenler
tarafindan icra edilmistir. Calismanin amaci, giiniimiizde en biiyiik siber tehdit olarak
nitelendiren APT (Gelismis inat¢i1 tehdit) gruplarmmin saldirt tespit ve engelleme
sistemleri tarafindan ne kadar engellenebilecegi tiizerinedir. Arastirmada APT
gruplarinin saldirt tespit ve engelleme sistemlerini atlatmak i¢in kullandigi ve
kullanabilecegi yontemlere deginilmis, EVADER araci ile onceden kaydedilmis
atlatma tekniklerinin ne kadar tehlikeli olabileceginden bahsedilmistir. Saldirganlarin
aga¢ yontemi ile kurban sistemlerde saldir1 tespit ve engelleme sistemlerini gegerek

nasil ilerleyebilecegi incelenmistir [32].

Yapmis oldugumuz aragtirmaya en fazla benzerlik gosteren ¢alisma ise 2016 yilinda
Helsinki Universitesinde Sireld, Kyostild, ve Kiravuo isimli arastirma gorevlileri
tarafindan yapilmistir. Bu arastirmada belirlenen sekiz adet atlatma teknigi piyasadaki
en popiiler on bes cihaz iizerinde test edilmis ve sonuglart yayinlanmigtir. Bu

arastirmada bahsi gegen bazi atlatma teknikleri yapmis oldugumuz aragtirmada da yer
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almaktadir. Arastirma esnasinda agik kaynak kodlu higbir iiriin kullanilmamistir bu

sebeple marka bagimli bir ¢aligma olmustur [33].
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2. ATLATMA TEKNIKLERi

Atlatma tekniklerinin uygulanma amaci saldir1 tespit ve engelleme sistemlerini
atlatarak arkasinda korudugu gergek sistemlere ulagmaktir. Her bir atlatma tekniginin
farkl bir uygulama yontemi ve uygulanabilecegi saldir1 metodolojileri bulunmaktadir.

Bu boliimde atlatma saldirilarinin neler oldugundan bahsedilecektir.

2.1 TTL Atlatma

TTL degeri OSI ag katmaninin 3. katmaninda bulunan bir paket baslik degeridir. Bu
deger, ag paketi yonlendiricilerinden (router) ve giivenlik cihazlarindan gegerken “1”’
azaltilir. TTL degerinin “0” degerine ulasmasi durumunda paket, alinan sistem
tarafindan diisiiriiliir. Bu degerin var olma sebebi agda dolasan paketlerin yollarini
kaybetmeleri durumunda sistemi gereksiz yere yormamasidir. Aksi takdirde yolunu
kaybetmis ve ilerlemeye calisan bir ag paketi, agda sonsuz dongiiye sebebiyet
verebilir. Bu da ag1 erisilemez ve ¢alisamaz bir hale sokar. Bu ihtimallerden kaginmak
icin her bir ag paketinin TTL degeri olmas1 zorunludur. TTL degeri ile saldir1 tespit ve

engelleme sistemlerini atlatmanin iki yontemi mevcuttur [13].

TTL values for each interface of each router

252‘ I '

253 HOST B
253
\ SO/0
SO/0

254 ROUTER 3
254
SO/
S0/0 ROUTER 2
255
I._L/ ROUTER 1
HOST A
SOLFRCE 9TUTCOMAND CONA ICND2 EXAM BC

Sekil 2.1 : TTL degerinin paket agda ilerledikce eksilme durumu.
(https://www.cbronline.com/what-is/what-is-tt1-4992801/2/)

Birinci yontemde saldir1 tespit ve engelleme sistemlerinin kaynaklarini verimli
kullanmak amactyla TTL degeri diisiik olan paketlerin islenmedigi veya bu paketlerde

imza kiimesine bakilmadig1 varsayilmaktadir. Sistemin c¢aligma mantigi, hedef
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makineye ulasamayacak veya ulasma ihtimali diisiik olan paketler ile sistemin
kaynaklarini tiiketmemek, daha verimli ¢alismasini saglamaktir [35]. Saldir1 tespit ve
engelleme sisteminde paketin hedefe ulagsma ihtimalinin diisiik olmasi dnceden
belirlenen esik degerine gore degiskenlik gostermektedir. Esik degeri saldir1 tespit ve
engelleme sisteminin konfigiirasyon dosyasinda yer alan bir parametredir. TTL
atlatma tekniginin birinci yontemini test etmek i¢in TTL degeri sifir degerine
yaklastirilir. Ancak, TTL degeri sifir degerine dogru yaklastirildikca paketlerin kurban
makineye ulagma ihtimalinin de diisiiyor olmasindan dolay1 bu yontemin gercek bir

senaryoda basartya ulagsmasi giictiir [ 13].

Ikinci yéntem mantiksal olarak birinci yontemin tam tersidir. Bu yontemde gonderilen
paketlerin TTL degerine bakilmaksizin saldir1 tespit ve engelleme sisteminde imza
isletildigi varsayilir. Buradaki senaryoda saldirgan paketleri parcalar ve araya
anlamsiz ek paketler ekler. Bu paketlere son kurban sisteme ulasamayacak kadar diisiik
TTL degerleri verilir. Saldir1 tespit ve engelleme sistemi bu paketleri birlestirdiginde
zararsiz bir biitiin gibi dururken, anlamsiz paketler iletilirken TTL degerleri sifira
ulasacagi icin diisiiriileceklerdir [25]. Diisiiriilen paketler kurban makineye higbir
zaman ulasamayacagi icin sadece pargalanmig zararli paketler hedefe ulastirilir.
Kurban makine kendine ulasan paketleri birlestirdiginde saldir1 basarili olacaktir.
Ornegin; saldirgan kurban makineye bir “viriis” géndermeyi amagcliyor olsun. Saldiri

paketi “viriis” sekilde gonderildigi zaman paket saldir1 tespit ve engelleme sistemine

99 €699 ¢¢

1

99 €6r199 C¢ 9

takilacak ve saldir1 basarisiz olacaktir. Saldirgan ilk dnce paketi “v r7-“07-s

olarak parcalara ayirir, sonra paketlerin arasina “x” gibi bir veya birden ¢ok anlamsiz
ve saldirty1 temiz gibi gosterecek paketler ekler. Sonradan eklenen saldir1 paketlerinin

TTL degerleri kurban makineye ulasamayacak kadar diisiik bir degerde gonderilir.

99 €C, 9% €619 ¢¢

1

99 €6, 99 €Cri99 (¢ 9
SX7-0- s

Bundan sonra saldir1 paketleri “v”-“x =X seklini alir. Olusturulan

yeni paketler dizini saldirgan tarafindan hedef makineye génderilir. Oncelikli olarak
saldir1 tespit ve engelleme sistemine gelen paketler degerlendirilir ve herhangi bir
saldir1 imzasiyla ortiismedigi icin paketler kurban makine tarafina herhangi bir alarm
iiretilmeden gonderilir. “x” paketleri kurban makineye iletilirken yolda diisiiriilecegi

Ce 99 €639 ¢¢

icin kurban makine “v’-“i

99 €Cr199 ¢

r’-“17-“s” seklindeki paket kombinasyonunu alir ve

birlestirir, bu sayede atlatma saldiris1 basarili olur [44].
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2.2 MTU ile Paket Parcalama

MTU degeri OSI ag katmaninin 3. katinda bulunan bir degerdir. Bu deger, ag paketinin
icinde barindirabilecegi maksimum byte miktarin1 belirler. Bir ag paketinde
gonderilmek istenen deger MTU degerinden biiyiik ise paket parg¢alanarak gonderilir.
Bu igleyis saldirganlar tarafindan somiiriilerek saldir1 tespit ve engelle sistemlerini
atlatma teknigi olarak kullanilabilmektedir [14].

MTU degerini degistirerek paket parcalama yapilmasi saldirganlar tarafindan uzun
zamandir kullanilan bir yontemdir. MTU ile paket par¢alama atlatma tekniginin temel
amaci, ag paketlerinin parcalanis seklinden Otiirti saldir1 tespit ve engelleme sisteminin
korelasyon motorunun bu paketleri diizgiin siraya dizememesini saglamaktir. Burada
bozulmak istenen diizen saldir1 tespit ve engelleme sisteminin ara bellek eleman
miktarinin sayisini asarak sistemi paketlerin biitiiniine bakamaz hale getirmektir.
Saldir1 tespit ve engelleme sisteminin ara bellek eleman miktarinin diisiik olmasinin

amaci servis dis1 birakma saldirilarina karsi cihazi korunakli hale getirmektir [15].

2.3 Zaman, Ajan Ad1 ve Port Numarasi Degistirme

Belirli parametrelerin degistirilmesi ile saldir1 tespit ve engelleme sisteminin
atlatilmasi, saldir1 agsamasinin kesif boliimiinde uygulanabilen bir atlatma teknigidir.
Burada ki temel amacg saldir1 tespit ve engelleme sisteminin baktig1 ana saldir
bulgularini farklilagtirarak sistemi atlatmaktir. Ek olarak zaman, ajan adi ve port
numarasina gore imzalar ve desenler (pattern) mevcuttur. Bu parametreler ile oynamak

saldir1 tespit ve engelleme sisteminin korelasyon ve tespit motorlarini yaniltmaktadir.

Zamani degistirme teknigi zamani yavaslatma olarak kullanilmaktadir. Bu teknikte
saldirgan, saldir1 paketleri arasinda gecen zaman arttirarak saldir1 tespit ve engelleme
sistemini yaniltmay1 amaglar. Saldirganlar bu atlatma teknigini port tarama, ip tarama
ve acik servis tespiti(banner grabbing) islemleri esnasinda kurban sistem hakkinda
bilgi toplarken kullanmaktadirlar. Ornek olarak; bir saldirgan agik portlar: kesfetmek
istediginde kurbanin IP adresinin tiim portlarina SYN istegi gonderir. Kurban makine
bu istege karsilik olarak acik portlarindan saldirgana cevap doner. Arada bir saldir1
tespit ve engelleme sistemi var ise, sistem gelen SYN paketlerini arkaya gegirirken de
baglantinin devamini kontrol edebilmek adina paketleri ara belleginde tutar. Belirli bir

sayida SYN istegi belirli bir zaman araliginda tek bir IP adresinden geliyorsa saldiri
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tespit ve engelleme sistemi bunu saldir1 olarak algilar ve engeller. Bu noktada
saldirgan saldir1 tespit ve engelleme sisteminde ara bellekte goriilen ka¢ adet SYN
paketinden sonra alarm olustugunu tespit edebilirse, sistemin ara bellekte tutma siiresi
boyunca alarm olusturacak sayinin bir eksigi kadar paket gonderir. Belirli araliklarla
sistem ara bellegini bosaltmak zorunda kalacagi i¢in bu saldirty1 zaman ile oynayarak
yaptiginda sistemi asmis ve kurban makineye saldirisin1 gergeklestirmis olacaktir.
Burada ki kritik nokta saldirganin gonderecegi saldir1 paketleri arasindaki zamani
sisteme gore ayarlamasi ve sistemde alarm olusturmayacak kadar yavaglatmasidir. Bu
atlatma tekniginin en zor kismi ise saldirganin saldirty1 tamamlayabilmesi icin fazla
zamana ihtiya¢ duymasidir. Ek olarak saldirgan amacina ulasabilmek i¢in uzunca bir

slire boyunca da kaynaklarinin bir kismini saldirtya harcamak zorunda kalacaktir [16].

Ajan ad1i, HTTP/HTTPS protokollerinde bulunmasi zorunlu bir parametredir. Ajan ad1
degistirme atlatma teknigi HTTP/HTTPS protokollerinde uygulanan bir tekniktir.
Saldirganlar, saldir1 ara¢ ve programlarini varsayilan ajan adi ile kullandiginda saldir1
tespit ve engelleme sistemleri sadece ajan adina bakarak saldirty1 kolayca tespit
edebilir. Saldir1 tespit ve engelleme sistemleri giincellenen imza kiimeleri sayesinde
her tiirli saldir1 aracinin ajan bilgisini bulundurmaktadirlar. Saldirgan bu ismi
degistirmedigi taktirde, saldir1 aractyla yasal bir istek yapsa bile sistem bunu saldiri
olarak algilayip engelleyecektir. Ornek olarak; Nikto web tarama araci bir web
sitesinin tiim alt dizinlerini ve oradaki dosyalar1 saldirgana gosterebilir. Bu kesif iglemi
sirasinda kurban sunucuya HTTP GET istekleri yaparak belirli parametreler ile
dizinleri ve altinda bulunan her tiirlii obje ve dizini ¢agirir, isteklere donen cevaplara
gore de ciktr tiretir. Bu noktada isteklerini “Mozilla/5.0(Nikto/2.1.6)” ajan adiyla
gerceklestirir. Saldir tespit ve engelleme sistemleri bu ajan adin1 gordiikleri anda
paketin geri kalanina ya da isteklerin olusmasina bakmaksizin alarm firetir ve
engelleme yapar. Bu noktada saldirgan sistemi atlatmak i¢in normal bir web
tarayicinin ajan adi ile Nikto’nun ajan adin1 degistirirse, sistem saldiriy1 tespit etmek
icin farkli yollar bulmak zorunda kalacaktir. Bu atlatma teknigi bir saldir1 agamasinda
yapmasi kolay ve etkili bir yoldur. Kullanilan saldir1 araci ajan adinin degistirilmesine
izin vermiyorsa (bazi saldir1 araglar1 kotii kullanimi engellemek i¢in ajan adlarinin
degistirilmesine izin vermez) saldirgan bir vekil sunucu yardimi ile bu atlatma

saldirisin1 gergeklestirebilir [17].
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Farkli bir port kullanmak ya da diger ismiyle port numarasini degistirmek demek
saldir1 paketlerinde OSI ag katmanin 4. katinda degisiklikler yapmak demektir. Saldir1
tespit ve engelleme sisteminde ¢ogu kural port bazli yazilir ve tespit motoru da
saldirilar1 kurallar sayesinde port bazli olarak algilar. Bu noktada port numarasi
degistirmek saldir1 tespit ve engelleme sistemini atlatmanin etkili bir yonetimidir. Bu
atlatma teknigi uygulama yontemi agisindan dnceden belirtilen atlatma tekniklerinden
farklidir. Bu teknikte saldirgan kendi saldirdigi portu degil kurban makinenin
portlarint degistirmelidir. Ciinkii saldirgan saldir1 esnasinda herhangi bir portunu
kullanabildiginden sistem burada kurban makinenin portunu baz alir. Ornek olarak;
saldirgan kurban makineden kendisine bir kabuk agacagi zaman HTTP gibi zaten
kendisine veri akisi olan bir port kullanarak sistemi atlatabilir. Ciinkii saldir1 tespit ve
engelleme sistemi 80 portundan digar1 yonlii yapilan veri akisini normal karsilayacagi
icin saldirganin bu portu kritik verileri kagirmak i¢in kullandigin1 tespit edemeyecektir
[18]. Saldir1 tespit ve engelleme sistemleri igin port numarasinin énemi ve nasil
kullanildig: Sekil 2.2°de gosterilmektedir.

Action Source Address Direction Destination port

alert IP\aKlSZ.S .23.89 affy (msg:”IP packet is detected”; sid: 1000001;)

Protocol Source Port Destination Address

Sekil 2.2 : Ornek bir Snort kurali. (https://slideplayer.com/slide/13774900/)

2.4 Kodlama ve Gizleme

Kodlama teknigi ilk olarak verinin bozulmadan karsi tarafa iletilebilmesi ig¢in
kullanilmak tiizere ortaya c¢ikmis bir yontemdir. Bu yontem o6zellikle web
protokoliinde, kullanicilarin farkli dillerde kullandiklar1 sistemler arasi iletisim
saglanirken kayip veya hatalarin engellenmesi igin ortaya ¢ikmistir. Gonderilen url
veya igerik istekleri diller arasinda cevirilirken kodlama olmadan iletilirse kayip veya
bozulmaya ugrayabilirler. Bu yontem bir soruna ¢éziim olarak gelistirilmis olsa da,

saldirganlarin elinde giiclii bir silaha doniisebilmektedir.

Saldirganlar kodlama teknigini saldir1 tespit ve engelleme sistemlerini atlatmak igin

kullanmaktadirlar. Burada saldirganlarin fark edilmeden duvarlari asabilmesinin
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nedeni saldir1 tespit ve engelleme sistemlerinin tiim kodlama yontemlerini bilemiyor
olmasindan kaynaklanmaktadir. Eger saldirgan, saldirisinin yiikk boliimiini saldiri
tespit ve engelleme sisteminde mevcut olmayan bir kodlama yontemi ile kodlarsa,
sistemin bu saldirty1 yakalamasi neredeyse imkansiz bir hal almaktadir [21,22]. Ancak,
sistemde bu kodlamay1 agabilecek bir kod ¢o6zme yontemi mevcut ise sistem saldiriy1
tespit edebilir. Saldir1 tespit ve engelleme sistemleri, kendi iglerinde bir esleyici
bulundurur. Bu esleyici sayesinde sistem kodlanmis olarak gelen paketlerin nasil
acilacagini anlar ve paketlerin kodunu ¢6zer. Kod ¢ézme isleminden sonra da saldiri

tespit motoru gelen pakete gore imza kiimesini tarar [5].

Saldirganlar kodlama atlatma teknigini kullanmak i¢in sadece sistemde olmayan
kodlama metodlarin1 kullanmak zorunda degildir. Ek olarak, paketler birden ¢ok kez
kodlanirsa, kod ¢6zme islemi zorlasacak veya yapilamayacak olmasindan dolay1
saldir1 tespit ve enhelleme sistemi saldirtya karsi bir alarm tiretemeyecektir. Saldir
tespit ve engelleme sistemlerinin paketleri bir defadan fazla kodlandiginda kod ¢6zme
islemini yapamama nedenleri sinirli kaynaklarini tilketmemek veya yiizlerce kez
kodlanmig ve amaci sistemi servis dis1 birakmaya yonelik olan saldirilara magruz

kalmamaktir [22].

Gilinlimiizde en yaygin kullanilan kodlama yontemi UTF-8 kodlama yontemidir. Bu
yontem ile “/etc/shadow” seklinde bir dizini kodlamak istersek sonug
“Xx21\x65\x74\x63\x21\x 73\x68\x6 1\x64\x6\x 77 seklinde goriinecektir. Sistem
kodlanmis olan “\x2f\x65\x74\x63\x2f\x73\x68\x61\x64\x6f\x77” paketini tekrar
“/etc/shadow” sekline doniistiiremez ise, alarm iiretmesi de olanaksiz hale gelmektedir

[24].

Gizleme teknigi kodlama yontemi ile ¢ok fazla benzerlik gosterse de en biiytik farki
bu methodun yasal olarak hi¢bir kullanimi mevcut degildir. Gizleme yontemi,
kodlama yonteminin zamanla kotli kullanim i¢in evrilmis bir halidir. Bu teknigin
ortaya ¢ikisindaki amag, saldirganlarin giivenlik cihazlarindan saklanabilmesidir.
Ornek vermek gerekirse, bu teknikte “/etc/shadow” gibi bir dizini shikataganai
gizleme yontemi ile gizlersek ortaya
“f2DY 2r] {BCdiy, 1 ExpSe>r&%Iiza(akC -Y|1_%oe T€” seklinde bir metin
cikmaktadir. Gizleme yonteminin en giizel yani saldir1 kodunu herhangi bir kod agma

islemi gerektirmeden islemci seviyesinde anlamli hale getirilebilmesidir. Bu
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saldirilarin saldir1 tespit ve engelleme sistemleri tarafindan yakalanmasi oldukca
zordur ¢iinkii bu metni kod agma islemini gerceklestirmeden islemcisinde islemesi
gerekmektedir. Bu tarz bir davranis sistemin kendisinin ele gegirilmesine olanak

verebilir [23].

2.5 Sahte Saglama Kodu

Bu teknigin ¢ikis noktas1 OSI ag katmanlarindaki bir durumu somiirmek {izerinedir.
OSI ag katmaninda TCP paketlerinin kars1 makineye ulasirken bir degisiklige ugrayip
ugramadigimin kontrolii saglama degeri ile yapilir. Paketin i¢indeki degerinin byte
cinsinden toplam degeri saglama boliimiine yazilir. Saldirganlar saglama degerini

somiirerek sistemi atlatmay1 basarmaktadir [44].

Saldir1 tespit ve engelleme sistemleri genellikle kaynaklarini verimli kullanmak adina
gelen paketlerin saglama degerine bakmayacak sekilde konfigiire edilmistir. Bu
konfigiirasyon kurulum sonrasinda degistirilebilse de ¢ogunlukla kaynak tiiketimi
gerekeesi ile aktif hale getirilmezler. Saldirganlar bu zafiyeti somiirmek i¢in sisteme
saglama degeri yanlis olan paketlerle karistirilmis olarak saldir1 paketlerini gonderir
ve sistemi atlatirlar. Ornek olarak, saldirganm elinde “viriis” seklinde bir zararh

13 ,’ 991 ,’ 99..99 ,’ 99 ,’ ,’

oldugunu varsayalim. Bu noktada saldirgan, paketleri “v”-"1"-"r seklinde

5( 2

parcalar ve ardindan paketlerin arasina rastgele sira ile paketleri ekler. Burada

onemli olan nokta sonradan eklenen “x” paketlerinin saglama degerlerinin hatali
olusudur. Saldir1 paketleri kurban makineye gonderilir. Saldir1 tespit ve engelleme

13 ,’ 2. ,’ 991 ,’ 2. ,’ 9. ,’

sistemi paketleri analiz etmek igin alip birlestirdiginde karsisina “v”-"x"-"1"-"r"-""x
”{i”-’s” seklinde birlesen bir ag paket kiimesi ¢ikar. Bu paketler hi¢bir saldirt imzasi
ile eslesemeyecegi icin sistemde herhangi bir alarm tetiklemeden arka tarafa gegmeyi
basarirlar. Paketler kurban makineye ulastigi zaman, kurban makine paketlerin
saglama degerlerini inceler ve yanlis degerde olan paketleri islemeden diisiiriir. Bu
noktada kurban makinenin birlestirdigi paketler tekrar “v”-"i”-"r”-"i"-"s” seklini
almis olur ve saldirgan amacina ulasmis olur. Bu atlatma teknigi parcalama saldirisina
benzerlik gosterse de kurban makinenin tepkisinden dolay1 ismi sahte saglama kodu

teknigi olarak adlandirilmistir [43].
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2.6 Dosya bashg1 degistirme

Dosyalarin baglik bilgileri, isletim sistemlerinin dosyanin tipini belirlemek i¢in
basvurdugu bir bilgidir. Her tiirlii dosya tipinde dosya baslik bilgisi bulunmaktadir.
Isletim sistemi, uzantiya bakmaksizin dosya baslik bilgisine gore dosyay:r nasil
acacagini veya isleyecegini belirler. Bu bilgiye “magic number” denir. “Magic
number” adli analiz ve zararli yazilim arastirmalarinda da 6ncelikli olarak incelenen
bilgiler arasida yer alir. Ornegin; “MZ” ile baslayan bir dosyanin tipi “.exe”, “JAR”
ile baglayan bir dosyanin tipi de “java” seklindedir [36].

Saldir1 tespit ve engelleme sistemleri, kendilerine bir dosya geldiginde zamani ve
kaynaklarmi verimli kullanabilmek adina sadece dosya tipine 6zel olarak yazilmis
imzalara bakar ve isletir. Her dosya tipinin istismar edilebilir zafiyeti farklidir. Bu
nedenle de saldir1 tespit ve engelleme sistemleri dosyalarin tiplerine gore farklilik
gosteren zafiyetleri dosya tiplerine gore ayirir. Saldirganlar da dosya tipi {izerine
isletilen bu savunma mekanizmasini atlatmak igin dosya baslik bilgisini degistirip

sistemleri atlatmaktadirlar [36].

Dosya baglik degistirme atlatma teknigi giiniimiizde pek ¢ok siber giivenlik sistemini
atlatma teknigi olarak bilinmektedir. Ciinkii sadece saldir1 tespit ve engelleme
sistemleri degil, diger siber giivenlik sistemleri de dosyalari tipine gore isleterek bir
sonuca varmaktadirlar. Ornegin, saldirgan istismar kodunun tipine karar verdikten
sonra, kurbana paketi gonderir. Ancak kurban baslik bilgisi degistirilmis paketi
otomatik olarak calistiramayacaktir. Bu nedenle saldirganin istismar kodunun
kendisinin ¢aligtirmasi veya dosyay1 gercek baslik bilgisine ¢evirmesi gerekmektedir.
Bu noktada, saldirgan kurban makinede dikkat cekmemek i¢in ¢alistirilmasinda sorun
olmayacak bir dosya seger ve istismar kodunu dosya ile birlestirerek tek dosya haline
getirir. Ardindan saldirt tespit ve engelleme sistemini atlatabilmek i¢in dosyanin baglik
bilgisini degistirir ve kurbana gonderir. Saldir1 tespit ve engelleme sistemi gelen
paketin dosya baslik bilgisine gore uygun imzalara bakar ve alarm {iretemeden kurban
sisteme gonderir. Bu noktada atlatma teknigi diger tekniklerden farklilik
gostermektedir. Cilinkii burada saldirgan, saldir1 paketleri kurban makineye geldikten
sonra saldir1 paketlerinin dosya baslik bilgilerini tekrar ilk haline gelecek sekilde
diizenlemek zorundadir. Aksi takdirde dosya calistirilamayacak oldugu i¢in kurban

makine saldiridan etkilenmeyecektir. Teknigin gergeklesebilmesi igin saldirganin
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etkilesimi sarttir. Bu tarz atlatma tekniklerini saldirganlar kurban makine ve
sistemlerde diislik yetkilere sahip kullanicilar ele gegirdiklerinde yetki yiikseltmek i¢in
veya iceride bir makineyi ele gecirdikten sonra digerlerine yatayda yayilabilmek i¢in

kullanmaktadirlar [3].

Dosya basligi degistirme tekniginin bir diger kullanim alani ise web saldirilaridir.
Ornek olarak, web sayfalarinin yiikleme boliimlerinde dosya tipi kisitlamasi
bulunmaktadir. Bu noktada saldirganlar yiikleme kisitlamasina uygun olarak
degistirilen dosya baglik bilgisine sahip saldir1 dosyasini sisteme yiikler. Web
sitelerinde genel olarak php dili kullanildig1 i¢in, saldirganlar dosya baslik bilgisi
degistirilmis dosyalarin igerisine kendilerine ters ya da direk kabuk agabilecekleri php
kodlar1 yerlestirebilir. Web sunucu kodlarinda girdi denetimi yapilmamis ise web sitesi
dosyay1 islemeye calistigi asamada farkina varilmadan php kodlarini calistirir ve
saldirgan amacina ulasmis olur. Bu saldirida dosyalar yiiklenmesi gereken yere
istenilen dosya baglik bilgisinde yiiklenecegi i¢in saldir1 tespit ve engelleme sistemi

dosyaya alarm tiretmeyecektir [5].

Dosya baslig1 degistirme teknigi siber saldirinin istismar sonrasi asamasinda kullanilir.

Kesif ve istismar agamalarinda herhangi bir saldir1 ile birlestirilemez.

2.7 Dosya ve Dizin Degistirme

Saldir1 tespit ve engelleme sistemine gore risk teskil eden 6zel dosya ve dizinler
sistemlerde Onceden tanimli olarak mevcuttur. Bu dosya ve dizinlere disaridan
ulasilmasi istila emaresi olarak degerlendirilir. “/etc/shadow” ve “/etc/passwd” bu
dizin ve dosyalara birer drnektir. Eger bir saldirgan “/etc/shadow” dizinine erismeye
veya bu dizinde bir iglem yapmaya c¢alisirsa, saldir1 tespit ve engelleme sistemleri bu
islemi saldir1 olarak degerlendirir, alarm iiretir ve engeller. Saldirgan kritik bilgileri

degistirmek veya ¢calmak icin sistemi alarm tirettirmeden atlatmasi gerekmektedir [38].

Bu teknikte saldirgan degistirmek veya ¢almak istedigi dosya veya dizinleri baska bir
uzantiya kopyalayabilir ya da isimlerini degistirebilir. Bu sayede saldirgan ulasmak
istedigi kritik yerleri ve dosyalar1 saldir1 tespit ve engelleme sistemine takilmadan
calabilir veya degistirebilir. Ornegin; “/etc/passwd” dizinini ve igindekileri “/usr/tmp”

dizinine koplayalar ise, artik “/usr/tmp” dizini ile islem yapacagi igin sisteme
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takilmadan saldirisini tamamamyabilecektir. Saldirganin ““/etc/passwd” dizinini ve
icindekileri “/usr/tmp” dizinine koplayalarken sisteme yakalanmamast i¢in ise islemini

sistemin bakmadigi bir kanaldan gergeklestirmesi gerekmektedir [38].

Dosya ve dizin degistirme atlatma teknigi siber saldirinin istismar sonrasi agamasinda

kullanilmaktadir. Kesif ve istismar asamalarinda herhangi bir saldir1 ile birlestirilemez.
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3. ATLATMA TEKNIKLERI DENEME ORTAMI

Bu boliimde atlatma tekniklerini test etmek i¢in olusturulan test ortaminda kullanilan
sistemler, donanimlar, betik ve programlar ve testlerin hangi metodolojilere gére hangi

amaglarla yapildig: anlatilacaktir.

3.1 Test Ortam

Tiim testler sanallagtirma ortami kullanilarak yapilmistir. Sanallastirma ortami olarak
VMware {irlin ailesinden ESXI 6.5 platformu kullanilmigstir. Saldirgan makine olarak
bir adet Kali Linux 2018.3 versiyonu kullanilmistir. Saldirilar: iletmesi igin bir adet
virtual switch ve kurban makine olarak da dort adet makine kullanilmistir. Kurban
makineler sirasiyla Metasploitable2, Ubuntu server 14.04, Windows Server 2012 ve
Windows XP SP2 seklindedir. Saldirilar tiim port aynalama alinarak saldir1 tespit ve
engelleme sistemi olarak kullanilan Snort 2.9.13 versiyonu yiiklii bir makineye
gonderilmistir. Snort sistemi Ubuntu server 18.04 LTS {izerine kurulmustur. Sistem

sadece saldir1 tespit etme sistemi olarak calistirilmistir. Test ortaminin mantiksal

-

topolojisi Sekil 3.1°de gosterilmektedir.

Kali Linux

Virtual Switch

Metasploitable 2

Ubuntu Server 14.04 E

Windows Server 2012 R2 --
.

Windows XP SP2

Sekil 3.1 : Saldir1 ve atlatma tekniklerinin test ortamin mantiksal topolojisi.
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3.2 Kullamilan Betik ve Programlar

Test siireci boyunca ¢ok sayida betik ve program kullanilmistir. Kullanilan betik ve

programlar OSSTMM agik kaynak sizma testi metodolojisine gore anlatilacaktir.

OSTTMM agik kaynak sizma testi metodolojisine gore saldirinin {i¢ ana asamasi
mevcuttur. Bu agsamalar sirasiyla; kesif (kurban makine veya sistemler hakkinda aktif
ve/veya pasif olarak bilgi toplama, agiklik ve port tarama), istismar (kurban makine
veya sistemde hatali bir portokol, kod veya islemler {izerinden istismar) ve istismar
sonrast (kurban makine veya sistemlerde yetki yiikseltme, bilgi calma, degistirme ve

kalicilik) olarak tanimlanmaktadir.

Saldirilar ilk agamada higbir atlatma yontemi kullanilmadan icra edilmis, trafik saldiri
tespit ve engelleme sistemine gonderilmis ve alarmlar not edilip kayit altina alinmistir.
fkinci asamada, atlatma teknikleri kullanilabilecek saldirilar ile birlestirilerek kurban
makinelere gonderilmis ve tiim trafik saldir1 tespit ve engelleme sistemine
gonderilerek alarmlar tekrar not edilip kayit altina alinmistir. Her iki asamada da tiim
saldirilar tam pcap olarak kaydedilmistir. Saldirilar ve atlatma tekniklerinde, saldirinin
veya atlatma tekniginin kurban makinelerde istenilen etkiyi yaratip yaratmadigi

gbzlemlenmis, basarisiz saldir1 ve atlatma teknikleri test sonuglarina yansitilmamustir.

Kesif asamasinda kurban makineler hakkinda bilgi toplama islemleri
gerceklestirilmistir. Kesif saldirilart sirastyla ip tarama, port tarama, servis bulandirma
ve acik servis tespiti seklindedir. Kesif saldirilart uygulanirken Nmap, Burp Suite,
Dirb, DNSLookUp, Nikto, Enum4Linux ve SMTPEnum betik ve programlari
kullanilmigtir. Bu betik ve programlar TTL atlatma, MTU ile paket parcalama ve

zaman, ajan ad1 ve port numarasi degistirme atlatma tekniklerinde kullanilmustir.

Istismar asamasinda yapilan saldirilar kod yiikleme, kod calistirma, derin dizin
gezinme, dosya icerme, kaba kuvvet, SQL enjeksiyonu ve XSS saldirilari seklindedir.
Bu saldirilarda kullanilan betik ve programlar JohnTheRipper, WFUZZ, Hydra,
NetCat, BeefXSS, Burp Suite, SQL Map, Metasploit, Veil, Msfvenom, Havij ve
Hping3 seklindedir. Bu betik ve programlar TTL atlatma, MTU ile paket parcalama,
zaman, ajan adi ve port numarasi degistirme, kodlama ve gizleme, sahte saglama kodu
ve dosya baslig1 degistirme atlatma teknikleri ile kullanilmistir. Bu asamadaki saldiri

ve atlatma teknikleri betik ve programlara ek olarak el ile de test edilmistir.
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Istismar sonrasi asamasinda yapilan saldirilar  yetki yiikseltme, asamal
saldiri(pivoting), veri ¢alma ve kalicilik saldirilaridir. Bu metodda NetCat, Metasploit,
Veil, Msfvenom, Powershell Empire, Mimikatz, Sshutle ve Lasagne betik ve
programlar1 kullanilmigtir. Bu betik ve programlar dosya ve dizin degistirme, dosya
baslig1 degistirme ve zaman, ajan adi1 ve port numarast degistirme atlatma teknikleri
ile kullanilmistir. Bu asamadaki saldir1 ve atlatma teknikleri betik ve programlara ek

olarak el ile de test edilmistir.

Yukarida bahsedilen betik ve programlara ek olarak el ile yapilan testler, bu aragtirma
icin Ozel olarak gelistirmis oldugumuz betikler, Fragroute, TCPreWrite ve TCPReplay

programlari araciligiyla yapilmistir.

3.3 Snort Konfigiirasyonu

Saldir1 tespit ve engelleme sistemi olarak agik kaynak kodlu Snort programinin en
giincel versiyonu olan 2.9.13 versiyonu kullanilmistir. Bu programin se¢ilmesindeki
sebep en yaygin kullanilan agik kaynak kodlu saldir1 tespit ve engelleme sistemi
olmasidir. Snort’un sitesine kayit yaptirarak community rules ve ek olarak emerging
threat kurallar1 da indirilip eklenmistir. Tiim saldir1 ve atlatma tekniklerinin kesin
basarmint gormek adina sistemde tiim imzalar aktif hale getirilmistir. Ek olarak
Barnyard2, BASE 1.4, Pulledpork ve OpenAppID araglar1 kurulmustur. Ag
konfigiirasyonunda Home net ve External net bdliimleri any (tiim ip adreslerini

kapsayacak sekilde) olarak tanimlanmistir [37, 39].
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Testte Kullanilan Saldiri

Saldirinin

Gagirilmasi

Kisaltmasi
Agresif Port ve Zafiyet Tarama APZT
Agr.e5|f Port., Zafly.et Tarama APZT-L
ve Linux Betiklerini Calistirma
Agresif Port, Zafiyet Tarama
ve Windows Betiklerini APZT-W
Calstirma
Ping Atmaksizin Port Tarama NPP
EternalBlue istismar Kodu EIK
PHP Ters Kabuk ile PHPRS
MeterPreter
Rastgele SQL Enjeksiyonu RSQLI
Nmap Top 10.000 Port NT10
Tarama
Hydra ile FTP Kaba Kuvvet HFBF
Elile Kod Calistirma MCE
Di . e
irbuster ile Alt Dizin ve DIRB
Dosya Taranmasi
SQLMap ile SQL Enjeksiyonu SMS
Taramasi
SQLMap ile Kor SQL BSMS
Enjeksiyonu Taramasi
Hydra ile SSH Kaba Kuvvet HSBF
SMTP Servisi Dokimi SMTE
Nikto ile Zafiyet ve Dizin Kesfi NVDS
"/etc/shadow" ve
"/etc/passwd" Dizinlerinin CPC

Saldirinin
Testte Kullanilan Saldiri
Kisaltmasi
Apache HTI'P Uzerinden PHP AHPE
Istismari
XSS VerlnYuku'Slraswla XSP
Gonderimi
TCP Ters Kabuk Alma TRSH
PHP Ters Kabuk PHPS
Dosya icerme FIA
Tomcat Yonetici Istismar TAE
Kodu
Bulandirma FUZ
Linux Zafiyet Kodu LEC
PHP Zafiyet Kodu PEC
CMD Unix Zafiyet Kodu CEC
Linux Shell Zafiyet Kodu LSEC
SQL Enjeksiyonu SIT
Denemesi(100 adet)
"/etc/passwd" Ig(?r|5|nf1ek| EPEC
Dosyanin Cekilmesi
"/etc/apache/apache.conf"
icerisindeki Dosyanin EAFC
Cekilmesi
"/etc/resolve.conf"
icerisindeki Dosyanin ERFC
Cekilmesi
"/proc/self/environ"
icerisindeki Dosyanin PSFC
Cekilmesi
"/var/www/phpinfo.php"
icerisindeki Dosyanin VWFC

Cekilmesi

Tablo 3.1 : Saldir1 isimleri ve kisaltmalari.
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4. ATLATMA TEKNIKLERININ SONUCLARI

Bu boliimde, test edilen yedi adet atlatma tekniginde gozlemlenen basari oranlar1 ve
atlatma tekniklerinin hangi saldirilar ile birlikte kullanildig aktarilacaktir. Testlerdeki
basar1 orani saldirinin ilk halinin ka¢ alarm tetiklediginin dl¢limiinden sonraki alarm
sayisi ile atlatma teknigi ile ka¢ alarm tetiklediginin Ol¢iimiinden sonraki alarm
sayisinin arasindaki yiizdesel farka gore belirlenmistir. Basarisiz olan saldirilar ve

atlatma teknikleri basar1 oran1 tablosuna etki etmemistir.

Test sonuglar1 tablolarda gdosterilmis, isim bdliimleri kisaltmalar kullanilarak

adlandirilmstir.

4.1 TTL Atlatma Sonuclari

TTL atlatma tekniginde toplamda oniki adet deneme yapilmigtir. TTL atlatma teknigi
kesif ve istismar asamalarindaki saldirilar ile kullanilmistir. Istismar kisminda baz
alinan dort adet saldir1 bulunmaktadir. Bu saldirilar sirasiyla kurban makineye
gonderilen ms08 017 Eternalblue olarak bilinen SMB =zafiyetinin istismar kod
parcacig1 ve php‘de zafiyeti somiiren igerisine meterpreter ile ters kabuga konulmus
kod parcacigidir [18-20]. Kesif boliimiinde ise sekiz adet deneme bulunmaktadir.
Kesif bolimiindeki saldirilar Nmap ile ve istismar bdoliimiindeki istismar kod
parcaciklar1 Metasploit lizerinde hazirlanmistir. Kesif saldirilarinda, saldirt
paketlerinin ekranda ayn1 sonuglar1 gosterdigi gdzlemlenmistir. Istismar saldirilarinda

ise ters kabuk atlatma teknigi ile kurban makineye sizma iglemi basarili olmustur.

Tablo 4.1°de sonuglar1 gdsterilen TTL atlatma tekniklerinin ilk dort adedi TTL degeri
1 olarak belirlenerek uygulanmis, ikinci dort denemede ise TTL degeri 2 olarak
belirlenerek uygulanmistir. TTL degerinin 1 ve 2 olarak kullanildigi atlatma
denemeleri biiyiik oranda benzer sonuglar gosterse de TTL=1 oldugu durumda negatif
basar1 ile de karsilagilmigtir. Saldirganlarin kesif saldirilarinda TTL atlatma tenigi

kullandiginda yiiksek basarilar kazanabildigi gozlemlenmistir.
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. . Kullanilan Saldir1 Alarm ~ Atlatmali Basari
Saldir1 Ismi e
Atlatma Teknigi Sayis1 Alarm Sayis1  Orant
APZT TTL=1 193 2 99%
APZT TTL=2 232 401 -73%
APZT-L TTL=1 236 2 99%
APZT-L TTL=1 12 11 8%
APZT-W TTL=2 193 2 99%
APZT-W TTL=1 232 83 64%
NPP TTL=1 236 106 55%
NPP TTL=2 12 10 17%

Tablo 4.1: Kesif saldirisi ile birlestirilen TTL atlatma test sonuglari.

Saldir1 alarm sayist kolonu baz alinan saldirinin saldir1 tespit ve engelleme sisteminde
tetikledigi alarm sayisini, atlatmali alarm sayis1 kolonu atlatma teknigi saldiriyla

birlestirildiginde tetiklenen alarm sayisin1 gostermektedir.

Tablo 4.2°’de EternalBlue saldirisi ile birlestirilen TTL atlatma denemeleri basari
sonuglart gosterilmektedir. Sonuglar1 ilk satirda gosterilen denemede saldirt
paketlerinin arasina kurban makineye ulagamayacak TTL degerleri eklenerek test
yapilmustir. ikinci denemede tiim paketlere diizensiz (rastgele) TTL degerleri verilerek
test gergeklestirilmistir. Son denemede ise TTL degeri tiim paketlerde 1 olacak sekilde
ayarlanarak test gergeklestirilmistir. Tablo 4.2°de goriilen sonuglara gore, hedefe
ulasamayan TTL degerli paketler eklenerek yapilan TTL atlatma tekniginin en yiiksek
basariya ulastig1 ve saldirganlar agisindan en biiyiik avantaj kazandiran test oldugu

gbzlemlenmistir.

Kullanilan Saldir1 Alarm  Atlatmali Basari

Saldurt Ismi Atlatma Teknigi Sayisi Alarm Sayis1  Orani

Ulagmayan o
EIK Paketli TTL 189 0 100%
EIK Diizensiz TTL 189 10 95%
EIK TTL=1 189 10 95%

Tablo 4.2: EternalBlue istismar kodu ile birlestirilen TTL atlatma teknigi test
sonuglart.

Tablo 4.3’de PHP ters kabuk saldiris1 ile birlestirilmig atlatma denemesinde kurban
makineye ulasamayan TTL paketlerinin eklendigi deneme sonuglar1 gosterilmektedir.

Test sonucuna gore %100 basariya ulasilamamis, saldir1 tespit ve engelleme sistemi
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atlatma teknigi ile birlesik saldirtyr 1 adet alarm ile yakalamistir. EternalBlue
istismarma gore php istismarinda TTL atlatma tekniginin uygulanmasi daha diisiik

basari ile sonuglanmastir.

Kullanilan Saldirt Alarm  Atlatmali Basari

Saldirt Ismi Atlatma Teknigi Sayis Alarm Sayist | Orant

Ulagmayan

PHPRS b ketli TTL 9 1 89%

Tablo 4.3: PHP ters kabuk saldirisi ile birlestirilen TTL atlatma teknigi test sonucu.

Yukaridaki tablolarda goriildiigii iizere en yliksek basar1 %100 iken, en diisiik basar1

negatif olarak sonuglanmistir.

4.2 MTU ile Paket Parcalama Sonuclari

MTU ile paket parcalama atlatma teknigi 6 farkli senaryo ile test edilmistir. Senaryolar
kesif ve istismar asamalarindaki saldirilar ile birlestirerek yapilmistir. Senaryolarda
paketler diizenli ve diizensiz olarak farkli MTU degerleri ile parcalanarak test
edilmistir. Diizenli MTU degeri ile parcalanan paketlerde sabit diigiik bir MTU degeri
secilerek testler icra edilmistir. Diizensiz MTU degeri ile parcalanan paketlere
birbirinden farkli olacak sekilde MTU degerleri verilerek test icra edilmistir. Sabit
MTU degeri kullanilan atlatma denemelerinde TCP/IP protokolii geregince MTU

degerleri yalnizca dort sayisinin katlar1 olabilmektedir.

Yapilan testlerde saldir1 tespit ve engelleme sisteminin atlatma tekniklerini ara bellekte

diizgiin veya tam olarak siralayamamasi amaglanmaistir.

Port tarama ile belirli bir diizende olan MTU degerleri Tablo 4.4’de gosterilmektedir.
i1k dort satirda NPP ile ifade edilen saldir1 baz alinarak MTU degerleri 80 ile 8 arasinda
degistirilerek paketler pargalanmigtir. Basari oran1 dort denemede de %17 olarak
gozlemlenmistir. Bu sonuca dayanarak ping atmaksizin tiim portlar1 tarama saldirisiyla
MTU degerleri bir degerde sabit kaldig1 siirece saldirinin basari oraninin degismedigi
ve diisiik oldugu gézlemlenmistir. Son denemede ise ayn1 NPP saldirisi kullanildiginda
ancak MTU degeri diizensiz (rastgele) verildiginde basar1 oraninin %58’e yiikseldigi
goriilmiistiir. Sonug olarak, kesif saldirilarinda saldirganin daha yiliksek bagari

gosterebilmesi i¢in diizensiz MTU degeri kullanmasi gerekmektedir.
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Kullanilan Saldir1 Alarm  Atlatmali Basari

Saldir Ismi Atlatma Teknigi Sayis1 Alarm Sayis1  Oram

NPP MTU=80 12 10 17%
NPP MTU=40 12 10 17%
NPP MTU=20 12 10 17%
NPP MTU=80 12 10 17%
NPP Diizensiz MTU 12 5 58%

Tablo 4.4: Kesif saldirisiyla birlestirilen MTU ile paket parcalama atlatma teknigi
basar1 sonuglart.

Agresif port ve zafiyet tarama saldirisinda her bir pakete farkli bir MTU degeri
verilerek, saldir1 paketlerinin farkli boyutlarda parcalanmasi saglanmistir. Test
sonuglar1 Tablo 4.5’te gosterilmektedir. Ilk denemede MTU degerleri 4 ile 20 arasinda
verilirken, ikinci denemede MTU degerleri 20 ile 40 arasinda diizensiz (rastgele)
olarak verilmistir. Her iki denemede de basar1 oraninin %95 oldugu gézlemlenmistir.
Sonug¢ olarak, bu deger araliklarinda MTU degerinin artirilmasi saldir1 tespit ve

engelleme sistemlerinin atlatilma basarisin1 degistirmemektedir.

Kullanilan Saldir1 Alarm  Atlatmali  Basari

Saldir1 Ismi Atlatma Teknigi Sayisi Alarm Sayist1  Orani

APZT Diizensiz MTU-1 193 9 95%
APZT Dizensiz MTU-2 193 9 95%

Tablo 4.5: Kesif saldirisiyla birlestirilen MTU ile paket parcalama atlatma tekniginde
diizensiz MTU degeri denemeleri basar1 sonuglari.

SQL enjeksiyonu (RSQLI) ve php ters kabuk alma (PHPRS) paketleri 20 ile 40
degerleri arasinda diizensiz MTU degerleri ile parcalanarak kurban makineye
gonderilmistir. Test sonuglart Tablo 4.6°da gosterilmektedir. SQL enjeksiyonu
saldirisi ile birlestirilen MTU ile paket parcalama atlatma teknigi %95 basar1 oranina
ulagmigken, php zafiyeti ile ters kabuk alma ile birlestirilen MTU ile paket par¢alama
atlatma teknigi %78 basar1 oranina ulasabilmistir. Sonug olarak, istismar agamasinda
MTU ile paket pargalama atlatma tekniginin SQL enjeksiyonu ile birlestirilmesinin,
istismar kodu ile birlestirilmesine oranla saldir1 tespit ve engelleme sistemlerinin

atlatilmasinda yiiksek oranda basar1 sagladigi gézlemlenmistir.
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Kullanilan Saldir1 Alarm  Atlatmali  Basan

Saldirs Lsoi Atlatma Teknigi Sayisi Alarm Sayis1  Oram

RSQLI  Diizensiz MTU 189 10 95%
PHPRS Diizensiz MTU 9 2 78%

Tablo 4.6: Diizensiz MTU degerleri ile SQL enjeksiyonu ve php zafiyeti ile ters kabuk
alma saldirilarinin birlesik deneme sonuglari.

Sonuglar1 Tablo 4.5’in ikinci satirinda ve Tablo 4.6’min ilk satirinda goriilen
denemelerde MTU degerleri 20 ile 40 arasinda diizensiz olarak segilerek MTU ile
paket pargalama atlatma teknigi ile birlestirilmistir. Bu ayni sartlar altinda; teknigin
hem kesif asamasinda hem de istismar asamasinda esit basar1 gosterdigi

gozlenlenmistir.

MTU ile paket pargalama tekniginde gozlemlenen en yiiksek basari %95 iken, en

diisiik basar1 oran1 %17 olarak gdzlemlenmistir.

4.3 Zaman, Ajan Adi ve Port Numarasi Degistirme Sonuglari

Zaman degistirme ile saldir1 tespit ve engelleme sistemini atlatma tekniginde kesif
saldir1 paketlerinin kurban makinelere belirli araliklarla yavaslatilarak gonderimi
saglanmistir. Saldirilar saldir1 tespit ve engelleme sisteminin ara belleginde belirli bir
stire tutulacagindan dolay1 ne kadar yavas gonderilirse o kadar az alarm tetiklenecegi

varsayilmaktadir.

Atlatma teknigi kullanilirken Nmap aracinin zamanlamasi kullanilmistir. Saldirida ilk
olarak Nmap default ayarda (-T5) paket gonderim hizi ile galigtirilmis ve saldirt NT10
olarak kaydedilmistir ve tabloda gosterilmistir. Bu saldir1 en yaygin kullanilan ilk
10.000 portun SYN taramasi ile kesfetmedilmesi seklinde bir saldiridir. Nmap aracinin
zamanlama fonksiyonu -T parametresi ile degistirilebilmektedir. En hizli tarama -T5

iken en yavas tarama -TO olarak gerceklestirilmektedir [45].

Tablo 4.7°de ilk satirdan son satira dogru gidildikge zamanin yavaslatilarak yapildig:
denemelerin sonuglar1 goriilmektedir. Tablo 4.7°nin son satirinda ise en yavas
gonderim hizi olan -TO gonderimine ek olarak paketler daha da yavaslatilabilmek
amaciyla saldirgan makinenin ara belleginde bekletilerek gonderilmistir. Bu sonuglara
gore zaman degistirme ile atlatma tekniginin kullanim yogunluguyla test sonuglari

arasinda dogrudan bir oran kurulamasa bile, en yavas sekilde tarama yapmanin
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saldirgan agisindan en az alarm tetikleyen ve zamanlama kategorisinde basarisi en

yiiksek olan deneme oldugu gézlemlenmistir.

.. Kullanilan Saldir1 Alarm  Atlatmali Basari
Saldir1 Ismi e

Atlatma Teknigi Sayis1 Alarm Sayis1  Oran

NTIQ L4 Zamanina 72 9 88%
Yavaslatma

NTIQ |3 Zamanina 72 19 74%
Yavaglatma

NTIQ L2 Zamanina 72 19 74%
Yavaslatma

NTIQ Ll Zemanina 72 19 74%
Yavaslatma

NTlQ L0 Zamanina 72 17 76%
Yavaglatma
TO Zamanina

Yavaslatma ve o
NS Ara Bellekte 2 2 o7
Bekletme

Tablo 4.7: Zaman degistirme ile birlestirilmis port ve versiyon tarama saldirist ile
birlesik deneme sonuglari.

En kisa taramanin tamamlanmasi 1.2 saniye silirerken, en uzun tarama 14 saat 38
dakika 46 saniye slirmiistiir. Zaman degistirme atlatma tekniginde gozlemlenen en

yiiksek basar1 %97 iken, en diisiik basar1 oran1 %74 olarak gézlemlenmistir.

Ajan adi degistirme atlatma teknigi basit ama saldirganlarin goriinmezligini arttiran
bir tekniktir. Ajan adi degistirme atlatma tekniginin denemelerinde yiiksek basarilar

gozlemlense de negatif basarilar da goriilmiistiir.

Ajan adi degistirme testinde kullanilan araglar Hydra, DirBuster, SQLMap,
SMTPEnum ve Nikto’dur. Ek olarak, el ile WEB iizerinden kod ¢aligtirma (command
execution) saldirist test edilmis, ardindan, Burb Suite (Vekil Sunucu) ile araya
girilerek gonderilen istegin ajan adi parametresi degistirilmistir. Tiim saldirilarin ajan

ad1 olarak en gilincel Chrome Web tarayicisinin ajan adi kullanilmistir.

Tablo 4.8’de yukarida bahsedilen ara¢ ve saldirilar kisaltmalariyla gosterilmektedir.
Her bir saldirinin ajan adi kismia Chrome tarayicisinin giincel ajan adi verilerek
atlatma teknigi uygulanmis ve basari oranlart yan siitunda gosterilmistir. Test
sonuglarina gore ajan adi degistirme teknigi basar1 orani, kullanilan saldir1 ve araca

gore farklilik gostermektedir. Bazi denemelerde ise atlatma bagarisi saldiri
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basarisindan daha diisiiktiir. Bu teknik yalnizca Hydra, Dirbuster, SQLMap ve Nikto

araglartyla kullanildigi zaman basartya ulasmistir. Ajan adi degistirme atlatma

tekniginin  kullanimi1

gbzlemlenmistir.

saldirganlara her zaman avantaj

saglamadigi

testlerde

HFBF

MCE

DIRB

SMS

BSMS

HSBF

SMTE

NVDS

Saldirt Ismi

Kullanilan
Atlatma Teknigi

Chrome Ajan Adi
Kullanilmasi
Chrome Ajan Adi
Kullanilmasi
Chrome Ajan Ad1
Kullanilmasi
Chrome Ajan Adi
Kullanilmasi
Chrome Ajan Adi
Kullanilmasi
Chrome Ajan Adi
Kullanilmasi
Chrome Ajan Adi
Kullanilmasi
Chrome Ajan Adi
Kullanilmasi

Saldir1 Alarm = Atlatmali

Sayis1
2817
0
9201
465
3776
2
0

25096

Alarm Sayis1

2

170

1503

3301

2492

2

5

935

Basan
Orani

100%

84%
-610%
34%

0%

96%

Tablo 4.8: Ajan adi degistirme atlatma teknigi deneme sonuglari.

Ajan adi degistirme atlatma tekniginde en yiiksek basari istatistiksel hesaplama nedeni

ile ilk denemedir ve oran1 %99,5’un {izerinde oldugu i¢in %100’e yuvarlanmistir. En

diisiik basar1 ise negatiftir ve tiim testler arasindaki en biiyiik negatif degisim bu test

sirasinda kaydedilmistir.

Port numarasi degistirme atlatma teknigi, saldirgan acisindan zor ama etkili bir

tekniktir. Bu teknikte 6nemli olan nokta, saldirganin igceriden disariya ¢ikartacagi bilgi

ve dosyalarda farkli portlar kullanma zorunlulugu olmasi veya saldirty1 farkli bir porta

gondermesi gerekmesidir.

41



Tablo 4.9’un ilk li¢ satirinda kisaltmasi CPC olan “/etc/shadow” ve “/etc/passwd”
dizinlerinin farkli ii¢ adet porttan ¢agirilmasi sonucu elde edilen basari oranlari
gosterilmektedir. Sonuglara gore ayn1 saldirinin farkli portlardan gergeklestirilmesinin
saldir1 tespit ve engelleme sistemlerinin atlatilmasinda farkli basarilar gosterdigi
gozlemlenmistir. Tablonun ti¢iincii, dordiincii ve besinci satirlarinda farkl saldirilarin
ayni porttan ¢cagirilmasi dendndiginde elde edilen sonuglar gosterilmistir. Bu sonuglara
gore, cagirilan portun yani sira kullanilan saldirinin da alarm tetiklemede basari
oranina etkisi oldugu goriilmektedir. Saldirganin, saldir1 tespit ve engelleme sistemini
atlatabilmek i¢in hem kullanacagi saldirtya hem de hangi portu sececegine dikkat

etmesi gerekmektedir.

.. Kullanilan Saldir1 Alarm  Atlatmali Basar1
Saldir1 Ismi e
Atlatma Teknigi Sayis1 Alarm Sayis1  Oran
Port 4444 .
CPC Kullamlds 91 10 89%
Port 3367 ,
CPC Kullandds 91 10 89%
Port 8080 ]
CPC Kullamldy 91 17 81%
Port 8080 .
ALES Kullamlds 3 0 R00%
Port 8080 ,
XSP Kullamlds 23 4 83%

Tablo 4.9: Port numarasi degistirme atlatma teknigi test sonuglari.

Port numarasi degistirme atlatma tekniginde gdzlemlenen en yliksek basar1 %100 iken,
en diisik basari oran1 %83 olarak gozlemlenmistir. Son ii¢ testte 8080 portu

kullanilarak farkliliklar g6zlemlenmek istenmistir.

4.4 Kodlama ve Gizleme Sonuglari
Kodlama ve gizleme atlatma teknikleri yapilan tiim testler arasinda agik ara en yiiksek
basar1 oranlariin gézlemlendigi testtir.

Kodlama testlerinde UTF-8 kullanilmis ve pakete 3 kez ve 5 kez kodlama
uygulanmistir. Gizleme testlerinde ise Shikatagai, XorDynamic ve Shellelfbinary

yontemleri kullanilmisgtir.
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Tablo 4.10’da TCP ters kabuk alma saldirist (TRSH) baz alinarak gergeklestirilen
gizleme tekniginin test sonuclar1 gosterilmektedir. Ilk ii¢ satirda goriilen sonuglar
Shikataganai atlatma tekniginin sirasiyla 3, 7 ve 21 kez uygulanarak denenmesinden
elde edilmis sonucglar1 gostermektedir. Sonuglarda %100 basar1 gozlemlenmistir.
Dordiincii satirdan altincr satira kadar gosterilen sonuglarda XorDynamic gizleme
teknigi swrastyla 3, 7 ve 21 kez uygulanmistir. Sonuglarda %100 basari
gozlemlenmistir. Tablonun son iki satirinda ise ShellElfBinary gizleme teknigi
sirartyla 3 ve 7 kez uygulanmasi sonucu elde edilen sonuglar1 gosterilmektedir.
Sonuglarda %100 basar1 gézlemlenmistir. Tablo 4.10°da gosterilen test sonuglarindan

anlagilacag1 iizere saldir1 tespit ve engelleme sistemleri gizleme teknigine karsi

savunmasizdir.
. . Kullanilan Saldirt Alarm  Atlatmali  Basan
Saldir1 Ismi e

Atlatma Teknigi Sayis1 Alarm Sayis1  Oram

3 Kez .
el ShikataGanai > ) 100%

7 Kez o
= ShikataGanai > 0 100%

21 Kez o
TRSH ShikataGanai > L jL0%

3 Kez o
TRSH XorDynamic 5 0 100%

7 Kez o
TRSH XorDynamic 5 0 100%

21 Kez o
TRSH XorDynamic 5 0 100%
TRSH 3 Kez ShellElf 5 0 100%
TRSH 7 Kez ShellElf 5 0 100%

Tablo 4.10: Shikatanagai, XorDynamic ve ShellElf gizleme teknigi ile birlestirilen tcp
ters kabuk saldirisi test sonuglari.

Tablo 4.11’de php somiiriilerek kabuk alma saldiris1 baz alinarak gergeklestirilen
kodlama tekniginin testlerinin sonuglar1 gosterilmektedir. Tabloda sirasiyla UTF-8
kodlama tekniginin 3 ve 5 kez uygulanmasi sonucu elde edilen sonuglar
gosterilmektedir. Kodlama teknigi uygulandigi durumda %92 basar1 elde edilse de 3
ile 5 kez teknigin uygulanmasi durumunda sonucun degismedigi gozlemlenmistir.
Sonuglara gore saldir1 tespit ve engelleme sistemleri saldir1 paketleri ne kadar kodlansa

da icerisindeki saldir1 paternini tespit edebildigi ve alarm iiretebildigi gozlemlenmistir.
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Kullanilan Saldir1 Alarm  Atlatmali Basari

Saldr: Ismi Atlatma Teknigi Sayisi Alarm Sayis1  Oram

PHPS 3 Kez UTF-8 12 1 92%
PHPS 7 Kez UTF-8 12 1 92%

Tablo 4.11: UTF-8 kodlama tekniginin ii¢ kere ve yedi kere kullanildig1 denemelerde
elde edilen test sonuglari.

Test sonuglarinda gozlemlenen en yiiksek basar1 %100 iken, en diisiik basar1 orani
%092 olarak gozlemlenmistir. Bu test en yiiksek basarili denemelerin yapildig: atlatma

tenigidir.

4.5 Sahte Saglama Kodu Sonuclari

Sahte saglama kodu atlatma teknigi, tiim atlatma teknikleri arasinda uygulamasi en zor
atlatma teknigidir. Paketlerin aralarina dizi numarasini bozmadan saglama degeri

degisik bir paket eklemek oldukea giigtiir.

Test esnasinda gerceklestirilen saldirilarda Hping3, Wfuzz, Metasploit, Msfvenom ve
Meterpreter kullanilmistir. Ek olarak, el ile de bir saldir1 gergeklestirilmistir. Sahte
saglama kodu atlatma teknigini test etmek i¢in kaydedilen pcap dosyalar
kullanilmistir. Pcap dosyalarinin iizerlerinde degisiklige gidilerek tekrar gonderimi
saglanmistir. Saldir1 paketlerinin arasina yanlis saglama degerine sahip paketler
eklenmistir. Ayni saldirmin baz alindigi durumlarda, aralara eklenen paketlerde

degisiklikler yapilarak testler icra edilmistir.

Tablo 4.12°de sonuglar1 gosterilen ilk denemede APZT kisaltmali saldir ile yapilan
her {i¢ saldir1 paketi arasina bir adet fazladan paket eklenmis, FIA kisaltmali saldir1 ile
yapilan ilk denemede her bes paket arasina bir adet fazladan paket ekleme yapilmas,
ikinci denemede her iki saldir1 paketi arasina bir adet fazladan paket eklenmistir. TAE
kisaltmali saldir1 ile yapilan denemede sirasiyla dokuz, yedi, bes ve iki adet fazladan
paket eklemesi yapilmistir. Tablodaki son denemede bulandirma saldirisi test
edildiginden dolay1, saldirinin icerisinden rastgele paketlerin dogrulama degerleri
bozulmustur. Test sonuglarina gore her bir paketin arasina sahte saglama kodu degerli
saldir1 eklemek saldirgana %100 basar1 kazandirmakta, daha seyrek sahte saglama
kodlu paket ekleme ise saldir1 tespit ve engelleme sistemini tam olarak

atlatamamaktadir.
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Saldirt Ismi Kullanilan . Saldirt Alarm  Atlatmali  Bagan
Atlatma Teknigi Sayisi Alarm Sayis1  Oran

NT e % 7 o
A uterside  © s
FA g 6 0 100%
TAE odutrode O 6o o
TE aterride S 2 e
TR unersiide 0 2 e
TAE eoide 0 100%
FZ o masgle © s

Tablo 4.12: Sahte saglama kodu test sonuglari.

Test sonuglarinda gézlemlenen en yiiksek basar1 %100 iken, en diisiik basar1 oran1 %0

seklinde gozlemlenmistir. Testlerde negatif basar1 gozlemlenmemistir.

4.6 Dosya Bashgi Degistirme Sonuclar

Dosya bashigi degistirme atlatma teknigi, iki asamali olarak degerlendirilir. Ilk
asamada saldirgan dosyanin baslik bilgisini degistirerek kurban makineye yollar. Bu
asama saldirgan acisindan uygulanmasi kolay bir asamadir. Ikinci asamada ise
saldirgan hedefe ulagan saldir1 paketinin baglik bilgisini original haline dondiirmek
zorundadir. Saldirganin ikinci asamayr gercgeklestirebilmesi igin igeride belirli
yetkilere sahip bir arka kapis1 olmasi gerekmektedir. Dosya basglig1 degistirme atlatma
teknigi ikinci agamanin gereksinimlerinden 6tiirii saldirgan agisindan uygulanmasi zor

bir teknik olarak degerlendirilmektedir.

Test esnasinda gerceklestirilen saldirilarda kullanilan araglar Metasploit, SQLMap,
Nmap ve Meterpreter seklindedir. Saldir1 veri yiiklerinin baslik bilgileri atlatma

testlerinde degistirilerek test edilmistir.

Tablo 4.13’1in ilk dort satirinda, yukarida anlatilan dort sadiriin yiik boliimii alinarak
dosya baglik kismi var olmayan bir dosya bagligi seklinde degistirilmesi seklinde

gerceklestirilen testlerin basar1 sonuglar1 gosterilmektedir. Tablonun besinci satirindan
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onuncu satirina olan kisminda ise birden fazla belirlenen SQL enjeksiyonu
saldirilarinin http yiik kisimlarina farkli baslik bilgileri getirilmesi sonucu elde edilen
sonuglar gosterilmektedir. Getirilen baslik bilgileri bes ile yedinci satirlar arasindaki
denemelerde rastgele ve anlamsiz olarak se¢ilmis, sekiz ile onuncu satirlar arasindaki
denemelerde ise mevcut olan farkli dosya basliklar1 segilmistir (.jar, Mz ve PDF). Son
denemede ise nmap kesif saldirisinin paketlerinin veri yiiklerine rastgele dosya
basliklar1 verilmistir. Son denemenin farki, normalde yiik kism1 olmayan bir saldir1
yapilirken yiik eklenerek bu yiikiin de yanlis baslik degerlerine sahip oldugu durum
test edilmistir. Tablo sonuglarina gore en yiiksek basari oranlari istismar kodunun
dosya baslik bilgisinin degistirildiginde gézlemlenmektedir. En diisiik basarilar ise
SQL enjeksiyonu saldirisinin baslik bilgilerini degistirdiginde goriilmiistiir. Bu
durumda saldir1 tespit ve engelleme sistemlerine yapilan atlatma deemelerinde SQL
enjeksiyonu kullanilan durumlarda saldirganlarin dosya basligi degistirme teknigini
uygulamasinin verimsiz olacagi gozlemlenmistir. Yiikii olmayan saldirilarda ise basar1

kazanildigi ama mutlak atlatmanin gergeklesemedigi goriilmiistiir.

.. Kullanllan ~ Saldir1 Alarm  Atlatmah  Basan
Saldir1 Ismi o
Atlatma Teknigi Sayisl Alarm Sayist  Orant
LEC Bashlf.Bl.lgISIm ) 0 100%
Degistirme
PEC Bashlf'Bl.lglslnl 5 1 50%
Degistirme
CEC Bashlf.BlllgISlm 1 0 100%
Degistirme
LSEC Bashlf.Bl.lgISIm b 0 100%
Degistirme
SIT Ba$111f Bllglsml 1276 1171 8%
Degistirme-1
SIT Ba§111.< Bllg]Slnl 1276 1214 5%
Degistirme-2
SIT Ba$111.< Bllglsml 1276 1138 11%
Degistirme-3
SIT Ba$111f Bllglsml 1276 1268 1%
Degistirme-4
SIT Baslil.( Bllnglm 1276 960 25%
Degistirme-5
SIT Ba$111'< Bllglsml 1276 1088 15%
Degistirme-6
NTI0 Bashlf'Bl.lgISlm 7 10 86%
Degistirme

Tablo 4.13: Dosya baslig1 degistirme teknigi testi basar1 sonuglart.
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Test sonuglarinda gézlemlenen en yliksek basar1 %100 iken, en diisiik basar1 oran1 %1

seklinde gozlemlenmistir. Testlerde negatif basar1 gozlemlenmemistir.

4.7 Dosya ve Dizin Degistirme Sonuglari

Dosya ve dizin degistirme atlatma teknigi, uygulamasi kolay olmakla birlikte
saldirganin iceriye miidahale etmesi gereksinimi olmasi nedeniyle gercek ortamda

hayata ge¢irilmesi zor bir tekniktir.

Test esnasinda gergeklestirilen saldirilarda kullanilan araglar Netcat, Bash kabugu ve
Burbsuite seklindedir. Testler esnasinda web protokolii kullanilmig. Saldirilar ve
atlatma teknikleri web lizerinde c¢agirilmis Netcat ile alinmig bir Bash kabugu
vasitasiyla da istenilen degisiklikler saldir1 tespit ve engelleme sisteminin bakmadig1

bir kanaldan gergeklestirilmistir.

Atlatma teknikleri test edilirken saldir1 tespit ve engelleme sisteminde imzas1 bulunan
5 adet kritik yol ve dosya segilmistir. Ilk bes denemede dosya veya yollar /tmp/
dizinine kopyalanarak cagirilmistir. ikinci bes denemede ise dosyalar, isimleri

degistirilerek ¢agirilmistir. Test sonuglar1 Tablo 4.14°de gdsterilmektedir.

Tablo 4.14’te gosterilen sonuglar, sirasiyla, yukarida anlatilan saldirilarin ilk bes testte
farkli dizine kopyalanmasi ve son bes testte dosya adinin degistirilmesi seklinde icra
edilmigtir. Testler ayni saldirilar baz alinarak yapilmis ve yiliksek basarilar
gostermistir. Saldirganlarin dosya veya dizini degistirerek saldir1 tespit ve engelleme
sistemlerini atlatabilecegi test sonuglarinda goriilmektedir. Saldirma teknigi
uygulanirken dosyanin veya dizinin degistirilmesi arasinda bir basar1 fark:

goriilmemektedir.
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.. Kullanilan Saldir1 Alarm  Atlatmali Basarl
Saldirt Ismi e
Atlatma Teknigi Sayis1 Alarm Sayis1  Oranm
Farkli o
EPFC Dizin(/tmp/) 2 1 50%
Farkli o
EAFC Dizin(/tmp/) 1 0 100%
Farkli o
ERFC Dizin(/tmp/) 2 0 100%
Farkli o
PSFC Dizin(/tmp/) 2 0 100%
Farkli o
¢ Dizin(/tmp/) 6 3 30%
EPFC  Farkli Dosya Adi 2 1 50%
EAFC  Farkli Dosya Adi 1 0 100%
ERFC  Farkli Dosya Adi 2 0 100%
PSFC  Farkli Dosya Ad1 2 0 100%
VWFC  Farkli Dosya Adi 6 2 67%

Tablo 4.14: Dosya ve dizin degistirme denemeleri teknigi basari sonuglari.

Test sonuglarinda gozlemlenen en yiiksek basar1 %100 iken, en diisiik basar1 orani

%50 seklinde gdzlemlenmistir. Testlerde negatif basar1 gézlemlenmemistir.
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5. ATLATMA TEKNIiKLERINE GORE YAPILABILECEK
IYILESTIRMELER

Test skorlarindan elde edilen verilere gore saldir1 tespit ve engelleme sistemlerinde
konfiglirasyon ve ayarlamalar ile yapilabilecek iyilestirmeler mevcuttur. Bu

iyilestirmeler sayesinde sistemin atlatma tekniklerine karsi basar1 oran1 artacaktir.

TTL atlatma teknigini Onlemek icin saldir1 tespit ve engelleme sisteminde

konfigiirasyon degisikligi ile sonuclar1 iyilestirmek miimkiin degildir.

MTU ile paket parcalama atlatma teknigini 6nlemek i¢in saldir1 tespit ve engelleme
sistemi kurulduktan sonra konfigilirasyon ayarlarinda varsayilan arabellek biiyiikligi
degerinin daha biiyiik bir deger ile degistirilmesi gerekmektedir. Bu ¢6ziim tam olarak
atlatma tekniginden koruma saglamasa da MTU ile paket pargalama atlatma teknigi
ile karsilagildig1 zaman saldir1 tespit ve engelleme sisteminin iiretecegi alarm sayisinin

daha yiiksek ve daha dogru olmasini saglayacaktir [40].

Zamanlama atlatma teknigini 6nlemek i¢in saldir1 tespit ve engelleme sisteminde
arabellekte tutulan elemanlarin varsayilan tutulma zamanini ve varsayilan arabellek
blytkligiinii arttirmak gereklidir. Her ne kadar tutulma zamani ve arabellek
bilytkligii arttirllsa da paketler saldirgan tarafindan daha da yavaslatilip alinan
Onlemler yine de atlatilabilir. Ancak bahsedilen iki adet Onlemin alinmasi
saldirganlarin zamanlama atlatma teknigini uygulamasini daha zor bir hale getirecektir

[41].

Ajan adi degistirme atlatma teknigine karsi saldir1 tespit ve engelleme sisteminde bir
onlem almak miimkiin degildir. Ciinkii ajan adi ile saldiriy1 tespit etmek saldir1 tespit
ve engelleme sisteminin saldirilart hizli bir sekilde kesfedebilmesini saglayan bir
yontemdir. Bu yontemin haricinde hazirdaki imza kiimesini de kontrol ettigi i¢in bu

teknigi onleyici bir savunma bulunmamaktadir [41].

Port numarast degistirme atlatma teknigine karst saldir1 tespit ve engelleme
sistemlerinde yapilabilecek onlem, kurallarin hepsinde port numarasi boliimiini tim
portlar seklinde yapmaktir. Fakat bu yontem saldir1 tespit ve engelleme sistemi igin
biiytlik bir handikap yaratacaktir ¢iinkii imzalar1 isletme siiresi uzayacak ve bu sebeple
kapasitesinin ¢ok altinda hizmet verebilir hale gelecektir. Bu teknige karsi dnlem

almak sistemi daha zayif bir hale getirecektir.
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Kodlama ve gizleme atlatma teknigine kars1 saldir1 tespit ve engelleme sisteminde
aliabilecek Onlem, Snort sistemlerde Unicode.map dosyasina miimkiin oldugunca
cok c¢esitte kodlama metodlarinin haritalarin1 yazmaktir. Gizleme igin ise 6zel kurallar
mevcuttur. Ancak her iki atlatma teknigine karsi tam bir koruma Onlemi

bulunmamaktadir [40, 42].

Sahte saglama kodu atlatma teknigine kars1 saldir1 tespit ve engelleme sisteminde
alinabilecek onlem, ilk kurulumda gelen saglama degerinin her paket i¢in kontrol
edilmesi seklinde olan ayarin aktif hale getirilmesidir. Bu ayar iki nedenden dolay1
kapal halde birakilmaktadir. {1k neden; saldir1 tespit ve engelleme sistemi her paketin
saglama degerine bakmaya bagladigi zaman sistemin kaynak tiiketiminde %50
seviyelerine kadar artis gdsterebilmesidir. Ikinci neden ise sistemin ilk kurulumda

saglama degerini kontrol 6zelliginin kapali olarak gelmesidir [40].

Dosya baslig1 degistirme atlatma teknigine kars1 saldir1 tespit ve engelleme sisteminde
alinabilecek onlem, standart imzalarin yani sira saldirilarin igerisindeki metadatalara
gore de imza yazilmasidir. Fakat bu yontem sistemin verimliligini diigiiriir ve sistemin
yiikiinii artirir. Bu 6nlem gizlilik ve biitiinligiin erisilebilirlikten daha énemli oldugu

yerlerde uygulanabilir bir 6nlemdir.

Dosya ve dizin degistirme atlatma teknigi gergek bir saldir1 ve atlatma senaryosunda
gerceklestirilmesi oldukga gii¢ bir tekniktir. Saldir1 tespit ve engelleme sisteminde bu

teknige karsi alinabilecek bir 6nlem mevcut degildir.
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6. SONUC

Glinlimiizde saldir1 tespit ve engelleme sistemleri kurum ve kuruluslarin siber
saldirilara karst en 6nemli korunma kalkanidir. Siber kalkanin diismesi veya gecilmesi
durumunda arkasinda korudugu sistemler korumasiz ve saldirilara agik bir hale

gelmektedir.

Yapilan testlerde saldir1 tespit ve engelleme sistemlerinin atlatma saldirilarina karsi
olan direnci Olglimlenmistir. Arastirmanin basinda oOnerilen yedi adet atlatma
tekniginden bir kismi1 %100 basari ile testleri gecerken bir kismi ise bu basar1 oranina
ulagamamustir. Arastirma test sonuglarina gore giincel bir saldir1 tespit ve engelleme
sisteminin atlatma tekniklerine karsi hala zayif oldugu ve atlatilabildigi ispat

edilmistir.

Port numaras1 degistirme, kodlama ve gizleme, sahte saglama kodu, dosya basligi
degistirme ve dosya ve dizin degistirme atlatma teknikleri yapilan testlerde %100
basar1 oranina ulasan atlatma teknikleridir. Geriye kalan teknikler beklenen basari

oranina ulasamamis olsa bile her biri belirli yilizdelerde basarili olmuslardir.

Test sonuglarinda beklenen pozitif basarilarin yani sira negatif basarilar da
kaydedilmistir. Negatif basari, saldirilarin atlatma teknigi eklenmeden 6nce daha az
alarm tetikledigi durumlar olarak adlandirilmistir. Bu denemelerin  6nemi
saldirganlarin ~ atlatma teknigini uyguladigi zaman mutlak suretle basari

kazanamayacaginin da bir gostergesidir.

Yapilan testlerde saldir1 tespit ve engelleme sistemlerinde tiim imzalar agik olarak
denemeler yapilmistir. Gergek ortamda ¢alisan saldirt tespit ve engelleme sisteminde
tim imzalar acilmamakta, tiim imzalar yerine sistemin arkasindaki makineleri
ilgilendiren olasi imzalar agilmaktadir. Saldir1 tespit ve engelleme sistemini yonetenler
acisindan; atlatma teknikleri kullanildig1 zaman saldir1 denemesini yakalayabilecekleri
imza sayist testlerde denenen imza sayisindan daha az olacaktir. Bu nedenle saldirinin
goriinmez bir sekilde basariya ulasma olasilig1 yiiksektir. Savunanlar agisindan saldiri
tespit ve engelleme sistemlerinde kurban sistemlere gore atlatma tekniklerine karsi

onlem almak oldukca dnemlidir.
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EKLER

EK 1: APZT kisaltmali saldir1 dosyasinin Wireshark ile gosterimi

EK 2: Nmap taramsinin Sguil ile goézlemlenmesi

EK 3: Snort i¢in indirilen community rules’un gosterimi

EK 4: Nmap taramasinin Snort uyarilarinin CLI gosterimi (APZT kisaltmali saldirt

icin olusan alarmlardan bir 6rnek)
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EK 1

M 120-nmapAgresifPortAndVuln.pcap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

An @ [DABRe>2ZF IS QQ_aH
W Apply a display filter .. <Ctri-/> 3 -] Expressior
No. Time Source Destination Protocol  Length Info
r 1 0.000000 192.168.22.129 192.168.22.255 BROWSER 286 Local Master Announcement METASPLOITABLE, Workstation, Server, Print Queue Server, Xenix Serve..
L 2 ©.000043 192.168.22.129 192.168.22.255 BROWSER 257 Domain/Workgroup A it , NT Worl i Domain Enum

3 9.513713 Vmware_6a:9e:21 Broadcast ARP 60 Who has 192.168.22.129? Tell 192.168.22.5@

4 9.513799 Vmware_17:1d:f9 Vmware_6a:9e:21 ARP 60 192.168.22.129 is at 00:0c:29:17:1d:f9

Frame 1: 286 bytes on wire (2288 bits), 286 bytes captured (2288 bits)

Ethernet II, Src: Vmware_17:1d:f9 (@0:0c:29:17:1d:f9), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

>
>
> Internet Protocol Version 4, Src: 192.168.22.129, Dst: 192.168.22.255
> User Datagram Protocol, Src Port: 138, Dst Port: 138

> NetBIOS Datagram Service
> SMB (Server Message Block Protocol)
> SMB MailSlot Protocol

ooon ff £f £f £f ff ff @@ @c 29 17 1d f9 @8 @0 45 ee
010 @1 10 @0 00 40 00 40 11 8b ©c c@ a3 16 81 c@ ad
@020 16 ff @0 8a (KL 00 fc 71 a@
1)
4d

11 @a 3@ 80 c@ a8 ol qe
0030 16 81 0@ 8a 00 eb @0 20 45 4e 45 46 46 4545 oo ENEFFEE
0040 42 46 44 46 41 45 45 50 45 4a 46 45 45 42 45  BFDFAEME PEJFEEBE
0050 43 45 4d 45 46 43 41 41 41 00 20 46 48 45 50 46 CEMEFCAA A FHEPF
0060 43 45 4c 45 48 46 43 45 50 46 46 46 41 43 41 43 CELEHFCE PFFFACAC
0070 41 43 41 43 41 43 41 43 41 42 4f o0 ff 53 4d 42 ACACACAC ABO- -SMB
0020 25 00 00 00 00 00 00 00 00 00 00 00 00 00 00 60  X- co
0090 00 @0 00 00 00 00 00 00 ©0 00 00 00 11 80 08 4c L
00ab 00 20 00 00 00 00 00 00 00 00 00 00 00 00 00 20 - - co
00b0 20 00 00 4c 00 56 00 ©3 ©0 01 00 01 00 2 80 5d - LV oo ]
00co 8@ Sc 4d 41 49 4c 53 4c 4f 54 5c 42 52 4f 57 53 -\MAILSL OT\BROWS
00d0 45 00 of 03 e@ 93 @4 @0 4d 45 54 41 53 50 4c 4f E--- oo METASPLO
00e0 49 54 41 42 4c 45 00 00 04 09 03 9a 04 @0 of @1  ITABLE- - - -
00t 55 aa 6d 65 74 61 73 7@ 6c 6f 69 74 61 62 6c 65 U-metasp loitable
0160 20 73 65 72 76 65 72 20 28 53 61 6d 62 61 20 33 server (Samba 3

@ 7 120-nmapAgresifPortAndvuln.pcap

|| Packets: 468242 - Displayed: 468242 (100.0%) || Profie: b¢

Sekil Ek.1: MTU ile paket parcalama ve sahte saglama kodu tekniklerinde kullanilan APZT

kisaltmali saldirt Wireshark ile gosterimi.
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NT | Sensor Alert ID Date/Time SrcIP Event Message
RT 2 hakan.. 331653  2019-02-18 13:56:50 192.168.22.50 57685 192.168.22.128 3306 6  ET SCAN Suspicious inbound to mySQL port 3306
RT 2 hakan.. 331655  201902-1814:16:06 192.168.22.50 57685 19216822128 1521 6  ET SCAN Suspicious inbound to Oracle SQL port 1521
RT 2 hakan.. 3.31657  2019-02-1815:28:10 192.168.22.50 57685 192.168.22.128 1433 6  ET SCAN Suspicious inbound to MSSQL port 1433
RT 2 hakan.. 331659  201902-1822:20:56 192.168.22.50 57685 19216822128 5432 6  ET SCAN Suspicious inbound to PostgreSQL port 5432
RT 8 hakan 331661  201902-18 23:04:17 192.168.22.50 55715 192.168.22.128 39697 17 ET SCAN NMAP OS Detection Probe
. 30 hakan.. 331721  201902-1823:16:19 192.168.22.50 52246 19216822128 80 6  ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting En...
. 30 hakan.. 331710  201902-1823:16:19 192.168.22.50 52228 192.168.22.128 80 6  ET SCAN Possible Nmap User-Agent Observed

Sekil Ek.2 : Snort’un Sguil arayiizii ile 6rnek bir alarm kiimesi gosterimi.

Ek 3

(o]
¢
(o]

-

'wnlaaA the r

JOownioCa The ru
o

refreive your oinkc

wget
wget
wget
wget
wget
wget

e package that

https://www.snort.
https://www.snort.
https://www.snort.
https://www.snort.
https://www.snort.
https://www.snort.

corresponds to your onort version, for more F(C"""}C' on on }"C w o

org/rules/snortrules-snapshot-3008.tar.gz?oinkcode=
org/rules/snortrules-snapshot-29130.tar.gz?oinkcode
org/rules/snortrules-snapshot-29111.tar.gz?oinkcode
org/rules/snortrules-snapshot-2990.tar.gz?oinkcode=
org/rules/snortrules-snapshot-29120.tar.gz?oinkcode
org/rules/snortrules-snapshot-2983.tar.gz?oinkcode=

»

tar -xvzf snortrules-snapshot-<version>.tar.gz -C /etc/snort/rules

Downloads

reo MY

\
©

Sekil Ek.3 : Register olduktan sonra indirilen en son Snort kurallari.
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EK 4

02/24-14:04:53.453506 [**] [119:228:1] " (http_inspect) server response before
client request' [**] [Priority: 3] {TCP} 192.168.22.129:80 =
192.168.22.50:36264

02/24-14:04:53.488938 [**] [119:228:1] "(http_inspect) server response before
client request' [**] [Priority: 3] {TCP} 192.168.22.129:8180 =
192.168.22.50:36562

02/24-14:04:53.599439 [**] [119:228:1] "(http_inspect) server response before
client request" [**] [Priority: 3] {TCP} 192.168.22.129:80 =
192.168.22.50:36276

02/24-14:04:53.642031 [**] [119:201:1] " (http_inspect) not HTTP traffic" [**]
[Priority: 3] {TCP} 192.168.22.50:36580 ->= 192.168.22.129:8180
02/24-14:04:53.692693 [**] [119:228:1] "(http_inspect) server response before
client request" [**] [Priority: 3] {TCP} 192.168.22.129:8180 =
192.168.22.50:36586

02/24-14:04:53.749536 [**] [119:228:1] "(http_inspect) server response before
client request' [**] [Priority: 3] {TCP} 192.168.22.129:80 =
192.168.22.50:36296

02/24-14:04:53.895305 [**] [119:228:1] "(http_inspect) server response before
client request' [**] [Priority: 3] {TCP} 192.168.22.129:8180 =
192.168.22.50:36594

02/24-14:04:54.095966 [**] [119:228:1] " (http_inspect) server response before
client request' [**] [Priority: 3] {TCP} 192.168.22.129:8180 =
192.168.22.50:36598

02/24-14:04:54.195997 [**] [119:228:1] "(http_inspect) server response before
client request' [**] [Priority: 3] {TCP} 192.168.22.129:8180 =
192.168.22.50:36602

02/24-14:04:54.296667 [**] [119:228:1] "(http_inspect) server response before
client request" [**] [Priority: 3] {TCP} 192.168.22.129:8180 =
192.168.22.50:36604

02/24-14:04:54.497302 [**] [119:228:1] "(http_inspect) server response before
client request" [**] [Priority: 3] {TCP} 192.168.22.129:8180 =
192.168.22.50:36606

02/24-14:04:54.697055 [**] [119:228:1] "(http_inspect) server response before
client request" [**] [Priority: 3] {TCP} 192.168.22.129:8180 =
192.168.22.50:36608

02/24-14:04:54.897538 [**] [119:228:1] "(http_inspect) server response before
client request" [**] [Priority: 3] {TCP} 192.168.22.129:8180 =
192.168.22.50:3661

Sekil Ek.2 : Snort alarmlarinin CLI’da gdsterilmis hali.
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