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OZET

Yiiksek Lisans
ZARARLI YAZILIMLARIN KULLANDIGI SANALLASTIRMA KARSITI
TEKNIKLER VE ALINABILECEK ONLEMLER

Osman Tufan Tekin

TOBB Ekonomi ve Teknoloji Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal1
Bilgi Giivenligi

Danigman: Prof. Dr. Ali Aydin Selguk

Tarih: Aralik 2019

Zararli yazilim analizi yillar icerisinde ¢ok fazla yol kat etmistir. Dinamik ve statik
olarak ikiye ayirabilecegimiz analiz siirecinde, statik analizin davranigsal sonuglar
verememesi sebebiyle dinamik analiz siiregleri gelismistir. Kum havuzlari, otomatik
dinamik analizi ¢ok kisa siirelerde yapip, analiste raporu sunabilmektedir. Bu sebeple
glinimiiz zararli yazilimlari, tespit edilmemek veya tespit edilse de davraniglarinin
analiz edilme siirelerini uzatmak i¢in analiz karsiti yontemler kullanmaya
baglamistir. Zararli yazilimlarin bunu yaparken motivasyonu, her tiirlii kazanglarim
arttirmaktir. Bu sebeple biitlin analiz tekniklerinden kagmak i¢in her gegen giin yeni
teknikler gelistirilmekte ve bu gelistirilen tekniklerin zararli yazilimlar tarafindan

kullanim1 da artmaktadir.

Sanal ortamlarin kullanimi, zararl yazilim analizinde aktif bir yer almaktadir. Istege
bagli ortam olusturulabilmesi, kisisel veri barindirmamasi ve analiz adimlar1 arasinda
kolay geg¢isler saglanabilmesinden dolay1r manuel analizler i¢in vazgecilmez bir hal
almaktadir. Ayrica kum havuzlar i¢in de ayni kolayliklar saglandig1 i¢in, onlar

tarafindan da tercih edilmektedir.



Zararl yazilimlar, her iki analiz siirecinde de zararli oldugunu belli etmemek igin
birgok yontem kullanmaktadir. Bu yontemlerden birisi olan sanallastirma karsiti
yontemi, kum havuzlar icerisinde de sanal ortamlar kullanildigi i¢in, biitiin analiz
karsiti yontemler arasinda ¢ok genis bir alan kaplamaktadir. Sanallagtirma igin
kullanilan tirtinlerinin kullandig1 sanallagtirma tekniklerinin farkli olmas1 da zararh
yazilim gelistiricileri tarafinda bu konu {izerine daha fazla ¢alismak i¢in motivasyon
olmaktadir. Dolayisiyla bir¢ok sanallagtirma karsit1 teknik su anda zararli yazilimlar

tarafindan kullanilmaktadir.

Sanal ortam tespiti i¢in donanimsal ve yazilimsal olarak kontroller yapilabilmektedir.
Donanimsal olarak sistem kaynaklar1 veya donanim bilgileri igerisinde sanallagtirma
platformunun imzalar1 kontrol edilebilir. Yazilimsal olarak da isletim sistemi
icerisinden ulasilabilen sanallagtirma platformlarina ait bilgiler bulunmaktadir.
Ozellikle sanal makine igerisinde Windows isletim sistemi varsa, Windows’a ait
Kayit Defteri, Windows Management Instrumantation gibi yapilar, igerisinde ¢ok
fazla sanallastirma platformlarina ait imza barindirdiklar i¢in sanal makine tespitini

kolaylastirmaktadir.

Bu calismada, sanallastirma ortami olarak en ¢ok tercih edilen VMware, isletim
sistemi olarak en ¢ok tercih edilen Windows 10 {izerinde zararli yazilimlar tarafindan
kullanilan sanallastirma karsiti yontemler incelenmistir. Bu sanallagtirma karsitt
yontemlere kars1 alinabilecek onlemler anlatilmistir. Sanallagtirma karsiti kullanilan
bir bagka yontem ise Windows Management InStrumantation’dir. Cogu kum havuzu
tarafindan 6nlem alinmamis bu yontem incelenmis ve kancalama teknigi kullanilarak
bu yontemi engelleme yollart anlatilmigtir. Windows Management Instrumantation
icin kullanilabilecek bir kancalama uygulamasi gelistirilmis ve bu uygulama ile

sanallastirma karsit1 tekniklere onlem alinabilecegi gosterilmistir.

Anahtar Kelimeler: Zararli yazilim, Kum havuzu, Zararl yazilim analizi,
Sanallastirma karsit1 teknikler, Windows Management Instrumantation
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Malware analysis has been improved over the years. In the analysis process, which
can be divided into dynamic and static, dynamic analysis processes have developed
due to the fact that static analysis cannot give behavioral results. Sandboxes can
perform automatic dynamic analysis in very short time and present the report to the
analyst. Therefore, today's malware has begun to use anti-analysis methods to be not
detected or even if they detected they prolong the analysis times of their behavior.
The motivation of malware to do this is to increase all kinds of returns. Therefore, in
order to avoid all analysis techniques, new techniques are being developed and the

use of these techniques by malware is increasing.

The use of virtual environments is actively involved in malware analysis. It is
essential for manual analysis due to the ability to create an optional environment,
does not contain any personal data and transition between analysis steps is simple.

Also, they preferred by sandboxes since they provide same facilities.

Malware uses many methods to ensure that it is not malicious in both analysis

processes. The anti-virtualization method, which is one of these methods, covers a

Vi



wide area among all anti-analysis methods since virtual environments are also used
in sandboxes. The difference in the virtualization techniques used by the products
used for virtualization is the motivation of malicious software developers to work
more on this issue. Therefore, many anti-virtualization techniques are currently being

used by malware.

Hardware and software controls can be performed for the detection of virtual
environment. System resources or the signatures of virtualization platform can be
checked by hardware. There is also information about virtualization platforms that
can be accessed from within the operating system by software. Structures such as the
Windows Registry, Windows Management Instrumentation facilitate the detection of
virtual machines since they contain signatures belonging to many virtualization
platforms, especially when there is a Windows operating system in the virtual

machine.

In this study, anti-virtualization methods used by malware are examined on VMware
the most preferred virtualization environment and on Windows 10 the most preferred
operating system. Measures that can be taken against these virtualization methods are
explained. Another method used against virtualization is Windows Management
Instrumentation. This method, which was not taken precaution by most sandboxes,
was examined and the ways to prevent this method by using hooking technique were
explained. A hooking application has been developed that can be used for Windows
Management Instrumentation and it has been shown that anti-virtualization
techniques can be taken with this application.

Keywords: Malware, Sandbox, Malware analysis, anti-virtualization, Windows
Management Instrumentation
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1. GIRIS

Zararli yazilimlar, bilgisayarlar {izerinden bilgi ¢almak, sistemi calisgamaz hale
getirmek, verileri sifrelemek, istihbarat toplamak gibi zararli aktiviteleri
gerceklestiren yazilimlardir. Zararli yazilimlar ile maddi kazanglar elde edilebildigi
gibi devletler tarafindan kullanilarak da istihbarat toplanabilmektedir. Bilgisayar
sistemlerinin vazgecilmez bir ihtiyag¢ olarak one ¢ikmasi, zararli yazilim sayisinda da
biiyiikk bir artisa sebep olmustur. AV-TEST raporuna gore 2019 yili itibari ile
toplamda 975 milyondan fazla zararli yazilim bilgisayar sistemlerine zarar
vermektedir [1]. Amaglarina gore farkli ¢alisan zararli yazilimlar gelistirilmekte ve
bu durum ¢esitliligi de arttirmaktadir. Trojan, spyware, adware gibi klasik zararli
yazilim cesitleri disinda yeni nesil fidye zararlilar1 ve kripto madencilik zararhlar

gibi gelistiricisine maddi kazang saglayan zararli yazilimlarin sayilar1 her gecen giin

artmaktadir [2] [3].

Zararli yazilimlar, cogunlukla Windows isletim sistemli bilgisayarlar1 hedef
almaktadir. Windows isletim sistemleri diinya {izerinde kullanim orani en yiiksek
olan igletim sistem olarak 6ne ¢ikmaktadir [4]. Zararli yazilim gelistiricileri de bu

kullanim oranindan dolayr Windows isletim sistemlerini tercih etmektedirler.

Zararli yazilimlarin etkilerinin bu kadar fazla olmasi nedeniyle bunlara karst 6nlem
alma ihtiyac1 dogmustur. Zararl yazilim tespiti i¢in statik ve dinamik olmak tizere iki
ana baslikta cesitli analiz yontemleri gelistirilmektedir [5] [6]. Statik analiz siiregleri,
zararli yazilim c¢alistirlmadan yapilan analiz tlirtidiir. Yazilimin igerisinde yer alan
ASCII karakterlerden olusan kelimeleri, icerisinde yer alan Windows kiitiiphane
isimleri gibi bilgilere bakilarak ve yazilimm iglemci {izerinde caligtirdigi makine
(assembly) kodlar1 incelenerek yazilim hakkinda bilgi toplanabilmektedir [5]. Ancak
yazilim ¢alistirildigt zaman bunlara ek olarak bircok yeni bilgi eklenebilmektedir.
Calisma aninda yeni kiitiiphaneler eklenebildigi gibi, statik analizde goriilmemesi
icin kelimeler, parolalar, C&C baglant1 bilgileri (IP, domain adi, vb.) gibi veriler
calisma aninda ortaya c¢ikabilmektedir. Dinamik analiz ise zararli yazilim

calistirilmasi ile ortaya ¢ikan davranislari, verileri inceleyerek gergeklestirilmektedir.
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Bu siirecte zararli yazilim, giivenli bir ortam {izerinde c¢alistirilarak bilgisayar
tizerinde yaptig1r islemler cesitli yontemlerle ve aracglarla incelenebilmektedir.
Dinamik analiz manuel olarak analistler tarafindan yapilabildigi gibi otomasyon
olarak kum havuzu (sandbox) iiriinleri icerisinde de gergeklestirilebilmektedir [6].
Manuel analiz sirasinda ¢esitli araclar kullanilarak bilgisayar iizerindeki degisimler
takip edilir. Otomasyon olarak ise yapilan sistem cagrilari takip edilerek kayit altina
alinir ve sergilenen davraniglar zararli bir aktiviteye isaret ediyor ise zararli yazilim

teshisi konulabilmektedir.

Statik analizin Oniine, uygulanabilecek kod gizleme (obusfication) yontemi ile
gecilebilmektedir [7]. Bu yontemler, yazilimin makine kodunun gizlenerek kod
analizi yapilmasini engellemesi ile yazilim hakkinda yapilan incelemeden bir sonug
allmamamasii saglamaktadir. Bu tekniklerden dolayr dinamik analizin 6nemi
artmaktadir. Dinamik analizde yazilimin davraniglart incelenebildigi i¢in yapilan kod
gizleme gibi teknikler 6nemini kaybetmektedir. Bu sebeplerden dolayi dinamik

analiz ¢aligmalarina daha fazla agirlik verilmeye baslanmustir [7].

Dinamik analiz manuel olarak yapilabilecegi gibi otomasyon seklinde kum havuzu
denilen {riinler ile de yapilabilmektedir. Kum havuzlari, zararli yazilimin
davraniglarin1 giivenilir bir ortam igerisinde takip ederek, sistem iceresinde yaptigi
cagrilar1 yakalayabilmektedirler [8]. Yakalanan bu ¢agrilar, sonrasinda analiste rapor

olarak sunulur.

Analiz yeteneklerinin bu kadar artmasiyla zararli yazilim yazarlari tarafindan anti-
analiz teknikleri gelistirilmeye baslandi. Anti-analiz teknikleri ile saldirganlar, zararl
yazilimin analiz edilmesini engellemek ve elde edilen kazanci arttirmayi
amaglamaktadir. Statik analize karsi kullanilan anti-disassembly teknigi, yazilimin
makine kodunu karistirarak yapilan isi gizlemeye ¢alisan bir yontemdir [9]. “Packer”
olarak bilinen araglar ile yine makine kodu sifrelenerek, statik analizin Oniine
gecilmeye c¢alisilmaktadir [10]. Manuel dinamik analiz ortamlarina karsi gelistirilen
teknik ise ayiklayici karsit1 (anti -debug) olarak adlandirilmaktadir. Ayiklayici karsiti
yontemi, analiz esnasinda c¢alisan zararli yazilimin, ayiklayici uygulamalar ile
incelenmesi sirasinda biraktigi izleri kontrol ederek analiz edildigini anlamasina
yardimc1 olmaktadir [11]. Son olarak sanallastirma karsitt teknikler hem manuel
dinamik analizleri hem de kum havuzlar iizerinde otomatik dinamik analizlerine

karst zararli yazilimlarin kendilerini saklamak icin kullandiklar1 yontemdir [12].
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Dinamik analizlerin tamami sanal ortamlar iizerinde gergeklestirilmektedir. Sanal
ortamlar hem zararli yazilimin verebilecegi zararlardan etkilenmemek hem de analiz
stirecini kolaylastirmak i¢in kullanilmaktadir [13]. Ayrica kum havuzlarinin da
igerisinde sanal ortamlar kullanilmaktadir [8]. Sanallastirma karsiti yontemler kum

havuzlari i¢in de kullanilabilmektedir.

Zararli yazilim analizinde en etkili yontem dinamik analizdir. Dinamik analiz
yonteminde kullanilan sanal ortamlar ise saldirganlarin zararli yazilimlar igerisinde
en cok Onlem almaya ¢alistigt mekanizma olarak ortaya ¢ikmaktadir. Bu sebeple
¢ogu zararli yazilim, sanallastirma karsiti teknikleri kullanilarak ortam tespiti
yapmaya calismaktadir [12]. Analistler ve kum havuzlari ise bu analiz karsiti
yonteme karsi Onlem almaya calismaktadir. Analiz ortamindaki sanal platform
imzalari, sanal ortamin kaynak ayarlamalar1 gibi zararli yazilimlar tarafindan kontrol
edilen oOzellikler degistirilerek sanallastirma karsiti tekniklere karsi Onlemler
alinmaya c¢alisilmaktadir. Ancak son zamanlarda fazlasiyla kullanilmaya baslanan
Windows Management Instrumentation (WMI) kullanilarak yapilan sanallagtirma

karsit1 teknigini ¢ogu kum havuzu yakalayamamaktadir [14].

Manuel dinamik analize karsi uygulanan yontemler disinda, kum havuzlarinin
otomatik yaptigi analizlere karsi kum havuzu karsiti (anti-sandbox) teknikler de
uygulanmaktadir. Bu teknikler igerisinde insan etkilesimleri, zaman ataklar1 ve
kancalama tabanli ¢aligan kum havuzlarina kars1 da sistem ¢agrilarinda araya girilip

girilmediginin kontroliinii yapan teknikler uygulanmaktadir [15].

1.1 Tezin Katkilar

Bu yiiksek lisans tezinde, zararli yazilimlarda kullanilan, VMware sanallastirma
platformuna kars1 kullanilabilecek sanallagtirma karsit1 teknikler incelenmis, bunlara
kars1 nasil Onlemler alinabilecegi hakkinda bilgiler verilmistir. Vmware’in
konfigiirasyon ayarlar1 kullanilarak donanimsal kontrollere karsi sikilastirmalarin
nasil yapilmasi1 gerektigi, yazilimsal olarak VMware ve Windows isletim sistemi
bilesenleri icerisindeki sanal ortam belirteglerinin nasil yok edilebilecegi {izerine

yapilan calismalar gosterilmistir.

Zararli yazlimlar tarafindan sanallagtirma karsiti yontemler i¢in kullanilan ve bir

Windows bileseni olan WMI ile sanal ortamin nasil tespit edilebildigi aktarilmistir.



WMI kullanilarak uygulanan sanallastirma karsiti tekniklerin, dort tanesi yiiksek
maliyetli, iki tanesi {icretsiz toplamda alti kum havuzu incelendiginde, kontrol
edilmedigi tespit edilmistir. Bu tespitleri kontrol edip engellemek i¢in kancalama
yontemi kullanan bir ara¢ gelistirilmistir. Gelistirilen arag, kancalama tabanli ¢alisan

kum havuzlar igerisinde kullanilabilir bir teknikle gelistirilmistir.

1.2 Literatiir Ozeti

Cohen (1984) viriislin ilk tanimim1 “zararli aktivitesini i¢erisinde bulundugu sistem
tizerindeki baska programlara da bulastirarak kendi kopyasini olusturan program”
olarak yapmistir. Cohen, bir viriisiin amacini, “ag {lizerindeki diger bilgisayarlara da
bulasmak icin baska uygulamalarin igerisine kendi kopyasini ekleyerek sistem
icerisinde yayilmak™ olarak anlatmaktadir. Bu davranigsal modeli de 6rnek kodlar ile

gostermektedir [16].

Kurzban (1989) bilgisayar viriislerine ve solucanlarin tanimlarini birbirinden ayirmas,
viriislerin dosyalar1 degistirerek yayildigin solucanlarin ise agdan yayildigini
anlatmistir. Ayrica ¢alismasinda giiniimiizdeki anti-virlis programlarinin kullandigi
dosya biitlinliigii kontroliinden bahsederek viriislere karsi dnlem alinabileceginden

bahsetmistir [17].

Chess ve dig. (1994) yazdiklar1 patentte, otomatik viriis taramasinin sistemde yer
alan dosya igerikleri karsilastirilarak yapilabilecegini anlatmislardir. Yaptiklar
sistem, dosyalarin igerisindeki parcalarin, zararli olarak gordiikleri yazilim ile
benzerlik gosterip gostermedigini kontrol ederek tespit yapabilmektedir. Bu yontem
giincel kullanilan anti-viris programlarimin  kullandiklar1  yontemin temelini

olusturmaktadir [18].

Moser ve dig. (2007) yaptiklar1 kod gizleme ¢aligmalari ile statik analiz sonucunda
zararli yazilim tespitinin yapilamayacagini anlatmislardir. Kodun igerisinde yer alan
verilerin gizlenmesi ve kod takibinin yapilamamasi i¢in makine kodunun gizlenmesi

teknikleri ile statik analize kars1 kullanilabilecek yontemleri gostermislerdir [7].

Gadhiya ve Bhavsar (2013) yaptiklar1 ¢aligmada statik analiz i¢in kullanilabilen
metotlar1 siralamiglardir. Statik analizin, zararli yazilmin 6zet (hash) bilgisi ile
incelemesi ile, string kontrolii ile, dosya formati belirlemede, zararli yazilimin sifreli

olup olmadiginin kontrol edilmesinde ve tersine gevrilerek makine kodu incelemesi
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ile yapilabilecegini aktarmislardir. Kaynak kod incelemesi yapilamayacagi icin statik

analizin limitleri oldugundan bahsetmislerdir [5].

Willems ve dig. (2007) zararli yazilim sayisindaki artistan dolay: analiz siireglerinin
biitlin zararli yazilimlara yetemeyecegini sdylemis ve otomatik bir sistem
gerekliliginden bahsetmislerdir. Bunun sonucunda gelistirdikleri kancalama tabanli
(hooking-based) bir kum havuzu olan CWSandbox ile sistem ¢agrilarinda araya girip
Windows iizerindeki davranislar1 yakaladiktan sonra aralarinda eleme yaparak bir
rapor olusturduklarini  ¢alismalarinda  gostermislerdir. Ayrica CWSandbox,
Kancalama tabanli ¢alisan bir kum havuzu oldugu igin sanallagtirma karsiti
yontemleri de manipiile ederek kendisini saklamaya c¢alisan bir sistem

kullanmaktadir [19].

Dinaburg ve dig (2008) zararli yazilim analiz ortaminin seffaflif1 i¢in bes gereklilik
oldugunu soylemistir. Bunlar; analiz ortaminin, zararli yazilimin ¢alistigi ortamdan
daha yiiksek yetkide olmasi, analiz ortaminin varligindan kaynaklanan yan etkiler
(side-efect) zararli yazilimin g¢alistigi ortamin yetkisinden daha yiiksek bir yetkide
gerceklestirilmesi, zararhi yazilim ile ayni buyruk (instruction) kiimesine sahip
olmak, sistem icerisinde hata giderme ve zaman yapisinin zararli yazilim ile ayni

olmasidir [20].

Boris Lau ve Vanja Svajcer (2008) DSD-TRACER adinda gelistirdikleri uygulama
ile zararl yazilimin yaptig1 sistem c¢agrilarini bir yap1 ile tutarak icerisinde VMware
tizerinde uygulandigi bilinen sanallastirma karsit1 (anti-VM) tekniklerin olup
olmadigmi  kontrol edebildiklerini  caligmalarinda  gostermislerdir.  Ayrica
calismalarinda yaklasik 400 tane zararli yazilimin %2.13°1 igerisinde sanallastirma

karsit1 teknigin kullanildigini agiklamiglardir [21].

Dinaburg ve dig. (2008) yapilan manuel dinamik analizinde kullanilan araglarin
zararli yazilimlara yakalanmalarindan dolayi, donanim sanallastirilmas: ile yapilacak
bir ortamin analiz aninda yakalanmayir en aza indireceginden bahsetmislerdir.
Caligmalarinda, Xen hypervisor’ii ilizerinde kullanilabilen ve kendi gelistirdikleri
Ether uygulamasin1 6nermislerdir. Ether, Intel islemcileri lizerinde galisan buyruklari
izleyerek, hafizaya yazilan verileri takip ederek ve sistem cagrilarini gézlemleyerek

uzaktan zararli yazilim analizi i¢in gerekli bilgileri toplayabilmektedir. Ayrica Ether,



biitiin bu islemler ¢ok fazla kalabalik yaratacag: i¢in kisitlamalar ile daha net bir
sonug elde edebilmektedir [22].

Kruegel ve dig. (2009) yaptiklar1 ¢alismada yaklasik bir milyon zararli yazilim
orneginde ANUBIS ortamima karsi gelistirilen anti-ANUBIS tekniklerinin %0,3

oraninda kullanildigini sdylemislerdir [23].

Paleari ve dig. (2009) “red pill” teknigi olarak bilinen ortam tespit ydntemini
kullanarak olusturulan programlar ile isemci buyruklarinin c¢alistiktan sonra eax ve
ebx yazmaglarina (register) dondiikleri degerler dogrultusunda gergek bir islemci mi
yoksa emiile edilmis bir islemci mi oldugu tespiti yapabildiklerini ¢alismalarinda

gostermiglerdir [24].

Pék ve dig. (2011) gergek bilgisayar kaynaklarini kullanarak yapilan sanallagtirma
teknigine “hosted virtual machines” tanimini vermislerdir. Bu yontem ile “guest”
olarak tanimlanan sanal makineler, ger¢ek makinenin donanimlarin1 paylasarak bir
isletim sistemi ¢alistirmaktadir. “Hosted” sanallagtirma teknigi, VMware’in
sanallagtirma igin kullandigi sistemdir [25]. Ayrica agik kaynak kodlu Cuckoo
Sandbox da ayni yapiyr kullanarak analizleri ana bilgisayar tizerinden takip
edebilmektedir [26] [27].

Lindorfer ve dig. (2011) bir analiz ortami olarak kullanilan ANUBIS sisteminin
kullanict adinin USER olmasindan analiz ortami tespiti yapildigindan
bahsetmislerdir. Ayrica “C:\exec\exec.exe” klasorii igerisinin kontrol edilerek ve
calisan islemler (process) igerisinde yer alan “popupkiller.exe” kontrolleri ile zararh

yazilimlarin ortam analizi yapabildigini gostermislerdir [28].

Yoshioka ve dig. (2011) zararl yazilim analiz siirecinde analiz ortaminin internetsiz
olmasiin, zararli yazilim analiz edildigini direkt olarak fark edilmesine sebep
verecegini sdylemislerdir. Internetli bir analiz ortam1 olmas1 gerektigi ve sonrasinda
dosyalar iizerindeki degisikliklerin, kayit defteri (registry) degisikliklerinin ve
internet iizerinden yapilan haberlesmenin kontrol edilmesinin daha dogru

olacagindan bahsetmislerdir [29].

Chen ve dig. (2016) sanallastirma karsitt (anti-VM) ve ayiklayic1 karsiti (anti-
debuging) yonteminin kullanim oranini gérmek i¢in 2009-2014 yillar1 arasinda ¢ikan
17,283 zararlh yazilim {iizerinde yaptiklar1 ¢alismalarinda, erken siiregte gelistirilen

yazilimlarda anti teknik kullanimin ¢ok olmadigindan ancak zaman ilerledikce analiz
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karsit1 tekniklerin ¢ogu zararli yazilim igerisinde kullanilmaya baslamasina dikkat

cekmislerdir [30].

Yokayama ve dig. (2016) zararli yazilimlar tarafindan insan etkilesiminin kontrol
edilerek analiz ortami igerisinde olup olmadigini kontrol ettiklerini, bunu yaparken
bir dosyanin ya da verinin kopyalin tekrar yapistirilma siiresine, bir dosyanin erigim
stiresine, fare hareketlerine ve klavyede yazma hizlarma bakildigin1 ve bunlarin

kontrolii i¢in gelistirdikleri SANDPRINT iizerine ¢alismalarini anlatmislardir [31].

Carpenter ve dig. (2007) ¢alismalarinda, kullanilan in buyrugu ile VMware {izerinde
calisan analiz ortamini tespit edebileceklerini gdstermislerdir. Bu tespiti dnlemek i¢in
VMware’in konfigiirasyon dosyasina belgelenmemis ayarlarini kullanmis ve basarili

olduklarini gostermislerdir [32].

Sun ve dig. (2008) yaptiklar1 ¢aligmada, zararli yazilimlarin kullandigi VMware
kontrollerine karst uygulanan yontemleri IDA uygulamasi ilizerinde calisabilen bir
plug-in olan REFORM ile yakalayip, ¢alisma zamaninda yaptiklari degisimler ile
atlatabildiklerini gostermislerdir [13].

Egele ve dig. (2012) yaptiklar1 arastirmada, =zararli yazilim analizinin
otomatiklestirmek icin Windows’ta kullanilan Windows API ile yapilan servis
cagrilarinin ~ kancalanarak  (hooking)  bir  uygulamanin  davranislarinin
izlenebileceginden bahsetmislerdir. Bu iglemi, bir emulatdr iizerinde yaparken
disardan takip edilebilecegini, sanal makine icerisinde yaparken igerden takip edilip

digariya aktarilabilecegini anlatmislardir [6].

Yapilan literatiir taramasinda, zararli yazilimlarin ilk ortaya cikislariyla birlikte
analiz edilme siireclerinin basladigi goriilmektedir. Analiz siireglerine karsilik, farkli
tiirlerde analiz karsit1 teknikler tiiremistir. Bu analiz karsit1 tekniklere 6nlem almanin,
analiz siireglerinin daha verimli hale getirilmesi i¢in Onemli hale geldigi

anlasilmaktadir.

Ayrica, yapilan ¢aligmalar incelendiginde goriilmektedir ki, tez icerisinde 6zellikle
vurgulanacak olan Windows Management Instrumentation kullanimi ile uygulanan
sanallastirma karsiti tekniklerin kullanimu ile ilgili hem de bu teknikleri 6nlemek igin

yapilmis bir ¢alisma yer almamaktadir.



1.3 Zararh Yazihim Analiz Siirecleri

Zararl yazilim analiz siireci genel olarak, statik analiz ve dinamik analiz, olarak
ikiye ayrilmaktadir. Ancak yapilan islemin zorluguna gore siire¢ dort parcada
incelenebilir. Bu dort parga temel statik analiz, temel dinamik analiz, gelismis statik

analiz ve gelismis dinamik analiz olarak isimlendirilmektedir.

Statik analizde amag, yazilim calistirlmadan elde edilen bilgiler ile zararli bir
yazilim olup olmadigini anlayabilmektir. Bu analiz tliriinde kullanilan araglar ile
yazilim igerisinde yer alan bilgiler kontrol edilebilir. Ayrica yazilimin 6zet degerleri
internet tizerinde aragtirilarak, daha dnceden tespit edilmis bir yazilim olup olmadig1
kontrol edilebilir. Temel statik analizde kullanilan araglardan “strings” araci, yazilim
icerisinde yer alan ASCII karakterli degerleri gdstermektedir. Strings aracinin ¢iktisi

Resim 1.1’de goriilmektedir.

BN Sec Komut istemi

C:\Users\tufan\Desktop»strings6d.exe al-khaser.exe

and Unicode strings in binary images.

!This program cannot be run in DOS mode.
1

Rich

Resim 1.1: Strings arac1 ¢iktist

Statik analizde kullanilan ve Windows kiitiiphane bilgileri, icerisinde yer alan
kaynaklar gibi 6zelliklerin kontrol edilebildigi uygulamalar ile statik analiz siireci

isletilebilir. Bu araglara 6rnek olarak “CFF Explorer” gosterilebilir [33].

Yazilimin makine kodunun (assembly) incelenmesi i¢in kullanilan “IDA Pro” da
gelismis statik analiz siirecinde kullanilan bir aragtir [34]. Bu arag ile islemci
seviyesinde c¢alisan kodlar analiz edilebilmektedir. Bu ara¢ ile makine kodu

incelenerek zararli kod pargasi barindirip barindirmadigi kontrol edilebilmektedir.

Statik analiz i¢in kullanilan bu araglar zararli yazilimin davraniglar1 hakkinda bilgi

veremedigi icin yetersiz kalmaktadir [7]. Ayrica anti-dissassembly yontemi ve



kullanilan packer araglar1 ile statik analiz sonucunda hicbir c¢ikt1 elde

edilmeyebilmektedir [9].

Dinamik analizde amag, zararlinin giivenli bir ortam iizerinde c¢alistirilarak,
davraniglarinin takip edilmesi ile zararli bir aktivite yapip yapmadiginin kontrol
edilmesine dayanmaktadir. Bu analiz tiirlinde agilan process’ler, registry
degisiklikleri ve yapilan sistem c¢agrilar1 gesitli araglar ile takip edilebilmektedir.
“Procmon” araci ile yapilan sistem c¢agrilarmin goriintiilenmesi Resim 1.2°de

goriilmektedir [35].

£} Process Monitor - Sysinternals: www.sysinternals.com - O X
File Edit Ewent Filter Tools Options Help
BEHABE(vA@ B AR AB LM

Path Result Dietail "~

...C\Users‘tufan'\Desktopialkhaserexe  SUCCESS MName: \Users\tufa. ..

“Users‘tufan'\Desktopralkhaserexe  SUCCESS MName: \Users'tufa...
Uzers‘tufan' Desktoptalkchazerexe  SUCCESS MName: \Users'fufa. ..
Uzers‘tufan' Desktoptalkchazerexe  SUCCESS MName: \Users'fufa. ..

alkhaser.exe
B gldchasger exe 1308 %OuewNamelnfo...
16:59:... "W alkhaser exe 1308 %OuewNamelnfo...

16:59:... ‘B alkhaser.exe 1808 BhGueryMamelnfo...C:\Users'tufan'\Desktop'alkhaserexe  SUCCESS Mame: ‘Users'tufa. ..
16:5%:... ‘B alkhaser.exe 1808 EhGueryMamelnfo...C:\Users\tufan'\Desktopalkhaserexe  SUCCESS Name: ‘\Users'tufa. ..
16:59:... ‘B alkhaser.exe 1808 BhGueryMamelnfo...C:\Users\tufan\Desktopalkhaserexe  SUCCESS Name: \Users'tufa. ..

16:59:... ‘B alkhaser.exe 1808 %Quewf‘lamelnfo...C"-.Users'-tufan'-.Desktop'-alkhaser.exe SUCCESS MName: \Users'tufa...

16:59:... ‘B alkhaser.exe 1808 %Ouer}lNamelnfo... Users‘tufan' Desktoptalkhaserexe  SUCCESS MName: \Users'tufa...
16:59:... "W alkhaser exe 1308 &Ouewf\lamelnfo...C:'-.Users ‘tufan'Desktoptalkchaserexe  SUCCESS MName: \Users'tufa...
16:59:... ‘W alkhaser exe 1808 [BAGuerySecurityFile C:\Users'tufan' Desktoptalkhaserexe  BUFFER OVERFL... Information: Owner
16:5%:... ‘B alkhaser.exe 1808 [BhGuerySecurityFile C:\Users'tufan'\Desktopalkhaserexe  SUCCESS Information: Cwner
16:5%:... ‘B alkhaser.exe 1808 [BhGuerySecurityFile C:\Users'tufan'\Desktop \alkhaserexe  BUFFER OVERFL... Information: Owner
16:59.... B alkhaser.exe 1808 %QuewSecuﬁtyFlle CiUsers‘tufan'\Desktoptalkhaserexe  SUCCESS Information: Owner
16:59:... ‘B alkhaser.exe 1808 %QuewSecurinlle ChUsers‘tufan®Desktoptalkhaserexe  BUFFER OVERFL... Information: Owner
16:59:... "W alkhaser exe 1308 &OuewSecurinlle ChUsers'tufan’Desktopialdkhaserexe  SUCCESS Information: Owner
16:59:... ‘W alkhaser exe 1808 [BAGQuerySecurityFile C:\Users'tufan' Desktop‘alkhaserexe  BUFFER OVERFL... Information: Owner
16:5%:... ‘B alkhaser.exe 1808 EhGuerySecurityFile C:\Users'tufan'\Desktopalkhaserexe  SUCCESS Information: Owner
16:5%:... ‘B alkhaser.exe 1808 [BhGuerySecurityFile C:\Users'tufan'\Desktop \alkhaserexe  BUFFER OVERFL... Information: Owner
16:59:... ‘B alkhaser.exe 1808 %OuewSecuﬁhﬁHle Calsers‘tufan'\Desktoptalkhaserexe  SUCCESS Information: Owner
16:59:... ‘B alkhaser.exe 1808 %QuewSecurinlle ChUsers‘tufan®Desktoptalkhaserexe  BUFFER OVERFL... Information: Owner
16:59:... "W alkhaser exe 1308 &OuewSecurinlle ChUsers'tufan’Desktopialdkhaserexe  SUCCESS Information: Owner
16:59:... "W alkhaser exe 1808 ga(}uer'_.' SecurityFile C:\Userstufan‘\Desktop®alkhaserexe  BUFFER OVERFL... Information: Owner  w
Showing 511 of 390.137 events (0.1%5) Backed by virtual memory

Resim 1.2: Procmon uygulamasi

Resim 1.2°de goriilen ¢iktida galisan bir uygulamanin “Procmon” araci ile adim adim
yaptig1 sistem cagrilart goriilmektedir. Bu sistem ¢agrilarin sonuglari, zamani ve
ayrintilar1 bu uygulama ile goriintiilenebilir. Dinamik analiz siirecinde iglemlerin

incelenmesi i¢in kullanilan 6nemli bir aragtir.

Ayrica manuel dinamik analiz ile ayiklayici (debugger) araglari kullanilarak makine
kodlar1 tane tane takip edilip davranis analizi yapilabilmektedir. “OllyDbg”,
“x64dbg”, “windbg” gibi araglar ile bu islem gergeklestirilebilir. Bu araclar ile

yapilan iglemler gelismis dinamik analiz siireci igerisinde yer almaktadir.

Davranis analizleri ayrica otomasyon sekilde kum havuzlar1 (sandbox) ile de
yapilabilmektedir. Bu analizler i¢in farkli yontemler kullanan kum havuzlarinin ortak

noktasi, sanal ortamlar lizerinde analiz yapmalaridir. Zararli yazilimin davranislari
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yakalayip kendi olusturduklar1 davranis setleriyle kiyaslayan kum havuzlar zararh
yazilim tespitini yapabilmektedir. Resim 1.3’te agik kaynak kodlu Cuckoo

Sandbox’1n rapor 6rnegi goriilmektedir [26].

CUC'@QE{ " @ Dashboard i= Recent # Pending Q Search Submit Import

Behavioral Analysis

«fa Process tree ~

9b6ff6f6f45a18bf3d05Shba18945a83da2adfbe6e340a68d3f629c4bBBh243a8.exe

@ C:\Users\stm\Desktop\9bé6ff6ff45a18bfad05bba18945a83da2adfbee340a68d3f629c4b88b243a8 exe”

cmd.exe

9c4b99b243a9.exe

9946a93da2adfbe7e340a79d3f729¢

9b7ff7f7f46a19bf3d06bba19946a93da2adfbe7e34
1\Qb7F 6a1

@ (C:\Users\stm\AppData\Roaming\VsCard\9b7ff7f7f46a19bf3d06bbaTl

000060000

- cmd.exe

Resim 1.3: Cuckoo Sandbox rapor ¢iktisi

Resim 1.3’te goriilen rapor Orneginde, calistirilan bir uygulamanin, “cmd.exe”yi
calistirdif1, oradan da “powershell.exe”yi calistirdigr goriilmektedir. Her bir adim
ayrintili bir sekilde incelenebilmektedir. Analiz otomatik gergeklestirildigi icin ¢ok
kisa zaman igerisinde biitiin islemler igerisinde gerceklestirilen davranislara erismek

miumkindiir.

Dinamik analiz yontemleri ile zararli yazilim analizinde daha dogru sonuglara
ulasmak miimkiindiir. Zararli yazilimlar bu bagar1 yiizdesinden dolayr dinamik
analize kars1 daha fazla 6nlem almaktadir. Manuel dinamik analize kars1 ayiklayici
tespiti yapabilen ayiklayici karsiti (anti-debug) yontemleri bu 6nlemlere bir 6rnektir
[11]. Ancak zararli yazilimlar en biiyilk savunmayi biitiin dinamik analizin

gergeklestirildigi sanal ortamlara kars1 yapmaktadir [12].

Dinamik analiz i¢in kullanilacak sanal ortamin olusturulmasi ve zararli yazilima
yakalanmayacak sekilde ayarlanmasi ¢ok onemlidir [36]. Sandbox’lar genel olarak
sanal ortam tespitine karsi tedbirler almaya caligmaktadir. Bu tedbirler icerisinde
tizerinde inceleme yapilan kum havuzlarinin da yapmadigi goriilen, WMI Kkontrolleri
kullanilarak uygulanan sanallagtirma karsiti yontemler bu tez igerisinde, iizerinde

Ozellikle durulan konu olacaktir.
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2. ZARARLI YAZILIMLAR TARAFINDAN KULLANILAN ANALIZ
KARSITI YONTEMLER

Analiz karsit1 yontemler, giincel zararli yazilimlarda aktif olarak kullanilmaktadir.
Amag, analizi engellemek ve sistemdeki kalma siirelerini arttirmaktir. Dort ana
baslikta analiz karsitt yontemler incelenebilir. Bunlar, tersine g¢evirici karsit1 (anti-
disassembly) yontemler, ayiklayict karsiti (anti-debugging) yontemler, sanallastirma

karsit1 (anti-VM) yontemler, kum havuzu karsiti (anti-sandbox) yontemlerdir.

2.1 Tersine Cevirici Karsit1 Yontemler

Tersine ¢evirici karsitt yontemler, zararli yazilimlarin makine diline yanlis
cevrilmesine yol acarak, statik analizi engellemeyi amacglamaktadir. Bu yontem
kullanildiginda, makine diline ¢evrilmis zararli yazilim kodu, yanlis ve anlamsiz bir

hale biirinmektedir.

Tersine cevirici karsiti yontemlerde genel olarak amag, makine kodunu gizlemektir.
Bu yontemlerden bir tanesi, “packer” denilen, makine dilini gizleme uygulamalari ile
biitiin kodu sifreleyerek makine kodu tamamen anlamsiz hale getirilebilir. Ancak bu
yontem bilinen “packer” uygulamalari ile yapildiysa kodlar geri agilabilmektedir.
“Packer” uygulamalar1 genel olarak, lisansli iriinlerin  uygulamalarinda

kullanilmaktadir.

Diger bir yontem, zararli yazilim makine diline ¢evrildikten sonra, araya konulan ve
tersine c¢evirme(disassembly) akisini degistiren kod parcalart ile yapilmaktadir.
Tersine ¢evirici olarak kullanilan yazilimlar, kod parcalarin1 akisa gore tersine
cevirmektedir. Yani kullanilan “jump” buyruklari (instruction) ile gidilebilen yerler
tersine ¢evrildikten sonra kalan yerlerde kullanilmayan kod pargalari ve yazilim
icindeki veriler yalnizca adres olarak tutulmaktadir. Bu sistem zararli yazilimlar
tarafindan bilindigi icin, akis1 bozan kod pargasi eklendigi zaman, islem kodlar

(opcode) tamamen kayarak anlamsiz bir hale gelmektedir [9].
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Bunlardan en ¢ok kullanilan yontem, araya bir yanlis byte eklenerek uygulanan
yontemdir. Bu yontemde yanlis byte dncesi bir jump islem kodu ile eklenen byte’tan
bir sonra gelen byte’a ziplanmaktadir. Ancak yanlis byte bir islem kodu gibi
goriindiigii igin asil galistirilmasi gereken islem bir veri gibi goriiniir ve o adimdan
sonra gelen biitiin kod tersine g¢evirici uygulama tarafindan yanlis olusturulmaya
baslanir ve boylece uygulamayi makine kodlariyla incelemek olanaksiz hale gelir. Bu
yontem ile statik analiz ve ayiklama (debug) yontemi kullanilarak yapilan dinamik

analiz siirecleri engellenmeye ¢alisilmaktadir.

2.2 Ayiklayic1 Karsit1 Yontemler

Ayiklayict karsitt (anti-debugging) yontemler, zararli yazilimlarin makine diline
cevrilmis halleri adim adim incelenirken, bu incelemeyi yakalamak icin
kullanilmaktadir. Zararli yazilimlar, incelendigini tespit ederlerse ya kendilerini

kapatmaktadir ya da zararli davranislarin1 gizlemektedirler [11].

Uygulanan en temel ayiklayici karsitt yontem, WIN32 kiitiiphanesinde yer alan,
“IsDebuggerPresent” fonksiyonudur [37]. Bu fonksiyon ¢agrildigi zaman, isletim
sistemine ait Process Envirement Block (PEB) igerisinde yer “BeingDebugged”
degiskeni kontrol edilerek, ayiklay1 uygulama varligi tespit edilebilmektedir. Tersine
cevrilen bir zararli yazilim icerisinde bu fonksiyon c¢agrist goriildiigiinde bu c¢agriyi

atlayarak, bu yontemi atlatmak miimkiindiir.

Bir baska yontem, “IsDebuggerPresent” fonksiyonunu zararli yazilimm ana
fonksiyonu baslatilmadan kontrol edilmesidir. Windows uygulamalar1 yer alan
Thread Local Storage (TLS) “callback” igerisinde, ana fonksiyon baslamadan

ayiklayici kontrolii yapilabilmektedir.

Windows igerisinde tutulan “NTGlobalFlag” yapisi ile de ayiklayict uygulama
kontrolii yapilabilmektedir. Bir uygulamanin ayiklayici uygulama ile agilip

acilmadigini bu yapt ile kontrol etmek miimkiindiir.

Windows iizerinde kullanilan ayiklayici uygulamalar ile koyulan durak noktasi
(breakpoint), makine koduna da yansimaktadir. Makine kodu igerisinde durak
noktast koyulan buyruklar (instrcution) bir yere kopyalanarak yerine bazi islem
kodlar1 (opcode) koyulur ve ayiklayici 0 islem kodu tizerine geldigi zaman durmasi

gerektigini anlar. Ardindan kopyalanan buyruk caligtirilarak devam eder.
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Ayiklayiciya ait durak noktasi islem kodlart makine kodu igerisinde goriilmesi ile

ayiklayici tespiti de yapilabilmektedir.

Anlatilan yontemler disinda birgok ayiklayici uygula karsiyr yontemler mevcuttur.
Genel yapisi ile ayiklayict kontrolii yapan zararli yazilimlarin bu kontroli, ilk agilis
aninda, zararli davranigsini yapmadan once ya da c¢alisma aninin herhangi bir
zamaninda yapmasi miimkiin oldugu i¢in manuel analiz zorlastiran bir teknik olarak

Oone ¢ikmaktadir.

2.3 Kum Havuzu Karsit1 Yontemler

Kum havuzu karsiti yontemler (anti-sandbox), zararli yazilimlarin analizden kagmak
icin kullandig1r bir bagka yontemdir. Zararli yazilimlar bu yontem ile igerisinde
bulundugu ortamin bir kum havuzu mu yoksa gercek bir bilgisayar ortami mi
oldugunu tespit edebilmektedir. Sanal ortam kullanan kum havuzlarindan dolayi
kullanilan bazi teknikler, sanallastirma karsiti yontemlerle de benzerlik

gostermektedir.

Kum havuzlarinda kullanilan sanallagtirma ortaminin tespitini yapmak icin zararh
yazilimlar, 6ncelikli olarak donanimsal kontroller yapmaktadirlar. Bunlarla beraber

Boliim3. yer alan tekniklerin hepsi kum havuzlari i¢in de uygulanmaktadir [15].

Sanallastirma ortami tespiti disinda, piyasada yer alan ve bilinen kum havuzlarinin
imzalarinin bulundugu alanlar kontrol edilir. Kancalama tabanli (hooking-base) bir
kum havuzunun sanal ortamda yer alan ajan programi kontrolii bu tekniklerden bir
tanesidir. Zararli yazilimlar, ajan yazilimi ismiyle veya yaptig1 isle tespit

edebilmektedirler.

Bu yontemler disinda kullanilan insan davranisi tespiti ile zararli yazilimlar, ortam
icerisinde insan hareketlerini takip etmektedirler. Fare, klavye hareketleri, dosyalarin
acilip kapanmasi, internet baglantis1 gibi normal bir insanin bilgisayar1 kullanirken
yaptig1 davramislarin varligr kontrol edilir. Bu davranislarin olmamasi: durumunda

zararli yazilimlar, kum havuzu tespitini yapabilmektedirler.

En cok kullanilan yontem ise zaman ataklaridir. Bu yontemin amaci, kisa siirede
analiz yapmaya c¢alisan kum havuzlarinin, sistem zamaninda yaptigi oynamalarin
takibi ile yapilabilmektedir. Bu yodntem icin WIN32 kiitiiphanesinde yer alan
“GetTickCount” fonksiyonu ile uygulanmaktadir. “GetTickCount” fonksiyonu
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sistem baslatildig1 andan itibaren gegen siireyi dénmektedir [38]. Ilk basta fonksiyon
cagrilir ve say1 degeri kaydedilir ve ardindan zararli yazilim uyku moduna gecer.
Uyku siiresi kum havuzlarinin analiz siiresine gére belirlenmektedir. Genel olarak
kum havuzlari, standart analiz siiresi olarak 180 saniye belirlemektedir. Zararh
yazilim, bu siireden ¢ok daha fazla bir siire uyku modunda kalir. Eger kum havuzu
uyku modundaki bir zararli yazilima karsi 6nlem almadiysa, analiz siiresi asar ve
analiz siiresince bir zararli davranis gozlemlenemez. Uyku modu icin Onlem
alindiysa ve uyku siiresi lizerinde bir oynama yapildiysa, zararli yazilimlar
“GetTickCount” fonksiyonun tekrar cagirir ve ilk aldigi deger ile kiyaslama yapar.
Uyku siiresinden daha kisaysa, yine kum havuzlarn igerisinde oldugunu tespit

edebilir.

Kum havuzu karsitt yontemler ile zararli yazilimlar, kum havuzu ortamlarini, kum
havuzlarinda kullanilan zaman degistirme yontemlerini ve insan davraniglarini
kontrol ederek analiz ortami igerisinde olup olmadigini tespit edebilmektedir. Bu

yontemlere kars1 kKum havuzu tiriinleri, ok yogun bir ¢alisma gergeklestirmektedir.

2.4 Sanallastirma Karsit1 Yontemler

Sanallastirma karsiti yontemler (anti-VM) ile zararli yazilimlar analiz ortami igin
kullanilan sanal ortamlari tespit etmeye ¢alismaktadir. Ayrica kum havuzu
ortamlarin1 tespit etmek i¢in de kullanilan sanallastirma karsiti yontemler

bulunmaktadir. Bu yontemlerin ayritilari, Boliim 3. anlatilmaktadir.
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3. ZARARLI YAZILIMLARIN KULLANDIGI SANALLASTIRMA KARSITI
YONTEMLER

Son ¢ikan zararli yazilim orneklerinde, dinamik analiz siireclerinde yakalanmamak
icin kullanilan sanallastirma karsitt yontemlerin  (anti-VM) sayis1  arttigi
goriilmektedir. Sanallastirma ortamlari, hem analistlerin manuel olarak dinamik
analiz yaptig1 ortamlar i¢in hem de kum havuzlarn (sandbox) i¢in vazgecilmez bir
analiz ortamidir. Zararli yazilimlar, sistem igerisindeki gecirdikleri siireyi
arttirabilmek i¢in analiz sistemlerinden kendileri korumaya caligsmaktadir. Korunma
yontemlerinin en kompleksi ise sanal ortamlara kars1 uygulanan sanallastirma karsiti

tekniklerdir.

Sanallagtirma karsiti yontemler, donanimsal ve yazilimsal olarak ortam kontrolleri
icermektedir. Donanimsal olarak islemci, RAM, disk, siiriicii kontrolleri yapilarak
gercek bir bilgisayar ile sanal bir bilgisayar1 birbirinden ayirmak miimkiindiir. Bu

kontroller ¢esitli sekillerde yapilabilmektedir.

Yazilimsal olarak sanallastirma ortamina ait birgok bilgiye isletim sistemi igerisinden
ulasilabilmektedir. Isletim sistemi igerisinde yer alan dosya isimleri, calisan islemler
(process) isimleri, servis isimleri ve kayit defterinde (registry) yer alan bilgiler ile

calisilan ortam hakkinda bilgi edinmek miimkiindiir.

Kayit defteri, Windows isletim sistemlerinde yapilan biitlin islemlerin tutuldugu bir
yapidir. Kayit defterinde isletim sistemine ait verileri tutan, isletim sistemi tizerinde
calisan uygulama ve hizmetleri depolayan hiyerarsik bir veritabanidir. Isletim sistemi
calistigi her an kayit defteri de calisabilir durumda oldugundan, isletim sistemi ve
diger programlar kalict verilerini burada saklamaktadirlar [39]. Sanallagtirma
platformlar1 da ¢ogu verisini kayit defteri igerisinde sakladigi igin sanallagtirma
karsit1 yontemi olarak kayit defteri kayitlarim1 kontrol etmek aktif olarak

kullanilmaktadir.

Dinamik zararli yazilim analizinde en ¢ok tercih edilen sanallastirma ortami

VMware’dir. Stabil calistyor olmasi, kolay konfiglire edilmesi ve kullanim
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kolayligindan dolayit VMware ¢ogu analistin ve bazi kum havuzlarinin tercihidir
[13]. VMware, galistigi gercek makine ile iizerinde yer alan fiziki kaynaklart ortak
kullanarak caligmaktadir. Ayrica sadece zararli yazilim analizi i¢in kullanilmayan
VMware, igerisinde kendisine ait bir¢cok iz bulundurmaktadir. Bu durum zararl

yazilimlarin ortam tespiti yapmak i¢in isini kolaylagtirmaktadir.

Github {izerinde yer alan al-khaser uygulamasi ile bircok sanallastirma ortami ve
kum havuzu ortami, analiz karsiti tekniklere karsi ne kadar hazirlikli oldugunu test
edebilmektedir [40]. Al-khaser uygulamasinin VMware testleri Resim 3.1°de
goriilmektedir. Al-khaser uygulamasi igerisinde yer alan bazi kontrol parametreleri,

bu tez kapsaminda kullanilmstir.

Resim 3.1: al-khaser uygulamasi

Resim 3.1’de goriilen al-khaser uygulamasinin yaptigi testlerde, VMware ortamini
tespit ettigi degerler “BAD” olarak belirtilmis, yakalanmayan degerler “GOOD”
olarak belirtilmistir. Al-khaser, kayit defteri, siiriicii kontrolleri, klasér kontrolii,

MAC adresi kontrolii gibi birgok testi yapabilmektedir.

Bu boliimde zararli yazimlar tarafindan uygulanan sanallastirma karsiti yontemler
detayli bir sekilde anlatilacaktir. Bu tez igerisinde yapilan ¢aligmalarin hepsi

VMware igerisinde yer alan Windows 10 sanal makine ile gerceklestirilmistir.

3.1 MAC Adresi Kontroli

VMware, kontrol kolaylig1 agisindan olusturdugu biitiin sanal makinelere verdigi

MAC adreslerinin ilk {i¢ byte’in1 yalnizca dort farkli sekilde vermektedir. Bu durum
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zararli yazilimlar tarafindan analiz ortami kontrolii olarak kullanilmaktadir. Bu dort

MAC adresi asagidaki gibidir.

1 00:0C:29* (\x00\x0C\x29)
2. 00:1C:14* (\x00\x1C\x14)
3 00:50:56* (\x00\x50\x56)
4. 00:05:69* (\x00\x05\x69)
Resim 3.2’de MAC adresi kontrolii i¢in cmd {izerinde “ipconfig \all” komutu

calistirildiginda goriilen deger, listede yer alan “00:0C:29” degeri gibi baglamustir.

Ethernet adapter Ethernet@:

L Gigabit Network Connection
-DB

Resim 3.2: “ipconfig \all” komutu ¢iktisi

“00:0C:29” ile baslayan deger, listede yer alan bir baslangi¢ olarak goriilmektedir.
BU kontrol ile VMware tespiti yapilabilmektedir.

3.2 cpuid Buyrugu Kontrolii

x86 islemci mimarisinde yer alan cpuid buyrugu (instruction) islemci hakkinda
bilgiler donmektedir. cpuid buyrugu EAX yazmaci (register) “1” olarak ayarlanip
calistirildiktan sonra ECX yazmaci kontrol edilir. ECX yazmacimin 31. biti “1” ise
sanal ortam tespiti yapilmis olur. Bu deger gergek makinelerde “0”’dir. Resim 3.3’de

ornek kod goriilmektedir.

{0 eax, eax
inc eax

cpuid

bt ecx, exlf
jc UndervM
NotUndervM :

Jmp NopInstr
Undery™ :

mov IsUndervM, exl
NopInstr :
nop

~n IsUndervM;

Resim 3.3 cpuid buyruk testi (1) kod pargasi
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Bir diger yontemde ise, EAX yazmacima “40000000” degeri ayarlandiktan sonra
cagrilan cpuid sonrasi ECX ve EDX yazmaglarina yazilan degerler kontrol edilir.
ECX degeri “0x4D566572” ve EDX degeri “0x65726177” ise VMware tespiti
yapilmis olur. Resim 3.4’te 6rnek kod parcasi Resim 3.5°te iki cpuid buyruk testinin
de ¢iktis1 goriilmektedir.

ool test2() {

30l IsUnderVM = false;

xor eax, eax

mov eax, Ox48000000
cpuid

cmp ecx, @9x4D566572
jne NopInstr

cmp edx, @xb65726177
jne NopInstr

mov IsUnderVM, &x1
HNopInstr:

no p

1 IsUndervM;

edildi

Resim 3.5: cpuid testleri ¢iktilar
3.3 in Buyrugu Kontrolii

VMware, sanal makine ile lizerinde yer aldig1 gercek makine arasinda iletisim kuran
bir mekanizmaya sahiptir. Bu mekanizmayr x86 mimarisinde yer alan in buyrugu
(instruction) ile kontrol etmek miimkiindiir. Bu yontem “VMware magic number”
olarak da adlandirilmaktadir [13]. Oncelikle, EAX yazmacma (register) “VMware
magic number”1 olarak bilinen “VMXh” degeri yazilir. EBX yazmacina da bu degere
esit olmayacak sekilde bir deger yazilir. EDX yazmacina da VMware’e ait port
degerine denk gelen “VXh” degeri yazilir. Sonrasinda IN buyrugu cagrilir. Gergek
bilgisayarlar iizerinde, klavye, fare gibi donanimlardan gelen girdiler ile kullanilan
IN buyrugu cagrildiginda yetki hatas1 verilir ve ¢iktiya ulasilamaz. Ancak VMware

tizerinde calistirildiginda hata vermez ve EBX degerine “VMXh” degeri yazilirsa,
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yazilim VMware iizerinde oldugunu anlar. in buyrugu ile ilgili kod Resim 3.6’da ve

kodun ¢iktis1 Resim 3.7°de goriilmektedir.

eax

ebx

eCK
edx

mov &, ea
pop edx
pop ecx

bx
pop

: VMware "in instruction®
: VMware icerisindeyim!

Resim 3.7: in buyruk kod ¢iktisi
3.4 VMware Klasor ismi Kontrolii

VMware, Windows isletim sistemlerinde, VMware Tools adin1 verdigi yardimci
uygulamalar kullanmaktadir. Bu uygulamalar1 ise Windows {iizerinde ‘“Program
Files” altinda “VMware” klasorii igerisinde tutmaktadir. Zararli yazilimlar bu
klasoriin varligimi kontrol ederek sanal ortam igerisinde olup olmadigini kontrol
edebilmektedirler. WIN32 kiitiiphanesinde yer alan “GetFileAtrributes” fonksiyonu
ile “VMware” dosyasinin bilgileri alinmaya galigilir. Eger dosya bilgileri bos gelir
ise fonksiyon, “INVALID FILE ATTRIBUTES” hatas1 doner. Bu hatanin doniip
donmedigi kontrol edilerek sanal makine tespiti yapilabilmektedir. Resim 3.8’de bu
klasoriin varligin1 kontrol eden 6rnek bir kod pargast ve Resim 3.9’da kodun ¢iktisi

goriilmektedir.
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f (dwAttrib !=
printf{"\"C:\\Pro

printf{"\"C:\V\Pro

Resim 3.9: VMware klasorii kontrol kodu ¢iktisi

Bu yontem disinda yine WIN32 kiitiiphanesinde yer alan “CreateFile” fonksiyonu
kullanilarak ~ bu  kontrol  yapilabilmektedir.  “CreateFile”  fonksiyonu,
“CREATE_ALWAYS” bayragi (flag) ile cagrildigi zaman eger dosya varsa
“ERROR _FILE EXISTS” hatas1 doner ve bdyle klasoriin varligi goriilmiis olur. Bu
yontem ile de VMware klasorii kontrolii Sanallastirma karsiti bir yontem olarak

uygulanabilmektedir.

3.5 Kayit Defteri Degerleri Kontrolii

VMware, Windows igerisinde kullandigi uygulamalardan ve emiile ettigi
donanimlardan dolay1 Kayit Defteri (registry) lizerinde bir¢ok iz birakmaktadir. Bu
izler1 kontrol ederek zararli yazilimlar, sanal bir ortam icerisinde olup olmadigin
tespit edebilmektedir. Kayit Defterinde sistem iireticisi bilgisine, sistem ismine,

yiiklii programlara, donanim isimlerine bakilarak VMware imzasi1 aranabilir.

WIN32 kiitiiphanesinde yer alan “RegOpenKey” fonksiyonu ile dncelikle adresteki
kayit defteri objesine erisilir. Ardinda “RegQueryValueEx” fonksiyonu ile istenilen

parametreye ait degere bakilir [41].

Bakilabilecek donanim 1ile alakali Kayit Defteri degerlerinden bir tanesi,
“HKLM\HARDWARE\DEVICEMAP\Scsi\Scsi Port 0\Scsi Bus 0\ Target Id O\
Logical Unit Id 0” adresi altinda yer alan “Identifier” degeridir. Sanallastirma
ortaminda bu deger icerisinde VMware imzasi bulunmaktadir. Resim 3.10’da regedit

uygulamasi ile bu adres tizerindeki deger goriilebilmektedir.
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Kayit Defteri igerisinde, VMware Tools kontrolii i¢in bakilacak adres degeri,
“HKLM\SOFTWARE\VMware, Inc.\VMware Tools” degerinin kendisidir. Boyle bir
adresin varligi kontrol edilerek, VMware imzasi bulunabilir. Resim 3.11’de yer alan

regedit uygulamasi ile bu deger goriilebilmektedir.

Kayit Defteri ile iiretici ve sistem bilgileri de kontrol edilebilmektedir. Kayit defteri
igerisinde yer alan “HKLM\SYSTEM\ControlSet001\Control\SystemInformation”
adresinde yer alan “SystemManifacturer” ve “SystemProductName” parametreleri
igerisinde yer alan degerlerde VMware imzasi bulunmaktadir. Resim 3.12’de bu

degerle ilgili regedit uygulamasinin goriintiisti goriilmektedir.

Computer\HKEY_LOCAL MACHINE\HARDWARE\ DEVICEMAP\Scs\Scsi Port 01 Scsi Bus (A Target Id 0\Logical Unit1d 0

"D Computer Name Type Data
e 0 WL (et
: HKEY-LOCAL M:QCHINE {h]DeviceType REG 2 DiskPeripheral
¥
o BC-DUDDUD[;DD a_"]ldentifier REG SZ \Mware, VMware Virtual §1.0
o fia[Inqui T3364d 77617
v | HARDWARE ]InqmryData REG_BINARY 000002021F 00 0073 56 4d 77 6172 65 2 20 56 4d

Resim 3.10: regedit uygulamasi ile donanim bilgisi kontrolii

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\VMware, Inc.\VMware Tools

v D Computer Type Data
HKEY_CLASSES ROOT b REG_SZ (value not set)
o :EE:_ESE,&EN;?;J;:TNE a_h] In REG_SZ C:\Program Files\VMware\Vhware Tools\
P o 2] LastBoot REG_SZ virtual

BCDO0000D00
HARDWARE
SAM
SECURITY
SOFTWARE

Resim 3.11: regedit uygulamast ile yiiklii yazilim kontrolii

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001' Contrel\SystemInformation

, MediaCategories A || Name Type Data
Medialnterfaces aBf{Default) REG 52 (value not set
m:g':g’”"“'es ab|BIOSReleaseDate REG_SZ 05/19/2017
MU B|BI0SVersion REG_SZ 6.00
NetDiagFx '_"]ComputerHardwareld REG_SZ {dcf339fe-4ch1-3cT76-bali- 10487 19a2bae}
NetDrivers {h]CDmputarHardwarelds REG_MULTI_SZ {2959b9a0-a7e2- 5748-9008- 576a0e297af ¢} [bf394fe...
NetProvision ‘.’.'c'a]lnformationSOur(e REG_DWQRD 0x00000001 (1)
MetTrace ‘_"] SystemManufacturer REG_SZ YMware, Inc.
Netwark ab) systemProductName REG_SZ Whtware Virtual Platform
MetworkProvider

Resim 3.12: regedit uygulamasi ile iiretici ve sistem bilgileri kontrolii
3.6 Islem isimleri Kontrolii

VMware igerisinde ¢alisan sanal isletim sistemlerinde, lizerinde ¢alistig1 bilgisayar
ile iletisimi daha rahat saglamak ve fiziksel ortami daha efektif kullanabilmek i¢in
arkada tarafta bir¢ok uygulama calismaktadir. Bu uygulamalarin kontrol edilmesi,

sanal ortam tespiti i¢cin kullanilan yontemlerden bir tanesidir. Bu uygulamalarin
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listesi asagida yer almaktadir. Listede yer alan islemler VMware tarafindan

baslatilmaktadir.

e VMwareService.exe

e VMaretrat.exe

e VMwareuser.exe

e Vmacthlp.exe

e vmwaretoolsd.exe

e VGAuthService.exe
WIN32 API ile sistemde calisan islemlere ulasilabilmektedir. Oncelikle uzun bir dizi
olusturulur. Ardindan “EnumProcesses” fonksiyonu ile, olusturulan diziye sirasiyla
islem ID’leri yazilmaktadir. Islem adin1 &grenmek icin ise oncelikle bir HANDLE
olusturulur ve igerisine “process ID” ile isleme baglanir. Ardindan
“GetModuleBaseName” fonksiyonu ile islemin adina ulagilabilmektedir. Listede yer

alan islemler de boyle kontrol edilerek bir sanallagtirma karsiti teknigi olarak
kullanilabilmektedir [42].

' machlpze 154 153MB NTAUTHORITYSYSTEM Ve Actvation Helper
B VGhuthSenice e 00 A3BMB T AUTHORITVSYSTEM Vware Guest Authentication.,
W wiodlsde 2400 1543MB DESKTOP-CEDIRSPTufan Whware Tools Core Senvice
W iolsdre 06 008 108MB T AUTHORITY\SYSTEM Whware Tools Core Senvice

Resim 3.13: Process Hacker ile VMware islemleri kontrolii

Resim 3.13’te Process Hacker uygulamasiyla sanal makine iizerinde tespit edilen
VMware uygulamalar goriilmektedir. Listede verilen islemlerden bazilarmin sanal

makine iizerinde ¢alistig1 goriilmektedir.

3.7 Servis isimleri Kontrolii

Windows, baglangic aninda calistirmaya basladigi servisler ve ihtiya¢ dahilinde
kullanilan servisler ile kullaniciya ara yliz lizerinde bir sey goOstermeden cogu
sistemsel isleri yapabilmektedir. Ayrica baska uygulamalar da Windows tizerinde
servis calistirip acik birakabilmektedir. Bunlardan bir tanesi de VMware’dir.
VMware hem sanal makine iizerinde hem de sanal makinenin ¢alistig1 ana bilgisayar
tizerinde c¢alistirdig1 servislerle sanal ortam kontrolii yapabilmektedir. Bu servisler

sayesinde zararli yazlimlar sanal ortam tespiti yapabilmektedir. VMware imzasi
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tagiyan servis listesi sOyledir; VMTools, Vmhgfs, VMMEMCTL, Vmmouse,
Vmrawdsk, Vmusbmouse, Vmvss, Vmscsi, Vmxnet, vmx_svga, Vmware Tools,
Vmware Physical Disk Helper Service, Vmci, vm3dmp, vm3dmp-debug, vm3dmp-
stats, vm3dmp-loader, Vmware CAF Management Agent Host, Vmware CAF Comm
Amqp Listener, VMware Physical Disk Helper Service. Bu servisleri yakalamak i¢in
zararli yazilimlar, WIN API Kkiitiiphanesi igerisinde yer alan “EnumServiceStatus”
fonksiyonu ile servis listesini ENUM SERVICE STATUS vyapist ile bir dizi
igerisinde tutar. Ardindan o dizi iizerinde yer alan her bir elemanin “ServiceName”
degiskeni kontrol edilir ve VMware’e ait bir servis olup olmadigi kontrol edilir.
Resim 3.14’te VMware {lizerinde ¢alistirilan Process Hacker uygulamasi ile goriilen

VMware servisleri goriilmektedir.

(i VBAUthSenvice Mhware Alias Manager and Ticket Service Ownprocess  Running  Auto start 208
LI VhbwereCAFCommAmaplistener Vhware CAF AMOP Communication Service Ownprocess  Stopped  Demand start (delay..

__| MwareCAFManagementAgentHost Mware CAF Management Agent Service Ownprocess  Stopped  Demand start {delay..

.2 vmhgfs Mhware Host Guest Client Redirector FS driver Running ~ Demand start

2 VMRawDsk VMhware Physical Disk Helper Driver Running ~ System start

(i WMware Physical Disk Helper Service Mhware Physical Disk Helper Service Ownprocess  Running  Auto start 154
2 vmmouse Mhware Pointing Device Driver Running ~ Demand start

s Mware Snapshot Provider Ownprocess  Stopped  Demand start

(3 WMTools Mhware Tools Ownprocess  Running  Auto start bl
2 WMUsbMouse VMhware USB Pointing Device Driver Running  Demand start

2 vmi Mhware VMCI Bus Driver Driver Running  Boot start

Resim 3.14: Process Hacker ile VMware servis kontrolii
3.8 Siiruciu Kontrolii

VMware, ana makinenin donanimsal bilesenlerini sanal makinelere yansittig i¢in,
ara gecislerde birgok siirlicii (driver) kullanmaktadir. Bu siiriiciiler Windows
tizerinde sistem dosyalarinda yer aldigi i¢in dosya kontrolleri yapilarak bulunabilir.
Dosya kontrolii yapilirken, WIN API kiitiphanesinde yer alan “CreateFile”
fonksiyonu kullanilmaktadir. “CreateFile” fonksiyonu c¢agrilirken kullanilan
“CREATE_NEW?” bayrag: (flag) kullanilir. Bu bayrak, eger dosya zaten var ise
“ERROR_FILE EXIST” hatast doner. Zararli yazilim igerisinde bu fonksiyon
cagrilarak bu hatanin doniip dénmedigi kontrol edilir. Bu yontem ile listede yer alan

stirliciiler zararl yazilimlar tarafindan taranarak sanal ortam tespiti yapilabilmektedir.

e system32\drivers\vmmouse.sys
o system32\drivers\vmhgfs.sys

e system32\drivers\vm3dmp.sys

23



o system32\drivers\vmci.sys

e system32\drivers\vmhgfs.sys

o system32\drivers\vmmemctl.sys
e system32\drivers\vmmouse.sys
e system32\drivers\vmrawdsk.sys

o system32\drivers\vmusbmouse.sys

3.9 WMI Kullanilarak Yapilan Kontroller

Sanallastirma karsitt yontemi olarak kullanilan bir diger teknik ise Windows
Management Instrumentation’dir (WMI). WMIL, Windows tabanli isletim
sistemlerinde yonetim verileri ve bu verilerin iglemleri i¢in kullanilan bir alt yapidir.
Ayni zamanda uzak bilgisayarlardaki yonetim gorevlerini otomatiklestirmek igin
WMI komut dosyalar1 veya uygulamalar1 yazilabilir. Uzerinde yapilabilen sorgularla,
Windows isletim sistemlerine ait bilgilere erisim saglanabilmektedir [14]. Erisim
saglanan bilgiler arasinda Sanallastirma karsit1 teknikler i¢in kullanilabilecek veriler
de bulunmaktadir. Disk boyutu, RAM kapasitesi gibi donanimsal bilgilerin yani sira,

isletim sisteminin tizerinde ¢alistig1 sistem bilgileri de sorgulana-bilmektedir.

WMI kullanilarak disk kapasitesi sorgulanabilmektedir. Gilinlimiiz bilgisayarlarinda
disk kapasitesi en az 500 GB’dir. Ancak olusturulan sanal makinelerde gercek
kaynak kullanimi ¢ok olmamasi i¢in analistler ve kum havuzlar1 kapasiteyi daha az
belirlemektedir. Al-khaser uygulamasinda kapasite 80 GB olarak belirlenmistir. 80
GB disk kapasitesinin altinda bir makine iizerinde sanal makine tespiti
yapilabilmektedir. Resim 3.15’te disk boyutu, wmic uygulamasinin ¢iktis1 olarak

gorilmektedir.

WMI ile sorgulanip sanal ortam tespiti i¢in kullanilan bir diger 6zellik ise bilgisayar
hafizasidir. Glinlimiiz bilgisayarlarinda efektif bir kullanim i¢in minimum hafiza 8
GB olmalidir. Disk kullanimiyla ayni olarak sanal makinelere, fiziksel kaynaktan
fazla kaybetmemek i¢in analistler ve kum havuzlar tarafindan 1 veya 2 GB hafiza
verilmektedir. Bu durum zararli yazilimlar tarafindan WMI ile kontrol edilerek
sanallastirma karsit1 yontem olarak kullanilabilmektedir. Al-khaser uygulamasinda
bu deger 1 GB olarak ayarlanmigtir. Resim 3.15’te hafiza kapasitesi, wmic

uygulamasinin ¢iktis1 olarak goriilmektedir.
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Islemci cekirdek sayis1 da WMI ile sorgulanip sanal ortam tespiti icin kontrol edilen
bir degerdir. Analiz ortami i¢in ¢ok fazla ¢ekirdek ihtiyact duyulmadigi igin
analistler ve kum havuzlan tarafindan bir islemcili, bir ¢ekirdekli sanal makineler
kurulup bu makineler {izerinde analiz yapilmaktadir. Bu durum sanal makineler
tarafindan kontrol edilerek sanal ortam tespiti yapilabilmektedir. Al-khaser,
minimum c¢ekirdek sayisini iki olarak belirleyerek sanal ortam kontroliinii bu degere
gore yapmaktadir. Resim 3.15’te islemci sayisi, wmic uygulamasinin ¢iktis1 olarak

gorilmektedir.

WMI ile donanimsal kapasiteler disinda, bilgisayar modeli hakkinda da bilgi
alinmasini saglamaktadir. VMware lizerinde ¢alisan Windows makinelerde bu sorgu
yapildiginda cevap olarak “VMware Virtual Platform” donmektedir. Bu sorgulama
ile zararli yazilimlar, sanal ortam tespiti yapabilmektedir. Resim 3.15’te bilgisayar

modeli wmic uygulamasinin ¢iktisi olarak goriilmektedir.

El Command Prompt

Resim 3.15: wmic islemci sayisi, disk kapasitesi, hafiza kapasitesi ve
bilgisayar modeli ¢iktilart

WMI ile ayrica BIOS sorgular1 da yapilabilmektedir. VMware, BIOS sistemi olarak
kendi kendisine ait olan “PhoneixBIOS” kullanmaktadir. WMI ile BIOS versiyonu
sorgulanarak bu bilgiye ulasilabilir. Bu bilgi ile zararli yazilimlar sanal ortamda
calistigini tespit edebilir. BIOS versiyon sorgulamasi, wmic uygulamasinin giktisi

olarak Resim 3.16’da goriilmektedir.

3", "PhoenixBIOS 4.8 Release 6.8"

Resim 3.16: wmic BIOS versiyon sorgulama ¢iktisi
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WMI ile sorgulanabilen bir diger bilesen ise ekran kartlaridir. Ekran kart1 bilgileri
icerisinde toplamda bes yerde VMWare imzas1 bulunmaktadir. Bu degerler, ekran

sanallagtirilmasinda kullanilan sanal siiriiciiler i¢in ayarlanmis degerlerdir.

Win32_videocontroller description

Win32_videocontroller get caption

c PATH Win32_videocontroller adaptercompatibility

Fan»wmic PATH Win32 » get name

swmic PATH ? videocq » videoprocessor

SVGA 3D Graphics Adapter

Resim 3.17: wmic ile ekran kart1 bilgileri sorgulama ¢iktisi

Resim 3.17°de goriilen wmic uygulamasi ¢iktilarinda, “Win32_ videocontroller”
bileseni icerisinde “caption”, “Description”, “AdapterCompatibility”, “Name” ve

“VideoProcessor” parametreleri igcerisinde VMware imzasi oldugu goriilmektedir.

Bir baska deger ise disk siiriiciisii bileseni igerisinde yer alan “Model” degeri,

igerisinde VMware imzasini barindirmaktadir.

C:\Users\Tufan>wmic diskdrive pge

;Ddel

VMware, VMware Virtwal S SCSI

Resim 3.18: wmic ile disk siiriiclisii model billgisi sorgulama

Resim 3.18’de wmic ile sorgulanan disk siiriiciisii model ismi, igerisinde VMware
imzas1 tagimaktadir ve zararli yazilimlar tarafindan sanallastirma karsiti teknigi

olarak kullanilabilmektedir.
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4. SANALLASTIRMA KARSITI TEKNIiKLERE KARSI ALINABILECEK
ONLEMLER

Sanallastirma karsit1 (anti-VM) teknikler kullanan zararli yazilimlarin analizleri uzun
sirmektedir ya da analiz hatali sonu¢ vermektedir. Bu sayede zararli yazilimlar
piyasada daha fazla barinabilmek i¢in sanallastirma karsiti teknikler kullanmaktadir.
Analiz ortamlarii bu tekniklere karst hazirlikli tutmak hem analiz siiresini kisaltmak

icin hem de analizlerde dogru sonugclar elde edebilmek i¢in 6nem arz etmektedir.

Giivenli ve kontrollii analiz ortam1 olusturmak, hem manuel analiz yapan analistler
icin hem de kum havuzlarinin (sandbox) yaptigi dinamik analizler i¢in ¢ok biiyiik
onem arz etmektedir. Zararli yazilimm davraniglari, ¢alistirilmadan tespit
edilemeyecegi i¢in nasil bir zararli etkisi olabilecegi bilinmemektedir. Zararh

yazilimin ¢aligsma aninin bir sanallastirma igerisinde olmasi bu yiizden énemlidir.

Kum havuzlari, sanallagtirma ortamlarint saklamak icin ¢ok fazla efor
harcamaktadirlar. Kancalama tabanli (hooking-based) calisan bir kum havuzu,
sanallagtirma karsit1 tekniklerde kullanilan sistem ¢agrilarinda araya girerek, zararl
yazilimin yaptigi istegi manipiile edebilmektedir [19]. Emiilator tabanli galigan kum
havuzlar1 ise emiilatér ortami gergek ortama benzetmek igin ¢alismalar

yapmaktadir.

Sanallagtirma karsitt yontemler, sanal ortamlarda uygulanan sikilagtirmalar ile ve
yapilan  sistem ¢agrilarinda araya girilerek  yapilabilmektedir.  Sistem
sikilastirmasinda, sanallastirma ortaminin izlerinin silinmesi, donanimsal ve kaynak
kontrollerinin engellenmesi gibi teknikler uygulanmaktadir. Sistem c¢agrilarinda
araya girme ile, yapilan yazilim kontrollerinin, isletim sistemi lizerinde yer alan

sanallastirma ortam1 imzalarinin kontrol edilmesi engellenebilir.

VMware iizerinde yapilan sikilastirmalar, sanallastirma yapilan ana makine
tizerinden, VMware’in konfiglirasyon dosyasi olan vmx igerisinde degisiklik

yapilarak uygulanabilir. Vmx dosyas1 igerisinde bilgisayarin hangi ayarlarla
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calistirllacagi  bilgileri yer almaktadir. Ayrica isletim sistemi igerisinden,

uygulamalar tizerinde degisiklik yapilarak VMware izleri silinebilir [25].

Sistem ¢agrilarinda araya girme isleminde ise yazilan bir kancalama (hooking) araci
ile Windows Kkiitiiphanesinden sanallastirma karsit1 teknikler ic¢in kullanilacak
fonksiyonlarda araya girilerek doniilen deger ilizerinde oynama yapilabilmektedir
[43]. Bu yontem kancalama tabanli kum havuzlarinda, davranislari izlemek ve
davraniglar biitiiniinii anlamlandirmak i¢in kullanilmaktadir. Araya girme isleminde
cagrilan fonksiyonun parametreleri de goriilmektedir. Yapilan sistem c¢agrisi ve
cagrildigr parametrelerin sanallagtirma karsiti teknikler i¢in kullanildigi biliniyorsa
sistem c¢agrisinda araya girilerek dondiirdiigii degerler {izerinde oynamalar

yapilabilmektedir.

Bu béliimde, Boliim 3. anlatilan, zararl yazilimlarin kullandig: sanallagtirma karsiti

tekniklere kars1 alinabilecek dnlemler anlatilacaktir.

4.1 MAC Adresi Kontroliinii Engelleme

Zararl yazilimlarin yaptigit VMware kontrolii olan MAC adresi kontrolii, VMware
sikilagtirmasi ile Oniine gegilebilecek bir yontemdir. VMware, sanal bilgisayarlara
MAC adreslerinin ilk ii¢ byte’tn1 dort farkli sekilde vermesinden dolayr MAC

adresinin manuel bir sekilde degistirilmesi gerekmektedir.

Sanal makinenin vmx dosyas1 igerisinde yer alan “ethernet0.adressTpye”
parametresinin “generated” degerine esit olmasi, VMware’in kendi iirettigi MAC
adresinin kullanilacagini gostermektedir. Bu deger, yeni bir MAC adresi manuel
olarak eklense bile yine eski MAC adresini ag karti iizerine yazilmasina sebep
olmaktadir. Bu sebeple vmx dosyasi igerisinde bu deger silinmelidir. Bu deger
silindikten sonra, yeni bir MAC adresinin sanal ag kartinin iizerine yazilmast igin,
“erhernet0.adress” degiskeni “XX:XX:XX:XX” (X, 16’lik formatta rakamlar)
seklinde vmx dosyasina eklenmelidir. Resim 4.1’de eklenen MAC degeri

gorilmektedir.

ethernet®.address = "00:88:A4:E2:77:3B"

Resim 4.1: vmx dosyasi lizerinde MAC adresi degisimi
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Ethernet adapter Ethernetg:

ction-specific DNS Suffix
gabit Network Connection

Resim 4.2: MAC degisimi sonrasi ipconfig ¢iktisi

Resim 4.2°de sanal Windows makine lizerinde MAC adresi kontrolii yapmak i¢in
cagrilan “ipconfig /all” komutunun ¢iktis1 goriilmektedir. ‘“Physical Adress”

degerinin Resim 4.1°de vmx dosyasina eklenen degerler ayn1 oldugu goriilmektedir.

4.2 Cpuid Buyrugu Kontroliinii Engelleme

VMware, olusturdugu sanal islemci iizerinde kendi izini birakmaktadir. Intel x86
buyruk kiimesinde yer alan cpuid buyrugu c¢agrildigi zaman, islemci hakkinda
bilgiler eax, ebx ve ecx yazmaglarina (register) degerler donmektedir. Bu degerler

igerisinde “VMware” imzas1 bulunmaktadir.

VMware tarafindan olusturulan sanal makinenin vmx dosyasi igerisine cpuid
buyrugu ¢agrildiktan sonra eax, ecxX ve edX yazmaglarina yazilan degerler tizerinde
oynamalar yapilabilmektedir. Vmx dosyasina “cpuid.l.eax”, “cpuid.l.ecx” ve
“cpuid.l.edx” degiskenleri, “0---:----i----i-=-=i----1----1----1----" degerine esitlenerek
vmx dosyasina eklenir.

rpuid.l.eax =
cpuid.l.ecx =

cpuid.l.edx

Resim 4.3: cpuid i¢in vmx parametreleri

Vmx dosyasina Resim 4.3’te goriilen parametreler eklendikten sonra, cpuid buyrugu
cagrildiglr zaman eax, ecx ve edx yazmagclarina ayarlanan degerler doner. Boylelikle
VMware imzasi silinmis olur. Boliim 3.2°de cpuid testi i¢in kullanilan uygulama, bu

islem uygulandiktan sonra ayn1 makine lizerinde tekrar ¢aligtirilmistir.

C:\Usershtufan\Desktop»CPUID t
CPUID Te 1

CPUID T ]

CPUID Te

Resim 4.4: cpuid test uygulamasi ¢iktisi
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Test i¢in yazilan uygulamanin ger¢ek makine c¢iktist verdigi, Resim 4.4’te

goriilmektedir.

4.3 in Buyrugu Kontroliinii Engelleme

VMW are ilizerinde olusturulan sanal makine ile ana makine arasindaki iletisim i¢in
acilan port haberlesmesinde kullanilan in buyrugu (instruction) ile zararl yazilimlar,
sanal makine tespiti yapabilmektedir. Bu tespiti 6nlemek i¢in ana makine ile sanal
makine arasinda yer alan haberlesmenin kisitlanmasi gerekmektedir. Bu kisitlamanin
isleyisi aksatmadan yapilmasi i¢in VMware’in vmx dosyasina eklenebilecek ayarlar
bulunmaktadir. Bu ydntemi engellemek igin kullanilan parametreler, VMware
tarafindan paylasilmamaktadir. Ancak belgelenmemis ayarlar igerisinde yer alan
“isolation.tools” ve “monitor control” ile baslayan bu parametrelerle ana bilgisayar,
sanal bilgisayar arasinda iletisim kisitlanabilmektedir [13]. “isolation.tools”
parametreleri, ana makine ile haberlesme kontroliinii saglamak igin,
“monitor_control” parametreleri de sanallastirma ortaminda kullanilan yazilimsal
kontrol mekanizmalar1 i¢in kullanilmaktadir. Bu parametreler Resim 4.5 iizerinde
goriilmektedir. Bu ozellikler kapatildigi zaman in buyrugu testi ile sanal makine
tespiti yapilamamaktadir.
ion.c “TRUE"
s.setPtrLocation.c le = “TRUE"
etVersion.disable = “TRUE”
monitor control.disab c = “TRUE"
monitor control.disable chksima “TRUE"
monitor control.dis = 1 Loc “TRUE"
monitor control.di e selfmod = “TRUE"
moniter control.di = reloc = “TRUE"
monitor control.dis = btinc “TRUE"

monitor trol.di = ICE
monitor trol.di = btpriv “TRUE"

monitor trol.di
Resim 4.5: in buyrugu engellemek i¢in kullanilan vmx parametreleri

Bu yontemler uygulandiktan sonra Boliim 3.3’te yer alan in buyrugu test uygulamasi

tekrar ¢alistirildiginda, uygulama sanal ortam1 yakalayamamaktadir.
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VMware "in instruction™ tes
Sonuc : Gercek makine icerisindeyim!

Resim 4.6: VMware in buyrugu test uygulamasi giktisi

Resim 4.6°da goriildiigii iizere, uygulama calistirildiktan sonra test fonksiyonu in
buyrugu kullanarak VMware imzasini aramistir ancak bulamadigi i¢in, “Gergek

makine i¢erisindeyim” cevabini donmiistiir.

4.4 VMware Klasorii ve Siiriicii Kontrollerini Engelleme

VMware, sanallagtirma igslemlerinin performansini arttirmak i¢in birgok uygulama ve
stiriicii (driver) kullanmaktadir. VMware Tools olarak gecen uygulamalar, sanal
makine kurulumu sirasinda yiiklenmektedir. Yiiklenen dosyalar da “Program Files”
klasorii altinda VMware klasoriine ytiklenir. Bu klasor kontroliinii engellemek igin
uygulanan yontemlerden bir tanesi, VMware Tools olarak gegen araglarin
kaldirilmasi ile klasoriin otomatik olarak silinmesidir. Bu araglarin neler yaptigini ve

olmamalar1 durumunda olusacak kayiplar1 B6liim 4.6’da anlatilacaktir.

VMware Tools uygulamalar1 sanal makine {izerinden kaldirildig1 zaman ¢ogu siiricii,
sanal makinenin kullanilabilirligini bozmamak i¢in varligini siirdiirmeye devam
etmektedir. Resim 4.7°de goriilen al-khaser ¢iktisinda yaninda “BAD” yazan
stirticiiler VMware Tools kaldirilmasi sonrasinda da varligini devam ettiren siirticiiler
olarak goriilmektedir. Zararli yazilimlar, yaptiklari sistem cagrist ile siiriiciilerin de

varliklarini kontrol edebilmektedirler.

Resim 4.7: VMware Tools kaldirildiktan sonra varligini siirdiiren siiriiciiler

Resim 4.7°de gorildiigii gibi yaninda “BAD” yazan fare ve goriintii almak igin
kullanilan siiriiciiler varligimi siirdiirmektedir. Bu siiriiciilerin varlig1 hala kontrol

edilebilir durumdadir.

VMware klasoriiniin ve siirliclilerin  kontroliinii  yapabilecek fonksiyonlarin

kancalanmasi1 ile bu sanallastirma karsiti teknik engellenebilir. “CreateFile”
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fonksiyonu ile klasor varligi kontrol edilebilmektedir. Kancalama ile, zararli
yazilimin yaptig1 fonksiyon cagrisinda araya girilerek, var olan bir dosya ise

dondiigl hata kodu degistirilerek zararli yazilim manipiile edilebilmektedir.

“GetFileAtribute” fonksiyonu ile de dosya hakkinda bilgi alinabilmektedir. Zararli
yazilim bu fonksiyonu ¢agirdigi zaman, hata mesaji olarak bdyle bir dosyanin
olmadigint belirten “INVALID FILE ATTRIBUTE” hatas1 doniilerek, zararh

yazilim manipiile edilebilmektedir.

Bunlara ek olarak sanal makine igerisinde yer alan analiz araglarimin da varligim
kontrol eden zararli yazilimlar mevcuttur. Ayni1 fonksiyonlara uygulanan kancalama
yontemi ile eger sanal makine igerisinde kullanilan bir analiz araci varsa, onlar da

zararli yazilimlardan gizlenebilir.

4.5 Kayit Defteri Degerleri Kontroliinii Engelleme

Kayit defteri (Registry) degerleri kontrolleri, zararli yazilimlarin VMware imzasi
aradig1 bir baska sanallastirma karsiti tekniktir. Bu teknigi atlatabilmek i¢in birden

fazla yontem uygulanmaktadir.

VMware’in imzasmin yer aldigt “HKLM\SOFTWARE\VMware, Inc.\VMware
Tools” adresindeki kayit defteri kaydi, VMware Tools uygulamalar1 kaldirildiginda
otomatik olarak silinmektedir. Eger VMware Tools uygulamalar1 kullanilmaya
devam edilmek istenirse, kayit defteri degerlerinin sorgulandigi “RegOpenKey” WIN
APl fonksiyonu bir Onceki sanallastirma karsitt tekniklerde oldugu gibi

kancalanarak, bu kayit defteri kaydi gizlenebilmektedir.

Diger kayit defteri bilesenleri, bir kayit defteri adresi igerisinde yer alan deger
kontroli yapildigi igin “RegQueryKey” WIN API fonksiyonu kancalanarak
gizlenebilmektedir. Bu fonksiyon kancalandigi zaman,
“HKLM\HARDWARE\DEVICEMAP\Scsi\Scsi Port 0\Scsi Bus O\ Target Id O\
Logical Unit Id 0” adresi icerisinde yer alan “Identifier” degiskeni icerisindeki deger
degistirilerek ~ zararli yazilim manipiile edilebilmektedir. Ayni1  sekilde
“HKLM\SYSTEM\ControlSet001\Control\SystemInformation™ adresi igerisinde yer
alan “SystemManufacturer” ve “SystemProductName” degerleri degistirilerek,

zararli yazilim manipiile edilebilmektedir.
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Kancalama yontemi disinda bir bagka yontem ise, sanal makine her baslatildiginda
otomatik c¢alistirilan bir betik dosyasi ile bu degerlerin degistirilmesidir. Bu degerler
sistem caligmasimi etkilemedigi, sadece etiketleme i¢in kullanilan degerler

oldugundan, degistirilmesi isletim sistemini etkilememektedir.

4.6 Tslem ve Servis Isimleri Kontroliinii Engelleme

VMware’1in olusturdugu islemler (process) ve servisler, zararl yazilimlar tarafindan
kontrol edilerek sanallastirma karsit1 yontemi olarak kullanilmaktadir. Bu islemler ve

servislerin tamami, VMware Tools uygulamalari ile yiiklenip calistirilmaktadir.

VMware Tools uygulamalari, sanal makinenin daha optimize c¢alismasi, donanim
kontrollerini daha iyi yapabilmesi, /O aygitlarinin sanal makineye aktariminin
kolaylastirilmasi, goriintlinlin ana bilgisayar ile ayni ¢Oziiniirliikte caligmasi gibi

islemlerde kullanilmaktadir.

Calisan islemler ve servislerinin tam anlamiyla yaptig1 islemler VMware tarafindan
belgelenmemistir. Bu islemler i¢in kullanilan islemler ve servislerin yoklugunda,
sanal makine kullanimini kalitesinde belirli 6l¢lide azalmalar meydana gelmektedir.
Olusan olumsuzluklardan bazilari; ekran ¢oziintirliigiiniin diisiik olmasi, ana
bilgisayar ile dosya aktariminin “siiriikle-birak” gibi kolay bir yontemden mahrum
kalinmasi, /O aygitlarinda ¢ok az siklikla rastlanan gecikmeler, hata aninda ana
bilgisayar tarafindan miidahale edilememesi, hafiza ve disk baglantilarinda
gecikmelerden dolay1 yavaslamalar gibi olumsuzluklar ortaya c¢ikmaktadir. Bu
olumsuzluklar diisiiniildiigtinde, VMware Tools’un sanallastirmaya etkisinin biiyiik
oldugu goriilmektedir. Ancak bu uygulamalarin agtigi islem ve servisler, VMware’in

sanal ortam tlizerinde biraktig1 en biiyiik izlerdir.

VMWare Tools’u Windows’tan kaldirmak, sanallastirma karsiti teknigi olarak
kullanilan islem ve servis isimleri kontrolleri tekniginin tamamen Oniine
gecebilmektedir. VMware Tools’un kaldirilmasi sonucu yapilan kontrollerde, sanal
makine tizerinde higbir islem ve serviste VMware imzasi kalmadigi gorilmiistiir.
Zararli yazilim analizi i¢in kullanilan sanal makineler, {izerinde siirekli ¢alisiimadigi
ve giindelik islerin gercgeklestirildigi bir ortam olmamasindan dolayi, kullanim

kolayliklarindan vazgecilmesi daha kolaydir.
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VMware Tools’un tamamen kaldirmanin yaninda, diger tekniklerde uygulandigi gibi
WIN API fonksiyonlarinin kancalanmasi sonucu, bu islemler ve servisler zararl
yazilimlardan gizlenebilir. WIN API igerisinde yer alan “GetModuleBaseName”
fonksiyonu kancalanarak, islem ID’sine karsilik gelen islem adi manipiile edilir ve
zararli yazilimin iglem adina ulasmasi engellenebilir. Bununla birlikte servisler icin
kullanilan “EnumServiceStatus” WIN API fonksiyonu kancalanarak doniilen dizi
tizerinde yer alan VMware’a ait servisler diziden kaldirilarak zararl yazilimin servis

ismine ulagmasi engellenebilir.

4.7 WMI Kontrollerini Engelleme

Windows Management Instrumentation (WMI), uzak bilgisayarlar iizerinde
kontroller yapmak ve islemler uygulamak i¢in kullanilan bir Windows sistemidir. Bu
sistem ile uygulanabilen islemler, zararli yazilimlar tarafindan sanallastirma karsiti
(anti-VM) uygulanan bir teknik olarak kullanilmaktadir. WMI ile donanim

kontrolleri ve igletim sistemi kontrolleri gergeklestirilebilmektedir.

WMI yapisinda, bilgisayar iizerinde yer alan her bir bilesene ait veriler, veri taban
gibi bir sistem igerisinde tutulmaktadir. WMI’a gonderilen sorgular ile bu bilesenlere
ait verilere erisim saglanabilmektedir. Bu veriler igerisinde islemci bilgileri, ekran
kart1 bilgileri, RAM ve disk bilgileri, isletim sistemine ait bilgiler ve BIOS ig¢in
tutulan bilgilere ulasim saglanabilmektedir. VMware, sanallastirma isleminde bu
veriler igerisine bir¢ok imza birakmakta ve bu imzalar da sanallagtirma karsit1 bir
teknik olarak ortaya ¢ikmaktadir. Sayilan verilere birden fazla erisim miimkiindiir
ancak cogu kum havuzu (sandbox) WMI sorgular1 ile bu bilgilere erisimi heniiz
engellemis degildir. Onun i¢in zararli yazilimlar bu verileri WMI {izerinde

sorgulayarak sanal ortam tespitini bir engele takilmadan yapabilmektedir.

WMI kontrollerini engellemek i¢in sistem sikilastirilmasi diisiiniilebilir, ancak WMI
tizerinden yapilan sorgulara karsilik ¢ok yeterli olamayacaktir. Bu sebeple WMI i¢in
bir kancalama araci1 gelistirilme ihtiyaci ortaya ¢ikmistir. Kancalama araci ile WMI
objeleri ilizerinden yapilan sorgular iizerinde oynamalar yapilabildigi gibi, sorgu
kontrolii sonras1 amacin sanallastirma karsiti oldugu tespiti de miimkiindiir. Ancak
WMI kancalama islemi standart bir kancalamadan farkli gergeklestirilebilmektedir.

Ilerleyen basliklarda, standart bir kancalama isleminin nasil yapildig1 anlatildiktan
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sonra WMI i¢in uygulanan kancalama tekniginin neden farkli olmas1 gerektigi ve

nasil yapilacagi anlatilmistir.

4.7.1 Kancalama yontemi

Bilgisayar programlamasinda kancalama (hooking) terimi, bir isletim sisteminin veya
diger yazilim bilesenlerinin davranislarini islev ¢agrilarin1 veya yazilim bilesenleri
arasinda gecen olaylar1 ele alarak degistirmek veya gelistirmek i¢in kullanilan bir
dizi teknigi kapsar. Bu tiir ele gecirilmis islev ¢agrilarini, olaylari veya mesajlar

yoneten kod kanca (hook) olarak adlandirilir [43].

Kancalama yontemi en genel tanimiyla, yapilan sistem cagrilarinda veya uygulama
kiitiiphanelerinde yer alan fonksiyon ¢agrilarinda araya girmek igin, sistem ¢agrilan
fonksiyonun igerigi degistirilerek kendi fonksiyonumuza yonlendirme yapilmak i¢in
uygulanan yontemdir. Genel olarak, bir fonksiyonun ne kadar hizli ¢alistigi, ¢alisma
hizindan dolay1r kaynaklanan bir problem olup olmadigini kontrol etmek igin ve
gonderilen parametreleri kontrol etmek ve dogrulamak igin kullanilir. Bu
kullanimlar1 disinda, kum havuzlan tarafindan, yapilan cagrilarda araya girilerek,

davranis takibi i¢in de kullanilmaktadir.

Kancalama i¢in kullanilan yontemlerin en temel davranisi, asil ¢agrilmak istenen
fonksiyonun basina yazilan “jump” buyrugu (instrcution) ile hafiza lizerinde 6nceden
adresini bildigimiz kendi fonksiyonumuza ziplatmaktir. “jump” buyrugu bir byte
islem kodu (opcode) ve dort byte adresten olusmaktadir. Toplamda bes byte’lik bir
alana ihtiya¢ vardir. Bu bes byte’lik alan i¢in kancalanmak istenen fonksiyonun ilk
bes byte’lik alan1 kullanilir. Kancalanacak fonksiyonun ilk bes byte’r jump buyrugu
ile doldurulduktan sonra eger fonksiyonun 6. byte’inda yarim kalan bir islem kodu
olursa, geri doniis aninda bozukluk olmamasi i¢in onlar da nop buyrugu ile
degistirilir ve lizerine yazilan buyruklar jump ile gittigimiz kendi fonksiyonumuzun
sonuna eklenir. Ayrica kancalanan fonksiyonda kalinan adres de tutularak geri doniis
i¢in kullanilmak tizere saklanir. Kendi fonksiyonumuza zipladiktan sonra istenilen
islemler yapilir. Ardindan, kancalanan fonksiyondan alinan islem kodlar1 kendi
fonksiyonumuz sonunda cagrilarak, kancalanan fonksiyona bir bagka jump buyrugu
ile geri doniiliir. Boylelikle cagrilan sistem fonksiyonunda araya girilerek istenilen

islemler yapilmis olur. Bu yonteme, trambolin yontemi denmektedir [43].
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Kancalamada dikkat edilmesi gereken birka¢ durum vardir. Bunlardan ilki,
kancalanmak istenen fonksiyonun ilk bes byte’min iizerine yazilmadan &nce o
adreslerde tutulan islem kodlarinin baska bir yere kaydedilmesidir. Kaydetme islemi
yapilirken, islem kodunun biitiiniiyle alinmasina dikkat edilmesi gerekir. Yoksa geri
doniis aninda bozuk islem kodlar1 yiliziinden uygulama hata vermektedir. Bes byte’lik
alan her zaman aymi biiyiikliikkte olmayabilir. Bir diger dikkat edilmesi gereken
durum ise geri doniiste gidilecek adres, tlizerine kendi jump buyrugumuzu yazdigimiz
adreslerden bir sonraki adres olmas1 gerekmektedir. Burada yapilacak bir hata, geri
doniisten sonra ayni islem maddesinin tekrarlanmasi ya da bir islem maddesinin

cagrilmamasi sonucu uygulama hata vermektedir.

Uygulanan kancalama islemleri standart WIN API fonksiyonlarinda ve
uygulamalarin  kullandigi baska kiitiiphanelerde yer alan fonksiyonlarda
uygulanabilmektedir. Ancak WMI i¢in bu uygulama farklilik gostermektedir.
Kancalama sistemi ayni olmasina karsin, ¢agrilan fonksiyonlarin adreslerinin hafiza

lizerine yazilmamis olmasindan dolay1 sikintilar ¢ikmaktadir.

4.7.2 WMI ¢agrilarimin kancalanmasi

WMI sistem ¢agrilarinin kancalanmasi (hooking) islemi, standart bir WIN API
kiitiiphanesinde yer alan fonksiyonlara gore farklilik gostermektedir. WIN API
kiitliphanelerinde yer alan fonksiyonlarin adresleri, uygulama c¢alisma aninda
hafizaya yazildig1 i¢in yer tespiti yapmak kolaydir. Ancak WMI c¢agrilarinda
kullanilan her adim i¢in yeni bir obje olusturulmasi gerekmektedir. Bu sebeple
kancalanmasi gereken fonksiyonlar, obje olusturulmadan hafizadaki adresine erisim
miimkiin degildir. Bu sebeple standart bir kancalama islemi gerceklestirmek adresler

belli olmadig1 i¢cin miimkiin olmamaktadir.

WMI c¢agrilart i¢in “wbemidl” kiitiphanesi kullanilmaktadir. Bir WMI sorgusu
gonderebilmek i¢in “wbemidl” kiitiiphanesi {izerinden dort farkli obje olusturulmasi
gerekmektedir. Bu objeler, WbemLocater, WhemServices, EnumWbemClassObject,

WbemClassObject seklinde siralanmaktadir.

WMI uzaktan da baglant1 kurulabilen bir yap1 oldugu i¢in oncelikli olarak baglant:
olusturulmasi gerekmektedir. Bu baglanti Resim 4.8’de goriilen “CoCreatelnstance”

fonksiyonu ile gerceklestirilmektedir.
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tor* WbemLocator = MULLj;
eateInstance(&CLSID WbemlLocator,

5]

=¥

CLSCTX_TINPROC

Resim 4.8: WMI i¢in alan olusturma fonksiyonu

“CoCreatelnstance” fonksiyonu ile gerekli parametreler kiitiiphaneden alinir ve
WbemLocater objesine bu baglanti bilgiler ile yetki verilir. Boylelikle WbemLocater
objesi tizerinden artik WbemService objesi olusturulabilecek ve yerel makine

tizerinde yer alan WMI tablolarina baglant1 kurulabilecek agsamaya gelinmistir.

Bu islemden sonra, WbemLocater objesi iizerinde yer alan ve Resim 4.9’da goriilen

“ConnectServer” fonksiyonu ¢agrilarak WbemServices objesi olusturulur.

»1pvtbl-»ConnectServer(WbemLocator,
L"ROOT\\CIMV2™,
NULL,

FLAG_CONNECT _USE_MAX_WAIT,

NULL,

&WbemServices);

Resim 4.9: WMI veri tabanina baglanti fonksiyonu

“ConnectServer” fonksiyonu, WMI veri tabaninda yer alan “ROOT\CIMV2”
tablosuna baglant1 kurar. Ardindan tablo icerigini olusturulan WBemSerives objesine
iletir. VMware imzalarinin bulundugu verilerin hepsi “ROOT\CIMV2” tablosu
tizerinde yer almaktadir. Bu baglanti agamasinda miidahale edilecek bir durum
olmadig1 i¢in kancalama isleminin uygulanmasma gerek yoktur.WbemServices
objesi igerisinde yer alan tablo {lizerinde sorgulama yapmak i¢in “ExecQuery”
fonksiyonu ¢agrilir. Bu fonksiyonun adresine erisim i¢cin WbemService objesinin
olusturulmas: gerekmektedir. “ConnectServer” sonrasi olusturulan WbemService
objesi elimizde oldugu i¢in bu fonksiyon kancalanabilir duruma gelmistir. Resim
4.10’da  WMI sorgusu gonderilmek i¢in kullanilan “ExecQuery” fonksiyonu

gortilmektedir.

“ExecQuery” fonksiyonu ile WbemService igerisinde yer alan veri tabanina sorgu

gonderilebilir. Resim 4.10°da goriilen 6rnek bir sorgu olan “Select * FROM
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Win32 VideoController” sorgusu sonucu veri listesi seklinde EnumWbem objesine
doniilerek listede dolasma islemi EnumWbem objesine birakilmaktadir.
“ExecQuery”, igerisinde sorgunun metnini barindirdigr i¢in kancalanmasi
gerekmektedir. Boylelikle sorgulamanin nasil yapildigi elde edilmis olur. Boliim
4.7.1 anlatildig1 gibi trambolin kancalama islemi gerceklestirilir. “ExecQuery”
fonksiyonu her ¢agrildiginda, kancalama sirasinda gidilecek fonksiyona yonlendirilir
ve gerekli islemleri gergeklestirdikten sonra orijinal fonksiyonu tekrar c¢agrilip

uygulamanin akisin1 bozmadan devam edilir.

IEnumidbe ject® Enumkbem = NU
hr = Wb >1pVtbl->ExecQuer

er”,

RETURN_IMMEDIATELY,

&Enumidbem) ;

Resim 4.10: WMI veri tabanina gonderilen sorgu

Sonrasinda EnumWbem objesi lizerinde yer alan listede dolasmak ve sirasiyla biitiin
verileri alip kontrol etmek icin WbemClassObject objesi olusturulur. Olusturulan
obje tlizerinden adresi artik belli olan “Next” fonksiyonu ¢agrilarak doniilen degerler
WbemClassObject igerisine gonderilir. “Next” fonksiyonu dogru parametreyi bulana

kadar donmesi gerektigi i¢in bir dongii igerisinde siirekli ¢agrilmaktadir.

&result,
&returnedCount);

Resim 4.11: WMI sorugusu sonucu donen listeyi sirali gezme

Resim 4.11°de “Next” fonksiyonun, listede bulunan her bir degeri WbemClassObject
objesine gonderdigi goriilmektedir. Icerisinde bir veri barindirmadig1 i¢in kancalama

islemine gerek yoktur.

WhbemClassObject objesi de olustuktan sonra “Get” fonksiyonu bu obje iizerinden
cagrilabilir duruma gelir. “Get” fonksiyonu, yapilan sorgu sonucunda istenilen
parametrenin degerinin kontrol edildigi yerdir. Bu yiizden zararli yazilimlar i¢in
onemli olan fonksiyon “Get” fonksiyonudur. “Get” fonksiyonu ile WMI’a atilan

sorgunun cevabi alinir.
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VARIANT VideoProcessor;

hr = result->1pvtbl-»Get(result,
L"VideoProcessor™,
B

=¥

&videoPracessor,
8
—

8);

¥

Resim 4.12: WMI sorgusu sonucunun alinmasi

Resim 4.12°de goriilen “Get” fonksiyonu ile Resim 4.10’da yer alan “Select * FROM
Win32 VideoController” sorgusu sonucu dénen objede yer alan “VideoProcessor”
parametresinin degerini almaktadir. Bu deger alindiktan sonra “VARIANT” olarak

tanimlanan veri yapisina gonderilir. Aranilan deger veri yapisi igerisinden elde

edilebilir.

Bu siirecin en temel amaci, “Get” fonksiyonun kancalama asamasina gelmesidir. Son
yapilan islem ile “Get” fonksiyonun obje iizerindeki adresi de bulanabileceginden
kancalama islemi gergeklestirilir. Trambolin kancalama yontemi ile fonksiyon
kancalandiktan sonra, verilerin tizerinde her tiirlii islem gerceklestirilebilir duruma

gelir.

Bu asamalarin higbirinin yapilmamas: durumunda sadece “Get” fonksiyonuna
kancalama teknigi, hi¢bir objenin adresi belli olmadig1 i¢in objeler bos kalacagindan
uygulanamaz. Zararli yazilimlarin yaptig1 sorgulamalarin sonuglar1 “Get” fonksiyonu
cagrildigi anda ortaya ¢ikmaktadir. “Get” fonksiyonu c¢agrilana kadarki siirecte de
dort farkli obje tiiretilip fonksiyon adreslerinin belirlenmesi gerekmektedir. WMI
cagrilarinin kancalanabilmesi i¢in, Standart bir WIN API fonksiyonunda farkli olarak

anlatilan islemlerin uygulanmas1 gerekmektedir.

4.7.3 WMI kancalama araci ile sanallastirma karsiti tespitleri engelleme

WMI sorgularin1 kancalama (hooking) islemi gerceklestirildikten sonra, istenilen
degerler iizerinde oynamalar yapilarak sonu¢ manipiile edilebilmekte ve zararh
yazilimlarin sanal ortam tespitinin Oniine gecilebilmektedir. Bu tez kapsaminda
yazilan kancalama araci ile WMI sorgular1 kancalanmakta ve sanallastirma karsiti
kullanabilecek  degerler iizerinde oynamalar yapilarak bunun  Oniine
gecilebilmektedir. Bu boliimde anlatilacak kancalama ¢alismalari, EK-1’de yer alan

ve kancalama araci igerisinde, “Get” fonksiyonu kancalandiktan sonra yonlendirilen
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“hooked get” fonksiyonu icerisindeki kontrollere gore kancalama araci ¢iktilar ile

anlatilmastir.

WMI ile “Win32 BIOS” bileseni igerisinde yer alan “SerialNumber” degeri

igerisinde VMware imzasi bulunmaktadir.

u parametre: V
sonra donen d

Resim 4.13: WMI ile BIOS seri numarasi sorgusunun kancalanma sonucu
degistirilmesi
Resim 4.13’te goriildiigi lzere, “SerialNumber” degerinin sorgulamasi geldiginde
WMI kancalama aracimiz, degeri “ASUS” ile degistirmektedir. Boylece VMware

imzas1 ortadan kaldirilmis olur.

WMI ile yapilan ve kancalanan bir diger sorgu ise, “Win32 ComputerSystem”

icerisinde yer alan “Manufacturer” degeridir.

YWTufan\Desk
SELEC

ulanan parame
iyonunun dor

: Monster

Resim 4.14: WMI ile bilgisayar iireticisi sorgusunun kancalanma sonucu
degistirilmesi

Bu deger WMI kancala aracimiz tarafindan yakalandiginda, degeri “Monster” ile

degistirilerek, VMware imzas1 temizlenmis olur.

Bagka bir sorgu “Win32 ComputerSystem” icerisinde yer alan “Model” degeri

sorgulandig1 zaman uygulanmaktadir.

Resim 4.15: WMI ile bilgisayar modeli sorgusunun kancalanma sonucu
degistirilmesi

Kancalama aracimiz tarafindan yakalanan “Model” degeri sorgusu sonucu, igerisinde

VMware imzasi barindiran deger degistirilerek yerine “Real PC” degeri
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dondiiriilmektedir. Boylece VMware imzasimi zararli yazilim yakalayamamis

olmaktadir.

Sanallastirma karsit1 kullanilan bir diger WMI sorgusu “Win32 DiskDrive” bileseni
igerisinde yer alan “Model” degeridir. Bu deger ile “Win32 ComputerSystem”
icerisinde yer alan “Model” degerinin karismamasi i¢in, “ExecQuery” fonksiyonu
cagrildiginda kancalandigindan, sorgunun hangisi i¢in oldugu yakalanarak
kaydedilir. “Get” fonksiyonu i¢inde de o kayita bakilarak doniilmesi gereken deger

buna gore karar verilir.

\Tufan'Desktop® hooking_for_ WMI\x64\Releas 64 hooking_for_WMI.exe
iskDrive

. re Virtual S SC
n: Monster Disk

Resim 4.16: WMI ile disk modeli sorgusunun kancalanma sonucu
degistirilmesi
Resim 4.16°da goriildiigii gibi yapilan disk modeli sorgulamasi sonucu donmesi
gereken asil deger icerisinde VMware imzasi bulunmaktadir. Ancak kancalama
islemi sonrasinda deger “Monster Disk™ olarak giincellenmistir. Bdylece bu

sorgunun da sanallastirma karsit1 kullaniminin engellenebilir oldugu goriilmiistiir.

Icerisinde VMware imzasi gegen bir baska bilesen de “Win32 VideoController”
bilesenidir. Igerisinde bes tane VMware imzas1 barindiran degisken bulunmaktadir.
Al-khaser uygulamasi, “Win32 VideoController” igerisindeki ¢ogu degeri kontrol
etmemektedir. Kancalama wuygulamast igerisinde “Caption”, “Description”,
“AdapterCompatibility”, “Name”, “VideoProcessor” degerleri, igerisinde VMware

imzas1 baridirdigi i¢in, kancalanarak degistirilmektedir.

Resim 4.17°de goriildiigii lizere, kancalama araci igerisinde ekran karti igin
sorgulanan bes farkli deger kontrol edilmekte ve gercek bilgisayarlarda olabilecek
degerler ile degistirilmektedir.

Bu bilesenler disinda RAM, disk boyutlari, islemci ¢ekirdek sayis1 gibi degerlerler
sanal ortamlar igerisinde farkliliklar gosterebilecegi i¢in kesin bir kontrol
belirtilmemistir. Ancak bu degerler de WMI sorgu sonucunu alabildigimiz “Get”

fonksiyonun kancalanmasi ile kontrol edilebilir ve degistirilebilirdir.
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_hooking_for_WMI.

4 hooking for WMI.

nun o
calandiktan sonra

4 hooking_for_WMI

nun do
calandiktan sonra do

Resim 4.17: WMI ile ekran karti sorgularmm kancalama sonucu
degistirilmesi

Yazilan bu kancalama araci, kancalama tabanli (hooking-based) calisan kum

havuzlar igerisinde kullanilabilir ve WMI sorgusu kullanilarak yapilan sanallagtirma

karsit1 yontemlerin Oniine gegebilir.
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5. SONUCLAR

Zararli yazimlar, analiz karsiti yontemleri aktif olarak kullanmaktadirlar. Biitiin
analiz siirecleri i¢in farkli analiz teknikleri gelistirilmistir. Statik analiz i¢in tersine
cevirici karsiti yontemler (anti-disassembly), dinamik analize kars1 ayiklayici karsiti
yontemler (anti-debugging) ve sanallagtirma karsitt yontemler (anti-VM), otomatik
dinamik analize karst da kum havuzu karsitt yontemler (anti-sandbox)

kullanilmaktadir.

Analiz siire¢lerinin vazgecilmezi sanallastirma ortamlari, donanimsal ve yazilimsal
olarak kendilerini belli edecek bir¢ok yontem kullanmaktadir. VMware sanallagtirma
ortam1 lizerinde kurulmus bir Windows 10 igletim sistemi ile yapilan incelemelerde
VMware’in birgok yerde imza biraktigi goriilmiistiir. Donanimsal olarak
incelendiginde, MAC adreslerinin sabit tutulmasi, ¢alistirilan cpuid ve in buyruklar
(instruction) icerisinde VMware gecen sonuclar donmesi ile zararli yazilimlar
tarafindan kullanilan sanallagtirma karsiti tekniklere yakalanmaktadir. Yazilimsal
olarak bakildiginda VMware, Windows iizerinde yer alan Kayit Defteri (Registry),
klasor isimleri, islem (process) ve servis isimleri, siirlicii (driver) isimleri kendi

imzasini barindirdig icin zararli yazilimlara takilmaktadir.

MAC kontrolii, in ve cpuid buyruklartyla yapilan kontroller, VMware’in
konfigiirasyon dosyast olan vmx dosyasina yazilan yeni parametrelerle ve
degistirilen parametrelerle engellenebilir. VMware ait klasor kontroli, stiriicii
kontrolii, islem ve servis isimleri kontrolii Kayit Defteri kontrolii VMware Tools
uygulamalar1 silinerek engellenebilir. VMware Tools uygulamalart silinmek
istenmedigi durumda WIN API {izerinden ¢agrilan fonksiyonlar trambolin kancalama
(hooking) ile fonksiyon parametreleri degistirilerek sanallagtirma tespitinin Oniine

gecilebilmektedir.

Bu ¢ok bilinen yontemler disinda, Windows Management Instrumentation (WMI) ile
uygulanan sanallagtirma karsit1 teknikler giincel zararli yazilimlar igerisinde ¢okca
denk gelmektedir. WMI ile islemci, RAM, disk, BIOS, ekran kart1 bilgileri igerisinde

yer alan VMware imzalar1 bulundugu yapilan incelemelerde ortaya. VMware disinda
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birgok sanallastirma ortami1 yine WMI sorgulart ile tespit edilebilmektedir. Bu
durum, kum havuzlarinin igerisinde de hala diizeltilmedigi i¢in zararli yazilimlar

WMI teknigini aktif bir sekilde kullanmaya devam etmektedir.

WMI fonksiyonlar1 kancalanirken, standart bir WIN API kiitiiphanesi fonksiyonu
gibi kancalanamayacag1 goriilmiistiir. Standart fonksiyonlarin adresleri uygulama
basladig1 zaman belli oldugu i¢in lizerine yazilacak yerler de bulunabilir. Ancak
WMI i¢in objelerin olusturulmasi gerektigi ve bu objeler olusturulduktan sonra
fonksiyonlarin adreslerinin  belirlenmesiyle kancalama islemi yapilabilecegi
goriilmistiir. WMI fonksiyonlarindan iki tanesi sanallastirma karsiti yontemler icin
onemlidir. Bir tanesi ile yapilan sorgu cekilebilirken, digeriyle de WMI igerisinde yer
alan degere ulasilabilmektedir. Bu fonksiyonlarin kancalanmasi sonucu WMI ile

yapilan sanallagtirma karsit1 yontemin Oniine gecilebilecegi goriilmiistiir.

Yazilan bir kancalama araci ile WMI i¢in 6nemli olan iki fonksiyon da kancalanmuis,
gelen degerlere gore goriilmek istenen degerin sanallagtirma karsiti olup olmadigina
karar verilmistir. Bu karardan sonra uygun sekilde degerler degistirilmis ve
sanallastirma karsit1 olarak kullanilan yontem engellenebilmistir. Gelistirilen bu
kancalama araci, kancalama tabanli ¢alisan kum havuzlar i¢inde zararli yazilimlara

kars1 kullanilabilir sekilde tasarlanmistir.
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EKLER

EK 1: WMI “Get” kancalama fonksiyonu
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EK1

HRESULT WINAPI hooked_Get(IWbemClassObject * This, LPCWSTR wszName,

long 1Flags, VARIANT *pVal, CIMTYPE *pType,
long *plFlavor) {
printf("Sorgulanan parametre: %S\n", wszName);
LPCWSTR serialNumber = L"SerialNumber", model = L"Model";
LPCWSTR manufacturer = L"Manufacturer", description = L"Description";
LPCWSTR adapterCom = L"AdapterCompatibility";
LPCWSTR caption = L"Caption", name = L"Name";
LPCWSTR videoProcessor = L"VideoProcessor";
HRESULT hExec;
if (lstrcmpW(wszName, serialNumber) == 0) {
hExec = originalGet(This, wszName, 1lFlags, pVal, pType, plFlavor);
printf("Get fonksiyonunun dondugu parametre: %S\n", pVal->bstrVal);
pval->bstrVal = L"ASUS";

else if (lstrcmpW(wszName, model) == © && disk_query_count != 1) {
hExec = originalGet(This, wszName, 1lFlags, pVal, pType, plFlavor);
printf("Get fonksiyonunun dondugu parametre: %S\n", pVal->bstrVal);
pval->bstrVal = L"Real PC";

else if (lstrcmpW(wszName, manufacturer) == 0) {
hExec = originalGet(This, wszName, 1Flags, pVal, pType, plFlavor);
printf("Get fonksiyonunun dondugu parametre: %S\n", pVal->bstrval);
pval->bstrVal = L"Monster";

}

else if (1lstrcmpW(wszName, model) == @ && disk_query_count == 1) {
hExec = originalGet(This, wszName, 1lFlags, pVal, pType, plFlavor);
printf("Get fonksiyonunun dondugu parametre: %S\n", pVal->bstrval);
pVal->bstrVal = L"Monster Disk";

}

else if (lstrcmpW(wszName, description) == 0) {
hExec = originalGet(This, wszName, 1Flags, pVal, pType, plFlavor);
printf("Get fonksiyonunun dondugu parametre: %S\n", pVal->bstrVal);
pVal->bstrVal = L"GTX 1050";

}

else if (lstrcmpW(wszName, adapterCom) == 0) {
hExec = originalGet(This, wszName, 1lFlags, pVal, pType, plFlavor);
printf("Get fonksiyonunun dondugu parametre: %S\n", pVal->bstrVval);
pval->bstrval = L"nVidia";

else if (lstrcmpW(wszName, caption) == 0) {
hExec = originalGet(This, wszName, 1lFlags, pVal, pType, plFlavor);
printf("Get fonksiyonunun dondugu parametre: %S\n", pVal->bstrval);
pval->bstrval = L"GTX";

}

else if (lstrcmpW(wszName, name) == @) {
hExec = originalGet(This, wszName, lFlags, pVal, pType, plFlavor);
printf("Get fonksiyonunun dondugu parametre: %S\n", pVal->bstrval);
pVal->bstrVal = L"NVidia GTX 1050";

}

else if (1lstrcmpW(wszName, videoProcessor) == 0) {
hExec = originalGet(This, wszName, 1lFlags, pVal, pType, plFlavor);
printf("Get fonksiyonunun dondugu parametre: %S\n", pVal->bstrVval);
pVal->bstrVal = L"Nvidia GTX 1050 - 8 GB Ram";

}

HRESULT hExec = originalGet(This, wszName, 1Flags, pVal, pType, plFlavor);

}

return hExec;
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