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OZET
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Tez Danigmani: Prof. Dr. Oguz Ergin

Tarih: Haziran 2020

Cok c¢ekirdekli sistemlerde paralel calismaya bagli olarak performansi optimize etmek
icin cekirdeklere 6zgii ilk diizey onbellekler ve paylasimli iist diizey Onbellekler
bulunmaktadir. Cekirdeklere 6zgii 6nbelleklerin varligi kullanilan verilerin ayni1 adresteki
veriler olmasina baglh olarak tutarlilik sorununu olusturmaktadir. Modern sistemler
bu sorunu tutarlilik protokolleri kullanarak ¢ozmektedir. Tutarlilik protokollerinden
MESI ve MOESI, giiniimiiz sistemlerinde en ¢ok kullanilan protokollerdendir. Bu
protokoller tutarlilik sorununu bagaril bir sekilde ¢ozmelerine karsin farkli amaclarla
da sistemde kullanilabilmektedir. Tez kapsaminda tutarlilik etiketleri kullanilarak hata
diizeltimi yapilabilecegi gosterilmistir. Cekirdege 6zgii onbelleklerde hata oldugu zaman
hata diizeltme kodu kullanmak boru hatti ile i¢ ice olduklarindan hiz gereksinimini
karsilamamaktadir. Giincel islemcilerde bu onbellekler eslik bitleriyle ve hata olusunca
sistemi geri alma yontemiyle korunmaktadir. Onerilen mekanizma ise var olan tutarlilik
altyapisinin kullanilarak hatalar hizli bir sekilde diizeltmeyi amaclamaktadir. Paylasiml
tutarlilik etiketine sahip Onbellek satirlarini takip eden dizin(ler) yardimiyla, hata
olusan onbelleklerdeki verileri diizeltmek miimkiindiir. Yapilan ¢calismalar 15181nda bu
mekanizma kullanilarak programlarin dortte birine kadar kismini koruma altina almak
miimkiindiir ve bu mekanizmanin kullanilamayacagi bir an neredeyse hi¢ olusmamakta-
dir.
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Hata diizeltiminin yaninda, Yao vd., tutarlilik etiketlerinin giivenlik acig1 yarattigim
ortaya koymustur [[1]. Buna gore "S" ve "E" etiketlerine yapilan erisimlerin deterministik
olarak ayristirilabilir olmasi, sistemde ¢alisan ajan ve truva at1 uygulamalarinin bir
zamanla yan kanali olusturarak aralarinda seri haberlesmesini miimkiin kilmaktadir.
Iletisim, KSM(kernel same page merging)’nin ¢alismasina bagli olarak kullanilabilmekte-
dir ve bu uygulamanin kullanilmamasi performansi ciddi ol¢iide etkilemektedir. Bu
calisma, tutarlilik etiketi kullanilarak olusturulacak yan kanallar1 engellemek igin
KSM’nin kapatilmasina gerek olmayan bir ¢6ziim 6ne siirmektedir. Onbellek satirlarina
arka arkaya gelen yiikle buyruklarini takip ederek iletisime giiriiltii ekleyen bu yontem,
gonderilen bitlerin %90’1m1 bozabilecek kapasitede iken, en kotii kosullar altinda
yaklasik %15, en 1yi durumda %?2 yiiriitme zamani ekleyerek programin performansini

diisiirmektedir.

Anahtar Kelimeler: Cok cekirdekli islemciler, Onbellek, Tutarlilik protokolleri,
Hata toleransi, Hata diizeltici kodlar, Giivenilirlik, Giivenlik, Onbellek yan kanallari,
Gem5
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Mutlicore architecutres optimizes the performance and energy overhead by using private
and shared caches in the memory hierarchy. Different cores having private caches
introduces coherency problem in between different cores. Modern systems employ a
coherence protocol scheme into the system to tackle this problem. Two of the most used
protocols today are MOESI and MESI protocols. These protocols solve the coherency
problem efficiently, however recently it was shown that these protocols can be exploited
or used for different purposes. Thesis includes a such a scheme that uses MOESI
labels for error correction. Private caches are closely connected to the pipeline and
thus requires to be fast. Because of this fact, modern CPUs do not use ECC in private
caches(L1). Instead, parity bits are checked for errors and if an error occurs systems
crash or are reload to a safe state. Proposed mechanism suggests an alternative for using
ECC while being fast enough for pipeline utilizing coherency labels. Shared labeled
cache blocks imply that there is at least one other copy of the same data in another L1
cache, and it can be used to reload when a parity bit of such cache blocks imply error.
In this thesis, it is shown that it is possible to protect a program during one fourth of its
lifetime.

Yao et al., reports that coherency protocols can also be exploited to create timing

side channels. Since the accesses to shared and exclusive labeled cache blocks takes
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deterministically distinguishable time, it enables a spy-trojan pair to serially communicate
by only measuring the access times to such cache blocks [1]. This communication
is made possible by KSM(kernel same page merging) and disabling KSM incurs a
significant performance loss. This work proposes a new scheme to prevent communicating
through this side channel without the need of disabling KSM. Since the communication
depends on back-to-back load operations, it is possible to track and monitor loads to the
same cacheblock and introduce noise to the side channel. It is shown that it is possible

to disrupt up to %90 of the communication while increasing the runtime %?2 to %15.

Keywords: Multi core processors, Cache, Coherency protocols, Error tolerance,

Error correcting codes, Reliability, Security, Cache Side channels, Gem5

Vil



TESEKKUR

Lisans ve yiiksek lisansim boyunca destegini esirgemeyen, akademik hayatimda kendimi

gelistirmemi saglayan ve her zaman yol gosteren degerli hocam ve tez danismanim Prof.

Dr. Oguz Ergin’e, tezimi gelistirme asamasida yardimci olan ve savunma sanayii i¢in

aragtirmaci yetistirme programi dahilinde danismanligimi yapan ASELSAN mensuplarin-
dan sayin Dr. Fatih Say’a ve Cagla Irmak Rumelili Koksal’a, tezin gelistirme siirecinde

finansal desteginden dolay1 ASELSAN A.S. ve Savunma Sanayi Bagkanlig1’na, lisans

egitimimi tam burslu ve yiiksek lisans egitimimi 6zel bagart burslu tamamlamama

olanak saglayan TOBB Ekonomi ve Teknoloji Universitesi’ne ve egitim hayatima

katkilar icin {iniversitenin 0gretim iiyelerine, destekleriyle her zaman yanimda olan

aileme ve arkadaglarima tesekkiirlerimi sunarim.

viil






ICINDEKILER

Sayfa

OZET . . . ... iv
ABSTRACT! . . . . . . vi
TESEKKU EI ................................... viii
ICINDEKILER| . . . . . . . .. ... . ix
SEKIL LISTESI| . . . ... ... .. ... .. . .. xi
KISALTMALARI . . . . . . Xiv
...................................... 1
(L1 Tezin Katkalaryf . . . . . ... ... o o 2
(1.2 Literatiir Arastirmasi| . . . . . . . . . . . . . . . . 2
M3 TOZ TaSTaBI - - - o oo 3
R.ONBILGH ... ... ... ... . .. .. . ... ... 5
2.1 Bellek Hiyerarsisi| . . . .. ... .. ... ... ... 0. 5
.................................. 6

2.3 Onbellek Tutarliligl . . . . . . .. ... ... . ... ... 6

2.4 Onbellek Tutarlilik Protokolleril . . . . . . . ... ... ... ...... 8
[2.4.1 Yaz ve giincelle protokollery) . . . . . ... ... ... 000 10
[2.4.1.1 Firefly protokolti} . . . . . ... ... ... ....... 10

[2.4.1.2 Dragon protokolty| . . . . . ... ... ... ... ... 12

[2.4.1.3 Ayrac tabanli tutarhilik protokoltf . . . . . .. ... .. 14

[2.4.1.4 WAYPOINT tutarlilik protokolu| . . . . ... ... .. 16

[2.4.2 Yaz ve gecersiz kil protokollery . . . . . ... ... 17
[2.4.2.1 Write-Once tutarlilik protokold) . . . . . . ... . ... 17

[2.4.2.2 SYNAPSE protokold] . . . .. ... ... ... .... 19

[2.4.2.3 Berkeley ownership protokolty. . . . . . ... ... .. 20

2.4.2.4 ML.E.S.I. (Illino1s) protokoldf . . . . . . ... ... ... 22

2425 MO.ESI Protokoldl . . ... ............. 25

RSGivenilirlikl . . . . . . . oo 26
2.5.1 Ge¢icthatalarf . . . . . . . ... ... o o 27

[2.6 Donanim Giivenligl] . . . ... ... ... ... .. .. ... .. ... 28
B.METODOLOJI| . . ... ... ... ... ... 31
(3.1 Tutarhilik Etiketler1 Kullanilarak Hata Duizeltmel . . . . . . ... .. .. 31

[3.2 Onbelleklerde Zamanlama Yan Kanallarin1 Engelleme| . . . . . . . . .. 33
A.DENEYLER VE SONUCLAR . . . . . . . . .. . . 37
@.1 Deney Diizen1 . . . . .. ... ... o 37
.1.1 Hata diizeltimi i¢in deney diizeni| . . . . . . . ... ... ... ... 39

4.1.2 Donanim guvenligi icin deney duzenl] . . . . . . .. .. ... ... 39

X



#.2.1 Hata duzeltim mekanizmasina iligkin sonuclar ve tartismal . . . . . 44
“.2.1.1 Gercekleme| . . . . .. ... ... ... ... .. 47

4.2.2 Giivenlik mekanizmasina 1ligkin sonuclar ve tartismal . . . . . . . . 48

5. DEGERLENDIRME VE GELECEK CALISMALAR| . . . . .. ... .. 57
KAYNAKLAR| . . .. .. 58
.................................... 64



SEKIL LISTESI

Sayfa
[Sekil 2.1: Bellek hiyerarsisi) . . . . . .. .. ... ... ... ... ....... 5
[Sekil 2.2: Intel Sandy Bridge tasarimi| . . . . . ... ... ... ... ... .. 6
Sekil 2.3: Tutarhlik problemi| . . . . . . . ... ... ... ... ... .. ... 7
Sekil 2.4: Bellek adreslerine, ¢cekirdeklerin kullanimina acilma durumuna gore |
| mantiksal zaman icerisinde erisim donemlery. . . . . . ... ..o L. 8
[Sekil 2.5: Firefly protokoliine 1ligkin sonlu durum makinesi semast.|. . . . . . . 11
[Sekil 2.6: Verinin, herhangi 1k1 onbellekte bulunabilecegi durumlarf . . . . . . . 12
[Sekil 2.7: Dragon protokoliine ait sonlu durum makinesi semasi . . . . . . .. 13
[Sekil 2.8: Verinin, herhangi 1k1 onbellekte bulunabilecegi durumlar . . . . . . . 14
Sekil 2.9: Dizinden ayrilan ayraclarin ve verinin trafigini gosteren durum makineleri |

semalari (a) Islemci icin (b) bellek bloklar1 icin (c) kose durumlar icin| . . 15
Sekil 2.10: Temel alinan 1slemci1 baglantllary . . . . . . .. ... .. ... .. 16
Sekil 2.11: WAYPOINT mikromimarisi) . . . . ... ... ... .. ...... 16
[Sekil 2.12: Write-Once protokolu i¢cin sonlu durum makinesi semasi| . . . . . . 18
[Sekil 2.13: Verinin herhangi 1ki onbellekte bulunabilecegi durumlarf . . . . . . 19
[Sekil 2.14: SYNAPSE protokoliine 1liskin sonlu durum makinesi semasi| . . . . 20
[Sekil 2.15: Herhangi 1ki onbellekte bir verinin bulunabilecegi durumlar. . . . . 20
[Sekil 2.16: Berkeley protokoliine 1liskin sonlu durum makinesi semasif . . . . . 21
[Sekil 2.17: Bir verinin herhangi iki 6nbellekte bulunabilecegi durumlar| . . . . 22
Sekil 2.18: MESI protokoliine 1liskin sonlu durum makinesi semasi. . . . . . . 24
[Sekil 2.19: Herhangi 1ki onbellekte ayni verinin bulunabilecegi durumlar|. . . . 25
[Sekil 2.20: MOESI protokoliine 1ligkin sonlu durum makinesi semasi . . . . . . 26
[Sekil 2.21: Herhangi 1ki onbellekte ayni verinin bulunabilecegi durumlar.| . . . 26
[Sekil 2.22: Transistorde gecict hata olusmast | . . . . ... ... ... .. ... 27
[Sekil 2.23: Tutarlilik etiketlerine erisim zamani farkindan yararlanarak seri |

haberlesme| . . . . . . . . .. .. 29
Sekil 3.1: Onerilen hata diizeltme algoritmasi ve veri akisi] . . . ... .. ... 32

Sekil 3.2: (a) M etiketine gecis, (b) S durumu onkosulunu olusturma (MOESI |
[ kullanildigindan O durumuna gecis), (¢) gecici hatanin olusmasi ve parite |
| kontrolu, (d) hata sonucunda gecersiz kilma, (e) yiikkle buyrugunun tekrar |

| calistirrmasi ve veri yonlendirmesi, (f) onbellek satirlarinin agiklamasif . . 33
[Sekil 3.3: Zamanlama yan kanalin1 engellme semasi (dizin iizerinden), . . . . . 34
Sekil 3.4: Zamanlama yan kanalin1 engellme semasi(birinct diizey onbellek |
[ tzerinden)| . . . . . . . . ... e 34
[Sekil 3.5: Giincellenmis MESI durum makines . . . . . ... ... ... ... 35

X1



[Sekil 3.6: (a) KSM calistiktan sonraki durum, (b) truva ati uygulamasinin E etiketi

1¢c1n erigimleri, (¢) ajanin erisim ve olcumu, (d) bir 6lcim sonu ve diger

olciim 1¢in hazirlik, (e) 3 E 1le 0 biti gonderildikten sonraki durum, (f) truva

sonu, (h) zaman asimi1 durumunun fark edilmesi, (1) zaman asimi1 calistiktan

I
I
| at1 uygulamasinin S etiketi i¢in erisimleri, (g) sinir icin yapilan erisimlerin
I
I

sonraki durum ve ekstra gecikmenin sebebi, (j) onbellek satirlarinin yapisii 36
[Sekil 4.1: (a) Splash2 ve (b) PARSEC uygulamalarn ve aciklamalarn| . . . . . . 37
Sekil 4.2: Splash2(a) ve PARSEC(b) 1¢in Onbellekte bulamama ve ayni adrese [

yazma analizi (64KB 4 Yollu 64 bayt satirli L1 Onbellek ve 8 Cekirdek)| . 38
[Sekil 4.3: Splash? uygulamalar1 ve random test uygulamasinin cekirdek sayisina [
[ gore protokol trafigi (logolcekl) . . . ... ... ... ... ... .. .. 40
[Sekil 4.4: Splash? uygulamalar1 ve random test uygulamasinin ¢ekirdek sayisina [
| gore gecen zaman (log oleekly)f . . . . .. ... ..o, 41
[Sekil 4.5: Ajan ve truva atinin haberlesecegi altyapi ve S, E etiketlerine yapilan [
| erisimlerin sistemde 1zledigiyoll . . . . .. ..o Lo 42
[Sekil 4.6: "S"™ ve "E" etiketlerine olan ersimler i¢cin gecen siire (¢cevrim olarak)| . 42

[Sekil 4.7: "S™ ve "E" etiketler1 kullanilarak olusturulan yan kanal tizerinden erisim| 43

[Sekil 4.8: Splash? uygulamalari 1¢cin paylasimli onbellek satirlarinin tim satirlara

45

[Sekil 4.9: Paylasimli onbellek satirlarinin cekirdeklerin birinci diizey onbelleklerinde

| kaldigi saat cevrimisayisif. . . . . .. ... Lo 46
[Sekil 4.10: Tum kontrolctler 1¢cin gozlemlenen ayni adrese arka arkaya yapilan |
[ maksimum yiikle buyrugusayisi| . . . .. ... 49
[Sekil 4.11: Tum kontrolciiler 1¢cin gozlemlenen ayni adrese arka arkaya yapilan [
| ortalama yukle buyrugusayisi) . . . .. ... Lo Lo 50
[Sekil 4.12: En yuksek arka arkaya erisim sayisina sahip 100 onbellek satirinin |
[ uygulama sirasinda kullanilan tiom satirlara orama) . . . . . . . . .. . .. 51
[Sekil 4.13: SPLASH? uygulamalari icin 1, 2, 4, 8, 16 ve 32 15 parcacikli calisma [
| sirasinda ortalama performans kaywplar| . . . . . .. ..o 00000 L. 52
Sekil 4.14: 1, 2, 4, 8, 16 ve 32 1s parcacikli calisma sirasinda ortalama performans [
................................... 53
[Sekil 4.15: Farkli esik degerler1 i¢in verilerin bozulma orani|. . . . . . . . . .. 54
[Sekil 4.16: Normal kosullarda ajan’in zamama bagli olarak yaptigi zamanlama [
[ olcimler1 ve gonderilenbitler. . . . . . . ... .. ... 0L 55
[Sekil 4.17: Gecen zamana bagli olarak ajan uygulamasinin zamanlama olctimleri [
| (Erisim smir1 10 1¢in) (a) ve zamanlama grafiginin yakinlastirilmis hali (b)] 56

Xii



KISALTMALAR

HDK : Hata Diizeltme Kodlar1 (Error Correcting Codes)
TMR : Uc Kopyali Tekrar (Triple Modular Redundancy)
KSM : Kernel Same Page Merging

CPU : Mekezi Islemci (Central Processing Unit)

Xiv






1. GIRIS

Cok c¢ekirdekli islemci mimarileri ¢agimizda hem endiistride hem de akademik calisma-
larda tercih edilen standart haline gelmistir. Cok cekirdekli islemciler, programlarin
paralel olarak calistirilmasina dayali olarak ayni anda birden fazla is yapabildigi
icin performans- tan; ¢ekirdeklerin daha diisiik frekansta (ya da dinamik degisken)
calismasina olanak sagladigi icin enerjiden yiiksek kazan¢ saglamaktadir [2]. Bu
sebeple, bu mimarilerin optimizasyonu ve gelistirilmesi i¢in caligmalar giindemden
diismemektedir.

Giintimiiz mimarilerinde 6zellikle performans optimizasyonlar1 goz 6niinde bulundu-
rularak onbellekler paylasimli ve ¢ekirdeklere 6zgii olarak ayrilmistir. Bu 6nbelleklerden
cekirdege 0zgii olanlari, boru hatti ile iletisim icinde bulundugundan, bellek buyruklarina
hizli cevap vermesi gerekmektedir. Bu durum, 6zellikle bu 6nbelleklerin gecici hatalara
kars1 optimal sekilde korunmasini zorlagtirmaktadir. Bunun ana sebebi, standart olarak
hata diizeltmek i¢in kullanilan HDK metodunun kodlama ve kod ¢6zme i¢in her bellek
erisiminde ekstra zaman harcamaya yol agmasidir. Ayrica HDK kullanmak fazladan
bellek alani istediginden cekirdek cipi iizerinde 6nemli olciide yer kaplamaktadir [3} 4]].

Olusan sistem hatalarina ek olarak, 6nbellek hiyerarsisi icerisinde donanim giivenligi
de giin gectikce dnem kazanmaya devam eden bir konudur.Donanim giivenligi, son
donemlerde 6zellikle Spectre ve Meltdown saldirilarinin kesfedilmesi sonrasinda dona-
nim tasariminda dikkat edilen en kritik kistaslardan birisi haline gelmistir. Temelinde
giivenlik agiklari, cekirdekler ve is pargaciklar arasinda paylasilan kaynaklar sebebiyle
olusmaktadir. Paylasilan kaynaklar var olan veriyollar1 disinda yollarla bilgi aktarimi
saglayabilmektedir. Bu sekilde olusturulan yollara yan kanal denir. Ana kanallar sistem-
lerde monitor edilebilirken bu kanallar, kontrol edilmediginden, ciddi giivenlik a¢iklarina
isaret eder. Bu yollar donanimdaki ¢esitli optimizasyonlarin kétiiye kullanilmasi ile
ortaya cikmaktadir [5, 6]. Onbellek hiyerarsisi ve tasarimi igerisinde de bahsedilen yan
kanallarin varlig1 aragtirilmig ve literatiirde yayinlanmustir [[7, 8.

Bahsedilen iki ana problemden ilki ele alindiginda, hata diizeltimi icin onbellek
tutarlilik protokollerinin kullanilabilecegini ve HDK gibi bir ¢6ziime oranla gecikmesi-
nin ¢ok daha az olabilecegi goriildii. Sistemin hata toleransimi farkli birimlerde farkl
yontemlerle artiracak arastirmalar literatiirde bulunmaktadir [9, |10, |11} 12]. Fakat bu
calisma, onbellek tutarlilik protokol etiketleri kullanilarak birinci diizey paylasiml
onbellekler icin hata toleransini artirmaya yonelik ilk calismadir.

Onbellek yan kanallariin 6zellikle bulut sistemleri icin biiyiik bir tehlike olusturdu-
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gu bilinmektedir. Bu konu ile ilgili literatiirde cesitli agiklar bulunmus, saldirilar
olusturulmus ve bunlara kars1 alinabilecek onlemler ve engelleme metodlar: gelistirilmis-
tir. Bunlardan bir tanesi olan [/1], tutarlilik protokolii etiketlerinin erisim zamanina
etkisini kullanarak bir saldir1 tanimlamaktadir. Protokol etiketlerini kulanilarak olusturu-
lan bir yan kanaldan seri haberlesme saglayan bir sema Onerilen bu ¢alisma kapsaminda
alinabilecek dnlemlerden bahsedilmemistir. Ayn1 zamanda literatiirde bagka bir arastirma
tarafindan da bu probleme kars1 bir savunma mekanizmasi 6nerilmemistir. Bu ¢alisma,
onbellek tutarlilik protokollerinin kotiiye kullanimi sonucunda olusan yan kanallar

tizerindeki haberlesme trafigini azaltma ve engelleme konusunu ele alan ilk aragtirmadir.

1.1 Tezin Katkilar:

Tez kapsaminda, onbellek tutarlilik protokollerinin performansi ve haberlesme trafigi
profillenmis ve hiyerarside var olan problemler iizerine yeni mekanizmalar 6nerilerek
karsilastirmal1 analizler sunulmustur. Bu kapsamda literatiire yapilan katkilar asagida

siralanmugtir:

e Arama ve Dizin tabanlh protokollerin ¢ekirdek sayilarina gore olusturduklari
trafik ve performanslart SPLASH?2 program biitiinii uygulamalar1 kullanilarak

profillendi.

e HDK yerine birinci diizey paylasimli dnbelleklerin hata toleransini artiracak
yeni bir mekanizma One siiriildii ve SPLASH2 program biitiinii uykulamalar1

kullanilarak analizi yapildi

e Onbellek tutarlilik protokol etiketlerinin kétiiye kullanilmastyla olusan yan kanalla-
rin etkisini azaltacak yeni bir mekanizma 6ne siiriildii ve saglanilan giivenlik

SPLASH?2 program biitiinii uygulamalar1 kullanilarak analiz edildi.

1.2 Literatiir Arastirmasi

Onbelleklerde hata diizeltimi ve hata toleransi sistem performansina ve galisabilme
siiresine dogrudan etkilerinin 6nemi agisindan literatiirde genis bir yer tutmaktadir.
Sadler vd. , birinci diizey onbellekler i¢in var olan hata diizeltme modellerini incelemis
ve HDK’nin performans iizerindeki etkilerini gostermistir [3]]. Yoon vd. ve Farbeh vd.,
HDK’nin getirdigi performans ve alan kaybini azaltmak i¢in farkli HDK modelleri 6ne
slirmiig ve hata toleransini diisiiren ancak efektif ¢alisgan mekanizmalar dnermislerdir
[10,|13]]. Wilkerson vd. farkli bir yaklagimla 6nbelleklerde HDK ugulamasi kolay yeni
teknolojilerin entegre edilmesi lizerine ¢calismistir [14]]. Mofrad vd., onbellek yapisini

degistirmeden hata eslemeleri ¢ikarip diizeni HDK uygulamayi kolaylastiracak ve enerji
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kullanimin1 diisiirecek bir mekanizma one siirmiistiir [15]]. Mohr vd. hata diizeltimi
icin HDK yerine daha kiiciik saklama alanlar1 icin daha efektif caligsan bir algoritma
gelistirmis ve devre diizeyinde gerceklemesini ortaya koymustur [16].

Donanim giivenligi sorunu 6zellikle Specte ve Meltdown ortaya ¢iktiktan sonra
arastirtlan bir konu haline gelmistir [5]. Bununla beraber farkli yan kanallar ortaya
konulmus ve sistemlerde var olan giivenlik agiklari tespit edilerek kapatilmaya ¢alisilmis-
tir. Yarom vd. onbelleklerin nasil profillenerek yan kanal olusturmada kullanildigim
uygula- mali olarak anlatmis ve yeni olusturduklar atomik islem tabanli profilleme
algoritmasini gostermistir [7, 8|]. Bununla beraber onbellek erisimlerinin zamanlarinin
Ol¢iilmesiyle olusturulan yan kanallar literatiirde genis bir yere sahiptir [1, 6, /17]. Yan
vd., onbellek tutarlilik semalarinin da yan kanal olusturmak i¢in kullanilabilecegini
ortaya koymustur. Yaptiklari calismada dizin girdilerini ele alarak yan kanal olusturmayi
basarmiglardir[6]]. Benzer sekilde Yao vd., tutarlilik protokolleri etiketlerini kotiiye
kullanarak MESI durum makinesinin S ve E durumlarindaki adreslere erigsimin determi-
nistik olarak farklilik gosterdigini bulmus ve bu gozlem iizerine bir seri haberlesme
yontemi ortaya koymustur [1]].

Yapilan aragtirmalar sonucunda literatiirde tutarlilik protokollerinin birinci diizey
paylasimli 6nbelleklerde hata diizeltimi icin kullaniminin 6nerilmedigi goriilmiistiir.
Ayrica giivenlik konusunda [[1]’1n olusturdugu kritik agik ve dnlem olarak bir ¢6ziim

gosterilmemesi tez kapsaminda motivasyon niteliginde olmustur.

1.3 Tez Taslag:

Tez kapsaminda yapilan calismalar su sekilde siralanmustir:

Boliim [2] igerisinde kisim [2.1], [2.2] [2.3] bellek hiyerarsini, 6nbellek yapisini ve
tutarlilik probleminin agiklamalar yer almaktadir. Kisim 2.4 da tutarlilik protokolleri
ayrmtili incelenirken, kisim 2.5 te giivenilirlik konusu ele alinip gegici hatalar anlatilmis
ve kisim [2.6/de donanim giivenligi ve tutarlilik semalarinin giivenlik agisindan 6nemi
degerlendirilmigtir. Boliim 3] 6nerilen yontemlerin detaylarini igerirken Bolim ] deney
diizenini, uygulama profillerini ve analizleri ortaya koymaktadir. Bolim [5] deney
sonuglari 1s181nda yapilan degerlendirmeleri bulundurmaktadir. Son olarak Boliim

??, olas1 gelecek calismalara yol gostermektedir.






2. ON BILGI

2.1 Bellek Hiyerarsisi

Iyi bir bellek tasarimi, olabildigince veri saklayabilecek kadar biiyiik, ¢cok sayida ve
hizlica iiretilebilecek kadar ucuz ve erisim gecikmesi sistemin hizini kisitlamayacak
kadar hizli olmalidir. Ancak biiyiik ve hizli erigilebilen bir bellek hem maliyetli olmakta
hem de kapladig1 alan ayn1 boyutta ancak erisim gecikmesi daha yiiksek bir bellege
gore ¢ok daha fazla olmaktadir. Biiyiik ve ucuz bir bellek tasarimi ise yiiksek erisim
gecikmesi nedeniyle performansi kisitlar.

Bellekte tutulan verilerin fiziksel konumu ve bu verilere erisim siklig1 arasinda bir
iliski vardir. Ornegin bir kod pargasi bir bellek adresine erismek isterse, ayn1 bellek
adresine, ya da erisilen adresin civarindaki bellek adreslerine kisa zamanda tekrar erigsim
istegi gonderme ihtimali yiiksektir. Bellegin belli alanlarina belli zamanlarda diger
adreslerden daha sik erisilmesine yerellik adi verilir. Yerellik kavrami, biiyiik bellek
tasarimlarinin yalnizca bir boliimiiniin daha kiiciik ve daha hizli bellek birimlerine
tasinmalarina izin verir. Modern sistemler, fiziksel bellek ve igslemci arasinda, erigim
hiz1 gittikce artan, ancak kapasitesi azalan ¢ok sayida ara bellek birimi kullanir. Fiziksel
bellek ve bellek ile islemci arasindaki bu yapilarin tamami bellek hiyerarsisini olusturur
[18].

Daha

klguk, e Asagidan Yukariya
hizli ve Blrgﬁégiﬁey Dogru Elemanlar Bir
pahall (SRAM) Alttakinden Aldiklari
bellekler Verileri Saklarlar

ikinci Dizey Onbellek
(SRAM)
Son Diizey Onbellek
(SRAM)
Ana Bellek
(DRAM)
Daha
blylk, Yerel Saklama Alanlari
yavas ve (Sabit Tekerler (SSD, HDD))
ucuz
v bellekler Uzak Saklama Alanlan
(Bulut)

Sekil 2.1: Bellek hiyerarsisi




Anlatilan bellek hiyerarsisi Sekil 2.1fde gosterilmistir. Sekildeki piramitte agsagiya
dogru bellek elemanlarinin boyutlar1 artmata, hizlar1 diismekte ve saklanan bit bagina
harcanan enerjileri azalmaktadir. Bellek elemanlarindan yazmaclar, birinci ve ikinci
diizey onbel- lekler ¢ekirdek icinde bulunmaktadir. Paylagimli son diizey onbellekler,
diger elemanlara saglanacak baglant1 ve bunlarin kontrolciileri islemci ¢ipi lizerinde yer
almaktadir. Sekil [2.2] Intel Sandy Bridge’in yapisini ve ¢ip iizerinde yer alan boliimleri

gostermektedir.

fneluding
. Display;
DMl and
Misc: (/0

Sekil 2.2: Intel Sandy Bridge tasarimi

2.2 Onbellek

Bellek hiyerarsisinde, fiziksel bellek ve islemci arasinda kalan daha kiiciik bellek
birimlerine 6nbellek ad1 verilir. Onbellek, fiziksel bellegin bir alt kiimesi gibi davramr
ve genelde fiziksel bellek adresinin tamami ya da bir kismiyla adreslenir. Fiziksel
bellege erisim, islemciye uzaklig1 ve bellegin biiyiikliigii gibi nedenlerle yiizlerce saat
cevrimi siirebilirken, dnbellege erisim gecikmesi bir ¢evrime kadar diisebilmektedir.
Sistemde bir bellek erisimi yapildiginda, islenecek veri fiziksel bellekten dnbellege
tasinir. Veri, daha sonraki erisimlerde nbellekten temin edilebilir. Onbellek, fiziksel
bellekten ¢ok daha kiiciik oldugundan, (Ornegin RAM boyutu birkag gigabayt olabilir-
ken, birinci diizey Onbellegin boyutu yalnizca birkac kilobaytla sinirlidir) fiziksel
bellekte farkli adreslere sahip veriler onbellekte ayn1 adrese eslenebilir. Bazi sistemler,
onbellek- lerine aldiklar: veriyi, bu veri bagka bir veri tarafindan ¢ikarilincaya kadar
fiziksel bellege yazmadan giincelleyebilirler. Bu da fiziksel bellekte tutulan veri ile

onbellekteki veri arasinda bir uyumsuzluga yol acar [18]].

2.3 Onbellek Tutarhhg

Modern ¢ok cekirdekli sistemlerde, her ¢ekirdegin kendine ait bir ya da iki diizey

onbellegi bulunmaktadir. Sistemde ¢ok sayida cekirdek bulunmasi durumunda, aym
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anda birden fazla cekirdek, ayn1 veri lizerinde islem yapmak isteyebilir. Bu durum,
ayn1 verinin ayni anda birden fazla ¢ekirdegin onbelleklerinde bulunabilecegi anlamina
gelmektedir. Her ¢ekirdegin, kendi onbelleginde tuttugu veri iizerinde, sistemin geri
kalanindan bagimsiz olarak islem yapabiliyor olmasi durumunda, bellekte ve tiim
cekirdekler tarafindan paylasilmayan her 6nbellekte tutulan veriler arasinda bir uyumsuz-
luk ortaya ¢ikmasi muhtemeldir [[19]. Bunun bir 6rnegi sekil 2.3]te gésterilmistir. Bu
sekle gore P1 iglemcisi ve P2 iglemcisi x adresinde duran 1000 verisini bellekten kendi
onbelleklerine yiiklemislerdeir. P1 iglemcisi bu say1y1 giincelleyerek 2000 yapmustir.
Bu noktada P2’nin calistiracagi ikinci yiikleme igleminin kullanacagi verinin dogrulugu
problemi olusmaktadir. P2 iglemcisi x adresinde yazan degeri kendi onbelleginde
1000 olarak gormektedir, ancak P1 islemcisinin dnbelleginde duran en giincel veriyi

gorememektedir. Bu olusan sorun tutarlilik problemini gostermektedir.

Id r2, x Id r2, x
addr1,r2, r4 Id r5, x

2000 1000

‘ Ara Baglanti Agi ]

1000
x_
Ana Bellek

Sekil 2.3: Tutarlilik problemi

Cok cekirdekli sistemlerde onbellek tutarlilik problemi, sistemde fiziksel bellekteki
veriler iizerinde islem yapabilen her birimin, her zaman verinin dogru kopyasiyla
islem yapmasi anlamina gelir.Bu problem, yazilim seviyesinde yapilacak eniyilemelerle
saglanabilecegi gibi, sisteme eklenecek donanim birimleriyle donanim diizeyinde de
saglanabilir. Yazilim diizeyinde tutarlilik problemini ¢6zmek programcilar i¢in fazlasiyla
yiik olusturdugundan [20], donanim ¢oziimleri giiniimiizde kabul edilen ¢6ziim haline
gelmistir.

Birden fazla ¢ekirdek tarafindan paylasilan degiskenler gibi, onbellege alinmasi
tutarlilig1 tehlikeye atacak verilerin, derleyiciler tarafindan belirlenerek Onbellege
alinmamasi, tutarlilik adina yazilim diizeyinde uygulanmaktadir. Bu ¢dziim, paylasilan

veri her zaman birden fazla ¢ekirdek tarafindan kullanilmak isteniyorsa iyi sonug
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verebilir. Ancak, paylasilan verinin yalnizca tek bir ¢ekirdek tarafindan kullanildigi, ya
da giincellenmeyip yalmizca okundugu durumlar da mevcut oldugundan, bahsedilen
cOziimiin neredeyse her zaman, daha sofistike 6nlemlerle onlenebilecek bir performans
kaybina sebep olacagi agiktir [19].

Donanim diizeyinde 6nbellek tutarlilifini saglamaya yonelik ¢oziimler, onbellek
tutarlilik protokolleri olarak adlandirilir. Onbellek tutarlilik protokolleri, yalnizca
sistemde bir tutarlilik sorunu mevcut oldugunda devreye girdikleri i¢in, yazilimdan ve
programcidan bagimsiz olmakla kalmayip, tutarlilik protokolleriyle, derleyici diizeyinde
uygulanan ¢oziimlere gore daha verimli sonuglar elde edilebilmektedir [19]. Kisim

[2.47de donanim ¢ozuimleri detayl bir sekilde incelenmektedir.

2.4 Onbellek Tutarhlik Protokolleri

Onbellek tutarliligim saglamak i¢in donanim diizeyinde uygulanan yontemlerin genel
adi, literatiirde Onbellek tutarlilik protokolleri (cache coherence protocols) olarak
gecmektedir. Bir tutarlilik protokoliinde dikkat edilmesi gereken iki onemli durum

vardir:

e Tek yazma, Coklu Okuma (Single -Write, Multiple Read): Herhangi bir mantiksal
zamanda, bir bellek adresine yalnizca bir ¢cekirdegin yazma-okuma yetkisi, birden
fazla ¢ekirdegin yalnizca okuma yetkisi bulunabilir. Bir bellek adresi ayn1 anda
bahsedilen iki durumda da bulunamaz(Sekil

e Veri Tutarliligt: Yukarida, bir bellek adresinin iki farkli durumda bulunabilecegini
sOylemistik. Bellek adreslerinin bu iki durumdan birinde bulundugu periyotlarin
her birini bir donem (epoch) olarak tanimlarsak, veri tutarlili§i durumunu, bir
bellek adresinin degerinin, her yeni donemin baginda, o bellek adresine en son

yazma yetkisi verilen donemle ayni1 olmasi olarak aciklayabiliriz [21].

Donem 0 Dénem 1 Donem 2 Doénem 3
Yalnizca Okuma Yazma-Okuma Yazma-Okuma Yalnizca Okuma
1. ve 4. Cekirdek 3. Cekirdek 1. Cekirdek 1,2 ve 4. Cekirdek

‘ Mantiksal Zaman >

Sekil 2.4: Bellek adreslerine, ¢cekirdeklerin kullanimina acilma durumuna gore mantiksal
zaman igerisinde erisim donemleri

Cogu onbellek tutarlilik protokolii, yukarida bahsedilen iki durumu saglamak

i¢in tasarlanmistir. Bu protokollerde kisaca, bir cekirdek bir adres iizerinde islem
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yapmak istediginde, o adresin en giincel halini edinmek ve islem yapilacak verinin
ayn1 anda bagka cekirdekler tarafindan kullanimda olmadigindan emin olmak adina
sisteme cesitli sinyaller gonderir. Bu sinyaller, bellek adresinin o an i¢inde oldugu
donemi sonlandirarak, génderilen istegin tiirline gore yeni bir okuma-yazma ya da
yalnizca yazma donemi baglatir. Tutarlilik i¢in kontrol edilen verinin boyutu, genelde

onbellekteki bir veri 6beginin biiyiikliigii kadardir [21]].

Tutarlilik protokollerinin gerektigi sekilde uygulandigindan emin olmak adina, her
bir bellek birimi icin (farkli diizey onbellekler ve fiziksel bellek) tutarlilik denetleyicisi
adi verilen bir donanim birimine ihtiya¢ duyulur. Tutarlilik denetleyicisi, cekirdek ve
birimler arasi1 ag arasinda tutarlilik sinyallerinin iletilmesini saglayan bir arayiiz gorevi
gorur.

Tutarlilik denetleyicisi tarafindan denetlenen sinyaller, uygulanan tutarlilik protoko-
liine gore degisiklik gosterebilir. Son seviye Onbellek ve fiziksel bellek tutarlilik
denetleyicilerine bellek denetleyicisi adi da verilir. Her bir tutarlilik denetleyicisi,
sorumlu oldugu bellek biriminin her bir blogu i¢in, uygulanan tutarlilik protokoliine
gore degisebilen bir sonlu durum makinesi olusturur. Bir tutarlilik protokolii, aslinda bu

sonlu durum makinelerinin ger¢eklenme bi¢imidir [21].

Onbellek tutarlilik sinyallerinin haberlesme modelleri dizin tabanli ve arama tabanli
olmak iizere iki ana baslikta incelenir. Bu protokoller ¢ekirdekler arasinda tutarlilik
sinyallerinin nasil iletilecegini tanimlar. Tez kapsaminda bu iki protokoliin performans
ve trafik analizi yapilmistir. Ancak, ana odak tutarlilig1 saglayan sonlu durum makineleri
ve bu durum sinyallerinin etkileridir. Bu durum makinelerini i¢eren tutarlilik protokolleri
de yaz ve giincelle ile yaz ve gecersiz kil olmak iizere iki ana baglik altinda toplanmakta-
dir.

Dizin temelli tutarlilik modellerinde, genelde bellek denetleyicisinin bir parcasi olan
ve hangi bellek adreslerinin birer kopyasinin hangi ¢ekirdeklerde bulundugu bilgisini
tutan merkezi bir denetleyici, ve fiziksel bellekte bulunup, farkli ¢cekirdeklerde bulunan
verilerin sistem goziinde (global) durumunu tutan bir dizin yer almaktadir.Bir cekirdek,
onbelleginde bulunan bir veriyi giincellemek istediginde, merkezi denetleyiciye, bu
verinin yalnizca kendi kullanimina ayrilmasini saglayacak bir istek gonderir. Kontrolcii,
istek gonderen ¢ekirdege izin vermeden once, verinin bir kopyasini bulunduran diger
tiim onbelleklere istek gondererek, verinin diger tiim kopyalarinin gecersiz kilinmasini
saglar. Bu islemden sonra, bagka bir ¢cekirdek s6z konusu veriye erismek istediginde
bu durum, veri 6nbellekte bulunamamig gibi islem goriir. Durum bilgisinin giincel
tutulabilmesi adina, cekirdeklerin lokalde yaptig1, global durumu degistirebilecek her

islemin, denetleyiciye bildirilmesi gerekmektedir [22].

Arama tabanli protokoller, tutarlilig1 saglama gorevini, cok ¢ekirdekli sistemdeki
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tiim ¢ekirdeklerin onbellek kontrolciileri arasinda boliistiirmeyi amaclar. Bu yontemde,
her onbellekte, paylasilan bir verinin durum bilgisi tutulmaktadir. Paylasilan bir veri
blogu giincellenmek istendiginde, bu istek tiim onbelleklere bir arama ag1 iizerinden
duyurulur. Cekirdeklerin onbellek kontrolciileri, bu ag1 yoklayarak, ag iizerinden

duyurulan bildirimlere erisebilir [22]].

2.4.1 Yaz ve giincelle protokolleri

Yaz ve giincelle protokolleri, ayn1 anda ayn1 veriye birden fazla cekirdekten gelen
yazma istegine izin verir. Bu yontemde, bir veri blogu giincellenmek istendiginde,
giincellenecek veri, o verinin bir kopyasini bulunduran tiim 6nbelleklere gonderilir.
Boylece tiim Onbelleklerde verinin her zaman en giincel hali bulunmus olur. Bu
baglik altinda, modern sistemlerde kullanilmis olan yaz ve giincelle protokolleri kisaca

aciklanmugtir.

2.4.1.1 Firefly protokolii

Bu protokol, her bir veri 6begi i¢cin Valid-Exclusive, Shared ve Dirty olmak iizere

tic farklt durum tanimlar. Bu durumlarin agiklamalar1 asagida verilmistir:

e Valid-Exclusive: Verinin fiziksel bellektekiyle uyumlu bir kopyasi bir ve yalniz

bir 6nbellekte bulunmaktadir.

e Shared: Verinin lokal 6nbellekteki kopyasi fiziksel bellektekiyle uyumludur ve
verinin kopyalar1 birden fazla 6nbellekte bulunuyor olabilir.

e Dirty: Verinin, fiziksel bellektekinden farkli bir kopyasi bir ve yalniz bir 6nbellek-
te bulunmaktadir [23]].

Archibald ve Baer, olas1 yazma-okuma islemlerinde bu protokoliin isleyisini asagida-

ki sekilde aciklamisgtir:

e Okurken Bulamama: Veri bagka bir 6nbellekte bulunmuyorsa, Valid-Exclusive
durumunda fiziksel bellekten alinir. Verinin bir kopyasinin bagka bir dnbellekte
bulunmasi durumunda veri bu 6nbellekten edinilir. Bu 6nbellekte bulunan veri
Dirty durumundaysa veri ayn1 zamanda fiziksel bellege de yazilir. Verinin duru-

mu, veriyi bulunduran tiim 6nbelleklerde Shared olarak degistirilir.

e Yazarken Bulma: Veri Shared durumunda bulunuyorsa, Veri fiziksel bellege
yazilmanin yani sira, verinin bir kopyasini bulunduran tiim 6nbellekler kendi
lokal kopyalarini giinceller. Diger durumlarda yazma islemi gecikme olmaksizin

gerceklesebilir, verinin son durumu Dirty olarak giincellenir.
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e Yazarken Bulamama: Veri fiziksel bellekten aliniyorsa Dirty durumunda alinir.
Verinin bagka bir 6nbellekten alinmasi durumu, yazarken bulma boliimiinde

anlatilan shared olma durumuyla benzerdir [23]].

Durumlarin a¢iklamalarina gére olusan sonlu durum makinesi Sekil 2.5]te gosteril-
mistir. Sekildeki “Ag1 Oku” komutu, bir 6nbellegin ag iizerinden yayinlanan veriyi,
kendi kopyasinin iizerine yazmast anlamina gelmektedir [23]]. Sekil [2.6] verilerin

herhangi iki 6nbellekte ayni anda bulunabilecegi durumlari icermektedir.

Firefly protokoliinde, paylasilan veri bloklarina yapilan tiim yazma islemlerinde
verinin tiim Onbelleklerdeki kopyalar1 giincellendiginden, Invalid durumuna ihtiyag

yoktur [23].

f

il
& &
o \L/' J L5

f

_ Celdird ek Kaynakh Gecidler
_ Ag Kaynakh Gegisler

Sekil 2.5: Firefly protokoliine iligkin sonlu durum makinesi semast.
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Sekil 2.6: Verinin, herhangi iki onbellekte bulunabilecegi durumlar

2.4.1.2 Dragon protokolii

Bu protokolii uygulayan sistemlerde, veri 6begi Valid-Exclusive, Shared-Dirty,
Shared-Clean ve Dirty olmak iizere dort farkli durumda bulunabilir. Bu durumlarin

aciklamalar1 asagidaki gibidir:

e Valid-Exclusive: Veri 6beginin fiziksel bellekle uyumlu bir kopyasi yalnizca bir

onbellekte bulunmaktadir.

e Shared Dirty: Veri birka¢ 6nbellek tarafindan paylasiliyor olabilir, ancak fiziksel
belektekiyle uyumlu degildir.

e Shared-Clean: Veri birka¢ onbellek tarafindan paylasiliyor olabilir ve verinin
onbelleklerdeki kopyasi fiziksel bellektekiyle uyumludur.

e Dirty: Verinin fiziksel bellektekiyle uyusmayan bir kopyasi yalnizca bir 6nbellekte
bulunmaktadir|24].

Dragon protokolii uygulayan sistemlerde, yapilan bir islem sonucu olusabilecek

durumlar1 Archibald ve Baer su sekilde incelemistir:

e Okurken Bulamama: Veriyi Dirty ya da Shared-Dirty durumlarindan birinde
bulunduran bagka bir dnbellek varsa veri 6begi bu onbellekten alinir. Veriyi
saglayan onbellek verinin durumunu Shated-Dirty olarak degistirir. Diger durum-
larda veri fiziksel bellekten alinir. Verinin bir kopyasi birden fazla 6nbellekte
bulunuyorsa veri 6beginin durumu Shared-Clean olur. Veri son durumda paylasil-

miyorsa Onbellekte Valid-Exclusive olarak tutulur.

e Yazarken Bulma: Veri 6begi Shared durumlarindan birindeyse veri 6beginin
yeni de8eri ag lizerinden sistemdeki diger onbelleklerle paylasilir. Veriyi bulundu-

ran tiim Onbellekler kendi kopyalarin1 giincelleyerek Shared-Clean durumuna
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cekerler. Bu durumda yazma istegini gonderen onbellek, veri bagka onbellekler
tarafindan paylasiliyorsa kendi kopyasinin durumunu Shared-Dirty’ye, paylagiimi-
yorsa Dirty’ye ceker. Baglangicta veri obegi Shared durumlarindan birinde degilse

yazma islemi gecikme olmaksizin tamamlanir, verinin son durumu Dirty olur.

e Yazarken Bulamama: Verinin 6nbellege getirilmesi, okurken bulamama duru-
muyla benzerdir.Islem tamamlandiktan sonra verinin sistemdeki durumuna karar

verilmesi, yazarken bulamama boliimiinde verinin Shared durumlarindan birinde

olmas1 durumuyla benzerdir [24].

Durumlarin a¢tklamalarina gore olugan sonlu durum makinesi Sekil 2.7]de gosteril-
mistir [24]). Sekil [2.8] verilerin herhangi iki 6nbellekte ayni anda bulunabilecegi durumlari

icermektedir.

e % Okurken ‘go 5
(TR &
% %, Bulamama d"o é&é\

.
%”: /\ o

Yazarken
Bulma
ewjng
uajleze,

usjieze)

ewng
uajieze,

Yazarken
Bulma

C /@ =
\Mi/ ~olurken

Yazarken Yazarken
Bulamama Bulamama

_ Cekirdek Kaynakh Gegisler
_ Ag Kaynakh G egigler

Sekil 2.7: Dragon protokoliine ait sonlu durum makinesi semasi
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Sekil 2.8: Verinin, herhangi iki 6nbellekte bulunabilecegi durumlar

2.4.1.3 Ayrac tabanh tutarhlik protokolii

Bu protokoliin olusturulma amaci performansin ve dogrulugun birbirinden ayr1
degerlendirilmesidir. Bunu saglayabilmek icin gelistirilen bu sistem hem arama temelli
hem de dizin temelli tutarlilik protokollerinin iyi taraflarin1 kompleks bir yap: karsiligin-
da elde edebilmektir. Temel olarak sik karsilasilan durumlar1 hizlandirmak iizerine
kurulan bir yap1 ve dogrulugu saglamak i¢in gelistirilen ayrag sisteminden olusur. Ayrac
sistemi ayn1 anda birden ¢cok okuma islemine ve bir yazma iglemine izin vermektedir
bunun kontrolii isteklerin dolaylandirildig: bir global dizin sisteminde tutulur. Bu dizin
sistemde ayrilan tiim ayraclari her bellek blogu icin tutar. Dizin istekler geldigi zaman
bu isteklerle beraber ayraglarin istek yapan islemcilere verilmesini de saglar. Okuma
icin ayraglar birer birer dagitilirken, yazma iglemleri i¢in tiim ayraclar bir islemciye
dagitilir. Ayraglarin durumunun kontrolii i¢in diger ¢ekirdekler bu ayraclarin varligim
aralarindaki ag iizerinden dinleyerek goriir. Boylece iki temel protokoliin avantajlar
kullanilarak ayraclarin daha ¢cok kullanilan bellek bloklarina dagitilmasi ve kontroliin
bu sik kullanilan bloklarda hizli gerceklesmesini saglar. Dogruluk icinse isteklere
zaman agimi veya bir zamanlama uygulanmadigindan ag¢lik durumu kdse durumlar icin
performans kaybina sebep olsa da saglanmis olur. Ancak [25]]’de incelendigine gore
bu degisim genel durumlar karsisindaki kazanclara oranla 6nemsiz kalmigtir. Basitce

caligma prensibi Sekil [2.9da 6zetlenmistir.
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Sekil 2.9: Dizinden ayrilan ayraglarin ve verinin trafigini gésteren durum makineleri
semalar (a) Islemci icin (b) bellek bloklar1 icin (c) kose durumlar igin

Ayrintili olarak bakildiginda islemciler arasinda tutarlilik kontrol edilirken MSI
protokoliine benzer bir durum makinesi dinleme tabanli tutarliligi saglamak i¢in kullani-
lir. Burada aym1 zamanda global olarak ayrilan ayraglar da aktarilarak izinlerin takibi
saglanmis olur. Bu sekilde erisilen adreslerin bellekteki durumlarina bakmaksizin
durum makinesindeki degisiklikler istek tipine (okuma/yazma) ortak ag lizerinde
bu ayraclarin degis tokusu ve varlig1 iizerinden igler. Bellek sisteminde ise var olan
verinin ve ayraglarin iglemciye gonderilen ve islemciden gelen mesajlara gore trafigini
gorebilirsiniz. Aktivasyon ve deaktivasyon islemleri, gelen isteklerin denk geldigi
bellek adreslerindeki ayra¢ durumunu kontrol etmek i¢in kullanilir. Aktif duruma
gelemeyen yani global olarak ayra¢ atanmamig bloklara olan istekler kalici istek olarak

bos durumunda bekleyerek ayra¢ ayrilma isinin global dizin tarafindan yapilmasini

bekler [24].
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2.4.1.4 WAYPOINT tutarhlik protokolii

WAYPOINT protokolii 6zellikle 1000 islemciden fazla sistemlerde kullanilmasi i¢in
diizenlenmis bir dizin tabanli tutarlilik protokoliidiir. Baglama modeli olarak crossbar’a
sahip bir¢ok islemcinin gruplanarak paylastig1 cesitli derecelerde paylasilan dnbellek
modeli iizerinde ¢aligmaktadir. Bu gruplama sistemi [2.10]da goriilmektedir.

LLC Slice
(To Memory)

1024-core Processor Organization

Two-level Tree
Interconnect

(To Interconnect)

Cluster

Sekil 2.10: Temel alinan islemci baglantilar

Free List Head | o] > Free cache line 1> Free cache line|of- :
Base Address ! Overflow Director |
I WAayPoINT Record Format ) M !
| ; in Cached Memory !
| | sharers | sharers, ‘sl'arr:'s_ ._] I
WAYPOINT I :
Controller 'I WarPOINT 1
Wo W, e Wi Wy 1 Record !
set, | - 1
set, L | = :
I - I 1 — ]
s, : .——:-|-)|WA\'P0|NT Descriptor |O-'—|-)|WAYPO|NT Descriptor |.-|-o :
set, H | I
Directory Cache |I|)t|' |ta§_( )5, .|tag ._|b | ===ptr, |:a;_(_. ';._.|ta,;._._|b_._ -—-|nc-xt 3t’| 1
| I
Overflow List 1 WAYPOINT Descriptor Format !
f e e e e e e e e e e e e e mmmmmm =

Directory Entry Format, Hash Table

Sekil 2.11: WAYPOINT mikromimarisi

Kabul edilen modele gore optimize edilmis bir dizin mimarisine dayanan bu sistemin
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calisma mekanizmasini Sekil 2.T1[de detayli olarak bulabilirsiniz. Bu sistemde siralt
liste seklinde tutulan bir 6nbellekleme yapisi kullanilir. Oncelikle dizin 6nbellegine
erisen istekler bulunamazsa tagsma dizini olarak adlandirilan bir yapiya yonlendirilir. Her
bir dizin dnbellegine bagli bu tagsma dizinleri paylasilan son seviye onbelleklerinin bos
satirlarinda saklanir. Bir sonraki satir1 gdsteren bu tagsma satirlari, dizin dnbellegindeki
bulamama oranini azaltmak i¢in olusturulan listelerdir. Bu sekilde Dizinlerin efektiflgi
onbelleklerin bog satirlarint da kullanarak artirtlmig olur. Bu listelerde tagma satirlarinin
bulundugu ve bellekte duran hash tablolarinin gostergeleri tutulur. Bu sayede bellege

erisim sirasinda biiyiik dizinlere hizli erisim saglanmis olunur [26]].

2.4.2 Yaz ve gecersiz kil protokolleri

Bir veriye, herhangi bir zamanda birden fazla ¢ekirdegin okuma istegi gondermesine
izin veren, ancak ayni anda birden fazla ¢ekirdegin ayni veriyi giincellemesine izin
vermeyen protokollerdir. Bir ¢ekirdek, paylasilan bir veriyi giincellemeden 6nce, verinin
diger onbelleklerdeki kopyalarinin gecersiz kilinmasini saglayacak bir istek gonderir.
Boylece, soz konusu veri blogu, yalnizca istegi gonderen ¢ekirdege ayrilmis olur.
Write-Invalidate protokollerini gerceklemek adina ¢ogu sistemin Onbelleginde, her
bir veri satirinin durum bilgisini tutmak adina, her satir i¢in etiket kisminda fazladan
iki bit tutulmalidir. Onbellekte tutulan veri, bu iki bitin durumlarina gore M(odified),
E(xclusive), S(hared) ya da I(nvalid) ad1 verilen dort durumdan birinde olabilir [24]].
Onbellek tutarliligi kavraminin ortaya ¢ikisindan itibaren ¢cok sayida write-invalide
protokolii ortaya atilmistir.Bu béliimde one siiriilen farkli protokollerin detaylar1 bulun-

maktadir .

2.4.2.1 Write-Once tutarhlik protokolii

Kronolojik olarak, ilk write-invalidate tutarlilik protokolii, James R. Goodman
tarafindan 1983 te ortaya atilmis olan write-once protokoliidiir [27]. Bu protokolde, bir

veri blogu Invalid, Valid, Reserved ve Dirty olmak iizere dort farklt durumda bulunabilir.

e Invalid: Lokal onbellekteki veri blogundaki verinin gecersiz oldugunu ifade eder.
e Valid: Verinin kullanilabilir bir kopyasinin 6nbellekte bulundugunu gosterir.

e Reserved: Verinin, ana bellektekiyle uyumlu bir kopyasinin bir ve yalniz bir

onbellekte bulundugunu gosterir.

e Dirty: Verinin, ana bellektekinden farkli bir kopyasinin bir ve yalniz bir 6nbellekte

bulundugunu gosterir [28]].
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Archibald ve Baer, write-once protokoliiniin olas1 ii¢ durum i¢in analizini su sekilde

yapmuigtir:

e Okurken Bulamama:Verinin bir kopyasi bagka bir onbellekte Dirty durumun-
daysa, veri, ana bellek yerine verinin giincel kopyasini bulunduran 6nbellek
tarafindan temin edilir. Bu islem yapilirken veri blogu ayn1 zamanda ana bellege
de yazilir. Verinin hi¢bir 6nbellekte bulunmamasi durumunda fiziksel bellege
erisilir. Islem sonunda verinin giincel bir kopyasini bulunduran tiim énbellekler

veri blogunun durumunu Valid’e ¢evirir.

e Yazarken Bulma: Dirty ya da Reserved durumundaki bloklara yazma islemi
gecikme olmaksizin tamamlanir. Bu islem sonunda blok Dirty durumunda bulunur.
Blok Valid durumunda bulunuyorsa, veri onbellege yazilirken ayni zamanda
fiziksel bellege de yazilir. Bu islemin sonunda veri blogu, yazma islemini gercek-
lestiren Onbellekte Reserved durumunda, verinin yazilmadan 6nceki kopyalarini

bulunduran onbelleklerde Invalid durumunda bulunur.

e Yazarken Bulamama: Verinin 6nbellege getirilmesi islemi, okurken bulamama
durumuyla bezerdir. Ancak istegi gonderen 6nbellek disindaki dnbellekler, yazar-
ken bulamama durumunda kendi kopyalarini Invalid durumuna cekerler. Islem

sonunda veri blogu, istegi gonderen dnbellekte Dirty durumunda bulunur [23]].

Yazarken
Bulhmama

Bl B Eng
UMIEIEL

Cekirdek Kaynakh (ecisler

_ A Kaynakh G egisler

Sekil 2.12: Write-Once protokolii i¢in sonlu durum makinesi semasi
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Detaylandirilan sonlu durum makinesinin semasi Sekil [2.12]de verilmistir. Sekilde
yesil renkle gosterilen oklar, verinin, istegi gonderen ¢ekirdegin dnbellegindeki durum
degisikligini, kirmizi renkle gosterilen oklar, bir islem yapildiginda 6nbellekler arasi
agda iletilen emirleri gostermektedir. Ornegin, “valid” durumundaki bir veriye yapilan
ilk yazma istegi, istegi gonderen 6nbellekte “yazarken bulma” durumuna, diger onbellek-
lerde “ilk yazma” durumuna denk gelmektedir [23]]. Sekil verilerin iki Onbellekte
ayni anda bulunabilecegi durumlar1 gostermektedir.

A\'% R D I
% v x x v
R X X X v
D X X X v
I v v v v

Sekil 2.13: Verinin herhangi iki 6nbellekte bulunabilecegi durumlar

2.4.2.2 SYNAPSE protokolii

Bu tutarlilik protokoliinde, bir veri blogu Invalid, Valid ve Dirty olmak iizere ii¢ farkli
durumda bulunabilir. SYNAPSE protokoliinde, her bir veri blogunun etiket boliimiinde,
verinin, Onbellekte bulunamama durumunda, fiziksel bellekten cekilip ¢cekilmeyecegini
gosteren fazladan 1-bitlik bir alan bulunur. Bu sayede, aranan veri blogunu temin
edebilecek bir dnbellegin yeterince hizli cevap vermemesi durumunda fazladan bellek
erisimine gerek kalmaz [23]].

Archibald ve Baer, bu protokolii kullanan sistemlerde olas1 ii¢ durumu asagidaki

sekilde agiklamistir:

e Okurken Bulamama: Verinin bir kopyas1 bagka bir 6nbellekte Dirty durumunda
bulunuyorsa, veri blogu- nun sahibi olan 6nbellek veriyi bellege yazar, veri
blogunun bu 6nbellekteki durumu Invalid olarak giincellenir. Daha sonra okuma
istegi yollayan onbellek veriyi bellekten okur. Veri higbir 6nbellekte bulunmuyorsa
dogrudan fiziksel bellekten edinilir. Verinin, okuma istegi gonderen onbellekteki

son durumu Valid olur.

e Yazarken Bulamama: Bellek erisimleri bir 6nceki durumla benzerdir. Verinin bir
kopyasina sahip tiim onbellekler veri 6beginin durumunu Invalid olarak degistirir.

Veri 6begi, istegi gonderen onbellege Dirty durumunda getirilir.
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e Yazarken Bulma: Veri 6begi Dirty durumundaysa igslem gecikme olmaksizin

tamamlanir. Diger durumlar yazarken bulamama durumuyla benzerdir [23].

SYNAPSE protokoliiniin sonlu durum makinesinin semasi Sekil 2.14]te verilmistir
[23]. Sekil 2.15] verinin iki 6nbellekte ayn1 anda bulunabilecegi durumlar1 gostermektedir.

v %
-\.‘b&#@ a%{: “,
N S
A ‘}.g.@
5

s
o @ Yazarken @ &q&*
P Bulma o, Ts,
e S~
_ Celkirdek Kaynakh Gecigler
_ Ag Kaynakh Gegigler

Sekil 2.14: SYNAPSE protokoliine iligkin sonlu durum makinesi semasi

A\ D I
J v X v
D X X v
I v v v

Sekil 2.15: Herhangi iki onbellekte bir verinin bulunabilecegi durumlar

2.4.2.3 Berkeley ownership protokolii

Bu tutarlilik protokoliinde, bir veri blogu Invalid(INV), UnOwned(UNO), Owned
Exclusively(EXC) ve Owned NonExclusively(NON).olmak iizere dort farkli durumda
bulunabilir [29]. Bu dort durumun agiklamasi asagidaki gibidir:

e INV: Verinin 6nbellekteki kopyas: gecersizdir.

e UNO: Veri birkag onbellek tarafindan paylagiliyor olabilir, ancak izin alinmadan

veri iizerinde islem yapilamaz.

20



e EXC: Veri bir ve yalniz bir 6nbellekte gecerli olarak bulunmaktadir. Veri lizerinde

istenildigi gibi islem yapilabilir.

e NON: Istek yollayan dnbellek veri blogunun sahipligini(ownership) elinde tutar,

ancak veri iizerinde diger onbelleklere bildirilmeden iglem yapilamaz [29]]

Berkeley protokoliiniin isleyisi, Archibald ve Baer tarafindan asagidaki gibi analiz

edilmisgtir:

e Okurken Bulamama: Veriyi EXC ya da NON durumunda bulunduran bir 6nbel-
lek varsa bu onbellek veriyi istegi gonderen onbellege iletir, verinin bu 6nbellekteki
kopyasit NON durumuna ¢evrilir. Diger durumlarda veri fiziksel bellekten getirilir.

Istegi gonderen onbellekte verinin son durumu UNO olarak belirlenir.

e Yazarken Bulma: Veri blogu EXC durumundaysa igslem gecikme olmaksizin
tamamlanir. Diger durumlarda, verinin diger Onbelleklerdeki kopyalar1 INV
durumuna getirilir. Daha sonra istegi gonderen 6nbellek yazma islemini yaparak

veri blogunun durumunu EXC olarak degistirir.

e Yazarken Bulamama: Verinin istegin sahibi onbellege getirilmesi okurken
bulamama durumuyla benzerdir. Verinin bu 6nbellekteki son durumu EXC olurken,
verinin kopyalarini1 bulunduran diger onbellekler kendi kopyalarin1 INV olarak

giinceller [29]

Berkeley ownership protokoliine ait sonlu durum makinesi Sekil 2.16[da verilmistir
[23]. Sekil 2.17] verinin iki 6nbellekte ayn1 anda bulunabilecegi durumlari géstermektedir.

Yazarken
Bulamama
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Sekil 2.16: Berkeley protokoliine iliskin sonlu durum makinesi semasi
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UNO EXC NON INV

UNO v x v v
EXC x x x v
NON ¥ x x v
INV v v v

Sekil 2.17: Bir verinin herhangi iki 6nbellekte bulunabilecegi durumlar.

2.4.2.4 ML.E.S.I. (Illinois) protokolii

MESI, donanim diizeyinde onbellek tutarlili1 saglamak icin sikca kullanilan bir
protokoldiir. Bu protokolde 6nbellekte bulunan her veri 6begi Modified, Exclusive,
Shared ve linvalid olmak iizere dort farkli durumda bulunabilir. Bu dort durumu ifade
edebilmek icin onbellekte her bir veri 6beginin etiket boliimiinde fazladan iki bit yer alir
[19].Protokolii ilk ortaya atan Papamarcos ve Patel, M, E, S ve I durumlarini1 asagidaki
bicimde agiklamistir:

e Modified: Verinin onbellekte bulunan kopyasi, fiziksel bellektekinden farkli
ve daha giinceldir. Bir veri ayn1 anda en fazla bir 6nbellekte M durumunda

bulunabilir.

e Exclusive: Verinin 6nbellekte bulunan kopyasi fiziksel bellektekiyle aynidir ve

bagka bir onbellekte bulunmamaktadir.

e Shared: Verinin onbellekte bulunan kopyasi fiziksel bellektekiyle aynidir ve ayni

veri bagka onbelleklerde bulunuyor olabilir.

e Invalid: Verinin 6nbellekte bulunan kopyasi gecersizdir. I durumunda bulundurdu-

gu bir veriye yapilan erisim isteklerine CACHE MISS gibi davranilir {19} 30]

MESI protokoliinii uygulamak i¢in, her bir ¢ekirdekteki her onbellek satir1 i¢in,
sayilan dort farklt durumu gercekleyen bir sonlu durum makinesi kullanmak gerekir
R.1§]

MESI protokoliiniin isleyisi, [2.1§]de gosterilen durum makinesine gore [19]’de
asagidaki gibi aciklanmistir:

e Okurken Bulamama: Okuma istegi gonderilen bir adresin, o ¢cekirdegin dnbelle-
ginde bulunmamasi durumudur. Bu durumda veriye erismek isteyen cekirdek,

bulunamayan adresi bellekten ¢cekmek icin fiziksel belle§e okuma istegi gonderir.
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Ayn1 zamanda arama(snoop) agina da yapilacak okuma istegini diger ¢cekirdeklerin

onbelleklerine duyurulmasi adina sinyal gonderilir.

— Eger verinin gecerli bir kopyasi bagka bir 6nbellekte bulunmuyorsa, veriye
erismek isteyen cekirdek, veriyi fiziksel bellekten okur. Verinin durumu
I’dan E’ye gecirilir. Bu durumda iste8i gonderen cekirdege baska ¢cekirdekler-

den bir sinyal donmez.

— Erisilmek istenen veri bagka bir ¢ekirdegin onbelleginde S durumunda
bulunuyorsa, veriyi S durumunda bulunduran g¢ekirdekler, erisim isteg8i
gonderen cekirdege, verinin paylasimda oldugu bilgisini ileten bir sinyal
gonderir. Daha sonra veri, istegi gonderen cekirdek tarafindan fiziksel

bellekten okunur. Verinin durumu I’dan S’ye gegirilir.

— Erisilmek istenen veri bagka bir ¢ekirdegin onbelleginde E durumunda
bulunuyorsa, veriyi E durumunda bulunduran ¢ekirdekler, erisim istegi
gonderen c¢ekirdege, verinin paylasimda oldugu bilgisini ileten bir sinyal
gonderir. Daha sonra, veriyi E konumunda bulunduran 6nbellek, verinin
durumunu E’den S’ye cevirir. Veri, istegi gonderen onbellek tarafindan

fiziksel bellekten okunur, verinin bu 6nbellekteki durumu I’dan S’ye gecirilir.

— Erisilmek istenen veri, bagka bir ¢ekirdegin 6nbelleginde M durumunda
bulunuyorsa, veriyi M durumunda bulunduran cekirdek, veriye erismek
isteyen cekirdek tarafindan gonderilen okuma istegini durdurur. Bu durumda
bazi sistemlerde veri, veriyi M durumunda bulunduran 6nbellekten temin
edilirken, verinin 6nce M durumunda bulundugu 6nbellek tarafindan fiziksel
bellege yazilmasi, ardindan iste8i gonderen cekirdek tarafindan fiziksel
bellekten okunmasi da kullanilan bir yontemdir. Islem sonunda veriyi

bulunduran tiim 6nbellekler, verinin durumunu S’ye c¢evirir.

e Okurken Bulma: Okunmak istenen verinin, o ¢ekirdegin 6nbelleginde bulunmasi
durumudur. Bu durumda, okuma istegini gonderen ¢ekirdek veriyi kendi 6nbelle-

ginden okur. Verinin durumunda bir degisiklik yapilmasina gerek yoktur.

¢ Yazarken Bulamama: Uzerine yazilmak istenen verinin, yazma istegi gonderen
cekirdegin dnbelleginde bulunmamasi durumudur. Bu durumda 6nbellek tutarlilig
acisindan dikkat edilmesi gereken dnemli durumlardan biri, erisilmek istenen
verinin bagka bir cekirdegin dnbelleginde M durumunda olmasidir. Bu durumda
yazma istegi, veriyi M durumunda bulunduran 6nbellek veriyi fiziksel bellege
yazana kadar bekletilir. Veri daha sonra bagka bir 6nbellek tarafindan degistirilece-

ginden bu Onbellek, M durumunda bulunan veri 6begini I durumuna gegirir.
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Yazma istegi gonderen Onbellek veriyi fiziksel bellekten okur ve M durumuna
gecirir.Erisilmek istenen veri bagka bir 6nbellekte M konumunda degilse, istegi
gonderen Onbellek veriyi fiziksel bellekten okur. Veri, daha once baska bir
onbellekte S ya da E durumunda bulunuyorsa bu dnbellekler o veriye karsilik

gelen 6begin durumunu I’ya gegirir.

e Yazarken Bulma(WRITE HIT): Bir ¢ekirdegin, iizerine yazmak istedigi veriyi
kendi onbelleginde bulmasit durumudur. Bu durumda veri 6begi M ya da E
durumlarindan birindeyse yazma islemi tamamlanir, veri 6begi M durumuna
cekilir. Veri 6begi S durumundaysa, yazma istegi ag iizerinden diger ¢ekirdeklere
bildirilir. Verinin bir kopyasini bulunduran 6nbellekler kendi kopyalarini I durumu-

na ¢ekerler [[19].

MESI protokoliine iligkin durum makinesi Sekil 2.18de verilmistir. Bu protokoliin
Berkeley protokoliinden farki noktali kirmizi okla gosterilmistir [23]]. Sekil 2.19] verinin
iki 6nbellekte ayn1 anda bulunabilecegi durumlar1 belirtmektedir.

Yazarken
Buhmama
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_ Celdirdel: Kaynakh Gegisler
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Sekil 2.18: MESI protokoliine iligkin sonlu durum makinesi semasi
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M E S 1

Sekil 2.19: Herhangi iki onbellekte ayn1 verinin bulunabilecegi durumlar

2.4.2.5 M.O.E.S.I. Protokolii

1986’da Smith ve Sweazy tarafindan ortaya atilan bu protokol, M.E.S.I. protokoliine
Owned adi verilen besinci bir durum eklenmesiyle olusturulmustur. M, E, S ve I

durumlari, M.E.S.I. protokoliiyle benzer olup, O durumunun aciklamasi asagida verilmis-
tir:

e Owned: Onbellekte bulunan veri gegerlidir, ancak ana bellektekiyle uyumlu
olmas1 gerekmez. Veriyi O durumunda bulunduran 6nbellek, veri blogunu sistemin
geri kalanina saglamakla sorumludur. Her verinin aidiyeti ya sistemde yalnizca
bir dnbellekte ya da ana bellektedir [[19, |31]].

Bu protokoliin sonlu durum makinesi Sekil [2.20fde verilmistir [23]]. Sekil
verinin iki 6nbellekte ayn1 anda bulunabilecegi durumlar1 gostermektedir.
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Sekil 2.20: MOESI protokoliine iligkin sonlu durum makinesi semasi

M O E S 1

Sekil 2.21: Herhangi iki 6nbellekte ayni verinin bulunabilecegi durumlar.

2.5 Giivenilirlik

Giivenilirlik, bir sistemin calismaya devam ettigi siirece beklenen sonuglar1 beklenen
sekilde olusturup olusturamayacaginin ol¢iisiidiir. Bir sistemin giivenilirligi ¢calisma

stirecinde olusacak hata sayisina, tiiriine ve bu hatalarin diizeltilip diizeltilemeyecegine
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baglhdir. Donanim giivenilirligi i¢in olusabilecek hatalar kalic1 ve gegici hatalar olarak
iki ana baglik altinda incelenebilir. Kalic1 hatalar donanimin dogru sekilde ¢alismasini
etkileyecek fiziksel bir sorunun varliginm1 gostermektedir. Bu hatalarin ¢6ziimii, literatiirde
farkl yollar gosterilmis olsa da, temelinde yanlig calisan donanimi devre dig1 birakarak
yedek bir donanim kullanmak olarak 6zetlenebilir [32]]. Gegici hatalar ise donanimin
fiziksel olarak bozuldugunu degil calisma sirasinda farkli etkiler sebebiyle bellekte
saklanan verinin de§ismesi gibi hatalar1 isaret eder. Bu hatalar sistemin caligmasina her
zaman yansimadig1 icin fark edilmesi ve diizeltilmesi literatiirde bir aragtirma konusudur.

Tez kapsaminda gegici hatalar ve ¢6ziim yollar1 ele alinacakar.

2.5.1 Gegici hatalar

Gecici hatalar, kozmik 1g1malar ya da elektromanyetik cesitli etkilerle olugan ve sistem
durumlarint cesitli derecelerde etkileyen ve rastgele geligsen hatalardir (Sekil [2.22).
Sekil icerisinde kirmizi ok, yiiklii parcaciklari teslim etmektedir. Kalic1 olmadiklarindan
bu hatalar sistem yeniden baglatildiginda diizeltilebilir. Ancak; donanim ¢alisirken
yapilan hatalar isleyisi ve dogrulugu bozabilmektedir. Olusan hatalar nerede ve ilgili
verinin hangi bolgesinde olduguna ii¢ farkli durum bulunmaktadir. Maskelenen hatalar,
etkiledigi hafiza bolgesinde isleyisi ve dogrulugu etkilemeyen hatalardir. Ornegin
bir “ve” kapisina giren iki giristen birisi hatali veri ile mantik-0 ise bu hata 6nemli
olmadan maskelenmis olabilir. Hafiza kaynaklarinda olusan hatalar sistem ¢okiisiine
sebep olabilmektedir ve bu duruma kalici hata denir. Kalicilik donanim hatasi ile
degil sistemde yarattig1 etki ilgilidir. Sessiz veri bozulmasi ise olusan hatalar sebebiyle
etkilenen verilerin calisma siirecini bozmamasi, ancak veriler hatali oldugu i¢in sonucla-
rin olmasi gerektigi gibi olusmamasidir. Bu ¢esit hatalar calismayi etkilemedigi icin
fark edilmesi zor hatalardir [33] |34, 35) 136]].

Gate

Source
TF-LT

N+

Sekil 2.22: Transistorde gecici hata olugsmasi

Gecici hatalarin etkileri diisiiniildiigtinde hafiza birimlerinde bu hatalardan korunmak
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gerekliligi agiktir. Bunun i¢in en ¢ok kullanilan yontem eslik biti ekleme, ii¢ kopyal
calisma (TMR) ve hata diizeltme kodlaridir (HDK). Eslik bitleri tek bit igerisinde
olusan hatalar1 fark edebilirken diizeltmeye olanak saglamaz. Bu sebeple hata fark
edildiginde sistem giivenli bir duruma geri alimir. TMR hata fark etme ve diizeltme
icin ayni1 islemi aym veriler iizerinde ii¢ kere uygular (paralel ya da sirali) ve sonuglari
oylama sistemi ile karsilastirir. Bu metot etkili olarak ¢aligsa da kapladigi ekstra alan ve
harcadig1 islem giicii sebebiyle sik¢a tercih edilen bir yontem degildir. HDK metodu
var olan verilere ekstra bilgi iceren bitlerin eklenmesiyle hafiza birimlerini koruma
altina alir. Veriler belirli bir kodlama yontemi kullanilarak hata tespiti ve diizeltimi
icin etkili ve az yer kaplayacak sekilde kodlanir. Veriler kullanilacagi zaman (okuma
yapilacaginda) verinin yaninda bulunan HDK c¢o6ziimlenerek veri ile karsilastirilarak
hata i¢in sorgulama yapilir. HDK giiniimiizde hafiza birimlerinde sikca kullanilan bir
yontem olsa da kapladigi ek alan ve kodlama-¢6zme asamasinin islemlere ekledigi ek
zamanlar sebebiyle performansi diisiirmektedir 33,34, (35, 36].

Giintimiizde onbellek hiyerarsisi igerisinde, 6zellikle Intel mimarilerinde, veriler
HDK kullanilarak korunmaktadir. Ancak; birinci seviye Onbellekler boru hatti ile
biitiinlesik oldugundan bu asamadaki verilerin HDK ile korunmasi performansi oldukca
kotii etkilemektedir. Bu sebeple birinci seviye onbelleklerde HDK kullanmak bir

opsiyon olarak sunulmaktadir ve varsayilan koruma yontemi eslik bitleridir [3].

2.6 Donanim Giivenligi

Donanim giivenligi son donemlerde 6zellikle Spectre ve Meltdown ataklarinin kesfe-
dilmesi sonrasinda iizerinde sik¢a durulan bir konudur. Temelinde giivenlik aciklari,
cekirdekler ve is parcaciklar arasinda paylasilan kaynaklar sebebiyle olusmaktadir.
Paylagilan kaynaklar var olan veriyollart disinda yollarla bilgi aktarimi saglayabilmekte-
dir. Bu sekilde olusturulan yollara yan kanal denir. Yan kanallarin iki tiirii bulunmaktadir.
Ilki kanalin iki tarafinin da iletisimden haberdar oldugu ve iletisimde aktif bir rol aldigin
(ing: covert channel), ikincisi bir verinin yalnizca tek tarafli aktarildigini ve iletisimi
yalnizca bir tarafun aktif olarak olusturdugunu (ing: side channel) ifade eder. Tezde yan
kanal terimi ilk tanimi kargilayacak sekilde kullanilmaktadir.

Ana kanallar sistemlerde monitor edilebilirken bu kanallar kontrol edilmediginden
ciddi bir giivenlik agigina isaret eder. Bu yollar donanimdaki ¢esitli optimizasyonlarin
kotiiye kullanilmasi ile ortaya ¢ikmaktadir [6} 5]. Calismamizda, onbellek aciklarina
ve Ozellikle zamanlama yan kanallarina odaklanacagiz. Bu yan kanal yapilan iglerin
donanima gore farkli siirelerde tamamlanmastyla miimkiin olmaktadir. Ornegin; bir
bulut sisteminde erisilen donanim- daki onbellek boyutu dogrudan 6grenilemezken,

bellege siral1 erisim yapan bir kod calistirilip erisimlerin aldig1 siire olciildiigiinde, siire
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onbellekte bulma durumlarinda kisa olacakken bulamama durumunda fark edilecek
boyutta uzun olacaktir. Bu sekilde yapilan erisimler sonunda erisimlerin sayilmasiyla
verilerin boyutlar1 g6z 6niinde bulundurularak dogrudan ulasilamayan 6nbellek boyutunu

kesfetmek miimkiindiir.
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Sekil 2.23: Tutarlilik etiketlerine erigsim zamani farkindan yararlanarak seri haberlesme

Donanim giivenligi kapsaminda [1]]’da aktarilan saldir1 modeli tez kapsaminda
ele alinmig ve zamanlama yan kanallan ile ilgili ¢calismlalar bu 6rnek iizerinden
degerlendirilmistir. Makalede, MESI tutarlilik protokolii etiketlerinin erisim zamanina
etkisini kullanarak bir atak olusturmustur. Bu atak icin “kernel same page merging”
(KSM) adi verilen bir optimizasyon kotiiye kullanilmaktadir. KSM, farkli is parcaciklari-
nin sayfa tablosu satirlarinda ayni fiziksel alana doniisiim yapiliyorsa bu sayfalarin
birlestirilmesini saglayarak ciddi bir performans artis1 saglamaktadir. Fakat bu kernelin
calisma mekanizmasim kotiiye kullanacak bir kod yazarak kot amagh iki islemin
(trojan-spy) ayni fiziksel adresleri paylagsmasi saglanabilmektedir. Bu sekilde 6nbellek
erisimlerinin ayni1 satirlara eslesecegi garantilenmis olur. Sonrasinda, MESI protokoliinde
S ve M etiketlerine erisimin farkl siirelerde tamamlandig1 goz oniinde bulundurularak

bahsedilen iki is parcacigi arasinda monitorlenemeyen bir bilgi akist saglanmistir. Bu
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erigimlerin belli bir sablonla olmasi ve bu erigimlerin hangi erisimler oldugunun sadece
stire Olciilerek goriilebilmesi bu iki is parcaciinin seri haberlesmesine olanak verir. Bu
durum bulut sistemlerinde KSM kernelinin kapatilarak performans kaybina ragmen
giivenlik tehdidinin engellenmesini gerektirecek kadar onemli bir giivenlik acigidir.
Atak icin gerceklesen seri haberlesme yontemi Sekil [2.23]te gosterilmektedir.
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3. METODOLOJI

Tez kapsaminda, bu onbelleklerde olusan gecici hatalarin diizeltimi i¢in, dnbellek
tutarlilik protokollerinin sagladigi altyapr araciligr ile daha ucuz ve etkili yeni bir
mekanizma onerilmektedir. Diger arastirma konusu ise donanim giivenligidir ve bu
alanda tutarlilik protokollerinin calisma mekanizmalarinin kotiiye kullanildigr durumlar

incelenmis ve bunlar1 engelleyecek yeni mekanizmalar Onerilmistir.

3.1 Tutarhlik Etiketleri Kullanilarak Hata Diizeltme

Donanimda hata diizeltme bilgi tekrarina dayanmaktadir. Olugan bir hatay: diizeltebil-
mek icin bu veri ile ilgili ek bilgilerin donanimda saklaniyor olmasi gerekmektedir.
Tutarlilik protokolleri incelendiginde, ¢ok cekirdekli sistemlerde her ¢ekirdegin 6zel
onbelleklerinde diger ¢ekirdeklerin 6zel onbellekler ile ayn1 verilerin bulundugu gozlem-
lenmektedir. MESI protokoliinii ele alirsak, “S” harfi ile gosterilen paylasiml olarak
etiketlenmisg veriler diger cekirdeklerde ayni verinin aymi sekilde {izerinde bir degisiklik
olmadan bulundugunu gostermektedir. MOESI protokolii i¢in "S" ile etiketli bir verinin
baska bir kopyasmin ya "O" ya da "S" durumunda bagka bir 6nbellekte daha bulundugu
bilinmektedir. MESI protokoliine ek olarak "O" durumunun bulunmasi, gelecek bir
yiikleme buyrugunun, eger "O" etiketli bir adresten yilikleme yapiliyorsa, hangi ¢ekirde-
gin onbelleginden yonlendirecegini gostermektedir. MESI protokoliinde de benzer bir
yonlendirme kullanilabilmesine karsin tiim ¢ekirdeklere bu yiikleme buyrugu ile ilgili
bilgi ulagtirilacagindan yonlendirme daha maliyetlidir. Bu yonlendirmenin yapilabilmesi
icin, arama tabanli protokollerde degistirilmis verilerin ve protokol yayinlarinin ¢ekirdek-
ler arasinda aktarilmasi icin bir veri yolu bulunmaktadir. Dizin tabanli protokollerde
ise bu veri aktarimimi bir iist seviye Onbelleklerde ayarlayan bir dizin mevcuttur.
Bu sebeple, var olan bu veri kopyalar1 hata diizeltmekte kullanilmaya elverislidir.
Onbelleklerde, 6zellikle birinci seviye énbelleklerde, ECC icin harcanilan ekstra zaman
ve yer performans acisinda oldukga kritiktir. ECC yerine daha etkili bir mekanizma
kullanilmasi performansi 6nemli dl¢iide etkileyecektir. Bunun icin “S” ile etiketli veriler
icin eslik biti mekanizmasi kullanmak daha faydali olabilir. Onerilen metot, “S” ile
etiketli verilerde ECC kodlama ve kod ¢6z mesi yerine sadece eslik biti kontroliiniin
yer almasiyla zamandan tasarruf saglayacaktir. Bir hata fark edildiginde eslik kontrolii
bu hatay1 fark edecek ve c¢ekirdegi uyaracaktir. Eklenecek bir mekanizma eger bu
eslik kontrolii hatay1 anlarsa bu veriye sahip diger cekirdeklerden verinin dogru halini

talep edecek ve bahsedilen veri yollar1 kullanilarak verinin dogru hali 6nbelleklere
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yiiklenerek islem kaldig1 yerden devam edecektir. [3.1bu algoritmanin akig diyagramini
gostermektedir. Arama tabanli protokoller i¢in dizin yerine cekirdekler kendi dnbellekle-
rindeki verileri kontrol eder ve “S” etiketi bulunuyorsa diger cekirdeklere veri isteklerini
yayinlarlar. Buradaki performans kazanci var olan veri yolunun kullanilmasinin ECC
kodlama-kod ¢6zme zamanindan daha diisiik olmasina baghdir. Kapsayan 6nbellek
yapisinda (alt seviyeler iist seviyelerin alt kiimesi oldugu durum) bir iist diizey bellek
hiyerarsisinde ayni verinin bir kopyasinin oldugu bilinmektedir, ancak bu seviye
onbelleklerden tekrar yiikleme yapmak bu yollardan daha uzun zaman alacaktir. Benzer
sekilde [37], her hata icin tekrar yiikkleme yapilmasini 6nermistir, fakat bu durumda
performans agisindan kayiplar yasanacaktir. Bununla beraber, eger hata olan 6nbellek
blogu eger "S" etiketinde degilse bu sema uygulanarak iist onbelleklerden yiikleme

yapilmasi diisiiniilebilir.

Bellek Hata Tespit Edildi

Hiyerarsisinde Bir Giivenli Noktaya

Din

Ust Diizeye (Diizeltilemeyen Hata)

Erisimi Yénlendir

Onbellek
Bulamad:

Tutarhlik Etiketi
Paylagimh Degil

Tutarlilik Bellek Erigimi Onbellek Buldu Eslik Biti Yanhg
utartilic B Birinci Diizey | — —»] Dizin
Denetleyicisi Onbellek
Eslik Biti Dogru -
I Onbellekten Dogru Tutarlilik Etiketi

Veriyi Ginder ‘

Bellek Erisimini
Sifirla ve Dogru —_ ‘
Veriyi Almak Igin
Yeni Bellek
Buyrugu Olustur

Sekil 3.1: Onerilen hata diizeltme algoritmasi ve veri akist

Onerilen bu yapinin calisma mekanizmasi 6rnek iizerinden sekil te aciklanmustir.
Bu 6rnek incelendiginde MOESI tutarlilik protokolii kullanan bir sistemde S ve O
etkiketlerinin nasil hata diizeltimi i¢in kullanilabilecegi goriilmektedir. (a) ve (b) S ve
O durumlar i¢in gerekli dnkosullari, (c) gegici hatanin etkisini, (d) ve (e) Onerilen
mekanizma ile hata diizeltmeyi gostermektedir. (f) 6nbellek blogunun degismis yapisini
icermektedir. (a), (b), (c), (d) ve (e) kronolojik olarak siralidir. Gosterilen semada hata
diizeltimi i¢in O satir1 kullanilmis olsa da aym sekilde hata diizeltimi kullanilacak
bicimde bagka bir S etiketli satir da kullanilabilir. Bu da MOESI ile beraber MESI ya
da MSI gibi protokollerin de ayn1 sekilde isleyecegini ortaya koymaktadir.
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Sekil 3.2: (a) M etiketine gecis, (b) S durumu Onkosulunu olusturma (MOESI
kullanildigindan O durumuna gecis), (c) gecici hatanin olugmasi ve parite kontrolii,
(d) hata sonucunda gecersiz kilma, (e) yiikle buyrugunun tekrar ¢aligtirrmasi ve veri
yonlendirmesi, (f) onbellek satirlarinin agiklamasi

3.2 Onbelleklerde Zamanlama Yan Kanallarim Engelleme

Zamanlama tabanli yan kanallar1 engelleyebilmek i¢in erisim zamanlarinin aynm kalma-
mas1 gerekmektedir. Fakat her erisim icin bunu saglamak performansi gereksiz bir
sekilde diisiirebilir. Bunun yerine donanima eklenecek bir mekanizma ile tiim 6nbellek
erisimleri monitorlenebilir ve atak tehdidi olarak goriilen oriintiilii erisimler tespit
edilebilir ve buna gore 6nlem alinarak yan kanal olugsmasi engellenebilir. Tutarlilik
tabanli seri haberlesme saglayan atak iizerinde ¢alisilacak olursa KSM ile ayni fiziksel
adresler kullanilip siirekli ayn1 adreslere erisim yapildigi goz oniinde bulundurulursa bu
erisimleri takip etmek miimkiindiir. Ozellikle dizin tabanl tutarlilik protokolleri igin
her dizin satirina zaman asimu i¢in ekstra bilgi konulmasi bu problemi ¢ozebilir. Bu
sekilde normal calisma siireci diginda kotii amaglh onbellek erigsimleri tespit edilebilir.
Belirtilen atak “S” ve “E” etiketleri i¢in calistifindan, zaman asimi saglandiginda ilgili
adreslerde geri yazip etiketi “I” olarak giincellemek dogruluk agisindan bir gotiiriisii

olmadan erisim zamanlarinin ol¢iilebilirligini ortadan kaldiracaktir. Bu 6l¢iilebilirligi
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ortadan kaldirmak {iizere iki mekanizma Onerilmistir. Dizin iizerinden veya birinci
diizey onbellekler tizerinden bu algoritmay1 gerceklemek miimkiindiir. Mekanizmanin
dizin iizerinden akis1 Sekil [3.3]te, birinci diizey onbellek iizerinden akis1 Sekil [3.4] te

gosterilmektedir.

s
L,: Zaman Asimi
Onbellek Erisimleri g yok
Dizin = | Normal
g Calisma
14+
£
T
N
Zaman
Asimi Var
Geriyaz ve
gegersizkil

|

Bellek Kontrolciisi

Sekil 3.3: Zamanlama yan kanalin1 engellme semasi (dizin tizerinden)
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Dizin — Bellek

Sekil 3.4: Zamanlama yan kanalin1 engellme semasi(birinci diizey onbellek iizerinden)

Onerilen mekanizma kullanildiginda Sekilte gosterildigi gibi MESI protokoliiniin
durum makinesi degismektedir. Sekilde mavi oklarla gosterilen gecisler eklenerek

zaman asimi durumlar1 degerlendirilmektedir. Zaman asimi icin gerekli sayag¢larin
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degisimi ise sekil te orneklenerek anlatilmistir. Ornekte O biti 3 E erisimi ile, sinir 5
S erisimi ile kontrol edilmektedir. (a) [1]’un 6nerdigi sekilde KSM kullanilarak yapilan
kalibrasyonu gostermektedir. Gorsel olarak anlasilmay1 kolaylastirmak adina zaman
asimi i¢in sinir 25 erigim olarak belirlenmigtir. Bu asamadan sonra bir bit (3 adet E erisim
Olclimii) gondermek icin truva at1 ve ajan uygulamalarinin ¢alismasi (b), (c) ve (d)’de
gosterilmigtir. (b)’de iki is parcacikli truva ati uygulamasinin E durumuna gecis icin
yaptig1 erisim ve sayac giincellemelerini, (c) ajanin 6l¢lim icin yaptig1 erisimi ve durum
degisikliklerini, (d) ise bir 6l¢lim sonunda yeni 6l¢iimden Once yapilan degisiklikleri
gostermektedir. Burada dikkat edilmesi gereken 6nemli nokta saya¢ degisimlerinin arka
arkaya gelen E veya S etiketlerinin takibini yapmasi ve flush durumlarinda sayacin
sifirlanmamasidir. (e) bir bit gonderimi sonunda olusacak durumu gostermektedir.
(f) truva atinin S etiketini olusturmak icin yaptig1 erisimleri ve degisiklikleri, (g)
sinir sonundaki durumu ortaya koymaktadir. (h)’de zaman agimina ulasilan ilk nokta
goriilmektedir. (1) zaman agimindan sonra olusacak tutarlilik etiketi degisimlerini ve
erisim i¢in ek siirelerin kaynagini icermektedir. Burada 6nerilen yapinin ajan i¢in bir
degisiklik yaratmayacagi goriilmektedir. Ajanin onbellek satir1 25 olduktan sonra sabit
kalarak ¢alismaya devam edecektir. Bu durumun sebebi durum degisikligi i¢in E veya S
durumuna bir yiikleme gelmesinin kontroliidiir. Ajanda ise ytikle buyruklar1 her zaman
I etiketli adreslere yapilmaktadir. Son olarak (j) belirtilen yapidaki dnbellek satirlarinin

diizenini gostermektedir.

Yazarken
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Bulamama

Yazarken
Bulma

Yazarken Yazarken
Bulamama Bulma

Gekirdek Kaynakh
Gegigler

Gegisler
Eklenen Gegisler

Sekil 3.5: Giincellenmis MESI durum makinesi

35



L1 L1 L1 L1
o451 [0 51 ]o0 o 4|51 [0 5 [E]1 Joxs
KSM k Bit o
sayesinde | | Qqnderlml | |
ayni fiziksel icin bloga
adres L1'de E etiketi par1:ld #0x4, r2
CPU1 CPU2 atama CPU1 CPU2 s
\ \ S S p 3
(a) Ajan Truva Ati (b) Ajan Truva Atl
L1 L1 L1 L1
ox4| 5 [s [+ 5 [s]2 |oxa ox4 | 5 [ 11 5 1 ]2 |oxa
Yiikle buyrugu Bir sonraki
ve dlgtimie 2. transfere
| | CPU | | hazirhik
a N igerisindeki P )
ld#0x4, 12|  CPU1 cPU2 | biogun E'de fush#0x4 [ CPUA cPU2 flush #0x4
ve dlcim ) ) tutulugu
(c) Ajan Truva Ati anjagidi (d)
L1 L1 L1 L1
Sinin
5 13 5| S |8 |0x4
o5 ]1]3 5 [1]6 Joxs i 1] [s|
i¢in bloga
3Tane E (b), (c) ve (d) S etiketi
durumuna l l iki kere daha atama | |
erisinm . - calistiktan )
yapildi (0 sonraki pari:ld #0x4, r2
biti) CPU1 CPU2 durum CPU1 CPUZ oo 1d 20x4, 12
—_— —_—
(e) Ajan Truva Ati (f) Ajan Truva At
L1 L1 Bu durumda
dnerilen yontem
Zaman asimi
devreye girdi
2 Tane E
5 | | | 8 5 | ‘ |27 Ox4 durumuna 5 | ! | 9 5 ‘ I | 25 |0x4
5Tane S erisim yapildi
durumuna (gondermeye
erisim yapildi (f), (c) ve (d) devamw | |
(simir | | iki kere daha edilirken)
belirlendi) ( calistiktan _—
® pari:ld #0x4, r2
CPU1 CPU2 EOTL;? LEU GRUz par2:ld #0x4, r2
(9) Ajan Truva Ati (h) Ajan Truva Ati
5 [ 10 5 [ 1[0 Joxs
Zaman Asimi . .
yasandigindan Deger | Tutarlilik Etiketi | Sayag
| | blok gecersiz
kilindi ve erisim
Id #0x4, 12 zamanlamasi
ve dlcim CPU1 CPU2 bozulmus oldu
(i) Ajan Truva Atl (i)

Sekil 3.6: (a) KSM calistiktan sonraki durum, (b) truva ati uygulamasinin E etiketi i¢in
erigsimleri, (c) ajanin erisim ve dl¢iimii, (d) bir 6l¢ciim sonu ve diger dl¢iim i¢in hazirlik,
(e) 3 E ile 0 biti gonderildikten sonraki durum, (f) truva at1 uygulamasinin S etiketi
icin erigimleri, (g) sinir i¢in yapilan erisimlerin sonu, (h) zaman asimi1 durumunun fark
edilmesi, (1) zaman asimi ¢alistiktan sonraki durum ve ekstra gecikmenin sebebi, (j)
onbellek satirlarinin yapisi
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4. DENEYLER VE SONUCLAR

4.1 Deney Diizeni

Tez calismalart kapsaminda arama temelli protokoller ile dizin tabanli protokollerin
performans ve iletisim trafiginin analizi yapilmistir. Bu analiz sonucunda goriilmek
istenen, yapilacak deneylerde kullanilacak sistemlerde hangi protokoliin optimal sonucu
verecegini gormek ve bu protokollerin davranislarini cekirdek sayilarina gore karakterize
etmektir. Analiz i¢in kullanilacak test yazilimlar1 ve calistirma bigimleri i¢in ¢alismalar
yiriitiilmiistiir. Test yazilimlari i¢in yapilan makale taramalar1 sonucunda SPLASH?2
ve PARSEC yazilim biitiinleri, ¢cok ¢ekirdekli mimarilerin efektifligini 6l¢cebilmek
icin hem bir arada calistirilabilen (SPLASH?2) sunucu aplikasyonlart hem de ¢ok
is parcacikli ¢alistirilabilecek aplikasyon ihtiyaclarini karsilamasi sebebiyle uygun
goriildii. Bu iki yazihm biitiinii hakkinda ayrintili bilgi Sekil d.T]de gosterilmektedir
[38]]. Bununla beraber Splash2 ve PARSEC uygulamalarinin bellek karakterizasyonlart
da hangi uygulamalarin kullanilacagini ve beklenen sonuglarin nasil olmasi gerektigini
gostermektedir. Bu sebeple Sekil d.27de [38]’a ait yapilan ¢alismalar gosterilmektedir.

Bu sonuglar g6z oniinde bulundurularak kullanilan test ortami olusturulmaya calisilmistir.

Program Application Domain Problem Size
barnes High-Performance Computing 65,536 particles
cholesky High-Performance Computing tk29.0

fft Signal Processing 4,194,304 data points

fmm High-Performance Computing 65,536 particles

lu High-Performance Computing 1024 x 1024 matnx, 64 x 64 blocks
ocean High-Performance Computing 514 % 514 grid

radiosity Graphics large room

radix General 8,388,608 integers

raytrace Graphics car
volrend Graphics head
water High-Performance Computing 4096 molecules

(a)
Program Application Domain Problem Size
blackscholes Financial Analysis 65,536 options
bodytrack Computer Vision 4 frames, 4,000 particles
canneal Engineering 400,000 elements
dedup Enterprise Storage 184 MB data
facesim Animation 1 frame, 372,126 tetrahedra
ferret Similarity Search 256 queries, 34,973 images
fluidanimate Animation 5 frames, 300,000 particles
fregmine Data Mining 990,000 transactions
streamcluster Data Mining 16,384 points per block, 1 block
swaptions Financial Analysis 64 swaptions, 20,000 simulations
vips Media Processing 1 image, 2662 x 5500 pixels
x264 Media Processing 128 frames, 640 x 360 pixels
(b)

Sekil 4.1: (a) Splash2 ve (b) PARSEC uygulamalar1 ve aciklamalari
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4.1.1 Hata diizeltimi icin deney diizeni

Hata diizeltimi deneyleri kapsaminda oncelikle Splash2 kullanarak tutarlilik protokolle-
rinin analizi yapildi. Hangi uygulamalarin nasil kullanilacag: kararini Sekil 4.2] deki
analize dayanarak verildi. Buna gore 2-32 cekirdek sayilari i¢in tiim uygulamalar
olabildigince paralel (6rnegin 32 cekirdek icin 32 is parcasi); ftt ve ocean(contig.) (en
yiiksek iki bulamama orani), radiosity ve water (spatial)(en diisiik iki bulamama orani),
ocean (contig.) ve water(spatial) (en yiiksek ve en diisiik bulamama oranlar1), lu (non-
contig.) ve ocean (non-contig) (en yiiksek iki ortak yazma yapan farkli uygulamalar),
ftt ve radix (en diisiik iki ortak yazma oranlar) ile lu (non-contig.) ve ftt(en yiiksek ve
en diisiik ortak yazma oranlar1) kaynaklari esit paylasacak sekilde (6rnegin 32 ¢ekirdek
icin 16 ¢ekirdek bir uygulamaya diger 16 ¢ekirdek diger uygulamaya ayrilacak sekilde)
calistirnlmistir. Bu noktada tek ¢ok is parcacikli uygulama ve ayn1 anda calistirilan iki
uygulamanin karakterizasyon i¢in yeterli olacag: diisiiniilmistiir. Sekil 4.3 ve 4.4] te bu
uygulamalar i¢in alinan mesajlagsma trafigi ve ¢calisma zamani sonuclarini gorebilirsiniz.
Analiz i¢in Gem5 simiilatorii “syscall emulation” modunda kullanildi. Her ¢ekirdegin
32 KiB 4 yollu 1 seviye 6zel onbellegi oldugu varsayildi. Tiim uygulamalar toplam
500000 yiikleme yapana kadar ¢alistirildi.

4.1.2 Donanim giivenligi icin deney diizeni

Yao et al.’1n belirttigi atak modeli [1]] GEMS simiilatorii kullanilarak olusturuldu. Bu
atak modeline gore Sekil “te gosterildigi gibi sistem lizerinde bir ¢ekirdekte calisan
ajan ve bir ya da daha ¢ok c¢ekirdekte calisabilen truva ati programlar1 bulunmaktadir.
KSM yardimiyla senkronize edilmis ortak fiziksel paylagimli bir 6nbellege erisimli olan
bu iki program arasinda boliim [3] te anlatilan sekilde iletisim saglanmaktadir. Bu iletigim
Sekil 4.6 da gosterildigi sekilde S ve E etiketlerinde olan adreslere ajan programin erisip
zamanlama Olciimlerine gore bu iki satirin etiketlerini ayirt edebilmesine baghdir. Ayirt
edilebilen tutarlilik etiketleri Sekil 4.7/ deki akisa gore kullanilarak seri haberlesme i¢in
kullanilabilmektedir.
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‘5 Processor Socket

CHOCEICIG

I Local Cache || Local Cache || Local Cache " Local Cache |
[ | || ||

It — [

[ 1 On-chip Interconnect |
'l s
] 1
— — ]
. T T T
Exclusive cache block (maybe stale) 10103130
Shared Cache Core valid bits

(a) Cache block in E state

é Processor Socket

| Local (‘achel Local ('achel Local Cache || Local Cache

| 1L I L ]
[ 1 | I
[ 1 On-chip Interconnect ]
LI
Shared cache block (clean) Jojorn}
Shared Cache Core valid bits

Sekil 4.5: Ajan ve truva atinin haberlesecegi altyapr ve S, E etiketlerine yapilan
erisimlerin sistemde izledigi yol

100%, T
[ :
o
s
S 80%}
(1
g i i
2 60%} A—A |ocal shared
% B8 |ocal excl.
@ - e—® remote shared
a 40% ; ; ¢4 remote excl.
S 20%Ff -
E
3 :
© i : s : i :
0, I i H L i i H
0% 50 100 150 200 250 300 350 400

CPU Cycles

Sekil 4.6: "S" ve "E" etiketlerine olan ersimler i¢in gegen siire (¢evrim olarak)
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/ Flush [~
/ Timed read miss >
P! Flush Issue loads to B .
: bit’l repeatedly to maintain
 Timed read miss E State
\ Flush l
. " Timed read miss _ ;
me me H
""""" ."""""""IZ‘.I'L'I;I'I'--'-'_'.'-__';;_._-'_'_'T TEmEE -_"" Semmmmsmsssssees ""E
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= Timed read miss +——» i
....................... T e
: Timed read miss Issue lojilds B .
' bit boundary L repeatedly to maintain |
bil mu::l ary Flush S State H
Timed read miss
_________________________________ "'______________I_______ e mmmaeeann

Sekil 4.7: "S" ve "E" etiketleri kullanilarak olusturulan yan kanal iizerinden erigim

GEMS simiilatoriinde yer alan MESI protokoliiniin "SLICC" ile tanimlanmis durum
makinesi degistirilerek Boliim [3[te 6nerilen mekanizma gerceklendi. Bunun i¢in yazma
ve okuma islemleri ile beraber E ve S durumlari i¢in zaman asimi da durum degisimini
tetikleyecek sekilde giincellendi. E ve S durumlarinda olan satirlara yapilan arka arkaya
erigsimler birinci diizey paylasimli 6nbelleklerde ilgili satirin zaman asimi i¢in kullanilan
sayacini artiracak sekilde diizenlemeler yapildi. Ayni zamanda bu satirlar 6nbellekten

cikarilirsa veya baska bir etikete sahip hale gelirse sayag sifirlandi.

Ajan ve truva at1 uygulamalarinin ¢caligmalarini simiile etmek icin GEMS icerisindeki
"ruby_random_test.py" konfigiirasyonu degistirilerek rastgele adreslere erisimler yerine
ayn1 adrese arka arkaya erisimler tanimlandi. Bu konfigiirasyon ile truva atinin ¢aligmasi
simiile edildi. Erisimlerden sonra, ajan davranigini gézlemlemek i¢in zaman ol¢iimleri
yapilarak sonuclar elde edildi. Calisma ortamini devam etmekte olan bir sistem i¢in

gozlemleyebilmek i¢in onbellekler truva ati1 kodu ¢alistirllmadan once rastgele erisimler
ile 1sindirildi.

43



4.2 Sonuclar
4.2.1 Hata diizeltim mekanizmasina iliskin sonuclar ve tartisma

Belirtilen deney diizeni ile uygulamalarda paylagimli 6nbellek satirlarinin tiim dnbellek
satirlarina orani her bir cekirdek i¢in bulundu. Bu oran, ¢ekirdeklerde yer alan tim
onbellek satirlarinin hata diizeltme icin kullanilabilirligini gostermektedir. Bagka bir
deyisle sonuclardan, birden fazla kopyasi bulunan verilerin tiim verilere oran1 goriilebil-
mektedir. Belirtilen uygulamalarin Sekil 4.8 e gore tiim aplikasyonlarda bu oran her
cekirdekte ortalama %15 olarak goriilmektedir. Ancak bazi uygulamalar i¢in bu oranin
%22 civarina ¢ikabildigi gozlemlenmektedir. Buna gore eger bu mekanizma uygun
aplikasyonlar ile calistirilirsa, paylagimli 6nbellek satirlarinin neredeyse dortte birini
korumak miimkiindiir. Ayrica bu oran programlarin nasil optimize edildigi ile dogrudan
iliskili oldugu igin orani artiracak sekilde yazilim gelistirmek miimkiindiir. ikinci olarak
“S” etiketine sahip paylasimli 6nbellek satirlarinin kag saat cevrimi boyunca kullanabilir
oldugunu gosteren bir deney yapildi. Boylece hata diizeltme penceresinin ortalama kag
¢evrim oldugu saptandi. Sekil 4.9 da tiim program ve program ¢iftlerinin paylasiml
onbellek satirlarinin ka¢ milyon saat ¢cevrimi ¢ekirdeklerin dnbelleklerinde durdugu
gosterilmigtir. Buna gore her bir satir ortalama 98 milyon ¢evrim boyunca ait oldugu
onbellekte kalmaya devam etmektedir. Bu pencere akis diyagramindaki tiim isleri
yapmak icin gereken siireden oldukc¢a fazladir. Yani; herhangi bir anda paylagimli
onbellek satirlarinin hata diizeltmeye hazir olmamasi durumu neredeyse goriilmeyecek
diizeydedir.

Bu deneylerin disinda gercek bir calisma sirasinda dnerilen sistemin kapasitesini
gorebilmek i¢cin SPLASH-2 uygulamalar1 ve uygulama ikilileri ¢calistirilirken rastgele
zamanlarda her biri i¢in beg bin gegici hata olusturulmustur. Deneyler sirasinda sekil
4.8 de goriilene uyumlu bir sekilde raytrace uygylamasinda bes bin hatadan 281ti(en
diisiik), ocean(contig.) ve water(spatial) uygulamalar birlikte ¢alistirilirken bes bin
hatadan 1426 (en yiiksek) tanesi saptanabilmistir. Toplama bakildiginda 20 adet yiiriitme-
de enjekte edilen yiiz bin hatadan 18436 tanesi saptanabilmistir.

Bu deneylerin disinda gercek bir calisma sirasinda onerilen sistemin kapasitesini
gorebilmek i¢cin SPLASH-2 uygulamalar1 ve uygulama ikilileri ¢calistirilirken rastgele
zamanlarda her biri i¢in beg bin gegici hata olusturulmustur. Deneyler sirasinda sekil
4.8/ de goriilene uyumlu bir sekilde raytrace uygylamasinda bes bin hatadan 281ti(en
diisiik), ocean(contig.) ve water(spatial) uygulamalar birlikte ¢alistirilirken bes bin
hatadan 1426 (en yiiksek) tanesi saptanabilmistir. Toplama bakildiginda 20 adet yiiriitme-

de enjekte edilen yiiz bin hatadan 18436 tanesi saptanabilmistir.
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Cok cekirdekli sistemlerde, paylasimli birinci diizey onbelleklerde etkili bir sekilde
kullanilabilecek bir yap1 bulunmamaktadir. Var olan yapilar ECC’ye dayandigindan yer
ve zaman israfi olusturmaktadir. Yapilan calismalar onbelleklerde goriilen hata miktarini
azaltmak i¢in ovalama (cache scrubbing) kullanmata ya da ECC mekanizmalarinin
harcadig1 enerjiyi ve diizeltme oranini optimize etmeye caligmaktadir [39]. Bilinen
calismalar g6z Oniine alindiginda birinci diizey onbellekler i¢in Onerilen bu mekanizma
alaninda bir ilktir. Sonuglar incelendiginde

Splash2 programlari i¢in uygulamalarin dortte birinin bu mekanizma ile korunabile-
cegi goriilmiistiir. Ayrica bu orami yazilimsal olarak artirmak ve daha ¢ok veriyi
koruyabilmek miimkiindiir. Bunun yaninda, zaman analizi gbz 6niinde bulunduruldugun-
da herhangi bir zaman araliginda bu mekanizmanin kullanilamayacak olmasinin olasili-
ginin ¢ok az oldugu goriilmektedir. Yani diizeltilebilecek bir veri bulma orani yiiksek ve
kullanilamama zamani oldukga diisiiktiir. Onerilen mekanizmanin ihtiya¢ duydugu iki
islem bulunmaktadir. Bu islemler, eslik biti kontrolii ve dizinde paylasiml veriler i¢in
yeni bellek erisimi olusturmaktir. Eslik biti var olan sistemlerde birinci diizey onbellekler
icin varsayilan ozelliktir ve bu sebeple ekstra bir alana gerek duyulmamaktadir. Fakat
eslik biti kontroliinden sonra dizine gidilecek sekilde sistemde bir diizenleme yapilmali-
dir. Bu diizenlemede dizinden donen paylasimli 6nbellek satir1 sorgusuna karsilik
yeni bir bellek erisimi olusturma islemi kesme gibi ¢alisacak sekilde diizenlenebilir.
Bunlar g6z 6niine alindiginda, 6nerilen mekanizmanin ekstra gereksinimlerinin minimal

diizeyde oldugu goriilmektedir.

4.2.1.1 Gercekleme

Onerilen hata diizeltme semasiyla HDK kullanilmasi durumlarini karsilastirmak
icin Verilog kullanilarak iki ayr1 onbellek tasarimi FPGA iizerinde gergeklendi. Temel
onbellek tasarimi i¢in Ariane [40] tasariminin birinci diizey veri 6nbellegi tek basina
calisacak sekilde konfigiire edildi. Kontrol grubu i¢cin HDK modeli olarak Reed-
Solomon [41]] hata diizeltme semas1 Onbellek tasarimina eklendi. Deney grubununun
gerceklemesi ise bolim {. 1] de detaylandirildig: gibi ¢alisacak sekilde 6nbellek tasarimi
giincellenerek yapildi. iki grup da Xilinx VCU108 model FPGA igin sentezlendi ve
sonuglar elde edildi. Deneyler i¢in rotalama veya yerlestirme i¢in bir optimizasyon
yapilmadi.

Onerilen algoritma HDK kullanan semaya gore toplamda %42.93 daha az kaynak
kullanimi olusturmustur. Bunun baslica sebebi HDK i¢in gerekli ekstra verilerin de
saklanmasi i¢in her 6nbellek satirinda fazladan alan kullanimidir. Sonuglara gore bu
fazlalik sadece eglik biti bulundurmaya goére BRAM kullaniminda %40.24 oraninda artis

ile goze ¢carpmaktadir. Diger kaynaklarin kullanimindaki fazlalik ise HDK algoritmasinin
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kodlama ve kod ¢ozme adimlarinin devresinin gelistirilen algoritmada tekrar yiiriitmeyi
saglama devresine gore daha karmasik olmasindan kaynaklanmaktadir.

Iki tasarim arasinda kritik yol analizi de yapilmistir. Hata olusmadig1 durumda,
normal ¢aligma kosullar1 altinda, HDK kullanilan tasarimin kritik yol gecikmesi 4.819
nanosaniye olarak, onerilen metodun kritik yol gecikmesi 3.032 olarak Sl¢iilmiistiir.
Buna gore Onerilen algoritmanin kullanilmasiyla gecikme %37.06 diismektedir. Bu
durumda kontrol tasarimi yaklagik 200MHz frekansh bir saat ile uyumlu calisabilecek
iken Onerilen tasarim yaklasik 320MHz frekansli bir saat ile kullanilabilmektedir. Bunun
sebebi kodlama ve kod ¢dzmenin eslik biti kontroliinden onemli 6l¢iide fazla zaman

almasidir.

4.2.2 Giivenlik mekanizmasina iliskin sonuclar ve tartisma

Oncelikle SPLASH2 ve PARSEC program biitiinlerinin uygulamalari profillendi. Bunun
icn her uygulama i¢in arka arkaya ayni adrese yapilan yiikleme islemlerine bakildi.
Bunun i¢in belirtilen deney diizeninde 1, 2, 4, 8, 16 ve 32 is parcacigiyla uygulamalar
calistirllarak maksimum ve ortalama arka arkaya erisim sayilar1 elde edildi. Sekil
deneylerde tiim uygulamalar icin elde edilen degerlerin maksimumunu, sekil 4.11]
ortalamalarin1 géstermektedir. Her kontrolciiniin isledigi arka arkaya yiikle buyrugu
sayilarinin maksimum degerleri, zaman asimi1 uygulandiginda performansin ciddi
bir sekilde kotii etkilenecegine isaret etmektedir. Ote yandan her kontrolcii igin tiim
erigsimlerin ortalamasina bakildiginda bu degerlerin maksimum degerden onlarca kat az
oldugu ve zaman asiminin performansi ortalama durumda diisiirmeyecegi gbzlemlenmis-
tir. Sekil , en yiiksek yiiz erisimin uygulamalarin ¢alisma siireci boyunca tiim
ersimlerin en fazla %1 ini olusturdugunu gostermektedir.

Bolim [3te anlatilan mekanizmanin normal bir sistem tizerindeki etkisini 6l¢mek
icin SPLASH?2 ve PARSEC program biitiinleri kullanildi ve meknizmanin olusturdugu
performans diisiisii gézlemlendi. Deneyler zaman asimi i¢in tanimlanan sayacin farkl
maksimum degerleri i¢in tekrarland1 ve uygulamalar bitene kadar calistirildi. Farkh
maksimum degerlere ek olarak bu maksimum degerlerin bulunarak ajan-truva ati
arasindaki iletisime eklenen giiriiltiiniin temizlenmesini onlemek amaciyla dinamik
olarak degisen maksimum degerler i¢in de sonuglar elde edildi. Buna gore 10 ve
20 ile 10 ve 50 arasinda rastgele zaman asimi sayaclarinin kullanildigi durumlar
degerlendirildi. Sekil SPLASH?2 uygulamalar i¢in olusan gecikmeleri, Sekil
M.14] tim uygulamalarda yasanan ortalama performans kayiplarini gostermektedir.
Grafikler incelendiginde yiiriitme zamaninin en kotii durumda yaklagik %15 arttig

gozlemlenmisgtir.
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Zamanlama yan kanaliyla gonderilen bitlerin ajan tarafindan anlamlandirilmasini
Sekil . 16]agiklamaktadir. Bu grafige gore bitlerin anlamlandirilmasinin E ve S etiketleri-
ne olan erisimlerin sabit sekilde ayristirilabilir olmasina bagli oldugu goriilmektedir.
Onerilen mekanizmanin etkisini gérmek i¢in zaman agiminim bu iletisimi nasil bozdugu
Sekil #.177da gosterilmistir. Bu durumda iletisimde kullanilan senkronizasyon ve
gonde- rim zamanlamalar1 ajan tarafindan anlasilamayacak sekilde degismektedir. Bu
durumda bitlerin bir boliimii iki uygulama arasidaki iletisimde kaybedilecektir. Yasanan
kaybin Olgiisii olarak ajan ve truva ati1 arasindaki bit génderiminde gonderilen bitin
anlasilamamasi ya da yanls gonderildigi durumlarin tiim iletisime olan yiizdesini Sekil
ortaya koymaktadir. Ol¢giimler 256 KB veri transferi i¢in yapilmustur.

Sonuclara gore farkli kosullarda uygulanabilecek semalar 6ne siiriilebilir. Grafikler
incelendiginde performans kayb1 basina bit bozumu erigim sinir1 5 iken oldukga yiiksek
iken gonderilen verinin %90’indan cogunun ajan tarafindan anlasilamaz durumda
oldugu gozlemlenmektedir. Benzer sekilde esik degeri arttik¢a performans kaybi bagina
bit bozumunun arttig1 fakat tiim iletisimin bozulmasinin git gide azaldig1 goriilmektedir.
Rastgele esik degerleri durumlarina bakildiginda iletisimin yarisindan fazlasinin geri
miihendislikle anlagilamayacak sekilde bozulabildigi ortaya konulmustur. Bu veriler
15181nda secilecek esik degerinin ve rastgeleligin performansa ve bit kaybina etkisi ciddi
sekilde degisim gostermektedir. Bu noktada sistem ihtiyacina gore istenilen deger tercih
edilebilir. Eger resim ya da ses dosyalar1 gibi verilerle ¢alisan bir sistem iizerinde bu
iletisim saglanmaya c¢alisiliyorsa bit kaybinin ¢ok oldugu esik degerlerini segmek daha
giivenli bir sistem olusturacaktir. Benzer sekilde eger hata tolerans1 olmayan verilerle
caligiliyorsa, sistemin giivenligi icin segilecek esik degerlerinde performans kaybini en

aza indirgemek faydali olabilir.

lletilen Verinin Bozulma Orani (%)

100%
90%

80%

70%

60%
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Sekil 4.15: Farkl esik degerleri i¢in verilerin bozulma orani
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5. DEGERLENDIRME VE GELECEK CALISMALAR

Tez kapsaminda tutarlilik protokolleri kullanilarak iki ana konu ele alinmistir. Bu
konulardan ilki olan hata diizeltimi i¢cin HDK’ya alternatif olarak birinci diizey paylagim-
11 6nbelleklerde kullanilabilecek bir mekanizma onerilmistir. Ikinci olarak giin gectikge
onemi hizla artan donanim giivenligi konusunda [[1]’1n ortaya koydugu saldir1 ele alinara
tutarlilik protokolleri kullanilarak olusturulan zamanlama yan kanallar1 engellenmeye
calisilmistir. Bunun i¢in iki mekanizma gosterilmis ve detayli analizleri yapilmistir.

Cok cekirdekli sistemlerde, paylasimli birinci diizey onbelleklerde etkili bir sekilde
kullanilabilecek bir yap1 bulunmamaktadir. Var olan yapilar ECC’ye dayandigindan yer
ve zaman israfi olusturmaktadir. Yapilan ¢alismalar 6nbelleklerde goriilen hata miktarini
azaltmak i¢in ovalama (cache scrubbing) kullanmata ya da ECC mekanizmalarimin
harcadig1 enerjiyi ve diizeltme oranini optimize etmeye calismaktadir [2, 10, 39].
Bilinen caligmalar g6z oniine alindiginda birinci diizey onbellekler i¢in 6nerilen bu
mekanizma alaninda bir ilktir. Sonuglar incelendiginde Splash2 programlari i¢in uygu-
lamalarin dortte birinin bu mekanizma ile korunabile- cegi goriilmiistiir. Ayrica bu orant
yazilimsal olarak artirmak ve daha ¢ok veriyi koruyabilmek miimkiindiir. Bunun yaninda,
zaman analizi goz Oniinde bulunduruldugun- da herhangi bir zaman araliginda bu
mekanizmanin kullanilamayacak olmasinin olasili- ginin ¢ok az oldugu goriilmektedir.
Yani diizeltile- bilecek bir veri bulma orani yiiksek ve kullanilamama zamani olduk¢a
diisiiktiir. Onerilen mekanizmanin ihtiya¢ duydugu iki islem bulunmaktadir. Bu islemler,
eslik biti kontrolii ve dizinde paylasimli veriler icin yeni bellek erisimi olusturmaktir.
Eslik biti var olan sistemlerde birinci diizey onbellekler i¢in varsayilan 6zelliktir ve bu
sebeple ekstra bir alana gerek duyulmamaktadir.

Fakat eslik biti kontroliinden sonra dizine gidilecek sekilde sistemde bir diizenleme
yapilmalidir. Bu diizenlemede dizinden donen paylasimli 6nbellek satir1 sorgusuna
karsilik yeni bir bellek erisimi olusturma islemi kesme gibi calisacak sekilde diizenlene-
bilir. Bunlar g6z oniine alindiginda, 6nerilen mekanizmanin ekstra gereksinimlerinin
minimal diizeyde oldugu goriilmektedir.

Giivenlik a¢isindan elde edilen sonuglar incelendiginde zaman agimi esik degerlerinin
seciminin en onemli nokta oldugu goriilmektedir. Bu deger arttik¢a iletisime eklenen
giiriiltii degerinin azaldig1 fakat performansin arttig1 gdzlemlenmistir. Bu noktada, bu
mekanizmanin kullanilacag sistemin 6zelliklerine gore esik degeri secimi yapilmasinin
gerekliligi aciktir. 5 gibi diisiik esik degerleri kullanildiginda ajan ve truva at1 uygulama-

larinin iletisiminin %90’1ndan fazlasinin engellenebilecegi goriilmiistiir. Eger hata
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toleransi yiiksek olan gorev kritik sistemlerde bu mekanizma kullaniliyorsa yasanacak
%15°1lik bir ¢calisgma zamam artist 6nemli olmayabilir. Ancak performansin 6nemli
oldugu sistemler i¢in iletisim bozumu ve performans arasinda istenilen 6diinlesmeyi
secmek daha uygun olabilir. Hata toleransi olmayan veriler ile ¢aligiliyorsa, caligma
zamanint %1 etkileyip iletisimi %10 bozarak giivenlikten ddiin vermemek miimkiin
olabilir.

Onerilen sistemin giivenligini artirmak icin secilen esik degerinin dinamik olarak
degistirmek miimkiindiir. Bu rastgelelik iletisime eklenen giiriiltiiniin ters mithendislikle
coziilmesinin Oniine gegecektir. Rastgelelik kullanmayan esik degerleri i¢in ajan, eger
kullanilan mekanizmanin farkina varirsa esik degerini bulabilir. Bu deger bulunduktan
sonra tiim olasiliklar denenerek iletisimdeki giiriiltii yok edilebilir. Bu da giivenligin
saglanamayacagini gosterir. Ancak, Bolum [ te gosterildigi gibi onbellek satirlarina
eger rastgele degerlerle esik degereri atanirsa belirli bir sablona gore iletisime giiriiltii
katilmiyor olacagindan ters miihendislik yapma yetisi ortadan kalkmig olacaktir. Rastgele
degerlerin olusturuldugu aralik performansi ve bit kaybin etkileyeceginden, esik
degerinin sabit oldugu duruma benzer olarak, bu ddiinlesmenin sisteme en uygun
oldugu sayilar se¢ilmelidir.

Hata diizeltimi mekanizmasi tez kapsaminda potansiyel olarak incelenmis olsa
da gercek bir sistem iizerinde performanst HDK semalar: ile karsilastirmali olarak
Olciilebilir. Benzer sekilde diizeltim ic¢in harcanacak enerji kargilastirmasi yapmak
miimkiindiir. Tez kapsaminda mekanizmanin ortalama hata olugma zamanina etkisi
incelenmis ancak somut olarak ortaya konulmamuistir. Ortalama hata olugsma zamninin
analizi mekanizmanin kullighiligini ortaya koyacaktir. Bunlara ek olarak devre alani ve
diizeltim gecikmesi acisindan analizler yapilabilir.

Giivenlik mekanizmasi i¢in daha farkl saldirilar icin 6nerilen mekanizmanin etkisini
gozlemlemek miimkiindiir. Bununla beraber enerji ve alan analizi yapilarak bu mekaniz-
manin gerceklenmesinin etkileri daha acik goriilebilir.

Tez, iki ana konu i¢in de Onerilen mekanizmalarin teorik olarak kullanilabilir
oldugunu gosterir niteliktedir. Gergek sistemlerde kullaniglili§i gérmek i¢in caligmalara

yol gostermektedir.
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