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Nesnelerin Interneti (IoT) ekosisteminin belki de insan hayatinin en igindeki uygulama
alan1 olan Akilli Ev ve akilli ev tipi cihazlari, tiketiciler nezdinde, tiiketicilerin butln
Ilyimser beklentilerine ragmen hayatlarina uyarlamakta tereddut ettikleri teknolojiler
olarak bulunduklari emekleme donemi iginde bocalamasini siirdirmektedir. Bu
bocalamanin nedenlerini anlamak {izere derlenen arastirmalar, 6zel hayatin gizliligine
dair duyulan kaygilar, insan-merkezli yaklagimin yoksunlugunu, Bilgi’nin
Ozgiirliigiiniin kisitlanmasi ile gercek degerinin altinda kullanilmasini, siber givenlik
ile ilgili endiseleri ve de IoT ve beraber calistigi teknolojilerin heniiz gergek
potansiyeline ulagamamis olmasini, tlketicilerin evlerinde 10T ¢0Ozlimlerini
kullanmakta yasadiklar1 tereddiitlerin altinda yatan temel sebepler olarak ortaya
koymaktadir. Bunlarin yaninda, IoT’nin hali hazirda basa ¢ikmaya calistigi kaynak
fakirligi, 6lgeklenebilirlik, servis kalitesi, mobilite, heterojenlik, beraber-calisabilirlik,
siber glvenlik, gizlilik ve vyenilikgilik gibi zorluklar da hem bu teredddtleri

koriklemekte hem de bu teredditlerin giderilmesini daha miicadeleci bir noktaya



tasimaktadir. Akilli Ev teknolojilerini tiketiciler igin gekici hale getirmek, bahsi gecen
zorluklarin belirli bir seviyede de olsa hafifletilmesi ve bahsi gecen tereddtlerin
giderilmesi yamnda, Akilli Cihazlarn, insanlarin Internet’e olan yaklagiminda ve
iligskilerinde ¢i1gir agan Sosyal Medya uygulamalarindaki iliskilerine benzer sosyal
iligkiler kurarak ve de 6grenme, kavrama, gerektiginde karar verme gibi biligsel
yeteneklerle donatilarak, insanlarin ev ortamindaki konforlarini ve yasam kalitelerini
yikseltmek iizere hayatlarina ve karar stireglerine sezgisel ve piiriizsiiz bir bigimde
dahil olup, gergek anlamda katma deger katabilen uygulamalar desteklemeleri ile
miimkiin gériinmektedir. Iste bu tez calismasi, son donemde stratejik 6nem arz eden
Dijital ikiz (DT), Dagitik Hesap Defteri Teknolojileri (DLT) ve Sis Bilisim
paradigmalarinin IoT’nin zorluklarina getirdikleri ¢6ziim potansiyelini kullanmak
adma, Akilli Ev ortamindaki akilli ev tipi cihazlarinin dijital ikizlerini, Sis Bilisim’in
bir eleman1 olan Akilli Ev ag gegidine yerlestiren ve bu Dijital ikizlerin Dagitik Hesap
Defteri Teknolojilerine katilimiyla Sosyal ve Bilissel Nesnelerin Interneti
uygulamalarina imkan veren dzgiin bir model dnermektedir. Onerilen model, kendisi
icin belirlenen cift yonlii ve giivenli Akilli Cihaz — Dijital Ikiz baglasim, Dijital
Kuklalarin engellenmesi, Akilli Cihaz sahibinin mutlak mulkiyet haklarini kullanmast
ve Dijital ikizlerin liberallesmesi gereksinimlerini karsilamanin yaninda olusturdugu
teknoloji sentezi ile IoT’nin zorluklarini hafifletmis ve bdylece tiiketicilerin
tereddiitlerini giderebilecek Bilgi’nin serbestligini ve ekonomik &zgiirliigiini
destekleyen ve bunu yaparken de giivenlik ve gizlilikten 6diin vermeyen, agik bir
ekosistemin miimkiin ve de faydali olabilecegini gostermistir. Son olarak, referans
model Uzerinde ongoriicti bakim, Akilli Cihaz verisi satigi, kullanim eniyilemesi,
Hizmet-olarak-Akilli-Cihaz ve kullanim/kalite bazli ticretlendirme gibi dagitik
uygulamalarin kullanim senaryolarmin incelenmesi ile, Akilli Cihazlarin baglantili
olma, sosyal ve bilissel yeteneklerinin sadece akilli olarak addedilmek i¢in degil de
tlketicilerin beklentilerini goézeterek, onlarin yararina ¢alismak igin akilli olmasi
durumunda tiiketiciler i¢in kullanilabilirlik ve benimsenebilirlik potansiyeline sahip

olduklari ortaya konmustur.

Anahtar Kelimeler: Nesnelerin interneti, Akilli ev, Ev tipi cihazlar, Sis bilisim,
Dijital ikiz, Dagitik hesap defteri teknolojileri, Sosyal nesnelerin interneti, Bilissel
nesnelerin interneti, Ongorici bakim.
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Since the beginning of this century, the Internet of Things (10T) has been paving the
way for a variety of smart home applications based mostly on human-to-things
interactions and increasingly on things-to-things interactions. Despite the benefits and
initiatives brought by such applications, consumers still show hesitation in adopting
loT-enabled home appliances, mainly due to privacy concerns, lack of support for
people-centric approach, 10T ecosystems undervaluing the information by restricting
its freedom of circulation, cyber security considerations and the technical immaturity
of 10T and its coexisting technologies. As people’s attitude toward the Internet has
taken on a new dimension with the penetration of social media applications, it is also
crucial to give a social structure to 10T in order to bring out the true value of 10T for
appliance owners. Therefore, equipping Smart Homes with cognitive tasks, that can
benefit from things-to-things social collaboration, will enable further business cases
which have the potential to bring a breakthrough in customer perception in loT-

enabled consumer electronics. 10T designs has been facing several challenges, such as

Vi



resource constraints of the edge nodes, scalability, quality of service, mobility,
heterogeneity, interoperability, cyber security, privacy, and innovativeness. Moreover,
Smart Homes with social and cognitive capabilities will face even more complexity
due to extra requirements, such as ease of use, customer satisfaction management,
incentive mechanisms, extensive interoperability, and ownership management.
Today’s IoT applications on consumer electronics seem to bring more value to their
manufacturers than they do to their customers, making them more corporate-centric
than human-centric. To break the ice between consumers and 10T, business models
arising from the integration of social and cognitive capabilities shall be in consumers’
favor. To address the aforementioned issues in loT applications on consumer
electronics, the following three strategic enablers are proposed as solution building
blocks: Digital twins (DTs), Fog computing and Distributed Ledger Technologies
(DLTs). The main contribution of this thesis work is the creation of a reference model
that places the DTs of consumer electronics on a Smart Home gateway as the member
of fog; assigns absolute ownership of these DTs to the appliance owners; liberalizes
their usage on fog systems via DLTs and DLT-enabled clouds; and enables secure and
privacy-aware Social and Cognitive 10T applications. Finally, the study has been
completed by analyzing the applicability and operation of use case scenarios such as
predictive maintenance, selling appliance data, usage optimization, Appliance-as-a-

Service, and usage-based or quality-based pricing.

Keywords: Internet of things, Smart home, Home appliances, Fog computing, Digital
twin, Distributed ledger technologies, Social internet of things, Cognitive internet of
things, Predictive maintenance.
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1. GIRIS

Geride birakt181 yirmi senenin sonunda, 21. Yiizy1l, 6zellikle Internet’in gdsterdigi cok
katmanlt gelisim, akilli telefonlarin ve uygulamalarinin insan hayatina getirdigi
devrimsel degisim, dijital ve Sosyal Medya aglarmin ortaya c¢ikisi, Bulut
teknolojilerinin edindigi yer ve Bilgi’nin kazandig1 deger ile kendine atfedilen Bilgi
Cagi (Bilisim Cag1 veya Dijital Cag olarak da bilinmekte) yakistirmasini hak eder
sekilde yillanmaya devam etmektedir. Bu dénemde, Bilgi’yi iiretme, iletme, isleme,
saklama ve degerlendirme siireglerinin, tekniklerinin ve platformlarinin gegirdikleri
koklii degisim, Bilgi’yi; insanin giinliik hayatini, bireylerin davranislarin, kiiltiirel ve
sosyal algilarini, toplum yapilarini, deger yargilarini, etik anlayislarini, isletmelerin
stratejilerini, devletlerin ve kurumlarin isleyislerini ve en 6nemlisi de bu insanlarin,
isletmelerin, toplumlarin ve dahasi nesnelerin birbirleriyle olan etkilesimini; Sosyo-
kilturel, ekonomik ve hatta politik olarak hizli, radikal ve derin bir sekilde etkileyen
bir hazine, giiglii bir koz, sihirli bir degnek haline getirmistir (Yamin, 2019). Bilgi,
artik, hi¢ siiphesiz ki dijital ekonomilerde gegerli bir sermaye ve ¢agimizin petrolii
olarak kabul edilebilir (Datoo, 2018).

Bu harmoni icinde gittikge ivmelenen ve bu c¢agin en etkileyici ve ilgi cekici
teknolojilerinden biri olarak kabul edilen Nesnelerin Interneti (IoT), internet iizerinde
Bilgi’nin sadece insan-insan veya insanlar-insanlar arasi degil, insan-nesneler, nesne-
nesne ve hatta nesneler-nesneler arasi paylasildigi boyutlar1 da ortaya g¢ikartan ve
boylece Internet’in ve Bilgi’nin potansiyelini artiran ve kullanicilarinin ufkunu
genigleten bir olusumdur. Bu potansiyelden sosyal ve ekonomik olarak en verimli
sekilde faydalanmak adina akademisyenler, sirketler, devlet kurumlar1 ve enstitiiler
¢ok ¢esitli alanlar iizerinde farkli teknolojilerle ve disiplinlerle harmanladiklar1 10T
mimarileri ve uygulamalari ile aragtirmalarini derinlestirmeye, yenilik¢i ¢oziimler

tiretmeye ve hayal giiciiniin sinirlarin1 zorlamaya devam etmektedir (YYamin, 2019).

Yine bu yiizy1ilin basinda, Web 2.0 neslinin 6nemli bir kismini olusturan Sosyal Medya
uygulamalarinin, Internet iizerindeki sirket-insan ve insan-insan etkilesimlerinde ¢igir

acarak bu yapiy1 insanlar-insanlar hacmine genisletmesi, Internet teknolojisinin insan



hayatindaki etkinligini kayda deger ol¢lide degistiren bir akim yaratmistir (Hjorth,
2019). Iste bu akim sonucu, giinliik olaylara yaklasimi, tepkileri, davranislari belirli
bir oranda internet trendleri ile sekillenen 21. Yiizy1l Insan1’nin birgogu icin asagidaki

senaryo oldukea asikardir:

“Jane Doe, her sabah uyandiginda yaptig1 gibi, bir sabah yine aynaya bakarken
diger giinlerden farkli olarak bugiin yiiziinde biiyiik kirmizi bir lekenin varliginin
farkina varmugtir. Diinya nufusunun yaklasik %60 °int olusturan (Cisco Public,
2020; Clement, 2020) Internet kullanicilarindan biri olarak, her dort kullanicidan
uclinun de yaptigi gibi bu leke ile ilgili olarak daha fazla bilgi edinmek igin ilk
olarak Internet ve Sosyal Medya kaynaklarini kullanmaya yonelirt. Internet arama

motorlarint ve medikal web sitelerini kullanarak benzer durumlar igin bir

arastirma yapar. Uyesi oldugu Sosyal Medya gruplari ve medikal forumlarda
lekenin fotografi ile hissedebildigi ve elindeki medikal cihazlar ve giyilebilir
teknolojiler ile dl¢cebildigi kadarryla semptomlarini paylaswr. Tanilar kiimesini
daraltabilmek amaciyla, onceden benzer semptomlari gosteren arkadaslari ve
diger Internet kullanicilar: ve de aile doktoru ile iletisime gecer. Sonug olarak Jane
Doe, belirli olasiliklarla bir veya daha fazla tanida karar kilmig ve her bir alternatif
icin yapabileceklerini de yine iletisim agini kullanarak belirlemis ve buna gére
harekete ge¢mistir. Bu sayede Jane Doe gecici bir alerji veya sivilce durumu igin
uzmanlara gitmek icin harcayacag: zaman ve biitceden tasarruf etmis olabilecegi
gibi, daha kritik bir hastaligin habercisi olabilecek belirtileri yok sayip gerekli
tedavi siirecini bagslatmayr geciktirme hatasina diisme ihtimalini de azaltmig

olabilir.”

! Chen(2018)’e gére ABD’de Internet kullanicilarinin %801, Silver(2019)’a gore ise gelismekte olan iilkelerde akilli telefon
kullanicilarmin %61°i saglik ile ilgili herhangi bir bilgi edinmek igin Internet’i kullanmaktadir.



Bu tez calismasi, yukaridaki senaryodan aldigi motivasyonla, Bilgi Cagi’nin,
Insanlarin Interneti'nden Nesnelerin Interneti’ne gecirdigi evrime katki saglamak

Uzere asagidaki sorulara cevap aramaktadir:

» Evimizde her giin kullandigimiz, insan hayatina direkt etki eden ev tipi cihazlar
da benzer bir senaryoyu gercekleyerek, birbirleriyle, kullanicilariyla ve
tireticileriyle kurduklar1 nesneler-nesneler etkilesimini de becerebilen sosyal
baglantilart ile 6ngoriicli stnama ve hatta ongoriicii bakim yapabilme yetenegine

sahip olabilir mi?

= Bu ve benzeri senaryolar, loT’deki zorluklara ¢6ziim potansiyeline sahip olan
teknolojileri harmanlayan nasil bir mimari tasarlanarak mimkiin ve de tuketici

icin cekici kilinabilir?

= Bu mimari, Sosyal Medya uygulamalarinin Internet igin gergeklestirdigine
benzer bir devrimi, Akilli Ev uygulamalar1 6zelinde, IoT’ye sosyal (Atzori,
2011) ve biligsel (Wu, 2014) bir yapt kazandirmay1 amaglayan literatiire nasil

farkli bir bakis a¢is1 aralayabilir ve ne gibi katkilar saglayabilir?

1.1 Tezin Amaci

Insanin giinliik yasantisina dogrudan ve en hissedilir sekilde etki eden IoT alanlarindan
biri olan Akilli Ev ve dolayisi ile akilli ev tipi cihaz uygulamalarinin 2023 yilina
gelindiginde %48 ile 0T ekosisteminde en biiyiik dilime sahip olmas1 beklenmektedir
(Cisco Public, 2020). Bu dilimden pay edinmek isteyen birgcok ev tipi cihaz Ureticisi,
portféylni her gegcen gun, daha ¢ok insan-nesne etkilesimine ve giderek artan bir
sekilde de nesne-nesne etkilesimine dayali Akilli Cihaz kabiliyetlerini kazandiracak
sekilde genisleterek, tiiketicilere baglantili iiriinler ve servisler sunmaktadir. Her U¢
tikketiciden ikisinin, Ureticilerin sundugu Akilli Ev uygulamalarina bir sekilde
asinaliginin bulundugu ve asinaligit bulunan grubun yarisi kadarinin da bu
uygulamalarin hayatlarini etkileyecegi beklentisine sahip oldugu belirlenmistir (Dale,

2016). Bu uygulamalarin kullanicilarina getirdigi fayda, tireticilerine sagladigi market



analizlerinin? degeri ve onciiliik ettigi diger gelismelerle® ortaya koydugu katki
yadsinamasa da anketler ve arastirmalar, tliketicilerin, baglantili ve akilli ev tipi
cihazlarini hayatlarina uyarlarken, bitiin iyimser beklentilerine ragmen, hala tereddiit
ettigini gostermektedir (Dale, 2016; Lindsay, 2016; Consumers International, 2017; H.
Yang, 2017; Balakrishnan, 2018; Internet Society, 2019; Hong, 2020).

Bu tez c¢alismasinin, motive oldugu sorulara cevap ararken edindigi temel
amagclarindan en 6nemlisi, bu tereddiitlerin altinda yatan engelleri ve sebeplerini iyi
analiz ederek, tiiketiciyi evinde IoT uygulamalarini kullanmasina 6zendirebilecek bir
model Onerebilmektir. Tlgili literatiirin detaylica incelenmesi (Bolim 1.2.1)
sonucunda, tlketicilerin Akilli Ev uygulamalarina karsi mesafeli durusuna dair

asagidaki soru derlenmistir:
“Acaba tiiketiciler...

... teknolojik olgunluk, pazara stirim suresi gibi nedenlerle hala tiketicilere

vadettigi katma-deger buzdaginin sadece su iizerinde kalan kismini sunabilen,

. verilerinin ve fonksiyonlarinin ne kadarint kontrol edebildiklerine dair

giiven duymadiklari,

gizliliklerine, ~giivenliklerine, emniyetlerine ve konforlarina ve de

cihazlarimin temel fonksiyonlarina tehdit potansiyeli tasiyan,

... herhangi bir tesvik ve miikafat saglamadan, daha ¢ok iireticisine fayda

getirecek is modelleri ve kullanim senaryolart arz edebilen,

loT teknolojilerini, evlerindeki cihazlarda kullanmak icin daha fazla Gdeme

yapmaya hazir mi?”

Sosyal Medya aglarinin insanlarin Internet algisinda yarattig1 olumlu degisim g6z

oniinde bulunduruldugunda, IoT ekosistemine de benzer sekilde sosyal (Atzori, 2011)

2 Firmalar, aktif kullanilan baglantili {iriinler sayesinde, ozellikle erken-benimseyen (early-adopters) ve 6ncii (leading-edge)
tlketicilerin baglantili tiriinlere yaklagimlarini, bu driinlerden beklentilerini ve bu iirtinlerin kullanicilari igin elverigliligini/kabul-
edilebilirligini 6lgebilmektedir (Dale, 2016).

8 Market analizlerinin yaninda en degerli edinimler 6lgiim kriterlerinin, sertifikasyon standartlarinin, gerekli kisitlarm ve
regiilasyonlarin tiiketici odakli olarak gelistirilebilmesidir. Ayrica baglantili iiriinlerin ve servislerin aktif kullanim sonrasi, konu
ile ilgili farkindalig1 ve bilgisi artan tiiketiciler, daha iyi geri beslemeler yapabilecek, beklentilerini daha somut sekilde
yapilandirabilecek ve her bir iirlinde daha segici olarak firmalar1 gergekten katma-deger saglayan 6zellikler getirmeleri konusunda
zorlayabilecektir (Shahrokh, 2018).



ve biligsel (Wu, 2014) kabiliyetlerin kazandirilmasinin yukaridaki soruya alinacak
cevaplar ve tiiketicilerin ilgili endiselerinin giderilmesi Uzerinde yapacagi etkinin
olumlu yonde olmasi beklenmektedir. IoT’de kurulan nesneler-nesneler ve insanlar-
nesneler arasi sosyal iliskiler, akilli nesnelerin insan yasamina entegrasyonuna daha
sezgisel, kullanilabilir, dogal, goriinmez ve insan-merkezli bir boyut kazandirma
potansiyeline sahiptir. Bu sosyal iliskilerin bilissel uygulamalar1 desteklemesi ile daha
serbest, verimli ve kendi kendine gelisen yontemlerle gergeklestirilen Bilgi islenmesi,
tiketicisine gercek anlamda fayda saglayan Bilgelik ¢iktilari ve is modelleri ile
tilketicinin IoT algisin1 daha olumlu bir seviyeye tasiyacaktir. Bu sosyal ve biligsel
senaryolar1 destekleyebilecek altyapiy1 saglamak, onerilen modelin amaglar1 arasinda

yer almaktadir.

IoT tasarimlari, 6nemli bir kism1 Bolim 2.1.2°de incelendigi iizere, heterojenlik,
Olgeklenebilirlik, kaynak fakirligi, merkezi yap1 kisitliligi, mobilite, kalite yonetimi,
gizlilik ve giivenlik gibi zorluklarla bas etmektedir (Nitti, 2016). Gereksinimlerinden
kaynakli olarak daha erisim kisitli, izole ve kapali bir yapiya sahip olarak bu
zorluklarin bir kismin1 daha kolay elemine edebilen endustriyel 10T sistemlerinin
aksine, ticari pazara yonelik olan Akilli Ev sistemlerinin tasarimi, 6zellikle de sosyal
ve bilissel becerilerin eklenmesinin de hesaba katilmasiyla, bu zorluklarn
¢cozilmesinde daha hassas bir yaklasim gerektirmektedir. Hem baglantili cihazlarin
sayisindaki artig trendi hem de kullanim kolayligi, tiiketici memnuniyeti, tesvik
mekanizmalari, daha genis capli beraber-galisabilirlik, insan-merkezli yaklasim ve
miilkiyet yonetimi gibi ekstra gereksinimler, ticari IoT sistemleri i¢in bu zorluklarin
karmagsikhigini bir {ist seviyeye cikarmaktadir (Balakrishnan, 2018). Iste bu tezin bir
diger amaci da Gartner tarafindan da son donemin en 6nemli strateji trendleri arasinda
yer alan, ¢c6zim icin umut vadeden teknoloji yapi taslarini bir modelde sentezleyerek
Akilli Ev uygulamalarinda bahsi gegen zorluklarin ¢6zUmune alternatif bir yaklagim
getirebilmektir (Cearley, 2017, 2018, 2019):

= Sis Bilisim, Kenar nesnelerinin kaynak fakirligi, Bulut-merkezlilikten kaynakli
kisitlar ve olceklenebilirlik zorluklarini adreslemek ve de ozellikle gizlilik

saglanmasina destek olmak;

* Blok Zinciri (BC) veya daha genis anlamiyla Dagitik Hesap Defteri Teknolojisi
(DLT), merkezi yapidan kaynakli zorluklarin yaninda, gizlilik ve giivenlik

problemlerini adreslemek ve mikro-6demeleri miimkiin kilmak;

5



» Dijital Ikiz (DT) ise, heterojenlik, beraber-calisabilirlik ve mobilite zorluklarini

adreslemek

tizere, Onerilen modele temel olusturmustur. Ortaya ¢ikan 6zgiin model, ev tipi
cihazlarin dijital ikizlerini, Akilli Ev ortamindaki Sis Bilisim sistemlerine
yerlestirerek, bu Dijital Ikizlerin mutlak miilkiyetini tiiketiciye verip bu Dijital ikizleri
DLT ve DLT-etkin Bulut Bilisim sistemlerini de kullanarak dagitik bir yapi tizerinden

liberallestirmeyi Onermesi Ve bunu saglamasi agisindan literatiirde bir ilktir.

Ongoriicii Bakim ve diger ilgili ve de benzer uygulamalarin bu model iizerinde ¢alisma
senaryolarinin detayli bir sekilde incelenmesi ile bu tez ¢alismasi, ¢ikis noktasini ve
motivasyonunu olusturan sorulara cevap verme misyonunu tamamlamis olmaktadir.
Son olarak, ortaya atilan modelin ticari olarak gergeklestirilmesi durumunda
yasanabilecek olas1 zorluklara kisa bir bakis atmak, takip eden arastirmalarda
kullanimina ve gelistirilmesine dair ipuglari vermek, makine 6grenmesi, yapay zeka
gibi daha ileri seviye uygulamalarin entegrasyon potansiyeline 1sik tutmak da bu

calismanin amaglari arasinda sayilabilir.

1.2 Literatlr Arastirmasi
1.2.1 Tuketicinin akilli ev tereddidinin altinda yatan temel sebepler

1.2.1.1 Ozel hayatin gizliligi ve Kisisel verilerin korunmasinda firmalara ve

teknolojik altyapilara duyulan guivensizlik

Hemen her insan i¢in ev olarak benimsedigi yer, o insanin kendini giivende hissettigi,
duygusal ve fiziksel olarak kalkanlarini bir kenara biraktigi mahremiyetinin kalesi
olarak kabul edilebilir. Evde meydana gelen fiziksel sinyalleri evin duvarlarinin
otesine tasima ihtimali bulunan her tiirlii kanali engelleme veya filtreleme ¢abasi* da
hem bu mahremiyeti koruma hakkinin® hem de i¢ giidiisiiniin bir pargasidir. 1995
yilindan beri giderek artan bir sekilde evler i¢in demirbas haline gelen, bilgi tasima

kapasitesi gittikce genisleyen (Cisco Public, 2020), medya teknolojileri ve Sosyal

4 Ornegin pencerelerde perde ve panjur kullanilmasi veya duvarlarin ses yalitimina sahip olmas.
> Mahremiyet “Yalniz kalabilme/birakilabilme hakki” olarak ABD’de ilk defa 1890 yilinda savunulmustur (Warren, 1890).



Medya uygulamalari ile tagidigi bilginin kapsami da her gegen giin daha da kisisellesen
Internet’in de bu kanallardan biri oldugu; hem de en genisi, en ¢getrefillisi ve de en
fazla sayida davetsiz misafire acgik oldugu; farkindaligi ozellikle son yillarda
gerceklesen iki biiyiikk olay ile hem sirketler, hem devletler hem de tiketiciler

cephesinde ivme kazanmistir:

= 2013 yilinda, Amerika Birlesik Devletleri (ABD) Ulusal Giivenlik Merkezi
(NSA) gizli belgelerinin, eski c¢alisanlari Edward Joseph Snowden tarafindan
basima ifsa edilmesi, sirketlerin, devletlerin ve bireylerin Internet’teki kisisel
hayatin gizliligi konusundaki dikkatlerini ciddi bir sekilde tetiklemistir. Bu
belgelerde yer alan kiiresel boyuttaki gdzetleme ve casusluk operasyonlarinin,
Internet’e baglanabilen 6zellikle medya cihazlari iizerinden yapiliyor oldugu
daha da onemlisi yapilabilir oldugu gergegi, bircok insami dijital mahremiyet
konusunda aktif olarak diisinmeye® ve hak aramaya, devletleri ve
organizasyonlari kisisel verilerin korunumu konusundaki yasal diizenlemelerini
hizlandirmaya, girisimcileri de ilgili teknolojileri gelistirebilecek yatirimlar

yapmaya itmistir (Patsakis, 2018; Coleman, 2019).

= 2018 yilinda patlak veren Facebook - Cambridge Analytica skandali ise, bu
konudaki endiselerin daha da kuvvetlenmesine neden olarak, teknolojinin insan
hayatindaki yerinin ve insanin gizlilik/giivenlik haklarina nasil etki ettiginin agik
sekilde tartisilmasini ve ¢oziimler konusunda somut adimlar atilmasini zorunlu
hale getirmistir (Datoo, 2018; Coleman, 2019). Cambridge Analytica sirketi, 87
milyon Facebook kullanicisinin kisisel verilerini izinsiz bir sekilde toplamis ve
bu veriler lizerinde yaptig1 analizlerle, miisterilerinin ¢ikarlar1 dogrultusunda
kullanicilart kisiye-0zel mesajlara ve reklamlara maruz birakmistir. Derinlesen
sorusturma sonucu, Cambridge Analytica’nin, birgok iilkede se¢im
kampanyalarinda, segmenlerin kisisel verilerini illegal olarak kullanip “mikro-
hedefli” propaganda ile miisterisi olan adayin lehine se¢gmenlerin kararinm

maniplle ederek, secim sonuglarini etkileyecek boyutta ¢alismalar yiiriittigii

¢ Ornegin, bu ifsa sonrasinda birgok insan evindeki ve is yerindeki cihazlar kullamlmadiklart durumlarda giivenli bir sekilde
hizmet dis1 birakacak ¢oziimlere yonelmistir (Bilgisayar kameralarina siyah bant yapistirmak, gizli konular1 konusurken cep
telefonlart ile ayni odada bulunmamak gibi).



belirlenmistir (Isaak, 2018). Bu skandal, verinin sadece pasif olarak analiz edilip
¢ikan sonuglardan ¢ikar saglanmasindan Ote, kisilerin davranislarinin,
tutumlarinin, kararlarinin bu analizlerin ¢iktilar ile bir ekonomik ¢ikar igin aktif
ve art niyetli olarak yonlendirilebilir oldugu gergegini ortaya ¢ikarmistir. Bu tarz
art niyetli yaklasimlarin, insan hayatina daha otomatiklestirilmis, dolayisi ile
daha kontrolsiiz ve daha blyuk 6lcekte entegre olmasi planlanan l1oT sistemleri
diistintildiiglinde, 6nlem alinmadigi takdirde IoT icin daha biiyliik boyutta

risklere gebe olmasi kaginilmazdir (Isaak, 2018).

Guvenlik zayifliklari, bilgisayar korsanligi, sirket icinden destekleme veya yanlislik
sonucunda olusabilecek veri sizmalarina duyulan kayginin yaninda (Cyr, 2014; Arias,
2015; McCandless, 2020), kamu ve 6zel sektoriin kisisel verilere ulasmaya, bu verileri
kullanmaya ve bu verilerden elde ettikleri ¢ikara dair seffafliklarinin ve
guvenilirliklerinin de giderek artan bir sekilde endise yarattigi bu donemde (Cearley,
2019), ozellikle IoT teknolojilerinin benimsenmesinde mahremiyet konusunun nasil

bir bariyer oldugu Cizelge 1.1°deki arastirma sonuglarindan agik¢a goriilebilmektedir.

Biitiin bunlarin 1s18inda, kisisel hayatin gizliliginin gittikce onem kazandigi bu
donemde, Avrupa Birligi’'nin 2018 yilinda ¢ikardigi Genel Veri Koruma Yonetmeligi
(GDPR) (Datoo, 2018), ABD’nin Kaliforniya eyaletinin 2020 yilinda yiiriirliige giren
Kaliforniya Tiketici Gizlilik Yasast (CCPA) (Rothstein, 2019), kisisel verilerle
calisan sirket ve kurumlarin, bu verilerin korunmasi ve gizliligine iliskin bireylere olan
sorumluluklarint diizenlemek adina kurumlar ve devletler diizeyindeki c¢alismalara
onciiliik etmistir. Yine bu dogrultuda, birgok sirket, yeni gelen/gelecek diizenlemelere
uymak ve de tiiketicilerin gizlilik konusunda beklentilerini karsilayabilmek icin
tasarladig1 sistemlerde kisisel verilerin biitiin yasam donglisii boyunca gereken
hassasiyetle ve yonetmeliklere uygun olarak islenmesi, depolanmasi, ulasilabilir
olmasi ve kontrol edilmesi i¢in gerekli altyapilart kurmaya g¢aligmaktadir. Bunun
yaninda, sirketler i¢in, kisisel verilerin gizliligi konusu, Resim 1.1’de gosterildigi
iizere, halk {lizerinde seffaf ve gliven verici bir imaj olusturmak adina bir pazarlama
0gesi olmus durumdadir. Her ne kadar sirketlerin heniiz iddia ettikleri seviyede bir
gizlilik sunup sunamadiklari bir tartisma konusu olsa da (Wolverton, 2019), bu konuda
farkindalik olusmus olmasi ve ilgili taraflarin konu ile ilgili ¢aligmalar1 (Chalhoub,
2020) umut vadetmektedir. Fakat esas olan, tiiketicilerin kaygilarim1 gidermek ve

farkindaligini1 artirmaktansa, kisisel verilerin sizint1 riskini en aza indirecek, gizlilik



farkinda olarak tasarlanmis, kontrolii talep edilen dlciide tiiketiciye birakan, gilivenli

teknik ve mimari ¢éziimler sunabilmektir (Hong, 2020).

Cizelge 1.1 : Tuketicilerin 10T teknolojilerine 6zellikle mahremiyet konusunda
giivenini ele alan bazi arastirmalarin bulgulari.

Kaynak

Arastirma Bulgular

Dale, 2016

2016 yilinda, Brezilya, Almanya, Japonya, Ingiltere, Amerika Birlesik
Devletleri (ABD), Cin ve Giiney Kore’de, 7000’den fazla katilimer ile yapilan
anketlere gore, tiiketicilerin cogu 2 y1l igerisinde bir Akilli Ev cihazi edinmeye
istekli olsa da sadece bu potansiyele sahip %14’lik bir kesimin bunu
gergeklestirmesi muhtemel goriilmektedir.

Consumers
International, 2017

2016 yilinda, 28 fiilkede yapilan Edelman Trust Barometer anketinde,
katilimeilarin %43 iiniin IoT sektdriine glivenmedigi sonucu ¢ikmistir.

Consumers

Test edilen 300 IoT cihazinin %59’ unun, tiiketicilere, kisisel verilerinin nasil
kullanildigina dair acik bir bilgilendirme yapmadig: tespit edilmistir.

H. Yang, 2017

Mobilite, giivenlik ve gizlilik riskleri ile servis saglayicilara duyulan giivenin,
Akilli Ev uygulamalarii benimsemede en 6nemli faktorler oldugunu ortaya
koymustur.

Internet Society,
2019

2019 yilinda, Avustralya, Kanada, Fransa, Japonya, ABD ve Ingiltere’de
yapilan anketlere gore, katilimcilarin %63°1, baglantili cihazlarin kisilere ve
kisilerin davranislara dair bilgi toplamasini “tiiyler iirpertici” bulmaktadir.

Internet Society,
2019

Katilimeilarin %5371, mahremiyetlerini koruma ve kisisel verilerine saygili
davranma konusunda, baglantil cihazlara glivenmemektedir.

Internet Society,
2019

Katilimeilarin %75°1, kisisel verilerinin baska organizasyonlar tarafindan
izinleri diginda kullanildigina dair endise edilmesini yerinde bulmaktadir.

Cearley, 2019

2017 yilinda yapilan bir ankete gore tiiketicilerin %87’si, kisisel verilerinin
kullaniminda gerekli hassasiyeti gosterdiklerine giivenmedikleri sirketlerin
tirtinlerini ve servislerini kullanmay1 birakacagini sdylemistir.

Guhr, 2020

Kisisel gizlilik endiselerinin Akilli Ev kullanimina etkisi, Teknoloji Kabul
Modeli (TAM) ve Planli Davrams Teorisi (TPB) kullanilarak modellenmis ve
bu model temel alinarak bir anket caligmasi yapilmistir. Kisisel gizlilik
endigelerinin, tuketiciler igin algilanan faydayi’ ve algilanan davranissal
kontroliini® negatif olarak etkiledigi ve bunun da Akilli Ev kullanim niyetini
direkt olarak azalttig1 sonucuna varilmistir.

" Algilanan Fayda (Perceived Usefulness): Giinliik islerin ve rutinlerin desteklenebilmesi, gliven olusturulabilmesi, enerji
verimliliginin ve eglence diizeyinin artirilabilmesi gibi yetilerle genel olarak etkinlik ve verimliligin iyilestirildigi algist (Guhr,

2020).

8 Algilanan Davramigsal Kontrol (Perceived Behavioral Control): i¢ ve dis kisitlamalara dayanarak bir davranigi yapmanin ne
kadar kolay veya zor oldugu algis1 (Guhr, 2020).
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Resim 1.1 : Apple'm CES 2019 i¢in Las Vegas’ta kullandig1 "iPhone'da olan iPhone
kalir.” kampanyasi (Wolverton, 2019).

1.2.1.2 insan-merkezli yaklasimin yoksunlugu

Gunimuz, geleneksel Bulut merkezli 10T ekosisteminde, baglantili cihazlardan
toplanan Bilgi’nin depolandigi yer, islenme bigimi ve amaci, Bilgi’ye erisim ve kontrol
hakki olan otoriteler, Bilgi’nin analizinden elde edilen ¢iktilardan direkt olarak
saglanan ekonomik fayda ve uzmanlik birikimi degerlendirildiginde, kullanilan
mimarilerin ve tasarlanan sistemlerin daha ¢ok isletme, bilgi ve teknoloji odakli oldugu
g0zlemlenmektedir. Bazi arastirmalar, baglantili ev tipi cihazlarin baglantili olma
ozelligi ile tiketicisinin gercek beklentilerini karsilamaktan ¢ok uUreticisine fayda
saglayacak senaryolari daha ¢ok igerdigini veya kullaniciya sadece dolayli olarak
fayda saglamak {iizere gereksiz derecede akilli oldugunu ortaya koymaktadir
(Cervantes-Solis, 2018). 2016 y1linda, Brezilya, Almanya, Japonya, Ingiltere, Amerika
Birlesik Devletleri (ABD), Cin ve Giiney Kore’de, 7000’den fazla katilime ile yapilan
anketlerde, katilimcilarin sadece %37 sinin Akilli Ev uygulamalarinin gercekten bir
ihtiyacina cevap oldugunu diisiindiigii belirlenmistir (Dale, 2016). Ornegin, 1999
yilindan beri markette olan akilli buzdolabi iiriinii, tiiketicilere sundugu Sosyal Medya
baglantisi, miizik yaymni, takvim vb. “yeni” uygulamalar ile uzun yillar markette
olmasia ragmen hala %5’in altinda bir tiliketici grubu tarafindan tercih edilmistir
(Bucherer, 2011; Lindsay, 2016). Tiiketiciler ise, hayatlarina gerektigi zamanda gercek

anlamda deger katabilme, kolay kullanilabilme, ginliik hayata ve aligkanliklarina
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olabildigince goriinmez, anlasilir ve Kkolay entegre olabilme, Kkisisellestirilebilme,
baglam bilingli ¢alisabilme, cihaz, uygulama ve Uretici olarak glvenilirlik ve gizlilik
saglayabilme beklentilerini karsilayabilen IoT cihazlarini, gerektiginde fazladan
6deme de yaparak, evlerinde kullanmaya sicak bakmaktadir (Cervantes-Solis, 2018;
Wafa, 2019).

Gartner, insan-merkezli yaklagimin noksanliginin, IoT’nin potansiyelinin agiga
¢tkmasinin 6niindeki en 6nemli bariyerlerden biri olduguna dikkat ¢cekerek, 2019 ve
2020 yillarmin baslica stratejik trendlerinden birini “Insan-Merkezli Akilli Alanlar”
(Sekil 1.1) olarak belirlemistir (Cearley, 2018, 2019). Dolayis ile insanlara en yakin
olan Kenar sistemlerini odaga oturtan mimariler olusturmak, Kenar cihazlarini
insanlarin dijital diinyayla etkilesimlerinin ve giinliilk hayatlarinin dogal bir pargasi
haline getirmek, uygulamalar1, hizmetleri, servisleri (Makine Ogrenmesi, Yapay Zeka
gibi) Kenar cihazlarinin tizerinden verimli bir bi¢imde dagitacak alt yapilar kurmak,
tasarimlarda teknolojinin insan boyutunu vurgulayan bir yaklasim benimsemek 10T
cihazlarimin kabul edilebilirligini daha kolay kilmaktadir (Cearley, 2019). Tasarim
Odakli Diigiinme (Design Thinking), Cevik Yontem (Agile), Kullanici Deneyimi
Tasarimi (UX Design) (Chalhoub, 2020) gibi kullanici odakli yaklagimlarin son
dénemde endiistride kazandigi ivme ve popiilarite de bu hareketin ve g¢abanin bir

pargasi olarak kabul edilebilir.

Makine, teknoloji, isletme merkezli tasarimlarin amaglari, insan-merkezli olanlarin
amaglari ile drtiigmediginden, IoT teknolojilerinin insanlarin goziinde sinifta kalmasini
engellemek icin, baglantili cihazlar ¢calisma dongiilerinde insanlarla etkilesimi temel
alarak, karar alma, 6grenme ve hafiza fonksiyonlarini yerine getirirken teknoloji
gosterisi yapmaktansa, insanlarla arkadaslik benzeri sosyal bir etkilesimle isbirlik¢i bir
stirec izleyerek insanlarin aktivitelerini, ruh halini ve refahini yilikseltmeyi amaclayan
[oT senaryolarini ger¢ekleyebilmelidir (Cervantes-Solis, 2018). IoT nin gelistirilmesi,
sahip olduklari kaynak bollugu ve teknolojide oynadiklar kilit rol ile biiytik sirketlerin
himayesinde olsa da B6lim 1.2.1.3’te detaylandirildigr iizere, yeniliklere ve yenilikgi
ekosistemlere acik, kullanicilarin ve diger servis saglayicilarin da kendi tecriibe ve
uzmanliklart ile katilabildikleri, insan-merkezli yaklasima sahip is modelleri
yaratilmas1 IoT ekosisteminin daha siirdiiriilebilir olmasinda kritik degere sahiptir

(Leminen, 2012).
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People-Centric Smart Spaces

Sekil 1.1 : Gartner, insan-merkezli akilli alanlari son yillarin en 6nemli stratejik
teknoloji trendleri arasinda gormektedir (Cearley, 2019).

1.2.1.3 Bilgi’nin degerinin ve ozgiirliigiiniin kisitlanmasi

Bilgi’nin artik maddi degere sahip bir malvarligi (Moody, 1999) oldugu gunimiiz
Biiyiik Veri ¢aginda, 10T ekosisteminde iiretilen Karanlik Veri® miktarimin boyutu,
IoT’nin finansal ve deger yaratma potansiyelinin nasil smirlandirildigint ortaya
koymaktadir (Bucherer, 2011). Ornegin, bir petrol kulesine yerlestirilmis 30000 adet
sensorden toplanan verilerin, eniyileme, kestirim gibi daha degerli bilgileri Gretme
potansiyelinin bir kdseye atilip, sadece %1°lik kisminin degerlendirilerek tespit ve
kontrol gibi ¢ok daha temel fonksiyonlar1 ger¢eklemek tizere islendigi belirlenmistir
(Manyika, 2015). Genele bakildiginda da durumun farkli olmadigi ve IoT
diiglimlerinden {retilen verilerin yaklastk %99 kadarmin gerektigi gibi
degerlendirilemedigi goriilmektedir (Gimpel, 2020). Oz kaynak ve zaman kisithlig,
maliyet gerektirme, heterojen ve yapilandirilmamis veri, kilavuz verinin veya veri
kaynaginin muallak olmasi, veri toplama siirecinde kalitenin ve verimin diisiik olmasi

(Munot, 2019) gibi nedenlerle, veri ya isletmelerin bilgisi disinda ya da isletmelerin

® Karanlk Veri (Dark Data): Toplanmak, islenmek ve saklanmak disinda baska amaglarla (analiz, isletme, gelistirme,
parasallagtirma vb.) kullanilmayan ve kullanilamayan ve bu sebeple veri evreninde karanlik bir madde olarak kalan veri olarak
tanimlanmaktadir (Gartner Inc., 2020).
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kapali 6zel sistemlerinde mahsur kalarak sadece sirketin kendisinin ve birkag

paydasinin erisiminin inisiyatifinde karanliga gomiilmektedir (Gimpel, 2020).

Her ne kadar, ideal IoT ekosisteminde Bilgi’nin, Sekil 1.2°de gosterildigi gibi biitiin
aktorler arasinda c¢ok boyutlu bir akis izlemesi beklense de teknolojik boyutta
gozlemlenen isletme-merkezli yaklagim ekonomik ve bilgisel boyutta da isletmelere
dogru tek yonlii bir akis ve fayda saglama egilimi ile kendini gdstermektedir.
Geleneksel 10T is modellerinin biiyiik bir kismi, 0T cihazlarinin ve bu cihazlardan
sunulan servis ve uygulamalarin yasam dongiileri boyunca elde edilen bilgiden
saglanacak her tiirlii finansal ¢ikarin yoniinii sirketlere dogru ¢evirmektedir. Sekil
1.3’te goriildiigii lizere, bu durum, IoT dinamiklerini, agik bir ekosistem icinde,
katilimcilarina ekonomik ve teknolojik firsatlar1 daha dengeli bir sekilde dagitan bir
ortamdan beslenerek, bir malvarlig1 olarak Bilgi’den daha verimli bir sekilde katma

deger elde etmeyi engelleyen kisir bir dongiliye sokmaktadir.

(3

Thing

Information
Service
/ Provider \

C Business « > Consumer:)
<

Ideal Bilgi Akisi Senaryolar
En Yaygin Bilgi Akis1 Senaryolar:

Sekil 1.2 : 10T ekosistemindeki bilgi saglayic1 aktorler ve aralarindaki ilgi akisi
(Bucherer, 2011).
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Verinin 6zellikle kapali ve tekel
loT is modelleri ile karanhkta
kalmasi

Veri toplama ve paylasma
sureglerinin yeterli boyut,
dinamizm ve yenilikten uzak
olmasi

Uriin, servis ve hizmetlerin
kiigtik bir tiiketici ve Gglincl
parti servis saglayici grubunun

Verinin zamaninda, verimli ve
paylagimh kullaniminin
kisitlanmasi ile 10T gelistirme
sureglerine potansiyelinin
altinda katki saglamasi

Bilgi birikiminden, sinerjiden ve
geri beslemeden beslenemeyen
loT Urlin, servis ve hizmetlerin

benimsemesi ve kullanimiyla
sinirli kalmasi

tiiketicinin beklentilerini
karsilayamamasi

Sekil 1.3 : Verinin gergek potansiyelinin ortaya ¢ikmasimi engelleyen Kkisir dongii
Senaryolarindan biri.

Tiiketici perspektifinden bakildiginda ise, tiiketicilerin IoT ekosistemde pasif olarak
fayda gormeyi beklemektense, gelistirme siireglerinde, yenilik¢i yaklagimlarda ve
ekonomik fayda edinmede aktif katilimci olma talepleri de gézlemlenmistir (Zheng,
2018). Ornegin, tiiketicilerin Akill1 Ev teknolojilerini benimsemesine dair yapilan bir
ankette, giyilebilir akilli cihaz kullanicilarinin sadece %9’unun, bu cihazlardan
kullanim sirasinda toplanan verilerinin iireticilerle ve diger partilerle paylasimina sicak
baktig1, bu oranin, paylasim karsiliginda indirim kuponu veya maddi bir tesvik teklif
edilmesi durumunda %40’a ¢iktigi sonucuna varilmistir (Lindsay, 2016). Yine baska
bir arastirma, 17 iilkeden Internet kullanicilariin %27’sinin, karsilik olarak bir fayda
veya Odiil (Fiyatlarda indirim, kisisellestirilmis servisler vb.) olmasi durumunda
bilgilerini paylagsmakta net bir sekilde istekli oldugunu ortaya koymustur (Martin,
2017). ABD’de ise yetigkin popiilasyonun %20-25 kadar1 giivendikleri Ureticilerle
kisisel verilerini paylasmaya sicak bakmaktadir (Block, 2020).

Cizelge 1.2°de goriildiigii tlizere, Bilgi, bir malvarligi olarak ele alindigi takdirde,
Bilgi’nin degerinin ozellikle paylasim (Kural-1, Kural-2, Kural-5), zamaninda
kullanim (Kural-3), dogru tiretim ve isleme (Kural-4, Kural-6) aktivitelerinde sakli
oldugu goriilmektedir. Bu nedenle, Sekil 1.2°de gosterilen ideal paylasim senaryosuna

ulasmak hem Bilgi’'nin degerini artirmak hem de aktorlerin, 6zellikle tiiketicilerin,

14



Bilgi {iiretim, isleme ve Bilgi’den ekonomik fayda gorme siireglerine katilimini

saglamak adia 6nemlidir (Bucherer, 2011).

Cizelge 1.2 : Bir malvarligi olarak bilgiyi, degerinin belirlenmesinde diger
malvarliklarindan farkl kilan yedi kural — The Seven Laws of Information (Moody,
1999).

Kural No | Bilgi’nin Yedi Kurah

Kural-1 Bilgi, diger partilerle, degerini kaybetmeden sonsuz olarak paylasilabilir.

Kural-2 Bilgi, kullanildik¢a degerlenir ve kullanilmadiginda higbir degeri yoktur.

Kural-3 Bilgi, cabuk bozulur, dayaniksizdir ve zamanla degerini kaybeder.

Kural-4 Bilgi’nin degeri, dogrulugu arttikca artar.

Kural-5 Bilgi’nin degeri, baska Bilgilerle harmanlandig1 zaman artar.
Kural-6 Cok Bilgi, daha iyi anlamima gelmez.
Kural-7 Bilgi, nadir bulunan veya tiikkenebilen bir 6z kaynak degildir.

Gimpel(2020) karanlikta kalan verinin aydinliga ¢ikmasi ile yapilabilecek stratejik

hamleleri dort grupta toplamistir:

Aktif Karlilign Artirmak: Ekipman verimliligini artirmak; Ongoriici Bakim

gerceklemek; operasyon maliyetlerini diigiirmek.

Tiiketicilerin Yeniden Katilimim Saglamak: Farkli veri tabanlarindaki tiiketici

profillerinin birlesimini ya da etkilesimini saglamak (Kural-5); gérinmez bir
tiketici deneyimi yaratmak; yeni nesil tiiketicilerin degisken beklentilerine ve

tercihlerine ayak uydurmak; tiiketici iligkilerini gliglendirmek.

Uriin Portfoyiinii Giincellemek: Veriyi hali hazirdaki iiriin ve servisleri tiiketici

ve lretici arasinda kazan-kazan iligkisi kuracak sekilde degerlendirmek; veri

gudimli yenilikei Grtnler sunmak.

Yeni Is Modelleri Kesfetmek: Verinin farkli amagclarla kullanimi ile kar

getirebilecek alternatif yardimei is kollart gelistirmek; hizmet olarak ¢ozim

(Solution as a Service) gibi yaklagimlar sunmak.

Goriildiigii tizere, insan-merkezli yaklasimi tamamlamak adina, IoT mimarilerinin ve

1 modellerinin sirketlerin tekelinden kurtulup biitiin aktorlerin ¢ikarlarini ve haklarini

15



gozeten agik bir ekosisteme uyum saglayacak sekilde evirilmesi gerekmektedir
(Leminen, 2012). Ancak bu sekilde, Bilgi, [oT’nin her aktorii tarafindan tiretilen, hasat
edilen, degerlendirilen ve maddi olarak faydalanmilan bir malvarligi olarak gergek
degerine ulasip sistemin biitiin aktorlerine tiim potansiyeli ile katki saglayarak kazan-

kazan etkilesimine dayal1 yeni bir ¢ag baslatabilir.

1.2.1.4 Giivenlik, emniyet ve miisaitlik endiseleri

IoT’nin, sirketlerin stratejilerine, kamu kurumlarinin planlamalarina, endiistriyel ve
ticari iirlinlere, son kullanicilarin hayatlarina her gegen giin daha da artarak niifuz
etmesi sonucu gittik¢e artan baglantili cihaz sayisi (Sekil 2.3) ile ortaya ¢ikan en biiyiik
endiselerden biri bu kadar sayida ve ¢esitlilikte cihazin bu rekabetgi ve tehdit dolu
Internet ortaminda (McCandless, 2020) kendini ve kullamcisim siber saldirilardan
korumada ne kadar becerikli olabilecegidir. Pazara siirme baskisi sonucu aceleye
getirilen gelistirme siirecleri, art niyetli servis saglayici ihtimalleri, art niyetli donanim
ve yazilim alt yiiklenicileri ihtimalleri, art niyetli teknik personel ihtimalleri, kullanilan
teknolojilerin ve standartlarin toylugu, giivenligin hala bir yama olarak uygulanmasi,
cihazlarin tizerindeki maliyet ve kisitli donanim baskisi gibi nedenlerin (Ng, 2019) bir
araya gelmesi ile bu cihazlarin yaridan fazlasi (Yaqoob, 2017; Palo Alto Networks,
2020) asgari savunma tecghizati ile kendini agik hedef olarak harp meydaninda
bulmaktadir. IoT cihazlari i¢in bugiine kadar kayda gegen giivenlik zafiyeti tespitleri
ve bu zaaflarin kotiiye kullanim 6rnekleri (Bugeja, 2016; Yaqoob, 2017; Ng, 2019;
McCandless, 2020) degerlendirildiginde, Akilli Ev ortaminda Cizelge 1.3’te siralanan

senaryolarin ve benzerlerinin gergeklesmesinin ne kadar olast oldugu goriilebilir.

Akilli Cihazlarin giivenligine dair yakin tarihte meydana gelen bu olaylar, muhtemel
senaryolar ve istatistiksel verilerin gosterdigi lizere, bu giivenlik agiklari, 6zel hayatin
gizliliginin ihlali (Boliim 1.2.1.1), insanlarin ve yasam ortamlarinin emniyetinin
tehlikeye diismesi, cihazlarin kullanim konforunun ve miisaitliginin bozulmasi gibi
sonuglar dogurarak, tiiketiciler i¢in hayati diizeye varabilecek, sirketler i¢inse ciddi
sayginlik ve finansal kayiplara neden olabilecek bir tehdit olmaktadir. Cizelge 1.4°te
derlendigi lizere, yapilan arastirmalarin birgogunda, giivenlik kaygilarinin, tiiketiciler
ve gelistiriciler i¢in IoT’nin benimsenmesinin Oniindeki en biiyiik engel oldugu

sonucuna varilmaktadir.
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Cizelge 1.3 : Akilli cihazlarin giivenlik zafiyetleri sonucunda olusmasi muhtemel atak

ve tehdit 6rnek senaryolari.

Saldir1 ve Tehdit Senaryolari

Etkilenen Unsurlar

Akilli cihazlar tizerinden evdeki mevcudiyet ve aktivite durumunun
belirlenip (Srinivasan, 2008; Bugeja, 2016) bu bilginin eve hirsizlik
tesebbiisiinde bulunmak iizere kullanilmasi.

Emniyet

Ayarlar1 veya yazilimi izinsizce degistirilen akilli bir firinin
beklenenden ve ayarlanandan farkli bir sekilde pisirme yapmasi.

Misaitlik ve konfor

Ayarlar1 veya yazilimi izinsizce degistirilen akilli bir buzdolabinin
limitlerinin iistiinde/altinda sogutma yaparak bozulmasi veya iginde
saklanan yiyecekleri bozmasi.

Musaitlik ve maddiyat

Akilli Cihazlarin WannaCry benzeri WannaWash, WannaVacuum
gibi fidye yazilimlarina maruz kalmasi (Yaqoob, 2017).

Musaitlik ve maddiyat

Uzaktan, yetkisiz ve kimlik dogrulama olmadan yapilan bir erigimle
ocagin ¢aligtirilmasi sonucu evde yangin ¢tkmast.

Musaitlik ve emniyet

Cihazlarm DDoS ataklar1 i¢in kullanilmasi (Bugeja, 2016; Gupta,
2019; Ng, 2019) sonucu evde meydana gelen fazla elektrik tiketimi ve
bunun faturaya yansimasi.

Maddiyat

Akilli Ev asistanindan toplanan verilerin tehdit/fidye unsuru olarak
kullanilmas1 veya kullaniciy1 kisiye 6zel reklama maruz birakmak
amaciyla maddi ¢gikar gozeterek analiz edilmesi (Bolim 1.2.1.1).

Ozel hayatin gizliligi

Cizelge 1.4 : Tuketicilerin 10T teknolojileri ile ilgili 6zellikle guvenlik ve emniyet

konusunda endiselerini ele alan bazi arastirmalarin bulgulari.

Kaynak Arastirma Bulgular

Tiiketiciler igin,

Lindsay, 2016

heklenme korkusu,
benimsemenin éniindeki en ciddi engel olarak kabul edilmektedir.

Akilli Ev teknolojilerini

Consumers Tiiketicilerin = %581,

International, 2017

Otonom Araglar,
teknolojilerin emniyeti ile ilgili endige etmektedir.

Akilli Ev gibi dijital

Eclipse 10T Working

Group, 2018 ara en cok tedirgin eden konudur.

l0T ¢ozlimleri dretirken, giivenlik, %39’luk bir oranla gelistiricileri agik

Internet Society, 2019

Akilli Cihaz sahibi olmayan her {i¢ kisiden birini, Akilli Cihaz almaktan
caydiran en dnemli unsur giivenlik endisesidir.

Hong, 2020

sistemlerinin  kontroliinii

duymaktadir.

Bircok tiiketici, teknoloji ve yazilim problemlerinin, Akilli Ev
kaybetmeye

yol acacagr kaygisin

Sekil 1.4’te goriildiigli {lizere I[oT ekosistemindeki giivenlik tehditleri, siber

saldirganlarin ortaya siirdiigii kotiiciil yazilimlar (Malware), Ureticilerin ve servis

saglayicilarin tasarim ve gelistirme siireglerinde bilerek veya farkinda olmadan
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cihazda meydana getirdigi zaaflar (Exploits) ve tiiketicilerin giivenlik ile ilgili yeteri
bilingte olmamasi (User Practice) arasinda neredeyse esit bir dagilim gostermektedir.
Siber saldirilarin gelecek donemlerde baskalasan formlarda, daha genis cesitlilikte,
daha etkin ve daha fazla sayida (Cisco Public, 2020) var olacagi varsaymmu ile,
giivenlik ile ilgili endiselerin giderilmesi, teknolojik ve teknik yaklasimlarin yaninda,
Akilli Cihaz kullanicisinin da konu ile ilgili sosyal ve teknik bilincini belirli bir
seviyeye c¢ikarmak, giivenli teknoloji tasarim siireglerine tiiketicileri de dahil etmek,
Bolim 1.2.1.2°de detaylandirildig iizere bu konuda da insan-merkezli yaklagimlar
uygulamak gibi zorluklar1 da barindiran getrefilli bir maratondur (Chalhoub, 2020).
Bu maratonda, 6zellikle Akilli Ev teknolojilerinin benimsenmesinde kritik rol oynayan
arastirma alanlarindan biri de gilivenlikten taviz vermeden tliketicilerin kolay
kullanilabilecegi sistemler tasarlamak ve giivenlik-kullanilabilirlik 6diinlesmesini
¢oziicii gelistirme siirecleri yaratabilmektir (Yee, 2004; Gupta, 2019; Chalhoub, 2020).
Tiim bu endiselerin giderimi igin gerekecek kaynak ve ¢abalarin biitiiniinlin, 10T siber
giivenlik pazarinin degerini, %33,7’lik CAGR ile artirarak 2023 yilina gelindiginde
35,2 milyar dolarlik bir seviyeye ulastirmasi beklenmektedir (Markets and Markets,
2019).

1.2.1.5 IoT’nin gercek potansiyeline heniiz ulasamamis olmasi

Yeni gelisen teknolojilerin, 6zellikle de ticari olanlarin, ortaya atildiktan itibaren kabul
gorme agsamasina gelisi, bulundugu ¢agin ve toplumlarin politik, ekonomik, teknik ve
sosyolojik durumlarinin, bireylerin psikolojik, etik ve kiiltiirel degerlerinin,
isletmelerin stratejik ve finansal dnceliklerinin, akademinin ve enstitiilerin ilgisinin ve
yaraticiliginin etkisinde ¢ok boyutlu bir sekilde etki alanlari arasi arastirmalarla
degerlendirilmesi gereken bir strectir (Krotov, 2019). Teknolojiler ekosistemi olarak
IoT, cok biiyiik ¢capli ve katmanl bir etki yaratma potansiyeline sahip, hitap ettigi
uygulama alani yelpazesi ¢ok genis olan, bircok endiistriye, iiriine, servise, is
modeline, gelistirme ve Uretime sureclerine ve de insan hayatina direkt etkiyecek
devrimsel innovasyonlara gebe olan son yillarin ezber bozan paradigmasi olarak

addedilmektedir (Manyika, 2013; Dachyar, 2019).
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Cryptojacking
O,

5/0*\

Network Scan

14%

Phishing
8%
Remote Code

— Execution

5%

Password __ | 26%

13% User Practice | 41% - gg/r:mand Injection

Exploits

____ Buffer Overflow
5%
Botnet
6% 33% Others
Ny O,
Malware S%
Backdoor Trojan
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SQL Injection
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Zero-Day
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Ransomvaaor/i / \ Worm

12%

Sekil 1.4 : IoT’de en sik karsilagilan tehditlerin dagilimi (Palo Alto Networks, 2020).

Peki 10T, ¢iktig1 bu innovasyon yolculugunda, kabul gérme ve gergek potansiyeline

ulagma agisindan giiniimiizde hangi asamadadir?

= Mittal(2018), 10T ve IoT’deki zorluklara ¢6ziim olma potansiyeline sahip Blok
Zinciri, Yapay Zeka, Artinlmis Gergeklik teknolojilerinin benimsenmesinin
onimiizdeki 10 yil igindeki gelisim beklentisini, Everett M. Rogers’in
Yeniliklerin Yayilmas1 Modeli (Rogers, 1962) ile incelemis ve Sekil 1.5’teki
kestirimi elde etmistir. Bu modele gére teknolojilerin, 6zellikle yenilikci ve
erken benimseyici bir grup tarafindan kullanilmaya baslanip %10 ile %25 arasi
bir kabul orani arasindaki kritik esigi astiktan sonra hizlanarak yayilmasi

beklenmektedir.

= Sekil 1.6, Gartner tarafindan gelistirilen ve teknolojilerin olgunluk, benimsenme
ve uygulamaya gecme sirecini inceleyen Hype Cycle modeli (zerinde loT
ekosisteminde kullanilabilecek trend teknolojilerin bu beklenti donglsiinde
bulundugu yerleri ve gelisimlerinin kestirimini gostermektedir. Ozellikle bu
calismanin da direkt veya dolayli olarak parcasi olan, IoT Platformlar1 (IoeT
Platforms), Blok Zinciri (Blockchain), Dijital ikiz (Digital Twin), Akilli Ev
(Connected Home), Akilli Calisma Alan1 (Smart Workspace), Kendi Kendini
Iyilestiren Sistemler (Self-Healing Systems) ve Kenar Bilisim Yapay Zeka
(Edge AI) gibi teknolojilerin bulunduklar1 yerlere ve bu teknolojilere dair
beklentilere bakilarak IoT’nin benimsenme durumu ile ilgili bir fikir edinilebilir.
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Bu kestirimlerin 1s18inda, 10T ekosistemini besleyen teknolojilerin, giinlimdizde kritik
esigi veya hayal kiriklig1 ¢ukurunu agma miicadelesinde oldugu ve 6niimiizdeki on yil
icerisinde benimsenmis teknolojiler olarak verimlilik platosuna ulasmasi beklendigi
cikarimi yapilabilir. Ayn1 teknoloji toylugu durumu, Akilli Ev uygulamasinin yayilim
hizinin diigiikliigi icin de gecerlidir (H. Yang, 2017).

loT adoption to approach 100% over the next 10 years

Rate of Adoption

100% Artificial Intelligence
e —

0,
90% / Augmented
80% Reality
70%
60%

0,
20% IoT to reach tipping point
40%|  of 18-20% % in 2019

Blockchain

30% \
20% - oo Augmented
0 Reality I , ® 2017
10% Blockchain Internet of Things 5030
0% . !
Artificia
Intelligence Source: DBS Bank

Based on estimates by global research institutions

Sekil 1.5 : IoT’nin ve [oT’ye destek teknolojilerin benimsenme oranlarinin degisimi
(Mittal, 2018).

Tiiketicinin, IoT teknolojilerini evinde kullanirken tereddiit etmesine neden olan ve
Bolum 1.2.1.1, 1.2.1.2, 1213 ve 121.4 detaylandirilan biitin endiselerin
giderilmesinin ilk ve kilit adim1 bu endiselere ve Boliim 2.1.2°de listelenmis giincel
teknik zorluklara ¢6ziim potansiyeli olan ilgili teknolojilerin arastirilip, uygun teorik
olgunluga getirilip, gelistirilip, yeterince test edilip, dogrulugu onaylandiktan sonra
yaygin bir kullanim sonrasi pratik olarak da kabul edilip benimsenmesidir.
Tiiketicilerin, endiselerinin giderilmesi yaninda, loT deki zorluklara ve bu zorluklarin
coziimiinde kullanilacak teknolojilere dair beklentilerinin de hesaba katilmasi

onemlidir.
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‘ Digital Twin

Deep Neural Nets (Deep Learning) Plateau will be reached in:

Biochips Carbon Nanotube @ less than 2 years
Smart Workspace 10T Platform 2105
Brain-Computer Interface @ 2to5years
Autonomous Mobile Robots Virtual Assistants @ 5to10years

Silicon Anode Batteries
Blockchain

Smart Robots
Deep Neural Network ASICs

Al PaaS
Quantum Computing

A\ more than 10 years

Connected Home
Autonomous Driving Level 4

Volumetric Displays
Self-Healing System Technology
Conversational Al Platform

Autonomous Driving Level 5 Mixed Reality

Edge Al

Exoskeleton
Blockchain for Data Security

Neuromorphic Hardware
Knowledge Graphs

Expectations

4D Printing

Artificial General Smart Fabrics
Intelligence

Augmented Realit:
Smart Dust g !

Flying Autonomous Vehicles
Biotech — Cultured or Artificial Tissue

As of August 2018

Time

Sekil 1.6 : Trend teknolojilerin 2018 yilindaki beklenti dongilisii (Hype Cycle)
gorunumu (Gartner Inc., 2018).

Ornegin, tiiketicilerin %66°s1, IoT nin heterojen yapisinin getirdigi zorluklardan biri
olan beraber-galisabilirlik ilkesi kapsaminda, farkli tireticilerden satin aldigi cihazlarin
birbirleri ile haberlesebilmesini beklemektedir ki (Dale, 2016) McKinsey’e gore de
beraber-galisabilirlik ToT’den azami fayda saglamada kritik 6nem arz etmekte ve
IoT’nin potansiyel degerinin yaklasik %40’lik bir kismin1 agiga ¢ikarmada kilit rol
oynamaktadir (Manyika, 2015). Biraz daha genis agidan bakildiginda da IoT’de
beraber-galisabilirligin iyilestirilmesinin, Bilgi’nin degerini artirmaya yonelik olarak
Cizelge 1.2°de yer alan Kural-5’i gergeklemeye dair yapilabilecek en etkili gelisim
oldugu goriilebilir. Benzer bir ornekle, IoT’de gilivenlik ve gizlilik saglayan
teknolojilerin uygulanmasi giliven veren bir seviyeye gelmeden, bu engellerin
giderilmesi i¢in yapilan her tiirli calisma gecici bir yama olmaktan Gteye
gidemeyecektir. Yine benzer olarak, Bilgi’nin 6zgir dolasimini, insan-merkezli
yaklasimin gercek anlamda dagitik bir altyapi lizerinde kurulumunu, teknolojik

ilerleme olmadan ¢6zmek miimkiin degildir.

Yapilan bir arastirmada, esas olarak Akilli Ev uygulamalarinin altyapisinda yer alan

teknolojilere ve Triinlerin kalitesine giiven duyabilmenin 6nemli oldugu ve
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tlketicilerin sahip olduklart endiselerin sirketlerce lafta reklamlarla veya gostermelik
pazarlama stratejileri ile giderilmesinin tlketiciler nezdinde daha fazla tereddtde yol
acabilecegi tespit edilmistir (Hong, 2020). Daha kolay kurulum siiregleri, gelistirilmis
kullanilabilirlik, teknolojik ve katma degeri yiiksek daha sofistike 6zelliklerin sezgisel
kullanici tecriibesi olusturacak basitlestirilmis ara yizlerle sunulmasi da tiketicilerin
bu alandaki beklentileri arasindadir (Lindsay, 2016; Richter, 2019; Hong, 2020).
Sonug olarak, IoT nin i¢inde bulundugu bu yolculukta, 10T yi bekleyen giincel teknik
zorluklari ¢ozecek platformlarin tasarlanmasi, alternatif teknolojilerin harmanlanmasi,
arastirmalarin derinlestirilmesi ve bu siire¢lerin her bir asamasinda tiiketicinin
tereddutlerinin ve beklentilerinin en oncelikli girdiler olarak ele alinmasi, 10T

ekosistemini verimlilik platosuna ulastiracak gelistirme dongtisiinin devinimidir.

1.2.2 Benzer modelleme ¢ahismalar:

IoT’deki zorluklarin ¢6ziimii, Akilli Ev teknolojilerinin tiiketici i¢in daha cekici
kilinmas1 ve bu kapsamda IoT nesnelerine sosyal ve biligsel bir boyut kazandirilmasi
giincelligi giderek artan konular olarak literatiirde yer bulmustur. Cizelge 1.5, 6zellikle
bu calisma ile aymi paralelde, benzer teknolojilerin harmanlamasi ile kurulan
modelleme yaklagimlarina ve bu yaklasimlarin bu ¢alismayla olan iliskisine kisa bir

bakis atmaktadir.

Bunlarin yaninda, Gartner tarafindan 2020 yil1 igin belirlenen Insan-merkezi Akilli
Alanlar ana temasi iizerine kurulmus, 6nde gelen stratejik teknoloji trendlerinden,
Demokratiklesme (insanlarin teknik ve isletme donanimlarinin aritilarak teknolojilere
her seviyede daha kolay dahil olmalarinin saglanmasi), Seffaflik ve Takip Edilebilirlik
(Veri gizliligi, miilkiyeti ve kontrolii), Kenar’in Yetkilendirilmesi (Kenar’da veri
analizi ve yapay zeka uygulamalari, Dijital Ikizlerin Kenar’a yerlestirilmesi), Dagitik
Bulut (Kenar’1n kabiliyetlerinin artirilmasi, dagitik ve portatif mimariler i¢in konteynir
teknolojilerinin kullanimi), Otonom Nesneler (Otonom yeteneklerin ve insan
kontroliiniin bir araya gelere kolektif ve akilli bir yap1 olusturmasi) ve Pratik Blok
Zinciri (Blok Zinciri’nin gesitli alanlarda pratik kullaniminin yayginlasmasi), dolayli
veya direkt olarak bu tez calismasinin ele aldig1 konulari, giincelligini ve katkisini

destekler yonde bir degerlendirme sunmaktadir (Cearley, 2019).
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Cizelge 1.5 : Benzer modelleme ¢alismalar1 Uzerine literatiir taramasi.

~ |8
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Kaynak |<>|8>|#>8>C>@ =8> Deserlendirme Notlart
Akilli Ev ortanundaki gercek nesnelerin bir ag gegidi iizerinde sanal nesnelerini
Kelaidonis, m A A - bulundurma fikrinin ilk defa olarak ortaya atilmasi ve de bu nesnelerin biligsel
2012 olarak yédnetimi ve iizerlerinde IloT uygulamalar: gelistirilmesini saglayan
yapinin onerimi.
Voutyras Nesnelerin sanal birimlerinin dagitik ve otonom yénetimini sag_layan ve de
2014 ' A A arkadaslik yonetimi, sosyal izleme ve sosyal analiz birimlerine sahip COSMOS
platformu iizerinde iletisimle tecriibe paylagimi ve 6grenme uygulamasi.
Farris Bulut’a benzer servisleri Kenar ag gegitleri iizerinden saglayarak nesnelerin
2015 ' A sanal imgeleri arasinda dagitik bir ag kuran INPUT mimarisi iizerinde SloT
uygulamasi.
Hardjono Akilli Ev ortaminda anonim ve gizlilik-farkinda bir sekilde Cihazlarin
2016 ' A konuglandiriimasini ve kaydini ve de Cihaz sahiplerinin Cihaz verilerini satisin
miimkiin kilan Blok Zinciri gelistirilmesi.
Seitz, - A Afkallt Ev ortaminda Sis Bilisim sistemleri tizerinde uyusmazlik ¢éziimii ve karar
2017 destegi saglayan FRODO mimarisinin onerimi.
Bulut’a yerlestirilmis Dijital Ikizlerin olusturdugu C2PS olarak isimlendirilen
Alam, A siber fiziksel sistem iizerinde hesaplama, kontrol ve haberlesme ozelliklerinin
2017 gelistirilmesi ve baglantili arag iizerinde sigorta, acil durum ve siiriis-destek
servisleri icin uygulanmas.
Girau Bulut  iizerinden saglanan Hizmet-olarak-Platform servisleri  Uzerine
2017’ konumlandirilan ve tekrar-kullanilabilir sablonlardan iiretilen sosyal sanal
nesnelerin otonom ve kismi dagitik olarak iliski kurdugu Lysis mimarisi.
Samaniego Blok Zincirine katilma kabiliyetine sahip Sis diigiimleri iizerinden haberleserek
2017 ' | A gergek zamanl olarak kendini gozlemleyebilen ve kendi igin ¢ikarimda
bulunabilen akilli nesnelerin tasarimi ve geligtirilmesi.
Baccarelli Onerilen Sis tabanli SloT paradigmas: ile, nesnelerin Sis te konumlanan sanal
2018 ' | A klonlart iizerinden kuracaklart sm')_/al iliskiler ile IoT uygulamalarindaki enerji
ve gecikme geligiminin incelenmesi.
Novo Kablosu sensér aglarindan kurulu Akilli Alanlarda, Blok Zinciri’ne baglanti
2018 ' A kabiliyeti bulunan bir Ag Gec¢idi tizerinden élgeklenebilir, giivenli ve dagitik bir
erisim yonetimi mimarisi 6nerimi.
Ploennigs Akallr binalarda, binadaki sensorlerin glktzlw:zm semantik aracilar iizerinden
2018 ' A | bilissel olarak analiz ederek kendi kendine é'gf’ener_l ve ker_ldi'ni gozlemleyerek
kullanicilara hata teshisi destegi veren ClOT mimarisi Onerimi.
Akalli alanlarda bulunan nesnelere Blok Zinciri tabanl sosyal aglar kurabilen
Zhu, - A Sis  diigiimleri iizerinden kimlik ydnetimi, denetimi ve erisim kontrolii
2018 servislerini Hizmet-olarak-Glvenlik seklinde saglayan FOCUS mimarisinin
dnerimi.
Baig, - Afkall Ev cihazlari i¢in algilama, kayit ve karar katmanlarindan olusan, IoT ve
2018 haberlesme teknolojilerini i¢in biligsel bir mimari énerimi.
Cech Konteynir orkestr.(.z:v):onu ile“sanallasttrtln}l; quk_ Zinciri ve ag kabilt')fetleril?e_
2019’ | A sahip olan Sis diigiimleri iizerinde sensor verisi depolama ve sensor verisi
paylagimi uygulamasu.
Gopinath Akulli Ev’in biitiinii icin dijital ikiz tasarlanmasi, olusturulmas: ve Bulut’ta
2019 ' A cahstirmast ile kurulan sistem iizerinde uygulanan deneyle enerji
verimliliginin iyilestirilebileceginin kanitlanmasi.
Gill Akilli Ev ortaminda Sis Biligim sistemleri (zerinde toplanan servis kalitesi
201'9 | | A (QoS) verileri iizerinde par¢acik siirii optimizasyonu ¢alistirarak dinamik

kaynak yonetimi yapan ROUTER fekniginin Onerimi.

B Paradigmanin kendisinden direkt olarak bahseden kaynak.
A Paradigmanin benzeri konseptlerden bahseden kaynak.

Notlar:

arwnE

Akilli Alanlar, Akilli Sehirler gibi Akilli Ev’e uygulanabilir benzer alanlari konu alan ¢aligmalar.

Sanal Nesne, Sanal Klon, Sanal imge, Sanal Varlik, Sanal Birim gibi Dijital ikizlere benzer 6zellikteki yaklagimlari inceleyen calismalar.
Direkt olarak Sis Bilisim yerine Kenar’a veya Kenar’a yakin konumlanan Bulutguk (Cloudlet) gibi mimari yapilari konu edinen ¢aligmalar.
Herhangi spesifik bir Dagitik Hesap Defteri Teknolojisi yerine genel olarak dagitik bir etkilesimden bahseden ¢aligmalar.

Veri analizi, kontroli, birlikte eniyileme, veri fiizyonu gibi sirecler iceren uygulamalar.
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1.3 Teorik Calismalar

1.3.1 Teknoloji sentezi

Bu tez ¢calismasinin Boliim 1.2.1°de incelenen tiiketici tereddiitlerini, Bolim 2.1.2°de
detaylandirilan IoT zorluklar ile iliskilendirdigi ¢ikis noktasindan, 6nerdigi modelin
gereksinimlerini ve model iizerinde amagladig: teknoloji sentezini olugturmaya kadar

gosterdigi teorik yaklasim, Sekil 1.7°de 6zetlenmistir.

1.3.2 Dijital ikizlerin liberallesmesi

Dijital Ikiz, Béliim 2.2°de ortaya konuldugu iizere, giiniimiizde daha ¢ok endiistriyel
sistemlerin ilgi duydugu bir kavram olup bu kavramin ger¢ek anlamiyla ticari
cihazlarda kullanimi hem bu cihazlarin daha karmasik ve daha akilli baglanti
senaryolaria gereksinimlerinin artmasit hem de bu cihazlarin ikizlerini barindiracak
sistemlerin hesaplama, depolama ve baglanti birim maliyetlerinin diiserek
yayginlagmasi ile miimkiin ve anlamli goriinmektedir. Iste bu yayginlagma siirecinde,
IoT’deki zorluklarin ¢6ziimii ile beraber tiiketicilerin tereddiitlerini giderecek sekilde
yetenekleri artmasi beklenen Akilli Ev cihazlarinin dijital ikizlerinin, B6lUm 3.1.3 ve
3.1.4’te detayh olarak agiklandigi ve Sekil 1.8’de gosterildigi tizere, merkezi Bulut
sistemlerinin kisitlarindan ve {reticilerin tekelinden kurtulup dijital ve ekonomik
olarak 6zgiir ve dagitik bir ekosistem olusturmasi, bu tez ¢alismasi tarafindan radikal
bir yaklasim olarak one siiriilmiistiir. Bu yaklasim, ozellikle gelismis giivenlik ve
iletisim altyapilarinin kullanimu ile, 6zel hayatin gizliligini, Bilgi’nin 6zgiirligiini ve
insan-merkezli kullanim senaryolarini ger¢ekleyerek biitiin oyuncularina liberal ve
kazan-kazan iligkisine dayal1 bir ekosistem sunabilecek 6nemli bir alternatif olarak

arastirilmaya degerdir.
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Dijital ikizler

‘h @ Uretici e
I =Bulutu 1\ b

Akill Cihazlar

3. Parti Servis Saglayicilar

& Uretici
w/Bulutu

Akill Cihazlar
Dijital ikizler

= Kenar/Sis — 3. Parti Servis Saglayici Bulutlar iletisimi
= Kenar/Sis — Kenar/Sis iletisimi

Sekil 1.8 : Bulut’tan Sis sistemlerine taginan dijital ikizlerin, olusturulan dagitik yap1
ve bilgiye saglanan paylasim 6zgiirliigii ile liberallestirilmesi.

1.3.3 Bilgi hiyerarsisi (DIKW Piramidi)

Son olarak, bu tez ¢alismasinin teorik olarak irdeledigi ve 6nerdigi modelle farkli bir
bakis agis1 getirdigi konu, 10T ekosisteminden Uretilen Veri’den Bilgelik olusturma
streci ve bu sirece ilgili katmanlarin nasil dahil olacagi konusudur. Sekil 1.9°da
gosterildigi lizere geleneksel Bulut odakli mimarilerde, Veri’den firetilen (veya
cogunlukla tiretilmesine firsat dahi bulunamayan) Enformasyon, Bilgi ve Bilgelik
bulundugu Bulut sisteminin bir pargasi iken, énerilen mimari yaklasimda, Bilgi’nin

her halinin hem iiretim hem de kullaniminin daha agik, dagitik, akilli, paylasimli,
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sosyal ve bilisgsel bir degisimle, Boliim 1.2.1.3’te bahsedildigi sekilde, 6zgiir, esitlikei,

katilimei ve ulagilabilir kilinmasina yonelik bir ¢aba gdzetilmistir.

DLT-ETKiN
BULUT

-

= Biitiinsellik-Nedensellik .

- =

omg £ Thaat N ————— ——
2,
(7]

o

< Anlamlandirma-Yapilandirma

all e i — — — — — — —

L <

x 5

<P Geleneksel Yaklagim
<P Onerilen Yaklasim

Sekil 1.9 : Bilgi Hiyerarsisi’nin (DIKW Piramidi) (Ackoff, 1989) geleneksel ve
Onerilen yaklasimla gosterimi.

Bilgi Hiyerarsisi’nin izledigi siire¢, Sekil 1.10’da resmedildigi ve Cizelge 1.6’te
orneklerle agiklandig1 gibi, Veri’nin ham sinyaller ve 6lgiimler olarak toplanmasiyla
baslayip; Veri’nin anlamlandirma, organize edilme ve yapilandirilma sonrasi
Enformasyon’u ve Enformasyon’un da analiz edilme, baglam ve igerik katilma sonrasi
Bilgi’yi olusturmasiyla devam edip; biitiinsel ve nedensel olarak ele alinan Bilgi’den

Bilgelik Uretilmesiyle sonuglanmaktadir.
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Sekil 1.10

Enformasyo?

Bilgelik

Durumsal Baglamsal Nedensel
Crkarimlar Cikarimlar Genel-Gege
Cikarimlar

r

Veri, Enformasyon, Bilgi, Bilgelik kavramlarinin ve birbirleriyle
iliskilerinin gorsel anlatimi®.

Cizelge 1.6 : Bilgi hiyerarsisinin geleneksel ve Onerilen yaklasimlar Gzerinde
orneklerle aciklanmasi.
Bilgi Akilh Paylasimh Sosyal Bilissel
Hiyerarsisi | \/grj Enformasyon Bilgi Bilgelik
Sensor ¢iktilari, Hangi verinin nereden, ne Enformasyonlarin Bilgilerin butunsel
Olgtimler, ham zaman, kim tarafindan, ne analizi sonucu belirli olarak ele alinip belirli
G gozlemler. miktarda elde edildigi gibi bir baglam ve igerik bir nedensellikle
eleneksel . .
sorularin cevaplari ile olusturulmasi ve harmanlanmas: ile genel-
Yaklasim r -
anlamlandirilip, organize baglam kapsaminda gecer ve ortak anlayis
edilmesi ve durum uygulanmas. ¢iktilari olugturulmasi.
kapsaminda uygulanmasi.
Titresim sensorii Ozebir tanimli Al Akallt Buzdolabinin Titresim Bilgisi nin
ciktilart. Buzdolabi ’'nin motorunun titresim ve diger Ongoriicii Bakim ve
ORNEK titresim sensoriinden enformasyonlarini diger algoritmalarda
alinan tarih ve zaman kullanarak nasu kullamlacaginin
damgali sensor ¢iktis. performans durum anlagiimasi.
tespiti yapilmasi.
Sensorlerden adaptif Elde edilen enformasyonun | Enformasyonlarin Disiplinler-arasi daha iist
Onerilen ve selektif olarak veri kaynagi sahibinin izin analizinde sosyal bir alg: yaratilmasi, karar
Yaklasimin | toplanan veriler. verdigi 6lgiide agik ve iligkilerin kullanimu ile | stirecinin daha 6zel
Eklentileri ulagilabilir olmasi. olusturulan baglam ve | durumlari da kapsayacak
icerigin gelistirilmesi. sekilde gelistirilmesi.
Titresim sensoriinun Afalli Buzdolaplarina ait Performans durum Titresim Bilgisi 'nin
(6rnegin enerji veya titregim enformasyonunun tespiti yapilirken Ongoriicii Bakim
algoritma eniyileme agik bir ekosistem icinde benzer durumdaki algoritmalarinda
ORNEK icin) daha seyrek veya | paylasim ile daha fazla diger Akilly kullamiminda iklim,
degisken periyotlarla Bilgi sunucusu tarafindan Buzdolaplarinin da ortam ve kullanici
okunmasi. daha verimli kullanima. bilgilerinin davranisi etkilerine de
kullanilmas. dikkat edilmesi.

10 Ozgiin fikri Hugh McLeod ait olan David Somerville illiistrasyonu temel almarak hazirlannustir.
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2. TEKNOLOJIi SENTEZINIiN MANTIKSAL ORGUSU

Bu b6lim, oOnerilen modele temel olusturan kavramlarin agiklanmasina, bu
kavramlarla ilgili literatiirde yer alan 6nemli ¢alismalara ve bu kavramlarin bir ¢6zim

tiretmek adina nasil bir arada kullanilabilecegine dair incelemelere yer vermektedir.

2.1 Nesnelerin interneti (IoT)

Nesnelerin Interneti’nin (10T) kapsayict bir tanimi, bu konuda 6nde gelen RFID
Toplulugu, Nesnelerin Interneti Avrupa Arastirma Kiimesi (IERC) ve Uluslararasi
Telekomiinikasyon Birligi (ITU) gibi otoritelerin IoT tanimlari harmanlanarak
asagidaki sekilde yapilabilir (Razzaque, 2016):

“loT, diinya ¢apinda 6zebir adreslenebilen insanlarin ve nesnelerin herhangi bir
zamanda, herhangi bir yerden herhangi baska bir nesne veya kisi ile herhangi bir
yol ve ag iizerinden herhangi bir servisi kullanarak kurduklar: baglantilar

ekosistemidir (Sekil 2.1).”

Anytlme Anyone

@ coniext? anybody
Anythmg Any serwce

loTs

any busmess

N

Any place Any path

Sekil 2.1 : IoT'nin tanim1 (Razzaque, 2016).

1999 yilinda Kevin Ashton tarafindan ilk defa ortaya atildigi giinden itibaren, sahip
oldugu uygulama alanlarinin gesitliligi ve etki giicii (Sekil 2.2) ile 10T, akademik
caligmalarda, isletmelerin stratejilerinde, devletlerin ve kuruluslarin teknoloji
politikalarinda ve bireylerin sosyal hayatlarinda edindigi yeri her gecen gin

genisletmeye, popularitesini ve kabul edilirligini artirmaya ve de geleneksel sistemlere
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farkli boyutlar ve yenilik¢i yaklasimlar kazandirmaya devam etmektedir (Routh,
2018). Sekil 2.3’te gosterildigi Uzere de IoT nin bu trendinin siirmesi ve 2025 yilinda
yillik 11,1 trilyon dolarlik yatirim potansiyeli ile diinya ekonomisinde %11°lik bir
paya sahip olmasi beklenmektedir (Manyika, 2015).

&
/Vo

9':’ “

Transportation [ _

llcallhcare t / lﬂduslr}’
‘\ppl al \
Domain ‘
& Ind : ——— L
Service: «a-‘:—
; Zahti 7
S Magke

-,

Agriculture

50\
S T_‘Sman home

» ||
hool,— peawe
\ o 2 seho [l
‘ & a2 o Raw data to the cloud

o

Domain Specific Applications : " .
g Vehicles 4mmm Action based on analytics
(Vertical Market) .
Intra-domain sensor/actuator

communication

Sekil 2.2 : ToT'nin uygulama alanlarina ve bu alanlarin ekosistem igindeki dikey ve
yatay etkilesimlerine genel bir bakis (Al-Fugaha, 2015).

IoT, uygulama alam alternatifleri, mimarisi ve altyapisi, haberlesme teknolojileri ve
protokolleri, standartlagsma ¢aligsmalari, sosyal ve etik boyutu, barindirdigi zorluklar ve
bu zorluklar1 kolaylayabilecek yaklasimlar gibi bir¢ok agidan hem genel hem kolektif
hem de llkelere, durumlara, alanlara ve sistemlere 6zel bircok akademik, endstriyel
ve kurumsal calismanmin konusudur (Al-Fugaha, 2015; Colakovi¢, 2018). Bu tez
calismasi ise belirli bir alana 6zel bir IoT uygulamasi olarak, biitiinii ile IoT’nin ilgi
alanina giren ¢esitli konulara temas etse de 10T olgusunun kendisini kapsamli bir
sekilde ele alma amac1 tasimamaktadir. Dolayisi ile bu béliimde, sadece bu ¢alismanin
ozellikle temas ettigi Akilli Ev uygulama alani kisaca tanitilmis ve loT’de karsilasilan

zorluklara, daha sonra atif yapabilmek adina, genel bir bakis atilmastir.
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2.1.1 Bir 10T uygulama alam olarak akilh ev

Genel olarak, Akilli Alanlar, insanlarin ve teknolojiyle donatilmis sistemlerin, agik,
baglantili, es-giidiimlii ve akilli ekosistemler iizerinde etkilesim kurdugu fiziksel veya
dijital ortamlardir (Cearley, 2018). Akilli Alanlarin en yaygin uygulama alani olan
Akilli Ev ise, IoT becerileri ile donatilmig ev tipi cihazlarin ve bu cihazlarin
kullanicilarinin birbirleriyle her yonde iletisim kurdugu bir haberlesme agina sahip,
kontrol ve algilama mekanizmalarinin Kullanicilarin hayatini kolaylastiracak ve yasam
kalitesini artiracak bigimde akillica ve uzaktan yonetimine imkan veren ev ortamidir
(Hong, 2020).

Akilli Ev teknolojileri, hane halkina, ev ortaminda bulunan Bolim 2.1.1.1°de
listelenen ev tipi cihazlar1 ayarlarken veya kullanirken istedikleri zaman ve daha az
dahil olmalarin1 gerektirecek karar destegi ve kaliteli bilgilendirme servisleri
saglamak, cihazlarin otomatik kontrol sureglerine rahat, huzurlu ve tek-elden
katilimlarina imkan vermek, daha gelismis erisim yonetimi, enerji kontrold, guvenlik,
eglence ve hayat tarzi planlamasini1 miimkiin kilmak gibi amaclar tagimaktadir. Bunun
yaninda, gelistirilebilir, dinamik ve g¢evre dostu olmak, yasam kalitesini ve enerji
verimliligini artirmak, uzaktan baglanti, diizenli denetim, otomatiklestirilmis kontrol
gibi servisler saglamak, evde yasl bakimi, destekli yasam tesisi gibi uygulamalara
imkan vermek Akilli Ev’in potansiyel faydalari arasinda sayilabilir (Baig, 2018;
Balakrishnan, 2018).

2.1.1.1 Ev tipi ve akilh cihazlar

Insanlarin giinliik hayatlarinda, ézellikle ev ortaminda kullandiklari, her tiirlii dijital
ve elektronik Urln ev tipi cihazlar olarak tanimlanmaktadir. Elektrik sebekesinden,
bataryadan veya yenilenebilir enerjiden gii¢ alan bir elektronik donanima sahip, ev
ortamindaki her tiirlii 1s1iklandirma, kiigiik mutfak aleti (tost makinesi, su 1siticist vb.),
beyaz esya (¢amasir makinesi, buzdolabi, bulasik makinesi vb.), el aleti (matkap,
mesafe-olcer vb.), kisisel bakim (tiras makinesi, sa¢ kurutma makinesi vb.), eglence
(televizyon, radyo, oyun konsolu vb.), haberlesme (telefon, bilgisayar, modem vb.), ev
ofisi (yazici, monitdr vb.), bahge (mangal, giineslik vb.), 1sinma (soba, kombi vb.),
iklimlendirme (klima vb.), saglik bakim (tansiyon aleti, ates-0lcer vb.), enerji (sigorta,
akill sebeke kontrol {initeleri vb.), ev giivenligi (otomatik kilit, gozetleme kamerasi

vb.) ve hatta elektronik fonksiyonlar eklenmis mobilya (koltuk, yatak vb.) Urinleri ev
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tipi cihazlar kapsaminda degerlendirilebilir (Schiefer, 2015). Akilli Cihaz ise, bir 10T
digimii veya IoT digiimi kiimesi olarak, baglanti kabiliyetine sahip olan veya
baglant1 kabiliyetine sahip bilesenler igeren ve sahip oldugu bu kabiliyetle temel

islevlerini belirli bir 6l¢iide interaktif ve otonom olarak yiiriitebilen cihazdir.

Bu c¢alismada yer alan onermeler, modeller, uygulamalar ve 6rnekler, direkt olarak
veya ilave arastirmalar sonrasinda farkli alanlara uygulanabilme potansiyeline sahip
olsa da ¢ikis noktalar1 ve ¢galismanin motivasyonu itibari ile Akilli Ev ortamini ve akill
ev tipi cihazlari temel almaktadir. Calisma boyunca, sadelik igin, “Cihaz” kelimesi

kapsamli bir sekilde akill1 ev tipi cihazlarini kastetmek tizere kullanilmistir.

2.1.2 IoT’de karsilasilan giincel zorluklar

= Kenar Sistemlerinin Kaynak Fakirligi: Kenar sistemleri, maliyet, boyut,
agirlik, ergonomi, 1s1 yaymmi ve kullanici gereksinimleri basgkaligi gibi
nedenlerle sahip olduklar1 hesaplama, hafiza, baglanti ve enerji kaynaklarinca
kisith ve smirli olarak genisletilebilir yapilara sahiptir (Satyanarayanan, 2009;
Bormann, 2014; Razzaque, 2016). Moore yasasina gore Kenar’da yer alan
gobmull sistemlerin zamanla daha kiclk, daha ucuz ve daha az enerji tiketen
sistemlere doniismesi 6ngdriilse de bu dngorii bu sistemlerin daha giiclii olacagi
anlamina gelmemektedir (Sehgal, 2012). Baglantili nesnelerin biiyiik bir kismi,
sahip olduklar1 hesaplama guciniin ve hafiza kaynaklarinin, temel islevlerinin
gerekliliklerini yerine getirecek sekilde optimize edilmesi prensibi ile
tasarlanmakta ve gelistirilmektedir. IoT diiglimii olmanin gerekliliklerini ise
asgari diizeyde saglamak (Ornegin sadece belirli bir haberlesme protokoliinii
desteklemek, temel seviyede giivenlik mekanizmalarina sahip olmak gibi) bu

nesnelerin birgogu i¢in yeterli bulunmaktadir.

= Olceklenebilirlik (Scalability): Olceklenebilirlik, IoT sistemine, hali hazirda
bulunan servislerin performansinda herhangi bir azalma olmadan yeni cihazlar
ve servisler ekleyebilme, daha agik bir deyisle de yeni eklenen cihazlar ve
servisleri hafiza, hesaplama giicii, haberlesme kapasitesi ve de diger kaynaklarca
destekleyebilme kabiliyetidir (Colakovi¢, 2018). 2025 yilina kadar, baglantih
nesne sayisinin artmasi ve bu saymin yaklasik 70 milyara ulagsmasi tahmin
edilmektedir (Safaei, 2017; Cviti¢, 2019; Shafiq, 2019; Cisco Public, 2020).

Bununla birlikte, Cisco, bitiin bu baglantili insanlarin, makinelerin ve nesnelerin
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toplamda tirettigi veri miktarinin 2021 yili sonu itibariyle 850 Zettabayt’a (ZB)
ulagmis olacagini ve Uretilen bu verinin kullanilabilir %10’luk kisminin (85 ZB)
veri merkezlerinde islenmis ve depolanmis olacagimi Ongérmektedir. Bu
miktardaki kullanisl veri miktari, veri merkezi trafigi kapasitesinin (21 ZB) dort

katina denk gelmektedir (Cisco Public, 2019).
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Sekil 2.3 : Kisi basina diisen baglantili cihaz sayisinin 2025 yilina kadarki tahmini
yiikselisi (Safaei, 2017).

Bunun sonucunda, Bulut sistemlerinin bu trafik ile basa ¢ikabilmesi ve basa
cikabilse dahi baglantili nesnelere ayni servis kalitesinde (QoS) hizmet
verebilmesi mimkun gorinmemektedir (Hu, 2017a; Marquesone, 2017;
Katenbrink, 2018; Rahimi, 2020). Bu durum IoT kapsaminda saglanan

hizmetlerin ve altyapilarin 6l¢geklenebilmesi igin sorun teskil etmektedir.

= Servis Kalitesi (QoS) — Musaitlik (Availability), Gecikme (Latency) ve Bant
Genisligi (Bandwidth): Gerekli erisim hakkina sahip her tiirli IoT
uygulamasinin, ag altyapilarindan, kullanilan teknolojilerden ve talep edilen
servisin boyutundan bagimsiz olarak herhangi bir yerde (Mobilite), herhangi bir
zamanda servis alabilmesi miisaitlik olarak tanimlanmaktadir (Colakovié, 2018).
Birbirinden uzakta konumlanan servis saglayicilar ve istemcilerin oldugu
merkezi mimarilerde, musaitlik; ag performansi, bilgiyi depolama ve dolastirma
maliyetleri, depolama ve iletim sirasinda kullanilan giivenlik teknolojileri gibi
altyapt kaynakli kisitlar ile gizlilik, 0Olceklenebilirlik ve mobilite gibi

zorluklardan da etkilenmektedir (Colakovié, 2018). Geleneksel 10T servislerinin
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hizi, nesnelerin kendilerinden uzakta konumlanan Bulut sistemleriyle
baglantilarin1 tasiyan sinyallerin birden fazla baglanti noktasi iizerinden
sigramasi ve uzun mesafeler kat etmesi sonucu sinirlanmaktadir (Cisco Public,
2019). IoT servislerinin hizim1 sinirlayan bir baska onemli etken de veri
iletiminde ve islemesinde rol alan aracilarin ve Bulut’ta yer alan servis
saglayicilarin 6zellikle talep yogunluguna bagli olarak miisaitliginin zayiflamasi
ve bant/islem genisligine bagli olarak taleplerin gecikmeli bir sekilde
karsilanabilmesidir (Satyanarayanan, 2009; Hu, 2017a). Bu durum loT
blnyesinde hizmet veren servislerin kalitesine olumsuz olarak yansidigi gibi 0T
icin yeni servisler tasarlarken de 6nemli bir kisit olarak yaraticiligi, ¢esitliligi ve
kullanici deneyimini de olumsuz olarak etkilemektedir (Nokia Networks, 2014).
Ornegin, gercek-zamanli ve gecikmeye duyarli uygulamalara talep artmakta olsa
da bu talebin Bulut sistemleri ile karsilanmasi mimkiin gérinmemektedir
(Nokia Networks, 2014; Razzaque, 2016; Hu, 2017a).

Mobilite (Mobility): Ozellikle Mobil Cihazlar ve Baglantili Araclar ile IoT nin
zorluklarindan biri haline gelen mobilite, siirekli dolagimda olan nesnelerin
Bulut sistemleri ile baglantisinin ve bu baglantinin kalitesinin, nesnelerin
bulunduklar1 konumdan en az sekilde etkilenmesi gereksinimi olarak
tanimlanabilir. Mobil kullanicilarin ve uygulamalarin olduk¢a yaygin oldugu
IoT ekosisteminde, dinamik degisimlerle basa ¢ikabilen, mobiliteyi verimli bir
sekilde yonetebilen ve hatta cihazlara konum ve ortam farkindalig: ile daha
gelismis servisler sunabilen mekanizmalara ihtiyag vardir (Colakovié, 2018).
Bulut sistemleri merkezi dogalar1 geregi mobiliteyi ¢ok smirli olarak

destekleyebilmektedir.

Heterojenlik (Heteregoneity) ve Beraber-gcalisabilirlik (Interoperability):
loT’nin kapsamina giren cografi, fiziki, teknolojik, sosyal, ticari, bilimsel ve
dijital alanlarin derinligi ve genisligi dikkate alindiginda, bu denli buyik bir
baglanti aginin i¢inde barindirdig1 asagidaki unsurlarin ¢esitliligi ile heterojen

bir ekosistem olusturmasi kaginilmaz goériinmektedir (Razzaque, 2016):

v" Desteklenen teknoloji, alt-yapi, mimari, protokol, yazilim, donanim, ¢alisma
ortamu vb. gesitliligi (Colakovi¢, 2018),

v Baglanti kuran nesne, kaynak, uygulama, etki alani gesitliligi,
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v" Arz eden Uretici, servis saglayict, kurum ve proje cesitliligi,

v’ Hizmet saglanan tiiketici ve isletmelerin gereksinimlerinin ve beklentilerinin
cesitliligi,

v Uyumlu olmasi gerekilen standart, kural, etik ve kanun gesitliligi.

Bu boyutta bir heterojenlik, loT ekosisteminde, Bolum 1.2.1.5’te 6nemi
vurgulanan beraber-galisabilirlik olgusunun gergeklestirilmesini oldukga zora
sokmaktadir. Beraber-calisabilirlik, temel anlamda farkli sistemlerin ve
bilesenlerin sahip olduklart kaynaklardan bagimsiz olarak birbiriyle veri
aligverisi yapabilme ve bilgiyi birlikte kullanabilme vyetisidir. Sekil 2.4’te
gorsellestirildigi tizere bir sistem, beraber-galisabilirligi, sahip oldugu ilgili
becerilere gore farkli derecelerde desteklemektedir (VVan Der Veer, 2008).

Teknik Beraber-Calisabilirlik
* Haberlesme altyapisi, ara-ylzleri ve protokolleri.

‘ o igerigin formati ve dizilimi.
‘ .  Veri tipleri, dizileri, sintaks, kodlama, vb.
Anlamsal (Semantik) Beraber-Calisabilirlik
e igerigin anlami ve yorumlanmasi.
¢ Enformasyonun yorumlanarak Bilginin olusturulmasi

Orgiitsel (Organizasyonel) Beraber-Galisabilirlik

© Farkh Ureticilere/kurumlara ait bilgi sistemleri, teknolojik
altyapilar, mimariler ve suregler.

Sekil 2.4 : Beraber-galisabilirlik dereceleri ve her derecenin gerektirdigi beceriler (Van
Der Veer, 2008).

IoT’de, servis-odaklt mimari prensibine dayanan ara katman platform
onerilerindeki ve kullanmimlarindaki artig, servis saglayicilarinin ve istemcilerinin
bu heterojen ortamda anlamh bir sekilde haberlesebilmesini saglamak adina,
semantik beraber-caligabilirligi zorunlu bir hale getirmektedir. Kapsamli ve
paylasimli veri modellerinin gelistirilmesi veya katilimcilara semantik aracilar
veya ceviricilerin saglanmasi, semantik beraber-calisabilirligi kolaylastiracak
yaklasimlar olarak 6ne ¢ikmaktadir (Bandyopadhyay, 2011).

= Siber Guvenlik (Cyber Security) ve Gizlilik (Privacy): Ilgili literatiiriin BoIim
1.2.1.4 ve 1.2.1.1°de yer alan detayli degerlendirmesi, guvenlik ve gizliligin [oT

sistemlerinin  gelistirilmesi ve yayginlastirtlmas: i¢in asilmasi gereken

zorluklarda basi ¢ektigini agik¢a ortaya koymaktadir. 10T cihazlarinin daha 6nce
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bahsi gecen kaynak fakirlii problemi, bu cihazlarin gerekli giivenlik
mekanizmalarint ¢alistirabilmelerine engel teskil etmekte ve bu cihazlar
kurduklar1 baglantilar iizerinden gilivenlik tehditlerine, siber saldirilara ve
gizlilik ihlallerine kars1 savunmasiz birakmaktadir (Lin, 2016; Cviti¢, 2019).
Bunun yaninda, IoT nin sahip oldugu heterojenlik ve 6l¢eklenebilirlik gibi diger
zorluklar da siber saldirilarin atak yiizeyini, bagar1 oranin1 ve basarili olanlarin
zarar boyutunu artirmakta, bu da IoT icin tasarlanacak ve konuslandirilacak
guvenlik altyapilarin1 daha karmasik hale getirmektedir (Lin, 2016; Razzaque,
2016). Ornegin, IoT ekosistemi ile hedef yiizeyi iyice biiyliyen DDoS ataklarmin
sayisinin, 2023 yilma kadar ikiye katlanarak 15,4 milyona ulagsmasi
beklenmektedir (Cisco Public, 2020). Benzer sekilde, iireticilerin gelistirme
stireglerinde takindiklar1 aceleci, dikkatsiz ve umursamaz tavir sonucu
olusturduklar1 giivenlik zafiyetleri veya ¢ikarci ve seffaf olmayan tutumlar ile
tehlikeye diisiirdiikleri tiiketici verilerinin korunmasi ve kisisel hayatin gizliligi
zorluklari, IoT’nin heterojenlik ve olceklenebilirlik zorluklart ile katlanarak

blyuyerek, daha da kritik bir hal almaktadir (Razzaque, 2016; Routh, 2018).

» Esneklik, Genisletilebilirlik, Uyarlanabilirlik ve Yenilik¢ilik: Bulut
sistemlerinin merkeziyetgi yapisi ve 6zellikle servis saglayicilarin ve iireticilerin
tekelinde bulunmasi, yenilik¢i yaklagimlar1 sinirlamakta ve bu sistemlere hem
teknik hem de isletimsel a¢idan kisitlar getirmektedir. Kenar sistemleri de belirli
bir amaca yonelik olarak dretildikleri, fonksiyonelliklerine yo6nelik
gereksinimleri Onceliklendirildigi ve sahip olduklar1 siirli kaynaklar temel
islevlerine tahsis edildigi icin iireticilerinin izin verdigi Olc¢lide esnek ve
genisletilebilir olarak kabul edilebilir (Chiang, 2016). Dolayisi ile geleneksel
Bulut-Kenar IoT mimarisi, kaynaklarin dinamik olarak paylastiriimasi ve
kullanimi, dagitik yapinin desteklenmesi, liglincli parti servis saglayicilarin
alternatif ve 0zgiil ¢oziimler iiretebilmesi, baglanti, islemci, hafiza, enerji
kaynaklarinin ihtiyaca ve uygulamalara yonelik olarak genisletilmesi vb.

becerileri sinirlt olarak destekleyebilmektedir.

Son olarak, bitun bu zorluklara ek olarak, 6zellikle Akilli Ev uygulamalari, kullanict
tarafindan benimsenebilme, kolay kullanilabilirlik, 6rgutsel beraber-calisabilirlik,
ticarilesme, maliyet eniyileme, enerji eniyileme, farkli geleneklere sahip ¢esitli etik

anlayistaki tiiketicilere hitap edebilme, ariza ve hata giderimi i¢in daha dinamik
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strecler destekleyebilme, veri filtreleme ve toplamada daha interaktif metotlar

tanimlayabilme gibi zorluklarla da basa ¢ikmaya ¢alismaktadir (Balakrishnan, 2018).

2.2 Dijital Ikiz (DT)

Dijital ikiz kavramina temel olusturan akis sistem fikrinin ilk ve en basit haliyle ortaya
cikisi, 1970 yilinda NASA tarafindan uzaya gonderilen Apollo-13 uzay aracinin
oksijen tlplerinden birinin firlatmadan iki giin sonra patlamasi ve aractaki
astronotlarin problemi Houston’daki gorev kontrol merkezine "Okay, Houston, we've
had a problem here" mesaj1 ile bildirmesi sonrasi yer ekibinin astronotlarin hayatini
kurtarmak igin izledigi ¢0zlime ulasma yordami olarak kabul edilmektedir. Yer ekibi,
uzay aracindaki sistemlerin birebir fiziksel modelini yerde olusturup, bu modeli uzay
aracinin bulundugu kosullar1 simile eden bir ortamda analiz etmis ve bulduklar
¢OzUmUin astronotlar tarafindan uzay aracinda da uygulanip basariya ulasmasiyla da
gorev, astronotlarin sag salim yeryuzline doniisii ile tamamlanmistir (Barricelli, 2019).
Gercgek anlamda Dijital ikiz kavramu ise ilk defa 2002 yilinda, endustride Urtin Omrii
Yonetimi kapsaminda her Grlnln/sistemin sanal bir temsilinin olmasi ve fiziksel
urtin/sistem ile sanal Griin/sistem arasinda gift tarafli bir baglanti kurulmasi fikri temel
alinarak Michigan Universitesi'nden Michael Grieves ve NASA’dan John Vickers

tarafindan ortaya atilmistir (Grieves, 2016).

Dijital Ikiz, herhangi bir varligin, kimi zaman fikir olarak ortaya ¢ikisindan kimi
Zaman fiziksel olarak olusumundan itibaren sahip oldugu veri, enformasyon ve
bilgilere, ¢ift yonlii, essiz ve bire bir tanimli bir baglant: tizerinden es-zamanl bir
sekilde sahip olarak bu fiziksel varligin durumunun, algilarimin, eylemlerinin ve
ortanimin bir kopyasi sanal ortamda olusturabilmekle kalmayip sanal ortamin
sagladig gelismis hesaplama, depolama ve ag olanaklarindan faydalanarak hem
bu varligin dijital ve teknolojik yetenek ve servislerini genisleten hem de isleyisine,
kararlarina, ara-ylzlerine, gelecegine, sagladigi hizmetlere ve de algoritmalarina
dair yine ayni baglanti iizerinden es-zamanli veya olay-gudimlu girdi saglayabilen,

yasayan ve stirekli gelisen akilli bir akistir.
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Sekil 2.5 ve Sekil 2.6, Dijital Ikiz’in yukaridaki ve literatiirdeki tanimlarma dayanarak
sahip oldugu karakteristik bilesenlerine, en bilinen servislerine, iliskide bulundugu
sistemlere ve bu bilesenler, servisler ve sistemler aralarindaki iliski ve iletisim
sekillerine genel bir bakis atmaktadir. Lim(2019) ise Dijital Ikizlerin olusturulmasinda
kullanilan teknoloji yiginin1 meydana getiren, haberlesme (veri yonetimi, veri
tabanlari, baglant1 altyapilari, iletisim protokolleri ve ara katman platformlari),
simgeleme (veri sunumu, formatlar1 ve ontolojiler), hesaplama (makine 6grenmesi ve
veri analizi) ve mikro-servis (sanallastirma, modelleme, simiilasyon ve dogrulama)

katmanlarinin her birine dair detayl bir literatiir taramas1 sunmaktadir.

ikizlenme

Olgiim Bilgisi

A v

Olgiim Bilgisi Gergeklesim

RSisiinnssiiind o0 A A SRS S RO R RSP REC AR S R
' Parameter n:  value | <

Durum Bilgisi Ikizlenme Hizi

Sekil 2.5 : Dijital ikiz olgusunun karakteristik biligsenleri ve bu bilesenlerin aralarindaki
iligkiler (Jones, 2020).
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Dijital ikiz 2 —2— Dijital ikiz 3

\ /’ Mantik Evi .
5 5 Kontrolii yiemeter
\/ Fiziksel ikiz
Garsellestirme Veri Analizi Similasyon 7 sensorler
Servisleri Servisleri Servisleri *_H_,.f-rE
A
1
KI..I||aII:II{I:.I Dijital ikiz1 1 Urin . [&———4—» Harici Sistemler
Arayiizii Modelleri
1
Y
" Veri 1t..______5
Baglant: Karar-Alma Depolama T Fiziksel Ortam

- Dijital Ikiz'in alt-sistemleri ve biinyesindeki servisler arasindaki iletisim

- Dijital ikiz'in fiziksel ikizinin ortaminda yer alan diger sistemlerin dijital ikizleri ile kurdugu iletisim
- Dijital ikiz'in fiziksel ikizi ile kurdugu bire bir iletisim

- Dijital Ikiz'in harici (kontrolii ve ortam farkh olan) sistemlerle kurdugu iletisim

- Dijital ikiz'in fiziksel ikizinin ortami ile kurdugu iletisim

[ T

Sekil 2.6 : Dijital ikizin kurdugu baglanti ve iletisim sekilleri (Ala-Laurinaho, 2019).

Cikis noktasi itibariyle ilk baslarda daha ¢ok iiretim, havacilik ve uzay alanlarinda
kullanilan ve olgunlasan Dijital ikizler, 6zellikle son yillarda akademinin ve
isletmelerin daha da fazla ilgisini ¢cekmeye baslamis, dolayisi ile enerji, saglik,
baglantili araglar, akilli sehirler gibi farkli ve daha ticari alanlarda da ilgili aragtirma
ve uygulamalara giderek artan bir sekilde konu olmaya baslamistir (Aivaliotis, 2019;
Barricelli, 2019; Barthelmey, 2019; Jones, 2020; Lim, 2019). Akilli sehir dijital
ikizlerinin sehirdeki IoT ekosisteminden toplanan verilerin biligsel analizi ile sehrin
zaman-mekansal durumu ile ilgili 6ngoride bulunmak ve bunu da giderek daha akilli
bir sekilde yapabilmek lizere kullanilmasi (Mohammadi, 2017); akilli ofislerdeki
1siklandirma sistemlerinin dijital ikizleri ile davramis analizi ve Ongoriicii bakim
uygulanmasi (Sleuters, 2019); Kenar sistemlerinde konumlanan insan bedeninin dijital
kardiyo-ikizinin, beden alan sensorlerinden, medikal kayitlardan, sosyal aglardan ve
ortam sensdrlerinden aldig1 bilgilerle iskemik kalp hastalig1 ve kalp krizi teshisi koyma
uygulamasi1 (Martinez-Velazquez, 2019); 6zellikle elektrikli araclar ile énemi artan
batarya sistemlerinin yasam dongusi boyunca dijital ikizlerine dair dnerilen referans
mimari (Merkle, 2019); Akilli Ev ortaminda farkli tipte Cihazlarin dijital ikizlerinin,
enerji tilkketimi, kontrol edilebilirligi, giivenilirligi ve maliyet verimliligini i¢ine alan

enerji-bilgi sireclerinin biitiinlesik eniyilemesine dair ortaya konan yontemsel
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yaklagim (Shvedenko, 2019) son yillarda ortaya ¢ikan ve bu tez ¢alismasinin mimari
yaklasimina da benzerlik gosteren ¢alismalara 6rnek olarak gosterilebilir. Fakat Dijital
Ikiz, hala biiyiik oranda iireticiler tarafindaki tasarim, iiretim, lojistik vb. siirecler veya
endustriyel, avionik, medikal vb. Grlnler ve sistemler icin arastirilan, planlanan ve
kullanilan bir teknolojidir (Lim, 2019).

Gartner da Dijital Ikizleri, son yillarin stratejik teknoloji trendlerinin vazgecilmezleri
arasinda goérmektedir. 2018 yilinda, Michael Grieves’in de bahsettigi Dijital Ikizlerin
verilerinin kiimelesmesi (Grieves, 2016) ile saglayacagi bilesik goriis ve katma-deger,
her tiirlii endiistriye getirebilecegi deger eniyileme, rekabetci farklilik ve kullanici
deneyimi gelisimi gibi faydalar ile 6n ayak olabilecegi yeni is modelleri sunma
potansiyeline deginilmistir (Cearley, 2017). 2019 yili i¢in, Blyik Veri analizi ve
Yapay Zeka entegrasyonu i¢in getirecegi firsatlara, “What If” senaryolariin analizi
ile saglayacagi ongoriicii bakim ve giivenilirlik gelisimine, Bilgi ve modellerin
parasallastirilabilmesine  yapacagi  katkiya, iirlin, hizmet ve siireglerin
iyilestirilmesinde kullanimina ve de yine ortaya yeni is modelleri ¢ikarma
potansiyeline vurgu yapilmistir (Cearley, 2018). 2020 yili icinse, Dijital Ikizlerin
Kenar sistemlerine yerlestirilmesi ile saglayacag: stratejik katki ve hizmet kalitesi
iyilestirilmesi en 6nemli stratejik teknoloji trendleri arasinda kendisine yer bulmustur
(Cearley, 2019). Bu noktada, dzellikle son iki yilin trendleri ortaya ¢ikmadan baslayan
bu tez galigmasimin, Dijital Ikizlerin bahsi gegen potansiyellerini degerlendirmek iizere
bir model ortaya koymus olmasi da ¢aligmanin giincelligine ve takip eden diger

calismalara saglayacagi katkiya dikkat ¢ekmek adina ufak ama 6nemli bir detaydir.

Dijital ikiz olgusunun son dénemde kazandig1 popiilerlik ve IoT uygulamalarinda
adinin daha sik ge¢gmeye baslamasi, tesadiifi olmanin Gtesinde, IoT’de ozellikle

asagidaki zorluklar igin barindirdigi ¢6ziim saglama potansiyelinden oturtdur:

= Heterojenlik (Heteregoneity) ve Beraber-¢alisabilirlik (Interoperability):
Ontolojik olarak nitelendirilebilen ve kapsamli bir sekilde modellenebilen her
tiirlii fiziksel varlik teoride sanal ortamda dijital ikizi tarafindan temsil edilebilir
olarak kabul edilmektedir (Kuhn, 2017). Dijital Ikizler, ortaya ¢ikis sekilleri
itibariyle, sahip olduklari kapsamli semantik modellerle fiziksel ve sanal diinya
arasinda dogal bir soyutlama katmani olusturdugundan otiirii, IoT’de semantik
beraber-galisabilirligin saglanmasi agisindan onemli bir itici gli¢ olarak

gorilmektedir (Datta, 2017; Ala-Laurinaho, 2019). Bu soyutlama ve semantik
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aracilik yetenekleri sayesinde Dijital Ikiz, kaynak fakirligi ceken ve aym
ortamda bulunan Cihazlarin ortak ¢alisip biiyiik resmi olusturarak drnegin enerji,
performans eniyilemesi yapabildigi uygulamalara (Curry, 2020); Bilgi’nin daha
fazla servis saglayici tarafindan ulagilabilir ve kullanilabilir hale geldigi ve
boylece daha ¢esitli servisler sunmanin ve teknolojileri daha piiriizsiiz
harmanlamanin miimkiin oldugu esnek, genisletilebilir, uyarlanabilir ve daha
acik bir ekosisteme (Saracco, 2019); heterojen yapinin etkisinin soyutlandigi,
servis-odakli mimarilerin daha kolay entegre edilebildigi ara katman
platformlarina (Saracco, 2019; Curry, 2020; Muralidharan, 2020) imkéan

vermektedir.

Olceklenebilirlik (Scalability): Dijital Ikizler, sahip olduklar1 semantik ve
analitik yetenekleri ile IoT ekosisteminde iliski kurduklar1 partilere ihtiyag
duyulan asgari oranda Bilgi ve kavrayis aktarimimi ve bdylece kaynaklarin

verimli kullanimin1 saglamakta, bu da oOlgeklenebilirligin iyilestirilmesini

dolayli olarak desteklemektedir (Ala-Laurinaho, 2019).

Mobilite: Fiziksel ikizine yakin konumlandirilarak ve beraberinde getirdigi
hesaplama, depolama ve ag kabiliyetlerini kullanarak, fiziksel ikiziyle hareket
edip fiziksel ikizinin ihtiya¢ duydugu hizmetleri konumundan bagimsiz ve servis
kalitesinden &diin vermeden saglayabilme potansiyeli ile Dijital Ikiz,

mobilitenin iyilestirilmesini de dolayli olarak desteklemektedir.

Esneklik, Genigletilebilirlik, Uyarlanabilirlik ve Yenilik¢ilik: Dijital Ikizler,
sahip olduklar1 entegrasyon, tasinabilme, platform-bagimsiz olabilme, eklenti
kabul edebilme, birden fazla modeli destekleyebilme, farkli semantik modelle
degistirilebilme, iirlin yerine servis odakli olabilme gibi o6zellikleri ile
genisletilebilir yapilardir (Ala-Laurinaho, 2019; Saracco, 2019). Bunun yaninda,
daha oOnceden deginilen, beraber-galisabilirlik yetenekleri ile hizmet-olarak-
cihaz, kullandikga-6de gibi yenilikgi is modellerini (Curry, 2020; Muralidharan,
2020); Buyuk Veri, Makine Ogrenmesi, Yapay Zeka, Oriinti Tanima,
Konteynerlestirme gibi inovatif teknolojileri (Barricelli, 2019; Curry, 2020;
Muralidharan, 2020); Ongériicii Bakim, Olasiliksal Eniyileme, Veri
Tiimlestirme, Veri Analizi, Uretim Eniyileme, Sanal Dogrulama, Uzaktan

Teshis, Kullamc1 Deneyimi lyilestirme vb. (Barricelli, 2019; Curry, 2020)
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yaninda bir kismi Sekil 2.7°de de gorsellestirilen servis ve uygulamalari IoT’ye

entegre etmek icin kilit yapi tasidir.

virtual
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modeldata ,  prediction/root-cause data
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Sekil 2.7 : Dijital ikizin fiziksel ikizi ile etkilesimi sonucu ortaya g¢ikan servis
alternatiflerine genel bir bakis (Tao, 2018).

Makine ve sistemlerin dijital miilkiyet ve kullanim haklarina daha belirgin big¢imde
isletmelerin, servis-saglayicilarin veya operatdrlerin sahip oldugu endiistriyel veya
isletimsel uygulamalarin aksine, Akilli Ev benzeri ticari uygulamalarda yer alan
Cihazlarin dijital ikizlerinin miilkiyeti, mesuliyeti, ticareti, dolasimi, saklanmasi,

bakimi ve kullanimi, yasal boyutlar ile oldukea ilging arastirma konularina gebedir:
» Bir Dijital Ikiz’in mutlak miilkiyeti kime aittir?

= Bir Cihaz’1 satin almak bu Cihaz’1n biitiin dijital ve ticari kullanim haklarin1 da

satin almak anlamina gelir mi?
*» Bir Dijjital Ikiz, Cihaz Ikiz’inden ayr1 olarak satilip, kiralanabilir mi?
* Dijital Ikiz’in yonetimi devredilebilir mi?
» Dijital ikiz’in garanti kapsam1 nasil olmalidir?

Bu tez calismasi, bunlar ve benzeri sorularin irdelenmesini hukuk otoritelerine

birakarak, Cihaz sahibinin Cihaz’in Dijital ikiz’i ve dijital kullanim haklari iizerinde
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mutlak miilkiyet hakki bulundugu varsayimi ile gereksinimlerini belirlemis ve model

Onerisini olusturmustur.

2.3 Dagitik Hesap Defteri Teknolojisi (DLT)

Ik formuyla Blok Zinciri, genel olarak ise Dagitik Hesap Defteri Teknolojisi olarak
adlandirilan, dagitik bir sekilde uzlasma ve dogrulama yaparak, merkezi bir otorite
veya guven gerektirmeyen bir ag tizerinde kurcalamaya dayanikli, seffaf bir hesap
defteri olusturma yaklagimi, Bilgi Cagi’nin, Internet’ten sonra en devrimsel ve ezber
bozan teknolojisi olarak kabul edilebilir. 2009 yilinda, Satoshi Nakamoto ismi altinda
kimligi belirsiz kisi veya Kkisilerin, merkezi bir otoriteye veya glvene ihtiyag
duymadan birebir etkilesimlerle aktarilabilen dijital bir para fikrini, cift-harcama
problemini de ¢dzerek Bitcoin olarak gergege doniistiirmesiyle Blok Zinciri hikayesi
baslamistir (Nakamoto, 2009). 2013 yilinda ise Vitalik Buterin 6nderligindeki ekip,
Bitcoin’in altyapisini olusturan bu teknolojiyi, Turing yetkin, dijital para yaninda
bagka dijital varliklarin da kontrol edilebildigi ve de Nick Szabo’nun 1994 yilinda
ortaya attigt Akilli Sozlesmeler protokolini de destekleyen Ethereum adinda
programlanabilir bir Blok Zinciri platformuna doniistiirmiistiir (Srivastava, 2018). Bu
acilim sonrasinda biyiiklii kii¢iikli birgok girisimin bu platformda kendi Blok
Zincirini programlamasi, kendi dijital degerlerini yaratmasi veya alternatif platformlar
da olusturmasiyla DLT’ler, Cizelge 2.1°de gosterildigi sekilde gelisimini siirdiirmekte
ve her yeni neslinde hem karsilastigi zorluklar1 asarak hem de bu zorluklara yenilerini
ekleyerek evrimine devam etmektedir. Giiniimiizde farkli DLT nesillerine ait, cok
cesitli teknolojik altyapilara, yenilik¢i ekiplere, ufuk acici yaklagimlara, inovatif
coztimlere ve de endustriyel ve ticari gereksinimleri karsilayabilecek yeteneklere sahip
toplamda yaklasik 5500 adet!! kripto para uygulamasi ve platformu, her gegen giin

biiyiiyen bu pazarda varligini ve gelisimini sirdirmektedir (Url-1).

1 Bu aragtirmanin bagladig1 2017 yilindan bugiine kadar gegen siirede bu say1 yaklasik bese katlanmis ve DLT ler iki yeni nesil
ortaya ¢ikarmistir.
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Cizelge 2.1 : DLT nesilleri, ortaya ¢ikis amaglari, karsilagtiklar1 zorluklar ve Onc
uygulamalar (Eberhardt, 2018; Srivastava, 2018).

Ortaya Cikis Karsilastiklar: Oncl Uygulamalar
Nesil | Amaglar Zorluklar (Zincir-Dis1 Eklenti)
1.0 v Kripto Para / Dijital Nakit v Olgeklenebilirlik ve Bitcoin
v Kisiler arasi, merkezi guivenilir bir finans strdurulebilirlik (Lightning Network)
otoritesine ihtiya¢ duymadan bire bir ve v Transfer Ucretleri ve
anonim elektronik nakit akis1 saglama zamanlarmin artigi
v Giivenli, seffaf, dagitik, kripto bazl giivene v Gizlilik ve Glvenlik’e
dayali ve kurcalamaya dayanikli dijital bir yonelik tehditler
hesap defteri olusturma v'Uzlagma algoritmalarinin
merkezilesme riski
v Otoriter yapilarin baskilart
v Enerji tiketimi
20 v Akalli Sézlesmeler v Olgeklenebilirlik Ethereum
v Para digindaki varliklarin da v/ Kullanim karmagiklig (Raiden)
tokenlestirilerek DLT Uzerinde dijital v Gizlilik ve Giivenlik agiklar1 | (Plasma)
kullanima olanak verme v Sahtekar uygulamalarla
v/ Akilli sézlesmeleri destekleyen, olusan giiven kayb1
kullanicilarin kendi kripto para birimlerini v'Uzlagma algoritmalarinin
programlayabildikleri agik kaynakl dijital merkezilesme riski
bir hesap defteri platformu olugturma v Transfer zamanlarindaki artis
¥ Enerji tiketimi
3.0 v’ Merkezi Olmayan Uygulamalar (DApps) v/ Biitiin diigiimleri giincelleme | v'IOTA Tangle
v Onceki nesillerin élgeklenebilirlik, transfer ihtiyact (Flash Channels)
hizi, birlikte-galisabilirlik, strdurdlebilirlik, v'Daha karmagik uzlagsma v’ Cardano
glivenlik, dagitik uzlasma gibi zorluklarina algoritmalarina duyulan v EOS
¢ozum Uretebilme ihtiyac v Golem
v/ Farkli DLT ler aras1 ¢apraz transferleri
miimkiin kilma
v'Uzlagma usulii glincellenen, agik kaynakli,
dagitik ¢alisan ve depolanan sahibi olmayan
uygulamalar
4.0 v'Kolay ve kusursuz entegrasyon ile v Heniiz kisitlar1 dogru v'Unibright
isletimsel, endiistriyel ve gergek sureglere degerlendirebilmek i¢in v/ SEELE Platform
uygulanabilirligin artirilmasi gelisiminin erken bir v/ genEOS
v' Artirllmis birlikte-calisabilirlik evresinde v Multiversum
v Endstri 4.0 gereksinimlerini kargilayabilme v’ Metahash
v Yenilik¢i uzlagma algoritmalarl

DLT’ler, Ozellikle 6zel sektor tarafinda gordiigii buyuk ilgi ile, hizli degisen, dinamik,
cok boyutlu ve oldukga genis bir arastirma deryasi yaratmaktadir (Upadhyay, 2020).
Dolayisi ile destekledikleri teknolojik altyapilar ve trendler (Christidis, 2016; Cui,
2019; Gamage, 2020), kullandiklar1 uzlasma algoritmalar1 (Shahaab, 2019; Bamakan,
2020; Salimitari, 2020), karsilastiklar1 zorluklar (Gamage, 2020; Upadhyay, 2020),
uygulama alanlar1 (Di Francesco Maesa, 2020) ve temel yaklasimlarina dair ilgili
akademik ve web kaynaklar1 yaninda, DLT sirketlerinin web sayfalarina,
yayimladiklari raporlara ve blog yazilarina da bagvurulabilir. Bu tez ¢alismasi ise, bu
bolumde, sadece DLT lerin 6nerilen modelde kullanimina 1s1k tutmak tizere gerekli
asgari loT’de kullanimlar1 ile

tanim ve detaylar ile yine bu c¢ercevede

saglayabilecekleri faydalara yer vermistir.

DLT’ler mimari yapilarina gére Blok Zinciri (BC) ve Yo6nlendirilmis Donglsiiz Cizge

(DAG) olarak iki grupta incelenmektedir.
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= BC: Bitcoin ile ortaya ¢ikan ilk kullanilabilir DLT olan Blok Zinciri, her ne
kadar takip eden girisimlerde degisiklikler gosterse de cikisi itibari ile Sekil

2.8’de gosterilen mimariye sahiptir.
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Sekil 2.8 : Blok Zinciri (BC) mimarisi (Cui, 2019).

Cok temel olarak Blok Zinciri ¢alisma prensibi su sekilde oOzetlenebilir
(Christidis, 2016):

v Genel ve 6zel anahtar ciftine sahip katilimci diigiimler, genel anahtarini
bildigi baska digiimlere aktarilmak {izere bir olusturduklarn transfer
emirlerini kendi 0zel anahtarlar ile imzalayarak, olusturduklar1 haberlesme
aginda bir sicrama uzakta olan komsularima bu imzali taleplerini iletirler.
Acik Anahtarli Sifreleme kullanimi kimlik dogrulama, biitiinliik kontroll ve

inkar edememe 0Ozelliklerini beraberinde getirmektedir.

v" Her bir diigiim kendisine gelen transfer emirlerini sahip oldugu hesap defteri
kay1t gegmisine bakarak onaylar, gegersiz olanlari eler ve sonucta gecerli olan

transferler biitlin aga yayilir.
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v" Bu transferler madenci ad1 verilen diigiimler tarafindan toplanarak, ile Sekil
2.8’de oOzetlendigi sekilde, Sekil 2.9°da gosterildigi gibi onceden anlasilan
zaman araliklarinda ve belirli bir uzlasma algoritmasina gore blok haline
getirilerek aday blok olusturulur. Uzlagma algoritmasina gore blok eklemeye
hak kazanan madenci aday blogunu tekrardan aga yayinlar. Bu noktada zincir
kavrami, her bir blogun bir onceki blogun hash degerini igermesinden

gelmektedir.

v’ Diger diigiimler tarafindan onaylanan aday blok hesap defterine eklenerek
biitiin diigimlerin ayn1 ve gecerli hesap defterine sahip olmasi ile bu dongl

devam etmektedir.

Belirli miktarda
transferin bir blok
olarak paketlenmesi.

Blok tretme hizi arttiginda
bitiin transferlerin bu aralikta
bloga eklenmesi mimkiin
olmayabilir.

|

v

o5

4
|
|
1
I
SRS S

|
|
1
Blok !
To - UOretme - T, T, T;

Transferlerin belirli bir
zaman araliginda eklenmesi
agisindan DAG daha esnek
bir yapi sunar.

Sekil 2.9 : Blok Zinciri (BC) ve Yo6nlendirilmis Dongiisiiz Cizge (DAG) (Cui, 2019).

= DAG: Blok Zincirlerinde karsilasilan 6l¢eklenebilirlik, transfer zamanlarinin
uzunlugu, uzlagsma algoritmalarinin ihtiya¢ duydugu performans ihtiyaci, hesap
defterine saklamak igin gerekli olan hafiza ihtiyaci, madencilere duyulan ihtiyac
ve bu ihtiyacin baz1 BC teknolojilerinde merkezi bir yapr ve yuksek transfer
Ucretleri yaratmasi gibi zorluklara alternatif bir ¢oziim olusturmak {izere DAG
mimarisi ortaya atilmistir. DAG tabanli DLT ler, transferlerin gruplanmasi ile

olusturulan bloklarin zincire eklenmesindense, Sekil 2.9°da gosterildigi gibi, her
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yeni transferin kendinden 6nce olusturulan ve heniiz onaylanmamig belirli
sayida yeni transferi belirlenen uzlagsma algoritmasi ile onaylamasi ile katildigi
yonlendirilmis ve dongiisiiz bir transferler zinciri olusturmasi prensibi ile
calismaktadir (Cui, 2019). Bu mimarinin Onculerinde 10TA, Tangle DAG
mimarisi ile, bahsi gegen zorluklara ¢oziim alternatifi olusturmus ve IoT

uygulamalarinda uygulanabilirligi daha olas1 bir DLT yaklasimi getirmistir.

Uzlagma algoritmalari, dagitik sistemlerde merkezi bir otoriteye veya karsilikli giivene
ihtiya¢ duymadan, katilimcilarin ortak bir karar almasini ve bu karara herkesin
giivenmesini saglayan dagitik olarak ¢alisan algoritmalardir. DLT lerde de sistemin
devamliligini saglamak tizere madenci diigimleri 6dulle tesvik etmek veya
madencilere duyulan ihtiyaci azaltmak, cesitli ataklara (Cift Harcama, Sybil Atagi,
%51 Atagi vb.) karst koruma saglamak, ihtiya¢ duyulan hesaplama, ag ve hafiza
performansini belirlemek yaninda transfer hizi, transfer boyutu, 6lgeklenebilirlik gibi
servis kalitesi ve kullanim konforunu da etkileyen en 6nemli bilesenlerden biri
uzlasma algoritmalaridir. Ornegin, Bitcoin, Is Kanit1 (POW) adi verilen, bloklarmn
hashlerinin hesaplanmasina matematiksel olarak karmasiklik ekleyen ve boylece blok
uretimi i¢cin madencilerin belirli bir seviyede islemci giicline sahip olmasini gerektiren

bir uzlasma algoritmasi kullanmaktadir.

DLT’ler, katilimcilarin hesap defterine erisim olanaklarina (okuyabilme, transfer
yapabilme, madencilik yapabilme vb.) gore asagidaki siniflara ayrilmaktadir
(Salimitari, 2020):

= Genel DLT: Katilmak isteyen herkese acik olan, hesap defterine her katilimcinin
okuma, yazma ve madencilik yapabilmek i¢in erisim hakki olan DLT’lerdir.
Tam anlamda dagitik, giivenilirlik saglamak adimna daha karmasik uzlasma
algoritmalar1 gerektiren dolayisi ile verimlilik ve transfer hizi olarak diisiik

performansa sahip, kurcalamaya olduk¢a dayanikli yapilardir.

= Ozel DLT: Herkese agik olmayan, sadece belirli bir sirket veya kurum tarafindan
yonetilen, yazma ve bazen de okuma hakkinin da izne tabi oldugu DLT lerdir.
Bu tiplerde uzlagma, kontrol altindaki gilivenilir merkezlerden saglandigi i¢in
tam olarak dagitik ve giivensiz bir ortamdan bahsedilemese de uzlasma

algoritmalarinin daha az performans gerektirmesi ile transfer hiz1 ve verimlilik
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olarak servis kalitesi daha yiiksektir. Bunun yaninda yonetici sirket veya

kurumun hesap defterini kurcalamasina karsi zayif kabul edilmektedir.

= Konsorsiyum DLT: Birden fazla sirket veya kurum tarafindan ortak yonetilen
ve sadece bu 0Ozelligi ile kismi olarak 6zel kabul edilen DLT’lerdir. Farkli
organizasyonlarin uzlasma algoritmalarin1 yiiriitmesi sayesinde daha dagitik

olmak disinda Ozel DLT ler ile hemen hemen ayni1 6zellikleri gosterirler.

Akilli Sozlesmeler, Nick Szabo tarafindan “bir sézlesmenin kosullarini yerine
getirebilen, bilgisayara kodlanmis ticari islem protokolleri” olarak tanimlanmaktadir
(Christidis, 2016). Ethereum’un ortaya ¢ikisi sonrasinda DLT lerin vazgegilmez bir
parcasi haline gelen bu protokol, hesap defterinde &zebir tanmimli adreslerle
kurcalamaya dayanikli olarak saklanabilen, kodlanan sartlarin saglanmasi durumunda
dahil olan diiglimler iizerinde bagimsiz ve otomatik olarak isleyen ve anlasilan
hiikiimlerin gerektirdigi transferleri ve ¢iktilar: saglayan makrolar veya kod bloklaridir

(Cui, 2019).

2.3.1DLT ve loT

IoT’nin basa ¢ikmaya calistigi 0zellikle giivenlik ve gizliligi saglamadaki zorluklar,
Bulut-merkezli mimarinin getirdigi kisitlar ve Bilgi’nin mikro diizeyde ekonomik
olarak Ozgiirlestirilmesinin Oniline ¢ikan engellerin asilmasinda, ortaya c¢ikisindan
itibaren sahip oldugu dagitik, giivenli, anonim olma ve mikro-0demeleri
destekleyebilme ozellikleri ile DLT’ler, asama kaydetmeyi vadeden en etkili
teknolojilerden biri olarak deger gormektedir (Christidis, 2016; Yeow, 2018;
Salimitari, 2020). DLTler, IoT’de kullanimlari ile, IoT’deki sistem tasarimi (merkezi-
yapi, tasarim atikligi, performans darbogazlari), veri yonetimi (veri On-isleme,
depolama ve madenciligi), cihaz yonetimi (cihaz konuslandirma ve bakimi), servis
yonetimi (servis kesfi ve ddemeleri) ve giivenlik (sahte donanim, kimlik denetimi,
erisim kontrolii, veri dogrulama, anahtar yonetimi, giivenli haberlesme ve gizlilik) gibi
altyapilari ¢ok boyutlu bir sekilde kuvvetlendirme potansiyeline de sahiptir (Cui,
2019). 2018 y1l1 igin, Blok Zinciri ad1 altinda genel olarak DLT’leri en 6nemli stratejik
teknoloji trendleri arasinda degerlendiren Gartner (Cearley, 2017), 2020 yil1 igin ise
Blok Zinciri’nin, demirbas takibi, sigorta talepleri, kimlik yonetimi, sirket/kurum ici
veya paylasiml kayit tutma, sadakat ve odiillendirme, 6deme ve hesaplagma, {iriin

mensei, akilli sehirler ve IoT, ticaret ve ticaret finansi gibi alanlarda pratik olarak
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uygulanmasinin stratejik dnemine deginmistir (Cearley, 2019). Bu trend kapsaminda,
Ozellikle DLT’lerin IoT entegrasyonunda ortaya ¢ikan handikaplarinin iyilestirilmesi
ve liglincii nesil DLT lerin yayginlasmasi ile, tarim, enerji, saglik, endiistri, akilli sehir,
akilli ev ve ulasim gibi IoT alanlarinda DLT uygulama &rneklerine hem akademik
literatiirde hem ozel sektor girisimlerinde giderek artan bir sekilde rastlamak
mimkundar (Cui, 2019).

DLT’nin IoT’yle olan entegrasyonunda, dl¢eklenebilirligin iyilestirilmesi, beraber-
calisabilirligin giliclendirilmesi, siirdiirebilirligin saglanmasi, giivenligi garanti
edilmesi, gizliligin korunmasi, bant genisliginin artirilmasi, gecikmenin disiiriilmesi,
kaynak-fakirligine sahip IoT diiglimlerinin DLT’ye katilimi igin islem gucine,
depolama ihtiyacina ve ag kaynaklarina duyulan gereksinimlerinin azaltilmasi gibi
zorluklarin bu entegrasyona ozel olarak ele alinmasi ve de DLT’lerin vadettigi
¢ozlimleri sunabilmek adina sahip oldugu bu handikaplarin giderilmesi olduk¢a 6nem
teskil etmektedir (Dorri, 2017; Cui, 2019; Salimitari, 2020). Bu dogrultada en 6nemli
adimlar uzlasma algoritmalarinda ve ag yapilarinda gelisim saglanmasidir. Ornegin,
Salimitari(2020) merkeziyetcilik, Olceklenebilirlik, gecikme, bant-genisligi, saldiri
toleransi, hesaplama, ag ve depolama kaynagi gereksinimleri agisindan uzlasma
algoritmalarini degerlendirmis ve asagidaki uzlasma algoritmalarini [oT’de kullanima

en uygun adaylar olarak belirlemistir:
= HyperLedger Sawtooth tarafindan kullanilan Gegen Zaman Kanit1 (PoET),

» HyperLedger Fabric tarafindan kullanilan Pratik Byzantine Hata Toleransi

(PBFT),
» JOTA tarafindan kullanilan Tangle DAG.

Machado(2018) ise, IoT igin onerdigi Gliven Kanit1 uzlasma algoritmasi ile yiizlerce
mili saniye seviyesinde olan normal iletisim gecikmesine sadece mikro saniye
mertebesinde ihmal edilebilir bir gecikme ekleyerek gizlilik, masaitlik, butdnlik,
kimlik denetimi ve saptanabilir zamanlama saglayan bir mimari 6nermistir. Gizliligin
korunumunun gelistirilmesi i¢in, Hassan(2019) anonimlestirme, sifreleme, O6zel
sozlesme, karistirma ve tlirevsel gizlilik stratejilerini incelemis ve bu konudaki
literatiire 151k tutmustur. Gizlilik ve Olgeklenebilirligi iyilestirmek adina gelistirilen

yontemlerden biri de zincir-dis1 eklentilerle depolama ve hesaplama kaynaklarina
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duyulan ihtiyaci azaltmak ve verileri belirli diiglimler arasinda tutarak agin geri

kalanindan saklamaktir (Eberhardt, 2018).

2.3.2 DLT uygulamalar

Bu tez ¢aligmasinda onerilen model iizerinde uygulanma potansiyeline sahip DLT

girisimleri Cizelge 2.2’de listelenmistir.

Ozel girisimlerin yaninda, akademide de DLT-IoT birlikteligi ile ortaya ¢ikabilecek
uygulama ihtimallerini inceleyen ¢alismalar mevcuttur. Ornegin, Ouaddah(2016),
Novo(2018) ve Xu(2018), IoT’de erisim kontroliinii dagitik, gizlilik-farkinda ve
anonim olarak yapabilmek i¢cin DLT kullanan modeller 6nermistir. Li(2018), 10T
cihazlarimin kimlik denetiminin, merkezi olarak yapilmasi durumunda karsilasilacagi
tek nokta arizasi ve sunucu i¢inden kurcalama gibi ataklara bagisiklik kazanmasi
amaciyla, Blok Zinciri kullanilarak gergeklestirildigi bir yontem gelistirmistir.
Hardjono(2016) ise, gelistirdigi Blok Zinciri ile, Akilli Ev ortaminda cihaz
sahiplerinin, anonim olarak cihaz konuslandirmasi ve kaydi yapabilmesini, cihaz
verilerini anonim olarak satisa sunabilmesini ve sensor verilerini gizliligi-farkinda bir
sekilde servis saglayicilarla paylasmaya tesvik edilmesini miimkiin kilmistir.
Zhu(2017) da benzer bir yaklagimla, Akilli Ev Cihaz sahiplerinin DLT iizerinde kayitl
dijital kimlikleri ile Cihazlart i¢in miilkiyet ilintisi tanimlayabildikleri ve bdtlin
katilimcilar tarafindan gilivenli bir sekilde kanitlanabilir bu ilinti sayesinde Cihazlarla
iletisim kurarken kimlik denetimi ve erisim kontrolii saglayabildikleri bir sistem ortaya

koymustur.
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Cizelge 2.2 : DLT ekosisteminde bu tez ¢alismasinin ilgilendigi uygulama alanlarinda
¢Ozlm tretmeyi hedefleyen proje 6rnekleri.

Uygulama Proje Kisa
Alan Ornekleri Aciklama
Ethereum
Akilh Sézlesme I(Ehétgs.//ethereum.org/) Acik kaynakli, akilli sozlesmeler ve bu sozlesmelerle
Gelistirme . . baglantili Merkezi Olmayan Uygulamalarm (DApps)
(https://eos.io/) e . -
Platformlar: gelistirilmesine olanak saglayan platformlar.
Hyperledger

(https://www.hyperledger.org/)

DLT’lerin Birlikte-

Polkadot
(https://polkadot.network/)

Herhangi bir tip verinin herhangi bir Blok Zinciri Uizerinde
capraz olarak transfer edilebildigi coklu zincir ag.

Calsabilirligi Cosmos Blok Zincirlerinin 6lgeklenebildigi, birlikte calisabildigi ve
(https://cosmos.network/) iletisim kurabildigi Blok Zincirleri ekosistemi.
Sia
(https://sia.tech/)
Dagitik Storj&TarQi_grade Depolqma sunuculartyla istemcilerir}i bulusturan, gizli,
Depolama (https://stor!.lo/) _ giivenllnve uygun fiyatli bulut-benzeri depolama saglayan
(https://tardigrade.io/) teknolojiler.
Filecoin
(https://filecoin.io/)
Golem Islemci giicii sunuculariyla istemcilerini bulusturan,
(https://golem.network/) dagitik siiper-bilgisayar ¢6zimi.
iExec Merkezi Olmayan Uygulamalarin (DApps) gelistirilmesi
Dagitik (https://iex.ec/) ve sﬁrd.ﬁriilebilmesini hedeﬁyle, D_App’lere 6lgeklenebilir,
Hesaplama giivenli ve kolay ulasilir islemci kaynaklarini saglayan
Ethereum tabanli ¢oziim.
Sonm Koteynir tabanli ¢oziimler sunan ve akilli sozlesmeler

(https://sonm.com/)

iizerinden islemci giicli alig-verisine olanak taniyan Dagitik
Sis Biligim teknolojisi.

Identity & Civic
(https://www.identity.com/)
(https://www.civic.com/)

Kimlik veya Resmi gD
ya R (https://truststamp.ai/) Kimlik, belge ve veri dogrulama istemcileriyle, sahiplerini
Kayitlarin Dagitik . AP
Hyland bulusturan kimlik, belge ve veri dogrulama ve paylasma
Olarak Paylasimi . o R
- (https://www.hylandcredentials.com/) | teknolojileri.
ve Dogrulanmasi
Evernym
(https://www.evernym.com/)
uPort
(https://www.uport.me/)
NuCypher
(https://www.nucypher.com/)
OasisLabs
Gizlilik-farkinda (https://www.oasislabs.com/) Veri sahiplerinin ile istemciler ile gizliligi koruyarak veri
Erisim Kontrolii Enigma paylasimi yapmalarin saglayan teknolojiler.

(https://www.enigma.co/)

Ocean Protocol
(https://oceanprotocol.com/)

loT

I0TA
(https://www.iota.org/)

OAKEN
(https://www.oakeninnovations.com/)

Daha ¢ok IoT’ye yonelik IoT’de karsilasilan Ozellikle
Olgeklenebilirlik, kaynak fakiri diigiimler ve QoS gibi
zorluklari iyilestirmek iizere gelistirilen teknolojiler.

Makine Ogrenmesi
Yapay Zeka

Cortex
(https://www.cortexlabs.ai/)

SingularityNet
(https://singularitynet.io/)

Makine Ogrenmesi ve Yapay Zekd gelistiricileri ile bu
alanda servise ihtiyaci olan istemcileri bulusturan
teknolojiler.

Hizmet—ola_rak—
Kestirim (Ongoru)

Endor
(https://www.endor.com/)

Sahip oldugu biiyiik verilere dair kestirim ihtiyac1 duyan
istemcilerle, uzman olan veri bilimcilerini bulusturan ve
talep edilen kestirim servislerini saglayan teknoloji.
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2.4 Sis Bilisim (Fog Computing)

Sis Bilisim, IoT’de 06zellikle Kenar sistemlerinin kaynak fakirligi ve Bulut
sistemlerinin kisitlar1 sonucu karsilagilan 6l¢eklenebilirlik, gecikme, bant-genisligi,
veri trafigi, gizlilik ve guvenlik gibi zorluklarin distesinden gelme potansiyeli ile
Onerilen modelin 6nemli yap1 taslarindan biridir. Daha da 6nemlisi, bu paradigma, bir
yanda, Kenar sistemlerine yakin bir sekilde DT ve DLT igin gerekli kaynaklar1 lokal
olarak saglayan, diger yanda, IoT ye sosyal ve biligsel boyutu kazandirmak i¢in gerekli
dagitik, bagimsiz, akilli ve 6lgeklenebilir mimariyi miimkiin kilan kilit tagidir. Gartner
da 2018, 2019 ve 2020 yillarn1 igin Ongdrdigi stratejik teknoloji trendleri
degerlendirmesinde, direkt olarak Sis Bilisim’den bahsetmese de su {li¢ konu ile dolayli
olarak Kenar’a yakin konumlanan kaynaklarin ve zekdnin kazanacagi oneme isaret
etmektedir: “Bulut’tan Kenar’a Geg¢is” ile Bulut benzeri servislerin dagitik olarak
sunulmas1 ve veri trafiginin yerelde kalmasiyla gecikmenin engellenmesi; “Kenarin
Yetkilendirilmesi” ile Kenar’a yakin sistemlerin daha zeki hale gelmesi ve bu
sistemlerde konumlanan 6rnegin DT altyapilar ile dijital ve bilisim ¢6ziim ve karar
stireglerinin yerel olarak uygulanmasi; “Dagitik Bulut” ile de dagitikk ve
konteynirlastirilmis uygulamalar ve miilkiyet yonetimi saglanmasi (Cearley, 2017,
2018, 2019). Bugiin Bulut sistemlerinden saglanan servislere dair hesaplamalarin
bir¢ogunun, 2024 yilina gelindiginde ihtiya¢ duyulan noktada g¢alistirtlacagi tahmin
edilmektedir (Cearley, 2019) ve Sis Bilisim bunu gergeklestirebilecek paradigmalar

arasinda en onemli aday olarak one ¢ikmaktadir.

2.4.1 Sis bilisimin tanim

Sis Bilisim, ilk olarak 2011 yilinda, IoT’nin ana uygulama alanlarindan birisi olan
Baglantili Araglar kapsaminda kavramsallastirilmig (Bonomi, 2011) ve sonrasinda

asagidaki sekilde tanimlanmistir:

“Kenar ve Bulut sistemleri arasinda konumlandiriimig; Bulut sistemlerinin
kullandigr ayni teknikleri, yaklasimlar: ve hizmetleri (Hizmet Olarak Altyap: (laasS),
Platform (PaaS) ve Yazilim (SaaS) v.b.) destekleyebilen; sistematik, ylksek oranda
sanallastirilmig, giivenli ve aga-entegre hesaplama ve hafiza kabiliyetlerine sahip
bir biligim paradigmasidir.” (Bonomi, 2012)

Sis Bilisim, Bulut Bilisim’e alternatif bir paradigma olmanin tam tersine, Bulut Biligim

ile ¢alisarak, Bulut Bilisim’in sagladigi hizmetlerin Kenar sistemlerine (baglantili
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nesnelere) genisletilmesine olanak vermek ve hatta bu hizmetlerin kalitesini ve
cesitliligini artirmak Uzere ortaya atilmistir (Yannuzzi, 2014). Sekil 2.10°de
gosterildigi tizere, Kenar sistemlerinin yakininda konumlanip, birgok Kenar birimine
Bulut benzeri servisler saglamak tizere yeterli islemci, hafiza ve ag baglanti
kabiliyetine sahip olan ve bu servisleri galistirmak {izere tasarlanip gelistirilmis ag
yonlendiricisi, ag gecidi, ag anahtari, ag erisim noktasi, baz istasyonu ve hatta akill
telefon, sunucu bilgisayar vb. her tirli cihaz Sis katmani diigiimii olarak kabul
edilebilir (Marin-Tordera, 2017).
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Sekil 2.10 : Kenar, Sis ve Bulut bilisim sistemlerinin olusturdugu hiyerarsik mimari
(Hu, 2017a).

2.4.2 Sis bilisimin 10T ekosistemindeki yeri ve 6nemi

Geleneksel 10T mimarisinde Bulut sistemleri, merkezi, Kenar sistemlerine uzak ve
oldukca simirli mobiliteye sahip bir sekilde hizmet sunmaktadir. Bulut, Sekil 2.11°de
gorsellestirildigi iizere, piramidin sol tarafinda yesil (artist olumlu olarak
degerlendirilen o6zellikler) renk ile siralanan “Veri Omriiniin Uzunlugu, Bant
Genigsligi, Hesaplama Kapasitesi, Hesaplama Giivenilirligi ve Baglant1 Glivenilirligi”
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gibi kaynak ve ozellikleri biinyesinde en fazla barindiran ve destekleyen katmandir.
Bunun yaninda, kirmiz1 (artis1 olumsuz olarak degerlendirilen 6zellikler) renk ile
isaretlenmis “Gecikme”, Bulut sistemlerinin sundugu servislerde, 0Ozellikle siber-
fiziksel sistemler, saglik bilisimi, akilli araglar, akilli sebekeler gibi tepki suresine
duyarli IoT uygulamalar1 i¢in 6nemli bir sorun teskil etmektedir (Hu, 2017a; Marin-
Tordera, 2017; Tang, 2017; Varshney, 2017). Pratikte, Bulut’la olan iletisimlerde
sinyal gidis-doniis siiresi ortalama olarak onlar-ytizler milisaniye mertebesinde olup,
bu durum Bulut sistemlerinin sagladiklart servislerin kalitesi (kullanilabilirlik,
emniyet, gercek-zamanlilik vb.) i¢in O6nemli bir kisit olarak kabul edilmektedir
(Satyanarayanan, 2009; Khanghahi, 2013; Nokia Networks, 2014).

A\ / A
BULUT
Mobilite

) Cihazg Sayist
SIS Enerji Hassasiyeti
Maliyet

KENAR \
v

Sekil 2.11 : Kenar, Sis ve Bulut bilisim sistemlerinin kaynak nitelikleri (\VVarshney,
2017).

Gecikme

Kenar katmanina gidildikce ise piramidin sag tarafinda siyah (artisi/azalis1 herhangi
bir olumlu/olumsuz etki yapmayan ozellikler) renk ile gosterilen “Mobilite ve Cihaz
Sayis1” artis gostermektedir. Bunun yaninda, hem “Enerji Hassasiyeti” hem de
“Maliyet”, Kenar sistemlerinin Bulut-benzeri gelismis servisleri kendi baslarina

calistirabilmelerinin oniindeki temel engellerden bazilaridir.

Iste, Sis Bilisim bu noktada, Kenar ve Bulut uglar1 arasinda, Cizelge 2.3’te zetlenen
ayirt edici Ozellikleri ile her iki ucun da handikaplarina ve dolayisi ile ToT’de
karsilagilan asagidaki zorluklara dolayli veya direkt olarak ¢6ziim sunabilme

potansiyeline sahip bir araci olarak degerlendirilebilir:
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Cizelge 2.3 : Sis bilisimin 6zellikleri ve ilgili yetenekleri.

Sis Bilisim Ilgili

Ozellikleri Yetenekleri

Kenar’a Hesaplama, hafiza, baglanti, enerji ve kontrol kaynaklarin1 Bulut’a benzer servisler saglamak

Yakinhk tizere Kenar sistemlerine yakin konumlandirarak yerel bir kaynak havuzu olusturma (Hu, 2017a).
Kenar ile bant genisligi yiiksek haberlesme alt yapilari Gzerinden, aracisiz (¢ogunlukla tek
sekmeli) ve dolayisi ile Bulut’a gére ¢ok daha hizli veri transferi yapma (Luan, 2015; Misra,
2016; Hu, 2017a; Varshney, 2017).

Konum Bulunduklart konumda yogun olarak karsilasilan kullanim senaryolarimi ve kullanici profillerine

Farkindahg: bagli olarak ilgili alana 6zgii sekilde n-etkin hizli hafiza, uygulamaya 6zel islemci ve haberlesme

kaynaklarina sahip olma (Luan, 2015; Perera, 2017).

Yerlesiminin ve mimarisinin tiiketici, uygulama ve konum odakli olarak belirlenmesini mimkin
kilma (Chiang, 2016).

Ayni konumda yer alan nesnelerin verilerinden daha hizli bir sekilde enformasyon olusturma ve
enformasyonun saklanma kapsamina ve siiresine dair daha dogru karar alarak hafiza ve bant
genisligi tasarrufu saglama (Perera, 2017).

Sagladig1 servislerde konumun baglamina uygun olarak veriyi isleme, siireg iyilestirme ve karar
alma (Perera, 2017; Baccarelli, 2018).

Bulut-benzeri
Servis Saglama

Sahip oldugu hesaplama ve hafiza kaynaklan ile IoT servislerinin gerektirdigi algoritmalari
cahigtirabilme ve Internet’te kurdugu aglardan derledigi bilgileri de kullanarak, Bulut’a
basvurmadan, Kenar katmanindaki nesneler igin uygulanabilir ¢iktilar olusturma (Yannuzzi,
2014; Chiang, 2016; Hu, 2017a; Varshney, 2017).

Soyutlama Kenar sistemleri temsilen sanal makineler, sanal nesneler vb. barindirarak Kenar ile Internet’in
geri kanali arasinda bir soyutlama katmani olusturma (Yi, 2015; Hu, 2017a; Marin-Tordera,
2017; Baccarelli, 2018.
Semantik aracilar barindirarak, Internet’e daha standart veya servise-6zel ara-yiizler saglama
(Perera, 2017).
Konteynir teknolojilerinin kullanimi ile farkli ekosistemlere kusursuz hesaplama (seamless
computing) yetenekleri ile entegre olma (Katenbrink, 2018).
Cesitli ve ¢ok sayida standart haberlesme protokollerini destekleme (Perera, 2017).
Misaitlik Boyut, fiyat, gii¢ tilketimi vb. avantajlaryla, Kenar ile Bulut arasinda ¢ok sik olarak genis bir

cografi alana veya Kenar ile hareket edebilecek sekilde yerlestirilerek siirekli ulagilabilir olma
(Hu, 2017a).

Ayni anda, daha az sayida, belirli bir nesne grubuna servis saglama.

Genisletilebilirlik
& Uyarlanabilirlik

Cok sayida heterojen ve dagitik nesneye veya Sis digiimiine is yiiklerine ve taleplerine gore
ihtiya¢g duyduklar1 kaynaklari esnek ve dinamik bir sekilde atama (Yi, 2015; Hu, 2017a;
Katenbrink, 2018; Baccarelli, 2018).

Yenilik¢i yaklasimlarin ve gelistirmelerin biiyiik servis saglayicilara bagli kalmadan g¢evik ve
maliyet-etkin bir sekilde denenmesi ve yapilmasina imkéan verme (Chiang, 2016).

On-isleme

Veriyi Bulut sistemleri ile paylasmadan once filtreleme, kiimeleme, sikistirma, 6ziitleme vb. on
islemler ile kiigiiltme (Hu, 2017a; Marquesone, 2017; Stojkoska, 2017).

Bulut’a bagvurulmasi gereken durumlarda da Bulut’la sadece ihtiya¢ duyulan asgari miktarda
veriyi paylagma (Misra, 2016; Hu, 2017a).

Cevre ve Enerji
Dostu

IoT uygulamalarinin %25’inin ger¢ek-zamanli ve az gecikmeli servislere ihtiyag duydugu bir
senaryoda, Bulut Bilisim’e oranla %40,48 daha az ortalama enerji tilketimine sahip olma (Misra,
2016; Baccarelli, 2018).

Dagitik cografi konumu ile yenilenebilir enerji kaynaklari ile ¢aligabilme, daha az 1s1 yayma ve
1s1 yonetimine daha az ihtiyag duyma (Varshney, 2017).

= Olceklenebilirlik (Scalability): Sis Bilisim’in, Cizelge 2.3’te bahsedilen

“Kenar’a Yakilik” “On Isleme” ve “Bulut-benzeri Servis Saglama” 6zellikleri

ile, Bulut sistemlerine ulasacak veri trafiginde, ilgili uygulamanin 6zelliklerine

bagli olarak, %96,5 oraninda kazan¢ saglayabilecegi gdosterilmistir
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(Marquesone, 2017). Ayni sekilde, Hu(2017b), 6nerdigi Sis Bilisim tabanli yiiz
tanima uygulamasi ile Bulut’a ulasan veri trafiginin %92 oraninda
azaltilabilecegini kanitlamistir. Yine, akilli sehir uygulamalarinda bu kazang
ozellikle c¢ok katmanli Sis Bilisim mimarisi ile %99,8’¢ kadar
¢ikarilabilmektedir (Tang, 2017). Akilli Ev ortaminda enerji eniyilemesi
uygulamalarinda da Sis lizerinde Ongoriicii filtreleme ile ag trafiginin %95
oraninda azaltilabilecegi belirlenmistir (Stojkoska, 2017). Tseng(2018) ise, 0T
sistemlerin Sis Bilisim 1ile Olceklenebilirligini, sis {izerinde dinamik
boyutlandirma ve kaynak atama yaparak incelemis ve onerdigi yenilik¢i ve
esnek yapiin IoT trafigini, servis kalitesini ve dolayisi ile ekosistemin
Olgeklenebilirligini olumlu olarak etkiledigi sonucuna varmistir. BUtln bu
caligmalarin ve Sekil 2.12°un gosterdigi lizere, 6zellikle Bulut’a ulasacak veri
trafigini diislirme ve lokal olarak daha fazla Kenar diigimiine servis
saglayabilme potansiyeli ile Sis Bilisim’in, baglantili cihaz sayisindaki ve cihaz
basina hizmet talebindeki artisin IoT igin bir Olceklenebilirlik sorunu teskil

etmesinin Online gegebilecegi ongorulmektedir.

=m|)seable Data Created per Year
=—=Data Center Traffic per Year

Opportunity for
Zettabytes Edge or Fog
per Year Computing

2015 2016 2017 2018 2019 2020

Sekil 2.12 : Sis bilisimin Bulut’a ulasacak veri trafigini diigiirebilme potansiyeli
(Barnett, 2016).

= Servis Kalitesi (QoS) — Musaitlik (Availability), Gecikme (Latency) ve Bant
Genisligi (Bandwidth): Sis Bilisim sistemleri, Kenar diigiimlerinin Bulut’tan
hizmet alirken karsilastigi gecikme, bant-genisligi, misaitlik zorluklarini,
dolayisi ile servis kalitesini, Cizelge 2.3’te detaylandirilan “Kenar’a Yakinlik”,
“Konum Farkindalig1”, “Miisaitlik” o6zellikleri ile iyilestirmektedir (Nokia
Networks, 2014). Sekil 2.13, Akilli Market uygulamas tizerinde inceledigi ilan
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dagitim senaryosu ile bu iyilestirme potansiyeline bir 6rnek vermektedir.
Yi(2015) ise, bir yiiz tanima algoritmasinin Sis ve Bulut tabanli mimariler
izerinde ¢aligma performansini incelemis ve Sis-tabanli mimaride Bulut-tabanl
olana oranla tepki siiresinin yaklasik %80, gecikmenin ise yaklasik %90

tyilestigini gostermistir.
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Sekil 2.13 : Sis bilisim konum farkindaligi ve Kenar sistemlerine yakinligi ile servis
kalitesini ve ag verimliligini artirmaktadir (Luan, 2015).

Bu o&zellikleri yaninda, “Bulut-benzeri Servis Saglama”, “On-Isleme”
ozelliklerinin de eklenmesi ile Sis Bilisim, IoT’de ihtiya¢ duyulan gercek-
zamanl islem (Real-Time Processing) gerektiren ve gecikmeye duyarli analiz
ve kontrol servislerini Bulut’a bagvurma segenegini en tasarruflu bigimde
kullanarak veya hi¢ kullanmayarak sunabilme becerisine de sahiptir (Chiang,
2016; Hu, 2017a, 2017).

= Mobilite (Mobility): Cizelge 2.3’teki “Bulut-benzeri Servis Saglama” ve
“Miisaitlik” 6zellikleri ile Sis Bilisim sistemlerinin nesnelerle birlikte hareket
edebilmesi ve dagitik olarak konumlandirabilmesinin mobilite tizerinde direkt
olarak olumlu bir etkisi bulunmaktadir. Bunun yaninda, ¢evrimdisi ¢alisabilme
yetenegi ile, nesnelerin hareket halindeyken Bulut ile baglantilarinin kopmast
veya zayiflamast sonucu alacaklar1 hizmetin kalitesinin olumsuz olarak

etkilenmesinin 6niine gegilecektir.
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= Heterojenlik (Heteregoneity) ve Beraber-calisabilirlik (Interoperability):
IoT’nin  olusturdugu heterojen yapinin etkilerini hafifleterek beraber-
caligabilirligi artirmanin yollar1 dinamik ve dagitik bir ekosistemde ¢esitli agik
standartlar1 destekleyebilmek (Manyika, 2015), baglam ve konum farkindalikla
ontolojik olarak daha olgun ve degerli ¢iktilar sunabilmek (Razzaque, 2016),
semantik aracilik yapabilecek ara katmanlar ve ag gecitleri kullanmak
(Colakovi¢, 2018) veya kusursuz hesaplama (seamless computing) yontemleri
ile platformdan bagimsiz olarak entegrasyon saglamak (Katenbrink, 2018) gibi
¢oziimlerle miimkiin goriinmektedir. Sis Bilisim de sahip oldugu “Soyutlama”,

“Konum Farkindalig1” gibi 6zellikleri ile bu ¢6ziimleri desteklemektedir.

= Guvenlik (Security) ve Gizlilik (Privacy): “Kenar’a Yakinlhk” ve “On isleme”
oOzellikleri ile Sis Bilisim’in, verinin izole ve yerel bir seviyede kalmasi, sadece
izin verilen ve ihtiya¢ duyulan kadarinin toplanmasi ve bunun bir miktarinin
disartya agilmasi ve disariya agilirken daha giiglii sifreleme yontemlerinin
kullanilabilmesi nedenleriyle gizliligi saglamada daha avantajli oldugu
diistiniilmektedir (Hu, 2017a; Perera, 2017). Bunun yaninda ‘“Soyutlama”
ozelligi ile de ekosistemin geri kalani ile Kenar arasinda bir yeterli ve dinamik
kaynaklara sahip Bulut’a oranla korumasi gereken alan daha kiigiik ve kontrolli
olan bir giivenlik duvari gibi davranabilmektedir (Chiang, 2016). Butin bu
avantajlarinin yaninda ise giivenlikle ilgili olarak kiiresel kavrayisa sahip olmak,
Bulut’a gore daha kisith kaynaklarla koruma saglamak, daha dagitik ve dolayisi

ile daha savunmasiz bir ortamda calismak gibi zorluklar1 da beraberinde

getirmektedir (Chiang, 2016; Hu, 2017a).

= Esneklik, Genisletilebilirlik, Uyarlanabilirlik ve Yenilik¢ilik: Sis Bilisim,
sundugu esnek, kolay genisletilebilir ve uyarlanabilir mimari yapi sayesinde yeni
arastirmalar ve uygulamalar ile tigiincii parti servis saglayicilar1 da kapsayici,
acik ve Bilgi’nin 6zgirliigiinii destekleyen is modellerine (Ornegin Hizmet-
olarak-Sis, Hizmet-olarak-Cihaz gibi), servis ve hizmetlere olanak ve ilham
vermektedir (Farris, 2015; Chiang, 2016).

Sis Bilisim paradigmasi, yukarida siralanan zorluklara bir ¢oziim alternatifi olmanin
yani sira, farkli teknolojileri barindirmaya imkan veren bir mimari olusturmastyla DT
veya DT benzeri sanal nesneler (Baccarelli, 2018; Zhu, 2018; Cech, 2019) ve DLT
(Samaniego, 2017; Almadhoun, 2018; Ziegler, 2019) gibi IoT’ye katma deger
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saglayabilecek teknolojilerin uygulanabilirligini de olumlu anlamda farkli bir boyuta

tasimaktadir.

2.5 Sosyal ve Bilissel Nesnelerin Interneti (S10T ve CloT)

IoT ekosisteminin basa ¢ikmaya calistigi Olceklenebilirlik ve heterojenlik zorlugu
(BOlum 2.1.2) kapsaminda artan Cihaz ve uygulama sayisi ve g¢esitliligi ile yogunlagan
ag aktiveleri ve bant-genisligi ihtiyaci, Biiyilk Veri sistemlerinin verinin hacim,
cesitlilik, deger, hiz ve gergekliligine dair sahip oldugu hali hazirdaki zorluklari
katlayarak buyutmektedir (Sheth, 2016). Bu zorluklarin ¢oziimiinde IoT
ekosisteminde, Bollim 2.2, 2.3 ve 2.4’de incelendigi lizere ¢esitli agilardan yardimei
olma potansiyeline sahip DT, DLT ve Sis Bilisim teknolojilerinin nasil bir araya
gelecedi ve bir arada ¢alisacagini tanimlamak, bu teknolojileri 0T i¢in gercek ¢6ziim

potansiyeline ulagtirmak agisindan ¢ok énemlidir.

Iste bu noktada, insanlarin Internet iizerdeki iliskilerinin, bilgiye ulasma kolayliginn,
bilgiyi paylasma verimliliginin, ¢6ziime ulagma hizinin, olusturduklar: kiimiilatif bilgi
birikimi yontemlerinin, Sosyal Medya ve bilissel uygulamalarla kazandig1 ivmeye
bakilirsa, benzer bir sosyal ve biligsel bir evrimin [oT’de saglayacagi doniisim merak
ve heyecan uyandiran bir arastirma konusu olmaktadir. DT, DLT ve Sis Bilisim
teknolojilerinin, Cihazlarin sosyal iliskiler kurabilmesini saglayacak sekilde bir araya
gelmesi ve bilissel ¢iktilar Uretebilen uygulamalarla ¢alismasi, zaten tek baslarina
sahip olduklar1 ¢6ziim saglama misyonlarini is birligi icinde tamamlamalarin1 ve de
IoT’nin gercek potansiyelini ortaya ¢ikaracak bir yaklasim olusturmalarini

saglamaktadir.

2.5.1 Sosyal Nesnelerin Interneti (SloT)

Cihazlarin IoT ekosisteminde birbirleriyle, insanlarin Sosyal Medya aglar lizerinde
kurduklar iligkilere benzer sosyal iligkiler kurabilmesi esasina dayanan SIoT fikri ilk
defa Atzori(2011) tarafindan kavramsallastirilmistir. Bu kavram ¢ergevesinde,
Cihazlarin birbirleriyle belirli givenilirlik ve alaka seviyesinde arkadaslik benzeri
iliskiler kurarak korelasyonu artirmasi ve de ihtiyag duyduklar servisleri kesfetme ve
olusturmada bu korelasyonu kullanarak efektif bir sekilde beraber calisarak insanlar
i¢in servis arama ve kullanma siirecini kolaylastirmasi ile 10T ekosistemindeki bilgi

dolasimimin ve Olg¢eklenebilirligin iyilestirilmesi hedeflenmektedir (Atzori, 2011).
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SIoT’nin vadettigi artirtlmis sosyallik ve baglantisallik ve de gelismis miisaitlik,
yayilim ve her zaman her yerde islem yapabilme kabiliyetlerinin, kullanic1 deneyimi
kalitesini (QOE) artirmast (Ortiz, 2014) dolayisi ile insan-merkezli yaklagimi

desteklemesi beklenmektedir.

Literatiirde, Sosyal Nesnelerin Interneti (SIoT) kavramini inceleyen galigmalar

temelde iki farkli gruba ayrilmaktadir:

= Nesnelerin, sadece insanlar tarafindan kullanilan Sosyal Medya uygulamalarina
baglanarak bu uygulamalar iizerinden insanlarla kurabilecekleri iletisimi, bunun
icin gerekli altyapilari ve bu tarz bir iletisimin getirilerini inceleyenler

(Kamilaris, 2010; Chung, 2014; Jadhav, 2016),

= Nesnelerin de insanlarin Sosyal Medya aglari iizerinden kurduklar iletisime
benzer bir sekilde, Internet iizerinde Gzellikle birbirleriyle kuracaklar1 sosyal
aglar i¢in gerekli olan teknolojileri, altyapilari, sistemleri, faydalari, riskleri ve

uygulamalar1 inceleyenler.

Bu ¢alismada, SIoT kavrami yukarida siralanan ikinci anlamai ile degerlendirilmis, bu

dogrultada yapilan aragtirmalar incelenmis ve referans alinmustir.

Sekil 2.14’te gosterildigi tizere, SloT platformlar1 asagidaki temel bilesenleri
icermektedir (Atzori, 2011):

= Kimlik Yonetimi: Bu bilesen her nesnenin evrensel 6zebir tanimli bir kimlige

sahip olmasini saglamaktadir.

= Nesne Profili: Nesnelerin odzelliklerine ve hareketlerine dair statik ve dinamik

olarak bilgi saglanmas1 bu bilesenin sorumlulugundadir.

= Mulkiyet Kontrolli: Nesnenin sahibi tarafindan belirlenen ilkeler ve kurallar
cercevesinde davranmasini ve iliski kurmasini saglayan bilesendir. Nesnenin
hangi bilgileri paylasabilecegi, kimlerle iletisim kurabilecegi ve de ne tarz
giivenlik ve erisim kurallarini takip etmesi gerektigi gibi ayarlar Cihaz sahibi

tarafindan bu bilesen lizerinden kontrol edilmektedir.

Nesnelerin kuracaklart sosyal iligkilerdeki semantik yapilarmi ve ontolojik
karakterlerini belirleyen bu temel bilesenlerin yaninda, SloT’de bir de yardimci

bilesenler tanimlanmustir (Atzori, 2011):
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Sekil 2.14 : Insanlarm kurdugu (sol tarafta) ve nesnelerin kurdugu (sag tarafta) sosyal
aglar1 olusturan bilesenler (Atzori, 2011).

= Jliski Yonetimi: Nesnelerin iliski kurmada, giincellemede ve bitirmede akilli
davranabilmesi bu bilesen tarafindan saglanir. Nitti(2015), servis kesfi yaparken
daha iyi yongidiimlilik saglamak i¢in nesnelerin iliski kurarken izlemesi
gereken stratejileri incelemis ve 6rnegin ¢ok sigrama noktasi olan aglarda lokal
kiimelenmenin indirgenmesinin daha iyi yongiidiimliiliik sagladigi sonucuna

varmistir.

= Servis Kesfi: Insanlarm Sosyal Medya aglarinda sosyal mevcudiyetleri ile
arkadaglik aramasina benzer olarak, nesnelerin ihtiya¢ duyduklart amaca yonelik
servisleri kesfedebilmesidir. Sosyal aglarin sahip oldugu yapisal yongiidimliilik

sayesinde servis arayislari daha efektif ve verimli olmaktadir (Farris, 2015).

= Servis Olusturma: Bu bilesen, nesnelerin etkin veya Onetkin olarak birbirleriyle
etkilesim kurarak bilgi isleme becerilerini kapsamaktadir. Temel bilesenlerin
sagladigi beraber-galisabilirlik ile farkli teknolojileri kullanan nesneler bu

bilesenin sagladigi beceriler sayesinde etkilesimde bulunabilirler (Farris, 2015).

= Guvenilirlik Yonetimi: Nesnelerin birbirlerine ve paylastiklari bilgilere ne kadar
glvenebileceklerinin yonetimini tistlenen bilesendir. Kurulan sosyal iliskilerde
giivenilirlik seviyesinin belirlenmesi, [oT de giivenligi artirici sekilde bir destek

de saglamaktadir (Farris, 2015).

= Servis Uygulama Programlama Arayuzleri: Sosyal Medya aglarinda oldugu
gibi SloT’de de servislerin kullanimi ve gelistirilmesi igin gerekli uygulama

programlara arayuzlerini saglayan bir bilesen bulunmaktadir.
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Cesitli SIoT uygulamalarinda bu bilesenlerin barindirilmasi i¢in DT ye benzer sekilde
sanal nesneler kullanilmis ve bu sanal nesnelerin Bulut’a veya Sis’e yerlestirilmesi ile
nesnelerin ilgili fonksiyonlar1 gercekleyerek SIOT ekosistemine katilimi saglanmistir
(Farris, 2015; Baccarelli, 2018; Shamszaman, 2018). Ayrica, 6zellikle iligki yonetimi
ile kurdugu daha akilli iligkiler ve servis yonetimi bilesenleri ile sagladigi daha efektif
servis ve ag kullanimi ile enerji ve gecikme verimliligini artirmaktadir (Baccarelli,
2018; Atzori, 2019).

SloT ekosistemlerinde bulunan nesnelerin birbirleriyle ile kurduklart iligkiler
asagidaki sekilde siniflandirilmaktadir (Atzori, 2012):

» Es-Aileli Nesne Iliskileri (POR): Aym iireticiye ait, aym 6zellikleri tasiyan

nesnelerin birbirleriyle kurdugu homojen iliskilerdir.

» Es-Ortamli Nesne Iliskileri (C-LOR): Sirekli olarak ayni ortamda bulunan
nesnelerin birbirleriyle kurdugu homojen veya heterojen iliskilerdir. Akillt Ev,
bina otomasyonu ve veri fiizyonu gibi uygulamalarda sik olarak

kullanilmaktadir.

= Eg-Islevli Nesne Iliskileri (C-WOR): Bir IoT uygulamasinda ortak bir amaca
yonelik calismak ve belirli bir siire is birligi yapmak iizere bir araya gelen

nesnelerin birbirleriyle kurdugu iliskilerdir.

= Es-Sahipli Nesne Iliskileri (OOR): Ayni kullaniciya ait nesnelerin birbirleriyle
kurduklar iligkilerdir.

= Sosyal Nesne Iligkileri (SOR): Nesnelerin herhangi bir sekilde rastlantisal veya

diizenli olarak bir araya gelmesi sonucu birbirleriyle kurduklari iliskilerdir.

Bu iliskilerin, servis kalitesi (QoS) gereksinimleri de Cizelge 2.4’te gosterildigi
gibidir. Gortildiigi tizere C-LOR ve C-WOR iligkileri i¢in QoS beklentileri oldukg¢a
yiksektir. Bunun yaninda, bu iliskilerden 6zellikle C-LOR i¢in her zaman, SOR ve
OOR iginse ¢ogunlukla, C-WOR iginse bazi zamanlarda Sis Biligim ile ayn1 konumda

bulunma avantajindan faydalanarak QoS beklentisini karsilamak mimkinddr.
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Cizelge 2.4 : SIoT iliskilerinin servis kalitesi (QoS) gereksinimleri (Baccarelli, 2018).

POR C-LOR C-WOR OOR SOR
Bant-Genisligi <100 kb/s <1 Mb/s <2 Mb/s <10t Mb/s | <10 Mb/s
Gecikme <450 ms <10 ms <10 ms <100 ms <200 ms
Gecikme Sapmasi <30 ms <3 ms <5ms <10 ms <15ms
Paket Kayip Oram <10t <10® <103 <103 <1072

2.5.2 Bilissel Nesnelerin interneti (CloT)

0T’ nin gercek anlamda insan-merkezli, dogal ve sezgisel olarak servis saglayabilen,
goriinmez ve kusursuz olarak entegre olabilen, degisikliklere uyum saglayabilen,
Bilgi’yi hakkettigi degeriyle kullanabilen bir ekosisteme doniigmesinin en O6nemli
adimi, sadece baglantili olan degil sahip oldugu baglantilarla 6grenebilen, diisiinebilen
ve hem fiziksel hem de sosyal ortamimi kavrayabilen akilli nesneler icin elverisli
ortam1 hazirlamaktir. Bu sekilde bilissel bir ekosistem, ilk defa Wu(2014) tarafindan,
IoT’de bir iist akil olugturma fikrini de igine alarak, CloT paradigmasi olarak ortaya

atilmis, tanimlanmig ve detaylandirilmigtir. Wu(2014) nun tanimiyla:

CloT, fiziksel ve sanal nesnelerin, birbirleriyle kurdugu baglantilarda asgari insan
mudahalesi gerektirdigi, baglam-farkinda bir algi-eylem dongiisii izledigi, fiziksel
ortam ve sosyal aglardan o6grenerek kavrayis gelistirmeye dayali yontemleri
kullanabildigi, 6grenilen bilgi ve semantikler icin veri tabam olusturabildigi,
kaynaklart verimli kullanan karar verme mekanizmalar: ile degisikliklere ve

belirsizliklere uyum saglayabildigi bir paradigmadr.
CloT’nin baslica hedefleri ise sunlardir (Wu, 2014):

= Fiziksel (nesneler, kaynaklar vb.) ve sosyal dunya (insan talepleri, sosyal
davraniglar vb.) arasinda kurdugu koprii ile akilli bir Siber-Fiziksel-Sosyal

sistem olusturmak,

= Akilli kaynak atamasi, otomatik ag isleyisi, akilli ve talebe gore servis tedariki,
biiyiik veri analizi, algi-eylem donglsu, semantik tiiretimi, bilgi kesfi, akilli
karar alma gibi islemleri miimkiin kilmak.

CloT paradigmasinda, SIoT’de oldugu gibi DT lere benzer bir yaklasimla kullanilan

sanal nesneler yaninda, bir de kullanicilarin gereksinimlerine, tercihlerine ve
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kisitlarina gore belirli bir grup sanal nesneyi kullanarak biligsel servisler saglayan

bilesik sanal nesne kavrami ortaya ¢ikmistir (Kelaidonis, 2012).

Akilli binalarda, beklenmeyen olaylar1 teshis etmek ve yatigtirmak {izere binanin
davranislarin1 6grenmek ve kullanicilara sezgisel olarak yardim etmek amaciyla CloT
mimarisi Oneren Ploennigs(2018), heterojenlik, ileri veri analiz metotlarina ve
Olceklenebilir Biiylik Veri platformlarina olan ihtiyag, degisen kosullara ve
gereksinimlere uyum saglayan daha dinamik, dogal ve sezgisel kullanici arayiizleri ve
deneyimi saglama gibi zorluklarla karsilagsmis fakat CloT’ nin bilissel 6zellikleri ile
Olceklenebilir, uyarlanabilir, esnek ve interaktif bir ¢6ziim getirmeyi basarmistir. Bu
onerilen mimari ve mimarinin degerlendirilmesi, semantik beraber-¢alisabilirlik,
otonom veri analizi, kendi kendine 6grenme, adaptasyon, kolay kurulum gibi CloT
bilesenlerinin ¢6ziime ulasma potansiyelini kanitlamaktadir (Ploennigs, 2018).
Baig(2018) benzer bir mimariyi, Akillt Ev alaninda uygulamis; Braten(2018), giines
enerjili sensor sistemleri icin en uygun tahmin modelinin secimini yapabilecek bir
CloT yaklasimini denemis; Yang(2018), Cihaz-Cihaz etkilesimleri tizerinden Bulut
tizerinde kosan bilissel algoritmalar ile hava kirliligi ve mobilitenin gézlemlendigi bir
ClIoT uygulamasi 6nermis; Zhang(2019) ise, Kenar’a yakin konuslandirdigi bilissel

hesaplama yetenekleri ile QoS ve QoE artirabilecek bir CIoT yapisini incelemistir.

2.6 Ongoriicii Bakim (PdM)

IoT’nin ortaya ¢ikardigi uygulamalar arasinda hem vadettigi faydalar hem birlikte
calisabildigi teknolojiler hem de 151k tuttugu yenilikler ile en ilgi ¢ekici olanlarindan
biri Ongoriicii Bakim’dir. Bu tez ¢aligmasinin énerdigi modelde de yap1 taslarinin en
karakteristik 6zelliklerinin  kullaniminin  kapsamli  sekilde degerlendirilmesini
miimkiin kilan, olusturulan sosyal ve biligsel etkilesimden en etkili bi¢imde ¢ikar
saglayabilecek ve bu ¢ikan katma-degere doniistiirebilecek potansiyelde bir IoT

uygulamasidir.

Ong(')'riicii Bakim, bir sistemin durumunun diizenli olarak izlenmesi ve bu sistemden
toplanan ve de bu sistemi ilgilendirebilecek olan her tlrli verinin analiz edilmesi
ile herhangi bir arizamn olusabilme ihtimalini ve tahmini zamanini éngorerek,
ariza olugsmadan once bu potansiyel arizayr onleyici veya erteleyici bakim, isletme

eniyileme, geri-besleme, kontrol etme vb. faaliyetlerin butinidur.

64



Isletmelerin kullandiklar1 en bilinen bakim stratejileri, yenilikgcilik diizeylerine gére
Sekil 2.15°de incelenmis, performanslarina gore de Sekil 2.16 ve Sekil 2.17°te
karsilastirmali olarak degerlendirilmistir. Goriildiigii iizere, Ongoriicii Bakim,
optimum zamanda bakim yapilmasini saglamasi, Cihazlarin miisaitligini artirmasi ve

bakim maliyetlerini diigiirmesi ile en gelismis bakim stratejisi olarak kabul

- Kor - Kosu
Bal B Veri
ensor erl
Analizi

uyucu I-bazh
kim akim
S
l Entegrasyonu l
Tepkisel Periyodik Durum Ongériicii

edilmektedir.

Bakim Bakim izleme Bakim
N, e AL
| |
\ Zaman
Geleneksel Yenilikci

Sekil 2.15 : Cihazlar i¢in bakim stratejileri (Barthelmey, 2019).

Her ne kadar uzun stiredir bilinen bir konsept olsa da, Ongériicii Bakim’in son
donemde trend olan 10T, Blyuk Veri, Makine Ogrenmesi, Yapay Zeka, Dijital ikiz,
DLT gibi teknolojilerle birlikte kullanimi, 6zellikle endiistriyel alandaki aragtirma ve
uygulamalar icin oldukgca ilgi gekicidir (Manyika, 2015). Ornegin, Barthelmey(2019),
Aivaliotis(2019) gibi ¢aligmalar iiretim sistemleri igin Dijital Ikizler iizerinden
Ongoriicii Bakim uygulanabilirligini incelemistir. Bagozi(2019) ise dijital fabrikalarda
Ongiiriicii Bakim’in da icinde bulundugu endiistriyel servisleri arz ederken belirli bir
seviyede gliven diizeyi saglamak i¢in Blok Zinciri ve Akilli Sozlesmeleri kullanmuistir.
Akilli Ev ortamlar i¢inse baglantili Cihazlar i¢in ariza tanisi yapilmasini arastiran
caligmalar (Utton, 2004; Son, 2012; Hsieh, 2015) disinda, sadece Kireev(2018), gaz,
su, 1smma, elektrik gibi hizmetleri saglayan Cihazlarin Ongoriicii Bakim’im
yapabilmek iizere, Sis Bilisimi de igine alan bir mimari 6nermistir. Ongériicii Bakim
uygulamalarimin ticari sistemlerde uygulanmasi endustriyel olanlara nazaran hala az
ilgi duyulan bir alan olup, sensor ve ag bilesenlerindeki gelismelerin ve donanimlarin
daha makul fiyatlara diismesinin bu alandaki arastirmalar1 daha cazip hale getirmesi
beklenmektedir (STMicroelectronics, 2018). Biitiin bunlarin yaninda, Ongoriicii
Bakim, hizmet-olarak-ongorucu-bakim (Zoll, 2018), deger-odakli-fiyatlandirma,
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kullandik¢a-0de gibi is modelleri yaratma veya varolanlarin kapsamini genisletme

potansiyeline de sahiptir.

Tepkisel
Bakim

Ongoriicii
Bakim

Eylem Kritikligi

Kosul-bazh

Periyodik Bakis

Bakim

Cok erken Cok geg

Sekil 2.16 : Ongoriicii Bakim’da eylem kritikligi (Motaghare, 2018).

Tepkisel

- Bakim
Periyodik Stratejileri

Bakim

Bakim Maliyetleri

Ongoriicii
Bakim

Kosul-bazli
Bakim

Miisaitlik

Sekil 2.17 : Bakim maliyetlerinin miisaitlik ile degisimi (Motaghare, 2018).

2.6.1 Akilh evlerde 6ngoruci bakim uygulamasimin akilh cihaz kullanicilarina ve

iireticilerine faydalar:
Ongoriicii Bakim’m Akilli Cihaz kullanicilarina saglayabilecegi faydalar asagidaki
sekilde siralanabilir:

= Erken teshis ve muhtemel bozulma durumunda 6nce yapilacak koruyucu tamirat
ile Sekil 2.17°te gosterildigi iizere Cihazlardan daha kesintisiz bir hizmet alimi

saglanmasi (Gelismis QoS),
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* Cihaz performansinda hissedilir diizeydeki performans diisiikliiklerinin

engellenmesi (Gelismis QoS),

= Herhangi bir emniyet riskine ve tehlikeye yol agma potansiyeli olan hata ve

arizalarin Oniine gegilmesi,
= Birbirini tetikleyen hata ve arizalar zincirlerinin engellenmesi,

= (Cihazlarin verimliligin belirli bir seviyenin iistiinde tutulmasi ile saglanacak

enerji ve maliyet tasarrufu,

» Cihazlarin fiziksel yayilimlarinin (1sinma, giiriiltii, titresim, radyasyon vb.)
belirli bir seviyenin altinda tutulmasi ile kullanict saghigi ve cevre lizerinde

olusturabilecegi olumsuz etkilerin dniine ge¢ilmesi,

= Sekil 2.18’te gosterildigi tizere, Cihazlarin kullanim 6miirlerinde artis ve toplam
isletme masraflarinda diisiis ile hem maliyet hem de daha c¢evre dostu bir yap1

elde edilmesi.

neAjlew wojeg

Bakim Yapmak igin
En lyi Zaman
------

L
100 Kalan Kullanim Omrii, %

0

Sekil 2.18 : Bakim yapmak igin en iyi zamanin belirlenmesi (Kireev, 2018).

Ongoriicii Bakim, iireticiler i¢in de asagidaki faydalar1 saglama potansiyeline sahiptir:

= Sekil 2.17°te gosterildigi tizere, Cihazlarin artan kullanim 6miirleri ile daha uzun
slire dolasimda kalmasi ve boylece satig-sonrasi ké&r getirme potansiyelinin

artmasi,

= Sekil 2.16’te gosterildigi iizere, satig-sonrasi servislerinin ihtiyag¢ dis1 durumlarla

mesguliyetinin Oniine gegilmesi,
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Ozellikle teshis-odakli verinin toplamip (tabi ki kullanici izinleri dahilinde),
analiz edilmesi ile takip eden modellerde kalitenin artirtlmasi ve kullanici-odakl

gelistirmelerin yapilmasi,

Kiimiilatif bilgi birikiminde daha hizli ve dinamik olarak ilerlenmesi,
Cihaz veya bolgeye 0zel glincellemelerin arz edilmesi,

Test maliyetlerinin diigsmesi,

Garanti ihlallerinin belirlenebilmesi,

Elektroniklerin daha kolay, verimli ve yararl sekilde tekrar kullanilmasi,

Miisteri sadakatinin artmasi.
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3. SISTEM MODELI

Bu bolim, ornek bir senaryo (zerinden sistemin gereksinimlerini belirleyerek,

Onerilen sistemin modelini ve bilesenlerini detayli bir sekilde agiklamaktadir.

3.1 Temel Gereksinimler

Onerilecek sistemin nasil isleyecigini daha iyi anlamak amaciyla Boliim 2’de yer alan
teknolojilerin 10T ve Akilli Ev ekosistemine uygulanmalari, gercekci bir ornek

kullanim senaryosu ile asagidaki sekilde somutlastirilmistir:

John Doe, Akl Ev sistemine yeni bir wsitma cihazi satin alirken, isitma cihazi
tireticisinin cihazin dijital kullanim haklarini, cihazin dijital ikizi olarak sagladigin
ogrenmis ve bu opsiyonu da alima dahil ederek (belki bu opsiyon igin ek bir ticret
de ddeyerek) alimi tamamlamistir. Kurulum swrasinda, cihazin dijital ikizini, Akull
Ev ag gecidine (John Doe 'nun kripto para ciizdani ile de eslesmis olan bu ag gegidi,
sahip oldugu haberlesme, depolama ve iglemci kaynaklari ile ayni zamanda Sis
Bilisim’in temel elemanlarindan biridir.) yiiklemis ve ag gecidi de ilgili haberlesme
protokollerini desteklemek iizere kendini giincellemis ve bu dijital ikizi barindirmak
icin uygun hale gelmistir. John Doe, kullanici ara yiizlerini (isitma cihazinmin ara
yuzu, Akilli Ev ag ge¢idinin ara yiizii ve uzaktan kontrol saglayan ornegin akilli
telefon uygulamalary) kullanarak, kendini isitma cihazinin, dolayisi ile cihazin
dijital ikizinin, sahibi olarak tanimlamis ve cihazi isletmeye almistir. Aktivasyon
sonrasinda John Doe, cihazin dijital ikizine, dolayisi ile 1sitma cihazina, farkl
uygulamalar (6rnegin éngoriicii bakim, cihaz eniyileme, ...vb.) satin alabilmekte ve
isitma  cihazimin  verilerinden  olusturulan  enformasyonu ilgili  partilere
satabilmektedir. Hem satin alma / satma siirecinde hem de uygulamalarin ilgili
hizmet algoritmalarimi ¢alistirmalart siiresince, cihazin dijital ikizi, ekosisteme
dahil olan diger cihazlarin dijital ikizleri ve partilerle blok-zincirleri (veya diger

DLT’ler) araciligu ile bilgi, karar ve mikro-0deme paylasimlarinda bulunmaktadir.
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Cihazin iireticisine, cihazin ¢alismasina dair enformasyonu génderip géndermeme
veya gonderdigi enformasyonun kapsami gibi kararlar mutlak olarak John
Doe’nun ozgiir iradesindedir. Ornegin iireticiye gonderdigi enformasyon igin
ureticiden, dreticinin kripto paralart cinsinden kazang saglayip, kazandigi bu
paralart yeni uygulamalar (ornegin elektrik tiiketimi eniyileme), hizmetler (6rnegin
satig sonrast servis hizmeti) veya yeni Grinler (6rnegin yedek parca veya baska bir

cihaz) satin almak igin kullanabilir.

Bunun yaninda, John Doe, benzer sekilde, cihazin iirettigi enformasyonu tgincl
partilere satarak, buradan da kazang saglayip, bu kazanglarini uyumlu

platformlarda harcayabilir.

Son olarak cihazimin kontroliinii, cihazi daha verimli kullanan algoritmalar veya

sabit ddemeli hizmetler sunan servis saglayicilarina birakmay: tercih edebilir.

SORU: Bu senaryoyu ger¢eklemek igin olusturulacak bir sistemin ve sistem

bilesenlerinin gereksinimleri nelerdir?

Bu senaryodan, ana hatlariyla, 6zellikle DT, DLT ve Sis sistemlerinin sinerjisinin, 10T
ekosistemine nasil daha sosyal ve bilissel bir boyut kazandirilabilecegi ve bu
ekosistemin aktorlerine ne ¢esit uygulamalar, imkanlar ve tesvikler saglayabilecegi ile
ilgili bir fikir edinilebilir. Fakat bu ornekte yer alan kullanim senaryolari, 6nerilen

sistemle kurulacak dagitik ve erkin altyapmin vadettiginin sadece bir kismidir.

Bu bolimiin devaminda, bu senaryoya dayanarak ¢ikarsanan temel ve Kritik

gereksinimler detaylandirilmaktadir.

3.1.1 Cihaz ve dijital ikizinin baglasimi

Sistem icin, ozellikle is modellerinin giivenilirligini saglamak adina, en Kritik
gereksinimler, Sekil 3.1’te gorsellestirildigi sekilde cihaz ile dijital ikizinin

eslesmesini ve aralarindaki baglantiy1 belirleyen gereksinimlerdir.

= Cift-yonlalik: Cihaz igin uzaktan bir beyin/strateji merkezi olarak kabul
edilebilecek dijital ikizi arasindaki baglanti ¢ift-yonlii olmalidir. Cihaz tarafinda
elde edilen olcumler, ham veriler ve durum bilgileri dijital ikizine
aktarilabilirken; dijital ikizi tarafindan da kontrol stratejileri, karmasik
algoritmalardan ¢ikarilan kararlar, yazilim guncellemeleri ve bilissel bilgelik

ciktilar1 Cihaz’a gonderilebilmelidir.
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CiHAZ DIJITAL iKiz

Cihgz Verisi a
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DIGER

DiJITAL iKiZLER

Sekil 3.1 : Cihaz ve dijital ikizi arasindaki ¢ift-yonlii baglant1 ve Cihaz’in dijital ikizin
diger iliskileri.

Bunun yaninda, dijital ikiz, Sekil 2.6’da gosterildigi sekilde, Cihaz’in fiziksel
ortaminda bulunan sensorler, yine Cihaz ile aym ortamda bulunan diger
cihazlarin dijital ikizleri, Cihaz’in sahibi ve harici sistemlerle olan iliskilerini de

kurabilmelidir.

» Guvenlik (Tiimlesiklik, Kimlik Dogrulama ve Gizlilik): Cihaz ve dijital ikizi
arasindaki baglanti lizerinden aktarilan verilerin tiimlesikliginin kontrolii ve iki
tarafli olarak Cihaz’in ve dijital ikizinin birbirinin kimligini dogrulamasi,
sistemin insas1 igin temel olusturmaktadir. Ornegin, dijital ikizi tarafindan
Cihaz’a gonderilen paketlerin kaynagmin farkli olmasi veya igeriginin
degistirilmesi, Cihaz’in isleyisini etkileyecek ciddi sonuglar dogurabilir. Ayni
sekilde dijital ikizinin Cihaz’dan aldigin1 sandig1 verilerin bagka bir kaynaktan
gonderilmis olmasi veya Cihaz’in ger¢ek verilerinden farkli olmasi, butlin
sistemin giivenilirligini tehlikeye diisiirmektedir. Biitiin bunlarin yaninda,
aradaki baglantinin gizliliginin saglanmasi hem Cihaz sahibinin mahremiyetini

korumak hem de sistemdeki verinin ekonomik degerini saglama almak agisindan
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kritiktir. Ayrica Cihaz ve dijital ikizinin giivenli bir baglagima sahip olmasi

SIoT’de giivenilirlik yonetiminin de temelini olusturmaktadir.

* Hiz, Bant Genisligi ve Zamanlama: Onerilen sistemde, Akilli Ev ortaminda
Cihaz’in anlik kontroliindense, uzun siireli isletimsel stratejilerini etkileyecek
uygulamalarin dijital ikizi tlizerinde kosturulmasi daha Oncelikli olarak ele
almmistir. Ozellikle ev ortaminda kullanilan cihazlar igin belirlenen emniyet
gereksinimleri, Cihaz’in faaliyeti boyunca bircok anlik islemi, geleneksel
cihazlarda oldugu gibi, kendi biinyesinde gergeklestirilmesi kisitliligini
yaratmaktadir. Fakat, daha ytiksek islemci kapasitesi gerektiren, karmasik aglar
kurmak, simiilasyon yaparak sonuglar1 degerlendirmek ve kompleks
algoritmalar1  kosturmak gibi islemler Cihaz’in dijital ikizi Uzerinde
gerceklestirilebilir. Algoritmalarin tutarliligi agisindan Cihaz’dan dijital ikizine
olan akis icin gergek-zamanlilik esasken, bu algoritmalarin sonuglarinin
(6rnegin Cihaz {izerindeki bir algilayicinin 6l¢iim sikliginin degistirilmesi gibi)
Cihaz’a aktarilmasi ise gevsek gercek zamanli bir baglanti ile saglamak bu tez
calismasinda incelenen kullanim senaryolar1 igin yeterlidir. Takip eden
caligmalarda, kullanim senaryolarin1  ¢esitlendirmek adina, emniyet
gereksinimleri ve sertifikasyon standartlari dikkate alinarak, dijital ikizinin
Cihaz iizerinde gercek zamanli kontrol sagladigi bir baglasim olusturmak da
mdmkindlr. Baglantilarin  servis kalitesi gereksinimleri de Sekil 3.1°de
kullanilan iligki tiplerinin Cizelge 2.4’te yer alan beklentileri referans alinarak

belirlenmektedir.

» Baglasimin Tanimlanmasi: Cihaz ile dijital ikizi i¢in uygulama katmani (OSI -
Application Layer) protokoliiniin, dolayisi ile bu katmanda iletilecek verinin
ozelliklerini, formatini, ilgili kisitlarin1 igeren semantik veritabanlarinin ve
ontoloji kitlphanelerinin tanimlanmasi ve paylasiimasi ve de tedarikgilerden
elde edilenlerin derlenmesi Cihaz dreticisinin sorumlulugundadir (Datta, 2017).
Bolim 2.5.1°de detaylandirildigi tizere SloT’ye temel olusturan Kimlik
Yonetimi, Nesne Profili ve Miilkiyet Kontrolii bilesenlerinin gerekliliklerini
saglamak ve BOlum 2.5.2°de yer verildigi ilizere CloT’nin hedefledigi
Ogrenebilen, diislinebilen ve kavrayabilen nesnelerle biligsel seviyede veri
analizi, algi-eylem dongiisii, bilgi kesfi, akilli karar alma gibi islemleri

yuritebilmek icin dnerilen model, hem Cihaz dreticisinin bu sorumlulugunu
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yerine getirebilecegi hem Cihaz sahibinin bu baglasimin kapsamini kontrol
edebilecegi hem de bu baglasimin CloT geregince kendi kendini
gelistirebilecegi bir yap1 kurmalidir. Fonksiyon, gereksinim, cihaz ve retici
cesitliligi, Ureticiler lizerindeki markete hizli iirtin slirme baskisi, Ureticilerin
farkli onceliklere sahip olmasi, farkli kullanim senaryolar1 ve Urtn simiflarini
kapsayici ¢alismalarin kisith olarak yapilabilmesi gibi nedenlerle, ginimiz IoT
mimarilerinin 6zellikle uygulama katmanlarinda genel-geger standartlarin
noksanlig1, bu alanda giincel bir zorluk olarak kabul edilmektedir (Saleem, 2018;
Miloslavskaya, 2019).

Takip eden biitiin gereksinimler ve sistem model tasarimi, Cihaz ve dijital ikizi
arasindaki baglanti i¢in kullanilan haberlesme kanallarinin, metotlarinin ve

protokollerinin asgari olarak bu gereksinimleri sagladigi varsayimina dayanmaktadir.

3.1.2 Dijital kuklalarin engellenmesi

Bu c¢alismada, dijital Kkuklalar, herhangi bir fiziksel cihaz ile baglagimlari
bulunmamasina ragmen, dijital ikizler gibi davranan ve sisteme dijital ikizleri taklit
ederek sahte ve oynanmis enformasyon gonderebilen ve boylece yanli ve yaniltici bilgi
ve bilgelik yaratilmasina neden olan olusumlar olarak tanimlanmustir. Dijital kuklalar

asagidaki durumlarin sonucu olarak olusabilir veya kasith olarak olusturulabilirler:

= Gegerli bir cihaz — dijital ikiz baglasiminin herhangi bir nedenden 6tlir(i kirilmasi
(6rnegin Cihaz’1n, bozulma, stresi dolma ve benzeri nedenlerden 6tird dmrini

tamamlamast),
= Gergekte var olan bir dijital ikizin illegal olarak kopyalanmast,
= Sahte bir cihaza bagl bir dijital ikiz olusturulmasi.
Dijital kuklalar, asagidaki partiler tarafindan, bahsi gegen amaclarla olusturulabilirler:

= Dirist davranmayan Ureticiler veya cihaz sahipleri, ekonomik olarak haksiz

cikar elde etmek icin,

= KOtu niyetli servis saglayicilar, sistemdeki analizleri ve kararlari kendi lehlerine

cevirmek amaciyla,

» Siber korsanlar ve saldirganlar, Dagititk Servis Reddetme (DDoS) atagi

yapabilmek amaciyla.
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Dijital kuklalarin varligi sistemin, is modellerinin, enformasyonun, bilginin ve
servislerin dogrulugunu, giivenilirligini ve ulasilabilirligini tehdit etmektedir. Bu
nedenle tasarlanan sistem modelinde her bir cihaz &zebir tanimlanabilir olmali ve
Ozebir tanimlanabilen her bir cihaz i¢in yalniz ve yalniz bir adet gercek ve tasdikli

dijital ikiz olmas1 garantiye alinmalidir.

3.1.3 Dijital ikizlerin mutlak mulkiyeti

Gartner’in 2020 yili i¢in belirledigi en stratejik teknoloji trendlerinden birisi de
Seffaflik ve Takip Edilebilirlik kapsaminda dijital etigin ele alinmasi ve de veri
gizliligi, milkiyeti ve kontroliine dair siire¢lerin daha seffaf, acik, net, tutarli ve hesap
verilebilir bir diizeyde ele alinmasidir (Cearley, 2019). Bunun yaninda tiiketiciler ve
l0T Uzerine Consumers International(2017) tarafindan hazirlanan rapor, adil kullanim
ve net miilkiyete dair bir vizyon olusturulmasi yoniinde tavsiye vermektedir. Bolum
2.2’de ortaya konuldugu iizere bu tez ¢alismasi, dijital kullanim haklarinin ve mutlak
miilkiyetin Cihaz sahibine verilmesi gerekliligi varsayimi ile bu gereksinimi

belirlemektedir.

Mutlak mulkiyet, Cihaz’in satin alimindan elden ¢ikarilmasina kadar gegen siirede,
Cihaz sahibinin Cihaz ve Cihaz’m dijital ikizi Uzerindeki asagidaki islemleri

uygulamadaki 6zgiir ve sinirsiz iradesidir:
= Kaydettirme, isletmeye alma, yiiriirliikkten kaldirma, devretme,
= Dijital ikizin saklanacagi bellege karar verme,

v" Sis ve Kenar sistemleri lizerindeki yerel belleklerde (Cihaz tizerinde, Akilli
Ev ag gecidinde, akilli telefon Uzerinde, ...vb.),

v" Bulut sistemleri tizerindeki depolama hizmetlerini kullanarak (Cihaz Ureticisi
veya Ug¢lincu parti servis saglayicilar tarafindan arz edilen depolama

cozlmleri),

v" Cizelge 2.2°de ornekleri bulunan DLT tabanli dagitik depolama ¢ozimlerini

kullanarak.

= Dijital ikiz i¢in islemci kaynaklarina (Ornegin Sis, merkezi veya dagitik

¢ozlimlerin kullanimi) karar verme,
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= Dijital Ikiz ve Cihaz’in kontroliiniin servis saglayicilara birakilmasi ve Servis

Saglayicilardan geri alinmasi,

= Dijital ikiz i¢in yapilan akilli s6zlesmelerin ve bu sozlesmeler ile calisan
uygulamalarin ve servislerin kapsaminin, kisitlarinin ve 0zel izinlerinin

belirlenmesi.

Cihaz sahibinin, Cihaz ve Cihaz’n dijital ikizi tizerinde, mutlak miilkiyet hakkindan
istifade edebilmesi i¢in, aktivasyon sirasinda Cihaz sahibinin Cihaz’in sahipligini
iddia edebilmesi ve bu durumu sisteme ilan edebilmesi gerekmektedir. Bu iddia ve ilan
slirecine dair heniiz genel gecer bir standart olmadigi i¢in, bu siirecin daha ¢ok
Cihaz’in Ureticisi ve tiriin tipine bagli olmasi beklenmektedir. Bu nedenle, bu sureg,
bu aragtirmanin konusu disindadir. Fakat, satin alma kanit1 (Ornegin fatura numarasi),
Cihaz’a yakinhigin kanitlanmasi ve benzeri kanitlarin bu siiregte kullaniimasi

Ongorilmektedir.

Sonug olarak, bahsi gecen sahiplik iddia ve ilan siireci tamamlandiktan sonra, Sistem
tizerinde Cihaz’in dijital ikizi, dolayis1 ile Cihaz ve Cihaz sahibi (Cihaz sahibinin
dijital kimligi) arasinda gizlilik farkinda bir baglasim kurulmus olmalidir. Bu baglasim
SIoT’de Miilkiyet Kontrolii bilesenin ¢alismasi i¢in gerekli altyapiy1 saglamak i¢in de
gereklidir. Ayrica, Ozellikle mutlak miilkiyet haklar1 dahilinde Cihaz’in
operasyonunun ve kontroliiniin li¢iincii partilerce yapilmasina izin verilecegi kullanim
senaryolari i¢gin, SIoT Kimlik Yonetimi kapsaminda, etkili kimlik yonetimi, kimlik
denetimi, erisim kontroli mekanizmalarina ve de glvenli anahtar yoOnetim

protokollerine ihtiya¢ duyulmaktadir (Bugeja, 2016).

3.1.4 Dijital ikizlerin liberallesmesi

Bolim 1.2.1.3°de detaylica incelendigi tizere, glnimiz 10T modellerinde,
veri/enformasyon akisinin kontrolii ¢ogu zaman Ozel-kapali-merkezi sistemlerin
tekeline birakildigr igin, Kenar sistemlerinden Uretilen verilerin dnemli bir kismi
verimli bir sekilde degerlendirilememekte ve atil olarak kalmaktadir. Bunun yaninda,
yine bu 6zel-kapali-merkezi sistemlerle ¢alisan Cihaz Ureticileri, kurulum veya ilk
baglanti esnasinda Cihaz sahibini yasalarin gerektirdigi en asgari dizeyde
bilgilendirip, Cihaz sahibinin kullamim ve gizlilik sdzlesmeleri i¢in genel onayini
aldiktan sonra, arka planda Cihaz’dan, ekonomik degere de sahip olan, ciddi miktarda

veriyi kendi Bulut sistemlerine aktarmaktadir (Cyr, 2014; Arias, 2015). Yukarida

75



bahsedildigi gibi, benzer sekilde, bu verilerin de 0zel-kapali-merkezi sistemlerin
tekelinde, gergek potansiyellerinin altinda deger gérmektedir. Verilerin dnemli bir
kismi1 da Cihaz sahiplerinin gizlilik kaygis1 veya tegviklerin yetersizligi gibi nedenlerle
Cihazlarimi g¢evrimdist kullanmak istemelerinden dolayi, Bulut sistemlerine zaten

ulagsamamaktadir.

Yapilan calismalarda, Cihaz sahiplerinin ekonomik bir fayda gérmeleri halinde
Cihazlarin1 ¢evrimi¢i kullanmaya ve Cihazlarindan elde edilen verileri g¢evrimigi
olarak paylasima ve kullanima sunmaya istekli olduklart belirlenmistir (Hardjono,
2016; Lindsay, 2016; Martin, 2017). Yine benzer sekilde, Bucherer(2011), IoT
uygulamalarinin gergek potansiyellerinin ortaya ¢ikarilabilmesi i¢in, Cihaz-Kullanici-
Isletme iicgenindeki cok yonlii serbest enformasyon akisinin gerekliligine dikkat
cekmektedir. Leminen(2012) ise, inovatif, kullanic1 odakli ve 6zgun is modellerinin

ancak agik IoT sistemleri ile miimkiin olabilecegini savunmaktadir.

Bitdn bunlarin 1s181inda, anlasildigi tizere, IoT nin biitiin katilimcilari igin, sistemdeki
veri ve enformasyon akisinin (6zellikle ekonomik) serbestligi, herkesin ortak
temennisi ve katilimcilarin ekonomik ¢ikarlar1 i¢in uzun siiregte en surdirtlebilir
secenek olarak gorulmektedir. Tasarlanan sistem modeli de bu serbestligi miimkiin
kilmak adina, Cihaz verilerine ve bu verilerden olusturulan enformasyona sahip olan
dijital ikizlerin, Cihaz sahiplerinin mutlak kontroliinde, liberallesmesini saglamalidir.
Bir basgka deyisle, Cihaz sahiplerinin mutlak malkiyetleri dahilindeki sistemlerden
disartya ¢ikan her bir dijital bilgi kirintisi igin mikro-6demeler alabilmelerini saglamak
ve Cihazlarina serbest bir piyasada yeni uygulamalar satin alabilecekleri bir ekosistem

olusturmak, referans modelin gereksinimleri olarak belirlenmistir.

3.2 Referans Model

Bu tez ¢alismasinin amaglart dogrultusunda Boliim 1.3.1°de 6zetlenen ve Boliim 2°de
detaylica incelenen teknolojilerin  belirlenen  gereksinimler  ¢ergevesinde
harmanlanmasi sonucu onerilen referans model, Sekil 3.2 ve Sekil 3.3’te farkli detay
seviyelerinde gorsellestirilmistir. Devam eden alt basliklarda, bu model {izerinde yer
alan katmanlarin gérevi, katmanlarin birbirleri ile ve kendi i¢lerinde olan iliskiler ve

katmanlara yerlestirilen ilgili teknolojilerin entegrasyon detaylar1 incelenmektedir.
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Cihaz
Ureticileri

H HEs: Cihazlar
4 : Cihaz Sahibi

\{4 :SH (Akilli Ev) Ag Gegidi

Sekil 3.2 : Onerilen sistem modeline genel bir bakis.

3.2.1 Kenar katmam
Onerilen modelde Kenar katmani temel olarak asagidaki 6gelerden olusmaktadir:

= Akilli Ev ag gegidi ile haberlesmek ve Cihazlari kontrol etmek i¢in Cihaz sahibi
tarafindan kullanilan mobil cihazlar, kisisel bilgisayarlar ve bu cihazlara ytiklii

olan mobil uygulamalar,

= BO6lUm 2.1.1.1°de bahsedilen ev tipi cihazlar1 grubundan ¢esitli kategori, marka
ve modelde Cihazlar,

» Mikro-6deme almak ve yapmak i¢in kullanilan kripto-para ciizdanlari.
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| SH Ortamu

DLT : Dagitik Hesap Defteri Teknolojisi (Herhangi bir tip)
(p-)DLT  : Ozel veya Genel DLT

(c-)DLT : Konsorsiyum veya Genel DLT

SH : Akilli Ev

DT : Dijital Ikiz

C-CDT : Bulut - Bilesik Dijital Ikiz

R/C-CDT : Referans veya Bulut-Bilesik Dijital ikiz

Sekil 3.3 : Onerilen sistem modelinin daha detayl1 gdsterimi.

Bu katmanda yer alan Cihazlar, Bolim 2.1.2°de bahsedildigi tizere DLT’lere daimi
olarak katilmak (MB ve daha fazla derecede RAM gerektirebilecek) ve ileri seviye
biligsel algoritmalar1 kosturmak (GB derecesinde RAM gerektirebilecek) i¢in hafiza
boyutu ve islemci giicii bakimindan yetersiz olarak varsayilmaktadir. Gunimuzde
baglantiya sahip olan ev tipi cihazlarin iglemcileri dahi KB mertebesinde RAM’e sahip
olup, maliyet, enerji tiketimi, boyut vb. nedenlerden otlri bu cihazlara temel
islevlerini ve Akilli Ev ortamiyla baglantilarin1 karsilamak icin gerekenden daha
kapasiteli islemcilerin konulmasi gereksinim olarak gortilmemektedir. Bu durum,

Bolum 2.1.2°de detaylandirildigr tizere, Akilli Ev’in agina erisim imkani, Akilli Ev’e
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fiziksel erisim imkani, Cihazlarin olusturdugu heterojen yapi gibi nedenlerin yaninda
Akilli Ev’i siber saldirilara karsi savunmasiz birakan 6nemli zorluklardan biridir.
Dolayis1 ile Akilli Ev ortaminda bulunan Cihazlarin, daha gugli glvenlik
algoritmalarini ¢alistirabilen kaynaklara ve Internet ortamiin tehlikelerine karsi
kendini daha hizli giincelleyebilme ve degisikliklere daha ¢evik bir sekilde uyum
saglama yetenegine sahip giivenlik duvari gorevi gorebilecek bir ag gegidi iizerinden
digsaridaki aglara katilmasi, herhangi bir guvenlik acigindan dolay1 Cihazlarn
emniyetini veya islevini tehlikeye atacak durumlarin hem sayr hem de etki olarak

asgariye indirgenmesi adina etkili bir yontemdir (Lin, 2016).

Bunlarin 15181nda, onerilen modelde bu katmanda yer alan Cihazlar, 6zellikle hafiza
ve islem giicii gerektiren DLT baglantis1 ve bilissel algoritmalarin dagitik olarak
kosturulmasi gibi islemler i¢in Sis katmaninda yer alan dijital ikizlerine ve bu ikizlerin
barindirildigi ag gecitlerine glivenmektedir. Son olarak, bu Cihazlarin, 6zellikle dijital
ikizleri tarafindan biligsel bilgelik ile iretilen ve kendilerine iletilen kararlar
uygulamak ve gerekli giincellemeleri yapabilmek i¢in yeterli hafiza ve islemci giicti

stoku ongorusu ile tretildikleri varsayilmaktadir.

3.2.2 Sis katmam

Dijital ikizlerin barindirildig1 ve detayl olarak modellendigi bu katman, bu 6zelligi ile
sistemin isleyisinin saglanabilmesi ve temel gereksinimlerin karsilanabilmesi i¢in en
kritik katmandir. B6lim 2.4°te detaylica anlatildig1 tizere, Sis Bilisim hem IoT’de
karsilasilan zorluklar1 direkt olarak ¢6zme hem de bu zorluklarin ¢oziimiine potansiyel
olusturan DT ve DLT gibi teknolojilerin uygulanabilirligini kolaylastirma 6zelligi ile

referans modelin en kompleks katmanini olusturmaktadir.

3.2.2.1 Akilh ev ag gecidi

Akilli Ev ortaminda bulunan Cihazlarin dijital ikizlerinin bu ortamda aktive
edilebilmesi, yonetilebilmesi, istenirse depolanabilmesi ve istenilen performansla
calisabilmesi igin Sis katmaninda asagidaki 6zelliklere sahip bir Akilli Ev ag gecidi

planlanmustir:

= Belirli bir adet (Sekil 2.3’e gore bu sayinin 2025 yilinda hane basina 10 ila 30
arasinda olmasi beklenmektedir) dijital ikizi barindirabilecek veya

destekleyebilecek kadar hafiza ve islemci giiciine sahip olmak veya Sekil 3.4’te
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gosterildigi gibi bunlar destekleyebilecek sekilde genisletilebilir/giincellenebilir
olmak (O6rnegin, standart araylzler araciligiyla hafiza ve islemci glcunin

cogaltilabilmesi).

Sis Bilisim’in Cizelge 2.3’te yer alan konum farkindalig1 6zelligini kullanarak
ilgili Akilli Ev’in ihtiyaglarina 6zel donanim secenekleri sunmak (Ornegin,
giivenlik kameralarinin sayisi ¢ok olan evler i¢in daha fazla grafik islemci giicii

barindirmak).

Dijital ikizleri destekleyebilecek kaynaklarin yaninda, DLT ler ile baglantilart
destekleyecek hafiza ve islemci giicline de sahip olmak veya kaynaklar1 uygun
sekilde dagitabilmek (6rnegin, tam Kkapasiteli bir Ethereum digimi
stirdiirebilmek icin en az 3GB RAM gerektigi referans alinirsa, GB’lar

mertebesinde RAM igerebilmek).

Cesitli DLT’ler ile calisabilir olmak ve Akilli Ev sahibinin bu DLT’ler i¢in
kullandig1 kripto-para ciizdanlarini ve dijital kimligini/sertifikalarini glivenli
olarak eslemeye imkan vermek (6rnegin, donanim seviyesinde sertifika/sifre
depolama i¢in giivenli hafizalara, sifre dogrulama entegrelerine ve kriptografik

hesaplama Unitelerine sahip olmak).

SIM, eSIM, guivenli USB bellek vb. teknolojiler ile giivenli olarak tanimlanan
dijital ikizlerin eklenebilmesi icin uyumlu Sekil 3.4’te orneklendigi gibi

arayuzlere sahip olmak.

Akilli Ev aglarinda yaygin olarak kullanilan Wi-Fi, Bluetooth, Thread, ZigBee,
Z-Wave, KNX, Powerline v.b. haberlesme protokollerini (Ramirez, 2020)
desteklemek veya benzeri teknolojileri desteklemek (zere Sekil 3.4’te
gosterildigi sekilde genisletilebilir/glincellenebilir olmak (Ornegin, ©zel bir
haberlesme protokoll icin USB Adaptor takilmasi veya Yazilim Tanimli Radyo
(SDR) teknolojilerinin kullanilmasi) ve bdylece, Sekil 2.4’te agiklandigi sekilde
teknik beraber-caligabilirligi saglamak.

Akilli Ev sahibinin kendisi tizerinde tam yetki ve mutlak kontroltine guvenli bir
sekilde imkan vermek (6rnegin, yetki kullanimlarinda, akilli s6zlesmeler
imzalanirken veya 6deme yapilirken iki agamali kimlik dogrulama alt yapilarinin

kullanilmast).
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Sekil 3.4 : Akilli ev ag gecidi donaniminin genisletilebilir bir sekilde nasil

tasarlanabilecegine dair 6rnek bir yaklasim (Guogiang, 2013).

Cizelge 2.2’te yer alan DLT’lerin birlikte-calisabilirligi ¢Ozumlerini veya
benzerlerini destekleyerek, kripto-para takasi, zincirler arasi ¢apraz transfer gibi

islemleri miimkiin kilmak.

Dijital ikizlerin yazilim seviyesinde piiriizsiiz olarak eklenmesini, entegre
edilmesini ve ihtiya¢ duydugu kaynaklara ulagsmasini saglamak adina konteynir
altyapilarin1 desteklemek (Muralidharan, 2020).

Sahip olunan donanim ve yazilim kaynaklarinin verimli kullanimi ve
paylastirlmasin1  saglayacak mekanizmalara sahip olmak (Ogawa, 2019;
Ramirez, 2020).

Ayni ortamda yer alan Cihazlarin dijital ikizleri i¢in hem ortak servisler
olusturabilmek (BOlim 3.2.3.2°deki F-CDT’leri desteklemek) hem de sahip
olduklar1 ve etkilestikleri dagitik uygulamalarda servis verimliligi saglamak
(6rnegin Akilli Ev’e 6zel enerji verimliligi uygulamasi sunabilmek veya dijital
ikizlerin sahip oldugu enerji verimliligi dagitik uygulamasinda ayni ag gecidi
iizerindeki dijital ikizlerle olan etkilesimi konum farkindalig: ile daha verimli

hale getirmek).
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3.2.2.2 Dijital ikiz yapisi

Sis katmani Uzerinde yer alan dijital ikizin yapisi1 Sekil 3.5°te detayl bir sekilde
gosterilmistir. Dijital ikizin tasariminda, 6zellikle gekirdekte yer alan Cihaz verisi ve
Cihaz ile iletisim i¢in giivenli ve gizlilik farkinda bir yap1 elde edebilmek amaciyla
sogan mimarisi takip edilmistir. Bu yaklagim ile, hem kabuklar-aras1 hem de dijital
ikizlerden igeriye ve disariya sunulan arayiizlerin daha belirgin ve anlasilir olmasi
hedeflenmistir. Ayni1 zamanda, kabuklarin sorumluluklar1 da birbirlerinden
olabildigince bagimsiz ve net olarak tanimlanabilmistir. Dolayisi ile dijital ikiz
tizerindeki uygulamalarda disaridan ¢ekirdege ve ¢ekirdekten disartya akislarda her bir
kabugun tanimli bir gérevi vardir. Kabuklarin bu gorevleri ve diger dzellikleri devam

eden alt bagliklarda detayli bir sekilde incelenmistir.

Dijital ikiz ¢ekirdegi

Cihaz’dan dijital ikizine, yapilandirilan ve talep edilen bigimde ger¢ek zamanli olarak
ham veri aktarimi ve dijital ikizinden de Cihaz’a yapilandirma, giincelleme, ayar vb.
kontrol ¢iktilarinin aktariminin saglandigi, dijital ikizin Cihaz ile iletisim kurarak ve
senkronize olarak Bolim 3.1.1°deki gereksinimlerden ¢ift yonliilligi gercekledigi
yapidir. Bunun yamnda, Cihaz iireticisinin belirledigi Dijital ikiz Prototipleri
kullanilarak bu Cihaz’a 6zel yaratilan Dijital ikiz Olusumu’nun (Jones, 2020) bu
cekirdekte Cihaz’in tanimlandig1 sekilde calisan bir yansimasini olusturmasi, Boliim
3.1.1°deki baglasimin tanimlanmasi gereksinimini de ger¢ceklemektedir. Boylece hem
Cihaz’la hem de cekirdegin etrafina oOriilii olan uygulamalara servis saglayan
kabuklarla, Sekil 2.4’te gosterilen sOzdizimsel beraber-galisabilirlik derecesine

ulasiimaktadir.

Cihaz ve Dijital ikiz’i arasindaki iletisimi saglamak i¢in heniiz genel-gecer bir standart
olmasa da IoT’de yaygin olarak kullanilan CoAP, DDS ve MQTT protokolleri ile ev
ortam1 i¢in WiFi 802.11n ve Bluetooth haberlesme teknolojileri kullanimi en
muhtemel adaylar olarak kabul edilebilir (Ala-Laurinaho, 2019). Bunun yaninda,
dijital ikizlere 6zel olarak tasarlanan Eclipse Ditto platformu tarafindan kullanilan
JSON tabanli iletisim protokolii, cihaz yonetimi i¢in kullanilan LwM2M ve de dijital
ikiz tanimlama dili Eclipse Vorto da baglagimin tanimlanmasi i¢in kullanilabilir

seceneklerdir.
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DLT : Dagitik Hesap Defteri Teknolojisi (Herhangi bir tip)
DApp : Merkezi Olmayan Uygulama
@ : DT (Dijital ikizler)
@O : C-CDT (Bulut-Bilesik Dijital ikizler)
@@ : RDT (Referans Diiital Ikizler)
Sekil 3.5 : Dijital ikizin detayli mimarisi.

Bu ¢ekirdek ile Cihaz arasindaki iletisimin Bolim 3.1.1°deki giivenlik gereksinimi
cercevesinde birebir tanimli, karsilikli olarak kimlik denetimli, erisim kontrolli ve
sifrelenmis olabilmesi igin, Ureticiler asagidaki yontemlerden birini belirledikleri

guvenlik stratejilerine gore tercih edebilirler:

= Cihaz ve dijital ikizinin tiretim sirasinda givenli bir ortamda kendilerine dzel

simetrik anahtarlarla donatilmasi,

» Cihaz ve dijital ikizinin iretim sirasinda giivenli bir ortamda asimetrik

anahtarlarla donatilmas1 (Machado, 2018),

= (Cihaz ve dijital ikizinin iiretim sirasinda giivenli bir ortamda asimetrik anahtarlar
ve sertifikalarla donatilmasi (Tschofenig, 2016; Novo, 2018),

= Kabuk-A ile ¢alisarak DLT destekli ¢oziimler kullanilmasi.
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Kabuk-A: Cihaz — dijital ikiz baglagimi

En i¢ tarafta, dijital ikiz ¢ekirdeginin hemen iizerinde, yer alan bu kabuk, B6lim 3.1.1
ve 3.1.2°de yer alan gereksinimleri karsilamak {izere, Cihaz ile dijital ikizi arasindaki
denetlenmis ve gilivenli baglasimi  saglayan mekanizmalart  biinyesinde
barindirmaktadir. Bunun yaninda, Cihaz verilerinin enformasyona doniistiiriilmesi i¢in
dijital ikiz ¢ekirdeginde baslayan anlamlandirma, yapilandirma ve 6n isleme sureci,
bu kabukta, olusturulan enformasyonun gergek bir Cihaz’a ve bu Cihaz’a bagh dijital

ikize aitligini géstermek lizere imzalanmasi ile sona ermektedir.

Bu kabuk, katildigt DLT ler ile Cihaz ile dijital ikizinin birebir ve glvenli olarak ilintili
oldugunun global kanitini olusturmaktan sorumludur. Bilginin maddi bir degeri
oldugu ve sistemdeki algoritmalardan ¢ikarilacak sonuglar etkiledigi uygulamalarda,
enformasyonun paylasildigi partilerin enformasyonun kaynagini ve bu kaynagin
gercekligini ve gegerliligini onaylayabilmesi gereklidir. Bu amagla, enformasyona,
daha sonraki asamalara gonderiminden once, bu kabukta, ilgili DLT’yi kullanarak,
sistemde resmi olarak kayith bir dijital ikizden ve daha da 6nemlisi bu dijital ikizin
cekirdeginde eslestigi gergek bir Cihaz’dan {iretildigi ve gonderildigi giivencesi
kazandirilmaktadir.  Veri/Bilgi akismin  disaridan  ¢ekirdege dogru oldugu
uygulamalarda ise, ¢ekirdege alinan kontrol girdilerinin kaynaginin dogrulanmasi
veya sifreli gelen girdilerin ilgili sifreleme yontemi kullanarak ¢oziimlenmesinden de

bu kabuk sorumludur.

Ayrica Hardjono(2016) ve Zhu(2017) tarafindan, Cihaz ve Cihaz sahibi arasinda DLT
kullanilarak kurulan ilintiye benzer bir yaklasim sergilenerek, Cihaz ve dijital ikiz
¢ekirdegi icin yaratilan giiven zinciri ile aralarindaki iletisimin Bolim 3.1.1°de

bahsedilen giivenlik gereksinimi ger¢evesinde gergeklestirilmesi de saglanabilir.

Kabuk-B: Mikro-6deme kontrolt

Genel olarak, orta kabuklar (Kabuk 2 ve 3), Bolum 3.1.3 ve 3.1.4’te yer alan
gereksinimleri kargilamak tizere, dijital ikizin Cihaz sahibi ile olan bagini ve bu bag
araciligiyla Cihaz sahibinin dijital ikizde yer alan uygulamalar zerindeki finansal,

isletimsel ve yonetimsel miidahilligini saglamaktadir.

Ortanin i¢ kisminda yer alan Kabuk-B, Cihaz sahibinin, kripto-para ciizdanlarimi
eslemesine veya tanmimlamasina imkan saglayarak, uygulamalar iizerindeki finansal

kontroliinii miimkiin kilmaktadir. Mikro-6deme gonderimi veya edinimi iceren
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uygulamalarda, Cihaz sahibi tarafindan belirlenen 6deme miktarlarinin, belirlenen
clizdanlara giris ve ¢ikislar1 bu kabuktan kontrol edilmektedir. Bunun yaninda bu
kabuk, Cihaz sahibinin sahip oldugu kripto-para tiplerine uygun olarak, Akilli Ev ag
gecidi tarafindan saglanan Kkripto-para takas hizmetinin kullanimina imkéan
vermektedir. Boylece Cihaz sahibi igin, uygulamalara uygun Kripto-para cilizdani

tanimlama kisitlilig1 ortadan kaldirilmis olur.

Dijital ikizlere mikro-6deme alabilme ve yapabilme 06zelligi kazandirarak, sahip
olduklar1 uygulamalar (zerinden ekonomik olarak Ozgiirlestirilmeleri ve BOlim
3.1.4’te detaylandirilan gereksinimi saglamalar1 adina bu kabuk biiylik 6nem arz
etmektedir. Veri/Enformasyon akisinin disariya dogru oldugu durumlarda Cihaz
sahibinin Kabuk-C iizerinden belirledigi akilli s6zlesmeler dahilinde dagitik
uygulamanin destekledigi kripto-clizdanin kullanimu ile transferin gerceklesmesi veya
akisin iceriye dogru oldugu durumlarda Kabuk-A’dan alinan veri kaynagi ve
biitiinltigli onay1 sonrasi akilli s6zlesme kapsaminda 6demenin yapilmasi bu kabugun

sorumlulugundadir.

Kabuk-C: Mulkiyet kontrolu

Cihaz sahibinin, Cihaz’in dijital ikizi Gzerinde Bolim 3.1.3’de belirtilen mutlak
miilkiyet haklarin1 kullanabilmesi igin, hali hazirda var olan veya kurulum ve
aktivasyon sirasinda olusturdugu dijital kimligi ile dijital ikizi ilintileyerek yarattigi
giivenli eslesme sonrasi dijital ikiz iizerinde kullanim ve gizlilik haklarini ifa ettigi
kabuktur. Akilli s6zlesmelerin sartlarinin belirlenmesi, dijital ikize dolayisi ile Cihaz’a
sahibinin talep ettigi servislerin (insan tarafindan yonlendirilen etkilesimler
kapsaminda - Shamszaman, 2018) yiklenmesi, Cihaz’in sahibinin dijital ikiz Uzerinde
Kabuk-D tarafindan belirlenen semantik uygunluk g¢er¢evesinde ¢esitli kontrol ve
ayarlar yapabilmesi, herhangi bir uygulama dahilinde dijital ikizi terk edebilecek veya
dijital ikize girebilecek verilerin kisitlanmasi bu kabuk {izerinden Cihaz sahibine
saglanan arayiizlerle yiiriitiilmektedir. Ayrica ¢esitli uygulamalar i¢in Cihaz sahibi bu
kabugun kontroliinli kendi izin verdigi 6l¢iide otomatiklestirilmis servislere, Gglnci

partilere veya Cihaz’in iireticisine birakmay1 tercih edebilir.

Cihaz’1n dijital ikizi ile sahibi arasindaki miilkiyet ilintisi, Cihaz’in satin alim1 sonrast
konuslandirilmast ve aktivasyonu sirasinda bu ilintinin ilgili DLT (zerinde
kaydedilmesi ile saglanmaktadir (Hardjono, 2016; Zhu, 2017). Bdylece, Cihaz sahibi
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dijital ikize, tercih ettigi ve dijital kimligini giivenle denetleyebildigi kisisel bilgisayar
veya akilli telefon gibi cihazlar ile ister Sis ortamindan ister internet ortamindan
giivenli bir erisim saglayabilir. Eger Cihaz sahibinin, tabii ki iznine tabi bir sekilde,
kimligine dair detay gerektiren uygulamalar veya veri akiglar1 varsa, bu kabuk gerekli
kimlik detaylarinin DLT {izerinden dogrulanmast i¢in de gerekli altyapiyi

saglamaktadir.

Kabuk-D: Birlikte-cahsabilirlik kontrolii

Dijital ikize yiiklenecek uygulamalarin ve bu uygulamalar biinyesinde paylasilan her
tarlt veri, enformasyon, bilgi ve bilgelik formatlarinin, dijital ikize (dolayisi ile bagh
bulundugu Cihaz’a) uygunlugu ve bu uygunlugun onaylanabilmesi ¢ok Onemlidir.
Ornegin, kétii niyetli olarak, sisteme s1zdirilan asilsiz bir fidye uygulamasinin, kontrol
edilmeden sistemdeki dijital ikizlere yiiklenmesi, Cihaz’in ve dijital ikizinin
miisaitligini, kullanilabilirligini ve emniyetini tehlikeye atacagi gibi, sistemin
giivenilirligine de ciddi olarak zarar verecektir. Bir bagka Ornekte, herhangi bir
uygulama kapsaminda, gercekligi ve lisansi kontrol edilmeden dijital ikize yiklenen
ve Cihaz tipine uygun olmayan semantik aracilar/geviriciler veya tanimlayici veriler,
Cihaz’a yanlis veri gonderilmesi, sisteme yanlis enformasyon iletilmesi vb. durumlara
neden olarak, Cihaz’in ve biitilin sistemin verimini, dogrulugunu ve de giivenilirligini

tehlikeye diisiirebilir.

En disarida yer alan bu kabugun temel gorevi, dijital ikizin farkli uygulamalar,
sistemler ve partilerle giivenli bir sekilde calisabilirligini ve entegre edilebilirligini
saglamaktir. Dolayis1 ile bu kabuk, ilgili DLT iizerinden, sistemde sunulan
uygulamalarin ve uygulamalara yiiklenebilen semantik eklentilerin, Cihaz’in
tipine/modeline uygun oldugunu ve Cihaz uUreticisi tarafindan onaylanmis 6zel veya
genel-geger standartlar1 takip ettigini tasdik etmekle yiikiimlidiir. Ayrica yiiklenen
dagitik uygulamalarin hangi DLT lere katilip katilamayacag kisitlamasi da bu kabuk
tarafindan kontrol edilmektedir. Bu o6zelligi ile SloT kapsaminda bulunan iliski
yOnetimi, servis kesfi ve servis olusturma bilesenlerine de yardimci olmakta ve Sekil

2.4°te gosterilen semantik beraber-galisabilirlik derecesine ulagilmasini saglamaktadir.
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Merkezi Olmayan Uygulamalar (DApps)

Merkezi olmayan uygulamalarin sahip oldugu SIoT ve CloT bilesenleri ile model
tizerindeki yerlesimi ve bdylece ortaya cikardigi dagitik yapr Sekil 3.6°da

gorsellestirilmistir.

SD : Servis Kesfi

SC : Servis Olusturma
TM : Guvenilirlik Yonetimi

RM : Iliski Y6netimi

API : Servis Uygulama Programlama Arayuzleri
CC : Bilissel Merkez

Sekil 3.6 : Merkezi olmayan uygulamalarin detayli yapisi.

SIoT’nin temel bilesenleri i¢in Onceki alt basliklarda agiklandigi sekilde kabuklari
kullanan bu uygulamalar i¢in servis kesfi, servis olusturma, iligki yonetimi ve
guvenilirlik yonetimi yapabilmek iizere ilgili bilesenler tanimlanmistir. Dolayisi ile
her bir uygulama ihtiya¢ duydugu kadariyla bu bilesenleri ister kendi algoritmalari
dahilinde tanimlamay1 isterse de bu bilesenleri servis olarak sunan baska
uygulamalarla ortak kullanmayi tercih edebilir. Ayrica bu uygulamalarin bilissel
algoritmalarim1  yonettigi, hem etkilesimde bulundugu diger dijital ikizlerle

ortaklasarak hem tizerinde bulundugu sis sisteminde bulunan diger sistemlerle beraber
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calisarak hem de eslestigi Cihaz ile ¢ekirdek yardimu ile iletisim kurarak, 6grenme,

diisiinme ve karar iiretme faaliyetlerini siirdiirdiigii bir bilissel merkezi bulunmaktadir.

3.2.3 Bulut katmam

Bulut katmani, Cihaz Ureticilerinin ve Uglnctu parti servis saglayicilarinin sisteme

katildig1 ve dijital ikizlere hizmetlerini sundugu katmandir. Onerilen sistemde, Bulut

katmaninin temel sorumluluklar1 asagidaki sekilde siralanabilir:

Simiilasyon sonugclari, teorik veriler ve ideal ortamda test edilen Cihazlardan
saglanan ciktilarla Referans Dijital ikiz’i (RDT) olusturmak ve RDT’yi ilgili
DLT’ler, merkezi olmayan uygulamalar ve dolayist ile diger dijital ikizlerin

hizmetine sunmak,

DLT’ler aracihigiyla sistemdeki dijital ikizlerden elde edilen bilgiyi Bilesik
Dijital Tkizler (CDT) formunda toparlamak ve CDT’yi ilgili DLT ler iizerinden
merkezi olmayan uygulamalarin ve dolayisi ile diger dijital ikizlerin hizmetine

sunmak,

Birlikte c¢aligabilirligin 6nemli unsurlarindan biri olan semantik ceviricilerin
(6zellikle Gretici Bulut’u tarafindan) olusturulmasini, ilgili DLT ler {izerinden

dagitilmasini ve boylece Kabuk-D tarafindan kullanilmasini saglamak,

Verileri bilgelik seviyesine tasiyan dagitik bilissel algoritmalar1 olusturmak,
dijital ikizlere dagitmak ve gerektiginde bu algoritmalarin islevselligini ve

performansini degerlendirmek,

Kendilerine bagli 6zel DLT’leri devam ettirmek ve bu DLT’lerin erisim

izinlerini yonetmek,

Bunlarin yaninda, segenek olarak, merkezi-geleneksel Bulutlarin yaptigi gibi,
yeterli depolama ve islem giicii kaynaklarina sahip olarak, dijital ikizlerin
giivenli olarak saklanmasi, yOnetilmesi, hesaplama taseronlugu gibi ¢esitli

hizmetleri arz edebilmek.

Analojik olarak, geleneksel sistemlerde Bulut katmani, bir kavsaktaki biitiin trafigi

yoOneten trafik polisi olarak diisiiniiliirse, 6nerilen sistemde Bulut katmani, kavsaktaki

trafigi birbirleri ile haberleserek yonetebilen trafik lambalari, kamera ve benzeri

bilesenler icin algoritma saglayicisi olarak diisiiniilebilir. Bir baska deyisle, Bulut
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katmani bu sistemde uygulama yoneticisi veya isleticisi degil, kaynak-zengini DLT

diiglimii olarak uygulama saglayicisi, dagiticis1 ve ayn1 zamanda katilimcisidir.

Onerilen sistem en ilkel haliyle ele alindiginda, uygulamalarda verinin biligsel
bilgelige doniistiiriilmesinin nasil olacagini belirlemede dolayisiyla algoritmalarin
gelistirilmesinde hald Bulut katmanina kayda deger bir pay diigmektedir. Fakat daha
gelismis bir yaklasimla, 6rnegin sistemde yer alan dijital ikizlerin makine 6grenmesi
yetene8iyle donatilmast durumunda, algoritma gelistirmekte Bulut katmanina
baghligim indirgenmesi de mimkiin gorinmektedir. Onerilen model (izerinde bu
tarzda ileri uygulamalarin incelenmesi, bu ¢alismanin devami niteligindeki arastirma
yonelimi alternatiflerinin arasinda en merak uyandiranlardan birisi olarak

degerlendirilebilir.

3.2.3.1 Referans Dijital ikiz (RDT)

Referans Dijital ikiz (RDT), Cihaz Ureticisinin Bulut’unda belirli bir Cihaz Modeli
icin, herhangi spesifik bir Cihaz’dan bagimsiz olarak, gesitli kosullar altinda Cihaz’in
normalde beklenen davranisi simiile edilerek olusturulan ideal dijital ikiz olarak

tanimlanmaktadir.

RDT’nin olusturulmasinda, Cihaz’in bilesenlerinin veri sayfalari, ilgili bilesenlerin
test sonuglari ile teknik dzellikleri ve benzer sekilde, Cihaz’in tiretimi ve kalite testleri
(6rnegin kullanim omrii testi) boyunca elde edilen sonuglar kullanilabilir. Bunun
yaninda tretici, bir veya daha fazla gercek Cihaz’1, paralel olarak, gesitli kullanim
senaryolari ile, planlanmis Glgiilebilir kosullar altinda, ¢alistirarak buradan elde edilen

verilerle de RDT’yi besleyebilir.

RDT, merkezi olmayan uygulamalardaki ilgili algoritmalara gerektiginde ideal
parametreleri  saglayarak bu algoritmalarin  beklenen davranistan Sapma
hesaplamalarini yapmalarina olanak tanimak Uzere planlanmistir. Ornegin, gercek
Cihazlarin yanlis kullanim, kurulum, {iretim vb. durumlarin1 saptamaya yarayan bir

algoritma i¢in Cihaz’in ideal davranig1 degerli bir girdi olacaktir.

3.2.3.2 Bilesik Dijital ikiz (CDT)

Bilesik Dijital Ikiz (CDT), Dijital Ikiz Kiimesi (Jones, 2020) ve Bilesik Sanal Nesne
(Kelaidonis, 2012; Shamszaman, 2018) kavramlar1 baz alinarak CloT igin gerekli

biligsel hafizay1 saglamak {izere olusturulmus, farkli uygulamalar i¢in talep edilen
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sekilde ve Ozellestirilmis olarak biiyiik veri analizi ve bilgi kesfi yapma, algi-eylem
dongiisii, semantik ve akilli karar alma metotlari tiiretme yeteneklerine sahip, Bulut’a
ve Sis’e konuglandirilan ve konuslandirildigr yere gore de gorevleri degisen dijital
ikizdir.

» Sis CDT (F-CDT): Dijital ikiz Kiimesi ve Bilesik Sanal Nesne ile benzer
mantikla Akilli Ev ortamindaki dijital ikizlerin ayn1 konumu ve ¢ogunlukla da
ayni sahibi paylagmalarindan &tiirii birbirleri ile kurduklart C-LOR iligkileri
kapsaminda servis olusturmak ve kesfetmek i¢in kullanilan CDT’lerdir. Ayn
Akilli Ev ag gecidinde farkli gereksinimler ve amaglarn gerceklemek tizere
birden fazla F-CDT, talep edilen servise gore farkli sekilde kiimelenmis dijital
ikizlerle birlikte ¢alisabilir. Bunun yaninda F-CDT sahip oldugu amaca yonelik
bagska F-CDT’ler ve C-CDT’lerle de C-WOR iliskileri kurabilir. Ornegin
Cihazlarin Akilli Ev’in enerji tiikketimini birlikte eniyilemesine 6zel c¢alisan bir
F-CDT ortamdaki Cihazlarin dijital ikizleri ile algi-eylem etkilesimini kurarken
bagska F-CDT veya C-CDT’lerle sahip oldugu eniyileme algoritmalarinin
gelistirilmesine dair bir arada ¢aligabilir. F-CDT’ler i¢in de ¢ekirdeginin baska
bir Cihaz yerine dijital ikizlerle eslestirilmesi disinda Sekil 3.5’teki ayn1 mimari

gecerlidir.

* Bulut CDT (C-CDT): Dijital Ikiz Kiimesi ve Bilesik Sanal Nesne’den farkli
olarak, daha c¢ok karar almak U(zere gerekli analizleri yapmaktansa
olusturulduklari amag¢ dogrultusunda karar alma yontemini gelistirmeye yonelik
analiz yapan dijital ikizlerdir. Genellikle, Cihaz Ureticileri ve Gglncl parti servis
saglayicilar tarafindan, hem katildiklar1 DLT’lerdeki dijital ikizlerden izin
verilen 6lciide veri toplamak hem de bazi merkezi olmayan uygulamalarin
algoritmalarmna girdi saglamak igin olusturulmaktadirlar. Ornegin, belirli bir
model Cihaz grubunun dijital ikizlerinden elde edilen verilerin analiz
edilmesiyle, bu dijital ikizlerin olusturdugu bilissel ¢iktilarin biriktirilmesiyle ve
bu analizlerin ve bilgi birikiminin 6rnegin bu Cihaz’la aym parg¢ay1 kullanan
baska bir model cihazin C-CDT’sinden gelen ilgili bilgilerle harmanlanmasiyla,
ilgili Cihaz’in g¢alisma verimliligini iyilestirecek parametreler sisteme geri

beslenebilir.
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3.2.4 Dagitik hesap defteri teknolojileri

DLT’ler, 6nerilen modele olabildigince esnek olarak farkli gérevleri yerine getirmek
tizere entegre edilmistir. Her bir {iretici ve iiclincii parti servis saglayici belirledigi
stratejiler dogrultusunda genel DLT lere katilmak, 6zel DLT ler olusturmak ve idame
ettirmek, baska isletmelerle ortaklik kurarak kendi olusturduklar1 veya belirli
organizasyonlarin belirledigi standartlar ¢cer¢evesinde olusturulmus olan konsorsiyum

DLT lere katilarak bu modelin olusturdugu ekosistemin bir pargasi olmay1 segebilirler.

Ornegin, Kabuk-A i¢in Cihaz ile dijital ikizi arasindaki ve de Kabuk-C icin mulkiyet
kontrolii kapsaminda Cihaz sahibi ve dijjital ikizi arasindaki giivenli baglasimlarin
tanimlanmast ve dogrulanmasi i¢in Cizelge 2.2°de yer alan kimlik veya resmi
kayitlarin dagitik olarak paylasimi ve dogrulanmasi ¢6ziimlerinin  kullanimi
planlanmistir.  Yine erisim kontrolii i¢in Ouaddah(2016) tarafindan Onerilen
FairAccess ve Xu(2018) tarafindan 6nerilen BlendCAC de alternatif ¢coztimler olarak
degerlendirilebilir. Bunun yaninda iireticiler, 6zel DLT ler ile Cihaz ile dijital ikizi
arasindaki ilintileri tiretim sirasinda kaydettikleri dagitik bir hesap defterine genel
olarak sadece okuma erisimi verdikleri bir ¢6ziimii de tercih edebilirler. Kabuk-D’de
gergeklestirilen semantik uyumluluk DLT’leri i¢in de benzer bir yaklagim izlemek

mumkandir.

Bunun yaninda dagitik uygulamalar sagladiklar1 servisin igerigine goére Cizelge

2.2’deki ¢ozlimleri kullanarak hizmet saglayabilirler.
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4. UYGULAMA VE KULLANIM SENARYOLARI

4.1 Cihaz Verisinin Dijital Ikiz Aracihgiyla Satisa Sunulmasi

Bu uygulama, onerilen modeldeki bilesenlerin, Sekil 4.1’te gosterildigi sekilde

etkilesimi ile Cihaz verilerinin Cihaz sahibinin kontroliinde gizlilik farkinda bir

sekilde serbest bir ekosistem icinde giivenli bir sekilde satisin1 gerceklestirmektedir.

Bu uygulamanin kurulum ve calismasi sirasinda dahil olan kabuklarin gorevleri

Cizelge 4.1°de agiklanmaktadir. Bu uygulama Bolim 1.2.1.3’te bahsedildigi iizere,

sagladig1 tesvikle tiiketicileri Akilli Cihaz kullanmaya ozendirebilecek en kilit

uygulamalardan biridir (Hardjono, 2016).

Cizelge 4.1 :Cihaz verisi satis1 uygulamasiin kurulumu ve c¢alismasi sirasinda
kabuklarin ifa ettigi gorevler.

Kabuk

Cekirdek

Gorevi

v/ Cihaz’in talep edilen sekilde veriyi okumasi i¢in ilgili ayarlarin Cihaz’a aktarilmasi.
v’ Cihaz’dan elde edilen ilgili verilerin hazirlanmasi ve gerekli 6n islemlerden (filtreleme, analiz
vb.) gecirilmesi.

v’ Sifreleme gerektiren durumlarda verinin sozlesme dahilinde belirlenen sekilde sifrelenmesi.
¥ Verinin dijjital ikiz tarafindan imzalanmasi.

v’ Alicinin yapacagi 6deme tipine gore Cihaz sahibinin ilgili kripto-ciizdanini eslestirmesi veya
DLT g¢eviricileri kullanacak sekilde yapilandirmasi.

v Verilerin akilli sozlesmeler gergevesinde belirlenen degerine gore birim veri ¢ikisi igin
eslestirilen kripto-para ciizdanina mikro-6deme goénderilmesi.

v Cihaz sahibinin veri miktarmni, sikligimi ve kapsamini belirlemesi ya da beklentilerine uygun
akilli s6zlesmeleri segmesi.
¥ Cihaz sahibinin veri satisim aktive etmesi, durdurmasi veya iptal etmesi.

v/ Verinin alicinin belirledigi formatta sunulmast igin gonderilecek veriye uygun olan semantik
tanimlayicinin veya adresinin giivenli olarak veriye ilistirilmesi.
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VARSAYIM
Giivenli Ortam

DLT DLT DLT DLT
fiilicccs  mamccch ool [ ]
Veri Cihaz Sahibi—  cjhaz - Dijital ikiz Semantik ve U
e R ygulama
Cihaz Sahibi Alis-Verisi  Dijital lkiz Baglasimi Dogrulama
(Kripto-Ciizdan) Baglasimi Veri Alicisi

e e e —{ SOZLESME KONUSLANDIRMA | — — — — — — — — — — —

Akilli S6zlesme Konuslandir — Veri Satin Alma Talebi
(hedef cihazlar, talep edilen veri, satin alma sartlari)

11— = — SOZLESME SECIMI |- —_—_-—_ - ————
Sorgula

Cihaz Verisi Satis! icin
Uygun Sozlesmeler

y

Sorgula
Mevcut Sézlegmeler

Dondiir

. ... |IMevcut S6zlesmeler
Dondiir |Mg----cc-ccccccanaa..

Uygun Sozlesmeler

Sozlesme imzalama istegi

seciliSozlesme :
£ 3 Imzala

seciliSézlesme L
—Seclo0z/eome o Sozlesme Imzalama Talebi

(cihaz, dijital ikiz, cihaz sahibi ve kripto-ctizdan sertifikalari)

Miilkiyetin Dogrulugunun Kontrolii

<&

Miilkiyet Haklarini Dogrula
(Kripto-Cuizdan Cihaz Sahibi’'ne/ait)
(Kripto-Clizdan Dijital Ikiz’e bagh)

_Dijital ikiz Dogrulama Kontrolii

Cihaz - Dijital ikiz Baglagimi

Onaylandi
Onaylandi ‘__§egili ozl
seciliSozlesme |[T ~TTTTTTTTTTREEES
P SRR IRyl Pyl S
e e e e e e K e — [ SOZLESME GERCEKLEME | — — — — — — — — — — —
Semantik, Algilayici Algoritmalari, Konfigiirasyon Uygunluk Kontrolip
Semantik, Algoritma ve Konfigiirasyon Uygunlugunun Dogrulanmasi
_Glincelleme [[€ - mm omooommosoooomoo oo oo oo oo oo oo oo s
Veri Uretim Sireci
Sézlesme kosullarinda belirlenen sekilde veri satisi...
dongg ) Veri . . . .
Enformasyon (Sézlesme kosullarinca tanimlanmig formatta, imzali ve sifreli)
Mikro-6deme _H
< Mikro-6deme |[€ = " mmm oo m oo oot oS s oo

Sekil 4.1 : Cihaz verisinin dijital ikizi iizerinden satisina imkan veren Ornek bir
uygulamanin ¢aligmasini gosteren siralama diyagrami.
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4.2 Dijital Ikizlere Cesitli Uygulamalarin ve Hizmetlerin Satin Alinmasi

4.2.1 Ongéricu Bakim (PdM) uygulamasi

PdM uygulamasinin dagitik olarak konuslandirilmasinin en dncelikli kosulu, Cihaz
tireticisinin, Cihaz’a dair (en azindan PdM yeteneklerine dair) semantik modelleri
olusturmus ve paylagmis olmasidir. Boylece hem {iretici hem de ii¢lincii parti servis
saglayicilar, Cihaz i¢in PAM uygulamalar1 ve bu uygulamalar kapsaminda cesitli

servisler sunan akilli sozlesmeler arz edebilirler.

Cihaz’1 i¢in PdAM uygulamasi c¢alistirmak isteyen Cihaz sahipleri ise dijital ikiz
tizerinden bu Cihaz’a uyumlu, performans, gizlilik ve maddi olarak beklentilerini
karsilayan akilli sozlesmeler arasindan se¢im yapabilirler. Sectikleri sézlesmenin
onaylanmasi, Cihaz’in kimlik denetiminin yapilmast ve varsa Odemenin
gergeklestirilmesi takibinde ilgili PAM DLT’sine erisim saglanir ve segilen PdM
uygulamasi dijital ikiz iizerine indirilir ve kurulur. PdM uygulamasi temel olarak PdM
algoritmalari, Cihaz sahibinin tercihleri dogrultusunda yapilandirilmig Cihaz’a 6zel
ayarlar ve guncellemeler ve de ihtiya¢ duyulan semantik paketleri icermektedir. Dijital
ikiz ¢ekirdegi bu uygulama dahilinde yapilandirildig1 ve ayarlandigi sekilde ilgili
giincellemelerin (6rnegin sensorlerin veri okuma sikliginin degistirilmesi gibi) Cihaz’a

iletilmesiyle uygulama ¢alismaya hazir hale gelir.

Bu uygulamanin, 6nerilen model tizerinde yerlesimi Sekil 4.2°de, ¢alisirken bilesenler
arasinda kuracagi etkilesimler de Sekil 4.3’te gosterilmistir. Kurulumu ve ¢aligmasi

sirasinda dahil olan kabuklarin gorevleri ise Cizelge 4.2°de agiklanmaktadir.

PdM uygulamasi, ¢aligma prensibi geregince lizerinde kostugu dijital ikizden aldig1
verileri, DLT ler aracilig1 ile bu uygulamanin katilimeist olan diger dijital ikizler,
RDT’ler ve C-CDT’lerden aldigi bilgilerle harmanlamaktadir. Bunun yaninda
belirlenen bilissel algoritmalar geregince Cihaz’dan aldig: verileri talep edilen formda
bu uygulamanin diger katilimcilarina sunmaktadir. Cihaz sahibi digariya ¢ikan bu
bilginin kontroliinde mutlak otoriteye sahiptir. Ornegin uygulama igin daha fazla
O0deme yaparken veya veri gondererek elde edecegi kazanimlardan vazgegerek veri
gondermeyi reddedebilir. Herhangi bir anomali gézlemlendiginde ve hata beklentisi
tespit edildiginde bu durum Cihaz sahibine bildirilir ve Cihaz sahibinin asagidaki

tercihlerden birini yapmasi beklenir:
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= Onleyici bir tamirat yapmak izere sorunun ilgili iireticinin satis sonras1 destek

birimine iletilmesi,

= Hatanin geciktirilmesi amaciyla Cihaz’in iglemesi ve performansina dair zorunlu

veya tavsiye edilen optimizasyonlarin veya degisikliklerin yapilmasi,

= PdM uygulamasinin belirledigi 6rnegin Cihaz’in belirli bir siire devre dig1

kalmasina neden olabilecek veya ek 6deme gerektiren daha ileri seviye teshis ve

simiilasyon algoritmalarinin kosturulmasi.

Uretici veya servis saglayicilar tarafinda ise, RDT’ler B6lim 3.2.3.1°de belirtildigi

sekilde ideal Cihaz davramisini, C-CDT’ler de topladiklar1 anomalileri, hata

durumlarini, basarili ve basarisiz olan tercihleri, 6zel durumlar icin tercih edilebilecek

ileri teshis faaliyetlerini, kronik sorunlar1 dolayisi ile bu konudaki kiimiilatif bilgiyi

baglamsal ve sentezlenmis olarak saglamaktadir.

Cizelge 4.2 : PAM uygulamasinin kurulumu ve ¢aligsmasi sirasinda kabuklarin ifa ettigi

gorevler.

Kabuk

Cekirdek

A
B

Gorevi

v Cihaz’imn talep edilen sekilde veriyi okumasi i¢in ilgili ayarlarin Cihaz’a aktarilmasi.

v/ Cihaz’dan elde edilen ilgili verilerin hazirlanmasi ve gerekli 6n islemlerden (filtreleme, analiz
vb.) gecirilmesi.

v PdM algoritmalarinin ¢iktilari dogrultusunda Cihaz’in performansinda ve ¢aligma rutinlerinde
gerekli diizeltmelerin Cihaz’a aktarilmasi.

v Dijital ikize bagli zebir tammh bir Cihaz oldugunun dogrulanmasi.

v PdM uygulamasinin satin alinmast i¢in gerekli mikro-6demelerin yapilmast.

v’ Cihaz sahibinin uygulama kapsaminda ¢ikis yapacak veri miktarini, sikligini ve kapsamini
belirlemesi.

v PdM uygulamasini aktive etmesi, durdurmasi veya iptal etmesi.

v PdM kapsaminda ortaya ¢ikan anomalilerin bildirilmesi.

v/ Hata olugmasi ihtimali tespit edildiginde, onleyici faaliyetlerin sunulmasi ve Cihaz sahibinin
secimine gore bu dnlemlerin eyleme doniistiiriilmesi.

v PdM uygulamasi kapsaminda gelen ve giden verilerin uygunlugunun tespit edilmesi ve gerekli
semantik aracilarla tanimlayici verilerin kullanilmasi.
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Ortami
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Kripto-Para
Ciizdam

SIS

KENAR

Cihaz
\\ Sahibi /
APL  :Cihaz A: Cihaz Kimligi Esleme ve Veri Onisleme
DT : Dijital Tkiz B: Ciizdan Esleme ve Mikro-Odemeler
SH : Akilli Ev C: Cihaz Sahibi Esleme ve Erisim Kontroli
PdM  : Ongoriicii Bakim D: Birlikte-Caligabilirlik ve Semantik Araci
C-CDT : Bulut - Bilesik Dijital Tkiz (1) Kontrol ve Bilgelik Akist
RDT  : Referans Dijital Ikiz (2) Ham Veri Akist

DLT  : Dagitik Hesap Defteri Teknolojisi (3) Bildirimler ve Gelen Mikro-Odemeler
(4) Avyarlar ve Giden Mikro-Odemeler

Sekil 4.2 : Ongoriicii bakim uygulamasinin model iizerindeki yerlesimi.
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. VARSAYIM
Ongoriict Bakim Uygulamasi
(Cihaz sahibi tarafindan satin alinmis ve kurulmus) DLT

i_ii[cccil
Ongoriicii
Bakim
par

Etknilestir
Ongoricl Bakim Uygulamasi

J [araliklar algoritma tarafindan dinamik olarak belirlenmekte]

Talep Et
RDT, C-CDT, ve diger DT’lerin Sahip Oldugu Bilgiler
Dondiir
RDT, C-CDT, ve diger DT’lerin Sahip Oldugu Bilgiler

loop

N\,

ONGORUCU BAKIM UYGULAMASI

(6r/ Kalan Faydal: Omiir Analizi)
Gergeklestir

— RDT ile Sagkalim Analizi

Gergeklestir
Ayni tip DT’ler ile Benzerlik Analizi

opt J [anomali tespiti]

ibraz Et
Saptanan Anomali Durum

v

Bildir

loop l[arahklar giincelleme algoritmasinca belirlenmekte]
Talep et

_DT’lerin Glncel Bilgileri

N

Giincelle
C-CDT

Konuslandir
Gilncellenmis C-CDT

loop l[arallklar giincelleme algoritmasimca belirlenmekte]

Simile Et
RDT

Konuglandir
Gincellenmis RDT

A 4

Sekil 4.3 : Ongoriicii bakim uygulamasinin sistem iizerinde nasil ¢alisacagini gosteren
siralama diyagrami.
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4.2.2 Kullanim eniyilemesi hizmeti

Alternatif uygulama 06rnegi olarak, PAM uygulamasima benzer sekilde Cihaz’in
kullanimina dair ipuglari vererek veya kullanimin ortaya ¢ikardigi performans
diisiislerini tespit ederek, Cihaz sahibine bildiren ve bdylece Cihaz’in kullanim

Omrin0 uzatan uygulamalar da planlanabilir.

4.3 Hizmet-Olarak-Cihaz (Home-Appliance-as-a-Service)

Onerilen model, Hizmet-olarak-Cihaz uygulamalarim da miimkiin kilmaktadir. Bu
hizmeti sunmak isteyen Uretici veya aracilar, 6ncelikle Cihaz’1 ve dijital ikizini kendi
mulkiyetlerine alarak, dijital ikiz tzerine Hizmet-olarak-Cihaz uygulamasini kendi
dijital mulkiyetleri olarak yiklemelidir. Bu uygulama Cihaz’1, dijital ikizinden onay
sinyali almadig1 siirece devre dis1 birakacak sekilde yapilandiracaktir. Tabii ki
Cihaz’in donaniminin bu devre disi birakma 6zelligini kurcalamaya dayanikli bir
sekilde gercekleyebilecek sekilde tasarlandigi ve tiretildigi varsayilmaktadir. Hizmet
satin alimi sonrasi, dijital ikize baglanan Cihaz kiracisinin, Kabuk-B’de bir kripto-
clizdan tanimlanmasi ve de ilgili akilli s6zlesmeyi onaylamasi sonrasinda, bu hizmeti
saglayan Ttretici veya araci ilgili DLT flzerinden miilkiyet haklarini sézlesme
kosullarinca kiraciya transfer eder. Yine sdzlesme uyarinca Cihaz anlasilan siire
boyunca dijital ikizinden aldig1 sinyalle aktif kalmak (izere Kabuk-A’nin olusturdugu

baglasim ve ¢ekirdekle kurdugu giivenli haberlesme tizerinden bilgilendirilir.

4.3.1 Kullanim veya kalite bazh iicretlendirme

Hizmet-olarak-Cihaz uygulamasiin akilli s6zlesmesinin kosullarinin, Cihaz’1 devre
dis1 birakmak yerine, Cihaz’in kullanim siiresi, miktar1 veya sagladigi servisin
Olciilebilen kalitesine (6rnegin garanti edilen kullanim Omriinii saglama, belirtilen
performanstan sapmama, teknik 6zelliklerde s6z verilen enerji verimliligi ile ¢alisma
gibi) gore 6deme gergeklestirilecek sekilde programlanmasi bu alternatifi de miimkiin

kilacaktir.
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5. SONUC VE ONERILER

Bu tez ¢alismasi, ilham aldigi

Akilli Ev ortamindaki Cihazlarin, insanlarin sosyal medyada kurduguna benzer
sekilde katildiklari aglar iizerinde sosyal iliskiler kurarak ve donatildiklar: biligsel
veteneklerle insanlarin ev ortamindaki konforlarini ve yasam kalitelerini
ylkseltmek Uzere hayatlarina ve karar siireclerine sezgisel ve piiriizsiiz bir bi¢cimde

dahil olup gercek anlamda katma deger katabilmesi

motivasyonu ile yola ¢ikmistir. Bu amagla, 6ncelikle tiiketicinin Nesnelerin Interneti
(10T) ve Akilli Ev teknolojilerine olan mesafeli tutumuna dair yapilan arastirma ile bu
tutuma neden olan tereddiitler 6zel hayatin gizliligi, insan-merkezli yaklagimin
yoksunlugu, Bilgi’nin o6zglrliglniin kisitlanmasi ile gercek degerinin altinda
kullanilmasi, giivenlik endiseleri ve de IoT ve beraber calistigi teknolojilerin hentiz
gercek potansiyeline ulasmamis olmasit olarak belirlenmistir. Sonrasinda, bu
tereddiitlerin direkt veya dolayli olarak altinda yatan IoT zorluklar1 Kenar
sistemlerinin kaynak fakirligi, 6lceklenebilirlik, servis kalitesi, mobilite, heterojenlik,
beraber-galisabilirlik, siber giivenlik, gizlilik, esneklik, genisletilebilirlik,
uyarlanabilirlik ve yenilikcilik seklinde ortaya konulmus ve stratejik 6neme sahip
Dijital ikiz (DT), Dagitik Hesap Defteri Teknolojileri (DLT) ve Sis Bilisim
teknolojilerinin bu zorluklara getirdigi ¢dziim potansiyeli detaylica incelenmistir. Iste
bu teknolojilerin bu potansiyelini kullanmak adina, Akilli Ev ortamindaki akilli ev tipi
cihazlarimin dijital ikizlerini, Sis Bilisim’in bir eleman1 olan Akilli Ev ag gegidine
yerlestiren ve bu dijital ikizlerin Dagitik Hesap Defteri Teknolojilerine katilimiyla
Sosyal ve Biligsel Nesnelerin Interneti uygulamalarina imkan veren dzgiin bir model
Onerilmistir. Son olarak bu ¢alismanin motivasyonuna kaynak olusturan 6ngoriicti
bakim yaninda, Cihaz verisi satisi, kullanim eniyilemesi, Hizmet-olarak-Cihaz ve
kullanim/kalite bazli iicretlendirme gibi dagitik uygulama senaryolarinin bu model

tizerindeki ¢aligmasi incelenmistir.

Onerilen model, kendisi icin belirlenen ¢ift yonli ve givenli Cihaz — Dijital Ikiz

baglasimi, dijital kuklalarin engellenmesi, Cihaz sahibinin mutlak miilkiyet haklarim
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kullanim1 ve dijital ikizlerin liberallesmesi gereksinimlerini karsilamanin yaninda
olusturdugu teknoloji sentezi ile IoT’nin zorluklarini hafifletmis ve bdylece
tilketicilerin tereddiitlerini giderebilecek Bilgi’nin serbestligini ve ekonomik
ozgurliigiinii destekleyen, agik, demokratik, katilimec1 ve ayni zamanda giivenlik,
gizlilikten 6din vermeyen, Cihazlarin sosyal ve biligsel yetenekleri ile insanlarin
yararina ¢alismak amaciyla akilli oldugu bir ekosistemin mimkin ve de faydah

olabilecegini gostermistir.

5.1 Modelin ve Kullamim Senaryolarimin Degerlendirmesi

Onerilen modelin katk1 ve performansi su sekilde degerlendirilebilir:

* Bu tez ¢alismasinin amagladigi Bolim 1.3.1°de o6zetlendigi sekilde teknoloji
sentezi gerceklestirilmis, dijital ikizlerin sahiplerinin kontroliinde giivenli ve
gizlilik farkinda liberallesmeleri saglanmis ve de Bilgi’nin serbest dolagim ile

hedeflenen biligsel gelisime ulasilmistir.

= Onerilen model, hafiza, islemci giicii ve enerji gereksinimi ve kullaniminda ve
de ortalama gecikme zamanlarinda merkezi ve kenarda hesaplama yapan
modellere oranla %40 ila %60 iyilesme (Muthanna, 2019) saglamaktadir. Kenar
diigiimlerinin her birinin gelismis kaynaklara sahip olmasindansa ortak
kaynaklara sahip olup, bunlar1 bir arada ve verimli kullanmas1 da bu iyilesmede

onemli bir etkendir.

= Sis Bilisim ve DLT nin getirdigi altyapilar ve Akilli Ev ag gec¢idinin yarattigi
soyutlama katmani ile hem Cihazlarin giivenliklerini ve gizliliklerini koruyarak
sosyallesmeleri hem de kurulan dagitik yapr ve yerel islem kapasitesi ile

Olgeklenebilirligin iyilestirilmesi miimkiin olmustur.

= Cihazlarin ortamlarina yakin konumlanan dijital ikizlerinin biligsel algoritmalart
ve Buyuk Veri indirgeme yontemlerini yerelde ve daha konsantre veri kimeleri
ile galistirabilmesi sonucu hem biligsel IoT uygulamalarinin daha kolay entegre
edilebilmesi saglanmis hem de dolagimdaki veri hacminin potansiyel olarak %70
ila %90 (Rehman, 2016) azalmasi ile oOlgeklenebilirlik ve servis kalitesi

tyilestirilmistir.
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= Cihaz-dijital ikiz etkilesiminin ag gecikmelerinden ve miisaitliginden
etkilenmeyecek sekilde hizli bir hale gelmesi daha tepkisel ve hatta gercek

zamanli biligsel algoritmalarin kullaniminin da 6niinii agmustir.
= (Cevrimdisi ve otonom iglemlerin daha akilli hale gelmesi saglanmustir.

= Ozellikle ilerici ve sirekli gelisen DLT lerin kullanimi ile uygulama cesitliligi
artirilmis, uygulama pazari i¢in daha demokratik bir ortam olusturulmus, daha

yenilik¢i ve genisletilebilir bir yapt miimkiin kilinmustir.

= Bulut sistemleri iizerindeki baski hafifletilmis dolayisi ile hesaplama, depolama

ve ag hizmetlerinin daha kaliteli ve diisiik maliyetli arz1 i¢in firsat yaratilmistir.

Bunun yaninda, modelle birlikte olanakli hale gelen Cihaz verilerinin giivenlik ve
gizlilik farkinda satis1 uygulamasi 6zellikle tiiketicilerin ¢esitli tereddiitlerini gidermis
goriinmektedir. Bu uygulama, tiiketicinin gizlilige ve giivenlige dair olan endiselerini
giderecek sekilde kurulan altyapr ile Bolim 1.2.1.3’te vurgulandigi iizere tiiketicilerin
yeterli maddi tesvik gordiikleri durumda verilerini paylasmaya duydugu istegini goz
onlnde bulundurarak olusturdugu tesvik mekanizmasi ile Bilgi’nin 6zgiir olarak

paylasildigi bir ekosistem olmaya, [oT’yi bir adim daha yaklastirmistir.

Yine ongoriicii bakim uygulamasi da Cihazlarin birbirleriyle kurdugu sosyal iligkiler
tizerinden biligsel yetilerinin gerektirdigi 6grenme, diisiinme ve karar verme
mekanizmalari ile Cihazlarin birbirleriyle nasil etkilesim kuracagini ve insanlara nasil

bir hizmet sunabilecegini kanitlamistir.

Son olarak, Onerilen modelin ve analiz edilen kullanim senaryolarinin karsilagmasi

muhtemel zorluklar ise soyle siralanabilir:

= Ureticilerin ve ilgili kuruluslarin gosterdigi ortak ¢aba ile orgitsel beraber-

calisabilirlik derecesine ulasilmasi,

= Satin alma, kiralama veya devretme sonrasinda gerceklesen miilkiyet iddia

stirecinin sahteciliklere ve dolandirmalara kars1 dayanikli olmasi,

» Uzlagsma ve tesvik mekanizmalarinin, art niyetli sekilde dijital kukla
olusturulmasini veya Cihazlarin dijital kukla gibi kullanimini (6rnegin bir Cihaz
grubunu alinip oynanmis veriler yaratmak lizere 6zel ortamlarda ¢alistirilmasi
veya bir kullanici grubunun belirli bir Cihaz modeli i¢in kendi ¢ikarlarini

gOzetecek belirli bir kullanim hilesine bagvurmasi) 6zendirmeyecek sekilde
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tasarlanmas1 ve dijital kuklalarin olusmasi durumunda yanlis yonlendirilmis

istatistik ve verilerle basa ¢ikabilmesi,

= DT ve DLT teknolojilerinin hala belirli olgunluga ulasmamasindan dolay1

kullanilacak altyapilar1 segmenin zorlugu,

= (Cihazlarin sahip oldugu ¢ok sayida parganin farkli Cihaz modellerinde ortak
kullanilmasi, ayni1 veya farkli tedarikcilerden temin edilmis olmasi gibi

durumlarin yarattig1 karmasiklik.

5.2 Gelecekteki Calismalar

Bir ¢alisma onerdigi ¢oziimler kadar ortaya ¢ikardigi problemler, tetikledigi fikirler ve
On ayak olacagi calismalara saglayacagi ¢ikis noktalari ile de degerlidir. Bir sistemler
sistemi arastirmasi olan ve bircok alandan faydalanarak bir model ortaya koyan bu tez
calismast da ortaya koydugu yaklasimdan faydalanmak {izere oOnerilen modeli
kullanmak ve gelistirmek isteyen aragtirmacilara, asagida listeledigi ¢caligma konusu
alternatifleri ile ilham vermeyi hedeflemistir. Bu alternatifler, sadece bu ¢aligmaya
dahil olan arastirmacilarin hayal giicii ve donanimiyla siirli olarak Oneri niteligi
tasimakta olup, bu ¢alisma, okuyucusuna yeni arastirmalar igin heyecan verdigi ve
okuyucusunun zihninde bu alternatiflerin Otesinde yeni arastirma fikirlerini de

tetikledigi takdirde amacina ve basariya ulasmis demektir.

= Son donemde kullanimu gittikge yayginlasan konteynir ¢oziimlerinin model
Uzerinde hem dijital ikizlerin olusturulmasi ve konuslandirilmasi i¢in hem de

dagitik uygulamalarin entegrasyonu i¢in kullanima,

= Akilli Ev ortamina giren ve sabit olmayan mobil cihazlarin bu ortamu terk ettigi
takdirde dijital ikizleri ile olan iletisimlerinin incelenmesi; farkl yerlerde dijital
ikizleri bulunmast durumu (6rnegin diizenli olarak ev ve is yeri ortaminda
bulunan Cihazlar) ve bu dijital ikizlerin senkronizasyonlarinin, gérevlerinin ve
iceriklerinin (6rnegin ev profili ve is yeri profiline sahip olma durumu)

incelenmesi,

» Ureticinin semantik aracilari tanimlarken ki roliiniin, bu semantik aracilarin

olusturulma, dagitim ve kullanim siire¢lerinin arastirilmast,
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Biligsel yetenekleri gelistirebilecek Makine Ogrenmesi ve Yapay Zeka
yontemlerinin  bu model (zerinde dagitik olarak uygulanabilirliginin

degerlendirilmesi,

Miilkiyeti devredilen bir sekilde planlanan dijital ikizlerin, dogusundan itibaren
Cihaz’in gelistirilme ve {iiretim siireclerinde edindigi verilerin, miilkiyeti el
degistirdiginde nasil saklanacagi, kime ait olacagi ve Cihaz iireticisi ile son
sahibi arasinda nasil bir dijital kullanim/erisim hakki paylagiminin olmasi

gerektiginin teknik ve yasal ¢ercevede incelenmesi,

Cihazn dijital ikizinin, sahip oldugu parcalarin dijital ikizlerinin de kullanilarak
olusturulmasi; bu sekilde yaratilan hiyerarsik yapinin uygulamalar tarafindan

kullanilabilir olmasi,
Cihazlarn dijital ikizlerinin kullanim1 ile Akilli Ev dijital ikizinin olugturulmasi,

Referans Dijital Ikiz ve Bilesik Dijital Ikizlerin yapilarmin, olusturulma

sekillerinin ve uygulamalarda kullaniminin daha derin olarak arastirilmast,

Karsilagtirmali analizler ve kullanilabilirlik degerlendirmeleri ile modele ve
uygulamalara uygun DLT tiplerinin, uzlasma yontemlerinin se¢ilmesi veya var
olan DLT alternatiflerinin bu amagla detayli olarak incelenmesi veya

uygulamaya-6zel DLT ler tasarlanmasi,

Cihazlarin, Cizelge 2.2’de 6rnekleri bulunan 6zellikle dagitik hesaplama ve
belki de dagitik depolama DLT lerine kisitli da olsa sahip olduklar1 hesaplama

ve depolama kaynaklar1 ile servis sunucusu olarak katilabilmesi,

Cihazlarin garanti ihlallerini belirleyecek ve bunu mutlak miilkiye haklar1 ve
kisisel gizliligi tehdit etmeyecek uygulamalarin gelistirilmesi,
Birlikte enerji verimliligi eniyilemesi gibi Akilli Ev i¢inde kalan ve Sis — Bilesik
Dijital Ikiz {izerinde kosabilecek uygulamalarin gelistirilmesi,
Farkli alanlarda hizmet saglayabilecek dagitik uygulamalarin 6nerimi ve bu
uygulamalarin getirecegi is modellerinin Cihaz, dijital ikizi, Cihaz Ureticisi,

Cihaz sahibi, {ligiincii parti servis saglayicilar agisindan degerlendirilmesi,

Ve son olarak belirlenen teknoloji sentezi ve modelin Akilli Ev disindaki

alanlarda kullaniminin degerlendirilmesi.
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