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Geleneksel veri anonimlestirme yontemleri yalniz statik veri kiimeleri i¢in gelistirilmis
olup Olceklenebilirlik hep ikinci planda kalmistir. Blylk veri ve akan veri
ihtiyaglarinin son yillarda ¢esitlenerek artmasi ile oOlgeklenebilirlik ve verinin
dinamikligi unsurlar1 6ne ¢ikmaya baslamistir. Literatlirde buyuk veri ve akan veri
mahremiyetinin saglanmasina yonelik bu dogrultuda caligmalar 6nerilmis olsa da
problemin gesitli unsurlari nedeniyle daha etkin ve daha kapsamli veri anonimlestirme
yontemlerine ihtiya¢ duyulmaktadir. Bu tez kapsaminda blyUk veri ve akan veri
mahremiyetinin saglanmasi i¢in daha etkin ve daha kapsamli anonimlestirme

yontemleri tizerinde ¢alisilmustir.

Apache Spark biiylik veri igleme alaninda gilinlimiiziin en gelismis teknoloji ve
platformlar1 arasinda yer almaktadir. Tezde, biiylik veri anonimlestirmeyi de biiyiik
veri islemenin 6zel bir durumu olarak ele alip yari-tanimlayict 6zniteliklerin alan
hiyerarsisi lizerinde yukaridan-asagiya 6zellesme arama teknigini kullanan dagitik bir
blyuk veri k-anonimlestirme yontemi onerilmistir. Arama kriteri olarak bilgi kazanci
— mahremiyet kayb1 metrigi kullanilmistir. Yontemin verimliligi ve 6lgeklenebilirligi

bliyiitiilmiis gercek veri kiimeleri lizerinde gosterilmistir.



Literattirde akan veriyi k-anonimlestirmeye yonelik gelistirilen ¢oziimler, problemi
yari-tanimlayic1 Ozniteliklerin bilgi kaybir metrigini minimize etmeye ¢alisan tek
amacli optimizasyon problemi olarak formiile eden dar kapsamli ¢oziimlerdir. Tez
kapsaminda tespiti yapilan ihtiyaclara yonelik olarak daha kapsamli ¢oziimler
Onerilmis ve gercek veri kiimeleri iizerinde etkinlikleri genis kapsamli deneysel

calismalarla gosterilmistir.

Ilk olarak, akan veri igin bilgi kaybi ile ortalama gecikme stiresini beraber minimize
etmeye yonelik ¢ok amacli bir optimizasyon catis1 6nerilmistir. Boylelikle, akan veri
icin veri kullanisliligs, bilgi kaybi metrigi ile 6lgiilen veri kalitesi ve ortalama gecikme
stiresi metrigi ile Olgiilen veri giincelliginin bir fonksiyonu olarak ele alinmistir.
Onerilen yontemde bu iki bilesen kullanici tarafindan agirliklandirilabilmektedir. Ilave

olarak, probleme 6zgii yeni bir bilgi kayb1 metrigi tanitilmistir.

ikinci olarak, veri alicisinin akan anonim veri {izerinde yapacag: analiz isleminden
haberdar bir k-anonimlestirme ¢atis1 onerilmistir. Birgok veri alicisinin anonim veri
tizerinde siniflandirma veri madenciligi gorevi ¢alistirdig1 bilinmektedir. Bu yiizden,
bu c¢alismada bilgi kaybini minimize etmenin yaninda smiflama dogrulugunu
maksimize etmek de bir diger amactir. Hatta akan veride, yari-tanimlayici 6znitelikler
ve smiflama hedef 6zniteligine ilave olarak hassas Oznitelikler olmasi durumunda
bunlarin hassasiyetinin de en iist diizeyde korunmasi gerekir. Onerilen yontem,
agirliklart kullanici tarafindan belirlenebilen, bu {i¢ amagli optimizasyon problemini

cozmektedir.

Anahtar Kelimeler: Veri mahremiyeti, Buy(k veri, Akan veri, Anonimlestirme.
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Traditional data anonymization methods have been developed only for static datasets,
where the scalability has usually been disregarded. With the diversified increase of big
data and streaming data needs in recent years, the scalability and dynamic nature of
data started to come to the foreground. Although studies have been proposed in the
literature to provide big data and streaming data privacy solutions, more effective and
high coverage data anonymization methods are needed due to various traits of the
problem. Within the scope of this thesis, more effective and high coverage
anonymization methods have been studied to ensure big data and streaming data

privacy.

Apache Spark is among the most advanced technologies and platforms in the field of
big data processing. In this thesis, a distributed big data k-anonymization method is
proposed, which takes big data anonymization as a special case of big data processing
and uses the top-down specialization search technique on the domain hierarchy of
quasi-identifier attributes. Information gain - privacy loss metric is used as the search
criteria. The effectiveness and the scalability of the method have been demonstrated

on extended real datasets.
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The solutions developed for k-anonymization of data streams in the literature are low
coverage solutions that formulate the problem as a single-objective optimization
problem that tries to minimize the information loss metric on quasi-identifier
attributes. High coverage solutions have been proposed for the needs identified within
the scope of the thesis and their effectiveness on real data sets has been shown through

extensive experimental evaluations.

First, a multi-objective optimization framework is proposed to minimize the
information loss and average delay together for streaming data. Thus, the data utility
for streaming data is measured as a function of the data quality measured by the
information loss metric and the data aging measured by the average delay metric. In
the proposed method, the component weights can be tuned by the user. Moreover, a

custom information loss metric is introduced.

Secondly, a down-stream data analysis process aware k-anonymization framework is
proposed. Many data recipients are known to run classification data mining tasks on
the anonymized data. Therefore, in this study, besides minimizing information loss,
maximizing classification accuracy is another objective. In fact, in case there exists
sensitive attributes in addition to the quasi-identifier and the classification target
attributes, the sensitivity of these sensitive attributes should be maintained at the
highest level. The proposed method solves this three-objective optimization problem,

the weights of which can be tuned by the user.

Keywords: Data privacy, Big data, Data streams, Anonymization.
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1. GIRIS

Bilgi teknolojilerinin gelismesi ile birlikte iiretilen ve saklanan veri miktar1 da artis
gostermistir. Bu verilerden anlamli sonuglar elde etmek icin gelistirilen veri analizi
yontemleri de siire¢ igerisinde ciddi gelisim gostermislerdir. Fakat bu siire¢ kisisel
verilerin mahremiyeti problemini de beraberinde getirmistir. Ilk baslarda veri
icerisinde bir kisiyi dogrudan tanimlayacak Ozniteliklerin veri kiimesi icerisinden
¢ikartilmasi ile bu sorun asilmaya ¢alisilsa da, bu islemin hassas verinin mahremiyetini
korumak i¢in yeterli olmadigi goriilmiis, akabinde veri mahremiyeti korumak icin

anonimlestirme ve kriptografi tabanli bir¢ok yontem onerilmistir.

Onerilen yontemler veri mahremiyetini  blyiuk 6lclide korumasina ragmen
Olgeklenebilir ¢oziim saglamadigi i¢in veri miktarmin artmasi ilgili yontemlerin
kullanilamamasina neden olmustur. Biiyiik veri kavrami ile veri giidiimlii (data-
driven) ¢oziimler dlgeklenilir bir yapiya evrimlesmis, veri mahremiyeti ¢caligmalari da
bu yonde gelisim gdstermeye baslamistir. Gelistirilen biiyiik veri isleme platformlari
yardimi ile verinin dagitik bir sekilde islenmesi saglanmistir. Literatlirde Onerilen veri

mahremiyeti ¢aligmalarinin da dagitik bir sekilde yapilmaya bagladigi gorulmektedir.

Statik veri kiimeleri igin gelistirilen veri anonimlestirme ¢6zimleri, akan veri igin
dogrudan kullanilamamaktadir. Akan verinin dinamik yapis1 geregi, veri mahremiyeti
calismalarinin da tekrar revize edilmesi gerekmistir. Akan veri lizerine gelistirilen
caligmalarda, kayitlarin kullanilabilirligi ve sistem kaynaginin sinirli olmasi géz oniine
alinarak sisteme gelen kayitlar i¢in bir maksimum gecikme kisiti tanimlandigi
gortlmektedir, oyle ki hi¢c bir kayit icin bu smir asilmamalidir. Onerilmis olan
yontemler anonimlestirilmis akan verinin bilgi kayb1 miktarini minimum seviyede

tutmay1 hedeflemektedirler.

Tez kapsaminda buyik veri i¢in Apache Spark tabanli yukaridan-asagiya 6zellesme
teknigini kullanan olgeklenebilir bir anonimlestirme ¢6ziimii sunulmaktadir. Ayrica
akan veriler igin bilgi kaybi miktari ile beraber ortalama gecikme suresinin de

minimum seviyede tutulmasiin hedeflendigi bir akan veri anonimlestirme yontemi



onerilmektedir. Anonimlestirilen verilerin ¢ogunlukla siniflandirma (classification) ya
da regresyon (regression) veri madenciligi gorevlerinde kullanildigi bilinmektedir.
Anonimlestirilecek akan verinin siiflandirma gorevlerinde kullanilacagi durumlarda,
akan veri icin bilgi kaybi miktarmin minimize edildigi, simiflama dogrulugunun
maksimum seviyede tutuldugu ve hassas veriler (izerindeki hassasiyetinde en st

diizeyde korundugu tigiincii bir yontem tez kapsaminda onerilmektedir.

1.1 Tezin Amaci

Statik veri kiimeleri igin gelistirilmis veri mahremiyeti ¢alismalarinda siklikla tercih
edilen geleneksel anonimlestirme ¢oziimleri birgok kisit nedeniyle blytk veri ve akan

verinin anonimlestirilmesinde kullanilamamaktadir.

Literatirde var olan biiyiik verinin anonimlestirilmesi ile ilgili gelistirilmis
calismalarda Olgeklenebilirlik ve verimlilik problemleri bulunmaktadir. Tez
kapsaminda sunulacak olan biiylik verinin anonimlestirilmesi yontemi ile daha verimli

ve Olgeklenebilir bir ¢ozim onerilmektedir.

Akan verinin dinamik yapisina uygun bir sekilde anonimlestirme islemlerinin de
dinamik yapilabilmesi gerekmektedir. Ayrica akan veride anonimlestirilecek
kayitlarin sistemde, verinin zaman degeri yiiziinden, ne kadar siire bekletildigi de
onemli bir kriterdir. Bu siirenin uzatilmasi hem verinin yaslanmasi1 yani dnemini
kaybetmesine hem de gelecek verinin miktarinin bilinmemesinden dolayr sistemde
kaynak sikintisina neden olmaktadir. Tez kapsaminda bu iki kriter dikkate alinarak
kayitlarin sistemde ortalama gecikme siiresi agisindan daha az siire tutuldugu ve bilgi

kayb1 agisindan etkin ¢alisan bir akan veri anonimizasyon yontemi amaglanmaktadir.

Anonimlestirilmis verinin Kkalite (quality) ve kullanilabilirliginin (utility) azaldig:
bilinen bir gercektir. Tez kapsamsinda ayrica anonimlestirilecek akan verinin
smiflandirma gorevlerinde kullanilabilirligini de dikkate alan, bilgi kayb1 miktar1 ve
verinin siniflandirma i¢in kullanilabilirligi arasinda Onceliklendirme yapilmasina

olanak saglayacak bir yontem amaglanmaktadir.

1.2 Tezin Literatiire Katkilar:

Tez igerisinde buyuk veri ve akan veri i¢in gelistirilmis ti¢ yontem bulunmaktadir ve

bu yontemler ile literatlire yapilan katkilar su sekildedir:

2



1. Gelistirilen Apache Spark tabanli biiyiik veri ¢oziimii ile 6l¢eklenebilirlik ve
verimlilik agisindan basarili bir yontem sunulmustur. Bu yontem ile verinin
bir bilgisayar kiimesi {izerinde dagitilarak, anonimlestirme yonteminin ihtiyag
duydugu biitiin matematiksel islemlerin dagitik bir sekilde gergeklestirilip elde

edilen sonuglara gore veri kiimesinin anonimizasyonu saglanmaktadir.

2. Literatiirde bulunan ¢alismalarda statik ya da toplu olarak isimlendirilen veri
kimeleri ile akan veri arasindaki farklar vurgulanmaktadir. Ozellikle akan
verinin dinamik yapis1 geregi sisteme gelen verinin sistemde uzun sdre
bekletilmemesi gerektigi i¢in kayitlarin sistemde bekleyebilecekleri sure sabit
bir deger ile sinirlandirilmistir ve bu deger anonimlestirme isleminden 6nce
belirlenmektedir. Tez kapsaminda 6nerilen yontemde siire agisindan bir iist
sinir Olacak sekilde ¢alisma esnasinda dinamik olarak degistirilerek kayitlarin
ortalama gecikme siiresi minimize edilmektedir. Ayrica literatiirde bulunan
caligmalarda bilgi kayb1 ve genisleme gibi kayitlarin yakinligin1 6lgmekte
kullanilan metrikler yerine CAIL (Cardinality Aware Information Loss)
adinda yeni bir metrik tammlanmistir. Onemli akan veri anonimlestirme
yontemlerinden birisi olan CASTLE (Cao, 2010) igerisinde kullanilan
genisleme (enlargement) metrigi yerine CAIL kullanildiginda basarisinin
arttig1 gozlenmistir. Ayrica literatiirde bilgi kaybr acisindan en iyi sonuglari
veren FADS (Guo, 2013) yontemi ile karsilastirildiginda onerilen yontemin
ortalama gecikme siiresi agisindan daha iyi sonuglar verdigi goriilmektedir.
Ayrica Onerilen yontem igin gergeklestirilen deneylerde kullanilan veri
kiimelerinden birisi olan TELCO, sonrasinda gelistirilecek olan akan veri
anonimlestirme ¢aligsmalari i¢in kiyaslama (benchmark) veri kiimesi olarak

literatlire sunulmustur.

3. Statik veri kiimeleri i¢in gelistirilen birgok yontemde Uretilen anonim veri
kiimesi ile beslenen simiflandirma algoritmalarinin dogruluk oranlarinin
diistiigii vurgusu yapilmakta ve anonimlestirme algoritmalarinin bu yonde
degistigi gOrilmektedir. Fakat akan veri ic¢in Onerilen anonimizasyon
¢cozlimlerinde bu yonde bir ¢alisma literatiirde bulunmamaktadir. Bu agig1
kapatabilmek icin yeni bir akan veri anonimlestirme algoritmasi

onerilmektedir. Bu algoritma akan verinin anonimligini saglarken iiretilecek



cikti ile beslenecek siniflandirma algoritmalarinin basarisint da korumay1
hedeflemektedir. Sunulan bu algoritma ile Uretilen anonim akan veri ile
beslenen smiflandirma algoritmalarinin basarilar1 literatiirde bilinen diger

algoritmalara kiyasla istatistiksel olarak daha iyi sonuclar vermektedir.

Tezin geri kalan kismi bes boliimden olugmaktadir. Boliim 2°de veri mahremiyeti

problemi agiklanarak bu problemin ¢6ziimii i¢in gelistirilmis yontemler anlatilacaktir.

B6lim 3 igerisinde blyik verinin mahremiyeti ile ilgili literatiirde varolan galismalar
anlatilacak ve tez kapsaminda hazirlanmis olan biiylik verinin anonimlestirilmesi
yontemi sunulacaktir. Bu yontemin o6lgeklenebilirlik  ve verimlilik agisindan

degerlendirilebilmesi igin gergeklestirilen deneylere ait sonuclar da verilecektir.

Boliim 4°te akan veri mahmremiyeti ve statik veri kiimelerinin mahremiyeti arasindaki
farklar agiklanacaktir. Akan veri ile ilgili gelistirilmis anonimlestirme yontemlerinden
bahsedilecek ve tez kapsaminda gelistirilen akan veri anonimlestirme yontemi
aciklanacaktir. Ayrica bu yontemin degerlendirilebilmesi igin yapilan deneylere
yonelik sonuglar diger akan veri anonimlestirme ¢aligmalari ile karsilastirmali bir

sekilde verilecektir.

Boliim 5’te  anonimlestirilen verinin simiflandirma  algoritmalar1 tarafindan
kullanilabilirligini dikkate alan bir akan veri anonimlestirme yontemi sunulacaktir. Bu
yontemin etkinligini gostermek i¢in yapilan deneyler ve bu deneylere ait sonuglar
gosterilecektir. Ayrica diger popiiler akan veri anonimlestirme yontemleri ile de

karsilastirilacaktir.

Bolim 6’da tez kapsaminda gelistirilen yontemlere ait genel bir degerlendirme
yapilacaktir. Ayrica gelecekte yapilabilecek calismalar igin gesitli Oneriler

sunulacaktir.



2. VERi MAHREMIYETININ KORUNMASI

Cesitlenerek artan veri toplama, isleme ve analizi yontemleri ile birlikte, veri
mahremiyetinin korunmasi da kritik bir problem haline gelmistir. Veri mahremiyeti

koruma ¢alismalar1 yapisal veriler i¢in iki farkli tehdidi engellemeye ¢alismaktadir.

1- Kimlik Ifsasi: Veri kiimesi igerisindeki bir kaydin kime ait oldugunun dogrudan
tespit edilebildigi durumlardir. Yayinlanan veri kiimesinin baska veri kiimeleri ile
ortak Ozniteliklerinin eslestirilmesi ile bir kaydin kime ait oldugu ortaya
cikarilabilmektedir. Ornegin Samarati ve Sweeney tarafindan gelistirilen calismada
(Samarati, 1998), Birlesik Devletler’de yayinlanan hasta muayene verileri ve segmen
listeleri icerisinde bulunan Posta Kodu, Dogum Tarihi ve Cinsiyet Oznitelikleri
lizerinden yaptig1 eslestirme sonucunda Birlesik Devletler niifusunun %87'sinin

kimliginin ortaya cikarilabildigi belirtilmistir.

2- Hassas Ozniteligin Ifsasi: Veri kiimesi igerisindeki bir bireyin hassas verisinin
tespit edildigi durumlardir. Hassas Ozniteligin ifsasi igin iyi bilinen iki atak tlri
bulunmaktadir (Machanavajjhala, 2007).

a. Verinin homojenligine dayali ataklar
b. Arka plan bilgisine dayali ataklar

Belirtilen bu saldirilar ile ilgili detayli bilgi Bolum 2.1.1'de verilmistir.
Yukarida bahsedilen tehditlere kars1 6nlem amagli bir¢cok ¢alisma da yapilmistir. Bu
caligmalar anonimlestirme ve diferansiyel mahremiyet tabanli olarak iki baslik altinda

toplanabilir.

2.1 Anonimlestirme Tabanh Veri Mahremiyeti

Verinin anonimlestirilmesi, yayinlanacak olan bir veri kiimesi igerisindeki kayitlarin

kime ait oldugu tespit edilemeyecek sekilde kimliksizlestirilmesi islemine verilen



addir. Yapisal, yari-yapisal ve yapisal olmayan veri kiimeleri igin gelistirilmis birgok
anonimlestirme ¢alismasi bulunmaktadir. Bu tez kapsaminda yapisal veri kimelerinin
anonimlestirilmesi iizerine c¢alisilmistir. Yapisal bir veri kiimesi icerisindeki
Oznitelikler dort gruba ayrilmustir: (i) Dogrudan tamimlayic1 (ldentifier, D)
Oznitelikler: bir kisiyi dogrudan tanimlayan veriler, 6rnegin TC kimlik numarasi veya
sosyal giivenlik numarasi, (ii) Yari-tanimlayici (Quasi-ldentifier, QI) dznitelikler: tek
basina bir kisiyi tanimlamak i¢in yeterli olmamasina ragmen, bagka veri kiimeleri ile
eslestirildiginde bir kisinin tanimlanmasina neden olabilecek dzniteliklerdir. Ornegin
posta kodu, yas ve cinsiyet. (iii) Hassas (Sensitive) oznitelikler: ortaya g¢ikmasi
istenmeyecek gizli veriler olarak tanimlanabilir. (iv) Hassas olmayan (Non-sensitive)

Oznitelikler: belirtilen 6zniteliklerin disinda kalan verilerdir.
Anonimlestirme tabanl ¢éziimlerde dort aktor bulunmaktadir:

1. Veriyi yayimlayan kisi ya da kurum

2. Verinin sahibi, 6zne

3. Paylasilan veriye erigen kisi ya da kurumlar

4. Veriye atak diizenleyen kisi, saldirgan
Anonimligi saglanan verinin yaymlanmasi ti¢ farkl sekilde yapilmaktadir:

1. Tek siiriim yaymlama: Bir veri kimesi ya da veri kiimesi igerisinden bir
boliimiin daha sonra iizerinde tekrar bir anonimlestirme islemi yapilmayacak

sekilde anonimlestirilip yaymlanmasidir.

2. Paralel yayinlama: Anonimlestirmeden kaynakli bilgi kaybinin azaltilmasi
icin yart tamimlayicilarin  farkli  gruplar halinde anonimlestirilip

yayinlanmasidir (Yao, 2005), (Kifer, 2006).

3. Swrali yaymmlama: Anonimlestirilmis veri kiimesinin artimhi bir sekilde
yaymlanmasidir. Bir Ornekle agiklamak gerekirse, elinde bulundurdugu
miisteri bilgilerinin anonimligini saglayarak paylasan bir kurumun, siire¢
icerisinde portfoyline ekledigi yeni miisteriler ile veri kiimesinin tekrar
anonimlestirilerek paylasilmasidir. Anonimlestirme islemi yapilirken,
herhangi bir ifsaya neden olmamak i¢in daha dnce yaymlanan veri kiimeleri
dikkate alinarak veri kiimesinin son hali anonimlestirilir (Wang, 2006) (Bu,
2008).



Baglica anonimlestirme tabanli veri mahremiyeti koruma yontemleri sunlardir:

Genellestirme (generalization): Veri kiimesi icerisinde bulunan verilerin daha
genel bir temsili ile degistirilmesi yontemidir. Bu tez kapsaminda Onerilen

yontemlerde, genellestirme tabanli ¢oziimler tercih edilmistir.

Suppression: Bir veri kiimesi igerisinde ya da bir yar1 tanimlayict grup
igerisinde bir Oznitelige ait degerlerin silinmesi ya da bu degerlerin ilgili
Ozniteligin altinda bulunan biitlin degerleri kapsayacak bir deger ile
degistirilmesidir. Genellestirme tabanli anonimlestirme yoOntemlerinin

bir¢ogunun igerisinde de kullanilmaktadir.

Bucketization: Bu yontem igerisinde hassas veriler ve yari tanimlayicilarin
birbirleri arasindaki bag kopartilarak iki tablo seklinde yayimnlanir. Yari
tanmimlayicilar ve hassas veriler {izerinde herhangi bir degisiklik
yapilmamaktadir. Bir yar1 tanimlayict grup, bir hassas veri grubu ile genelde
ID {izerinde eslestirilir. Fakat yayimnlanan veri kiimesi icerisinde kayitlar
Ozelinde bir hassas deger ve yar1 tanimlayict 6znitelikler arasinda eslestirme

icin kullanilacak bir bilgi bulunmamaktadir (Xiao, 2006).

Veri bozulmas:1 (data perturbation): Veri kiimesi igerisindeki degerlerde
degisiklik yapilarak (sentetik veriler ile degistirme, giiriiltii ekleme vb.) verinin
mahremiyeti korunmaya calisilmaktadir.  Uretilen  anonim  verinin
kullanilabilirligi 6nemli bir kriter oldugu i¢in degistirilen degerler ve orijinal
degerler arasinda istatistiksel agidan biiyiik fark olmamasina dikkat edilir. Veri
bozulmasi ile ilgili literatirde birgok ¢alisma bulunmaktadir (Kargupta, 2003),
(Liu, 2005), (Muralidhar, 1999), (Chen, 2007). Iyi bilinen anonimlestirme
yontemlerinden birisi olan microaggregation yontemi de bir veri bozulmasi
yaklasimidir. Bu yaklasim, yar1 tanimlayict bir grup veriyi ifade edecek 6zet
istatistiksel bilgiler ile degistirildigi yontemdir (Domingo-Ferrer, 2002), (Solé,
2012), (Sanchez, 2019), (Domingo-Ferrer, 2010).

Sahte anonimlestirme (pseudonymisation): Bir kisiyi dogrudan tanimlayan
verilerin sahte veriler ile degistirilmesi yaklasimidir. Verinin mahremiyetini

korumak igin tam anlamiyla yeterli degildir (Neubauer, 2011), (Riedl, 2007).



e Permditasyon: Anonimlestirilecek veri kiimesi igerisindeki kayitlar gruplara
dagitilir ve gruplardaki kayitlarin hassas verileri birbirleri arasinda degistirilir
(Zhang, 2007).

2.1.1 Genellestirme tabanh anonimlestirme yontemleri

Anonimlestirme tabanli veri mahremiyeti ¢alismalarinda genellestirme yaklagimi
siklikla tercih edilmektedir. Bir yar1 tanimlayici 6znitelik igerisinde bulunan bir grup
degerin, bu degerleri temsil edecek daha genel bir deger ile degistirilmesi islemine
genellestirme denilmektedir. Genellestirme islemi igin ¢ikti niimerik ve kategorik
degerler icin farklilik gdstermektedir. Niimerik bir deger i¢in genellestirme
uygulandiginda yeni deger bir aralik ile ifade edilirken, kategorik bir deger
genellestirme sonucunda yeni bir deger ile ifade edilir. Genellestirme temelinde
gelistirilmis ve veri mahremiyeti ¢alismalarinin birgogunun temelini olusturan (¢
geleneksel yontem bulunmaktadir: (i) k —anonimlik, (ii) € — cesitlilik ve (iii)

t —yakinlik.

2.1.1.1 k-anonimlik (k-anonymity)

Samarati ve Sweeney (Samarati, 1998) tarafindan veri mahremiyetinin korunabilmesi
icin 6nerilen k-anonimlik yontemi, bu kapsamda gelistirilen ilk yontemlerden birisidir.
Bu yontemde, veri kimesi icerisinden oncelikli olarak dogrudan tanimlayici
Oznitelikler ¢ikartilir. Sonrasinda, veri kiimesi igerisinde bulunan her bir kayit ile en
az k — 1 farkhi kaydin yar1 tanimlayici 6zniteliklerine ait degerleri ayni olana kadar

genellestirilir. Boylece bir kisinin yayinlanan veri kiimesi igerisinde tahmin edilme
1
olasiligi en fazla m olmaktadir.

Cizelge 2.1'de bes Oznitelikten olusan ve anonimlestirilmesi istenen yapisal bir veri
kiimesi verilmistir. ID dogrudan tanimlayici bir 6znitelikken, Yas, Egitim ve Cinsiyet
Oznitelikleri yar1 tanimlayici Ozniteliklerdir. Teghis ise bu veri kiimesinin hassas
Ozniteligidir. Bu veri kumesi igin k —anonimlik ¢6zimi uygulanmadan once
dogrudan tanimlayici 6znitelik olan ID veri kiimesi igerisinde ¢ikartilir. 2-anonimlik
yaklagimi veri kiimesine uygulanir ve algoritmanin ¢iktis1 Cizelge 2.2'de verilmistir.
Yayinlanan veri kiimesine bakildiginda 1. ve 2. kayit i¢in Cinsiyet, 3. ve 4. kayit i¢in
Yas ve Egitim, 5. ve 6. Kayitlar igin ise Yag, Cinsiyet ve Egitim alanlarina ait degerler

genellestirilmistir. Boylece, yayinlanan veri kiimesi k-anonimlik yaklagiminin



gereksinimi olan her bir kayit i¢in veri kiimesi icerisinde en az k — 1 tane ayn1 yar1
tanimlayict degere sahip kayit olmasi kosulunu saglamaktadir. Ayn1 QI degerine sahip

gruplara, yar1 tanimlayici grup (QI-grup) adi verilmektedir.

Cizelge 2.1 k-anonimlik uygulanmadan énce orijinal veri kiimesi.

ID Yas Egitim Cinsiyet Teshis
1 10 4. Siif Erkek Zaturre
2 10 4. Smf Kadin Sindizit
3 12 6. Simif Erkek Nezle
4 13 7. Smf Erkek Bronsit
5 17 11. Siuf Kadin Nezle
6 16 12. Smif Erkek Zaturre

Cizelge 2.2 2 —anonimlik uygunlandiktan sonra.

Yas Egitim Cinsiyet Teshis
10 4. Smif * Zaturre
10 4. Smf * Sindizit

[12-13] Ortaokul Erkek Nezle
[12-13] Ortaokul Erkek Bronsit
[16-17] Lise * Nezle
[16-17] Lise * Zatirre

k —anonimlik yaklagimi igerisinde her kaydimn farkli bir kigiye ait oldugu varsayimi
yapilmaktadir. Fakat bir¢ok veri kiimesi igerisinde bir kisiye ait birden fazla kayit
bulunabilmektedir. Bu problemin 6niine gegebilmek igin (X, Y) —anonimligi yontemi
Onerilmistir. X ile yar1 tanimlayici 6znitelikler kiimesi, Y ise veri kiimesi igerisinde bir
kisiyi dogrudan tanimlayan oznitelikler kiimesini ifade etmektedir. Bu yontem
icerisinde, X kiimesi igerisindeki 6zniteliklerin degerlerinin Y kiimesi icerisinden en

az k tane farkl veri ile eslesmesi istenilir (Wang, 2006).

k-anonimlik yontemi temel alinarak birgok yeni yontem de gelistirilmistir (LeFevre,
2005), (Aggarwal, 2005), (Bayardo, 2005). Bu tez kapsaminda onerilen yontemler k-

anonimlik taniminin gereksinimlerini karsilamaktadir.



2.1.1.2 £ — gesitlilik (£ —diversity)

¢ — gesitlilik ¢alismas1 (Machanavajjhala, 2007), k —anonimlik yaklagiminin veri
mahremiyetini tam anlami ile koruyamadigi durumlar oldugunu gdstermistir.
k —anonimlik yontemi ile anonimlestirilen bir veri kimesine homojenlik ya da gegmis
bilgi atagi diizenlenerek bir kayda ait hassas veriler tespit edilebilmektedir. Bu

problem hassas verinin ifsas1 olarak da adlandirilir.

Homojenlik atagi: Yayinlanan anonim veri kiimesi i¢erisinde herhangi bir QI-grubun
hassas verileri eger ayni degere sahipse, o grupta oldugu tespit edilen bir kisinin hassas
bilgisi ortaya ¢ikmaktadir. Ornegin Cizelge 2.3'te 3-anonimlik uygulanmis bir veri
kiimesi gosterilmektedir. Bu anonim veri kiimesi incelendiginde QI degerleri ayn1 olan
ucerli gruplar gorulmektedir. Bu veri kiimesi icerisindeki ilk Ql-grubun hassas verisi
olan Teghis 6zniteligi li¢ kayit icinde ayn1 degere sahiptir. Dolayisiyla, o grupta oldugu
bilinen bir kisiye COVID-19 teshisi konuldugu ortaya ¢ikmaktadir.

Cizelge 2.3 3 —anonimlik uygulandiktan sonra.

Yas Egitim Cinsiyet Teshis
[40-45] Universite 3 COVID-19
[40-45] Universite * COVID-19
[40-45] Universite * COVID-19
[18-20] Lise Erkek Nezle
[18-20] Lise Erkek Nezle
[18-20] Lise Erkek Bronsit
[30-34] Universite * Kanser
[30-34] Universite * Viral Enfeksiyon
[30-34] Universite * Ulser

Gecmis bilgi atagi: Bu atak, anonim hale getirilmis veri kiimesini ele geciren kotii
niyetli bir kisinin ge¢cmis bilgisini kullanarak hassas veriyi tespit etme durumudur.

Gegmis bilgi kullanarak hassas verinin ifsasi iki yol ile yapilabilir:

1. Pozitif ifsa: Hassas degerin yiiksek bir olasilikla saldirty1 gergeklestiren kisi

tarafindan tahmin edilebildigi durumlardir.

2. Negatif ifsa: Saldiriy1 gergeklestiren kisinin veri kiimesi igerisinden tespit etmek

istedigi kayda ait olmayan hassas degerleri elemesi islemidir.
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Cizelge 2.4 2 — Cesitlilik uygulandiktan sonra.

Yas Egitim Cinsiyet Teshis
> 30 Universite * COVID-19
> 30 Universite * Ulser
> 30 Universite * COVID-19
[18-20] Lise Erkek Nezle
[18-20] Lise Erkek Nezle
[18-20] Lise Erkek Bronsit
> 30 Universite * Kanser
> 30 Universite * Viral Enfeksiyon
> 30 Universite * COVID-19

¢ — cesitlilik yontemi (Machanavajjhala, 2007) yukarida belirtilen problemleri
cozmek igin gelistirilmistir. Bunun igin yayinlanacak olan her bir QI-grup igerisinde
bulunan kayitlarin en temel cesitlilik tanimi ile en az ¢ tane farkli hassas veri
barindirmas1  gerekmektedir.  Yaymnlanan  veri  kiimesinin £ —farkliligin
gereksinimlerini saglamasi i¢in ancak bitiin QI-gruplari igerisinde en az ¢ farkli hassas
veri olmas1 gerekmektedir. Cizelge 2.4'de 2 — gesitlilik yaklasiminin uygulandigi veri
kiimesi gosterilmistir. Gortildiigii tizere, her bir QI-grup igerisinde en az 2 farkli hassas
veri bulunmaktadir. Burada bahsi gecen en temel ¢ —¢esitlilik tanim1 yaninda bilgi

teorisine dayali tanimlar1 da vardir.

Bilgi kaybi miktarin1 azaltmak i¢in ¢" — ¢esitlilik yéntemi (Liu, 2010) Snerilmistir.
Bu yontem icerisinde, biitiin hassas degerler igin bir gesitlilik esigi belirlemek yerine
her bir hassas deger igin farkli esikler belirlenir ve boylece verideki bozulma miktari

azalir.

2.1.1.3t —yakinhk (¢t —closeness)

Li ve arkadaglari tarafindan 6nerilen t —yakinlik metodu (Li, 2007), € — cesitlilik ve
k-anonimlik yaklagimlarinin hassas 6zniteligin ifsasi ataklarina karsi olan agiklarini
kapatmak icin gelistirilmistir. Bir onceki bolimde belirtildigi tizere, k-anonimlik
yaklasimi hassas Oznitelikleri agiga ¢ikartmak icin yapilacak saldirilara karsi tam
anlamiyla bir koruma saglamamaktadir. € — ¢esitlilik yaklagimi her bir QI-grup igin
£ tane farkli hassas verinin bulunmasi gerekliligini savunmustur. Fakat bu yaklasimda
QI-grup icerisinde bulunacak hassas verilerin anlamsal olarak yakinliklar1 dikkate

alinmamustir.
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t —yakinlik yaklagim1 agagida belirtilen ti¢ faz tizerine gelistirilmistir:

1. Bo: Veri kiimesi yayinlanmadan once, saldir1 gerceklestirecek kisinin gegmis
bilgisi.

2. Pq: Veri kiimesi yar1 tanimlayicilar olmadan yayinlandiktan sonra, saldiri
gerceklestirecek kisinin verinin dagilimi ile ilgili sahip oldugu bilgi.

3. P2: Veri kiimesi yar1 tanimlayicilar ile birlikte yayinlandiktan sonra, saldir

gerceklestirecek kisinin veri hakkindaki bilgisi.

£ — cesitlilik yaklasimi S, ve [, arasindaki farki minimum seviyeye indirmeyi
hedeflerken, t —yakinlik yaklasimi 8, ve 8, arasindaki farki t esiginin altinda tutmaya
calismaktadir. Yayinlanan veri kiimesi igerisindeki biitiin QI-gruplarinda bu fark ¢t
esiginin altinda ise, yaymlanan veri kiimesi t —yakinlik yontemine ait gereksinimlerin

sagladig1 anlamina gelmektedir.

Bu problem c¢ozmek (zere gelistirilmis (c, k) —giivenligi (Martin, 2007) ve
(a, k) —anonimligi (Wong, 2006) gibi baska veri mahremiyeti prensipleri de
onerilmis durumdadir (Sun, 2011), (Chester, 2011), (Brickell, 2008).

Yukarida bahsedilen anonimlestirme islemlerinde genellestirme islemi bir veri kiimesi

tizerinde iki farkli katmanda yapilabilir:

e Global kodlama (global recoding): Bu kapsamda, bir kayit iizerinde
Ozniteligin degeri i¢in yapilan degisiklik, biitiin veri kiimesi i¢erisinde o degere

sahip tim kayitlar i¢in gecerlidir.

e Lokal kodlama (local recoding): Bu kapsamda, bir kayit iizerinde 6zniteligin
degeri icin yapilan degisiklik, sadece kaydin bulundugu QI-grup igerisindeki
kayitlar i¢in gegerlidir.

2.2 Diferansiyel Mahremiyet

Diferansiyel mahremiyet (Dwork, 2008), mahremiyet kavraminin matematiksel
tanimuidir. Bir veri kiimesine ait istatistiksel bilgilerin analiz edildiginde, herhangi bir
kisinin veri kiimesi icerisinde bulunup bulunmadiginin anlasilamamasidir.
Diferansiyel mahremiyet algoritmalarinda, veri kiimesine dahil olan veya ayrilan bir
kayit ile sorgu sonuclart neredeyse hi¢ degismemektedir. Bu durum, veri kimesi

icerisinden bireysel bir veri sizdirllamadiginin bir kanitidir. Ayrica veri kimeleri
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tizerinde caligtirtlacak sorgularin dogrulugunu ve kullanilabilirligini maksimum

seviyede tutmay1 hedeflemektedir.

2.3 Anonim Verinin Kullanilabilirligi

Veri mahremiyeti ¢alismalar1 sonucunda kullanilabilir bir veri kiimesi iiretebilmek bu
alanda 6nemli problemlerden birisi olarak goze ¢arpmaktadir. Bolim 2'de belirtilen
cozlimler ve diger birgok veri mahremiyetinin korunmasi igin gelistirilen ¢oztimlerde,
uretilen anonim verinin kullanilabilirligini 6lgmek i¢in farkli metrikler kullanilmistir.
Bu metrikler su sekilde 6zetlenebilir:
e Bilgi kaybi (information loss) (Bertino, 2005),
e Minimum bozulma (minimal distortion) (Sweeney, 2002),
e Ayirt edilebilirlik metrigi (discernibility metric) (Li, 2008)
e Simiflandirma metrigi (classification metric) (lyengar, 2002),
e Bilgi dengeleme metrigi (information trade-off metric) (Fung, 2005),
e Model dogrulugu ve sorgu kalitesi (model accuracy and query quality) (Xu,
2006),
e Normallestirilmis QI-grup metrigi (normalized equivalence class metric) (L,
2008)

Veri mahremiyeti calismalar1 kapsaminda sunulan ¢dziimlerin basarisi yukarida
belirtilen metriklere gore degerlendirilmekte ve onerilen yaklasimlar kendi i¢lerinde
bu metriklere gore karsilagtirilmaktadirlar. Bu tez kapsaminda gelistirilen ¢oziimlerde
bilgi kaybi (Bertino, 2005) metrigi kullanilmistir. Anonimlestirilen bir veri kiimesi i¢in
bilgi kayb1 Esitlik (2.1) kullanilarak hesaplanmaktadir.

_ Y, InfoLoss(t],t;) (2.1)
n

IL

burada, n anonimlestirilen toplam kayit sayisidir, t; ise i’nci siradaki kaydi, t; ise

anonim halini ifade etmektedir.

Ly AttInfoLoss(t;(j)) (2.2)
m

InfolLoss =
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burada, m bir kayit i¢erisindeki yari tanimlayici 6znitelik sayisini temsil ederken, t; ()

ile t; igerisinde bulunan j’nci 6znitelik ifade edilmistir.

AttInfoLoss fonksiyonu niimerik ve kategorik Oznitelikler i¢in farkli formiiller
kullanilarak hesaplanmaktadir. Bu metrigin kullanilabilmesi i¢in kategorik her bir
Oznitelik i¢in bir taksonomi agact gerekmektedir. Niimerik Oznitelikler icin
AttInfolLoss Esitlik (2.3) ile hesaplanir.
u-—1 (2.3)
AttInfolL = —
nfoloss U—1
burada, u ve [ ile anonimlestirilen QI-grup igerisinde ilgili 6zniteligin iist ve alt sinir
degerleri ifade edilirken, U ve L ise 0zniteligin tanim kiimesi i¢erisindeki maksimum
ve minimum degerini temsil etmektedir. AttInfoLoss, kategorik degerler igin Esitlik

(2.4) kullanilarak hesaplanmaktadir.

|Ry| — 1 (2.4)

Attinfoloss = W——l

burada, ilgili 6zniteligin degerinin taksonomi agacinda bulundugu diigiimiin altindaki
yaprak digiimler kiimesi R, ile ifade edilmistir. R ise ilgili Ozniteligin tanim

kiimesindeki biitiin degerleri temsil etmektedir.

Nimerik degerler genellesme sonrasi bir say1 araligi ile ifade edilir. Ornegin Cizelge
2.1’de 3. kaydin Yas degeri 12 iken, genellesme isleminden sonra bir aralik ile
degistirilip [12-13] olmustur. Diger bir taraftan, bir kategorik 6znitelik olan Egitim
ise, 5. kayit i¢in 11. Swnif iken, genellestirme islemi sonrasi yine bir kategorik deger

olan Lise ile degistirilmistir.

Anonimlestirme islemi gergeklestirilirken, bir¢cok ¢alismada kategorik degerler iceren
Oznitelikler i¢in anonimlestirme isleminden 6nce taksonomi agaglarinin hazirlanmasi
gerekmektedir. Bu taksonomi agaglari icerisinde bulunan diigiim degerleri asagidan
yukariya dogru gidildik¢e genellesmektedir. Bir Oznitelige ait taksonomi agacinin
yaprak digiimleri, dzniteligin tanim kiimesi igerisindeki degerlerden olusmaktadir.

Ornek bir taksonomi agaci Sekil 2.1°de verilmistir.
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Sekil 2.1 Egitim 6zniteligi i¢in 6rnek bir taksonomi agaci.
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3. BUYUK VERi MAHREMIYETI

Bu bolum igerisinde, blylk verinin tanimi, getirdigi zorluklar, geleneksel
anonimlestirme yontemlerinin neden biyuk veri Gizerinde uygulanamadig, literatiirde
bulunan buyuk veri icin gelistirilmis anonimlestirme c¢alismalari, tez kapsaminda
Onerilecek yontem ve bu yontem kullanilarak gerceklestirilen deneyler ve sonuglari

bulunmaktadir.

3.1 Buyuk Veri (Big Data)

Blyuk veri yeni bir kavram olmasina karsin, 1960’11 ve 1970’li yillarda ilk veri
merkezlerinin kurulmasi ve iliskisel veri tabanlarinin ortaya ¢ikisi ile birlikte biiyiik
veri (large data) iizerine g¢alismalar baslamistir (Url-12). Blylk veri, Uzerinde
herkesin mutabik oldugu bir tanima sahip olmayan soyut bir kavramdir.
Arastirmacilarin ve sektérde bulunan firmalarin biiyiik bir kisminin destekledigi tanim
Doug Laney (Laney, 2001) tarafindan biiyiik verinin karakteristigini gostermek icin
kullanilan 3V 6zelligidir. Biiyiik veriye ait {i¢ 6zellik sunlardir:

e Hacim (Volume): Hacim ile Uretilen ve toplanan veri miktar1 kastedilmektedir.

e Hiz (Velocity): Verinin iiretilme hizin1 ifade etmektedir.

o (Cesitlilik (Variety): Farkli yapisal tiirlere sahip veriler (yapisal, yapisal

olmayan ve yar1 yapisal) kastedilmektedir.

En cok desteklenen tanim bu olmakla beraber, fakli tanimlarda yapilmistir. Ornegin
bir biiyiik veri araci olarak bilinen Apache Hadoop igerisinde biiylik veri sOyle
tanimlanmaktadir (Chen, 2014): “YOnetimi, islenmesi ve toplanmasi kigisel
bilgisayarlar ile kabul edilebilir bir zamanda yapilamayan 6lgekteki veriler”. Ayrica
onde gelen pazar analizi firmalarindan biri olan IDC tarafindan diizenlenen bir raporda
biiyiik verinin 3V’si lizerine Deger (value) dzelligi de eklenerek karakteristigi 4V ile
Ozetlenmistir (Chen, 2014).
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Buyk verinin yarattig1 pazar pay1 da oldukga buyuktir. Birlesik Devletler’de blyuk
verinin 2020 y1l1 i¢in pazar pay1 138.9 milyar dolar iken, 2025 y1l1 pazar payinin 229.4
milyar dolar olmasi beklenmektedir (Url-11).

Gunumuzde Uretilen veri miktarinin ciddi boyutlara ulasmasi biiyiik veri kavraminin
onemini artmasina dnayak olmustur. Ornegin 2012 y1l1 itibariyle son iki yilda iiretilen
veri miktart 0 gine kadar Gretilen toplam verinin %90'in1 olusturmaktadir (Singh,
2012). 2025 yilinda her giin 463 cksabayt veri transferi yapilacagi tahmin ediliyor
(Chiusano, 2019). Bu olcekte Uretilen verinin biyiik bir kismi, sensor verileri ve
kullanic1 sayisi her giin artis gosteren sosyal medya verilerinden olusmaktadir
(Sopaoglu, 2017). Statista tarafindan agiklanan 2020 yilinda en ¢ok kullaniciya sahip
ilk 5 sosyal medya platformu ve kullanici sayilar1 Cizelge 3.1°de gosterilmistir (Url-
15).

Cizelge 3.1 2020 yil1 igin sosyal medya kullanict sayilari.

Sosyal Medya Platformu Kullanici Sayisi
Facebook 2.4 milyar
Youtube 2 milyar

WhatsApp 1.6 milyar
WeChat 1.1 milyar
Instagram 1 milyar

Hadjar tarafindan yapilan ¢alismada (Hadjar, 2019), bazi sosyal medya

platformlarinda {iretilen veri miktarlari ile ilgili de somut rakamlar verilmistir:
e Her dakika Youtube’a yiizlerce saatlik video yiikleniyor.
e Her giin Twiter’da 400 milyon mesaj paylasiliyor.
e Her gun 4.75 milyar multimedya igerigi Facebook’ta paylasiliyor.

Uretilen veri miktarinin artis gdstermesinin énemli bir diger sebebi ise nesnelerin
interneti (IoT) teknolojisinin gelismesidir. IDC 2025 yil1 igin 41.6 milyar [oT cihazin
giinde 79.4 zettabayt (ZB) veri tiretecegini tahmin etmektedir (Wangyal, 2020).

Bu 0Glcekte uretilen verinin birgok kullanim alani da bulunmaktadir. Baslica kullanim

alanlar1 Cizelge 3.2°de verilmistir (Url-12).
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Cizelge 3.2 BuyUk veri igin 6rnek kullanim alanlari.

Kullanim Alani1 Aciklama
Uriin gelistirme Firmalar yeni Uriinlerine karar verirken, gegmis ve var olan
suregleri riinlerinin  6zelliklerini ve elde edilen ticari basariy1

dikkate alarak modelledikleri sistemleri kullanirlar.

Kestirimci bakim Uretilen buyik hacimli veride 6nemli bir paya sahip olan
(predictive sensor verileri, 6zellikle mekanik yapilart bulunan fabrika
maintenance) ve firmalardan toplanan veriler ile sistemde ©Onceden
uygulamalari olusacak problemleri tespit etmek i¢in analiz edilmektedir.

Miisteri deneyimini | Sirketler, {riinleri ile ilgili sosyal medya yorumlari, web
anlama sayfas1 ziyaretleri ve gelen ¢agrilar gibi farkli kaynaklardan
topladiklar verileri anlamlandirarak miisteri
memnuniyetini arttirmaya ¢alismaktadirlar.

Dolandiricilik tespiti | Miisteri hareketlerinden toplanan biylk hacimli veriden
(fraud detection) cikartilan desenler ile siipheli hareketlerin tespiti de
saglanabilmektedir.

Biiyiik veri heterojen yapisi, Olceklenebilir sistem ihtiyaci, karmasikligi ve
mahremiyet problemleri  nedeniyle verinin  toplanmasi, gorsellestirilmesi,
modellenmesi ve analiz edilmesi icin gelistirilmis bircok geleneksel yontemin
kullanilabilirligini siirlamistir.  Belirtilen bu problemler, buyik veri ile ilgili
operasyonlarin yapilabilmesi igin birgok yeni teknolojinin gelismesine de vesile
olmustur. Cizelge 3.3’te biiyiik veri kavrami lizerine gelistirilmis popiiler bazi araglar

sunulmaktadir.

Gelistirilen bu araglarin da sagladigi kolayliklar ile sirketler, aragtirma enstitiileri,
kamu kurum ve kuruluslart ellerinde bulunan verileri analiz ederek alacaklari
kararlarda kendilerine yardimci olabilecek sistemler kurmak ig¢in c¢aligsmalar
gerceklestirmektedirler. Diinyanin ICT (bilgi ve iletisim teknolojileri) alaninda 6nde
gelen tilkeleri, operasyonel etkinliklerini, ekonomik biiyiime oranlarini ve halkin refah
dizeyini arttirabilmek i¢in bilylik veri uygulamalar1 gelistirme yoniinde ilk adimlari

attilar (Kim, Chung, 2014).
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Cizelge 3.3 Biiyiik veri 6zelinde gelistirilmis bazi teknolojiler.

Teknoloji Aciklama

Apache Hadoop Biiyiik  veri i¢in  gelistirilmis  ilk
uygulamalardan birisidir. Acik kaynak
kodlu Apache Hadoop verinin dagitik bir
sekilde tutulmasina ve islenmesine
olanak saglamaktadir (Url-7).

Apache Storm Apache Storm agik kaynak kodlu olup,
gercek zamanli akan veri (zerinde
hesaplama olanag sunar (Url-17).

Apache Spark Biiylik verinin dagitik  bir sekilde

islenmesini hedefleyen agik kaynak
kodlu bir projedir (Url-14).

Apache Cassandra Cok buyuk miktarda veriyi depolamak
icin tasarlanmis, agik kaynak kodlu
dagitik bir NoSQL veri tabani yonetim
sistemidir (Url-4).

Statwing Blyuk veri analizi igin gelistirilmis bir
aragtir (Url-16).

Open Refine Buyuk verinin temizlenmesi, verinin bir
formattan baska bir formata

doniisiimiine olanak saglayan bir biiyiik
veri aracidir (Url-13).

Geligen analiz yontemleri ile beraber, elimizde bulunan saglik verisi, sosyal medya
verisi ya da e-ticaret verisi gibi buyuk veri kaynaklarini kullanarak iglerinden anlaml
sayilabilecek sonuglar ¢ikartabiliriz. Fakat bu veriler ¢ogu zaman kisiler ya da
kurumlar hakkinda hassas sayilabilecek veriler icermektedirler. Bugiin tlkemizde
gegerli olan Kisisel Verileri Koruma Kanunu (KVKK) ile birlikte, kisi ya da kurumlar

i¢in hassas olabilecek veriler de koruma altina alinmigtir (Url-10).

Biiyiik veri i¢in verinin mahremiyetinin saglanmasi zorlu bir problem olarak kargimiza
cikmaktadir. Bu tez kapsaminda biiyiik veri mahremiyetini korumak icin gelistirilmis

yontem B6lum 3.2°de sunulmustur.
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3.2 Buyuk Veri Mahremiyeti

Bu boéliimde, biiylik verinin mahremiyeti i¢in gelistirilmis anonimlestirme tabanli
yontemlerden bahsedilecektir ve sonrasinda bu tez kapsaminda gelistirilen yontem

aciklanacak ve yapilan deneyler sonucu elde edilen bulgular sunulacaktir.

Veri mahremiyetinin korunmasi ile ilgili birgok yontem gelistirilmistir. Gelistirilen
yontemlerin bir kismi1 Bolim 2’de anlatilmistir. Anonimlestirilmesi gereken veri
miktar1 terabayt hatta petabayt seviyelerine ¢ikabilmektedir. Bu boyutta bir verinin
geleneksel anonimlestirme yontemleri ve kisisel bilgisayarlar ya da geleneksel
sunucular kullanilarak anonimlestirilmesi miimkiin degildir. Bu durum daha etkili ve
Olgeklenebilir yontemler gelistirilmesi ihtiyacin1 beraberinde getirmistir. Bulyuk
verinin mahremiyeti ile ilgili gelistirilen bircok ¢alismada dagitik bir sekilde verinin

islenmesi ile ilgili ¢ézlimler sunulmaktadir.

Bulut bilisim teknolojisinin gelismesi de biiyiikk verinin mahremiyeti igin yeni
yontemler gelistirilmesini hizlandirmistir. Bulut bilisim teknolojisinin gelismesi
arastirmalar ve bilgi teknolojileri tizerinde de ciddi bir etki yaratti (Hayes, 2008),
(Wang, 2011). Bulut bilisim teknolojisinin kullanicilarina yiiksek miktarda kaynak
(CPU, RAM ve vb.) saglayabilmesi bir¢ok IT firmasini sunucu satin almak ve onlarin
tizerinde kurulumlar ile ugragsmaktan ziyade, bulut hizmet saglayicilarinda hizmet
kiralama modeline yoénlendirmistir (Agmon, 2014). Fakat bircok potansiyel bulut
misterisi hala bulutta tutulacak verinin giivenligi ve mahremiyeti ile ilgili
korkularindan dolay1 bu teknolojiye ge¢gmek konusunda kararsizdirlar (Zhang X.,
2013), (Sadiku, 2014). Buyik verinin mahremiyetinin saglanmasi bir diger agidan

bulut teknolojisine insanlarin giivenini arttirmak i¢in de 6nem kazanmustir.

3.2.1 Biiyiik veri mahremiyeti icin gelistirilen yontemler

Biiyiik veri 6zelinde gelistirilen ilk ¢aligmalar aslinda bir kisisel bilgisayar tizerinde
islem yapacak buiyuklikte veriler (large data) igin gelistirilmis yontemlerin iizerine
kurgulanmigtir. k — anonimlestirme yontemi ve bu prensip iizerine gelistirilmis diger
yontemlerin ¢ozmeye calistigi problem NP-Hard bir problemdir (Meyerson, 2004).
Dolayisiyla gesitli sezgisel yaklasimlar ile iyilestirmeler ve optimuma yakin ¢oziimler
elde edilmeye ¢alisilmaktadir. Bu ¢aligsmalarin en 6nemli iki 6rnegi TDS (Fung, 2005)
ve BUG (Wang, 2004) yontemleridir. Bu ¢alismalar algoritmalari igerisinde yaptiklari
gesitli optimizasyonlar ile kisisel bir bilgisayar {izerinde etkili bir sekilde
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anonimlestirme isleminin yapilmasina olanak saglamiglardir. (LeFevre, 2007)
caligmasinda ise Mondrian algoritmasmin biiyiik veri (large data) kumeleri igin

caligsabilecek sekilde giincellemistir.

Verinin miktariin artmasi ve performans problemleri nedeniyle verinin bir bilgisayar
kiimesine dagitilarak islenmesi temelinde ¢oziimler de gelistirilmistir. Jiang tarafindan
gelistirilen ¢alismada (Jiang, 2006) veri kiimesini olusturan 6znitelik grubunun iki
farkli kaynaktan geldigi ve bu iki kaynaktan gelen verinin bir merkezde birlestirildigi
ve verinin burada anonimlestirildigi bir senaryo i¢in gelistirilen ¢6zlimde performansi

arttirabilmek i¢in dagitik mimari ile ¢alisan bir ¢6ziim Onerilmistir.

Hadoop MapReduce teknolojisinin hayatimiza girmesi ve popiilerlesmesi ile biyik
verinin anonimlestirilmesi tizerine yapilan ¢aligmalar da artis gostermistir. Hadoop
MapReduce, Google tarafindan gelistirilmis bir MapReduce ¢ercevesidir (framework).
Bu cergeve igerisinde iki temel fonksiyon bulundurmaktadir bunlar: map ve reduce
fonksiyonlaridir. Bir Hadoop MapReduce isi girdi olarak anahtar-deger (key-value)
cifti alir. Bu ¢iftler lizerinde islem yapilmak istendiginde map fonksiyonu her bir kayit
icin ¢agirilir ve bu fonksiyon ¢ikt1 olarak yeni kii¢iik veri pargalar1 olusturur. Reduce
fonksiyonu ise map fonksiyonu ile iiretilen pargalarin toplanmasi ve yeni anahtar-
deger ciftlerinin olusturulmasindan sorumludur. Hadoop MapReduce kullanicilarinin
sadece gerekli map ve reduce fonksiyonlarint belirtmeleri yeterlidir. Paralellestirme
ve hata durumlar1 bu gergeve tarafindan kontrol edilmektedir. Hadoop MapReduce ile
gelistirilmis ¢oziimlerde veri kiimeleri Hadoop Dagitik Dosya Sisteminde (HDFS)
tutulmaktadir. Hadoop MapReduce veri okuma ve yazma islemlerini disk iizerine

yapti81 i¢in performans olarak yeterince hizli degildir.

Biiyiik veri 6zelinde gelistirilen caligmalar1 detaylandirmadan 6nce, bir¢cok ¢alismanin
ve tez kapsaminda Onerilecek ¢oziimiin temelini olusturan TDS yaklasimi 6ncelikli

olarak anlatilacaktir.

TDS Yaklasiminin Detaylar

Bircok genellestirme tabanli anonimizasyon ¢aligmasinda oldugu gibi, TDS yaklasimi
da anonimlestirme islemine baslanmadan 6nce kategorik dznitelikler icin taksonomi
agacglarmin tanimlanmis olmasini beklemektedir. Her bir yar1 tanimlayici icin
belirlenmis olan bu agaglarin lizerinde TDS algoritmas1 yukaridan asagiya es zamanl

arama yapmaktadir.
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Algoritmanin ilk adimindan, veri kiimesinden bir kaydin dogrudan taninmasina neden
olacak Oznitelikler ¢gikartilir. Ayn1 yari tanimlayici degerlerine sahip kayitlar bir araya
toplanmaktadir. Cizelge 3.4’te bu islem ile ilgili bir 6rnek veri kiimesi verilmistir. Bu
veri kiimesi icerisinde Yas, Egitim ve Cinsiyet yar1 tamimlayict 6zniteliklerken, Gelir
ise hassas veri olarak belirlenmistir. Gelir 6zniteliginde yillik geliri 50 bin TL alt1 olan
kisiler Hayir (H) degeri ile gosterilirken, 50 bin TL tizeri gelir ise Evet (E) degeri ile

ifade edilmistir. Gosterilen érnek veri kiimesi k=5 i¢in anonim degildir.

Algoritmanin ikinci adimi genellestirme islemidir. Biitiin veri kiimesinin
anonimizasyon seviyesi AL ile ifade edilmektedir. Anonimizasyon seviyesi icerisinde
yart tanmimlayict Oznitelikler icin onceden tanmimlanmig taksonomi agaglar
bulunmaktadir. Baslangigta veri kiimesi i¢in anonimizasyon seviyesi taksonomi
agaclarinin kok degerleridir ve veri kiimesi icerisindeki kayitlarin yeni degerlerine
anonimizasyonun seviyesine bakilarak karar verilmektedir. Dolayisiyla kayitlar biitiin
Oznitelikler icin en genel degerleri olan taksonomi agaglarinin kok digiimleri ile
baglarlar. Anonimizasyon seviyesine bagli olarak en az eleman bulunduran QI-grup,
veri kiimesi i¢cin mevcut k degerini belirler ve bu mevcutK olarak ifade edilmektedir.
En st seviyeden baglayan anonimizasyon seviyesi her bir adimda 6zellestirilecektir.
Bu islem mevcutK < k olana kadar devam etmektedir. mevcutK > k durumu,

anonimizasyon seviyesinin ¢ok genel oldugu anlamina gelmektedir.

Cizelge 3.4 On islemeden sonra olusan drnek veri kiimesi.

Yas Egitim Cinsiyet Gelir (Kisi) Kayit Sayisi
35 Universite Erkek 6E2H 8
42 Yuksek Lisans Kadin 1E4H 5
38 Universite Erkek 0E2H 2
24 Lisans Kadin 3E1H 4
30 Lisans Kadin 2E2H 4
40 Doktora Erkek 5EOH 5

Ozellestirmenin devamu igin, bir taksonomi agaci v € AL secilir ve anonimizasyon
seviyesi ilgili 6znitelik i¢in ¢cocuk diigiimleri ile degistirilir. Degisme islemi, se¢ilen
taksonomi agacinin kok degeri AL’den ¢ikartilir ve alt agaclarin kok degerleri AL’e
eklenir. Daha iyi agiklayabilmek i¢in 6zellestirme islemi yapilacak olan diiglimiin

altinda x adet ¢ocuk diigiim oldugunu varsayarsak, AL icerisinden mevcut agac
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cikartilacak ve yerine x adet yeni aga¢ eklenecektir dolayisiyla baslangicta |AL| yar1
tanimlayicilarin  sayisina esitken, her bir ozellestirme islem sonrasi boyutu
blylmektedir. Taksonomi agaci altinda ¢ocuk diigiimler oldugu siirece 0 Oznitelik

icin 6zellestirme islemi devam edebilir.

TDS yo6nteminin her bir iterasyonunda, 6zellestirilebilecek aday sayis1 |AL| kadardir
ve bu iterasyonlarda bir aday oOzellestirilmek tizere secilir. Se¢im islemi iki
parametreye gore yapilmaktadir (i) bilgi kazanci (information gain) , (ii) anonimlik

kayb1 (anonymity loss). Bu parametreler biitiin adaylar i¢in hesaplanmaktadir.

InfoGain(v) = I(R,) — Z lR””lI(Rv:c) (3.1)

c € child (v) Ry
burada, veri kimesi igerisinde 6znitelik degeri v taksonomi agacinin altinda bulunan
kayitlar kiimesi R,, ile ifade edilmektedir. R,_. ise v agaci kullanilarak yapilacak olan
Ozellestirmeden sonra ¢ degerine sahip kayit kiimesini gostermektedir. I(R,), R,
kiimesinin entropi degeri anlamina gelmektedir. Entropi hesaplanirken Esitlik (3.2)

kullanilmaktadir.

Ry, sv| IRy, sv|
08, —H»
IR, | 2 |Ry|

I(Ry,) = —

sv € Hassas Veriler

(3.2)

burada |R,,sv| ile R, icerisinde sv hassas degerine sahip kayitlarin toplam sayist
ifade edilmektedir.
Bir diger parametre olan anonimlik kaybi1 ise Esitlik (3.3) kullanilarak
hesaplanmaktadir.

AnonymityLoss = A(w) — A'(v) (3.3)

burada, 0zellestirme islemi yapilmadan 6nce anonimlik seviyesi A(v) = mevcutK
ile gosterilirken, A'(v) = mevcut'K ise 0Ozellestirme sonrasindaki anonimlik

seviyesini gostermektedir.

Anonimlestirilen veri kiimelerinin kullanilabilirligi diigmektedir. Dolayisiyla
kullanilabilirlik ve anonimlik arasinda negatif korelasyon vardir. Bu iki metrigi
dengeleyebilmek igin bilgi kazanim1 ve anonimlik kaybi metrikleri kullanilarak yeni

bir skor hesaplanmakta ve en yuksek skoru dreten v € AL taksonomi agaci igin

24



Ozellestirme islemi gergeklestirilmektedir. Bu skorun hesaplamasinda Esitlik (3.4)

kullanilmaktadir.
InfoGain(v) . )

Score(v) = { AnonymityLoss(v)’ eger AnonymityLoss(v) # 0 (3.4)
InfoGain(v), aksi halde

Olceklenebilir ki Fazh Yukaridan Asagiya Ozellestirme: Hadoop MapReduce
kullanilarak gelistirilen yontem (Zhang X., 2013), yukaridan asagiya 6zellestirme
algoritmasini ~ temel  almaktadir. TDS, anonimlestirme  yaklagiminin
6l¢eklenebilirligini arttirmak i¢in gelistirilmistir. TDS yontemi indeksleme veri yapisi
kullanan oOlc¢eklenebilir bir algoritma olarak sunulmustur. Fakat, bu biiyiik olcekli
veriler i¢in gecerli degildir. Ciinkii bu yaklasim biitiin verinin hafizaya s1gdigi
varsayimmi ile gelistirilmigtir. Ayrica indeksleme yapisindan dolayi ekstra hafiza
tiketmektedir. Bu nedenle biiyiik hacimli verilerde bu yaklagim kullanilamamaktadir.

Iki fazli TDS yéntemi bu eksiklikler iizerine gelistirilmis bir ¢oziimdiir.
Iki Fazli TDS yaklasimi asagidaki bilesenlerden olusmaktadir:

1. Verinin Par¢alara Ayrilmasi: Bu asamada, veri kiimesi p tane bolime
ayrilmaktadir. Veri kiimesi igerisinde bulunan her bir kayit i¢in 1 ile p arasinda
rastgele bir say1 dretilir ve bu say1 her bir kaydin hangi kiimede olacagini
gosterir. Olusturulan veri boliimlerinin, veri kiimesi ile benzer dagilimda

olmasi istendiginden bdyle bir yaklasim uygulanmistir.

2. Anonimlestirilen Par¢alarin Birlestirilmesi: Her bir par¢a icin MRTDS
(MapReduce tabanli TDS) yaklasimi anonimlik degeri k! ile calistirilir. k!
degeri kullanici tarafindan degil gelistirici tarafindan anonimlestirme islemi
baglamadan &nce belirlenen bir degerdir ve bu deger (k! > k) kosulunu
saglamalidir. Esitlik (3.5) de belirtilen MRTDS fonksiyonu veri bolimind,
anonimlik parametresi k! degerini ve baslangic anonimizasyon seviyesi AL°
parametre olarak almaktadir ve MRTDS yaklagiminin ¢alistirildigr ilgili bolum

icin (D;) yeni anonimizasyon seviyesi (AL;) ¢ikt1 olarak tiretilir.

MRTDS(D;, k!, AL®) - AL} (3.5)
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Her bir parca igin Uretilen yeni anonimizasyon seviyesi (AL;) i¢in birlestirme
islemi galistirilir ve bitun veri kiimesi igin tek bir anonimizasyon seviyesi elde
edilir (AL"). Birlestirme konservatif bir islemdir dolayisiyla birlestirme

isleminden sonra bdliimler i¢in anonimlik seviyesi azalmaz.

merge(ALy, AL, ..., AL,) - AL (3.6)

3. Verinin Ozellestirilmesi: Bu asamada, MRTDS fonksiyonu biitiin veri kiimesi
tizerinde k degeri ve AL ile galistirilir ve yeni anonimizasyon seviyesi AL* elde

edilir.
MRTDS(D, k, AL') - AL* (3.7)

AL* degeri bulunduktan sonra algoritma veri kiimesi igerisinde her bir kayit

i¢in yar1 tanimlayicilarin degerlerini anonimizasyon seviyesine gore degistirir.

Yukaridan Asagiya Ozellestirme ve Asagidan Yukar1 Genellestirme
Yontemlerinin Kombinasyonu: TDS ve BUG yaklasimlari indeksleme veri yapisi
kullanmaktadirlar. Bu veri yapis1 biiytik 6l¢ekli verilerin anonimlestirilmesinde yeterli
degildir. Burada da bir 6nceki yontemde oldugu gibi Hadoop MapReduce kullanilarak
Olceklenebilir bir sistem olusturulmustur. TDS ve BUG yaklagimlar i¢in farkli k
degerleri ile testler yapilmis ve yapilan testler sonucunda k degeri biiyiikk oldugu
durumlarda TDS yaklasimi daha iyi sonug verirken, k degeri kii¢iik oldugu durumlarda
BUG yontemi daha iyi sonuclar vermektedir.  Burada hibrit bir yaklasim
gelistirilmistir (Zhang, 2013) ve sistemde belirlenen k degerine gore uygulanacak
yonteme karar verilmektedir. TDS ve BUG yontemleri MapReduce yaklagimi
kullanilarak yeniden implemente edildigi igin hibrit yontemin O6lgeklenebilirligi
saglanmistir. Elde edilen sonuglara gore, var olan yontemlerden istatistiksel olarak

O6nemli derecede olgeklenebilirlik agisindan daha iyi sonuglar vermektedir.
Biiyiik Veride Cok Boyutlu Anonimlestirme:

Cok boyutlu anonimlestirme uygulamalarinda da olgeklenebilirlik  sorunu
bulunmaktadir. Bu ¢alisma (Zhang X., 2013), Olceklenebilir bir ¢ok boyutlu
anonimlestirme ¢dziimii sagliyor. Onceki belirtilen yontemlerde oldugu gibi Hadoop

MapReduce tabanli bir ¢ozim gelistirilmistir. Cok boyutlu veriler i¢in anonimlestirme
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yapilirken niimerik Ozniteliklerde medyan hesaplanmaktadir. Niimerik 0Oznitelikler
icin medyan bulmak, ¢ok boyutlu anonimlestirmede temel bir bilesendir. Bu bilesenin
sisteme getirdigi ylik, veri miktarinin artmasi ile dolayl olarak artmaktadir bu durum
calismanin motivasyonu da bu problemdir. Medyan degeri Hadoop MapReduce
yardimi ile dagititk bir sekilde hesaplanarak o6l¢eklenebilir bir ¢dziim olarak

sunulmustur.

3.2.2 Apache Spark ile yukaridan asagiya ozellestirme

Bu boliimde tez kapsaminda biiylik verinin anonimlestirilmesi i¢in gelistirilmis

yontem agiklanmaktadir.

Yukaridan asagiya anonimlestirme islemi i¢in iki farkli ¢6zUm anlatilmistir. Birinci
¢oziim, kisisel bir bilgisayar iizerinde islenebilecek oOlgekte olan verinin
anonimlestirilmesi {izerinedir. Diger bir taraftan, ikinci ¢6ziimde biiyiikk verinin
anonimlestirilmesi igin gelistirilmis olan iki fazli TDS yaklagimidir (Zhang X., 2013).
Bu yaklagim Hadoop MapReduce ¢ercevesi kullanilarak gelistirilmistir. Bu yontem
biiylik verinin Olgeklenebilir bir sekilde anonimlestirilmesini saglamasina ragmen,
Hadoop MapReduce’nin okumal/yazma (I/0) islemlerini disk iizerinden yapiyor
olmasi sistemin kullanilabilirligini olduk¢a disiirmektedir. Bu ¢alismanin
motivasyonu iki fazli TDS yaklagiminin I/O performansinin diisiik olmasindan
kaynakli yontemin kullanilabilirliginin diistikligiidiir. Bu problem populer buyik veri
isleme araglarindan birisi olan Apache Spark yardimi ile tez kapsaminda ¢0zildu. TDS
yaklasiminin biiyiik veri ¢aligmalarinda etkili bir sekilde kullanilabilmesi i¢cin Apache
Spark yardimi ile yeniden tasarlanmistir. Apache Spark giiniimiizde gelistirilen birgok
biiyiik veri projesinde aktif olarak kullanilmakta olan bir ara¢tir ve Hadoop
MapReduce ile karsilastirildiginda 100 kat daha hizli oldugu iddia edilmektedir (Url-
14). Bundan dolay1, tez kapsaminda sunulan TDS yaklasimi o&lgeklenebilirlik
acisindan daha oOnce gelistirilen TDS yaklagimlarina gore daha iyi sonuglar

vermektedir.

3.2.2.1 Apache Spark ile dagitik TDS ¢0zimu

Apache Spark verinin dagitik bir sekilde islenmesine ve iizerinde hesaplamalar
yapilmasina olanak saglayan bir biiyiik veri aracidir. Hadoop MapReduce'nin
eksiklerini ve performans problemlerini (Bu, 2010) ¢6zmek i¢in gelistirilmis olan bu

arag verinin RAM (Random Access Memory) iizerinde tutulmasi ve islemlerin RAM
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tizerinde yapilmasiyla Hadoop MapReduce'ye gore 100 kat daha hizh
caligabilmektedir. Verinin bellege yiiklendikten sonra, Apache Spark platformu veri
kiimesi lizerinde sorgularin tekrar tekrar calistirilmasina olanak saglanmaktadir. Bu
Ozellik Apache Spark’in yinelemeli islemler gerektiren biiylik veri problemlerinde
tercih edilen bir ara¢ olmasini saglamistir. Dagitilan veri Apache Spark tarafindan
tanimlanmis ve tizerinde paralel islemler yapmaya olanak saglayan RDD (Resilient
Distributed Datasets) veri yapisinda tutulmaktadir. Apache Spark igerisinde ana
diigiim (master node) veriyi isci diigtimlere (worker nodes) dagitir ve veri ile ilgili

yapilacak biitiin islemler is¢i diigiimler {izerinde gercgeklestirilir.

Bu ¢alismanin motivasyonu Apache Spark kullanarak daha verimli ve 6lceklenebilir
bir anonimlestirme ¢6ziimi elde etmektir. Bizim ¢6ziimiimiiz TDS ve iki fazli TDS
yaklagimlarimin Uzerine gelistirilmesine ragmen, implemantasyon agisindan Hadoop

tabanli ¢oziimden tamamen farklidir.

Tez kapsaminda gelistirilen ¢oziimiimiiz ile ilgili is akis1 Sekil 3.1°de gosterilmis ve

kullanilan notasyon da Cizelge 3.5’te verilmistir.

Algoritma girdi olarak veri kiimesini ve anonimizasyon parametresi olan k degerini
alir. Veri kiimesi stiriicti diigiim tarafindan p pargaya ayrilir ve bu parcalar isci
diigiimlere atamir. Isci diigiimler kendilerine atanan pargalar iizerinde gerekli
hesaplamalar (R,, R, (Rp, hv) ve (R., hv)) yapar. Biitiin is¢i diiglimlerde yapilan
hesaplamalarin sonuglar siiriicii diiglimde toplanir. Boylece toplanan lokal degerler
ile biitlin veri kiimesi i¢in entropi, bilgi kazanimi ve anonimlik kaybi1 hesaplanir.
Hafizada tek basina tutulamayacak biiyiikliikte olan veri kiimesi i¢in gereken islemler
dagitik bir mimari ile hesaplanmistir. Algoritmanin son adiminda bilgi kazanimi
anonimlik kayb1 (IGPL) ozellestirilebilecek biitiin adaylar igin hesaplanir ve
Ozellestirme islemi gerceklestirilir. Eger olusan yeni durumda mevcutK < k
saglaniyorsa son yapilan 6zellestirme islemi geri alinir ve veri kiimesi yayinlanir. Eger

kosul saglanmiyorsa, ayn1 islem kosul saglanana kadar tekrarlanir.
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Cizelge 3.5 Dagitik TDS yaklasiminda kullanilan notasyon.

Notasyon Aciklama
mevcutK Her bir iterasyonda sonrasinda veri kiimesi igin hesaplanan k
degeridir.
D Veri kiimesinin kag¢ pargaya ayrilacagi bilgisini belirtmektedir.
R, Ozellestirme islemi uygulanacak v taksonomi agaci altinda
bulunan kayit kiimesi
R,, sv Ozellestirme islemi uygulanacak v taksonomi agac1 altinda
bulunan ve sv hassas degerine sahip kayit kiimesi
1G Bilgi kazanimi
PL Anonimlik kayb1
IGPL Bilgi kazanimi anonimlik kayb1

3.2.3 Deneysel degerlendirme

Onerilen ¢alismay1 degerlendirmek icin yapilan deneylerde ADULT (Url-1) veri

kiimesi kullanilmistir. ADULT veri mahremiyeti ¢calismalarinda siklikla kullanilan bir
veri kiimesidir. Cizelge 3.6'da veri kiimesinin bu ¢alisma 6zelinde kullanilan yari

tanimlayicilari ve tanim kiimelerinin biyiikliikleri verilmistir ve bu versiyonu bolum

kapsaminda ADULT olarak ifade edilecektir.

Yapilan caligmay1 olgeklenebilirlik agisinda degerlendirebilmek igcin ADULT veri
kiimesi sirastyla 10, 50, 100 ve 194 kat biiyitiilerek deneyler bu veri kiimeleri Uizerinde
gergeklestirilmistir. Bu biiyiitme islemi sonrasi elde edilen veri kiimelerinin boyutlar

sirastyla 27 MB, 135 MB, 270 MB ve 500 MB olmustur. Veri kiimesi genisletme

islemi (Mohammed, 2010) ¢alismasinda belirtilen yonteme gore yapilmistir.
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Veri Kimesi }7

Bltdn dznitelikler igin
o| her deder hiyerarsi
7| afjacinin kok defien

le dedigtirilir

h 4

mevcut K hesaplanir

h 4

e,
"l Veri kimesip
pargaya ayrilir
. 00
¥ ¥ ¥
Parga 1 Parga 3 Parga p-1
R} R R
Rl hu R, hv RN b
Ri-. e REZ!
Rie., hv Ri—, ho R ho
¥

R, =R +R.+R +..+ R
Ry, hv = (R, hu) + (RE, hu) 4 (RY, ho) + ..+ (RE, ho)
Ry = Rél.:c + RE:{: + RE:{: + . Rﬁ:c
Ry—o hv = (Rlee, hv) + (Ri_e o) + (Rio, hw) + ..+ (Ri., hv)

Bilgi Kaybi(IG) ve

Anonimlik Kayoi{PL) Entropi Hesaplamir
Hesaplanir

¥

Hesaplanan IGFL ve Anonimlik

Kaybina dedierlerine gdre hangi
Gzniteligin dzellegtirilecedine

karar verilir ve dzellegtirme
gergeklestirilir
EVET - e
mevcut K > k

mevcut K dederi

hesaplamr

HAYIR | k-anonim veri kimesi
g yayinlanir

Sekil 3.1 Onerilen ¢dziim yolu icin is akis semasi
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Cizelge 3.6 ADULT veri kiimesi igerisinde kullanilan yari tanimlayicilar.

Oznitelik Tanim kiimesinin biiyiikliigii
Age 74
Education 16
Gender 2
Occupation 14
Race 5
Relationship 6
Marital status 7
Nation 41

Oznitelikler igin ihtiya¢ duyulan taksonomi agaclari (Fung, 2005) calismasindan

alinmustir.

Bu ¢alisma kapsaminda gergeklestirilen deneyler Cankaya Universitesi’nde bulunan
32 ¢ekirdek ve 128 GB RAM kapasiteli bir bilgisayar kiimesinde gerceklestirilmistir.
Apache Spark i¢in gerekli olan siiriicii ve is¢i diigtimler Docker konteynerleri iizerinde
kosturulmustur. Farkli sayida is¢i konteynerler (1, 2, 4, 8 ve 16) ile deneyler
gergeklestirilmistir. Her bir konteynere 2 GB RAM kapasitesi ve 2 GHz calisma
hizinda bir ¢ekirdekli islemci verilmistir. Sunulan yontemin basarisini 6lgmek i¢in li¢

farkli degiskene bagl sonuglar degerlendirilmistir:
1. Isci diigiim sayist
2. Veri kiimesinin biiytikligi

3. Anonimlestirme parametresi k

Gergeklestirilen deneylerde anonimlestirme islemine ait tamamlanma sureleri

(milisaniye cinsinden) verimlilik 6l¢iitii olarak kullanilmaktadir.

3.2.4 Deney sonuclari

Sekil 3.2, Sekil 3.3 ve Sekil 3.4°te farkli k degerleri (k=10, 50 ve 100) ve farkli boyutta
veri kiimeleri (27 MB, 135MB ve 270 MB) kullanilarak 6nerilen yontemin verimliligi
gosterilmektedir. Verilen sonuglardan anlasildig iizere, is¢i diigiim sayisinin artmasi
her zaman g¢aligma siiresini azaltmamaktadir. Bunun nedeni veriyi pargalara bolmenin

getirdigi ek yiiktiir. Ornegin, tek is¢i diigiim iizerinde veriyi pargalara ayirmak bazen
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calisma zamanini arttirmaktadir. Bununla birlikte, genel bir egilim olarak ¢alisma

zamani, artan boliim sayis1 ve ig¢i diiglim sayisi ile onemli dl¢iide diiser.

Sekil 3.5 ve Sekil 3.6'ya bakildiginda, farkli k degerleri ve sabit sayida boliim ve is¢i
sayis1 ile yontem calistirildiginda, c¢alisma zamaninin bundan etkilendigi
g6ziikmektedir. Bunun nedeni, mevcut anonimlik degerlerinin her yinelemede keskin
bir sekilde azalmasi ve yineleme sayisinin k = 10, 50, 100 degerleri iizerinde asagi

yukar1 ayni olmasidir.

Yontemin olgeklenebilirligini gosterebilmek i¢in 500 MB boyutunda bir veri kiimesi
iizerinde de testler gerceklestirilmistir. Olgeklenebilirlik ile ilgili yapilan deneylerin
sonuclar1 Sekil 3.5 ve Sekil 3.6’da verilmistir. Deneylerde boliim sayisi ve is¢i diigiim
sayist i¢in ayni degerler kullanilmistir. Yani deney kapsaminda 2 boliim igin verilen
sonuca bakiyorsaniz, ilgili deneyde 2 isci diigiim kullanilmaktadir. Oncesinde iddia
edildigi gibi, boliim sayisinin ve is¢i diiglim sayisinin arttirilmasi 6zellikle biiyiik veri
kiimelerinde performans avantaji saglamaktadir ve Onemli Olciide sonuglar
iyilesmektedir. TDS yaklasimi 500 MB boyutlu bir veri kiimesi {izerinde
calisamamaktadir (Fung, 2005), Apache Spark tabanl gelistirdigimiz yontem daha

blylk veri kiimeleri icin de umut vericidir.

3.3 Degerlendirmeler

Biiyiik veri ¢aginda yasadigimiz bu giinlerde tiretilen veri miktar1 da tistel bir sekilde
artis gostermektedir. Olgeklenebilirligi saglamak adma veri miktarmin artmas ile
birlikte Apache Spark, Apache Hadoop gibi biiyiik veri araglarinin sayis1 da hizla
artmaktadir. Bu sebeple birgok algoritma ve uygulama Apache Hadoop, Apache Spark
gibi buyuk veri teknolojilerine uygun bir sekilde giincellenmektedir. Aksi takdirde bu
uygulama ve algoritmalar pratikte kullanilamayacaklardir. Veri mahremiyeti i¢in
gelistirilmis uygulamalar da bu durumdan etkilenmektedirler. Bu agidan, gelistirilen
yeni anonimlestirme yoOntemlerinde bu problem dile getirilmektedir. Populer
anonimlestirme yontemleri arasinda olan TDS yaklasim1 Hadoop ile biiytik veriler i¢in
uygulanabilir bir hale gelmesine ragmen, Apache Spark yardimi ile bu yaklasim
dlgeklenebilirlik agisindan daha verimli bir hale getirilmistir. Onerilen yéntem
tizerinde gergeklestirilen deney sonuglari incelendiginde yiiksek oranda 6lgeklenebilir

oldugu sonucuna ulasilmaktadir.
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4. AKAN VERi MAHREMIYETI

Bu bolimde oncelikle akan veri kavraminin ne oldugu ve nerelerde kullanildig:
anlatilacaktir. Akan veri ve statik veri arasindaki farklar belirtilecektir. Akan verinin
getirdigi zorluklar ile beraber gelisen akan veri teknolojileri vurgulanacaktir.

Akan veri mahremiyetinin saglanmasi ile ilgili yapilmis ¢alismalardan bahsedilerek,
tez kapsaminda gelistirilmis olan UBDSA (Utility Based Data Stream Anonymization)
yontemi agiklanacaktir. UBDSA yontemi kullanilarak yapilan deneylere ait sonuglar
sunulacak ve elde edilen sonuglar literatirde var olan ve bilinen akan veri

anonimlestirme yontemleri ile karsilagtirilacaktir.

4.1 Akan Veri

Akan veri farkli kaynaklardan siirekli iiretilen veriler olarak tanimlanabilir. Ornegin
yazilimlar tarafindan iretilen giinliikler (log), banka islemleri, telekomiinikasyon
verileri, sosyal medya lizerinden yapilan paylasimlar, e-ticaret islemleri ve birgcok loT

verisi gibi veriler olabilir.

Akan verinin kullanim alanlar1 oldukg¢a genistir. Asagida akan verinin kullanimlari ile

ilgili 6rnekler verilmistir:

e E-ticaret siteleri lzerinde kullanicilarin tiklama egilimleri takip edilerek,

tiklama akiginda anormal bir davranis gozlemlendiginde uyart tiretilir (Wang,

2013), (Hofgesang, 2005).

e Haber kaynaklarindan toplanacak tiklanma verileri ve bu verilerin demografik
bilgiler ile zenginlestirilmesi sayesinde kitlelerin demografik bilgilerine uygun
haberler sunulabilmektedir (De Bock, 2010).

e Mekanik bir sistemden toplanan sensor verileri slrekli olarak analiz edilir ve
sistemde olusabilecek hatalar onceden tespit edilebilmektedir (predictive

maintenance) (Hashemian, 2010).
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Akan veri ve statik veri klimeleri arasindaki farklar asagidaki gibidir (Babcock, 2002):
e Veriler ¢evrim ici olarak toplanr.
e Sistemin hangi verinin dnce gelecegi konusunda bir kontrolii yoktur.
e Akan verinin boyutu igin bir sinir yoktur.
e Akan veri igerisinden bir kayit ile ilgili islem yapildiktan sonra genellikle atilir.

Akan veri ve statik veri klimeleri arasinda detayli bir karsilastirma Cizelge 4.1°de

verilmistir.

Cizelge 4.1 Statik veri ile akan verinin karsilastiriimas: (Wares, 2019).

Geleneksel statik veri Akan veri

Cevrim dist Cevrim ici

Yavas veri tiretimi Hizli veri tiretimi

Veriler kalic1 olarak depolanir. Veriler gecici olarak depolanir.

Islemler biitiin veri {izerinde Islemler bir grup veri iizerinde
gergeklestirilir. gergeklestirilir.

Stirekli kullanilabilir. Sinirlt kullanilabilir.

Boyutu bellidir. Boyutu i¢in bir sinir yoktur.

Verinin karakteristigi bilinir. Verinin karakteristigi ongoriilemez.

Geleneksel veriler tizerinde islemler toplu olarak yapilir ve bu islemler genellikle
biiylik hacimli veriler iizerinde ayni anda ve uzun gecikme siireleri ile yapilir. Diger
taraftan akan veri ile ilgili yapilacak islemlerde verinin sirayla ve artan bir sekilde
islenmesi gerekmektedir ve bunun igin popdler iki yontem izlenmektedir: (i) kayit
bazinda islemler yapmak, (ii) kayan bir pencere iizerinde islemler yapmak. Belirtilen
farklar ve akan veri ile ortaya ¢ikan yeni gereksinimler ile bir¢ok yeni aragta

gelistirilmistir. Cizelge 4.2°de akan veri igin gelistirilen bazi araglar verilmistir.
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Cizelge 4.2 Akan veri igin kullanilan araglar.

Arac

Aciklama

Apache Kafka

Apache Kafka, uygulamalar ve akan veri arasindaki
entegrasyonu saglayan dagitik bir yayinla/abone ol
mesajlagma sistemidir (Url-8).

Apache Flink

Agik kaynak kodlu bir akan veri isleme aracidir (Url-6).

Apache Storm

Apache Storm agik kaynak kodlu olup, ger¢ek zamanl
olarak akan veri Uzerinde islem yapma olanag saglar
(Url-17).

Amazon Kinesis Data
Streams

Gergek zamanli olarak biiytlik 6lgekli akan veri toplama
ve isleme aracidir (Url-3).

Google Cloud DataFlow

Akan veri analiz servisi (Url-5).

4.2 Akan Veri Mahremiyeti

Gelisen veri madenciligi teknikleri ve analiz araglari ile verinin mahremiyetini

korumak zorlagmaktadir. Bu baglamada veri kiimelerine birgok farkli atak

diizenlenebilmektedir. Daha dnceki boliimlerde anlatildigi tizere veri mahremiyetinin

korunmasi i¢in bir¢ok yontem bulunmaktadir. Fakat bu yontemler ¢esitli kosullar

altinda her zaman kullanilamamaktadir (verinin boyutu, verinin tipi, vb.) Akan veri

gilinlimiiziin dinamik verileri olarak adlandirilabilir.

Gelistirilen geleneksel veri anonimlestirme yontemleri akan veriler igin asagidaki

sebeplerden dolay1 kullanilamamaktadir:

1. Geleneksel anonimlestirme yontemleri statik veri kiimelerinin mahremiyetini

saglamak i¢in tasarlanmistir.

2. Geleneksel yontemlerde anonimlestirilecek veri kiimesi igerisinde bir kigiye ait

bir kayit oldugu varsayimi yapilmaktadir. Bu varsayim akan veriler igin

soylenemez.

3. Statik veri kiimelerinin boyutu anonimlestirme igleminden once bilinirken,

akan verinin dinamik yapisi nedeniyle boyutu ile ilgili bir bilgiye sahip degiliz.

Dolayisiyla gelistirilen yontemin kaynak kullanimi konusunda daha dikkatli

olmasi1 gerekmektedir.
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Belirtilen nedenlerden dolayi, akan veri igin yeni anonimlestirme YyOntemleri
gerekmektedir. SWAF (Wang, 2007) ve SKY (Li, 2008) akan verinin
anonimlestirilmesi i¢in gelistirilmis ilk yontemlerdendir. Bu iki yontemde sisteme
gelen veriler arabellekte gegici olarak tutulmaktadir. Bir kayit 6nceden tanimlanmis
maksimum gecikme esigi kadar sistemde kalabilir ve bu esige ulasan bir kayit i¢in
bilgi kaybinin minimum seviyede tutulmasi hedeflenerek yari tanimlayici degerleri
Uzerinden k —anonim gruplar olusturarak anonimlestirilir. Bu iki y6ntem, yar1
tamimlayici Oznitelikler igin hazirlanmis taksonomi agaglari {izerinde yukaridan

asaglya Ozellestirme yontemini kullanarak akan verinin anonimligini saglamaktadir.

Akan verinin anonimligini saglamak i¢in gelistirilmis en popiiler yaklagimlardan biri
olan CASTLE (Cao, 2010), verinin mahremiyetini k-anonimlik ve ¢— gesitlilik
prensipleri ile korumaktadir. Sisteme gelen kayitlar daha sonra anonimlestirilmek
tizere kiimelere ayrilir. Bir kaydin hangi kiimeye atanacagina, kiime ile kayit
arasindaki mesafeyi Olgmek i¢in tanimlanmis genisleme (enlargement) metrigi
kullanilarak karar verilmektedir. Genisleme metrigi, bir kaydin kiimeye dahil olduktan
sonra o kiime uizerinde ne kadar bilgi kaybina neden oldugunu 6lgmektedir. Y dntemin
temel amaci birbirine yakin olan kayitlari ayni kimelere toplamaktir, boylece

genellestirmeden kaynaklanan veride bozulma miimkiin oldugunca kii¢iik olacaktir.

SWAF ve SKY yontemlerine benzer sekilde, CASTLE yaklagiminda da her kayit
sistemde belirli bir stire kalabilmektedir. Onceden belirlenen bu siire bir kayit icin

doldugunda, o kaydin bulundugu kiime anonimlestirilir.

CASTLE yaklagim iizerinde yapilan deneyler sonucunda, bir siire sonra kayitlarin
buytk bir kismint ayni kiime igerisine toplama egilime girdigi gozlenmistir ve bu
durum o kiimedeki kayitlar i¢in bozulma miktarini arttirmaktadir. Ayrica diger
kiimelerde de yeterli kayit olmadigi i¢in genellestirme islemi dogrudan kiime {izerinde
gerceklestirilememektedir. Bu yiizden kiimenin baska kiimeler ile birlestirilmesi ya da
stiresi dolmus kayitlar igin gizleme (Suppression) yonteminin uygulanmasi
gerekmektedir. Bu durum anonimlestirilen akan veri igin bilgi kaybi miktarinin
atmasina neden olmaktadir. Dolayisiyla genisleme (enlargement) metrigi verileri,
kiimelere dagitmak ic¢in her zaman uygun bir metrik olmayabilir. CASTLE
yaklagiminin bir varyanti olan B-CASTLE (Wang, 2010) yontemi, kimelerin
alabilecegi kayit sayisini siirlayarak, CASTLE'da meydana gelen kayitlarin bir

kiimede toplanmasi problemini ¢6zmek istemistir.
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FAANST (Zakerzadeh, 2010) bir diger kiimeleme tabanli akan veri anonimlestirme
yontemidir. Bu yontem sadece nimerik yari tanimlayicilarin anonimlestirilmesini
saglamaktadir. Kategorik veriler icin uygulanamamaktadir. FAANST yaklasiminda
sisteme gelen kayitlar bir arabellekte saklanir. Bir kayit i¢in maksimum gecikme siiresi
doldugunda sistemde bulunan kayitlardan k-means kiimeleme yaklagimi ile QI-gruplar
olusturulur ve boyutu k'den biyik olan gruplar genellestirme yolu ile anonim hale
getirilir.

Bir diger yontem olan FADS (Guo, 2013), literatiirde bilgi kayb1 a¢isindan en iyi
sonuglart veren yaklasimdir. FADS yontemi de kiimeleme tabanli bir ¢6ziim
sunmaktadir. Sisteme gelen veriler FAANST algoritmasinda oldugu gibi arabellekte
saklanir. Bir kayit i¢in maksimum gecikme stresi dolduktan sonra, ilgili kayda en
yakin k — 1 kayit saklanan veriler icerisinden segilir ve bir QIl-grup olusturulur. Bu
Ql-grup genellestirme yontemi ile anonimlestirilir. Bu yaklasimda anonimlestirilen
batin kimeler icin boyut k olarak sabitlenir. FADS basit ve anlasilir bir algoritma

olmasinin yani sira verimli ve bilgi kayb1 a¢isindan etkili bir yontemdir.

FADS yontemi, CASTLE, B-CASTLE ve FAANST yontemlerinden bilgi kaybi
acisindan daha iyi sonuglar elde ettigini ¢aligmasinda gostermektedir. Fakat, FADS
yaklasiminda kayitlarin ortalama gecikme stireleri CASTLE yontemine gore yaklasik
40% daha fazladir. Sisteme gelen kayitlarin gecikmeleri farkli agilardan literatiirde
degerlendirilmistir. FAST (Mohammadian, 2014) calismasi, FADS (Guo, 2013)
yaklasimini ¢ok is pargacikli (multi-threaded) bir sekilde implemente ederek blyiik
akan veri igin bir anonimlestirme saglamaktadir. Cok is parcacikli implementasyon
sisteme gelen kayitlar i¢in ortalama gecikmeyi azaltmaktadir. Bu baglamda, FAST
yonteminde bilgi kayb1 ve gecikme miktarinin agirlikl bir sekilde toplamini igeren bir
maliyet fonksiyonu tanimlanmigtir. Fakat tanimlanan fonksiyon ve anonimlestirme
algoritmasi arasindaki iliski acik bir sekilde ifade edilmemistir. Maliyet fonksiyonu
cok is pargacikli implementasyonun kullanilabilirligini degerlendirici bir metrik olarak
sunulmaktadir. FAANST yaklagiminin bir varyanti olarak sunulan FAANST-delay
(Zakerzadeh, 2013) yontemi, sisteme gelen kayitlarin zaman ekseninde gecikme
miktarini sinirlayan bir yontem olarak sunulmustur. Bu amagla, anonimlestirme
isleminin her bir iterasyonunda bir sonraki turda gecikme slresi sona erebilecek olan

kayitlar1 tespit edecek proaktif bir sezgisel zaman asimi yontemi Onerilmistir.
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FAANST-delay yonteminin motivasyonu maksimum gecikme sinirin1 zaman bazl

olarak tanimlamaktir.

Tez kapsaminda, kayitlar i¢in ortalama gecikme siireleri ve bilgi kayb1 arasinda olan
negatif korelasyonu dikkate alinarak bir yontem oOnerilmektedir. UBDSA olarak
adlandirilan bu yaklasim, bilgi kaybi1 ve ortalama gecikme arasinda bir denge
saglamayr ve hatta iki deger arasinda bir Onceliklendirme yapabilmeyi
hedeflemektedir. Literatlirde onerilen yontemler incelendiginde, tez kapsaminda
Onerilen galismanin motivasyonu ile ortlisen bir ¢alisma bulunmamaktadir. Fakat akan
verinin tutuldugu arabellek boyutu ile ilgili dinamik bir diizenleme yapan SWET
(Sakpere, 2015) yontemi bilgi kaybini minimize etmek i¢in bunu yapmaktadir.

Gelistirilen yontemlerde sisteme gelen verilere belirli bir gecikme kisit1 uygulanmakla

birlikte genel olarak bu yontemlerde kiimeleme tabanli ¢6ziimler uygulanmaistir.

Tez kapsaminda oOnerilen yontemimiz (UBDSA) kategorik ve niimerik yari
tamimlayicilar igin ¢alisabilmektedir. Onerilen yontem, CASTLE ¢alismasinin iizerine
kurgulanmig olup algoritmasinda benzer adimlar izlenmektedir. Fakat CASTLE
yonteminden farkli olarak iki 6nemli katki saglamaktadir:

1. Uretilen anonim akan verinin kullanilabilirligi® arttirilmaktadir.

2. Sistem gelen kayitlar i¢in CAIL adinda yeni bir atama metrigi tanimlanmustir.
Literattirde bulunan populer kiimeleme tabanli akan veri anonimlestirme ¢alismalari

ti¢ farkl1 kriterde karsilagtirilmigtir ve detaylar1 Cizelge 4.3’de verilmistir.

Cizelge 4.3 Akan veri anonimlestirme algoritmalarinin karsilagtiriimast.

Ydntem Kiime olusturulma Kime se¢im Optimizasyon hedefi
zamani metrigi

CASTLE Kayit geldiginde Genisleme Bilgi kaybi

FAANST Kayt o Bilgi kayb1 Bilgi kaybi
anonimlestirilirken

FADS Kayit Bilgi kayb1 Bilgi kayb1
anonimlestirilirken

B-CASTLE | Kayit geldiginde Genisleme Bilgi kayb1

UBDSA | Kayit geldiginde CAIL Bilgi kaybi ve ortalama

gecikme

! Veri kullanilabilirligi iki agidan ele alinmustir (i) anonimlestirilen verinin bilgi kayb, (ii) verinin
sistemde kalma stresi.
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4.3 Akan Veri Anonimlestirme Cercevesi

Bir akan veri S siirekli bir kayit dizisi olarak tanimlanabilir, yani S = (ty,t,,t3,...).
Alternatif olarak, S sirali veri kiimeleri olarak diisiiniilebilir ve her kayit ti€S
benzersiz bir sisteme gelis sirasma(j) sahiptir. Ayrica, her kayit t; € S aym 6znitelik
semasina (A4, A, ...,A;,SV) ve bu Oznitelikler igin aym tanim kiimelerine
(D1, Dy, ..., D;, Dgy)  sahiptir. QI = (Aq, Ay, ..., A;j) Oznitelik  kGmesindeki  yari
tanimlayicilari ifade etmektedir ve SV ise hassas 0zniteligi ifade etmektedir. Bir kayit
t € Sicin Oznitelikler t = (a4, ay, ..., aj, sv ) seklinde gosterilmektedir. Bir kaydin ¢
herhangi bir 6znitelik degeri a,, nokta notasyonu t.a,, ile ifade edilir. Oznitelik
kiimesinden bir kaydi dogrudan tanimlayan Ozniteliklerin Ooncesinde ¢ikarildigini

unutmayalim.

Ozniteliklerin tanim kiimeleri birbirinden bagimsizdir ve niimerik ya da kategorik
olabilirler. Fakat, her kategorik dznitelik A; igin 6nceden tanimlanmis taksonomi agaci
TT,, oldugu varsayiminda bulunulmaktadir. Ayni sekilde niimerik alanlar i¢in tanim
kiimesinin smirlarinin 6nceden bilindigi varsayilmaktadir. Ayrica bir taksonomi
agacinin TTy, yaprak degerleri ilgili kategorik 6zniteligin A; tanim kiimesinden D,

olusmaktadir.

4.3.1 Akan veri anonimizasyonu igin problem tanimi

Akan veri anonimlestirme algoritmalari, girdi olarak aldigi akan veriyi S, anonim akan
veri ¢iktisi olarak S’ saglar. j zamaninda, sistemde bulunan kayitlar S; = (t4, ty, ..., t;)
seklinde ifade edilmektedir ve j zamaninda anonimlestirilen QI-grup S; € S; ile
gosterilmektedir.  Eger |S;| <|S;| ise, arabellekte anonimlestirilmemis kayitlar
oldugu anlamina gelmektedir. Anonimlestirilen QI-grup igerisinde bulunan kayitlar
icin herhangi bir sira soz konusu degildir. Ayrica anonimlestirilen QI-grup igerisindeki
kayitlar i¢in sistemden ayrilma siralar1 aynidir. Bir kaydin sistemden ayrilma sirasi
t.ro ile ifade edilir. Akan veri ile sirekli sisteme gelen veri ifade edilmektedir,
dolayisiyla kayitlarin sistemde uzun siire bekletilmemeleri gerekmektedir. Bir kaydin
sistemde kalabilecegi siire icin gecikme esigi ya da gecikme kisitt ifadesi

kullanilmaktadir ve & ile gosterilmektedir.
Tamm 4.1 (QI-grup) Yar1 tanimlayici degerleri ayni olan bir kayit kiimesi T' < S’ bir
Ql-grup olusturabilir.
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Tammm 4.2 (k —anonim QIl-grup) Bos olmayan bir QI-grup i¢in asagidaki sartlari
sagladigi takdirde k —anonim denilir:
e Oncesinde tanimlanan bir k degeri icin |T'| > k ya da,
e T' igerisinde bulunan kayitlarin biitiin yar1 tanimlayici degerleri en {ist
seviyeden genellestirildiyse (suppression).
Yukaridaki tanimda, en iist seviyeden genellestirilmis bir kayit kiimesi, tanim geregi
k —anonim oldugu unutulmamalidir. Ac¢ik¢asi, bu durum bir kaydin yar1 tanimlayici
degerleri hakkinda herhangi bir bilgi vermemektedir.
Tamm 4.3 (k —anonim akan veri) j zamaninda, eger S; k-anonim bir akan veri ise,
S; icerisinde bulunan bitin Ql-gruplarin k —anonim olmasi gerekmektedir.
Bircok ¢alismada maksimum gecikme esigi olarak arabellek boyutu kullanilmistir.
Dolayistyla gereksiz parametre kullanmamak i¢in maksimum gecikme esigi ve
arabellek boyutu ¢ ifade edilmistir.
Problem 4.1 (k —anonim akan veri paylasimi) Belirli bir maksimum gecikme esigi
icin &, herhangi bir zamanda j = 1,2,3, .., k —anonim akan veri paylagimi i¢in
asagidaki kosullarin saglandigindan emin olunmalidir:
i Sj' ,k — anonim olmalidur.
ii.  Hig bir kayit §'dan fazla sistemde beklememelidir, Vt; € S',t;.r0 —
i <4,
iii. Ortalama gecikme AverageDelay(S’;)) minimum seviyede
tutulmalidir.
iv.  Ortalama bilgi kaybi InformationLoss(Sj) minimum seviyede

tutulmalidir.

Ortalama gecikme stiresi bir akan veri igin Esitlik (4.1) ile hesaplanir.
Zt{ES]'- ti’.TO —1

4.1
5 .

AverageDelay(Sj’) =

Ortalama bilgi kaybr ise Esitlik (2.1) ile hesaplanmaktadir.

Teorem 1 k —anonim akan veri yayinlama problemi NP-Hard bir problemdir.
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Ispat Problem 1°den (ii) ve (iii) numarah kisitlar ¢ikartildiginda problem k-anonimlik
problemine indirgenmektedir. k-anonimlik yaklagimmin NP-Hard oldugu
bilinmektedir (Aggarwal, 2005).

Akan verinin anonimlestirilmesi NP-Hard bir problem oldugu igin tez kapsaminda

Onerilecek yontem kiimeleme tabanli sezgisel bir yaklasimdir.

4.4 Fayda Tabanh Akan Veri Anonimlestirme Algoritmasi

Problem 4.1'de iki adet optimizasyon hedefi belirtilmistir: (i) ortalama gecikme
sliresini minimize ederek verinin yaslanmasini en aza indirgemek, (ii) bilgi kayb1
miktarini azaltarak verinin kalitesini arttirmak. Tez kapsaminda verinin yararliligini,
verinin Kalitesini ve verinin yaslanmasimi1 kullanacak bir fonksiyon olarak
tanimliyoruz. Bu boliimde sunulacak olan fayda tabanli akan veri anonimlestirme
algoritmasi (Utility Based Data Stream Anonymization, UBDSA) verinin saglayacagi

fayday1 maksimuma ¢ikarmay1 amaclamaktadir.

UBDSA, Problem 4.1'de belirtilen sorunlar1 ¢ézmek igin gelistirilmis kiimeleme
tabanli bir akan veri anonimlestirme algoritmasidir. UBDSA metodu, sisteme gelen
her kaydi bir kiimeye atamaktadir ve problem taniminda belirtilmis olan gecikme sinir1
higbir kayit i¢in asilmamaktadir. Ayrica sistem igerisinde tanimlanmig arabellek
kapasitesi de asilmamaktadir. UBDSA yonteminde, sisteme ulasan kayit dogrudan bir
kiimeye dahil olur ya da o kayit Uzerinde yeni bir kiime olusturulur. UBDSA
yonteminde, kategorik Ozniteliklerin anonimlestirilmesi i¢in Onceden tanimlanmig

taksonomi agaglarina ihtiya¢ duyulmaktadir.

UBDSA yonteminin hedefledigi iki kriter arasinda negatif bir korelasyon
bulunmaktadir. Yani, ortalama gecikme siiresini arttirmak bilgi kaybr miktarini
azaltirken, ortalama gecikme siiresini azaltmak bilgi kayb1 miktarini arttirmaktadir. Bu
iddiay1 Sekil 4.1'de dogrulamaktadir. UBDSA yaklagiminin temel motivasyonu olan
bu problem igin iki metrik arasinda dengenin saglanmasi ya da metrikler i¢in bir

onceliklendirme hedeflenmektedir.

Gelistirilen akan veri anonimlestirme yoOntemleri igerisinde § degeri sabit
tutulmaktadir. Tez kapsaminda oOnerilen calismada § degeri ¢alisma sirasinda
guncellenebilmektedir. 6. ile o iterasyonda gegerli olan gecikme esigi ifade

edilmektedir. 6. degeri k ile § arasinda degismektedir (k < 6. < §). 8. degerinin
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arttirtlmasi bilgi kayb1 miktarin1 minimize ederken, azaltilmasi verinin yaglanmasinin
online gecmektedir. 5, degeri onceden sistemde belirlenmis adim boyutu (Stepsize)
kadar arttirilip azaltilmaktadir. Kisaca, § degeri uyulmasi gereken kesin bir kisit ve st

siirken, 6. dinamik olarak degisebilen bir kisittir.

UBDSA algoritmasinin ana metodu Sekil 4.2°de verilmistir. j aninda, sisteme gelen
kayit t; dir ve yaymlanmamis veriler UnpublishedTuples listesi icerisinde
tutulmaktadir. ~ UnpublisedTuples  listesindeki  kayitlar  QIl-grup  kumeleri
(NonAnonyCluster) icerisinde organize edilmektedir.
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6 é
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Sekil 4.1 CASTLE algoritmast ve iki farkli k degeri kullanilarak, ortalama gecikme
ve bilgi kayb1 arasinda olan negatif iliski gosterilmektedir.
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Input: S,4,k,w, stepsize

Output: S’

AnonClusters + @

NonAnonClusters < ()

j+1

8+ 4

while S; has next tuple ¢; do
AssignCluster(t;, NonAnonClusters)
UnPublishedTuples +— S; \ S;.
to < oldest tuple from UnPublishedTuples
while j — o0 > §. do

10: Publish(t,, AnonClusters, NonAnonClusters)

11: UpdateDelta(d., §, k, stepsize, AnonClusters)

12: Shift AnonClusters

13: to + oldest tuple from UnPublishedTuples

14:  j+j+1

Sekil 4.2 UBDSA algoritmasi

AssignCluster ~ metodu,  ¢;'i  anonimlestirilmemis  kiimelerden  birisine

(NonAnonClusters) atar ya da sadece t;’i igeren yeni bir kiime olusturur ve bu yeni
kiimeyi anonimlestirilmemis kiime listesi ekler, hangi islemin uygulanacag ile ilgili
karar daha sonra anlatilacak olan bir degerlendirme fonksiyonuna dayanmaktadir.
Hi¢bir kayit §.'den daha fazla geciktirilemediginden, 6nce yayinlanmamis en eski
kayit t, belirlenir (satir 8) ve ardindan mevcut &, esigine kars1 kaydin bekleme siiresi
kontrol edelir (satir 9). Siirenin dolmus olmast durumunda, ilgili kayit ayni kiime
igerisinde bulundugu kayitlar ile birlikte ya da tek bagina hemen anonimlestirilir (10.
satirda ¢agirilan Publish metodu igerisinde). Detaylar1 sonra verilecek olan Publish

proseddird, t,"m anonimlestirilmesini ti¢ farkli sekilde gergeklestirebilmektedir.
1. t,'nunigerisinde bulundugu kiimeyi genellestirme yaklasimi ile anonimlestirebilir.

2. AnonCluster (daha once anonimlestirilmis kiimelerin prototip bilgileri de
tutulmaktadir) igerisinde t,, ile eslesen bir kiime olmasi durumunda, var olan kiimenin

genellesme seviyesini kullanarak t,"yu anonim hale getirebilir.
3. t, icin gizleme (suppression) yaklasimi uygulayabilir.

UpdateDelta metodu, &, degerini en son anonimlestirilen 2w kiimenin igerigine bagl
olarak stepsize kadar arttirarak ya da azaltarak giincellemektedir. Pencere boyutu (w)
ve adim boyutu (stepsize) parametreleri kullanilarak ortalama bilgi kayb1 ve ortalama
gecikme arasindaki denge ayarlanabilmektedir. Son olarak, anonimlestirilen kiimeler

AnonClusters listesine eklenir.
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Maksimum olugturulabilecek anonimlestirilmemis kiime sayis1 £ ile sinirlandirilirken,
anonimlestirilmis en fazla utane kiimenin prototipleri saklanmaktadir. Bizim
yaklagimimizda, AnonClusters'in boyutu u'e ulastiginda akan bir pencere gibi ¢alisip

en eski kiime listeden cikartilir.

AssignCluster proseduri: Yaymlanmamis kayitlar, NonAnonyCluster igerisinde
bulunan kiimelerde tutulmaktadir. AssignCluster metodu, sisteme gelen ¢;'i bir kimeye
atayabilmek icin uygun bir kiime olup olmadigini kontrol eder. Olmas1 durumunda bu
kaydi ilgili kiimeye atar. Aksi durumda, bu kayittan yeni bir kiime olusturur ve olusan

kiimeyi NonAnonyCluster’e ekler.

Algoritma ile ilgili detaylar Sekil 4.3’te verilmistir. t; ile anonimlestirilmemis kiimeler
arasinda uzaklik Esitlik (4.2) ile hesaplanmaktadir ve minimum sonug veren kiimeler
Cminpist icerisinde toplanmaktadir (satir 1). Kardinaliteye duyarli bilgi kaybi (CAIL)
olarak isimlendirilen uzaklik metrigi bu g¢alismanin 6nemli katkilarindan biridir.
Uygulanan bu metrik ile t; igin uygun olmayan kumeler filtrelenir. Son
anonimlestirilen pu kiimenin ortalama bilgi kaybi 7 ile ifade edilmektedir. Cpinpist
icerisinde kiimelerin bilgi kaybi miktarina bakilarak bir filtre daha uygulanir ve
sonuglar Cp,in icerisinde tutulur (satir 2). Sonug olarak C,y,;p;; bos degilse, igerisinde
kayit sayis1 en az olan kiimeler belirlenir (satir 4) ve bu liste igerisinde rastgele bir
kiime secilir ve t; kiimeye eklenir (satir 5-6). Cpyiny, 'Nin bos olmasi durumunda,
anonimlestirilmemis kiime sayis1 eger f'a ulasmadiysa t;'den yeni bir kime
olusturulur (satir 12). Aksi takdirde, ¢;'i atamak igin Cpinpise iGerisinden rastgele bir

kiime segilir (satir 9-10).

Bir kayit t ve bir kiime C arasindaki uzaklik (4.2) ile hesaplanmaktadir. Esitlikte, 1L
fonksiyonu kiime igerisindeki biitiin kayitlarin anonimlestirilmesi sonrasi olugan bilgi
kayb1 miktarini ifade etmektedir. Bu amacla IL(C) ve IL(C U {t}) sirasiyla bir kaydin

(t) bir kiimeye (C) eklenmesinden 6nce ve sonraki bilgi kaybin1 géstermektedir.

CAILDistance(t,C) = IL(C U {t}) + (IL(C u {t}) — IL(C)) xlog (IC])  (4.2)
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Input: 7;, NonAnonClusters

Output: updated NonAnonClusters
1: Cpinpist < argmin.{CAILDistance(t- c) | c € NonAnonClusters}
2: CpiniL < {c | ¢ € Cpinpist and IL({tj} UC) <t}
3: if Cphinrr # ¥ then

4: Ceand < argmi”c“d l ce CminIL}

5: Cpick < A random cluster from Ce4na

6: Cpick <= Cpick U{tj}

7: else

8: if [NonAnonClusters| > S then

9: Cpick < A random cluster from Cyiy pisi

10: Cpick <= Cpick U{tj}

Tit's else

12; NonAnonClusters < NonAnonClusters | J{t;}

Sekil 4.3 AssignCluster proseddiri

Publish prosediirti:  Publish metodunun amaci, anonimlestirilen QI-gruplarin
yayinlanmasidir. t, anonimlestirilmesi gereken temel kayit olarak degerlendirilir ve
anonimlestirilecek QI-grubun onu igermesi saglanir. Bu amagla, anonimlestirilmemis
kiime listesi icerisinden ¢,'yu iceren c kimesi belirlenir (satir 1). Eger kiimedeki
kayit sayist QI-grup olmak icin yeterli ise, yani en az k tane kayit varsa, kiime
yaymlanir (satir 3-9). Ayrica, eger kiimedeki eleman sayisi 2k'den fazla ise,
splitCluster metodu ¢agrilir ve kiime k-NN algoritmas1 kullanilarak her biri en az k
tane kayit icerecek sekilde parcalanir. Kiimenin kiigiik parcalara ayrilma sebebi
genelleme miktarini diisiirerek veri kalitesi arttirmaktir. OutputCluster metodu Tanim
4.2'de verilen parametrelere gore kiime igerisindeki kayitlar1 genellestirir. Sonrasinda
butlin kayitlar beraber yaymlanir. ¢, kiimesi igerisinde yeterince kayit olmadigi

durumda 11-25 arasi1 kod blogu ¢aligtirilir.

FindFittingClusters prosedirt igerisinde, anonim kime listesi (AnonClusters)
icerisinden t, ile eslesen kiimeler ¢ikartilir (C) ve icerisinden rastgele bir kiime secilir
(Cpick) Ve t, kaydi cpcy ile anonimlestirilir (satir 13-14). Burada, t,'ya en yakin kiime
yerine rastgele bir kiime se¢ildigi unutulmamalidir. Buislem t, karsi1 diizenlenebilecek
olan kontra atak saldirilarin1 6nlemek i¢in yapilmaktadir. outputTuple proseduri ile
to'!n Cpici'e genellestirilmis hali yaynlanir (satir 14). Eger t, icin daha &nce
anonimlestirilmis kiimeler arasinda eslesen bir kiime bulunamazsa (C = @), 17 ile 25

satirlart arasindaki kod blogu calistirilir.
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Anonimlestirilmemis kayit sayis1 k'den kiigiik oldugu durumda, bu kayitlardan bir QI-
grup olusturulamamaktadir. Bu durumda anonimlestirilmesi gereken kaydin biitlin yar1
tanimlayici degerleri en iist seviyeye genellestirilir (Suppression) ve dyle yayinlanir
(satir 21). Ayni yaklasim c;,'in igerdigi kayit sayisi, biitiin kiimelerin kayit sayisinin
medyanindan kiiciikse de uygulanir (Cao, 2010). Eger arabellekte yeterince
anonimlestirilmemis kayit varsa, 23 ile 25 arasinda bulunan kod blogu calistirilir.
mergeCluster prosedurd, NonAnonyCluster igerisinden ¢, 'a en yakmn kiime ile
birlestirir bu islem kiimenin boyutu k degerine ulasana kadar devam etmektedir (satir
23). Birlestirilen kiimelerden bir QI-grup yaratilir ve yayinlanir (satir 24).

UpdateDelta prosedird: Girdi olarak AnonyClusters kiumesinden en son
anonimlestirilen 2w boyutunda QI-grup listesi alir. Prosediir en son yayimlanmig
2w’lik liste icerisinden yeni w’lik QI-grup ve eski w’lik QIl-grup icin ortalama bilgi
kaybin1 hesaplar ve bu degerleri karsilastirir. Eger eski olan QI-grup i¢in bilgi kayb1
miktar1 daha kiiglikse, 6, degeri stepsize kadar arttirilir (8, degerinin k < 6, < &
kosulunu sagladigi kontrol edilir). §,. degerinin arttirilmasi verinin yaslanmasina neden
olacaktir. Diger bir taraftan §. degerinin diisiiriilmesi ise daha fazla bilgi kaybina
neden olacaktir. ki durumda verinin kullanilabilirligini etkilemektedir. Verinin
kullanilabilirligi acisindan bu ¢alisma bilgi kaybi ile ortalama gecikme arasindaki
dengeyi saglamaya caligmaktadir. w uzunlugu, artis / azalma sikliginin ayarlanmasi

icin kullanilirken, stepsize degeri biiyiikligii belirler.

4.4.1 UBDSA algoritmasinin karmasikhgi

(A1, 4A,,...,A,) yart tamimlayict Ozniteliklerken, (Dq,D,,...,D,) bu 06zniteliklere
bagli tanim kiimeleridir.  ve p sirasiyla hafizada tutulabilecek maksimum
anonimlestirilmemis kiime sayisini ve maksimum anonimlestirilmis kiime sayisini

ifade etmektedir. Ayrica, arabellek boyutu da & ile gdsterilmektedir.

UBDSA ana metodu AssignCluster prosedurind her iterasyonda kesinlikle bir kez,
Publish ve UpdateDelta prosedurinu ise her iterasyonda bir kez (amortize edilmis)

calistirmaktadir.
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Imput: ¢,, AnonClusters, NonAnonClusters
Qutput: updated AnonClusters, NonAnonClusters
1: ¢;, < {c|ce NonAnonClusters and t, € c}
2: if |¢;,| = k then

3: NonAnonClusters < NonAnonClusters \ {c;,}
4: if |c;,| = 2k then

5: C < splitCluster(c;,)

6: for eachc; € C do

7: outputCluster(c;)

8: else

9: outputCluster(c,,)

10: else

11: C <« findFittingClusters(z,, AnonClusters)
12: if C # (1 then

13: Cpick < A random cluster from C

14: outputTuple(generalize(t,, cpick))

15: ¢, < ¢, \ {to]

16: else

17 nonAnonT <« {t : ¢ € NonAnonClusters and t € c}
18: smallC < {c:c € NonAnonClusters and |c| < |c;,|}
19: if [nonAnonT| < k OR |smallC| < |[NonAnonClusters|/2 then
20: ¢, < ¢, \ o}

21: outputTuple(generalize(z,, *))

22: else

23: mergeCluster(c,,. NonAnonClusters)

24: outputCluster(c;,)

25: NonAnonClusters < NonAnonClusters \ {c;,}

Sekil 4.4 UpdateDelta proseduri

AssignCluster algoritmasinin 1. satir1 prosedurii domine etmektedir, bu satirda CAIL
metrigi O(f) kez hesaplanmaktadir. CAIL metrigi hesaplanirken bilgi kaybinin her
bir Oznitelik icin hesaplanmasi gerekmektedir. Bir Ozniteligin bilgi kaybi
hesaplanirken 6znitelik i¢in tanimlanmig taksonomi agacinda kiime ve kayit i¢in en
yakin ortak ata diigimiin belirlenmesi gerekmektedir. Bu islem O(|D|) maaliyet ile
gerceklesmektedir. Dolayisiyla AssignCluster igin toplam ¢alisma maliyeti O (Sn|D])
dir. Fakat, O(|D|log (|D[|)) 6n bir maaliyet ile, en yakin ortak ata diigiimii bulma
islemi dinamik programlama yaklasimi kullanilarak O (log|D|) maaliyet ile
yapilabilmektedir. Sonug¢ olarak, AssignCluster prosediri O(Bnlog|D|) zaman

maaliyeti ile implemente edilebilir.

Publish prosedurd splitCluster, findFittingClusters, mergeClusters ve genellestirme

alt prosediirleri en fazla bir kez calistirmaktadir. Kiimeleme islemi i¢in dogrusal
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(linear) zamanda ¢aligabilecek bir algoritma kullanilabilir ve c¢alisma zamani
0(8Bnlog|D|) olur. Biz a¢ go6zli bir kiimeleme yaklasimi kullaniyoruz. Diger ii¢

prosedurin splitCluster ile karsilastirildiginda ¢alisma zamanlar1 onemsizdir.

UpdateDelta proseduriinde, kademeli olarak ortalama hesaplamak kayan pencereden

(sliding window) dolay1 ¢ok hizlidir ve O(1) zamaninda uygulanabilir.

Sonu¢ olarak en biyik maliyete neden olan bilesen alindiginda algoritma
0(8Bnlog(|D])) zaman karmasikligi ile caligmaktadir. Bu karmasiklik ifadesindeki
parametreler islem sirasinda degismemektedir. Dolayisiyla her adimda galisma siiresi

icin Ust sinirlar sabit degerler ile kisitlanmustir.

4.5 UBDSA Algoritmasinin Deneysel Degerlendirilmesi

Bu boliimde, UBDSA yaklasimi kullanilarak yapilan deneysel degerlendirmeler
sunulacak ve iyi bilinen akan veri anonimlestirme yontemleri CASTLE ve FADS ile
UBDSA  yontemi  karsilastirilacaktir.  Bu  c¢alisma  kapsamindan  biitiin
implementasyonlar Java programlama dili ile gelistirilmistir ve deneyler Intel 17 2.2
GHz CPU ve 16 GB RAM bulunan bir bilgisayar iizerinde gerceklestirilmistir. Ug
farkli veri kiimesi kullanilmistir. Kullanilan veri kiimeleri i¢erisinde kategorik degerler
oldugu icin FAANST yaklasimina deneylerde yer verilememistir. Algoritmalarin
performanslari iki farkli metrik {izerinden karsilastirilmistir: (i) ortalama gecikme, (ii)

ortalama bilgi kaybi.

4.5.1 Veri kiimeleri

UBDSA yaklagiminin performanst ADULT (Url-1), TELCO (Url-9) ve NURSERY
(Url-2) veri kiimeleri iizerinde yapilan deneyler ile degerlendirilmistir. ADULT veri
kiimesi veri mahremiyeti ¢aligsmalarinda siklikla kullanilan bir veri kiimesidir. Yari
tanimlayici sayisinin etkisini anlayabilmek i¢in ADULT veri kiimesini farkli sayilarda
yar1 tanimlayict icerecek sekilde ADULT1 ve ADULT2 olarak iki veri kiimesi gibi
kullanildi. “Nation” 6zniteligi hassas veri olarak belirlendi. ADULT1 ve ADULT?2
veri kiimelerinin deneyler i¢ersinde kullanilan 6znitelikleri Cizelge 4.4'te verilmistir.
TELCO veri kiimesi 21 dznitelik ve 7043 kayittan olusmaktadir. TELCO veri kimesi
icin “Monthly charges”, “Total charges” ve “Churn” Oznitelikleri hassas olarak

belirlenmistir.
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TELCO veri kiimesi 6zelinde deneylerde kullanilan oznitelikler Cizelge 4.5°te
verilmistir. Gergekgi bir e-ticaret (miisteri karmasasi) veri kiimesi olan TELCO veri
klimesinin, akan veri anonimlestirme kapsaminda ADULT veri kiimesinden daha
uygun oldugunu disiiniiyoruz. Bildigimiz kadariyla, akan veri anonimlestirme
calismalari icerisinde, TELCO veri kiimesi ilk bu ¢alismada kullanilmistir. NURSERY
veri kimesi de birgok veri mahremiyetinin korunmasina yonelik ¢aligmalarda
kullanilmis veri kiimelerinden birisidir. Bu veri kiimesinin kullanilan 6zniteliklerine
ait bilgileri Cizelge 4.6’da verilmistir ve veri kimesi belirtilen 6znitelikler ile
kullanilan versiyonu bu boliim igerisinde NURSERY olarak isimlendirilecektir. Veri
kiimesi 12960 kayittan ve 9 oznitelikten olusmaktadir. Ug veri kiimesi de statik
oldugundan, akan veri seklinde modelleyebilmek i¢in bunlarin sirali olarak geldigi

simule edilmektedir.

Veri kimeleri igerisinde kategorik ve niimerik yart tanimlayict Oznitelikler
bulunmaktadir. ADULT veri kiimesi icin literatirde bulunan standart taksonomi
agaclart kullanilmistir. TELCO ve NURSERY veri kiimeleri icerisinde bulunan
kategorik Oznitelikler icin taksonomi agaclari tarafimizca iiretilmistir. Neyse ki,
Oznitelikler i¢in tanim kiime boyutlar1 oldukga kii¢iik oldugundan taksonomi agaglari

alan uzmanlig1 gerekmeksizin kendiliginden olusturulabilmektedir.

Cizelge 4.4 ADULT1 ve ADULT?2 veri kiimelerinde kullanilan &znitelikler.

ADULT1 6znitelikleri | ADULT?2 6znitelikleri Tamm kidimesinin boyutu

Age Age 100
Education Education 16
Status Status 7
Relationship Relationship 6
Race Race 5
Gender Gender 2
Workclass Workclass 8
Occupation 14

Hours per week 100

Capital loss 5000
Nation 41
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Cizelge 4.5 TELCO veri kiimesinde kullanilan 6znitelikler.

TELCO 0znitelikler | Tanim kiimesinin boyutu
Tenure 72
Gender
Contract
Dependents
Device protection
Internet service

Multiple lines
Online backup
Online security
Paperless billing
Partner
Payment method
Phone service
Senior citizen

Streaming movies
Streaming TV
Tech support 3

Monthly charges Decimal
Total charges Decimal

Churn 2

W W NN BN DN W W W ww N w N

Cizelge 4.6 NURSERY veri kiimesinde kullanilan 6znitelikler.
NURSERY o6znitelikler Tanim kiimesinin boyutu

Parents 3

Has_nurs

Form
Children
Housing

Finance

Social
Health
Class

Ol Wl W| N Wl &~ | OO

54



4.5.2 On deneyler

Bu caligmanin motivasyonu i¢in ADULT1 ve ADULT? iizerinde c¢esitli deneyler
gerceklestirilmistir. Sekil 4.1’de ortalama gecikme ve bilgi kayb1 arasindaki negatif
korelasyon gosterilirken, Sekil 4.5'te Onerilen CAIL metrigi CASTLE yaklagimi
icerisinde kullanilan genigleme metrigi ile degistirildiginde ve ortalama bilgi kayb1
miktarmin azaldigi gozlenmistir. Deneyler sonucunda elde edilen bulgular bu

calismanin motivasyonu olmustur.

4.5.3 Deney sonuclari

Akan veri anonimlestirme algoritmalar1 ortalama gecikme ve bilgi kayb1 metriklerine
gore degerlendirilmektedir. Bu boliimde anonimlestirme algoritmalari farkli parametre
degerleri ile test edilecektir. Bu sekilde verinin yaglanmasi ve kalitesi arasindaki denge

g6zlemlenebilecektir.

4.5.3.1 Hafiza boyutunun performans iizerindeki etkisi

UBDSA algoritmasinin model boyutu, hiper parametreler olan [ ve p
(anonimlestirilmis ve anonimlestirilmemis kiimelerin maksimum sayisi) ile belirlenir.
Hiper parametrelerin performans Gzerindeki etkisini anlayabilmek icin ADULT1
Uzerinde deneyler yapilmistir. Deneyler disiik (B = p = 10), orta (B = p = 50) ve
yiksek (B = p = 100) degerler ile gergeklestirilmistir ve sonuglar Cizelge 4.7°de
verilmistir. Sonuglar incelendiginde, orta seviyedeki degerlerin bilgi kayb1 ve ortalama
gecikme agisinda genel olarak daha iyi sonuglar verdigi goziikmektedir.

Cizelge 4.7 UBDSA algoritmasinda B ve p metriklerinin bilgi kaybi ve ortalama
gecikme Uzerindeki etkisi

‘ Bilgi kaybi Ortalama gecikme
B=pn=10 [ B=p=50 [B=p=100| B=p=10 | p=p=50 | p=pn=100
50 | 0.566 0.528 0.547 2509 2380 2397
100 | 0.627 0.624 0.634 2469 2471 2603

Elde edilen sonuglar 1s181nda, deneylerde CASTLE ve UBDSA tarafindan kullanilan

hiper parametreler asagidaki degerlere sabitlenmistir:

p=350
B=50
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ve FADS’1n ihtiya¢ duydugu T, = 200 olarak belirlenmistir.

0.9 P
e —o— CASTLE
0.8 —o= SANLE —8— CASTLE-CAIL
. —&— CASTLE-CAIL
A £ 08
g 07 3
A 8 o7
0.6
L 0.6
1000 2000 3000 4000 5000 1000 2000 3000 4000 5000
) é
(2) ADULTL (k = 50) (b) ADULT1 (k = 100)
—e— CASTLE CASTLE
0.6 —8- CASTLE-CAIL 0.7 (S it
g 00 g 06
= %
2 04} M
0.5
0.3
— 0.4 !
1000 2000 3000 4000 5000 1000 2000 3000 4000 5000
5 o
o

(c) ADULT2 (k = 50) (d) ADULTZ (k = 100)

Sekil 45 CASTLE ve CASLTE-CAIL’1n bilgi kaybi agisindan karsilastiriimasi.

4.5.3.2 Literatiir ile karsilastirma

Bu boliimde UBDSA yaklasimui literatiirde bulunan FADS ve CASTLE yontemleri ile
anonimlestirilen verinin kullanilabilirligi agisindan karsilastirilacaktir. UBDSA
yonteminde Uretilen verinin kullanilabilirligi dikkate alindiginda, {i¢ farkli pencere
boyutu degeri ile deneylerde sunulacaktir.

e UBDSAL (UBDSA vew =0)

e UBDSA2 (UBDSAvew =1)

e UBDSA3 (UBDSA vew =3)
Sonuglar Sekil 4.6, Sekil 4.7, Sekil 4.8 ve Sekil 4.9’da gosterilmistir. Deneylerde
stepsize parametresi ADULT1 ve ADULT?2 igin 50, TELCO veri kiimesi i¢in 10 ve
NURSERY veri kiimesi icin stepsize 25 olarak sabitlenmistir. TELCO ve NURSERY
veri kiimesi icerisindeki kayit sayis1 az oldugu igin stepsize, & ve k degerleri i¢in kiigiik
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degerler se¢ilmistir. Sonuclar incelendiginde, UBDSA biitiin konfigiirasyonlarinda
ortalama gecikme acisindan FADS'dan daha iyi sonuglar vermektedir. Diger bir
taraftan, ortalama gecikme agisindan CASTLE yaklasimi UBDSA1'den daha iyi
sonuglar verirken, UBDSA2'den sonuglar1 daha kotiidiir. UBDSA2 yaklasimi diger
yontemler ile karsilastirildiginda en iyi ortalama gecikme degerlerini elde etmistir.
Bilgi kaybi1 agisindan karsilastirdigimizda, ADULT1 (zerinde yapilan deneylerde en
iyi sonucu UBDSA1 vermektedir. Fakat ADULT2 ve TELCO veri kiimeleri tizerinde
yapilan deneylerde FADS en iyi sonucu saglamaktadir. NURSERY veri kiimesi
tizerinde yapilan deneylerde FADS genel olarak iyi sonuglar vermesine ragmen
UBDSALI ile bilgi kaybi1 agisinda yakin sonuglar iiretmektedir. Fakat ADULT2
Uzerinde k = 100 parametresi ile yapilan deneylerde UBDSA ve FADS birbirlerine
yakin sonuclar Uretmektedir.

Ortalama gecikme ve bilgi kaybi agisindan sonuclarmi 6zetlersek, UBDSA1 ve
UBDSAZ3'ln, U¢ veri kiimesi tizerinde iirettigi sonuglar i¢in bir denge sagladiklar
g6zukmektedir. En 6nemlisi sonuglar, (i) bu ¢alismanin motivasyonu deneysel olarak
dogrulanmaktadir ve (i1) UBDSA'nin gercekten de veri kalitesi ve veri yaglanmasinin

Oonemini Olgebilen iyi bir yaklagim oldugunu gdstermektedir.

4.5.3.3 Pencere boyutunun performans Gzerindeki etkisi

Pencere boyutunun UBDSA’nin performansi iizerindeki etkisini anlayabilmek igin
¢esitli adim boyutlarinda deney yapilmistir. Bu deneylere ait sonuclar Sekil 4.10 ve
Sekil 4.11°de verilmistir. Ilk olarak, sonuclar agikca tiim konfigiirasyonlarda ortalama
gecikme ve bilgi kaybi arasinda ¢ok yiiksek bir negatif korelasyon oldugunu
gostermektedir. Bu nedenle, sadece ortalama gecikme sonuglari iizerine yorum
yapmayi tercih ediyoruz. 6., k ile 6 arasinda degerler alabilmektedir ve §,.'nin degeri
§ ile baslar ve rastgele yiiriiyiis modeline benzer bir akigla hareket eder. Kii¢iik pencere
boyutu ile artan ya da azalan gecis sayilar1 daha fazla olacaktir, daha kiigiik pencere
boyutlar1 ile ortalama gecikme miktarinin diisiik olmasi beklenilir. Sonuglar da bu

iddiay1 desteklemektedir.
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Sekil 4.6 ADULT1 veri kiimesi Gzerinde UBDSA, CASTLE ve FADS igin anonim

veri kullanilabilirligi sonuglari
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Sekil 4.7 ADULT?2 veri kiimesi tGzerinde UBDSA, CASTLE ve FADS igin anonim
veri kullanilabilirligi sonuglar
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Sekil 4.8 TELCO veri kiimesi uzerinde UBDSA, CASTLE ve FADS igin anonim veri
kullanilabilirligi sonuglari
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Sekil 4.9 NURSERY veri kiimesi tizerinde UBDSA, CASTLE ve FADS i¢in anonim
veri kullanilabilirligi sonuglar
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Sekil 4.10 Pencere boyutunun UBDSA yodnteminde veri kullanilabilirligine etkisi

(ADULT1 ve k=50)
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4.5.3.4 Adim sayisinin performansa etkisi

Adim boyutunun UBDSA'nin performansi tizerindeki etkisini anlayabilmek i¢in farkli
pencere boyutlari ile testler gergeklestirilmistir. Bu testlere ait sonuglar Sekil 4.12 ve
Sekil 4.13’te sunulmustur. Pencere boyutu deneyinde oldugu gibi, ortalama gecikme
ve bilgi kaybi arasinda c¢ok kuvvetli bir negatif bir korelasyon oldugu biitiin
konfigiirasyonlarda agik¢a goriilmektedir. Her iki veri kiimesi iizerinde yapilan
deneylerde pencere boyutu arttikga degerler birbirine yaklasmaktadir. Ornegin,
ortalama gecikme degerleri w = 5 iken birbirlerine ¢ok yakindir. Fakat w = 1 iken
degerler birbirlerinden olduk¢a farklidir. Bu aslinda daha yiiksek pencere boyutu
degerlerinin dengeyi arttirdigin1  gostermektedir ve adim boyutunu etkisini
azaltmaktadir. Sonuglar ayrica adim ve pencere boyutu parametrelerinin ortogonal
(orthogonal) olmadigini géstermektedir. stepsize = 50 vew = 1 oldugu durumda
ortalama ortalama gecikmenin en kiglk, ve w = 5 oldugunda en yiiksek oldugu goz

oniinde bulundurulmalidir.

4.5.3.5 UBDSA yonteminde 6nceliklendirme

Onerilen modelde adim ve pencere boyutuna nasil karar verilecegi nemli bir sorudur.
Bu baglamda, pencere ve adim boyutu arasindaki etkilesimi gostermek icin ti¢ farkli
anonimlik seviyesi (k=50, k=150 ve k=250) altinda ADULT1 veri kiimesi (zerinde
yapilan deneylerde olusan ortalama gecikme ve bilgi kayb1 degerlerinden ¢ikarilan 1s1
haritalar1 Sekil 4.14'te sunulmustur. Ek olarak, k = 50, k = 150 ve k = 250 igin
ortalama degerlerden elde edilen 1s1 haritas1 da Sekil 4.14'te verilmistir. Sonuglar,
UBDSA yaklagiminin bes farkli adim boyutu (stepsize = 100,200,300,400,500)
ve bes farkli pencere boyutu (w = 1,3,5,7,9) Uzerinde test edilmesi sonucu elde
edilmistir. Is1 haritalar incelendiginde, ortalama gecikme agirliklandirilirsa sonuglar
"Ortalama Gecikme" tarafinda olumlu c¢ikarken, bilgi kaybi1 onceliklendirildiginde
(bilgi kayb1 icin agirlik daha fazla verildiginde) sonuglarda "Bilgi Kayb1" degerinin
minimize oldugu goriilmektedir. Dengeli bir sonug igin bilgi kaybi ve ortalama

gecikme i¢in belirlenen agirliklarin birbirlerine yakin olmasi gerekmektedir.
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Sekil 4.12 Adim boyutunun UBDSA yonteminde veri kullanilabilirligine etkisi
(ADULT1 ve k=50)
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Sekil 4.13 Adim boyutunun UBDSA yonteminde veri kullanilabilirligine etkisi
(ADULT?2 ve k=50)
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Akan veri mahremiyetinden sorumlu kisinin belirleyecegi bir agirliklandirma ile bilgi
kayb1 ve ortalama gecikme arasinda bir Onceliklendirme yapilabilmektedir.
"Balanced" siitununda verilen degerler, "Average Delay" ve "Information Loss"
siitunlarinin  kendi iglerinde normalize (0 ile 1 arasinda) edilmis degerlerinin
ortalamasi alinarak hesaplanmistir. Is1 haritasi, UBDSA performansinin hem adim
boyutu hem de pencere boyutu parametreleri ile iliskili oldugunu dogrular. Sonuglar
k —anonimlik seviyesine duyarlidir. Bununla birlikte, genel egilim (i) ortalama
gecikme i¢in kiigiik pencere boyutu ve kii¢iik adim boyutu, (ii) bilgi kayb1 i¢in biiyiik
pencere boyutu kii¢iik adim boyutu yonindedir. "Balance" semasi igin her k degerinde
farkli baz1 ara degerler daha iyi sonuglar liretmektedir. Metrikler i¢in tanimlanacak
olan agirliklara karar verirken parametre degerlerinin se¢imi igin Cizelge 4.8'den
faydalanilabilir. Bu Onerilerin daha 6nce belirlenmis olan hiper parametreler u =

B = 50 degerleri ile test elde edildigi unutulmamalidir.

4.5.3.6 Degerlendirmeler

Gunlimiizde isletmelerin bilgi islem altyapilarinin hizla ilerliyor olmasi, verilerin
bazen akis seklinde paylasiimasina sebep oldu. Verinin mahremiyeti ile ilgili kaygilari
gidermek ve hassas verileri korumak icin akan verinin anonimlestirilmesi
gerekmektedir. Bu baglamada akan verinin anonimlestirilmesi i¢in gelistirilmis
CASTLE ve FADS gibi birgok anonimlestirme yontemi bulunmaktadir. Bu
caligmalarin genel amaci, maksimum gecikmen kisiti altinda veri kalitesinin bir 6l¢iisii
olan bilgi kaybint minimum seviyede tutmaktir. Birgok alanda verinin yaslanmasini
istenmeyen bir durum oldugundan, bu ¢alismanin motivasyonu ortalama gecikme ve
bilgi kaybini beraber minimize etmektir. Fakat, bilgi kayb1 ve ortalama gecikme
arasinda negatif bir korelasyon bulunmaktadir ve bu durum c¢alisma kapsaminda
gosterilmigstir. Dolayisiyla, UBDSA iki hedef arasindaki dengeyi dinamik olarak
kontrol ederek korumay1 amaglamaktadir. Sonug olarak UBDSA konfigiire edilebilir
bir ¢c6ziim sunmaktadir.

Ayrica CASTLE metoduna benzer kiimeleme tabanli bir anonimlestirme saglayan
UBDSA icerisinde CAIL ad1 verilen yeni bir mesafe metrigi de gelistirilmistir. CAIL,
CASTLE igerisinde sunulan enlargement adi verilen mesafe metriginden O6nemli

Olcide daha iyi performans gostermektedir.
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Average Delay Information Loss Balanced
w w w
stepsize | 1 3 1 | 3 | 5 ‘ 7 | 9
100 2116 050 045 0,50 0,47 0,50
200 1356 0,62 043 044 041 046 050
300 1570 1753 2034 o065 060 059 056 057 | 043 045 047 047
400 1213 1766 1882 1368 1713 | 0,63 059 057 061 058 [ 044 046 046 m
500 1495 1801 1631 1578 2099 | 062 059 059 060 057 | 048 049 044 043
@ k=50
Average Delay Information Loss Balanced
w
stepsize | 1 3 3 1 5 1 7 ] 9
100 042 049 050 046
200 1353 041 042 044 054
300 1160 1774 052 046 049 046
400 | 1243 1780 054 041 [ 031 043
500 1369 1858 048 050 046 |
(b) k = 150
Average Delay Information Loss Balanced
w w
stepsize | 1 3 5 9 1 | 3] s | 7 9
100 1833 1591 075 [ 050 041 040 048
200 1319 1147 0,75 038 052 0,51
300 1365 1285 1283 0,79 040 050 050 048
400 | 1072 1360 1631 077 | 039 043 039 049
500 1256 1555 1435 1390 1850 | 0,77 0,76 0,77 0,77 0,76 044 044 043 0,50
(c) k = 250
Average Delay Information Loss Balanced
w w
stepsize 1 3 5 1 | 3 | 5 | 7 9
100 1599 1960 0,52 043 046 049
200 1343 1526 045 | 041 045 047
300 1173 1543 1581 043 045 048 049
400 1176 1635 1748 045 048 0,43
500 1373 1738 1690 045 047 0,46 044

(d) k =50, k = 150 ve k = 250 igin gerceklestirilen deneylerin ortalamasi

Sekil 4.14 Adim boyutu ve pencere boyutu metriklerinin performansa etkisinin 1si

haritas1 Uzerindeki gosterimi
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Cizelge 4.8 Tercih edilen anonimlik seviyesine gore dnerilen parametre degerleri.

Anonimlik | Ortalama gecikme Bilgi kayb1 Denge durumu

seviyesi

Kicuk k stepsize = 100,w =1 stepsize = 100,w =5 stepsize = 400,w =7

Ortak stepsize = 100,w = 3 stepsize = 300,w =9 stepsize = 400,w =7

Buyuk k stepsize = 100,w =1 stepsize = 100,w =7 stepsize = 200,w =1

Belirsiz k stepsize = 100,w =1 stepsize = 100,w =7 stepsize = 200,w = 3

ADULT ve TELCO veri kiimeleri lizerinde gergeklestirilen deneylerin sonuglart bilgi
kaybi1 ve ortalama gecikme agisindan FADS ve CASTLE ile karsilastirilmistir. Ayrica
UBDSA yontemi farkli konfigiirasyon parametreleri ile test edilmistir. Sonuglar, (i)
diger yontemler ile karsilastirildiginda UBDSA'nin daha dengeli sonuglar irettigi
gbziukmektedir, (ii) UBDSA bilgi kaybi ve ortalama gecikme arasinda bir
onceliklendirme yapma firsat1 da sunmaktadir. Gelecekteki caligmalarimiz i¢in (i) ayni
cercevede [ —cesitliligi gibi diger gizlilik modellerini incelemek ve (ii) UBDSA'y1
Hadoop MapReduce ve Apache Spark gibi biiyiik veri platformlari ile yiiksek hacimli

/ huzli akan veriler igin uyarlamaktir.
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5. AKAN VERININ SINIFLANDIRMA GOREVi HABERDAR
ANONIMLESTIRILMESI

Veri mahremiyetinin saglanmasi igin birgok yontem gelistirilmistir. Verinin tirine,
boyutuna gére anonimlestirme islemlerinin gereksinimleri de degismektedir. Ornegin
statik veri kiimeleri igin gelistirilmis anonimlestirme yontemleri dogrudan akan veriler

uzerinde kullanilamamaktadir.

Veri mahremiyetini saglamak i¢in sunulan bu yontemler ile anonimlestirilen veri
kiimeleri ya da akan veriler daha sonra kullanilmak tizere ¢esitli kurum, kurulus ya da
arastirmacilar ile paylagilmaktadir. Fakat anonimlestirme isleminde sonra verinin
kullanilabilirligi azalmaktadir. Anonim veri kiimelerinin kullanilabilirligi bir¢ok
caligmada bilgi kaybi adi verilen bir metrik ile dlglilmektedir. Bu metrige bagli olarak
gelistirilen yontemlerin Oncelikli amaci genel analiz maksath olarak bilgi kaybi

miktarimi minimize etmektir.

Bu bolim kapsaminda, gelistirilen akan veri anonimlestirme yontemi ile Uretilecek
anonim veri ile egitilen smiflandirma modelinin  basarisinin  korunmasi

hedeflenmektedir.

Bu bolimde oncelikli olarak iiretilen anonim verinin kullanilabilirligi baz alinarak
gelistirilmis  anonimlestirme yoOntemlerinden bahsedilecektir. Sonrasinda tez
kapsaminda gelistirilmis olan smiflandirma basarisi  Oncelikli akan veri
anonimlestirme yontemi (CUDSA) agiklanacaktir. Bu yontem igin kullanilan
algoritma verilecek olup, veri kiimeleri lizerinde gercgeklestirilen deneyler ve bu

deneylere ait sonuclar sunulacaktir.

5.1 Anonim Verinin Simflama Oncelikli Anonimlestirme Yaklasimlar:

Uretilen anonim veri kiimeleri {i¢iincii partiler tarafindan kullanilmaktadir ve bu
anonim veri kiimeleri iizerinde olusan asir1 bilgi kaybi ya da bozulmalar veri
kiimesinin kullanilabilirligini azaltmaktadir. Bu problemi dikkate alarak birgok

calisma gerceklestirilmistir. Bu boliimde, bir veri kiimesinin anonimlestirilmesi
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stirasinda, iiretilecek ¢iktinin kullanilabilirlik agisindan kalitesini dikkate alan baslica

anonimlestirme ¢aligsmalarindan bahsedilmektedir.

5.1.1 Asagidan-yukariya genellestirme (Bottom-up generalization)

Asagidan-yukariya genellestirme (BUG) ¢alismasi (Wang, 2004), anonimlestirme
isleminden sonra verinin kullanilabilirliginin azalmasini motivasyon olarak belirlemis

ve bu probleme ¢6ziim olarak onerilen ilk yaklasimlardan birisidir.

Bu calismada sadece kategorik degerlerin anonimlestirilmesi iizerine bir model
Onerilmistir. Her bir kategorik 6znitelik i¢in 6nceden tanimlanmis 6zniteligin tanim
kiimesi igerisindeki degerlerden olusan bir taksonomi agacinin sisteme verilmesi

gerekmektedir. Sekil 2.1'de 6rnek bir taksonomi agaci verilmistir.

Onerilen ¢dziimde, biitiin 6znitelikler igin tanimlanmis taksonomi agaglarinin en alt
seviyelerinden anonimlestirme islemine baglanilir ve siire¢ veri kiimesi igin k-
anonimlik saglanana kadar devam etmektedir. Bu ¢alismanin sonuglar incelendiginde,
simiflandirma basarist anlaminda diger algoritmalar ile yaklasik olarak ayni sonucu
vermektedir. Fakat 6lgeklenebilirlik agisindan diger ¢alismalardan daha iyi sonuglar

vermektedir.

5.1.2 Yukaridan-asagiya ozellestirme (Top-down specialization)

Bir diger ¢aligma olan yukaridan-asagiya ozellestirme (TDS) yontemi (Fung, 2005)
iiretilen anonim veri kiimesi ile egitilmis bir siniflandirma modelinin basarisinin,
orijinal veri kiimesi ile egitilen modele yakin olmasini hedeflemektedir. Onerilen
model, BUG yaklasiminin tam tersidir. Model calistirilmaya baslanmadan 6nce
Ozniteliklerin bagslangic degerleri taksonomi agaglarimin kok degerleri olarak
belirlenmektedir. Taksonomi agaglari iizerinde yukaridan asagiya dogru gidildikce
degerler genelden 6zele dogru gitmektedir. TDS yaklasiminda, 6znitelikler iizerinde
ozellestirme yapilarak k-anonimligin gereksinimlerini kargilayan anonim veri kiimesi
elde edilmeye calisilmaktadir. Ozellestirme yapilacak oznitelige bilgi kazanimi
(information gain) ve anonimlik kaybi1 (anonymity loss) degerlerine bakilarak karar
verilir. Ozellestirme islemi k-anonimlik gereksinimleri saglanamadigi duruma kadar

devam etmektedir. Sonra bir 6nceki duruma gore biitiin kayitlar anonimlestirilir.
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TDS metodunun sonuglar1 incelendiginde, dncesinde raporlanmis diger sonuglara gore
daha iyi sonuclar vermektedir. TDS yaklagimi ile ilgili detayli bilgi Bolum 3.2.1°de

verilmektedir.

5.1.3 Bilgi tabanh veri mahremiyeti

Li tarafindan gelistirilen ¢aligma (Li, 2011), veri mahremiyetini korumanin yani sira
anonimlestirilen verinin siniflandirma modelleri gibi uygulamalar i¢inde kullanilabilir
kalmasini hedeflemektedir. Bu amagcla, bir 6znitelik i¢in genellestirme islemine karar
verilirken mahremiyet gereksinimlerinden ziyade c¢ikacak sonucun siniflandirma
kabiliyetine etkisi dikkate alinmaktadir. Hangi 6zniteligin genellestirilecegi ile ilgili
karar ortak bilgi (mutual information) metrigi ile segilmektedir ve amag siniflandirma
kabiliyetini maksimum seviyede tutmaktir. Bu yontemde, genellesme islemi global
olarak biitiin veri tabanina uygulanirken, gizleme (suppression) isleme lokal boyutta

(QI-grup igerisinde) gergeklestirilmektedir.

5.1.4 Anonimlestirilmis verinin siniflandirma modelinde kullanimi

Bu c¢alisma (Inan, 2009), diger c¢alismalardan farkli olarak biitiin anonimlestirme
yontemlerinin  icerisine eklenebilecek bir ¢6zim sunmaktadir. YOntem,
anonimlestirilen veriler ile birlikte ¢esitli basit istatistiksel bilgilerin saglanmasini
onermektedir. Ornegin, her bir QI-grup igerisinde sayisal veriler i¢in ortalama ve
varyans degerleri verilirken, kategorik veriler igin ise her bir degerin grup icerisinde
bulunma olasilig1 belirtilmektedir. Bu sekilde saglanan anonim veri kiimeleri i¢in
onerilen bir SVM (support vector machine) yaklagimi ile anonim verinin kullanilabilir

olmast hedeflenmektedir.

Yukarida bahsedilen ¢aligmalar diginda birgok fakli galismada verinin kullanilabilirligi
lizerine yontemler onermistir (LeFevre, 2008), (Gachanga, 2019), (Majeed, 2019),
(Ye, 2013).

Belirtilen bu yontemlerin hepsi, statik veri kiimeleri igin uygulanan yoéntemlerdir.
Akan veri anonimlestirme yoOntemlerinde, iretilen anonim veri ile egitilen bir
smiflandirma modelinin basarisini korumay1 hedefleyen bir yontem bildigimiz
kadariyla bulunmamaktadir. Bu tez kapsaminda siniflandirma basaris1 oncelikli bir

akan veri anonimlestirme yontemi 6nerilmektedir.
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5.2 Smiflandirma Basaris1 Oncelikli Akan Verinin Anonimlestirilmesi

Akan verinin anonimlestirilmesi ile ilgili detayli bilgi Boliim 4.2’de verilmistir. Bu
bolumde kullanilacak olan notasyon ile ilgili bilginin bir kismi da Bolim 4.3’te
verilmistir. EK olarak bu bodlim 6zelinde kullanilacak olan CT ile smiflandirma
calismalarinda kullanilacak olan veri kiimesi icerisinde bulunan siniflandirma hedef

Ozniteligini ifade edilmektedir.

Akan veri anonimlestirme algoritmalarinin temel amaci orijinal akan veriden (S),
uclincu partiler ile paylasilabilecek ve igerisinde bulunan mahrem verilerin kime ait

oldugu tespit edilemeyecek sekilde anonim bir akan veri (S) elde etmektir.

Bir akan veri anonimlestirme algoritmasi Tanim 4.3’te belirtilen hususlar1 saglamak
zorundadir. Bu gereksinimlerin saglanmasi akan veri mahremiyetini korumak igin
yeterli olmasina ragmen, tretilen bu anonim akan veri ile egitilen siniflandirma

modellerinin bagarilar1 oldukea diistiktdr.

Problem 5.1 (Siniflandirma g¢alismalari i¢in k-anonim hassas akan veri paylasimi):
Belirlenen bir gecikme kisit1 (§) ile, k-anonim akan veri paylasim probleminde
herhangi bir zamanda j = 1,2, ..., asagidaki kisitlar saglamalhidir:

Sj, k-anonimlik gereksinimlerini saglanmalidir.

Higbir kayit igin gecikme kisitinin (§) agtlmamalidir, Vt; € Sj.t{.r0o —i < §

Yar1 tanimlayicilar tizerindeki bilgi kaybi en aza indirilir.

M W hpoe

CT O6zniteligi i¢in siniflandirma dogrulugu en yiiksek seviyede tutulmalidir.

5. QIl-gruplar i¢in hassas 6zniteligin farklilig1 maksimum seviyede tutulmalidir.
Yukarida problem taniminda iki farkli kisit tipi mevcuttur: zorunlu (i ve ii), zorunlu
olmayan (iii, iv ve v). Zorunlu olmayan kisitlar aslinda optimizasyon hedefidir.
Anonimlestirilen akan veride, yari tanimlayicilarinin kalitesinin yiiksek olmasi yani
bozulmanin az olmasi istenir. Verinin kalitesi ortalama bilgi kaybi metrigi ile
hesaplanmaktadir. Ortalama bilgi kaybi Esitlik (2.1) kullanilarak hesaplanmaktadir.
Ayrica smiflandirma islerine girdi olarak verilen anonim yari tanimlayicilar ve hedef
Oznitelik olarak belirlenen CT i¢in simiflandirma modelinin  dogrulugunun
(Accuracy(fcr)) da yiiksek tutulmasi amaglanmaktadir. Bu baglamda tahminleme
problemi for: Q; X Q3 X ..%x Q;, = CT fonksiyonu ile ifade edilir.

Anonim veri kiimesi tzerinden herhangi bir kayda ait hassas bilgi, atak diizenleyecek

bir kisi tarafindan (attacker), ortaya gikarilabilir. Hassas bilginin ortaya ¢ikmasini
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engellemek icin her bir Ql-grup (qidg) icerisindeki hassas degerlerin (SV) farkliliginin
saglanmasi gerekir. Ql-grup icerisinde SV 6zniteligi i¢in degerlerin farkliligi entropi
metrigi (Esitlik (5.1)) kullanilarak hesaplanmaktadir.

HaiagSV) = = " Paiag(sv) 10g(Paiag (sv)) 65.1)

SVEDgy

Bu esitlikte, pgiqq (sv) ile Ql-grup icerisinde bulunan her bir hassas degerin bulunma
olasiligr ifade edilmektedir. Anonimlestirilen akan veriler i¢in birden fazla QI-grup
olusmaktadir. Dolayisiyla genel farkliligi QI-gruplar i¢in hesaplanmis Hg;q,(SV)
degerlerinin  ortalamasini  alarak hesapliyoruz. Bu islem Esitlik (5.2)’de

gosterilmektedir.

1
H(SV) = tomer z Haiag(SV) (5.2)
qidgeQIDG

Bu esitlikte, QIDG ile Ql-grup kiimesi ifade edilmektedir. H(SV) degerinin yiiksek
olmasi durumunda bir kaydin dahil oldugu QI-grup tespit edilse bile o kayda ait hassas

bilginin ortaya ¢ikma olasilig1 diisiik olacaktir.

Cesitlilik olgutiimiiz, ¢— ¢esitlilik (Machanavajjhala, 2007) veya (a, k) —anonimlik
(Wong, 2006) anonimlestirme yaklasimlarinda kullanilan formiillere benzese de,
temel fark gesitliligin azami diizeyde saglanmasi gereken fakat zorunlu olmayan bir

kisitlama olmasidir.

Ozetlemek  gerekirse, Problem 5.1°de  verinin  kullanicist  igin  bilgi
kaybmin (AvgInfoLoss(S,S')) minimum seviyede tutuldugu, smiflandirma
basarisinin (Accuracy(fyr)) maksimum seviyede tutuldugu ve veriye Kkarsi
diizenlenebilecek saldirilara karsi da hassas veride ¢esitliligin (H(SV)) maksimize
edildigi bir ¢6ziim istenmektedir (Sekil 5.1). Problem agikg¢a goriildiigii gibi bir ¢ok
amagl optimizasyon problemidir. Cok-amagh optimizasyon yaklagimlarinin temel
hedefi karar vericinin tercihlerini modellemektir. Karar vericinin tercihleri ifade etme
sekline bagl olarak ¢ok amagli optimizasyon yontemleri iice ayrilir (Marler, 2004).
Bunlar (i) amaglar igin belirlenecek gorece oncelikler karar verici tarafindan iglem
gerceklestirilmeden dnce belirlenir, (ii) sunulan potansiyel ¢oziim kiimeleri igersinden
karar vericinin bir tercih yaptigr durumdur, (ii1) yontemin calismasi sirasinda karar

vericinin siirekli olarak girdi sagladigi ve tercihlerin bu girdilere paralel olarak
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giincellendigi yontemdir. Tez kapsaminda Onerilen ¢ok-amagli optimizasyon yontemi
icin problemin NP-Hard olmasi ve islemlerin kisitli siire i¢inde hizli gergeklestirilmesi

ihtiyaci sebebiyle en uygun secenek (i) olarak belirlenmistir.

Problem (5.1)’de Belirtilen bu U¢ hedefte O ile 1 arasinda degerler aldigindan, ¢ok
amagli optimizasyon problemini tek amagli bir minimizasyon problemine
indirgenebilmektedir bunun icin Esitlik (5.3)’te belirtilen metrik kullanilabilir.
Agirliklar kullanicinin tretilecek anonim akan veri Gzerindeki Onceliklerine gore

belirlenmektedir.

[ ]
S S’ Maximize Accuracy (fer)
Veri Kaynag Anonimlestirici >

Minimize AvgInfoLoss(S,S")

- Anonim Veri Kullanicisi
Maximize H(SV)

Atak Diizenleyen Kisi

Sekil 5.1 Akan veri anonimlestiricisi i¢in optimizasyon hedefleri

arg n}glln CombinedLoss(S,S") (5.3)

= ILW X AvgInfolLoss(S,S")
+ CW x (1 — Accuracy(fer)) + SW x (1 — H(SV))

Esitlik (5.3) anlagilabilir bir metrik olamasina ragmen Accuracy(fer)'i bilesenini
hesaplamak bir siniflandirma modelini egitmeyi gerektirir ve ayrica oldukca sik
calistirilmas1 gereken bir algoritmay1 igerir dolayisiyla pratikte miimkiin degildir.
Neyse ki, Accuracy(f¢r) ile her bir QI grup icindeki CT 6zniteliginin saflig1 (purity)
arasinda anlamli bir korelasyon gozlendigi (bkz: deneysel degerlendirme) igin bu
sekilde maaliyetli hesaplamalardan kag¢inabiliriz. Bunun ardindaki mantik, QI-gruplar
icerisindeki kayitlarin ayn1 yar1 tanimlayici degerler ile ifade ediliyor olmasidir. QI-

grup icerisindeki CT degerleri farkliysa, ayni kestirici (predictor) degerler farkli hedef
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etiketlere sahip olacagindan, yiiksek dogruluklu bir smiflandirma modeli egitmek
oldukca zor bir hale gelir. Aksine, her bir QI grubu i¢indeki CT degerlerinin saflig1
saglandiginda hedef etiketler ayni1 kestirici degerler i¢in ayni olacaktir. Esitlik (5.4)'te
goruldiign gibi saflik, Accuracy(fer) ile degistirebilmek igin "bir eksi entropi" olarak

tanimlanmustir.

Accuracy(fer) = Purity(CT) = 1 — H(CT) (5.4)
Esitlik (5.3)'te bulunan Accuracy(fcr)’i 1 — H(CT) ile ifade ettigimizde, Esitlik
(5.5)'i elde etmekteyiz.

arg n};n CombinedLoss(S,S") (5.5)

= ILW X AvgInfoLoss(S,S") + CW x H(CT) +
SW x (1= H(SV))

5.3 Smmflandirma Basaris1 Oncelikli Akan Veri Anonimlestirme Algoritmasi
(CUDSA)

Anonim akan verinin kullanilabilirligini arttirmak i¢in Problem 5.1’de tanimlanan ¢ok
amacli akan veri anonimlestirme yaklagimi: (i) bilgi kayb1 miktarin1 minimize etmek,
(if) CT Ozniteliginin safligint minimize etmek, (iii) hassas Ozniteligin entropisini
maksimum seviyede tutmak istemektedir. Akan veri ¢evrimici bir sekilde sisteme gelir
ve kayitlar esik degerinden daha fazla sistemde tutulmamaktadir. Bundan dolay1, hizli
bir ¢ok amaglh anonimlestirme ¢éziimiinin saglanmasi gerekir. Diger bir deyisle,
alternatif anonim akan veriler i¢in CombinedLoss(S,S") esitliginin hizh bir sekilde

hesaplanmasi gerekir.

Esitlik (5.5)'te belirlenen agirliklar ile problem icin ayarlanabilir (tunable) bir ¢6zim
saglanmaktadir. Onerilen ¢dziimde, uygulama hedeflerine bagli olarak kullanict
tarafindan Onemleri goreceli olarak belirlenir. Agirliklar anonimlestirme islemi

baslamadan tanimlanmasi gereken konfigiirasyon parametreleridir.

Calismada kiimeleme tabanli bir anonimlestirme yaklasimi Onerilmistir. Arabellekte
bekleyen en az k kayittan bir kiime olusturulur. Bu amagla, kiime olustururken

CombinedLoss metriginin degeri minimum seviyede tutulmaya c¢alisilmaktadir.

Tez kapsaminda Onerilen ¢6ziim kategorik ve niimerik degerlerin anonimlestirilmesi

icin kullanilabilmektedir. Fakat kategorik degerler i¢in taksonomi agaglarinin dnceden
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tamimlanmas1 gerekmektedir. Ornek bir taksonomi agaci Sekil 2.1°de verilmistir.
Ayrica niimerik degerler i¢in ilgili 6zniteligin tanim kiimesinin 6nceden belirtilmesi

gerekmektedir.

Kiimeleme algoritmasina ait detaylar Sekil 5.2'de verilmistir. k ve § degerleri zorunlu
kisitlarken, diger parametereler tez kapsaminda Onerilerin ¢oziimiin getirdigi hiper
parametrelerdir. Ty, daha sonra tekrar kullanilmak i¢in ka¢ tane anonimlestirilmis
kiime saklanacagina dair bir limittir, ws pencere boyutu ve digerleri (ILW, CW ve

SW) Esitlik (5.5)'te tanimlanan agirlik parametreleridir.

Main proseduri: Sisteme gelen akan veriler buffer icerisinde saklanirken,
anonimlestirilmis QI-gruplarin prototipleri ise AnonyCls igerisinde tutulmaktadir.
buffer’de tutulan kayit sayis1 § degerine ulastiginda (satir 6), sistemde bulunan en eski
kayit (t,) i¢in anonimlestirme islemi Publish prosedlrl cagrilarak baslar.
Anonimlestirilen kiime AnonyCls listesine eklenir (satir 11). AnonyCls icerisinde
saklanabilecek anonim kiime sayisi Ty, ile sinirlandirilmistir ve AnonyCls doldugunda

en eski kiime listeden ¢ikartilir (satir 12-14).

Input: S,4,k, ws, Ty, ILW,CW, SW
Output: S’
1: AnonyCls « ()

2: buffer — 0

3: 7+ 1

4: while ; € S do

5 buffer + buffer (J{t;}

6 if |buf fer| > 6 then

7 ty + oldest tuple from buf fer

8 buf fer « buf fer\ {t,}

9 NewCluster + Publish(t,, buf fer, ws, k, ILW, CW, SW, AnonyCls)
10: if NewCluster is not Empty then

11: AnonyCls + AnonyCls | J{newCluster}
122 if |AnonyCls| > Ty, then

13: c; + oldest cluster from AnonyCls

14: AnonyCls + AnonyCls\ {c;}

15: i+ i+1

Sekil 5.2 Main prosedr

Publish prosediuirii: Bir kaydin anonimlestirilmesi ile ilgili detaylar Publish prosediirii
igerisinde yer almaktadir. Eger buffer 'da bulunan toplam kayit sayisi k’den fazla ise
(satir 3), t, ve diger kayitlar arasindaki bilgi kaybi1 agisindan yakinlik hesaplanir ve
bu degere gore bir minimum y1gin (min-heap) olusturulur (satir 4-6). Bu y1gin yardimi

ile yarit tanmimlayict kiimesine dahil olacak kayitlara karar verebilmek igin
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TupleSelection prosediirii ¢agirilir (satir 7). Eger anonimlestirilmesi gereken kayait,
daha 6nce anonimlestirilmis kiimelerden birisi ile eslesirse, bu kiime ile TupleSelection
prosediirii tarafindan iiretilen kiime bilgi kayb1 acisindan karsilastirilir ve minimum
bilgi kaybina neden olan kiime ile ilgili kayit anonimlestirilir (satir 12-14). Eger
eslesen bir kiime bulunamazsa TupleSelection prosediirii tarafindan iretilen kiime
anonimlestirilir (satir 15-17). Diger bir taraftan, TupleSelection prosediri icerisinde
ilgili kayit (t,) icin bir kiime olusturulamazsa SuppressOrReuse prosediirii ¢agirilir
(satir 8-10).

TupleSelection prosedurd: Kayitlar igerisinden bir kiime olusturmak igin
TupleSelection prosediirii kullanilmaktadir. Ilk adim olarak yeni bir kiime olusturulup
igerisine t, eklenmektedir (satir 2). Eger minimum y1gin igerisindeki kayit say1 k’den
fazla ise kayit segme siireci baglar. Pencere boyutu (ws) kadar kayit minimum heap
igerisinde ¢ikartilir ve Window’a eklenir. Cikartilan her bir kayit ve yeni olusturulan
kiime arasindaki yakinlik Esitlik (5.5)’te tanimlanan metrige gore hesaplanir (satir 9-
12). Minimum degeri veren kayit kiimeye eklenir ve Window igerisinden ¢ikartilir
(satir 13-14). Son eklenen kayit ile kiimenin anonimizasyon seviyesi degistigi i¢in
Window igerisinde bulunan her bir kayit ile kiime arasindaki CombinedLoss metrigi
tekrar hesaplanmaktadir (satir 15). Bu islem kiimedeki eleman sayis1 k olana kadar

devam etmektedir.

Input: ., buf fer, ws, k, ILW, CW, SW, AnonyCls
Output: NewCluster

1: MinHeap + 0

2: Window + )

3: if |buf fer| > k then

4: for each tuple; € buf fer do

5 IL; « CalculatelL(tuple;, t,)

6: MinHeap + MinHeap| J{(I L, tuple;)}

7: NewCluster + TupleSelection(MinHeap, ws, k, ILW, CW, SW)
8: if NewCluster is Empty then

9: SuppressOr Reuse(t,, AnonyCls)

10 return Empty

11: Find a cluster(C;) that covers t, with minimum information loss
12: if C; exist AND C;.IL < NewCluster.IL then

13: Anonymize t, with C;

14: return Empty

15: else

16: Anonymize NewCluster

17: return NewCluster

18: else

19: SuppressOr Reuse(t,, AnonyCls)
20: return Empty

Sekil 5.3 Publish prosediirii
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Input: MinHeap,t,, ws, k, ILW, CW, SW
Output: NewCluster

10:
11:
12:
13:
14:
15:
16:

17:

1

2;
3

4
5:
6
7
8
9

: NewCluster «+ ()

: NewCluster « NewCluster |Jt,
: Window +

i+ 0

heapSize + |MinHeap|

. if heapSize < k then

return Empty

: while 7 <k do

while |Window| < ws do
tuple + MinHeap.pop()
loss + calculate loss value for the tuple using Eq. 7
Window < Window | J(tuple, loss)
insert the tuple with minimum loss value to the NewCluster
remove the tuple from Window
update loss value between the cluster and tuples in Window
jei+1

return NewCluster

Sekil 5.4 TupleSelection prosedur

SuppressOrReuse prosedirti: Bu prosedir icerisinde t, ile ©ncesinde

anonimlestirilen kiimeler arasinda eslesen bir kiime olup olmadig1 kontrol edilir (satir

1). Eger boyle bir kiime bulunursa kayit bu kiime ile anonimlestirilir (satir 3). Aksi

durumda biitiin yar1 tanimlayicilar i¢in kayit en tist seviyeden anonimlestirilir.

Input: tn, AnonyCls
1: Find a cluster(C;) in AnonyCls, that match with the tuple tq
2: if C; exist then

3:

woR

else

publish tg using C;

suppress tg

Sekil 5.5 SuppressOrReuse proseduri

5.4 Deneysel Degerlendirme

Bu bolimde, CUDSA algoritmasimin etkinligini gostermek igin gerceklestirilen

deneyler aciklanacak ve sonrasinda bu deneylere ait sonuglar verilecektir. Yapilan

deneylerde sonuglar bes farkli metrige gore degerlendirilecektir:

1.

2
3.
4

Bilgi kaybi (IL)
Hedef 6zniteligin entropisi (CE)
Bir eksi hassas 6zniteligin entropisi (SE')

Siniflandirma basarisi (CA)
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5. Smiflandirma modelinin dogrulugu ve hedef 6zniteligin entropisi arasindaki

korelasyon

Bu boliim igerisinde gerceklestirilen biitiin deneyler Intel Core 2.2GHz CPU ve 16 GB
RAM Kkapasiteli bir kisisel bilgisayar tizerinde ¢alistiritlmaktadir. Deneyler igerisinde

sunulan algoritmalar Java ve Python programlama dilleri kullanarak gelistirilmistir.

Deneyler gergeklestirilmeden nce bazi parameterler sabitlenmistir ve bu parameterler

su sekildedir:

e § degeri ADULT veri kiimesi icin 10000, NURSERY veri kiimesi icin 3000
olarak belirlenmistir. ilgili degerlere karar verilirken akan veri anonimlestirme
caligmalarinda siklikla kullanilan degerler tercih edilmistir. ADULT igerisinde
bulunan kayit sayist NURSERY ’e gore yaklagik olarak 3 kat daha fazla
oldugundan § icin de benzer bir oran uygulanmustir.

e Ty = 200, saklanan anonimlestirilmis kiime sayis1t FADS tabanli yontemlerde
genel olarak 200°e sabitlenmistir.

e Pencere boyutu (ws) = 100 olarak belirlenmistir. Pencere boyutunun yiiksek
olmasi Onerilen yontemin basarisini arttirmasina ragmen, getirdigi ekstra islem

maaliyeti nedeniyle 1limli (moderate) bir degere sabitlenmistir.

5.4.1 Veri kiimeleri

Gergeklestirilen biitin deneylerde UCI Machine Learning Repository igerisinden
alinan ve veri mahremiyeti ¢alismalarinda siklikla kullanilan ADULT (Url-1) ve
NURSERY (Url-2) veri kiimeleri kullanilmaktadir. ADULT ve NURSERY veri
kiimeleri ile ilgili detayli bilgi Boliim 4.5.1°de verilmistir. Bu ¢alismalar kapsaminda
bu iki veri kiimesine ait kullanilacak yar1 tanimlayicilar, hassas 6znitelik ve hedef
Oznitelik bilgileri Cizelge 5.1°de verilmistir. ADULT veri kiimesi i¢in Gender hassas
veri olarak kullanilirken, Income hedef 6znitelik olarak belirlenmistir. NURSERY veri
kiimesi igerisinden Health ve Class 6znitelikleri sirasiyla hassas ve hedef 6znitelik
olarak belirlenmistir.

ADULT veri kiimesi kategorik ve numerik oznitelikler igerirken, NURSERY veri
kiimesi sadece kategorik degerlerden olugmaktadir. Ayrica bu iki veri kiimesi statik
olmalarina ragmen, c¢alisma kapsaminda akan veri olarak simile edilmektedir.
Simiilasyon esnasinda kayitlarin sisteme gelme siralari orijinal veri kiimesi

icerisindeki kayitlarin siralari ile aynidir.
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Cizelge 5.1 Veri kimelerine ait 6znitelik bilgileri.

ADULT - Tanim Kiimesi NURSERY - Tanim Kiimesi
Oznitelikler Boyutu Oznitelikler Boyutu
Age 100 Parents 3
Education 16 Has-nurs 5
Status 7 Form 4
Relationship 6 Children 4

Race 5 Housing 3
Workclass 8 Finance 2
Occupation 14 Social 3
Hours per week 100

Capital loss 5000

Nation 41

Gender 2 Health 3
Income 2 Class 5

5.4.2 Deney sonuglari

Bu boliimde sunulacak olan deneylerde farkli parametreler kullanilarak, onerilen
yontem farkli agilardan degerlendirilmektedir. Biitiin deneyler ADULT ve NURSERY
veri kiimeleri iizerinde gerceklestirilmistir.

Deneylerin daha dogru degerlendirilebilmesi igin sonuglar 4 alt baslik altinda
sunulacaktir: (1) CombinedLoss metriginde tanimlanmis agirliklarin sonuglar
tizerindeki etkisi, (2) agirliklarin degerlerine karar vermeyi kolaylastiracak deneyler,
(3) smiflandirma basarisi, (4) hedef 6zniteligin entropisi ve siniflandirma modelinin

dogrulugu arasindaki korelasyon.

5.4.2.1 Onceliklendirme agirhklarinin sonuclari iizerindeki etkisi

Tanimlanan CombinedLoss metrigi ile, akan veri mahremiyeti i¢in ¢ok amacgh ve bu

amaglarin ~ Onceliklendirilebildigi  bir model  Onerilmistir.  Bu  islem
CombinedLoss metrigi icerisinde bulunan ve anonimlestirme isleminden Once
belirlenmesi gereken agirliklar (ILW, CW,SW) yardimiyla yapilmaktadir. Bu bolum
icerisinde sunulacak olan deneylerde farkli agirliklar kullanilarak, bu agirliklardan
bilgi kaybi, hassas veri ve hedef Ozniteligin entropi degerlerinin nasil etkilendigi
gosterilmektedir. Bu amagla, ilk olarak agirliklarin ikili komibnasyonlar1 kullanilarak
deneyler yiiriitilmektedir. Ayrica deneylerde farkli anonimizasyon seviyelerinin
agirliklara etkisini de degerlendirebilmek i¢in deneyler farkli k degerleri ile

tekrarlanmistir.
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ADULT ve NURSERY veri kiimeleri iizerinde dort farkli k degeri ile gerceklestirilen
deneylere ait sonuclar Sekil 5.6, Sekil 5.7, Sekil 5.8, Sekil 5.9, Sekil 5.10, Sekil 5.11
ve Sekil 5.12°de gosterilmektedir. Deneylerde ikili kombinasyonlar igin berlirlenen
agirhigm disinda kalan bilesen igin agirlik 0 olarak sabitlenmistir. Ornegin, Sekil
5.6(a)'da ILW =0 ve CW ve SW degerlerinin toplami1 her zaman 1'dir. X ekseninde
CW'in degeri artmaktadir ve SW'nin degeri X ekseni boyunca SW = 1 — CW
olarak hesaplanmaktadir. Bu sekilde ikili kombinasyonlarin etkisini daha iyi

yorumlayabiliyoruz.

Deney sonuglarina gore, tanimlanan agirliklar iizerinde yapilan degisiklikler ilgili
hedefin sonuclarin1 dogrudan etkilemektedir. Ornegin hedef &znitelik igin belirlenen
agirligin (CW) arttirilmast, Uretilen yari-tanimlayici gruplar igerisinde hedef 6znitelik
altindaki degerlerin entropisinin azalmasina neden olmaktadir. Bu durum bitin k
degerlerinde gozlenmektedir. Aymi durum SW' ve ILW degerleri arttiginda ilgili
hedefler icinde goriilmektedir. Genel olarak elde edilen sonuglar incelendiginde
belirlenen agirliklar ile hedefler arasinda bir dnceliklendirme yapilabildigi agikca

gorulmektedir.

5.4.2.2 Agirliklarin degerlerine karar verilmesi

Agirliklarin etkilerini nasil dengeleyecegimizi anlamak igin, her iki veri kiimesi igin
de bu boliimde sunulan 1s1 haritalarini inceledik. Deneylerde k degeri sabit tutulurken,
farkli agirliklar ile deneyler gergeklestirilmistir. Deney sonuglarina ait 1s1 haritalar
Sekil 5.14 ve Sekil 5.15’te gosterilmektedir. Sonuglarda sunulan “Balanced” sutinu,
CE, IL ve SE degerlerinin 0 ile 1 arasina normallestirildikten sonra ortalamasi alinarak
hesaplanmistir. Normalizasyon islemi her bir hedef i¢in kendi iglerinde

gerceklestirilmistir.

Her iki 1s1 haritasinda da bir agirligin arttirilmasi, ilgili performansin iyilesmesini
saglamaktadir. "Balanced" siitununda da en iyi sonuglar agirliklar dengeli olarak
belirlendiginde goriilmektedir. Sonuglar, yaklagimimizin ve algoritmamizin,
uretilecek anonim akan verinin kullanici tercihine bagl olarak {i¢ hedef iizerinde

ayarlanabilir oldugunu dogrulamaktadir.
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5.4.2.3 Smiflandirma deneyleri

Bu ¢alismanin ana amaci sniflandirma basarisini arttirmaktir. Bu amagla Uretilen
anonim akan veriler ile beslenen farkli smiflandirma modellerinin basarilar
karsilagtirilmaktadir. Siniflandirma algoritmasi1 olarak Decision Tree ve Random
Forest kullanilmaktadir. Modeller 10 katmanli capraz gegerlilik (10-fold cross
validation) kullanilarak modeller iiretilmis ve degerlendirilmistir. ADULT veri
kilimesi Uzerinde Salary hedef 6znitelik olarak belirlenmistir ve bu veri kiimesi bir ikili
smiflandirma (binary classification) 6rnegi olacaktir. NURSERY veri kiimesi ¢ok
smifli (multi-class) siniflandirma 6rneginin test edilebilmesi igin énemlidir. Bu veri

kilimesi tzerinde Class hedef 6znitelik olarak belirlenmistir.

Anonim akan veride siniflandirma dogrulugunu, CW agirligi igin daha yiiksek degerler
belirleyerek artirmayr umuyoruz. Bunun nedeni, bu sekilde olusturulacak QI-
gruplarda hedef Oznitelik igin safligin korunacak olmasidir. Farkli CW degerleri ile
yapilan deneylere ait sonuglar Sekil 5.16, Sekil 5.17, Sekil 5.18 ve Sekil 5.19°de

verilmigtir.

Sonuglar incelendiginde, CW’nin artmas: ile genellikle siniflandirma dogrulugu da
artma egilimindedir ve bu durum c¢alisma i¢in belirlenen motivasyonun faydasini

gosterir.
5.4.2.4 Hedef 6zniteligin entropisi ve siniflandirma basarisi arasindaki
korelasyon

Hedef Ozniteligin entropisine yonelik farkli agirlik konfigiirasyonlar: ile Gretilen
anonim veri kimeleri kullanilarak deneyler gergeklestirilmektedir. Konfigiirasyonlar

ile ilgili detayli bilgi Cizelge 5.2’de verilmistir.

Cizelge 5.2 Korelasyon deneylerinde kullanilan agirlik konfigiirasyonlari

Cw SW ILW
0 1.0 0
0.25 0.75 0
0.50 0.50 0
0.75 0.25 0
1.0 0 0
0 0 1.0
0.25 0 0.75
0.50 0 0.50
0.75 0 0.25
1.0 0 0
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Bu bolumde, tretilen anonim akan verinin {izerinde hedef 6zniteligin entropisi ve bu
anonim akan veri ile egitilen siniflandirma modelinin basaris1 arasindaki korelasyon
incelenmektedir. Bu deneylere ait sonuclar Cizelge 5.3 ve Cizelge 5.4’te verilmistir.

Cizelge 5.3 Hedef 6zniteligin entropisi ve siniflandirma modelinin basarisi arasindaki
korelasyon (ADULT veri kiimesi).

k Decision Tree Random Forest
50 -0.97 -0.99
100 -0.87 -0.98
150 -0.88 -0.92
200 -0.85 -0.90

Cizelge 5.4 Hedef 6zniteligin entropisi ve siniflandirma modelinin basarisi arasindaki

korelasyon (NURSERY veri kiimesi).

k Decision Tree Random Forest
25 -0.58 -0.33
50 -0.87 -0.89
75 -0.75 -0.80
100 -0.82 -0.86

Ozellikle ADULT veri kiimesi iizerinde yapilan deneylerin sonuglarina gére, iki
metrik arasinda ylksek bir korelasyon bulunmaktadir. k degerinin artmasi ile
korelasyon {iizerinde siniflandirma algoritmasimin dogrulugunun diismesinden
kaynakli azalma goriilmektedir. Bu da k degerinin artmas: ile ortiisen QI-gruplarin

sayisinin artmasindan kaynaklanmaktadir.

5.4.2.5 Literatirdeki yontemler ile karsilastirma

Bu bolimde tez kapsaminda onerilen CUDSA yontemi ile populer akan veri
anonimlestirme yontemleri, bilgi kayb1 ve siniflandirma modelinin basaris1 a¢isindan
karsilagtirilacaktir. CUDSA yoOntemine ait 3 farkli konfigiirasyon deney sonuglarinda
sunulmaktadir. Konfigiirasyonlara ait detaylar su sekildedir:

e CUDSAL:CW=1,SW=0velLW=0

e CUDSA2:CW =0.75,SW=0ve ILW =0.25

e CUDSAS: CW =0.50, SW =0 ve ILW =0.50

Bu béliimde sunulacak deneylerde bilgi kaybir miktarinin smiflandirma modelinin
basaris1 lizerinde kritik bir role sahip oldugu i¢in belirlenen konfigiirasyonlarda SW
degeri 0 olarak sabitlenmistir. Deneylerde bilgi kayb1 ve hedef 6zniteligin entropisi
icin belirlenmis agirliklarin degisiminden siniflandirma modelinin nasil etkilendigi

gosterilmektedir. Bu deneylere ait sonuclar Sekil 5.20 ve Sekil 5.21°de sunulmustur.
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Ayrica anonimlestirilen akan veriler ile egitilen siniflandirma modellerinin basarisi

anonimlestirme seviyesine bagli olarak azalmaktadir.

Karsilastirilan sonuglardaki istatistiksel farki anlamak i¢in, FADS ve bizim
algoritmamiz "paired t-test" kullanarak bilgi kaybi1 ve siniflandirma dogrulugu

acisindan karsilastirilmistir. Yapilan teste ait sonuglar stiksel olarak anlamli degildir.

Cizelge 5.5’te verilmistir. Sonuglar, algoritmamizin her ii¢ konfigiirasyonda da,
smiflandirma dogrulugu agisindan FADS yonteminden istatistiksel olarak 6nemli
Olclide daha iyi oldugunu gostermektedir. Bununla birlikte, FADS'!n bilgi kaybi
sonuclart sadece CUDSA1'in sonuglartyla karsilastirlldiginda istatistiksel olarak
anlamlidir, yani CUDSA2 ve CUDSA3'e karsi sonuglar istatistiksel olarak anlamli
degildir.

Cizelge 5.5 paired t-test sonuglar1 (anlamlilik diizeyi 0.01 olarak belirlenmistir)

YoOntem p —degeri (IL) p — degeri (siniflandirma dogrulugu)
FADS-CUDSA1 0. 002426 0.000021
FADS-CUDSA?2 0. 044523 0. 004816
FADS-CUDSA3 0. 152091 0. 009792

5.5 Degerlendirmeler

Akan veriler i¢in anonimlestirme yoOntemlerinin, statik veriler igin gelistirilmis
yontemlere kiyasla daha fazla kisit1 dikkate almalari gerekmektedir. CASTLE,
FAANST ve FADS gibi akan verilerin anonimlestirilmesi i¢in gelistirilmis birgok
yontem bulunmaktadir. Bu ¢aligmalarda akan veri anonimizasyonu sirasinda bilgi
kayb1 miktar1 minimum seviyede tutulmaya calisiimaktadir. Uretilen anonim veri ile
iiretilecek bir siiflandirma modelinin basarist dikkate alinmamaktadir. Bu ¢alismada
yeni bir akan veri anonimlestirme yaklasimi sunulmaktadir. Bu yontemde dnceden
belirlenmis konfigiirasyonlara gore akan verinin anonimizasyonu saglanmaktadir. Ug
baslik altinda toplanabilecek olan bu konfigiirasyonlar ile iiretilecek anonim verinin
bilgi kayb1 miktari, olusacak QI-gruplar i¢inde hassas verilerin farklilig1 ve iiretilen
anonim akan veri ile beslenmis smiflandirma modelinin basaris1 arasinda bir

onceliklendirme yapilabilmektedir.
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Sekil 5.6 Agirlik degisiminin bilgi kaybi ve entropi lizerindeki etkisi (ADULT veri kiimesi, k = 50)
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Sekil 5.7 Agirlik degisiminin bilgi kayb1 ve entropi tizerindeki etkisi (ADULT veri kiimesi, k = 100)

87



0.6

0.5
= o CE
2 ——SE’
g -8- IL
g 04
=
63]

0.3

0 02 04 06 038

CW
@CW+SW=1velLW=0

Sekil 5.8 Agirlik degisiminin bilgi kaybi ve entropi lizerindeki etkisi (ADULT veri kiimesi, k = 150)
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Sekil 5.9 Agirlik degisiminin bilgi kayb1 ve entropi tizerindeki etkisi (ADULT veri kiimesi, k = 200)
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Sekil 5.10 Agirlik degisiminin bilgi kayb1 ve entropi tizerindeki etkisi (NURSERY veri kiimesi, k = 25)
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Sekil 5.11 Agirlik degisiminin bilgi kayb1 ve entropi tizerindeki etkisi (NURSERY veri kiimesi, k = 50)
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Sekil 5.12 Agirlik degisiminin bilgi kayb1 ve entropi tizerindeki etkisi (NURSERY veri kiimesi, k = 75)
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Sekil 5.13 Agirlik degisiminin bilgi kayb1 ve entropi tizerindeki etkisi (NURSERY veri kiimesi, k = 100)
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Balanced

0,25
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0,5

0,208300817

0,361577398

0,34032053

0,256720753

0,5

0,25

0,25

0,1814389

0,359453387

0,354926475

0,281182374

0,25

0,5

0,25

0,274257813

0,340943698
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0,333980635

0,5
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0,169396073
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0,172629042
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0,384994906

0,25

0,75
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0,432443164

0,5

0,221424812

0,46744546
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0,44422158

0,25

0,222981079

0,465943166

0,326715252

0,448848788

0,25

0,75

0,560564018

0,334664601

0,338360006

0,479245466

0

0,15298319

0,444571905

0,370594607

0,498385054

0,75

0

0,326667883

0,340109956

0,398454976

0,50993578

0,5

0,5

0,559721062

0,331307323

0,353308106

0,523491948

0,75

0,25

0,559509087

0,329396104

0,363967247

0,556414555

0

1

0,557585648

0,445608734

0,309111043

0,61659118

1

0

0,559864398

0,314654567

0,404455074

0,666094494

Sekil 5.14 Agirliklarin etkilerinin 1s1 haritasi {izerindeki gosterimi (ADULT veri
kilimesi, k = 100)

CW | ILW | SW CE IL SE' Balanced
0,25| 0,5 | 0,25 0,5263 0,311 0,0196 0,289471399
0,251 0,25| 0,5 0,5277 0,329 0,0113 0,298473041
0,5 (0,25| 0,25 0,4382 0,3758 0,0604 0,303508507
0,25/ 0,75| O 0,5243 0,3071 0,0758 0,328668889
0 1025|075 0,5711 0,3055 0,0432 0,338896863
0 10505 0,5725 0,3033 0,0513 0,344571528
0 1 0 0,566 0,3052 0,1008 0,379614733
0 |0,75|0,25 0,5709 0,3065 0,0951 0,380071879
05(05| 0 0,3691 0,413 0,191 0,380641357
0 0 1 0,6086 0,5313 0,0004 0,515456506
0,25| 0 [0,75 0,4944 0,6529 0,0142 0,533161376
0,75/ 0,25| 0O 0,1866 0,5717 0,4272 0,547727454
05| 0 | 05 0,413 0,6877 0,0939 0,558908298
1 0 0 0,1886 0,711 0,3919 0,633008592
0,75| 0 [0,25 0,2063 0,7206 0,3747 0,641224677

Sekil 5.15 Agirliklarin etkilerinin 1s1 haritasi lizerindeki gosterimi (NURSERY veri
kiimesi, k = 50)
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Sekil 5.16 Decision Tree algoritmasinin, CUDSA ile anonimlestirilen ADULT veri
kiimesi lizerindeki dogrulugu
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Sekil 5.17 Random Forest algoritmasinin, CUDSA ile anonimlestirilen ADULT veri
kiimesi tizerindeki dogrulugu
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Sekil 5.18 Decision Tree algoritmasinin, CUDSA ile anonimlestirilen NURSERY veri

kiimesi tizerindeki dogrulugu
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Sekil 5.19 Random Forest algoritmasinin, CUDSA ile anonimlestirilen NURSERY

veri kiimesi lizerindeki dogrulugu
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Sekil 5.20 Akan veri anonimlestirme algoritmalarinin bilgi kaybi ve smiflandirma
basarisi agisindan karsilagtirilmas: (ADULT veri kiimesi)
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Sekil 5.21 Akan veri anonimlestirme algoritmalarinin bilgi kaybr ve siniflandirma
basaris1 agisindan karsilastirilmasi (NURSERY veri kiimesi)

Onerilen yontem olan CUDSA ile literatiirde iyi bilinen iki akan veri anonimlestirme
yontemi olan FADS ve CASTLE ile kiyaslanmigtir. Yontemler ADULT ve
NURSERY veri kiimeleri iizerinde ¢alistirilmistir. Uretilen anonim akan verinin bilgi
kayb1 miktart ve bu anonim akan veri ile beslenen siniflandirma modellerinin
dogrulugu iizerinden yontemler karsilagtirimistir. Sonuglara gére CUDSA yontemi ile
anonimlestirilen veri kiimeleri ile beslenen siniflandirma modellerinin basaris1 diger
yontemlere gore istatistiksel olarak énemli derecede daha iyi sonuglar vermektedir.
Fakat, FADS yontemi bilgi kaybi1 agisindan CUDSA yaklasimima gore daha iyi
sonuglar vermektedir. Gergeklestirilen bazi deneyler igerisinde k degeri ADULT igin
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100 ve NURSERY igin 50 olarak sabitlenmistir. k degeri iizerinde yapilacak ufak
degisiklikler bilgi kaybi agisindan deney sonuglarini biiyiik oranda etkileyebilir. Fakat

elde edilen sonuglarin deseni bakimindan, biiytlik degisiklikler gézlenmeyecektir.

Bir akan verinin anonimlestirilme sebebi, bu verinin tglincli partiler tarafindan
kullanilmasinin istenmesidir. Dolayisiyla, bu yontemin diger akan veri anonimlestirme

yontemlerine gore daha tercih edilebilir bir yontem olacagi Ongorulmektedir.
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6. SONUCLAR ve ONERILER

Tez kapsaminda biiyiik veri ve akan veri mahremiyetinin korunmasi igin {i¢ yeni
yontem Onerilmistir. Bu yontemler literatiirde bulunan 6nemli ¢aligmalar ile ¢esitli
deneyler yapilarak karsilastirilmistir ve bu deney sonuglar incelendiginde 6nerilen
yontemler karsilastirildiklart yontemlere goére motivasyonlari 6zelinde ¢ogunlukla

tistiinliik saglamistir.

Biiyiik verinin mahremiyetinin saglanmasi i¢in 6nerilen anonimlestirme ¢ézlimiinde,
verinin bir bilgisayar kiimesi lizerine dagitilarak TDS algoritmasinin ihtiya¢ duydugu
matematiksel islemlerin dagitik veri lizerinde yapilmasi ve elde edilen sonuglarin ana
makine lizerinde toplanip TDS yaklasimi ile anonimlestirme islemi gergeklestirilir.
Bilgisayar kiimesi iizerinde verinin dagitilmasi ve islenmesi Apache Spark yardimu ile
gerceklestirilmistir. Onerilen yéntem ile anonimlestirme islemini 6lgeklenebilir bir

sekilde gergeklestirilebilmektedir.

Akan verinin mahmremiyetini korumak i¢in dikkate alinmasi gereken kisitlar toplu
veri kiimeleri i¢in gelistirilen mahremiyet ¢aligsmalarinda uyulan kisitlara gére daha
fazladir. Bunun i¢in akan verinin anonimizasyonu daha zorlu bir problem olarak
goziikkmektedir. En 6nemli kisitlardan birisi anonimlestirilmek iizere sisteme gelen bir
kaydin sistemde sinirli bir sure sistemde tutulabilmesidir. Sistemde verinin uzun siire
tutulmasi verinin yaslanmasina yani 6nemini kaybetmesine neden olmaktadir, ayrica
sisteme gelecek kayit miktari ile ilgili bir bilgiye sahip olunmadigi ve sistem sinirli bir
kaynaga sahip oldugu i¢in kayitlar sistemde uzun siire bekletilememektedir. Bu
nedenle, gelistirilen yontemlerde kayitlar icin Onceden bir gecikme kisiti
belirlenmektedir. Fakat gecikme kisitinin diigiik tutulmasi bilgi kaybr miktarini
arttirirken, yiiksek tutulmasi verinin yaslanmasina neden olmaktadir. Veri i¢in
gecikme ve bilgi kaybi arasinda negatif korelasyon bulunmaktadir. Tez kapsamaninda
Onerilen yontemde sisteme gelen kayitlarin ortalama gecikme siirelerini ve bilgi kaybi
miktarini minimum seviyede tutmak hedeflenmistir. Ayrica gelistirilen yontem

tizerinde yapilan deneylerde bilgi kaybi ve ortalama gecikme arasinda bir denge
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noktasi1 olabilecegi gosterilmistir. Elde edilen sonuglar 1s1ginda bu yontem akan veri

anonimlestirme ¢aligmalarinda tercih edilecek bir yontem olcaktir.

Anonimlestirilen bir veri kiimesi ile beslenen 6grenme algoritmalarinin basarisi gergek
veri kiimesi ile beslenen yonteme goére diismektedir. Bu nedenle statik veri kiimeleri
icin gelistirilen bir¢ok anonimlestirme c¢aligsmasi, anonimizasyon sirasinda §grenme
algoritmalarinin basarisin1 dikkate almakta ve anonimlestirme islemlerini bu
dogrultuda yapmaktadirlar. Fakat akan veri icin gelistirilen yontemler arasinda bu
yonde bir ¢alisma literatiirde bulunmamaktadir. Tez kapsaminda Onerilen cuncu
yontemde akan verinin anonimizasyonu, tretilecek anonim akan veri ile egitilecek bir
siiflandirma  modelinin  basaris1  gozetilerek gerceklestirilmektedir. Onerilen
yontemde bilgi kaybi, smiflandirma algoritmalarinin basarist ve hassas verinin
farklilig1 arasinda onceliklendirme yapilabilecek bir yaklasim sunulmaktadir. Akan
verinin 6nerilen yontem ve populer akan veri anonimlestirme yaklagimlart kullanilarak
anonimizasyonu saglanmistir. Elde edilen anonim akan veri ile beslenen siniflandirma
modellerinin  basarilar1 incelendiginde tez kapsaminda Onerilen yontem ile
anonimlestirilen veri kiimeleri kullanilarak egitilen smiflandirma algoritmalar
istatistiksel olarak daha iyi sonuglar vermektedir. Anonim verinin siniflandirma
algoritmalarindaki basarisinin 6nemsendigi durumlarda tercih edilebilecek bir ¢6ziim

olacaktir.

6.1 Gelecekteki Calismalar icin Oneriler

Tez kapsaminda sunulan ¢oziimler igin gesitli iyilestirmeler ve ilave gelistirmeler

yapilabilir durumdadir. Bunlar arasinda:

1. Belirli sikliklar ile verinin sirekli gonderildigi bir simiilasyon iizerinde akan
veri anonimlestirme yontemleri icin testler tekrarlanabilir durumdadir.

2. Kategorik Oznitelikler ig¢in hazirlanan taksonomi agaglarinin siniflandirma
algoritmalarinin  basarisin1  nasil etkiledigi ile ilgili detayli deneysel
degerlendirme miimkiindiir.

3. Bulyuk veri igin yapilan deneyler literature kazandirilmasi muhtemel daha

biylk veri kiimeleri ile tekrarlanabilir.
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4. Onerilen yontemlerle anonimlestirilen veri kiimeleri ile Gretilen regresyon
modellerinin basarilar1 incelenip, siniflama yaninda regresyon algoritmalarina

yonelik olarak algoritmik optimizasyonlar hedeflenmektedir.
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