TOBB EKONOMI VE TEKNOLOJI UNIVERSITESI
FEN BILIMLERI ENSTITUSU

BAGLAMSAL DOGRULAMA ICERISINDE EK OZELLIK OLARAK
KLAVYE DINAMIGI ANALIZI VE DEGERLENDIRILMESI

YUKSEK LISANS TEZI
Oguzhan SALMAN

Bilgisayar Miihendisligi Anabilim Dah

Tez Damismam: Prof. Dr. Ali Aydin SELCUK

ARALIK 2020



TEZ BILDIRIMI

Tez icindeki biitiin bilgilerin etik davranis ve akademik kurallar ¢ercevesinde elde
edilerek sunuldugunu, alint1 yapilan kaynaklara eksiksiz atif yapildigini, referans-
larin tam olarak belirtildigini ve ayrica bu tezin TOBB ETU Fen Bilimleri Ensti-

tiisii tez yazim kurallarina uygun olarak hazirlandigini bildiririm.

Oguzhan SALMAN

IMZA

111


Stamp

Free Hand


OZET
Yiiksek Lisans Tezi

BAGLAMSAL DOGRULAMA ICERISINDE EK OZELLIK OLARAK
KLAVYE DINAMIGi ANALIZI VE DEGERLENDIRILMESI

Oguzhan SALMAN

TOBB Ekonomi ve Teknoloji Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali

Tez Danigmani: Prof.Dr. Ali Aydin SELCUK

Tarih: ARALIK 2020

Tus Vurus Dinamikleri, kullanicinin kimliginin dogruluguna karar vermek icin
bireylerin tus vurus davraniglarini incelememize yardimci olan bir davranigsal-
biyometri ¢oziimiidiir; ancak, bu yaklasimin dezavantaji, nispeten yiiksek yanlig
negatif ve yliksek yanlis pozitif oranlara sahip olmasidir. Bu calismada, farkli ano-
mali tespit yaklagimlarini karsilagtirtyor ve bu ¢oziimleri birlestirdigimizde per-
formans gelismelerini inceliyoruz. Once tus vurusu dinamikleri ve oturum bag-
lam1 anomali bilesenlerini ayr1 ayr1 olusturduk. Ardindan, bu makine 6grenimi bi-
lesenlerinin sonuglarinin nasil birlestirilecegini inceledik. Deneylerimiz, bu bile-
senlerden agirlikli ortalama topluluk modelini olusturmak performansi artirirken,
yeni bir 6zellik olarak oturum baglam anomali bilesenine tus vurusu dinamikleri
puanlarini dahil etmek sadece tus vurusu dinamigi puanlarini degil, ayn1 zamanda
bu puanlar arasinda degisimleri de gozlemleyebildigi i¢cin daha iyi performans

sagladigin1 gozlemledik.

Anahtar Kelimeler: Davranigsal biyometri, Yapay zeka, Anomali deteksiyonu
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Keystroke Dynamics is a behavioural-biometrics solution that helps us to exa-
mine individuals’ keystroke behaviour to decide legitimacy of the user; however,
the drawback of this approach is that it has relatively high false negative and high
false positive rates. There are some other anomaly detection approaches which
examine more static properties like user’s contextual details such as IP address,
screensize, browser type etc. to detect legitimacy of the user but these approaches
also suffer from false alerts. In this study, we compare different anomaly detec-
tion approaches and observe performance improvements when we combine these
solutions. We first built keystroke dynamics and session context anomaly compo-
nents, separately. Then, we examined how to combine the results of these machine
learning components. Our experiments showed that while using weighted average
ensemble model from these components improved performance, another appro-
ach which was to include keystroke dynamics scores in session context anomaly
component as a new feature gives the opportunity to capture not only the keyst-
roke dynamics scores but also the deviations of these scores and thus yields better

performance

Keywords: Behavioural biometrics, Machine learning, Anomaly detection
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1. GIRIS

Firsatlar yakalandik¢a katlanir - Sun Tzu

Eskiden kullanict dogrulama problemi genellikle binary yani dogru veya yanlig
problemi olarak degerlendirilirdi. Kullanici ad1 ve sifresi dogruysa kullanict dog-
rulama bagarili ve yanligsa dogrulama basarisiz sonuglanirdi. Probleme bu agidan
yaklagmak, password kirma, oltalama gibi bilinen en yaygin giivenlik sorunlarinin
ana sebebi olarak karsimiza ¢ikmaktadir[22] ve giiniimiizde bircok websitesi bu
yaklasimdan uzaklasip probleme daha kapsayici bir yaklagim gelistirmektedir[13].
Bu yaklagimlar kullanici ad1 ve sifresinin dogru olmasini kimlik dogrulamak icin
tek sart olmaktan ¢ikarmakta ve kullaniciy: diger kullanicilardan ayiran tiim bilgi-
lerin toplanmasiyla o anki girisin ¢alint1 bir hesaba m1 yoksa gercek kullanicitya m1
ait olduguna karar vermemize yardimci olmaktadir. Yapay zeka algoritmalarinin
kullanildig1 bu ¢6ziimlerde artik kimlik dogrulama dogru veya yanlis gibi binary
problemi olmaktan cikarak her girise O ile 1 arasi bir skor verilerek kullanicinin
dogruluguna karar verilmektedir. Bir diger deyisle, o anki kullanicinin bilgileri bir
onceki girislerine yakinsa 1’e yakin olmakta ve kullanici dogrulanmakta ama 0’a
yakinsa kullanicinin dogru kullanict olmadig1 veya calinti bir hesaba ait oldugu

sonucuna varilmaktadir.

Risk tabanli uygulamalarda dogrulama skoru, o anki kullanicinin kimligi hak-
kinda bize kendi implementasyonumuza karar verme, degisken giivenlik politika-
lar1 tanimlama ve risk 6lceklendirme imkani saglamaktadir. Ornegin, kullanicinin
o anki dogrulama skoru gerekli degerden diisiik olmasi durumunda iki faktorlii

kimlik dogrulamayla skor artirilarak giris saglanabilir veya sadece belirli ve kisit-
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landirilmis yetkilerle kullanicinin hesabina girisine izin verilebilir.

Risk tabanli uygulamalarda en onemli faktorlerden birisi, hangi politika secilirse
secilsin kimlik dogrulama skorunun yiiksek dogruluk oranlariyla gergek kullani-
ciy1 saldirgandan ayirt edebilmesi gerekmektedir. Siniflandirma dogruluk oranlari

hesaplanirken iki tiir hata tiiriiyle hesaplanir:

- Tip-1 hatasi, bir diger adiyla yanlis pozitif, gercek kullanicinin saldirgan olarak

degerlendirilmesi hatasi

- Tip-2 hatasi, bir diger adiyla yanlis negatif, saldirganin gercek kullanici olarak

degerlendirilmesi hatasi

Bu hatalar1 diisiirmek ve dogruluk oraninmi artirmak icin kullanicilardan olabildi-
gince fazla data toplanmas1 gerekmektedir. Ayni sekilde anomali tespitlerini daha
dogru yapmak i¢in degisik senaryolara uygun anomali datalar1 eklenerek bu se-

naryolara gore Tip-1 ve Tip-2 basar1 oranlar1 hesaplanmalidir.

Riske dayali dogrulamanin olmadig1 durumlarda giivenlik mail veya telefon gibi
ikinci faktor dogrulamayla saglanmaktadir. Ancak, kullanilabilirlide biiyiik et-
kisi olan ikinci faktor dogrulamanin yerini yavas yavas riske dayali dogrulamaya
devrettigi goriilmektedir. Riske dayali kimlik dogrulama sistemlerinin rakiplerine
gore en biiyiik avantaji, bu mekanizmadan hem son kullanicinin haberdar bile ol-
mamas1 hem de kullanilabilirlige etki etmemesine ragmen giivenlik saglamasidir
ve bu tarz uygulamalarin daha verimli ¢calismasi siber giivenlik arastirmalari icin

biiyiik onem tagimaktadir.



1.1 Tezin Katkilar:

Kullanic1 ag, makine ve biyometrik bilgilerinin beraber kullanilmasinin bu da-
talarin tek bagina kullanildigi modelden daha iyi sonu¢ verecegi ongoriilmekle
beraber halen tartismali bir konudur ve literatiirde gercek bir senaryoda birden
fazla yapay zeka algoritmasinin basarisin1 analiz eden bir ¢alisma bulunmamak-
tadir. Bu tezin amac literatiirde ki bu boslugu doldurmak ve birden fazla yapay
zeka algoritmasinin performansini riske dayali dogrulama senaryolarinda ortaya

koymaktir. Literatiire yaptigimiz baslica katkilar asagidaki gibidir:

- Kurdugumuz bir websitesi ile tiim kullanicilarin baglamsal 6zellikleri ve klavye
dinamikleri gercek senaryoya uygun bir sekilde toplandi. ( Onceki bir ¢alisma,
birden fazla yapay zeka algoritmasinin basarisint degerlendirmesine ragmen kul-
lanilan datalar yapay bir sekilde birlestirilmistir ve tek bir birlestirme yonteminin

basaris1 degerlendirilmigtir [16] )

- Klavye dinamikleri ve baglamsal anomali yapay zeka algoritmalar1 kullanildi ve

bu algoritmalarin birlestirme yontemleri karsilastirildi.

- En iyi performans veren modelin baglamsal anomali yapay zeka algoritmasinda
kullanilan dataya klavye dinamik algoritmasindan ¢ikan datanin eklenmesi oldugu
gbzlemlendi. Bunun nedeninin klavye dinamiklerinde ki varyasyondan kaynak-
land1g1 ve varyasyonu yiiksek olan kullanicilarin klavye dinamik skorunun one-

minin azaldig1 belirlendi.



1.2 Literatiir Arastirmasi

Literatiirde sifre tabanli kimlik dogrulama mekanizmasina yapilan katkilar bir¢ok
farkli disiplinden gelmektedir ve kullanilabilirlik ve uygulanabilirlik acisindan
sifre tabanli dogrulama mekanizmasindan daha iyi performans gosteren dogru-
lama mekanizmasi heniiz mevcut degildir ve bu kadar sik kullanilan bir mekaniz-

manin yerini bagka bir mekanizmanin alacagi yakin zamanda 6n goriilmemektedir

[1].

Kullanicilarin kolay hatirlanabilir/tahmin edilebilir sifreler sectigi uzun zamandir
bilinen bir gercektir[19]. Bu sorunu agsmak i¢in literatiirde o anki girisin dogrulu-
gunu tespit etmek icin lokasyon-tabanli [2, 12], cihaz parmakizi[3] ve davranigsal
biyometri [4, 8, 15, 17, 18, 20] gibi bir¢cok dneri sunulmustur. Bu dogrulama tek-
niklerinin motivasyonu kullanici1 dostu olmasi ve sifrelerini zayif secen kullani-
cilarin bile hesaplarini koruma altina almak ve sifreleri ¢alinsa/tahmin edilebilse
bile gercek kullaniciy: saldirgandan ayirmaktir. Bir diger avantaj1 da, saldirgan-
lar tarafindan biyometri datalarimi toplanmasinin ve kopyalanmasinin sifre kadar

kolay olmamasidir [21].

Bu gibi ortiilii kimlik dogrulama tekniklerinin en biiyiik eksisi yiiksek oranda yan-
lis kabul ve yanlis ret oranlaridir. Ayrica, genel kaninin aksine davranissal biyo-
metri mekanizmalarina saldir1 gerceklestirilebildigi ve taklit edilebildigi gosterilmistir[7].
Dolayisiyla, davranigsal biyometri kabul edilebilir bir seviyede hata oranina sahip
oldugu senaryoda bile halen yardimci bir dogrulama mekanizmasina ihtiyag var-

dir.



Son yillarda hizla popiilerlik kazanan riske dayali kimlik dogrulama mekaniz-
malari, bir¢ok sirket tarafindan uygulanmaya baglanmakta ve son kullanic1 bunu
farketmese bile giinliik hayatta siklikla bu mekanizmalardan faydalanmaktadir.
Sirketlerin riske dayali kimlik dogrulama sistemlerinin nasil uygulandigini aras-
tiran Wiefling ve dig. [13] riske dayali dogrulama implementasyonunda genel bir
konsensiis olmadig1 sonucuna varmasina ragmen tiim implementasyonlarda kul-
laniciy1 dogrularken en 6nemli indikatoriin IP adresleri oldugu sonucuna varmis
ve kullanici girisindeki IP adresinin degismesi durumunda arastirmaya dahil olan

tiim sirketlerde ¢ok faktorlii dogrulamanin tetiklendigini gézlemlemislerdir.

Anomali tespit mekanizmalarinda da benzer uygulamalar gérmekteyiz. Ornegin,
sirket i¢i aglarda Siadati ve dig. [14] ag trafiginin bir¢cok noktadaki diigiimlerin ko-
relasyonu ¢ikarilarak anlik trafigin onceki trafikle uyusup uyusmadigi tespit edi-

lebilecegi ve kotii niyetli trafik tespitinin bu yolla yapilabilecegi gosterilmistir.

Network anomali sistemleri tasarlanirken en ¢ok karsilasilan engeller, bu sistem-
lerdeki anomali datalarinin ¢ok az olmasi ve bu datalarin 6l¢ceklemesinin zor olma-
sidir. Bu sorunu ¢6zmek adina Freeman ve dig. [S] data icerisindeki her feature’in
yani 0zelligin olasiliksal tahminini(probability estimation) ¢ikararak istatistiksel
bir yol izlemisler ve daha 6nceden goriilmemis 6zelliklerin 6nemini artirarak ola-

siklarin arasindaki farkin ¢ok fazla olmasinin 6niine ge¢mislerdir.

Yakin zamana kadar anomali tespit yapay zeka uygulamalari iizerine yapilan aras-
tirmalar genellikle tek bir yapay zeka bileseni iizerine yogunlasir ve bu calisma-
larda bu bilesenin ne kadar gelistirilebilecegi iizerine calisilmistir. Ancak, 2019

senesinde Solano ve dig. [16] birden fazla makine 6grenimi bilesenlerini birles-



tirmenin anomali tespitindeki performans iyilestirmelerini lizerine arastirmasiyla,
birden fazla yapay zeka bileseninden olusan uygulamalarin tek bilesene sahip ya-
pay zeka uygulamalarina gore daha iyi performans verdigini gostermistir. Calis-
malarinda fare ve klavye dinamiklerini The Wolf Of SUTD[29] adindaki halka
acik bir datasetten almis ve bunlari davranigsal biyometri datalar1 olarak yapay
zeka algoritmasini egitmislerdir. Session datalarim1 da kendi uygulamalarindan
toplamiglardir ve bu datalar1 da ayr1 bir yapay zeka algoritmasiyla egitmiglerdir ve
sonug olarak bu iki yapay zeka uygulamasinin agirlikli ortalamasini aldiklarinda

iki uygulamanin ayri ayr1 basarisindan daha yiiksek c¢iktigini gostermislerdir.






2. GUVENLIK ALGISI VE SIFRELER

Digital diinyada kullanicilarin bilgisayar kullanirken yaptig1 giivenlikle alakali
cogu hata ayn1 zamanda giivenlik aci81 olarak degerlendirilir ve giivenlik politika-
larinin bu hatada biiyiik paya sahip oldugu kabul edilir. Kullanilan kriptoloji algo-
ritmalarinin veya giivenlik protokollerinin, yazilimda bir hata olmadig: takdirde
giivenli olduklar diisiiniildiigiinde, giivenligin sadece bu araclarin dogru kullanil-
diginda bir anlam1 oldugu unutulmamalidir. Dolayisiyla, siber giivenlik problemi

aslinda bir kullanilabilirlik problemi olarak karsimiza ¢ikmaktadir.

Siber giivenligin kuvveti sadece en zayif halkasi kadar kuvvetli oldugu ve en za-
yif halkanin da insan oldugu herkes tarafindan kabul edilir[35]. Saldirgan en zayif
halkay1 kullanarak sisteme sizmasi halinde sistemde ne kadar giivenlik tabakas1
olursa olsun ¢ok bir anlam ifade etmeyecektir. Bu yiizden saldirganlar giivenlik
tabakalarini agsmakla ugragsmak yerine sosyal miithendislik veya insan hatalarindan
faydalanmaktadir. Siber giivenligin en biiyiik problemlerinden birisi, giiniimiizde
neredeyse herkesin farkinda olmadan kullandig1 siber giivenlik terimlerinin halk
arasinda bir anlam ifade etmemesidir. Ciinkii, kullanicilarin bilgisayarin bagma
gecmesinin amaci aslinda yapacaklar isleri (mail atmak, internette gezinmek vb.)
olabildigince basit ve ¢abuk bir sekilde yapmaktir ve giivenlik yazilimlarinin veya
araclarinin asil gorevi siber giivenlik uygulamalarini olabildigince sade tutarak
kullanicityr hem rahatsiz etmemeli hemde kullanicinin giivenlik zaafiyeti yarat-
masinin 6niine gegmesidir. Ciinkii, sistemi "giivenli" bir sekilde kullanmak kul-
lanicilarin Onceliklerinden birisi degildir ve giivenlik politikalar1 anlagilmasi ¢ok

zor veya ugrastirict olursa kullanicilar giivenlik 6nlemlerini kullanmaktan tama-



men vazgecebilir ve giivensiz bir sekilde sistemi kullanmaya devam edebilir[34].
Dolayisiyla, giivenlik tasarimlari sadece saldirganlar1 engellemeyi amac¢lamamali
ayni zamanda da bu giivenlik politikalarin1 uygulamak konusunda motivasyonu
ve siber giivenlik konularinda bilgisi olmayan insanlara gore tasarlanmasi gerek-

mektedir.

Giivenlik politikalar1 i¢in en uygun ¢oziim yukarida belirtilen sebeplerden otiirti,
kritik giivenlik kararlar1 verilirken insan faktoriinii olabildiince disarda birak-
maktir ve olabildigince giivenlik politikalarinin otomatize edilmesi gerekmekte-
dir. Ancak, bazi senaryolar i¢in insan1 digarida birakmak ve kararlar1 otomatize et-
mek gerek operasyonel zorluklar gerekse teknolojinin yeterli seviyede olmamasi
yiiziinden miimkiin degildir. Insanin disarida kalamayacag1 durumlarda giivenlik
sisteminin makul seviyede bilgilendirici olmalidir. Literatiirde baz1 arastirmalar
bu bilgilendirici mesajlar pasif ve aktif olarak ikiye ayirarak kullaniciya sadece
giivenlik icin kritik kararlar1 verdirme 6nerisinde bulunmuglardir ve kullanicinin
onemli ve tehlikeli olabilecek kararlara daha fazla dikkat etmelerini saglamaya
calismiglardir[36]. Aktif bilgilendirici mesajlar kullaniciya bir karar vermeye zor-
layarak kararlarinin 6nemli oldugu izlenimi yaratmaya caligir. Pasif kararlar ise
daha az onemli ve tehlikeli bilgilendirici mesajlar olarak degerlendirildigi i¢in
kullanic1 bu mesajlar1 tamamen yok sayarak yapmak istedikleri birincil isi yap-
malarina izin verilebilir. Ornegin, Firefox oltalama dnleyici araci aktif bilgilendi-
rici olarak degerlendirilebilir ve kullanicinin devam etmesi engellenerek bir kere
daha diisiinmesi istenir. Pasif bilgilendiriciye 6rnek olarak bir yazilimin giincel-
lenmesi gosterilebilir. Ancak, bilgilendirici mesajlar, verilecek kararin ne kadar

tehlikeli ve korkutucu sonuclari olabilecegi izlenimini verecek sekilde tasarlansa



bile halen insan faktoriiniin "tehlikeli" kelimesini tam anlamadigin gosteren ca-
lismalar bulunmaktadir. Ornegin, Sunshine ve dig.[37] tarayicilardaki gecersiz ssl
sertifika uyarisinin kullanicilar iizerinde ne kadar etkili oldugunu sinamak i¢in 5
farkl1 gecersiz ssl sertifika uyarisin1 denekler arasinda test etmisler ve deneklerin
bu uyarilara nasil reaksiyon verdiklerini gézlemlemislerdir. Calismalar1 denekle-
rin en tehlikeli uyar1 mesajin1 bile dikkate almadiklarin1 ve giivenlik uyarisina
ragmen deneklerin %45’inin bankalarina bile giris yaptiklarin1 gostermislerdir.
Girmeyen insanlarin bile bir kismimin aslinda giivenlik endiseleri nedeniyle degil
de sitede bir sorun oldugunu diisiindiikleri i¢in girmemeleri aslinda insanlarin gii-
venlik hakkinda ne kadar bilgi sahibi olduklarin1 ve insan faktoriiniin giivenlikte

ne kadar zayif bir halka oldugunu net bir sekilde gostermektedir.

2.1 Sifre Tabanh Kimlik Dogrulama Tarihcesi

Giivenligi tamamen insan faktoriine bagl olan sifre tabanli dogrulama sistemleri
bilgisayarlarin ilk kullanilmaya baslanmasindan beri en yaygin kullanilan kim-
lik dogrulama sistemidir. Tiirkcemize fransizcadan[9] chiffrer kelimesiyle giren
sifreleri (ingilizce karsilig1 encode veya encrypt [10, 11]) ilk olarak MIT tara-
findan 1961 [25] yilinda gelistirilen zaman paylagimli isletim sisteminde (Com-
patible Time Sharing System - CTSS) gérmekteyiz. Ancak, dogrulamanin insan-
lar tarafindan secilen bir sifre ile yapilmasinin dezavantajlar1 daha yayimlandik-
tan hemen sonra kullanicilarin birbirlerinin sifrelerini tahmin edebilmeleriyle ve
admin yetkili 2 kullanicinin hatasi yiiziinden kullanicilarin sifrelerinin tutuldugu
dosyanin tiim terminallerde giiniin mesaji olarak gosterilmesiyle daha o giinler-

den tanimlanmaya baglanmistir. Bu donemlerde yapilan caligmalar ile de sifre
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seciminin 6nemi daha tam anlasilmadid1 i¢cin basit bir sozliikk saldirisiyla bile
sifrelerin %80 inin kirilabildigi gosterilmistir [28]. Sifre se¢cimlerinin 6nemi za-
man igerisinde anlasildikca sozliik saldirilarinin bagaris1 %80’lerden %25 lere ka-
dar diismesine ragmen[33] sifre giivenliginin oneminin anlasilmasina en ¢ok yar-
dimct olan daha 23 yasindaki Cornell Universitesi 6grencisi ve 2020 y1li itibariyle
MIT’de profesor olan Robert Tappan Morris!*1n ilk bilinen solucani yazmasi ile
olmustur. 1988 yilinda yayimlanan Morris Solucani, yaklasik 400 kelimelik bir
sozliik saldirisiyla bile iilke capinda tiim aglar1 calisamaz hale getirmeyi basar-

mistir.

Morris Solucam

Morris Solucani oziinde durum makinelerinden olusan (State Mac-
hine) ve ag icerisinde birden fazla metod kullanarak kendini ¢cogalt-
maya ¢alisan bir solucandir. Eger bir metod ile sistemi kiramaz ise
diger metodlarina basvuran Morris Solucani, unix sistemlerinde kul-
lanimi kolaylastirmak icin giiven iliskisini veya yiiklii olan fingerd ile
sendmail programlarumin aciklarini somiirerek makineleri enfekte et-

mis ve sozliik saldirisi ile kullanicilarin hesaplarina giris yapnustir.[31].

Kullanicilar Morris Solucan gibi talihsiz olaylar1 gordiik¢e zaman icerisinde sif-
reler konusunda daha bilgili davranmaktadir. Ancak, saldir1 tekniklerinde de ge-
lismeler gormemiz, sifrelerin cok daha dikkatli se¢ilmesini gerektirmektedir ve

giiniimiizde yapilan saldirilar nceki saldirilardan ¢ok daha etkili olmaktadir. Or-

'Robert T. Morris ve Robert Morris siber giivenlik arastirmacilari tarafindan ¢ok iyi taninan
ancak birbirlerine ¢ok karigtirilan iki farkli bilim adamidir. Robert T. Morris, Robert Morris’in
ogludur. Robert Morris ilk sozliik saldirilari iizerine calismis ve Robert T. Morris ilk solucani
yazmigtir.
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negin, diinya ¢apinda en sik kullanilan iicretsiz John the Ripper [30] milyonlarca
kelimelik bir sozliige sahip bir sifre kirict araci olarak kargimiza ¢ikmaktadir ve
oncesinden ¢ok daha verimli rainbow table’lar ile saldirganlarin kabiliyetleri de

katlanarak artis gostermektedir[32].

2.2 Sifre Secimi ve Sifrelerin Gelecegi

Kullanicilarin siber giivenlik konusunda iyi bir bilgiye sahip veya giivenlik konu-
larinin uygulanmasinda motivasyonu olmadigi i¢in sifre se¢imi konularinda yanlis
secimler yapabilmektedir. Teorik olarak sifrelerin anahtar boyutu (keyspace) gii-
venli sayilabilecek bir giivenlik saglar ve anahtar boyutunun maksimum entropisi

asagidaki formiil ile hesaplanabilir[38].

Hypax = logoc”

Burada n karakter boyutu ve c ise olas1 tiim karakterleri ifade etmektedir. Istatis-
tiksel entropi olarak adlandirilan bu formiil bize kullanicilarin olasi anahtar boyutu
icerisinden sectikleri sifrenin ne kadar belirsiz oldugunun bit tabaninda bir dl¢iitii-
diir. En somut 6rnek olarak, 4 haneden olugsan PIN’in anahtar boyutu her hane 10
farkli deger alabildigi i¢in 10* yani 10000’dir ve entropisi de log>10000 = 13.3
bittir. Ancak, insanlar PIN secerken rasgele secmedigi ve hatirlanabilirligi daha
kolay sifreler sectikleri bilinmektedir ve gercek entropi bu degerden son derece
diisiiktiir. Ornegin, sifresini dogum y1l1 yapan ve 2000’den &nce ve 1940’dan sonra

dogan birisinin sifresi, i1k hanesi i¢in 1, ikinci hanesi i¢in 9, ti¢ilincii hanesi i¢in 4-9
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ve dordiincii hanesi icin 0-9 degerlerini alabildigi i¢in 1x1x6x10 = 60 farkli degere
sahip olabilir ve entropisinin /og,60 = 5.9 bit oldugu diisiiniildiigiinde yaklagik 7

bit daha az anahtar boyutuna sahiptir.

Insanlar sifre secerken rasgele secmedigi ve daha hatirlanabilir bir havuzdan sifre-
lerini se¢mesi sifre tabanli dogrulama sistemlerini sozliik saldirisi gibi saldirilara
acik hale getirmektedir. Ancak, tiim sorunlarina ragmen giiniimiizde halen sifre
tabanli dogrulama mekanizmasini en ¢ok kullanilan dogrulama mekanizmasi ola-
rak gormekteyiz. Bunun nedenleri arasinda sifre tabanli dogrulama mekanizma-
sinin yerine gecebilmek icin gerek kullanighlik gerekse ulasilabilirlik acisindan
bazi sartlarin saglanmasi gerektigidir ve alternatif olarak sunulan seceneklerin bu

sartlar1 saglamadigin1 gérmekteyiz [27]. Bunlardan bazilarina deginecek olursak:

* Kolaylhik: Cogu kullanici sifre tabanli dogrulamay1 kolay bir dogrulama
mekanizmasi olarak gérmekte ve kullanicilarin kullanmasi daha zor bir al-

ternatif i¢in isteksiz davranmalari

* Erigilebilirlik: Giiniimiizde neredeyse tiim servisler sifre tabanli dogrula-

may1 kullanmakta ve yeni bir teknoloji icin gerekli adaptasyonun olmamasi

* Ekonomik Nedenler: Kullanicilara daha giivenli bir hizmet vererek kulla-
nicilar1 daha ¢ok ugrastirmak ve daha az giivenli ama daha kullanigh bir

sirkete miisterilerini kaptirma ihtimalinden korkmalari

Bu gibi nedenlerden 6tiirii sifre tabanli dogrulama mekanizmasini giiniimiizde ha-

len en ¢ok kullanilan kimlik dogrulama secenegi olarak goriiyoruz.
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2.3 Risk Tabanh Kimlik Dogrulama

Sifre tabanli kimlik dogrulama mekanizmalarinin zaafiyetleri ve kullanissizligi
bilindigi ve yerine baska bir dogrulama mekanizmasinin gecmesi gerektigi tiim
siber giivenlik arastirmacilar1 tarafindan kabul edilir. Ancak, 2004 yilinda RSA
konferansinda Bill Gates’in "Sifreler artik 61di" [26] s6ziinden neredeyse 20 yil
gecmesine ragmen sifre tabanli dogrulamanin yerine gecebilecek rakip bir kim-
lik dogrulama mekanizmas1 ¢ikmadigi gibi sifre tabanli dogrulamanin popiilerligi

internetin yayginlasmasiyla katlanarak artmisgtir.

Riske dayali dogrulama sifrelerin yayginlasmasinin devam edecegi ongoriisiiyle
hazirlanmigtir ve sifre tabanli dogrulamay1 daha giivenli hale getiren bir dogru-
lama mekanizmasidir. Riske dayali dogrulama mekanizmasi, kullanicinin sadece
sifresinin dogru olmasini degil ayn1 zamanda kullanicinin IP adresi, isletim sis-
temi ve klavye dinamigi gibi kullanicidan gelen ¢ok farkli 6zellikleri kullanarak

kullanicinin dogrulandig: dogrulama mekanizmasidir.

Riske dayali dogrulama mekanizmasi icerisinde kullanilan her bir 6zellik taklit
edilebilir olmasina ragmen buradaki varsayim, riske dayali dogrulamada kulla-
nilan 6zelliklerin ¢ok boyutlulugundan dolay1 saldirganlarin tiim bu 6zellikleri
taklit etmesinin pratikte pek miimkiin olmamasidir. Bu mekanizmanin en biiyiik
basaristm Google’in verilerinde gorebiliriz. Ornegin, Google’in verilerine gore,
Gmail’de kullanicilarini korumak ve spama kars: etkili bir miicadele vermek i¢in
cok gelismis bir spam filtresi kullanilmaktadir. Genel olarak iyi performans gos-
teren bu filtre, Gmail kullanicilarinin daha 6nceden iletisime gectigi insanlarin

mesajlarina kargi iyi ¢calismamakta ve Gmail kullanicilarinin gelen kutusuna dii-
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sen mesajlarin yiizde biri tanidigimiz insanlardan gelen spamlardan olugsmaktadir.
Gelen kutusuna diisen bu spam mesajlarinin cogu, Gmail kullanicilarinin hesapla-
rinda kullandiklar sifreleri bagka hesaplarda da kullanmalar1 ve saldirganlarin bu
kullanilan websitelerden Gmail sifrelerini ¢ikarmalari yiiziinden gerceklesmekte-
dir. 2010 ve 2011 yillar1 arasinda Gmail hesaplarina olan saldir1 tavan yapmis
ve saldirganlar her saniye 100 tane Gmail hesabina girme tesebiisiinde bulun-
muglardir. Ancak 2011 yilindan sonra Google, Gmail’e giris i¢in sadece sifrenin
dogru olmasi kriterini kaldirarak riske dayali dogrulama mekanizmasini kullan-
maya baglamig ve saldirganlarin basar1 oranlarinda biiyiik bir diisiis gézlemlen-

mistir [23].

n

June 2010 June 2011 June 2012

Sekil 2.1: Gmail hesaplarindan gelen spam mesajlarinin 2010-2012 yillar arasi
miktari

2011 yilinda tavan yapan saldirilar ve ele gecirilen Gmail hesaplarindan sonra
2012 yilinda yiizde 99.7 kadar biiyiik bir basar1 saglamalarinin en biiyiik nedent,
sifre disinda 120 farkli degisken kullanarak kullanicinin dogruluguna karar veril-
mesidir. Bu mekanizma ile e8er bir giris siipheli bulunursa, 6rne8in okyanus otesi
veya onceden kullanilmayan bir bilgisayardan giris, kullaniciya agsagida gosterilen

hesabin kayith oldugu telefon numaras: veya giivenlik sorusu gibi kullanici i¢in
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basit ancak saldirgan i¢in cevaplamasi zor sorular sorularak yiizde 99.7 oraninda

siipheli giriglerin hesab1 kontrol etmesinin Oniine ge¢ilmistir.

Google

Verify your identity

It looks like you'e signing in from an unusual location. For your protection, please help us verify your identity.
Leamn more.

Select a verification method

# Enter your phone number ssssssss 12

We'll check if this maiches the phone number we have on fila

Answer your security question

Having problems with the above? Click here to reset your password instead.

s Tormsof Service  Privacy Policy  Help  Send foedback I3 | English (United States)

Sekil 2.2: Siipheli girislerde kullanilan risk tabanli dogrulama ekrani
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3. DENEY HAZIRLIK ASAMASI

Deneyimizde riske dayali dogrulama mekanizmasinin gercek bir senaryoda nasil
calisabilecegini arastirdik. Bunun i¢in klavye dinamigi ve baglamsal anomali bi-
lesenlerini olusturduk. Ardindan bu 2 bilesenin nasil birlestirilebilecegi iizerine

denemeler gerceklestirdik.

3.1 Datalarin Toplanmasi

Deneyde kullandigimiz datalar, kullanicilarin kullanict adi ve sifresini girmesi ge-
rektigi yaklagik 6 ay siiren bilgiledirme ve duyurularin yapildigi bir kurs websitesi
tizerinden toplandi. Gizlilik gerekcesiyle, kullanict adlarinin hashlenmis versiyon-
lar1 tutuldu ve kullanicilara farkli bir websitesinde kullandiklar sifreyi bizim si-
temizde de kullanmamalar1 i¢in kendi sifrelerini se¢melerine izin verilmedi [6].
Tiim kullanicilara "operatingsystem" ile baglayan ve 4 farkli rakamla biten birer

sifre verildi.

Kullanicilarin websitesiye her girislerinde makine bilgileri(Machine Properties),
oturum bilgileri(Session Properties) ve klavye vurus bilgileri(Keystroke Dyna-
mics) toplandi1 ve toplanan makine bilgileri ve oturum bilgileri baglamsal anomali
(Session Context Anomaly Component) ve klavye vurus bilgileri klavye dina-
mik(Keystroke Dynamics Component) yapay zeka algoritmalarini egitmek icin
kullanildi. Klavye dinamikleri bilgileri toplamak i¢in kullanici adi ve sifresini
dinleyen bizim yazdigimiz bir javascript ile toplandi. Yaklasik 6 ay siiren kurs

boyunca toplamda 102 farkli kullanicidan 4748 giris bilgisi elde edildi.
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Keystroke Dynamics Keystroke Dynamics

Compenent

L4

-
5 [ Keystroke Dynamics, _—
£ % Machine Properties, L4
Session Properties |
Client Machine Properties | Session Context Anomaly
Session Properties Component

Server

Resim 3.1: Her giriste gerceklesen ornek data akisi

3.2 Data Ozellikleri

Yukarida ki boliimde belirtildigi gibi kullanicilarin her girislerinde klavye dina-
mikleri, makine ve oturum bilgileri toplandi. Toplanan bu datalar1 detaylandirmak
gerekirse; makine 6zellikleri i¢in topladigimiz 6zellikler isletim sistemi(operating
system), monitdr boyutu(screen-size) ve giriste kullanilan tarayici tiirii(browser-
type), oturum bilgileri icin topladigimiz 6zellikler sehir(city), internet saglayi-
c1s1(ISP) ve giris yapilan tarih(time of login) ve son olarak klavye dinamikleri
icin tug basma ve tus cekme arasindaki zaman araliklar1 toplanda.
Cizelge 3.1: Toplanan data 6zeti

Data Field Description

Keystroke Dynamics | Timestamps of Key-up and Key-down Events
Machine Properties | Operating System, Screen-size, Browser Type
Session Properties City, ISP, Time of Login

3.3 Saldir1 Simiilasyonu

Saldirt simiilasyonunu gerceklestirmek icin websitemize en az 20 defa giren 29

ogrenci secildi ve yetkisiz girisi simiile etmek i¢in farkli konumlardan veya farkli
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internet saglayicisi ile en az 10 defa girig yaptik. Saldir1 simiilasyonunun yarisini
ayn1 sehirden ama farkli internet saglayicisiyla diger yarisini ise vpn kullanarak
iilke disindan giris yaptik. Tiim saldirilarda ise farkli igletim sistemleri, internet

tarayicisi ve giris zamani kullandik.

4. KIMLIK DOGRULAMA ANOMALI TESPIT SiSTEMLERI

Deneyimiz sirasinda toplamda baglamsal anomali ve klavye dinamigi bileseni ol-
mak tizere 2 farkli anomali yapay zeka bilesenleri olusturduk ve bunlari kendi
aralarinda kargsilastirdik. Bunlar1 birlestirerek iigiincii bir model olarak yapay zeka
algoritmalarinda ¢ok¢a kullanilan ve agirlikli ortalama teknigini kullanan toplu-
luk modeli(ensemble model) olusturduk. Son olarak, klavye dinamiginden ¢ikan
skoru baglamsal anomali yapay zeka bilesenimize yeni bir ozellik(feature) olarak

egittik.

Yapay zeka algoritmasi olarak deneylerimiz, en iyi performans veren algoritmanin
klavye dinamigi bileseni icin isolation forest ve baglamsal anomali bileseni i¢in
random forest oldugunu gozlemledik. Sectigimiz 29 6grenciden toplamda 2870
girig datasim kullandik ve bu datalarin aym egitme(train) ve test datalari olmak

sartryla %70 egitme ve %30 test olacak sekilde deneylerimizi tamamladik.

4.1 Klavye Dinamigi Bileseni

Klavye dinamigi bilesenimizde kullanilan datalar, giris aninda kullanicilarin kul-

lanic1 adi ve sifrelerini girdikleri alanlarda toplandi. Her form alani i¢in vurug
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basma(key-down) ve vurus cekme(key-up) olaylarinin(event) zaman araliklar (ti-
mestamp) cikartildi ve bu basilan tuslar i¢in asagidaki gibi 2 ozellik(feature) olus-

turuldu:

F = TKeyUp(”) - TKeyDown(n)

F> = Tgeyup(n) — Tgeyup(n+1)

Burada F yaratilan 6zelligi, T basilan zamani ve n basilan tusun sirasini temsil et-
mektedir. Isolation forest yapay zeka algoritmasini kullanan klavye dinamigi algo-
ritmas1 kullanicinin ilk 20 girisine kadar tiretilen datalarla egitilmektedir. Bundan
sonraki tiim girislerde kullanicinin o anki klavye dinamiginin bir 6nceki girislere
uyup uymadi81 O ile 1 arasinda bir skorla hesaplanmaktadir. Eger o anki girig 1
veya 1’e yakinsa bir 6nceki girislerle yiiksek benzerlik gosterdigi sonucu cikaril-
maktadir. Eger O veya 0’a yakinsa kullanicinin gergek kullanici olmadigi sonucu

cikarilmaktadir.

Klavye dinamigi bilesenini analiz ettigimizde gercek kullaniciy1 gercek olma-
yan giristen, yani saldir1 simiilasyonu girisimizden, %18 esit hata orani(EER) 2
ve %86 esik degerleriyle(threshold) basarili bir sekilde ayirdigini gozlemledik.
Klavye dinamik algoritmasinin normal giris ve saldir1 girig skorlar1 ve sistemin

ROC egrisi asagidaki gibidir.

*Burada Tip-1 ve tip-2 hata tipleri bagimsiz degildir ve herhangi bir hata tipinde ki diisiis
bir digerinde yiikselise neden olmaktadir. Biyometri gibi anomali sistemlerinde en ¢ok kullanilan
performans testlerinden birisi de esit hata oran1 olarak tiirk¢eye ¢evirebilecegimiz Equal Error
Rate(ERR)’tir. Esit hata orani tip-1 ve tip-2 hata tiplerinin esit oldugu oran demektir ve bu gibi
sistemlerde optimal basariy1 ifade etmektedir.
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Normal vs Attack Keystroke Scores
Attack Data Normal Data
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Sekil 4.1: Klavye Dinamik bileseninin gercek kullanici ve saldirgan bagar1 skor-
lar1

ROC Curve of Keystroke Dynamics AUC: 0.895
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Sekil 4.2: Klavye dinamik bileseni ROC egrisi.
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4.2 Baglamsal Anomali Bileseni

Baglamsal anomali bileseninin egitilecegi datalarda IP adresi veya giris tarihi gibi
degerler oldugu icin oncelikle datalarin formatinin degistirilmesi gerekmektedir.
Bunun icin oncelikle yazdigimiz bir python kodu ile datamizdaki her IP adre-
sinin internet saglayicis1 ve sehir bilgilerini ¢ikardik ve 33 farkli sehir ve 19
farkli internet saglayicist oldugunu bulduk. Giris zamanini ise 24 saat dilimde
sabah(morning), 6gle vakti(lunch-time) ve aksam(afternoon) olmak iizere toplam
6 zaman dilimine ayirdik. Tarayicilar icin ise tarayicilarin sadece tiiriinii deneyi-
mize dahil ettik. Ornegin Chrome siiriim v.x tarayicisini1 sadece Chrome olarak ele

aldik ve bu prosediirii diger tiim tarayicilar i¢in uyguladik.

Datamizdan 6zellikleri ¢ikardiktan sonra(feature extraction), bu datalarin yapay
zeka algoritmasina egitilmesi gerekmektedir. Ancak, baglamsal anomali algorit-
masinda kullanilacak datalar igletim sistemi, sehir, internet saglayici gibi kelime-
lerden olustuklart i¢in bu kategorik datalarin yapay zeka algoritmlar: tarafindan
anlagip analiz edilebilmesi icin matematiksel karsiliklarina ¢evirmemiz gerek-
mektedir. Bunun icin kategorik 6zellikleri olan datalarda kullanilann one-hot en-
coding denen bir yontemi kullandik. Somut bir 6rnek olarak, kategorik 6rneklerin
matematiksel karsiliklar1 1 veya O olduklart i¢in, eger bir giris X sehrine ait ise, o
girisin sehir X ozelligi(feature) 1 olmakta ve diger sehirlerin 6zelligi O olmaktadir.

Ayni prosediir diger tiim 6zellikler i¢inde uygulanmistir.

Baglamsal anomali bilesenimizin basarisini inceledigimizde bilesenin gercek kul-
laniciyr saldirgandan %9 esit agirlik oran1 ve %95 esik degeriyle ayirabildigini

gozlemledik. Baglamsal anomaliye ait gercek kullanici/saldirgan skorlar1 ve ROC
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egrisi asagidaki gibidir.

Attack Data Normal vs Attack Context Analysis Scares Normal Data
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Sessian Analysis with Categorical Features Session Analysis with Categorical Featuras

Sekil 4.3: Baglamsal Anomali bileseninin gercek kullanici ve saldirgan bagari
skorlar1

ROC Curve of Context Analysis AUC:0.953
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Sekil 4.4: Baglamsal Anomali bilegseni ROC egrisi
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4.3 Topluluk Modeli

Klavye dinamigi ve baglamsal anomali bilesenlerimizi olusturduktan sonra bu iki
bilesenden topluluk modeli olusturduk ve dnceki bilesenlerin bagarilarilariyla kar-
stlagtirdik. Bunun i¢in yapay zekada cok kullanilan oylama konvensiyonuna da-

yanan agirlikli ortalama modelini kullandik.

Ozetle, topluluk modeli sadece bir yapay zeka bileseninden gelen olasiliksal skora
bakarak karar vermek yerine birden fazla yapay zeka bileseninden gelen skorlara
gore karar vermektedir. Ornegin, iki yapay zeka bileseninden olusan topluluk mo-

deli asagidaki formiil ile ifade edilebilir:

y=ax; +bx

Burada x| ve x; ile gosterilen de8iskenler O ile 1 arasinda 2 farkli yapay zeka bile-
seninden gelen olasiliksal skoru temsil etmektedir. a ve b ile gosterilen degiskenler

de bu degiskenlerin katsayilari olmakla beraber asagidaki denklemi saglayarak

a+b=1

topluluk modelinde c¢ikan skorun tekrar O ile 1 arasinda bir olasilik skoru elde

edilir.

Deneyimizde klavye dinamigi ve baglamsal anomali bileseni(x; ve x;) olmak

tizere 2 farkli yapay zeka bileseni kullandik ve farkli katsayilar(a ve b) ile top-
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luluk modelinin performasini diger 2 modelle karsilastirdik. Bekledigimiz gibi
bir yapay zeka bileseninin katsayisina 1 digerine O verdigimiz zaman topluluk
modelinde tek bilesen varmis gibi davrandigini ve 6nceki deneylerimizde elde et-
tigimiz sonuglar1 tekrar gozlemledik. Ama, katsayilar1 her iki bileseninde sonuca
katki edebilecek sekilde degistirdigimiz zaman Onceki tek bilesene sahip model-
lerde elde ettigimiz sonuglardan her zaman daha iyi sonug¢ verdigini gozlemledik.
Grafikte de goriilebilecegi gibi en iyi performansi veren modelin katsayilari ise
baglamsal anomali bileseni i¢in 0.6 ve klavye dinamigi bileseni i¢in 0.4’diir. Bu
katsayilarla topluluk modeli dogru kullaniciy: saldirgandan %6 esit hata orani ve
%0.89 ile ayirabildigini gozlemledik.

Normal vs Attack Weighted Scores
Attack Data Normal Data

400

3001

count

100 -

0- 0-
10.0 20.0 30.0 40.0 50.0 60.0 70.0 80.0 90.0 60.0 70.0 80.0 90.0 100.0
Weighted Results Weighted Results

Sekil 4.5: En iyi performans gosteren katsayilarla olusturulan Topluluk Modelinin
gercek kullanici ve salgirgan bagari skorlari
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ROC Curve ( Keystroke - One-Hot Encoded Session )
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Sekil 4.6: Farkli katsayilara gore Topluluk Modeli ROC egrisi

4.4 Ozellik Olarak Klavye Dinamigi

Baglamsal anomali bilesenini egitmek icin kategorik datalar1 matematiksel kar-
stliklar1 olan binary yani 1 veya 0’a c¢evirmistik. Bu boliim i¢in tamamen O ve
I’lerden olusan bu dataset icerisine klavye dinamigi bileseninden gelen skoru ek-
leyerek baglamsal anomali bilesenini fazladan 1 6zellik ile tekrar olusturduk ve
bu degistirilmis dataset ile baglamsal anomali bilesenini tekrar egittik. Ornegin,
kullanic1 giris yaptig1 zaman 6nce klavye dinamigi bileseni kullanicinin klavye
dinaik skorunu hesapladiktan sonra one-hot encoder’dan ¢ikan binary dataset’ine
bu ¢ikan skoru ekledik. Somut 6rnek olarak, bu model i¢in klavye dinamigi skoru

%92 olan bir kullanicinin data akist asagidaki gibidir.

26



Session Context

Anomaly Component
A
[ Windows | .. [ 1024x768 | .. | Ankara | .. | period 9_I2 | Keystroke |
[0 [-]0 I [0 [ 0.92 |
Keystroke Dynamics 92%
N |
. —Pp Component | One-Hot Encoder

A

Machine Praperties,
Session Properties

Resim 4.1: Klavye dinamik skorlarinin baglamsal anomali datalarina eklenme 6r-
negi.

Bu yaklagimla icerisinde klavye dinamik skoru olan dataset ile egitilen baglam-
sal anomali bileseni en iyi katsayilar verilen topluluk modelinden bile daha iyi
performans verdigi sonucuna ulasildi. Bu degistirilmis model dogru kullaniciy1

saldirgandan %35 esit hata oran1 ve %91 esik degeri ile ayirt edebildigi gozlem-

lendi.

Normal vs Attack Keystroke as a Feature

Attack Data

Normal Data

201 500
400 {
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Session Analysis Component including Keystroke Feature Results ~ Session Analysis Component including Keystroke Feature

Sekil 4.7: Klavye dinamik skorunun baglamsal anomali bileseni gergek kullanici
ve saldirgan basar1 skorlari
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ROC Curve ( Session Context Anomaly including Keystroke )
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Sekil 4.8: Klavye dinamik skorunun baglamsal anomali bileseni igerisinde kulla-
nim1 ROC egrisi
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5. DEGERLENDIRME

Deneyimiz sirasinda 2 farkli anomali modeli olusturduk ve bu modelleri kulla-
narak birlesimlerinden 2 farkli model daha olusturduk(Performans karsilagtirmasi
icin bkz. Cizelge 5.1). Cizelgeden de goriilebilecegi gibi, en iyi performans goste-
ren modelimizin klavye dinamigini bir 6zellik olarak kullanan baglamsal anomali
modelimiz(KaaF) oldugunu gézlemledik. Bu modelimizin neden topluluk mode-
limizden bile daha iyi performans verdigini inceledigimizde, bir sonuca varirken
sadece kullanicinin klavye dinamigi skorunu hesaba katmadig1 ayrica kullanici-
larin klavye dinamigi degisimlerinide hesaba kattigin1 ve klavye dinamik skor
degisimleri yiiksek olan kullanicilarin klavye dinamik skorlarinin 6neminin diis-
tiigiinii gozlemledik. Klavye dinamik skorunun 6nemini 6l¢mek i¢in agik kaynak
kodlu bir yapay zeka kiitiiphanesi olan scikit learn’iin random forest algoritmalari
icin sagladig1 ozellik 6nem(feature importance) methodlarini kullandik. Scikit-
learn’iin random forest i¢in bize sundugu 6zellik 6nem hesaplama algoritmalarini
ozetlemek gerekirse, scikit-learn’de permiitasyon 6nem(permutation importance)
ve gini 6nem(gini importance) olmak iizere 2 tiir 6zellik onem algoritmas1 bulun-
maktadir [24]. Permiitasyon 6nem algoritmasinda, 6zelliklerin 6nemi datasette ki
ozelliklerin permiitasyonu ile modelin performansi karsilastirilmakta ve bir 6zel-
ligin datasetten c¢ikartilmasinin performansa etkisi ile hesaplanmaktadir. Ancak,
permiitasyon onem algoritmas: datasetteki ozelliklerin korelasyon olmayan ba-
gimsiz degiskenler oldugu hipotezine dayanmaktadir ve bizim anomali tespit sis-
temimizde ki 6zellikler yiiksek korelasyona sahip oldugu i¢in bu 6nem algoritmasi
bizim i¢in uygun degildir. Ote yandan, gini 6nem algoritmasi 6zelliklerin &nemini

karar agaclarinda(decision tree) entropiyi(impurity) ne kadar diisiirdiigiine gore
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karar vermektedir.

Sekil 5.1°de gosterildigi gibi, gini 0zellik onemi algoritmasimi kullanarak devi-
asyonu en yiiksek, orta ve en diisiik 6grencilerin en 6nemli 5 6zelligini ¢ikardik.
Grafiklerde gosterildigi gibi klavye dinamigi 6zelliginin 6nemi (keystroke) klavye
dinamigi deviasyonu artik¢a azalma egiliminde oldugu goriilecektir. Ancak, bu
iki modeli topluluk modelinde oldugu gibi lineer bir sekilde ele aldigimiz zaman,
deviasyon bilgisini kaybettigimiz i¢in daha diisiik performans da bir model elde

ettik.

Bu modelin eksi yaniysa baglamsal anomali bileseni klavye dinamigi bileseninin
sonucunu beklemek zorunda oldugu icin bu iki model paralel bir sekilde calisa-
mamakta ve seri bir sekilde ¢calismak zorunda kalmaktadir. Bu 6zelligide topluluk
modelinden biraz daha yavas bir model olmasina yol agmaktadir. Ancak, bu ge-

cikme birka¢ milisaniye olacagindan kullanic1 deneyimini etkilemeyecektir.

Deneyimiz sirasinda odaklandigimiz noktalar daha cok riske dayali dogrulama
sistemlerinin beraber kullanilmasindan elde edecegimiz performans artisi oldugu
icin bagka senaryolarda faydali olabilecek bilgileri deneyimize dahil etmedik. Or-
negin, baglamsal anomali sistemlerinde en 6nemli 6zelliklerden birisi kullanicinin
hangi tarayici stiriimiinii kullandig: bilgisidir. Ancak, deneyimiz sirasinda biz bu
bilgiyi sadece tarayic tiirii olarak deneyimize dahil ettik ve deneylerimizde tara-
yic1 siiriimiine baktigimiz zaman bu bilginin merdiven benzeri bir yapida oldu-
gunu ve kullanici bir kere tarayicisimi giincellediginde sonraki girislerinde hicbir
zaman bir Onceki siiriimle girmedigini gozlemledik. Tarayic stiriimiiniin sirali ka-

tegorik datalar sinifina girdigi i¢in de tarayici siirlimiiniin farkli bir sekilde ele
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aliabilecegini diisiiniiyoruz(Ornegin o anki tarayici siiriimii higbir zaman bir on-

ceki girislerinde ki siiriimiinden daha az olmayacak gibi). Ileride yapabilecegimiz

ve bu deneyde uygulamadigimiz bir diger 6nemli atladigimiz bilgide bir kullani-

ciin kac defa basarisiz deneme girisinde bulundugu bilgisidir. Bu bilgi 6rnegin

bankacilik gibi uygulamalarda faydali olabilir ve basarisiz bir giris denemesinden

sonra esik degerinin(threshold) yiikseltilmesi gibi ¢oziimler sunabilir.
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Keystroke
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Keystroke
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Sekil 5.1: Standard deviasyon (std) degerlerine gore klavye dinamik skorlarinin
onemi: std (User-1): 15.04%, std(User-2): 10.49%, std(User-3): 5.16%.
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Cizelge 5.1: Performans ozeti - Gergek Giris (752 test datast), Saldir1 Simiilasyon
Girisi (120 test datas1) (KaaF keystroke as a feature kisaltmasidir).

Metrics Keystroke Session Weighted KaaF
Equal Error Rate (EER) | 18.67 % 9.1 % 6.3 % 5.29 %
EER Threshold 86 % 95 % 89 % 91 %
Precision (Legitimate) 96.51 % 9842 % 99.01 % 99.16 %
Recall (Legitimate) 80.98 % 9096 % 9322 % 94.41 %
F1-Score (Legitimate) 88.07 % 9454 % 96.03% 96.73 %
Precision (Attack) 40.66 % 61.58% 6890%  73.08 %
Recall (Attack) 81.67 % 90.83% 94.17% 95 %
F1-Score (Attack) 54.29 % 7340 % 79.58% 82.61 %
Accuracy 81.08 % 90.94 % 9335% 945 %
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5.1 Karsilasilan zorluklar

Klavye dinamiginin nispeten koétii performans vermesinin en biiyiik nedeni gizli-
lik gerekcesiyle her kullaniciya bizim segtigimiz bir sifreyi vermemiz ve alisik ol-
duklar1 kendi sifrelerini segmelerine izin vermedigimiz icin verilen sifreyi yazma
konusunda saldirgandan sadece biraz daha tecriibeli olmalaridir. Ancak, kullanici-
lar yazarken daha rahat yazabildikleri kendi sifrelerini secebildikleri senaryolarda

saldirganla aralarinda ¢ok daha fazla bir fark olacagi goriisiindeyiz.

Deneylerimiz sirasinda websitemize baglanan tiim kullanicilarin birkag istisna di-
sinda siirekli Ankara’dan baglandiklarin1 ve baglamsal degiskenlerin bir banka
uygulanmasinda olacagi gibi yiiksek olmadigini gozlemledik. Banka uygulamasi
gibi genis bir kitle tarafindan kullanilan bir uygulamada baglamsal anomali bile-

senimizin daha az performansa sahip olacagin diisiiniiyoruz.

Deneyimizi uygularken karsilastigimiz zorluklar agisindan, bazi kullanicilarin ta-
rayicilarinda sifre yoneticisi veya html form otomatik doldurma 6zelliginin et-
kinlestirdiklerini goézlemledik. Klavye dinamigi bilesenimiz kullanict ad1 ve sifre
alanlarinin kullanici tarafindan doldurulmasini gerektirdiginden, deneyimizi ger-
ceklestirmek i¢in otomatik doldurma 6zelligi olsa bile gerekli alanlar1 silmemiz
gerekti ve kullanicilardan kimlik bilgilerini tekrar girmeleri istendi. Bu gereksi-
nim, klavye dinamigi bilesenlerinin genel dezavantajlarindan biri oldugunu diisii-

nilyoruz.

Diger karsilastiZimiz zorluk ise, akilli telefonlarin klavyelerinin tus basma ve tug

cekme olaylarini desteklememesi ve bu olaylarin ayni anda tetiklenmesidir. Tus
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basma ve tus ¢cekme olaylarinin ayni anda tetiklenmesi klavye dinamigi bileseni
boliimiinde bahsettigimiz yaratilan 2 6zellikten birisini sifirladig i¢in biiyiik bir
performans kaybina yol agmaktadir. Bu sorunu ¢6zmek akilli telefon klavyelerinin
yeniden yazilmasini veya sadece akilli telefonlara 6zel bir deney dizaymi gerektir-

digi icin bu sorunu gelecek ¢alismalarimizda ele almaya karar verdik.

6. SONUC VE ONERILER

Giiniimiizde zayif sifreye sahip veya calinti hesaplar1 korumak i¢in en sik kulla-
nilan yontem iki faktorlii dogrulama giivenlik mekanizmasidir. iki faktorlii dog-
rulama, her ne kadar hesaplarin ¢alinmasina kargi etkili bir yontem olsada, kulla-
nigsizlig1 yiliziinden kullanicilar tarafindan tercih edilen bir giivenlik mekanizmasi
degildir. Sifre tabanl sistemleri daha kullanigh bir giivenlik mekanizmasiyla ko-
rumak siber giivenlik arastirmalar1 icin ¢ok onemli bir yer teskil etmektedir ve
daha kullanigl bir anomali tespit sistemiyle iki faktorlii dogrulama sadece giriste
bir anomali tespit edildiginde aktif hale getirilerek sistem hem daha giivenli hem

de daha kullanish hale getirilebilir.

Bu tezde gercekg¢i bir senaryoya uygun bir sekilde olusturdugumuz bir websitesi
ile kullanighiliga bir etkisi olmadan giivenligi artiran klavye dinamigi ve baglamsal
anomali tespit bilesenlerini test ettik ve bu bilesenleri birlestirmenin performansa
etkilerini arastirdik. Bulgularimiz bu iki bilesenin birlestirilmesiyle olusturulan
sistemin sadece bir anomali bilesenine sahip bilesenden daha iyi performans ver-
digi gosterdi. Ayrica, klavye dinamiginden ¢ikan skorlar1 baglamsal anomali bile-

v

senine bir 6zellik olarak egittigimizde baglamsal anomali bileseni klavye dinami-
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gindeki sapmalara gore de karar verebildigi icin 2 bilegeni lineer olarak ele alan

topluluk modelinden daha iyi performans verdigini gézlemledik.
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