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Ikili kimlik dogrulamanm uygulanmas1 hesap ele gegirilme saldirilarma kars1 siddetle
tavsiye edilen giivenlik mekanizmalarindan bir tanesidir. ikili kimlik dogrulamasi
uygulamanin en yaygin yontemlerinden bir tanesi bildiginiz ve sahip oldugunuz
faktorlerin bir araya getirilmesidir. Sahip olunan faktor icin USB bellekler, SMS
dogrulamasi, mobil uygulamalar tarafindan olusturulan tek kullanimlik parola
degerleri gibi seg¢eneklerimiz mevcuttur. Maliyet ve kolaylik nedenlerinden dolay1
ikili kimlik dogrulama siirecini mobil uygulamalar tarafindan iiretilen tek kullanimlik
parola degerleri ile dagitmak daha yaygindir. Bununla birlikte kurcalamaya karsi
dayaniklilik 6zelligine sahip olan akilli kartlarin aksine, saldirganlar akilli telefonlara
uzaktan ve ya fiziksel olarak erigebilir ve gizli tohum degerini okuyabilirler. Bu da
mobil kimlik dogrulama uygulamalari icin énemli bir giivenlik riskidir. Bu nedenle
mobil kimlik dogrulama uygulamalarinin bu baglamda incelenmesi kritik Gnem
tagimaktadir. Arastrmamizda on bir tane Android kimlik dogrulama uygulamasini
inceledikten sonra bulgularimizi raporladik. Standart tersine mihendislik yontemleri
ve acik kaynak kodlu araglar kullanarak bes uygulamada depolamadan ve yedi

uygulamada bellekten gizli tohum degerini sifresiz metin olarak elde ettik.
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Deploying Two-Factor Authentication (2FA) is one of the highly-recommended
security mechanism against account hijacking attacks. One of the common methods
for 2FA is to bring something you know and something you have factors together.
For the later we have options including USB sticks, smart cards, SMS verification,
and one-time password values generated by mobile applications (soft OTP). Due to
the cost and convenience reasons, deploying 2FA via soft OTPs is more common.
However, unlike smart cards which have tamper resistance property, attackers can
access smartphones remotely or physically so that they can fetch shared secret seed
value - an important security risk for mobile authenticators. For this reason, it is
critical to analyze mobile authenticator applications in this context. In this paper, we
report our findings after analyzing eleven different Android authenticator
applications. We report that we have fetched cleartext shared secret seed value from
storage in five applications and from memory in seven applications using standard
reverse engineering technigues and open-source tools.

Keywords: Android, Mobile security, Reverse engineering, Obfuscation,
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1. GIRIS

21. yiizyillda kullandigimiz teknoloji onemli Slgiide degisti. Cevrimici servisler
biiyiik bir popiilerlik kazandi [1]. Cevrimigi servisleri tabletler, mobil cihazlar gibi
tagmabilir aygitlar aracihiiyla onceye kiyasla daha c¢ok kullanmaya basladik ve
sosyal medya, mali islemler, ¢evrimigi egitim gibi yeni ve gitgide gelismekte olan
uygulamalar ic¢in kullanmaya bagladik. Faturalarimizi 6derken, alisveris yaparken,
bankacilik islemleri yaparken, rezervasyon yaparken ve hatta uzaktan calisirken
cevrimici sistemlerden faydalaniyoruz [2]. Insan hayatinda Internet bu kadar
yayginlasirken dogal olarak kullanici hesaplari siber saldirganlar tarafindan biyik
bir hedef haline geldi. Bunun sonucunda giiniimiizde kullanici hesaplarma karsi
yapilan siber saldirilar yaygin hale geldi. Kullanic1 hesaplarmin siber saldirganlar
tarafindan ele gecirilmesinin sonucu olarak kullanicilar ve firmalar mali ve itibar

kayb1 olarak etkilenebilir.

Kullanict hesaplarmin giivenligini artirmak i¢in uygulanan onlemlerden bir tanesi
ikili kimlik dogrulamasidir. ikili kimlik dogrulamasi, iki farkli unsur araciligiyla
kimlik dogrulama isleminin yapilmasidir. ikili kimlik dogrulama uygulandiginda, iki
tane farkli ve bagimsiz kimlik dogrulama unsuru oldugundan dolay1 kurban kisinin
sadece kullanici ad1 ve parola bilgisini bilmek hesabi ele gecirmek igin yeterli
olmayacaktir. Kullanici ilk olarak, kullanici ad1 ve parola bilgilerini girer. Bu unsur
“bildigin bir sey” unsurudur ve parola, PIN gibi degerler olabilir. Ardindan, “sahip
oldugun bir sey” ya da “oldugun bir sey” unsuru olacaktir. Genel olan durum ise
kullanict USB bellek, akilli kart, donanim belirteci ya da cep telefonu gibi bir seye
sahip oldugunu kanitladigi durum olan “sahip oldugun bir sey” durumudur. Mobil
cihaz tabanh ikili kimlik dogrulama yontemi kolaylik ve maliyet ucuzlugu sebebiyle
tercih sebebi olabilir. Kisa mesaj servisi (SMS) dogrulamasi olarak uygulanabilir ve
soyle ¢alisir : ikinci unsur olarak sistem tek kullanimlik parola (OTP) degerini
kullanictya cep telefonu ag1 iizerinden kisa mesaj servisi olarak génderir. ikili kimlik
dogrulamasinda kullanilan bir diger uygun yontem (ve daha giivenli) ise bir yazilim

tarafindan olusturulmus tek kullanimlik paroladir. Tek kullanimlik parola iireten



yazilimlar cep telefonlarina yiiklenebilir ve cevrimdisiyken bile calisabilir [3].
Giiniimiizde neredeyse herkes bir cep telefonuna sahip ve ikili kimlik dogrulamay1
bu sekilde uygulamak iicretsizdir. Kisa mesaj servisi ve donanim tabanli ¢dziimlerin
aksine, ikili kimlik dogrulamay1 bu sekilde uygulamak i¢in ek bir masrafa gerek
yoktur. Bu sebeple yazilim tabanli kimlik dogrulama uygulamalarinin sagladigi

guvenlik seviyesini incelemek 6nemli bir hal amistir.

Yazilim tabanli tek kullanimlik parola iireten mobil uygulamalarm bir giivenlik
sorunu uygulamanm genelde Android tarafi igin APK, iOS i¢in IPA dosyasina
derlenen kaynak kodunu icermesidir. Tek kullanimlik parola degeri liretmek igin
(Ornegin TOTP algoritmasini kullanarak), gizli tohum degeri kullanilir. Eger bu gizli
tohum deger saldirganlar tarafindan ortaya c¢ikarilirsa, saldirganlar bu degeri
kullanarak uygulamanin biitiin 6mrii boyunca tek kullanimlik parola degerini
uretebilir. Tersine muhendislik yontemleri kullanilarak saldirganlar kullanicilarin cep
telefonlarmna yiikli olan uygulamalar1 inceleyebilir ve bu gizli tohum degerini

sifresiz metin halinde elde edebilir.

Android isletim sistemi {izerinde ¢alisan kimlik dogrulama uygulamalarmin
giivenligini inceledik. Android isletim sisteminin varsayilan olarak uyguladigi bir
takim giivenlik mekanizmalar1 vardir. Bunlardan bir tanesi mobil giivenlik
kapsayicisidir ve Android cihaz iizerinde yUkll olan ve ¢alisan bir uygulamayi, ayni
cihaz lizerinde calisan diger uygulamalardan ve isletim sisteminin kendisinden izole
eder. Buna ek olarak, yazilim gelistirme firmalar1 kendi uyguladiklar1 ek givenlik
onlemlerini de uygulayabilirler. Kod karmasiklastirma, kurcalama onleyici, root
hesab1 kontrol etme, kriptografi ve cihaz baglama ek onlemlerden bazilaridir fakat
yazilimcilar alabilecegi ek onlemler bunlarla da smirli degildir. Mobil giivenlik
kapsayacist ve uygulamayir gelistiren firma tarafindan uygulanan gilivenlik
onlemlerinin birlesimi en azindan teoride OTP {ireten uygulamalar1 daha giivenli hale
getirir. Tezimizin amaci se¢ilen kimlik dogrulama uygulamalari i¢in pratikte bu

durumlar1 incelemek ve anlamaktadir.

Yaklasimimiz Android tersine miihendislik yontemlerini (temelde apktool, Jadx-
GUI, Frida, Objection gibi araglar1 kullanarak hem statik hem de dinamik bir sekilde
inceleme yapmak) acik kaynak kodlu ve iicretsiz olarak saglanan araglarla

uygulamayr igerir. Mobil kimlik dogrulama uygulamalarini mobil inceleme



ortamimiza yiikledikten sonra, depolama ve/ya hafizadan gizli tohum degerine

sifresiz metin olarak erisilip erisilmedigini arastirdik.

1.1 Tezin Amaci

Aragtrmamizda, kullandigimiz metodoloji yardimiyla hem hafizadan hem de
depolama alanindan yiiksek miktarda kimlik dogrulama uygulamasinda kullanilan

gizli tohum degerlerinin sifresiz metin olarak elde edilebilecegini raporladik.

1.2 LiteratUrArastirmasi

TOTP algoritmasi iizerine bir ¢ok arastirma yapilmasina ragmen, bunlardan bir ¢ogu
direkt olarak gizli kok degerini elde etmeye yonelik degildi [4] [5] [6] [7]. Philip
Polleit ve Michael Spreitzenbarth gizli tohum degerinin cekilmesi iizerine bir
caligmalar1  bulunmaktadir [8]. Arastirmalarinda mobil kimlik dogrulama
uygulamalarmin klonlanabilip Kklonlanamamasi, PIN korumasi olup olmamasi,
giivenli SSL baglant1 yapip yapmadiklarini incelediler. Ayrica, Bernhard Mueller
mobil yazilimlar tarafindan tiretilen tek kullamimlik parola degerlerinin Android
platformunda ele gecirilmesi i¢in kullanilan metotlar {izerine bir aragtirma yayimladi.
Bu yayimda araclarin tanimlari, araglarin nasil kullanildigr ve hem statik hem de

dinamik analiz yaparken kullanilan stratejilerden bahsetti [9].

Android Keystore bileseninin kriptografik anahtarlar1 giivenli bir sekilde saklamak
i¢in iyi bir yontem oldugu tizerine ¢caligmalar yapilmastir [10] [11] [12] [13]. Ayrica,
bir arastrrmada ikili kimlik dogrulamay1 tamamen ele gegirilmis bir sistemde bile
guvenli hale getirmeyi hedefleyen SecurePay isminde bir sistem tasarlandi ve
herhangi bir ikili kimlik dogrulama isleminde aslina uygunluk ve biitiinliik

saglamaktadir [14].

Bir dizi akademik ¢alisma guvenlik c¢ozimleri icin TOTP algoritmasinin
gelistirilmesi tizerine yapildi. Imran, Mardi ve Kiki SHA256 ve TOTP
algoritmalarmi kullanarak mobil cihazlarda iiretilen tek kullanimlik parolalarin
rastgelelestirmek {izerine bir ¢aligma yapti [15]. Sdf Jianxun ise sayaci zamanlayict

ile degistirip bir TOTP iireten algoritma tasarladi [16].



Azhari, Lucgu ve Carolus Android mobil bankacilik uygulamalarinin ag dinlenme
saldirilar1 ve tersine miihendislikle incelenmesi zorlastirmak iizerine arastirma
yaptilar. Android mobil uygulamalar kod karmasiklagtirmasi, statik katar sifreleme
yontemi, yerel C/C++ uygulamasi ve olii kod ekledikleri zaman, uygulamalarin
tersine miihendislik yontemleri ile incelenmesinin daha zor oldugunu gosterdiler

[17].
Katkilarimiz
Asagida siralanan katkilarda bulunduk;
1) Depolama tarafinda incelemeye ek olarak, hafiza tarafini da ele aldik.

2) Tehdit modellememizi olabildigince gercege yakin tasarlayip, saldirganlarin

neler yapabilecekleri sorusuna cevap vermeye ¢alistik.

3) 11 tane kimlik dogrulama uygulamasini gelistirenler tarafindan uyguladiklari
ek giivenlik mekanizmalarina (ProGuard, cihaz baglama, KeyStore kullanim1

vb. ) gore inceledik.

4) Tersine miihendislik yontemleri ile Android uygulamalarin incelenmesini

zorlastirilmasi i¢in bir kontrol listesi hazirladik.



2. ARKA PLAN
Bu boliimde tehdit modellememizi anlamak i¢in gerekli arka plan anlatilacaktir.
2.1 Android Isletim Sistemi ve Varsayilan Giivenlik Onlemleri

Android agik kaynak kodlu ve Linux tabanli bir isletim sistemidir. A¢ik kaynak
kodlu olmasi sebebiyle gelistiriciler ve kullanicilar tarafindan tercih sebebi
olmaktadir. Android, Linux ¢ekirdeginin {izerinde ¢alisir. Android isletim sisteminde
Linux ¢ekirdegi akill telefonlar ve tabletlerde daha verimli ¢alisip, daha az pil
tiketimi yapacak sekilde diizenlenmistir. Uygulama gelistiricileri uygulamalarini
Java ve Kotlin dillerinde gelistirmelerine ragmen, Android isletim sistemi servisleri
genellikle C/C++ dillerinde yazilir. Android uygulamalar Android Runtime ortami
iizerinde ¢aligir. Android uygulamalar aslinda Dalvik calistirilabilir dosyalaridir.
Classes.dex dosyasi uygulamanin ¢alismasi i¢in gerekli byte kodlar1 barindirir.
Android Runtime (ART), Android 5.0 striiminden sonra Android isletim sisteminin
varsayilan isleyis sureci ortamidir. Android 5.0 6ncesinde, Dalvik ¢alistirilabilir

dosyalar Dalvik Virtual Machine (DVM) iizerinde ¢alisiyordu.

Android Run Time 6ncesinde, Dalvik byte kodlar1 ¢alisma zamaninda makine diline
uygulama c¢alisirken o an ¢eviriyordu. Bu sire¢ Just-in-Time (JIT) olarak adlandirilir.
Android Run Time gelmesiyle birlikte, uygulamanin byte kodlar1 makine kodlarina
her uygulama ¢alistiginda doniistiiriilmesine gerek kalmadi. Cunku bu yeni stire¢
uygulamay1 ylikleme zamaninda yapilip, tekrardan bu islemin yapilmasina ihtiyag

duymaz. Bu sure¢ de Ahead-of-Time derlemesi olarak isimlendirilir.

Android isletim sisteminin varsayilan olarak uyguladig bir takim giivenlik

mekanizmalar1 vardir. Asagidaki gibi siralanabilir :

e Linux Kullanic1 Tabanh Erisim Modeli : Android isletim sistemi
iizerindeki depolama mekanizmasi geleneksel Linux ¢ekirdek depolamasina

kiyasla bir takim farkliliklar barindirir. Android isletim sistemi tizerinde her



bir uygulamanin /data/data dizini altinda kendine 6zel bir dizini vardir ve
uygulama verileri burada saklanir. Android igletim sistemi her bir
uygulamaya farkli birer kullanici gibi davranir. Her bir uygulama Android
isletim sistemi tizerinde farkl bir kullanici olarak calistigindan dolayi, her bir
uygulama i¢in erisim kontrolii uygulama tabanli yani kullanici tabanli olarak
saglanir. Bir uygulamanin sahibi ayni1 zamanda PID’in de sahibidir. Bir diger
deyisle, her bir uygulamaya farkl bir stire¢ UID degerine gore Linux
cekirdegi tarafindan atanir. Android isletim sistemi bdylece root olmayan
kullanicilar i¢in dosya sistemi {izerinde erisim kontrolii uygular. Bir bagka
deyisle, bir uygulama baska bir uygulamaya 6zel veri dizinine kullanici

tabanli erisim modeli kapsaminda erisemez.

Android Kum Havuzu : Android isletim sisteminde her bir uygulama kendi
kum havuzu ortaminda ¢alisir. Varsayilan olarak uygulamalar birbirleriyle
etkilesim kuramaz ve isletim sistemiyle de limitli bir etkilesim kurabilir. Bir
uygulama baska bir uygulamanin kaynaklarina Android kum havuzunun
kendi sanal makinesi lizerindeki her bir uygulamay1 izole etmesi sebebiyle
erisemez. Android, ¢ekirdek seviyesinde kum havuzu uygulayabilmek icin
her uygulamaya farkli bir UID atanmasindan faydalanir. Fakat normal Linux
cekirdeginde, her bir siire¢ o anki mevcut kullanicinin UID degeri ile ¢alisir.
Android bu durumu alip, bir seviye ileriye gotiiriip her bir uygulamaya farklh

bir UID degeri atayarak uygulama kaynaklarinin izolasyonuna gitmistir.

Guvenli IPC : Siiregler arasi iletisim Android uygulamanin bilesenler ve
cihaz iizerinde bulunan diger uygulamalar ile nasil giivenli bir sekilde iletisim

kuracagi lizerinde siiregleri belirler.

Uygulama imzalama : Biitiin Android uygulamalar Android cihaz izerine
yiiklenmeden 6nce, gizli anahtar1 gelistiricide bulunan bir sertifika ile dijital
olarak imzalanmalidir. Aksi takdirde, uygulama Android cihaz Gizerinde
calismayacaktir. Bir baska ifadeyle, imzali olmayan hi¢ bir uygulama
Android cihaz uzerine ylklenmeyecektir. Dolayisiyla uygulamalar
yiiklenmeden dnce imzalanmalidir. Android sistemi sertifikay1 uygulamanin

gelistiricisini tanimlamak i¢in bir mekanizma olarak kullanir.



e 1lzinler : Uygulamalar istedikleri izinleri tanimlar fakat kullanicilar o istenilen
izinleri kabuil eder ve ya etmezler. izinler uygulamay1 gelistiren gelistiriciler
tarafindan belirlenir. AndroidManifest.xml dosyas1 uygulama tarafindan
istenen izinlere iliskin biitiin detaylar1 kapsamaktadir. YUklenen uygulamalar
ilgili API kullanmak icin izinlere ihtiyag duyar. istenen izinler kullanic
tarafindan reddedilirse, uygulama API isteklerini gergeklestiremez. Android
5.1 ve Oncesi izinleri yiikkleme esnasinda isterken, Android 6 ve sonrasi

izinleri ihtiyag¢ aninda ister.

e Google Bouncers : Kotiiciil Android uygulamalarinin Google Play Store
iizerinde bulunmasini 6nlemek amaciyla, Google sirketi Google Bouncers
hizmetini duyurdu ve boylelikle otomatik bir sekilde Google Play Store
iizerinde bulunan uygulamalar1 ve gelistirici hesaplari zararh aktivitelere

kars1 izlemeye basladilar.
2.2 Android Uygulamalarina Genel Bakis ve Uygulama Mimarisi

Bir Android uygulamasi Android isletim sistemi lizerinde ¢alisan uygulamadir.
Android uygulamalar temelde Java ve Kotlin dilleri kullanilarak gelistirilebilir.
Android ayrica C/C++ dillerini de destekler. C/C++ dillerindeki gelistirme yerel
uygulama gelistirme olarak da bilinir. Bir diger taraftan, capraz platform gelistirme
yontemi de vardir ve bu yontemde gelistiriciler kodlarmi gelistirdikten sonra
uygulama hem Android hem de iOS platformlarina derleme islemi gergeklesir. Bu
gelistirme tipine ¢apraz platform mobil uygulama gelistirme yontemi denir ve

gelistiricler React Native, Xamarin, Flutteri lonic gibi platformlardan faydalanirlar.
Android uygulama gelistirme stireci asagidaki gibidir :

[Ik olarak, gelistirici kaynak kodu yazar ve sonrasinda kaynak kod Java derleyicisi
araciligiyla Java byte kodu tliretmek amactyla derlenir. Bu .class uzantili dosyalar
Android isletim sistemi lizerinde ¢alismaz. Android isletim sisteminin Dalvik ad1
verilen kendi byte kod formati vardir. Sonrasinda, retilen Java byte kodlar Dex
derleyicisine girdi olarak verilir ve bu islemin ¢iktisi olarak Dalvik byte kodlar1 elde

edilir. Bu islem sonrasinda Classes.dex dosyast iiretilir. Java byte kodlar1 Dalvik byte



kodlarina ¢evrilmis olur ¢iinkii Android uygulamalar temelde Dalvik ¢aligtirilabilir
dosyalaridir. Dalvik ¢alistirilabilir dosyalari elde edilince, AndroidManifest.xml,
resources, libraries ve dalvik calistirilabilir dosyalar1 bir apk paketine sikistirilir.
APK iiretildikten sonra bir sertifika ile dijital olarak imzalanmasi gerekir boylece bir
Android cihaza yiiklenmeye hazir hale gelir. Android uygulamalar kendinden imzali
olabilir yani uygulamayi gelistiren gelistirici kendi sertifikasini iiretip uygulamay1 o
sertifika ile imzalayabilir. Gelistiricilerin Sertifika Otorite’lerinden ag¢ik anahtarlarini
kayit ettirmek igin bir sertifika almalarina gerek yoktur. AndroidManifest.xml
dosyas1 ve diger bilesenler Android Tersine Miithendislik boliimiinde daha detayl
olarak ele almacaktir. Fakat kisaca, her bir Android uygulamasi
AndroidManifest.xml dosyasini barindirmak zorundadir ve bu dosya bir
uygulamanin 6zetidir. Uygulamanin istedigi izinleri, uygulamanin bilesenlerini,
minimum SDK versiyonu, hedeflenen SDK versiyonu ve diger onemli bilgileri igerir.

Yukarida anlatilan siire¢ Sekil 2.1 Gzerinde dzetlenebilir.

Kaynak Kod
Java Derleyicisi
Java Byte Kod

Dalvik
Calistirilabilir

Dosyasi

\

Dal\ll(ldeyte Dex Derleyicisi
<

Sekil 2.1 : Android Uygulama Gelistirme Donglisii

2.3 Android Uygulama Bilesenleri
Android uygulamalar Activity, Intent, Service, Broadcast Receiver ve Content
Provider bilesenlerinden olusur. Bir Android uygulama bu bilesenlerden bir kagin1 ya

da tamamini igerir.



Activity : Aktiviteler kullanicinin etkilesimde bulunabilecegi ekranlar saglar
ve boylece kullanicilar igslem yapabilir. Genelde, bir aktivite bir ekrana
karsilik gelir. Dahasi, bir aktivite bagka bir aktiviteyi baslatabilir. Bir

uygulamadaki biitiin ekranlar aslinda birer aktivitedir.

Intent : Intent, bagka bir Android bileseninden bir islem istemek i¢in
kullanilan nesnedir. Bu islemler aktivite baslatabilir, bir servis baslatabilir ve

bir broadcast iletebilir.

Content Provider : Content Provider bir uygulamanin verisini baska bir
uygulamaya da mevcut hale getirmek igin kullanilan bir bilesendir. Bir
uygulama, verisini ayni cihaz {izerindeki baska bir uygulama ile paylasmak
istediginde, Content Provider uygulama verisini cihaz iizerideki baska
uygulamalarla paylagsmanin bir yoludur ve standart veritabani fonksiyonlarmi
(ekleme, silme, cekme, guincelleme) gerceklestirmek icin bir ara yiiz gorevi
gorur. Fakat bir uygulama baska bir uygulamanin verisine Content Provider

aracilifiyla erismek isterse oncesinde gerekli izinleri almasi gerekir.

Broadcast Receiver : Sistem genelinde yaym mesajlarina yanit veren bir
bilesendir. Sarj tiikkeniyor ve kulaklik takildi uyarilar1 bu mesajlara 6rnek

olarak verilebilir.

2.4 Ek Uygulama Giivenligi Onlemleri

Boliim 2.1°de Android isletim sisteminin varsayilan olarak uyguladigi giivenlik
mekanizmalarini inceledik. Bir saldirgan Android isletim sisteminin uyguladigi
giivenlik dnlemlerini atlattig1 takdirde siber saldirganin 6niinde baska bir glivenlik
mekanizmasi kalmaz eger uygulama ek olarak bagka giivenlik uygulamazsa. Android
isletim sisteminin varsayilan olarak sundugu giivenlik mekanizmalarina ek olarak,
uygulamay1 gelistiren gelistiricinin ekleyebilecegi glivenlik onlemlerinden bazilar1

asagidaki gibidir :

ProGuard Kod Karmasiklastiricis1 : ProGuard uygulamayi kiigiiltmek ve

optimize etmek i¢in kullanilsa da, uygulamanin kodlarini karmasiklastirmak



icin de kullanilir ve bdylece siber saldirganlarin uygulamayi tersine
mithendislik yontemleri ile incelenmesini zorlastirirlar. ProGuard
uygulanirken asil amag¢ uygulamanin paket isimlerinin, sinif isimlerinin, alan
isimlerinin, metot isimlerinin, parameter isimlerinin kisacasi kaynak koda

iliskin bir¢ok alan1 yeniden isimlendirmeye dayanir.

Gelismis Kod Karmasiklastiricilar : Gelismis kod karmagiklastiricilar:
sayesinde, derlenmis kod tabanima bilerek s6zdizimsel ve anlamsal hatalar
eklenir. Kod tabanina ek olarak 6lii kod eklenir. Fakat bu islemler yapilirken

uygulamanin asil davranig1 korunur.

Android KeyStore : Gelistiricilerin kriptografik anahtarlar1 bir konteynirda
tutmasina izin veren Android KeyStore, kriptografik anahtarlarin ¢ikartilma
stirecini zorlastirir [23]. Buradaki amag kriptografik anahtarlar1 kriptografik

islemlerde kullanilirken ihrag¢ edilemez yapmaktir.

Yeniden Paketleme Onleyici / Yama Onleyici : Yama islemi yazilimi
giincellemek, diizeltmek ve iyilestirmek amaciyla bir uygulama tzerinde
yapilan bir dizi degisikliktir. Bir yazilim1 yamamanin iyi huylu sebebi
giivenlik agiklarmi ve hatalar1 diizeltmek, yeni 6zellikler eklemek,
kullanilabilirligi ve performani artirmak ve dahasidir. Yamama islemi,
kaynak kodun mevcut olmadigi durumlarda derlenmis kodun degistirilmesini
miimkiin kilar. Fakat bu degisikligi yapmak i¢in derlenmis kodu ¢ok iyi
anlamak ve uygulamanin fonksiyonlarini detayli analiz etmek gerekir. Bu
durum yiiksek seviyeli szde kodlar1 okumanin yani sira genelde assembly ve
smali kodu gibi diisiik seviyeli kodlarla ugrasmay1 da gerektirir. Tersine, kotii
niyetli amag ise tersine mithendislik 6nlemlerini devre dis1 birakmak,
yazilima kétiiciil kod eklemek, yillik tiyelik vermemek i¢in yillik abonelik
ucretini devre dis1 birakip ticari yazilimlar1 kullanmayi, yazilim korsanligi
yapmay1 ve dahasini kapsar. Yama onleyici biitunliik denetimi ve anti-hata
ayiklama seklinde uygulanabilir ve uygulamanin ya hatali galigmasi ya da hig

calismamasi ile sonuglanir.
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e Device Binding : Bazi degerlerin digerlerine gore daha rastgele tretilmesi
istenebilir. MAC adresi, IMEI numarasi gibi cihaza 6zgii degerler okunup
kriptografik konksiyonlara girdi olarak verildiginde ¢iktilara ekstra bir

rastgelelik eklenmis olur.

e Hassas Verileri Depolama Tarafinda Sifreleme : Gizli tohum degeri bir
kimlik dogrulama uygulamasindaki en 6nemli degerlerden bir tanesidir. Bu
degerin sifresiz metin halde tutulmamasi1 6nemlidir. Gizli tohum degerinin
depolama tarafinda sifreli metin halinde tutulmasi bir mobil kimlik
dogrulama uygulamasmin giivenlik postiiriinii artiracak ek giivenlik
mekanizmalarindan bir tanesidir. Bu durum OWASP en yaygin 10 mobil
glivenlik zafiyetinden ikincisi olan glivensiz veri depolamaya

haritalandirilabilir.

2.5 ikili Kimlik Dogrulama Teknikleri ve TOTP Protokolii

Ikili kimlik dogrulama, iki farkli kimlik dogrulama unsurunun birlikte kullanildig:
kimlik dogrulama stirecidir. Bir unsur bir kullanic1 hesabini bilisim sistemine basarili
bir sekilde gerc¢ekten soyledigi hesap oldugunu dogrulama islemidir. GUniimizde en
yaygi olarak kullanilan kimlik dogrulama yontemi kullanici ad1 / parola ¢iftidir.
Parolalar kaba kuvet, ortadaki adam saldirisi, s6zliik saldirlari, Rainbow tablosu
saldirilarina zafiyetli oldugundan, bireylere dijital hesaplarini gii¢lendirmek icin ikili
kimlik dogrulama uygulamasi 6nerilir. Ek olarak, bireylerin bir ¢cok sistemde
parolalar1 oldugundan dolay1 parolalar ayn1 zamanda parolanin tekrardan
kullanilmasi, basit parola se¢ilmesi gibi durumlara da zafiyetlidir. Bu sebeple ikili
Kimlik dogrulama kullanilarak hesaplarin ele gegirilmesi ve olasi bir veri sizintisi

engellenmesi hedeflenir.

Kimlik dogrulama yontemleri agagidaki gibi siralanabilir :

e Bildigin Bir Sey : Parola, PIN, gizli soruya cevap seklinde bilinen bir sey ile

sisteme kimlik dogrulandig1 durumdur.
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e Sahip Oldugun Bir Sey : Kullanicinin elinde kredi karti, donanim belirteci,
kod gdnderilebilen bir mobil cihaz, tek kullanimlik parola iireten bir

uygulama gibi bir sey vardir.

¢ Oldugun Bir Sey : Bu kimlik dogrulama tiirii, parmak izi, retina taramasi ve
ses tanima gibi insanin dogasinda olan benzersiz fiziksel nitelikleri ifade

eder.

e Oldugun Bir Yer : Bu kimlik dogrulama tiirtinde kullanicinin kimliginin

nerede olduguna gore kanitlayacagia baglhdir.

Iki faktorlii kimlik dogrulamanin yaygin bir drnegi, bilinen ve sahip olunan bir seyi
birlikte kullanmay1 gerektirir. Bildiginiz ve sahip oldugunuz birsey genellikle
strastyla kimlik bilgileri ve SMS metin dogrulamasiyla elde edilebilir. SMS tabanl
2FA, SMS mesajlarinin saldirganlar tarafindan ele gecirilebilmesi nedeniyle ¢cok
giivenli degildir [24] [25]. Mobil cihaz kullanarak daha giivenli ikili kimlik
dogrulama gergeklestirmenin yollar1 da vardir. Bunlardan biri mobil uygulama
araciligiyla dogrulama kodunu iiretmektir. Google, Microsoft ve diger biiyiik yazilim
tedarik¢ileri zamana dayali tek kullanimlik parola (TOTP) algoritmasini kullanarak
OTP iireten mobil uygulamalar1 vardir. Kullanicinin cep telefonuna yiiklenen bir
mobil uygulama, TOTP protokolii yardimiyla giiniin saatine bagli olarak yaklasik 30
saniye gecerli tek kullanimlik bir kod olusturur. Bu kat1 zaman ¢izelgesi saldirganin

OTP degerini yani ikinci unsurdan ka¢inmasini zorlastirir.

2.6 TOTP Yasam Dongiisii Yonetimi

IETF tarafindan RFC 6288 olarak yayimlanan TOTP protokolii, token olarak
adlandirilan ve yalnizca belli bir siire gegerli olan tek kullanimlik parola iiretmede
kullanilir. Olusturulan bu token degerler, gizli tohum degerine dayanir. Ayrica,
TOTP algoritmas1 HOTP algoritmasinin bir uzantisidir ve HOTP, HMAC based OTP
anlamina gelir. RFC 4226 olarak yayimlanmistir. HOTP algoritmasi bir saya¢ degeri

ve gizli tohum degerine bagl olarak tek kullanimlik parolalar iretir.
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Kullanicinin Google Authenticator uygulamasini mobil cihazina yiikledigini
farzedelim. Kullanicinin gizli tohum degerini saglamast i¢in iki farkli yontem vardir.
[1k olarak, servis saglayicis1 (Google, Microsoft, Banka vb.) gizli kok degerini ve
diger ilgili bilgileri iiretir. Gizli kok deger ve diger bilgiler (servis saglayici ismi,
kullanilan algoritma vb.) QR kodu igerisine gémiliir. Ardindan kullanici bu QR
kodunu, Google Authenticator gibi bir kimlik dogrulama uygulamas: ile tarar. ikinci
yontem ise, kullanici paylasilan gizli kok degerini manuel olarak girer. Gizli tohum
degerinde mutabik kalindiktan sonra, Google Authenticator gibi bir kimlik
dogrulama uygulamasi gizli kok degeri ve gilincel saat bilgisine gore tek kullanimlik

parola iiretmeye baslar.

TOTP Nasil Hesaplanir?

Daha 6nceki boltimlerde tek kullanimlik parola degerinin gizli tohum degeri ve
giincel saat bilgisine gore iiretildiginden bahsettik. Giincel zaman damgasi, Unix
Epoch Time degerine doniistiiriiliir. 1 Ocak 1970 00:00:00 tarihinden bu yana gecen
saniyeleri sayar. Artik saniyeler sayilmaz. Giincel zaman hep degistiginden dolay,
tek kullanimlik parola degeri her saniye degisecektir. Bu durumu engellemek igin

time step kavrami kullanilir ve asagidaki denkleme gére hesaplanir :

N = floor(T(unix) / Ts)

N = Unix Epoch zamanindan beri time step sayisidir.

floor() = Bir kesirli saymin kendisine en yakm bir kiiglik tam say1ya yuvarlanmasidir.

T (unix) = 1 Ocak 1970 00:00:00 tarihinden itibaren giinimuze kadar gecen saniye

sayisidir.

Ts = Time step degeri, varsayilan olarak 30 dur.

Farzedelim ki giincel zaman damgasi degeri 1600519285

T (unix) = 1600519285

13



N (floor) = (1600519285 / 30) = 53350642

N degeri hex formatina ¢evrilir. Bu hex deger 16 hex karakterli yani § byte
uzunlugunda olmalidir. Eger bu deger 16 hex karakter uzunlugunda degilse, degerin

basma 0’lar eklenmelidir.

N(hex) = 0x0000 0000 5F65 FC75

OTP degerini hesaplamak icin izlenmesi gereken adimlar asagidak gibidir :

1. N(hex) degerini hesaplayn.

2. Hex degerini 8 byte uzunlugundaki bir array’e ¢evirin ve bu degeri m (mesaj)

degiskenine ataym.

3. Gizli tohum degerini (6rnegin, cozkan23456cozkan) 20 byte uzunlugundaki
bir array’e doniistiiriin ve bu degeri bir K degiskenine atayin. Gizli tohum
degeri base32 ile kodlanmis 20 byte uzunlugundaki bir degerdir.
Okunabilirlik i¢in bu gizli deger 4 karakterlik gruplara bolinmiistiir hepsi
kiiclik harften olugsmaktadir.

4. HMAC-SHAI algoritmasini kullanarak Sekil 2.2 {izerinde gosterildigi gibi
HMAC 6zet degerini hesaplaym. Bu HMAC 6zet degeri 160 bit (20 byte)
uzunlugundadir. Farzedelim ki HMAC 6zet degeri asagidaki gibidir :

9a ee 6a 13 70 32 a0 d9 b5 e5 37 8f 89 28 76 2f 68 3c 0f Oa

5. Uretilen 6zet degerin son 4 bitini aln ve 10 luk sisteme gevirin. Bizim

durumumuzda, OxA = 10. Bu tam say1 degeri bizim offset degerimizdir.

6. Offset degerine gore HMAC 6zetinden 4 byte alin.

7. 4 byte uzunlugundaki deger ile 7FFFFFFF degerine AND islemi yapin.
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378F8928 AND 7FFFFFFF = 5F65 FC75. Bu deger de onluk sistemde
1600519285 degerine denk gelmektedir.

el

Sekil 2.2 : TOTP Igerisinde HMAC Hesaplamasi

8. Tek kullanimlik parola degerini hesaplaym. n = OTP boyutu, bizim

ornegimizde n degeri 6 sayisidir.
1600519285 % 10" =519285

Bu islem hem mobil uygulamada hem de sunucu tarafinda yapilir. Eger iiretilen
degerler birbiriyle eslesirse, kimlik dogrulama islemi basariyla gergeklesir. Degerler

birbiriyle eslesmezse, kimlik dogrulama islemi basarisiz sonuglanir.

2.7 Android KeyStore

Tam disk sifreleme ve dosya tabanli sifreleme Android igletim sisteminde depolama
alani i¢in giivenlik saglasa da konu gizli tohum deger, kullanici adi/parola, oturum
ID degeri, kullanici token1 gibi hassas verileri korumada en iyi segcenek olmayabilir.
Bu senaryodaki sorun cihaz bir saldirgan tarafindan tamamen ele gegirilirse ve
saldirgan cihaz iizerinde root hakki elde ederse, kullanici ekran parolasini ¢oziince
veya diskin / dosyanin sifresini ¢ozerse saldirgan artik dosya sistemini gifresiz metin
olarak gorecektir. Sonug olarak, saldirgan hassas verileri sifresiz olarak

gorebilecektir. Bu duruma iliskin ¢6ziim onerilerinden bir tanesi verileri uygulamaya
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0zel veri dizini altinda saklamadan 6nce sifrelemektir. Bu durumda ise bir diger
problem ortaya ¢ikar : Verilerin bir noktada sifrelerinin ¢éziilmesi gerekeceginden
dolayi sifre ¢6zme anahtarina ihtiya¢ duyulacaktir. Buradaki problem bu sifre ¢ozme
anahtar1 nerede ve nasil bir sekilde saklanacaktir? Burada Android Keystore devreye
giriyor. Android Keystore’un resmi dokiimantasyonunu okursak, “Android Keystore
sistemi sifreleme anahtarlarimi bir konteynerde saklamaniza izin verir ve cihazdan
cikartilmasini zorlagtirir. Anahtarlar KeyStore’a girdikten sonra anahtarlar
kriptografik islemler i¢in kullanilabilir ve ihra¢ edilemez. Dahasi, anahtarlarin ne
zaman ve nasil kullanilacagini kisitlayan 6zellikler sunar.” Buradan kriptografik
anahtarlar1 saklayabilecegi (a¢ik anahtar, 6zel anahtar) ve saklanan kriptografik
anahtarlarda bir takim kriptografik islemler yapilabilecegini (sifreleme, sifreyi

¢ozme, imzalama, dogrulama vb.) ¢ikarsayabiliriz.

Anahtarlar Android Keystore iizerinde olusturulur ve saklanir. A¢ik anahtar
uygulamanin hassas verilerini sifrelemek i¢in kullanilir. Ayn1 sekilde, 6zel anahtar
gerektiginde verilerin sifresini ¢6zmek i¢in kullanilir. Veriler Uzerinde kriptografik
islemler yapilirken, kriptografik anahtarlar Android Keystore icerisinden asla
cikmazlar. Ek olarak, bir uygulama sadece kendi uygulamasinin anahtarlarini

kullanabilir.

Anahtarlarin ¢ikarilmasi iki farkl sekilde engellenebilir. Ilk olarak, anahtarlar
uygulama surecine asla girmezler. Diger bir deyisle, anahtar Android Keystore
icerisinden asla ¢ikmaz. Degerler iizerinden kriptografik islemler yapildigindan,
degerler tiim sifreleme islemlerini isleyen ve sonucu uygulamaya dondiiren bir
system uygulamasina saglanir. Sonug olarak, KeyStore’da depolanan anahtar hi¢ bir
zaman KeyStore igerisinden ¢ikmaz. Digeri, anahtarm baglh olabilecegi Trusted
Execution Environment (TEE) ve Secure Element (SE) gibi bir giivenli donanim

bulunur.

2.8 Android Tersine Mihendislik

Tersine mithendislik, bir sistemin bilesenlerinin tanimlamasi, sistemin bir planinin
cikarilmasi stirecidir. Buradaki amag¢ uygulamanin nasil insa edildigini anlamaktir

[26]. Android uygulama gelistirme siireci x boliimiinde tartisildi. Kisaca burada da
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bahsetmek gerekirse, gelistiricilerin yazdiklar1 Java kodu sonunda DEX byte
kodlarina derlenir. Tersine mithendisler Sekil 1° de gosterilen adimlarin ters yoniinde
calisir. APK uzantili olan Android uygulamalar1 asagida detayli anlatilan bilesenlerin
argivlenmis halidir. Bu arsivi agtigimizda, asagidaki gibi dosya ve klasorlerin bir
listesini gorecegiz : Classes.dex, AndroidManifest.xml, META-INF, res, assets, ve
lib. Fakat, bir APK dosyasini arsivden ¢ikarmak ve geri derlemek ayni1 sey degildir.
Ayni1 sey olmamalarin sebebi ise APK dosyasini sadece arsivinden ¢ikardigimizda
hala derli olan kaynak kodu ve AndroidManifest.xml dosyalarin1 goriiriiz. Bu
sorunun lstesinden gelmek i¢in, apktool aracini kullanarak APK dosyasini geri

derlememiz gerekmektedir.

Bir APK dosyasinin igerigi asagidaki gibidir :

AndroidManifest.xml : Her bir Android uygulamasi1 AndroidManifest.xml dosyas1
bulundurur. Uygulamanin 6zetidir ve uygulamanin ana bilesenleri, Android

uygulamaya yonelik gerekli yapilandirma ayarlar1 gibi detaylar1 barindirir.

META-INF : Sertifikalar bu dizindedir. Uygulamayi yazan gelistirici hakkinda
bilgiler (isim, sirket ismi, gegerlilik siiresi vb.) bilgiler tutulur. Eger sertifika siiresi
dolarsa, uygulama Google PlayStore tzerinden silinir. Ayrica, paket igerisinde

bulunan dosyalarm biitiinliigiinii kontrol eder.

res : Bu klasor gorintiler, uygulama simgeleri, bitmapler ve katar gibi uygulama

icin gerekli olan ham kaynaklar1 barindirir.

Classes.dex : Bunlar dex dosya formatindaki Dalvik byte kodlardir. Gelistiriciler
tarafindan yazilan kaynak kodlar giiniin sonunda DEX dosya formatinda derlenir. Bu

dex dosyast aslinda Android cihaz lizerinde calistirilir.

lib : Bu dizin genelde C/C++ dilinde uygulanmis yerel kiitiiphaneleri barindirir.

assets : Bu dizinde muzik ve video gibi dosyalar bulunur.

APK dosyamizi apktool ile geri derledigimizde, tersine miithendisler yukarida

listelenen APK igeriklerini ve ek olarak smali kodlarmin bulundugu smali klasoriinii
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gorirler. AndroidManifest.xml insanlar tarafindan okunabilir bir formatta olacaktir.
Smali, Dalvik byte kodlarinin insanlar tarafindan okunabilir formatidir ve Android
komutlarini ifade eder. C/C++ dillerindeki derleme kodu ile Android tarafindaki
smali arasinda bir analoji yapabiliriz. Smali, farkli bilgisayar mimarilerindeki
Assembly dili gibidir. Daha sonra, Classes.dec dosyasini analiz etmek igim iki
secenegimiz vardrr. Ilk olarak, dex dosyasini java arsiv (JAR) formatma cevirmek
icin dex2jar aracindan faydalaniriz ve java arsiv kodunu okumak i¢in JD-GUI gibi
bir Java geri derleyici kullaniliriz. Ikinci olarak, dex2jar araci ve JD-GUI'yi ayr1 ayr1
kullanmak zorunda kalmamak igin Jadx-GUI aracini kullanabiliriz. Bir diger deyisle,
hem dex2jar hem de JD-GUI kullanmak yerine sadece Jadx-GUI kullanabiliriz. Bu
adimlar1 tamamladiktan sonra, ilgili Java kaynak kodunu gorebilecegiz. Ayrica,
apktool yardimi ile apk dosyasini ¢6zdiigiimiizde smali adl1 bir klasér de vardir. Bu
klasorde uygulamanm smali kodlar1 bulunmaktadir. Java kodunda bir gizleme varsa,
kodlar1 eslestirmek i¢in hem karmasik Java kodunu hem de smali kodu kullanilabilir.

Sonug olarak, karmasik hale getirilmis kodu ¢6zersiniz.

Tersine mithendislik yaparken basarinin en 6nemli faktorlerinden biri, analize
nereden baslanacagmi bulmaktir. Android uygulamalar blyuk olabilir; bu nedenle,
tersine mithendisler uygulamalanin tiim yonlerini analiz edemezler. Bu nedenle
tersine mithendislerin analize nereden baslayacaklarmi bilmeleri 6nemlidir. Analize
nereden baslanacagina dair ti¢ ana temel vardir. Birincisi, tersine mihendislik
yaparken amaciniz nedir? Cogu durumda belirli bir soruyu yanitlamak i¢in tersine
miihendislik uygulariz. Bizim arastirmamizda bunlar OTP degerini iireten
algoritmanin ne oldugu, gizli tohum degerinin nereden okunacagi, cihaz baglama
olup olmadigi, OTP degeri tiretme siireci ve daha fazlasidir. Hedefimizin ne
oldugunu unutmamaliyiz ve tersine mithendislik yaparken kayboldugumuzda o
amaca geri donmeliyiz. ikinci olarak, tersine miihendisler API cagrilarini izlemelidir.
Tersine muhendisler hedefleriyle ilgili API ¢agrilarmi takip etmelidir. Son olarak,
uygulama giris noktalari. Bazen analize nereden baslayacagimizi bilemeyiz. Bu

durumda, uygulamanin giris noktalar1 iyi birer baslangi¢ noktalar1 olabilir [27].

Bu ¢alismadaki amacimiz gizli tohum degerini hem depolama hem de bellekten agik

metin bi¢gimde almaktir. Sekil 2.3 Uzerinde gosterilen adimlar1 gergeklestirecegiz.
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Dalvik Derlenmis

Sekil 2.3 : Android Tersine Muhendislik Sireci

Sonug olarak, sdzde kaynak kodunu goruyoruz ve “secret”, “totp”, “hotp”, “hash”,
“generate” gibi anahtar kelimeleri s6zde kodda arayacagiz. Daha sonra, nasil
calistiklarini derinlemesine anlamak ve paylasilan gizli tohum degeriyle ilgili
ipuglarini aramak i¢in API ¢agrilarini arastiriyor ve API ¢agrisi izlemesi yapiyoruz.
Ek olarak, paylasilan gizli tohum degerini degeriyle ilgili dosya dizinini gorebilmek
icin koddaki smif tanimlarin1 ve 6rneklerini arastiriyoruz. AndroidManifest.xml’de
mevcut OTP degerini goriintiileyen ekranla ilgili aktiviteler vardir. Ayrica, bu

faaliyetlerle ilgili intent filtrelerini ve aktiviteleri arastiriyoruz.
2.9 Android Tersine Miihendislik Araclar

Bu boliimde tehdit modelimiz ve saldir1 simiilasyonumuz igin gerekli gerekli araglari
tartistyoruz. Uygulamalar1 ¢alistirmadan analiz yapmak i¢in static analiz araglar1
kuruyoruz. Ayrica uygulama ¢alisirken analiz yapmak i¢in dinamik analiz araglar1

kuruyoruz.

apktool : Kapali kaynak derlenmis APK’larin tersine mithendislik islemleri igin
kullanilan apktool, Android uygulamalarinin kodunu neredeyse original haline
cozebilir ve bazi degisiklikler yaptiktan sonra yeniden olusturabilir. Arastirmamizda
uygulamalar geri derlemek ve AndroidManifest.xml, dex simiflari, kiitiiphaneler ve
sertifikalar1 analiz etmek i¢in apktool aracini kullaniyoruz. Ek olarak, kurcalamaya
kars1 direnci test etmek i¢cin smali kodunda baz1 degisiklikler yaptiktan sonra
uygulamayi yeniden olusturmak i¢in apktool kullaniyoruz. Bu islem ayn1 zamanda

yeniden paketleme olarak da bilinir.
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adb : Android Debug Bridge’i temsil eden adb, Android Emulator (bizim
arastirmamizda Genymotion) ile iletisim kurmamiza izin veren bir aragtir. Sistem
yonetimi diinyasindaki Secure Shell (SSH) gibidir. ADB’yi uygulamalari yiikleme,
Android emiilatoriine uzaktn baglanti, Android dosya sisteminde dizin gegisi,
/data/data altindaki uygulamaya 6zel veri dizinlerini derinlemesine analiz etme,
Android akilli telefona / Android akilli telefondan dosya gonderme ve ¢ekme gibi
gorevleri gerceklestirmek i¢in kullanryoruz. Ozetlemek gerekirse, Unix kabugu
saglar. Istemci sunucu modeline gore calisir. Sunucu baglanmasi igin istemciyi

dinler.

Jadx-GUI : Jadx-GUI (Dex’ten Java’ya geri derleyici) Android uygulamalarin
tersine miithendisligi i¢in kullanilan bir aragtir. Android dex ve apk dosyalarindan
Java kaynak kodu iiretmek i¢in kullanilan Graphical User Interface (GUI) tabanl bir
aractir. Dex smiflarin1 ve AndroidManifest.xml kdunu ¢6zebilmek igin gennelikle
Jadx-GUI aracmi kullaniyoruz. Dahasi, ProGuard kullanimimni gizlemek i¢in yerlesik
gizleme giderici icerir. GUI tabanli 6zellikler sayesinde tam metin arama, kullanim
bulma, bildirime atlama, vurgu sdzdizimi ile derleme kodunu gérintiileme gibi

islerimleri gergeklestirebiliriz.

Android Studio : Android Studio, Intellij IDEA tabanli Android uygulama
gelistirme i¢cin resmi Entegre Gelistirme Ortamuidir (IDE) ve Android uygulamalari
olusturmak i¢in gereklidir. Intellij’in giiclii kod diizenleyici ve gelistirici araglarmin
yani sira Android Studio, Android uygulamalar1 olustururken iiretkenligimizi artiran
daha da fazla 6zellik sunar. .hprof uzantili yigin dékiimii dosyalarini analiz etmek

icin Android Studio kullaniyoruz.

Memory Profiler : Bellek Profilcisi, Android Profiler’da bellek sizintilarini
belirlemenize yardimei olan bir bilesendir. Uygulamanin bellek kullanimini gergek
zamanli grafik halinde gosterir ve bir yigin dokiimii yakalamaniza, ¢Op

toplamalarinizi zorlamaniza ve bellek ayirmalarnizi izlemenize olanak tanir.

JD-GUI : JD-GUI .class dosyalarmin Java kaynak kodlarimi goriintiileyen bagimsiz

bir grafik yardime1 programidir. Metotlara ve alanlara aninda erisim i¢in yeniden

20



yapilandirilmis kaynak koduna JD-GUI ile goz atilabilir. Sinif dosyalarma ve Java

modiilleri hiyerarsisine gz atmaniza izin verir.

Frida : Frida, gelistiriciler, tersine mithendisler ve giivenlik arastirmacilari igin
calisma zamaninda JavaScript kodu enjekte etmelerine olanak taniyan dinamik bir
arag setidir. Bu arag, arastirmacilarin uygulamalara baglanmasina ve ¢alisma
sliresianalizi ger¢eklestirmesine olanak tanir. Frida’nin yetenekleri arasinda bunlarla
simirlt olmamak iizere calisma zaman1 uygulama analizi, Java neslerin nesnelerinin
olusturulmasi, Java metotlarinin ezilmesi, bir katarin olusumlar1 i¢in islem bellegini

tarama, yerel fonksiyon c¢agrilarini analiz etme yer alir.

Objection : Nesne enjeksiyonunun kisaltmasi olan Objection, tersine mihendislerin
SSL sabitlemeyi atlatmasina, keystore analizine, siniflar1 kesfetmesine, uygulamalar1
yamamaya, dosya sistemiyle etkilesime girmesine, yiiklenen simiflar1 kesfetmesine ve
daha fazlasina olanak saglayan bir calisma zamani1 mobil kesif arag setidir.

Objection, Frida dinamik enstriimantasyon arag seti tarafindan desteklenmektedir.

SQLite Browser : Android yerlesik veritabani uygulamasi olan SQLite veritabanina
sahiptir. SQLite kullanicilarin ve gelistiricilerin veritabani tizerinde CRUD
(Olusturma, okuma, giincelleme ve getirme) islemlerini ger¢eklestirmesine olanak
tantyan agik kaynakli bir veritabanidir. SQLite Browser, SQLite veritabanina

baglanmak ve veritabani islemlerini ger¢eklestirmek i¢in kullanilan bir aragtir.
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3. PROBLEM TANIMI, TEHDIT MODELLEMESI ve VARSAYIMLAR

3.1 Genel Bakis

Bu boliimde problemimizin detayli anlatimi, tehdit modellemimizin adimar1 ve tehdit

modellemimizi uygulamadan 6nceki varsayimlarimiz anlatilmaktadir.

OTP degerinin temel olarak iki parametreli TOTP algoritmasinim bir iirlinii oldugunu
hatirlaym. Bu iki parametre, paylasilan gizli tohum degeri ve gecerli zaman damgasi
olan hem sunucu hem de mobil istemci i¢in aynidir. Tek kullanimlik parola
uretebilmekicin provizyon olarak da bilinen kayit islemi yapilmahidir. Kayit islemi
sirasinda paylasilan gizli tohum degeri tizerinde anlasmaya varilir. Hazirlhik
tamamlandiktan sonra, paylasilan gizli tohum degeri iki varlik arasinda paylagilmis

olur.

Kullanicilarin hesaplarinda oturum agtiklarinda veya 2FA korumali bir islem
gergeklestirdiklerinde, tek kullanimlik parola degerine sahip olduklarini
kanitlamalar1 gerekir. Paylasilan gizli tohum degeri olarak, 6zet fonksiyon ve gegerli
zaman damgasi iki varlik i¢in aynidir ve hem sunucu hem mobil istemci kimlik
dogrulama uygulamasi ayni tek kullanimlik parola degerini tiretir. Bu durumda sorun
saldirganlar i¢in her bir kullanicinin paylasilan gizli tohum degeri disindaki diger
degerlerin bilinmesidir. Saldirganlar bir sekilde paylasilan gizli tohum degerini
Ogrenirse, ikinci faktorii atlatabilirler. Ana sorunumuzu “paylasilan gizli tohum
degerini bilmek, OTP uygulanan yazilim tabanl kimlik dogrulama uygulamalarini

atlatmak icin yeterli olabilir” seklinde sonuclandirabiliriz.

Varsayimlara gelince, provizyon adiminin basariyla tamamlandigini ve mobil kimlik
dogrulama uygulamasinin en az bir kez kapatildigini varsayiyoruz. Mobil kimlik
dogrulama uygulamasi en az bir kez kapatilinca atak simiilasyonumuz daha gercekgi

olacaktir. Ardindan uygulamay1 ¢alistirin ve uygulama OTP iiretmeye baslayacaktir.
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Ayrica, bu aragtirmada saldirganin sisteme root erisimi vardir. Bu durum asagidaki

sekilde gerceklestirilebilir:

1) Android cihaz rootludur.

2) Saldirgan sistemdeki bir zafiyetten faydalanarak sistem tizerinde root yetkisi

ile kod calistirir.

3) Cihaza fiziksel erigim vardir.

Giliniimiizde, Android cihazi root islemi uygulamak nadir degildir ve her gegen giin
root haklariyla kod g¢alistirilmasina izin veren zararl yazilimlar ve zafiyetler
cikmaktadir [28] [29] [30] [31] [32] [33]. Google PlayStore dahil olmak iizere ¢esitli
magazalardaki bazi uygulamalarin ¢aligsmasi i¢in root iznine ihtiya¢ duyar. Tehdit

modellememiz giinlimiiz diinyas1 i¢in gergekci bir senaryodur.

Aragtirmamizda tehdit modellememiz gizli anahtar1 hem depolamadan hem de
bellekten almaya caligir. Kara kutu testleri gergeklestirdik, yani uygulamalarla ilgili
herhangi bir bilgimiz ve kaynak koda erisimimiz yoktur. APK dosyasini alinir ve
analiz edilir. Akilli telefon olarak Google Nexus 5 (API Level 23), Samsung Galaxy
S 10 (API Level 29) ve emiilator olarak da Genymotion kullandik. VirtualBox ile
sanallastirilmis Ubuntu Virtual Machine (VM) tizerine gerekli araglar1 (apktool, adb,
jadx-GUI, Android Studio, Frida, Objection) kurduk. Ayrica Windows 10 istemci
makineye Android Studio kurulur. Bu makineler ayn1 alt agdadir. Tehdir
modellememiz séyle calisir : APK indirildikten sonra, APK geri derlenir. Ardindan,
APK’nin islevlerini, metotlarin1 ve OTP islem siireciyle ilgili daha derin bilgi
edinmek icin statik kod analizi yapilir. APK’y1 derin bir sekilde inceledikten sonra,
APK adb kullanarak emilatére yiklenir. Devaminda manuel olarak gizli tohum
degerini girip provizyon islemini tamamliyoruz. Arastrmamizda uygulamanin
kullandig1 gizli tohum degerini elde ettigimizden emin olmak i¢in uygulamanin
secenegi varsa gizli tohum degerini manuel olarak elle girilir. Ardindan kimlik
dogrulayici uygulama kapatilir. Sonra telefon kapatilir. Telefonu agtiktan sonra,
hedeflenen kimlik dogrulama uygulamasini baslatir ve paylasilan gizli kok degerine

saldirilir. Bu adimlar tamamlandiktan sonra bir sonraki adima gegilir.
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3.2 Hafizadan Gizli Tohum Degerini Okumanin Tehdit Modellemesi

Hafizadan gizli kok degerini almak s6z konusu oldugunda iki farkl prosediir vardir.

I1k prosediir asagidaki gibidir ve adb aracindan faydalanilir.

1) OTP degeri ekranda goriiliir.

2) OTP degeri ekranda goriildiikten sonra adb kullanilarak emiilatore baglanti

yapilir.

3) Kimlik dogrulayici uygulamanin islem kimligini, yani PID degerini ps

komutu aracilig1 ile tanimlanir.

4) Geri donmek i¢in exit komutu uygulanir.

5) adb kullanilarak bir yigin dokiimii olusturulur.

6) Analiz i¢in olusturulan dosya ana makineye ¢ekilir.

7) Bellek Profiler 6zelligini kullanarak Android Studio’daki yogin dokiimii

analiz edilir.

Diger yol ise dogrudan Android Studio uygulamasini kullanmaktir. Bu prosedir

kapsaminda gizli tohum degerini almak i¢in izledigimiz adimlar asagidaki gibidir:

1) Android Studio’yu ag¢in.

2) Android Profiler diigmesine tiklayn.

3) “Yeni bir profil olusturma oturumu baslat” diigmesine basin.

4) Uygun emulatorii se¢in ve ardindan kimlik dogrulayici uygulamasini agin.

5) Android Profilleme baslatilir.

6) Uygulamanin ilk kurulum ve provizyon siireci tamamlanir.
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7) Android Profiler’a geri doniiliir ve bellek boliimii segilir.
8) Java y1gm dokiimiine basilir.
9) Hafiza analiz edilir.

Istenilen kadar y1gin dokiimii alinabilir. Ancak Java y1§m dokiimiinii art arda
saniyelerle alinamaz. Bir y1gin dokiimii alinir, en az 3 - 4 saniye ardindan bir sonraki
y1gin dokiimii alinabilir. Bu durum, Tehdit Modellememizin Eksikleri bolimunde

tartigilan agik kaynak aracglarinin temel sinirlamasidir.
3.3 Depolamadan Gizli Tohum Degerini Okumanin Tehdit Modellemesi

Depolamadan gizli tohum degerinin elde edilmesi i¢in izlenen adimlar asagida

verilmistir.
1) OTP degeri ekranda goriiliir.

2) Mobil kimlik dogrulama uygulamasinin gizli tohum degerini nerede

sakladigini bulmak i¢in analiz yapilir.
3) Dosya sisteminde o dizine gidilir.
4) Dosya sisteminde o dizine gidilir ve dosya analiz edilir.
3.4 Tehdit Modellememizin Eksikleri

Arastirmamizda sadece agik kaynak kodlu araglar kullanildi. Herhangi bir ticari
yazilim kullanilmadi. Tehdit modellememizde ki temel eksiklik gizli tohum
degerinin bellekten alinmasidir. adb kullanilarak bir y1gin dokiimii alinabilir. Komut:

adb shell am dumpheap PID /data/local/tmp/appname.prof

Bu komut istenilen zaman ¢alistirilir ve o zamanin y1gm dokiimii alinir. Bu zamana
t0 diyelim. En az 3 — 4 saniye sonra bagka bir yigin dokiimii alinabilir. Ne yazik ki

ardisik iki saniyeninyigm dokiimii alinamaz. Bu, bellekten gizli tohum degerini
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getirmeye ilgili ana smirlamamizdir. Bununla birlikte, uygulamanin OTP degerini
iiretmesi i¢in, gizli tohum degerinin bir noktada ac¢ik metin olarak bellekte olmas1
gerekir. Ardisik saniyelerin y1gin dokiimii alinamadan, bellekten agik metin olarak

gizli tohum degerini getirilemeyebilir.
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4. SALDIRI SIMULASYONU

4.1 Secilmis Uygulamalar

Secilen uygulamalar sunlardir : Google Authenticator, Microsoft Authenticator, Red
Hat Free OTP, Blizzard Authenticator, Epic Authenticator, Oracle Authenticator,
SAP Authenticator, Sophos Authenticator, Twilio Authy Authenticator, Pixplicity

Authenticator ve SaasPass Authenticator uygulamalaridir.

Google PlayStore’da daha fazla kimlik dogrulama uygulamasi bulunmasina ragmen,
biitiin kimlik dogrulama uygulamalarmi analiz etmek miimkiin degildir. Temsile
iliskin 11 tane kimlik dogrulama uygulamasi se¢mek yeterlidir. Google PlayStore
iizerindeki popiilerliklerine gore 11 tane kimlik dogrulama uygulamasi sectik. Ayrica
secilen uygulamalar PlayStore lzerinde Ucretsiz olarak dagitilmaktadir. Ek olarak,
secilen biitiin kimlik dogrulama uygulamalari TOTP ve HOTP algoritmalarmi

uygulamaktadir.

4.2 Incelenen Giivenlik Onlemleri (Ne ve Nasil?)

Bu boliimde ek gilivenlik mekanizmalarinin uygulamalara uygulanip

uygulanmadiklarmi nasil test edildikleri agiklanir.

ProGuard : ProGuard, uygulamanin smiflarinin ve tiyelerinin isimlerini A, B gibi
basit harflerle ve p003io, p002 gibi 6nemsiz katarlarla kisaltir. Uygulamay1 geri
derledikten bdyle sonra smif isimleri, metot isimleri, degisken isimler, veya

parametreler goriirsek, ProGuard uygulandigini ¢ikarsayabiliriz.

Gelismis Gizleme : Jadx-GUI aracinda Araglar boliimiiniin altindaki gizleme
kaldirma diigmesi secildikten sonra, biiyiik bir 6l¢iide ProGuard gizlemesi agilir.
Ancak, gelismis gizleyici uygulandiginda tersine miithendisi sasirtmak igin
cogunlukla 6nemsiz, ilgisiz sinif isimleri, degiskenler, parametreler ve 6li kod

eklenir. Bu durumlar varsa uygulamanin geligmis gizleme uyguladigi ¢ikarsanabilir.

Android Keystore : Android Keystore kullanilip kullanilmadigini1 6grenmenin
yollarindan bir tanesi Objection aract ile test edilmesidir. Once Frida araci kurulup

yapilandirilir. Sonrasinda Frida’nin destekledigi Objection kurulur, yapilandirilir ve
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kullanilir. Mobil kimlik dogrulama uygulamasi ¢calisirken, Objection ile uygulamaya
caligma zamaninda baglanilir ve ilgili komutlar ¢alistirilir. Bdylece uygulamanin

Android Keystore kullanip kullanmadig1 6grenilir.

Kurcalama Onleme / Yeniden Paketleme : Bir takim smali kodlar1 degistirilerek
yama 6nleme 0zelligi test edilir. Uygulama geri derlendikten sonra, smali kodlarinda
bir takim degisiklikler yapilir. Degisiklikler yapildiktan sonra, apktool ile uygulama
tekrardan derlenir. Uygulama derlenirse kurcalama 6nleme / yeniden paketleme

uygulanmadig1 sonucuna varilabilir.

Hassas Verilerin Depolama Tarafinda Sifrelenmesi : Gizli tohum degeri

depolama tarafinda sifreli bir sekilde tutulup tutulmadigi kontrol edilir.

Cihaz Baglama : Uygulama geri derlendikten sonra, IMEI, MAC adres gibi cihaza

ozel degerlerin kullanilip kullanilmadig1 incelenir.

4.3 Simiile Edilmis Saldir1 Adimlar:

Yukarida listelenen tiim mobil kimlik dogrulama uygulamalarina yonelik saldiri
simiile etmek miimkiin degildir. Bu bolimde hem depolama hem de bellege hem de
depolamaya yonelik gizli tohum degerinin elde edilmesine y6nelik saldir1 simiile

edilir.

Tlm tersine muhendislik araglarmi yapilandirdiktan sonra Sekil 4.1 (zerinde
gosterilen provizyon siireci tamamlanir, Google Authenticator uygulamasi kapatilir,
cep telefonu kapatilir, ardindan cep telefonu acgilir ve Google Authenticator
uygulamas1 ag¢ilir. Bu adimlar tamamlandiktan sonra asldir1 simiilasyonu

gerceklestirilmeye hazir hale gelinir.
4.3.1 Depolamaya yonelik saldir1 simiilasyonu

Objection ile dinamik analiz swrasinda bir veritaban1 dosyasi ile iletisim
kuruldugu gozlemlendi ve ardindan statik analiz yapildi. Statik analiz
sonucunda Sekil 4.2 Uzerinde goriildiigii tizere databases isminde bir veritabani

dosyasi olusturuldugu gézlemlendi. Dosyanin yoluna gidildi ve veritabani
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00 Google Nexus 5_Tez (1080x1920, 480dpi).. — O

V401235

< Enter account details

— Account name

Can OZKAN - Gmail

 Your key

cozkan23456cozkan

~ Type of key
Time based v Add

Sekil 4.1 : Google Authenticator Provizyon Sireci

dosyasi1 Sekil 4.3 ve 4.3 lzerinde goriildiigii iizere incelendi. Sifresiz metin halinde

gizli tohum degerine ulasildi.

Search options

B Caseinsensitive
Code

return context.deletevatabase (Fileutilities. DAIAHASES PalH) ;
return cantext.openOrCreateNatahase(Filaltilities . DATARASES PATH, 0, (S0 1 telat
public static final ri DATABASES PATH = “databases”;

oFarE tringl]l strarr = {context.getApplicationInfol).databir, context.getDatabasePat

Sekil 4.2 : Google Authenticator Statik Tersine Miihendisligi
4.3.2 Hafizaya yonelik saldir1 simiilasyonu

Bu boliimde Google Authenticator uygulamasina hafiza {izerinden gizli tohum

degerini sifresiz metin halinde elde edilmesi amaciyla saldirilir. Varsayimlarimizi
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yerine getirdikten sonra tehdit modellememizi uygulamaya haziriz. T zamaninda
y1gin bosaltma islemi gergeklestirilir. T ile aktarilmak istenen zamanlama ile ilgili
herhangi bir kuralimiz olmadigidir. T rastgele zamaninda 6rnek y1gm dokiimii alinir.
Bir diger deyisle, T zamani rastgele segilir ve yigm dokiimleri alinir. Bu konuda
belirli bir algoritmamiz ve kuralimiz yoktur. Bu durumda 6nemli olan ardisik her
saniyenin y1gin dokiimiiniin alinamamasidir. Bir y1gin dokiimii alindiktan en az 2 — 4
saniye sonra bagka bir yigin dokiimi almabilir. T rastgele zamaninda bir yigin
dokiimii alindiktan sonra Sekil 4.5 iizerinde goriildigi tlizere Android Studio
Memory Profiler iizerinde incelenir ve Google Authenticator uygulamasmin gizli
tohum degerini sifresiz metin olarak tuttugu gézlemlenir.

root@vhoxaep: /data/data/com.goagle.andro
cat data

databases databases-journal
cat databases

SQLile formal 3@

¢)55eutableauditlog_add_accountauditlog_add_accounCRFATF TARLF auditlog_add_account (_1d TNTFGER PRTMARY KFY,tines
T REPLACE,FOREIGN KEY(account) REFERENCES accounts(_1id) ON DELETE CASCADE ON UPDATEZ CASCADZ)G[5indexsqlite_autoil X_
EATE TABLE auditlog_import (_id INTEGER PRIMARY KEY,timestamp DATETIMEZ NOT NULL,timer INTEGER NCT NULL,migration_amount
ort (_id INILGLR PRIMARY KLY,timestamp DAILILML NOI NULL,timer INILGLR NOI NULL,migration_amount INILGLR NOI NULL)2d))e
RIMARY KEY ON CONFLICT IGNORE CHECK (_id = @),current_timer INTEGER NOT WULL,last_notified_id INTEGER NOT WULL,next_id
KFY, emall TFXT NOT NULL, secret TEXT NOT NULL, counter TNTFGFR DFFAULT @, type TNTEGFR, provider TNTFGFR DEFAULT @, 1
ee?n_US3Can OZKAN - Gmall COZKAN23456C0ZKACan OZKAN - Gmail

te9%e
%o root@vbox86p: /data/data/com.google.android.apps.authenticator2/databases #

Sekil 4.3 : Google Authenticator, Depolamadan Gizli Tohum Degerinin Okunmasi

File Edit View Tools Help

& New Database #Open Database _ .2 wOpen Project [Z1Save Project & Attach Database

Database Structure =~ Browse Data | Edit Pragmas | Execute SQL

Table: [“]accounts diEREIENE

_id email secret counter type provider issuer original_name

11 Can OZKAN - Gmail COZKAN23456COZKA o 0 0 Can OZKAN ...

Sekil 4.4 : Google Authenticator Veritabaninin SQLite Tarayacisina Aktarilmasi
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= {String} "COZKAN23456COZKA"

Sekil 4.5 : Google Authenticator, Hafizadan Gizli Tohum Degerinin Okunmasi

Saldir1 modellemimiz uygulaymnca Cizelge 4.1 ve Cizelge 4.2 lizerinde goriilen

sonuclar elde edilmistir ve bulgular ilerleyen boliimde tartigilacaktir.

Cizelge 4.1 : Kimlik Dogrulama Uygulamalar1 ve Uyguladiklar1 Ek Giivenlik

Mekanizmalari

Uygulama

Free

oTP

SAP

Sophos

Oracle

Epic

Pixplicity

Blizzard

Authy

Google

Microsoft

SaasPass

ProGuard

Gelismis
Gizleyici

Cihaz

Baglama

Anti

Yama

Guvensiz

Depolama
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Android

Keystore

Cizelge 4.2 : Kimlik Dogrulama Uygulamalar1 ve Gizli Tohum Degerinin Sifresiz

Metin Halinde Elde Edilmesi

Uygulama | Free | SAP | Sophos | Oracle | Epic | Pixplicity | Blizzard | Authy | Google | Microsoft | SaasPass
OTP

Depolama | x x \/ x \/ x x \/ \/ \/ x

Hafiza x x \/ \/ \/ x x \/ \/ \/ \/
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5. BULGULAR

Red Hat Free OTP : 1.5 striiml incelenen Red Hat Free OTP kimlik dogrulayicisi
gizli tohum degerini /data/data/org.fedorahosted.freeotp/shared prefs dizini altindaki
tokens.xml dosyasinda kodlanmis formda tutar. T rastgele zamaninda aliman yigin

dokumiinde gizli tohum degerinin yine kodlu bir sekilde tutuldugu gozlenmistir.

SAP  Authenticator : 1.2.8 sirimi incelenen SP  Authenticator
/data/data/com.sap.csi.authenticator/databases dizini altinda DataVault isminde bir
veritabani dosyasi barindirir. Bu veritabani dosyasi sifrelidir. Bu nedenle gizli tohum
degerine depolamadan erisemedik. Veritabani dizinine ek olarak, uygulamaya 6zel
veri dizini altindaki diger dizinler de incelendi. Diger taraftan, T zamaninda gizli
tohum degeri hafizadan c¢ekilemedi. Buna ek olarak, bu kimlik dogrulama
uygulamasinda getIMEI() isimli bir metot bulunmaktadr fakat bos katar
dondirmektedir. Bu metot uygulamada hi¢ bir zaman g¢agrilmamaktadir. Yani 6li

kod olarak uygulamada bulunmaktadir.

Sophos Authenticator : 3.2 strimu incelenen Sophos Authenticator gizli tohum
degerini /data/data/com.sophos.sophtoken/databases dizini altinda bulunan databases
dosyasinda sifresiz metin olarak tutar. Ayrica, T rastgele zamaninda gizli tohum

degerine hafizada sifresiz metin olarak tuttugu gézlenmistir.

Oracle Authenticator : 9.2 sirimi incelenen Oracle Authenticator gizli tohum
degerini /data/data/oracle.idm.mobile.authenticator/databases dizini altinda bulunan
OMADDb.db veritaban1 dosyasinda sifreli metin olarak tuttugu gozlenmistir.
Kullanicinin eposta bilgisini agik olarak tutmasma ragmen gizli tohum degeri sifreli
metin olarak tutulmaktadir. Ayrica, T rastgele zamaninda gizli tohum degerine
hafizada sifresiz metin olarak tuttugu gdézlenmistir. OAMAccount sinifi gizli tohum
degerini hafizada sifresiz metin olarak tutmaktadir. Bu kimlik dogrulama uygulamasi
kurulu oldugu mobil cihazin MAC adresi, IMEI numaras1 gibi degerleri okur ve

uyumlulukla alakali bir takim islemlerden gegirir.

Epic Authenticator : Epic Authenticator uygulamasi gizli tohum degerini
/data/data/com.epic.authenticator/shared_prefs dizini altinda bulunan
com.epic.otpkit.keystore.OtpAccountStore ACCOUNTS.xml dosyasinda sifresiz
metin olarak tuttugu gozlenmistir. Ayrica, T rastgele zamanimda gizli tohum degerine

hafizada sifresiz metin olarak tuttugu gézlenmistir.
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Pixplicity Authenticator : 1.0.4 strimi analiz edilen Pixplicity Authenticator gizli
tohum degerini depolama tarafinda sifresiz metin olarak tutmaz. Gizli tohum
degerinin /data/data/com.pixplicity.auth/databases dizini altinda bulunan tokens.db
veritaban1 dosyasinda BLOB tipinde saklandigi gozlenmistir. T zamaninda alinan
yigm dokiimi incelendiginde gizli tohum degerinin hafizada byte array’lerine

ayrildig1 ve degeri sifresiz metin olarak tutmadigi1 gzlenmistir.

Blizzard Authenticator : 2.4.2.9 surimu incelenen Blizzard Authenticator gizli
tohum degerini depolama tarafinda sifresiz metin olarak tutmaz. Bu kimlik
dogrulama uygulamasi IMEI numarasi, android kimligi ve cep telefonu modeli
bilgisini okur ve katar birlestirmesi islemi uyguladiktan sonra 6zet degerini alir.
Hesabinina giris yapmaya c¢alisan kullanicinin o an telefonun degistirip
degistirmedigini kontrol eder. Eger mobil cihaz degismisse, kullanici geri yiikleme
sayfasina yonlendirilir. Cihaza 6zel bu degerler OTP (retimindeki algoritmaya

rastgelelik eklemese de hesap giivenligi i¢in kullanilir.

Twilio Authy Authenticator : 24.3.4 suruma incelenen Twilio Authy Authenticator
gizli tohum degerini /data/data/com.authy.authy/shared prefs dizini altinda bulunan
com.authy.storage.tokens.authenticator.xml dosyasinda sifresiz metin olarak saklar.
Ayrica, T rastgele zamaninda gizli tohum degerine hafizada sifresiz metin olarak
tuttugu gozlenmistir. OtpAuthPayload smifi gizli tohum degerini hafizada sifresiz

metin olarak tutmaktadir.

Google Authenticator : 5.10 strimu incelenen Google Authenticator gizli tohum
degerini /data/data/com.google.android.apps.authenticator2/databases dizini altinda
bulunan databases dosyasinda sifresiz metin olarak tutar. Ayrica, T rastgele
zamaninda gizli tohum degerine hafizada sifresiz metin olarak tuttugu gozlenmistir.
AutoValue Account smifi gizli tohum degerini hafizada sifresiz metin olarak

tutmaktadir.

Microsoft Authenticator : 6.2006.4198 stirimi incelenen Microsoft Authenticator
gizli tohum degerini /data/data/com.azure.authenticator/databases dizini altinda
bulunan PhoneFactor-wal dosyasinda sifresiz metin olarak tutar. Ayrica, T rastgele
zamaninda gizli tohum degerine hafizada sifresiz metin olarak tuttugu gdézlenmistir.
SecretKeyBasedAccount smifi gizli tohum degerini hafizada sifresiz metin olarak

tutmaktadir.
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SaasPass Authenticator : 24.3.4 surumul incelenen SaasPass Authenticator gizli
tohum degerini depolama tarafinda sifresiz metin olarak tutmaz. Fakat, T rastgele
zamaninda gizli tohum degerine hafizada sifresiz metin olarak tuttugu gozlenmistir.
OTPAuthBarcode smifi gizli tohum degerini hafizada sifresiz metin olarak

tutmaktadir.

Tablo 4.1 ve Cizelge 4.2’ de goriildiigii tizere, 11 tane mobil kimlik dogrulama
uygulamasindan 5 tanesi gizli tohum degerini depolamada sifresiz metin olarak
saklar. Diger bir deyisle, 5 tane mobil kimlik dogrulama uygulamasi depolama
tarafinda gizli tohum degerini saklarken herhangi bir sifreleme algoritmasi, 6zet
fonksiyonu vb. uygulamamistir. 11 uygulamadan 7 tanesi gizli tohum degerini T
rastgele zamaninda bellekte sifresiz metin olarak tutmaktadir. Bu da uygulamalarin
yarisindan fazlasmin gizli tohum degerini hafiza sifresiz metin olarak tuttugunu
gOstermektedir. Ayrica, Blizzard Authenticator uygulamasi kullanicilarni mobil
cthazin rootlu olmasindan dolayr dogabilecek giivenlik risklerine karsin

uyarmaktadir.

Microsoft Auhtenticator uygulamasi disindaki uygulamalarin higbiri kurcalamaya
karsin Onlem almamistir. Uygulamalar1 basariyla tersine yeniden paketleyebildik.
Sonug olarak saldirganlar uygulamalar1 geri derleyip, kotiiciil amagh kod yerlestirip,
yeniden paketleyip, uygulamay1 imzaladiktan sonra kotii bir amagla uygulamalar1
sosyal muhendislik yontemlerinden faydalanarak dagitabilirler veya root algilama

gibi giivenlik mekanizmalarini kaldirarak uygulamay1 yeniden paketleyebilirler.

Dahasi, yetenekli tersine miihendislerden kaginmak i¢in hi¢bir uygulamanin gelismis
gizleyici uygulamadigint unutmamak Onemlidir. Dogasi geregi OTP {iretim
asamasina iliskin herhangi bir cihaz baglama durumu yoktur. Ancak Blizzard
Authenticator OTP degerini degil, kullanicinin hesabini giivenceye almak icin MAC
adresini, IMEI numarasin1 ve telefon modelini okur. Test edilen butin kimlik

dogrulama uygulamalar1 TOTP veya HOTP protokollerini uyguladig: gézlemlendi.

Android Keystore sifreleme anahtarlarinin glivenligini saglamak i¢in fiili bir yontem
olsa da, 11 kimlik dogrulama uygulamasinin sadece 3 tanesinin Android Keystore

uyguladig gozlenmistir.
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6. TARTISMA

Android Keystore sifreleme anahtarlarini giivenli bir sekilde saklamak i¢in kullanilir.
Android Keystore bir anahtar olusturur ve ardindan bu anahtari o anahtar1 giivenli bir
sekilde saklar. Uygulamalar bu anahtarla hassas bilgilerini, bizim arastirmamiz i¢in
gizli tohum degerini sifrelemek igin kullanabilirler. Twilio Authy Authenticator
uygulamasi Android Keystore kullansa da gizli tohum degerini paylasilan tercihler
altinda agik metin olarak saklamaktadir. Bu durum Android Keystore konusunun
hatali kullanildig1 veya yedek alma konusunda olusabilmesi muhtemel bir takim
durumlar1 dnlemek igin olabilir. Ote yandan Oracle Authenticator uygulamasinin
AndroidKeystore kullandig1 ve gizli tohum degerini depolamada ag¢ik metin olarak
saklamadigi gozlenmistir. Aklimiza gelen ilk durum yedekleme durumu oldu.
Sifreleme anahtarlarindan dolay1 bir uygulama Android Keystore kullanirsa diizgiin
bir sekilde yedekleme 6zelligi uygulamayabilir. Cunki Microsoft ve Twilio Authy
Android Keystore kullanmasia ragmen gizli tohum degerini sifresiz metin olarak
tutmaktadir ve yedeklemeye izin vermektedir. Bagka bir deyisle, Microsoft ve Twilio

authy uygulamasi gizli tohum degerlerini baska bir cihaza aktarmaya olanak tanir.

Incelenen biitiin mobil kimlik dogrulama uygulamalarmm TOTP ve HOTP
algoritmalarin1 kullanarak tek kullanimlik parola iirettikleri gézlemlenmistir. Bu
algoritmalar MAC adresi IMEI numaras1 gibi cihaza 6zel degerler gerektirmez.
Boylece kullanicilar mobil cihazlarin1 kaybettiklerinde veya yeni bir cihaz satin
aldiklarinda hesaplarmin baska cihazlara aktarilmasii daha kompakt ve tasmabilir
hale getirir. Bir uygulama cihaza 6zel benzersiz degerler isterse, OTP hesaplarmin

baska bir cihaza aktarimi ve yedeklenmesi daha zor oalcaktir.

Philip Polleit ve Michael Sprestzenbarth’mm ¢aligmasi gizli tohum degerinin
depolamadan sifresiz metin olarak ¢ekilmesini kapsar fakat sadece bununla da sinirh
degildir. Buna ek olarak, biz gizli tohum degerinin hafizadan da sifresiz metin olarak
elde edilebilecegini gosterdik. Calismalarinda mobil kimlik dogrulama
uygulamalarmin klanlanip klonlanmadigi, cihaz biitiinliigii kontrolii, PIN korumasi,
giivenli SSL baglantis1 lizerine yogunlastilar. Paylasilan tohum degerine ag
Uzerinden de saldir1 diizenlenebilir. Paylagilan tohum degeri sifrelenmemis bir kanal
izerinden taginirsa yine sifresiz metin olarak elde edilebilir. Ancak bizim tehdit

modellememiz bunu kapsamaz. Nitekim paylasilan gizli tohum degerini elde etmek
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icin statik ve dinamik tersine miihendislik tekniklerinin kullanimini vurgulaariz.
Bunlara ek olarak, ProGuard, geligsmis gizleyici kullanimi gibi gelistiricilerin ek
giivenlik mekanizmalar1 ekleyip eklemediklerini inceledik. Ciinkii basta ProGuard
kullanim1 ve gelismis gizleyiciler olmak {izere, ek giivenlik mekanizmalar1 tersine
miithendislerin uygulama ve kod iizerinde inceleme yapmasini zorlagtirir. Ayrica,
Android Keystore sifreleme anahtarlarini giivenli bir sekilde saklamanin en giivenli
yollarindan bir tanesidir. Boylece saldirganlar ve tersine mithendisler bu kriptografik
anahtarlara erisemezler. Yaptigimiz incelemeler isin tersine miihendis yOniine

odaklanir.
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7. SONUCLARIN ETKILERI

Cogu durumda gizli tohum degerini bellekten elde etmek depolamadan elde etmeye
gore daha kolaydir. Gizli tohum degerini depolamada korumak igin Keystore
icerisinde saklamak ve beyaz kutu sifrelemesi gibi tekniklerden faydalanilir. Ote
yandan, belirsizlikle giivenlik yontemi ile gizli tohum degeri hafizada sifresiz metin
olarak tutulmasmma nazaran daha giivenli hale getirilebilir. Belirsizlik yoluyla
giivenlik mikemmel bir ¢6zim olmasa da tersine miihendislerini isini
zorlastiracaktir. Uygulamalarin ProGuard ve gelismis gizleyici uygulamadiklari
durumlarda tersine miithendisler uygulamay1 neredeyse original kaynak koduna kadar

cevirebilmektedir.

Kimlik dogrulama uygulamalar1 sadece Android isletim sistemi iizerinde hali hazirda
gelen giivenlik korumalarina giivenmemelidir. Uygulamalar ek giivenlik dnlemleri
almalidir. Clinkii Android isletim sistemi ile birlikte hali hazirdan gelen giivenlik
korumalar1 atlatildiginda saldirganin ve tersine miithendisin 6niinde hi¢ bir giivenlik
mekanizmasi kalmayacaktir. Ek olarak, uygulamalar yazilimin kurcalanmasina ve
yamanmasina yonelik ek oOnlemler almahdir. Ciinkii uygulamalar yeniden
paketlenebilir, bir meterpreter tersine kabugu alacak kod parcacigi eklenebilir,
uygulamay1 yeniden imzalayip sosyal miihendislik yontemleri ile kullanicilara
dagitilabilir.  Kullanicilar  yeniden derlenmis uygulamay1 yiiklediklerinde
saldirganlara kabuki baglantis1 yapip, saldirganlar da saldirilarmi baslatabilirler. Ote
yandan, anti yamama 06zelligi olmazsa uygulamalarin giivenlik seviyelerini artirmak
icin ekledikleri root algilama yontemleri atlatilmasi konusunda da kullanilabilir. Kok
tespit yontemleri silinebilir, uygulama yeniden paketlenip incelemeye devam

edilebilir.
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8. SONUC ve ONERILER

Ik olarak hesap giivenligini artirmak icin ikili kimlik dogrulama uygulanmas: son
derece 6nemlidir. Ciinkii tek faktorlii kimlik dogrulamaya kiyasla giivenlik durusunu

iyilestirmek i¢in ek bir unsur daha ekler.

Cizelge 4.2°de tizerinden ¢ikarsama yapilacagi iizere ¢ogu durumda gizli tohum
degerini bellekten elde etmek depolamadan elde etmeye gore daha kolaydir. Android
Keystore ve beyaz kutu sifrelemesi kullanilmasmin gizli kok degerini depolama
tarafinda korumak i¢in yeterlidir. Fakat bu teknolojiler yeterli olmasmna karsin bu

teknolojilerin diizgiin ve en iyi 6rneklemelere uygun kullanilmasi gerekmektedir.

Cok az uygulamanm ek giivenlik mekanizmasi uygulandigi gézlenmistir. Bir gok
uygulama Android isletim sisteminin varsayilan olarak uyguladigi gilivenlik
mekanizmasma giivenmektedir. Bu neden root islemi yapilmis cihazlar, istismar
edilebilir zafiyetlere sahip cihazlar ve diisiik giivenlik bilincine sahip kullanicilarin
gizli tohum degerleri saldirganlar tarafindan ele gecirilebilir ve ikinci unsur olarak

kullanilabilen tek kullanimlik parola unsuru atlatilabilir.
Gelecekteki ¢aligmalar ardisik her bir saniyenin yigm dokiimiinii alan bir arag
gelistirmeyi icerebilir.

Mobil kimlik dogrulama uygulamasi veya herhangi bir Android isletim sistemi
iizerinde c¢alisacak wuygulama gelistirirken, uygulamanm tersine miihendislik
yontemleri ile incelenmesini zorlastirmak i¢in asagida verilen Cizelge 8.1 Uzerindeki

maddelerden faydalanilmasi 6nerilir.
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Cizelge 8.1 : Ek Giivenlik Onlemleri ve Avantaj/Dezavantajlar

Uygulama Avantajlar Dezavantajlari

ProGuard Uygulamanin ~ boyutunu | Yok.
distirir.  Verimlilik  ve
performans artar.

Gelismis Gizleyici Statik kod incelemesinde | Gelismis gizleyici
tersine mithendisin igini | uygulamalar ucretli
bir hayli zorlastirir. olabilir ve uygulamanin

maliyetini artirabilir.

Cihaz Baglama Kriptografik algoritmalar | Cihaza 6zel degerlerin bir
icin rastgeleligi artirir. baska cihaza tasmnmasi

problem vardr.

Anti Yama Ozelligi Cihazlarin  yamanmasmi | Ek kod parcast
engeller. ekleneceginden,

uygulamanin performansi
negative olarak
etkilenebilir.

Android Keystore Kriptografik  anahtarlar1 | Yok.
saklamanin en giivenli

yollarindan bir tanesidir.
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