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OZET

Yiksek Lisans Tezi
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Saldirganlarin ag ve sistem giivenlik agiklarini istismar etmeye c¢alismasi, giivenlik
duvari ve saldir1 tespit sistemleri gibi Grlinlere olan talebi artirmaktadir. Siber glivenlik
ekiplerinin varliklarin1 daha iyi yonetmesi ve giivenlik iiriinlerinin ¢esitlenmesi ile
bilgi giivenligi ihlallerindeki artisin evrilerek, uygulama seviyesine dogru kaydig:
gozlemlenmektedir. Iyi tasarlanan giivenlik {iriinleri sistem yoneticileri tarafindan
daha fazla tercih edilmekte ve giivenligi saglamakta etkin rol oynamaktadir. Ancak
tirtinlerin gelistirilmesinde kullanilabilirlik ilkeleri goz ardi edildiginde, kullanicilar
Urlinleri hatali yapilandirarak bekledikleri fayday: elde edememekte, hatta

savunulacak sistemi daha korunmasiz hale getirebilmektedir.

Giivenlik duvari halen olmazsa olmaz giivenlik cihaz1 olarak gériilmektedir. Tlk giktig1
giinden bu zamana kadar ¢esitli yetenekler kazanmustir. Saldirilarin odak noktasinda
bulunan web uygulamalari, saldir1 yiizeyinin 6nemli boliimiini olustururken, sadece
giivenlik duvar1 veya saldir1 tespit sistemleri web uygulamalarin1 korumakta yetersiz
kalmaktadir. Istemcilerin sunucuya ulasmadan once bir giivenlik cihazinda trafigin

sonlandirilarak, sadece belirlenen isteklerin sunucuya ulagmasi istenmekte, bdylelikle



web uygulama giivenlik duvari ihtiyaci ortaya ¢ikmaktadir. Web uygulama givenlik
duvari, web uygulamalariin giivenligini saglayan ve uygulama katmanina kadar
calisan giivenlik duvan tiiriidiir. Uygulama ile istemci arasinda konuslandirilir ve iki
yonlii trafigi analiz edebilmektedir. ModSecurity, agik kaynakli bir web uygulama
giivenlik duvaridir. Tim web uygulamalari i¢in temel koruma diizeyi saglamayi
amacglayan Ac¢ik Web Uygulamasi Giivenlik Projesi'nin (OWASP) Cekirdek Kural

Kimesi (CRS) ile giivenlik kontrollerini verilen kural setlerine gore yapmaktadir.

Kullanilabilirlik ¢alismalariyla kullanilabilirligi olumsuz etkileyen hususlar tespit
edilerek ¢oziim saglamak miimkiin olmakla beraber, en sik goriilen web uygulama
zafiyetlerinden olan yanlis yapilandirmalarin azaltilmas1 miimkiindiir. Bu ¢alismada
ModSecurity’nin  hibrit yontemle kullanilabilirlik denetimi ve ¢aligmasi
gerceklestirilmistir. Birinci asamada sezgisel degerlendirme ve bilissel gézden
gecirme teknikleri ile ModSecuirty degerlendirilmis, elde edilen bulgular 1s18inda Ug¢
farkli konuda iyilestirme saglayacak Kural-kontrol ve geribildirim mekanizmasi
tasarlanarak betik olusturulmustur. ikinci asamada betigin kullanilabilirlige katkisinin
olglimlenebilmesi icin dnce bulut sistemlerde deney ortami hazirlanmis, gelecegin
sistem yoOneticileri olan bilgisayar miithendisligi 6grencileri ile pandemi sartlar1 goz
oninde bulundurularak uzaktan kullanict galismasi yapilmistir. Sonu¢ olarak;
tasarlanan mekanizmanin ModSecurity 'nin dogru yapilandirilmasina olumlu katkida
bulundugu, sistem yoneticilerinin kural girerken yaptigi s0z dizimi hatalar1 nedeniyle

web sunucusunun hizmet dis1 kalma stiresini azalttigi tespit edilmistir.

Anahtar Kelimeler: ModSecurity, Web uygulama giivenlik duvari, Kullanilabilirlik,

Kullanilabilir giivenlik.
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Attacks try to exploit network and system vulnerabilities, increased the demand for
products such as firewalls and intrusion detection systems. With the development of
security products and the better management of cyber security teams, it is observed
that the increase in information security violations has evolved and shifted towards the
application layer. Well-designed security products are more preferred by system
administrators and play an active role in providing security. However, when the
usability principles are ignored in the development of the products, the users cannot
obtain the benefit they expect from the products, they can even configure the products

incorrectly and make the system to be defended more vulnerable.

The firewall is still considered a must-have security device. He has gained various
talents since his first release. While web applications, which are at the focal point of
attacks, constitute a significant part of the attack surface, only firewalls or intrusion
detection systems are insufficient to protect web applications. Before the clients reach
the server, the traffic is terminated on a security device and only the specified requests
are requested to reach the server, thus the need for the web application firewall arises.

A web application firewall is a type of firewall that secures web applications and works

Vi



down to the application layer. It is deployed between the application and the client and
can analyze two-way traffic. ModSecurity is an open source web application firewall.
With the Core Rule Set (CRS) of the Open Web Application Security Project
(OWASP), which aims to provide a basic level of protection for all web applications,
ModSecurity performs security checks according to the given rule sets.

Although it is possible to provide solutions by detecting issues that negatively affect
usability through usability studies, it is possible to reduce the wrong configurations,
which are one of the most common web application weaknesses. In this study, the
usability control and operation of ModSecurity with the hybrid method was carried
out. In the first stage, ModSecuirty was evaluated using heuristic evaluation and
cognitive review techniques, and a script was created by designing a rule-control and
feedback mechanism that will provide improvement in three different subjects in the
light of the findings. In the second stage, in order to measure the contribution of the
script to usability, first an experiment environment was prepared in cloud systems, and
remote user work was carried out with computer engineering students, who are the
system administrators of the future, taking into account the pandemic conditions. As a
result; It has been determined that the designed mechanism contributes positively to
the correct configuration of the web application firewall ModSecurity and reduces the
downtime of the web server due to syntax errors made by system administrators while

entering the rule.

Keywords: ModSecurity, Web application firewall, Usability, Usable security.

vii



TESEKKUR

Calismalarim boyunca degerli yardim ve katkilartyla beni yonlendiren danisman
hocam Prof. Dr. Kemal BICAKCI’ya, kiymetli tecriibelerinden faydalandigim
Bilgisayar Miihendisligi Boliimii Ogretim tiyelerine, sektorel tecriibeleriyle katki
saglayan misafir 6gretim gorevlilerine, yiiksek lisans egitimi siiresince destegini higbir
zaman esirgemeyen M.Serkan TOK’a, oyun zamanlarindan feragat eden ancak bunun
farkinda bile olmayan canim kizim Adel’e ve her zaman yanimda ve arkamda olan

esim Lyuba’ya tesekkiir ederim.

viii






ICINDEKILER

Sayfa

TEZ BILDIRIMI .......coooiiiiiiiiiiiice s i
OZET oottt iv
ABSTRACT L.ttt b e e r e vi
TESEKKUR ......cooooviiiiiieiieeeee et es ettt n st ene st san st viii
ICINDEKILER ......cooooiiiiiiieeeeeeee ettt iX
SEKIL LISTEST .......ooiiiiiiioceeeeeeeeeeee et an s Xii
CIZELGE LISTESI ... xiii
KISALTMALAR ..ottt sttt et neennee e Xiv
RESIM LISTESI ......oooiiiiiiiiices s XV
Lo GIRIS oottt sttt 1
2. LITERATUR TARAMASI .........ccotiiiiiiiiiiiiintiesiss s 3
2.1 Giivenlik Duvart Ve WAF Aragtirmalart .........cccoocveevienieiiiniieiee e 3
2.2 Kullanilabilirlik Arastirmalart............ccocccveiiiiiiiie e 6

3. TEKNIK ARKA PLAN ..ottt 7
3.1 GUVENIIK DUVAIT c.vviiiiiiiiiie it eesnee e 7
3.1.1 Paket filtreleme glivenlik duvart ........cc.ccoocveiiiiiiiienieiee e 9

3.1.2 Devre seViyesi aF ZeCIAT .. ..uveiiuirrrieriieiieeiiee et 9

3.1.3 Uygulama seviyesi ag gEGIAT .....cveveriiririiiiiieiieieie e 9

3.1.4 Yeni nesil giivenlik duvari...........ccoooeiiiiiiiiiiiii e 10

3.2 WAF V& MOUSECUIIEY ..o 11
2L WAF e 11

3.2.2 IMIOASECUITLY ...ttt bbb 13

3.2.3 Kural s0z dizimi ve 6rnek kural inCelemesi ...........cccceoviiviviiiieninnnn, 16

4. KULLANILABILIRLIK DENETIMLERI.........cooooiiiiiinnnceene, 19
4.1 Sezgisel Degerlendirme Teknigi Ve Bulgular...........ccoccovviiiiiiiiiiiiicnnn, 19
N R 0] 01 (=T TSRO PR 19

A4.1.2 BUIQUIAK ...ttt 21

4.2 Bilissel Gozden Gegirme Teknigi Ve Bulgular...........cccooveviviiiiiiciiciicnen 22
A.2.1 YONTEIM 1t 22

4,22 BUIGUIAT ... 23

4.3 lyilestirmeler Ile Kural Kontrol Ve Geri Besleme Mekanizmasi.................... 23
4.3.1 Kullanici ¢alismasinda sabit tutulacak iyilestirmeler............cccocceeveennee. 23

4.3.2 Kural kontrol ve geri besleme mekanizmast ............cccooveviiiiiiiiincnnn, 24

5. KULLANICT CALISMASI ......ooiiiiiieie ettt 27
5.1 CaliSmMa SENATYOSU ....eoviiiiieiieiie et 27
5.1.1 GIrIS ANKELE vvvveieeeiecie e nre e nneenneas 27

S 1.2 EGIUIM oottt ettt nneas 27

5.1 GOMBVIET ... 28

5.1.4 KullaniC1 GalISMAST ....cvvveiiviieiiiieiiieesiie e siee s stee et srre e aee e 28

5.1.5 C1KIS ANKET ..eiiiiiiiiiicciiie s 29

5.2 TEKNIK AILYAPT ...t 29



5.3 VeI ANAIIZ Y ONTBIM oot e et e e e e e e e, 29

5.4 Katitlimer Profili...cooooviiieeeeeeeee 30
SIS 31 =11 oV - T SRS 32
6. SONUC VE ONERILER ...........cccocovoiiiiieieieceeeeeeeeee e enenasn s 35
KAYNAKLAR .....cooteieiieeteete e teee s ss s ses st ses s s senessesassss s st snsesnsessnsansesenens 37
EILER ..ottt sttt en sttt en et 43
OZGECMIS ..ottt 55






SEKIL LiSTESI

Sayfa
Sekil 3.1 : Basit bir ag topolojisi ve gelen ve giden trafik. ..........ccoccovviiiiiiiiininnnnne 8
Sekil 3.2 : Gilivenlik kuralt SOZ diZ€mi. .........ccvveiiiiiiiie e 8
Sekil 3.3 : Topolojide WAF’1n konumlandirtlmast. ..........cccceviiiiniiiiiiiniciecen 12
Sekil 4.1 : Kural kontrol ve geri besleme mekanizmasi akis diyagrami.................... 25

Xii






Cizelge 4.1 :
Cizelge 4.2 :
Cizelge 4.3 :
Cizelge 4.4 :
Cizelge 4.5 :
Cizelge 5.1:
Cizelge 5.2 :
Cizelge 5.3:
Cizelge 5.4 :

CIZELGE LIiSTESI

Sayfa
Sezgisel degerlendirme GIGULIETT.......cveeveieeie e 20
Sezgisel degerlendirme bulgulart. .........ccccoovviieieiiiincieieeceee, 21
Biligsel gbzden gecirme tekniginde kullanilan gérevler...................... 22
Biligsel gozden gecirme teknigindeki sorular.............cocvviiiiiiiicnnnn 22
Biligsel g6zden gecirme sonucunde elde edilen bulgular. .................... 23
Kullanici ¢aligmasinda verilen gorevIer. .........ccoovvvviiiriiieiienisie s 28
Katilimcilarin demografik dagilimi.........cccocviiiiniiiiiiieieen, 31
Katilimcilarin siber giivenlik alaninda deneyimleri ..........cccccecvriennnn 31
Istatiksel analiZIErin GZEti ........ccccevevevrecrereririececeeeiesse s 33

Xiii






API

ASP
CLI
DoS
DVWA
ftp
ftps

go

GUI
HTML
http
https

IDS
1S
IP
IPS
IPSec
ISO

OSI
OWASP

Owasp-crs
PGP
PHP
RFC

Rx
SQL
SSH
TLS
URL
VPN
WAF

KISALTMALAR

: Uygulama programlama araytizu (application programming

interface)

: Etkin sunucu sayfalar1 (active server pages)

: Komut satir1 arayiizii (command line interface)

- Servis dis1 kalma (denial of service)

: Lanet zafiyetli web uygulamasi (Damn vulnerable web application)
: Dosya aktarim iletisim kurali(file transfer protocol)

: Glivenli dosya aktarim iletisim kurali(file transfer protocol)

: Go programlama dili (golang)

: Grafik kullanici arayiizii (graphical user interface)

: Hiper Metin Isaretleme Dili (Hypertext Markup Language)

: Hiper-Metin Transfer Protokoli(Hyper-Text Transfer Protocol)
: Glvenli Hiper-Metin Transfer Protokolu(Hyper-Text Transfer

Protocol Secure)

: Saldir1 Tespit Sistemleri (Intrusion Detection Systems)

. Internet bilgi servisi (Internet Information Service)

. Internet protokolii (Internet Protocol)

: Saldir1 6nleme sistemleri (Intrusion prevention systems)

- Internet protokolii giivenligi (internet protocol security)

: Uluslararasi Standartlar Teskilati (International Organization for

Standardization)

: Open Systems Interconnection
. Agik web uygulama giivenligi projesi (Open web application

security project)

- OWASP Cekirdek kural seti (Core ruleset)

: E-posta glivenligi programi (Pretty good privacy)

: Ustiinyaz1 Onislemcisi (Hypertext Preprocessor)

: TCP/IP nin tanimlanmasinda kullanilan standart numaralara sahip

dokiimanlardir. (Request for comments)

: Duzenli ifadeler (Regular expression)

: Yapilandirilmis sorgu dili (Structured Query Language)

: Glvenli kabuk (secure shell)

: Tasima katmani giivenligi (transport layer security)

: Tekdiizen Kaynak Bulucu (Uniform Resource Locator)

: Sanal 6zel ag (Virtual private network)

: Web uygulama guvenlik duvar: (Web application firewall)
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1. GIRIS

Milyarlarca insan1 birbirine baglayan internet, modern bilgi toplumunun temel diregi
olarak nitelendirilmektedir. Diinya ¢apinda yaklasik olarak 4.57 milyar tekil
kullanicinin internet vasitasiyla birbirine bagli oldugu, bunun da diinya nifusunun

%359 unu olusturdugu bildirilmistir [1].

Bilgi teknolojileri hayatin her alanina niifuz ederken, kullanilan cihazlarin birbirleriyle
ve insanlarla olan iletisiminin glivenli hale getirilmesi biiylik caba, kaynak ve is giicii
gerektirmektedir. Bankacilik, enerji, saglik, sanayi sistemleri ve hatta sosyal medya
gibi baskalartyla veri paylasimi faaliyetleri web uygulamalart kullanilarak
yapilabilmektedir. Birgok alanda ortak kullanim sunan bu uygulamalar, farkli
ihtiyaglar1 karsilarken ¢ok degisik teknolojiler kullanmaktadir. Web uygulamalari,
php, asp, python, java, go, ruby gibi cok cesitli dillerde gelistirilebilmektedir. Ihtiyac
duyulan veriler mssgl, mysql, oracle, postgresgl gibi ¢esitli veri tabani sistemleri
yardimiyla saklanmakta ve anlik olarak erigim saglayarak kullanicilarin deneyimlerini
daha iyi seviyeye getirmektedir. Ancak diger yandan yazilimlarin karmasik ve

birbiriyle iliskili olmasi, uygulama giivenligini saglamay1 zorlastirmaktadir [2].

Web uygulamalar1 siber saldirilarin  birincil hedefi haline gelirken, web
uygulamalarindaki zafiyetlerin istismar edilmesi finansal ve itibari kayiplara neden
olmaktadir [3]. A¢ik Web Uygulama Giivenligi Projesi (OWASP) guvenli uygulama
gelistirme ve siirdiirmeye yonelik ¢alisma yapan bir topluluktur. Web uygulamalarina
yonelik en kritik giivenlik riskleri hakkinda genis bir fikir birligini temsil eden
OWASP ilk 10 ile sorunlu alanlardan en ¢ok yapilan on tanesine kars1 korunmak i¢in

egitim ve farkindalik saglamaktadir [4].

[k zamanlarda web uygulamalarmin giivenlik sorumlulugu, sadece gelistiriciler veya
uygulama sahiplerine ait olarak gorulmekte iken, son zamanlarda daha proaktif bir
savunma anlayisina dayanan web uygulama giivenlik duvarlar1 bu sorumlulugu
paylasmaktadir [5]. Sistem yoneticileri tarafindan kullanilan komut satir1 arabirimi

(CLI), grafik kullanict arabirimi (GUI) ve uygulama programlama (API) arabirimi



arasindan, CLI’1n en sik tercih edildigi ¢aligsmalarda tespit edilmistir [6][7][8] . Fakat
deneyimli sistem yoneticilerinin bu se¢imi komut satirinin kullanilabilirlik agisindan
baz1 dezavantajlar1 beraberinde getirdigi ger¢egini degistirmemektedir [7]. Ozellikle
komut satir1 ile yonetilen glvenlik sistemleri giinliik kullanicilarin ugrasamayacagi
kadar zaman alicidir veya karmasiktir, kullanmaya istekli olan kisilerin bile hata
yapmalarina yol agmaktadir. Gerekli gorevleri makul siirede, makul bir ¢aba ile yerine
getirememek, biliyilkk ¢ogunlukla gilivenlik mekanizmalarinin  kullaniminin

reddedilmesine veya sistem yoneticilerinin hata yapmasina yol agmaktadir [9].

OWASP tarafindan 2003 yilindan beri yayinlanan Ilk 10 projesinin amaci;
gelistiricileri, tasarimcilari, web uygulama mimarlarini ve yoneticilerini en yaygin
goriilen web uygulamasi giivenlik zayifliklarinin sonuglar1 hakkinda egitmektir. Ilk
10, yiliksek sorunlu alanlara karsi korunabilmek igin temel teknikler saglar ve
iyilestirmelerin nasil olacagi konusunda rehberlik yapar. 2017 yilinda yayinlanan son
stirimiinde, web uygulamalarinin kars1 karsiya olduklari en yaygin goriilen risk veya
sorunlardan altincis1 yanlis giivenlik yapilandirmasidir [10]. Guvenlik sistemlerinde
kullanilabilirlik sorunlar yiiziinden yapilan hatali yapilandirmalar vahim sonuglar

dogurabilmektedir.

Bu yiksek lisans tezinin amaci; ModSecurity acik kaynak web uygulama giivenlik
duvarinin kullanilabilirlik teknikleri ile analizini gergeklestirmek, elde edilen bulgular
1s181nda ModSecurity 'nin kullanilabilirliginin artirilmasi i¢in gerekli nlemler sunarak
alman Onlemlerin kullanici ¢alismasi ile dogrulayarak kullanilabilirligini artiracak

Oneriler sunmaktir.



2. LITERATUR TARAMASI

2.1 Giivenlik Duvar: ve WAF Arastirmalari

Srokosz ve dig.(2018) akademik arastirmalar1 inceleyerek web uygulamalarini
koruma yOntemlerinin ¢ok tartisilmadigini, ¢ogunlukla giivenlik duvarlarinda tespit
edilemeyen standart dis1 saldirilarin ne sekilde yapildigina odaklanildigini bildirmistir

[11].

Clincy ve Shariar (2018) c¢alismasinda Web Uygulama Giivenlik Duvariin
gerekliliginin yani sira, olumlu veya olumsuz politika tabanli saldir1 algilama
modellerinin giiglii ve zayif yonleri oldugunu belirtmektedir. Web sunucusunun
varsayilan yapilandirmasini kullanmanin giivenlik duvar1 olmasina ragmen agikliklara
yol agtigin1 One siirerek, ¢oziim olarak ise uygulama giivenlik testleri yapilmasini

onermistir [12].

Rietz ve dig. (2016) kotu niyetli veya bilinmeyen aktif icerikleri tespit etmek ve
engellemek i¢in uygulama protokoliinii, belge yapilarmi ve programlama dillerini
ayristirabilen saldir1 tespit analiz birimini giivenlik duvarma biitiinlestirmeyi
onermistir. Calismada HTML sayfalar1 ve javascript modellemelerine odaklanilmistir
ancak genis web iceriginde bulunan diger teknolojilere deginilmemistir [13].
Ghanbariyan ve dig.(2015)[14] web uygulamalarinda kullanilan parametreler her ne
kadar dogru olarak kullanilsa bile HTML ve HTTP RFC [15][16][17][18] lerinde
belirtilen uyarlamalarin diginda kullanim oldugunda WAF tarafindan isteklerin

engellendigini tespit etmistir [14].

ModSecurity, giivenlik kurallarim1 web uygulamalarin ihtiyaglarina uygun olarak
Ozellestirme yetenegi saglamakta ve OWASP ModSecurity Cekirdek Kural Seti (CRS)
ile birlikte yaygin olarak kullanilmaktadir. Sobola ve dig. (2020) yaptig1 ¢alismada
Modsecurity’nin  OWASP ilk 10 listesindeki risklere karsi performansini
degerlendirmistir. ModSecurity ve kural seti olarak CRS'nin web saldirilarini tespit
yetenekleri ve yogun trafige (DoS) maruz kaldiginda performans agisindan

etkinliginin anlagilmasina katkida bulunmus, ¢esitli saldir1 vektorlerinin birlestirilerek
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giivenlik duvarini basarilt bir sekilde atlatmak icin uygulanabilecegi yeni yollarin

oldugunu gostermektedir [19].

Razzaq ve dig. (2013) ¢alismasinda agik kaynak kodlu olarak ve ticari pazarda bulunan
cesitli web uygulama gilivenlik duvarlarimi sistemlerin giivenligi penceresinden
karsilagtirmistir. Bu sistemlerin tek basina yeterli olmayacagi, mutlaka geleneksel
giivenlik cihazlarmma ek olarak konumlandirilmas: gerektigini belirtmistir [3].
Tirumula ve dig.(2015) iicretsiz ve agik kaynak saldir1 tespit sistemleri ile ilgili yaptig
calismada kullandig1 agik kaynak araglardan birisi olarak lronBee web uygulama
giivenlik duvarini inceleyerek web saldirilarinda kiiciik ve orta olgekli web

uygulamalarinda basarili sonuglar elde ettigini tespit etmistir [20].

Beckerle ve Martucci (2013) ¢alismasinda, erisim denetimi kural kiimelerinin ne kadar
kullanilabilir oldugunu dlgebilecek giivenlik ve kullanilabilirlik 6l¢iitlerini tanitmistir.
Gelistirdikleri yaklasim ile farkli kural kiimelerini karsilagtirmak igin tek tip ve
bilimsel bir yontem sunarak, sonuglarin uygulanmasinin kural setlerini 6nemli 6lgiide

iyilestirebilecegini gostermistir [21].

Smetters ve Good (2009) ¢alismasinda, kullanicilarin verileri tizerinde hangi diizeyde
kontrole ihtiya¢ duyduklarin1 anlamak i¢in kurumsal bir ortamdaki dosya paylasimi
uygulamalarinda ne tiir erisim politikalar1 olusturuldugunu incelemistir. Politikalarin
kullanilabilirligi artirmak ve hatay1 azaltmak amaciyla erisim kontrol sistemleri ve

yonetim araglari i¢in bir dizi iyilestirme 6nermistir [22].

Wool(2004) tarafindan yapilan calismada, kurumsal giivenlik duvarlarinin genellikle
kotli yazilmis kural setlerini uyguladigini, kural seti kalitesini iyilestirmek i¢in bazi

yararli gézlemler sunmustur [23].

Alfayyadh ve dig. (2010), Microsoft Windows XP isletim sisteminde g¢alisan dort
popiiler son kullanici giivenlik duvarini, Jesang ve dig.(2007) tarafindan 6nerilen sekiz
kullanilabilirlik ilkesine gore biligsel gozden gecirme ve degerlendirme yontemi
kullanarak analiz etmistir. Giivenlik duvarlarinin tasarim siirecine kullanilabilirlik

uzmanlarinin dahil edilmesini ve kullanicilarla kullanilabilirlik testleri yapilmasini

Onermektedir [24][25].

Mansmann ve dig. (2012) giivenlik duvarinin kullanict arayiiziinde bulunan
kullanilabilirlik sorunlarini sistem yoneticilerinden geri bildirim alarak incelenmistir.

Karmasik kurallarda goriiniirliik sorunlar1 oldugunu 6ne siirerek, giivenlik duvari kural
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kiimelerini ve nesne gurubu tanimlarini anlamaya ydnelik gorsellestirme araci
tasarlamistir. Yaptig1 iki vaka calismasi sonucunda, yapilandirma dosyasinda kural
arama ve bulmanin gorsellestirilmesi, renk baglantis1 ve etkilesim yoluyla

diizenleyebilmesinin biiyiik fayda sagladigi tespit edilmistir [26].

Zhang ve dig. (2007) tarafindan yapilan ¢alismada, Ucretsiz kural setlerinde bulunan
yanlis yapilandirma ayarlari ele alimmistir. On iki giivenlik duvari yoneticisinin

katilimiyla kullanici ¢alismasi yapilmistir [27].

Raja ve dig.(2009) Giivenlik Duvari Kullanicilarinin Zihinsel Modellerini Iyilestirme
caligmasinda; tasarimecilarin kisisel glivenlik duvarinin ara yiiz basitligini saglamak
icin kullanicinin  yaptig1 eylemin karmasikliginin = gizlenmemesi gerektigini

vurgulamustir [28]

Bhatt ve dig.(2008) ¢alismasinda, sistem yoneticilerini genellikle sinirsiz teknik bilgi
ve beceriye sahip 6zel bir kullanic tiirli olarak kabul etmekte, ortalama kullanicinin
gerekli gorevleri tamamlamasini zorlastiracak veya imkansiz hale getirecek herhangi
bir yazilim eksikliginin istesinden gelebilecek 6zel yetenekli kisiler olarak
varsaymaktadir [29]. Avishai Wool. ve dig. (2010)’da tespit edildigi iizere,
kullanilabilirlik 6zelliklerinin bazilarin1 géz ardi etmenin agikca hatali bir yaklasim
oldugu ve gilivenlik duvar1 kurallarindaki yanlis yapilandirma sorunlarinin

¢oziilmesine yardimer olmadigi belirtilmistir [30].

Voronkov ve dig.(2017) giivenlik duvart yapilandirmasi, yoneticilerin veya son
kullanicilarin glinliik islerinde ugrasmalari gereken karmasik ve hataya agik bir siireg
oldugunu, giivenlik duvarlarinin yanlis yapilandirilmasinin, agda ¢ok sayida giivenlik
acigma yol acgacagini, bu nedenle gilivenlik duvart yapilandirma siirecinin

kullanilabilirlik caligmalarindan biiyiik 6lglide yararlanabilecegini 6ne stirmektedir
Bl

Voronkov ve dig. (2020) giivenlik duvar1 kural setlerinin kullanilabilirligi ile ilgili
yaptig1 ¢alisma gilivenlik duvart kural kiimelerinin yonetilebilirligini etkileyen dort
kullanilabilirlik 6zelligini tanitmis, sekiz sistem ydneticisi ile yapilan bir pilot ¢alisma
yaparak sonuglarin belirlemistir. Algilanan biligsel ¢abanin, giivenlik duvar kural
kiimesindeki kurallarin goriiniimiinden etkilenip etkilenmedigini test etmek icin bir

kullanic1 ¢alismasi tasarlanmistir. Etkiyi once goOstermis ve sonrasinda Olgmiistiir.



Sonug olarak yapilan iyilestirmenin ortaya koydugu olciitlerle ¢ok gii¢lii bir sekilde
iliskili oldugunu gostermistir [31].

2.2 Kullanilabilirlik Arastirmalari

Kullanilabilir glvenlik denilince ilk akla gelen, Whitten ve Tygar (1999) tarafindan
yapilan “Why Johnny can’t encrypt” ¢alismasidir. Kullanici hatalarinin bir¢ogunun
giivenlik hatalarina yol agtig1 veya katkida bulundugu 6ne siiriilerek, elektronik posta
gilivenligini saglamak i¢in PGP 5.0 ile vaka calismasi tasarlanmais, kullanic testiyle 90
dakika igerisinde kullanicilarin sifreli bir e-posta gondermesi istendiginde

¢ogunlugunun bunu yapamadigi ortaya koyulmustur [32].

Juristo ve dig. (2007) yazilimlarin kullanilabilirligini iyilestirmek i¢in kullanilabilirlik
modellerinin kullanilmasini ve gelistirme siireci boyunca ¢ok sayida kullanicinin
katilimi ile kullanilabilirlik ¢alismalarinin yapilmasi gerektirdigini vurgulamigtir. Geri
bildirim 6zelligini; sistem durumu, etkilesim, uyari ve uzun islem geri bildirimi olarak

dorde ayirarak hangi amaglara hizmet edecegini tanimlamistir [33].

Jain ve dig. (2019) kullanicilarin saglikli gida se¢imi yapmalarina yardimei olan karar
destek programi gelistirmislerdir. Karar yardimi i¢in iki geri bildirim tasarimi
olusturarak, birinde agilir pencere bigiminde digerinde ise agilan pencere ile birlikte
sesli geri bildirim saglamistir. Sonug olarak; iki geri bildirim tasariminin karar verme
stirecinde biligsel ¢abay1 onemli 6l¢iide azaltarak kullanilabilirligi artirdigini tespit

etmislerdir [34].

Kung ve dig. (2020) calismasinda sanal klavye girisinde geribildirim modellerinin
kullanilabilirligini arastirmistir. Kullanicilarin dogru tuslari bulmalarina yardimci
olmak i¢in, son derece ayirt edilebilir bir dizi titresim modeli tasarlanmis ve sanal
klavyenin farkli bolgeleri ile iliskilendirilmis ve kullanici ¢aligmasi yapmistir. Uygun
sayida uyaran modelin daha yiiksek yazma hizi, daha yiiksek yazma etkinligi ve daha

diisiik hata oran1 sagladigini gostermistir [35].



3. TEKNIiK ARKA PLAN

3.1 Giivenlik Duvanr

Firewall (Ag Giivenlik Duvari)deyimi bilgi ¢ag1 dncesinde yanginin yapilarin arasinda
yayilmasini 6nlemek i¢in olusturulan yapilara verilen isim iken giinlimiizde bu deyim
bilgi teknolojilerinde kullanilan bir terim haline gelmistir. Tiirk Dil Kurumu tarafindan
Ag Giivenlik duvart olarak ¢evrilmistir [36] ve gliniimiizde giivenlik duvari olarak

kullanilmaya devam etmektedir.

Giivenlik duvari, aglar arasinda hareket eden trafigi verilen kural setleri vasitasiyla
inceleyerek yetkisiz erisimleri engelleyen giivenlik cihazidir. Tasarimdaki amaci
trafigin denetlenmeden her iki yonde de giivenlik duvarini gecememesidir.
Gunumuzde retilen yonlendirici, modem, kablosuz istasyonlar, anahtarlama cihazlari
gibi ag cihazlar1 biiyiik cogunlukla giivenlik duvar ile birlikte sunulmakta, isletim
sistemlerinde bir Ozellik olarak beraberinde gelebilmektedir. Windows isletim
sistemine sahip bilgisayarlarda yazilim olarak kullanilabildigi gibi, Linux isletim

sistemi c¢ekirdegi seviyesinde kural setlerini isletebilmektedir.

Internetin dogusundan bu yana giivenlik duvar1 yapisal olarak ¢ok biiyiik degisime
ugramistir. Giivenlik duvari olarak agik kaynak ve iicretsiz yazilimlar bulunurken
diger yandan, satin alindiginda ise daha gelismis ara yiizler, igerik filtreleme,
uygulama katmani gilivenligi ve VPN gibi servislerde dahil edilerek ¢ok genis

yelpazede Urunler bulunabilmektedir.

Giivenlik duvar1 yoneticisi tarafindan yonetilen kural listesi vasitasiyla aglar arasinda
hareket eden paketlere ne olacag: belirlenir. Giivenlik duvarindan bahsederken birkag

terimi agikliga kavusturmak faydali olacaktir.

Ag bakis acisiyla Sekil 3.1°de verilen ag topolojisiyle tanimlama yapacak olursak, eth1
arayiizline gelen paketler (inbound), ¢ikan ya da giden paketler ise (outbound) olarak

adlandirilir.



- Kullamic1 DMZ

Giden
ethl Internet
Giivenlik h
Duvarn
- Sunucu DMZ Gelen
b

Sekil 3.1 : Basit bir ag topolojisinde gelen ve giden trafik.

Kural s6z dizemi genellikle Sekil 3.2°de gorildigi gibidir. Gelen paketin
bilgilerinden; kaynak ip ve port, hedef ip ve port ve protokol bilgileri kural kiimesiyle
satir satir karsilastirilir. Bu inceleme neticesinde gelen paket eslestigi ilk kuralda
bulunan eyleme gore ii¢ farkli sekilde uygulanabilir; diisiirme (drop), reddetme (deny),
kabul etme (allow). Kural kiimesindeki son satir higbir kurala uymayan bir pakete ne

yapilacagini belirler.

<src_addr> <src_port> <dst_addr> <dst_port> <protocol> <action>

<kaynak ip> <kaynak port> <hedef ip> <hedef port> <protokol> <eylem>

Sekil 3.2 : Giivenlik kural1 s6z dizemi.

Kurumsal ¢evrelerdeki gilivenlik duvarlart yetkisiz trafigin ¢cogunu disarida tutar.
Izinsiz giris tespit sistemleri, neler oldugu konusunda farkindalik ve iyilestirme
firsatlar1 saglar. Kullanic trafigi, [Psec tabanli VPN'ler, SSH, TLS ve sifreli e-posta
gibi teknolojilerle kriptografik olarak korunur ve gelen paketlerin veya baglantilarin

kimlik dogrulamasi yetkili varliklar1 ve verileri ayirt etmek i¢in kullanilir [37]. Sonug
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olarak zamanla ortaya ¢ikan gesitli ihtiyaclart karsilamak amaciyla giivenlik duvarlari

da gelistirilmis ve ¢esitlendirilmistir.

ISO Uluslararas1 Standartlar Tegskilati tarafindan ag cihazlarinin birbiriyle nasil
iletisim kuracaklarmi belirleyen bir model olarak OSI modeli 1984 yilinda
cikartilmistir. Kisa silirede yaygin sekilde kabul gorerek, ag iizerinde hareket eden

verilerin kapsiilleme yontemiyle nasil hareket ettigini agiklamaktadir [38].

Giivenlik duvar gesitleri calistig1 katmana, kullanim sahasina, ¢alisma sekline hatta
blitceye gore bile siniflandirilabilmektedir. Bu ¢alismada en yaygin goriilen 6zelligine,

trafigin hangi OSI katmanlarina gore denetlendigine uygun olarak ele alinmistir

3.1.1 Paket filtreleme giivenlik duvari

Paket filtreleme giivenlik duvari yalnizca OSI modelinin ag katmaninda calisir ve
uygulama protokolleri arasinda ayrim yapmaz. Paketin IP'sindeki ve protokol
basliklarindaki alanlar1 inceleyerek, tek tek paketleri kabul edip etmeyecegine karar
verir. Islem gereksinimleri diisiik oldugu ve performansi gozle goriiliir derecede
etkilemedigi i¢in ilk zamanlarda iyi bir secenek olarak goriilmiistiir. Paket filtreleme
giivenlik duvari, IP paketlerini kaynak ve hedef IP adresi ile kaynak ve hedef baglanti
noktasina gore filtreler. Yalnizca paket basliklari incelendiginden, saldirganlar
tarafindan basit sahtekarlik teknikleriyle atlatilabilir. GUnumiizde bu tir bir glvenlik

duvar basit ve sinirli olarak kabul edilmektedir.

3.1.2 Devre seviyesi ag gecidi

Devre seviyesi ag gecidi, OSI referans modellerinin tasima katmaninda ¢aligir. Paket
seviyesinde filtreleme yerine devre seviyesinde filtreleme uygular. Bir oturum
acilmadan ve veri aligverisi yapilmadan once, tasima katmanindaki baglantilarin (yani
devrelerin) gecerliligini izin verilen baglantilar tablosuna gore kontrol eder. Gegerli
bir oturumu tanimlayan kurallar, 6rnegin hedef ve kaynak adreslerini ve baglanti
noktalarini, giinlin saatini, kullanilan protokolii, kullaniciy1 ve sifreyi belirler. Bir

oturuma izin verildiginde bagka kontrol yapilmaz.

3.1.3 Uygulama seviyesi ag gegitleri

Uygulama ag gecidi veya uygulama diizeyi ag gecidi, istemci ile sunucu arasinda araci

gorevi goren proxy araciligryla uygulanir. Korunan ag i¢indeki istemci, internet gibi



daha az giivenli aglardan gelen hizmetleri kullanmak isteyebilir. Istemcinin kimlik
dogrulamas1 onaylandiktan sonra yiiriirliikkteki giivenlik politikalar1 tarafindan izin
verilen hizmetler proxy sunucusu tarafindan ileriye aktarilir. Boylelikle tiim veri
aligverigleri proxy sunucusu tarafindan gergeklestirilir. Hedeflenen uygulama
protokoliine karsilik gelen paketler, uygulamaya oOzel verileri incelemek igin
Ozellestirilmis filtreye yonlendirilir. Bu sayede paketlerin tamamen engellenmesine

degil, paketin igindeki verilerin degistirilmesine neden olabilir [37].

3.1.4 Yeni nesil giivenlik duvar:

Durum bilgisi iceren ¢ok katmanli inceleme giivenlik duvari, OSI modelinin yedi
katmaninin tiimiinii inceleyen karmasik filtreleme bi¢imi kullanir. Her paket biitiiniiyle
incelenir ve izin verilen paket durumlari veya kurallar ile karsilastirilir. Paketin
basligina ve igerigine gore ayrintili erisim kontrolii kararlar1 verebilir. Uygulama ve
veriye dayali tehditleri yonetmede iistiinliik saglarken izinsiz giris algilama ve 6nleme
teknolojisini igerir. Baslica 6zellikleri; sifreli trafik denetimi, uygulama kontrolleri,

kimlik tabanli kontroller, veri ihlali/sizintis1 korumasi igerik filtrelemedir [39].

Giivenlik duvari, i¢ ag1 yetkisiz erisimden koruyabilecek cihazdir. Yalnizca paketleri
filtreleyen basit yontemden amacina, kaynaklarina ve hedeflerine bagl olarak trafige
izin vermeye veya trafigi engellemeye karar verebilen karmagik paket denetcilerine
kadar yillar boyunca ag ortamina dahil olmustur [40]. Fakat giivenlik duvari
nihayetinde kisitlamalari olan bir giivenlik sistemidir ve tek basina biitiin agin

giivenligi saglamasi beklenemez [41].

Artik giivenlik duvarlari, saldirt tespit sistemleri (IDS) ve izinsiz giris Onleme
sistemleri (IPS) gibi geleneksel giivenlik iiriinlerinin giiniimiiziin web uygulamalarini
tehlikelerden korumak igin yeterli olmadiginin farkina varilmaktadir. Giivenlik
duvarlart; uygulama katmani protokol verilerini saldir1 isaretleri i¢in yeterince analiz
etmez, saldir1 tespit sistemleri (IDS); algilanan bir saldirty1r durdurmak i¢in herhangi
bir islem yapmaz sadece durumsal farkindalik yaratir, son olarak izinsiz girisi 6nleme

sistemleri (IPS) ise, HTTP trafiginin yeterince anlayamamaktadir [42].

Bir¢ok kurulus, uygulamalarimi giivenlik agiklarina karsi test etmenin ve ardindan
sonuclart anlama, Onceliklendirme sonrasinda ise kodda iyilestirme yapmanin

diistiniilenden ¢ok daha zor oldugunu ve uzmanlik gerektirdigini kesfetmistir. Gerekli
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uzmanliga sahip olmayan kuruluslar, uygulamalarinin maruz kaldig: riski genellikle

tam olarak anlayamaz ve bu nedenle ¢ok fazla éncelik vermezler.

Web uygulama sahipleri, gilivenlik agiklar1 i¢in  web  uygulamalarinin
degerlendirilmesini, sonuglarin giivenlik uzmanlar1 tarafindan analiz edilerek uygun
sekilde oOnceliklendirme yapilmasint ister. Giivenlik agiklarinin tanimlanarak
gelistirme ekibi tarafindan diizeltilmesini saglamaya yonelik tiim ¢abalar, kuruluslar
yine de kabul edilemez derecede riske maruz birakmaktadir. Ticari yazilim saticilari,
gelistirilen uygulamalarin giincellemelerini ¢abuk yamalayamadigindan, kodlama ve
test icin zaman gerektirdiginden, web uygulamalarindaki giivenlik aciklarinin
giderilmesi hemen gergeklesmez. Sonug olarak yama isleminin zaman almasi; web
uygulamalarinin  korumasiz oldugu siirece saldirganlarin giivenlik agigindan

yararlanilabilecegi 6nemli bir firsat yaratmaktadir.

3.2 WAF Ve ModSecurity

WAF'lar, saldirilar1 engellemek i¢in web trafiginin uygulama katmanina 6zgii ayrintili
analizini yaparak, belirli teknolojilerle ag savunmalarindaki boslugu ortadan kaldirir

ve korudugu web uygulamasindaki acikliklar1 azaltmaktadir.

Yapilan ankete gore, Web uygulamalar internette birincil saldirt vektorii olmaya
devam etmekte ve azalmaya dair hicbir isaret gostermemektedir [43]. Saldirganlar,
siteler aras1 komut dosyas1 olusturma, SQL enjeksiyonu ve hedeflenen diger birgok
sizma teknigine yonelik ag saldirilarii daha fazla kullanmaktadir. Web
uygulamalarinda bulunan giivenlik agiklari, zay1f giris dogrulamasi, giivenli olmayan
oturum yonetimi, yanlis yapilandirilmis sistem ayarlari ve hatta isletim sistemlerindeki
veya web sunucusu yazilimindaki zafiyetler de dahil olmak tizere pek c¢ok acikligi

kullanarak karmasik saldirilar gergeklestirebilmektedir [44].

Coziim olarak ise glivenli kod gelistirme, yapilandirma hatalarin1 en aza indirme ve
uygulama katmaninda ¢alisan giivenlik cihaz1 kullanma gibi ¢esitli metodolojiler ve

teknikler kullanilmaktadir [45].

3.2.1 WAF

Web uygulama katmaninda giivenlik sorunlarini saglayacak protokol ve standartlar

yoktur. Giivenli kod gelistirme tamamen gelistiriciye baglidir. Gelistiriciler ise
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giivenlik risklerini ¢esitli sebepler ile Onemsememektedirler. Dolayisiyla web
uygulamalarinda giivenlik aciklar1 birakirlar ve saldirganlar bundan kolayca
yararlanabilir. WAF'lar, kullanici giris alanlarindan URL'lere ve bagliklara kadar her
seyi inceler, ayrica kullanici oturumlarini ve tanimlama bilgilerini izler ve sunucudan

hassas verilerin sizmasini engeller.

Web uygulama giivenlik duvart (WAF), web uygulamalarina gelen trafigi
goruntuleme, filtreleme ve gerektiginde iki tarafli olarak engelleme gorevi istlenir.
WAF, web uygulamasina gelen siipheli istekleri incelerken ayn1 zamanda zararsiz
isteklerin sorunsuz bir sekilde ¢ift yonlii olarak iletilmesini saglamaktadir [46]. Sekil
3-3’de verilen topoloji incelendigine, web uygulamast kurumsal bir agda
segmentasyon yaparak konuslandirilmigtir. Web uygulamasinin dis aga hizmet
vermesi istendiginde, biitiin istekler web uygulamasina gidecek sekilde giivenlik
cihazlart yapilandirilir. WAF ise web sunucusuna gelen isteklerin arasinda siipheli

istekleri engellemek i¢in konumlandirilmaktadir.

Kurumsal Ag

Al

Kulamu /ﬂ\\amu
GuvenL DM

Kullanici

Saldirgan

2 =l
Kullanici
Kullanici

Sekil 3.3 : Topolojide WAF’1n konumlandirilmast.

WAF, http istegini web uygulamasina géndermeden analiz eder ve istenmeyen web
trafigini engeller. WAF tarafindan sunulan 6nemli diger bir 0zellik, web
uygulamalarinda agi8a ¢ikan zafiyetlere yonelik yama uygulanamadiginda, kesfedilen

giivenlik a¢igindan koruyan sanal yamalamadir (virtual patch).

Sanal yama terimi ilk olarak Saldir1 Onleme Sistemi (IPS) saticilari tarafindan
kullanilmaya baglanmigtir. Web uygulamasina 6zgii bir terim degildir ancak

kullanimdan otiirii bu sekilde bilinmektedir. Sanal yama, uygulamada bulunan
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giivenlik agikligindan yararlanma girisimlerini belirleyebilen ve engelleyebilen
politikadir. WAF’a bu politika atandiginda, trafik analiz edildiginden ve saldirilari
engellediginden, kotii amagh trafik hi¢cbir zaman web uygulamasina ulasmaz. Sonug

olarak uygulamanin kaynak kodunu degistirmeden, yama sayesinde korunmasidir.

Uygulama sahipleri kaynak kodundaki agikliklart neden diizeltemedikleri g6z 6niinde
bulundurulursa, sanal yamanin 6nemi daha iyi anlasilabilir. Uygulamalar, satici
tarafindan saglanan yama yayinlanana kadar veya bir yama test edilip c¢alisan bir
sistem glincellenene kadar risk altinda kalmaya devam eder. Sanal yama, ¢evrimdisi
olmasi1 imkansiz olan kritik sistemler i¢in koruma saglar, acil yama uygulamak i¢in
harcanan zamani ve parayr azaltir. Kuruluslarin normal yama dongiilerini

surdirmelerine olanak tanir.

Sayilan bu sebeplerden dolay1, web uygulamalarinda bilinen ve bilinmeyen sorunlari
onlemek icin WAF kullanilmaktadir. Farkli teknikler kullanarak kotii amagli sorgu
veya isteklerin yapilmasini engeller. Uygulamalar1 farkl tehditlere karst koruyabilir,
ancak tam koruma saglamaz. Uygulama tasarimsal olarak giivenligi tehdit eden modiil
barmdiriyorsa, WAF'1n giivenlik agisindan yanlis bir sey oldugunu belirlemesi ¢ok

zordur.

Acik kaynak ve farkli yazilim ireticileri tarafindan c¢esitli WAF ¢oziimleri
saglanmaktadir. Bu ¢ozlimler genel olarak farkli teknikler kullanarak korumaya
saglarken hepsinin temel ve ortak 6zelligi ise korudugu web uygulamasina gore

yapilandirilmasidir [3].

3.2.2 ModSecurity

ModSecurity, web sunucularini ve istemcilerini saldirilardan korumak i¢in kullanilan
web uygulamasi giivenlik duvaridir. Ilk siiriimii Kasim 2002 yilinda Ivan Ristic
tarafindan yazilarak Apache Lisansi 2.0 altinda yayimlanmistir Baslangigta sadece
Apache sunuculari ile ¢alisabilmekte iken, zaman igerisinde Nginx ve IIS destegi de
eklenmistir. Web uygulamasi ile ayn1 sunucuda gomiilii veya ters vekil sunucu olarak
caligabilmektedir. Bu ¢alismanin yapildig1 versiyonunda grafik ara yiiz veya 6grenme

mekanizmasi bulunmamaktadir [47].

2015 yilinda yapilan bir arastirmada, diinyada ¢apinda en sik kullanilan web sitelerinin
%49’u Apache, %22’si NginX ve %12’sinin ise Microsoft IIS sunucular1 oldugu
bildirilmistir [48]. ModSecurity, acik kaynakli oldugu igin esnek yonetim
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ozellikleriyle baska modiiller ile birlestirilebilir, istege gore degistirilebilir ve farkl
web uygulamalara sahip sunuculari koruyacak sekilde yapilandirilabilmektedir [3] .
Bu tez calismasinda ModSecurity’nin ele alinmasinin iki sebebi bulunmaktadir.
Birincisi, ModSecurity giiniimiizde yaygin olarak kullanilan, agik kaynakli ticretsiz bir
web uygulamas: giivenlik duvaridir. Ikincisi, esnek ve kararli galisan kural diline
sahiptir ve karmasik giivenlik agiklarini azaltmasina olanak taniyan bir dizi benzersiz
Ozellige sahiptir. Ancak kullanmadan Once uygun sekilde yapilandirilmasi ve

ayarlanmasi gerekmektedir.

ModSecurity giivenlik duvarinin varsayilan yapilandirmasinda herhangi bir kural seti
olmadig1 icin OWASP tarafindan gelistirilen Cekirdek Kural Setiyle OWASP-CRS
kullanimi yaygindir [49]. Sunucuya gelen ve giden trafigi giinliige kaydeder, verilen
kurallar kiimesine gore istekleri ve yanitlar1 kontrol ederek engellemek icin
kullanilabilir. OWASP-CRS'deki kurallar, yanlis yapilandirilmis veya hatali
bicimlendirilmis HTTP trafigini, yaygin web uygulamasi saldir1 tekniklerini,
sunucudan ¢ikan hassas verileri ve bir dizi baska denetimi kontrol eder. Bircok web
saldir1 tiirline kars1 hazir kurallar yazilmis olmasi nedeniyle giivenlik uzmanlari

tarafindan tercih edilmektedir[19].

Giivenlik kural motoru SecRuleEngine tarafindan trafik, kurallarla karsilastirilarak
kuraldaki parametrelere gore denetim yapilir. SecRuleEngine ii¢ farkli ¢alisma modu
bulunmaktadir. A¢ik (On) olarak ayarlanmigsa kurallar islenir, kapali (Off) olarak
ayarlanmigsa hicbir kural isleme alinmaz iken, sadece tespit et (DetectionOnly)
degerinde ise kurallar islenir, ancak trafikte hi¢cbir denetim yapilmaz. Yapilandirma

dosyasindaki ilgili boliim Resim 3.1°de gdsterilmistir.

--' Rule engine initialization ------------ccccccccccccccnccnccncccccccaccc-gn

# Enable ModSecurity, attaching it to every transaction. Use detection

# only to start with, because that minimises the chances of post-installation
# disruption.
#
S

ecRuleEngine DetectionOnly

Resim 3.1 : Modsecurity giivenlik kural ayari satiri.

[k kurulumda varsayilan degerler ayarl oldugundan ModSecurity kullanilmadan énce
yapilandirilmalidir. ModSecurity'nin istek govdelerine (POST verilerini igeren

SecRequestBodyAccess) veya yanitlara (ModSecurity'nin veri sizintisini belirlemesini
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saglayacak SecResponseBodyAccess) erisim i¢in yapilandirilmas:  gerekir.

Yapilandirma dosyasindaki ilgili boliim Resim 3.2°de gosterilmistir.
# -- Request body handling ------------ccccmmcmmm e

# Allow ModSecurity to access request bodies. If you don't, ModSecurity
# won't be able to see any POST parameters, which opens a large security
# hole for attackers to exploit.
=
S

ecRequestBodyAccess On
Resim 3.2 : ModSecurity’nin gelen istekleri denetleme ayari.

ModSecurity, sunucudan yapilan istekleri giinliige kaydetmek i¢in kullanilabilir.
SecAuditEngine direktifi: agik, kapali veya sadece ilgililer(relevantOnly) degerlerini
alabilir. Sadece ilgili denetim loglarinda hangi durum kodlarinda kayit alinacagi,
SecAuditRelevantStatus'daki diizenli ifade ile belirtilir. Varsayilan olarak http durum
kodlarindan 404 hari¢ olarak 4xx veya 5xx durum kodlarini giinliige kaydedilir.

Yapilandirma dosyasindaki ilgili boliim Resim 3.3°de gdsterilmistir.

Tl i e e e e A e e e e

# Log the transactions that are marked by a rule, as well as those that
# trigger a server error (determined by a 5xx or 4xx, excluding 404,

# level response status codes).

=
SecAuditEngine RelevantOnly
SecAuditlLogRelevantStatus "~ (?:5[4(?!04))"

Resim 3.3 : Modsecurity’nin denetim log ayari.

Diistirme(drop), engelleme(block) veya reddetme(deny) kuraliyla eslesen trafik
giinliige kaydedilmektedir.

ModSecurity gomiilii ve ters proxy olarak iki farkli sekilde kullanilabilmektedir. Her
iki yontemin de fayda ve mahsurlari bulunmaktadir. Gomiilii olarak kullanimda, web
sunucusu ile ayni1 igletim sisteminde ¢alismakta, topolojik veya mimaride degisiklik
gerektirmemektedir. Bu yontemin zayif tarafi ise, web sunucusu ile ayni1 kaynaklar

kullanmasidir.

Ters vekil sunucu olarak kullaniminda ise, web sunucu ile istemci arasinda
konumlandirlarak, sunucuya gelen biitiin istekleri karsilar ve filtreleyerek sunucuya
iletir. Vekil sunucu olarak c¢alisigr icin topolojik ¢alisirma gerektirir ancak ayri
giivenlik katmani olusturur. Ayni agda bulunan bir¢ok web uygulamasini ayni anda

sunucuya 6zel yapilandirma ile koruyabilir. Ters proxy olarak kullanimindaki dez
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avantaji ise, ayr1 bir katman olusturdugu i¢in birden fazla proxy kullanarak yiik

dengelemesi yapilmasi gerekliligidir.

Bu calismada ModSecurity Apache web sunucusu ile birlikte kullanilmistir. Kural
veya yapilandirma degisiklikleri metin diizenleyici ile yapilmaktadir. Yapilan
degisiklik sonrasinda komut satirinda apachectl configtest komutu ¢alistirilarak hata
kontrolii yapilabilmektedir. S6z dizemi hatasi yoksa Resim 3.4’deki bildirim, hata
varsa Resim 3.5’deki uyar1 mesaji ¢ikmakta ve hatanin nerede oldugu

gosterilmektedir.

root@modseclab-1:/home/mrtalagoz# apachectl configtest
Syntax OK

Resim 3.4 : Yapilandirma kontrolii sonrasi s6z dizemi hatasi olmadig bildirimi.

root@modseclab-1:/home/mrtalagoz# apachectl configtest

IAHBB526: Syntax error on line 11 of /etc/apache2/sites-enabled/@60-default.conf:

Rules error. File: /etc/apache?/modsecurity.d/rules/customrules.conf. Line: 8. Column: 56.
Invalid input: @rx zeus" \\

iAction 'configtest' failed.

The Apache error log may have more information.

Resim 3.5 : Yapilandirma kontrolii sonrasi s6z dizemi hatasinin yeri ve uyarisi.

Kural kontrolii yapildiktan sonra systemctl restart apache2 komutu ile yapilan yeni
degisiklikler devreye alinmalidir. Yeniden baslatma sonrasinda herhangi bir hata ile
karsilagilmadiginda servis yeniden baglatilmakta ve hicgbir uyar1 gosterilmemektedir.
Yapilandirma, kural s6z dizeminde veya yeniden baslatma esnasinda hata bulunmasi
durumunda Resim 3.6’da gosterilen hata mesaji gosterilmekte ve web sunucusu

yeniden baslatma basarisiz oldugu icin erisim kesilmektedir.

root@modseclab-1:/home/mrtalagoz# systemctl restart apache2
Job for apache2.service failed because the control process exited with error code.
See "systemctl status apachel.service"” and "journalctl -xe" for details.

Resim 3.6: Yeniden baglatma hata mesaji.
3.2.3 Kural sz dizimi ve 6rnek kural incelemesi

ModSecurity denetim mantigin1 ve politikalarin1 tam olarak istenilen sekilde
uygulanmasini saglayacak kural diline sahiptir. Kural dili baslangicta ¢ok basit
gorunebilir, ancak gucli ve esnektir. Bu bolimde, kural dilinin tim 6zelliklerine genel

bakis acis1 ile sunulacaktir.

Bir kuralin s6z dizimi Resim 3.7’de goriildiigli gibi bes boliimden olusmaktadir. BUtin

parametreler ve agiklamalarinin detaylart Mosecurity el kitabinda [47] bulunmaktadir.
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Kural s6z dizimi agiklanirken her boliimiin sonunda OWASP-CRS’den alinan ve

Resim 3.8’de verilen 6rnek kural agiklanmistir.

DIRECTIVE OPERATOR [TRANSFORMATION_FUNCTIONS, ACTIONS]
DIREKTIF OPERATOR [DONUSTURUCU_FONKSIYONLAR, EYLEMLER]

Resim 3.7: ModSecurity kural s6z dizemi.

SecRule "(@rx

AN(?i:file|ftps?|https?):VV(?:\d {1,3\\d { 1,3 }\\d{1,3}\\d{1,3})" \
"1d:931100,\

phase:2,\

\
t:none,\
msg:'Possible Remote File Inclusion (RFI) Attack: URL Parameter using IP
Address',\
logdata:'Matched Data: %{TX.0} found within % {MATCHED VAR NAME}:
%{MATCHED VAR}'\
tag:'paranoia-level/1'\
tag:'"OWASP_CRS',\
tag:'capec/1000/152/175/253',\
ctl:auditLogParts=+E,\
ver:!'OWASP_CRS/3.3.0'\
severity:"CRITICAL'\
setvar:'tx.rfi_score=+% {tx.critical anomaly score}',\
setvar:'tx.anomaly score pll=+%/{tx.critical anomaly score}"

Resim 3.8 : Ornek kural [49].

Direktifler: ilk boliimde; kuralin o satira ne ile ilgili oldugunu bildirecek direktif
belirtilmelidir. 15 farkli direktif bulunmaktadir. Ornek kuralda “SecRule” direktifi

kullanilmistir. Bu kelime satirdaki kuralin giivenlik kurali oldugunu belirtmektedir.

Degiskenler: ModSecurity'de degiskenler, HTTP isteginin incelenecek kisimlarini
tanimlamak i¢in kullanilir. ModSecurity'nin temel 6zelliklerinden biri, ham verileri
onceden isleyerek ve kurallarin algilama manti§ina odaklanmasini kolaylastirmasidir.
Bir kuralda birden fazla degisken belirtilebilir. Toplam 121 farkli degisken
bulunmaktadir. Tek bir kuralda birden fazla degisken kullanilabilir. Ornek kuralda http
isteginde argiimanlarin incelenmesi i¢in “ARGS” kelimesi kullanilmistir. Boru (pipe-

|) isareti ile biden fazla argiimanin denetlenmesi saglanabilmektedir.

Operatorler: 38 farkli operatdr tanimlanabilmektedir. Bu operatorler kural satirindaki

aranacak kelime, zaman ya da mantiksal kiyaslamalarin tanimlanmasin
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saglamaktadir. Ornek kuralda “@rx” yani diizenli ifade operatorii ¢agrilmistir. Diizenli
ifade operatorii sayesinde ¢ok genis yelpazede, ylksek dogrulukta ve hizli bir sekilde
istegin belirli yerlerinde istenen ifade aranabilmektedir. Diizenli ifade operatoriinden
sonra gelen ifade ise “file, ftp veya ftps, http veya https” kelimeleri ile baslayan bir
ifade ve hemen arkasindan ““://” sonrasinda ise bir IP notasyonu yani U¢ nokta ile
ayrilmis 4 adet 1-999 aras1 rakam aranmaktadir. Ugiincii parti bir yazilim ile diizenli
ifadenin kontrol edilmis hali Resim 3.9’de verilmistir. Mavi renk ile boyali olan satirlar
yazilan ifadeyle eslesen satirlardir. Yazan ifade blylik ya da kicuk harfli olup
olmamasi fark etmedigi agikca goriilmektedir. Diger yandan IP notasyonuna uymayan

6’nct satir ise yine bu imzaya takilacaktir.

REGULAR EXPRESSION & matches, 167 steps (~0ms)

S(2i:file|ftpsQ
|https?) WA hd{1, 350, vd {2,330 Ad {1,330 Ad 1, 3))

-

[1]5]

TEST STRING

https://192.168.1.1
HTTPS://f192.168.1.1
http://192.168.1.2
ftp:/ff192.168.1.3
ftps://192.168.1.4
http://455.455,555.666
http://waw.orneksite.com
192.188.1.1
smtp://192.168.1.5

Resim 3.9 : Diizenli ifade agiklamasi.

Doniistiiriicii fonksiyonlar: Son boliimde doniistiiriicli fonksiyonlar ve eylemler bir
arada kullanilabilmektedir. Toplam 101 adet farkli secenek bulunmaktadir. HTTP
isteginin hepsini kii¢iik harfe cevirmek ve kotii karakterleri temizlemek gibi islemler
burada tanmimlanmaktadir. Biitiin  kullanilabilecek doniistiriici  fonksiyonlar
agtklamalart Modsecurity HandBook kitabinda [47] detayli bir sekilde anlatilmistir.
Ornekteki son béliimde “t:none” dizemi ile doniistiiriicii fonksiyonun ara bellegi

temizlenmektedir.

Eylemler: Eylemler giivenlik duvarinda kullanildig: gibidir.
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4. KULLANILABILIRLIiK DENETIMLERI

Kullanilabilirligi goz oniinde bulundurarak Sistem, {irin ve hizmetleri gelistirme ve
degerlendirmenin amaci; kullanicilarin kullanim esnasindaki davraniglarint dikkate
alarak, memnun ve verimli bir sekilde belirlenen sistem, trlin veya hizmetler
vasitastyla hedeflerine ulasmalarini saglamaktir [50]. Insan-Bilgisayar Etkilesimi
(HCI) ise bir bilgisayar programi veya teknolojisinin tasarimima ve tasarlanan bu
progrmain kullanicr ile etkilesiminin nasil gergeklestirildigine odaklanan bir ¢aligma

alamidir [51].

Kullanic1 deneyimi alaninda, laboratuvar tabanli kullanilabilirlik calismalar1 gibi
denenmis ve gercek yontemlerden, denetlenmemis ¢evrimigi degerlendirmelere kadar
¢ok ¢esitli arastirma yontemleri bulunmaktadir [52]. Bu boliimde, ModSecurity’nin
kullanilabilirlik degerlendirmesi sezgisel degerlendirme ve biligsel gézden gegirme

yontemleriyle gerceklestirilmistir.

4.1 Sezgisel Degerlendirme Teknigi

4.1.1 YOntem

Sezgisel degerlendirme, sezgisel ¢oziimleme Olgiitleri aracilifiyla kullanilabilirlik
sorunlarmi tespit edilebilmesi igin kullanilan bir yéntemdir. Ogrenmesi diger
yontemlere nazaran kolaydir ve kullanilabilirlige etki eden ciddi sorunlarin tespit
edilebilmesi mumkundir. Kullanicilar sezgisel degerlendirme siirecinde kendilerine
verilen basit gorevleri kisisel deneyimlerine ve verilen sezgisel degerlendirme
Ol¢iitlerine uygun olarak, sistem arayiiziinde serbest bir sekilde gezinerek yerine
getirirler. Bu teknigi, degerlendirilen sistemin uzmanlariyla yapabilir ancak
kullanilabilirlik alaninda uzman kisiler ile yapildiginda daha faydali ¢iktilar elde

edilmesi mimkandur [53].

Literatiirde sezgisel degerlendirme Olgiitlerinin sayis1 iizerinde farkli goriisler
bulunmaktadir [54] [55]. Bu ¢alismada Nielsen tarafindan onerilen on degerlendirme

oOl¢iitii esas alinmis ve Cizelge 4.1 sunulmustur [54].
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Cizelge 4.1 : Sezgisel degerlendirme Olgiitleri [54].

Nu. | Sezgisel Degerlendirme Olcutleri

1 Sistem durumunun goriiniirligu.
2 Sistem ve gergek diinya arasindaki eslesme bulunmasi
3 Kullanici kontrolii ve 6zgiirliik saglamasi

4 Tutarlilik ve standartlar.

5 Hata 6nleme.

6 Hatirlama yerine tanima.

7 Esneklik ve kullanim verimliligi.
8 Estetik ve minimalist tasarim.

Kullanicilarin hatalar1 tanimasina, teshis etmesine ve hatalardan
kurtulmasina yardimci olma.

10 Yardim ve belgeler.

Sistemin kullanilabilirliginin degerlendirilmesi i¢in {i¢ ya da bes uzmanin yeterli
oldugu Nielsen (1994) tarafindan bildirilmektedir [52]. Bu yizden ModSecurity web
uygulama glvenlik duvarinin sezgisel degerlendirmesine, dort giivenlik duvari
yoneticisi ve bilgi teknolojileri alaninda ¢alisan bir kullanilabilirlik uzmani katilmistir.
Her bir uzmana bulut Uzerinde barindirilan web sunucusu iizerine kurulu bir web
uygulamasina gomdali olarak yapilandirilmis ModSecurity web uygulama glvenlik
duvari tahsis edilerek SSH tizerinden erisim yetkisi verilmistir. Uzmanlara sezgisel
degerlendirme esnasinda kullanmasi i¢in; yapilandirma dosyalarinin dizinleri, ti¢ farkli
senaryo, SSH protokoli izerinden sunucuya erigsebilmesi igin yapilandirilmig terminal
programi temin edilmistir. Calismanin amac1t ModSecurity’nin kullanilabilirliginin
degerlendirmesi oldugu i¢in sisteme baglanma, kural ve yapilandirma dosyalarinin
dizinleri hazirlanarak verilmistir. Her uzman ile video konferans programi yardimiyla
baglanilarak kisa bir bilgilendirme yapilmis, sisteme uzaktan baglanti sagladiklari teyit

edilmistir.
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4.1.2 Bulgular

ModSecurity web uygulama giivenlik duvar1 tiizerinde icra edilen sezgisel
degerlendirme sonucunda; S1’de kural girisinin s6z dizemi kontrolii oldugu ancak
anlamsal hata kontrolii bulunmadig1 tespit edilmistir. Boylelikle giivenlik kuralinin s6z
dizemi dogru olsa bile zararli istegin sunucuya erisip erismedigi goriilememektedir.
S3’de hata yapildiginda herhangi bir geri alma mekanizmasit bulunmadigi tespit
edilmistir. Kural yazma isleminin ¢alisan bir sunucuda yapilmamasi, test ortaminda
yazildiktan ve kontrol edildikten sonra devreye alinmasi tavsiye edilmektedir. S5’°de
sO0z dizimi hatasindan korumaya yonelik kontrol mekanizmasi vardir ancak hatay1
onlemeye yonelik bir otomatik kontrol saglamaktadir. Uzmanlar tarafindan elde edilen

diger bulgularin 6zeti Cizelge 4.2°de sunulmustur.

Cizelge 4.2 : Sezgisel degerlendirme bulgulari.

Madde Elde Edilen Bulgular

Herhangi bir geri bildirim mekanizmasi yoktur. S6z dizimi hatalari
S-1 disinda semantik hatalara veya basarili kural girislerini onaylamaya
yonelik geri bildirim yoktur. Sistem goriiniirliigl zayiftir.

Sistem belirli dosyalar icerisine metin editorii yardimiyla
S-3 | yapilandirilmaktadir. Hata aninda ayn1 dosyaya girip hatali metni
silmek disinda hatanin geri alinmasina yonelik bir mekanizma yoktur.

Hata 6nleme mekanizmasi olmadig gibi s6z dizimi hatalarinda web
S-5 sunucusunun devre dis1 kalmasi gibi hatanin etkisini {istel arttiracak bir
isleyis bulunmaktadir.

Tanimaya yonelik hi¢bir talimat bulunmamaktadir. Tiim dosya yollari,
kural formatlar1 animsanmali, animsanmadigi takdirde sistemin
disindaki kaynaklardan (web siteleri, kitap vb. dokiimanlar)
faydalanilmalidir.

Sistem dogrudan Linux isletim sisteminin sagladigi komut satirindan
S-7 yonetilmekte, herhangi bir hizlandirici, kisa yol, gelismis komut satiri
vb. uygulamalar bulunmamaktadir.

S-8 Sistem herhangi bir diyalog, bilgilendirme icermemektedir.

Sadece s6z dizimi hatalarinda kullaniciya ikaz bildirilmekte ve ikazda
S-9 satir numarast verilerek satirin gézden gecirilmesi istenmektedir.
Hatanin ne oldugu net ifade edilmemektir.

Sisteme dair bir yardim meniisii, isletme kilavuzu destegi

S-10 bulunmamaktadir.
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4.2 Bilissel Gozden Ge¢irme Teknigi

Biligsel gbzden gegirme, yeni kullanicinin hedef sistemdeki gorevleri gergeklestirirken
karsilagabilecegi kullanilabilirlik sorunlarini tespit edebilmek i¢in tasarlanan bir
degerlendirme yontemidir. En biiylik yarar1t hizli ve maliyeti etkin bir sekilde

tamamlanabilmesidir [57] [60].

4.2.1 YOntem

Bu yontemde oncelikle kullanicidan yerine getirmesi beklenen ana gorev secilir. Bu
gorevin gerceklestirilmesi i¢in gereken alt adimlar asamalandirilarak her birisinde
belirlenen dort soruya [58] cevap aranir. Verilen cevaplara gore tavsiye iyilestirmeler
yazilir, arastirmacilardan sonuglar toplanir. Calismada kullanilan gorevler Cizelge

4.3’te, biligsel degerlendirme sorular1 Cizelge 4.4’te sunulmustur.

Cizelge 4.3 : Biligsel gozden gegirme tekniginde kullanilan gorevler.

GOrev Aciklama

G-1 ModSecurity ¢alisir hale getirme.

G-2 Kural ekleme

G-3 | Bir kurali hari¢ tutma

Cizelge 4.4 : Bilissel gozden gegirme teknigindeki sorular [58].

Madde Aciklama
1 Kullanicilar dogru siireci iiretmeye mi ¢alistyor? Kullanict hedefine
ulagmak i¢in bu adimin gerekli oldugunu biliyor mu?
2 Kullanicilar sonucu elde etmek i¢in yapmalar1 gereken dogru eylemi

goriiyorlar m1?

Kullanicilar eylemlerinin dogru sonucu elde etmek i¢in yapmalari
3 gereken eylem oldugunun farkinda mi1? (Yoksa bunun yerine farkli bir
eylem mi segiyor?)

Kullanicilar geri bildirimi anlayabiliyor mu? Kullanicilar dogru eylemi
4 gerceklestirdiyse, amaglanan sonuclarina dogru ilerleme kaydettiklerini
soyleyebiliyor mu?

22



4.2.2 Bulgular

Yapilan caligma ile biligsel gozden gegirme neticesinde, kullanicilarin yapilandirma

ve elde edilen 6zet bulgular Cizelge 4.5’te sunulmustur.

Cizelge 4.5 : Bilissel gozden gegirme sonucunde elde edilen bulgular.

Madde Elde Edilen Bulgular

Kullanicilar gorevleri yerine getirmek i¢in hangi dosya yolundaki

B-1 yapilandirma dosyasini1 agmasi gerektigini bilmiyor.

"Dogru eyleme yonelik herhangi bir yonlendirme, yardim sekmesi,

B-2 . "
ipucu veya 6rnek eylem yok.

S6z dizimi hatalarinda bildirilen hata kodu disinda semantik hatalara
B-4 veya eylemin dogru gergeklestirildigini onaylamaya yonelik bir
geribildirim mekanizmasi yok.

4.3 lyilestirmeler ile Kural Kontrol ve Geri Besleme Mekanizmasinin Tasarimi

Sezgisel degerlendirme ve bilissel gozden gecirme teknikleri neticesinde elde edilen
bulgular incelendiginde sorun sahasi iki farkli boliime ayrilmistir. Bu diisiincenin ana
sebebi kullanici ¢alismasi sonuglarint miimkiin oldugunca 6l¢iilebilir hale getirmektir.
Bu maksatla S-6, B-1 ve B-2 maddelerinde elde edilen bulgular1 sabit tutabilmek igin
tyilestirmeler hazirlanmis, S-1, S-5, S-8, S-9 ve B-4 maddelerini kapsayacak sekilde

tyilestirme tasarlanarak kullanici ¢alismasi ile sonuglarinin 6lgiimlenecektir.

4.3.1 Kullamc1 ¢alismasinda sabit tutulacak iyilestirmeler

Sistem yoneticileri ilk defa sisteme baglandiklarinda varsayilan ayarlarin hangi
dizinde oldugu, sistemde hangi programlarin ¢alistigi, hangi servislerin hizmet
verdigini anlamasi i¢in biraz zamana ihtiyact olduklarim tespit edilmistir. Bu siire
sistem yOneticisinin tecriibesi ile ters orantili oldugu i¢in kullanici galismasi 6ncesinde
bu sorunun dncelikle ¢oziilmesi gerektigini planlanmigtir. Bunun i¢in ModSecurity’in
kuruldugu dizin, kural ve yapilandirma dosyalarinin dizinleri, kural girmek i¢in gerekli
metin editorliniin komutu, 6rnek kural ve kural formati egitim dkiiman1 hazirlanarak
eklenmistir. Ayrica biitlin kural parametreleri siniflandirilarak tablo haline

getirilmigtir.
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Kullanicilarin bulut sistemdeki sunuculara baglanirken ugrasacagi emek ve ¢abayi en
aza indirmek, ancak ayni zamanda gerekli glivenlik tedbirlerini de alarak, ¢aligmanin
saglikli sonucglar vermesini temin etmek i¢in agik anahtar yontemi ile yetkilendirmenin

yapilacagi tiglincii parti terminal programi ¢alismalar1 yapilmastir.

4.3.2 Kural kontrol ve geri besleme mekanizmasinin tasarimi

S-1, S-5, S-8, S-9 ve B-4 maddeleri kullanilabilirligini yiiksek seviyede etkilediginden
ve sistemin servis dist kalmasini saglayarak erisilebilirligi etkileyebileceginden dolay1
bir kural kontrol ve geri besleme mekanizmasi tasarlanmistir. Diger maddeler tezin

kapsamina girmedigi degerlendirildiginden incelenmeyerek kapsam dis1 birakilmistir.

Giivenlik duvarma yeni kural girilmesi sonucunda s6z dizimi ve semantik hatalar
kullanictya geribildirim ile bildirecek, s6z dizimi hatalarinda web sunucusunun devre
dis1 kalmasini dnleyecek ve dogru girilen kural sonucunda kullaniciya basarili kural
girisi geribildirimi sunacak bir betik hazirlanmig, akis diyagrami Sekil 4.1°de

gosterilmistir.

Betik calistirildiginda, oncelikle yapilandirma dosyalarinda sozdizimi kontroli
yapilmaktadir. S6zdizimi hatasi tespit edildigi takdirde kullaniciya Resim 4.1°deki
uyar1 mesaj1 gosterilmekte, kuralin derlenmesi 6nlenerek web sunucunun hizmet disi
kalmadan erisilebilirligini siirdlirmesi saglanarak, kullaniciya yazdig: kurali kontrol

etmesi gerektigini bildiren geri bildirim gosterilmektedir.

root@modseclab-1: /home/testerl# setc/checkys1.sh

AHOB526: Syntax error on Line 11 of /fetc/apache2/sites-enabled

Jsope-default.conf:

Rules error. File: setc/apache2/modsecurity.d/modsecurity.contf
Line: &. Column: 27. Invalid input: DetectionoOnl

Action 'configtest' failed.

The Apache error log may have more information.

0ZUR Di1LER1IM,KURALINIZI KONTROL EDiMiZ, HEMEMW USTTE AYRINTILI

ACTKLAMA BULUNMAKTADIR.

root@modseclab-1: /home/testerl#

Resim 4.1 : Kural kontrol ve geri besleme mekanizmasi s6z dizimi hata uyarisi.

S6zdizimi kontroliinde hata bulunmamasi durumunda yazilan kural devreye alinarak
semantik hata kontroliine gecilmektedir. Bu safhada giivenlik duvarina girilen kuralin
engellemesi gereken zararli istek web sunucusuna gonderilmekte, sunucudan donen

cevaba gdre kuralin istegi engelleyip engellemedigi tespit edilmektedir. Istek
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engellenmediyse kuralda semantik hata oldugu degerlendirilerek kullaniciya Resim

4.2 sunulan basarisiz kural geribildirimi gosterilmektedir.

Betik caliztir

# apachecil
configtest

# systemetl Evet
Testart

apachel

Evet

emantik hata
kontroli

Servis veniden

6z dizimi dogn?
7 bagladi nu?

mu’

Hayur

Istek
blokland: a7

Bazanaiz kural
girigi

Evet

Sdz dizimm ve

zemantik agidan
dogru

Sekil 4.1 : Kural kontrol ve geri besleme mekanizmas1 akis diyagrama.

root@modseclab-1: /home/testerl# /etc/check/s1.sh
Syntax OK

APACHE YEMN1DEMN BASLATILDI
http://localhost/login.php?doc=/bin/1s
Istediniz gonderiliyor...

Kural eksik veya hatali..Kurali kontrol ediniz...
root@modseclab-1: /home/testerl#

Resim 4.2 : Kural kontrol ve geri besleme mekanizmasi semantik hata uyarisi.

Istek WAF tarafindan engellenirse kuralda semantik hata olmadig1 degerlendirilerek

kullaniciya Resim 4.3°de sunulan basarili kural geribildirimi gdsterilmektedir.
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root@modseclab-1:/home/testerl# /fetc/check/1.sh
Syntax 0K

APACHE YEN1DEN BASLATILDI
http://localhost/login.php?doc=/bin/ls
Istefjiniz gonderiliyor...

Yazdifiniz kural basarili! Bir sonrakl soruya gecebilirsiniz..
root@modseclab-1:/home/testerl#

Resim 4.3 : Kural kontrol ve geri besleme mekanizmasinin dogru kural bildirimi.

Kural-kontrol ve geri bildirim mekanizmasinin igerisinde bulunan ve kuralin semantik
kontrolii i¢in zararlt web istegi gonderen betikte sadece kullanici testine dahil edilmis

gorevlere yonelik zararli istekler kullanilmaktadir.

Kumar ve Lim (2019) Mirai benzeri botnet saldirilarinda ele gegirilen nesnelerin
tirettigi paketleri iki boyutlu (zaman-cihazdan cihaza iletisim) olarak inceleyerek
botnetler tarafindan ele gecirilen nesnelere dair imzalar tespit etmis ve bir bot tespit
algoritmas1 gelistirmistir. Bu algoritma ile ag trafigini izleyerek botnet tespiti

yapabilecek sentinel (ndbetgi) cihazlarin aglara kurulmasini 6nermislerdir [41].

Shafi ve Basit (2019) yazilim tabanli ag mimarisi ile farkli alt aglar1 birbirine
baglamay1 ve her bir alt agda blok zincir kullanarak yonetici tarafindan belirlenen
giivenlik kurallarinin dogrulanarak nesnelere iletilmesini ve bu sayede dagitik hizmet
dis1 birakma saldirilar1 diizenleyen botnetlere yeni cihazlarin katiliminin énlenmesini

Onermistir [42].

26



5. KULLANICI CALISMASI

Kullanict ¢alismasi yapabilmek maksadiyla, TOBB Ekonomi ve Teknoloji
Universitesi Insan Arastirmalari Degerlendirme Kuruluna basvuru yapilmustir. 11
Agustos 2020 tarihli ve Say1: 27393295-100 numarali yazi ile “A¢ik Kaynak Web
Uygulama Giivenlik Duvar1 (ModSecurity)’nin Kullanilabilirlik Arastirmasi” etik
yonden uygun goriilerek, izin verilmistir. Kullanic1 ¢alismasi, TOBB Ekonomi ve
Teknoloji Universitesi Bilgisayar Miihendisligi grencilerinin pandemi sartlar:
sebebiyle uzaktan katilimi ile gergeklestirilmistir. Katilim 6ncesinde 6grencilerin dort
farkli giine planlamas1 yapilmig, konferans baglantilar1 e-posta adreslerine

gonderilmistir.

5.1 Calisma Senaryosu

Calismada giris anketi, egitim, ModSecurity kullanici testi, ¢ikis anketi ve veri analizi

olarak toplam bes asama bulunmaktadir.

5.1.1 Giris anketi

Acik kaynak bir anket uygulamasi {izerinde yayimlanan giris anketine katilimcilar
davet edilmistir. A¢ik riza alinarak yas, cinsiyeti, egitim durumu gibi demografik
veriler toplanmig ve siber giivenlik alaninda deneyim tespit etmeye yonelik sorular

sorulmustur. Anket sorular1 Ek-1’dedir.

5.1.2 Egitim

Yapilan 6n c¢aligma neticesinde elde edilen bulgular 151831nda, katilimcilara web
uygulama giivenlik duvarinin ¢alisma prensibi, ModSecurity 'nin s6zdizimi, aktif hale
getirilmesi ve kural yazimi ile ilgili 45 dakikalik egitim videosu hazirlanarak agik
kaynak video paylasim sitesinde yayinlanmistir. Hazirlanan video igeriginin testte icra
edilecek gorevleri de kapsamasi saglanarak kullanicilarin bilgi eksigi bulunmadan

teste katilim1 garanti altina alinmustir.
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Kullanicilarin buluttaki sunuculara uzaktan gilivenli baglanti kurmalarini saglamak
maksadiyla terminal programi hazirlanmigtir. Kullanicilara test 6ncesinde bir makine
tahsis edilerek kullanic1 adi verilmis ve terminal baglantis1 yapmasi saglanmustir.
Terminal programini bilmeyen kullanicilar i¢in e8itim videosu ve egitim materyali

hazirlanarak kullanicilarin kullanimina agilmustir.

Sezgisel degerlendirme ve biligsel gozden gecirme sonrasinda elde edilen bulgulardan,
S-6, B-1 ve B-2 maddelerine uygun olarak, yapilandirma dosyalarinin dizinleri,
kurallarin bulundugu dosyalar, kural kontrol ve geri besleme betiginin nasil
calistirilmasi gerektigi, Linux sunucu kullaimiyla ilgili temel hatirlatmalar, kural

format1 ve bir adet 6rnek kural verilmistir. Dagitilan belge Ek-2’tedir.

5.1.3 Gorevler

Gorevler hazirlanirken birinci boliimde yapilan ¢alismadan istifade edilerek, sistem
yoneticisinin karsilagabilecegi durumlara uygun gorevler hazirlanmistir. Durumlarin
daha kolay anlagilabilmesi i¢in gilinliik hayatta karsilasilabilecek bir senaryo

¢izilmistir. Toplam bes kural belirlenmistir, sorularin detayli hali EK-3’tedir.

Cizelge 5.1 : Kullanici ¢alismasinda verilen gorevler.

GoOrev Agiklama
1 Ko_nfigurasyqn dosyasinda gerekli degisiklikleri yaparak ModSecurity'i
aktif hale getirme.
2 User Agent'r “Zeus” olan biitiin istemcileri engelleme.
3 Dizin agimi zafiyetinin sanal yamasint yapma.
4 “ShellShock™ zafiyetinin sanal yamasini1 yapma.
5 Belirlenen bir kurala exception tanimlama.

5.1.4 Kullanmici ¢calismasi

Kullanic1 ¢alismasi icin telekonferans yontemi ile katilan kullanicilara oncelikle
calismanin amact ve kapsami aciklanmistir. Daha sonra giris ve ¢ikis anketi, egitim
videosu linkleri, terminal programi, verilen gorevler ve kural yazmak i¢in gerekli
olabilecek tim parametrelerin bulundugu bir egitim dokimani kullanicilar ile

paylasilmigtir.
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Tiim kullanicilarin girig anketini doldurmasini miiteakip, egitim videolarini izlemeleri
istenmistir. Egitim videosu biten kullanicilar uzak sunucuya baglanarak bes adet
gorevi yapmiglardir. Gorevleri biten kullanicilar terminal ¢iktilar1 alinarak, ¢ikis

anketine yonlendirilmis sonrasinda ¢alisma bitirilmistir.

5.1.5 Cikis anketi

Acik kaynak bir anket uygulamasi lizerinde yaymlanan ¢ikis anketine katilimecilar
davet edilmistir. Acik riza alinarak katilimcilarin ModSecurity ve gergeklestirilen
kullanic1 testi hakkindaki alg1 ve diislincelerini tespit etmek amaciyla ¢esitli tip ve

Olcekte sorular sorulmustur. Cikis Anketi sorular1 Ek-4’tedir.

Katilimcilara ModSecurity kullanici testi dncesinde gorev adimlarini ve kural girisi
esnasinda bilinmesi gereken sozdizimi kelimelerini igeren egitim materyali
dagitilmistir. Test grubuna dagitilan dokiimana kontrol grubuna dagitilandan farkli
olarak “kural-kontrol ve geribildirim mekanizmasinin kullanimi” hakkinda ilave bilgi

verilmigtir.

5.2 Teknik Altyapi

Katilimcilara ModSecuirty3 ve zafiyetli web sunucu uygulamasi olan DVWA kurulu
Ubuntu 18.04 Linux dagitimli sanal makineler bulut ortaminda hazirlanarak tahsis
edilmistir. Sistemin yOnetim paneli Resim 5.1°degésterilmistir. Katilimeilarin SSH
protokoliil ile uzaktan giivenli erisimi i¢in bulut sistemde gerekli yapilandiriimalar

yapilmistir.

Katilimcilar kendilerine dagitilan dokiimanlardan faydalanarak gorevleri yerine
getirmis, talep ettikleri takdirde video konferans uygulamasi iizerinden baglanti
sorunlari ile ilgili teknik destek saglanmigtir. Higbir sekilde kullanicilara kural girmesi
ile ilgili yardim saglanmamistir. Gorevleri tamamladigini1 beyan eden katilimcilarin

gunlik (log) dosyalar: veri analizinde kullanilmak tizere e-posta yolu ile toplanmuistir.

5.3 Veri Analiz YOontemi

Kontrol grubu ve test grubu arasinda basarilan gorev sayilari, ¢aligsma siiresince web
sunucuyu devre dis1 birakma siireleri ve gorevleri tamamlama (sistemde kalig) siireleri

arasinda farklilik olup olmadigimi tespit etmek amaciyla; verinin dagilimina ve
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niteligine uygun olarak %95 giiven diizeyinde istatistiksel testler gergeklestirilmistir.

Tiim analizler IBM SPSS Statistics V.22 yazilimi ile gergeklestirilmistir.

Resim 5.1 : ModSecurity sanal makineler yonetim paneli.

Columns ~
Mame ~ Tone Recommendation Inuse by Internal IP External [P Connect
@ instance1 uz-cenirzll-a aaa (10.128.0.8) (nicO 35222 250,158 [ 55H -
@ instance2 uz-zenirall-z 0.128.0.9 (nic0 35.19269.7 12 S5H -
@ modseclab  us-cemrall-a 0.128.0.2 (nicQ 104.197.206.35 [ S5H -
1
@ modseclab europe- 0.156.0.3 (nicO 34.89.204.106 2 SSH ~
10 westd-c
@ modseclab  us-centrall-a 0.128.0.7 (nieQ 676738 7 S5H -
1
modseclab-  europe- 0.156.0.4 (nicQ 35.242 236.45 [ -
12 vestda
@ modeeclab europe- 0.172.0.2 (nicQ E5E21M D S5H -
modseclab- 0.136.0.2 (nicO 35.234.100.145 [ -
3
O & modseclab  europe- 0.166.0.2 (nicO 35.228.68.250 2 SSH ~
4 northi-a
Q modseclab- 0.132.0.4 (mic 35.187.160.53 [ S5H «
3
@ modseclab- 0.134.0.2 (nicD RER Rl B ol S3H -
]
@ modseclab- 0.164.0.2 (nicO LR RE LR RS S5H -
7
@ modseclab- gurops- 0.132.0.5 (nicO 104.135.65.120 [ S3H -
3 westl-b
modseclab  us-centrzll-z 0.128.0.6 (nicO 104.198.161.255 I -
9
@ uburtu- eurape- 0.132.0.2 (nieQ e E S5H -
Rows perpage: | 50 = 1-150f 15

Katilimeilarin grup bazinda; dogru basardiklar1 gbrev sayilart normal dagilima
uymadigindan Mann-Whitney U testi ile web sunucuyu hizmet dis1 birakma siireleri

normal dagilima uymadigindan Mann-Whitney U testi ile analiz edilmistir.

5.4 Katihhmai Profili

Kullanici testine TOBB Ekonomi ve Teknoloji Universitesi Bilgisayar Miihendisligi
boliimii 6grencilerinden 26 kisi katilmistir. Katilimcilara ait demografik dagilim
Cizelge 5.2°de, katilimcilarin siber givenlik deneyimlerine dair bulgular Cizelge

5.3’de sunulmustur.
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Cizelge 5.2 : Katilimcilarin demografik dagilimi.

Degisken Kategori f %
Erkek 15 57,69
Cinsiyet Kadin 9 34,61
Belirtmeyen 2 7,69
Yas 18-20 2 7,69
21-23 21 80,76
24-26 3 11,53
Egitim durumu Lisans Ogrenci 26 100
) Calistyor 3 11,53
Is durumu
Calismiyor 23 88,47
Cizelge 5.3 : Katilimcilarin siber giivenlik alaninda deneyimleri.
Degisken Kategori f %
1 12 46,15
Siber glvenlik bilgi
seviyeniz konusunda 2 13 50
kendinizi
degerlerlendiriniz. 3 1 3,85
(1 tecriibem yok — 5
cok tecrubeliyim) 4 0 0
5 0 0
Daha 6nce herhangi Yonetmedim 23 88,47
bir ag giivenlik
cihazi yonettiniz mi? 0-Tyil 2 7,69
Sire belirtiniz. 1-3 yll 1 3,85
Si1zma testi 4 15,38
Asagidaki siber Kriptoloji 7 26,92
givenlik ile ilgili
konulardan asina Ag giivenligi 7 26,92
olduklarinizi )
lsaretleynllz I$l Sistemi guvenllgl 3 11,53
Zararl1 yazilim analizi 1 3,85
Higbiri 12 46,15
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5.5 Bulgular

ModSecurity web uygulama giivenlik duvarint “kural-kontrol ve geribildirim
mekanizmas1” ile kullanan test grubu ve giivenlik duvarini degisiklik yapilmadan
kullanan kontrol grubu arasinda goérevlerin basarilmasi, web sunucuyu hizmet dis1
birakma stiresi ve gorevleri tamamlama siiresi bakimidan anlamli diizeyde fark olup
olmadigina yonelik icra edilen istatistiksel analizlerin sonuglari asagida aciklanmistir.
Analizlere ilave olarak tespit edilmis bir kisim bulgular da paylasilmistir. Istatistiksel

analizlerin 6zeti Cizelge 5.4’te sunulmustur.

Gorev Basar1 Durumu: Grup degiskenine gore basarilan gorev sayilarina dair veriler
normal dagilima uymadigindan Mann Whitney U testi ile analiz edilmistir. Test
grubundaki katilimcilarin ortalama 4,53 gorevi, kontrol grubundaki kullanicilarin
ortalama 3,61 gorevi dogru tamamladigi ve %95 giiven diizeyinde p=0,01<0.05
istatistiksel agidan iki grubun dogru tamamlanan gorev sayilar1 arasinda anlamli fark

bulundugu gozlemlenmistir.

Web Sunucu Hizmet Dis1 Birakma Siiresi: Grup degiskenine gore kullanici testinde
hatali kural girisi nedeniyle web sunucuyu devre dis1 birakma stireleri normal dagilima
uymadigindan Mann Whitney U testi ile analiz edilmistir. Test grubundaki
katilimcilarin ortalama 2 dakika, kontrol grubundaki kullanicilarin ortalama 17 dakika
web sunucusunu devre dis1 biraktifi ve %95 giiven diizeyinde p=0,01<0.05
istatistiksel agidan iki grubun web sunucuyu hizmet dis1 birakma siireleri arasinda

anlamli fark bulundugu gézlemlenmistir.

Gorevleri Gergeklestirme Siiresi: Grup degiskenine gore kullanicilarin sistemde
toplam kalis (gorevleri tamamlama) siireleri normal dagilima uydugundan bagimsiz t
testi ile analiz edilmistir. Test grubundaki katilimcilarin ortalama 52 dakika 20 saniye,
kontrol grubundaki kullanicilarin ortalama 51 dakika 25 saniyede gorevleri
tamamladig1 ve %95 giiven diizeyinde p=0,873>0.05 istatistiksel agidan iki grubun
sistemde toplam kalis (goérevleri tamamlama) siireleri arasinda anlamli fark

bulunmadig1 gézlemlenmistir.

Diger Bulgular: Cikis anketinde katilimcilara ModSecurity’nin genel kullanimina ve
gergeklestirilen gorevlere yonelik LIKERT 6l¢ekli “zorluk seviyesi nedir (1 en diisiik-
5 en yiiksek)” sorular1 sorulmus ve yanitlar analiz edilmistir. Zorluk seviyesi ile ilgili

sorulara test grubunun yanit ortalamasi 1.79, kontrol grubunun yanit ortalamasi
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1.96°d1r. Verilerin normal dagilima uymasi nedeniyle %95 giiven aralifinda bagimsiz
t testi icra edilmis ve p= 0,423>0,05 yanitlar arasinda istatistiksel agidan anlamli fark

bulunmadigi tespit edilmistir.

Cizelge 5.4 : Istatiksel analizlerin 6zeti.

Test Kontrol
Analiz Konusu (Ort) (Ort.) Test Tipi p Sonug
Dogru Tamamlanan Mann- Anlamli
Gorev Sayisi 4,53 361 Whitney U 0,01 fark var.
Web Sunucuyu
Hizmet Dis1 Birakma | 02:00 17:00 N.Iann_ 0,01 Anlamly
L Whitney U fark var.
Suresi (dk:sn)
Gorevleri Tamamlama ) i Bagimsiz t Anlaml
Siresi (dk:sn) oy 21 testi 0.873 fark yok.

Giris anketinde katilimcilardan Linux isletim sistemi kullanim deneyim siireleri
sorulmus ve diger bulgular ile kiyaslanmistir. Test grubunda yer alan ve daha 6nce
Linux isletim sistemi kullanmadigim1 beyan eden iki kullanicinin tiim gorevlerde
basarili oldugu; kontrol grubunda yer alan ve daha Once Linux isletim sistemi
kullandigin1 beyan eden iki katilimcinin tiim gorevlerde basarisiz oldugu tespit

edilmistir.

Cikis anketinin sonunda katilimcilardan agik uglu olarak alinan ModSecurity
gelistirme Onerilerinde kontrol grubundaki katilimcilarin ModSecurity tarafindan
uretilen s6z dizimi hata mesajlarinda hatanin yerini gordiiklerini ancak tam olarak
neyin hata oldugunun ifade edilmedigini, hata bildiriminin gelistirilmeye ihtiyag

duyuldugunu beyan ettikleri goriilmiistir.
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6. SONUC VE ONERILER

Calismanin ilk boliimiinde gergeklestirilen kullanilabilirlik denetimi neticesinde
ModSecurity Uzerinde tespit edilen kusurlarin komut satirindan yonetilen diger
uygulamalarla benzer nitelikte oldugu degerlendirilmektedir. Bilissel gézden gecirme
safhasinda dort sorudan iiglinde, sezgisel degerlendirme neticesinde toplam on
Olgiitten sekizinde iyilestirme yapilmasi gerektigi tespit edilmistir. Calisma
kapsaminda bilissel gdzden gecirme B4 maddesi, sezgisel degerlendirme S1, S5, S8
ve S9 olgiitlerinde iyilestirme yapilmasi uygun goriilerek bir kural-kontrol ve

geribildirim mekanizmasi hazirlanmistir ve kullanici testine tabi tutulmustur.

Iyilestirmenin giivenlik duvar ile kullaniminda iki temel amacin gergeklestirilmesine

dikkat edilmistir;

1. Kullamicilarin giivenlik duvarma dogru kural girme ve dogru yapilandirma

davranisim pekistirme,

2. Kullanicillarin girdikleri kurallardaki so6zdizimi hatalar1 sebebiyle web

sunucunun devre dis1 kalma siiresini azaltmasa.

Kullanict testi sonrasinda yapilan istatistiksel test sonuglari bu iki amacin

gerceklestirildigini destekler niteliktedir.

Kural-kontrol ve geri besleme mekanizmasini kullanmayan kontrol grubunda
basarilan gorev sayilarinin ortalamast 3.61 iken bu say1 mekanizmayi kullanan test

grubunda 4,53’tir ve basarili gorev sayilarinda yaklagik %25 artig saglanmugtir.

Giivenlik duvarinin kullaniminda kontrol grubunun ortalama 17 dakika siireyle web
sunucuyu hizmet dis1 biraktig1 tespit edilirken bu siire test grubu i¢in 2 dakikadir ve

web sunucusunun hizmet dis1 kalma siiresi yaklasik %88 azalmstir.

Kullanicilarin  ModSecurity’nin  kullanim zorluguna yonelik degerlendirmeleri
kiyaslandiginda kontrol grubu 5 (izerinden 1.96 genel ortalama ile zorluk seviyesini

bildirirken test grubunda bu rakam 1.79°dur. Bu durum iyilestirmenin kullanicilara
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ilave bir islem yiikii getirmedigi ve gilivenlik duvarinin kullanimini zorlagtirmadig:

sonucunu destekler niteliktedir.

Test grubundaki Linux bilmeyen kullanicilarin gorevlerin tamamini basarmasi;
iiretilen egitim materyallerinin ve yapilan iyilestirmenin deneyimsiz kullanicilarin
dogru bir sekilde gilivenlik duvarini yapilandirmasma destek oldugunu ispatlar

niteliktedir.

Calisma kapsaminda ModSecurity’nin  uzman kisiler tarafindan yapilan
kullanilabilirlik  degerlendirmesi  safhasindaki  bulgularin  ¢ikis  anketinde
katilimcilardan toplanan ModSecurity gelistirme Onerileri ile benzer igerikte olmasi
kullanilabilirlik degerlendirmesi ve kullanici testi sathalarinin birbiri ile ¢elismeyen,
tutarli, gercek hayata yakin ve birbirini destekler bir metodolojide uygulandigi

sonucunu desteklemektedir.

Bu calismada ModSecurity web uygulama gilivenlik duvart kullanilabilirlik
degerlendirmesine tabi tutularak kullanilabilirlik kusurlari ortaya ¢ikarilmig, glivenlik
duvarmna girilen kurallar1 kontrol edecek ve kullaniciya geribildirim saglayacak bir
tyilestirme Onerisi sunulmugtur. S6z konusu iyilestirme bir kullanici testi yardimiyla
degerlendirilmistir. lyilestirmenin sistemin kullanilabilirlik seviyesini arttirdigi,
giivenlik duvart tlizerinde dogru kural girme oranmi arttirdigi, kullanici hatalari

nedeniyle web sunucusunun hizmet dis1 kalma siiresini azalttig1 tespit edilmistir.

Artan siber tehditlerle birlikte gelecekte de web sunucularinin giivenligini saglamak
amaciyla ModSecurity web uygulama giivenlik duvariin kullanilmaya artarak devam
edecegi Ongoriilmektedir. Bu nedenle ModSecurity tizerinde kullanilabilirlik
caligmalarinin devam etmesinin web uygulama giivenligi alaninda biiylik yarar
saglayacag1l degerlendirilmektedir. Yardim meniisii ve isletme kilavuzu eksikligi,
yetersiz bilgilendirme mesajlari, hizlandirici kisa yol veya 6zgiin gelismis komut satir
bulunmayist ile galigma kapsamina alinmayan diger kullanilabilirlik kusurlari tizerinde
yapilacak iyilestirmelerle ModSecurity nin kullanilabilirlik diizeyine anlaml1 katkilar
saglanabilecegi, boylece yanlis yapilandirmanin azaltilarak uygulama giivenliginin

artirtlabilecegi degerlendirilmektedir.
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EK-1 KULLANICI CALISMASI GIRIS ANKETI

. @ @ @ @

ModSecurity Kullanilabilirlik Calismasi-Giris -
Testi

Acik kaynak Web Application Firewall (WAF)olan MedSecurity'nin kullamlabilirligi ile ilgili bir aragtirma
yapmaktayiz.

Sizin de bu aragtirmaya katilmanizi Gneriyoruz.

Galigmaya katihim gondllilik esasina dayalidir.

Kararninizdan énce aragtirma hakkinda sizi bilgilendirmek istiyoruz.

Bu aragtirmayi yapmak istememizin amaci WAF kullanilabilirliginin 8lgllmesidir.

Bu galismaya katiiminiz aragtirmanin basansi igin nemlidir.

Eder aragtirmaya katilmay kabul ederseniz, arastirma kapsaminda size bir giris anketi, sonrasinda arastirmaci
tarafindan belirlenen durumlara karsilik gelen kisitlamalan konfigurasyon dosyasina girmeniz, ve sonrasinda da
cikis degerlendirme anketini doldurmamiz beklenmektedir.

Bu ¢alismaya katilmamiz igin sizden herhangi bir tcret istenmeyeceldir.

Galismaya katildiginiz igin size ek bir édeme de yapilmayacaldtir.

Arastirma igi kullamlacak agik kaynak WAF ModSecurity3'Un temel seviyede egitimi verilecektir.

Galisma esansinda tUm kigisel verileriniz anonimlestirilecek, tamamlanmasini miteakip silinecektir.

Bu bilgileri okuyup anladiktan sonra aragtirmaya katilmak isterseniz, agsagidaki soruya cevap vermeye miteakip
devam edebilirsiniz.

Caligmaya rizam ile gonllli olarak katilyorum. *

Evet

Hayir

Resim Ek-1.1: Katilimcilara goriintiilenen aydinlatilmis onam formu.

1. Cinsiyetinizi seginiz.

[ ] Kadm [ ] Erkek [ ] Cevap vermek istemiyorum.
2. Yasiniza uygun aralif1 seginiz.

[ ] 18°den kiigiik

[]18-20

[ ]21-23

[]24-26

[ ]27-29

[ ]30-35

[]36-40

[ ]41-45

[ ] 45 Gzeri
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3. Egitim durumunuzu se¢iniz.
[ ] Lise Mezun
[] Lisans Ogrenci
[ ] Lisans Mezun
[ ] Yiiksek Lisans Ogrenci
[ ] Yiiksek Lisans Mezun
[] Doktora Ogrenci
[ ] Doktora Mezun
[] Diger. (Liitfen belirtiniz.)
4. Calisma durumunuzu agiklayan en yakin se¢enegi isaretleyiniz.
[] Ogrenciyim.
[] Ogrenciyim ayni zamanda bilisim ile ilgili bir alanda ¢aligtryorum
[] Bilisim ile ilgili bir alanda ¢alistyorum.
[ ] Calismiyorum.
[] Diger. (Liitfen belirtiniz.)

5. Bilgisayar bilimleri ile ilgili ne tiir egitim/egitimler aldiniz? Uygun olan birden
fazla segenegi isaretleyebilirsiniz.

[ ] Hig bir egitim almadim

[ ] On Lisans

[ ] Lisans

[ ] Yuksek Lisans

[ ] Hizmet igi egitim

[_] Online sertifika/kurs egitimleri/Kisisel ilgi caba veya gayretler
[_] Higbir egitim almadim

[ ] Diger. (Liitfen belirtiniz.)

6. Asagidaki agik kaynak isletim sistemi dagitimlarindan kullandiklarinizi
isaretleyiniz.

Hig birisini kullanmadim
Linux

FreeBSD

NetBSD

OpenBSD

Open Solaris

FreeDos

GNU

Diger. (Liitfen belirtiniz.)

Dooodgooot
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Dooodon Dboddddoooodd

10.

Do

Asagidaki Linux dagitimlarindan kullandiklarinizi isaretleyiniz.
Hi¢ kullanmadim.

Android

CentOs

Fedora

Kali Linux

Oracle Linux

Pardus

Red Hat Linux

SUSE Linux

Ubuntu

Diger. (Liitfen belirtiniz.)

Asagidaki Siber Giivenlik ile ilgili asina oldugunuz konular1 isaretleyiniz.
Ug sistem / cihaz gilivenligi

Zararl yazilim analizi

Ag gilivenligi

Si1zma testi

Kriptoloji

Isletim sistemi giivenligi

Diger. (Lutfen belirtiniz)

Siber giivenlik bilgi seviyeniz konusunda kendinizi degerlendiriniz.

Hic bilgim yok Cok iyi
1 2 3 4 5
[] [] [] [] []

Bilgisayarimizda ¢cogunlukla hangi web tarayiciy1 kullanirsiniz? Komut satiri
araylzunden higbir programi yonettiniz mi? Siire belirtiniz.

Daha 6nce hig¢ yonetmedim.
0-1 Y1l

1-3Yil

4-10 Y1l

10 Y1l ve Fazlasi
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11.

Do

12.

O Oogd

14.

[

15.

13.

Daha 6nce herhangi bir network glivenlik cihaz1 (Firewall, NAC, IPS/IDS vb.)
yonettiniz mi? Siire belirtiniz.

Daha 6nce hig¢ yonetmedim
0-1 Y1l

1-3 Yil

4-10 Y1l

10 Y1+

Asagidaki ag giivenligi araglarindan daha oOnce kullandiginiz araglari
isaretleyiniz.

Saldir1 Tespit Sistemi

Saldir1 Onleme Sistemi

Giivenlik Duvari

Uygulama giivenlik duvari

Daha 6nce Giivenlik Duvari (Firewall) kurali yazdiniz mi1?

Evet. ] Hayair.

Daha 6nce ModSecurity web uygulama giivenlik duvari kullandiniz m1?
Evet. ] Hayir.

Bunun disindaki goriis ve dnerilerinizi buraya yazabilirsiniz
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EK 2: KULLANICI CALISMASI ICIN VERILEN GEREKLI BILGILER

1. Modsecurity Konfigurasyon Dosyasi:
/etc/apache2/modsecurity.d/modsecurity.conf

2. Yeni kurallarin Yazilacag: Dosya:
/etc/apache2/modsecurity.d/rules/customrules.conf

3. Onceden hazirlanan kurallarin bulundugu dosya:
/etc/apache2/modsecurity.d/rules/genericrules.conf

4, Exception kurallarinin bulundugu dosya
/etc/apache2/modsecurity.d/rules/customexceptions.conf

5. Modsecurity Uzerinde biitiin islemlerinizi root olarak gerceklestirin.
6. Kontrol ve geri besleme scripti kullanmima:

Her sorudan sonra ceabinizin dogrulugunu kontrol etmek i¢in soru numarasi ile
baslayan scripti ¢alistirin. Ornek olarak 3. Soru i¢in: /etc/check/3.sh

7. Metin editort olarak nano kullanabilirsiniz. Kapatmak icin ctrl+X
sonrasinda kaydet kapat yapmanmz yeterli. nano
/etc/apache2/modsecurity.d/modsecurity.conf

8. Herhangi bir asamada hata aldigimizda oncelikle hata mesajinin neden
oldugunu irdeleyin. Soru sormaktan ¢cekinmeyiniz.

9. 2. Sorudan itibaren gerekli kurallara 1002 den baslayarak id numarasi
veriniz.

10. Size gonderilen Excel Dosyasinda kural formatina uygun

kullanabileceginiz parametreler simfladiriimistir.
Directives: 5.1, Variables: 5.2-5.8, Operators: 5.9-5.12, Actions: 5.13-5.19
Kural Formati

DIRECTIVES VARIABLES OPERATOR [TRANSFORMATION_FUNCTIONS,
ACTIONS]

Ornek Kural:

SecRule REQUEST_URI "@rx admin-login.php™ \
"id:999999, \
deny”
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EK 3: KULLANICI CALISMASI iCIN HAZIRLANAN SORU KAGIDI

1. Konfigurasyon Dosyasinda gerekli degisikligi yaparak ModSecurity'i aktif
hale getirin.

2. SIEM'den web sitenizin ¢cok yavas cevap verdigi ve yapilan analiz sonucunda
REQUEST HEADER'n USER AGENT bilgisinde "zeus" bilgisi bulunan ¢ok sayida
istekle, tahmini olarak botnet tarafindan, kaynaklarinizin tiiketildigi bilgisi verilmistir.
Http Request Headerinda bulunan User Agent't Zeus olan biitiin istemcileri bloklayin.

Kural i¢in girmeniz gereken regex zeus tur.

Ayrica Yazdiginiz kuralin action boliimiine bu bilgileri ekleyin.
t:none, t:lowercase,

tag:'Zeus Botnet'

tag:'User-Agent Block',tag:'Custom Rule'

3. Web siteniz genelinde "Path Traversal" zaafiyeti oldugu ve bu zaafiyetin
arglimanlar(ARGS) kullanilarak somiiriilebildigi 6grenilmistir. Zaafiyetin yama
gecilenceye kadar WAF tarafindan kapatilmasi istenmistir. S6z konusu zaafiyeti
istismar edebilecek erisim isteklerini bloklayin ve kurali devreye alin.

Kural icin girmeniz gereken regex (2:A|[\W\\.(2:[\V]|$)

Ayrica Yazdigimiz kuralin action bdliimiine bu bilgileri ekleyin.
t:none,t:utf8toUnicode,t:urlDecodeUni,t:removeNulls,t:cmdLine
msg:'Path Traversal Attack (/../)'

tag:'attack-Ifi', tag:'Custom Rule'

4. Web sitenizde ShellShock zaafiyeti barindirdigi yapilan zaafiyet analizi
sonucunda anlagilmistir. A¢ikligin simdilik Request Headers veya Request Line da
gectigi bilinmektedir. Agikligin giderilmesi i¢in ¢alismalar devam etmektedir ancak
bu zamana kadar gegen sire igerisinde sanal yama yapilmasi istenmistir. S6z konusu
zaafiyeti istismar edebilecek erisim isteklerini bloklayn.

Kural icin girmeniz gereken regex M\(\s*\)\s+{

Ayrica Yazdigimiz kuralin action béliimiine bu bilgileri ekleyin.
capture,

t:none,t:urlDecode,

msg:'Remote Command Execution: Shellshock (CVE-2014-6271)',

logdata:'Matched Data: %{TX.0} found within
%{MATCHED_VAR_NAME}: %{MATCHED_VARY},

tag:'attack-rce’, tag:"Custom Rule'
ctl:auditLogParts=+E

5. Kural dosyasinda bulunan ve Kural ID’si 1000 olan kurala Exception
tanimlayin. Bu tanimlamay1 kuralda gordiigiiniiz bir etikete (tag) gére yapiniz.
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EK-4 KULLANICI CALISMASI CIKIS ANKETI

1. Bu yazilim1 kullanmak i¢in daha yetkin hissedebilmek icin ne kadar zamana
ihtiyaciiz olacagini diisliniiyorsunuz?

[] 0-1 Saat
[] 1-5 Saat
[] 5+ Saat
[] Diger. (Liitfen belirtiniz.)

2.Bu yazilim1 kullanmak i¢in daha yetkin hissedebilmek i¢in ne kadar zamana
ihtiyaciniz olacagini diisiiniiyorsunuz?

[] 0-1 Saat
[] 1-5 Saat
[] 5+ Saat
] Diger. (Lutfen belirtiniz.)

3. Sistem yoneticisi olarak diisiindiigiiniizde, ModSecurity'i Web Uygulamalarini
ne seviyede korudugunu diisiiniiyorsunuz?

Hig bir koruma saglamaz. Cok 1yi koruma saglar.
1 2 3 4 5
[] [] [] [] []

4. Sistem yoneticisi olarak diislindiigiiniizde, sizden WAF f{iriinii ile ilgili tavsiye
istenirse, ModSecurity'i tavsiye etme olasiliginizi puanlayiniz.

Kesinlikle tavsiye etmem. Kesinlikle tavsiye ederim.
1 2 3 4 5
[] [] [] [] []
Verilen gorevleri goz Oniinde bulundurarak zorluk derecesine gore sorulari
puanlayiniz.
5. ModSecurity'i aktif hale getirme.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
6. Http Request Headerinda bulunan User Agent't Zeus olan biitiin istemcileri
bloklamasi.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
7. "Path Traversal" zafiyetinin sanal yamasi.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
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8. "ShellShock" zafiyetinin sanal yamalasi.

Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
9. Exception tanimlanmas.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
10. Size saglanan materyaller g6z 6niinde bulundurulursa, LAB ortamina
erisim zorlugunu puanlayiniz.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
11. Genel olarak diisiindtigliniizde, ModSecurity'nin kullanma zorluk
derecesini puanlayiniz.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
12. ModSecurity'nin SYNTAX zorluk derecesini puanlayiniz.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
13. ModSecurity'nin kural yazma zorluk derecesini puanlayiniz.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
14. ModSecurity'nin hata giderme (troubleshooting) zorluk derecesini
puanlayiniz.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
15. Verilen gorevlerin zorluk derecesini puanlayiniz.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
16. Konfigurasyon dosyalarinin dosya yolunun kullanma zorluk derecesini
puanlayiniz.
Cok Kolay Orta Cok Zor
1 2 3 4 5
[] [] [] [] []
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17. Kural dosyalariin dosya yolunun kullanma zorluk derecesini puanlayiniz.
Cok Kolay Orta Cok Zor
1 2 3 4 5

[] [] [] [] []

18. Komut satir1 kullanarak program yonetiminin zorluk derecesini puanlayiniz.
Cok Kolay Orta Cok Zor
1 2 3 4 5

[] [] [] [] []

19. ModSecurity'nin kullaniminin daha kolay nasil olabilecegini diisiiniiyorsunuz.

20. Eklemek istediginiz baska husus var midir?
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