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AGAC VE CiZGE VERITABANLARINDA HASSAS BiLGI GiZLEME

OZET

Veritabani yayinlama kuruluglarin bazen ihtiya¢ duydugu yararl bir islemdir. Fakat
bu her ne kadar 1yi bir islem olsa da, hassas bilgileri a¢iga ¢ikarmak suretiyle teh-
dit edici olabilmektedir. Bugiinlerde, bir¢ok ileri seviye veri madenciligi uygulamasi
geligtirildiginden, bu veri madenciligi uygulamalarinin yayinlanan veritaban iizerinde
uygulanmasiyla, veritabaninda sakli olan hassas bilgiler aciga ¢ikabilir. Dolayisiyla ol-
dugu gibi veritabani1 yayilamak giivenli bir veritaban1 yayinlama degildir. Bu yilizden
veritabanindaki hassas bilgiler ilk once tamimlanmali ve sonra da elenmelidir. Bu is-
lem sterilize etme iglemi olarak adlandirilir. Hassas bilgi gizleme daha ¢ok hareket tipi
veritabanlar1 baglaminda olduk¢a calisilmistir. Fakat ayn1 zamanda hassas bilgi giz-
lemenin agac ve cizge tipi yapisal veritabanlari icin de ¢alisilmasi1 gerekmektedir. Bu
tezde, hassas bilgi gizleme agac ve cizge tipindeki veritabanlarim1 da icerek sekilde
genisletilmistir. Bu ¢alisma her iki veritabaninda hassas bilgi gizleme problemini ta-
nimlamakta ve ¢oziimler gelistirmektedir. Bunun yani sira FISHER adinda, islemler,
dizgiler ve zaman-mekan izleri gibi diger veritabanlarinda da hassas bilgi gizleme ya-
pabilecek biitiinciil bir uygulama gelistirilmistir.

Anahtar Kelimeler: Bilgi gizleme, Agac veritabanlari, Cizge veritabanlari, Veri mah-
remiyeti, Veri Madenciligi
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Harun GOKCE

SENSITIVE KNOWLEDGE HIDING IN TREE AND GRAPH DATABASES

ABSTRACT

Database sharing is a beneficial process which organizations sometimes need to do.
Although it is a good practice, it may threaten the database security through disclosing
sensitive knowledge. This is because sophisticated data mining tools nowadays are
so developed that running any of the tools on published database may disclose the
sensitive knowledge implied by the database. As a result, as is database publishing is
not a secure way of database sharing. Hence, we reason that the sensitive knowledge
in database must be firstly identified then it must be removed. The process is called the
sanitization. Sensitive knowledge hiding is extensively studied mostly in the context
of transactions. However, it needs to be studied for tree and graph structured databases
as well. In this thesis, the sensitive knowledge hiding is extended for tree and graph
databases. This work defines respective problems and develops solutions for both of
them. Moreover, a framework, called FISHER, is developed for sensitive knowledge
hiding which is able to hide sensitive knowledge from various kinds of other databases
as well, including transactions, sequences, and spatio-temporal databases.

Keywords: Knowledge hiding, Tree databases, Graph databases, Data privacy, Data
mining
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1 GIRIS

Farkli kuruluglar, kendi is alanlart ile ilgili zamanla edindikleri verileri kendi veri-
tabanlarinda toplarlar. Toplanan bu veriler bilimsel ve sosyal ag¢idan yararhi bilgiler
icerebilirler. Baz1 kuruluslar bundan hareketle, sahip olduklar1 veritabanlarin1 boyle
amaclar icin yaymlama egiliminde olurlar. Iyi niyetli bu egilimden kaynaklanan ve-
ritaban1 yaymlama, beraberinde bazi riskleri de getirir. Bu riskler veritabaninda bu-
lunan, veritabani sahibi icin hassas olabilecek bazi bilgilerin yayinlama ile beraber
bagkalarinca 6grenilmesi olabilir. Veritabaninmi elde eden tigiincii kisiler, gelismis veri
madenciligi tekniklerini kullanarak bu hassas bilgileri agiga c¢ikarabilirler. Boylesi bir
durum veritabani yayinlayan kuruluslar i¢in arzu edilmeyen bir durum oldugundan,
veritabanlarin1 yayinlayanlar veritabanlarini oldugu gibi degil de, kendileri i¢in has-
sas olarak gordiikleri bilgileri veritabanindan eleyerek yayinlamayi tercih ederler. Bu
sekilde bir yayinlama literatiirde mahremiyet kaygili veri yayinlama olarak gecmekte-
dir ve ilk olarak 1991°de ortaya atilmistir [31]. 1991°den bugiine bu kapsamda bir¢ok

caligsma yapilmis ve konu etkin bir ¢alisma alan1 olmustur [39, 9, 3, 24].

Mahremiyet kaygili veritabani yayinciliginda, ilk olarak veritabaninda veri madenci-
lig1 teknikleri uygulanir. Veri madenciligi sonucunda elde edilen bilgiler arasinda has-
sas olan bilgiler tespit edilir. Bu hassas bilgilerin yayinlanacak veritabaninda, benzer
veri madenciligi teknikleriyle elde edilmemesi i¢in veritabani i¢in uygun bir doniis-
tiirme islemi tanimlanir. Doniistiirme isleminin belirlenmesinde dikkat edilen iki pa-
rametre vardir: Birincisi doniistiirme islemi, hassas bilgileri eledigini garanti etmeli
ve ikinci olarak da veritabaninin orijinalligini olabildigince korumalidir. i1k parametre
doniistiirme igleminin dogru bir islem olup olmadigini ikinci parametre de doniistiirme
isleminin kalitesini gosterir. Kaliteden kasit veritabaninin orijinal halinin ne kadar ko-
rundugudur. Doniistiirme islemi cesitli operasyonlar kullanilarak yapilabilmektedir.
Cogu zaman bu, veritabanindaki bazi verilerin hassas olarak belirlenen bilgiyi icer-
memesini saglayacak sekilde degistirilmesi veya silinmesidir. Degistirme islemi veri-
tabaninda, ilk durumda mevcut olmayan ve dolayisiyla gercek olmayan bazi bilgilerin

olugmasina neden olabilmektedir. Silme islemi ise de8istirmenin aksine gergcek olma-



yan bilgiler iiretmedigi i¢in genellikle tercih edilen bir yontemdir.

Gelistirilen veri madenciligi teknikleri veritabanlarindan istatistiksel olarak ¢ok sayida
gecen ve aralarinda istatistiksel iligki bulunan oriintiileri kesfetmektedir. Dolayisiyla bu
tezde gizlenen Oriintiiler mevcut veri madenciligi uygulamalariyla sik olarak bulunan

oruntilerdir.

Oldugu gibi veritabami yayinciligi beraberinde icerdigi hassas bilgilerin bagkalarinca
ogrenilmesi riskini dogurur. Sekil 1.1°de bir veritaban1 yayinlama operasyonu betim-
lenmigtir. 1 numarali bolim veritabaninin oldugu gibi yayinlandig: secenektir. Verita-
ban1 bu sekilde orijinal haliyle yayinlanirsa, veritabanini edinen kisiler uygun bir veri
madenciligi uygulamasiyla veritabaninda sakli olan bilgileri aciga ¢ikarabilir. Ac¢iga
cikan bilgiler arasindan bir kismi1 hassas olabilir. Bu da veritabanmi sahipleri tarafindan
arzu edilmeyen bir secenektir. Diger bir secenek ise veritabaninin orijinali iizerinde uy-
gun sterilizasyon islemi yapildiktan sonra yaymlanmasidir (sekilde 2 numarali boliim).
Bu sekilde yayinlanan veritabani iizerinde veri madenciligi uygulamasiyla bilgiler ci-
karildiginda, bu bilgiler arasinda hassas olan bilgiler olmayacaktir. Ciinkii sterilizasyon
islemi ile veritabani hassas bilgilerden arindirilmigtir. Boylece sterilize edilmis verita-

bani giivenle yayinlanabilir.

1.1 Motivasyon

Gercek hayatta, icerisindeki hassas bilgilerin saklanmasi gereken veritabanlar1 i¢erdik-
leri verilerin yapisina gore degismektedir. Bu veritabanlarinda ilk ortaya cikan tiir 6ge
kiimeleri veritabanlaridir. Oge kiimeleri veritabanlar1 islemlerden (transaction) olu-
surlar. Yani, bir iglem 6gelerini sonlu bir dgeler kiimesinden alan bir kiimedir. Bu tip
veritabanlarina verilen klasik 6rnek market-sepeti tipi veritabanlaridir. Marketlerde ya-
pilan her aligveris bir islem, aligveriste satin alinan iiriinler ise islemin dgeleri olarak
diisiiniilebilir. Zamanla bircok aligverisin kaydi tutularak olusturulmus boyle bir veri-
tabaninda veri madenciligi yapilarak hangi iiriinlerin beraber ¢ok sattig1 6grenilebilir.

Bunlar arasinda bazi bilgiler market icin hassas olabilir ve bu bilgilerin bagkalarinca
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Sekil 1.1: Veritaban1 yayinlama se¢enekleri

ogrenilmesi istenmeyebilir. Bu durumda veri gizlemeye ihtiyac¢ duyulur.

Hassas bilgi gizleme yapilan veritabanlarindan biri de dizgi (sequence) tipindeki veri-
ler iceren veritabanlaridir. Dizgi tipindeki bir veri 6rnek olarak GPS araciyla herhangi
bir kisinin gittigi yerlerin siras1 olabilir. Farkli kisilerin farkli zamanlarda ugradiklar
yerlerin kayd tutularak dizgi tipinde veriler, bu verilerle de veritabani olusturulabilir.
Boylece olusturulmusg veritabaninda bazi yerlerden bazi yerlere gidilmesi bir¢cok gezin-
tide geciyorsa ve bu bilgi hassas ise bunun baskalarinca 6grenilmesi sakincali olabilir.
Bu durumda veritabaninin yayinlanmasi i¢in veri gizleme igleminin yapilmasi gerekli

olur.

Dizgi tipindeki verilerde her kayit birden ¢ok bilgiden olusabilir. Mesela, yukarida an-
latilan dizgi tipindeki bir veride gidilen yer bilgisi ile zaman bilgisi beraber tutulabilir.
Bu sekilde veriler ¢esitlendirilebilir. Bu tip verilerden olusan veritabanlarinda gizleme

de ihtiya¢ duyulan bir operasyon olabilir.

Dizgi ve 6ge kiimeleri disinda farkli yapida olan veritabanlar1 da zamanla olusmak-

tadir. Buna bir ornek olarak agac tipindeki verilerden olusan veritabanlari verilebilir.



Agac tipindeki verilerin nasil olacagi ve hassas bilgi gizlemenin agaclar iizerinde de
uygulanabilecegine su sekilde bir 6rnek verilebilir: Kategorik olarak olusturulmus, her
kategorinin alt kategorilere sahip oldugu, her kategoriye kendine has bir sayfanin ay-
rildig1 ve herhangi bir kategori sayfasindan o kategorinin sadece iist kategorisine ve
alt kategorilerine baglantilarin yer aldig1 bir web sitesi diistinelim. Bu web sitesin-
deki bir sayfaya erisen herhangi bir kullanici, sadece o sayfanin iist kategorisine ya
da alt kategorilerine erisebilecektir. Bu durum erisilen tiim sayfalar i¢in gecerlidir. Bu
yapidaki bir web sitesinde, bir kullanicinin bir gezintisi, art arda gezilen sayfalardan
olusur ki bu gercekte agac tipindeki bir yapinin gezilmesine karsilik gelir. Belirli bir
siire icerisinde, web sitesine yapilan her erisimde, gezilen sayfalarin kaydi tutularak
bir veritabani olusturulabilir. Bu veritabanindaki her kayit bir erisim ve o erisime ait
gezilen sayfalardan olusur. Boyle bir veritabaninda, bazi1 gezinti oriintiilerinin - me-
sela herhangi bir X kategorisinden onun {ist kategorisine gidilmesi, oradan da gelinen
kategori digindaki bir kategoriye gidilmesi ve boyle bir hareketin ¢ok sayida kayitta
tekrar etmesi durumunun hassas oldugu diisiiniilebilir. Bu durumda veritabaninin saf
haliyle yayinlanmasi, veritabam iizerinde {igiincii kisilerce veri madenciligi teknikleri-
nin kullanilmasiyla, hassas oldugu diisiiniilen gezintilerin agiga ¢ikmasina neden olur.
Bu nedenle, agac tipi veriler de lizerinde hassas bilgi gizleme yapilabilecek veriler ola-
bilmektedir. Benzer sekilde ¢izge tipi veriler iceren veritabanlarinda da hassas bilgi
gizleme yapilabilir. Ornek olarak sosyal aglar ¢izge tipinde bir yapiya sahiptir ve has-

sas bilgi gizlemeye konu olabilmektedir.

1.2 Bilimsel Katki

Bu tez kapsaminda yapilan ¢aligmalarin literatiire katkisi su sekilde siralanabilir:

» Hassas bilgi gizleme problemi daha 6nce 6ge kiimeleri ve dizgi yapisindaki veri-
tabanlar i¢in calisilmigtir. Yapilan calismalarda bir¢ok algoritma gelistirilmisgtir.
Fakat bu algoritmalarin tiimiine ayn1 anda ulagmak miimkiin degildir. Gelistirilen
FISHER isimli uygulamada bu algoritmalarin bir¢ogu tek bir uygulama altinda

toplanmistir.



* FISHER uygulamasi kullanilarak sik 6ge kiimesi gizleme algoritmalarinin per-
formanslar1 6l¢iilmiis ve hizli olan algoritmanin hassas bilgiyi fazla yan etkiyle
gizledigi; en yavas olan algoritmanin ise en az yan etkiyle gizleme yaptid1 tespit
edilmigtir [5]. Bundan hareketle sik 6ge kiimeleri tipindeki veritabanlarinda hem
hizli olan hem de az yan etkiyle hassas bilgi gizleyen bir algoritma gelistirilmis-

tir. Geligtirilen algoritma FISHER uygulamasina da eklenmistir.

* Daha once iizerinde ¢alisilmamis olan agag tipi veritabanlarinda hassas bilgi giz-
leme problemi iizerine ¢alisilmig, problem tanimi1 yapilmis ve problemin ¢éziimii

icin algoritma gelistirilmigtir.

* Yine daha 6nce ¢alisilmamis olan ¢izge tipi veritabanlarinda da hassas bilgi giz-

leme problemi tanimlanarak, problem ¢6ziimii i¢in algoritma gelistirilmistir.

* Agac ve cizgeler i¢in gelistirilen algoritmalar hizli, etkin ve olabildigince az yan
etkiye sahip algoritmalardir. Bu algoritmalar da FISHER uygulamasina eklene-

rek uygulamanin biitiinciil bir veri gizleme uygulamasi olmasi saglanmistir.

1.3 Dokiiman Yapisi

Tezin devaminda sirasiyla Boliim 2’de veri madencildi ve bilgi gizleme, Boliim 3’te
sik 0ge kiimeleri i¢in tez kapsaminda gelistirilmis olan bir algoritma, Boliim 4’te agag
yapilart ve agaclarda bilgi gizleme algoritmasi, Bolim 5’te cizge yapilari, ¢izgelerde
bilgi gizleme algoritmasi, Boliim 6°de farkl tiirdeki veritabanlarinda hassas bilgi giz-
leme yapmak iizere gelistirilen FISHER uygulamas1 anlatilmaktadir. B6liim 7 ise bu

teze sonug olarak yer almaktadir.



2  VERI MADENCILIGI VE HASSAS BILGI GiZLEME

Artan teknolojik gelismelerle ve araclarla giinliik hayatta birbirinden farkli bir¢ok veri
elde edilmektedir. Cogu zaman bu veriler toplanmakta ve veritabanlarinda veya veri
ambarlarinda depolanmaktadir. Elde edilen verilerin gercekten yararl olup olmadigi-
nin, herhangi bir anlam tagiyip tasitmadiginin insanlar tarafindan ¢iplak gozle anlagil-
malar1 imkéansizdir. Bunun i¢in verilerin araglar ve uygulamalar yardimiyla incelen-
mesi gereklidir. Bu durumda da veri madenciliginden bahsedilebilir. Tanim olarak veri
madenciligi farkli veri ambarlarindaki verilerin bir¢ok kritere gore gelistirilmis uy-
gulamalarla analiz edilmesi ve faydali olabilecek sonuglar elde etme iglemidir [46].
Faydali olabilecek sonuclardan kasit, gercek hayatta toplumsal, bilimsel ve sosyal fay-

dalar1 olan sonuglardir.

En yaygin veri madenciligi teknigi veritabanlarinda gizli olan bilgilerin istatistiksel
yonden acgiga cikarilmasidir. Yani hangi Oriintiiler veritabanlarinda sik ge¢gmektedir,
hangilerinin arasinda iligki vardir gibi sorulara yanit vermektedir. Bu sekilde elde edi-
len oriintiiler arasindan bazilarinin hassas olmasi muhtemeldir. Bunun i¢in bu durum
veritaban1 yayinciliginda kuruluglarin ¢ekinceli kalmasina neden olur. Bu nedenle bu
kuruluglarin ¢ekincelerinin giderilerek veritabani yayinlamalarimi saglamak gerekir.

Bu ise veritabanlarindan hassas bilgilerin arindirilmasim gerektirir.

Bu boliim, sirasiyla veri madenciligi, veri madenciliginin uygulandig: veri tipleri, mah-
remiyet kaygili veri madenciligi ve mevcut olan veri gizleme yontemleri ve uygulan-

diklar veri tipleri hakkinda bilgi vermektedir.

2.1 Veri Madenciligi

Bu boliimde veri madenciligi kapsaminda sik 6ge kiime madenciligi anlatilmaktadir ve

benzer yaklagimin uygulandig1 veritabanlar1 hakkinda bilgi verilmektedir.



Z = {iy,1s,...,1i,} bir semboller kiimesi olsun. Bir 7" islemi (transaction) Z’nin bog
olmayan bir alt kiimesidir: 7" € 27 — ()’dir. Bir D veritabam bir¢ok islem igeren bir
koleksiyondur: D = {7, T, ..., T, }. Bir X oge kiimesi (itemset) ise k adet dge iceren

bir k-oge kiimesidir.

Tanim 1. (Destek Degeri) X bir 6ge kiimesi olsun, D veritabaninda X ’in destek degeri
(support) X1 altkiime olarak iceren (X1 destekleyen) islemlerin sayisidir:

supp (X)=|{T: X CT AT € D}|.

Tanmm 2. (Sik Oge Kiime Madenciligi [7]) o kullanici tammli negatif olmayan bir
tamsay1 olsun ve esik degeri (disclosure threshold) olarak adlandirilsin. Belirli bir D
veritabaninda, o’dan kii¢iik destek degerine sahip olmayan tiim 6ge kiimelerine sik oge
kiimeleri (frequent itemsets) denir: Fip ,y = {X : X C I, X # 0, supp (X) > o}. Sik
Oge kiimesi madenciligi ise F(p)’y1, verilen D veritabaninda o egik degerine gore
bulma problemidir. Tamsay1 olarak verilen esik degerine mutlak esik degeri denir. Bazi
durumlarda da verilen esik degeri tamsay1 degil de O ile 1 arasinda oran gosteren bir
say1 olabilir. Bu sekilde verilen esik degerine goreceli esik degeri denir ve veritabanin-

daki iglem sayisi ile ¢arpilarak mutlak esik degeri karsilig1 hesaplanabilir.

Tamm 3. (Iliski Kurali Madenciligi) o, ve o kullanic1 tanimli negatif olmayan tam-
sayilar olsun. Belirli bir D veritabaninda, ¢4 ’dan kiiciik destek degerine sahip olmayan
X UY kiimesi i¢in ayrica supp (X UY') /supp (X) degeri (giiven degeri) o5’den bii-
yiikse X ile Y bir iligki kuralinin 6ge kiimeleri olurlar ve bu durum su sekilde gosteri-
lir: X = Y. Iligki kural1 madenciligi problemi D veritabanindan esik degerlerine gore

tim X =Y iligki kurallarim1 bulma problemidir.

[39)’den alinmig Ornek bir veritabani Cizelge 2.1(a)’da verilmistir. Bu veritaban1 9
islem icermektedir ve her iglem elemanlarim1 Z = {a,b,c,d, e, f, g, h} kiimesinden
almaktadir. Esik degeri ¢ = 3 olarak diisiiniiliirse, sik olan 6ge kiimeleri Cizelge
2.1(b)’dekiler gibi olur. Cizelge 2.1(b)’nin her satir1 k-6ge kiimesi’nden olugmaktadir,

1. satirda 1 elemanl 6ge kiimeleri, 2. satirda 2 elemanli ge kiimeleri, v.s.

Tanim geregi sik 6ge kiimelerini bulmak kolay goriinse de, 1993’te ilk tanitilmasindan

[7] beri etkili hesaplama konusunda 6nem ¢eken bir alan olmustur. Apriori adinda bir
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Cizelge 2.1: (a) Ornek bir sik dge kiimesi veritabani, (b) 0 = 3 esik degerine gore
bulunmus sik 6ge kiimeleri ve destek degerleri
(a) (b)
| Tid | TItems | a:7,b:6,c:7,d:8 e:3

abcde ab :4, ac:5, ad:6, bc :4, bd :5, c¢d:6, ce:3, de:3
acd abd :3, acd :4, bed :3, cde :3

abdfg
bcde
abd
bcdfh
abcg
acde
acdh

O| 0| | O\ | K| W[ —

ozellik sik 6ge kiimelerini hizli bulmak i¢in onemli bir 6zellik olarak 6ne ¢ikmustir.
Bu 6zellik sik olmayan bir 6ge kiimesini altkiime olarak igerebilen tiim oge kiimele-
rinin sik olmayacagini ifade eder. Apriori iistten-alta (fop-down) ve genislik-oncelikli
(breadth-first) bir kafes (lattice) yapisi kullanir. Kafesin kokii tiim islemlerde bulunan
()’tir. Bu kafesin her diigiimii oge kiimesinden olusur ve her diigiim ebeveyn diigiimlere
yeni bir 6ge eklenerek olusturulur. Yani k£ elemanli bir 6ge kiimesine farkli 6geler ekle-
nerek £ + 1 elemanl 6ge kiimeleri olusturulur. Yeni 6ge kiimeleri olusturulurken ayn
zamanda olusturulan 6ge kiimesinin veritabanindaki destek degeri de hesaplanir. Eger
hesaplanan destek degeri belirlenen esik degerinden kiigiikse (6ge kiimesi sik degilse)
bu 6ge kiimesinden artik yeni 6ge kiimeleri olusturulmaz. Bu yontemle olusturulan ka-
fes tiim s1k 0ge kiimelerini destek degerleriyle tutar ve kafesteki tiim diigiimler sik oge
kiimelerine karsilik gelir. Apriori 6zelliginin en biiyiik sorunu aday 6ge kiimelerinin
olusturulmas: ve destek degerlerinin sayilmasidir. Aprioriden yararlanan fakat aday
oge kiimelerini iiretmeyi ve destek degeri hesaplamay1 farkli yaklagimlar kullanarak

yapan bir¢ok algoritma gelistirilmistir [6, 7, 19, 34].

Bu sekildeki veri madenciligi sadece dge kiimeleri tipindeki veritabanlar tizerinde uy-
gulanmamaktadir. Benzer sekilde sik dizgi madenciligi de dizgi seklinde veriler iceren

veritabanlar iizerinde uygulanabilmektedir [8].



Agac tipi verilerde ise bu sekildeki veri madenciligi sik altagaclart bulmak seklinde
olmaktadir. Agag¢ veritabanlar1 orman (forest) olarak adlandirilirlar. Altaga¢ maden-
leme algoritmalar1 genellikle kiiciik agaclardan baglayarak sik alt agaclart bulurlar ve
bu sik altagaclara yeni dii§tiimler eklemek yoluyla daha biiyiik altagaclar tiretirler. Bir
altagacin destek degeri verilen esik degerinden kiiciik oldugu anda o agaci1 daha da
biiytitmezler. Bu sekilde olabilecek tiim altagaclar iiretilmekte ve destek degerleri he-
saplanmaktadir. Bu algoritmalarin hizliliginm etkileyen en onemli unsur altagaclarin
tiretilmesi ve destek degerlerinin sayilmasidir. Ayrica bir altagacin birden fazla iiretil-
memesi de hizlilik a¢isindan gereklidir. En hizli algoritmalardan biri [48] de tanitilmis-
tir. Bu algoritmada diigiimler etiketlerinin sozliik sirasina ve altagaclarin sirasina gore
0zel bir siralamada tutulurlar. Ayrica yeni bir aga¢ mevcut bir altagacin kokten en sag-
daki yapraga olan yol {izerindeki diigiimlerine diigiim eklemek (yaprak diigiimler icin
cocuk eklemek, digerleri icin kardes eklemek) suretiyle iiretilir. Bu iki kriter beraber
uygulanarak aym agacin birden fazla iiretilmemesi saglanir. Uretilen agaglarm etkin
destek sayimu icin ise veritabani dikey bir yapida olusturulur. Ik dnce veritabaninda
her farkh etiket icin dikey bir siitun ayrilir ve bu siitunda ilgili etiketin hangi agaglarda
ve diigiimlerde gectigi tutulur. Bu dikey yapidaki veritaban1 ayn1 anda hem agag olus-
turmay1 hem de agac olusturulurken olusturulan agacin destek degerinin sayilmasini

da kolaylagtirir.

Cizge tipi veriler igeren veritabanlarinda da sik ¢izge madenciligi kapsaminda calis-
malar yapilmistir. Burada da sik aga¢c madenciligine benzer olan bir sistematik vardir.
Ik 6nce en kiiciik ¢izgeler iiretilmekte ve destek degerleri hesaplanmakta, sonra da
bu ¢izgelere yeni diiglimler eklenerek iiretilen ¢izgelerin destek degerleri sayilmakta-
dir. Esik degerinden biiyiik olan cizgeler sik ¢izgeler olarak hesaplanmaktadir. Cizge

madenciligi i¢in de etkili algoritmalar gelistirilmistir [29, 30, 47, 23].

Agac ve cizgeler i¢in bir onemli problem de bir Oriintiiniin bir veride olup olmadiginin
yoklanmasidir. Bu Oriintii icerme, Oriintii esleme adlariyla da literatiirde ge¢mektedir.
Oriintiiniin esleme yapisina gore yapilmis bircok calisma mevcuttur. Agac arama ko-
nusunda [37], degisen yapilardaki agac¢ esleme konusunda [25, 13, 11, 41, 43, 14, 20]
ve esbicimlilik hesaplanmasi konusunda [42, 17, 15, 27, 28] bir¢ok calisma yapilmistir.



2.2 Mahremiyet Korumah Veri Madenciligi

Mahremiyet kaygili veri yayinciligi mahremiyet korumali veri madenciligi altinda in-
celenmektedir ve ilk olarak O’Leary tarafindan iizerinde ¢aligilan bir konu olmugtur
[31]. Bu c¢alismada veri madenciliginin veri yayincilig1 i¢in bir risk unsuru olabile-
cegi belirtilmistir. Bunun nedeni gelismis veri madenleme uygulamalariyla hassas ve
mahrem bilgilerin aciga ¢ikarilabilir olmasidir. Bu yiizden veri yayinciligi 6nemle ele
alinmasi gereken bir iglem olmalidir. Bunun icin 6ncelikle veri madenciligi ile has-
sas bilgilerin neler oldugu tanimlanmali, ardindan hassas bilgi gizleme uygulamalari
araciligiyla veritabanlarindan bu hassas bilgiler arindirilmalidir. Bu islem veritabani

yayicilarinin mahremiyet kaygisindan hareketle olusan bir yontemdir.

Veri yayimlama ile olusabilecek mahremiyet ifsasinin 6niine gegebilmek i¢in farkl

yaklagimlar mevcuttur.

2.2.1 Veri Bozmak

Veri bozmak veritabaninda var olan bazi 6zniteliklerin hassas oldugu kabulii altinda,
Ozniteliklerden bazilarinin degistirilmesi ya da bozulmasidir. Veri bozma esnasinda
veritabaninin orijinal haliyle ayn1 kalmasina dikkat edilir, bdylece orijinal veritabani
ile bozulmug veritabani neredeyse ayni 6zellikleri gostermesi amaglanir. Bu amacin
gerceklesip gerceklesmedigi veritabanlar lizerinde veri madenleme uygulamalari ca-

listirtlip sonuclarina bakilarak 6grenilebilir.

2.2.2 K-Anonimlik

K-anonimlik (k-anonymity) yayinlanan veritabaninda her bir kayit icin en az k-1 (k>1)
tane ilgili kayit ile ayirt edilemeyen kayitlarin olmasini gerektirir [40]. Boylece her-
hangi bir kayit en az k-1 adet kayitla ayirt edilemeyecek sekilde aym 6zelligi gosterir.

D veritabaninda ayirt edici Oznitelikler varsa k-anonimlikten s6z edilemez ve dola-
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yistyla bu 6zniteliklerin yayinlanmadan 6nce ¢ikarilmas: gerekir. Fakat bu islem de
her zaman ¢oziim olmayabilir. Ciinkii veritabani icerisinde anahtar gibi davranan gizli
anahtarlar (quasi-identifier) olabilir. Bu anahtarlar daha 6nce yayinlanmis farkl verita-
banlari ile bitistirilince (join) gizli 6znitelikler ayirt edici olabilir. Bu da mahremiyetin

aciga cikmasina neden olur.

Veritabanini yayinlayan kurum, daha once yayinlanmig tiim veritabanlarint kontrol
edemeyecegi i¢in kendi veritabanim gizli anahtarlardan arindirmali ve o sekilde yayin-
lamalidir. Bunun i¢in gizli anahtarlar tespit edilmeli ve bu anahtarlarin veritabaninda
her kayit i¢in en az k-1 adet aym gizli anahtar olmalidir. Gizli anahtarlarin ortadan
kaldirilmasi daha c¢ok gizli anahtarlarin iist nitelikleriyle temsil edilecekleri hale geti-

rilmesi seklinde olur.

2.3 Hassas Bilgi Gizleme

Yayinlanan veritabaninda, yayinlayicinin bagkalarinca bilinmesini istemedigi baz1 ilis-
kiler ve oriintiiler olabilir. Bilgi gizleme ile hedeflenen bilinmesi istenmeyen iligski ve
Oriintiilerin veritabanindan yok edilmesi ve ardindan veritabaninin yayinlanmasidir. Bu

sekildeki veritabaninda veri madenleme yapilsa bile hassas bilgiler 6grenilmeyecektir.

Veritabanlar1 ve hassas bilgiler cok farkli yapida ve boyutta olabileceginden, mahre-
miyet kaygisim1 giderecek etkin algoritmalara ihtiya¢ vardir. Gelistirilen algoritmalar
uygulandiklari veri tiirtine gore farklilik gosterirler ve hassas bilgini gizlenmesi prob-
lemi de boylece veri tipi bagimli olur. Hassas bilgi gizleme problemi sik 6ge kiimeleri
tizerinde uygulaniyorsa, sik 0ge kiimesi gizleme [9]; dizgiler iizerinde uygulaniyorsa
dizgi gizleme [2, 1, 3]; agaclar iizerinde uygulaniyorsa aga¢ gizleme ve cizgeler iize-

rinde uygulaniyorsa ¢izge gizleme problemi olur.
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2.3.1 Sik Oge Kiimesi ve Iliski Kurali Gizleme

Sik 6ge madenciligi sonucunda elde edilen Oriintiilerin bir kismu bilgi igcerebilir. Bu
bilginin bir kismi1 hassas olabilir ve bu bilginin yayimnlanacak veritabaninda bulunmasi
veritabani sahibini veritabanin1 yayinlamaktan alikoyabilir. Dolayisiyla veritabaninin
yayinlanmasi i¢in veritabani sahibi i¢in hassas olan bilginin korunmasi gerekir. Hangi
bilginin hassas olup olmadig1 ise veritabani sahibi tarafindan karar verilecek bir du-

rumdur.

Tamm 4. (Hassas Oge Kiimesi Gizleme) P, = {Xi | X; €2Pni=1,2,... ,n} n
tane hassas 6ge kiimesi olsun. Verilen bir ¢ esik degerine gore sik dge kiimesi gizleme

problemi D veritabanin1 D’ veritabanina doniistiirmeyi gerektirir, dyle ki:

* VX; € P, : supp (X;) < 1.

* D xeponp, | Supp (X) — supp (X) | minimum olmahdir.

Doniistiirme islemi sterilize etmek (sanitization) olarak da ge¢cmektedir. Doniistiirme
ile elde edilen D', D’nin yayinlanabilir versiyonudur, ¢iinkii hassas bilgileri artik iger-
memektedir. Problemin birinci kosulu tiim hassas 6ge kiimelerinin destek degerleri-
nin verilen esik degerinin altina indirilmesini gerektirir, boylece bu hassas 6ge kii-
meleri ilgili esik degerine gore artik hassas degillerdir. Yani doniistiirmeden sonra
Py Fprypy = (’dir. Problemin ikinci kosulu doniistiiriilmiis veritabaninin olabildi-
gince orijinal haline benzemesini gerektirir. Ikinci kosula riayet edilmeyen en siradan
¢o6ziim D’ = () olmasidir. Ama veritabani yayinciligi belli bir amagla yapildigindan,

ikinci kogul ne kadar yerine getirilirse bu amaca o kadar yaklagilmis olunur.

Cizelge 2.1(a)’daki veritabaninda 6rnek gizlemeler i¢in hassas 6ge kiimeleri P, =

{{a,c,d},{a,d},{b,c,d}} olsun. Buna uygun iki farkli gizlenmis veritabani Cizelge
2.2’de verilmigtir. Esik degeri 3 olarak yapilan gizleme sonucu olusan veritabanlari-
nin ikisi de artik hassas 6ge kiimelerini verilen esik degerinden daha az destekleyecek

sekilde icermektedir. Boylece hassas 6ge kiimesi gizleme probleminin ilk geregi ye-
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Cizelge 2.2: ¢y = 3 esik degerine gore farkli iki gizleme

(a) D, (b) D,
| Tid | Items || Tid [ Ttems |
1 bcede 1 abce
2 cd 2 cd
3 bdfg 3 abdfg
4 cde 4 bede
5 bd 5 ab
6 bedfh 6 bedfh
7 abcg 7 abcg
8 acde 8 ace
9 acdh 9 acdh

Cizelge 2.3: Cizelge 2.2’deki veritabanlarindan elde edilen sik 6ge kiimeleri (¢ = 3)

@ Fp ) ®) F(p, 3)
a:3,b:5,¢:7,d:8 e:3 a:6,b:6,c:7,d:5 e:3
ac:3, bc:3, bd:3, cd:6, ce:3, de:3 ab 4, ac :4, bc:4, bd :3, cd :4, ce :3

cde:3

rine getirilmistir. Bu iki sterilize edilmis veritabaninda veri madenciligi sonucuna gore
esik degeri 3 i¢in sik 6ge kiimeleri Cizelge 2.3’de verilmistir. Bu sonuclara da bakil-
diginda sterilize edilmis ilk veritabaninda toplam 12 sik 6ge kiimesi varken, ikinci ve-
ritabaninda 11 sik 6ge kiimesi vardir. Bu sonug¢ veritabanlarinin farkli sekilde sterilize
edilebilecegini fakat her sterilize isleminin veritabanimi farkli bir hale getirdigi gos-
termektedir. Hassas olmayan sik dge kiimelerinin korunmasi problemin ikinci geregi

oldugu icin bu iki gizleme isleminden birincisinin daha etkili oldugu aciktir.

Literatiirde var olan hassas gizleme algoritmalarinin ¢ogu problemin ilk geregini sag-

larken bu ornekte oldugu gibi ikinci geregi farkli bigcimlerde saglamaktadir.

Tamm 5 (Iliski Kurali Gizleme). P), = {Xi=Y,Xo=Y,,...,X,=Y,} Dden
gizlenecek olan iligki kurallarinin kiimesi olsun. Verilen (¢1, 12) esik degeri ¢ifti i¢in,

Mliski Kurali Gizleme problemi D’nin D"’ ye doniistiiriilmesini gerektirir, dyle ki:

1. D’de her hassas iligki kuralinin destek degeri ¢/;’den kiiciik olmalidir: V.X; =

supp (X; UY: .
Y; € Py, : supp (X; UY:) < @/11\/% < tho;
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2. Y xe@ips [supp(X) — supp (X)| minimum olmahdir. § = {XJY : X =
Y € Ph}

Ik kosul hassas bilgi gizlemeyi garanti ederken, ikinci kosul veritabam biitiinliigiinii

korumay1 amaglar.

Mligki kural1 gizleme probleminin en makul yolu hassas iligki kurallarinin destek ve/veya
giiven degerlerini tamimli esik de8erlerinin altina diistirmektir. Bunun i¢in hassas 6ge
kiimesi gizleme i¢in gelistirilmis algoritmalar kullanilabilir. Giiven degeri diisiiriilerek
de iligki kurali gizleme yapilabileceginden, bu yoniiyle hassas 6ge kiimesi gizlemeden

farklilagir ve giiven diislirmeyi temel alan algoritmalar kullanilabilir.

Bilgi gizleme ilk olarak iligkisel veritabanlari i¢in ¢aligilan bir alan olmustur [9]. Bu
calismada iligki kurallarinin destek ve giiven degerleri diisiiriilerek gizleme yapilmis-
tir. Gizleme yapilirken hassas olmayan bilgilerin korunmasi temel amactir. Fakat bu

problem NP-Hard oldugundan yapilan ¢alismalarda etkin sezgiseller onerilmistir.

[16] numaral calismada da hem hassas iligki kurallarinda yer alan 6ge kiimelerinin
destek degerlerinin hem de iligkilerin giiven degerlerinin diisiiriilmesi ile gizleme is-
lemi yapilmaktadir. Bir iligki kuralinin giiven degerinin diisiiriilmesi i¢in ya kuraldaki
onciil 6ge kiimesinin destek degerinin sadece bu 6ge kiimesinin i¢eren islemler arasin-
dan arttirllmasi ya da iligkinin sagindaki 6ge kiimesinin destek degerinin iligkinin her
iki O0ge kiimesini iceren iglemler arasindan disiiriilmesi gerekir. [44] numarali ¢alig-

mada da benzer bir mantik takip edilmektedir.

[35, 36]°da “bilinmeyenler” kavrami kullanilmistir. Buradaki amag¢ tanimlanabilir has-
sas iligki kurallariin iglemlerdeki bilinen degerlerin bilinmeyen degerlerle degistirile-

rek gizlenmesini saglamaktir.

[39])’da sinir kavramindan hareketle islemler kaybolan sik oge kiimeleri dikkate ali-
narak ele alinmistir. Bunun i¢in 6ge kiimesi latisi kullamilmustir ve pozitif ile negatif

stirlarin hesaplanmasinin kolaylasmasi amaglanmistir. Onerilen yontem sinir degerle-
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rin olabildigince korunmasidir. Boylece veritabani da olabildigince korunmusg olmak-
tadir. Stnir kavramindan yararlanan bir diger calismada da tamsay1 programlama man-
t181 kullanilmig ve en az sayida islemin sterilize edilmesiye gizleme isleminin bagsaril-
mas1 amaclanmistir [26]. Hassas 6ge kiimesi gizleme konusunda yapilan ¢alismalara

[33, 24] numarali calismalar da 6rnek olarak verilebilir.

2.3.2 Dizgi Oriintiileri Gizleme

Sik 6ge kiimelerinde dgelerin siras1 onemsizdir. Fakat sik 6ge kiimesine benzer sekilde
islemlerden olusan, her islemin de dgeleri sirali olan veritabanlarinda da hassas bilgi
gizleme gecerli olmaktadir. Ciinkii bu tip veritabanlarindan sik oriintiileri bulan veri
madenciligi algoritmalar1 mevcuttur. Bu durum da sik olan oriintiiler arasinda yer alan

hassas oriintiilerin anlagilmasi sonucunu dogurur.

D bir dizgiler veritabani olsun. Bu durumda 7" € Dler 3: T' = ({4,...,tr,) seklinde
ifade edilir, burada t; C X,Vi € {1,...,T,} dir. Tiim dizgilerin kiimesi {2* — (}*
ile gosterilir. Bir U € X* dizgisi V' € Y*’nin U C V ile gosterilen bir alt dizgi-
sidir. U V’den baz1 semboller silinerek elde edilir. Ornegin U = (uy,...,uy,) V =
(v1,...,v,) nin bir alt dizgisidir, bunun igin ise m adet i; < ... < i, indisi olmalidir
ve ek olarak da u; C v;,, ..., u,, C v;,, olmaldir. Dizgi veritabanlarina benzer olarak

dizgisel oriintiiler de sik 6ge kiimelerinin siralis1 olarak tanimlanirlar.

Bir S dizgisinin destek degeri D’de bu dizgiyi alt dizgi olarak iceren iglem sayisidir:
supp(S) = |[{T € D|S C T}|. Sik dizgi madenleme algoritmasi [8], sik 6ge kiimesi
madenleme algoritmasina benzer olarak verilen bir D veritabanindan verilen o esik
degerinden biiyiik destek degerine sahip olan tiim dizgileri bulmaktadir: F (D, o) =
{S € {2% — 0} | supp(S) > o }.

Dizgi gizleme problemi, sik dizgi madenleme algoritmalariyla 6grenilebilecek hassas

dizgileri gizlemeyi gerektirir [2].
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Tamm 6 (Dizgi Gizleme Problemi). P, = {S;,5,...,S,}, Silerin S; € {2*¥ —
0}*,Vi € {1,...,n} oldugu durumda hassas olan dizgiler kiimesi olsun ve D’den giz-
lenmesi gereksin. Verilen v esik degerine gore Dizgi Gizleme Problemi D veritabanini

D’ veritabanina doniistiirmeyi gerektirir, dyle ki:

1. VS; € Py, supp(S;) < 3

2. X sc o= _gye\p, |SUPp(S) — supp (S)| minimum olmahdr.

Dizgi gizleme problemi farkli boyutlardaki veriler iizerinde uygulanabilir. Dizgiler tek
boyutlu da olabilirler, iki boyutlu (zaman-mekan izleri) da olabilirler. Hem tek boyutlu

hem de iki boyutlu dizgilerde gizleme konusu yakin zamanda ¢alisgilmistir [2, 1, 3].
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3 DENGELI SIK OGE KUMESI GIZLEME

[5] numarali caligma kapsaminda hassas bilgi gizleme islemini farkli veritabanlari
tizerinde yapan ve farkli algoritmalar iceren FISHER isimli bir uygulama gelistiril-
mistir. Bu uygulama hassas 6ge kiimesi gizleme i¢in aralarinda Cyclic Hiding Algo-
ritmas1 (CHA) [9] ve Border Based Hiding Algoritmasinin (BBHA) [39] da arala-
rinda bulundugu farkli 5 algoritma icermektedir. Bu uygulamayla http://fimi.
cs.helsinki.fi/data/ adresinden edinilen Retail veritabani lizerinde birta-
kim performans testleri yapilmistir. Bunun i¢in veritabanindan ortalama destek deger-
leri 977,95 olan 20 tane sik 6ge kiimesi hassas olarak belirlenmis ve bu hassas sik
oge kiimeleri 500, 400, 300, 200, 100 esik degerleri icin BBHA ve CHA kullanila-
rak gizlenmistir. Test i¢in bu iki algoritmanin se¢ilmesinin nedeni CHA nin ¢ok basit
bir yapida olmas1 ve son derece hizli calismasi, BBHA nin da veritabani biitiinliigiinii

korumak i¢in oldukga ileri seviye olmasidir.

CHA ve BBHA agagida sirasiyla Algoritma 1 ve Algoritma 2’de verilmis ve devaminda

anlatilmistir.

CHA ilk kez [9] numarali ¢alismada Onerilmistir. Bu algoritma sirasiyla her hassas
sik oge kiimesini saklar. Herhangi bir hassas sik 6ge kiimesi icin 4. satirda o hassas
Oge kiimesini destekleyen islemi bulur ve bu islemden hassas dge kiimesi 6gelerinden
birini silerek ilgili hassas dge kiimesinin destek degerini bir diisiirmiis olur. Bu sekilde

yeterince islemden oge silmesi yapilirsa ilgili hassas 6ge kiimesi gizlenmis olur.

BBHA [39] algoritmas: ilk olarak 1. satirda sik 6ge kiimelerinin pozitif sinirini, 2.
satirda da hassas 0ge kiimelerinin negatif sinirin1 hesaplar. 3. satirda hassas 6ge kiime-
leri 6ge sayilarinin azalan sirasinda ve destek degerlerinin artan sirasinda siralanirlar.
Siralanmig hassas 6ge kiimeleri 4 ile 11 satirlar1 arasinda teker teker gizlenirler. Her-
hangi bir X hassas oge kiimesinin destek degeri 7 ile 10. satirlar arasinda 1 azaltilir.
Bu satirlar X esik degerinden kiigiik destek degerine sahip oluncaya kadar devam eder.

i € X C T oldugu bir iglem ve 6ge ¢fti (7',7) HidingCandidates metoduyla hesap-
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Algoritma 1 Cyclic Hiding Algorithm (CHA)

Girdi: D, Py, ¢
Cikti: D’
1: forall X € P;, do
2. Sup® + supp(X)
while Sup® > 1 do
X C T kosulunu saglayan siradaki 7' € D yi bul
Siradaki ¢ € XiT’den sil
Sup® + Sup® —1
end while
8: end for
9: D+ D

A

Algoritma 2 Border-Based Hiding Algorithm (BBHA)

Girdi: D, Py, 1, A
Cikti: D'
I: Bd" « Positive Border(Fpy))
2: Pp, < LowerBorder(Py)
3: Pp 1 boyutlarinin azalan, destek degerlerinin artan sirasina gore sirala
4: forall X € P, do
V0
C + HidingCandidates(X, D, Bd')
while supp(X) > 1) do
¢ « SelectCandidate(C, X, D, Bd*, 1, \)
C+C\c
10: V+— Ve
11:  end while
122 D« Update(D,V)
13: end for
14: D' <D

R A
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lanan gizleme aday islemleri ve ogelerindendir. SelectC'andidate metodu bu adaylar
arasindan hassas olmayan sik 6ge kiimelerinin pozitif sinirin1 en az bozacak iglem ve

ogeyi seger. Secilen aday islemden secilen aday 6ge silinir.

Algoritma oldukca karmasik ve hizlilik konusunda etkisizdir. Algoritmanin amaci ge
silme iglemi ile sik 6ge kiimelerinin pozitif sinirin1 en az degistirmek, bdylece hassas

olmayan sik 6ge kiimelerinin gizleme isleminden sonra da sik olmasini saglamaktir.

FISHER uygulamasindaki bu iki algoritma i¢in yapilan testte degisen esik degerlerine
gore ¢alisma zamanlar1 Cizelge 3.1°de gosterilmistir. Bu ¢izelgede ¢alisma zamanlari
saniye tiirlinden verilmistir. Goriilen sudur ki, CHA, BBHA’dan ¢ok daha hizlidir. Hiz
farki o kadar fazladir ki, bu fark bazen 1000 kattan daha fazla olabilmektedir. Cizelge
3.2 ise hassas olmayan sik 6ge kiimelerinin ne kadarinin kayboldugunu gostermektedir.
Hiz agisindan oldukca kotii olan BBHA burada da CHA’ya gore oldukea iyi sonuclar
vermistir. Fakat h1z konusunda olan farkin aksine buradaki sonuglarda goriilen oranlar

en fazla birkac kattir.

Cizelge 3.1: CHA ve BBHA calisma zamanlari.
Esik Degeri 500 400 300 200 100
BBHA (sn) 1531.8 | 2221.6 | 3599.6 | 6704.2 | 20785.4
CHA (sn) 1,607 1,716 1,856 1,935 2,231

Cizelge 3.2: Kaybolan sik 6ge kiimeleri
Esik Degeri 500 | 400 | 300 | 200 | 100
Hassas Olmayan | 472 | 609 | 1158 | 2242 | 6645
stk Oge kiimeleri
BBHA. 56 80 141 262 | 977
CHA. 88 | 140 | 257 466 | 1515

Bu iki sonuctan anlasilmaktadir ki veritaban biitiinliigiiniin korunmasi ne kadar amag-
lanirsa ¢alisma zaman o kadar artmaktadir. Bu durumda akla ilk gelen konu hem ca-
lisma zamani agisindan hem de veritabani biitiinliigiinii koruma acisindan iyi bir algo-
ritmanin miimkiin olup olmadigidir. Bundan hareketle calisma zamani olarak CHA'ya
yaklasan, veritabani biitiinliigiinii koruma acisindan da BBHA’ya yaklagan bir algo-
ritma (Dengeli Gizleme Algoritmast (DGA)) gelistirilmistir. Bu algoritma da 3’de ta-

nitilmasgtir.
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3.1 Dengeli Gizleme Algoritmasi

Algoritma 3 Dengeli Gizleme Algoritmasi
Girdi: D, P, ¢
Cikti: D’

1. Tim VT € D’leri uzunluklarinin artan sirasina gore sirala
2. forall X € Py,

(@) Sup® «+ suppp (X)
(b) while Sup™® > ¢
1. X1 destekleyen siradaki 7' € D’yi al.
ii. SSp, (T)«{Y:YeP,ANYCT}
ili. kurban <— SSp, (T') de en ¢ok sayida gecen X Ogesi
iv. T”den kurban 6geyi sil.
v. Sup® « Sup® —1

3. D)« D

CHA hizli ¢caligsmasina karsin, sildigi dgelerin se¢imini veritabani biitiinliigiinii koruma
acisindan etkili bir sekilde yapmaz. Dengeli Gizleme Algoritmasinin gelistirilmesinin
nedeni, CHA’ya yakin hizda calisan ama sildigi 6geleri daha etkin ve karmagik bir
sekilde secerek veritabani biitiinliigiinii korumay1 amaglanan bir algoritmaya olan ihti-

yagtir.

Algoritma 3 ilk Once veritabanindaki tiim islemleri icerdikleri eleman sayisina gore
artan sirada siralar. Bundaki amag, boyutu az olan bir igslemin daha az sayida hassas
olmayan 6ge kiimesini desteklemesidir. Boylece hassas olmayan bir¢ok 6ge kiimesine
ait ogelerin silinmesinden kacinilmis olur. Hassas 6ge kiimeleri sirasiyla saklanirlar.
Her sik 0ge kiimesi i¢in algoritma ilgili sik 6ge kiimesini destekleyen siradaki islemi
alir. Bu islemin destekledigi tiim hassas dge kiimeleri bulunur ve bunlar SSp, (T) ile
gosterilir. Desteklenen hassas 6ge kiimeleri icerisinde en ¢ok sayida bulunan ortak 6ge
kurban olarak secilir. Secilen kurban 6ge mevcut islemden silinir. Kurban 6genin bu
sekilde bulunmasi ve silinmesiyle birden ¢ok hassas 6ge kiimesinin destek degeri azal-
tilmis olur. Her islem secme ve kurban silme isleminden sonra en az bir 6ge kiimesinin

destek degeri azalir. Bu sekilde tiim hassas 0ge kiimelerinin gizlenmesi garanti edilir.
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Bunun yaninda da veritabani biitiinliigii korunmus olur.

Cizelge 3.3: Ornek veritabani.
|| X [suppp (X) | SSp, (T) | T | victim

1| acd 4 {acd, ad} | acd a
2 | acd 3 {acd,ad) | acde a
3| ad 4 {ad} abd a
4| ad 3 {a} acdh a
5 | bed 3 {bcd) bede b

Cizelge 3.3’teki Ornekte silinecek aday ogeler gosterilmistir. Cizelgedekidaki her sa-
tirda saklanan hassas 6ge kiimesi, bu 6ge kiimesinin anlik destek degeri, onu destek-
leyen siradaki ilk islem ve silinecek kurban 6ge goriilmektedir. Bir satirdan digerine
gecilirken islemden kurban 6ge silinmektedir ve hassas sik 6ge kiimesinin destek de-
geri de bir azalmaktadir. Eger bu 0ge kiimesinin destek degeri artik sik degilse ayni
islem siradaki hassas sik 6ge kiimesi i¢in yapilmaktadir. Sonug veritabaninin her silme
isleminden sonraki sekli Cizelge 3.4’de verilmistir. Icerisinde silme islemi yapilan is-
lemlerin son hali koyu olarak gosterilmistir. Son siitunda ise doniistiiriilmiis veritaba-

ninin son hali goriilmektedir.

Cizelge 3.4: Veritabaninin gizleme islemi boyuncaki hali
] D \ i.silme isleminden sonrasi \ D’ ‘
Initial | i=1 i=2 i=3 i=4 i=5 | Final
abd abd abd bd bd bd bd

acd cd cd cd cd cd cd
abcg | abcg | abcg | abcg | abcg | abcg | abcg
acde | acde | cde cde cde cde cde
acdh | acdh | acdh | acdh | cdh cdh cdh
bede | bcde | bede | bede | bede | cde cde
abcde | abcde | abcde | abcde | abcde | abede | abcede
abdfg | abdfg | abdfg | abdfg | abdfg | abdfg | abdfg
bedfh | bedfh | bedfh | bedfh | bedfh | bedfh | bedfh

3.2 Algoritma Performans Testleri

Bu boliimde algoritmanin BBHA ve CHA’ya gore performans testleri verilmektedir.

Test veritabanlart olarak IBM sentetik veriseti iireteci kullanilarak iki tane veritabani
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olusturulmustur. Bu veritabanlart TS5T250K ve T10I450K olarak isimlendirilmistir.
Her iki veritaban1 da 500 farkli 6ge icermekte ve veritabani Ozellikleri isimlerinden
anlagilabilmektedir. Ik veritabani ortalama 5 6ge igeren islemlerden olugsmaktadir. Bu
veritabaninda bulunan sik 6ge kiimeleri ortalama 2 elemanlidir ve veritabani toplam

50000 islem icermektedir.

http://fimi.cs.helsinki.fi/data/’den edinilen Retail [10] veritabani
da performans testleri ¢in kullanilmistir. Bu veritabaninda 16470 farkl 6ge ve 88163
islem bulunmaktadir. Her iglem ortalama 13 6gelidir. Her veritaban i¢in 20 farkl 6ge
kiimesi hassas olarak se¢ilmistir. Secilen hassas dge kiimelerinin karekteristigi Cizelge

3.5’de betimlenmistir.

Cizelge 3.5: Hassas 6ge kiimeleri 6zellikleri
| T51250K | T101450K | Retail

Hassas Oge

Kiimelerinin 2.3 ) 2.3

Ortalama

Boyutu

Hassas Oge 20 20 20

Kiime Sayis1

Hassas Oge
Kiimelerinin
Ortalam 121,8 249.8 977,95
Destek
Degeri

3.2.1 Degerlendirme Metrikleri

Performans testlerinde su degerlendirme metrikleri kullanilmisgtir:

e Calisma zamani : Saniye cinsinden toplam ¢alisma zamani

e Veri Bozulmasi: (M0) =Y 7 p |T| = Y rep |-

* Bilgi Kaybr: (M1) [32] = Zer ol suor (),

Fir
Kalite: (M2) = |F‘(D<D—)“’>Ph|
P
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* Sik Destek Bozulmasi: (M3) [2] =

supp (X)—suppr(X)
o] S,

N e
e Sik Oriintii Bozulmasi: (M4) [2] = |Fo, TF| ‘ (|D w)‘
(D)

Bu metriklerden M2 disindaki hepsi i¢in "ne kadar az o kadar 1yi" 6zelligi gecerli iken,

M2 icin "ne kadar ¢ok o kadar iyi" 6zelligi gecerlidir.

3.2.2 Performans Sonuclar:

Her ii¢ veritabani i¢in performans sonuglart Sekil 3.1, Sekil 3.2 ve Sekil 3.3’te goste-

rilmistir.

T5I250K veritabani i¢in kalite metriklerine bakildiginda en 1yi sonu¢ veren BBHA dir.
En kétii sonug veren ise CHA’dir. Dengeli Gizleme algoritmasi ise BBHA'ya yakin so-
nuglar vermigtir. Calisma zamani olarak bakildiginda ise en kétiisiiniin BBHA en iyi-
sinin CHA oldugu goriilmektedir. Dengeli Gizleme Algoritmasi ise bu yonden CHA’
ya oldukca yaklagmakta gizleme islemini kisa siirede gayet kaliteli yapan bir algoritma

olmaktadir.

T10I450K veritabani i¢in ise benzer sonuglar goriilmektedir. Burada da CHA ¢alisma
zamani olarak oldukca iyi iken kalite metriklerinde kotii bir performans gostermekte-
dir. BBHA ise aksi sonuglar vermektedir. Dengeli Gizleme Algoritmasinin hizli ve

etkili oldugu bu veritabanindaki performans sonuglarindan da goriilebilmektedir.

Retail veritabani i¢in ise diger iki veritabanindakine benzer sonuclar elde edilmistir.

Sonug olarak hizli ve etkili bir gizleme i¢in Dengeli Gizleme Algoritmasi ¢ok uygun

bir algoritma olmustur.
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4 AGAC GIiZLEME

Bu boliimde, agaclarla ilgili on bilgiler verilmekte ve devaminda da bilgi gizleme prob-
lemlerine konu olan aga¢ Oriintiilerinin bir kismi1 tanimlanmaktadir. Bir kisim a8ag
oriintiilerinden kasit, literatiirde, veri madenciligi tekniklerinin, gelistirilmis uygulama

ve araclarla agaclar iizerinde uygulanmasiyla elde edilebilen agag Oriintiileridir.

4.1 Tanmmmlamalar

Tanim 7 (Etiketli Cizge). Bir etiketli ve yonli G ¢izgesi G = (V, E, Xy, oy, Xg, ¢p)
seklinde gosterilen bir 6 ¢ok-ogelidir oyleki;

* VV digtimler kiimesidir,
* EF(E CV x V) kenarlar kiimesidir,

* Yy diiglim etiketleri alfabesidir,

oy (V — Xy ) diigiim etiketleri atama fonksiyonu,
* > 1 kenar etiketleri alfabesi ve

* ¢p (F — Yg) de kenar etiketleri atama fonksiyonudur.

Cizgeler bazen kenar etiketlerine sahip olmazlar. Bazen de kenar etiketlerinin varligi
onemsiz olur. Bu her iki durumda da ¢izgeler 4 ¢cok-6geli olurlar ve G = (V, E, Xy, ¢v)
ile gosterilirler. Gosterim kolayligi i¢in ¢izgelerin G = (V, E) seklindeki gosterimi

daha yaygindir.

Tanim 8 (Etiketli Koklii Agag). Bir T = (V, E) ¢izgesi veriliyor olsun. r diye bir
digiim kok olarak secilsin. Eger bu 1" cizgesi su sartlar1 saglar ise 7" bu durumda bir

koklii etiketli agag olur:

» T'diigimleri arasinda dongii icermez,
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T agacin kokii r € V digiimiidiir ve bu r = root(T") ile gosterilir,

e Tim Vv € V diigiimleri icin kokten (r) v diigiimlerine essiz tek bir yol bulunur.

Bir T agac1 icin, root(T) ile gosterilen ve se¢ilmig bir v € V diigiimii 7' agacimin kok
diigiimii olarak atanir. Herhangi iki x,y € V' diigtimii i¢in, eger root(7T)’den baslayan
ve y’de sonlanan bir yol varsa ve x de bu yol iizerinde yer aliyorsa, z diigiimii y dii-
giimiiniin atasidir. Bununla beraber, y diigiimii de x diigtimiinii torunudur. Eger x ve
y diigiimleri root(T")’den y’ye olan yol iizerinde yer alan ardigik diigiimler ise, = dii-
giimii y diiglimiiniin ebeveyni; y diigiimii de x diigtimiiniin ¢ocugu olur. z,y € V' aym
ebeveynin ¢ocuklari ise kardes olarak adlandirilirlar. Bu iliskler su notasyonlarla gos-
terilirler: parent(v) v € V’nin ebeveynini, child(v) v’nin ¢ocuklarini, desc(v) v’nin
torunlarini ve ancs(v) de v’nin atalarim belirtir. child(v), desc(v) and ancs(v) birden
cok elemanli diigiimler kiimesini ifade edebilirken, parent(v) ise en ¢ok tek elemanli
bir diigiim kiimesini ifade eder. v € V' diigiimiinii kok olarak kabul eden bir agac1 T'[v]
notasyonu temsil eder. Bu kokii 7" nin v diigiimii olan bir aga¢ demektir. Bir F' ormani
ise m adet koklii agag iceren, F' = {T},Ts, ..., T,,} seklinde ifade edilen m elemanl

bir kiime olarak tanimlanir.

Agaclar genel olarak kok-once (pre-order) ve kok-sonra (post-order) olarak gezilirler.
Kok-once gezintide herhangi bir diigiim i¢in ilk 6nce diigiimiin kendisi, sonra da sira-
styla cocuklari soldan saga ziyaret edilir. Kok-sonra gezinti de ise herhangi bir diigtim
icin ilk Once sirasiyla soldan saga ¢ocuklar1 ziyaret edilir sonra da diigiimiin kendisi
ziyaret edilir. Bu iki gezintiden herhangi birisi i¢in, v € V' diigiimiiniin, agacin il-
gili gezintisindeki sirasini verdigi de farz edilir. post(v) agacin kok-sonra gezintisinde
v’nin sira numarasini; pre(v) ise agacin kok-once gezintisinde v’nin sira numarasini
gosterir. Ornek olarak Sekil 4.1°deki agacta D etiketli diigiimiin kok-6nce gezintideki

sira numarast 4 iken, kok-sonra gezintideki sira numarasi ise 2’dir.
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4.2 Agac Oriintiileri

Bir agacin diger bir agaci icerip icermedigi 4.4. boliimde tanitilacak olan aga¢ gizleme
probleminin esasini olusturmaktadir. Bu bir P oriintii agacinin diger bir 7" veri agaci
tarafindan icerilip icerilmediginin ya da 7’ veri agacinin altagaclarindan biriyle eslenip
eslenmediginin tespit edilmesini gerektirir. Devamda, aga¢ oriintiilerinin veri maden-
ciliginde en fazla kullanilan iki siifi tanimlanmaktadir. Bunlar birebir (induced) ve

gomiilii (embedded) alt agag icerme siniflaridir.

Tanmm 9 (Birebir Altagac [48]). P = (W, F) ve T' = (V, E) agaglan veriliyor ol-
sun. Eger (i) Yo € W.pw(v) = ov(p(v)), (ii) (u,v) € F igin ancak ve ancak
(p(u), p(v)) € E ve ¢op(u,v) = odp(p(u),p(v)) kosullarin1 saglayan birebir bir
¢ : W — V fonksiyonu varsa, P agaci 1"nin bir birebir altagacidir ve bu ifade
P =<; T ile gosterilir. ¢ belirteci hem kenar ve diigiim etiketlerinin ayn1 olmasini ge-
rektirir, hem de diiglimler arasindaki ebeveyn-cocuk iligkisini korur. Yani aralarinda
ebeveyn-cocuk iligkisi bulunan iki P oOriintii agac1 dii§timiiniin eslendikleri 7" agaci

diigtimleri arasinda da ebeveyn-cocuk iligkisi vardir.

Tanmm 10 (Gomiilii Altagag [48]). P = (W, F) ve T = (V, E) a8aglan veriliyor ol-
sun. (i) Vo € W.pw (v) = ov(p(v)) ve (ii) (u,v) € F igin ancak ve ancak T°de
root(T)’den baglayan, ¢(u)’dan gecen ve ¢(v)’de sonlanan bir yol olmalidir. Bu ko-
sullar1 saglayan birebir birp : W — V' fonksiyonu varsa, P agaci 7”nin bir gomiilii
altagacidir ve bu ifade P <. T' ile gosterilir. Burada ¢ belirteci hem kenar ve dii-
giim etiketlerinin ayni1 olmasini gerektirir hem de diigiimler arasinda ata-torun iligki-
sini korur. Yani aralarinda ata-torun iligkisi bulunan iki P Oriintii a8ac1 diiglimiiniin

eslendikleri 7" agac1 diigtimleri arasinda da ata-torun iligkisi vardr.

Cogu zaman agag esleme sinifi (birebir ya da gomiilii) s6z konusu baglamdan anlasil-
maktadir. Bu durumda agag¢ esleme P < T' seklinde gosterilir. Gozden kagirilmamasi
gereken, hem birebir aga¢ eslemede hem de gomiilii aga¢ eslemede, esleme fonksiyo-
nunun kardes diigimler arasindaki siraya dikkat edip etmedigidir. Bu durumda da agac
eslemenin diigiim esleme sirasindan kaynaklanan iki esleme sinifi daha s6z konusu ol-

maktadir.
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Tanmm 11 (Sirali ve Swrasiz Altagaglar). P = (W, F) ve T' = (V, E) agaglan ve-
rilmis ve Tamim 9°daki ya da Tamim 10’daki ¢ fonksiyonu saglanmis olsun. Eger ¢
fonksiyonu diigtimleri eslerken hem P hem de 7' agac¢larinin kok-6nce gezintilerine
riayet ediyorsa, ¢ ayni zamanda sirali bir esleme yapiyor demektir. Yani u,v € W
digiimleri i¢in pre(u) < pre(v) ise ¢(u), p(v) € V igin de pre(p(u)) < pre(e(v))
olmalidir. Eger ¢ esleme yaparken agaclarin kok-once gezintilerine riayet etmiyorsa
yapilan esleme sirasiz bir eslemedir. Boylece, esleme siral1 ise P agaci 7" agacinin si-
ral1 alt agaci, esleme sirasiz ise P de 1" nin sirasiz altagaci olur. Ac¢ikgasi, her sirali alt
aga¢ ayni zamanda sirasiz bir altagac¢ oldugundan sirasiz altagaclar sirali altagaclarin

daha genel bir halidir.

Tanim 9°daki birebir esleme ile Tanim 10’daki gomiilii esleme, Tanim 11°deki sirali
ve sirasiz eslemeler beraber diisiiniildiigiinde oriintii altagaclarin 4 farkli siniftan biri
seklinde oldugu ortaya cikar. Bunlar birebir-siralr (induced-ordered), birebir-sirasiz
(induced-unordered), gomiilii-sirali (embedded-ordered) and gomiilii-sirasiz (embedded-
unordered) altaga¢ smiflaridir. Altagac sinifi, agac esleme sinifi, aga¢ icerme sinifi
ayn1 kavramu ifade eden kelimeler olarak birbirlerinin yerlerine kullanilmaktadir. Sekil
4.1°de sadece diigiim etiketli olan bir agac goriilmektedir. Bu agacin, 4 farkli alta-
ga¢ smifina ait altagaclari ise Sekil 4.2°de gosterilmistir. Bir 7" agacinin bir¢ok altagaci
olabilir fakat oot (7") nin ¢ocuklarinin kok oldugu altagaclar diger altagaclardan 6nem

bakimindan farklilagirlar. Bu altagaclara anlik altagaclar (immediate subtrees) denir.

Sekil 4.1: Ornek agac

Tamm 12 (Oriintii Agac1 Destek Degeri). Verilen T = (V, E) veri agact ve P =
(W, F) ortuntii agaci i¢cin P =< T gosterimi gecerliyse 7”ye P’yi destekliyor denir.
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() (d

Sekil 4.2: Sekil 4.1°de verilen agag icin 4 farkli altagac¢ sinifi: (a) birebir-sirali, (b)
birebir-sirasiz, (c) gdmiilii-siralt ve (d) gomiilii-sirasiz

Agac esleme sinifi biliniyor olsun. Bu durumda P 6riintii agacinin bir D veritabanin-
daki destek degeri P’yi bilinen esleme sinifina gore altaga¢ olarak iceren agaclarin
sayist kadardir, yani supp(P) = {T" € D : P < T}|. Bir T veri agact P Oriintti
agacim bircok sekilde ve sayida destekleyebileceginden (P nin 7”nin birden fazla al-
tagaciyla eslenmesi durumu), tiim bu farkli desteklemelerin sayisi cr(P) ile gosterilir.
T veri agac1 P Oriintii agacini en fazla diigiim sayis1 kadar icerebileceginden, 0 <
cr(P) < |T| dir. Bundan hareketle agirlikli destek degeri kavramindan bahsedilebilir.
Buna gore verilen bir oriintii a8ac¢lart kiimesi P i¢in destek ve agirlikli destek degerleri
sirastyla su sekillerde gosterilir ve hesaplamir: supp(P) = |Upep{T € D : P X T}
ve wsupp(P) = D pep wsupp(P). Bu destek degeri mutlak destek degeridir. Agag
destek degeri bazen de goreceli olarak tanimlanabilir. Goreceli destek degeri tamsay1
olmayan ve destekleyen agac sayilarinin tiim agag¢larin sayisina oranini belirtir ve top-

lam agag sayisiyla carpilarak mutlak destek degerine donuistiiriiliir.

Destek degeri hesaplanmasi i¢in, Oriintii agacinin belirlenmis olan esleme sinifina gére
hangi agaclarda igerildiginin bulunmasi ve bu agaclarin sayilmasi gerekir. Agirlikli
destek degerinin hesaplanmasi i¢in ise her agacin oriintii agacini kag kere icerdiginin

bulunmasi ve tiim agaglardaki icerilme sayilarinin toplanmasi gerekir.
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4.3 Altagac Esleme

P = (W,F)veT = (V, E) veriliyor olsun. P’nin 7 ile eslenebilmesi bir diger ifa-
deyle T”nin P’yi destekleyebilmesi i¢in, 7”nin T'[v] ile gosterilen ve P ile eslesen bir

altagaci olmalidir.

P ile Tv]’yi esleme kurali birebir-sirali esleme sinifi i¢in 6zyineli olarak asagidaki

gibi tanimlanmugtir. Diger esleme siniflar1 icin de esleme kurallar1 benzer sekildedir.

Tanim 13 (Birebir-Sirali Altagag¢ Esleme). Verilen P = (W, F') oriintii agaci su sartlari

sagliyorsa, T = (V, E') veri agacinin T'[v] altagacina eslenebiliyor demektir:

e |[IW] =0, yani P bos bir aga¢ ise,
e |IW| > 0, yani P bos bir aga¢ degilse ve devamdaki iki sart saglaniyorsa,

- ow(root(P)) = ¢y (root(T[v])) ve

- (c1,c¢a,...,cx), P’nin k adet cocugunun sirali bir dizisi olsun. (¢,1, pa, - - -, Cuk)
de root(T[v]’nin k adet se¢ilmis ¢ocugunun dizisi olsun. Vi = 1,2...k :
(i) pr(root(P),c;) = wr(root(T[v]), cn;) olmal, ve (ii) Plc;] de T'[c,,] ile

eslenebilmelidir.

Agac eslemede en siradan durum bos bir Oriintii agacinin olabilecek tiim veri agaclart
ile eslenmesi durumudur. Bos olmayan oriintii aaglari i¢in, ilk 6nce koklerin etiketleri
ayni olmalidir, sonra Oriintii agacinin kokiiniin anlik altagaclar verilen esleme sinifina
gore veri agacinin bazi altagaclariyla eslenmelidir, en son olarak da varsa karsilikli
kenar etiketleri de eslenmelidir. Tanim 13’den hareketle hem veri agacinin altagac-
lar1 hem de Oriintii agacinin altagaclari iizerinde uygulanan ve esleme olup olmadigim
yoklayan dinamik programlama tabanli bir algoritma gelistirilmigtir. Bu algoritmada,
hesaplama etkinligi agisindan en biiyiik zorluk veri agacinin ¢cocuklarinin £ boyutun-
daki kombinasyonlarinin tiretilmesidir. Bu kombinasyonlarin iiretilmesi en kotii durum

olarak iisseldir. Ornek olarak kardes olan 4 oriintii agac1 diigiimiiniin yine kardes olan
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8 veri agaci diiglimiiyle eslenip eslenmediginin bulunmasi i¢in 70 farkli muhtemel es-
leme durumun bulunmasi ve bunlardan hangilerinin gecerli olup olmadiklarinin tespit
edilmesi gerekir. Her veri agaci diigiimii i¢in bu hesaplamanin yapilmasi gerektigi dii-

stintiliirse hesaplama maliyetinin oldukca fazla oldugu goriilebilir.

Onerilen dinamik programlamali algoritma ile sadece esleme olup olmadig1 degil,
farkli esleme bicimlerinin sayilmasi da miimkiindiir. Buradaki farkli esleme bigim-
lerinden kasit agirlikli destek degeri hesaplanmasindakinden farklidir. Agirlikli destek
degeri hesaplanmasinda veri agaci diigiimlerinden kacinin oriintii agacinin kokiiyle es-
lenebildigi farkli esleme sayilarini olusturur. Buradaki farkli esleme sayisi ise bir veri
agaci diigiimiinde var olan eslemenin eslenen diigimlerin altagaclarinin farkli farkl
eslenmesiyle olusmaktadir. Dolayisiyla bir agactaki farkli esleme sayilariyla, bir dii-
giimdeki esleme sayis1 ayni sayiy1 ifade etmemektedirler. Bu amacla her diigtimdeki

farkli esleme sayisini1 saklayan M esleme sayaci tablosu kullanilmistir.

n diigiimli bir 7' veri agaci ve m diigtimlii bir P oriintii agac1 verilmis olsun. Buna
gore M esleme sayaci tablosu n satirdan ve m siitundan olusan ve negatif olma-
yan tamsayilar iceren bir tablo olarak tasarlanir. Tablodaki her satir indisi veri aga-
cinin kok-sonra gezilmesindeki diigiimlerin sira numarasina karsilik gelir. Her sii-
tun indisi ise Oriintii agacinin kok-sonra gezilmesindeki diigiimlerin sira numarasina
karsilik gelir. Sekil 4.3’de 6rnek bir veri agaci ve Oriintii agact verilmistir. Bu sekil-
deki agaclarin diigiimlerinin yanindaki numaralar diigiimlerin kok-sonra gezilmesin-
deki diigiimlerin sira numarasint gostermektedir. M esleme sayaci tablosundaki her
M (i, j) hiicresi P’nin j kok-sonra numarali diigiimiinii kok olarak alan alt agacin
kac farkli sekilde 7”nin ¢ kok-sonra numarali diigiimiinii kok olarak alan altagacla
kac farkl sekilde eslendigini gosterir. cc verilen bir dii§iimiin ¢ocuk sayisin1 veren bir
fonksiyon olsun. Comb(i, cc(j)) de T nin ¢ kok-sonra numarali diigiimiin ¢ocuklari-
nin |cc(j)| boyutundaki muhtemel esleme kombinasyonlarini veriyor olsun. Ek olarak
MComb(i,cc()) € Comb(i, cc(j)) de Comb(i, cc(j)) deki gegerli esleme kombinas-
yonlarinin sayisini veren fonksiyon olsun. Buna verilenlere gore M esleme tablosunun

hiicreleri su sekilde doldurulur:
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0 7 diugumii yaprak ve 7 ile j farkl etiketlere sahipse,
1 7 digimii yaprak ve ¢ ile 7 ayni etiketlere sahipse,
M(i,j) = Q0 jdiigiimii yaprak degilse fakat  diigiimii yapraksa, 4.1)

0 ¢ ve jdugiimleri yaprak degillerse ve |cc(i)| < |cc(7)] ise,

X dand j diigiimleri yaprak degillerse ve |cc(i)| > |cc(j)] ise

Formiildeki X = >_  1/comp(iceiy) [Liceeiy M (P(1), 1) ve p(l) de p kombinasyonunda

veri agacinda [’ye karsilik gelen diigiimdiir.

Sekil 4.3: Veri ve oriintii agaclari: (a) bir veri agaci, (b) bir oriintii agac.

M esleme sayaci tablosunun doldurulmasindan sonra, son siitunda O olmayan deger-
ler oriintli agacinin ilgili satira kargilik gelen veri agacim diigiimiinii kok olarak kabul
eden altagacla kag farkli sekilde eslenebildigini gostermektedir. Cizelge 4.1(a)’da, Se-
kil 4.3’daki veri ve Oriintii aaclari i¢in birebir-sirali eseleme sinifina gore olusturul-
mus olan M esleme sayaci tablosu goriilmektedir. Tablodan goriilebilecegi gibi 7 nolu

diigtimde sadece bir tane esleme, 11 nolu diigiimde ise 2 farkli esleme vardir.

Baz1 uygulamalardaki agaglarda kenarlar etiketlerden yoksun olabilir veya tamamen
ihmal edilebilir. Cizelge 4.1(b)’de M esleme sayaci tablosunun kenar diigiimleri dik-
kate alinmaksizin olusturulmus seklini géstermektedir. Bu durumda da hem 7. hem de

11. diigiimlerde ikiser esleme olugsmaktadir.
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Cizelge 4.1: Esleme tablolar1: (a) kenar etiketli birebir-sirali altaag¢ icin M tablosu,
(b) kenar etiketsiz birebir-sirali altagac i¢in M tablosu.

(a) (b)

O 001N N B W=
—_—_ 0 O, OO == OO~
SO, OO~ —= OO~ Ol
NO OO R OO0 O oW

O 01N Nt W=
—_—— O O = O O = O O
SO R OO~ —= OO~ Ol
N O OO NN O OO OO OoOW

,__.
—_ O
—_ =
=)

4.3.1 Diger icerme Simflarinda Altagac Esleme

Birebir-sirasiz aga¢ esleme tanimi i¢in Tanim 13°deki sira kisitinin ortadan kaldirilmasi
gerekir. Bu ise kombinasyon hesabi yerine permiitasyon hesabinin yapilmasini gerekti-
rir. Permiitasyon hesaplamasi kombinasyon hesaplamasindan daha maliyetli oldugun-
dan birebir-sirasiz aga¢ esleme birebir-sirali aga¢ eslemeden calisma zamani olarak
daha kotiidiir. Bunun yaninda birebir-sirasiz egleme i¢in Tanim 13’deki diger kosul-
lar aynen gecerlidir. Ayn1 dinamik programlama manti8 ile birebir-sirasiz esleme bu
sekilde miimkiindiir. Cizelge 4.2(a)’da kenar etiketlerinin onemli oldugu esleme sa-
yaci tablosu, Cizelge 4.2(b)’de de kenar etiketleri goz ardi edilerek olusturulan esleme

sayaci tablosu goriilmektedir.

GOmiilii-siral1 ve gomiilii-sirasiz esleme siniflari i¢in, esleme tablolart Tanim 13 kis-
men degistirilerek elde edilebilir. Gomiilii-sirali sinift i¢in Tanim 13°deki kosullar so-
nuncusu haricinde aynen korunmalidir. Son kosulun ise su sekilde degistirilmesi gere-

kir:

* k£ > 1 olmak iizere P agaci k tane ¢ocuga sahip olsun. P’nin ¢ocuklarinin sirali

dizisi (¢q, g, . . ., ¢x) olsun. root(T'[v])’nin Gyle bir torunlar altdizisi (kok-6nce
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Cizelge 4.2: Esleme tablolar1: (a) kenar etiketli birebir-sirasiz altagag i¢in M tablosu,
(b) kenar etiketsiz birebir-sirasiz altagac icin M tablosu.

(a) (b)

1 2 3 1 2 3
1 0 0 0 1 0 0 0
2 0 1 0 2 0 1 0
3 1 0 0 3 1 0 0
4 1 0 0 4 1 0 0
5 0 1 0 5 0 1 0
6 0 1 0 6 0 1 0
7 1 0 1 7 1 0 2
8 0 0 0 8 0 0 0
9 0 1 0 9 0 1 0
10 1 0 0 10 1 0 0
11 1 0 3 11 1 0 3

gezinti numaralarina gore) (¢,1, Cpa, - - - , Cux) Olmahidir ki, Vi = 1,2.. . k : P|¢]

ile T'[c,;] eslenmelidir.

Acikca, bu kosuldaki sira kisit1 da ortadan kaldirilirsa gémiilii-sirasiz sinif i¢in egleme
tanim1 da elde edilir. Her iki gomiilii simif icin yukaridaki sayma islemi kullanilarak
olusturulmus esleme tablosu Cizelge 4.3’de gosterilmistir. Dikkat edilecegi gibi, go-
miilii sinif birebir sinifa gore daha fazla kombinasyon hesaplamasi gerektirmektedir

bu yiizden daha maliyetlidir.

4.4 Agac Gizleme Problemi

Boliim 4.3’de altagag esleme smiflar1 tanimlanmistir. Bu béliimde ise, aga¢ gizleme
problemi tanimlanmaktadir. Agac gizleme problemi en yalin ifadesiyle var olan egle-
meleri yok ederek oOriintii aga¢larinin veri agaclarindaki varligini ortadan kaldirmayi

amaglamaktadir. Problemin formal tanimi su sekildedir:

Tamm 14 (Agac¢ Gizleme Problemi). Bir D veri agaglar1 veritabani (orman), bir Py,
hassas oriintii agaclar1 kiimesi ve bir 1 esik degeri verilmis olsun. D veritaban1 D’ ve-

ritabanina 0yle doniistiiriilmelidir ki, doniistiirme sonucunda su sartlar saglanmalidir:
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Cizelge 4.3: Esleme tablolari: (a) kenar etiketsiz gomiilii-sirasiz altagag i¢in M tablosu,
(b) kenar etiketsiz gomiilii-sirali altagac i¢cin M tablosu.

(a) (b)
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—
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* VP € Pp.supp(P) < ¢ olmahdir ve

* D ile D’ olabildigince ayni olmalidir.

Oge kiimesi gizleme problemine benzer olarak, tanimin ilk kosulu doniistiirme isle-
minden sonra, D’ iizerinde uygulanacak sik altaga¢c madenciligi sonug verileri arasinda
hassas oriintii agaclarinin yer almamasini garanti eder. Ikinci kosul ise doniistiiriilmiis
veritabani ile orijinal halinin miimkiin oldugunca ayni kalmasini, yani biitiinliigiiniin

korunmasini gerektirir. Doniistiirme islemi sterilize etmek olarak de kullanilabilir.

Tanim 14, agac gizleme probleminin genel ifadesidir. Belirginlestirmek gerekirse, do-
niistiirme igleci ve D ile D’ arasinda biitiinliik, benzerlik 6l¢iileri de tamimlanmalidur.
Tez kapsaminda yapilan calismalarda, aaclarda sahte Oriintiiler olusmamasi icin dii-
giimlerin etiketlerini, diigiim etiketlerinin ait oldugu alfabeden olmayan sembollerle
degistirmek doniistiirme isleci olarak se¢ilmistir. Diigiim etiketleri alfabesi >y, kenar
etiketleri alfabesi ¥ iken, doniistiirme isleci sembolii ise A ¢ Yy, | J X olarak segil-
mistir. Bu sekildeki bir islece etiket maskeleme de denir. Boylece doniistiiriilmiis D’
veritabani bir yoniiyle D’nin bir altkiimesidir. Benzerlik 6l¢iisii ise maskelenen diigiim
say1s1 ya da D"’deki A semboliiniin sayisidir. Bu sayinin az olmasi veritaban biitiinlii-

giiniin korundugunu gosterir.
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Teorem 1. Agac gizleme problemi NP-Harddir. Ispat. Agaclar her diigiimiin en fazla
bir ¢ocuk icerdigi durumda dizgi sekline gelirler. Abul [2], ayn1 dOniistiirme isleci ve
benzerlik Olciisiine gore dizgilerde gizleme probleminin NP-hard bir problem oldu-
gunu gostermistir. Kisith problemin NP-Hard olusu problemin orijinalinin de NP-Hard

oldugu anlamina gelir [18].

Tanim 14°deki agac¢ gizleme problemi su iki altprobleme ayrilarak incelenebilir. Ciinkii
tizerinde gizleme yapilabilecek bircok agac olabilir. Bu agaglardan hangilerinin secil-
mesi gerektigi global 6lgekli ¢oziimiin problemine karsilik gelir. Global dlcekli ¢oziim
ile gizleme yapilmak iizere secilen bir agac icinde birden sayida esleme olabilir. Bu
durumda ise secilen bu agactaki eslemeleri ortadan kaldiracak sekilde hangi diigiimiin

secilmesine karar verilmelidir. Bu ise yerel dlcekli ¢oziimiin problemine karsilik gelir.

4.4.1 Global Olcekli Coziim

Problem tanimi doniistiiriilmiis veritabaninin oriintii agaclarim1 ¢ — 1 den fazla des-
tekleyen veri agacini1 bulundurmamay1 zorunlu kilar. Yani Oriintii agaglarinin her biri-
nin doniistiiriilmiis veritabanindaki destek degerleri en fazla ¢» — 1 kadar olmalidir.
Dolayistyla her P hassas oriintii agaci i¢in eger supp(P) > 1 ise veritabanindan
supp(P) — v + 1 kadar veri agaci se¢ilmeli ve bu agaglarda gizleme islemi yapilma-
hdir. supp(P) — ¢ + 1 kadar veri agacinin tiim agaclar arasindan belirlenip secilmesi
global Olgekli ¢oziime karsilik gelir. Secilecek agaclar, dyle secilmelidir ki problem

taniminin ikinci geregini saglamalidir ve veritabani biitiinliigli korunmus olmalidur.

Global ¢6ziim i¢in en siradan durum, herhangi bir P oriintii agacinin verilen esik dege-
rinden daha kiiciik destek degerine sahip oldugu durumdur ve bu durum herhangi bir
sterilize etme iglemi gerektirmez. Siradan olmayan durumlar ise P’nin esik degerinden
daha kiiciik destek degerine sahip olmadig1 durumlardir. Bu durumda P’yi destekleyen
supp(P) kadar agag arasindan supp(P)— + 1 kadari gizleme yapilmak i¢in segilme-
lidir. Se¢im isleminin en naif (naive) yontemi agaclarin rastgele segilmesidir. Fakat bu

durum her ne kadar hizli olsa da etkili bir yontem degildir, ¢iinkii problem taniminin
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ikinci geregi olan veritabani biitiinliigiinii korunmasina riayet ettigi pek de soylenemez.
Bunun i¢in supp(P) — v + 1 kadar veri agacinin bu sart1 saglayacak sekilde segilmesi
gerekir. Bu tezde dnerilen yontem su sekildedir: Uzerinde gizleme yapilacak agac yle
secilmelidir ki, yapilacak bir diigiim maskeleme diger bazi hassas 6ge kiimelerinin de

gizlenme ihtimalini dogurmalidur.

4.4.2 Yerel Olcekli Coziim

Global olgekli ¢oziimle secilmis bir agacta var olan gizlemenin yok edilmesi ic¢in
oriintli agac1 diigiimlerinden birisinin maskelenmesi gerekir. Her ne kadar bu ¢oziim
uygun bir ¢oziim olsa da eslemenin bozuldugunu garanti etmez. Ciinkii maskelenen
diigtimiin aym etiketli ve mevcut eslemede herhangi bir oriintii agaci diigtimiiyle es-
lenmemis bir kardesi varsa, maskelemeden sonra bu kardes diigiim maskelenen dii-
giimiin yerine eslemeye katkida bulunacaktir. Bu durum ayni diigiimde farkli bir¢cok
eslemenin oldugu durumdur. Dolayisiyla silinecek diigiim dyle secilmelidir ki, bu dii-
giimiin maskelenmesiyle o diigiimde olabilecek tiim farkli eslemeler ortadan kalkma-
lidir. Bu ise secilecek diigiimiin Oriintii agacinin kokiiniin eslendigi diigiim olmasim
gerektirir. Ciinkil Oriintli agacinin kokiiniin eslendigi diiglim maskelenince, o diigiimde
olabilecek tiim eglemeler boylece ortadan kaldirilmis olur. Bu nedenle oriintii agaci-
nin kokiine karsilik gelen diigiimiin maskelenmesi yerel dl¢ekli ¢oziimiin bir pargasi

olarak secilmistir.

Global dl¢ekli ¢oziimde secilen veri agaglari Oriintii agaglarini birgok sayida ve sekilde
destekleyebilir (Oriintii agacinin kokii birden ¢ok veri agaci diigiimiiyle eslenebilir).
Yani oriintii agacinin bu agaclardaki agirlikli destek degerleri 1°den biiyiik olabilir.
Bu agaclarda gizleme yapilabilmesi i¢in var olan tiim eslemelerin ortadan kaldirilmasi

gerekir.

Yerel ol¢ekli ¢oziimde akla gelen ilk naif yontem eslemelerde Oriintii agacinin kokiine
karsilik gelen veri agaci diigiimlerinin tamaminin maskelenmesidir. Bu sekilde veri

agacinin Oriintii agacini desteklememesi saglanir. Her ne kadar naif yontem umuldugu
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gibi caligsa da, kendi icerisinde etkililik ac¢isindan bir sorun icermektedir. Bu sorun ise
var olan ¢ogu eslemelerin ¢akisabildigi diisiiniiliirse, cok sayida maskelemenin yapi-
lacak olmasidir. Bu durumun agik bir 6rnegi Sekil 4.3’de birebir-sirasiz esleme sinifi
icin goriilmektedir. Goriilebilecegi gibi Oriintii agac1 veri agacinin 7 ve 11 numaral dii-
giimleriyle eslenmektedir. Ayrica 7 numarali diigiim 11 numarali diigimdeki eslemeye
de altagac olarak katkida bulunmaktadir. Naif yontemde bu veri agacinda gizleme ya-
pilabilmesi i¢in 7 ve 11 numarali her iki diigiimiin de maskelenmesi gerekir. Fakat
sadece 7 numaral1 diigiimiin maskelenmesiyle 11 numarali diigiimdeki eslemenin de
bozulacagi ve bu agacta gizleme isleminin basarilmis olabilecegi agiktir. Dolayisiyla
naif yontemin pek de etkili bir yontem olmadig1 aciktir. Bunun yerine en az maskele-
meyle en ¢ok eslemenin ortadan kaldirilmasi yerel 6lgekli ¢6ziim i¢in daha uygundur.

Bu ise Boliim 4.5’de anlatilmis ve algoritmada kullanilmagtir.

Agac gizleme problemi NP-Hard bir problem olmasina ragmen hizli ve etkili sezgisel-
ler mevcuttur. Devamda yerel 6lcekli ¢6ziimii naif ¢oziimden daha etkili olan alttan-
tiste artirimli ¢aligsan bir algoritma yer almaktadir. Bu algoritma, global dlgekte daha
etkin calismak i¢in agirlikli destek degerlerinden faydalanmaktadir. Var olan bir¢ok
uygulamada agaclar kenar etiketsiz olduklarindan ya da kenar etiketleri onemsiz oldu-
gundan gelistirilen algoritma da sadece diigiim etiketli aga¢ gizlemek i¢in tasarlanmig-

tr.

4.5 Alttan-Uste Agac Gizleme

Agac gizleme algoritmasinin sozde kodu Algoritma 4’de verilmistir. Algoritma 4 gir-
diye ihtiyac duymaktadir: (i) veri agaclar1 veritabani1 D, (ii) hassas oriintii agaclar kii-
mesi Py, (iii) esik degeri 1) ve (iv) esleme sinifi (birebir-sirali, birebir-sirasiz, gomiilii-
sirall, gomiilii-sirasiz) M C'. Algoritma ¢ikti olarak doniistiiriilmiis veritabanini ver-

mektedir.

Algoritmadaki global dlcekli ¢oziim sezgiseli veri agaglarinin ve oriintii agaclarinin

siralanmasini gerektirmektedir (2. ile 5. satirlar arasi). Her veri agaci icin kag¢ farklh
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oriintiiyle eslendigi hesaplanmakta (2. satir) ve veri agaclari bu degerin artan sirasina
gore siralanmaktadirlar (3. satir). Bu siralama 7. satirda dikkate alinmaktadir. Boy-
lece sezgisel az sayida esleme iceren veri agacglarinin daha az maskelenmesi 6nsezisi
tizerinde olugmaktadir. Sezgisel ayrica oriintii agaclarin1 da agirlikli destek degerlerine
gore siralamakta (6. satir) ve ilk once en az en az agirlikli destek degerine sahip olam
saklamaktadir. Bu sezgiselin benzeri oge kiimeleri ve dizgi gizleme i¢in de kullanl-

mustir [2] ve etkili bir sezgiseldir.

Algoritma 4 Alttan-Uste Agac Gizleme Algoritmasi
Girdi:D veri agaclari veritabani, P, hassas oriintii agaglar1 kiimesi, ¢ esik degeri, M C'
esleme sinifi
Cikt1: D’ sterilize edilmis veri agaglari veritabani
1. D'« D
cr(Pr) = Epep, cr(P)’ yi hesapla
D' yi c¢r(Py)’in artan sirasina gore sirala
wsupp (P), VP € Pp’yi hesapla
Pr’yi wsupp (Pr,) nin artan sirasina gore sirala
for all P € P, do
while supp/ (P) > ¢ do
P < T"yisaglayan siradaki 7" € D”’yi MC ye gore bul
T" < LocalSanitize(T', P)
supp(P) < supp/(P) — 1
end while
: end for

D A ANl

—_— = =
N =2

9. satir yerel 6lgekli ¢oztimii icermekte ve 7" veri agaci ile P ortintii agac i¢in P <
T’ ifadesinin gegerli olmadigini garanti etmektedir. LocalSanitize prosediirii yerel 61-
cekli sezgiseli alttan-iiste kok-sonra gezintiyi esas alarak gerceklestirmektedir. Prose-
diir 7" nii kok-sonra gezmekte ve ziyaret ettigi v € 7’ diigimiinde verilen esgleme
siifina uygun olan bir eseleme olup olmadiginmi kontrol etmektedir. Eger bir esleme
varsa v digimiinii A ile maskelemektedir. Alttan-iiste olan gezinti esnasinda yapi-
lan bu maskeleme, maskelenen diigiimiin iist kisimlarda olusabilecek eslemelere olan
katkisini ortadan kaldirmaktadir. Yani sirada ziyaret edilecek tiim v’lerde baglayan ve

maskelenen diigiimii de iceren 7”[v]’ler olmayacaktir.

Sekil 4.4°de ornek bir veri agaci ve Oriintli agaci goriilmektedir. Diiglim numaralari

kok-sonra gezintiye gore atanmistir. M C' esleme sinifinin birebir-sirasiz oldugu diisii-
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Sekil 4.4: Ornek bir veri agaci ile gizlenecek olan 6riintii agaci

niiliirse Oriintii agaci iki farkl sekilde veri agaciyla eslenmektedir ve 3 ile 5. veri agaci
diigiimlerinde eglemeler baglamaktadir. Noktali ¢izgiler 5 numaral1 diigiimde baglayan
eslemeyi, diiz cizgiler ise 3 numarali diigiimde baglayan eslemeyi gostermektedir. Dik-
kat edilirse 3 numarali diigiimden hem diiz ¢izgi hem de noktali ¢izgi cikmaktadir. Bu
3 numaral1 diigiimiin her iki eslemede de bulundugunu gostermektedir. Segilen yerel
olgekli ¢oziim geregi ilk once 3 numarali dii§iimiin etiketi A ile degistirilerek mas-
kelenmektedir. Bu diigiimiin maskelenmesiyle de alttan-iiste gezintide ilk durumda 5
numarali diigiimde var olan esleme artik olmayacaktir. Dolayisiyla tek maskeleme ile
2 esleme birden ortadan kaldirilmistir. Naif metodun bu iki diigiimii de maskeleyecegi
diisiiniiliirse, secilen yerel olgekli ¢coziimiin naif ¢oziimden veritabaninin biitiinligiinti

korumasi agisindan daha etkili oldugu agiktir. Benzer bir durum Sekil 4.3’de de vardir.

Algoritma veri agaclart diigiimlerini gezerken agac icerme kontrolii yaptigindan, agag
icerme kontrolii de Boliim 4.3’de anlatildig: gibi iissel oldugundan, algoritmanin hizli
calismas1 agac icerme probleminin hizli bir sekilde ¢oziilmesine dogrudan baghdir.

Dolayisiyla daha hizli agag¢ icerme ¢oziimlerine ihtiyag vardir.

4.6 Etkili Altagac Esleme

Bu boliimde dort ayr esleme sinifi ayri ayr incelenmektedir. Literatiirde Kilpelainen

[22] tarafindan dort ayr1 esleme sinifi igin de algoritmalar 6nerilmistir. Onerilen bu
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algoritmalar sirasiyla tanitilmaktadir. Bu algoritmalar Algoritma 4’de yerel 6lcekli ¢o6-

ziimiin daha hizli olmasi i¢in kullanilmistir.

4.6.1 Birebir-Sirasiz Altagac Esleme

P bir oriintii agac1 ve (P[1], P[2],..., P[k]) de P’nin ¢ocuklarini kok kabul eden an-
lik altagaglar olsun. Yine benzer bicimde 1" de bir veri agac1 ve (T'[1],72],...,T[l])
de 7”nin ¢ocuklarin1 kok kabul eden anlik altagaclar olsun. Kok diigiimlerin ayni eti-
ketleri tasidiklar1 varsayilsin. Bu durumda bir esleme olmasi i¢in £ < [ olmalidir ve
veri ile Oriintli agacglarinin anlik altagaclarinin da eslenmesi gerekir. Anlik altagaclarin
eslenmesi ikili cizge eslemesi gibi ele su sekilde ele alinabilir. ikili cizgeler diigiimleri
iki farkli kiimeye ayrilan, var olan kenarlarin da farkli kiimelerdeki diigiimleri birbirine
bagladid cizgelerdir. Benzer sekilde (T'[1], T'[2], ..., T[l]) yi bir ikili ¢izgenin sol dii-
guimler kiimesi, (P[1], P[2], ..., P[k])’yi de ikili ¢izgenin sag diigiimler kiimesi olarak
diisiinmek miimkiindiir. Sag ve sol kiimeler arasindaki kenarlar da esleme durumlarinin
varlig1 olsun. Bu durumda eger boyle bir ikili ¢cizgede maksimum egleme sayis1 k ka-
dar ise her (P[1], P[2],..., P[k]) farkli (T'[1],T[2], ..., T[l]) lerle esleniyor demektir.

Dolayisiyla da P ve T”nin koklerinden baglayan en az bir esleme vardir.

Algoritma 5 yukarida verilen esleme mantig1 ile dinamik programlamanin agaglarin
kok-sonra gezilerek uygulanmasiyla olusturulmugstur. Maksimum ikili ¢izge esleme
polinomsal zaman karmasikligina sahip oldugundan, algoritma da Boliim 4.3’de anla-
tilan esleme yonteminin aksine polinomsal bir zaman karmasikli§ina sahiptir. Maksi-
mum ikili ¢izge esleme igin Hopcroft ile Karp [21] tarafindan gelistirilen ve O(n°/?)
zaman karmagikligina sahip olan algoritma kullanilmigtir. n = |T'| ve m = |P| olarak

diisiiniiliirse, Algoritma 5’nin toplam zaman karmasikligi O(nm * n®/?) kadar olur.

4.6.2 GoOmiilii-Sirasiz Altagac Esleme

Kilpelainen’in gomiilii-sirasiz agac esleme algoritmasi Oriintii agacinin diigiimlerinin

altkiimelerinden olugan egleme sistemlerinden (S(v)) yararlanir. Dolayisiyla en kotii
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Algoritma S Birebir-sirasiz Aga¢ Esleme
Girdi:T' = (V, E) veri agac1, P = (W, F) oriintii agact
Cikti: P ile eslenen 7 nin altagaclari

I: M < |T| z | P| boyutunda bir mantiksal tablo

2: M <« false

3: fori =1to |T| do

4 v TIi;

5: U1,vg,...,u;, L > 0v’nin cocuklart

6: forj=1to|P|do

7: w < Pljl;

8: Wy, Wa, . . ., Wk, k > 0 w’nun ¢ocuklar

9: G=(XUY,BE)

10: X ={vy,v9,...,u}, Y ={wy,we, ..., w} ve
11: BE = {(z,y)|zr € X,y € Y, M[z][y] = true};
12: if label(w) = label(v) ve G’de maksimum esleme boyutu k ise then
13: MTi][j] « true;

14: end if

15:  end for

16:  if M[i][root(P)| = true then

17: 1’den baglayan bir esleme vardir

18:  end if

19: end for

durumda zaman karmagiklig1 6riintii agacinin diigiim sayisina bagl olarak iisseldir. Bir
veri agact diigiimii v i¢in esleme sistemi oriintii agacinin {wy, wo, . . ., wy } diigtimleri-
nin altkiimelerinden olugur, dyle ki, ( P[w;], Pws], ..., Plwy]) T[v]’de gémiilii olma-
lidir. Eger bir v’ diigiimii v’nin atasi ise, 7'[v']’nin T'[v]’yi igerecegi agiktir, dolayisiyla
S(v") 2 S(v)’dir. Ayrica bir oriintii agact diigiimii w igin, {w} € S(v) olmast igin
children(w) € S(v) olmalidir. Algoritma 6’da v € T"ler i¢in egleme sistemleri hesap-
lanmas1 verilmigtir. Algoritmada en distaki dongiide veri agaci kok-sonra olarak ge-
zilmektedir. 6. satirda her veri agaci diigiimii i¢in esleme sistemi, ¢cocuklarinin esleme
sisteminden faydalanilarak hesaplanmakta, 17. satirda da giincellenerek saklanmakta-
dir. Gezilen diigiimde baglayan esleme olup olmadigi da 15. satirda belirtilmektedir.
Algoritma |P|’ye bagl olarak iissel olmasina ragmen, ¢ogu uygulamada |P| kiigiik

oldugundan kabul edilebilir bir performansa sahiptir.

Sekil 4.4’deki veri ve oriintii aaclar1 i¢in Algoritma 6’ye gore olusturulmusg ornek es-

leme sistemleri Cizelge 4.4’de 6rneklendirilmistir. Buna gore algoritmada, 14.satirdaki
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Algoritma 6 Gomiilii-sirasiz Aga¢ Esleme
Girdi:T' = (V, E) veri agac1, P = (W, F) oriintii agact
Cikti: P ile eslenen 7' diigiimleri

1: fori=1to|7T|do

22 v« TIi;

3 S+ {@},

4 vy, vs...,0;, [ > 0v’nin ¢ocuklar;

5: forp=1toldo

6: S={AUBJA€ S.Be€ S(vy)};

7:  end for

8  SA « 0

9:  forallw € W ve label(w) = label(v) olmali do
10: if children(w) € S then

11 SA +— SAU{{w}}.

12: end if

13:  end for
14:  ifroot(P) € SA then

15: T”nin ¢. diigiimiinde esleme bulundu.
16:  end if

17: S(v) = SUSA.

18: end for

kosul ¢izelgede 3. ve 5. satirlarda dogru olmaktadir ve algoritmada 15. satirda da buna

uygun olarak eslenme bulundugu bildirilmektedir.

Cizelge 4.4: Gomiilii-sirasiz esleme icin 6rnek esleme sistemleri.

i S SA S(1)

1 {0} {{2}} {0,{2}}

2 {0} {13} {0, {1}}
3014{0,{0,1}.40.2},{0,1,2}} | {{1}.{3}} | {0,{0,1},{0,2},{0,1,2}}
4 {0} {{2}} {0, {2}}

5 1{0.40,1},{0,2},.{0.1,2}} | {{1}.{3}} | {0.{0,1},{0,2},{0.1,2}}

4.6.3 GoOmiilii-Sirah Altagac Esleme

Kilpelainen’in gomiilii-sirali altaga¢ esleme algoritmasi yapisal olarak yukarida ve-
rilen birebir-sirasiz ve gomiilii-sirasiz egleme algoritmalarina benzemektedir. Bu al-
goritma P Oriintli agac1 diigiimlerine aralik numaralar1 atamay1 gerektirmektedir. Bu
atama islemi su sekilde olur: Ilk &nce root(P)’ye 1 atamr. Daha sonra tiim diigiim-

ler yukaridan asag: diizey diizey gezilir. Her diizeyde de kardes diigiimler soldan saga
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gezilir. Herhangi bir diizeyden bagka bir diizeye gecildiginde en son atanan numara 2
arttirtlir. Kardes diigiimlere ise artan sirada aralik numaralari atamir. Ornek bir aralik

numarasi atama Jekil 4.5’de goriilmektedir.

Sekil 4.5: Ornek bir agacin diigiimlerine atanms aralik degerleri

Herhangi bir v € T diigiimii igin (v) gosterimi o diigiimiin diigiim araligim goste-
rir. Ek olarak, v’nin ¢ocuk diigiimleri ise ¢ocuklarin aralik numaralarinin dizisinden
olusur. Sadelik acisindan ¢ocuk araliklar: biri baglangic¢ biri de bitis olmak iizere bir
¢ift aralik numarasindan olusur. Ornek olarak Sekil 4.5 de, kok diigiimiin araligr (1)
ve ¢ocuklarinin araligi ise (3,4,5) ya da kisaca (3, 5)’dir. Ortak gosterim igin digiim
araliklar1 da bir ¢ift sayidan olusabilir, bu durumda baslangic ve bitis araliklarinin ikisi
de o diigiimiin aralig1 olur, yani baslangi¢ ve bitis araliklar1 aynidir. Buna 6rnek olarak

Sekil 4.5°deki agacin kok diiiimiiniin araligi (1, 1) seklinde gosterilir.

GOmiilii-siralt agag esleme algoritmasi diigiim araliklar1 ve cocuk araliklarindan olu-
san esleme kiimeleri kullanir. Esleme kiimeleri sirali bir yapidir. Siralama araliklarin
baglangic noktalarinin artan sirasindadir. Bir v € T' diigiimiiniin esleme kiimesi P’nin
cocuk araliklarindan olugan Syle bir kiimedir ki, bu kiime 7'[v]’de gomiilidiir. Algo-
ritmanin sdzde kodu Algoritma 7’de verilmistir. Gomiilii-sirasiz aga¢ esleme algorit-
masinin bigimsel benzerligine karsin zaman karmasiklig1 olarak polinomsal bir zaman
karmagikligina O(nm) sahiptir. Bunun sebebi de araliklarin sirali tutulmasi ve 6. sa-
tirdaki aralik kiimeleri birlestirme isleminin polinomsal zamanda yapilabilmesidir. 6.
satirdaki aralik birlestirme islemi, €, su sekilde olmaktadir (Algoritma 8): Esleme
kiimeleri aynmi anda ilk elemandan son elemana dogru gezilirken, her iki esleme kii-
mesinden alinan siradaki araliklar i¢in (I = (l.a,[.b) ve r = (r.a,r.b)), eger cakisma

varsa [ @ r = (min(l.a,r.a), maz(l.b,r.b)) seklinde yeni bir aralik olugsmaktadir ve
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bu aralik da sonug esleme kiimesine eklenmektedir.

Algoritma 7 Gomiilii-sirali Aga¢ Esleme
Girdi:T' = (V, E) veri agac1, P = (W, F) oriintii agact
Cikt1:7”nin P ile eglenen diigiimleri

1: fori=1to|7T|do

20 v« TIi;

3 M~ 0

4:  wvy,...,v;, > 0v’nin cocuklart;
5: forp=1toldo

6: M «— M &P M(vy);

7:  end for

8  MA — (;

9:

for all w € W ve label(w) = label(v) do
10: if (children(w)) € M ya da children(w) = () then

11 MA +— MAU{{w)}

12: end if

13:  end for

14:  if (root(P)) € MA then

15: T”nin ¢. diigiimiinde bir esleme bulundu.
16:  end if

17: M(v) = M UMA.

18: end for

Cizelge 4.5: Gomiilii-sirali esleme icin 6rnek esleme kiimeleri.
7 M MA M (7)
1 {0} {(4,4)} {(4,4)}
2 {0} {3,3)} {
i {3,3), (4,4} | {0y | {B
5

{0} (wa | q
(G4 | (LD} | {(LD).(3.9)

Sekil 4.4’deki veri ve oriintii aaclari i¢in Algoritma 7’ye gore olusturulmusg ornek es-
leme kiimeleri Cizelge 4.5’de orneklendirilmistir. Buna gore algoritmada 14.satirdaki
kosul sadece 5. diigiim icin dogru olmaktadir ve cizelgede 5. satir i¢in buna uygun

olarak eslenme bulundugu bildirilmektedir.

4.6.4 Birebir-Siral Altagac Esleme

Birebir-sirali altaga¢ esleme algoritmasi, gomiilii-sirali altagac esleme algoritmasiyla

ayn1 yontemi izlemekte ve zaman karmagikligi olarak da benzer zaman karmagikligina
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Algoritma 8 Aralik Birlestirme

Girdi:Swrali L = 11,15, ..., l,, ve R =1ry,79, ..., 1, aralik listeleri
Cikti:Sirali R @ L birlestirilmis aralik listesi.
Li=17=1

2 L1 = [00, 50]; Tai1 = [00, 00];
3: while: < morj <n do

4. ifl;.0 +1 < rj;.a then
5: Output /;;
6: outb < l;.b > l; ile r; birlestirilemez
7:  else
8: >0+ 1> rj.a;
9: endif
10:  if l;.a < r;.a then
11: while [;.0 +1 > r;.a do
12: > [; ile r; birlestirilemez
13: x =r;.b;
14: Jj=J7+1
15: end while
16: outb = max(l;.b, x);
17: Output (/;.a, outb);
18: else
19: >li.a > r;.a;
20: Output r;;
21: outb = r;.b;
22: J=7+1
23:  endif
24:  while [;.b < outbvel;.b+1<rj.ado
25: > Sonug araliklarinda yer alan ve r; ile birlegtirilemeyen [;’leri atla;
26: 1=14+1;

27:  end while
28: end while
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sahiptir. Fakat, gomiilii-siral1 altagac esleme algoritmasindan, 17. satirda farklilagmak-
tadir. Gomiilii-sirali altagag eslemede 17. satirda M (v) = M U M A hesaplanirken,
birebir-sirali egleme i¢in M (v) = M A’nin hesaplanmasi yeterli olmaktadir. Ciinkii
birebir-sirali esleme i¢in torunlarin degil, sadece ¢ocuklarin eslemeye katkis1 olmakta-
dir. Dolayistyla aga¢ kok-sonra gezilirken torun diigtimlerin eslemeye muhtemel kat-

kis1 yukari taginmaz, sadece ¢ocuklarin eslemeye katkisi dikkate alinmaktadir.

4.7 Agac Gizleme Performans Sonuclari

Bu boliimde gelistirilen aga¢ gizleme algoritmasinin 6rnek veritabanlari izerinde test
edilmesiyle elde edilen performans sonuclar1 anlatilmaktadir. Aga¢ gizleme algorit-
mast Java ile gerceklestirilmistir. Devamda verilen her test 5 kere tekrarlanmis ve or-

talama sonuglar burada gosterilmistir.

Testlerde ti¢ farkli veritabani kullanilmigtir. Bunlardan birincisi [48]’de deginilmis olan
CSLOGS veritabani, ikincisihttp://sourceforge.net/projects/dmt1/ ad-
resinden edinilen WEBLOG veritabam ve iiclinciisii de sentetik T50M50N10 veritaba-
mdir. I1k iki veritaban1 gercek veritabanlaridir sonuncusu ise yapaydir. Sonuncu verita-
bani1 [48]’den tanitilan agac olusturucu kullanilarak olusturulmustur. Her ii¢ veritabani

icin de tiim agaclar kenar etiketsizdir.

CSLOGS veritabani 59691 kullanici etkilesimini iceren ve RPI bilgisayar bilimi depart-
manindaki (http://www.cs.rpi.edu/) kategorik olarak bulunan web sayfalar
erisiminden olugsmaktadir. Veritabaninda 13361 farkli web sayfasi bulunmaktadir. Her
kullanici etkilesimi bir web sayfalar1 gezintisine karsilik gelmektedir ve ortalama 23.3
sayfa icermektedir. T50M50N1 0 veritaban1 50000 aga¢ icermektedir. Her aga¢ diigiim
etiketlerini 10 elemanlik bir alfabeden almakta ve ortalama 50 diigiim i¢ermektedir.
WEBLOG veritabani ise ortalama her agacin 7 diigiim icerdigi ve diigiim alfabesinin

9060 farkli elemandan olustugu 8074 aga¢ icermektedir.
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Hassas oriintiilerin belirlenmesi icin ilk énce CSLOGS ve T50M50N10 veritabanlar
tizerinde veri madenleme algoritmasi kullanilmis ve bulunan sik altagacglardan 3’er ta-
nesi hassas olarak secilmistir. Oriintiiler her iki veritaban icin ériintiil, oriintii2, and
oriintii3 olarak isimlendirilmistir. Bu oriintiiler Sekil 4.6 ve Sekil 4.7’lerde goriilmek-
tedir. WEBLOG veritabani ise ii¢ farkli oriintii secilmistir. Bu oriintiiler Sekil 4.8’de
verilmistir. Bu seklide numaralarla belirtilen diigtimler gercekte Cizelge 4.6’deki web
sayfalarina karsilik gelmektedir. Bu veritabani i¢in, oriintiil Madonna ile ilgili sayfa-
lardan, oriintii2 Nazim Hikmet ile ilgili sayfalardan ve oriintii3 de Orhan Veli Kanik

ile ilgili sayfalardan olugsmaktadir.

Performans testlerinde 3 farkli metrik kullanilmistir. Her metrik tiim altagac icerme
siiflar i¢in degisen esik degerlerine gore Olciilmiistiir. 3 farkli metrikten ilki calisma
zamani, ikincisi (M 0) maskelenen diigiim sayisi, iiclinciisii de doniistiirme isleminden
sonraki sik alt agaclarin doniistiirme oncesindeki sik altagaclara oramidir (M1). M1
metriginin dl¢iilmesi i¢in alt aga¢ madenleme uygulamasi kullanilmistir. Bu uygulama
ile farkli esik degerleri i¢in gizlemeden Once ve sonraki sik altagaglar bulunmus ve

sayilar1 oranlanmusgtir.

. @ @ @

oriintiil oriintii2 oriintii3

Sekil 4.6: CSLOGS’dan gizlenmek iizere secilmis Oriintiiler

oriintiil oriintii2 oriintii3

Sekil 4.7: T50M50N10’dan gizlenmek iizere secilmis Oriintiiler
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oriintiil oriintii2 oriintii3

Sekil 4.8: WEBLOG dan gizlenmek iizere se¢ilmig Oriintiiler

Cizelge 4.6: WEBLOG veritabaninda etiketlere karsilik gelen URL adresleri

ID URL

9 http://www.cs.rpi.edu/~kennyz/madonna_lyrics/HomePage.html

18 http://www.cs.rpi.edu/~kennyz/madonna_lyrics/like.a.virgin.html
44 http://www.cs.rpi.edu/~kennyz/madonna_lyrics/true.blue.html
69 http://www.cs.rpi.edu/~kennyz/madonna_lyrics/like.a.prayer.html
200 http://www.cs.rpi.edu/~sibel/poetry/nazim_hikmet.html

201 http://www.cs.rpi.edu/~sibel/poetry/frames/nazim_hikmet_1.html
277 http://www.cs.rpi.edu/~sibel/poetry/poems/nazim_hikmet/turkce.html
1440 http://www.cs.rpi.edu/~sibel/poetry/frames/nazim_hikmet_2.html
1286 http://www.cs.rpi.edu/~sibel/poetry/orhan_veli.html
1316 http://www.cs.rpi.edu/~sibel/poetry/frames/orhan_veli_1.html
1414 http://www.cs.rpi.edu/~sibel/poetry/frames/orhan_veli_2.html

3 farkli veritabani iizerinde performans deneylerinin yani sira T1 0M30N3 adinda her
agacin ortalama 30 diigiim icerdigi, her diigiimiin 3 farkli etiketten birine sahip ol-
dugu ve 10000 agactan olusan yapay bir veritabani olusturulmustur. Bu veritabani-
nin olusturulmasindaki amac aga¢ gizlemede uygulanan yerel sezgiselin naif yontemle
karsilastirilmasidir. Naif yontem ile yerel sezgiselin kullanildig1 algoritmalardaki glo-
bal sezgisel aynidir. Bu veritabani i¢in secilmis 3 oriintii Sekil 4.9°’de goriilmektedir.
Oriintiiler kiiciik boyutlarda segilerek destek degerlerinin fazla olmasi amaglanmusgtir.

Bu veritabani icin performans sonuglar1 Sekil 4.10 ve Sekil 4.11°de goriilmektedir.

oriintiil oriintii2 oriintii3

Sekil 4.9: T10M30N3’ten gizlenmek iizere secilmis Oriintiiler

Sekil 4.10’de T10M30N3’te tiim egleme siiflar1 ve 3 farkl oriintii i¢in gizleme yapil-
mis ve degisen esik degerlerine gore Ol¢iilen M0 metriklerinin grafigi verilmigtir. Bu-
rada birebir-sirali egleme icin oriintiil ve oriintii2’ nin gizlenmesinde yerel sezgisel naif

cOziimden daha etkili olmustur. Yerel sezgisel daha az maskeleme ile gizleme islemini
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Sekil 4.10: T10M30N3 oriintiileri i¢in naif yontemle yerel sezgiselin performans so-

nuglari.
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bagariyla yaparken, naif yontem daha fazla maskeleme yapmustir. oriintii3 igin yerel
sezgisel ile naif yontemin farkli sonuclar vermemesi normal bir durumdur. Ciinkii yerel
sezgisel ¢akisan eslemeler oldugu zaman iyi bir yontem olmaktadir. Fakat oriintii3’de
aralarinda ata-torun iligkisi bulunan ve etiketleri ayn1 olan diigiimler olmadigindan bu
Orlintiiniin agaclarda var olan eslemelerinin cakismas1 miimkiin degildir. oriintiil ve
ortintii2 i¢in ise bahsedilen durum mevcuttur, dolayisiyla cakisan eslemeler olmustur
ve yerel sezgisel de en az maskelemeyle gizleme yapmistir. Ayni1 durum birebir-sirasiz
gizleme icin de gegerlidir. Fakat gomiilii-sirali ve gomiilii-sirasiz esleme igin gecerli
degildir. Bu iki sinif icin de naif yontem ile yerel sezgisel ayni1 basariya sahiptir. Bu-
nun da sebebi kok maskelemenin se¢ilmis olmasi ve kokiin anlik alt agaclarinin, veri
agaclarimin en alt kisimlarinda yer alan alt agaclarla eslenmelerinin higbir sekilde bo-
zulmuyor olmasidir. Veri agacinin alt diizeylerinde yer alan ve Oriintii agaci1 kokiiniin
anlik altagaclariyla eslenen altagaclar, veri agac1 kok-sonra gezildik¢e olabilecek tiim
eslemelere katkida bulunurlar. Sadece kok maskelemeyle bunun 6niine gegilemeyece-

ginden yerel sezgisel ile naif yontem ayni bagariya sahiptirler.

Sekil 4.11°de de naif yontem ile yerel sezgiselin ¢calisma zamanlar1 kargilastirilmisgtir.
Esasinda yerel sezgisel ile naif yontem arasinda ¢calisma zamani bakimindan bir iistiin-
liikk beklenmemektedir. Ciinkii her iki durumda da agaglarin gezilmesi gerekmektedir.
Aradaki tek fark yerel sezgiselde eslemeler bulunduklari anda diigiim maskelemesi ya-
pilmakta, naif yontemde ise bulunan eslemeler not edilmekte ve agac gezintisi bittikten
sonra ilgili diigtimler maskelenmektedir. Grafiklerden de goriilebilecegi gibi calisma

zamani agisindan dikkat cekici bir fark bulunmamaktadir.

CSLOGS veritabaninda segilen oriintiilerin gizleme sonuglarinin performans grafikleri
Sekil 4.12°de verilmistir. Calisma zaman acisindan esleme siiflari iyiden kétiiye su
sekilde siralanmiglardir: birebir-sirasiz, birebir-sirali, gomiilii-sirali ve gomiilii-sirasiz.
Bu birebir-sirasiz ile birebir-sirali esleme siniflar1 disinda beklenen bir sonugtur. Ciinkii
gomiilii eslemenin birebir eslemeye; sirasiz eslemenin de sirali egslemeye gore sayica
fazla olmas1 en dogal durumdur. Burada birebir-sirali eglemenin birebir-sirasiz egle-
meden daha yavas olmasinin sebebi tamamen Algoritma 7’ nin yapisindan ve agaclarin

fazla sikisik olmamasindan kaynaklanmaktadir. Buradaki zaman farki oriintii agaci-
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Sekil 4.12: CSLOGS performans sonuglari
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Sekil 4.13: T50M50N10 performans sonuglari
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aralik numaras1 atilmasi nedeniyle bir fazla gezilmesi, aralik birlestirme islemi-

nin sirali yapilmasi ve birlestirilen araliklarin tekrar siralanmasindan kaynaklanmak-

tadir. Bu veritabani icin M 1 metrigi sadece birebir-siral1 ve birebir-sirasiz esleme icin

hesaplanabilmistir. Bu metrigin degerce fazla olmasi veritabam biitiinliigiiniin korun-

dugunu gosterir. Grafikten de goriilebilecegi gibi tiim Oriintiiler i¢in birebir-sirali es-

leme birebir-sirasiz eslemede veritabani daha fazla korunmustur. Bu dogal bir sonuctur,

clinkii birebir-sirasiz esleme sayisinin he zaman birebir-sirali esleme sayisindan fazla

olmas1 gerekir. Bu da daha fazla diigiimiin maskelenmesi ihtimalini dogurur, boylece

veritabani daha fazla bozulmus olur. oriintii3 ve oriintii2 i¢in M0 metriginin bazi sinif-

lar i¢in ayn1 ¢ikmasinin sebebi gizleme yapilan agaglarin cogunun gizlenen oriintiileri

sadece bir kez desteklemesidir.
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Sekil 4.14: WEBLOG performans sonuglari

T50M50N10 veritabaninda secilen oriintiilerin gizleme sonuglarinin performans gra-
fikleri Sekil 4.13’de verilmistir. Bu veritabanindaki gizleme performans sonuglari ca-
lisma zaman1 ve M1 metrikleri i¢in Sekil 4.12°deki sonuglarla benzerdir. M0 metrigi
icin ise daha belirgin sonuclar elde edilmigstir. Gomiilii siniflar i¢in ¢ok sayida esleme
oldugu ve daha cok diigtimiin maskelendigi grafikten anlagilmaktadir. Bu metrige gore
esleme sayilarinin ¢oklugu ise farkli simiflar icin artan sirada su sekildedir: birebir-

sirali, birebir-sirasiz, gomiilii-sirali ve gomiilii-sirasiz.

WEBLOG veritabaninda segilen oriintiilerin gizleme sonuclarinin performans grafikleri
Sekil 4.14’de verilmistir. Bu veritabanindaki performans sonuglari ¢alisma zamani ve
MO metrikleri icin Sekil 4.12°deki sonuglarla benzer sonuglar: vermistir. M/ 1 metrigi
icin ise farkli Oriintiiler i¢in ayirt edici olmayan farkli sonuglar elde edilmistir. Bunun

da sebebi veritabaninin ve se¢ilen oriintiilerin destek degerlerinin kiiciik olmasidir.
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5 CIZGE GIZLEME

5.1 Cizge Oriintiileri

Cizge oriintiileri, ¢izge esbicimliliginden (graph isomorphism) yararlanilarak tanimla-
nan Oriintiilerdir. Asagida tanimi verilen cizge esbi¢imliliginde H Oriintii ¢izgesini, G

de veri ¢izgesini gostermektedir.

Tanmm 15 (Gomiilii Alt¢izge Esbicimliligi). H = (V4, Ev, v, ¢y, 2g, ¢, ) ve G =
(Va, Ea, Sy, vy, X, Or,) cizgeleri veriliyor olsun. Eger (i) Vv € Vi.¢y, (v) = oy, (o(v)),
(i) V(u,v) € By (e(u),p(v)) € Ey ve ¢, (u,v) = ¢p,(¢(u), p(v)) kosullarini sag-
layan birebir bir ¢ : Vi — Vj; fonksiyonu varsa H cizgesi G ¢izgesinin bir gomiilii
altcizgesidir (ya da kisaca altcizgesidir). Bu durum H <. G ile gosterilir. ¢ belirteci
hem diigiim ve kenar etiketlerini hem de kenar varlid1 iligkisini korur fakat Oriintiide

olmayan kenarlarin veri ¢izgesinde de olmamasini gerekli kilmaz.

Tanim 16 (Birebir Altgizge Esbicimliligi). H = (Vi, E1, Xy, év,, g, ¢p,) ve G =
(Va, By, Yy, vy, Xp, O, ) cizgeleri veriliyor olsun. Eger (i) Vv € Vi.¢v, (v) = ¢y, (0(v)),
(i) Y(u,v) € Ei|(¢e(u),p(v)) € By A ¢op, (u,v) = ¢g,(o(u), p(v)), (iii) Y(u,v) ¢
Ei|(e(u), p(v)) € Ey sartlarim saglayan birebir bir ¢ : V; — V; fonksiyonu varsa,
H cizgesi G’nin birebir alt¢izgesidir ve bu durum H =; G seklinde gosterilir. Burada
¢ belirteci hem kenar ve diigiim etiketlerini hem de kenar iligkisinin olup olmadig:
bilgisini korur. Yani oriintiide iki diiglim arasinda olmayan bir kenar bu iki diigiimiin

eslendigi veri cizgesi diigtimleri arasinda da olmamalidir.

Bu iki ¢izge esbicimliliginden hareketle iki farkli ¢izge oriintiisii sinifi tanimlanir: Go-
miilii altcizge sinifi ve birebir altcizge sinifi. Eger cizgeler, kenar etiketlerinden yoksun
ise ¢, (u,v) = ¢, (p(u), p(v)) ifadesi herhangi (u, v) kenar i¢in dogru bir tanimlama

olur ve kenar varligini (etiketler dikkate alinmaksizin) ifade eder.

Sekil 5.1°de kenarlar1 ve diigtimleri etiketli olan 6rnek bir ¢izge goriilmektedir. Bu ¢iz-

genin diiglimleri numaralandirilmis ve numaralar diigtimlerin yaninda gosterilmistir.
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Sekil 5.2: Ornek altgizgeler

Sekil 5.2(a)’deki Ornek altagag Sekil 5.1°nin hem gomiilii hem de birebir bir altczgesi-
dir. Sekil 5.2(b)’deki altgizge gomiilii bir altgizgedir fakat birebir degildir. Sekil 5.2(c)

ve Sekil 5.2(d)’deki altgizgeler ise ne gomiiliidiir ne de birebirdir.

Literatiirdeki ¢izge verilerini madenleme uygulamalar1 sadece gomiilii altgizgeler iize-
rinde yogunlastigindan, bu tezde ¢izge Oriintii sinifi olarak sadece gomiilii alt¢izge es-

bicimliligi izerinde ¢alisilmasgtir.

Eger bir H oriintii ¢izgesi bir G veri ¢izgesinin gomiilil bir alt¢izgesi ise, bu durum
H < G bigiminde belirtilir. Hatta G’nin Hyi icerdigi ve destekledigi de bu durumdan
anlasilir. Bir veri ¢izgesi, bir Oriintii ¢izgesini birden cok say1 ve sekilde destekleyebilir.
Ciinkii farkli esbicimlilikler, farkl ¢izge icerme durumlarimi olustururlar, bu da farkli
icerme sayisinin artmasina neden olur. Agaclardaki destek degerine benzer olarak ciz-
geler icin de agirlikli destek degerinden bahsedilebilir. Ornek olarak Sekil 5.1°deki
cizge (G) ile ve Sekil 5.2(b)’deki altcizgeyi (H) verebiliriz. Sekillerden goriilebile-
cegi lizere, G H’yi desteklemekte ve dort farkli destekleme bigcimi oldugundan H’nin

agirlikli destek degeri dorttiir.

Tanimm 17 (Cizge Gizleme Problemi). D diye bir cizgeler veritabani, P, diye hassas

orlintii ¢izgeler veritabani ve ¢ diye de bir esik degeri verilmis olsun. Cizge gizleme
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problemi D’nin D’ doniistiiriilmesini gerektirir, yle ki:

* VP € Pp.supp(P) < ¢ olmal ve

* D ile D’ miimkiin oldugunca benzer olmalidur.

Daha 6nce tanimlanan aga¢ gizleme problemine benzer olarak Tanim de iki kosulun
saglanmasim gerektirmektedir. Ik olarak doniistiirme sonucunda D"’ de oriintii ¢izge-
lerini iceren veri ¢izgelerinin sayisinin ¢ degerinden kiiciik olmas1 gerekir, bdylece
gizleme gerekliligi saglanmus olur. Ikinci olarak da doniistiirme islemi o kadar etkin

olmalidir ki, veritaban1 neredeyse orijinali ile ayn1 olmalidir.

Teorem 2. Cizge gizleme problemi NP-Hard bir problemdir. Ispat: Cizgeler belirli ki-
sitlamalar altinda agag¢ biciminde veriler olabilmektedir (dongiisel olmadiklar1 zaman).
Teorem 1 aga¢ gizleme probleminin NP-Hard bir problem oldugunu ispatlamaktadir.
Dolayisiyla cizge gizleme probleminin NP-Hard olusu, aga¢ gizleme probleminin NP-

Hard olusundan gelmektedir [18].

Cizge gizleme probleminin ¢oziilmiis olmasi icin G veri ¢izgesi ile H oriinti ¢izgesi
arasinda alt¢izge icerme durumunun olmamasi gerekir. Bu nedenle ¢izge gizleme prob-
lemi ¢izge icerme durumunun test edilmesini gerektirdigi icin, alt¢izge icerme prob-
lemi ¢6ziimiine ihtiya¢ duymaktadir. Bunun i¢in, bu tezde Ullman [42] tarafindan ge-
listirilmis olan en kotii durumda da iissel bir ¢calisma zamanina sahip olan algoritmadan

faydalanilmistir. Devamda Ullman’in algoritmasi anlatilmaktadir.

5.2 Ullman’m Cizge Icerme Algoritmasi

Ullman’in [42] algoritmas1 geri-izlemeli (backtracking) bir tasarima sahiptir ve hem
cizge esbicimliligi hem de alt¢izge esbi¢cimliligi problemlerini ¢dzebilmektedir. Cizge
gizleme problemi de alt¢izgelerin incelenmesini gerektirdiginden, Ullman’in algorit-
masi alt¢izge icerme testlerinin yapilmasi icin yeterli olmaktadir. Ullman’in algorit-

masi girdi olarak bir GG veri ¢izgesi ve bir P oriintii ¢izgesi almaktadir. Girdi ¢izge-
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leri bitisiklilik matrisleri (adjacency matrix) bicimindedir ve tiim iglemler bu matrisler
tizerinden yapilmaktadir. Bir cizge diigiimlerini farkli dizilmesinden kaynaklanacak
sekilde birden cok bitisiklilik matrisine sahip olabilir. Algoritma da bu durumdan ha-
reketle, bir permiitasyon matrisinin yardimiyla G’nin olabilecek tiim farkli bitisiklilik
matrislerini iiretmekte ve H Oriintii ¢izgesinin bitigiklilik matrisiyle karsilagtirmak-
tadir. G’nin H’yi igermesi en bagta |G| > |H| kosulunu gerektirdiginden karsilag-
tirma G’ nin olugturulan farklh bitisiklilik matrislerinin |H | boyutundaki alt matrisleri

ile Oriintii matrisinin timii arasinda olmaktadir.

Ullman algoritmasinin temeli permiitasyon matrislerinin iiretilmesidir. Bir permiitas-
yon matrisi elemanlar1 0 ya da 1’lerden olusan ve her satir ve siitunun en fazla bir adet
1 icerebildigi bir matristir. G veri ¢izgesinin bitisiklilik matrisi n X n boyutunda bir Mg
matrisi; [ Oriintii ¢cizgesinin bitisiklilik matrisi de m x m boyutunda bir My matrisi; P
de Mg’ nin permiitasyon matrisi olsun. Eger My ve My aymi satir ve siitun sayilarina
sahip iseler My = P x Mg * P esitlik kosulu My; ile My arasindaki bir esbicimlilik
oldugunu ifade eder. Altcizge esbi¢imliliginin denetlenmesi i¢in ise M nin alt ¢izge-
lerinin belirlenmesi gerekir. Mg nin alt¢izgeleri M nin ilk |H | kadar satirlarindan ve
ilk | H | kadar siitunlarindan olusan matrisler olarak secilip ve Mgy 1..#)) ile goste-
rilirler. My = P* Mg * PT esitlik kosulu My = (P Mg PT) gy a) bigiminde
yeniden diizenlenir ve kosul saglanirsa P permiitasyon matrisi ile A nin G’de bir alt-
¢izge esbicimliligi bulunmus olur. (P * Mg % PT)y jmyp.my = Paojrpn.ic) * Ma *
(P H|],[1..\G|])T esitligi matris ¢arpimi diisiiniildiigiinde dogru olan bir ifadedir. Algo-
ritmada daha hizli hesaplama igin P’nin P g)),[1.. /¢ kKismi lizerinden hesaplamalar

yapmak yeterli olmaktadir.

Algoritma 9, Ullman’in algoritmasin1 6zyineli bir sekilde kabataslak vermistir. En
basta P permiitasyon matrisinin tiim degerlerine O ve £’ye de 1 atanir. Algoritma k&
boyutunda parcali eslemeler bulduk¢a 6zyineli olarak kendini ¢agirir (8. satir) ve m
boyutunda par¢ali esleme bulunca da bulunan pargali eslemenin bir alt¢izge icerme
durumu oldugunu anlayarak anlik permiitasyonu en basta olan P kiimesine ekler (2.
satir). Bu permiitasyon bir esleme olduguna karsilik gelir. 7. satir ¢izge icerme tes-

tini k£ kadar diigiim icin yapar. Burada dikkat edilmesi gereken karsilastirma islecinin
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tam bir esitlik (=) isleci olmayabilecegidir. Birebir cizge esleme i¢in bu karsilagtirma
isleci tam bir esitlik (=) iken, gomiilii ¢izge eslemede ise < halini alir. Ciinkii go-
miilii eslemede esitligin sol tarafinda yer alan ve kenar olmama durumunu belirten -’
semboliiniin esitligin sag tarafinda karsilik gelen 6geyle birebir ayn1 olmasi beklen-
mez. Dikkat edilmesi gereken bir diger durum da P matrisinin elemanlar1 sayilardan
(0 ya da 1) olusmakta iken, M matrisinin sembollerden (kenar ve diigiim etiketleri)
olustugudur. Dolayisiyla burada bilindigi anlamiyla bir matris ¢carpimi degil su sekilde
caligan farkli bir matris ¢carpimui yer almaktadir: O ile ¢arpilan herhangi bir sembol so-
nu¢ vermiyor kabul edilir, ’1’ ile carpilan semboliin ise kendisini verdigi kabul edilir.
Her satir sadece bir tane "1’ icerdiginden herhangi bir toplamaya gerek yoktur, carpim

matrisinin ilgili eleman1 dogrudan 1 ile ¢carpilan sembol olur.

7. satirdaki esitlik kosulu tam bir esitlik isleci olarak ele alinirsa, Ullman’1n algoritmasi
birebir ¢izge icerme problemini de ¢ozebilmektedir. Bu tezde sadece gomiilii aac es-

lemeler dikkate alindigindan bu durum ihmal edilmistir.

Algoritma 9 Cizge igerme(M g, Mq, P, k)
Girdi: My ve M bitisiklilik matrisleri, P permiitasyon matrisi, k£ anlik satirt
Cikt1:P permiitasyon listesi.

1: if £ > m then

22 P+ PUP b bircizge icerme bulundu.

3:  return

4: end if

5: fori <+ 1tondo

6: sz<—1andeJ<—0Vj7éz

7

8

if My < (Pagp.n * Ma * (Pugp.n)’) then
Cizge i(;erme(M u, Mg, P, k+1) > parcali eslemeden devam et.
9: endif
10: end for

Cizelge 5.1 Sekil 5.1°daki veri ¢izgesinin ve Sekil 5.2(b)’deki Oriintii ¢izgesinin biti-
siklilik matrislerini gostermektedir. Diigiimler koyu etiketlerle, diigimler aras1 kenar
olmamasi durumu ise ’-’ sembolii ile gosterilmistir. Diger semboller ise kenar etike-
tini gostermektedir. Bu ¢izgelerden veri ¢izgesinin Oriintii ¢izgesiyle eslenen dort farkl
permiitasyonu vardir. Bu dort esleme Cizelge 5.2°de goriilmektedir. Burada solda yer

alan matrisler Oriintii ¢izge ile eslenen veri agaci altgizgesinin bitisiklilik matrisini,
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sagdakiler de ilgili permiitasyon matrisinin esleme anindaki durumunu gostermekte-
dir. Dikkat edilirse veri ¢izgesinin alt¢izgelerinin bitisiklilik matrisleri oriintii ¢izgesi-
nin bitigiklilik matrisine tamamen esit degildir. Ciinkii burada ele alinan gdémiilii ¢izge
eslemedir dolayisiyla oOriintii ¢izge bitisiklilik matrisindeki ’-° sembollerinin karsilik
gelen altgizge bitisiklilik matrisi semboliiyle karsilastirilmasit gereksizdir. Eger karsi-

lagtirilsaydi, sadece birebir altcizge eslemeleri bulunurdu ki burada da sadece 1 tane

mevcuttur.

Cizelge 5.1: Bitisiklilik matrisleri: (a) Sekil 5.1°da verilen ¢izgenin bitigiklilik matrisi,
(b) Sekil 5.2(b)’de verilen ¢izgenin bitisiklilik matrisi

(@ (b)
1(A) 2(B) 3(C) 4B) 5() 1(A)  2(C) 3(B)
1A) | A X Z X Z 1A) | A Z X
2B) | X B Y - - 200) | Z C -
3C) | Z Y C zZ - 3B)| X - B
2B) | X ; z B Y
3C) | Z - - Y C

5.3 Altcizge Gizleme

Cizge gizlemesinin yapilmis olmasi i¢in Oriintii ¢izgelerinin destek degerlerinin esik
degerinden kiiciik olmas1 gerekir. Gizlenecek oriintiiler (P € P,) genellikle esik de-
gerinden daha biiyiik destek degerine sahip oldugundan herhangi bir P cizgesi icin
P’yi destekleyen veri ¢izgeleri arasindan supp (P) — ¢ + 1 kadarinin segilmesi ge-
rekir (global ¢6ziim). En siradan durum rastgele se¢imdir fakat bu durum problemin
ikinci geregini pek de karsilamayabilir. Bu yilizden segilecek veri ¢izgelerinde en az

maskeleme ile en ¢ok hassas ¢izge gizlemek global ¢6ziim olarak uygundur.

Secilen ¢izgeler eger Oriintii ¢izgeyi bir kez igeriyorsa herhangi bir diigiimiin maske-
lenmesi gizleme icin yeterlidir. Fakat cogu zaman bir veri ¢izgesi bir Oriintii ¢izgesini
cok sayida icerir, dahas1 cogu diigiim birden fazla icerilme durumlarina katkida bu-
lunur. Tiim bu icerilme durumlarina katkida bulunan hangi diigiimiin secilecegi lokal

¢Oziime karsilik gelir.
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Cizelge 5.2: Sekil 5.1°deki cizgenin Sekil 5.2(b)’deki altgizgeyi 4 farkl sekilde icerme
durumu
(a)

1(A) 3(C) 2(B)
1A | A Z X L0 (1) 8 8
3(C) Z c Y 01 0 0 O
2(B) X Y B
(b)
1(A) 3(C) 4(B)
1A | A Z X ! 8 | 8 8
3(0) Z C Z 0 0 . 0
4B) | X y4 B
(©
1(A) 5(C) 2(B)
Az x| |10
5(0) Z C -
2(B) X ) B 01 0 0 O
(d)
1(A) 5(C) 4(B)
1 0 00O
1(A) A Z X 00 0 1
5(C) Z C Y 0001 0
4B) | X Y B

Gelistirilen cizge gizleme algoritmasi aga¢ gizleme algoritmasi ile yapisal olarak ne-

redeyse aynidir ve Algoritma 10’da s6zde kodu verilmistir.

Agac gizleme de oldugu gibi, cizge gizlemede de global Olcekte secilen sezgisel once
en az sayida esleme iceren cizgelerin sterilize etme islemine tabi tutulmasidir. Fakat

yerel 6lcek icin gelistirilen ve asagida agiklanan 3 farkli sezgisel mevcuttur.

Cizge gizleme algoritmas1 agac¢ gizleme algoritmasindan sadece 9. satirda farklilag-
maktadir. Burada mevcut cizgede yerel 6lcekli coziim gergeklestirilmektedir. Yerel 6l-

cekli ¢coziim olarak 3 farkli sezgisel gelistirilmistir.
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Algoritma 10 Cizge Gizleme Algoritmast
Girdi:D cizgeler veritabani, P, hassas cizgeler kiimesi, 1/ esik degeri
Cikt1: D’ sterilize edilmis ¢izgeler veritabani
D'+ D
¢a(Pr) = Zpep,ca(P)’ yi hesapla
D' yi c(Pp)’in artan sirasina gore sirala
wsupp (P), VP € Pp’yi hesapla
Pr’yi wsupp (Pr,) nin artan sirasina gore sirala
for all P € P, do
while supp/ (P) > 1 do
P < G yi saglayan siradaki G’ € D"’yi al
G’ < LocalHeuristic(G', P)
supp (P) < supp (P) — 1
end while
: end for

D AN A I i e

—_— =
N =2

5.3.1 Yerel Sezgisel 1

Algoritma 11 Yerel Sezgisel 1
Girdi:G veri ¢izgesi, H Oriintii ¢izgesi.

1: Vy’nin V;’de eslenebilecekleri diigiim sayilarini ayr1 ayri bul.
: bl < minFrequent(Vy) yi hesapla.
: forallv € V; do
if label(v) = label(Ibl) then
v’y1 maskele.
end if
end for

A A

Yerel Sezgisel 1, Algoritma 11°de verilmistir. Bu sezgisel en basit olan sezgiseldir
ve agirlikl destek degerine bakmaksizin sadece altcizge icerme durumunu dikkate al-
maktadir. Eger GG veri ¢izgesi, H oriintii cizgesini destekliyorsa, sezgisel ilk olarak
H cizgesindeki farkli etiketli diigiimleri bulur ve bu diigiimlerle ayn etiketi tagiyan
diigiimleri ayr1 ayri her diigiim icin sayar (1. satir). Ornek olarak G de en az sayida
bulunan P diigtimii /bl olsun (2. satir). Buna gore sezgisel [bl ile ayni etikete sahip
olan tiim G diigiimlerini maskeler (5. satir). Maskeleme iglemi sonucunda G’nin H’yi
hicbir sekilde desteklemedigi aciktir. Ciinkii G de (bl ile eslenebilecek herhangi bir
diigiim artik kalmamistir. Bu sezgisel oldukca etkindir, ¢iinkii Algoritma 9’da 2. sa-
tira ilk geldiginde durur ve tiim P’nin hesaplanmasinm gerekli kilmaz. Ek olarak etiket

sayma iglemi ve maskeleme iglemi de G’deki diigiim sayisiyla orantili olarak dogrusal
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zamanda yapilabilir.

5.3.2 Yerel Sezgisel 2

Algoritma 12 Yerel Sezgisel 2

Girdi: P
1: while P # () do

2:  kurban < P’de en cok tekrar eden diigiim.
3:  kurban’i maskele.

4:  ‘P’den kurbani igeren eslemeleri sil.

5: end while

Yerel Sezgisel 2 Algoritma 12’de verilmistir. Bu sezgisel tiim farkli altcizge eslemele-

rin listesi yani P € P’ leri esas almaktadir. Bulunan P esleme kiimesinden yararlanan

sezgisel ilk olarak P € P lerde en cok sayida gecen diigiimii bulur (2. satir). Bir an

icin bu diiglimiin v oldugunu diisiinelim. Sonra G’de bu diigiim maskelenir (3. satir) ve

devaminda v’yi i¢eren tiim permiitasyonlar (P) P’den atilir (4. satir). Sonra ayni iglem

giincel P i¢in sirasiyla P bos kiime olana kadar tekrar edilir (1.-5. satirlar). Bu sez-

gisel dogru bir bicimde calisir ¢iinkii her iterasyondan sonra en az bir esleme elenmis

olur. Bu sezgiselin etkinligini azaltan faktor P’nin tamamen hesaplanmasidir. Bunun

disinda diger hesaplama adimlar etkin bir sekilde gerceklestirilebilmektedir.

5.3.3 Yerel Sezgisel 3

Algoritma 13 Yerel Sezgisel 3

Girdi: P
1: while P # () do

2:

9:

e A

freqList < P’deki diiglimlerin listesi.

freqList’deki diigimleri P’deki frekanslarina gore azalan sirada sirala.

kurbanListesi < ()

while |P| > kurbanListesi’ndeki 6gelerin frekans toplami do
freqList’ten siradaki diigiimii kurban Listesi’ne at.

end while

kurban Listest’ndeki tim diigiimleri maskele.

P < Algoritma 9

10: end while

Yerel Sezgisel 3 Algoritma 13’de verilmistir. Sezgisel 2’ye benzer olarak bu sezgisel
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de tiim farkl: altcizge eslemelerinin kiimesini esas alir. Hesaplanan P kiimesinden ya-
rarlanarak, permiitasyonlarda yer alan her farkli diigiimiin freakanslar1 hesaplanir (2.
satir). Tiim diigtimler frekanslarinin azalan sirasina uygun olarak siralanirlar (3. satir).
Siralanmig diigiimlerden en tepedeki ¢ kadar diigiim G’de maskelenmek iizere secilir.
i degeri Oyle seg¢ilmelidir ki, segilen diigiimlerin frekanslari toplami en az |P| kadar
olmalidir (4.-7. satirlar). Buradaki 6nsezi, amag |P| = 0 yapilmak istendiginden, segi-
len 7 kadar diigiimiin maskelenmesiyle amacin gerceklestirilebilmis olma ihtimalidir.
Secilen ¢ kadar diigiim G’de maskelenir (8. satir) ve P tekrardan hesaplanarak (9.satir)
ayn1 prosediir yeni P’ye uygulanir. P bos kiime olana dek bu durum devam ettirilir.
Burada P nin tekrar tekrar hesaplanmasi, her ne kadar, secilen ¢ kadar diigiimiin maske-
lenmesiyle veri ¢izgesinin Oriintii ¢izgesini igermemesi umulmus olsa da bunun garanti
edilebilir olmayisindan kaynaklanir. Goriildiigii gibi bu sezgisel Ullman algoritmasinin
birden ¢ok defa cagirilmasini gerektirebilmektedir ki bu durum da olumsuz anlamda
etkinlik acisindan onemli bir durumdur. Aslinda bu sezgisel ¢ kadar diigiim secilerek
degil de her seferinda ilk diigiim secilerek de tasarlanabilirdi, fakat bu durum da Ull-
man algoritmasinin daha da fazla ¢alismasina neden olurdu ki etkinlik acisindan tercih
edilebilir bir durum degildir. Diger yandan, eger bdyle tasarlansaydi muhtemelen daha
etkili bir sezgisel olurdu. Dolayisiyla ¢ kadar diiglimiin se¢ilmesiyle hizlilik/etkililik

dengesi gozetilmistir.

5.4 Cizge Gizleme Performans Sonuclari

Cizge gizleme algoritms1 da agac gizleme algoritmasi gibi Java ile gerceklestirilmistir.
Yine agaclarda oldugu gibi performans metrikleri olarak ¢alisma zamani, maskele-
nen diigiim sayis1 M0 ve veritabani gizlemeden sonraki sik c¢izgelerin veri gizlemeden
onceki sik cizgelere oran1 M 1 metrikleri kullanilmistir. Algoritmanin performans test-
leri i¢in iki farkli veritabani belirlenmistir. Bunlardan birincisi SYNTHETIC veritabani
ve ikincisi de CHEMICAL [38] veritabanidir. ilk veritabani yapay bir veritabanidir ve
GraphGen [12] isimli ¢izge olusturucu kullamilarak iiretilmistir. Ikinci veritabam ise
kimyasal bilesenlerden olusan gercek bir veritabanidir. SYNTHETIC veritaban1 1000

tane ¢izge icermektedir ve her ¢izgede ortalama 10 diigiim 20 de kenar bulunmakta-
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dir. Diigiimler etiketlerini 5 elemanl bir alfabeden, kenarlar da etiketlerini 4 elemanh
bir alfabeden almaktadirlar. CHEMICAL veritaban1 340 tane ¢izge icermektedir. Her
cizgenin ortalama 27 diigiimii ve 27,4 de kenart bulunmaktadir. Diigiim etiketleri 66
elemandan olusan bir alfabeden, kenar etiketleri de 4 elemanli bir alfabeden gelmekte-
dir. CHEMICAL veritabani her ne kadar bilgi gizleme i¢in uygun bir veritabani olmasa
da, tizerinde veri madenciligi yapilabiliyor olmasi nedeniyle ve gelistirilen cizge algo-

ritmasinin performansini 8lgmek amaciyla tercih edilmistir.

Bu iki veritabam icin gizlenecek oriintiiler, sik ¢izge madenciligi yapilarak, sik alt-
cizgeler arasindan secilmigtir. Her veritabani icin de 3’er tane oriintii secilmistir ve
strasiyla oriintiil, oriintii2 ve oriintii3 olarak adlandirilmistir. Bu oriintiiler Sekil 5.3 ve
5.4’de goriilmektedir. Sik alt¢izge madenleme icin ise Gaston [30] isimli ara¢ kullanil-

migtir.

Performans testlerinde her oriintii i¢in degisen esik degerlerine karsin kullanilan ii¢

farkli yerel sezgiselin performansi dl¢iilmiigtiir.

2
oriintiil oriintii2 oriintii3

Sekil 5.3: SYNTHETIC veritabaninda gizlenmek i¢in secilmis oriintiiler

©O—©

oriintiil oriintii2 oriintii3

Sekil 5.4: CHEMICAL veritabaninda gizlenmek icin secilmis Oriintiiler

Sekil 5.5°de SYNTHETIC veritabaninda secilen 3 farkli oriintii ¢izgelerin gizlenme-
siyle elde edilen sonuglar goriilmektedir. Yerel sezgisellerin ¢alisma zamanlarina ba-

kildiginda Yerel Sezgisel 1 daha hizli ¢calismaktadir. Bu olagan bir sonugtur, ciinkii bu
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Sekil 5.5: SYNTHETIC veritabaninin performans sonuclari
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Sekil 5.6: CHEMICAL veritabaninin performans sonuglari

sezgisel gizleme esnasinda Ullman algoritmasina ihtiya¢c duymamaktadir. Daha sonra
en hizli olan ise Yerel Sezgisel 2’dir. Bu sezgiselin Yerel Sezgisel 3’ten daha hizli
olmasi da olagandir. Ciinkii burada Ullman algoritmasi sadece bir kere cagirilirken,
Yerel Sezgisel 3’te daha fazla cagrilabilmektedir. M/0 metrigine bakildiginda en basa-
risiz olan Yerel Sezgisel 1; en basarili olan ise Yerel Sezgisel 2’dir. Yerel Sezgisel 3 ise
Yerel Sezgisel 2°den kotiidiir fakat fazla da bir fark yoktur. // 1 metrigine gore ise Yerel

Sezgisel 2 ve Yerel Sezgisel 3 yakin sonuclar verirken yerel Sezgisel 1 kotii sonuglar

vermektedir.

CHEMICAL veritabani icin performans testleri ise Sekil 5.6’de gosterilmistir. Bu ve-

ritabaninin performans sonuglart da SYNTHETIC veritabaninin gosterdigi sonuclarla

ortiismektedir.
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6 FISHER UYGULAMASI

Tez kapsaminda sik 6ge kiimeleri gizleme algoritmalari, dizgi gizleme algoritmalari ve
geligtirilen agag gizleme algoritmasi ile ¢izge gizleme algoritmasinin yer aldig: biitiin-
ciil bir veri gizleme uygulamasi1 (FISHER) gelistirilmistir. Her veri tipindeki gizleme
i¢cin ayr1 sekmeler ayrilmig bu sekmelerin ait oldugu veri tiirleri icin veri gizleme ek-

ranlar1 tasarlanmustr.

FISHER uygulamas1 Java programlama dili ile Netbeans IDE ile gelistirilmistir. Jar
dosyast haline getirilerek tasinmasi ve calistirtlmast kolaylastirilmistir. Hassas bilgi
gizleme amaciyla Java 5 ve 6 kurulu olan tiim platformlarda calisabilmektedir. Yalniz
uygulama, problem tiplerine gore tanimli olan metriklerin 6l¢iimii i¢in bagkalarinca
yazilmig veri madenciligi uygulamalarina ihtiya¢ duymaktadir. Bu veri madenciligi
uygulamalar1 ise Windows ortaminda derlenmislerdir. Bu ylizden metrik dl¢timlerinin
yapilmasi icin bu veri madencilii uygulamalarinin ¢alistirilabilir dosyalart FISHER
uygulamasiyla ayn1 dizinde yer almalidir ve uygulama Windows ortaminda calistiril-

malidir.

Devamda FISHER uygulamasi ekran ekran anlatilmaktadir.

File Help

Frequent Itemset Fiding

1) Problem D i 5) Distor tion Metri
(1) Problem Description (5) Distortion Metrics Batch Frequent Itemset Hiding

Hide Sensitive Ttemset Set Running Time Duration (second) : Sequence Hiding
Batch S Hidi

in Database atch Sequence Hiding
Number of Remaining Frequent Ttemset : Trajectory Hiding

atThreshold | 200 - | ©) Absolte () Relative (%) Batch Trajectary Hiding

CoFrequent Itemset Hiding
Quality : Batch Co-Frequent Itemset Hiding
Tree Hiding

Graph Hiding

(2) Algorithm Selection
Select an Algorithm:

Information Loss :

Cydic

Wrongness :
(4) Difficulty Metrics

Average Length of Sensitive Set :
Accuracy @

Average Support Difference of Sensitive Set :
Data Distortion :

Sensitive Set Size ©
Frequent Pattern Distortion :

Overlap Rate ©
Frequent Data Distortion :

Sekil 6.1: Sik 6ge kiimesi gizleme ekrani
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Sekil 6.1°de sik 6ge gizleme ekrani goriilmektedir. Bu ekranda gizleme yapmak icin
gizleme yapilacak veritabani1 dosyasi, gizlenecek hassas oOriintii kiimesi dosyasi ve esik
degeri secilmektedir. Esik degeri iki farkli sekilde secilebilir: ilki mutlak esik degeri
(bir tamsay1), ikincisi ise goreceli esik degeridir. Goreceli esik degeri bir yiizde ora-
nidir ve mutlak olarak hangi degere karsilik geldigi veritabanindaki islem sayisiyla
carpilarak hesaplanmaktadir. Bu ekranda gizlemede kullanilacak algoritmanin da secil-
mesi gerekmektedir. Secilebilecek algoritmalar: Cyclic Hider [9], FHFSI [45], Border
Based Hider [39], Matrix Hider [24] ve gelistirilen Dengeli Gizleme Algoritmasidir.
Gizleme islemi yapilmadan gizleme isleminin zorluguna dair bilgi almak miimkiindiir.
Gizlenecek oOriintiilerin ortalama uzunlugu, ortalama destek degeri ve toplam Oriintii
sayisin fazlaligi ile oriintiilerde ortak olan 6gelerin azli1 problemin zorlugunu artti-
rir. Gizleme sonucunda Boliim 3.2.1°de tanimli olan metrik sonuglar1 ekrana yazdirilir.
Gizleme sonucunda sonug veritabani, girdi veritabaninin bulundugu dizine ayirt edici

bir isimle kaydedilmektedir.

o -~

File Help

R Frequent Itemset Hiding
e S ——— ] | Batch Frequent Itemset Hiding
Database Initial Threshold 0,215 Add To Task List Sequence Hiding
= Batch Sequence Hiding
sensitive Set > Threshold Stey 0,155
with Algorithm | Cydic Hider A Last Threshold 0,35 [ Clear Fields ] Batch Trajectory Hiding
Co-Frequent Itemset Hiding
(2) Tasks List Batch Co-Frequent Itemset Hiding
Datzbase Sensitive Set Min. Threshold ~ Max. Threshold  Threshold Step  Algorithms Tree Hidng
Graph Hiding
(3) Hiding
[ MeasureDifficlty | [ sTART
(4 Log

Sekil 6.2: Toplu sik oge kiimeleri gizleme ekrani

Sekil 6.2°de toplu 6ge kiimesi gizleme ekrani verilmistir. Bu ekranda her bir gizleme is-
lemi bir gorev olarak yer almaktadir. Bir gorev gizleme yapilacak veritabani dosyasina,
gizlenecek hassas 6ge kiimeleri dosyasina, baslangic esik degerine, bitis esik degerine,
esik degeri artis miktarina ve kullanilacak algoritmaya ihtiya¢ duyar. Bunlar saglana-

rak olusturulmus gorevler gorev listesine atilir ve bu gorevler sonra teker teker yerine
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getirilirler. Burada da her gorevin zorlugu olgiilebilir ve uygulama tarafindan ayr bir
dosyaya yazilir. Ekranin altinda ise anlik olarak hangi gorevlerin ¢alistirildigina dair

bilgi verilmektedir.

File Help

(1) Problem Description

Hide Patter Set

from the Sequence Set

at Disclosure Threshold 200 Batch Trajectory Hiding
Co-Frequent Itemset Hiding
Batch Co-Frequent Itemset Hiding
Tree Hiding
Graph Hiding

) Absolute () Relative (%)

(2) Algerithm Selection @
HH

Sekil 6.3: Dizgi gizleme ekrani

Dizgi gizleme ekrani Sekil 6.3’de gosterilmistir. Bu ekranda gizlenecek oriintii dizgile-
rinin dosyasi, gizleme yapilacak dizgiler dosyasi, esik degeri ve algoritmanin se¢ilmesi
gerekir. Esik degeri 6ge kiimesi gizleme ekranindakine benzer olarak mutlak ya da go-
receli olarak secilebilmektedir. Algoritma olarak da [2, 3] numarali ¢aligmalardaki HH,
HR, RH, RR algoritmalar secilir ve gizleme yapilir. Gizleme sonucunda olusan veri-

taban1 otomatik olarak kaydedilir.

Sekil 6.4’de hassas dizgi gizleme isleminin topluca yapilabilmesine olanak saglayan
ekran goriintiisii yer almaktadir. Her gizleme islemi bir gorev olarak tanimlanmakta-
dir. Her bir gorev i¢in gizleme yapilacak dizgiler veritabani1 dosyasi, gizlenecek Oriintii
dizgiler kiimesi dosyasi, kullanilacak algoritma, baslangic esik degeri, bitis esik degeri
ve esik degeri artis miktar1 secilmektedir. Olusturulan gorevler gérev kuyruguna atil-

makta ve gizle komutu ile gorevler calistirilarak sonuclar1 dosyalara kaydedilmektedir.

Sekil 6.5°de zaman-mekan izleri tasiyan iki boyutlu dizgi tipindeki verileri gizleme
ekran1 verilmistir. Diger ekranlarda oldugu gibi gizleme yapilacak veritabani, gizle-

necek hassas dizgiler dosyasi, gizlemenin lizerinde yapilacagi ¢izge tipindeki yoriib-
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L&) FISHER
File Help

i

(1) Task Selection
Hide Pattern Set

from the Sequence Set

Tnitial Threshold
Threshold Step

0,205 Add To Job List

Frequent Itemset Hiding

Batch Frequent Itemset Hiding

Sequence Hiding

Batch Sequence Fiding
Trajectory Hiding

with Algorithm Selectan Algorithm Last Threshold 0,35 Clear Fields Batch Trajectory Hiding
Co-Frequent Itemset Hiding
(2) Tasks List Batch Co-Freguent Itemset Hiding
SequenczSet  PattemSet M. Teshold  Max, Threshold  ThresholdStep  Algorithms Tree Hdng
Graph Hiding
(3 viding
START
(%) Log
| |
Sekil 6.4: Toplu dizgi gizleme ekrani
| 5| FISHER =
File Help

(1) Problem Description

at Threshold (=

with Anonymity:

(2) Algorithm Selection

Select an Algorithm

Hide the ST Pattern Set
from the Trajectory Set

an Road (edge) Netwark

onRoad (vertex) Netwark

M0 Metric
M1 Metric
() Absolute () Relative (%)
M2 Metric
(3) Hiding
M3 Metric
Start Hiding

(4) Distortion Metrics

Runtime (second)

Frequent Itemset Hiding

Batch Frequent Itemset Hiding

Sequence Hiding

Batch Sequence Hiding

Trajectory Hiding |

Batch Trajectory Hiding

Co-Frequent Itemset Hiding

Batch Co-Frequent Itemset Hiding

Tree Hiding

Graph Hiding

Sekil 6.5: Zaman-mekan izleri gizleme ekrani

gelerin diigiimler kiimesi ve kenarlar kiimesi ile anonimlik degeri secilmektedir. Esik
degeri hem mutlak hem de goreceli olarak girilebilmektedir. Secilebilen 4 tane algo-
ritma vardir: HH, HR, RH, RR [3].Gizleme yapildiktan sonra 6l¢iilen metrikler ekrana
yazdirilmaktadir. Sekil 6.6’de ise zaman-mekan izleri tagiyan veritabanlarinda gizleme
topluca yapilabilmektedir. Aynen dizgi gizlemede oldugu gibi her gizleme islemi bir

gorev olarak gorev listesine atilmakta sonra da gorevler teker teker ¢alistirilmaktadir.

[4] numarali calismada beraberce sik olan 6ge kiimelerinin hassas olanlarinin gizlen-
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| 2| FISHER
File Help

i

(1) Task Selection

Inital Threshold | 0,25 Threshold Step | 0,113 Last Threshold | 0,3[%

[ ClearFiells | [ addTolsbiist | [ Removelob |

(2) Tasks List

(3) Hiding
START

(4)Log

Hide the 5T Pattern Set from the Trajectory Set
on Road (edge) Network on Road (vertex) Network
with Anonymity: with Algorithm: | Select an Algorithm v |

Trajecto... STPatte.. VertexSet EdgeSet Anonimity Min.Thr... Max.Th...

+ [

Frequent Itemset Hiding
Batch Frequent Itemset Hiding

Sequence Hiding

Batch Sequence Hiding
Trajectory Hiding

Co-Frequent Itemset Hiding

Batch Co-Frequent Itemset Hiding
Tres Hiding
Graph Hiding

||
Sekil 6.6: Zaman-mekan izleri toplu gizleme ekrani
| &) FISHER o= o
File Help
(1) Problem Description Ba;E:;T:eIrTT:e':isming |

Hide Sensitive Co-occuring Itemset Set

i Databace

at Threshold 0+ ) Absolute () Relative {%)
(2) Algorithm Selection (3) Hiding
Select an Algorithm Start Hiding

Sequence Hiding

Batch Sequence Hiding

Trajectory Hiding

e GOFTEQUENE Itemset Hiding
Batch Co-Frequent Itemset Hiding

Batch Trajectory Hiding

Tree Hiding

Graph Hiding

Sekil 6.7: Birlikte sik hassas oge kiimelerini gizleme ekrani
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mesi hakkinda algoritmalar gelistirilmistir. Bu algoritmalar da FISHER uygulamasina
eklenmistir ve ornek ekran goriintiisii Sekil 6.7°de gosterilmistir. Gizleme islemi icin
beraber sik olan sik 6ge kiimeleri dosyasi, veritabani dosyasi ve esik degeri (mutlak ya
da goreceli) secilerek gizleme probleminin girdileri saglanmaktadir. Algoritma olarak
su dort algoritmadan biri secilebilmektedir: HittingSetHide, PickMinHide, PickMin-
SupHide ve UnitAllHide. Sekil 6.8’de ise beraber sik olan 6ge kiimelerinin gizlenmesi
topluca yapilmaktadir. Her gizleme islemleri gorev olarak olusturulup gorev listesine

atilmaktadir. Sonra da gorev listesindeki gorevler teker teker calistirilmaktadir.



L] FsHER [
File Help
s Frequent Itemset Hiding
(1) Task Selection Batch Frequent Itemset Hiding
Hide Sensitive Co-ocaurring Tremset Set Add To Job List s
r . Batch Sequence Hiding
in Database > | with Algoritm |Select an Algorithm
gonm | = ! Trajectary Hiding
Initial Threshold | 0,215 Threshold Step | 0,15 Last Threshold | 0,35 [ Clearrielss | Batch Trajectory Hiding
Co-Frequent Itemset Hiding
— Eai Co-Freadent Tianset Hdng
Tree Hiding
Datzbase Coreq. Sens.... Min.Threshold  Max. Threshold  Threshold Step  Algoritams Graph Hiding
(3) Hiding
START
(4) Log
[ |

Sekil 6.8: Birlikte sik hassas dge kiimelerini toplu gizleme ekrani

\:g:,[ FISHER EEE

File Help

Frequent Itemset Hiding
Batch Frequent Itemset Hiding

Forest File Sequence Hiding

(1) Fie Selection

Batch Sequence Hiding

Sub Forest File Trajectory Hiding

Batch Trajectory Hiding
(2) Threshold Selection Co-Frequent Itemset Hiding
Initial 012 step o2 Last ol Batch Co-Frequent Itemset Hiding
Free Hiding |
Graph Hid
(3) Matching Selection raph Hiding
Oordered | Omnduced | oy yoychings
(@) Unordered | (7) Embedded
(4) Heuristic Selection (5) Hiding
(©) Naive

Start Hiding

(@) Heuristic

(6) Hiding Results
Total Runtime

[ Export Hiding Results to Excel File

Sekil 6.9: Aga¢ gizleme ekram

FISHER uygulamasinin aga¢ gizleme ekrani Sekil 6.9’de goriilmektedir. Agag gizleme
islemi yapmak i¢in gerekli olan orman dosyasi, oriintii agaclar dosyasi, baslangic esik
degeri, bitis esik degeri, esik degeri artis miktari, gizlemenin yapilacagi agac esleme
smift ve gizleme sezgiseli se¢ilmelidir. Gerekli girdiler secildikten sonra gizleme is-
lemi yapilir, sonucglar dosyaya otomatik olarak kaydedilir. Gizlemeden sonra degisen
esik degerlerine ve esleme sinifina gore otomatik olarak hesaplanan ¢alisma zamanlari

ve M0 metrikleri bir Excel dosyasina kaydedilebilir.
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File Help
(1) File Selecti Frequent Itemset Hiding
e selectan Batch Frequent Itemset Hiding
Data Graphs Sequence Hiding
Batch Sequence Hiding
[ ELE Trajectory Hiding
Threshold ol Batch Trajectory Hiding
Co-Frequent Ttemset Hiding
Batch Co-Frequent Itemset Hiding
(2) Heuristic Selection Tree Hiding
Graph Hiding

() Heuristic 1 (%) Heuristic 2 (%) Heuristic 3

(3) Hiding
(4) Result

Runtime (ms)

Marked Nodes

Sekil 6.10: Cizge gizleme ekram

Sekil 6.10°de FISHER uygulamasinin ¢izge gizleme ekrani goriilmektedir. Bu ekranda
da diger ekranlara benzer olarak cizgeler veritabani1 dosyasi, gizlenecek oriintiiler dos-
yasi, esik degeri ve kullanilacak olan sezgisel secilerek gizleme isleminin girdileri be-

lirlenir. Gizleme yapildiktan sonra sonuclar otomatik olarak kaydedilir.
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7 SONUC

Veritaban1 yayincilii toplumsal ve bilimsel fayda agisindan olmasi gerekli olan bir
tutumdur. Bu amacla kuruluglar sahip olduklar1 veritabanlarini iyi niyetle yayinlarlar.
Yayinlanan veritabanlar1 iizerinde veri madenciligi teknikleri uygulandiginda istatis-
tiki olarak bazi bilgiler elde edilebilmektedir. Elde edilen bilgilerin bazilar1 veritabani
sahibi icin, agiga ¢ikmasi pek de arzu edilmeyen bilgiler olabilir. Bu yiizden veri-
taban1 sahipleri bir yandan veri yayimciliginin faydasiyla veritabani yayinlama egili-
minde olurlar, diger yandan da hassas bilgilerinin a¢iga ¢ikma ihtimali ile veritabani
yayinlamadan vazge¢me egiliminde olabilirler. Bu durumda yapilacak olan veritaban-
larindan, veritabani sahipleri tarafindan agiga ¢ikmasindan korkulan hassas bilgilerin
elenmesidir. Boylece yayinlanan veritabanlarindan veri madenciligi uygulamalari ile
hassas oldugu diisiiniilen bilgilere ulagsma ihtimali ortadan kaldirilmig olur. Veritabani

sahipleri de kaygisizca veritabanlarini yayinlayabilirler.

Veritabanlar1 yapilari itibariyle farkli bicimlerde bulunurlar. Bu tez kapsaminda hassas
bilgi gizleme yapisal veritabanlari izerinden diisiiniilerek anlatilmigtir. Yapisal verita-
banlarindan ilki 6ge kiimesi bi¢giminde olan veritabanlaridir. Bu tip veritabanlar1 iize-
rinde hassas bilgi gizlemesinin ilk yapildig1 veritabam tiirii olmugstur. Bunun i¢in bir-
cok uygulama gelistirilmistir. Bu uygulamalar farkli degerlendirme metriklerine gore
farkli sonuclar vermektedir. Bu tezde de bu tip veritabanlarindan hassas bilgi gizleme

i¢cin hizli ve etkili bir algoritma gelistirilmisgtir.

Sik 6ge kiimelerinden sonra ¢alisilan veritabam tiirii dizgi tipindeki veritabanlaridir.
Bu veritabam icin hassas bilgi gizleme sik 6ge kiimesi kadar c¢alisilmamis olsa da,
hizl ve etkili uygulamalar gelistirilmistir. Dizgi tipindeki veritabanlarinin ¢ok boyutlu

olabileceginden hareketle de uygulamalar ¢esitlendirilmistir.

Literatiirde aga¢ ve cizge yapisindaki veritabanlarindan hassas bilgi gizleme konusu
heniiz ¢calisilmamistir. Fakat bu iki tip veritabani i¢in sik veri madenciligi uygulamalari

geligtirilmigtir. Gelistirilen veri madenciligi uygulamalarinin bu veritabanlar iizerinde
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calistirilmasiyla elde edilecek bilgilerin hassas olabilecegi gerceginden hareketle bu
tezde bu iki tip veritabanlari i¢in hassas gizleme problemi tanimlanmustir. Gizlenecek
hassas bilgiler ise veri madenciligi ile elde edilebilecek bilgiler olmustur. Hassas bilgi
gizlemesi icin hem agac¢ hem de cizge tipi veritabanlarindan hassas bilgi gizleme al-
goritmalart gelistirilmistir. Bu algoritmalarin hizli oldugu kadar etkili olmalar1 amac-
lanmugtir. Yapilan performans testlerinde de goriilmiistiir ki, gelistirilen algoritmalar

performans agisindan gayet tatminkardir.

Tez calismasi1 boyunca yapisal veritabanlarinda hassas bilgi gizleme algoritmalart ger-
ceklestirilmistir. Her farkli veritabam tiirii i¢in hassas bilgi gizleme yapabilecek biitiin-
ciil bir uygulama gelistirilmistir. Bu uygulama Java ile gelistirilmis ve FISHER olarak
adlandirilmistir. Var olan veri madenciligi uygulamalari edinilmis ve FISHER tarafin-

dan kullanilmak iizere kiliflandirilmagtir.

Zamanla farkli tipte yapisal veritabanlar1 olusacagindan ve bu veritabanlarindan veri
madenciligi ile hassas bilgiler aciga ¢ikarilabileceginden hassas bilgi gizlemenin bu
yeni veritabanlarin tizerinde uygulanmasi s6z konusu olacaktir. Dolayisiyla ilerde ya-
pilabilecek ¢alismalar arasinda yeni olusan veritabanlarinda hassas bilgi gizleme algo-
ritmalarmin gelistirilmesi sayilabilir. Ornek olarak 3 boyutlu veritabanlarindan hassas

bilgi gizleme algoritmalar1 gelistirilebilir.

Yapilabilecek bir diger calisma ise zaten tanimli olan veritabanlarindan hassas bilgi

gizleme yapabilecek daha farkli yaklagimlar iceren etkili algoritmalar gelistirmektir.

Yeni algoritmalar gelistirildikce, bu algoritmalar FISHER uygulamasina eklenebilir ve

FISHER 1n biitiinciil bilgi gizleme uygulamasi olarak giincel tutulmasi saglanabilir.
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