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GUVENLI VE KULLANISLI RESIM-SiFRE YONTEMLERININ
TASARLANMASI VE GERCEKLESTIRILMESI

OZET

Kullanic1 ad1 ve sifre kullanarak kimlik kanitlama giivenli erisim gerektiren
uygulamalar i¢in ¢ok yaygin olarak kullanilan bir yontemdir. Kullanicilarin ¢ok
kolay tahmin edilebilen sifreler segmesi bir sistemin veri transferinde ve altyapisinda
aldig1 diger giivenlik 6nlemlerini etkisiz ve anlamsiz kilmaktadir. Kullanicilar i¢in
hem giivenli hem kullamighh kimlik kanitlama sistemleri gerekmektedir.
Bu tezde metin tabanl sifrelere alternatif olarak sunulan grafik sifre yontemlerini
inceliyoruz. Insanlarin grafiksel bilgileri sozel veya metinsel bilgilerden daha kolay
hatirlamalar1  gerce§inden yola ¢ikarak, grafik sifre sistemlerinin basarili
olabilecegini diigiiniiyoruz. Fakat gelistirilen sistemin kullanigh olmas1 kadar giivenli
olmast da degismez bir gereksinimdir. Giivenlik ve kullanighlig1 bir arada temin
etmek zordur ve kullaniciy1 yakindan ilgilendiren bir¢ok sistem gibi grafik sifre
yontemlerinin de temel problemlerinden bir tanesidir. Grafik sifre caligmalar1 farkl
bakis acgilar1 ve yeni sistemlerle desteklenerek devam etmektedir ve goreceli olarak
basarili yontemler gelistirilmistir. Fakat bu yontemlerin ger¢ek hayatta kullanima
geemesi insanlarin aligkanliklarindan vazgegmeleri ile miimkiin olabilmektedir. Bu
tezde basarili grafik sifre yontemlerinin pratikte kullanimina yodnelik bir ¢alisma
yaptik ve acik kaynak kodlu bir ag tarayici eklentisi gelistirdik. Bu eklenti ile
uygulamalarin metin tabanli sifre yontemlerini degistirmelerine gerek duymadan
grafik sifrelerin kullanilabilmesini sagladik. Sunulmus olan grafik sifre tasarilarindan
basarili bir yontem olan PassPoints yontemini sectik ve gelistirme ortamina
uygunlugunu inceleyerek gerekli uyarlamalar1 yaptik. GPI, GPIS isimlerinde yeni
tasarilar sunduk, giivenlik ve kullanmiglilik deneylerini gerekli karsilagtirmalar
yaparak gerceklestirdik. Tiim bu ¢alismalarin amaci, kullanigli, hatirlamasi kolay
sifreler olusturulabilen giivenli grafik sifre tasarimlar1 sunmak ve bu tasarimlari
pratik kullanima elverigli bir uygulama olarak gerceklestirmektir.

Anahtar Kelimeler: grafik sifre, kimlik kanitlama, giivenlik, kullanisl giivenlik
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DESIGNING AND IMPLEMENTING SECURE AND USABLE GRAPHICAL
PASSWORD METHODS

ABSTRACT

Authentication with a username and password is very common in applications which
require secure access. Security precautions on data transmission and on infrastructure
are meaningless if users select weak passwords. This means that there is a great
demand for both usable and secure authentication methods.

In this thesis we investigate graphical password schemes which were proposed as
alternatives to text based authentication systems. The fact that people recall images
better than verbal or textual knowledge suggests that graphical password systems
could be successful. On the other hand, it is very difficult to provide security and
usability simultaneously for systems that involve human interaction. The literature on
graphical password schemes presents new and improved designs. However, changing
habits of people is a challenging process. In this thesis we put forward a new idea to
bring graphical passwords into practical usage. We developed an open-source
browser extension which facilitates the use of graphical passwords on all web
applications without a need to change the traditional text based password scheme
implemented on servers. We have chosen one of the successful schemes i.e.,
PassPoints and investigated appropriateness of its usage in our development
environment by conducting experiments. Then we proposed new schemes GPI and
GPIS and conducted usability and security experiments. One of the main purposes of
our studies is to find a usable and secure graphical password scheme so that users can
use in practice and can generate passwords which are easy to remember but hard to
guess.

Keywords: graphical password, security, usable security, authentication
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BOLUM 1 - GIRiS

Internet uygulamalarmin kullammi bitiin dinyada yaygin durumdadir ve birgok
kullanici tarafindan kullanimlar sebebiyle kullanicilara kimlik denetimi yapilmalidir.
Kimlik denetimi, giivenlik ve kullanislilik agisindan 6nem arz etmektedir ve bu
sebeple kimlik denetim sistemi uygulamanin kullanimini zorlagtirmamak kaydiyla

yeterli glivenligi saglayacak sekilde tasarlanmis olmalidir.

Kimlik denetimi mekanizmalar1 kullanicilarin ne bildiklerine (kullanic1 adi — sifre
kimlik denetim sistemleri gibi), ne olduklarina (parmak izi veya retina testi ile kimlik
dogrulayan sistemler gibi) veya ne tasidiklarina (kimlik kartina gére dogrulama
yapilan sistemler gibi) gore farkli sekillerde tasarlanabilir. Yaygin olan kimlik
denetim mekanizmasi kullanicilarin 6nceden belirlenen kullanici ad1 ve metin tabanl
sifreleri girmesi esasina dayanir. Belirlenecek sifreyi kullanicilar segiyorlarsa segilen
sifrenin daha kolay hatirlanabilmesi i¢in kolay tahmin edilebilir sifre se¢ilmesi bir
giivenlik problemi oldugu gibi segilen sifrenin giivenli fakat karmasik dolayisiyla zor
hatirlanabilir olarak segilmesi de bir kullanmiglilik problemidir. Glvenlik ve
kullanishiligin birlikte saglanmasi zor bir problemdir ve bu konu ile ilgili ¢aligmalar

devam etmektedir [1-3].

Grafik sifre (Resim sifre), bilgisayarin veya sifre girilecek olan aygitin grafiksel
giris/cikis aygitlarinin kullanilmasiyla olusturulan, kullaniciya 6zgi, gizli bilgidir.
Insan beyninin imajlari metinlerden daha kolay tamimasi ve hatirlamas1 [4-7]
esasindan faydalanarak grafik sifrelerin kullanimi 6nerilmistir. Bu sayede hatirlama
kolayligi, bagka bir deyisle kullanighlik agisindan metin tabanh sifrelere karsi bir
ustiinlik elde edilmesi mimkin olabilir. Her ne kadar insan beyni grafikleri kolay
hatirlama egiliminde olsa da, grafik sifre yontemlerinde de gerekli giivenligi, yeterli
kullanislilik ile birlikte temin etmek bir problem olarak niimiize ¢ikabiliyor. Internet
ortamina tasman birgok uygulamayla birlikte sifre ve kullanici adi gerektiren
uygulamalar artmistir. Bu durum, bir kullanicicinin ayni sifreyi bir¢ok internet
sitesinde kullanma durumunu dogurmustur. Saldirganlarin zayif giivenlikli bir

internet sitesinden ele gegirdikleri sifreyi, bu kullanicinin kullandig1 diger sitelere



giris i¢in kullanabilmeleri bir giivenlik zayifligidir ve kullaniciya tahmininden daha

blylk zararlar getirebilir.

Kullanisliligi ve gilivenligi arttirmak tizere hatirlama, tanima ve ipucuyla hatirlama
gibi tiirlerde yeni grafik sifre Onerileri ortaya atilmaktadir. Bu tezde, gelistirilmis
olan grafik sifre yontemleri {izerinde durulacaktir, hatirlama tabanli ve tanima tabanli
iki farkli tiirdeki grafik sifrelerin kisa donemli deneylerinden bahsedilecektir.
Onerdigimiz grafik sifre yontemlerinin tarayici eklentisi olarak gerceklestirimine de
yer verilmistir ve bu gerceklestirimde eklenti bir sifre yonetim araci olarak da gorev
yapmak suretiyle bir sifrenin bir¢ok site i¢in giivenli bir sekilde kullanilabilmesine

imkan tanimistir.

Grafik sifreler tizerine hazirlanmis olan bir doktora tezinin[8] temel amaglar
arasinda giivenlik ve kullanislilik agisindan farkli grafik sifre yontemlerini deneysel
olarak inceleyerek arasindan en umut vaat edeni segmek de vardir ve bu sebeple
incelenen diger tasarilar arasindan kullanislilik ve giivenlik agisindan {istiin olan
yontemi belirlemislerdir. Biz de gergeklestirdigimiz eklentide kullanmak (izere
amacimiza en uygun, yani taginabilme, yavas yliklenme zamani, karmasiklik, diisiik
givenlik gibi problemleri olmayan bir tasar1 segmeye ¢alistik. Deneysel olarak degil
fakat gozlemsel olarak uygun bir tasar1 sectik. Sec¢tigimiz bu tasarinin yukarida
bahsedilen tezde de kullanigli bir tasar1 olarak secilmis olmasi dogru bir tercih
yaptigimizi  gostermistir.  Sectigimiz bu tasari, baska c¢alismalar yapilarak
gelistirilmistir. Bu gelistirilmis tasarilarin eklentimizde kullanilabilme durumunu

ilerideki bdliimlerde inceleyecegiz.

1. 1 Teze Genel Bakis

Bu tez igerisinde grafik sifre ve resim sifre terimleri ayni1 anlamda kullanilmistir ve
farkli yerlerde iki farkli kullanima rastlamak miimkindir. Bu tezin gelecek kisimlari
su sekilde organize edilmistir; Boliim 2 de kimlik kanitlamanin tanimu ile birlikte

metin tabanli ve grafik tabanli olmak iizere iki farkli kimlik denetimi yonteminden



bahsedilerek grafik tabanli sifrelere ornekler verilecektir. Sifre alanlar1 ve grafik
sifrelerin problemlerinden de yine bu bolimde bahsedilecektir. Bolim 3 de,
gerceklestirece§imiz bir tarayici eklenti uygulamasi i¢in en uygun grafik sifre
tasarilarinin se¢imini konu alacagiz ve Onerdigimiz yeni tasarilarin incelemelerini
yaparak deneylerini anlatacagiz. Bolim 4 de gelistirdigimiz uygulamanin
gerceklestirim esaslarindan, kullanilan teknolojilerden bahsettikten sonra uygulamay1
farkli bakis acilariyla inceleyecegiz. Boliim 5 i de sonug ve gelecekte yapilabilecek

calismalara ayiracagiz.

1. 2 Bu Arastirmanin Temel Amaclar:

Bu tez, yapilan grafik sifre ¢alismalarmma katki saglamak tlizere temel olarak su

amaclari tasimaktadir;

o Kimlik denetimi ve yetkilendirme yontemi olarak kullanilan metin tabanl
sifre yonteminden yeni gelistirilen grafik sifre yontemlerine gegisi kolaylastirmak ve

bu siirece internet tarayici eklentisi gelistirerek katki saglamak.

o Grafik sifre yoOntemlerinin bilinen problemlerini gidermek yolunda

kullanislilig1 ve giivenligi diisiirmeden iyilestirme saglamak.



BOLUM 2 - GENEL BIiLGILER

2. 1 Kimlik Kanitlama

Giivenlik sistemleri yetkili kisilerin girisine izin verecek ve yetkili olmayan kisilerin
giriglerini engelleyecek sekilde tasarlanmislardir. Bu islem 3 farkli basamak

icermektedir: kimlik belirleme, kimlik kanitlama ve yetkilendirme.

Kimlik belirleme: Bu asamada kullaniciya kendisini tanimlamasi i¢in 6zgiin bir bilgi
sorulur ki bu bilgi genellikle e-posta adresi, kimlik numarasi, hesap numarasi veya

kullanici adidir.

Kimlik kanitlama: Bu asamada kullanici tanimladig: kimligin kendisine ait oldugunu
ispatlamak i¢in bir kanit sunmalidir. Bu kanit kullanicinin bildigi bir sifreyi girmesi,
daha onceden belirlemis oldugu bir varligi tanimasi veya daha dnceden gosterdigi bir

davranig1 gostermesi gibi birgok degisik yolla sunulabilir.

Yetkilendirme: Kimligini belirleyip, bunu kanitlayan kisiye sistemde sahip oldugu

yetkileri verme agsamasidir.

Kisiler ile sistem arasinda gizli bir bilgi tutulur ve sistem bu bilgiyi dogru olarak
saglayabilen kisinin dogru kisi oldugunu kabul ederek gerekli yetkilendirmeyi yapar.
Burada bahsedilen gizli bilgi sisteme gore degisiklik gosterebilir. Kullanicinin
ezberledigi ve biliyor olmasi gereken bir bilgi, kullanicinin ezberlemis olmasi
gerekmeyen ancak gordiigiinde tanimasi gereken bir varligin bilgisi veya kullanicinin
kisiligine ait olan bir bilgi sistem ve kullanici arasinda gizli bir bilgi olarak

paylasilabilir.



2.2 Metin Tabanh Sifreler

Metin tabanli sifreler bir¢ok kimlik kanitlama yontemi arasindan en yaygin olarak
kullanilanidir. PricewaterhouseCoopers [9]tarafindan yapilan bir arastirmanin
sonuglarina gore Ingiltere’deki firmalar arasinda kullanic1 ad1 ve sifre kullanilarak
yetkilendirme yapilmasi %93 oraninda ¢ok yaygin bir uygulamadir [10] ve ortalama
bir kullanici tig farkli kullanici adi-sifre ¢ifti ezberlemek zorundadir. Firmalarin diger
yetkilendirme yontemlerini kullanmamalarinin sebepleri arasinda diger sistemlerin
pahalilig1 ile birlikte kullaniglilik problemleri yer almaktadir. Kullanicilarin birgok
kullanict adi1 ve sifre kullanmak zorunda kalmalar1 her bilgisayar kullanicisinin ve
ozellikle internet kullanicilarinin karsilastigi bir durumdur ve bir aragtirmaya
gore[11] internet kullanicilarindan sadece %19 u her site igin farkli sifre
kullanmaktadir[12]. Sifrelerin karmasik olarak seg¢ilmesi tahmin edilebilirligini
azaltarak gilivenligi arttirir ancak kisilerin sifrelerini hatirlamasin1  zorlastirarak
kullaniglilig1 azaltir. Sifrelerin hatirlanmasi i¢in olusturulan sifrenin kullaniciya bir
anlam ifade etmesi 6nemlidir. Anlamsiz karakter dizilerini hatirlamak ve uzun siire
unutmamak, anlamli karakter dizilerine gdre daha zordur[13]. Birden ¢ok sifre
kullanma zorunlulugu da goz oniine alindiginda kullanicilar kullaniglili§i arttirmak
adma giivenlikten taviz vererek karmasik sifreler (6rn. %rt6WgY!1) yerine kolay
tahmin edilebilir (6rn. password, baseball) sifreler se¢mektedirler[14]. Bu
durumlarda kullanicilara karmasik sifreler tavsiye etmek veya kullandiklar1 sifrenin
giivensiz oldugu uyarisin1 vermek kullanicilarin karmasik sifreleri ezberlemeleri i¢in
ikna edici olmamaktadir veya karmasik sifreye sahip kullanicilar ezberlemek yerine
kolay ulasilabilir bir yere not etmeyi tercih etmektedirler. Kullanicilara giivenli ve
kullanish sifre olusturmalari igin tavsiye edilen bir yontem ise elit sozctukler (“leet
speak”) yontemidir[15]. Bu yontemde bir kelime veya climle hatirlatict olarak
kullanilmaktadir ve olusturulacak sifre bu ciimleye gore olusturulmaktadir. Bu
yontemde ciimledeki bazi harfleri ¢ikararak, kelimelerin sadece bas harflerini
kullanarak veya harfleri benzer rakamlarla degistirerek sifreler olusturulabilir.
Hatirlamada faydali olabilecek bu yontem sifrenin tahmin edilebilirligini
engellemede, popiiler kelime ve deyimlerin kullanilmasiyla ve harf degisimlerinin (

orn. A yerine 4, E yerine 3) tahmin edilebilir olmas1 sebebiyle yetersiz kalabilir.



Bunun yaninda bir sifrenin birden fazla sitede kullanilmasina da ¢6ziim
olamamaktadir ¢iinkii  kullanicilar hangi sitenin = sifresinin ne oldugunu

karistirabilecekleri i¢in birden fazla siteye bir sifre kullanma egiliminde olacaklardir.

Kullanicilar yukarida bahsedilen sifrenin karmasikligi, kimlik kanitlama gerektiren
birgok web uygulamasi bulunmasi gibi sebeplerden dolayi sifrelerini yazma ihtiyaci
duyarlar. Bu ihtiyaci giivenli bir sekilde karsilamak {tizere sifre yoneticileri
gelistirilmistir. Sifre yoneticilerinin bir kismi kullanic1 adi, sifre ve internet sitesi
adresi gibi bilgileri saklar, kullanicinin ihtiyaci oldugunda kullaniciya sunar. internet
tarayicilarina eklenti olarak kurulan ve kullanicidan aldigi sifreyi siteye 6zel giiglii
bir sifre olusturmak i¢in kullanan sifre yoneticileri de bulunmaktadir [16, 17].
Tarayic1 eklentisi olarak gerceklestirilen sifre yoneticileri metin sifrelere yonelik
olarak calismaktadir. Bolim 4’de de bahsedecegimiz {iizere bizim gelistirmis
oldugumuz grafik sifre eklentisi bir sifre yoneticisi gorevi gormekle birlikte grafik
sifre yontemini kullanmaktadir ve bilgimize gdre bunun daha 6nce benzer bir

uygulamasi yoktur.

Metin sifrelerin sahip oldugu bir diger problem de sifre alani ile ilgilidir. Sifre alani,
olusturulmas1 mimkiin olan biitiin sifreler kiimesidir. 8 haneli bir sifre igerisinde
kullanilabilecek 26 kiigiik harf, 26 biyuk harf, 10 adet rakam ve 32 adet sembolden
olusan, yani 94 farkli ASCII karakteri i¢in olusturulabilecek sifre sayisi teorik olarak
94® dir. Halbuki kullanicilar hatirlamak adina kendilerine anlaml sifreler segmek i¢in
tamami1 harflerden olusan anlamli bir sifreyi harfler ve sembollerden olusan bir
sifreye tercih etmektedirler. Bu durum da teoride miimkiin olan sifre alaninin
kullanilamamasi demektir. Uygulamalarin sifre iginde sembol, say1, buyuk harf ve
kiigiik harf bulunma zorunlulugu koymas: sifrenin giivenligi arttirmak icin bir adim
olsa da, bu yaklasim da yine sifre alamini azaltmaktadir. Ornegin, yukarida
tanimlanan 94 karakter i¢in olusturulabilecek sembol igermesi zorunlu olan sifre
sayisi, Olusturulabilecek tiim sifrelerin sayis1 ile sembol icermeyen sifrelerin
sayisinin farki olan ((94%) — ((94-32) ®)) dir. Buna rakam, kiciik ve biyik harf
ekleme zorunluluklar1 da eklendiginde sifre alaninda daha fazla bir azalma s6z

konusu olur. Zorunluluklar eklendiginde meydana gelen sifre alanindaki bu azalma



cok kritik bir azalma sayilmayabilir ve bu sebeple karakter icerme zorunlulugunun

getirdigi kullanighilik problemi daha 6ncelikli bir dGneme sahiptir.

2. 3 Grafik Sifreler

Metin tabanli sifrelerin yaninda alternatif kimlik kanitlama yontemleri de
bulunmaktadir ve grafik sifreler bu yontemlerden bazilaridir. Grafik sifre fikri ve
tasarimi ilk olarak Greg E. Blonder [18] tarafindan ortaya atigmistir. Blonder m
tasariminda daha Onceden belirlenmis bir resim iizerinde yine onceden belirlenmis
bolgeler bulunmaktadir ve kullanict sisteme erigsebilmek i¢in dogru bolgeleri dogru
sirayla segmelidir. Grafik sifreler lizerine yapilan ¢alismalar daha 6nce insan beyni
tizerinde yapilmis olan bilissel arastirmalara dayanmaktadir. Bu biligsel
aragtirmalar[19-22], insan beyninin metinsel ve sozel bilgilere nazaran gorsel
bilgileri daha kolay tanidigin1 ve hatirladigin1 ortaya koymustur. Bu gercekten
faydalanarak birbirinden farkli grafik sifre tasarilar1 [23-25] olusturulmus, guvenlik
ve kullanigliklari incelenmistir ve bu alandaki caligmalar devam etmektedir. Bu
baslik altinda grafik sifre kategorilerinin tanimlariyla birlikte farkli kategorilerde
gelistirilmis olan grafik sifrelere 6rnekler verilerek grafik sifreler hakkinda daha net
bir fikir vermek amacglanmistir. Olusturulan farkli grafik sifreler 3 kategoride

incelenebilir:

2. 3. 1 Hatirlamaya Dayah Grafik Sifre Yontemleri

Hatirlamaya dayali grafik sifre yontemlerinde kullanicinin bir defa segtigi veya
olusturdugu (ya da sistem tarafindan belirlenen) bir yapiyi, nesneyi veya aktiviteyi
yeniden olusturmast veya gerceklestirmesi beklenir. Bu kategori igerisinde

verilebilecek guizel bir 6rnek Passpoints [23] yontemi Sekil 2.1.”de gdsterilmistir.



Sekil 2.1. PassPoints Grafik Sifre Yontemi

Passpoints yontemi daha once bahsedildigi {izere ilk defa ortaya atilan Blonder
[18]’n grafik sifre yonteminden tiiretilmistir. Passpoints’te Blonder’in yonteminden
farkli olarak onceden belirlenmis alanlar bulunmamaktadir. Bu yontemde kullanici
resim lzerinde bes farkli noktay:r fare ile tiklayarak secer. Kullanicinin sectigi bu
noktalar o kisinin sifresi olarak belirlenmis olur ve bundan sonraki girislerde
kullanici bu noktalar1 ayn1 sira ile yeniden segmelidir. Burada ilk defa secilen nokta
bir piksel oldugu i¢in yeniden ayni tek pikseli segmek ¢ok zor olacaktir. Bu sebeple
ilk basta tiklanilan pikselden belli bir uzakliktaki piksellerin secilmesini de kabul
edilebilir gormek gereklidir. Bu yontemde kullanilabilecek resim igin bir simir
getirilmemekle birlikte bir resim {izerinde binlerce tiklanilabilecek alan bulundugu
icin bu yontemin sifre alani oldukca genistir. Bu yontemde alfa niimerik sifrelere
gore daha az denemede dogru sifrenin girilmesi gdzlemlenmistir ancak kullanicilarin
sifrelerini 6grenmeleri daha zor olmus ve sifre girerken gegen siire artmistir[23].
Yine bu yontemde karsilasilan bir problem ise kullanilan resmin yapisindan veya
kullanicilarin  yonelimlerinden kaynaklanan sebeplerle resim iizerindeki bazi
noktalarin diger noktalara gore ¢ok daha fazla segilmesidir. Bu durum bir problem
teskil etmektedir c¢linkii bir saldirganin resim fiizerinde yapacagi bir analizle
belirledigi baz1 noktalar {izerinde yogunlasip dar bir sifre alami lizerinde denemeler

yapmasina imkan saglamaktadir. Bu problem bir¢cok grafik sifre yonteminde



bulunmaktadir ve bu problemin ¢6ziimiine yonelik yaptigimiz ¢alismalardan ilerideki

boliimlerde bahsedecegiz.

2. 3. 2 Tammmaya Dayah Grafik Sifre Yontemleri

Tanimaya dayali sifre yontemlerinde kullanicidan bir resim kiimesi igerisinden
secilen (veya sistemin belirledigi) bazi resimleri tiklamasi beklenmektedir. Bu
yontemde kullanici bir¢ok resim arasindan bazi resimleri taniyarak tiklamalidir.

Real User Corporation [2] tarafindan gelistirilen Passfaces[2], tanimaya dayali grafik

sifre yontemlerine 6rnek olarak verilebilir.

Passfaces de kullanicidan sunulan yiiz resimleri arasindan 4 tanesini Segmesi
beklenmektedir ve sec¢ilen bu resimler kullanicinin sifresi olarak belirlenmektedir.
Sisteme giris yapilacagi zaman Passfaces 8 adet ¢eldirici yiiz resmi ve kullanicinin
segmis oldugu yiizlerden 1 tanesini icerecek sekilde 9 adet yiiz resmi
gosterir[2](Sekil 2.2.). Kullanici sisteme girebilmek icin bu resimlerden 6nceden
segmis oldugu (ve dolayisiyla taniyacagi) resmi se¢melidir. Bu islem bu sekilde
birka¢ defa tekrar edilir ve eger kullanici 4 resmi de dogru olarak se¢mis ise giris

islemi gergeklestirilir.

Sekil 2.2. PassFaces Grafik Sifre Yontemi



Bu yontemin uzun vadede hatirlanabilir ve hata orami diisiik oldugu yapilan
calismalarda [24, 26, 27] goriinse de giivenlik agisindan eksikleri bulunmaktadir.
Kullanicilarin bazi yiliz resimlerine egilimli olmalar1 sebebiyle (aymi irktan veya
giizel oldugu diisiiniilen yiiz resimlerinin daha ¢ok seg¢ilmesi gibi) segilen yliiz
resimlerinin tahmin edilebilir olmast ve disiik sifre alani gibi bazi giivenlik

zayifliklart bulunmaktadir. [28]

2. 3. 3 ipucuyla Hatirlamaya Dayah Grafik Sifre Tasarilar

Ipucuyla hatirlamaya dayanan yontemler kullanicinin her bir tiklamasinda tiklanilan
sifrenin dogru olup olmadig1 hakkinda ipucu saglayacak sekilde tasarlanmigtir. Cued
Click Points (CCP)[29] bu yodnteme glzel bir 6rnektir ve PassPoints ydntemine
benzerlik gostermekle birlikte birden fazla resim kullanmak gibi bazi farkliliklar1 da
bulunmaktadir. Bu yontemde kullanict her bir noktay:r farkli bir resim {izerinden
secer. Ilk resim {izerinde secilen bir nokta kullaniciyr diger bir resme yonlendirir[8]
(Sekil 2.3.) ve kullanici segecegi diger noktayr bu resim iizerinden seger, bu islem
bitiin noktalar (5 adet nokta) secilene kadar tekrarlanir. Her bir resim bir dnceki
resimde tiklanilan noktaya gore gosterilir ve her bir nokta farkli bir resim
gosterilmesini saglar, bu sekilde kullanici sifresini tiklarken karsilastigi resimlerden

cikarim yaparak dogru yolda olup olmadig1 hakkinda ipucu elde eder.
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Sekil 2.3 Cued Click Points Grafik Sifre Yontemi
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2. 4 Sifre Alam

Sifre alan1 daha onceden de bahsettigimiz gibi sunulan sistemde olusturulabilecek
sifre sayisin1 ifade etmektedir. Fakat sifre alani kavraminin sistemin pratikteki
kullanimi1 da g6z 6niinde bulundurularak, teorik sifre alani ve etkili sifre alan1 olarak
iki farkli yonden incelenmesi daha uygun olur. Bu ayrimin yapilmasinin sebebi sifre
elementlerinin (ikon, resim tizerindeki alan veya karakter gibi) kullanicilar tarafindan
tamamen esit algilanmamasi ve esit davranilmamasi sebebiyle bazi elementlerin daha
az veya hic secilmemesidir. Ornegin kullanicilar Passpoints gibi bir grafik sifre
modelinde kullanilan resim {izerindeki biitiin noktalara kars1 ayni tutum igerisinde
olmazlar ve bazi noktalar (bir deniz manzarasinda durgun bir deniz yiizeyi, bulutsuz
gOkyuzl veya desensiz yer, duvar dokusu) neredeyse hig tiklanmaz. Bu durum teorik
olarak hesap edilen sifre alaninin pratikte kullanilamamasi demektir. Passpoints
sisteminde kullanilan 451 x 331 piksel boyutunda ve 20 x 20 piksellik kareler
olusturmak {izere 1zgara ile boliinmiis bir resim lizerinde tiklanabilir 373 bolge
olusmaktadir. Bu sistemde 5 tiklama istendigi i¢in 373° =7, 2 x 10* biiyiikliginde
bir sifre alan1 olusmaktadir. Fakat pratikte kullanilan sifre alani ise kullanicilara ve
kullanilan resme gore farklilik gostermektedir. Passpoints yonteminde kullanilan
havuz kenarinda insanlarin agaglarin ve esyalarin da bulundugu bir resim igin etkili
sifre alaninin ne olabilecegini inceledi§imizde bazi1 bdlgelerin sifre igerisinde yer
almak tizere uygun olmadigini goriiriiz (Sekil 2.4). Bu gibi bolgeler diger bolgelere
gore icerisinde ayirt edici 6zellik tagimayan alanlardir. Bu alanlar (yaklasik 60 bolge)
cikartilarak diger alanlarin sifre icerisinde yer almak i¢in uygun adaylar oldugunu
varsayarsak elde ettigimiz sifre alam 3, 0 x 10™ olmaktadir. Butonlar ve metinler icin
yer alan1 ihtiyacindan dolay1 boyutu kiiciik tutulan ve deney amaciyla sifre alaninin
kiiglik tutuldugu [23] bu resimde 60 kadar alanin elenerek sifre alanini diislirdiigii
diisiintiliirse, secilecek olan resme gore de degisen sifre alan1 hayli degisken ve cogu

durumda da diisiik olacaktir.
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Sekil 2.4. Etkili Sifre Alaninin incelenmesi

Gelistirilen sifre yontemleri i¢in etkili sifre alanini kullamishligr diisiirmeden

maksimize etmek giivenligi saglamak adina 6nemli bir hedeftir.

2. 5 Sicak-nokta Problemi

Metin tabanli sifrelerde kullanicilarin hatirlamayr kolay kildigi igin kolay tahmin
edilebilir sifreleri segmeleri bilinen bir problemdir ve yukarida da bahsedildigi iizere
bu durum etkili sifre alanini diisiirmektedir. Metin tabanli sifrelerde bazi
karakterlerin sifre eleman1 olarak kullanilmamasinin veya digerlerine oranla ¢ok az
kullanilmasinin sebebi bu karakterlerin uygun birer sifre eleman1 olmamasiyla degil,
tamamen kullanict tercihleriyle ilgilidir. Grafik sifrelerde ise iki farkli sebepten
dolayr bazi bilesenler cok az kullanilmakta veya hi¢c kullanilmamaktadir. Bu

sebepler, tasarimdaki zayiflik ve kullanici tercihleridir.

Tasarim zayifligi: Bir onceki baslikta da Orneklerle ifade edildigi gibi sifre

tasariminin igerdigi bilesenlerden bazilar grafik sifre elemani olmaya uygun aday
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degilse (6rnegin diizlikkler gibi ayirt edici bir 6zellik igermiyorsa) kullanicilar

tarafindan sec¢ilmezler. Bu durum sifrelere kars1 yapilacak olan saldiriy1 kolaylastirir.

Kullanici tercihleri: Sifre tasarimindaki bilesenler homojen olarak dagitilmis olsa ve
her bir bilesen sifre elemani olmaya uygun bile olsa kullanicilar tarafindan tercih
edilmeyebilirler. Bunun sebeplerinin kullanicilardaki egilimler, bilesenlerin insanlar
arasindaki popiilerlik farklari, bilesenlerin gorsel kalitesi gibi birgok sebep olmasi

mamkandur.

Bir grafik sifre tasariminda kullanicilar tarafindan herhangi bir sebeple bazi
bilesenlerin (noktalarin, resimlerin, nesnelerin) digerlerine gore secilmesi daha

muhtemel ise bu bilesenler sicak noktalardir (Hot Spot).

Grafik sifreler arasinda dikkat ¢eken bir ¢alisma olan PassPoints [30, 31, 23]
yonteminde tek bir arka plan resmi kullanilir ve sisteme giris i¢in resim iizerindeki 5
farkli noktanin (veya nokta merkez olmak tizere 19 x 19 piksellik bir karenin) dogru
sirayla tiklanmasi gerekmektedir. PassPoints de kullanilan havuz resmi (Sekil 2.4)
tizerinde yapilan bir giivenlik arastirmasina gore[32], sadece 15 kullanicinin en gok
tikladig1 noktalar (sicak-noktalar) tespit edilerek, bu noktalarin olusturabilecegi tiim
sifreler tespit edilmis ve bir sozliik olusturulmustur. Bu sozliik kullanilarak 114 sifre
icinden 30 adet sifre yani kullanic sifrelerinin %27 si basariyla tahmin edilebilmistir.
Bu arastirma sicak nokta probleminin g6z ardi edilemeyecek kadar dnemli bir

problem oldugunu ortaya koymaktadir.

Sicak nokta problemine bir ¢oziim Onerisi olarak sifre se¢imini kullanicilara
birakmamak ve her kullaniciya sistemin bir sifre atamasi diisiiniilebilir fakat bu
durumun sifre hatirlamada zorluk ¢ikarip kullaniglhihigr diisiirecegi aciktir. Sistem
atamal1 sifrelerde hatirlama oranini dolayisiyla kullanighiligi arttiracak bir yontem
bulunabilirse sicak-nokta problemi kullanigliligi diisiirmeden tamamen ortadan

kaldirilmis olur.
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Grafik sifreler lizerine yapilan ¢alismalar ve grafik sifrelerin problemlerinin tespitiyle
birlikte ¢ozum o6nerileri sunulmaya ve incelenmeye devam ediyor. Grafik sifrelerin
yeni bir kimlik kanitlama sistemi olarak metin tabanli sifrelere alternatif olmasi
yapilan calismalar ve gelistirmelerle birlikte ¢ok uzak goriilmemektedir. Fakat
gelistirilen grafik sifre yontemi ne kadar giivenli ve kullaniglt olsa da bu sistemlerin
kabul gormesi ve yayginlasmasi i¢in agilmasi gereken bir engel daha vardir. Bu engel
kullanic1 aliskanlhiklaridir.  Insanlarin aliskanlhiklarini degistirmeleri ve yeni bir
sisteme aligmalar1 zordur. Bu sebeple gegis asamasinda insanlari yeni grafik sifre
sistemlerine mecbur birakmak yerine kullanimda olan metin tabanli sistemlerle
biitiinlesik olarak calisabilecek bir gergeklestirimin daha uygun olacagini
diisiinmekteyiz. Bu sayede kullanicilar yeni sistemi deneme amacli veya uzun siireli
kullanim amaclh olarak kolaylikla kurup kullanabileceklerdir. istedikleri takdirde cok
fazla degisiklik gerektirmeden kurulumu geri alip eski sifre girme yontemlerine geri
donebileceklerdir. Boyle bir gerceklestirim internet tarayicilarina yonelik yazilacak
bir eklenti ile miimkiin olmaktadir ve bu sebeple biz de Mozilla Firefox internet
tarayicisiyla uyumlu c¢alisacak bir eklenti gelistirdik. Bu sayede yeni yontemi

denemek isteyen kullanicilar kolaylikla deneme imkani bulacaklardir.

Eklenti olarak gergeklestirdigimiz grafik sifre yonteminde kullanilacak olan grafik

sifre tasarisinin se¢ilmesi ve yapilan uyarlamalar Boliim 3’de anlatilacaktir.
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BOLUM 3 — EKLENTI ICIN UYGUN YONTEMIN SECILMESI

Boliim 2 de ii¢ farkl kategori altinda incelenen grafik sifre yontemlerinden bazi
ornekler  gosterdik.  Gergeklestirdigimiz  uygulamada farkli  grafik  sifre
kategorilerinden segenekler sunmanin uygun olacagini diisiindiik ve hem hatirlamaya
dayali hem de tanimaya dayali grafik sifre yontemlerinden amacimiza uygun olan

yontemleri segmek ve gelistirmek i¢in ¢alismalar yaptik.

Onceki boliimlerde de bahsettigimiz iizere PassPoints tasaris1 basarisi kabul géren ve
bu sebeple hakkinda bir¢ok g¢alisma yapilan bir yontemdir. Biz de eklentimizde
kullanmak iizere uygun bir aday oldugunu diisiindiiglimiiz bu yontemi inceledik.
Grafik sifre yontemlerinin tamamini giivenlik ve kullanighlik agisindan inceleyerek
bir katalog olusturmak ve yontemler arasindan en umut vaat edeni segmek bu tezin
amaglar1 arasinda degildir fakat bunu amaglayan bir ¢calismanin[8] sonucuna gore de
hatirlamaya dayali PassPoints yontemi giivenlik ve kullanishlik agisindan en umut
vaat eden yontemdir. Bu ¢alismada [8] PassPoints yontemi daha da gelistirilerek yeni
grafik sifre tasarilar1 Onerilmistir. Bu tasarilarin uygulamamizda kullanilabilme

durumunu Béliim 5°de inceleyecegiz

3. 1 PassPoints Tasarisinin incelenmesi

PassPoints yontemi artalan resmi olarak segilen bir resim {izerinde sirasiyla 5 nokta
secilerek sifre olusturmaya imkan saglayan bir yontemdir. Sisteme giris yapabilmek
icin kullanicilar daha o6nceden belirledikleri noktalar1 yeniden ayni sirayla
se¢melidirler fakat tiklanilan nokta 1 piksel oldugu i¢in ayni noktanin tiklanmasini
beklemek dogru bir yaklasim degildir, bu sebeple uygun bir tolerans aralig
belirlemek gereklidir. Sisteme giris zamaninda tiklanilan noktanin kabul edilebilir
degerde olup olmadigimi (tolerans araliginda olup olmadigini) anlayabilmek igin

sunulabilecek en basit ¢oziim orijinal noktay1r sistemde tutup sonradan tiklanilan
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nokta ile karsilastirmaktir. Sifreyi olusturan orijinal noktanin sistemde agik olarak
tutulmasi veya bu noktayi elde etmemize imkan verecek bir deger tutulmasi givenlik
acisindan kabul edilemez. Sifreyi olusturan noktalar1 agikga sistemde tutmadan
tiklanilan noktalarin tolerans araliinda bulunup bulunmadigini su sekilde

anlayabiliriz:

2 boyutlu dizlemde tiklanilan bir noktanin etrafindaki r piksellik bir alana diisen
noktalar kabul edilecekse tolerans araligi r dir. Bu yontemde resim (zerinde
goriinmez sabit bir 1zgara vardir ve bu 1zgara lizerindeki karelerin genislik ve
yiikseklikleri 2r kadardir. Kullanicilarin ilk basta tikladiklar1 nokta hangi karenin
icine diistiyorsa, daha sonraki tiklamalarda da ayni kare igerisine diismelidir. Bu
sistemde bir kare icerisine diisen pikseller bu kare ile iliskilendirilir ve hangi nokta
tiklanirsa tiklansin sifre igin kullanilacak deger i¢inde bulunulan karenin degeri olur.
Akla gelebilecek basit bir yontem olan bu yontemde Sekil 3.1°de gosterilen “Kenar
Problemi” vardir. Kenar problemi su sekilde agiklanabilir: Resim iizerinde 20 x 20
piksellik kareler olsun ve secilen nokta kare ¢izgisine yakin olarak segilmis olsun.
Eger kullanic1 sonraki girislerde bu noktaya 5 piksel uzaklikta fakat yandaki kareye
diisen noktay1 secerse, dogru karenin degeri kullanilamayacagi i¢in sifre kabul
edilemez. Bu sistemde tolerans araligi 10 pikseldir ve bu durum bir noktanin X ve y
dizleminde 10 piksellik uzagma kadar gorinen noktalarin kabul edilmesini
gerektirir. Fakat bu ornekte 5 piksellik bir fark yanlis sifre iiretilmesine sebep
olmustur. Bu durum “hatali ret” olarak adlandirilmaktadir. Ornekte bahsettigimiz
kenara yakin se¢ilen noktaya 10 pikselden daha uzak olan noktalarin dogru bir
tiklama olarak kabul edilmemesi gerekmektedir fakat bu noktanin i¢inde bulundugu
20 x 20 piksellik kare icerisinde bu noktaya 10 pikselden daha uzak noktalar bulmak
mumkindlr. Bu noktalardan birisi tiklandiginda sistem dogru karenin degerini
kullanacag icin sifre dogru kabul edilir fakat tolerans araligindan daha uzaktaki bir

nokta tiklanmistir. Bu durum da “hatali kabul” olarak bilinmektedir.
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15 piksel 5 piksel

Sekil 3.1 Kenar Problemi : Sekilde, ortada gériinen mavi nokta, kullanicinin tikladigi orijinal noktadir. Bu
tasarida tolerans araligi x ve y diizleminde +10, -10 piksel olarak diisiiniilmiistiir. Hatali Ret: Sagdaki yesil nokta
kullanicinin sifresini girmek igin tikladig1 fakat 5 piksel sapmayla segtigi noktadir. +10 tolerans araligindaki bir
tasarinin bu girisi dogru olarak kabul etmesi gerekirken, bu tasarida tiklama bagka bir kare igine kaydig i¢in giris
basarisiz olarak kabul edilmektedir. Hatali Kabul: Soldaki pembe nokta kullanicinin sifresini girmek igin
tikladig1 fakat 15 piksel sapmayla sectigi noktadir. +10 tolerans araligindaki bir tasarinin bu girisi kabul etmemesi
gerekirken, bu tasarida tiklama ayni kare igine yapildigi i¢in giris dogru kabul edilmektedir.

Merkezi Ayriklastirma (Centered Discretization): Hatali kabul ve hatali ret
durumlar1  tiklanilan noktanin karenin tam merkezinde bulunmamasindan
kaynaklanmaktadir. Buna bir ¢6zim olarak sunulan merkezi ayriklastirma tiklanilan
her noktayr bir karenin merkezine alacak sekilde her nokta i¢in goriinmez 1zgara

olusturmaktadir. Bunun igin sunulan ¢6zim temel olarak su sekildedir:

Resim {izerinde yapilan tiklamalar i¢in anlatilacak olan bu yontemde sadece x
diizlemi goz oniine alinmigtir, y diizlemi igin de aymi sekilde uyarlanabilir. Resim
tizerinde bir nokta tiklamis olalim ve tiklanilan bu noktanin x diizlemindeki
konumunu x olarak ifade edelim. Amacimiz bir r tolerans araligi i¢in x i her
seferinde merkezde birakacak sekilde bu resmi bolgelere ayirmaktir. Bu sayede x
noktasiin her iki tarafindan esit bir tolerans arali§i birakmis oluruz ve bu durum
hatal1 kabul ve hatali ret durumlarinin olusmasina engel olur. Tiklanilan x noktasinin
merkeze gelecegini ve tolerans araliginin r oldugunu diislindiiglimiizde her bir
bolgenin genisliginin 2r olmasi gerektigini gorebiliriz. Tiklanilan X noktasinin tam
ortada bulunduguna emin olmak i¢in O ile 2r noktalar1 arasindaki bolgeyi merkeze
olan goreli uzaklik bolgesi olarak belirlemeliyiz ve goreli konumu da d ile ifade

ederiz.
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Bir x noktasinin yerini dogru olarak kaydedebilmek i¢in 6nce bu nokta igin bir goreli
konum degeri d, (0 < d < 2r), ardindan x noktas1 hangi bolgede yer aliyorsa o
bolgenin isaretcisini hesaplamaliyiz (bélge isaretgisi i > —1, Eger x merkezden r
uzakligina kadar bir mesafede ise i = —1 olur). Goreli konum degeri olan d oldugu
gibi saklanabilir fakat bolge isaret¢isi olan 1 degeri d degeri ile 6zet fonksiyonundan
gecirildikten sonra saklanmalidir. Bolgeyi benzersiz bir degerle tanimlamak i¢in 6zet
fonksiyonunda i1 ve d degerleri birlikte bulunmaktadir. Sifre ikinci defa girileceginde
ne kadar bir tolerans ile girilen degerlerin kabul edilecegini belirlemek i¢in tolerans
degeri olan r de sistemde tutulmalidir. Bolge isret¢isi olan ve x in iginde bulundugu

bolgeyi isaret eden i degeri denklem 3.1 ile hesaplanir.

i=|(x—r)/2r]| (3.1)

Goreli konum degeri d ise denklem 3.2 ile hesaplanir ve merkezden (resmin
baslangict olan en solundaki sinirindan) 0. bolgenin sol siirina kadar olan uzaklig

ifade eder.
d =(x—r)mod2r (3.2)

Orijinal tiklama noktas1 olan noktay1 x ile ifade ediyoruz, buradan sonra ikinci ve
sonraki girislerde tiklanilan noktalar1 X ile ve X in tiklandig1 bolgeyi gosteren
isaret¢iyi de I ile ifade edecegiz. Tiklanilmis olan X noktasinin kabul edilebilir olup

olmadigimi anlamak icin sistem denklem 3.3 ii kullanarak I degerini bulmalidir.
| =[(X —d)/2r] (3.3)

Bu deger X noktasinin hangi bdlge icerisinde oldugunu gdsterecektir(kullanilan
goreli konum degeri olan d ve tolerans degeri olan r orijinal x degeri i¢in kullanilan
degerlerle ayn1 oldugundan dolayi, bolgelerde bir sapma olmadan dogru bolgeyi

bulabiliyoruz). Eger X, orijinal x noktasinin en fazla r kadar uzaginda ise | = i
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olacaktir ve h(l, d) degeri de 6nceden hesaplanarak saklanmis olan h(i, d) degerine
esit olacaktir. Bu durumda sistem girisi dogru olarak kabul edecektir. Eger X, x den
kabul edilebilir tolerans degeri olan r degerinden daha uzak bir noktada ise bagka bir
bolge igerisinde yer aliyordur ve bu durumda I # i olacaktir. Bunun sonucu olarak

h(l, d) # h(i, d) oldugu i¢in sistem girisi dogru olarak kabul etmeyecektir.

Ornegin, x=83 ve r=5 olsun. Bolge isaretgisi olan i = (83-5)/10 = 7 olacaktir ve goreli
konum degeri olan d= (83-5) mod 10 = 8 olacaktir. Sistemde saklanacak degerler,
goreli konum degeri d=8 ile dzet fonksiyonuyla korunmus olan h(i, d) = h(7, 8) dir.
Kullanic1 diger girislerinin birinde orijinal noktadan 4 piksel uzaklikta olan X=79
noktasini tiklarsa sistem bolge isaretgisini I= |(79-8)/10|=7 olarak bulacaktir. Daha
sonra sistemde saklanmis olan h(i, d) ile h(l, d) degerlerini karsilastiracaktir ve I=i
oldugu i¢in, ayrica kullanilan goreli konum degeri de aymi oldugu igin esitlik
oldugundan dolay1 girisi kabul edecektir. Sistemde sadece bir nokta degil birden
fazla nokta tiklanilacagi i¢in bdlge isaretgilerini ayr1 ayri 6zet fonksiyonundan
gecirmek yerine tim bolge isaretcilerini art arda ekleyerek birlikte 0Ozet
fonksiyonundan gecirmek, noktalarin tek tek ele alinip onlara karsi yapilacak bir

atag1 onlemede etkili olur[36].

Yukaridaki anlatimda da gorilebilecegi gibi tiklanilan noktalarin karsilastirilabilmesi
icin sistemde goreli konum degeri ve bolge isaretcisi ile birlikte goreli konum

degerinin 6zet fonksiyon sonucu tutulmalidir.

Merkezi ayriklastirma yontemi avantajli  bir yontem olarak gorinse de
gerceklestirecegimiz uygulama igin yeterince uygun bir yontem degildir. Merkezi
ayriklastirma yontemi uygulamamiz i¢in kullanishilik ve giivenlik ile ilgili olmak

tizere iki farkli problem teskil etmektedir.

3. 1. 1 Guvenlik ve Tasmabilme Problemleri

Giivenlik Zayifligi: Goreli konum degerlerini agik olarak tutmak, tiklanilan
noktalarin degerlerini agiktan tutmak kadar tehlikeli bir giivenlik agig1 degildir fakat
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tutulan bu degerlerin saldirganlara sistem hakkinda analizler yapma imkani
verebilecegi ve saldirilarini kolaylastirabilecegi ihtimalleri géz ardi edilmemelidir.
Sistem hakkinda bilinenler diistintiliirse elimizde goéreli konum degeri (d), tolerans
degeri (r) ve 15 kadar kullaniciyla kisa bir deney sonucunda elde edilebilecek Sicak-
Noktalar oldugu gozlemlenebilir. Bu durum sadece Sicak-Noktalar1 degerlendirerek
saldir1 yapmay1 amaglayan bir saldirganin isini fazlasiyla kolaylastiracaktir. Clnk
artitk saldirgan biitiin Sicak-Noktalar1 denemek yerine goreli konum degerini
kullanarak cizecegi 1zgara iizerinde kare merkezlerine denk gelen Sicak-Noktalar

lizerine yogunlagacaktir.

Tasinabilme Problemi: Uygulamamiz i¢in merkezi ayriklagtirma yontemini tercih
etmemize engel olan diger bir konu da kolay tasinabilir bir uygulama
gerceklestirmek istememizdir. Gergeklestirecegimiz uygulama sadece bir internet
sitesinde degil, sifre ile kimlik kanitlama yontemini kullanan tiim internet sitelerinde
kullanilmak iizere tasarlanmistir. Bu sebeple internet sitesiyle biitlinlesik olarak
sunucu tarafinda saklanacak bir uygulamanin sahip oldugu, goreli konum degeri gibi
kullanictya 6zgii bilgileri saklama imkanindan mahrum durumdayiz. Uygulamamizi
bir internet tarayicist eklentisi olarak gerceklestirecegiz ve bir kullanici siirekli ayni
bilgisayar1 kullanmadig i¢in kullanmak istedigi diger bilgisayarlara da kendisine
Ozgl bilgilerini tasimak zorunda kalacak. Bu ise kullanimi zorlastiran biiylik bir

kullanishlik problemidir.

Herhangi bir kisisel bilgi tasima ihtiyaci olmadigi durumlarda da uygulamanin diger
bilgisayarlara kurulmasi yine bir gerekliliktir fakat kullanictya 6zgii bilgileri tasimak
kadar zor olmamakla birlikte eklenti kurulmasi standart ve kolay bir islemdir. Eklenti
kurulamadigir durumlarda kullanilabilecek alternatif yontemler Boliim 4’de ayrintili

olarak anlatilacaktir.

Burada bahsedilen tasmabilirlik ve giivenlik problemleri sebebiyle resmimizin
izerine sabit bir 1zgara bulundurarak kullanmayi uygun gordiik. Fakat resim
tizerinde bulunan sabit 1zgaranin goriiniir olmas1 kullanicilara bir rehber olabilecegi

icin ve karelerin i¢ini tiklamalar1 gerektigini bilen kullanicilar uygulamay:1 daha az
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hata ile kullanabileceklerinden dolayr resim iizerine goriiniir bir 1zgara ¢izmeyi
uygun gorduk. lzgara cizgilerinin etkililik, verimlilik, kullanici memnuniyeti ve

giivenligi nasil etkiledigini gérmek i¢in bu konuda bir deney yuruttik.

3. 2 PassPoints tasarisinin eklenti icin uyarlanmasi

3. 2.1 Deney

Yiiriittiiglimiiz bu deneyin amaci eklentimizde kullanmak iizere sectigimiz PassPoint
yonteminin iizerinde yapilan uyarlamalar1 ve etkilerini gozlemlemektir. Bu deneyde
PassPoints yonteminde kullanilan resimler arasindan bir otopark sahnesini gosteren
resim kullanilmigtir[23]. Bu resim iizerine 1zgara ¢izilmeden ve 1zgara ¢izilerek iki
farkli deney grubu iizerinde denenmistir ve deneklerin hatirlama aktiviteleri, veri

giris siireleri karsilagtirilmistir.

Iki farkli deney grubu igin hazirlanan deney uygulamasinda 451 x 331 piksel
biiytikligiindeki otopark resmi kullanilmigtir. Bir uygulamada resmin tzerine 20 x 20
piksel boyutunda kareler olusturacak sekilde bir 1zgara ¢izilmistir ve kullanicilardan
gordiikleri karelerin igine tiklamalari istenmistir. Tam ¢izgi iizerine tiklanmasi
durumu olabilecegi icin karelerin sagindaki ve asagisindaki cizgiler karelerin i¢i gibi
kabul edilmistir. Diger resimde ise bu 1zgara yoktur. Kullanicilardan sifre olarak 5

adet nokta se¢meleri beklenmektedir.

Etkililik faktorl sifresini unutan kullanicilarin sayisi, sifreyi hatirlamak igin
yaptiklart deneme sayilari ve sifreyi dogru girme sayilari ile belirlenir. Verimlilik ise,
kullanicilarin sifre liretme ve onaylamadaki harcadiklar siire ile dl¢lilmiistiir. Deney
sonunda yapilan anketle kullanici memnuniyeti degerlendirilerek, uygulamanin
giivenligini test etmek i¢in ise grafik sifreler i¢in biiylik 6nem tasiyan Sicak-Nokta

analizi yapilmistir.
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TOBB Ekonomi ve Teknoloji Universitesinde(TOBB ETU) gerceklestirilen deneye
TOBB ETU b6grencileri ve galisanlar1 goniillii olarak katilmislardir ve yas ortalamasi
22, 5 olan katilimcilardan 24 i erkek, 22 si bayandir. Iki adet deney yapilacag: icin
kullanicilar dengeli bir sekilde dagitilmaya ¢alisilmistir. Izgarali resim igin yapilan
deneye 11 erkek, 12 bayan katilirken, 1zgarasiz resim i¢in yapilan deneye 13 erkek,
10 bayan katilmistir.

Kullanicilar deneye baslamadan 6nce deney hakkinda bilgilendirildiler ve ilk defa
deneyecekleri bir sisteme alismalari gerektigini diisiindiiglimiiz i¢in kii¢iik bir aligma
uygulamasi yaptilar. Bu uygulama ger¢ek deney uygulamasina benzerlik gdsteren
fakat kullanicilarin deney resmini erkenden goriip etkilenmemeleri igin farkli resim
kullanilan bir uygulamadir. Bir masaiistii bilgisayar karsisina oturan kullanicilar
uygulama iizerindeki uygun diigmeleri de kullanarak ilk basta farkli 5 noktadan
olusan bir sifre belirlediler. Kullanicilar resim iizerine tikladik¢a tiklama sayisi
resmin altinda gosterildi ve kullanicilar buradan ka¢ tiklama yaptiklarini ve
yapacaklari tiklama sayisin1 gorerek girig yaptilar. Her iki grup icin de uyarlanan ve
birisinde 1zgarali, digerinde 1zgarasiz resim gosterilen alisma uygulamasinda sifresini

olusturup onaylayamayanlar basarili olana kadar yeniden deneyerek sisteme alistilar.

Gergek deneye hazir olan kullanicilar i¢in yeni bir oturum agildi ve kullanicilar daha
sonra hatirlamalar1 gereken sifrelerini belirleyerek ayni noktalari ikinci bir defa daha
tiklamak suretiyle onayladilar. Her bir kullanici en az 4 giin sonra deney
laboratuarina davet edildiler. Ikinci oturumu yapilan deneyde kullanicilar énceden
belirledikleri 5 noktadan olusan sifrelerini hatirlayarak giris yapmaya calistilar.
Kullanicilardan sifrelerini basarili olarak giremeyenler dogru sifreyi girene kadar
deneme veya denemekten kendi istekleriyle vazge¢cme imkénina sahiptiler. Deney

sonunda her kullaniciya bir anket yapilarak kullanicilarin diisiinceleri 6grenildi.
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3. 2. 2 Deney Sonuclari

Bu deneyin sonucu olarak Onerilen sistemin etkililigini, verimliligini ve kullanici

memnuniyetiyle birlikte glivenligini inceleyecegiz.

Sifre tiretme (Sekil 3.2) ve onaylama (Sekil 3.3) sirasinda harcanilan siire bize

verimlilik hakkinda bilgi vermektedir.

Sifre Uretilirken Gegen Siire

20000

17000 T

14000

11000

Milisaniye

8000

5000 -
Izgarasiz 1zgarali

Durumlar

Sekil 3.2 Izgarali ve 1zgarasiz durumlarda sifre liretmek i¢in harcanan sure.

Sifre onaylanirken gegen siire

15000
12000
9000
6000 -
3000 -

Milisaniye

1zgarasiz 1zgarali

Durumlar

Sekil 3.3 Izgarali ve 1zgarasiz durumlarda sifre onaylamak i¢in harcanan sire.
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Sifre onaylama ve iiretme arasinda izgarali ve 1zgarasiz deney gruplari arasinda
onemli bir fark gozlemlenmemektedir (t(44) = -0. 41, p>0. 05 sifre tiretme; t(44) = 0.
83, p>0. 05 sifre onaylama).

Etkililik ise sifresini unutan kullanict sayisiyla ve sifre hatirlamak i¢in yaptiklari
deneme sayisiyla ve sifreyi dogru girme sayisiyla belirlenir. Izgarali grupta % 17lik
bir dilimi olusturan 4 kullanic1 ve 1zgarasiz grupta ise % 22lik bir dilimi olusturan 5
kullanic1 ~ sifrelerini  unutmustur.  Gruplar  arasinda  6nemli  bir  fark
gozlemlenmemektedir (X*(1) = 0. 138, p>0. 05). Dogru sifreyi hatirlamak igin
yapilan deneme sayilar1 Sekil 3.4’de gosterilmistir ve grafikten de goriilebilecegi gibi
gruplar arasinda onemli bir fark yoktur(t(35) = -0. 52, p>0. 05). Dogru sifreyi
hatirlamak i¢in harcanan siireyi gosteren Sekil 3.5 ye bakilirsa yine gruplar arasinda

onemli bir fark olmadig goriilebilir(t(35) = -0. 19, p>0. 05).

Sifre hatirlamak i¢in yapilan deneme sayilari

Deneme Saviss

Izgarasiz Izgaral
Durumlar

Sekil 3.4. Izgaral1 ve 1zgarasiz durumlarda dogru sifreyi hatirlamak i¢in yapilan
deneme sayisi
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Dogru hatirlanan sifrenin girilmesi igin
harcanan siire

15000
12000
9000
6000 -
3000 -

Milisaniye

Izgarasiz Izgarali

Durumlar

Sekil 3.5 Izgaral1 ve 1zgarasiz durumlarda dogru hatirlanan sifrenin girilmesi i¢in
gecen sure

Kullanicilara memnuniyetlerini 6lgebilmek icin bir anket yapilmistir, 1zgarali ve
1zgarasiz gruplarin cevaplart Mann-Whitney U test kullanilarak karsilastirilmistir.
Karsilastirma sonucu kullanict memnuniyeti agisindan 6nemli bir fark
bulunamamaistir. Sonug olarak resim {izerine 1zgara ¢izmenin kullanict memnuniyeti

ve kullanighligr degistirmedigi anlagilmistir.

Yapilan degisikligin giivenlik acisindan getirebilecegi degisiklikleri dlgmek i¢in ise
sicak-nokta analizi ve karsilastirmas1 yaptik. Her iki farkli grupta 23 kisi yer almigtir
ve 23 kiginin toplam tiklama sayist 115 dir. Sekil 3.6 tiklanma sayilarina gore bolge
sayilarmi gostermektedir. Ornegin, 1zgarali resim iizerinde sadece 1 defa tiklanilmis
olan 45 bolge vardir ve sadece 2 defa tiklanilan 16 bolge goriilmektedir. Izgarasiz
resim iizerinde eger bir nokta diger bir noktanin tolerans aralifinda ise bu iki

noktanin ayn1 bolgede oldugunu kabul ettik.
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S0 1775

40 - ® [zgarali
35 4 Blzgarasiz

Tiklama sayilart

Sekil 3.6 Izgarali ve 1zgarasiz durumlar i¢in resim iizerindeki bolge sayilart ve
tiklama sayilari.

Burada gosterilen 1zgarali ve 1zgarasiz gruplarin grafigini su sekilde karsilastirdik:

3.4 deki formal her bir bolgenin beklenen tiklanma degerini verir.

11 115-r r
E, :( rﬂ{%) x[é) x301 (3.4)

E, “r” defa segilen bolgelerin sayisimi belirtmektedir. Toplamda 115 tiklama sayis1

r

bulundugu i¢in, bir bolgenin “r” defa se¢ilme ihtimali 3.5 deki gibidir.
r 115-r
(1j y (?’%j (3.5)
391 391

Secim sirast da 6nemli oldugu igin(ll
r

5} 1 de hesaba kattik ve beklenen degeri

bulmak igin bunu toplam bdélge sayisi olan 391 ile garptik.
Eger her bir kullanici tiklamasi bagimsiz bir rastgele eylem ise bu formili
kullanarak 86 bdlgenin 1 defa, 13 bolgenin 2 defa ve 1 bolgenin 3 defa tiklanmis

olmasi gerektigini buluruz. Buradan ¢ikarak ideal bir durumda 100 farkli bolgenin

tiklanmis olmasi gerektigini buluruz.
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Hesapladigimiz beklenen deger ile Sekil 3.6. de gosterilen degerleri karsilagtirarak
hangi resmin daha fazla sicak-nokta igererek giivenlik agisindan daha zayif oldugunu
tespit ettik. Sekil 3.6. yi kullanarak 1zgarali resimde 73 ve 1zgarasiz resimde 57 farkli
bolgenin tiklanmis oldugunu goriyoruz. lzgarasiz resimde tiklamalar daha ¢ok belli
bolgelerde yogunlastigl i¢in resmin {izerine 1zgara ¢izmis olmanin sicak-nokta
probleminde fayda sagladigi yorumunu yapabiliriz. Bu faydanin bir sebebi su sekilde
aciklanabilir: resim ilizerine 1zgara ¢izildiginde resimdeki araclar, bitkiler ve renkler
gibi ayirt edici Ozelliklerin yani sira bir de 1zgara cizgileri kullanicilara yon
gostererek sifre secme ve hatirlamada etkili olmustur. Diger bir deyisle, gorunur
1zgara cizgileri bircok secenek arasindan noktalar1 segmede yardimer olmak iizere

resmi zenginlestirmistir.

Yaptigimiz deney sonucunda uygulamamizda kullanmayr disiindiigiimiiz resim
lizerine goriiniir 1zgara ¢izgilerinin ¢izilmesi kullanighlik ve kullanici memnuniyetini
olumsuz yonde etkilememekle birlikte sicak nokta sayisini da azaltarak giivenlige

katki saglamistir ve uygulamamizda kullanmak i¢in uygundur.

Uygulamamizda yukarida bahsedilen tasinabilirlik problemini resim {izerine 1zgara
eklemek suretiyle ¢ozerek kullandik fakat 6nemli bir problem olarak goriilen sicak
nokta problemine karsi (resme 1zgara cizmenin getirdigi bir fayda olan sicak-
noktalarin azalmasi disinda) 6zel bir ¢6ziim uygulamadik. Bu sebeple bu yontemin
sicak-nokta problemi hala 6nemli bir problemdir. PassPoints yonteminin sicak-nokta
problemine karst Onerilen Cued Click-Points[29] ve Persuasive Cued Click-
Points[25] yontemlerini ve bu yéntemlerin uygulamamizda kullanilabilirligini Bolim

5’de inceleyecegiz.

Uygulamamizda kullanacagimiz hatirlamaya dayali yontemimizi bu sekilde
belirledikten sonra bu yontemde bulunan sicak-nokta probleminin en az ihtimalle
bulundugu veya tamamen giderildigi tanimaya dayali iki yontem Onererek bu

yontemlerin kullanislilik ve glivenlik deneylerini yaptik.
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3. 3 GPI-GPIS Tasarilari

Tek bir artalan resmi kullanilan ve resim iizerinde belli sayida noktalara tiklanilan
yontemlerde sicak-nokta problemi kullanilan resme gore degisiklik gostermektedir
ancak soyut sekiller veya arabalar, ataclar gibi ayn1 tiirde nesneler kullanilmig bile
olsa bu problem hala 6nemli 6lcide devam etmektedir[32]. Bu sebeple bir resim
tizerinden tiklanilarak se¢im yapilan bu yontemden farkli olarak ve sistemi kullanigh
tutarak sicak-nokta problemini ¢dzmede basarili olabilme potansiyeli tasiyan iki
farkli tasar1 (Graphical Password with lIcons, Graphical Password with Icons

suggested by the System) dnerdik.

Bu tasarilar tiklanilacak nokta olarak ikonlar i¢ermektedir ve Onceki sistemlerle
(6rnegin  PassPoints[23] de oldugu gibi 2*) aym sifre alanim saglamaktadir.
Aciklayacagimiz ilk grafik sifre yontemi GPl (Graphical Password with Icons)
yontemidir. Bu yontemde kullanici kendisine sunulan ikonlar arasindan bir altkiimeyi
kendi sifresi olarak segmektedir. Deney sonuglar1 gosteriyor ki, artalan resmi yerine
ikonlarin kullanilmasi miimkiin olan tiklama noktalarinin esit olarak dagilmasim
saglamaktadir, bu sayede Boliim 2’de bahsettigimiz etkili sifre alaninin teorik sifre
alanma yakinlagmas1 miimkiin olmustur, gosterilen ikonlarin da miimkiin oldugunca
birbirine esit olarak seg¢ilmesiyle sicak-nokta probleminin oldukg¢a azaltilmasi
hedeflenmistir. Sicak-nokta problemini tamamen ortadan kaldirmak i¢in ise GPIS
(Graphical Password with Icons suggested by the System) tasarisini Onermekteyiz.
GPIS tasarisinda sifre olarak segilecek olan ikon altkiimesini sistem rastgele olarak
secerek kullaniciya onermektedir. Eger kullanici 6nerilen sifreden memnun degilse

yeniden bir sifre liretilmesini isteyebilir.

3. 3.1 Deney

Yaptigimiz bir laboratuar ¢alismasi ile GPI, GPIS ve PassPoints[23] yontemlerinin
kullanilabilirligini karsilastirdik. Deney sonuglarimiz gosterdi ki, sifresini unutan

kisilerin oranit bakimindan ii¢ farkli tasar1 arasinda 6nemli bir fark yoktur fakat
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PassPoints tasarisinin = sifre giris siiresi  digerlerinden daha kisadir. Deney
sonuclarimiza gore Onerdigimiz tasarilarin giivenli ve kullamigh grafik sifre

¢Oziimleri yolunda bir adim oldugunu sdyleyebiliriz.

Tanimaya dayali tasarilarin internet uygulamalari i¢in ¢ok uygun olmadigi, daha gok
birka¢ denemeden sonra sisteme girigi engelleyen sistemler i¢in uygun olabilecegi
diisiiniilmiistiir. Ornegin, bir calismada [31] “resim tamimaya dayali olan biitiin
tasariarin bir dezavantaji, sadece simirll sayida resim gosterebilmeleridir, rn. Bir
tanesi segilen resim olacak sekilde 9 resim” denilmistir. Biz bu g¢alismamizda
hatirlamaya dayali tasarilar gibi genis sifre alanina sahip ve daha {istlin kullaniglilik
ve giivenlik o6zellikleri bulunan tanimaya dayali bir grafik sifre yonteminin nasil

tasarlanabilecegini arastirdik.

GPI ve GPIS ig¢in internet {izerindeki agik kaynak resim veritabanlarindan
faydalandik[44]. Sundugumuz tasarida ve PassPoints tasarisinda sifre alan1 yeterince
buyuk (2*%) olsa bile ¢evrimdist ataklar [32] icin hala yetersiz kalabilir, fakat bazi
sifre genisletme teknikleriyle [33, 17], yeterli seviyede sifre glivenligi saglanabilir.

Sundugumuz ikinci tasart olan GPIS de sifre olarak belirlenen ikonlar sistem
tarafindan rastgele atanarak kullaniciya sunulmustur. Kullanict istedigi takdirde
iretilen bu sifreyi kabul eder veya sisteme yeni bir rastgele sifre trettirebilir.
Kullanicr tiretilen sifreyi kendi sifresi olarak segmeye karar verene kadar yeni sifre
uretilmesine devam edilebilir. Literatiirde sistemin kullaniciya sifre se¢mede
yardime1 oldugu ipucu ile hatirlama yontemleri vardir. Ornegin bu tasarida [25]
sistem kullanicinin sicak-noktalardan kaginabilmesi i¢in yardimci olmak amaciyla
resmin sadece sinirli bir kismindan se¢im imkani saglamaktadir. Sistemde bulunan
bir “Karigtir” (“Shuffle”) diigmesi sifre segilebilecek sinirli alanin yerini rastgele
degistirmektedir ve kullanici sadece bu alandan se¢im yapabilmektedir. Bizim GPIS
sistemimizde bulunan “Sifre Uret” (“Generate Password”) diigmesi bu sistemdeki

“Karistir” (“Shuffle”) diigmesine benzer bir mantikla ¢caligmaktadir.
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Sekil 2.1. de gosterildigi gibi artalan resim fiizerine tiklama yapilan tasarilarda
artalan resmi ilizerinde bulunan fakat bir sifre elemani olmak i¢in uygun olmayan
bazi dokular bulunmasi miimkiindiir. Bu sebeple teorik sifre alani etkili olarak
kullanilamamaktadir. Biz de GPI ve GPIS de artalan resmi yerine ikon kullanimini
onererek etkili sifre alanin1 maksimum seviyeye ¢ikarmayi hedefledik. Cunku farkli
nesneleri gosteren ikonlarin her biri anlamli ve ayirt edici 6zelligi bulunan bilesenler
oldugu i¢in sistemde goriinen biitiin ikonlar kullanilabilir durumdadir.

Ikon kullaniminin sebep olabilecegi farkli tiirde bir sicak-nokta durumuyla
karsilagilabilir. Baz1 ikonlarin diger ikonlara gore daha fazla dikkat ¢ekmesi sonucu
bu ikonlar kullanicilarin daha c¢ok segtigi ikonlar durumuna gelebilir. Kullanicilarin
bazi ikonlar1 diger ikonlara tercih etmelerinin sebebi bazi ikonlarin daha ilgi c¢ekici
olarak c¢izilmis olmas1 veya ikonun simgeledigi nesnenin kullanicilara daha tanidik
gelmesi olabilir. Bunlar gibi sebepler sonucu farkli sicak-ikon olarak
adlandirilabilecek farkli bir tiir sicak-nokta durumuyla karsilasilabilir. Bu sebeple
oncelikle kullandigimiz ikonlarin benzer stilde ¢izilmis ikonlar olmasina 6zen
gosterdik. Toplam 150 ikon kullandik ve bu ikonlarin her 10 tanesi bir kategori
icinde yer alacak sekilde 15 farkli kategoriden ikonlar sectik. Ikonlarm hangi
nesneleri gosteren ikonlar olacagini belirlemek i¢in bir kategori norm c¢alismasindan
faydalandik[34]. Bu g¢alismada ¢alismaya katilanlar tarafindan olusturulmus farkli
kategorilerden kelime listeleri bulunmaktadir. Calismada yiizlerce katilimeciya bazi
kategorilerden (6rnegin “mobilya” kategorisi) nesneler sorulmustur ve katilimcilarin
akillarma gelen nesneleri yazmalar istenmistir. Daha sonra yazilan kelimelerin o

kategori i¢inde bulunabilme olasiligin1 hesaplamislardir.

Bu c¢alismada 50 adet kategori listelenmistir. Biz de bu kategoriler arasindan 15
nesne kategorisini (hayvanlar, araba amblemleri, ¢izgi karakterler, elektronik esyalar,
elbiseler, meyveler, miizik enstriimanlari, mutfak esyalari, ofis esyalari, meyveler,
silahlar, spor turleri, tamir aletleri, araclar ve yiyecekler), her bir kategoride 10 nesne
olacak sekilde sectik. Her bir kategoride akla kolayca gelebilecek olan fakat diger
nesnelere gore ¢ok fazla veya ¢ok az se¢ilme oranina sahip olmayan nesneleri sectik,
bu sayede nesnelerin tercih edilme ihtimallerini birbirlerine yakin bir seviyede tuttuk
(Sekil 3.7.).
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Sekil 3.7. GPI ara yiizii (sol) ve GPIS ara yiizii (sag). GPI ara yiiziinde kullanici
ikonlar1 kendisi secerken GPIS ara yiiziinde ise sistem secer ve gosterir. (sekiller

sayfaya sigmasi i¢in kii¢iiltiilmiistiir.)

Tasarladigimiz ara yiizde ayni kategoriye dahil olan ikonlar ayni satirda gosterildiler.
Passpoints ara yulzinde artalan resmi 451 x 331 piksel boyutundadir ve
kullanicilardan 5 noktay1 tiklamalar istenir. Daha sonra tikladiklari noktalar: orijinal
nokta merkez olmak (zere 19 piksellik bir tolerans araliginda onaylamalar1 beklenir.
Bu tasarida toplam 391 tiklanilabilecek bolge vardir ve bu P(391, 5) yani yaklagik 2+

lik bir sifre alan1 olusturur. (P = Permutasyon).

Sifre alanmm1 Passpoints ile ayn1 seviyede tutabilmek i¢in GPI tasarisinda
kullanicilarin 6 ikon se¢gmeleri ve bu ikonlar1 ayni sira ile tekrar secerek onaylamalari
istenmistir (P(150, 6) =~ 2*%). GPI ve GPIS sistemlerinde ikon buyukliikleri 32 x 32
boyutunda tutulmustur ve bu da ikonlarin kapladig: alanin Passpoints sistemindeki

artalan resmine yakin olmasini saglamistir.
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Sicak-nokta problemini tamamen ortadan kaldirabilmek i¢in GPIS sisteminde sistem
tarafindan segilen ikonlarin sifre olarak atanmasi uygun goriilmistiir. Bu tasarida
sistem 6 adet ikon belirler ve kullaniciya bir animasyonla ikonlarin aralarina ¢izgi
cizerek gosterir. GPI sistemi GPIS ile aym ara yiizii kullanir fakat sadece sifre
tiretme asamasi1 yoktur. GPI, GPIS ve Passpoints arasinda kullanighlik ve gilivenlilik
karsilastirmas1 yapmak tiizere bir deney gerceklestirdik. Artalan resmi yerine
ikonlarin kullanilmasimin etkililigi, verimliligi, kullanici memnuniyetini ve giivenligi
nasil etkiledigini degerlendirdik. Bu deneyin yapilmast i¢in Ortadogu Teknik
Universitesi Etik Kurulundan gerekli onay alinmstir.

Her bir kullanict GPI, GPIS veya Passpoints ara yiizlerinden birisini kullanmistir ve
hepsinin de onaylama safhasinda tiklanilan sirayla onaylamalar1 istenmistir. Bir hafta
sonra tekrar ¢agirilan kullanicilardan sifrelerini yeniden girmeleri istenmistir. Deneye
TOBB ETU ve ODTU deki &grenci ve calisanlardan toplam 69 kisi katilmustir.
Katilimeilar {i¢ farkli tasaridan herhangi birisine rastgele olarak atanmistir ve GPI
icin 23, GPIS igin 23 Passpoints igin 23 katilimci vardir. Deney masastu
bilgisayarinda yapilmistir ve kullanicilar deneye baslamadan 6nce deney hakkinda

bilgilendirilmislerdir.

3. 3. 2 Deney Sonuclari

Her (¢ tasar1 i¢in de sifre onaylamak icin gegirilen slire Sekil 3.8.’de gosterilmistir ve
bu sire tasarilar icin verimliligi belirlemektedir. Onaylama siiresi en uzun siiren
tasar1 GPI iken en kisa onaylama siiresine sahip olan tasar1 ise Passpoints tasarisidir.
Tasarilar arasindaki siire farki neredeyse dnemli bir fark sayilabilir [F(2, 65)=2. 828,

p<0. 06]. GPI ile Passpoints arasinda ise 6nemli bir fark gortlmektedir(p<0. 05).
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Sifre onaylama sirasinda gecen siire
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Sekil 3.8. GPI, GPIS ve PassPoints ara yiizleri i¢in sifre onaylamada gegen siire

Etkilik, sifresini unutan katilimcilarin sayisi, sifre hatirlamak igin yapilan deneme
sayist ve dogru girilen sifreler igin gegen siire ile belirlenir. GPI grubundan 4
katilime1, GPIS grubundan 6 katilimci ve Passpoints grubundan ise 5 katilimci
sifrelerini unutmustur. Gruplar arasinda 6nemli bir fark yoktur(X3(2) = 0. 5, n. s. ).
Sifre hatirlamak i¢in yapilan deneme sayilart Sekil 3.9. de gosterilmistir ve gruplar

arasinda 6nemli bir fark gézlemlenmemektedir[F(2, 65)=0. 34, n. s. ].

Sifreyi hatirlamak i¢in yapilan deneme sayisi

Deneme Savisi
w

GPIS PassPoints

Ara vyiz

Sekil 3.9. GPI, GPIS ve PassPoints ara yiizlerinde sifre hatirlamak i¢in yapilan
deneme sayilari
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Dogru hatirlanan sifreler girilirken harcanan siire Sekil 3.10. da gosterilmistir. Buna
gore, Passpoints tasarist en hizli giris siiresine sahiptir fakat gruplar arasinda 6nemli

bir fark yoktur[F(2, 65)=0. 34, n. s. ].

Sifre girilirken gecen siire
30000
«» 20000 T T
é 10000 -
o]
GPI GPIS PassPoints
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Sekil 3.10. GPI, GPIS and PassPoints ara ylzlerinde dogru hatirlanan sifreler
girilirken gecen sure.
Sonug olarak, Passpoints yontemine dogru bir avantaj goriinmekteyse de GPI ve
GPIS in sonuglarina bakildiginda bu tasarilarda kabul edilebilir limitler igindedirler.
GPI ve Passpoints tasarilarin1 giivenlik agisindan karsilastirmak igin sicak-nokta
durumlar incelenmelidir. GPIS tasarisinda ise, iretilen sifreler sistem tarafindan
atandig1 i¢in bu tasar1 sicak-nokta icermez. (23 kullanicidan sadece 4 tanesi “Sifre
Uret” (“Generate Password”) butonuna tikladig1 igin, kullanicilarin defalarca sifre

tireterek popiiler ikonlara yonelmedigini kabul ediyoruz. )

Passpoints tasarist i¢in her kullanici 5 tiklama yaptigindan dolay1 toplam 115 tiklama
yapilmistir ve GPI i¢in ise her kullanic1 6 tiklama yaparak toplamda 138 tiklama
yapilmistir. Sekil 3.11. Passpoints tasarisi igin tiklama sayisi ile tiklanabilecek bolge
sayisin1 gostermektedir. Bu grafik igin 6rnegin 32 bolge sadece 1 defa, 10 bdlge
sadece 2 defa, tiklanmistir. Her bolge igin ideal olarak beklenilen tiklama ise su

3.6’daki formille bulunabilmektedir:
115 115-a a
E,= X 3% x(i x 391 (3.6)
r 391 391
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Burada E, a defa secilen alan sayisini gostermektedir. Toplamda 115 tiklama

1 a 39 0 115-a
yapildig1 i¢in bir alanin a defa tiklanma ihtimali (ﬁj X (ﬁj dir.

100
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80 i
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40 4 B  Sonug
30

20
10

Bolge sayilari

1234567

Tiklama sayis1

Sekil 3.11. PassPoints tasarisinda her bolge i¢in tiklama sayilart.

Ayn1 formiil GPI tasaris1 i¢in de beklenen tiklama degerini vermektedir. Sekil 3.12.
ikonlar i¢in yapilan tiklama sayisin1 gostermektedir. Sekil 3.11. ve Sekil 3.12. yi
karsilastirirsak, GPI tasarisinin Passpoints tasarisina gore sicak-nokta agisindan daha
iistiin oldugunu gorebiliriz. Sekil 3.12. ye gore GPI in sonuglar1 beklenen degere
yakin ¢ikmigtir fakat hala sicak-nokta probleminin bir 6l¢iide devam etmekte oldugu

gorulebilir. Diger yandan, GPIS sicak-nokta probleminden tamamen uzaktir.
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Sekil 3.12. GPI ara yiiziinde her bolge icin tiklama sayisi

Bu calismada iki farkli grafik sifre tasarisi onerildi ve bu tasarilar ilk defa ipucuyla
hatirlama tasarilarinin 6lgiisiinde sifre alani sunan tanimaya yonelik grafik sifre
tasarilaridir. GPI ve GPIS tasarilarinin deney sonuglari, grafik sifrelerin sicak-nokta
probleminin giderilebilecegini dogrular niteliktedir. GPI ve GPIS igin bazi
kullanilabilirlik kaygilart vardir. Deneye katilan kisilerle yapilan anket sonucu,
kullanilabilirlik problemlerinin sebebinin kii¢iik boyuttaki ikon biiyiikliikleri oldugu
diisiiniilebilir. Ikonlarm bu boyutlarda secilmesinin sebebi onceki tasarilarla
karsilagtirabilmek i¢in yaklasik boyutlarda tutmak istememizdir. Buglnun teknolojisi
daha genis ekranlarda goriintii imkan: sundugu i¢in GPI ve GPIS tasarilar1 daha

biiyiik ikonlarla denenerek daha iyi sonuglar alinabilir.

Onerilen GPI tasarisi, tiklanacak bilesenlerin esit dagilimi, etkili sifre alanim
daraltacak olan bilesen bulundurmamasi ve ikonlarin dikkatli se¢ciminden dolay1
kullanicilart miimkiin oldukca belli ikonlara egilimden uzaklastiracak bir yapidadir.
Bu sebeple gergeklestirecegimiz uygulamada bu tasariy1 kullanmay1 uygun gordiik.
GPIS tasaris1 da sicak-nokta problemi bulundurmayan ve kullanighligi kabul
edilebilir olan bir tasar1 olsa da diger biitiin zorunlu atamali sistemler gibi bu tasari
da gergeklestirecegimiz uygulama i¢in uygun degildir. Bu durumun sebepleri Bolim

4’de ayrmtilari ile anlatilacaktir.
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Gelistirecegimiz uygulamada kullanmak iizere belirledigimiz ve uygun hale
getirdigimiz tasarilarin uygulama gelistiriminde nasil kullanildigini ve uygulama

detaylarini boliim 4 de anlatiyoruz.
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BOLUM 4 — GPEX (GRAPHICAL PASSWORD AS BROWSER
EXTENSION)

Insanlarin aliskanliklarin1 degistirmeleri ve yeni bir sisteme alismalar1 zordur. Bu
sebeple insanlar1 yeni grafik sifre sistemlerine mecbur birakmak yerine kullanimda
olan metin tabanli sistemlerle biitiinlesik olarak calisabilecek bir gergeklestirimin
daha uygun olacagimi diistinmekteyiz. Bu sayede kullanicilar yeni sistemi deneme
amaghh veya wuzun siireli kullanom amaghi olarak  kolaylikla  kurup
kullanabileceklerdir. istedikleri takdirde ¢ok fazla degisiklik gerektirmeden
kurulumu geri alip eski sifre girme yontemlerine geri donebileceklerdir. GUnlimuzin

popliler internet tarayicilari bize bu imkan1 saglamaktadir.

Mozilla Firefox internet tarayicisi agik kaynak olmanin verdigi giiven ve avantajlarla
birlikte, strekli kendisini yenileyen, giinden giine artan kullanici kitlesine sahip
oldugu i¢in Gpex gelistirimine uygun bir tarayicidir. Tarayicilara oldukca genis bir
alanda esneklik saglayan eklentiler, tarayicilar1 istenilen sekilde degistirme,
gelistirme ve kisisellestirme imkanlar1 sunmaktadir. Tarayicilara yeni Ozellikler
eklemek eklentiler sayesinde miimkiindiir ve bu eklentiler de acik kaynak olup
tarayicinin - resmi  sitesinde yayinlanabilecegi igin, givenlik konusunda da
kullanicilarina giiven saglamaktadir. Tarayici ve eklentilerin agik kaynak olmasi, kod
hatalarinin hizla bulunmasini, rapor edilmesini ve giderilmesini de saglamaktadir.
Gpex de bir Firefox eklentisidir ve grafik sifre kullanarak sitelere giris yapabilme
imkan1 sunmakla tarayiciya yeni bir ozellik eklemektedir. Bu bolimde Gpex i

inceleyecegiz.

Gpex en basta bir eklentidir ve biz de Gpex 1 bir eklenti olma 6zelligini dikkate
alarak inceleyecegiz. Gpex gelistiriminde kullanilan teknolojilerle birlikte, gelistirim
detaylari, lizerinde duracagiz. Bu boliimiin tarayici eklentisi gelistirecek kisilere de
yardimer olabilecegini diisiinliyoruz. Gpex ayni zamanda bir sifreyi bircok web
sitesinde kullanmaya imkan taniyan ve her bir site igin uygun kurallarda sifre
uretebilen bir sifre yoneticisidir ve bir grafik sifre yonteminin eklenti olarak ilk

gerceklestirimidir. Bu boliimde Gpex 1 bir sifre yoneticisi olmasi 6zelligini dikkate
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alarak ve ayrica ilk defa tarayici eklentisi olarak gelistirilmis bir grafik sifre

gerceklestirimi olarak da ele alacagiz.

4.1 GPEX in gelistirim esaslari

4. 1.1 Eklentiler Hakkinda

Firefox da kurulu eklentileri yonetebilmek icin Eklenti Yonetimi vardir. Eklenti
Yonetiminin gorevi temel olarak, eklentileri giivenli olarak kurup kaldirmak, etkisiz
hale getirmek, eklentilerin Firefox un kurulu siirimiiyle uyumlu olduguna emin
olmak, eklenti yuklemenin giivenilir oldugu web sitelerinin listesini tutmak,
giincellemeleri kontrol etmek ve calistirmak, kurulu eklentilerin ayarlarini

degistirebilmek icin tercihler ara ylzune ulasimi saglamaktir.

4. 1. 2 Eklentilerde Kullanilan Teknolojiler

Eklenti gelistiriminde temel olarak 4 farkli teknoloji kullanilmaktadir. Bu

teknolojiler su sekilde siralanabilir;

e XML tabanl bir ara yiz dili olan XUL (XML User Interface Language -
“zul” olarak okunur).

e XHTML veya XML diliyle yazilmis olan igerige bi¢cim vermek igin
kullanilan CSS (Cascading Style Sheet).

e Neredeyse biitiin islevselligi {istlenmis olan nesne tabanli betik dili
JavaScript.

e Bir gerceve (framework) olan ve eklentilere javascript ile yapilamayan birgok

islemi yapabilme imkanini saglayan XPCOM.

CSS ve JavaScript teknolojileri internet sayfasi tasarlama gibi bircok alanda
kullanilan teknolojiler oldugu icin bunlardan bahsetmeyecegiz fakat XUL ve
XPCOM hakkinda kisaca bilgi verecegiz.
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4.1.2.1 XUL

XUL, Mozilla drtnleri olan Firefox ve Thunderbird gibi uygulamalar (zerinde
kullanic1 ara yiizleri tasarlamak i¢in kullanilir. Firefox un kendisi de XUL un

sundugu meniiler, diigmeler ve ¢ercevelerden olusmaktadir.

XUL dosyalar1 aslen birer XML dosyasidir vee XML dosya yapisinin tiim
oOzelliklerini gostermektedir. Bu sebeple tiim XML dosyalarinda oldugu gibi ilk satir
olarak dosya tiriini niteleyen <?xml version="1. 0"?> satirmm igerir. XML
dosyalarinin temel bir 6zelligi acilis ve kapanis etiketleriyle ¢ok iyi tanimlanmig
olmalaridir. Diizgiin bir sekilde acilan ve kapatilan etiketler tus, metin kutusu,
paragraf gibi bir eleman belirtirler. Her eleman kendi icerisinde baska elemanlar
bulundurabilir (bir tusun tizerinde etiket bulundurmasi gibi) ve bu elemanlar en
distaki elemanin ¢ocuklaridirlar. Dokiiman Nesne Modeli (DOM - Document Object
Model), betik kodlarinin dokiiman igerigine, yapisina ve bigim dzelliklerine erisimini
saglayan bir arabirimdir. XUL dokiimanlarinin icerisindeki tus, etiket, metin kutusu
gibi elemanlara bu model sayesinde JavaScript kullanilarak ulasilabilir. Her bir
eleman “height”(yukseklik), “width”(genislik), “id”(kimlik) gibi bir¢cok ozellige
sahip olabilir. XUL da dahil olmak u(zere tim XML tirindeki dokimanlar
genisleyebilir ve farkli tiirlerde elemanlari igerebilecek bir yapida olmalidir. Ornegin,
XHTML dokumant “body”, “head” gibi HTML isim uzayindan(namespace)
elemanlar gosterir, fakat bu dokuman igerisinde yine “body”, “head” gibi etiketleri
bulunan ve onceden tanimlanmis BIYOLOJI isim uzayindan elemanlar da
gosterilmek istenebilir. Bu durumda karisiklik olmamasi i¢in XHTML dokiimaninin
icerisinde hangi “body” veya “head” etiketine referans verdigimizi belirtmeliyiz.
Hangi elemanin hangi isim uzayina ait oldugunu “xmlns” 6zelliginde belirtiriz. (Isim
uzaylari icerisindeki her bir elemanin sadece o elemana 6zgili tanimlayict bir ismi
vardir.) Eger tasarlanan ara y(iz tarayici igerisinde bir pencere olarak gosterilecek ise
kok etiketi “<window>" olmalidir ve pencere igerisinde XUL elemanlar
kullanilacagi i¢cin
xmlns="http://www.mozilla.org/keymaster/gatekeeper/there.is.only.xul” seklinde

belirtilmelidir. Belge igerisinde HTML elemanlart da kullanilacaksa HTML isim
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uzay1 ayri bir “xmlns” ozelligi olarak
“xmins:html="http://www.w3.0rg/1999/xhtml"” seklinde belirtilmelidir. Burada
oncekinden farkli olarak “xmlns:” ifadesinden sonra “html” yazarak bir 6n ek
belirttik, bu 6n ek tanimlanan isim uzayina ait elemanlarla birlikte kullanilacaktir.
Artik belge igerisinde herhangi bir html eleman1 kullanilacagi zaman “html” 6n eki
ile birlikte <html:div> </html:div> seklinde kullanilabilir, XUL elemanlar1 ise 6n

eksiz kullanilabilir.

Ara yiliz tasarlamasinda kullanilabilecek birgok XUL elemani vardir ve biitiin
elemanlardan  burada  bahsetmek  miimkiin  degildir. ~ XUL igerisinde
“window”(pencere), “page”(sayfa), “dialog”(dialog kutusu), “wizard”(sihirbaz) gibi
ust seviye elemanlar, “label”(etiket), “button”(tus), “list box”(liste kutusu), “text
box”(metin kutusu) gibi nesneleri belirten elemanlar, “box”(kutu) , “grid”(1zgara),
“stack”(y18in), “deck”(deste) gibi diger elemanlar1 bir grup olarak tutmaya yarayan
elemanlar bulunabilir. Burada XUL elemanlarindan ayrintili olarak bahsetmeyecegiz
fakat uygulamamizi gelistirme kisminda bazilarin1 kullanacagiz. Sekil 4.1. de
gosterilen eksiksiz basit bir XUL dosyasinin olusturdugu ara yliz Sekil 4.2. de
gosterildigi gibidir.
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<Pl wersion="1.0" 7%=
<?xml-stylesheet href="chrome:ffglobalfskin/" type="textfouss" 7>
id="theWindow" title="The Window" orient="horizontal"
width = "300" height = "150"
xmlns="http: ffvww. mozilla. orgfkeymaster
|/gatekeeper/there.is.unly.xul“
xmlns:html=“http://www.wS.Drg/lgggthtml“g
<vhbox width="300">
<vhox=
<hkox>
<grouphox flex="1">
<captions
<label wvalue="Personal Info"/>
</zaption>
<hhox>
<label control='"ectrlInfo'" walue='"Information:"/ >
<texthbox 1d="txtInfo" width="200" height="80"/>
</ hboxx
<hhox=
<label control='"ctrlEmail" value="E-Mail:" />
<texthox id="txtEmail" flex="1" walue="nomail@nomail.com" />
</hbox>
<checkbhox lakbel="Send Email" />
</grouphox>
</ hbaox>
<hutton lakel="Send" />
</ vhox>
</ vhoxs

Sekil 4.1. Basit Bir XUL Dosyas1

Personal Info
Information:

E-Mail: | romail@nomail.com

[ ] send Email

[ Send

Sekil 4.2. XUL ara ylzu

42



4. 1. 2.2 XPCOM(Cross Platform Component Object Model)

Java, Python ve C++ gibi programlama dilleri kullanilarak dosya okuma yazma
islemleri, bellek yonetimi, veri yapilarinin kullanimi gibi islemler yapilabilir fakat
JavaScript dili kullanilarak bu islemler ¢ok smirl1 bir diizeyde yapilabilirler veya hig
yapilamazlar. XPCOM bilesenleri yukaridaki programlama dilleri ile yazilmig
kodlar1 tarayicinin hizmetine sunar ve bu sayede dosya okuma yazma gibi islemler
yapilabilir. XPCOM sayesinde uygulamalar kiiciik parcalar (bilesenler) halinde
gelistirilebilirler ve birbiriyle alakali bilesenler bir kiitliphanede toplanarak modiileri
olusturur. Modiiler yap1 kodlarin tekrar kullaniminda, kod gilincellemede, performans
artinminda ve kodlarin yoOnetiminde kolayliklar saglar. Gelistirilen bilesenler
degiskenlere metotlara sahip smiflardir. Bir bilesen bir defa yazildiktan sonra bu
bilesen siniftan bircok 6rnek iiretilerek farkli uygulamalarda kullanilabilirler(kod
tekrar kullanimi). Bilesenler giincellemede de kolayliklar saglar ¢iinkii glincelleme
gerektiginde sadece bilesen sinifinin giincellenmesi yeterlidir. Tim kodun bir defada
yiikklenmesi yerine bilesenler sayesinde kodun gerekli kisminin gerektiginde
yiiklenmesi de performans acisindan faydalar saglar. Gelistiricilerin milyonlarca satir
kod arasindan ilgilendikleri kismi kolaylikla bulmalar1 da yine bu modiiler yapi

sayesindedir.

XPCOM bilesenleri Mozilla {izerinde birgok servise ve nesneye ulasmay1 saglar ve
bu bilesenlere JavaScript ile kolaylikla erisilebilir. Ornegin, XPCOM bilesenleri
kullanilarak dosya sistemine ulasilabilir. JavaScript ile yazilan su kod, bize bir
XPCOM bileseni dondiiriir;

var dosya = Components.classes["@maozilla.org/file/local;1"].
createlnstance(Components.interfaces.nslLocalFile);

Burada “file” isimli modiil igerisinde bulunan “local” isimli bilesen sinifindan bir
nesne olusturulmasi istenmektedir ve olusturulan nesne dosya isimli degiskene
atanmaktadir. XPCOM nesnesi “dosya” degiskenine atanmistir ve artik bu nesnenin

sagladig1 dosya islemleri ile ilgili butlin metotlara ve alanlara erisebiliriz.
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Ornekte de goriilebilecegi gibi her bir bilesenin
“@alan_adi/modiil _ismi/bilesen ismi; versiyon numarasi” seklinde bir kontrat
kimligi vardir ve bu kimlik sayesinde hangi simiftan bir nesne olusturulacagi
belirlenir. Bilesenler bir veya daha fazla ara yiizii gerceklestirirler ve ara yuzler
genellikle “nslLocalFile” da oldugu gibi “nsl---" seklindedir. Nesne olustururken bu
nesnenin gergeklestirdigi hangi ara yiize ait metotlar1 kullanacagimiz1 belirtmek i¢in
createlnstance() metoduna ara yiz ismini (6rnekte Components. interfaces.

nslLocalFile) parametre olarak veririz.

Bazi XPCOM bilesenlerinden birgok nesne iiretilip kullanilabilirken(6rnegin birgok
dosya olusturulabilir) bazi bilesenler ise bir servistir ve bu bilesenlerden sadece bir
nesne olusturulabilir, her ihtiya¢ oldugunda bu tek nesne kullanilir. Ornegin tarayici
ile ilgili birgok ayar ve kullanici tercihleri tarayicida saklanir. Firefox un adres
satirina about:config yazilarak bu tercihler goriintiilenebilir. Bu ayarlara JavaScript

ile ulasmak i¢in asagidaki kod kullanilir;

var tercihler = Components.classes["@mozilla.org/preferences-
service;1"].getService(Components.interfaces.nslPrefService);

b

Burada “nsIPrefService” ara yiizlinii gergeklestirmis olan “preferences-service’
siifindan nesne olusturuyoruz (eger bu nesne daha 6nceden olusturulmus ise yeni
nesne olusturulmaz, var olan nesneye ulasilir). Burada elde edilen “tercihler”
degiskeni kullanilarak “nsIPrefService” ara yliziiniin sagladig: tercih ekleme, silme,

degistirme gibi metotlara erisilebilir.
Servis olan bilesenlere . getService(), diger bilesenlere ise . createlnstance()

metoduyla ulasilir, bu sebeple ulasilacak olan bilesene hangi metotla ulasilacagini

belirlemek dnemlidir.
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4. 1. 3 Temel Klasor - Dosya Yapisi ve Gelistirme Ortami

Bir XUL uygulamasinda kullanici arayiiziinii olusturan elemanlarin tiimii “Chrome”
dur. Firefox tarayicisinin tiim ara yiizii bir “chrome” dur. Chrome u t¢ farkli paket
olusturur. Bunlar temel XUL dosyalarin1 ve javascript dosyalarini igeren “content”,
farkli dil destekleri sunmak icin tanim dosyalarini igeren “locale” ve goriinimii

yonetmek i¢in kullanilan gorsel elementleri iceren “skin” klasorleridir.

Eklentiler belirli bir klasor ve dosya yapist igerisinde olusturulduktan sonra basit bir
zip dosyast haline dontstiiriiliir fakat uzantisi eklenti olarak taninmak {izere
degistirilir. Bir eklenti dosyasinin uzantist XPI dir ve “zippy” olarak telaffuz edilir.
Basit bir xpi dosyasinin yapisi Sekil 4.3. de gosterilmistir;

gpex.xpl:
finstall.rdf
fohrome . mani fest
fohrome
fohrome /content f
fohrome/flocale/f
fSohromef=skin/

fdefaults/
fdefaults/preferences/prefs.ijs

fcumpunentsf*

fplugins/f*

Sekil 4.3. Basit Bir XPI Dosyasinin Yapisi

4.1. 3.1 Tanimlama Dosyasi

Klasor yapist iginde en iist seviyede bulunan install. rdf (Sekil 4.4.) dosyasi

eklentimiz hakkinda bazi tanimlama bilgileri icermektedir.

45



<2l wversion="1.0" encoding="UTF-8" =ztandalones="no"?>
<EDF zmlns="http: f/fwww. w3.org/1999/02/22-rdf-syntax-ns#"
smlns: RDF="http: f fvevew. w3 . orgf1999/02/22-rdf-syntax-—ns#"
xmlns:em="http:ffwww.muzilla.Drgf2004fem—rdf#">
<RDF:Description about="urn:mozilla:install-manifest">
<em: aboutURL>chrome: f fgpex/content fahout . xul </ em: aboutURL>
<em:creator>Mustafa Yuceel</em:creator>
<em:description/s
<em: homepageURLrhttp: ffmyuceel . etu. edu. trfgpexf</em: horepageURL>
<em: 1conURL/ >
<em: id=myuceel@etu. edu. tr</em: id>
<em: name>GPEX</ em: name>
<em:version=l.0A</em: version>
“<em: updateURL/ *
<em: type=2</em: type>
<em:targetipplications
<RDF:Description>
<gm: 1d>{ecB030E£7-c20a-4164f-9h0e-13a3aDe27384) </ em: 1d>
“emimaxVersions4.5.0</emimaxVersion>
<em:minVersion>3.0</em:minVersion>
</RDF:Description=
</em:targetipplications
<em: optionsURL=chrome: f fgpex/content foptions.xul</ em: optionsURL>
<em: updatekKey/><em: hidden/>
</RDF:Descriptions
</RDF¥»

Sekil 4.4. Install.rdf Dosyasinin Goriiniimii

Install. rdf dosyas1 Sekil 4.4. de goriilebilecegi gibi basit bir XML dosyasidir ve
gelistirilecek olan eklenti hakkinda gerekli bilgileri tanimlar. Bu bilgilerden 6nemli

olan bazilar1 soyledir;

e ‘“chrome://gpex/content/about. xul” eklenti yoneticisinden eklenti hakkinda
bilgi alinmak istendiginde, burada yolu belirtilen XUL dosyasi gosterilir.

e myuceel@etu. edu. tr, bu metin eklentinin kimligidir. Bir tarayiciya kurulmus
olan her bir eklentinin tek ve essiz bir kimligi olmalidir, bu sebeple e-posta
adresi gibi tek oldugu garanti edilebilen kimlik isimleri kullanilmasi
uygundur.

e Kurulacak olanin tipi hakkinda bilgi vermek igin <em:type>2</em:type>
etiketleri kullanilir ve buradaki 2 eklenti kurulacagini simgeler, eklenti yerine

tema kurulacak olsaydi burada belirtmeliydik.
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e Eklentinin birlikte ¢alisacagi Firefox surimi maxVersion ve minVersion
etiketleriyle belirtilir.
e optionsURL etiketi eklenti yoneticisinden eklenti ile ilgili ayarlara ulasilmak

istendiginde gosterilecek olan XUL dosyasinin yolunu belirtir.

4. 1. 4 Firefoxu Genisletmek

Yazdigimiz XUL dosyalart metin kutulari, etiketler, diigmeler gibi ara yiiz
elemanlar1 icermektedirler ve bu elemanlara ait iglevsellikler de JavaScript
vasitasiyla yerine getirilmektedir. Bu dosyalarin tarayici ile birlikte ¢alisabilmesi igin
tarayiciya eklenmelidirler. Firefox un kendisi de XUL ve JavaScript kullanilarak
yazilmistir, bu sebeple bizim yazdigimiz ara yiizle biitiinlesebilir bir yapiya sahiptir.
Eklentimizi Firefox ile biitiinlestirmek i¢in Firefox un sahip oldugu bir bileseni

degistirebilir veya Firefox a yeni bir bilesen ekleyebiliriz.

Tarayicinin  tanimlandigi XUL dosyasit /chrome/browser. jar icerisinde bulunan
content/browser/browser. xul dosyasidir. Tarayici {izerine eklemek istedigimiz ara
yuzii browser. xul dosyasi ile birlestirmeliyiz, bu sayede tarayicinin sahip oldugu
arayuz goruntulenirken, bizim araylizimuz de gorintilenebilir. Burada bahsedilen
birlestirme islemi, aslinda yazdigimiz XUL dosyasini browser. xul tzerine bindirme

islemidir. Bindirecegimiz XUL dosyas1 Sekil 4.5. de gosterilmektedir.
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<%l version="1.0" %>

<overlay id="gpex"
smlns="http: f/wwnw.mozilla. orgfkeymaster
Ffgatekeeperfthere.is.only.xul" >

“<zeript sro="chrome: f fgpexfcontent fpwd.js" />
<acript src="chrumﬂ:ffgpexfcuntEntflistenerEkle.js" s

<statushar id="status-har":>
<sztatusbarpanel id="my-panel” lahel="p" /=
</ statushars

</overlays

Sekil 4.5. browser.xul dosyasi iizerine bindirilen xul dosyasi

Sekil 4.5. de gordigiiniiz gibi dosya igerigi yeni bir pencere olmadigi i¢in <window>
veya <dialog> gibi bir etiketle degil, bu tanimlamanin bir bindirme tanimlamasi
oldugunu belirtmek zere <overlay> etiketi kullanilmistir. Browser. xul dosyasina
ekleyecegimiz bu kodlar, ayn1 browser. xul icerisindeki kodlar gibi tarayici agilir
acilmaz calistirlacaktir. Bu sebeple <script> etiketlerinde yolunu belirttigimiz
JavaScript dosyalarindaki javascript kodlar1 tarayicinin acilmasiyla birlikte
yorumlanacaktir. Kodlarin alt satirlarinda goriinen <statusbar> etiketine verilen
“status-bar” kimligi zaten browser. xul igerisinde tanimlandigi igin, burada
yaptigimiz tanimlama tarayicinin tanimlamasinin {izerine yazilacaktir. Bu durumda
tarayicinin - durum  ¢ubugunu  degistirerek  “my-panel”  kimliginde  bir

<statusbarpanel> eklemis oluyoruz.

Bu kodlarda agiklamadigimiz fakat dikkat ¢ekebilen bir ayrinti da <script> etiketi
icerisinde  yazdigimiz  URI  dwr. Bu bir “chrom” URI dir wve
chrome://gpex/content/pwd. js sekilnde yazilmistir. Bu yazilisi inceleyecek olursak;
“chrome://” ifadesi “http://” gibi bir ifadedir ve tarayiciya bu ifadenin bir chrome
URI oldugunu bildirir. Tarayici bu sayede gelecek olan dosyaya nasil davranacagini
bilir ve bu dosyaya bir “chrome” olarak davranacaktir. Burada gdriinen “gpex” ise
paket ismidir ve ara yiiz bilesenlerinin bulundugu paketi ifade eder. Bu ismin diger

eklentilerle karigmamasi i¢in 6zenle secilmis olmasi gereklidir. Bu paketin nasil

48



tanimlandigit bu boliimde bahsedilecektir. “content” olarak belirtilen kisim
istenilecek olan verinin turind bildirir. Burada istenilebilecek 3 farkli tiir vardir;
birinci tiir “content” dir. Uygulamanin yapisin1 ve fonksiyonlarii belirleyen xul,
javascript gibi dosyalar burada bulunur. Ikinci tiir diigme, etiket isimleri gibi ara yiiz
elemanlarimin  dilini degistirmek i¢in kullanilan dil tanimlama dosyalarinin
bulundugu klasér olan “locale” dir. Diger bir tiir ise CSS ve resim dosyalar1 gibi
tema ile ilgili dosyalardir ki “skin” ismiyle belirtilmelidir. “pwd. js” kisminda
istenilen dosyanin ismi belirlenir. Biz burada bir JavaScript dosyasina ulagsmak

istiyoruz.

4. 1.5 Krom Bildirisi

Krom paket ismi ile krom klasér ve dosyalarmin fiziksel adreslerinin
iliskilendirilerek tanmimlanmalar1 gereklidir. Ornegin yukarida bahsettigimiz “gpex”
bir paket ismidir ve bir fiziksel yola karsilik gelir. Dosyalar icerisinde bu paket
isimleri kullanilirlar. Krom kayit islemi igerigi Sekil 4.6. da goriilen chrome.
manifest dosyalari icerisinde yapilir. Her bir satirda bir kayit islemi yapilmaktadir.
Sekil 4.6. daki gosterimde buraya rahatlikla sigmasi igin “overlay” satir1 iki satir
olarak yazilmistir fakat bu yazim chrome. manifest dosyasi i¢in hatalidir. Ilk satirda
“gpex” paket ismiyle “content” klasdrii tantmlanmustir. Ikinci satirda, browser. xul
dosyast lizerine graphpwd. xul dosyas1 bindirilmistir. Diger satirlarda ise goriiniim ve

dil segenekleri icin “gpex” paketi kayit edilmistir.

content gpex chrome /gpex/content/

overlay chrome:/ /browser/content,/browserxul
chrome:/ /gpex/content,/graphpwdxul

skin gpex global chrome,/gpex/skin/global /

locale gpex en-US chrome /gpex/locale/en-US/

Sekil 4.6 chrome. manifest dosyasinin gériiniimii
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4. 1. 6 Eklentinin Calismasi

Buraya kadar gerekli temel islemler yapildi ve Sekil 4.5. de goriilen kodlarimiz
tarayici agildiginda ¢alistirilmak tizere hazirlandi. Bu dosya icerisinde heniiz hangi
fonksiyonlar1 igerdikleri agiklanmayan iki adet javascript dosyasi bulunuyor.
Bunlardan bir tanesi listenerEkle. js dosyasidir. Bu dosya tarayiciya bir olay dinleyici
ekliyor ve bu dinleyici sayfa yiklenmelerini dinliyor. Tarayiciya yeni bir sayfa
yiiklendiginde 6nceden tanimlanmig bir fonksiyon galisiyor. Calisan bu fonksiyon,
yuklenen sayfa icerisindeki (ve i¢ ice bulunabilecek butlin cercevelerdeki) biitiin sifre
alanlarin1 dolasarak buldugu sifre alanlarinin her birine birer olay dinleyici ekliyor.
Eklenen bu olay dinleyiciler sifre alanina ¢ift tiklandiginda “userEventListener”
fonksiyonunu c¢alistiriyorlar.  Bu fonksiyon “chrome://gpex/content/pwd. xul"

dosyasinin yeni bir pencere olarak acilmasini sagliyor.

Buraya kadar anlatilan kisimda sayfadaki bir sifre alanma tiklandiginda eklenti
penceremizin agilmasini saglamis olduk. “graphpwd. xul” dosyasinda bulunan diger
bir javascript dosyast da “pwd. js” dir. Bu dosya icerisinde daha sonra kullanilacak
olan fonksiyonlar tanimlanmstir. Ilerideki kisimlarda yeri geldikce burada

tanimlanan fonksiyonlardan bahsedilecektir.

Sifre alanina ¢ift tiklanarak agilan “pwd. xul”(Sekil 4.7.) penceresi kullanicilarin

sifrelerini tiklamalari i¢in gerekli olan ara yiizli (Sekil 4.8.) saglar.
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<groupbox align="start >

<vbox align=""1left'>
<image id="resim" style="width: 451px:; height: 331px" src="resin.jpg” onload="getPicture()"
onmouzedom="updateMouseCoordinates [event) ;" />

< /whox=

<vbox align="1left"” >
<texthox id="kalan" size="25" readonly="trues" walue=""/>

< /whox-

<checkbox id="showpwd™ label="Show Password Eefore Enter™ checked="false"/ >
<hhox align="1lesft" >

<button label="Enter Password” oncommand="sifreyilGiz()™/>
<button label="Close” oncommand="pencereyiFapat()™/>

< /hhox-

<hox id="aBox"™ width="400">

<o
<hox id="imageldiustBox"™ width=""1" height="1">< /hox>
<Sgroupbox-
£3cript src="chrome://gpex/content/adrrangeInterface. js™ /=

‘windeonr-

Sekil 4.7. Eklenti penceresini olusturan pwd.xul dosyasinin goriiniimii

Graphical Password X
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[] show Password Before Enter
[Enter Password ] [ Close ]

Sekil 4.8. Eklenti penceresinin ara yiz gorinimdi
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“pwd.xul” penceresinde “resim” kimligi ile tanimlanan eleman yiiklendigi zaman
“getPicture()” fonksiyonu, resim iizerine tiklandiginda ise
“updateMouseCoordinates()” fonksiyonu c¢alisacak sekilde ayarlaniyor. Ara yiizde
iki tane diigme goriiniiyor ve bu diigmelerden birisi pencereyi kapatmak i¢in
kullaniliyor. Diger diigme ise “sifreyiGir()” fonksiyonunu galistiriyor. Sekil 4.7. de
gosterilmeyen bazi javascript dosyalar1 da bu dosya icerisinde <script> etiketi ile
eklenmistir.

“getPicture()” fonksiyonu “nsIPrefService” den bir nesne Ornegi kullanmaktadir.
“Preferences service” tarayicinin tercihler servisine erisimi saglar bu servis
kullanilarak kullanicinin  kayitli tercihlerine erisilebilir veya degistirilebilir.
Tercihlerin ayarlanmas1 ve degistirilmesi daha sonra anlatilacaktir. Bu metot
tercihlerde kayith olan resmi bilgisayardan okuyarak “resim” kimligiyle tanimlanan
elemana yukler.

“updateMouseCoordinates()” fonksiyonu kullanici resim iizerine tikladikca calisir.
Bu fonksiyon her tiklamada farenin X ve Y koordinatlarin1 kaydeder ve ekranda
tiklama sayisin1 gosterir.

“sifreyiGir()” fonksiyonu kullanic1 “Enter Password” diigmesine tikladiginda caligir
ve kaydedilen koordinatlar1 kullanarak tretilen sifreyi ilgili metin kutusuna yazar. Bu
fonksiyon icerisinde bagka fonksiyonlari da kullanarak her farkli site icin site
kurallarina uygun olarak sifre iiretir. Bu fonksiyon kullanici tercihlerine ulasarak
kullanicinin hangi sifre yontemini kullandigin tespit eder. (Hatirlamaya dayali veya
Tanimaya dayali iki farkli sistem mevcuttur. ) Simdiki durumda hatirlamaya dayali
grafik sifre tasarist secilidir ve anlatim bu tasar1 ig¢in devam edecektir. Tiklanilan
koordinatlarin resim iizerindeki karelerden hangisine diistiigli bulunur ve bununla
beraber sifre girilecek olan web sitesinin alan adi ve alt alan ad1 tespit edilir [42].
Tiklanilan karelerden olusan bir dizi ve sitenin alan adi md5 6zet algoritmasi ile sifre
iiretiminde kullanilir [43]. Uretilen sifre heniiz site kurallarina uydurulmamistir, bu
sebeple elimizdeki sifre “getPassword()” fonksiyonuna parametre olarak
gonderilerek site kurallarina uygun bir sifre elde edilir. “getPassword()” fonksiyonu
sifreyi, alan adinm1 ve alt alan adimi parametre olarak alir, sonu¢ olarak ilgili site

kurallarina uygun bir sifre verir.
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“getPassword()” fonksiyonu “matchSiteRules()” fonksiyonuna tiim parametreleri
gonderir. “matchSiteRules()” fonksiyonu alan adi ve alt alan adina gore bir “Rules”
nesnesi olusturur. Bu nesne “rules. xml” (Sekil 4.9.) isimli kurallar dosyasindaki
ilgili alan ad1 ve alt alan adina gore olusturulur. Olusturulan kurallar nesnesi ile sifre
“applyRules()” fonksiyonuna gonderilir ve ilgili kurallar sifre tizerinde uygulanir.
Uretilen son sifre “matchSiteRules()” metodundan “getPassword()” metoduna oradan

da “sifreyiGir()” metoduna aktarilarak ilgili sifre alanina girilir ve pencere kapatilir.

4. 1.7 Sifre Kurallar:

‘ Domain/Subdomain Il"f::::rnd 1:’1[::5.:::; Symbols Numeric St;ﬂ With | Forbidden
Length Length etter Characters

|>> etn.edu.tr | 12 | 16 | Not Allowed | Allowed | Allowed |

| » mail.etu.edu.tr | 12 | 16 | Not Allowed | Allowed | Allowed |

|>> google.com | 12 | 16 | Allowed | Must | Allowed |

| » abc.google.com | 12 | 16 | Allowed | Allowed | Allowed |

» kariver.net | 12 | 16 | Not Allowed | Allowed | Allowed |

|>> mynet.com | 12 | 16 | Not Allowed | Allowed | Allowed |

[Not in this list | 12 [ 16 | Allowed | Allowed || Allowed ||

<domain domainlame="etu.edu.txr">
<gubDomain subDomainName="noSubDomain" >
<minlength obligationlLevel="must" wvalus="12"></minLength>
<maxlength obligationLevel="must" wvalus="16"r</maxLength>
<gymbols ochligationLevel="optional"></symbhols>
<numeric ohligationLevel="optional"></numerics
<initWithlLetter obligationlLevel="optional"> </initWithLetter>
<egxcludecthars walue=""=</excludeChars>
</ subDomain>
<subDomain subDomainlame="mail.etu.edu.tx">
<minlength obligationLevel="must" wvalus="12"r</minLength>
<maxlLength obligationlLevel="must" wvalues="16"></maxLength>
<saymbols obligationLevel="optional"></symbhols>
<numeric ohligationLevel="optional"></numericx
<initWithlLetter obligationlLevel="optional"> </initWithlLetter>
<exeludechars value=""></excludechara>
</ zubDomain>
</domain>

Sekil 4.9. Sifre kurallarinin belirlendigi rules. xml dosyasi
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“rules. xml” dosyast eklenti her acildiginda giincelleme igin kontrol edilir ve
http://myuceel. etu. edu. tr adresinden indirilerek guncellenir. Bu dosya farkl: siteler
igin farkli kurallar tanimlama imkani sunar. Yeni siteler icin kurallar eklemek veya
dosyada var olan sitelerin kurallarmi giincellemek icin bu dosyanin sunucudaki
kopyasini giincellemek yeterlidir.

Dosya igerisindeki etiketlerin tanimlari su sekildedir;

Etiket: Domain : Sifre iretilecek olan siteye ait tanimlamalar bu etiketin altinda
yapilir.

Ozellik: domainName: Sitenin en genel alan adini tanimlar. Alt alan ad1 icermez.
Etiket: subDomain : Bir siteye ait farkli alt alanlar1 burada tanimlanir. Bu sayede her
farkli alt alani icin farkli sifre kurallar1 olusturulabilir.

Ozellik: subDomainName: Alt alan adin1 tanimlar.

Etiket: minLength : Minimum sifre uzunlugunu tanimlar.

Etiket: maxLength : Maksimum sifre uzunlugunu tanimlar.

Etiket: symbols : Uretilen sifrenin sembol igerip igermeyecegini tanimlar

Etiket: numeric : Uretilen sifrenin numara igerip igermeyecegini tanimlar

Etiket: initwWithLetter: Uretilen sifrenin harfle baslamasi gerekip gerekmedigini
belirtir.

Etiket: excludeChars: Uretilen sifrede bulunmamas: gereken karakterler varsa burada

tanimlanir.

Ozellik: obligationLevel: Tlgili &zelligin iiretilecek sifrede bulunma durumunu
belirtir. 3 farkli deger alabilir.

Deger: Optional — Ozellik sifrede bulunmayabilir, site bu 6zellik hakkinda bir sart
koymamustir.

Deger: Must — Ozellik iiretilecek sifrede mutlaka bulunmalidir.

Deger: Forbidden — Ozellik iiretilecek sifrede bulunamaz.
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4. 1. 8 Secenekler ve ara ylz ayarlamalari

“Arrangelnterface. js” dosyasi uygulama penceresi olan “pwd. xul” igerisinde
tanimlanmistir ve uygulama penceresi agildiginda gerekli diizenlemeleri yapmaktan
sorumludur. XPCOM nesneleri ile tercihler servisine ulasarak uygulamanin ilk defa
m1 ¢alistirildigini kontrol eder. Eger uygulama ilk defa galistiriliyorsa, bir XPCOM
servisi olan klasor servisinden programlar i¢in gegerli klasér yolunu alir ve bir
“nsiLocalFile” bileseni kullanarak 150 adet ikon dosyasini ilgili klasore kopyalar.
Daha sonra tercihler servisine ulasarak ilk defa ¢alistirmanin gerceklestigini bildirir.
Bundan sonraki calistirmalarda bu dosyalar yeniden kopyalanmayacaktir. Burada
bahsedilen resim dosyalar1 tanimaya dayali grafik sifre yontemi olan GPI 1n
kullanacag1 dosyalardir. Bu javascript dosyasi yine tercihler servisine ulagarak ara
ylz tipini eger hi¢ belirlenmediyse varsayilan ara yiiz tipine gevirir ve “pwd. xul”
penceresini tercihlerde secilmis olan tasariyr gostermek Uzere (diigmeler, pencere

eni-boyu gibi 6zellikleri) ayarlar.
“Options. xul” dosyas1 Firefox un Araclar > Eklentiler > Secenekler meniisiine

tiklanilinca gosterilen pencereyi tanimlar. Bu pencerenin goruntiisu Sekil 4.10. de

gosterilmistir.
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GPEX Preferences “

() Icons
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About Icons

User clicks reqions on a picture to User clicks on icons to generate
generate password password
[ Change Picture ]

[Save Preferences] [Default Preferences] [ Cancel ]

Sekil 4.10. Tercihler penceresi ara yiiz gorinimu

Grafik sifre ara yiiz tercihleri pencerede goriinen iki farkli tasaridan birisi secilerek
belirlenir. Soldaki tasar1 daha 6nce deneylerini yaptigimiz hatirlamaya dayali grafik
sifre tasarisidir, sagdaki tasari ise deneyleri yapilmis olan tanimaya dayali grafik sifre
tasarisidir. Penceredeki diigmelerden “Change Picture” bilgisayarda kayitli bir
resmin tasari igerisinde kullanilmasi igin kullaniliyor. Kullanilacak olan resmin boyut
ve tizerindeki 1zgaralar gibi 6zelliklerini ayarlamak i¢in BOlUm 4’de bahsettigimiz ve
eklentiye erisim bulunmadigi zamanlarda grafik sifre ile giris imkam saglayan
internet sitesinde sundugumuz arag¢ kullanilabilir. “Default Preferences” butonu
varsayllan ayarlara donerek, grafik sifre tasarisini hatirlamaya dayali olan yonteme

ve resmi de otopark resmine cevirir.

4. 2 Bir Sifre Yoneticisi olarak GPEX

Sifre yoneticileri hatirlamas1 zor fakat giivenli sifreler segmek igin kullanilan uygun

bir yontemdir. Bu yoneticiler masaiistii uygulamasi, internet uygulamasi veya
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tarayict eklentisi gibi bircok sekilde gerceklestirilebilir. Tarayici eklentisi olarak
gerceklestirilen sifre yoneticilerden bazilar1 hatirlamasi kolay ve karmagik olmayan
bir sifreyi tahmin edilmesi zor ve ataklara kars1 giigli sifrelere doniistiiriirler[16, 17,
35]. Sifre yoneticilerinin ¢oziim olabilecegi bir diger problem de sifrelerin yeniden
kullanim1 konusudur. Insanlar ¢ok fazla sayida internet uygulamasi arasinda
hatirlama kolaylig1 agisindan bir sifreyi birkag sitede kullanma egilimindedirler. Sifre
yOneticileri her bir site i¢in farkli bir sifre tireterek bu problemi ve bununla beraber
yemleme ataklarini da engellemektedirler[16, 17, 35]. Yemleme kanuni bir internet
sitesinin gorilintlisiine sahip internet siteleri yaparak insanlar sifrelerini bu sitelere
girmeleri i¢in ikna etmeye dayanir. Bu sitelerin alan adlar1 kanuni olan siteyle ayni
degildir ve kullanicilar her giris sirasinda adres satirini kontrol etmelidirler. Tarayici
eklentisi olarak gergeklestirilmis sifre yoneticileri alan adina gore sifre trettikleri
igin, gergek sitenin sifresini ger¢ek olmayan bir internet sitesine yazmalart s6z

konusu degildir. Bu acidan da bir giivenlik problemine ¢6ziim sunmaktadirlar.

Sifre yoneticilerinin sagladiklar1 bu avantajlarin yan1 sira yapilan kullanighilik
caligmalar1 sifre yOneticilerinin bazi problemleri oldugunu gostermektedir [35].
Aragtirmalarin  sonucuna gore Onemli bir bulgu, kullanicilarin sistemi tam
kavrayamamalar1 ve eksik bir zihinsel modele sahip olmalaridir ki bu durum 6nemli

bir glivenlik a¢181 olusturur[35].

Biz de yaptigimiz calismada grafik sifrelerin ve sifre yoneticilerin giiglii yonlerini
birlestirerek daha kullanmishi ve giivenli bir kimlik kanitlama sistemi Oneriyoruz.
Onerdigimiz bu sistemde ara yiiz olarak sunulacak olan tiklamaya dayal grafik sifre
tasarilart kullaniyoruz. Onerdigimiz bu sistemde kullanicilar bir artalan resminin
lizerine birkag defa tiklayarak sifrelerini olusturacaklar ve tarayici eklentisi bu
noktalar1 siteye 0zel karmasik ve site kurallarina uygun bir sifre haline getirecek.
Grafik sifreyi metin tabanli sifreye doniistiirerek sayfadaki forma bu sifrenin
girilmesi saglamak c¢ok da karigik olmayan bir islemdir ve bu sebeple bu sistemin
anlasilmas1 kolay bir zihinsel modele sahip oldugunu disiiniiyoruz. Eklentimiz
kullanic1 dostu ve giivenli bir kullanim saglayacak sekilde tasarlanmistir. Ornegin,

sistemimizde eklentinin bulundugu durumlarla ilgili karmasiklik yoktur, yani
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eklentinin aktif edilme ve kullanicidan girdi bekleme gibi durumlari anlasilir ve ¢ok
aciktir. Bu sistem sunucu tarafinda hicbir degisiklige ihtiya¢ birakmadigi igin de

kolay bir adaptasyon stirecine sahiptir.

Sundugumuz grafik sifre yontemi olan GPEX giivenli ve kullanigh bir etkilesim
saglayan yeni bir metottur. Mozilla Firefox tarayicisinda ¢alisan bir kimlik kanitlama

sistemidir ve uygulama http://myuceel.etu.edu.tr/gpex sitesinden ulasilabilir

durumdadir. Uzerinde 1zgara ¢izgileri olan 451 x 331 piksel boyutlarindaki bir resim
tizerinde fare tiklamasiyla se¢im yapilarak sifrenin olusturuldugu bir grafik sifre
tasariSina ve ayrica diger bir segenek olarak 150 adet ikon igerisinden segim

yapilarak sifrenin olusturuldugu bir grafik sifre tasarisina sahiptir. (Sekil 4.11.)

GPEX in aktive edilebilmesi i¢in kullanic1 sayfa iizerindeki bir sifre alanina g¢ift
tiklamalidir. Eger tiklanilan alan gergekten bir sifre alaniysa eklenti bir pencere
olarak acilir ve tiklamilan alanin rengi sartya doniiserek bir girdi beklendigini
gosterir. Pencere icerisinde 391 farkli kare vardir ve ayni kare igerisine yapilan
tiklamalar ayni noktayr tiklamak anlamindadir. Cizgilerin tam {iizerine yapilan
tiklamalar ise ¢izginin solundaki ve istiindeki karenin ic¢ine tiklamakla aym
anlamdadir. Kullanic1 bu noktalara tiklayarak grafik sifresini olusturmalidir. Diger
bir secenek olarak da 150 ikon arasindan secilen ikonlarin bir sifre olusturmasi
vardir. Meyveler, mutfak esyalari, araba markalar1 gibil5 farkli kategoriden 10ar
tane nesnenin ikonlar seklinde gosterildigi bu pencerede kullanicilar istedikleri kadar

ikonu segerek sifrelerini olustururlar.
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Sekil 4.11. GPEX eklentisinde kullanilan grafik sifre tasarilar

4. 2.1 PwdHash

PwdHash[16, 17] de bir tarayici eklentisidir ve kullanicilarin girdigi metin tabanli
sifrelerden, sitelere 6zel giiglii sifreler tiretmektedir. Kurulumdan sonra PwdHash i
baslatmak i¢in kullanici sifre alanina sifresini yazmaya @@ karakterleriyle baglamali
veya yazmaya baslamadan 6nce klavyeden F2 tusuna basmali. F2 tusuna basildiginda
sifre girilecek alan eger gercekten bir sifre alani degilse eklenti kullaniciyi
uyarmaktadir. Bu eklenti her bir site i¢in o siteye 0zgii bir sifre iiretmektedir ve bu
sayede sifrenin birden fazla sitede kullanim problemi ve yemleme saldirilarina engel
olunmaktadir.

PwdHash eklentisinin gorsel bir arayuzu yoktur, bu sebeple kullanicilar eklentiyi
kullanarak veya kullanmadan sifre girilmesi arasindaki farki anlayamamaktadirlar.
Bu ve bunun gibi kullaniglilik problemleri incelenecektir. Eklentinin ulasilabiliyor
olmadigr durumlarda ise kullanicilar www. pwdhash. com sitesini kullanarak

sifrelerini elde edebiliyorlar.
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4. 2. 2 PwdHash ve GPEX Kullamshhik karsilastirmasi

Kullanighlik testi yapmanin bir yontemi laboratuar ortaminda sistemin potansiyel
kullanicilariyla yapilacak olan testlerdir. Bu baglamda bir sifre yoneticisi olarak test
etmek istedigimiz GPEX eklentisini ve metin tabanli bir sifre yoneticisi olan
PwdHash eklentisini kullanighlik yoniinden karsilagtirdik. PwdHash den baska
eklenti olarak gerceklestirilmis “Password Multiplier”[17] gibi sifre yoneticileri de
vardir fakat yapilmis olan ¢alismalar [35] PwdHash eklentisini daha kullanict dostu
ve giivenli bulduklar1 icin PwdHash ile karsilastirma yapmay1 uygun gordiik. Deney
tasarimimiz ve metodolojimiz [35] in yazarlarininkiyle ayni oldugu igin

sonuglarimizi onlarin sonuglar ile karsilagtirdik.

4.2.2.1Deney

Ortadogu Teknik Universitesinde dgrenci olan ve 10 bayan ve 10 erkekten olusan 20
goniillit katilimciin yas ortalamasi 24. 8 dir. Katilimcilar hem GPEX eklentisini
hem de PwdHash eklentisini kullanmiglardir ve kullanim onceligi katilimcilar

arasinda dengelenmistir.

Deneyin baglangicinda katilimcilar internet kullanimlart ve internet giivenligi
anlayislart ile ilgili bir anket doldurmuslardir. Bu ankette biitiin katilimcilar interneti
giinliik olarak kullandiklarini belirtmislerdir ve internet giivenligine karsi tutumlari

Cizelge 4. 1 de gosterilmektedir.
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Cizelge 4. 1 Internet Giivenligi Anketi

Soru Kullanici Sayisi
Bir sifrenizi bazen birkag internet sitesinde kullanir %85 (N=17)
misiniz?
Sifrenizin giivenligi ile ilgili kayg1 duyuyor %80 (N=16)
musunuz?

Sifre Secimi Kriterleri

Hatirlamasi kolay %80(N=16)
Bagkalar1 i¢in tahmin etmesi zor %65(N=13)
Sistem tarafindan 6nerilen %0(N=0)

Diger sifrelerimle ayni %15(N=3)
Diger %15(N=3)

Kisisel veya finansal ayrintilar gerektiren cevrimici aktivitelere katilhm
Aligveris %65(N=13)
Bankacilik %65(N=13)
Fatura 6deme %35(N=7)
Diger aktiviteler %90(N=18)

Bu tabloda carpici bir sonug katilimcilarin %80 inin sifrelerinin giivenligi ile ilgili
kaygi duyuyor olmalaridir ve bu durum yeni ve giivenli bir sifre sistemine ihtiyag

oldugunu gostermektedir.

Gergeklestirilen  deneyde  katihimcilar  giris(login),  tasinma  (migrate),
giincelleme(update) ve ikinci girig(second login) islemlerini hem PwdHash i¢in hem
de GPEX i¢in gergeklestirmislerdir. Bu metodoloji [35] deki metodoloji ile aynidir
fakat uzaktan erisim (eklentinin ulasilamadigi durumlarda sifreyi bir internet sitesi
vasitastyla elde etmek) bizim deneylerimizin arasinda yoktur ¢iinkii bu kisim GPEX
ve PwdHash ile yaptigimiz giris deneyinden ¢ok farkli degildir. Katilimcilar deneyi
www. gmail. com iizerinde tamamladilar ve goérevlerin sirasi da deney sirasinda
dengelenmistir. Giris gorevinde kullanicilar bir eklentiyi kullarak e-posta hesaplarina
ulagsmak zorundadirlar. Tasinma goérevinde kullanicilar eklenti kullanmadan

olusturduklart eski sifrelerini eklenti vasitasiyla bir sifre iiretip bununla degistirirler.
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Giincelleme kisminda kullanicilar eklenti ile iirettikleri sifreyi yine eklenti ile
tirettikleri baska bir sifreyle degistirmelidirler. Son olarak kullanicilar degistirilmis
sifreleriyle ikinci defa e-posta hesaplarina ulasirlar. Katilimcilar bir gérev bittikten
sonra zaman kaybetmeden diger goreve gecmektedirler ve biitiin gorevler bittiginde
kullanicilara kullaniglilik, memnuniyet ve glivenlik algilayiglar ile ilgili sorular
sorulmustur. GPEX ve PwdHash eklentileri iki farkli diziistii bilgisayara kurularak
burada anlatilan goérevler bu bilgisayarlarla gerceklestirilmistir. Deneye baslamadan
once katilimcilar GPEX ve PwdHash hakkinda bilgilendirilmislerdir. Ayni [35] deki
gibi 0grenme ve hatirlama zorlugunun etkilerini en az seviyeye indirmek igin
kullanicilara sabit bir sifre verilmistir. Kullanicilar deneyi tamamlarlarken sesli

diistinmeleri de istenmistir.

4. 2. 2.2 Sonuclar

Her bir gorevi bir kategori altinda smiflandirarak degerlendirdik. Bu kategoriler,
basaril1 (gorevin ilk denemede tamamlanmast), tehlikeli basarili (gorevin birden fazla
denemede tamamlanmasi), basarisiz ( gorevin tamamlanamamast), yanlis tamamlama
(gbrev tamamlanamadigi halde gorevin tamamlandi sanilmasi). Kullanicinin
eklentiyi aktif hale getirmeden sifresini yazmasi gibi durumlar birer gilivenlik
tehlikesi sayilir[35].  Agik¢a gorulebilir ki, gorevi birden fazla denemede
tamamlamak GPEX i¢in bir giivenlik a¢ig1 degildir. Deney sonuglar1 Cizelge 4. 2 de

gosterilmektedir.

PwdHash eklentisinde biitiin gorevler i¢in basar1 orant %100 {in altindadir fakat
hicbir katilimci basarisiz olmamistir veya yanlis tamamlama yapmamistir. Deney
sonuglara gore katilimecilarin sifre yoneticisi kullanim performanslart GPEX icin

daha bagarilidir.
Katiimcilar Cizelge 4. 3 de gosterildigi gibi bir ankete tabi tutulmuslardir ve bu

anket [35] dekiyle ayn1 ankettir. Sorularin bazilar1 6nyargiy1 engellemek igin olumlu

ve olumsuz sekillerde sorulmustur ve katilimcilarin tamami ankete katilmislardir.
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Cizelge 4. 2 GPEX ve PwdHash i¢in gorev tamamlama sonuglari

GPEX — Gorev tamamlama sonuclar:

Basarih Tehlikeli Basarisiz Yanhs
Basarih Tamamlama
GPEX — Giris 100% N/A 0 0
GPEX-Taginma 100% N/A 0 0
GPEX-Giincelleme 100% N/A 0 0
GPEX-Ikinci Girig 100% N/A 0 0
PwdHash — Gorev tamamlama sonuclari
Basarih Tehlikeli Basarisiz Yanhs
Basarih Tamamlama
PwdHash — Giris 70% 30% 0 0
PwdHash -Tasinma 80% 20% 0 0
PwdHash - 95% 5% 0 0
Giincelleme
PwdHash -ikinci 85% 15% 0 0
Giris

Cizelge 4. 3 GPEX — PwdHash Deney Sonu Anket Sorulari

Guvenlik

PwdHash — GPEX kullanirken sifrelerim giivendedir.

PwdHash — GPEX in sifrelerimi internet suglarina karsi koruyabilecegine inanmiyorum

Sifre kontroliinii programa birakmaktaki rahathk

Gergek sifremi bilmiyor olmamdan rahatsiz degilim

Kullanicilar gergek sifre degerlerini bilmediklerinde daha giivenlidirler.

Kullanim Kolayhg:

PwdHash — GPEX in kullanimi zordur.

PwdHash — GPEX kullanarak kolaylik sitelere giris yapabildim ve sifrelerimi control
edebildim.

Gereklilik ve Kabul

Sifrelerimi korumak i¢cin PwdHash — GPEX kullanmalryim.

PwdHash — GPEX olmadan da sifrelerim giivendedir.
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Sonuglar Sekil 4.12. de gosterilmistir. Katilimcilar sifrelerinin GPEX ve PwdHash ile
giivende olduguna inanmaktadirlar fakat bu iki system i¢in algilanan giivenlik 6nemli
oranda degismemektedir(t(19) = 1. 677, p = . 110). iki sistemin de kullanilis1 kolay
olarak algilanmistir fakat yine aralarinda 6nemli bir fark gorilmemistir(t(19) = 0.
335, p = . 741). Katilimcilar kontrolii bir sifre yoneticisinin eline vermekten
rahatsizlardir fakat bu GPEX ve PwdHash igin farklilik gostermemektedir(t(19) = 1.
748, p = . 097). Kullanicilar bir sifre yoneticisini gerekli bulmamaktadirlar fakat
GPEX in sahip oldugu gereklilik algilamasi PwdHash den daha yiiksektir(t(19) = 2.
668, p <. 05).

4.6 4,35 @ GPEX
N mPwdHash

Ortalama Oylar
N

Giivenlik Kontrolii Kullanom  Gereklilik
Birakmak Kolaylig

Sekil 4.12. Anket Sonuglari

Bu deneyin bazi sonuglari [35] deki deneyle paralellik gostermektedir. Onceki
calismalar PwdHash in sahip oldugu biiyiik bir problem olarak gorinir bir ara yize
sahip olamamasimi gosteriyor. [35] de kullanicilarin programin nasil g¢alistigini
anlamadiklarin1 soyleyerek bunu kullanicilarin eksik bir zihinsel modele sahip
olmalarina bagliyorlar. GPEX in goriiniir sifre tiretme ara yuzl sayesinde eksik bir
zihinsel model problem olmamakta ve bu sebeple meydana gelen basarisiz giris

denemeleri 6nlenmektedir.
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Sunu da belirtmek gereklidir ki, GPEX de kullanishilik problemlerinden arinmig
degildir. Baz1 katilimcilar bos sifre alanma ¢ift tiklamayr tuhaf bulmuslardir ve

bazilar1 da klavye kullanarak sifre girmeyi tercih ettiklerini soylemislerdir.

Bizim yaptigimiz deney sonuglari ile [35] de yapilan deney sonuglar1 arasinda gérev
tamamlanmas1 yoniinden onemli bir fark goriilmektedir. Yaptigimiz deneyde tiim
gorevlerin sahip oldugu basart orani [35] de verilen oranlardan 6nemli Olcude
yuksektir. Bu farklardan en ¢ok dikkat ¢ekeni sifre gilincelleme islemini [35] de
katilmcilarin %16 s1 basarili bir sekilde tamamladigi halde bizim yaptigimiz
deneyde bu oran %95 dir. Bizim deneyimizde katilimcilar internet kullanimina daha
aliskin olduklarin1 ve sifrelerinin giivenligi konusunda daha hassas olduklarim
belirtmislerdir. Ayrica katilimcilar yaptigimiz deneye katilmak i¢in biiyiik ilgi
gostererek goniillii olmuslardir. Fakat yaptigimiz deney sonuglarinin yiiksek oranda
farkli ¢ikmasinin sebepleri arasinda katilimcilarin degismesinden bagka sebeplerin de

bulunabilecegini diislinliyoruz.

Yaptigimiz karsilagtirmalar ve deney sonuglarina gére daha somut bir zihinsel model

sagladigi i¢in bir sifre yoneticisi olarak GPEX eklentisini kullanmak daha kolaydir.

4. 3 Grafik Sifre Sistemi olarak GPEX

Gpex yaptigimiz literatiir taramalar1 ve aragtirmalar sonucunda olusan bilgimize gore
grafik sifre yontemlerini bir tarayici eklentisi olarak gelistirme konusunda su ana
kadar yapilmis ilk calismadir. Grafik sifre yontemleri yeni gelistirilen yontemlerdir
ve bu yontemlerin kullanilmaya baslamasi aniden olmayacaktir. GPEX in grafik
sifrelerini de alternatif bir kimlik denetim sistemi olarak kullanima sunmak ve
insanlarin  aligkanliklarin1  degistirmek konusunda etkili bir adim olacagim

diisiiniiyoruz.

Kolay kurulup kaldirilabilmesi, bir tarayiciya bagli kalmadan birgok tarayicida farkl

kopyalarinin kullanilabilmesi, Kurulamadigi veya erisilemedigi durumlarda uzaktan
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erisim imkani1 saglayan internet sitesi, http://test. graphpwd. com/register. php
sorunsuz ve kolay kullanim igin tasarlanmistir. A¢ik kaynak yazilimlarin igerisinde
bir eklenti olarak erini alan GPEX ac¢ik kaynak gelistiricilere bir 6rnek niteligi
tasimaktadir. Bunun yaninda agik kaynak olmanin getirdigi faydalara da sahiptir.
Diinya iizerinde binlerce gelistirici ve kullanicinin kullandigi Firefox ve
eklentilerinin sahip olabilecegi giivenlik agiklari, eksiklikleri bu kullanicilar
tarafindan rapor edilmektedirler ve bu sayede hem giivenligin hem de gelisimin

stirekliligi saglanmaktadir.

Sicak nokta problemi sifrenin zorunlu atanmast ile giderilebilir bir problemdir. Fakat
bunu basarili bir sekilde gerceklestirebilmek icin kullanishligi zorlastirmamak
esastir. Kullanmisliligi kabul edilebilir seviyelerde tutsa da sifrelerin kullanicilara
sistem tarafindan atandigr bir yontemin GPEX igerisinde kullanilmasi simdilik
mumkin gorulmemektedir. Bunun sebebi GPEX in bir eklenti olmasi ve herhangi bir
internet sitesinin sabit bileseni olmamasidir. Kullanicilar sisteme kayit olurlarken
veya sifrelerini degistirirlerken “eski sifre”, “yeni sifre”, “yeni sifre onay”, “eski sifre
onay” gibi sifre alanlar1 bulunmaktadir. Sifre degistirme sayfasinda “eski sifre”,
“yeni sifre”, “yeni sifre onay” isimlerinde sifre alanlar1 bulunan bir internet sitesinde
GPEX kullanilarak sifre degistirme isleminin yapilacag diisiiniiliirse;

Eski sifre alanina GPEX kullanilarak serbest girise izin verilmelidir. Kullanici bu
alana serbest bir sekilde eski sifresini girdikten sonra yeni sifre alanina gectiginde
GPEX artik serbest sifre girigine izin vermeden zorunlu bir sifre atamali ve bu sifre
alanina girmelidir. Yeni sifre onay alanina gegildiginde ise GPEX yeniden serbest
sifre girilmesine izin vermelidir ki kullanici zorunlu olarak atanmis sifreyi yeniden
girerek onaylayabilsin. Burada anlatilan basit bir sifre degistirme senaryosunda
GPEX in hangi sifre alanina giris yapildigin1 algilamasi ve o alana uygun moda
gecerek gerekli sifrenin girilmesine imkan saglamasi gereklidir. Internet formlarinda
sifre alanlar1 belirli standartlara gore tasarlanmadigi i¢in ve hangi sifre alaninin hangi
maksatla kullanildiginin GPEX tarafindan tespiti miimkiin olmadig igin, zorunlu
atama ile kimlik denetimini ©dneren tasarilarin GPEX ile kullanilmasi simdilik

miimkiin degildir.
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4. 3.1 Uzaktan Erisim

GPEX in kurulmasinin veya kullanilmasinin miimkiin olmadigi durumlar da olabilir.
Boyle durumlarda kullanicilar sifrelerini elde etmek i¢in uzaktan erisim sistemini
kullanabilirler, http://test. graphpwd. com/register. php. Bu sistem eklentiyle ayni
grafik sifre ara yliziine sahip bir internet sitesidir. (Sekil 4.13.)

Picture \
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Click "Select Picture" button and select
your picture. This tool creates new
picture to use with GPEX and GPEX
Remote.
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Sekil 4.13. Uzaktan Erisim Ara Yiiz Gorlntiisi

Kullanicilar bu siteye girerek GPEX kullanirken alisik olduklar1 ara yiizleri
bulabilecekler ve kullanabileceklerdir. Kullanicilar giris yapmak istedikleri sitenin
adin1 girerler ve sifrelerini tikladiktan sonra “Give My Password” tusunu kullanarak
kendileri icin Uretilen sifreye ulasabilirler. Internet sitesi kullanicilarin resimlerini
yiikleme imkéani sunmakla beraber, GPEX ile birlikte kullanima uygun resimler
tiretmek igin tasarlanmis bir resim ayarlama araci da vardir. Bu arag¢ resimlerin enini
ve boyunu GPEX e uygun bir hale getirdikten sonra resim lizerine 1zgara ¢izgileri
cizer. Boylece kullanicilar uygun gordiikleri resimleri kullanabilirler. Kullanicilar

internet sitesine yikledikleri resimlere istedikleri zaman ulasabilirler.
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4. 4 Internet giivenligi acisindan GPEX

Bu bolimde, tarayici eklentisi olarak kullanilmasi diisiiniilen GPEX i, internet saldir1

cesitleri agisindan degerlendirecegiz. Atak c¢esitleri ve GPEX in durumu su

sekildedir:

Sozliik Saldiris1 (Dictionary Attack): Bu saldiri tiiriinde bir sifrenin ne oldugunun
tahmin yontemi kullanilarak denenmesi s6z konusudur. Yapilacak tahminler rastgele
degildir. Denenecek olan kelimeler bir sozliik igerisinde toplanir ve bu sozliikteki
kelimeler birer birer denenir. GPEX in {irettigi sifreler son derece karmasik ve site
kurallarma uygundur, bu sebeple GPEX ile iiretilen sifrelerin bu tiir bir atakla tahmin
edilebilmesi miimkiin degildir. GPEX de kullanilan grafik sifre tasarilarinda sifreyi
sistem atamamaktadir ve se¢im kullaniciya birakilmaktadir. Bu sebeple kullanicilar
belli bolgelere yogunlasabilirler (sicak-nokta problemi). Resim {izerinde yapilacak
bir calisma ile belirlenen noktalardan (veya ikonlardan) bir sozliikk olusturularak
deneme saldirilar1 yapilabilir. Bu durumda sicak-noktalara karsi alinan onlemlere
bakilmalidir. GPEX de kullandigimiz tasarilarda sicak nokta problemi tamamen
giderilmemistir ve bu sebeple GPEX bu saldirtya karsi zayif sayilabilir. Internet
sitelerinin birka¢ denemeden sonra girisi engellemeleri veya belli bir siire sonra
girise izin vermeleri bu saldirty1 yavaglatir. GPEX bu acidan sicak-nokta problem

tamamen ¢oziilene kadar internet sitelerinin aldig1 6nlemlere dayanmaktadir.

Kaba Kuvvet (Brute Force) : Bu saldir1 deneme yanilma yontemiyle miimkiin olan
biitlin ihtimalleri deneyerek dogru sifreyi bulma esasina dayanir. GPEX in iirettigi
sifreler site kurallarina uygun olarak iiretilir. Eger girilecek site sifre kurali olarak bu
saldirtya dayanabilecek uzunlukta bir sinir koymus ise iretilen sifre yeterince
karmasik ve wuzun olacaktir. GPEX (zerindeki noktalarin veya ikonlarin
denenmesiyle yapilacak bir saldirida GPEX in kullandigi tasarilarin sifre alani
onemlidir. GPEX tasarilar1 2*® biiyiikliigiinde bir sifre alani saglamaktadir. Bu sifre
alani oldukga biiyiik bir alan olsa da ¢evrimdis1 saldirilara karsi yeterli olmayabilir.

Bu sebeple Onlem olarak bazi sifre genisletme teknikleriyle ve kullanilan 0Ozet
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algoritmasinin yavaslatilmasiyla [33, 17] cevrimdis1 ataklara karsi yeterli onlem

alinabilir.

Yan Gozle Sifre Calmak (Shoulder Surfing): Bu saldir tiirii, kullanict sifresini
girerken onu izleyerek bilgilerinin elde edilmesine dayanir. Burada bahsedilen
izleme bir¢ok sekilde olabilir, kullanicinin el veya fare hareketlerini izlemek, bir
kamerayla izlemek veya kaydetmek veya kullanicinin bilgisayarindaki hareketleri,
resimleri, yazilari bir yazilim vasitasiyla kaydetmek seklinde olabilir. GPEX bu gibi
ataklara kars1 bir savunma sistemine sahip degildir. Tus kaydedici programlarla
metin sifrelere karst yapilan ataklarda sadece klavye tuslarinin kaydedilmesi ve
gonderilmesi gerekirken GPEX ile yapilan bir girisi izleyebilmek i¢in bir seri resim
veya video kaydedilmesi gerekmektedir. Boyle bir durum daha yogun veri transferi

gerektirecegi i¢in bu atak metin tabanl sifrelere yapilacak bir ataktan daha zordur.

Sosyal Muhendislik (Social Engineering): Sosyal miihendislik saldirilar1 direk
kisilere yonelik olduklar1 i¢in dnlenmesi genellikle kisilerin bilinglenmeleriyle siki
sikiya baglidir. GPEX sisteminde Gzellikle bir tasarida birgok nesne vardir ve kisi bu
nesnelerden segerek sifresini belirler. Kisilerin segtikleri nesneleri, ilgi alanlarindan
ve begenilerinden bagimsiz olarak diisinmek miimkiin degildir. Bu sebeple bir
kisinin ilgi alanlar1 ve begenileri 6grenildikten sonra GPEX iizerinde deneme

yanilma ataklar1 yapilabilir.

Yemleme(Phishing): Yemleme ataklar1 bir sitenin sahte kopyasini yaparak ve
kullanicilart bu siteye yonlendirerek bilgilerini girmelerini saglamak esasina dayanir.
Yemleme ataklarina kars1 adres satirinda yazan alan adina dikkat edilmelidir ve eger
stipheli bir alan adi varsa kritik bilgiler bu sayfaya girilmemelidir. GPEX iirettigi
sifreleri sitelerin alan adlarim1 kullanarak tiretmektedir ve bu alan adlarini agik olan
siteden otomatik olarak almaktadir. Bu durumda bir site i¢in iiretilen sifreyi baska bir
site i¢in de lretmesi ve sayfaya yazmasi mumkiin degildir. Sahte kopya olan site
icerisinde iken bu siteye O6zgli bir sifre lretilir ve bu sifre bagka hicbir sitenin

degildir.
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JavaScript saldirilari: Sahte sifre alani olusturulup kullanicilar1t kandirarak
sifrelerini bu alana girmeleri igin ikna eden ve bu gibi esaslara dayanan saldirilara
kars1t GPEX giivenlidir. GPEX sadece gercek sifre alanlarinda calistifi igin sahte

sifre alanlariyla yapilan saldirilara kars1 giivenlik saglar.

Baz1 zararli JavaScript kodlar1 kullanicilarin klavye tuglarin1 veya fare tiklamalarini
kaydederek ya da baska yollarla kullanict sifresini girerken veya formu
gonderdiginde sifreyi elde etmeye caligmaktadirlar. GPEX sifre girisinde klavye
tuslar1 yerine fare imleciyle girise izin verdigi i¢in klavye tuslarini dinleyen zararli
kodlar saldirida basarili olamazlar. Fare tiklamalarinin koordinatlarini kaydeden
JavaScript kodlar1 da vardir. GPEX sifre alanina ¢ift tikladiktan sonra agilan bir
pencerede caligmaktadir ve kullanici sifresini agilan bu pencerede girmektedir.
Bilgimize gore, ziyaret edilen sayfaya enjekte edilmis olan ve fare imlecinin
hareketlerini dinlemeye yonelik olarak yazilmig bir JavaScript kodu, ac¢ilmis olan
diger bir penceredeki fare hareketlerini dinleyemez. GPEX bu tiir bir saldirtya karst
glvenlidir. Sunu da belirtmek gerekir ki, tarayicida kurulu olan biitiin eklentiler
giivenilir olmalidir, bu sayede GPEX ile girilen sifreyi elde etmeye ¢alisan baska bir

tarayict uygulamasi olmadigina emin olunabilir.

70



BOLUM 5 SONUC VE GELECEKTEKI CALISMALAR

GPEX icin bir tanesi PassPoint tasarisindan 6rnek alinarak gelistirilen bir tasari
olmak iizere iki farkli tasar1 kullanilmaktadir. Literatiire bakildiginda ve onceki
boliimlerde de anlattigimiz gibi PassPoints tasarisi incelenerek sahip oldugu
problemlerden en dnemlisi olan sicak-nokta problemi iizerinde durulmustur [37-41].
Bu probleme ¢oziim olarak passpoints gelistirilerek yeni grafik sifre tasarilar

onerilmistir ve Cued Click-Points (CCP)[29] de bunlardan bir tanesidir.

CCP de birgok resim arasindan her defasinda kullanicin 6niine bir adet resim getirilir
ve her bir resim lizerinden sadece bir nokta tiklanilabilir. Kullaniciya gosterilen
resim tiklanilan noktaya gore degistirilir ve kullanici degisen resimden bir Onceki
adimda dogru noktay1 tiklayip tiklamadigina dair bir ipucu elde eder. CCP tasarisini
onerenler tarafindan gerceklestirilen ¢alismalarda kullanicilarin PassPoints tasarisina

gore daha basarili olduklar1 ve CCP tasarisini tercih ettikleri bildirilmistir[29].

CCP tasarisinin GPEX sisteminde kullanilmasinin uygun olup olmayacagini bu
boliimde inceleyecegiz. Eger PassPoints tasarisindan daha avantajli sistemlerin
GPEX sistemi igerisinde kullanilmasi miimkiinse bunun gelecek c¢alismalar arasinda

yer almasinda fayda vardir.

CCP sistemi passpoints sistemine gore bazi iistiin yonlere sahiptir. Bunlardan bir
tanesi sifre girilmesi tamamlanmadan sifrenin yanls giriliyor olduguna dair ipucu
vermesidir. Bu durum sifre girislerinde kullanicinin yanhs sifre girip sayfayi
gondermeden (ve sayfa yenilenmesini beklemek zorunda kalmadan) 6nce hatali giris
yaptigini fark etmesini saglayarak zaman kazandirir. Bu ipucu sistemi, resimleri daha
once gormemis olan, dolayisiyla tanima imkani bulunmayan bir saldirgana,

saldirisinda yardim edecek bir ipucu olugturmamaktadir.

CCP sisteminin diger bir avantaji ise, kullanicilarin tikladiklar1 noktalarin sirasini

hatirlamalar1 gerekmemesidir. Kullanicilar her resimden sadece 1 tane nokta
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hatirlamak zorunda olduklar1 i¢in, hatirlanmasi1 gereken noktalarin sirasinin karismasi
miimkiin degildir. Bu durum passpoints yonteminde hatirlamay1 zorlastiran ve hatal

girislere sebep olan sirasiyla hatirlamanin zorlugunu ortadan kaldirmistir.

CCP tasarisin1 gelistirenler bu tasarinin diger grafik sifre yontemleri gibi yan gozle
sifre galma saldirilarina kars1 zayif oldugunu bildiriyorlar. Fakat CCP tasarisini diger
tasarilardan ayiran ve yan gozle calma ataklarina karsi daha da zayif bir duruma
diisiiren bir ozelligi, saldirganlar i¢in uzaktan resmin tamamini goriip tanimanin
saldirgan i¢in dnemli bir bilgi olmasidir. Passpoints yonteminde bir saldirganin uzak
bir bolgeden resmi gormesi, tam tiklama yapildigi anda fare imlecinin yerini
gormedikge saldirgan i¢in 6nemli bir bilgi degildir. Fakat CCP de fare imleci kadar
kiigiik bir alanin degil, 331 x 451 (gerceklestirime gore daha da biiylik bir resim
olabilir) piksellik bir alanin bes resim i¢in goriilmesi 6nemli bir giivenlik zayifligidir.
Resimleri goren ve bir daha gordiigiinde taniyabilecek olan bir saldirgan hangi
noktanin hangi resmin gosterilmesini tetikledigi buldugunda, resimleri taniyarak
ilgili noktalar1 bulabilir. Yan gozle calma ataklart CCP i¢in normal kosullarda ve
diger grafik sifre tasarilari icin olusturdugu tehditten daha biiylik bir tehdit

olusturmaktadir.

CCP tasarisinda gosterilecek resim belirlenirken kullanici adi, gosterilen resim ve
tiklanilan bélge olmak iizere ii¢ parametreden faydalaniliyor. Internet sayfalarinda
metin kutusu gibi alanlarin hangi bilgileri istedigini GPEX sayesinde tespit etmek
belirli bir standart olmadig1 i¢in miimkiin goriilmiiyor. Bu durumda bir sonraki resmi
gostermek icin gerekli olan kullanict adin1 eklenti penceresine kullanicinin kendisi
girmelidir ki, bu durum kullanici adinin ikinci defa yazilmasi gibi kullanici dostu
olmayan bir durumdur. Kullanici adinin bir sekilde internet sayfasindan alindigini ve
bir sonraki resmin gosterilmesinde kullanilacagin1 varsaysak bile, kullanict adi her
sitede ayn1 olmadig icin her sitede farkli resimler gosterilecektir ve bu da her site
icin farkli bir grafik sifre ezberleme durumunu dogurur. GPEX in passpoints ile
kullaniminda sadece bir tane sifrenin hatirda tutulmasi yeterlidir. Eger kullanici adi
her site icin degistiginden dolayi, internet sitesinden alinmadigin1 ve sabit bir

kullanic1 admin kullanici tarafindan girilecegini diisiiniirsek, bu durumda kullanici
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GPEX i¢in ayrica bir kullanic1 adi belirlemis olmalidir. Eger CCP i GPEX igin
uyarlamak adina sonraki resmi gosterme yontemini degistirerek sabitlersek ve her
seferinde her nokta ayni resmi gosterecek sekilde ayarlarsak, bu durumda da
yukarida bahsedilen ve CCP i¢in 6nemli bir tehdit olusturabilecek yan gozle calma

saldirisi i¢in yapilacak olan analizi kolaylastirir.

CCP 432 farkli resim gosterebilmektedir, Passpoints tasarisinda ise sadece bir adet
resim kullanilmaktadir. Passpoints e kars1 yapilabilecek bir sicak nokta saldirisinda
sadece bir resmin lizerindeki noktalarin belirlenmesi yeterliyken, CCP de 432 resmin

incelenmesi gerekmektedir, bu durum da saldirgana fazlasiyla biiyiik bir yiik getirir.

CCP in sicak nokta saldirilarinda getirdigi avantajin yani sira, nokta sirasini ayrica
akilda tutmayr gerektirmemesi ve anlik ipucu saglamasi GPEX sisteminde
kullanilmast i¢in tercih ettirici sebeplerdir. Gelecekte yapilacak calismalarda CCP
tasaristnin da bir GPEX segenegi olarak sunulmasi GPEX i¢in bir ilerleme

sayilabilir.

CCP caligsmasi saldirganlarin sicak noktalara yapabilecekleri ataklara karsi zorluklar
getirmektedir fakat kullanicilarin sicak noktalar1 segmeleri hala engellenmemis veya
azaltilmamistir. Grafik sifre sistemlerinde secim kullanicilara birakildiginda bazi
noktalara ragbet olmasi kagmilmaz bir durum olarak goriiniiyor. Bu problemi
azaltmak veya ortadan kaldirmak icin yapilan bir calisma PCCP (Persuasive Cued
Click - Point) calismasidir[25]. Bu ¢alismada kullanicilara daha giivenli bir sifre
secmeleri igin yol godstermek temel fikirdir. Kullanicilar i¢in zorunlu bir sifre
atamadan fakat zayif sifre se¢melerini de zorlastirarak daha giivenli sifrelere
yonlendirmeyi amaglamislardir. CCP sistemin tzerine yeni bir 6zellik eklenerek elde
edilmis olan bu sistemde, sifre olusturma asamasinda kullaniciya resim iizerinde
belirlenmig kare bir alandan se¢im izni veriliyor. Kullanici gosterilen alan harig,
baska bir alandan se¢cim yapamiyor. Eger kullanici kendisine gosterilen alandan
secim yapmak istemezse araylizde bulunan “shufle” diigmesine tiklayarak resim
lizerinde bagka bir alanin segilmesini saglayabiliyor. Burada bahsedilen sistem

kullanicilart daha iyi sifre se¢meleri igin ve sicak noktalara yonelmemeleri icin
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yonlendirebilir bir sistemdir. Fakat GPEX iginde kullanilmast miimkiin degildir.
Bunun sebebi zorunlu atama yapan sistemlerin GPEX ile kullanilmamasinin
sebebiyle aynidir. PCCP de “shuffle” diigmesi ve sadece belirli bir bolgeden se¢ime
izin verilmesi, sifre olusturulma safhasindadir. Kullanici sifresini girerken ise tiim
sifre alanii kullanabilmelidir. GPEX ise kullanicinin yeni bir sifre mi belirledigini
yoksa Onceden var olan sifresini mi girecegini otomatik olarak tespit edemedigi igin
bu sistem de zorunlu atamali sistemler gibi GPEX i¢in uygun degildir. Zorunlu
sistem atamasi kullanan sistemlerin veya kullanilan tasarinin sistemde bilgi
kaydetmesi gerektiginde meydana gelen taginabilirlik problemine sahip sistemlerin
ya da PCCP gibi sistemlerin giivenli ve kullanigh bir sekilde GPEX igerisinde
kullanimmna yénelik galigmalar yapilabilir. Ornegin, kullanilan tasar1 sistemde bilgi
tutmali ise baska bir bilgisayara eklenti kuruldugunda bu bilgilerin de tasinmasi
gereklidir. Bu islem, Kritik olamayan kullanici bilgilerini bir sunucuya yiikleyerek ve
eklenti kullanilirken bilgileri bu sunucudan alarak giderilebilir ancak kullanilacak
tasartya ve saklanilacak bilgiye gore, veri aligveriginin nasil yapilacagi, verilerin
hangi formatta tutulacagina karar verilmelidir. Bu ¢6zim Onerisinde daima ayakta
olmast gereken bir sunucuya ihtiya¢ duyulmaktadir. Sifreyi kullanicilara zorunlu
atayan tasarilarin kullanimi i¢in ise sunucu tarafinda degisiklik yaparak bazi sifre
alanlarinin kimliklerini standartlastirmak bir ¢6ziim olabilir ancak, bu ¢dzim, bircok
site ile anlagmaya varmakla yiiriirliige koyulabilecegi i¢in pratik olmayan bir ¢6ziim
Onerisidir. Bu gibi tasarilar simdilik GPEX i¢inde kullanilamamaktadir fakat umut
vaat eden tasarilardir bu sebeple bir internet sitesine tiimlesik olacak sekilde
uyarlanarak uzun vadede deneylerin yapilmasi ve sonuglar dogrultusunda tasarilarin
kullanighliginin  ve giivenliginin gelistirilmesi gelecek ¢aligmalar arasinda yer

alabilir.

Gergeklestirmis oldugumuz uygulama icinde kullanilan grafik sifre tasarilari, yapilan
incelemeler sonucunda ortaya atilan tasari teklifleri ve deneyler sonucunda
olusmustur. Ancak gelistirilen bu uygulamanin heniiz basarisi test edilmemistir ve
uzun vadede kullanimi yapilarak kullanict memnuniyeti O6l¢iilmemistir. Bu da

gelecekte yapilmasi uygun olan ¢alismalardan birisi olabilir.
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Calismamizin farkli alanlarda katkilar1 bulunduguna inaniyoruz. PassPoints,
PwdHash gibi bagkalar1 tarafindan sunulan sistemlerin kullaniglilik ve giivenlik
deneylerini yaptik ve eskiden yapilmis olan deneylerle karsilastirdik, bu agidan farkli
kullanicilarla yaptigimiz deneylerle diger galismalar1 teyit ettik veya farkliliklar
gOzlemledik. Bu sayede deneydeki degiskenlerin sonuglart nasil etkiledigi konusunda
fikir edinilebilir ve bu yapilacak baska calismalarda yol gosterici olabilir. Bunun
yaninda yeni tasarilar sunarak ve gerekli deneyleri ve karsilastirmalar1 yaparak grafik
sifre alaninda yeni gelismelerde bulunduk. Gelistirdigimiz uygulama vasitasiyla,
yapilan ¢alismalar1 gergek hayatta kullanima sunmus olduk ve gercek kullanicilar
tarafindan geri bildirim alinmasina imkan sagladik. Gelistirilecek olan sistemler igin
eklentilerin gelistirime uygun bir ortam olabilecegini gosterdik. Yeni caligsmalar
yapanlarin uygun gordiikleri takdirde uygulamamizi inceleyerek kendi calismalar

i¢in model almalar1 mimkunddr.

75



[1]

[2]
[3]

[4]
[5]

[6]
[7]
[8]
[9]
[10]
[11]
[12]

[13]
[14]
[15]
[16]

[17]

[18]

KAYNAKLAR

Weinshall, D. and Kirkpatrick, S. Passwords you’ll never forget, but can’t
recall. In Proceedings of the SIGCHI Conference on Human Factors in
Computing Systems (CHI’04) (Vienna, Austria, April 24-29, 2004). ACM
Press, New York, NY, 1399-1402.

Real User Corporation. The Science Behind Passfaces.
http://www.realusers.com, erisim tarihi:21 Eyliil 2009

Dhamija, R. and Perrig, A. Déja VVu: User study using images for
authentication. In Ninth Usenix Security Symposium (Denver, CO, USA,
Aug. 14-17, 2000). http://www.
usenix.org/publications/library/proceedings/sec2000/dhamija.html, erisim
tarihi:21 Eylul 2009

B. Kirkpatrick. An experimental study of memory. Psychological Review,
1:602-609, 1894.

S. Madigan. Chapter 3: Picture memory. In J. Yuille, editor, Imagery,
Memory, and Cognition: Essays in Honor of Allan Paivio, chapter 3. Picture
Memory, pages 65-89. Lawrence Erlbaum Associates, 1983.

A. Paivio, T. Rogers, and P. Smythe. Why are pictures easier to recall than
words?, Psychonomic Science, 11(4):137-138, 1968.

R. Shepard. Recognition memory for words, sentences, and pictures. Journal
of Verbal Learning and Verbal Behavior, 6:156-163, 1967.

Sonia Chiasson. Usable Authenticaiion and Click-Based Graphical
Passwords. Doctor of Philosophy School of Computer Science at Carleton
University, Ottawa, Ontario December 2008

http://www. pwc.co.uk, erigim tarihi:21 Eyliil 2009
http://www.pwc.co.uk/eng/publications/
dti_information_security_breaches_survey 2006. html, Son erisim 21 Eyliil
2009.
http://www.computerweekly.com/Articles/2009/03/10/235217/web-users-
stick-to-one-password-survey-reveals. htm, erisim tarihi:21 Eyltl 2009
http://www. computerweekly. com/Articles/2009/03/10/235217/web-users-
stick-to-one-password-survey-reveals. htm, erisim tarihi:21 Eylil 2009

D. Klein. Foiling the cracker: A survey of, and improvements to, password
security. In Proceedings of the 2nd USENIX Security Workshop, August
1991.
http://www.schneier.com/blog/archives/2006/12/realworld_passw.html,
erigim tarihi:21 Eyliil 2009

http://en.wikipedia.org/wiki/Leet, erisim: 21 Eyliil 2009

B. Ross, C. Jackson, N. Miyake, D. Boneh, and J. Mitchell. Stronger
password authentication using browser extensions. In 14th USENIX Security
Symposium, Baltimore, August 2005.

J. Halderman, B. Waters, and E. Felten. A convenient method for securely
managing passwords. In 14th International World Wide Web Conference
(WWW), 2005.

G. Blonder. Graphical passwords. United States Patent 5559961, 1996.

76



[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

B. Kirkpatrick. An experimental study of memory. Psychological Review,
1:602-609, 1894.

S. Madigan. Chapter 3: Picture memory. In J. Yuille, editor, Imagery,
Memory, and Cognition: Essays in Honor of Allan Paivio, chapter 3. Picture
Memory, pages 65-89. Lawrence Erlbaum Associates, 1983.

A. Paivio, T. Rogers, and P. Smythe. Why are pictures easier to recall than
words? Psychonomic Science, 11(4):137-138, 1968.

R. Shepard. Recognition memory for words, sentences, and pictures. Journal
of Verbal Learning and Verbal Behavior, 6:156-163, 1967.

S. Wiedenbeck, J. Waters, J. C. Birget, A. Brodskiy, and N. Memon,
"PassPoints: Design and longitudinal evaluation of a graphical
password  system, " International Journal of Human Computer Studies,
to appear.

T.Valentine, "An evaluation of the Passface personal authentication
system, " Technical Report, Goldsmiths College, University of London
1998.

S.Chiasson, A. Forget, R. Biddle, P. C. van Oorschot, Influencing Users
Towards Better Passwords: Persuasive Cued Click-Points. HCI 2008,
September 1-5 2008.

T.Valentine, "Memory for Passfaces after a Long Delay, " Technical
Report, Goldsmiths College, University of London 1999.

S.Brostoff and M. A. Sasse, "Are Passfaces more usable than
passwords: a field trial investigation, " in People and Computers XIV
Usability or Else: Proceedings of HCI. Sunderland, UK: Springer-Verlag,
2000.

D. Davis, F. Monrose, and M. K. Reiter, "On user choice in graphical
password schemes, " in Proceedings of the 13th Usenix Security Symposium.
San Diego, CA, 2004.

S.Chiasson, P. van Oorschot, and R. Biddle. Graphical password
authentication using Cued Click Points. In European Symposium On
Research In Computer Security (ESORICS), LNCS 4734, pages 359-374,
September 2007.

S.Wiedenbeck, J. Waters, J. C. Birget, A. Brodskiy, and N. Memon.
Authentication using graphical passwords: Basic results. In Human-Computer
Interaction International (HCI1 2005), 2005.

S. Wiedenbeck, J. Waters, J. C. Birget, A. Brodskiy, and N. Memon.
Authentication Using Graphical Passwords: Effects of Tolerance and Image
Choice. In Symp. Usable Priv. & Security (SOUPS), 2005.

J. Thorpe, P. C van Oorschot, Human-Seeded Attacks and Exploiting Hot-
Spots in Graphical Passwords, pages 103-118. In 16th Usenix Security
Symposium, Boston, USA, 2007.

N. Provos and D. Mazieres. A Future-Adaptable Password Scheme. In
Proceedings of the USENIX Annual Technical Conference, 1999.

J. P. Van Overschelde, K. A. Rawson, and J. Dunlosky, Category norms: An
updated and expanded version of the Battig and Montague (1969) norms
Journal of Memory and Language 50 (2004) 289-335

77



[35]

[36]

[37]

[38]

[39]

[40]
[41]
[42]

[43]
[44]

S. Chiasson, P. C. van Oorschot, R. Biddle. A Usability Study and Critique of
Two Password Managers. In 15th USENIX Security Symposium 2006,
Vancouver, Canada, 2006.

S. Chiasson, J. Srinivasan, R. Biddle, and P. van Oorschot. Centered
discretization with application to graphical passwords. In USENIX Usability,
Psychology and Security (UPSEC), April 2008.

A. Dirik, N. Menon, and J. Birget. Modeling user choice in the Passpoints
graphical password scheme. In 3rd ACM Conference on Symposium on
Usable Privacy and Security (SOUPS), July 2007.

K. Golofit. Click passwords under investigation. In 12th European
Symposium On Research In Computer Security (ESORICS), LNCS 4734,
September 2007.

A. Salehi-Abari, J. Thorpe, and P. van Oorschot. On purely automated at-
tacks and click-based graphical passwords. In 24th Annual Computer
Security Applications Conference (ACSAC), 2008.

J. Thorpe and P. van Oorschot. Human-seeded attacks and exploiting hotspots
in graphical passwords. In 16th USENIX Security Symposium, August 2007.
P. van Oorschot and J. Thorpe. On predicting and exploiting hot-spots in
click-based graphical passwords. Technical report, School of Computer
Science, Carleton University, November 2008.

Chris Zarate, http://labs.zarate.org/passwd, erisim tarihi:21 Eyliil 2009

Paul Johnston, http://pajhome.org. uk/crypt/md>5, erisim tarihi:21 Eyliil 2009
Icons, http://www.iconarchive.com, erisim tarihi:21 Eyliil 2009

78



OZGECMIS

Kisisel Bilgiler

Soyadi, adi : YUCEEL, Mustafa

Uyrugu : T.C.

Dogum tarihi ve yeri  : 26.07.1983 Ankara

Medeni hali : Bekar

Telefon :0(312) 263 83 16

e-mail : mustafayuceel@gmail.com

Egitim

Derece . Egitim Birimi Mezuniyet tarihi
Lisans ODTU / Bilgisayar ve Ogretim Teknolojileri 2007

Is Deneyimi

Yil Yer Gorev
2007-2009 TOBB Ekonomi ve Teknoloji Universitesi ~ Arastirma Gorevlisi
2009- hdlen TURKSAT A.S. Yazilim Uzmani
Yabana Dil

Ingilizce

Yayinlar

K. Bicakci, M. Yuceel, B. Erdeniz, H. Gurbaslar, N. B. Atalay, Graphical Passwords
as Browser Extension: Implementation and Usability Study, Third IFIP WG 11.11
International Conference on Trust Management June 15-19, 2009, Purdue
University, West Lafayette, USA.

Kemal Bicakci, Mustafa Yuceel, Nart Bedin Atalay, Hakan Gurbaslar, Burak
Erdeniz, Towards Usable Solutions to Graphical Password Hotspot Problem, 4th
IEEE International Workshop on Security, Trust, and Privacy for Software
Applications (STPSA'09), Seattle, USA, July 20 - July 24, 20009.

79



