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Dogrusal Kablosuz Sensor Aglar1 (DKSA), dagitim senaryolarinda sensor diigiim-
lerinin iletim topolojisi iizerine konuslandig1 uygulamalarda kullanilir. Boyle bir
dagitim, giivenilirlik endigelerini ortaya cikarir c¢linkii agdaki diigtimlerin ¢ogu,
DKSA mimarisinin hayatta kalmasi agisindan kritiktir. Diiglimlerin bir alt kiimesi
ortadan kaldirilsa bile DKSA’nin iletim halinde kalmas1 miimkiindiir, ancak boyle
bir olusum nedeniyle Ag Omrii (AQO) iizerinde potansiyel azalma ciddi seviye-
lerde olabilir. Bu ¢calismada, DKSA’nin giivenilirligi, kapsamli bir sistem modeli
iizerine insa edilerek ¢alismasinin modellenmesi i¢in ayrintili bir optimizasyon
cercevesi olusturulup incelenmistir. Cercevemiz, DKSA’nin davranigini karakte-
rize etmede etkili olan {i¢ iletim giicii ve paket boyutu atama stratejisini kap-
sar. DKSA’nin giivenilirligini birden ¢ok perspektiften degerlendirmek i¢in rast-
gele ve koordineli olmak {iizere iki diigtim hatas1 modeli kullanilmigtir. Bu calis-
manin sonuclari, dagitim parametrelerine, ariza senaryosuna ve stratejiye bagh
olarak, sensor diigiimlerinin %10’ unun arizalanmasi durumunda bile ihmal edi-
lebilir AO diisiisleri ile DKSA’nin islemlerini siirdiirmesinin miimkiin oldugunu
ortaya koymaktadir, bununla beraber tek bir diigiimiin bile etkisiz hale gelmesinin

AO degerini ciddi bir sekilde azaltabildigi durumlar gdzlemlenmistir.

Anahtar Kelimeler: Dogrusal kablosuz sensor aglari, giivenilirlik, dii§iim hatasi,

ag omrii eniyilemesi, veri paket boyutu, iletim gii¢ seviyesi.
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Linear Wireless Sensor Networks (LWSNs) are employed in scenarios where sen-
sor nodes are required to be positioned over a line shaped deployment domain.
Indeed, such a deployment arises reliability concerns because almost all the no-
des in the network are critical nodes for the survivability of the LWSNs. It is
possible that the network survives even after the incapacitation of a set of sensor
nodes, however, such an occurrence can lead to significant decreases in Network
Lifetime (NL). In this study, we explore the reliability of LWSNs through an opti-
mization framework which is built upon a detailed system model. Our framework
encompasses three transmission power and data packet size assignment strategies.
Furthermore, to provide a multi-faceted assessment we utilize two cascaded node
failure models (i.e., random and coordinated node failure models). Our results
reveal that depending on the application/deployment scenario parameters, failure
models, and optimization strategies reduction of NL can be kept at negligible le-
vels even if 10% of sensor nodes are incapacitated. However, it also possible that
under certain setting incapacitation of a single node can results in significant re-

ductions in NL.

Keywords: : Linear wireless sensor networks, reliability, cascaded failures, net-
work lifetime optimization, data packet size, transmission power level, propaga-

tion model.
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1. GIRIS

Onceden belirlenmis bir cografi alanin izlenmesi ve gozetlenmesi icin su anda
Kablosuz Sensor Aglar1 (KSA) olarak bilinen ag baglantili algilama cihazlarindan
olusan bir sistem yarim yiizyildan fazla bir siiredir kullanilmaktadir [32]. Nitekim
ABD silahli kuvvetleri, Vietnam catigmasi sirasinda KSA'nin ilk versiyonlarin-
dan birini denedi [14]. Bununla birlikte, KSA ile ilgili en yogun arastirma ve ge-
listirme {iclincii milenyumun basindan itibaren gerceklesmistir. O zamandan beri,
KSA teknolojisinde hizli bir gelisim donemine girmistir. Giiniimiizde ise KSA
genis bir kullanim alan1 sahiptir [58].

Bir¢ok dagitim senaryosu ve topoloji arasinda, dogrusal KSA konusglandirmalar,
Dogrusal KSA(DKSA) olarak bilinen 6nemli bir KSA tiirtinii olusturur. DKSA
mimarisi petrol, gaz ve su boru hatlari i¢in izleme ve gozetim gibi ¢ok ¢esitli uy-
gulama alanlarina sahiptir [2, 54, 71]. Tarihteki en 6liimciil petrol ve gaz boru hatti
kazalarinin analizi, bu tiir kazalarin 6nemli bir kisminin boru hatlarinin uygun se-
kilde izlenmesiyle onlenebilecegini ortaya koymustur [9].Sinir gbzetimi, demir-
yolu izleme ve tarihsel alan gbzlemleme de DKSA’nin uygulama alanlar arasin-
dadir. Bu dagitimlarin ¢cogu i¢in, DKSA’nin tiim dagitim mimarisi boyunca kesin
olarak diiz bir ¢izgi olusturmasa da, konuglandirmanin 6nemli bir béliimiinde sen-
sOr diigiimleri, en azindan kabaca, asag1 yukar diiz bir ¢izgi boyunca konuslandi-
rilir [53]. Bu nedenle, bir DKSA mimarisinin dagitimini temsil eden bir hat agim
analiz etmek mantikli ve makul bir varsayimdir.

KSA i¢in en 6nemli hizmet kalitesi dl¢iimlerinden biri ag omriidiir (AO) [13, 37].
AO’nii eniyilemek, KSA ile ilgili yapilan ¢alismalarda en yogun sekilde aras-
tirilan performans olgiitii olmustur [64]. iletim Giig¢ Seviyesi (IGS) ve Veri Pa-
ket Boyut (VPB), KSA uygulamalarinda enerji israfin1 azaltmanin iki etkili yo-
ludur [34, 49, 65, 66, 70]. IGS atamasindaki amag, optimum IGS degerini bir
vericiye atamaktir, boylece diisiik yol kaybina sahip iletim kanalinda gereksiz
yiiksek enerji kullanmanin ve aym zamanda yiiksek yol kaybina sahip iletitim
kanalinda yetersiz derecede diisiik enerji kullanimindan kacinmaktir [70, 75]. Bu
sayede iletim sirasinda kanal bazli enerji harcanmasi en optimal seviyelere ge-
tirilir. Bir diger yaklasimda ise, yiiksek yol kaybina sahip iletim kanalinda daha
diisiik bir VPB deger atamasi gerceklestirerek, yeniden iletim olasiligin1 azaltir-
ken, diisiik bir yol kaybina sahip iletim kanalinda daha yiiksek bir VPB deger ata-
masi gerceklestirerek yeniden iletimin diisiik oranla gerceklesme olasiligina sahip
kanaldan daha yiiksek boyutta veri iletimini saglamaktadir [34]. Bu sayede ileti-
lecek veri boyutlarinin kanallara gore degisken olmasi saglanarak agin kullandig1
enerjinin dengeli dagitilmasi ve agin yasam siiresinin artmasi hedeflenmektedir.
IGS ve VPB deger atamalarmin ikili eniyilemesi, AO’nii 6nemli 6l¢iide uzatan



bir yaklagimdir [3]. Ayrica, iki genel ikili eniyileme stratejisi vardir. Bunlar ag
diizeyi ve baglanti diizeyi olarak simiflandirilmistir. Ag diizeyinde gerceklestirilen
ikili eniyileme stratejisinde, tek bir eniyilenmis IGS deger atamas1 sonucu ve tek
bir eniyilenmis VPB deger atamasi sonucu, tiim baglantilarda ag boyunca kulla-
nilmaktadir. Baglant1 diizeyinde ikili eniyileme stratejisinde ise, eniyilenmis IGS
ve eniyilenmis VPB deger atama sonuglari, agdaki her baglant1 i¢in ayr1 ayri be-
lirlenir. Ag diizeyinde ikili eniyileme stratejisi, operasyonel bir bakis acisindan
bakildig1 zaman baglant1 diizeyinde ikili eniyileme stratejisinden daha uygun ol-
masina ragmen, baglanti diizeyinde ikili eniyileme stratejisi, ag diizeyinde ikili
eniyileme stratejisi tarafindan ortaya cikacak enerji israfin1 onleme potansiyeline
sahiptir. Bununla birlikte, ikili eniyileme stratejilerinin verimliligi, diger faktorle-
rin yani sira biiyiik olgiide ag topolojisine ve kablosuz iletim ortaminin yayilim
ozelliklerine baghdir [68].

KSA’nin giivenilirlik degerlendirmesi, 6zellikle dogalgaz veya petrol boru hatlari
gibi kritik altyapilar izlemek i¢in kullanilan KSA i¢in hizmet kalitesi sartlarini
saglamak kadar 6nemlidir [73]. Aslinda, kritik veya stratejik altyap1 izleme ve go-
zetleme gorevleri i¢in biiyiik 6l¢ekli DKSA siklikla kullanilir [47]. Giivenilirlik
kriteri, bir DKSA uygulamasinin kullanim amacina gore degisir, ancak baglanti
devamlilig1 tartismasiz en temel giivenilirlik ol¢iisiidiir [30, 40, 41]. Aslinda, k&
baglant1 6zelligi, genel olarak iletisim aglarinda ve 6zellikle KSA’nda ¢ok giiclii
bir giivenilirlik kavramidir [4]. Agin baslangigcta k baglantili oldugu durumda,
k — 1 diigiimlerinin herhangi bir kombinasyonunun etkisizlesmesinden sonra sis-
tem tizerinden aktif olarak calismasina devam eden herhangi bir diigiim, agin geri
kalanina baglh kalir ve veri iletimini kesintisiz olarak devam ettirir [5, 17]. Bir ag
ne kadar yogun bir sekilde konugslandirilirsa, dogas1 geregi baglanti kesilmelerine
kars1 da o kadar direncli hale gelir.

Rastgele bir sensor diigiim setinin arizalarina bagli olarak agin yasam siiresindeki
azalma, 0zellikle DKSA yapilarinda sistemin calisabilirligini olduk¢a olumsuz et-
kileyecek derecede yiiksek olabilir. Rastgele secilen bir dizi diigiimden kaynakla-
nan agin yasam siiresinin azalmasinin kapsami, ortalamada ¢ok yiiksek olmaya-
bilir. Bununla birlikte, agin yasam siiresinin 6zel olarak secilmis bir dizi kritik
diigiimiin ¢calisamaz hale gelmesi sonucunda azaltilmasi, sistemin yasam siiresini
orantisiz bir sekilde diistirebilir [69, 72]. Hem ag diizeyinde hem de baglant1 diize-
yinde IGS ve VPB ikili eniyileme stratejileri goz 6niine alinarak gerceklestirilen
DKSA giivenilirliginin biitiinsel bir analizi, genel sistem davraniginin yeterli bir
sekilde karakterize edilmesi i¢in gereklidir. Bu amacla, s6z konusu DKSA’nin
maksimum ag omriinii belirlemek i¢in Karma Tamsay1 Programlama (KTP) yak-
lasimini benimsenmistir [20]. Ayrica, rastgele diigiim hatalarin1 ve koordineli dii-
giim hatalarin1 modellemek i¢in iki farkli strateji belirlenmistir. Yukarida belirtilen



stratejilerin her ikisi de KTP modeli ile baglantili olarak kullanilmaktadir. Cesitli
seviyelerde yol kaybi1 kosullarini modellemek i¢in gercek alan dl¢timlerine dayali
ic yayillma ortami benimsenmistir [32]. Modellerin olusturdugu fiziksel model
katmani, yaygin olarak kullanilan bir KSA platformundan alinmistir [1].

1.1 Tezin Amaci

Tez aragtirmasi olarak gerceklestirilen ¢calismanin yapist belirlenirken literatiirde
heniiz aragtirilmamig ya da biitiinlesik olarak sonuglari incelenmemis bosluklarin
doldurulmasi hedeflenmistir. Bu ¢ercevede, arastirma sonucu elde edilen sonuca-
lar ile literatiire ana katkilarimiz dort alt grup altinda incelenmistir :

1. Genis bir bakis acis1 yaratmak i¢in, gerceklestirilen calismalar ile 1lgili tim
boyutlar1 kapsayacak sekilde derinlemesine bir literatiir taramasi gergekles-
tirilmisgtir.

2. DKSA'nin AO degerlerini karakterize etmek igin ii¢ farkli IGS ve VPB
deger atama ortak eniyileme stratejisi sunulmustur. DKSA yapilarinda ag
omrii degerini en {list seviyeye ¢ikarmak i¢in iletim giicii ve paket boyutu
eniyilemesinin ortak degerlendirmesi yapilirken elde edilen sonuglarin sis-
temin giivenilirlik degerlendirmesi ile birlestirilmesi literatiirde hic yapil-
mamistir.

3. Ag omrii eniyilemesi bakis acisindan optimum kosullar altinda ¢alisan DKSA’nin
giivenilirligini degerlendirmek i¢in, ayn1 zamanda yeni katkilardan biri olan
ve literatiirde hi¢ yapilmamus iki farkli diigiim hatas1 modeli,rastgele diigiim
hatalar1 ve koordineli diigiim hatalar1, sunulmugtur.

4. Ug iletim giicii seviyesi ve veri paket boyutu eniyileme stratejilerini, iki
diigiim hatas1 modeline uyarlayarak olusturulmus DKSA yapilarinin giive-
nilirligini karakterize etmek i¢in 3 farki ¢cevre ortamini 6rnekleyen modeller
ile ayr1 ayr1 alinan sonuglar KTP modellerinin kullanilmasiyla sayisal ola-
rak degerlendirilmis ve genis bir parametre alanina sahip kapsamli bir analiz
gerceklestirilmisgtir.

1.2 Literatiir Arastirmasi

Gergeklestirilen calismanin literatiirdeki diger ilgili caligmalardan ayirmak icin
incelenmesi gereken, literatiirde kismen Ortiisen dort ekseni vardir. 1.2.1 alt bas-
1g1 igerisinde, DKSA hakkinda literatiir arastirmasi sunulmustur. ikinci olarak
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1.2.2 alt basghg icerisinde hem kablosuz sensor aglart hem de dogrusal kablosuz
sensOr aglari yapilari i¢in giivenilirlik degerlendirmelerine iligkin olarak literatiire
genel bakis sunulmaktadir. 1.2.3 alt baghg1 icersinde, kablosuz sensor aglarinda
haberlesme diigiimlerinin enerjilerinin erken tiikenmesine sebep olan durumlarla
ilgili ortaya konan caligmalarin incelemesine yer verilmigtir. 1.2.4 alt baghiginda,
IGS ve/veya VPB atama stratejileri hakkinda yapilan calismalar iizerine gercek-
lestirilen incelemeler sunulmustur. Ve son olarak 1.2.5 alt baghiginda ise, gercek-
lestirilen calismanin mevcut literatiire kiyasla yeniligi ve bu ¢alisma ile literatiirde
doldurulan bogluk sunulmustur.

1.2.1 Dogrusal Kablosuz Sensor Aglar:

Kablosuz sensor aglari, son yillarda teknolojik gelismelerin neticesinde bir¢ok
alanda kullanmilmaktadir [2, 27, 28, 53, 58, 59]. Dogrusal kablosuz sensor agla-
rinin sivil uygulama alanlar1 yazarlar tarafindan [58] ¢alismasinda incelenmigtir.
Ayrica diiglimlerin yerlestirilmesi, topolojileri, kapsama analizleri, yasam siire-
lerinin optimizasyonlar1 ve yonlendirme protokolleri dahil olmak iizere bazi ta-
sarim problemleri lizerine calisilmig ve teknolojinin gelecekteki muhtemel egi-
limleri arastirtlmistir. DKSA’nin ¢esitli yonlerinin boru hatt1 altyapisinda kulla-
nilmak iizere arastirtlimlasi [28] calismasinda incelenmistir. Petrol, gaz ve su ta-
styan boru hatlarinin kritik ve gerekli altyapilarimi izlemek icin kullanilabilecek
DKSA i¢in kavramsal bir tasarim cercevesi de ayrica detaylandirilmigtir. Dogasi
geregi, sistem mimarisindeki bir diigiimiin haberlesme siirecindeki basarisizligi,
veri iletiminin sonlanmasina neden olur. Sensor diigiimlerini, omurga diigiimle-
rini ve temel diigtimleri igeren hibrit yap1 modeli, bu zorlugun iistesinden gelmek
icin tasarlanmustir [38]. [38] gerceklestirilen ¢alismasi ile, DKSA ig¢in farkli ¢o-
ziimlerle degerli karar diyagramlarinin modellemesine dayanan verimli bir algo-
ritma Onerilmistir. DKSA calismalarinin petrol ve gaz endiistrisinde kullanilabi-
linmesi icin ayrintili temel 6n kosullar1 ve potansiyel ihtiyaglari [29] ¢alismasinda
incelenmistir. Ayrica bu calismada, petrol ve gaz endiistrisi i¢in bilimsel bir ka-
tegorizasyon Onerilmig ve alt kiritlimlara gore siniflandirilmig daginik model su-
nulmustur. Su iletim boru hatlarinda bulunmasi: muhtemel sizintilar tespit etmek
ve anlik su akig seviyesi bilgilerini kontrol etmek teknolojinin imkanlarin1 kul-
lanmadan son derece zordur [54, 71]. Her iki sistem(PIPENET, SWATS) benzer
sekilde dogrusal kablosuz sensor aglarimi kullanarak sehir su agini aninda izler.
Bu kapsamda su debisi, su erigsim seviyesi ve sizintt bilgisi verileri anlik olarak
analiz edilerek anormallikler tespit edilir. PIPENET sistemi, SWATS sisteminden
farkli olarak ag ici veri isleme yetene8ine sahip degildir. Ayni sekilde su iletim
boru hatlarinda oldugu gibi, petrol ve gaz iletim boru hatlar1 da dogrusal kablosuz



sensor aglarimin c¢alisma alanlar i¢indedir. [6] ¢calismasinda, dogrusal kablosuz
sensOr ag1 yapisi, petrol ve gaz iletim boru hatlarinin izlenmesi i¢in tasarlanmis-
tir. Bu cercevede yazilim, donanim ve algoritma ¢alismalar1 yapilarak analiz edi-
lecek verilerin onceliklerinin belirlenmesi, veri iletim kopmalarina karg1 ¢oziim
iretilmesi, elde edilen verilerin siniflandirilmasi ve uzaktan kontrol altyapisinin
belirlenmesi konularinda iyilestirmeler yapilmistir. [5S3] calismasinda, program-
lama tabanli stratejiler iizerine ¢alisma gerceklestirerek, boru hatlarinin kullanila-
maz duruma gelmesinden kaynakli olarak gereceklesen kagaklar: tespit etmek ve
Oomrii dolan hatlarin tespit edilmesini saglayacak teknikler tizerinde caligilmistir.
Bu caligmada, sensor aglari mimarisindeki teknik gelistirme yontemlerini refe-
rans alarak kacak tespit yontemleri siniflandirilmig ve yazilim tabanlhi yontemler
detayl bir sekilde incelenmistir. Dogrusal veri toplama hizmetlerinde gorev don-
giisii ve ardisik sira yonlendirme protokolii islemi gergeklestiren sistemin girisim
analizi modellemesi sensor aglar icerisinde incelenmektedir [57]. [2] ¢alisma-
sinda, KSA teknolojisi, yalnizca devam eden siirecin kalitesini korumak i¢in de-
gil, ayn1 zamanda olas1 ¢evresel tehlikeleri onlemek icin her endiistride 6nemli
bir role sahip olan izleme hizmeti sagladigi vurgulanmistir. Kablosuz sensor ag-
lar1 teknolojisinin dogrusal kablosuz sensor aglari teknolojisini de kapsayacak se-
kilde, farkli endiistrilerdeki 6nemi ve neredeyse tiim olas1 uygulamalar1 ayrintili
bir sekilde bildirilmistir. [25] ¢alismasinda, DKSA yapilarinde diigiim yerlesimi
icin gelistirilen yaklagim sunulmaktadir. Yaklasimin amact, her bir diigiimiin AO
degerini 6nemli Olciide uzattig1 gosterilen her veri toplama periyodunda ayni1 mik-
tarda enerjiyi dagitmaktir. Rastgele diigiim yerlestirme ile enerji yayma 6zellikleri
de aragtirllmistir. [48] calismasinda, DKSA mimarisi iizerinden yiik dagiliminin
karakterizasyonu i¢in diigiim sayis1 ve bunlarin uzamsal dagilimi dikkate alina-
rak bir analiz ¢ercevesi sunulmustur. [46] calismasinda, veri kuyrugu kararlili1
ve izleme kisitlamalarinin kalitesi altinda DKSA yapilarinin enerji hasadi i¢in pa-
ket iletilmeme olasiligini en aza indiren Lyapunov tabanli bir algoritma Oneril-
migstir.Dogrusal yapilar1 gozlemlemek, DKSA sistem mimarisini belirlemek i¢in
ciddi bir sorundur. DKSA yo6nlendirme protokollerinin tiirlerinin siniflandirilmasi
ve yonlendirme protokollerinin performans analizi [59] ¢alismasinde incelenmis
ve sonuglar yaymlanmistir. [21] ¢calismasinda, DKSA yapilari icin entegre bir ye-
rel senkronizasyon ve aktarma yaklagimi Onerilmis ve performansi: simiilasyonlar
araciligryla degerlendirilmistir. [26] caligmasinda, optimal diigiim yerlestirme ve
esit mesafeli diigiim yerlestirme stratejileri kullanilarak DKSA yapilarinda bulu-
nan haberlesme diigiimlerinin tiikettigi enerji degerlerinin minimizasyonunun kar-
silastirmali bir degerlendirmesi sunulmaktadir. [44] calismasinda, DKSA kullani-
larak olusturulan mimari ile su kalitesinin goriintiilenmesi iizerine gerceklestirilen
calisma sunulmaktadir. [10] ¢alismasinda, akilli demiryolu sistemlerini izlemek
icin kullanilan DKSA i¢in optimal bir enerji dagitim yaklagimi dnerilmistir.



1.2.2 Kablosuz Sensor Aglar1 ve Dogrusal Kablosuz Sensor Aglarimin Giive-
nilirligi

KSA ve DKSA yapilarinin giivenilirligi, haberlesme agini arizalara kargi son de-
rece savunmasiz hale getiren haberlesme aginin topolojisi nedeniyle kablosuz ha-
berlesme sistemlerinde iizerinde titizlikle durulan bir konudur. Bu boliimde hem
KSA hem de DKSA yapilarinin giivenilirligi konusunda literatiirde yapilan calis-
malar incelenmistir. Ag sistemlerine harici miidahaleler topolojinin yasam siiresi-
nin azalmasina neden olur. Ozellikle atlikarinca saldirilari, ag yapilariin émriinii
onemli Olgiide azaltir [60]. [60] calismasinda Onerilen protokol, vampir saldiri-
larin1 algilayan hedef diigiime iletilen paketlerin analiz edilmesine dayanmakta-
dir. [72] calismasinda, saldir tiirlerinden bagimsiz olarak tek bir sensor diigiimii-
niin etkisiz hale gelmesinin sonucunda, farkli sayida sensor diigiimiine sahip ce-
sitli topolojiler tasarlanmis ve sistem Omrii boyunca belirli araliklarla topoloji mi-
marileri degistirilmistir. Degisken topoloji mimarisi ile tasarlanan sistemler ile yo-
gun iletisim i¢inde olan nesnelerin interneti temeli ile haberlesen cihazlarin kulla-
nilmasi sonucunda ortaya cikan enerji seviyelerindeki degisiklikler [43] calisma-
sinda sunulmustur. Birden fazla sensoriin devre dig1 kalmasi durumunda sistemin
yasam siiresinde meydana gelen degisiklikler ise [69] ¢alismasinda incelenmistir.
Bu ¢ercevede kritik diigtimler sirali ve toplu olmak tizere iki farkli model ile be-
lirlenmis ve sistemin yasam siiresi izerinde etkisinin olup olmadigina ve yasam
siiresini degistirdigi takdirde degisim egrisinin etkileri arastirilmistir. Ote yandan
diigiimler arasinda gereksiz iletisim paketlerinin iletilmesi verilerin yeniden ile-
tilmesine neden olmakta ve sistem Omriinii kisaltmaktadir [24]. Buna ek olarak,
verilerin uzak noktalardaki diigiimlere aktariminmi agiklamak icin farkli modeller
gelistirilmis ve sonuglar [7] calismasinda agiklanmustir. [18] ¢caligmasinda, ag sis-
temine siber saldirilarin tespiti ve saldirinin oniine gegilmesi i¢in ¢esitli mekaniz-
lar aragtirilmigtir. Siber saldirilart onlemek icin gelistirilen ¢oziimler 15181nda, bos
dinleme engellenerek gereksiz enerji kayiplarinin en aza indirilebilecegi [23] ca-
lismasinda gosterilmigtir. Bu calismada sifreleme tekniklerinin kullaniminin ge-
rektiginde siber saldirilart 6nlemede basarili olabilecegi vurgulanmistir. Ag ya-
pisinda kullanilan diigiimlerin batarya enerjisini siber saldirilara kars1 korumak
icin geligtirilen yontem {iizerinde deneysel bir ¢alisma yapilmistir [12]. [74] ca-
lismasinda, onerilen yeni giivenilirlik indekslerini goz oniinde bulundurarak KSA
icin bir giivenilirlik degerlendirmesi gerceklestirip ardindan optimum tasarim i¢in
giivenilirlige dayal1 bir yontem belirlenmistir. Kablosuz sensor aglarinin ayrintili
giivenilirlik analizi [62] ¢alismasinda verilmigtir. Yapilan ¢aligmalar sonucunda,
KSA yapilarindaki diigiim sayisini, iletim giiciinii ve diigtimlerin ¢aligma siirele-
rini optimize ederek, haberlesme sisteminin verimliliginin miimkiin oldugu kadar
artmas1 beklenmistir. Ve yine bu calismada gerceklestirilen analizler sonucunda



gelistirilen sayisal ¢oziimler de sunulmustur.

Dogrusal kablosuz sensor aglar1 yapisini tasarlarken, olusan hatalarin belirlen-
mesi ve hatalarin diigtim giivenilirligi {izerindeki etkilerinin géz oniinde bulun-
durulmasi [61] 6nemli bir ¢calisma alanidir. [41] calismasinda belirtildigi gibi ta-
sarlanan modelde olasi diigiim hatas1 durumlarinda DKSA yapilarinin kapsama
alaninda kesintiler yaganmigtir. Calismada farkli ag yapilart icin modeller tasar-
lanmis ve elde edilen sonuclar hem simiilasyon hem de saha testleri sonucu elde
edilen degerlerle karsilagtirllmigtir. [40] ¢alismasinda teorik modeller, periyodik
bakim sirasinda olusabilecek DKSA yapilarinin kapsama durumu ve diigiim ha-
talar1 dikkate alinarak gelistirilmigtir. DKSA yapilarinin ¢ok sayida farkli boliime
ayrilmasina neden olabilecek sirali hatali diigiim yap1 bosluklar1 ve ¢cokmeye ya-
kin agirt yiiklii diigtimlerin caligamaz hale gelmesi, sistemin Omriiniin sona erme-
sine neden olabilir [39]. Bu calismada, DKSA sistemlerinde bu tiir diigiimlerin
topoloji igerisinden kaldirilmasi ve bunun sonucunda enerji kullanimini dengele-
yerek yasam siiresini uzatmaya meyilli olan iki metodoloji Onerilmistir. [30] ¢ca-
lismasinda, bu tasarimu farkli sektorlerde uygulamak icin gesitli senaryolar géz
oniine alindig1 zaman verimli, giivenilir ve basarili performans gosteren Nesnele-
rin Interneti (IoT) tabanl1 bir tasarim Snerilmektedir. Tarih boyunca petrol ve gaz
boru hatlarinda cok sayida kaza meydana gelmistir. Kazalarin nedenleri arasinda
malzeme hatalar1, korozyon, insan kaynakli hatalar ve dogal sebepler gibi bir¢ok
neden vardir [9]. Bu ¢alismada bircok kaza incelenmis ve iletim hatlarinin goz-
lemlenememesi sonucunda meydana gelen kazalarin sebepleri detayli bir sekilde
incelenmis ve kazalar siniflandirilarak ¢ikarimlar yapilmstir.

1.2.3 Anormal Enerji Tiiketimi

AO, DKSA yapisinin en énemli performans ol¢iilerinden biridir. Kablosuz sensor
aglarmin yasam siireleri onemli bir giivenlik endisesidir ve AO’nii azaltan etken-
lerin bulunmasi 6nemli bir farkindalik alanidir. Bu alt boliimde, KSA ve DKSA
yapilariin AO’nii azaltmaya yonelik gesitli tehditleri incelemek igin literatiire ge-
nel bir bakis sunuyoruz. Literatiir taramasi sonucu elde edilen kazanimlar DKSA
yapilarinin giiveninirlik degerlendirmesinde paha bicilemez éneme sahiptir.

[60] calismasinda, haberlesen diigiimlerinin batarya enerjilerini hizla tiiketen ve
bdylece ag icindeki veri akisini engelleyen vampir saldirilart tanimlanir. Aslinda,
bu tiir saldirilarin yikici oldugu kadar tespit edilmesinin de zorlugundan bahse-
dilmis ancak buna ragmen farkli saldir tiirleri 6rnekleri ile paylasilmistir. [72]
caligsmasinda, kritik diigiimlerin etkisizlestigi durumlarda kablosuz sensor aglari-
nin yasam siirelerindeki degisim incelenmistir. [51] calismasinda, KSA’na kars1



yeni bir ¢esit sensor batarya tiiketimini amaclayan saldir tipi rastgele siireclere
dayanan matematiksel bir model aracilifiyla tantmlanmis ve incelenmistir. [43]
calismasinda, Kisitli Uygulama Protokolii’nii kullanarak batarya enerjisinin anor-
mal derecede bosaltilmasini saglayan bir batarya tiiketme saldiris1 deneysel olarak
gosterilmisgtir. [69] calismasinda, koordineli coklu kritik diiglim etkisizlestirme is-
leminin kablosuz sensor aglarinin ag omrii izerindeki etkisi arastirilmigtir. [24]
calismasinda, kablosuz sensor aglarindaki sensorlerin bataryalarina hedef alan
farklr saldir1 gesitleri incelenmis ve ag omrii tizerindeki etkileri arastirilmistr.

[7] calismasinda, bir agdaki kritik diigtimleri proaktif olarak tanimlayan ve tanim-
lanan kritik diigtimlerin ortadan kaldirilmasinin etkilerini azaltmak i¢in yedekli
diigiim mimarisini oneren bir yapr sunulmustur. [52] calismasinda, KSA yapila-
rindaki gii¢ analiz saldirilarina karg1 genis yelpazeli bir ¢alisma sunulmustur. [18]
calismasinda, uyku reddi saldirilar1 dahil olmak iizere ¢esitli saldirilara kars: etkili
bir tespit ve izolasyon mekanizmasi sunulmaktadir. Karistirma mekanizmalari,
ozellikle zaman senkronizasyonlu ve kanal atlama ozellikli aglarda uyku reddi
gerceklestirmek i¢in kullanilabilir. [23] calismasinda, nesnelerin interneti altyapi-
sina sahip birimler arasindaki iletisimi engellemek amaci ile karistirma uygula-
narak gergeklestirilen saldirilar arastirilmistir. [45] ¢alismasinda, nesnelerin inter-
neti altyapisini kullanan sistemlerin sahip oldugu aglarda enerji kisitli cihazlara
yonelik enerji tiiketimini amaglayan saldirilara sistematik bir genel bakis sunul-
maktadir. [12] calismasinda, iletisim ve giic aktariminin ayni anda gergeklestigi
kablosuz aglarda haberlesme sensorlerinin enerjilerini azaltmaya yonelik gercek-
lestirilen saldirilara kargi etkili bir ¢6ziim mekanizma 6nerilmistir. Caligmasinda,
KSA yapilarinda genel giivenilirlik ve anlik giivenilirlik icin kullanilmak iizere iki
yeni giivenilirlik 6l¢iitii sunulmustur. Ayrica, giivenilirligi artirmak i¢in ii¢ asamal
verimli bir tasarim metodolojisi Onerilmektedir.

1.2.4 IGS-VPB- ikili Eniyileme

Iletim cikig giiciiniin anlik olarak kontrol edildigi ¢ok fazla sayida iletim agina
sahip biiyiik 6l¢cekli kablosuz sensor aglarinin aktif kullanim esnasinda ortaya ¢i-
kan kritik tasarim problemi ve bu problem karsisinda kullanim senaryolart [49]
calismasinda ortaya konulan analiz ¢alismasi ile rapor edilmistir. Daha 6nce bah-
sedilen tasarim sorunlari, kablosuz iletim senaryolarinda kullanilan ¢ok sayida ti-
cari radyo yaymlar1 aracilig ile yapilan iyilestirmeler sonucunda belirli seviyede
giderilmigtir. Cok sayida veri iletim diiglimiine sahip olan biiyiik 6l¢ekli kablo-
suz haberlesme mimarilerinin bulundugu bir ortamda, enerji verimindeki orantilt
lyilesmenin iletim giicii kontrolii tarafindan ortaya konulmamasi onerilmektedir.
Dahasi, haberlesme kanallar1 arasindaki etkilesim problemi ve igbirligine dayali



gii¢ kontroliiniin eniyilemesi [49] ¢alismasinda bildirilmistir. Ote yandan, asenk-
ron gorev dongiisii ile veri toplama trafigi altindaki sarj edilebilir ve aga¢ mimari
yapisia sahip DKSA mimarisi, [50] calismasinda incelenmistir. Oncelikli tasa-
rim zorluklarindan biri, ayr1 diigtimlerin enerji mevcudiyeti ve tiikketim yollarinin
mekansal-zamansal degiskenligidir. Dahasi, haberlesme kanallar1 arasindaki etki-
lesim problemi ve bu problemden kaynaklanan aktif kullanilan diigiimlerde sis-
tem seviyesi iletisim kesintileriyle sonuclanan orantisiz enerji tiikketimi durumu
incelenmesi gereken bir bagka onemli konu olarak karsimiza ¢ikmaktadir. Yon-
lendirme protokolii ile birlikte dagitilmig bir ortak gii¢ kontroliiniin, enerji tiiketi-
mini ve haberlesme kanallar1 arasindaki etkilesim sorununu onemli dl¢iide diigtir-
digi gerceklestirilen calismada belirtilmektedir. Ayrica tiim diigiimlerden merkez
alictya iletilecek amlamli veri akisini olusturarak haberlesme mimarisinin olusu-
muna imkan verir. Onerilen ¢oziimleri kablosuz haberlesme platformunda uygula-
diktan sonra, paket teslim oraninda herhangi bir kayip olmaksizin haberlesme ka-
nallar1 arasindaki toplam etkilesim sayisinin ciddi anlamda azaldig: belirtilmistir.
Son olarak onerilen sistemin uygulanmasi periyodik giincellemeler disinda baska
bir ekleme gerektirmediginden, bu sistemin uzun siireli uygulamalarda kullanila-
bilecegi bildirilmektedir.

[42] calismasinda, tiim haberlesme yapilarina uygun oldugu bilinen nesnelerin in-
terneti alt yapisina sahip sistemlere yonelik calisma yaklagiminin tipik olarak de-
gisen sistemler, kosullar ve bilgi iletim trafigi i¢in uygun olmadig: aciklanmakta-
dir. Bu goriis neticesinde, boylesine karmagik bir sorunun ¢oziimiine ARTPoS sis-
temi olarak adlandirilan, kablosuz sistemlerin ¢aligma aninda birden fazla kablo-
suz iletisim teknolojisinin kullanilmasina olanak taniyan ve mevcut 6zellige gore
en uyumlu iletim giicii ve anlik veri iletim ayarlarina gegisi dinamik bir sekilde
saglayan algoritma yapisi onerilmistir. Nesnelerin interneti sistemi i¢in Giiglii Op-
timal Radyo Tiirii ve Iletim Giiciiniin Secimi ¢alismasinin asil sorun noktasi ola-
rak, baglant1 giivenilirligini kabul edilebilir esikler altinda korumak olarak goste-
rilmektedir. Ayrica, veri iletimine bagli olarak diigiimiin gii¢ tiikketiminin azaldig1
gozlemlenmistir. Tiim bu bilgiler 1s5181nda ARTPoS un, gérev cagrisina uygun ve
ileride yapilacak uygulamalarda modelin giincellenmesine izin veren diisiik giiclii
bir dinleme teknigi saglarken gii¢ tiiketimini dnemli dl¢iide azalttigi anlagilmagtir.
Ayrica, ag gecitlerini dahil ederek iletisim aginin tekil sensérden ¢oklu sensore
genisletilmesi 6nerisinde bulunulmus ve olasi sorunlar tespit edilmistir.

Diisiik giiclii, cok noktali kablosuz aglarda iletim giiciinii ve yonlendirme topolo-
jisini birlikte kontrol etmek i¢in dagitilmis ve uyarlanabilir mekanizma, [31] ca-
lismasinda incelenmistir. Yonlendirme topolojisi ve gizli ucbirim problemi, ¢ok
sekmeli agda ulagilabilir bant genisligini nasil etkileyebilecegi aciklanmaktadir.
Ayrica, tek tip iletim giicii konfigiirasyonunun gelistirilebilecegi olasi senaryolar



da deneysel veriler ve analizlerle gosterilmistir. 49 diigtimlii test ortaminda ger-
ceklestirilen testler sonucunda paket kaybi probleminin azaldig1 gozlemlenmistir.
Paket kaybi problemlerinin azalmasi ile birlikte, ulasilabilir bant genisligi ve yon-
lendirme kararliliginda olumlu gelismeler gozlemlenmistir. [36] ¢alismasinda, te-
orik calismalar sonucu elde edilen veriler ile pratik calismalar sonucu elde edilen
sonuglar arasinda celigki oldugu ifade edilmistir. Derinlemesine yapilan arastir-
malar sonucunda, ATPC’nin iki farkli bicimde verimin diismesine sebep olacak
sekilde iletim giicli kontrol yapilanmasina neden oldugu goriilmektedir. Bunun
neticesinde, sistemin calisma durumunda daha fazla enerji tikketimine ihtiya¢ duy-
dugu gozlemlenmistir. Ote yandan, yapilan deney ve gozlemlere gore, daha yiik-
sek paket alma orani elde etmek icin yeterli seviyede olan iletim giicii seviyesini
ongoren bir model gelistirilmistir. Gelistirilen modelin heniiz tam anlamiyla ta-
mamlanmamis oldugu anlasilmakla birlikte ileride gelistirilecek caligmalar icin
basarili bir rehber olacag1 gozlemlenmektedir. Baglant1 diizeyinde tokalagsma sii-
reci ile ilgili iletim giicii kontroliiniin kablosuz sensor aglarinin 6mrii izerindeki
ana etkileri [70] ¢calismasinda incelenmistir. Yeni bir baglant1 yapisi, ¢esitli iletim
giicii atama stratejilerine gore modellenmistir. Mevcut calismalardan farkli olarak
amag, mevcut baglanti seviyesi tokalasmalarin uyumunu saglamak i¢in bir prog-
ramlama model yapist gelistirmektir. Bu bakis agisiyla, bu alanda bulunan ¢esitli
sorularin cevaplanma imkani ortaya ¢ikmustir. Iletim giicii kontroliiniin farkli gii¢
seviyeleri altindaki etkisi [15] ¢alismasinda bildirilmistir. Bir 6ncekinden farkli
olarak, bu ¢alismada, gelistirilen yapinin a§ 6mrii ve bant genisligi gereksinimleri
tizerindeki etkisinin de bir karsilastirmas1 yapilmistir. Bu sayede, detayli bir analiz
saglayan genis bir veri yelpazesi elde edilmistir. [11] ¢caligmasinda, ¢coklu mobil
baz istasyonlu DKSA i¢in ortak IGS atamast, veri ilietim yolu se¢imi ve veri akisi
boyutu optimizasyonu i¢in bir eniyileme modeli onerilmis ve elde edilen sonuclar
degerlendirilmistir.

Karasal alanlarda kullanilan sensor aglarinin ve akilli ag uygulamalarinin 6mriinii
en iist diizeye ¢ikarmak icin en uygun paket boyutunun belirlenmesi ve enerji ki-
sitlamalar1 [34] calismasinda verilmistir. [65] calismasinda, farkli paket boyutu
optimizasyon yontemlerinin kapsamli bir literatiir taramasi yapildiktan sonra te-
orik kullanimlar1 detayli bir sekilde agiklanmis ve dort farkli kablosuz sensor ag
modelinde performanslart gosterilmistir. [22] caligmada, girisimin yasandig1 du-
rumlarda paket boyutlarinin kablosuz sensor aglarinin performansini nasil etkile-
digi aragtirllmistir. Aragtirmalarinin bir bagka odak noktasi, paket boyutunun sis-
temlerin aktif kullanim durumunda MAC katmaninin performansini nasil etkile-
digidir. Iki atlamali kablosuz ag yapilarinda paket boyutunun sistem omrii iizerin-
deki etkileri [16] ¢alismasinda incelenmistir. Su alt1 iletisiminde kullanilan fiziksel
katman modellerine dayali haberlesme mimari 6rnekleri [66] calismasinda aras-
tirllmigtir. Fiziksel katman modellerinde kullanilan alt1 farkli ticari modemin gii¢
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tilketim ozellikleri, tasarlanan sistem modeli {izerine eklenerek denemeler yapil-
mustir. Tasarlanan sistemin sonuclari farkli ag kullanim kosullar1 altinda karsilasti-
rilmigtir. [19] calismasinda, hem paket boyutu hem de diigiim sayisi, ag yapilarin-
daki girisim sorunlarini 6nlemek i¢in eniyilenmistir. [35] calismasinda, girigim al-
tindaki iletisim sistemlerindeki diiglimlerin yasam siirelerini optimize eden paket
boyutunu belirlemek i¢in deneysel bir calisma gerceklestirilmistir. Petrol ve gaz
endiistrisinin fiziksel iletim siire¢lerindeki KSA uygulamasinin performansi [8]
calismasi altinda raporlanmistir. Bu analiz, optimum performansi ayarlamak icin
sistem mimarisinde kullanilan diigiimler kademeli olarak 80 diigiime kadar cika-
rilarak gerceklestirilmistir.

[3] calismasinda, IGS ve VPB eniyilemesinin KSA yapilarmin AO iizerindeki
etkisini analiz etmek icin Mica2 akilli sistemlerinin ampirik olarak dogrulanmig
karakteristigine dayali bir eniyileme modeli olusturulmustur. [34] calismasinda,
akilli sebekeyi izlemek icin kullanilan KSA yapilarinda IGS ve VPB deger ata-
malar1 dikkate alarak ikili eniyileme cercevesi sunulmustur. [66] ¢alismasinda,
sualt1 akustik sensor aglarinda IGS ve VPB atama islemlerinin ortak degerlendi-
rilmesiyle AO maksimizasyonu i¢in bir optimizasyon modeli 6nerilmis ve iGS ve
VPB deger atamalarin iceren Oncelik gecisleri arastirilmistir. [68] calismasinda,
KSA yapilarindaki her baglant icin VPB ve IGS deger atama isleminin ortak eni-
yilemesi arastirilmis ve dokuz IGS ve/veya VPB atama stratejisi karsilagtirmali
olarak degerlendirilmistir.

1.2.5 Yenilik

Yukarida bahsedilen literatiir aragtirmalar dikkate alindiginda, DKSA yapilarinin
giivenilirlik degerlendirmesi ve sistem seviyesi eniyilemesi islemi ile ilgili detayl
arastirma gerceklestirilmistir. Ancak, DKSA yapilarinin giivenilirlik arastirmasi,
IGS ve VPB deger atama stratejilerinin AO eniyilemesi amaci ile belirlenmesi sii-
reci rastgele ve koordineli diigiim etkisizlestirme yontemleri dikkate alinarak daha
once hi¢ gerceklestirilmemistir. Bununlar birlikte DKSA yapilarinin 6zellikle sa-
vunmasiz topolojisinin dikkate alinmasi1 6nemli bir sorundur ve bu calismada kap-
samli bir sekilde ele alinmustir.
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2. SISTEM MODELI

Bugiine kadar yapilan calismalarda, paket boyutunun ve iletim giicliniin optimi-
zasyonuna yonelik cok sayida arastirma gerceklestirilmistir. iki farkli optimizas-
yon konusunun ayri ayrt modellerde incelendigi calismalara [33, 55] yayinlar1 ve
iki farkli optimizasyon konusunun tek bir modelde biitiinlesik kullanilmasinin in-
celendigi ¢calismalara ise [3, 67] yayinlar1 6rnek olarak gosterilebilir. Daha diisiik
bir iletim giicii seviyesi, bit hata oraninin1 artirir ve enerji maliyetinin yiikselme-
sine sebep olacak yeniden paket iletimlerinin sayinin artmasina sebep olur. Benzer
sekilde, haberlesme sistemine verilen en ideal gii¢ seviyesinin iizerindeki gii¢ se-
viyeleri, performansta dnemli bir artisa yol agmaksizin tiiketilen enerji miktarinda
ciddi bir artisa neden olmaktadir [32]. Ayrica, daha az anlamli veri bilgisine sahip
paket yapisi, daha diisiik degerlede paket hata oran1 olugsmasi sebep olacaktir an-
cak yiik ve paket bagina diisen harcanan enerji miktar1 oran1 daha diisiik olacag:
icin biitiinlesik haberlesme sisteminin toplamda daha fazla enerji tiikketmesine yol
acacaktir. Bu nedenle, paket boyutunun ve iletim giicli seviyesinin DKSA {ize-
rindeki ortak etkisinin incelenmesi gerekmektedir. Ote yandan, DKSA, calisma
siirelerine etki eden diger faktorlerin yani sira haberlesme siireclerini gerceklesti-
rilmesinde 6nemli bir yere sahip olan baglant1 diigiimlerin yasam siirelerinin bek-
lenmedik sekilde diger diigiimlere gore daha kisa olmasindan kaynakli olarak ag
baglantisinin kesilmesi ve bu sebeple iletisimin beklenenden erken son bulmasi
problemleriyle kars1 karsiya kalmaktadir. Bu problem bir ¢cok arastirmaya ilham
olmustur. Bu calismalar icerisinde onde gelen ve kritik diigtimlerin kullanilamaz
hale gelmesi durumunda biitiinlesik haberlesme aginin yasam siiresinin degisi-
mini inceleyen ¢alismalar [69, 72] olarak goze ¢arpmaktadir. Bu ¢aligmalarin her
ikisi de disk topoloji modelini ele alarak kritik diigiimleri ¢alismalarinin merke-
zine yerlestirip haberlesme ag1 yasam siiresinin eniyilemesi inceleyip ozellikle
yeteri kadar {izerinde ¢alisma yapilmamis dogrusal haberlesme topolojisinin aras-
tirtlmasi i¢in motivasyon sunmustur.

Gerceklestirilen calismanin ana amaci, DKSA’1n ag dmriinii en iist diizeye ¢ikar-
mak icin kritik diigtimlerin tanimlanmasiyla birlikte her diigiimdeki veri paket
boyutu ve iletim giicli seviyesinin eniyilemesinin karsilagtirmali bir degerlendir-
mesini sunmaktir. [67] ¢calismasinda, farkli stratejiler nerilmistir ancak bu calig-
mada ag diizeyinde IGS ve VBP eniyilemesi (NetPS), baglant1 diizeyinde 1GS
ve VBP eniyilemesi (LnkPS) ve sabit en yiiksek IGS ve en diisiik VPB eniyile-
mesi (FixPS) stratejileri aragtirnlmistir. Diigiimlerin Ortiisen ag kapsama alanina
sahip oldugu bir DKSA modelini ele alinmigtir. Bu sayede haberlesme ag1 veri
iletiminde etkin rol oynamayan ve agin dmriiniin daha erken sonlanmasina sebep
olan diigtimlerin topolojiden ¢ikarilip yeni bir topoloji olusturulmasini miimkiin
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kilan bir yap1 tasarlanmis olur. Kritik diigtimlerin belirlenmesi ve agin yasam sii-
resi lizerindeki analizi i¢in iki farkli senaryo kullanilmigtir. Bunlardan ilki rastgele
diigiim etkisizlestirme yontemi olup her modelleme baslangicinda merkez diigiim
haricinde her hangi bir diigimiin haberlesme topolojisinden ¢ikarilmasin temel
almaktadur. Ikinci senaryo olan koordineli diigiim etkisizlerdirme yonteminde ise,
yapilan analizler sonucunda belirlenen sirali diigiim gruplarinin haberlesme topo-
lojisinden ¢ikarilmasi ile gerceklestirilmektedir. Her iki senaryoda da topolojiden
cikarilan diigiimlerin ardindan olusan giincel haberlesme mimarisinde el degme-
mis diigiimlerin veri iletimindeki konumlar1 sabit kalmaktadir. Rastgele diigiim
etkisizlestirme senaryosu, ongoriilemeyen dogal olaylar nedeniyle ara diigiimle-
rin yasam siiresinin son bulup veri iletimi akigsindan ¢ikmasin1 modellerken, ko-
ordineli diigiim etkisizlestirme senaryosu ise akilli yapilar araciligi ile hedeflenen
haberlesme diiglimlerinin siber saldirilar neticesinde haberlesme aginda kullani-
lamaz hale gelmeleri durumunu modellemektedir.

2.1 Genel Bakis

Sistem modelinin ana unsurlar1 asagidaki gibidir:

1. DKSA i¢in AO degerlerinin dogru bir sekilde degerlendirmesini yapabil-
mek icin, alt boliimde sunulan deneysel olarak dogrulanmis yol kayb1 mo-
delleri benimsenmisgtir 2.2.

2. Alt bolimde tanitilan ve sensor ag iletisiminde saha kosullarinda aktif ola-
rak kullanilan bir sensor diigiimii platformunun 6zelliklerini benimsenmis-
tir 2.3.

3. Alt boliimde ayrintili olarak agiklanan ve yukarida belirtilen yol kayb1 mo-
deline ve sensor diiglimii platformuna dayali ayrintili bir enerji yayma mo-
deli olugturulmustur 2.4.

4. Ag seviyesi, baglant1 seviyesi ve topolojiye duyarli olmayan IGS ve VPB
atama stratejilerinin performanslarini karakterize etmek i¢in, alt boliimde
aciklanan li¢ optimizasyon modeli tasarlanmigtir 2.5.

5. Diigiim hatalarinin DKSA yapilarinin AO degerleri iizerindeki etkilerini de-
gerlendirmek icin, alt boliimde a¢iklanmisg olan iki farkli diigiim hatast mo-
deli (rastgele ve koordineli) Onerilmisgtir 2.6.

6. Sistem modeli gergcek¢i varsayimlara ve makul soyutlamalara dayanmakta-
dir, bu nedenle, bu ¢alismada sundugumuz performans degerlendirmeleri,
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ideallestirilmis ve gercek¢i calisma kosullar: altinda en iyi sistem davrani-
sin1 ortaya koyacak sekilde tasarlanmigtir.

7. Sistem modeli, sistem davranigini karakterize etmek i¢in olusturulur, ancak
DKSA yapilarinin AO degerlerini veya giivenilirlik bagarimini arttirmak
icin yeni bir algoritma veya yaklasim Onermek i¢in yaratilmaz. Bu nedenle,
potansiyel olarak optimal olmayan ¢oziimlere yol acabilecek herhangi bir
sezgisel modelle karsilagtirmalar, optimum sonuclar hazir oldugunda an-
laml1 degildir. Dolayisiyla, bu ¢calismanin katkilar1 yeni bir algoritma veya
teknigin olusturulmasimi icermemektedir, bunun yerine, sistem modelinin
olusturulmas: ve asagidaki sistem modeli kullanilarak DKSA yapilarinin
giivenilirliginin AO agisindan optimum ¢aligma kosullar1 altinda incelen-
mesine dayanmaktadir.

Sistem mimarisinde, ¢ok sayida sensor diiglimiinden ve agin bir ucunda bulunan
bir baz istasyonundan olusan bir DKSA yapisi kullanilmigtir. Sensor diigiimleri
bir hat topolojisi boyunca esit uzaklikta yerlestirilir, ancak, benimsenen yol kaybi
modelinin istatistiksel dogas1 nedeniyle aralarinda yol kaybi1 degerleri farkli ola-
bilir. Zaman, sabit siireli turlar halinde diizenlenmistir. Her sensor diigiimii, her
turda ayn1 miktarda veri olusturur ve paketlenmis verileri dogrudan veya roleler
olarak islev goren diger sensor diigiimleri araciligiyla baz istasyonu gorevi go-
ren merkez dii§iime dogru iletir. Amac olarak, herhangi bir sensor diigtimiiniin
batarya enerjisini verimsiz bir sekilde kullanmasin1 6nlemek i¢in sensor diigiim-
lerinin veri akisini ve enerji yayma modellerini optimize ederek DKSA yapilarinin
AQ degerini en iist seviyeye cikarmak hedeflenmistir.

2.2 Yol Kayb1 Modeli

Sistemde kullanilmak iizere yer yiizeyine yakin ¢evre modelleri referans alinmis-
tir. Bu sayede kablosuz sensor ag yapilarinin gercek hayatta kullanim modelle-
mesi gergege en yakin sekilde olusturulmustur. Yol kayb1 modeli olusturulurken
log-normal golgeleme modeli referans olarak alinmistir. Modelin parametreleri,
deneysel ¢alismalar sonucunda elde edilen sonuclar 1s1g1nda elde edilmistir [32].
Diigiim i ve dii§iim j (aralarindaki uzakhigin d;; ile ifade edilen iki diigiim ) ara-
sindaki yol kayb1 ¢;; ifadesi ile gosterilen ve dB cinsinden hesaplanan denklem
asagida verilmistir.

d..
(D,j = ¢+ IOOCIOgIO (d_l()]> + Xo, (2.1)
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Yukaridaki denklemde, ¢y, referans olarak alinan mesafesindeki referans yol kay-
bidir, dy referans olarak alinan mesafe, d;;, i ve j diigiimleri arasindaki mesafe-
dir a, yol kaybu iissiinii ifade etmektedir. X4, .47 (0, 0) dagilimina sahip bir Gauss
rastgele degiskenidir ve toplam giiriiltii giicii, incelenen ii¢ ortam i¢in Py, ile goste-
rilir. Tasarim modelinde kullanilmis olan 3 ¢evre modeline ait parametre degerleri
tablo 2.1 ’de verilmigtir. Tablo artan sirada verilen Yayilma Ortamlar1 (YO) si-
rastyla daha zor ortamlar1 modellemek icin kullamlmaktadir. Ornegin, Yayilma
Ortami 1 (YO1) yayilimin en kolay gergeklestigi ortamdir. YO3 ise yayilimin en
zor gerceklestigi ortam1 modellemektedir.

Cizelge 2.1: Yayilim ortamlarinin parametreleri.

a c

Yayilim Ortamm 1 | 1.75 | 2.00
Yayilim Ortami 2 | 2.00 | 2.25
Yayilim Ortamm 3 | 2.25 | 2.50

2.3 iletim Modeli

Veri iletimi esnasinda tiiketilen giic degeri P, degiskeni ile gosterilir ve ¢ikis giicii
seviyesine ( /) baghdir. P;;“t’l, Chipcon CC2420 alici-verici iiriinii i¢in dBm cin-
sinden anten ¢ikis giiciinii ifade etmektedir. Tmote platformu icin belgelenmis gii¢
tiiketimi ve karsilik gelen cikis giic seviyeleri Table 2.2°de verilmistir [1]. Veri alig1
sirasinda tiiketilen gii¢ P, ile ifade edilir ve degeri 69 mW dir.

Cizelge 2.2: Tmote Sky platformu icin IGS degerleri ( /), dBm cinsinden anten
cikis giicii P;)’C”t’l ve devre giic titketimi P, (mW)

AR R
11255 -25 ||541.7| -5
21297 -15 |6 1456 | -3
31336| -10 || 7]495] -1
41375 -7 81522 0O
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2.4 Enerji Yayilim Modeli

Bu boliimde enerji kisitlamalarinda kullanilan parametrelerle birlikte enerji ya-
yilim modeli sunulmustur. Verici veya alicinin bagil hareketi olmadig: icin dii-
giimlerin statik oldugu varsayilmistir. fetisim kanalinin, seyrek veri iletimi ve ha-
berlesme hizinin yavag olmasindan kaynakli olarak dinamik varyasyona egilimli
oldugu gosterilmistir [75].

i diigiimiinden j diigiimiine / IGS’nde yayilan sinyalin alic1 kanaldaki giicii;

in,l l
P = PR — ¢ (2.2)

rx,ij

i diigiimiinden j diigiimiine / IGS’nde yayilan sinyalin alic1 kanaldaki dB cinsin-
den Sinyal Giiriiltii Oran1 (SGO);

xh =P — Py 2.3)

rx,ij

N bayt paket boyutuna sahip verinin alic1 birimi tarafindan hatasiz alinma orani;

pil(n) = (1—Q(\/16x!j))8n, (2.4)

0(.), standart normal dagilimin kuyruk dagilim fonksiyonudur. Paket Hata Orani
(PHO) asagidaki sekilde formiiliize edilir:

pi (M) =1-p;’(n). 2.5)

Pratik kablosuz iletisim sistemlerinde, veri aligverisi, tokalasma yoluyla gercek-
lesir (yani, veri paketi alimlari, ACK paketleri tarafindan onaylanir). Onceden be-
lirlenmis bir siireden sonra bir ACK paketi alinmazsa (yani, bir zaman asim1 mey-
dana gelirse), anlasmanin basarisiz oldugu varsayilir. [ gii¢c seviyesinde 1" bayt
verinin ve k gii¢ seviyesinde N bayt ACK verisinin iletilmesi ile ortaya ¢ikan iki

yonlii tokalagsma olasiligi, Biljlfm’s, asagidaki sekilde hesaplanir:

Ik ! k
ﬁ,‘j " = Pi}s(nm)Pﬁ’s(m)- (2.6)
Baska bir deyisle, basarisiz tokalagma olasilig1 (1 — ﬁil]].‘m"s) seklinde ifade edilir.
N boyutunda paketin iletimi esnasinda harcanan enerji degeri (E..(n™)), [ giic

seviyesindeki iletim giicii P/, ve paket boyutunu kanal oranina ({) bélerek hesap-
lanan iletim siiresi, T;,(n™), degiskenleri kullanilarak su sekilde hesaplanir:

E/(n™) = P\T«(n™), 2.7)
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Bir n" bayt paket iletiminden sonra, iletimi gerceklestiren diigtim, zaman aralig1-
nin sonuna kadar 7'} — T;,(n™) siiresi boyunca tokalagma igleminin bagarili olup

slot
olmadigini anlamak i¢in alim modunda bekler. Bu siire 7"  ile ifade edilir.

slot
stor = 2Tgra + Tix(N™) + Tprp + Tix(Na), (2.8)
T,rp yayllma gecikmesini, T, ise koruma siiresini ifade etmektedir.

Bir veri ileten diigiimiin enerji titkketimi, ACK paketi basarili bir sekilde alinip alin-
madigina bakilmaksizin aynidir. Veri iletimini gergeklestiren diigiim iletimin basa-
ril1 oldugunu belirten ACK mesajininin bekleme siiresini hesaba kattiktan sonra
iki yonlii tokalagsma icin gereken toplam enerji su sekilde ifade edilir:

E[S(m™) = EL.(n™) + Puc(T}p, — Tie(n™)). (2.9)

Kablosuz kanalin hataya agik dogasi nedeniyle, bir yeniden iletim siirecinin isle-
yiste oldugunu varsayiyoruz. Ortalama olarak, bir tokaklagma islemi i¢in yeniden
iletim oran1 su sekilde ifade edilir:

1
lkm,s’
ﬁij

lkm __

(2.10)

Bu nedenle, yeniden iletimler i¢in enerji dagitimi dahil olmak iizere bir tokalasma
islemi i¢in bir veri ileten diigiimiin ortalama enerji tiiketimi;

ENm — B 4+ AW ERS (), (2.11)

tx,ij
E}, veriyi islemek icin gereken enerjidir.

Basarili bir tokalagsma islemi i¢in bir veri iletiminin amaglanan alicisinin (dii-
giim j) enerji kaybi, veri paketinin alinmasi ve ACK paketinin iletilmesinden kay-
naklanmaktadir ve asagidaki sekilde ifade edilir:

EFSS(na) = EX(4) + P (T, — Tre(4)). (2.12)

Veri paketi diiglimii tarafindan basarili bir sekilde alindig siirece, j diigiimiiniin
enerji harcamasi, diigiim i ACK paketini basariyla alamadigi durumlarda da aym
kalir. Ancak, j diigiimii veri paketini basarili bir sekilde alamazsa, j diigiimiin
enerji kullanim1 asagidaki sekilde gerceklesir:

EASS —p. 1™ (2.13)

slot*
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Bu nedenle, yeniden iletimler hesaba katilarak, tokalagsma islemi i¢in alic1 dii-
giimde harcanan ortalama enerji su sekilde hesaplanir:

Elkm :E;’}—‘r)tlkm [ﬁ_ljkrrz,SEgS,S(nA)_’_

rx,ji ij

l,s k.f HS Lf HS,f (2.14)
pi; (M™M)ps (MA)Ex™" (na) +pii (N™)ER ]

2.5 Eniyileme Modeli

Uc IGS ve VPB atama stratejisini modellemek icin bir eniyileme cercevesi olus-
turulmustur. Baglant1 diizeyinde IGS ve VPB eniyilemesi (LnkPS) stratejisinde,
mesaj ve ACK verileri IGS ve VPB atama degerleri tiim baglantilar icin eniyilen-
mistir. Ag diizeyinde IGS ve VPB eniyilemesi (NetPS) stratejisinde, agdaki tiim
baglantilar icin tek bir eniyi veri/ACK IGS ve VPB deger kiimesi kullanilir. Sabit
en yiiksek IGS ve en diisiik VPB deger atama (FixPS) stratejisinde, en yiiksek
IGS ve en diisiik VPB deger kiimesi, ag topolojisinden bagimsiz olarak kullanilir,
Aslinda, bu ii¢ strateji, literatiirde 6nerilen IGS ve/veya VPB eniyileme yaklagim-
lar1 tarafindan kullanilan tasarim fikirlerinin genellestirilmis soyutlamalar1 olarak
diisiiniilebilir. [3, 11, 13, 15, 16, 19, 22, 34, 36, 37, 42, 57, 66, 68-70, 72].

DKSA yaklagiminin, ag omrii maksimizasyonu probleminin mimarisini gercek-
lestirmek i¢in yonlendirilmis akis diyagrami ( G(V,A)) oldugu varsayilir. Diigiim
seti V ile gosterilir ve baglanti seti A = {(i, j) : i € V, j € V —i} ile gosterilir. Gos-
terim kolaylig1 i¢in, yalnizca sensor diigiimleri kiimesi olan bagka bir W kiimesi
tanimlanmustir. 7™ bayt veri paketlerinin i diigiimiinden IGS / degerinde ve j dii-
giimiine IGS k degerinde iletilen verinin miktar fll]km ile ifade edilir. IGS deger
kiimesi, 2.3 alt boliimiinde tanimlanir ve Sy, ile gosterilir. VPB seti ise Sy, ile ifade
edilir.

2.5.1 Genel Eniyileme Modeli

Once genel bir optimizasyon modeli sunuyoruz. Daha sonra diger stratejilerin op-
timizasyon modellerini genel eniyileme modeli tizerine kurulmugtur. 2.5.1 alt bag-
1181 altinda, calisma zamani tur dilimleri ile ifade edilmistir. Bu sebeple, AO degeri
tur sayist, N4, ve tur siiresi T},,4 ile ifade edilmektedir. Amag, AO degerini turlar
cinsinde maksimize etmektir ve bu su sekilde ifade edilebilir:

Maximize N,,;. (2.15)
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Her bir sensor diiglimii, her turda ayni1 miktarda veri iretir, s;, iiretilen bu veri,
baz istasyonuna biitiiniiyle dogrudan ve/veya ¢oklu atlamada role diigiimleri ola-
rak islev goren diger sensor diigiimleri araciligiyla kaynak diigiime iletilir. Denk-
lem (2.16) akis koruma kisitlamasin1 gostermektedir.

Z 771) lkm Z 771) lkm_

{ SiN.pg, Vi €W,

1keS; 1keS, —8$iNma|W1, i =1, (2.16)
meSy meSy
(i,j)eA (jii)eA

|W| , W kiimesinin boyutunu ve 7}, bir n” bayt veri paketinin yiikk kisminin
boyutunu belirtir. Aslinda, tiim veri paketlerinin sabit bir ek yiik kismina sahip
oldugu varsayilmistir, bu nedenle toplam paket boyutu ile yiik arasindaki iligki
asagidaki sekilde ifade edilir.

n" =np +ng Vm < Sy. (2.17)

Bir DKSA yapisinin ¢alisma omrii boyunca, bir sensor diiglimii enerjiyi veri ile-
tim modunda, veri alim modunda, veri dogrulama modunda ve uyku modunda
kullanir. Her turda her sensor diigiimii, veri dogrulama modunda 7p4 degiskeni
ile ifade edilen deger boyunca ¢alisir. Bir tokalagsma siirecine dahil olan herhangi
bir diiglim, karsilik gelen zaman araliginin tamami boyunca alim veya iletim mo-
dunda kalir. Bu nedenle, veri dogrulama, veri iletimi ve veri alimi i¢in harcanan
toplam siireyi ifade eden i digiimiiniin tiim AO boyunca toplam mesgul oldugu

siire (Tb’u Sy) su sekilde ifade edilir:
Thy = NowaToa+ Y, Top Ak pllon o pm plhon plhn i e . (2.18)
1keSy, 1keSy,
meSy meSy
(i.j)eA (Ji)eA

Her bir sensor diigiimiiniin enerji harcama kisiti, bataryasinda depolanan enerji
miktar1 e; ile sinirlandirilmistir ve su sekilde ifade edilir:

lkm_lkm lkm rlkm
Z Extj + Z Erxji Jji

LkeSy, 1,keSy,
meSy meSy (2.19)
(i,j)eA (J,i)EA

+ Py p(NenaTina — Thsy,i) + NrnaEpa < e;,Vie W.

Denklem 2.19°de verilen ilk terim, veri paketi ileticisi olarak hareket ettigi zaman
dilimleri icin i diigiimiiniin toplam enerji harcamasini ifade eder. Ikinci terim, veri
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paketi alicist olarak hareket ettigi zaman dilimleri icin ¢ diglimiin toplam enerji
harcamasimi ifade eder. Ugiincii terim, uyku modunda i diigiimiiniin enerji kaybini
belirtir, denklemde kullanilan Py;, degiskeni sensoriin uyku modundaki giig tiike-
timini gosterir. Dordiincii terim, veri dogrulama iglemi i¢in diigiimlerin harcadig1
enerji miktarini temsil eder, denklemde Ep4, veri dogrulama islemi i¢in her turda
her diiglimiin ortalama enerji harcama miktarini temsil eder.

Her diiglimiin haberlesmenin devami i¢in ihtiya¢ duydugu bant genisligi ,alinan
ve iletilen veri akislar1 icin kullanilan bant genigliginden ve dii§timler aras1 mey-
dana gelen karisimlardan kaynaklanan veri akiglarinin neden oldugu bant genisligi
kaybindan olusur. Denklem 2.20 , haberlesme sisteminin omrii boyunca toplam
bant genisligi kapasitesi acisindan 7 diigiimiiniin bant genigligi kullanimina bir {ist
sinir koyar.

Lkm lkm lkm lkm
Z )Li Tslot—‘f_ Z )L slot

L,keSy LkeSy
meSy meSy
(i,j)€A (J,i)eA 220
Atk gtkom i < NynaTona, Vi € V. (220
+ Z jn fJ Jjnlk slot rndLrnd, V1 €
LkeSy
meSy
(jn)€A

]nlk’ [15] calismasindan tiiretilen girisim matrisidir. Denklem 2.21 ’deki birinci
ve ikinci terimler, sirasiyla i diigiimiiniin veri ileticisi ve veri alicis1 oldugu zaman
dilimlerini hesaba katar. Uciincii terim, diger verici/alic1 ¢iftlerinden meydana ge-
len haberlesme trafiginin neden oldugu girisimin i dii§tiimiiniin veri iletmesini ve
veri almasini dnleyen zaman dilimlerini temsil eder. Etkilesim matrisi asagida ve-
rilmigtir.

nlk = = rEm = (2.21)

,. 1, if P> p, or P > p,
0, o.w.

Py , alict ve verici diigiimlerin hassasiyet seviyesi dikkate alinarak belirlenen
girisim esik degerini ifade etmektedir.

2.5.2 Ag Seviyesi IGS ve VPB Eniyileme Stratejisi (NetPS)

NetPS eniyileme stratejisi, agdaki tiim baglantilarda tek bir veri paketi IGS (1),
ACK IGS (k) ve VPB degerleri (n™) atama islemlerini gerceklestirmek icin tasar-
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lanmugtir. Yontem geregi rastgele bir deger kiimesi se¢ilebilmesine ragmen,haberlesme
sisteminin ag omriinii maksimize eden en uygun kiimenin secilmesi tercih edil-
migtir. NetPS eniyileme stratejisinin amact genel eniyileme modeli ile aynidir
(Denklem 2.15). Genel eniyileme modelinde kullanilan kisitlarin tamami NetPS
eniyileme stratejisi i¢in de gecerlidir (Denklemler (2.16)—(2.21)). Bununla bir-
likte, agda yalnizca bir set (/,k,m) kullanildigindan emin olmak i¢in NetPS eni-
yileme stratejisine iki yeni kisit daha eklenmesi gerekmektedir. Bu amacla, ajy,,
ikili gosterge degiskeni tantmlanmistir. Denklem (2.22), belirli bir kiime icin her-
hangi bir baglantida sifir olmayan herhangi bir l.lj’.‘m akis1 varsa (/,k,m) belirtir.
Ardindan, ikili gosterge degiskeni bu kiime i¢in bire ayarlanir (aj,, = 1). M sabiti,
herhangi bir flljk’" degiskeninin maksimum degerinden daha biiyiik olacak sekilde
secilir.

Y flkm < M X ajyn, Y1,k € SL,Ym € Sy (2.22)

(i,j)€A

Denklem (2.23), yalmizca belirli bir kiime (/,k,m) i¢in aj;,,, = 1 degerinin atan-
masini saglar, bu sayede agdaki tiim baglantilar i¢in 6zel olarak kullanildiginda
haberlesme sisteminin ag Omriinii eniyiler.

Y, aum <1 (2.23)

1,keSy
meSy

2.5.3 Baglant1 Seviyesi IGS ve VPB Eniyileme Stratejisi (LnkPS)

Her baglant1 icin en uygun (/,k,m) deger kiimesinin kullanilmasi, NetPS eni-
yileme stratejisine kiyasla LnkPS eniyileme stratejisinin haberlesme sisteminde
daha yiiksek ag yasam siiresi seviyelerini gérmesini saglamaktadir. Bu nedenle,
LnkPS eniyileme stratejisinde her baglant: i¢in optimum (/;;,kj;,m;;) deger kii-
mesi denklem (2.24) kullanilarak belirlenir ve bu sayede her baglantidaki bayt
bagina harcanan enerji miktarii en aza indirir.

Elkm._*_Elkm“
{lij, kji,m;;} = argmin (M> , (i, j) € A. (2.24)

Lkm "

Genel optimizasyon modelinin amagc iglevi ve tiim kisitlamalari, LnkPS eniyileme
stratejisi i¢in de gecerlidir (Denklemler (2.15)—(2.21)). Ancak, LnkPS eniyileme
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stratejisinde her baglanti i¢in optimum (/,k,m) deger kiimesi denklem (2.24) ile
belirlendigi i¢in, [,k € Sz, m € Sy toplam degerlerinin kisit igerisinde kullanilma-
sina gerek kalmamistir. Bu nedenle tiim toplam sembolleri LnkPS eniyileme st-
ratejisi iin (i, j) € A olarak kullanilmaktadir. Bunun sonucunda A/, f1i™, E[¥.
ve Ef’;"}l degiskenleri A}, fij, Eix,ij ve Er, ji olacak sekilde giincellenir. Sonug ola-
rak eniyileme modeli her baglanti i¢in yalnizca dnceden belirlenmis optimal (/;;, & j;, m; ;)

deger kiimesini kullanir.

2.5.4 En Yiiksek IGS ve En Diisiik VPB Atama Stratejisi (FixPS)

FixPs eniyilem stratejisi, agdaki tiim baglantilar i¢in sabit (I, k,m) deger kiimesi
kullanilacak sekilde NetPS eniyileme stratejisiyle ayni temel mantik iizerine ku-
rulmustur. Bununla birlikte, veri ve ACK paketleri icin IGS degerleri (, k), kul-
lanilan alici-verici birimleri tarafindan saglanan en yiiksek gii¢ seviyesi olarak
secilir (TPL-8, bkz. Tablo 2.2) ve VBP degerleri (m), Sy deger kiimesi igerisin-
deki en diisiik VPB (1! =28 bayt) olarak secilir. FixPS stratejisi, miimkiin olan
en diisiik ortalama PHO degerini verir, ancak ayni zamanda gereksiz yere yliksek
IGS degeri kullanarak diisiik yol kayb1 baglantilarinda gereksiz enerji israfina se-
bep olur. Bununla birlikte, FixPS eniyileme stratejisi, NetPS ve LnkPS eniyileme
stratejilerine kiyasla verimlilik yerine giivenilirligin asir1 vurgulandigir durumlari
analiz etme islemi i¢in ¢ok kritiktir.

2.6 Basamakh Diigiim Hatalar1 Modeli

Genel olarak KSA yapilarindaki ve 6zellikle DKSA yapilarindaki diigiim hatalari-
nin meydana gelmesinde cesitli etkenler vardir [4, 5,7, 12, 17, 18, 23, 24, 30, 39—
41,43, 45,51, 52, 56, 60, 63, 69, 72, 73]. Diisman sistemler tarafindan gercekles-
tirilen giivenlik saldirilari, literatiirde arastirilan faktorlerden biridir. Dogal teh-
likeler, ekipman arizalar1 ve yazilim arizalar1 da dii§iim arizalarina yol agabilir.
Bununla birlikte, DKSA yapilarinin giivenilirlik analizine iligkin genis bir pers-
pektifi kolaylastiran, temel nedeni herhangi bir belirli faktorle acik bir sekilde
sinirlamadan, iki genel basamakli diigtim hatasi/etkisizlestirilmesi modelini kul-
lanarak DKSA yapilarindaki AO degerinin azalmasinin kapsamini ¢tkarmak amag
edinilmistir. Istatistiksel anlamlilik igin ikili ortalamana hesaplamast, her iki ba-
sarisizlik modeli (rastgele diigiim etkisizlestirme ve koordineli diigiim etkisizles-
tirme) kullanilarak elde edilen sonuglar iizerinden yapilmaktadir.
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2.6.1 Rastgele Diigiim Etkisizlestirme (RDE) Modeli

RDE modelinde sensor diigtimleri topolojiden rastgele cikarilir. Rastgele diigiim
etkisizlestirme modelinde, bir dizi elenen diigiim i¢in rastgele diigiim kaldirmanin
etkilerini arastirnllmigtir. Etkisizlestirilen diiglimlerin toplam sayisi Y ile gosteril-
mektedir. Diiglim etkisizlestirme iglemlerinden 6nce ve sonra eniyileme problemi-
nin ¢oziimii ile elde edilen AO degerleri kargilastirilarak, diigiim etkisizlestirme
islemlerinin DKSA yapilar1 tizerindeki etkisinin boyutu belirlenebilir.

2.6.2 Koordineli Diigiim Etkisizlestirme (KDE) Modeli

Create topology, G (V, A)
G1=G, k=1

Y

LT1=LTmax(G1)
i=2, j=2

Y

G2=G1( V/{i}, A/(Ai})
LT2=LTmax(G2)

k =k
V=V/{j}, A=A/ {Aj}
G1=G1(V,A)

k=7Y?

No

eno ]

Sekil 2.1: Koordineli Diigiim Etkisizlestirme Stratejisi Akis Diagrama.
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Rastgele diigiim etkisizlestirme modelinin aksine, KDE modelinde, koordineli ari-
zalar rastgele ve/veya birbirinden bagimsiz olarak meydana gelmez. Etkisizlegtiri-
len diigiimler, secilen diigiim kiimesinin etkisi tiim benzer boyut kiimeleri arasinda
en yiiksek olacak sekilde segilir. Boyle bir etkisizlestirme mekanizmast, sinirli sa-
yida, ancak en uygun sekilde secilmis diigiimlerle haberlesme sisteminin yasam
siiresini miimkiin oldugunca azaltmak icin DKSA yapisina yonelik hedefli bir gii-
venlik saldirisinin sonucu olabilir. Bu tiir hatalarin esit derecede gecerli baska
bir yorumu olarak ise, bu tiir bir koordineli diigiim etkisizlestirilmesinin mey-
dana gelme olasiliginin, aynm1 boyuttaki herhangi bir bagka rastgele diigiim etki-
sizlestirme kiimesinin meydana gelme olasili81 ile esit derecede muhtemel olmasi
degerlendirilebilir. Bu nedenle, segilen diigiimlerin kritikligine bagl olarak AO
degerindeki azalma, en olumsuz sartlar altindaki AO deger azalmasini verir, bu
nedenle haberlesme sisteminin yasam siiresindeki azalmanin boyutu icin bir iist
SINIr Verir.

Koordineli diigiim hatasi1 modelinin isleyisini 6zetleyen akis semasi sekil 2.1°de
gosterilmektedir. Algoritma girdi olarak haberlesme aginin topolojisini (G(V,A))
almaktadir. Etkisizlestirilecek diigtimlerin kiimesine eklenecek cikarilan diigiim
sayis1 ise 7y ile gosterilmektedir. i1k olarak gegici topoloji G1 = G deger atamasi
ile yatarilmaktadir. Algoritmanin i¢ dongiisii baglatildiktan sonra |W| kere ken-
dini tekrar eder. Her dongiide tiim sensor diigtimleri etkisizlestirilir ve etkisiz-
lestirilen diigtimler kiimesi (Ai) dikkate alinarak G1 ag topolojisinden yine gecici
olan G2 ag togolojisi yaratilip G2 ag topolojisinin maksimum yasam siiresi hesap-
lanir (LT max(G2)). Algoritmanin i¢ dongiisiiniin sona ermesi iizerine, topolojiden
cikarildiginda sistemin yasam siiresini en ¢ok azaltan diigiim belirlenir ve diigiim
ve onunla iligkili tiim baglantilar kaldirilarak G1 haberlesme topolojisi glincel-
lenir. D1s dongii, i¢ dongiiyli ¥ kez siirer ve dig dongiiniin sona ermesi iizerine,
kaldirilmas1 AO’nii en ¢ok azaltan tiim 7y diigiimler belirlenir.
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3. ANALIZ

Bu boliimde, ii¢ farkli cevre modeli igin iic IGS ve VPB deger atama stratejisinin
(NetPS, LnkPS ve FixPS) eniyileme modellerinin ¢oziimleri, iki diigiim hatasi
modeli ve farkli DAM (diigiimler aras1 mesafe) degerleri araciligiyla DKSA ya-
pilarinin AO degerleri sistematik olarak arastirilmistir. Haberlesme mimarisi ile
ilgili algoritmalar MATLAB ortaminda olusturulmus, eniyileme problemleri ise
GAMS ortaminda CPLEX c¢oziicii ile ¢oziilmiistiir. Esit mesafeli yerlestirilmig 50
sensor diigiimii (|W| = 50) ve dogrusal sensér dagittiminin bir ucunda bulunan tek
bir baz istasyonu iceren DKSA dagitim modeli olusturulmustur. Caligmada sonug
olarak sunulan her AO degeri istatistiksel anlam kazanmas: i¢in 100 rastgele so-
nucun ortalamasidir. AO degerleri yil cinsinden verilmis olup AO degeri 0.05 yil
degerinin altinda kalan test noktalarda AO degeri sifir degerine yakinsanmustir.
Sifira yakinsanan noktalarin yakinsamayan noktalar ile karsilastirilmasi yapilma-
mistir.

Uc farkli cevre kosulunda ve bir dizi DAM degerinde LnkPS, NetPS ve FixPS
eniyileme stratejilerinin performanslarmi AO degerleri acisindan degerlendirmek
icin, ilk olarak sekiller 4.1a, 4.1b ve 4.1¢’ de sunulan verileri kullanarak herhangi
bir diigiim hatas1 olmaksizin AQ degerleri incelenmistir. Cevre kosullar1 zorlas-
tikca, haberlesme kanallarindaki daha yiiksek yol kayb1 degerlerine kars1 koymak
icin daha yiiksek enerji harcanmaktadir ve bu sebeple ii¢ stratejinin de AO deger-
leri azalmaktadir. Ornegin, LnkPS/NetPS/FixPS eniyileme stratejilerinin AO de-
gerleri, DAM = 10 metre oldugu durumda; ¢cevre modeli 1 i¢in, 3.62/3.35/2.11 yil,
cevre modeli 2 icin, 2.32/2.17/1.32 yi1l ve ¢evre modeli 3 i¢in, 1.63/1.51/0.91 y1l
olarak elde edilmistir. Sonuclar incelendigi zaman, ¢evre modeli 1’e gore cevre
modeli 2°de elde edilen AO degerleri ii¢ eniyileme stratejisi icin %35.80/35.24/37.30
azaldig1, yine cevre modeli 1’e gére ¢evre modeli 3’de elde edilen AO degerleri-
nin ii¢ eniyileme stratejisi i¢in %54.85/55.02/56.73 azaldig1 gézlemlenmistir. Dii-
glimler aras1 mesafenin arttig1 durumlarda ¢evre kosullarindan bagimsiz olarak {ii¢
eniyileme stratejisinde de agin yasam siiresi degerinin azaldig1 gozlemlenmistir.
Bunun sebebi mesafe arttik¢a veri iletimi i¢in bit basina kullanilan enerjinin art-
masidir. Ornegin, DAM degeri 10 metreden 40 metrete arttirildig1 durumda, LnkP-
S/NetPS/FixPS eniyileme stratejilerinin AO degerleri ¢evre modeli 1, ¢cevre mo-
deli 2 ve ¢evre modeli 3 icin sirasiyla %85.10/85.39/84.62, %86.26/86.02/86.77
ve %92.90/93.02/90.14 oranlarinda azalmaktadir.

LnkPS eniyileme stratejinde ortaya ¢ikan AO degerleri, tiim test noktalar1 igin
NetPS eniyileme stratejinde ortaya cikan AQO degerlerinden daha yiiksektir ¢iinkii
LnkPS eniyileme stratejisi, her baglant: icin IGS ve VPB degerlerini eniyileye-
rek atama gercgeklestirir. Yine de, DKSA mimarisinin esit mesafeli diigiim atama
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dizilimine sahip olmas1 nedeniyle LnkPS eniyileme stratejinde ortaya cikan AO
degerleri ve NetPS eniyileme stratejinde ortaya ¢cikan AO degerleri birbirlerine ol-
dukca yakindir. LnkPS ve NetPS eniyileme stratejilerinde ortaya ¢ikan AO deger-
lerindeki yiizdesel farklarin ii¢ cevre kosulu i¢in sirasiyla (%5.39-%9.28), (%2.79—
%10.42), and (%5.20-%10.32) bantlarinda oldugu gozlemlenmistir.

Hem LnkPS hem de NetPS eniyileme stratejilerinde ortaya ¢ikan AO degerleri,
FixPS eniyileme stratejisinde ortaya ¢ikan AO degerinden kesfedilen parametre
alan1 boyunca 6nemli 6lciide daha yiiksektir bunun sebebi ise FixPS eniyileme st-
ratejisinde topoloji duyarsiz IGS ve VPB deger atanmasidir. Ve bu durum 6nemli
miktarda enerji israfina neden olmaktadir. LnkPS ve FixPS eniyileme stratejile-
rinde ortaya ¢ikan AO degerlerindeki yiizdesel farklarin ii¢ cevre kosulu igin sira-
styla (%39.89—%42.19), (%40.00—%45.14) ve (%22.41-%46.18) bantlarinda ol-
dugu gozlemlenmistir.

Rastgele diigiim etkisizlestirme senaryosuna gore diigiim etkisizlesmesinin AO
tizerinde yarattig1 etki, etkisizlestirilen diigiim sayisini () O ile 5 (sistemdeki top-
lam diigiim sayisinin %10’u) arasindaki tiim degerler ile ii¢ farkli ¢cevre modeli,
dort farkli DAM degeri ve ii¢ eniyileme strateji icin haberlesme sistemi ag omrii
acisindan sekil 4.2a ve sekil 4.4c arasinda sunulan veriler kullanilarak degerlen-
dirilir. Tiim eniyileme stratejilerinde, diigtimler aras1 mesafeden ve cevre sartlarin-
dan bagimsiz olarak etkisizlestirilen diigiim say1s1 (}) arttikga AO degeri azalmak-
tadir. Ciinkii bir sensor diigtimii haberlesme topolojisinden ¢ikarildig1 zaman, ka-
lan sensor diigtimleri miktar1 degigsmeyen verilerin iletimini gerceklestirmek icin
ekstra enerji harcarlar.

Sekil 4.2a ve sekil 4.4c arasinda incelenen parametreler ile elde edilen sonug-
lar degerlendirildigi zaman, LnkPS eniyileme stratejisinin AO degeri hem NetPS
eniyileme stratejisinin AO degerinden hem de FixPS eniyileme stratejisinin AO
degerinden daha yiiksektir. NetPS eniyileme stratejisinin AO degerinin her zaman
FixPS eniyileme stratejisinin AO degerinden daha yiiksek veya ona esit oldugu
sonucu da yine ayn grafikten elde edilen sonuglar kullanilarak dogrulanmustir.
Ornegin, y > 1 icin LnkPS eniyileme stratejisinin AO degeri ile NetPS eniyileme
stratejisinin AO degeri arasindaki fark (% 2.93—% 32.09) araligindadir. LnkPS
eniyileme stratejisinin AO degeri ile FixPS eniyileme stratejisinin AO degeri ara-
sindaki fark (%21.70-%43.95) araligindadir.

y degiskeninin bir fonksiyonu olarak AO degerindeki azalma, daha diisik DAM
degerleri i¢in nispeten daha diisiiktiir. Ornegin, cevre modeli 1, DAM = 10 metre
ve Y =5 degerlerinde elde edilen sonuglar incelendigi zaman sirastya LnkPS,
NetPS ve FixPS eniyileme stratejilerinin AO degerlerindeki azalis degerlerinin
3.54 y1l ( ¥ = 0 referans noktasina gére %2.13 oraninda AO degerinde azalis),
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3.14 y1l ( v = 0 referans noktasina gore %6.31 oraninda AO degerinde azalis)
ve 2.08 yil ( ¥ = 0 referans noktasina gore %1.23 oraninda AO degerinde azalis)
oldugu gozlemlenmistir. Bununla birlikte, DAM arttikca ve ¢evre kosullar1 zor-
lastikca, AO degerindeki azalma orani artar. Ornegin, ¢evre modeli 2, DAM =
20 metre ve Y = 5 degerlerinde elde edilen sonuclar incelendigi zaman sirasiya
LnkPS, NetPS ve FixPS eniyileme stratejilerinin AO degerlerindeki azalis deger-
lerinin 0.78 y1l ( 7 = O referans noktasina gore %12.83 oraninda AO degerinde
azalis), 0.68 y1l ( y = 0 referans noktasina gore %21.93 oraninda AQO degerinde
azalis) ve 0.46 yil ( Y = O referans noktasma gore %11.18 oraninda AO degerinde
azalig) oldugu gozlemlenmistir. Asirt zorlu durumlarin modellendigi test nokta-
larinda, AO degerinin sifira yakinsagi gézlemlenmisitir. Ornegin, cevre modeli 3,
DAM = 40 metre ve ¥ > 1 degerlerinde elde edilen sonuclar incelendigi zaman
sirastya LnkPS, NetPS ve FixPS eniyileme stratejilerinin AO degerleri sifir olarak
kabul edilebilir ¢iinkii bu tiir durumlarda tek bir diigiimiin kaldirilmasi bile veri
aktariminin enerji maliyetini 6nemli Ol¢iide artirabilir ve diigtimler sinirlt batarya
enerjilerini hizla ve oldukca verimsiz bir sekilde kullanir.

KDE modeli icerisinde belirlenen diigiim etkisizlestirilme isleminin haberlesme
sisteminin ag omrii tizerindeki etkisinin kapsamini incelemek i¢in, sekil 4.5a ve
sekil 4.7c arasinda sunulan veriler incelenmistir. Genel olarak haberlesme sis-
teminin ag Omrii lizerinde daha olumsuz etkisi olan baz istasyonu gorevi goren
merkez diiglime yakin olan diigtimler, KDE modelinde etkisizlestirilen diigtimler
arasindadir. KDE modeli kullanildig1r durumda diigiim etkisizlestirmenin haber-
lesme sisteminin ag omrii tizerindeki etkileri, RDE modeli kullanildi§ durumdan
daha olumsuzdur. KDE modeli kullanildiginda elde edilen sonuglar incelendigi
zaman, en 1yi sartlara sahip ¢cevre modeli ve en diisik DAM degeri kullanildi-
ginda bile tiim eniyileme stratejileri icin diigiim etkisizlestirmenin AO iizerindeki
etkisi son derece olumsuzdur. Ornegin, ¢cevre modeli 1, DAM = 10 metre ve y =5
degerlerinde elde edilen sonuglar incelendigi zaman sirasiya LnkPS, NetPS ve Fi-
xPS eniyileme stratejilerinin AO degerlerindeki azalis degerlerinin 2.08 y1l (y=0
referans noktasina gore %42.38 oraninda AO degerinde azalis), 1.78 y11 ( Yy =0
referans noktasina gore %46.86 oraninda AO degerinde azalis) ve 1.29 y1l (7 =0
referans noktasina gore %38.86 oraninda AO degerinde azalis) oldugu gozlem-
lenmistir. Ayrica, cevre modeli 1, DAM = 10 metre ve Y = 5 degerlerinde elde
edilen sonuglar incelendigi zaman LnkPS eniyileme modeli i¢in hem RDE hem
de KDE modelleri ile sirasiyla 3.54 yil ve 2.08 y11 AO degerleri gozlemlenmistir.
Bu sonuglar, aym sartlar altinda KDE modeli kullanildiginda haberlesme sistemi-
nin AO degerinin RDE modeline goére %40 oraninda daha diisiik oldugunu gos-
termektedir. Sadece DAM = 10 metre oldugu durumda tiim eniyileme stratejileri,
tiim ¢evre sartlar1 ve tiim 7y degerlerinde sistemin AO degerleri 0 degerinden farkli
sonug vermistir.
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KDE stratejisinde, DAM = 10 metreden biiyiik oldugu test noktalarinda tiim eniyi-
leme stratejileri icinde bazi cevre modellerinde, ya da y degerlerinde AO degerinin
0 oldugu noktalar vardir. Cevre modeli 2 ve DAM >30 metre oldugu test nokta-
larinda, haberlesme sisteminin AO degeri ¥ < 1 sartimn saglandig1 durumlarda
tiim eniyileme stratejisi i¢in O degerini alir. Ayr1 hi¢ bir eniyileme stratejisinde
AO degeri, ¢evre modeli 3, DAM >10 metre ve v > 1 sartlar1 altinda 0 harici bir
deger vermemistir. Elde edilen sonuclarin detayli incelenmesinin ardindan, KDE
modelinin haberlesme sisteminin AQ degeri iizerindeki etkisinin, RDE modelinin
haberlesme sisteminin AO degeri iizerindeki etkisinden ¢ok daha olumsuz oldugu
analiz edilmistir. Bununla birlikte, LnkPS eniyileme stratejisi ile elde edilen AO
degerleri, NetPS ve FixPS eniyileme stratejileri ile elde edilen AO degerlerinden
cok daha yiiksektir.
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4. SONUC

Gerceklestirilen calisma ile, gerceklestirilecek tekniz analiz 6ncesinde literatiirde
doldurulmas: hedeflenen boglugun anlagilmasi amaci ile DKSA yapilarinin gii-
venilirligi ile ilgili literatiiriin kisa bir taramasi sunulmustur. Gergeklestirilen ¢a-
ligsmalar icerisinde gercekgi bir DKSA modeli yaratabilecek sekilde mimari ta-
sarlanmig ve paket boyutu ile birlikte iletim gii¢ seviyesi deger atama iglemlerini
birlikte diisiinerek eniyileme cercevesi belirlenmistir. Iki farkli diigiim etkisizles-
tirme modeli tasarlayarak DKSA mimarisinin farkli giivenilirlik kriterleri altinda
basarim degerlendirmesi yapilmigtir. Tiim bu girdiler sayesinde DKSA mimari-
leri icin ¢ok genis parametreli kapsamli bir eniyileme analizi gerceklestirilmistir.
Gergeklestirilen ¢alismanin ana sonuglari su sekilde siralanmagtir:

1. Diigiim arizalarim dikkate almadan, her baglant1 icin IGS ve VPB deger
atama ismeni eniyileyen LnkPS eniyileme stratejisi, tek bir IGS deger seti
(veri ve ACK paketleri i¢in) ve agdaki tiim baglantilar i¢in tek bir VPB
degeri kullanan NetPS eniyileme stratejisine gore daha yiiksek AO degeri
verir. Ornegin, LnkPS eniyileme stratejisi ile elde edilen AO degerleri, or-
talama olarak NetPS eniyileme stratejisi ile elde edilen AO degerleriden
%7,30 oraninda daha yiiksek sonuglar vermistir bununla birlikte farkin en
yiiksek oldugu test noktasinda ise %10,42 oraninda daha basarili AO de-
geri elde edilmistir. Ayrica, hem LnkPS eniyileme stratejisi hem de NetPS
eniyileme stratejisi kullanildig1 zaman elde edilen AO degerleri ,tiim bag-
lantilarda en yiiksek IGS ve en diisiik VPB degerlerinin kiimesini kullanan
FixPs eniyileme stratejisi kullanildigr durumda her test noktasinda elde edi-
len AO degerinlerinden 6nemli ol¢iide daha yiiksektir. Ornegin, LnkPS ve
NetPS eniyileme stratejileri ile elde edilen AO degerleri, ortalama olarak Fi-
xPS eniyileme stratejisi ile elde edilen AO degerleriden sirasiyla %41,36 ve
%36,68 oranlarinda daha yiiksek sonuclar vermistir bununla birlikte farkin
en yiiksek oldugu test noktasinda ise sirasiyla %46,18 ve %43,23 oranla-
rinda daha basarili AO degeri elde edilmistir.

2. RDE modelinin sisteme uygulandigi durumlarda DAM degerinin diisiik ve
cevre sartlarinin zor olmadig1 test noktalarinda, sistem mimarisinde aktif
olarak calisan diigimlerin %10 oraninda olan kismi haberlesme akisindan
cikarilsa bile haberlesme sisteminin AO degerinde ciddi bir azalis meydana
gelmez. Ornegin, DAM = 10 metre, ¢evre modeli 1 ve ¥ = 5 degerlerinin
kullanildig: test noktasinda, LnkPS, NetPS ve FixPs eniyileme stratejileri
icin elde edilen sonuglar incelendiginde DAM = 10 metre, ¢cevre modeli 1
ve 7= 0 degerlerinin kullanildig1 test noktasina gére AO degerindeki azalis
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oraninin sirasiyla, %?2.13, %6.31 ve %1.23 oraninda oldugu gozlemlenmis-
tir. Bununla birlikte, DAM degerinin arttig1 ve cevre sartlarinin zorlastigi
test noktalarinda etkisiz hale getirilen diigiim sayis1 arttik¢a tiim strateji-
lerde elde edilen AO degeri ciddi anlamda azalmaktadir. Ornegin, DAM =
40 metre, cevre modeli 3 ve ¥ > 1 degerlerinin kullanildi81 test noktalarinda,
tiim eniyileme stratejileri ile elde edilen sonuglar incelendiginde AO deger-
leri O olarak sonu¢ vermistir. Ayrica, LnkPS eniyileme stratejisi ile elde
edilen AO degerleri tiim test noktalarinda, NetPS ve FixPs eniyileme strate-
jileri ile elde edilen AO degerlerinden daha iyi sonuglar vermistir. Ornegin,
LnkPS eniyileme stratejisi kullanildi§1 zaman AQO degerleri ortalama ola-
rak NetPS ve FixPS eniyileme stratejilerinden sirasiyla %11.28 ve %37.32
oranlarinda daha yiiksek sonuglar vermistir.

. Tim eniyileme stratejileri, diigiimler aras1 mesafe degerleri ve cevre kosul-
lar1 i¢in, koordineli diigiim etkisizlestirme modeli uygulandig1 zaman elde
edilen AO degerleri rastgele diigiim etkisizlestirme modeli uygulandig1 za-
man elde edilen AO degerlerinden daha diisiiktiir. Aslinda, sadece en dii-
siik DAM degerinin uygulandig: test noktalarinda tiim ¢evre kosullart ve
tiim eniyileme stratejilerinde AO degerleri 0’dan farklidir. Ve diigiim ha-
talarindan kaynaklanan AO deger azalis orami yiiksektir. Ornegin, LnkPS
eniyileme stratejisinde DAM = 10 metre ve ¥y = 5 degerlerinin kullanil-
dig1 test noktalarinda, cevre modeli 1, cevre modeli 2 ve ¢evre modeli 3
icin elde edilen sonuglar incelendiginde AO degerindeki azalis oraninin si-
rastyla, %42.38, %65.72 ve %90.26 oraninda oldugu gézlemlenmistir. Da-
has1 test islemi icin kullanidigimiz senaryolarin yarisindan fazlasinda ha-
berlesme sisteminin AO degerleri 0 olarak elde edilmistir. Ornegin, v > 1
durumunda kullanilan 180 test noktasindan 91’inde haberlesme sisteminin
AQ degeri 0 olarak elde edilmistir. Bu tiir zorlu kosullar altinda bile LnkPS
eniyileme stratejisinin AO agisindan performansi, hem NetPS eniyileme st-
ratejisinden hem de FixPS eniyileme stratejisinden daha yiiksektir. Ornegin,
tiim test noktalarinda elde edilen sonuglarin ortalamasi alindig: takdirde,
LnkPS eniyileme stratesi ile elde edilen AO degerlerinin NetPS eniyileme
stratesi ve FixPS eniyileme stratesi ile elde edilen AO degerlerinden sira-
styla %15.00 ve %38.08 oraninda daha iyi oldugu gozlemlenmistir.

. Sonuglarimiz, tiim yayilma ortamlari, diigiimler aras1 mesafeler ve iki dii-
giim etkisizlestirme stratejisi altinda, DKSA dagitimlari igin en iyi AO de-
gerini elde etmek icin agdaki tiim baglantilar icin sabit bir IGS ve VPB
deger kiimesi kullanmak yerine (NetPS ve FixPS eniyileme stratejileri) her
baglant1 icin IGS ve VPB degerlerini eniyilemenin (LnkPS eniyileme stra-
tejisi) gerekli oldugunu kuvvetle onerilmektedir.
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5. Haberlesme aginin esnekligini ve giivenilirligini artirmak i¢in giiclii bagla-
nabilirligi (yani tiim diigiimlerin yeterli sayida dogrudan erisilebilen komsu
diigiimlere sahip olmas1 gerekir) kolaylastirmak i¢cin DKSA mimarisinde
kullanilan diigtimlerin stratejik bir sekilde konuglandirilmasi gereklidir. Boyle
bir yaklagim, kaginilmaz olarak, DKSA mimarisinin maliyetini arttirir (yani,
dagitilacak sensor diigiimlerinin sayisi, diigiim arizalarin1 dikkate almadan
baglanti kurmak i¢cin minimum diigiim sayisina kiyasla artar) ancak, haber-
lesme aginin baglantisinin kaybi, dzellikle kritik altyapi izleme gibi belirli
DKSA uygulama senaryolari i¢in kaginilmasi gereken bir risktir.
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Sekil 4.1: 3 farkli Cevre modeli test ortaminda NetPS, LnkPS ve FixPS stratejileri
icin AO ve DAM Kkarsilagtirmast.
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Sekil 4.2: Cevre modeli 1 test ortaminda eniyileme stratejileri icin RDE modeli
ile AO ve 7y karsilastirmast.
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Sekil 4.3: Cevre modeli 2 test ortaminda eniyileme stratejileri icin RDE modeli
ile AO ve 7y karsilastirmast.
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Sekil 4.4: Cevre modeli 3 test ortaminda eniyileme stratejileri icin RDE modeli
ile AO ve 7y karsilastirmast.
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Sekil 4.5: Cevre modeli 1 test ortaminda eniyileme stratejileri icin KDE modeli

ile AO ve 7y karsilastirmast.
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Sekil 4.6: Cevre modeli 2 test ortaminda eniyileme stratejileri icin KDE modeli
ile AO ve 7y karsilastirmast.
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Sekil 4.7: Cevre modeli 3 test ortaminda eniyileme stratejileri icin KDE modeli
ile AO ve 7y karsilastirmast.

41



Kaynakca

[1]

(2]

[3]

[4]

[5]

[6]

Tmote Sky Datasheet. https://usermanual.wiki/Sentilla/
TMOTESKY/html, 2020. Accessed: 2020-05-15.

AALSALEM, M. Y., KHAN, W. Z., GHARIBI, W., KHAN, M. K., AND
ARSHAD, Q. Wireless sensor networks in oil and gas industry: Recent ad-

vances, taxonomy, requirements, and open challenges. J. Netw. Comput.
Appl. 113 (Jul. 2018), 87-97.

AKBAS, A., YILDIZ, H. U., TAVLI, B., AND ULUDAG, S. Joint optimiza-
tion of transmission power level and packet size for WSN lifetime maximi-

zation. IEEE Sensors J. 16, 12 (Jun. 2016), 5084-5094.

AKKAYA, K., SENEL, F., THIMMAPURAM, A., AND ULUDAG, S. Distri-
buted recovery from network partitioning in movable sensor/actor networks
via controlled mobility. IEEE Trans. Comput. 59, 2 (Feb. 2010), 258-271.

AXKRAM, V. K., DAGDEVIREN, O., AND TAVLI, B. Distributed k-
connectivity restoration for fault tolerant wireless sensor and actuator net-

works: Algorithm design and experimental evaluations. [EEE Trans. Rel.
(2020), 1-14.

ALI, S., ASHRAF, A., QAISAR, S. B., KAMRAN AFRIDI, M., SAEED,
H., RASHID, S., FELEMBAN, E. A., AND SHEIKH, A. A. SimpliMote: A
wireless sensor network monitoring platform for oil and gas pipelines. IEEE
Syst. J.L 12, 1 (Mar. 2018), 778-789.

ASHRAF, U. PROSE-proactive resilience in internet of things: Targeted
attacks and countermeasures. IEEE Sensors J. 18, 24 (Dec. 2018), 10049—
10057.

AZMAN, A. S. A., LEE, M. Y., SUBRAMANIAM, S. K., AND FEROZ, F. S.
Performance evaluation of grid wireless sensor network with different packet
size for pipeline in downstream of oil and gas industry. IOP Conf. Ser. Mater.
Sci. Eng. 765 (Mar. 2020), 1-9.

42



[9]

[10]

[11]

[12]

[13]

[14]
[15]

[16]

[17]

[18]

[19]

BIEZMA, M., ANDRA©S, M., AGUDO, D., AND BRIz, E. Most fatal oil

& gas pipeline accidents through history: A lessons learned approach. Eng.
Fail. Anal. 110 (Mar. 2020), 104446:1-104446:14.

BIN, S., AND SUN, G. Optimal energy resources allocation method of wi-
reless sensor networks for intelligent railway systems. Sensors 20, 2 (2020),
482.

CAYIRPUNAR, O., TAVLI, B., KADIOGLU-URTIS, E., AND ULUDAG, S.
Optimal mobility patterns of multiple base stations for wireless sensor ne-
twork lifetime maximization. IEEE Sensors Journal 17, 21 (2017), 7177—-
7188.

CHANG, S.-Y., KUMAR, S. L. S., Hu, Y.-C., AND PARK, Y. Power-
positive networking: Wireless-charging-based networking to protect energy
against battery DoS attacks. ACM Trans. Sens. Netw. 15, 3 (Aug. 2019),
27:11-27:25.

CHENG, Z., PERILLO, M., AND HEINZELMAN, W. B. General network li-
fetime and cost models for evaluating sensor network deployment strategies.
IEEE Trans. Mobile Comput. 7, 4 (Apr. 2008), 484—497.

CORRELL, J. T. Igloo white. Air Force Mag. 87, 11 (Nov. 2004), 56-61.

CoTUK, H., TAVLI, B., BICAKCI, K., AND AKGUN, M. B. The impact
of bandwidth constraints on the energy consumption of wireless sensor ne-
tworks. In Proc. IEEE Wireless Commun. Netw. Conf. (WCNC) (2014),
pp- 2787-2792.

Cul, H., ZHANG, B., YAN, Y., AND LI, C. Optimal packet size analysis

for network coding-enabled two-hop error-prone wireless networks. [EEE
Commun. Lett. 23,5 (May 2019), 904-908.

DAGDEVIREN, O., AKRAM, V. K., AND TAVLI, B. Design and evaluation
of algorithms for energy efficient and complete determination of critical no-
des for wireless sensor network reliability. IEEE Trans. Rel. 68, 1 (Mar.
2019), 280-290.

DHUNNA, G. S., AND AL-ANBAGI, I. A low power wsns attack detection
and isolation mechanism for critical smart grid applications. IEEE Sensors
J. 19, 13 (Jul. 2019), 5315-5324.

ELWEKEIL, M., ABDALZAHER, M. S., AND SEDDIK, K. Prolonging smart

grid network lifetime through optimising number of sensor nodes and packet
length. IET Commun. 13, 16 (Oct. 2019), 2478-2484.

43



[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

FEI, Z., L1, B., YANG, S., XING, C., CHEN, H., AND HANZO, L. A
survey of multi-objective optimization in wireless sensor networks: Metrics,
algorithms, and open problems. [EEE Commun. Surveys Tuts. 19, 1 (First
Quarter 2017), 550-586.

FLAuzAc, O., HERARD, J., AND NOLOT, F. Synchronization solution to

optimize power consumption in linear sensor network. In Proc. Int. Conf.
Fog Mobile Edge Comput. (FMEC) (2020), pp. 295-300.

FRESCHI, V., AND LATTANZI, E. A study on the impact of packet length on
communication in low power wireless sensor networks under interference.

IEEE Internet Things J. 6, 2 (Jan. 2019), 3820-3830.

GALLAIS, A., HEDLI, T., LOSCRI, V., AND MITTON, N. Denial-of-sleep
attacks against 10T networks. In Proc. Int. Conf. Control Decision Informat.
Tech. (CoDIT) (2019), pp. 1025-1030.

GELENBE, E., AND KADIOGLU, Y. M. Energy life-time of wireless nodes
with network attacks and mitigation. In Proc. IEEE Int. Conf. Commun.
Workshops (ICC Workshops) (2018), pp. 1-6.

HOSSAIN, A., RADHIKA, T., CHAKRABARTI, S., AND BISWAS, P. K. An
approach to increase the lifetime of a linear array of wireless sensor nodes.
Int. J. Wireless Inf. Netw. 15, 2 (May 2008), 72-81.

HUSSEIN, A., ELNAKIB, A., AND KISHK, S. Linear wireless sensor ne-
tworks energy minimization using optimal placement strategies of nodes.
Wireless Pers. Commun. 114 (Oct. 2020), 2841-2854.

JAWHAR, 1., AND MOHAMED, N. A hierarchical and topological classifica-
tion of linear sensor networks. In Proc. Wireless Telecommun. Symp. (WTS)

(2009), pp. 1-8.

JAWHAR, [., MOHAMED, N., AND SHUAIB, K. A framework for pipe-
line infrastructure monitoring using wireless sensor network. In Proc. Ann.
Wireless Telecommun. Symp. (WTS) (2007), pp. 1-7.

KARA, A., AL IMRAN, M. A., AND KARADAG, K. Linear wireless sensor
networks for cathodic protection monitoring of pipelines. In Proc. Int. Conf.
Mechat. Robot. Syst. Eng. (MoRSE) (2019), pp. 233-236.

KHAN, W. Z., AALSALEM, M. Y., KHAN, M. K., HOSSAIN, M. S., AND
ATIQUZZAMAN, M. A reliable internet of things based architecture for oil
and gas industry. In Proc. Int. Conf. Adv. Commun. Tech. (ICACT) (2017),
pp- 705-710.

44



[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

KiM, H.-S., PAEK, J., CULLER, D. E., AND BAHK, S. PC-RPL: Joint
control of routing topology andtransmission power in real low-power and
lossy networks. ACM Trans. Sens. Netw. 16, 2 (Mar. 2020), 14:1-14:31.

KURT, S., AND TAVLI, B. Path loss modeling for wireless sensor networks:

A review of models and comparative evaluations. IEEE Antennas Propag.
Mag. 59, 1 (Feb. 2017), 18-37.

KURT, S., YILDIZ, H. U., YIGIT, M., TAVLI, B., AND GUNGOR, V. C.

Packet size optimization in wireless sensor networks for smart grid applica-
tions. IEEE Transactions on Industrial Electronics 64, 3 (2016), 2392-2401.

KURT, S., YILDIZ, H. U., YIGIT, M., TAVLI, B., AND GUNGOR, V. C.
Packet size optimization in wireless sensor networks for smart grid applica-
tions. IEEE Trans. Ind. Electron. 64, 3 (Mar. 2017), 2392-2401.

LATTANZI, E., CAPELLACCI, P., AND FRESCHI, V. Experimental evalu-

ation of the impact of packet length on wireless sensor networks subject to
interference. Comput. Netw. 167 (Feb. 2020), 106986:1-106986:12.

LIN, S., Mi1AoO, F., ZHANG, J., ZHoU, G., GU, L., HE, T., STANKOVIC,
J. A., SON, S., AND PAPPAS, G. J. ATPC: Adaptive transmission power
control for wireless sensor networks. ACM Trans. Sens. Netw. 12, 1 (Mar.
2016), 6:1-6:31.

M.A.DAAZ-IBARRA, D.U.CAMPOS-DELGADO, C.A.GUTIAORREZ,
AND J.M.LUNA-RIVERA. Distributed power control in mobile wireless
sensor networks. Ad Hoc Netw. 85 (Mar. 2019), 110-119.

Mo, Y., XING, L., AND JIANG, J. Modeling and analyzing linear wireless

sensor networks with backbone support. IEEE Trans Syst., Man, Cybern.
Syst. (2018), 1-13.

MOHAMED, N., AL-JAROODI, J., AND JAWHAR, I. Modeling the perfor-
mance of faulty linear wireless sensor networks. Int. J. Distrib. Sens. Netw.
10,7 (Jul. 2014), 835473:1-835473:12.

MOHAMED, N., AL-JAROODI, J., JAWHAR, 1., AND EID, A. Reliability

analysis of linear wireless sensor networks. In Proc. IEEE Int. Symp. Netw.
Comput. Appl. (NCA) (2013), pp. 11-16.

MOHAMED, N., AL-JAROODI, J., JAWHAR, 1., AND LAZAROVA-
MOLNAR, S. Failure impact on coverage in linear wireless sensor networks.
In Proc. Int. Symp. Perf. Eval. Comput. Telecomm. Syst. (SPECTS) (2013),
pp. 188-195.

45



[42] MU, D., GE, Y., SHA, M., PAUL, S., RAVICHANDRA, N., AND CHOWD-
HURY, S. Robust optimal selection of radio type and transmission power for
internet of things. ACM Trans. Sens. Netw. 15, 4 (Jul. 2019), 39:1-39:25.

[43] NAWAL, R., AND KAUR, R. Abnormal leakage of energy in battery-
based IoT-devices. In Proc. Int. Conf. Secur. Informat. Netw. (SIN) (2017),
pp- 165-170.

[44] NEMADE, B., AND SHAH, D. lot based water parameter testing in linear
topology. In 2020 10th International Conference on Cloud Computing, Data
Science & Engineering (Confluence) (2020), IEEE, pp. 546-551.

[45] NGUYEN, V., LIN, P., AND HWANG, R. Energy depletion attacks in low
power wireless networks. IEEE Access 7 (Apr. 2019), 51915-51932.

[46] NOBAR, S. K., MANSOURKIAIE, F., AND AHMED, M. H. Packet dropping

minimization in energy harvesting-based wireless sensor network with linear
topology. IEEE Access 8 (2020), 38682-38691.

[47] NOEL, A. B., ABDAOUI, A., ELFOULY, T., AHMED, M. H., BADAWY,
A., AND SHEHATA, M. S. Structural health monitoring using wireless sen-
sor networks: A comprehensive survey. IEEE Commun. Surveys Tuts. 19, 3
(Third Quarter 2017), 1403-1423.

[48] NOORI, M., AND ARDAKANI, M. Characterizing the traffic distribution
in linear wireless sensor networks. IEEE Comm. Lett. 12, 8 (Aug. 2008),
554-556.

[49] PAL, A. Transmit power reduction ? proportional power savings: Applicabi-
lity of transmit power control in large-scale wireless sensor networks. IEEE
Internet Things Mag. 3, 1 (Mar. 2020), 20-24.

[50] PAL, A., AND NASIPURI, A. Joint power control and routing for recharge-
able wireless sensor networks. IEEE Access 7 (Aug. 2019), 123992-124007.

[51] SHAKHOV, V. On a new type of attack in wireless sensor networks: Deple-
tion of battery. In Proc. Int. Forum Strat. Tech. (IFOST) (2016), pp. 491-494.

[52] SHANMUGHAM, S. R., AND PARAMASIVAM, S. Survey on power analysis
attacks and its impact on intelligent sensor networks. IET Wireless Sensor
Syst. 8, 6 (Nov. 2018), 295-304.

[53] SHELTAMI, T., BALA, A., AND SHAKSHUKI, E. Wireless sensor networks

for leak detection in pipelines: a survey. J Ambient Intell. Human Comput. 7
(Mar. 2016), 347-356.

46



[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

STOIANOV, 1., NACHMAN, L., MADDEN, S., AND TOKMOULINE, T. PI-
PENET: A wireless sensor network for pipeline monitoring. In Proc. Int.
Symp. Informat. Process. Sensor Netw. (IPSN) (2007), pp. 264-273.

TAVLI, B., YANIKOMEROGLU, H., AND YILDI1Z, H. U. Transmission po-

wer control for link-level handshaking in wireless sensor networks. IEEE
Sensors Journal 16, 2 (2016), 561-576.

TOMMASO, A., ADA, F., ELIA, L., MARCO, M., ENZA, P., ALES-
SANDRO, P., AND VALERIO, V. Reliability and availability evaluation of
linear lorawan sensor network architectures for pipeline monitoring. In 2020

IEEE International Instrumentation and Measurement Technology Confe-
rence (I2MTC) (2020), IEEE, pp. 1-6.

TONG, F., HE, S., AND PAN, J. Modeling and analysis for data collection in
duty-cycled linear sensor networks with pipelined-forwarding feature. IEEE
Internet Things J. 6, 6 (Dec. 2019), 9489-9502.

VARSHNEY, S., KUMAR, C., AND SWAROOP, A. Linear sensor networks:
Applications, issues and major research trends. In Proc. IEEE Int. Conf.
Comput. Commun. Automat. (ICCCA) (2015), pp. 446—451.

VARSHNEY, S., RAJPUT, P. K., SINGH, A., AND VARSHNEY, G. Routing
techniques used for monitoring the linear structures using linear wireless

sensor networks: An overview. In Proc. Int. Conf. Comput. Commun. Intell.
Syst. (ICCCIS) (2019), pp. 126-130.

VASSERMAN, E. Y., AND HOPPER, N. Vampire attacks: Draining life from
wireless ad hoc sensor networks. IEEE Trans. Mobile Comput. 12, 2 (Feb.
2013), 318-332.

WANG, N., Fu, Y., ZHAO, J., AND CHEN, L. Node importance measure in
linear wireless sensor networks. Adv. Mech. Eng. 8, 12 (Dec. 2016), 1-7.

XIANG, S., AND YANG, J. Reliability evaluation and reliability-based opti-
mal design for wireless sensor networks. /EEE Syst. J. (2019), 1-12.

XIANG, Y., WANG, Y., SU, Y., SUN, W., HUANG, Y., AND LIU, J. Re-
liability correlated optimal planning of distribution network with distributed
generation. Electric Power Systems Research 186 (2020), 106391.

YETGIN, H., CHEUNG, K. T. K., EL-HAJJIAR, M., AND HANZO, L. H.
A survey of network lifetime maximization techniques in wireless sensor
networks. IEEE Commun. Surveys Tuts. 19, 2 (Second Quarter 2017), 828—
854.

47



[65]

[66]

[67]

[68]

[69]

[70]

[71]

[72]

[73]

[74]

[75]

YIGIT, M., KURT, S., YILDIZ, H. U., TAVLI, B., AND GUNGOR, V. C. A
survey on packet size optimization for terrestrial, underwater, underground,
and body area sensor networks. Int. J. Commun. Syst. 31, 11 (May 2018),
€3572:1-e3572:28.

YILDiz, H. U., GUNGOR, V. C., AND TAVLI, B. Packet size optimization
for lifetime maximization in underwater acoustic sensor networks. [EEE
Trans. Ind. Informat. 15, 2 (Feb. 2019), 719-729.

YiLpiz, H. U., KURT, S., AND TAVLI, B. Comparative analysis of trans-
mission power level and packet size optimization strategies for wsns. IEEE
Systems Journal 13,3 (2018), 2264-2274.

YiLpiz, H. U., KURT, S., AND TAVLI, B. Comparative analysis of trans-
mission power level and packet size optimization strategies for WSNs. IEEE
Syst. J. 13, 3 (Sep. 2019), 2264-2274.

YiLpiz, H. U., TAVLI, B., KAHJOGH, B. O., AND DOGDU, E. The impact
of incapacitation of multiple critical sensor nodes on wireless sensor network
lifetime. IEEE Wireless Commun. Lett. 6, 3 (Jun. 2017), 306-309.

YiLDIz, H. U., TAVLI, B., AND YANIKOMEROGLU, H. Transmission po-
wer control for link level handshaking in wireless sensor networks. [EEE
Sensors J. 16, 1 (Jan. 2016), 561-576.

YOON, S., YE, W., HEIDEMANN, J., LITTLEFIELD, B., AND SHAHABI, C.

SWATS: Wireless sensor networks for steamflood and waterflood pipeline
monitoring. /[EEE Netw. 25, 1 (Jan.-Feb. 2011), 50-56.

YUKSEL, A., UZUN, E., AND TAVLI, B. The impact of elimination of
the most critical node on wireless sensor network lifetime. In Proc. IEEE
Sensors Appl. Symp. (SAS) (2015), pp. 1-5.

ZHANG, Z., MEHMOOD, A., SHU, L., HuoO, Z., ZHANG, Y., AND MUK-

HERJEE, M. A survey on fault diagnosis in wireless sensor networks. IEEE
Access 6 (Mar. 2018), 11349-11364.

Z0GoVvIC, N. Energy efficiency versus reliability tradeoff improvement in
low-power wireless communications. /[EEE Syst. J. (2020), 1-12.

ZUNIGA, M., AND KRISHNAMACHARI, B. Analyzing the transitional re-

gion in low power wireless links. In Proc. IEEE Commun. Soc. Conf. Sens.
Ad Hoc Commun. Netw. (SECON) (2004), pp. 517-526.

48



Kaynaklar

[76]

[77]

[78]

[79]

Navneet Dalal and Bill Triggs. Histograms of oriented gradients for human
detection. In Computer Vision and Pattern Recognition, 2005. CVPR 2005.
IEEE Computer Society Conference on, volume 1, pages 886—893. IEEE,
2005.

Serge Belongie, Jitendra Malik, and Jan Puzicha. Shape context: A new
descriptor for shape matching and object recognition. In NIPS, volume 2,
page 3, 2000.

Li-Jia Li, Hao Su, Li Fei-Fei, and Eric P Xing. Object bank: A high-level
image representation for scene classification & semantic feature sparsifica-

tion. In Advances in neural information processing systems, pages 1378—
1386, 2010.

David H Hubel and Torsten N Wiesel. Receptive fields, binocular interac-
tion and functional architecture in the cat’s visual cortex. The Journal of
physiology, 160(1):106-154, 1962.

49






