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Karasal ortamdaki kablosuz algilayic1 aglar hakkinda birgok arastirma yapilmasina
ragmen sualt1 akustik algilayict aglar (SAAA’lar) hakkinda gorece daha az aragtirma
yapilmistir. Son yillarda ise SAAA’lara olan ilgi ¢esitli sebeplerden Otiirii artmistir.
Sualt1 ortamin karakteristik farkliliklarindan o6tiirti, karasal ortamda yapilan
aragtirmalar SAAA’lara direkt uygulanamamaktadir. Elektromanyetik ve optik
haberlesme suda verimli sekilde c¢alismadigindan otiiri SAAA’larda akustik
haberlesme tercih edilmektedir. SAAA’lar genellikle zorlu sualtt ortamlara
yerlestirilirler ve bu sebeple bir¢ok giivenlik tehlikesiyle karsi karsiya kalirlar. Dahast,
akustik haberlesmenin karakteristik 6zelliklerinden Otiirii diigmanca saldirilara karsi
savunmasizdirlar. En tehlikeli giivenlik tehditlerinden birisi de gizli dinleme
saldirisidir. Gizli dinleme saldirisi, saldirgan diiglimiin agdaki algilayici diiglimler
arasindaki haberlesmeyi gizlice dinlemesi ile gergeklesmektedir. Iletim giicii
seviyelerinin dikkatli sekilde atanmasi ve veri akis yollarinin optimizasyonu gizli
dinleme saldirilarinin kapsamini hafifletmeye yardimci olsa da, ag yasam siiresini

negatif olarak etkilemektedir. Bu ¢alismada, SAAA’larda gizli dinleme potansiyeli
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riskini minimize eden ve belli bir gizli dinleme riski altinda ag yasam siiresini
maksimize eden iki optimizasyon modeli dnerilmistir. Sonuglar gostermektedir ki,
gizli dinleme riskinin minimize edildigi durumdaki ag yasam siiresi, gizli dinleme
kisitinin olmadig1 durumdaki ag yasam siiresinden oldukca kisadir. Benzer sekilde
gizli dinleme riskine karsi onlemler gevsetildiginde, SAAA’larda ag yasam siiresi

onemli derecede artmaktadir.

Anahtar Kelimeler: Sualt1 akustik algilayici aglar, Ag yasam suresi, Ag glivenligi,

Gizli dinleme saldirisi, Enerji verimliligi, Optimizasyon



ABSTRACT

MODELING THE TRADEOFF BETWEEN EAVESDROPPING AND NETWORK
LIFETIME THROUGH A MIXED INTEGER PROGRAMMING APPROACH IN
UNDERWATER ACOUSTIC SENSOR NETWORKS
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Department of Electrical and Electronic Engineering
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Although there are plenty of research on wireless sensor networks in the terrestrial
environment, there are relatively little research on underwater acoustic sensor
networks (UASNS). In recent years, UASNS attract considerable attention for a variety
of reasons. Because of the characteristic differences of the underwater environment,
the studies conducted in terrestrial environment cannot be directly applied to UASNS.
In UASNS, acoustic communication is preferred rather than electromagnetic and
optical communication which cannot work efficiently in underwater. UASNSs are often
placed in severe environments and therefore they face many safety hazards. Moreover,
because of the harsh characteristics of the underwater environment, they are vulnerable
to hostile attacks. One of the most dangerous security threats is the eavesdropping
attack where an attacker node silently taps the information exchanged between the
sensor nodes. While careful assignment of transmission power levels and optimization
of data flow paths can help mitigate the scope of eavesdropping attacks, it can
negatively impact network lifetime. In this study, two optimization models are
proposed where the first model minimizes the eavesdropping risk in UASNs while the
second model maximizes network lifetime under a precise level of an eavesdropping
risk. The results show that the networks lifetime obtained when eavesdropping risk is
minimized are considerably shorter than the network lifetime obtained in the absence
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of eavesdropping constraint. Similarly, when the precautions against the
eavesdropping risks are relaxed, network lifetime in UASNSs increases significantly.

Keywords: Underwater acoustic sensor networks, Network lifetime, Network
security, Eavesdropping attack, Energy efficiency, Optimization.
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1. GIRIS

Kablosuz haberlesme teknolojisi ve mikro sensor konularindaki ilerlemeler ile az gii¢
tiketen, kucik boyutlu ve uygun maliyetli cihazlar giindeme gelmistir. Bu cihazlarin
ortaya ¢ikis1 ve yayginlasmasi kablosuz algilayici aglara olan ilgiyi artirmistir. Artan
bu ilgi sayesinde ise konu hakkinda bir¢ok akademik arastirma yapilmis ve bu
aragtirmalar genis yelpazeli {rlinlerin ortaya ¢ikmasma firsat tanmmistir [1].
Arastirmalarin  birgogu karasal ortamdaki kablosuz algilayici aglara (KAA’lar)
odaklansa da okyanuslarin biiyiik ve bilinmez olmasi, suyun yiiksek basincindan 6tiirii
uzun siireler insanlarin suyun altinda ¢alisamaz olmasi gibi zorlu sebeplerden Otiirti
son yillarda Sualti Akustik Algilayict Aglar’a (SAAA’lara) olan ilgi her gegen giin
artmaktadir. [2]’de verilen cizelgede (Cizelge 1.1) SAAA’lar (zerine bilimsel

dergilerde yayimlanan ¢alismalarin son yillarda giderek arttigi gézlemlenebilir.

Cizelge 1.1 : SAAA’lar iizerine bilimsel dergilerde yayimlanan c¢aligmalari
gOsteren istatistiki cizelge [2]

Journal/Proceedings Publisher 2000-2007 2008-2009 2010-2011 2012-2013 2014-2015 Total
IEEE Supported Conferences IEEExplore 165 93 98 99 98 553
Hindaw1 Journals Hindaw1 0 0 5 9 19 33
Proceedings of Intl. Conference ACM Digital 3 4 2 14 8 41
= Library
Computer Communications Elsevier 0 2 0 3 1 6
Ad hoc Networks Elsevier 2 3 4 4 6 19
IEEE Journals IEEE 45 14 27 28 40 154
Systems John Wiley 0 0 0 0 4 4

SAAA’lar verilen spesifik gorevleri gergeklestirmek Uizere belli bir okyanus alti1 alana
konumlanmis ¢esitli sensor ve araglardan olusmaktadir. Okyanus altinda bulunan
sensoOr diigiimleri denizbilimsel verinin toplanmasi, kirlilik takibi, taktiksel gozlem
yapmak amaciyla kullanilabilir. Dahasi otonom sualt1 araglar1 sayesinde dogal sualti
kaynaklarmin veya batik enkazlarin bulunmasinda kullanilabilir. SAAA’lar bu

uygulamalar i¢in kolaylastirici ve gelecek vaat eden bir teknolojidir [3].

SAAA’larda tercih edilen yontem akustik haberlesmedir. Bu ydntemde
elektromanyetik dalgalar yerine akustik dalgalar kullanilmaktadir. Bu yiizden veri

hizlar1 daha diisiiktiir. Akustik haberlesme, elektromanyetik haberlesmeden farkli olsa



bile, temelde iki sistem de genlik, frekans veya faz modiilasyonu kullanilarak kiplenen

verinin bir tasiyict dalga (Ing. carrier) ile iletilmesine dayanmaktadir [4].

Akustik haberlesmeyi etkileyen bazi zorluklar vardir. Bu zorluklarin basinda iletim
kayiplar1 gelmektedir. Iletim kayiplari, akustik zayiflama ve geometrik dagilimdan
etkilenir. Akustik zayiflama, akustik enerjinin 1siya doniismesiyle gerceklesir ve
mesafe ve frekans ile dogru orantili olarak artar. Geometrik dagilim ise ses enerjisinin
yayilimini isaret etmektedir ve frekanstan bagimsiz olarak yayilim mesafesiyle orantili
olarak artmaktadir. Diger zorluk ise giiriiltii seklinde ortaya ¢ikmaktadir. GUrGltd,
insan yapimi ve ortam giiriiltiisii olarak simiflandirilabilir. insan giiriiltiisii daha ¢ok
makineler (gemiler, motorlar, pompalar vb.) kaynakliyken, ortam giiriiltiisii ise
cevresel sebeplerle gergeklesen; suyun hareketleri, firtina, riizgar ve yagmur kaynakli
giiriiltiilerdir. Diger zorluklar ise ¢ok-yolluluk (Ing. multi-path) ve yiiksek yayilim
gecikmesi olarak sayilabilir [5].

SAAA’larin sualt1 ortamda konuslanmasi farkli sekillerde gergeklesebilir. Sualtinda
kablolu aglar kullanilabilirken ayn1 zamanda kablosuz aglar da kullanilabilmektedir.
Sekil 1.1’de SAAA’larin birka¢ konuslanma sekli temsil edilmistir. Sensorlerin
demirli samandiralara veya rihtima baglanmasiyla sabit bir ag yaratilabilirken, otonom
su araglarna (Ing. autonomous underwater vehicles — AUVS) yiiklenmis sensorler ile
mobil bir ag da yaratilabilir. Mobilite, sinirlt donanim sartlarinda (sensor adeti, batarya
enerjisi vb.) maksimum sensor kapsama alani saglarken, yer saptama veya birbirine
bagl bir sensOr agi agisindan zorluklar yaratabilmektedir. Sabit aglarda ise ag
baglantis1 daha uzun sureler devam ettirilmektedir. Yine de bazi etkenlerle (riizgar, su
akintis;, samandira hareketleri vb.) sabit agda kiigiik ¢apli hareketler meydana
gelebilmektedir [6].

Insanlik ve endiistriyel sebeplerden &tiirii artan petrol, dogalgaz gibi enerji kaynag
ihtiyact ile yine ayni sekilde denizden ¢ikarilabilecek mineral ve maden ihtiyaci, yakin
gelecekte denizlere ve SAAA’lara olan ilgiyi daha da artiracaktir. Diinya’nin yaklagik
yuzde 70’1 su oldugundan 6tiirii bu alandaki arastirmalar belki de insan yasami igin

birgok sey vaat etmektedir [7].



Yiizey samandirasi /

Kiyidaki Yiizey havuz diigiimii

havuz diigiimler

Otonom
sualt1 araci

/Demirlenmig

sensdrler

Kabloyla bagh Akustik olarak
sensorler bagli sensorler

Sekil 1.1 : SAAA’larda konuslanma kablolu, kablosuz, sabit, mobil olabilir
veya sensorler farkli baglantilarla kiyiya baglanabilir ([6]’dan alinarak
diizenlenmistir).

1.1 Tezin Amaci ve Organizasyonu

SAAA'’larda bulunan sensor ve cihazlar zorlu bir ortama yerlestirildiklerinden &tiirti,
bataryalarini sarj etmek veya degistirmek her zaman kolay degildir. Bu yiizden ag
yasam siiresi bu tip aglarda ¢ok daha fazla 6nem kazanmaktadir. SAAA’larda ag
yasam siiresini agiklayan farkli tanimlar bulunmaktadir. Bazi aragtirmacilar ag yasam
stiresini; agdaki ilk diigiimiin enerjisini bitirdigi zaman olarak alirken, digerleri agdaki
tim diiglimlerin enerjisini tiikkettigi zaman olarak almaktadir. Bu sebepten oGtiirii ag
yasam sliresini artirmaya c¢alisan calismalardaki  algoritmalar  farklihiga
ugrayabilmektedir. Birgok arastirmaci ag yasam siiresini artirmak igin tiim diigimlerin
enerjisini ayn1 zamanda tiiketmesi amaciyla agdaki enerji tiiketimini dengelemeye
calisirken, diger grup ilk diigiimiin enerjisini bitirmesine izin vermektedir [8]. Enerji
tiketiminin dusiirtilerek optimum iletim menzilinin bulunmasi ve ag yasam siiresinin
artirilmasi arastirmacilar tarafindan ¢o6zilmesi gereken en 6nemli problemlerden

biridir, zaten literatiirde bu konu hakkinda bir¢ok arastirma yapilmistir [9, 10, 11].



Sualtindaki algilayici diigiimler, zorlu ortam ve barindirdigi karakteristiklerinden
otlrii kotii niyetli saldirilara karsi savunmasizdir ve SAAA’lara karst ¢ok fazla
giivenlik tehditi bulunmaktadir. Bu tez ¢alismasinda SAAA’lardaki bu iki &nemli konu
Uzerine (ag yasam siiresi ve giivenlik riski) bir ¢alisma gergeklestirilmistir. Calismada,
sualtindaki algilayici diigiimlere yapilan pasif saldir1 tiplerinden gizli dinleme (Ing.
eavesdropping) riski azaltilarak, bu kisit altinda ag yasam siiresini artiran ¢ok amagh
bir optimizasyon (ing multi-objective optimization) problemine ¢ézim bulunmaya
calisilmistir. Dliglim sayis1 ve ag biiyiikliigiiniin degisimi ile agdaki toplam gizli
dinleme sayis1 incelenmistir. Yine ayni parametreler ile gizli dinleme kisit1 altinda ve

kisit kaldirildiginda ag yasam siiresi incelenerek kiyaslamalar yapilmstir.
Bu tez ¢alismasinin organizasyonu asagida anlatildigi siraya gore yapilmaistir.

1. bélimde, yapilan tez galismasi hakkinda kisa bir bilgilendirmeye, tezin amacina ve

literatiir aragtirmasina yer verilmistir.

2. bolimde SAAA’larin kisa bir tanmimi yapilmis, KAA’lar ile farklarindan
bahsedilerek karakteristigi incelenmis ve son olarak da kullanim alanlaria
deginilmistir.

3. Dbolimde matematiksel programlama ve optimizasyon konusu anlatilip,

optimizasyonun tarihinden bahsedilmistir.

4. bolimde bu tez ¢alismasinda kurulan sistem modeli denklemler ve drnekler ile

detayl1 sekilde agiklanmistir.

5. bolimde, yapilan ¢alismanin sonucu grafikler ile incelenerek, detayli analiz ve

degerlendirmeler yapilmistir.

6. bolumde ise tez ¢alismasnin sonuglar1 6zetlenmistir.

1.2 Literatlr Arastirmasi

Giivenlik konusu ve kablosuz aglarin maruz kaldiklar1 tehlikeleri en aza indirgemek,
Ozellikle kritik gorevlerde bilylk oOnem kazanmaktadir. SAAA’larda glvenlik
tehditleri ve bu aglarin savunma mekanizmalar1 hakkinda literatiirde birgok ¢alisma
bulunmaktadir. [12]’deki ¢alismadan alinan gizelgede (Cizelge 1.2) her bir katman

Ozelinde saldir1 tipleri ve bu saldirilarin karst 6nlemleri gosterilmistir.



Bunlardan bahsedilecek olursa; karistirma (Ing. jamming) saldiris1 fiziksel katmandaki
saldirt tiplerindendir. Bu atak tipinde saldirgan siirekli olarak giiriiltii ve anlamsiz
sinyaller basarak, agdaki diiglimlerin enerjisini bosa sarfettirerek paket gonderip-
almasini engellemeye calisir. Karistirma saldirisina karsi 6nlem olarak agda uyuma-
uyanma modeli (ing. sleep-wakeup scheme) uygulanabilir. Bu modelde diigiimler
enerji tiketimini azaltmak igin uyku moduna gecerler, sadece paket gonderip-
alacaklar1 zaman uyanirlar. Fiziksel katmandaki saldir1 tiplerinden bir digeri ise
kurcalama (ing. tampering) saldirisidir. Bu saldir tipinde saldirgan diigiimleri fiziksel
olarak ele geg¢irip sorgulayabilir veya i¢indeki veriyi degistirebilir. Buna 6nlem olarak

ise agda sifreleme algoritmalar1 kullanilabilir [13].

Veri bagi katmanindaki saldir1 tipleri; carpisma (Ing. collision), tiiketme (Ing.
exhaustion) ve adaletsizlik (Ing. unfairness) saldiris1 olarak gruplanabilir. Ilk olarak
carpisma saldirisindan bahsedilecek olursa; Gonderme Icin Istem/Gonderme igin
Temiz (ing. Request to Send — RTS / Clear to Send — CTS) el sikisma mekanizmasi
kablosuz aglarda paket ¢arpismalarini 6nlemek igin kullanilan bir yontemdir [14]. Bu
mekanizmaya gore veri iletimi baslamadan Once haberlesme kanali belli bir siire
rezerve edilir ve haberlesme kanalinda RTS veya CTS paketi goriildiigiinde o sure
icerisinde paket iletilmemesi gerekmektedir. Fakat saldirgan bu kurali ihlal ederek
paket gonderir, bu da alicida garpigsmaya sebep olur. Bu saldir1 hata diizeltme kodu
(Ing. error correction code) ile dnlenebilir [15]. Bir diger saldir tipi ise tiiketme
saldirisidir. Tiiketme saldirilarinin amact diiglimlerin enerjisini tiiketerek ag yasam
sliresini azaltmaktir. Temelde, saldirgan siirekli yeniden iletim istegi gondererek hedef
diigiimleri yormaya calisir. Onlem olarak aga yeniden iletim limiti koyulabilir, bdylece
bu limit asildiginda diiglimler saldir1 oldugunu anlayacak ve paketleri tekrar
iletmeyecektir [13]. Veri bagi katmanina yapilan son saldir1 tipi ise adaletsizlik
saldirisidir. Bu tipte ise saldirgan algilayict diigiimlerin kanala erismesini tamamen
degil de kismen engelleyerek ag performansmi diisiirmeyi hedefler. Onlem olarak
paketlerin kiigiik parcalar halinde iletilmesi saglanilarak, agdaki diiglimlerin kanala
kisa bir siire erigsmesi istenir. Boylece tiim diigiimlerin kanala erigsme firsati bulmasiyla

adaletsizlik ortadan kalkmaktadir [15].



Cizelge 1.2 : SAAA’larda saldirt tipleri ve kars1 onlemler ([12] den alinarak
diizenlenmistir).

Katman Saldin tipi Karsi 6nlem
Uyuma-uyandirma
modeli, ¢ok frekansli
iletisim, farkl1 iletim
onceligi kullanmak vb.
Fiziksel hasar icin
Kurcalama [13] algilama mekanizmasi,
sifreleme algoritmasi vb.
Carpisma [15] Hata diizeltme kodu
Tiiketme [13] _Ilet_im_h%zn_n ve yeniden
iletimi limitlemek

Karigtirma [13]
Fiziksel
katman

Veri bagi Uzun paket
katmani kullanimindan kac¢inmak,
Adaletsizlik [15] paketlerin iletim
onceligini yeniden
dagitmak vb.

Cok-yollu yonlendirme,

Segmeli yonlendirme itibar ve giiven modeli

[15] vb.
Sybil [16] Diiglimlerin kimlik
Ag katman y dogrulamasi
Solucan deligi [17] | A opoloiisinin
Trafik izleme, kimlik
Havuz deligi [15] dogrulama, ¢ok-yollu
yonlendirme vb.
I Asir1 paket yollama Algilayic Elugumlerm
Iletim katmani [13] yayin araligini
siirlandirmak

Ag katmam veri paketlerinin kaynak diigiimden (ing. source node) havuz diigiime
(Ing. sink node) iletilmesinden sorumludur. Bu katmana secmeli yonlendirme (ing.
selective forwarding), sybil, solucan deligi (Ing. wormhole) ve havuz deligi (Ing.
sinkhole) saldirilar1 yapilabilir. Se¢gmeli yonlendirme saldirisinda, saldirgan agdaki
diigiimlerden biri gibi davranarak iletim kanalinda gorev alir. Fakat role diiglim olarak
gorevini tam olarak gerceklestirmeyip, paketi hedef diigime iletmek yerine imha eder.
Agdaki diigiimlerin bunu algilayip paketi yonlendirmek icin bagka yollar
bulabileceginden 6tiirli saldirgan bu riskten kaginmak amaciyla paketleri segerek imha
ederken, bazilarim ise iletir. Onlem olarak ¢ok yollu ydnlendirme teknigiyle, algilayici
diigtimler alternatifli olarak birden ¢ok yol kullanir [15]. Bir diger saldir1 tipi olan sybil

saldirisinda, saldirgan birden fazla sahte kimlikle ayni1 anda farkli yerlerde gibi
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davranarak ag haberlesmesine erisebilir. Bu saldir1 tipini 6zetleyen bir sema Sekil
1.2°de gosterilmistir. Bu saldiri, algilayici diigiimlerin kimlik dogrulamalariin
yapilmasiyla 6nlenebilir [16]. Solucan deligi saldirisinda ise, saldirgan agdaki paketi
bir noktadan alir, tiinelden gecirerek agdaki bir baska noktadan tekrar aga sokar.
Yonlendirme algoritmas: bu tiinel yolunu tercih eder ¢ilinkii bu yol daha kisa
goriinmektedir, saldirgan bunun i¢in daha iyi metriklere sahip kablosuz kanal veya
kablolu kanal kullanabilir. Solucan deligi saldirisin1 gorsellestiren bir sema Sekil
1.3’te gosterilmistir. Bu saldiridan kaginmanin yollarindan birisi olarak ag topolojisi
tabanli bir yaklasim kullanilabilir [17]. Son olarak havuz deligi saldirisinda ise
saldirgan daha hizli ve kaliteli bir rota sunarak havuz diigiimii {izerindeki tiim trafigi

lizerine ¢eker. Bu saldiriya karsit yine diiglimlerin kimlik dogrulamasi yontemi

kullanilabilir [15].

Havuz

digim
Saldirgan

A ve B digimii

verilerini havuz

~N dugime iletmek
( V, istiyor.

a)

Saldirgan,

dugiamlerin sahte
konumlarinin
mesajini yayinlar
(san digimler).

b)

Havuz
dingiim

/-
Q Saldirgan ~

L/
Y ‘“:)
v ( )
o b
\_/ B

8

)

A ve B digiimleri
paketlerimi gondermek
i¢in saldirganin
gonderdigi sahte
konumlar seger.
Saldirgan diigiim
boylece verilere erigir.

Sekil 1.2 : Sybil saldiris1 ([16]’dan alinarak diizenlenmistir).




[letim katmaninda ise aga asir1 paket yollama (ing. flooding) saldiris1 yapilabilir. Bu
tip bir saldirida; saldirgan, diigiimlere ¢ok fazla baglanti istegi géndererek diigtimlerin
enerjisini tiiketmeyi hedefler. Kod bélmeli coklu erisim (Ing. code division multiple
access — CDMA) ve zaman bdlmeli ¢oklu erisim (Ing. time division multiple access —
TDMA) gibi protokoller bu sorunu ¢ozebilir [13]. Diger bir yontem olarak da

diigiimlerin yaymn menzilleri kisilarak bu atagin oniine gegilebilir.

Solucan deligi
baglantisi

\
o

Dagitilmis
sualt1 sensor
diigiimleri

\

\
\
.

Sekil 1.3 : Solucan deligi baglantili bir SAAA ([16]’dan alinarak
diizenlenmistir).

Atak tiirine gore saldiri aktif veya pasif olarak siniflandirilabilir. Aktif atakta,
saldirgan agda iletilen paketi degistirmeye, silmeye veya aga paket enjekte etmeye
caligir [15]. Pasif atakta ise saldirgan, saldiriy1 gergeklestirirken herhangi bir sinyal
gondermez. Gizli dinleme saldiris1 bir pasif ataktir ve iki kanal arasinda devam eden
bir haberlesme kotii niyetli kisiler tarafindan gizlice dinlenebilir. Saldirgan, haberlesen
kanallarin haberlesme menzili i¢erisindeyse kablosuz haberlesmenin de dogas1 geregi
bu atagi kolayca gergeklestirebilir [18, 19]. Saldirgan kendini agiga ¢ikarmadan agi

dinlediginden o&tiirii gizli dinlemeyi saptamak ¢ok zordur.



[20]’de yapilan ¢alismada, gizli dinleme riskini azaltarak ag giivenligini artirmanin bir
yolu olarak iletim yapan algilayici diiglmlerin iletim giiclerinin azaltilmasi
onerilmektedir, boylece azaltilan iletim giicii, daha kisa iletim menzili anlamina
gelerek bu menzile girebilecek potansiyel saldirgan sayisini diigtirmiis olmaktadir. Bu
yontem ayrica kriptografi tabanli ¢aligmalara gore daha az masrafli bir ¢oziim
saglamaktadir. Tabi iletim gii¢lerinin azaltilmasi ile paketin iletimi direkt havuz
diiglime olmayacak ve araya bircok role diigiim girebilecek, bu da batarya siirelerinin

diismesine sebep olacaktir.

Baska bir ¢alismada ise agda gizli dinleme saldiris1 varken, gizli bir mesaj iki kaynak
arasinda giivenli sekilde iletilmek istenmektedir. Bu ¢alismada, CDMA tabanli analog
ag kodlayic1 (Ing. analog network coding) aracilifiyla dost karistirma yontemine
dayanan giivenli bir sualt: haberlesme semas1 énerilmektedir. Onerilen semada dost
karistirier (Ing. jammer) kaynak, haberlesmesi istenen iki kaynak arasindaki sifreyi
kullanarak yayin basar. Basilan yayini, saldirgan duysa bile desifre edemezken,

haberlesmek istenilen kaynak ¢6zebilmektedir [21].

[22]’de sualti aglarda kulak misafirli§ini azaltmak icin Alnan-Isaret-Giicli (Ing.
Received-Signal-Strength — RSS) tabanli sifre iiretimi yaklagimi Onerilmektedir.
Simetrik anahtar sifrelemesi (Ing. symmetric key cryptography) yonteminde génderici
ve alici arasinda sifre paylasilmasi gerektiginden Otiirli ekstra anahtar dagitim
merkezine ihtiyag duyulmaktadir. A¢ik anahtar sifrelemesinin (Ing. public key
cryptography) ise batarya kisiti olan aglarda kullaniminin zorluk yaratmasindan 6tiirt,

Onerilen yontemin daha avantajli oldugu savunulmaktadir.

Qiu Wang ve arkadaslar1 [23]’teki ¢caligmada SAAA’larda gizli dinleme olasiligini
hesaplayan analitik bir model onermistir. Calismada Onerilen modelde izotropik
hidrofon ve dizi hidrofon kullanan SAAA’lar kiyaslanilarak dizi hidrofon kullanilan
agda gizli dinleme riskinin distiigii gosterilmistir. Ayrica onerilen analitik modele
gore, gizli dinleme olasilig: algilayici diigiim yogunlugunun artmasiyla artip; riizgar
hizi, sinyal frekansi ve yayilim faktoriinlin artmasiyla ise azalmaktadir. Bu sonuglar

detayl grafiklerle calismada gosterilmistir.

[24]te koordine edilmis ¢ok noktali (Ing. coordinated multipoint — CoMP) iletisim
kullanan dagitik anten sisteminden (ing. distributed antenna elements) olusmus

SAAA’larda gerceklesebilecek gizli dinleme saldirisina kargi  bir savunma



mekanizmas1 gelistirilmektedir. Ses hizinin suda yavas olmasindan ve sistem
bilesenlerinin konumsal diversitelerinden (Ing. spatial diversity) faydalanilarak bir
sinyal hizalama (Ing. signal alignment) stratejisi gelistirilmistir. Sinyaller saldirgan
diiglim iizerinde ¢arpisip iist iiste binerken; haberlesilmesi istenen diigiimlerde

carpigsma olmadan, haberlesme uygun sartlarda saglanmaya devam etmektedir.

[25]’te yapilan ¢alismada SAAA’larda kiimelenmis yildiz topolojisi yerine hibrit ag
topolojisi 6nerilmektedir. Kiimelenmis yildiz topolojisinde, tiim ag trafigi kiime
igerisindeki havuz diigiim {izerinden doner ve agda yogun trafik oldugunda bu diigiim
cevap veremez hale geldiginden kiime igerisindeki digiimler baglantilarini
kaybederler. Boyle bir durumda, 6nerilen hibrit mimari ile paketler musait durumdaki
miimkiin olan en yakin havuz diigimiine yonlendirilir. Bu hibrit mimari kullanilan
SAAA’larda, paket iletim orani ve enerji verimliligini artiran Janus tabanli
yonlendirme protokolii (Ing. routing protocol) tanitilmaktadir. Daha sonra bu
caligmada, tanitilan protokoliin gilivenlik agikligi sorgulanmakta ve gizli dinleme
riskini minimize edecek Elliptic-Curve Diffie Hellman (ECDH) anahtar degisim
modeli 6nerilmektedir. ECDH modeli, kaynak ve havuz diigiimlerin paketlerini es
anahtarlar ile ileri sifreleme standart1 (ing. advanced encryption standard — AES)

kullanilarak sifrelemesine dayanmaktadir.

Gizli dinleme saldirisinda, saldirganin trafigi analiz ederek veya paketleri takip ederek
diigiimlerin konum bilgisine ulagsmasi miimkiindiir. [26]’da yapilan ¢aligmada
SAAA’larda havuz digimiiniin lokasyon bilgisini saldirgandan saklayan bir ag
giivenligi semasi ¢izilmistir. Cizilen bu semada onerilen metot rastgele yonlendirme
ve yonlii yonlendirme fazlarindan olusur. Rastgele yonlendirme fazinda, saldirganin
yolu karistirmasi amaglanarak aga rastgele sahte paketler surilurken, yonli
yonlendirme fazinda ise sanal daire yaratilarak saldirganlarin havuz diiglimiiniin

yoniinii kaybetmesi amaglanir.

[27]’de SAAA’larda gizli dinleme saldirilarinin; bir silahi, savunma mekanizmasina
doniistiiriilerek  6nlenmesi  onerilmektedir. ki diigiim arasindaki haberlesmeyi
saldirganin duymamasi i¢in yardimei bir diiglimden faydalanilir. Yapilan bu ¢caligmada
yardimci1 diigiim, saldirganin sinyal alimini engellemek i¢in karistiric1 sinyal basar.
Belirlenen tasarima gore; agdaki diger diiglimler tarafindan veri paketi ve karistirici

sinyal ayni gilice sahip oldugundan otiirii ayirt edilemezken, haberlesilmek istenen
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diigimde farkli giiclere sahiptir ve genlik modiilasyonu tabanli metotla

ayristirilmaktadir.

[28]’deki ¢alismada SAAA’larin giivenlik agiklarini arastirmak igin, aktif saldiri
yontemlerinden karistirma ile pasif yontemlerden gizli dinlemenin kombin edilmesiyle

olusturulan bir hibrit atak modeli 6nerilmektedir.

Bu tez ¢aligmasinda ise [29]’da yapilan KAA’larin gizli dinleme ve ag yasam siiresi
arasindaki iligskiyi irdeleyen calisma genisletilerek, bu odiinlesme SAAA’lar igin

arastirilmistir.
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2. SUALTI AKUSTIK ALGILAYICI AGLAR

2.1 Tanimi

SAAA’lar, sualtindaki spesifik bir ortama, belli bir gérevi yapmak amaciyla
yerlestirilmis algilayici diiglimlerinden olusmaktadir. SAAA’larda bulunan algilayici
diigiimler konuslandig1 ortamdan topladig: sicaklik, basing, ses gibi verileri daha ileri
islenmek tizere havuz digiimlere iletir [15]. Bu iletim, kaynak diigiimden havuz
diigtime direkt olabilecegi gibi réle diigiimler araciligiyla da yapilabilir. Sekil 2.1°de
temsili bir SAAA mimarisi verilmistir. Verilen topolojide, her bir algilayici digiim
cevresindeki bolgeyi izlemekten sorumludur ve toplanan veriler yizeyde bulunan bir
samandiraya cok atlamali sualt1 akustik haberlesme kanaliyla iletilmektedir. Yiizey
samandirasi tarafindan akustik haberlesme yoluyla diigiimlerden toplanan veri radyo

haberlesmesiyle gozlem merkezine aktarilmaktadir [30].

t.’ Sensdr m Yiizey @ Otonom
diigiimii a; samandirast sualtt aract

Gozlem merkezi == wm ® Veriyolu

Radyo frekans:
haberlegmesi

7’
W @
Sllcll?:.ttllk haberlesme i'; P v ai
A &
o 8 ) >

» »

to)

Sekil 2.1 : Temsili bir SAAA mimarisi ([30]’dan alinarak diizenlenmistir).

Sualt1 akustik kanali olduk¢a degiskendir ve sinyal iletimi; suyun sicakligi, basinci
veya tuzlulugu gibi ¢evresel faktorlere gore degisebilir. Bu nedenle bu cihazlarin nasil
gelistirildigini ve ulasabilecekleri maksimum mesafe ve veri aktarim hizlarini bilmek

6nemlidir. Bu ylizden cihazlarin donanimsal yapisi 6nem kazanmaktadir. Bir sualti
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akustik modemde batarya ve DC/DC ceviriciden olusan gii¢ iinitesi, islemci, hidrofon
ve hoparldr, ortamdan alinan akustik sinyalleri islemciye vermek iizere analog dijital
cevirici ve son olarak islemciden ¢ikan sinyalleri sualti ortama basmak icin dijital
analog cevirici devresi bulunur. Sekil 2.2°de bir sualti akustik modemin blok
diyagrami verilmistir. Kablosuz olmasindan otiirii, sualt1 cihazlar1 biiylik oranda
batarya bagimlidir. Akustik modemlerde veri kablosuz baglanti kullanilarak iletilir,
fakat ticari modemlerin bir¢ogu i¢erideki veriyi almak igin RS232 veya USB portu da
bulundurmaktadir. Gunimuzdeki akustik modemler ¢ok fazla gl tiketir ve uzun
stireli kullanim i¢in ¢ok uygun degildir. Bu yilizden enerji verimli ydnlendirme

algoritmalari1 nem kazanmaktadir [31].

Analog Dijital
Cevirici

Alic1 devresi

Ao BIE 32
Hidrofon

Batarya

Hoparlér

Dijital Analog
Cevirici

Veri cekmek icin
baglanti portu /

5232 debug programlama

Sekil 2.2 : Sualti akustik modem blok diyagrami ([31]’den alinarak
diizenlenmistir).

2.2 Karakteristigi

Sualti haberlesmesi ile ilgili bilinen ilk c¢alismalar 2. Diinya Savasi yillarina
dayanmaktadir. 1945 yilinda, o zamanki adiyla Naval Underwater Sound Laboratory
(NUSL) tarafindan denizaltindaki miirettebat ile haberlesmek i¢in sualt1 telefonlar
gelistirilip kullanilmistir [32]. O ginden bugiine, SAAA’lar 6zelinde birgok ¢alisma
yapilmasina ragmen bu konu, sualtt haberlesmesinin zorluklarindan o&tiirii karasal
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ortamdaki KAA’lar kadar ¢ok arastirilmamigtir. KAA’lar ile SAAA’lar arasindaki

karakteristik farkliliklarindan 6tiirii de KAA’larda yapilan ¢alismalar, SAAA’lar i¢in

direkt olarak uygulanabilir olamamaktadir.

KAA’lar ile SAAA’lar arasinda karakteristik olarak biiyiik farklar bulunmaktadir.
Bunlardan bahsedilecek olursa [12, 33]:

KAA’lar i¢in 2 boyutlu ag topolojisi lizerinden mimari olusturulurken,
SAAA’larda derinlik de isin igine girdiginden dolayir genelde 3 boyutlu

mimari olusturulmaktadir.

KAA’larda olusturulan topoloji biiyiik oranda sabit kalirken, SAAA’larin
topolojisi suyun hareketinden dolay1 hayli dinamik olabilmektedir.

KAA’lardaki algilayic1 diiglimlere kiyasla ¢ok daha maliyetli olmasi
sebebiyle SAAA’lardaki algilayici diigtimlerin dagilimi ¢ok daha genis

alana yayailir.

KAA’larda haberlesme amaciyla kullanilan yiiksek frekansli (radyo
frekans — RF) dalgalar su icerisinde hizli bir sekilde zayiflamaya (Ing.
attenuation) ugrarlar. Optik sinyaller ise su igerisinde zayiflamadan ziyade
sacilmaya (Ing. scattering) ugradigindan, SAAA’larda akustik haberlesme

tercih edilir.

Karada MHz ve GHz mertebesinde yiiksek frekansli sinyaller
kullanilmaktadir. Yiiksek frekansli sinyallerin ise suda hizlica absorbe

edilmesinden 6tiri SAAA’larda daha dusiik frekans kullanilmaktadir.

Radyo dalgalarmin havadaki hizi, 151810 hizina yakin ve 3 x 108 m/s iken,
sesin sudaki hizinin 1500 m/s olmasindan 6tlri SAAA’lardaki yayilim

gecikmesi (Ing. propagation delay) ¢cok daha fazladur.

Son olarak SAAA’larda diisiik bant genisligi ve yiiksek paket hata orani

olmasindan 6tiirii baglanti kalitesi daha diisiiktiir.

2.3 Kullanim Alanlan

SAAA’larin kullanim alant gittikge yayginlagmaktadir. Yeni kullanim alanlari,

konunun akademik olarak daha c¢ok ilgi ¢ekmesine sebep olmustur. SAAA’larin

kullanim alanlarindan 6rnekler asagida verilmistir:
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Sualti Ortam izleme Uygulamalari: Sualtia yerlestirilmis algilayici
diigtimler araciligiyla sualtinda ortam gozlemesi yapilabilir. Diinyamizin
yaklasik yiizde 70’inin su olmasindan o6tiirii, su insan yasaminda GOk
onemli bir yer edinmektedir. Bu yizden sualti gdzlemlerin insanlik i¢in
onemli sonuclar verebilmesi mimkindir. Balik tiretimi ve yetistiriciligi
onemli ekonomik alanlardandir. Sualt1 gézlemlerde suyun kalitesinin; pH
ve barindirdig1 kimyasallar agisindan incelenmesiyle ortamin baliklarin
yasamina uygun olup olmadigi bilimsel olarak verilerle takip edilip,
tiretimde verim artirilabilir. Yine sualti habitat1 incelenerek, deniz
biyolojisi alanindaki calismalar i¢in veri toplanabilir. Dogadaki insan
varligindan otiirii su kirliligi her gecen giin daha da artmaktadir. Sualtt
ortam izlemesiyle su kirliligi incelenip, gereken Onlemlerin alinmasi
mimkundar [34].

Sualti Kesif Uygulamalari: Belli bolgelere yerlestirilmis sualti algilayici
diigiimler ile deniz icerisindeki dogal kaynaklar arastirilabilir, deniz altina
dosenecek kablolar icin rota belirlenebilir ve petrol, dogalgaz boru hatlari
g0Ozlemlenebilmektedir [35].

Sismik izleme yontemiyle okyanus alti sahalardan petrol ¢ikarimi
SAAA’lar i¢in gelecek vaat eden bir uygulamadir. Kara ortamindaki petrol
sahalar1 yillik, 3 aylik hatta aylik periyotlarla gézlemlenebilirken, sualti
petrol sahalarim1 izlemek c¢ok daha zorludur. Genelde bu sahalarin
izlenmesinde 0zel ekipmanlarla donatilmig gemiler ve o6zel egitimli
personel kullanilmaktadir. Boyle bir ¢alismay1 yiirlitmenin operasyonel
maliyetleri ¢ok yiiksektir. Giiniimiizde enerjinin artan ithtiyacindan 6tiirii bu
caligma birgok iilke tarafindan denizlerde yiiriitiilmektedir. Buna kiyasla
SAAA’lar ¢ok daha diisiik maliyete sahiptir ve sualt1 sahalarda daha uzun
streler gozlem yapabilmektedir. Bdyle bir sistem petrol rezervuarlarinin
daha sik gozlemlenmesine ve petrol iiretiminin artmasina yardimei olur [4].
Askeri Uygulamalar: Askeri agidan kritik bolgelere konumlandirilan
sualt1 algilayici diigiimler ile denizalt1 gibi araglar tespit edilebilir, askeri
gozetleme yapilabilir veya saldir1 tespit sistemleri kurulabilir [33].
Yardimci Yon Bulma Uygulamalari: Algilayict digiimler denizde

seyahat eden bir gemi i¢in su altindaki tehlikeleri kesfedebilir; s1g sulardaki
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kayalari, balik siiriislinii tespit edebilir veya demirleme yeri bulabilir.
Dabhasi, tespiti zor olan batik enkazlar1 aramak i¢in yardimci olabilir [33].
e Afet Onleme Uygulamalari: Dogal afetler genelde kagmilmazdir.
Ozellikle deniz kaynakl afetler ok tehlikeli ve yikict bir etkiye sahiptir.
Sularin yiikselmesi sonucu olusan sel felaketinin zararlari, dnceden uyari
sistemleri sayesinde azaltilabilir. Yine, yer kabugundaki degisikliklerden
otiiri sualtinda olusan depremler ve bunun sonucunda meydana gelen
tsunami biiyiikk yikiciliga sahiptir ve boyle bir felaket ansizin
gerceklesebilir. [36]°da, sualtina yerlestirilmis sismik basing sensorleri
kullanilarak, sensorlerin {izerindeki basing bilgisinin iist sensor diiglimiine

iletilmesi sistemine dayanan, tsunamiyi erken tahmin etme amagli bir

caligma gerceklestirilmigtir.

Sekil 2.3 : Boru hatt1 izlemesi i¢in bir SAAA modeli ([34]’ten alinarak
diizenlenmistir).

SAAA’larin uygulama alanlarm1 gosteren kapsamli bir sema Sekil 2.4’te

gosterilmistir.
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SAAA
uygulamalari

N —
- Yo6n bulma
—

Denizalt1 Gozetleme

. -
A

Balik

yetistiriciligi

Deniz yasami Resif

Volkan, deprem,

. Petrol sizintisi
tsunaimi

Boru hatlar1 ve

Dogal kaynaklar kablolar

Sekil 2.4 : SAAA uygulamalarinin siiflandirilmasi ([35]’ten alinarak diizenlenmistir).
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3. MATEMATIKSEL PROGRAMLAMA VE OPTIMIZASYON

Optimizasyon bir problem karsisinda, alternatif ¢ézlimler arasindan en iyi ¢oziimi
bulmak olarak tanimlanabilmektedir. Bu problemler belli kisitlar igerebilir ve ¢oziim
bu kisitlar i¢erisinde bulunmaya ¢alisilir. Optimizasyon problemi, en basitinden bir¢ok
kisinin giinliik hayatinda karsilastigi, belli kisitlar igerisinde kalarak en optimal karari
vermeye calist1ig1 problemlerdir. Uretim, ekonomi, miithendislik, askeri ve daha birgok
alanda optimizasyon coziimlerinden faydalanilmaktadir. Ornek verilecek olursa,
bir¢ok subesi bulunan bir isletmenin belli bir lokasyonda yeni bir sube agmasi karari
optimizasyon modelleri ile degerlendirilerek karar verilmektedir. Bu karar verilirken
yeni sube agma giderleri ve yeni lokasyondaki potansiyel miisteriler gibi veriler
degerlendirilerek sonuca ulasilir. Savas durumundaki bir ordunun lojistik destegini
hangi rota lizerinden askerlerine ulastiracagi konusu da bir optimizasyon problemidir.
Yine, Universitelerde ders programinin hazirlanmasi da; her akademisyenin ayni anda
tek bir derste olabilecegi, liniversitedeki sinif sayisi, verilmesi gereken ders sayisi,
derslerin birbiriyle cakismama durumlari gibi bir¢ok kisittan olusan ve her yeni okul
doéneminde ¢Ozllmesi gereken bir optimizasyon problemidir. Kisit sayisi ve degisken
sayis1 arttikga bu problemleri el ile ¢ozmek zorlagir. Bu ylizden sistematik
algoritmalara ihtiya¢ duyulur. Modern diinyada, karmasik optimizasyon problemleri
matematiksel terimler ile ifade edilerek matematiksel modellere doniistiiriiliir. Bu
modeller, optimizasyon problemlerini ¢dzmek i¢in gelistirilen algoritmalari barindiran

cozucler (Ing. solver) araciligiyla bilgisayarlar tarafindan hizlica ¢6ziimlenir.

3.1 Tarihi

Optimizasyonun tarihi ¢ok eski degildir. Baslangi¢ olarak genelde 1947 tarihi, 2.
Diinya Savasi’nin hemen sonrasi diisiinlilmektedir. 1947 yilindan 6nce de bu konu
hakkinda baz1 ¢alismalar gercgeklestirilmistir. Leonid Kantorovich tarafindan 1939
yilinda “The Mathematical Method of Production Planning and Organization” isimli
onemli bir ¢alisma gergeklestirilmis fakat ideolojik sebeplerden dolay1 bu ¢alisma g6z
ardi edilmistir [37]. Yine, 1941 yilinda Frank L. Hitchcock tarafindan sunulan “The
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Distribution of a Product from Several Sources to Numerous Localities” isimli ¢aligma
ulasim probleminin (Ing. transportation problem) ¢ziimiinde 6nemli bir katk1 sunmus
fakat bu ¢alisma da 1950’lere kadar pek ilgi ¢ekmemistir [38]. Bir¢ok teknolojinin
ortaya ¢ikisi gibi yine askeri sebepler, optimizasyon alaninin da gelismesinde ve ilgi
cekmesinde etkili olmustur. 2. Diinya Savasi zamaninda Amerikan ordusunda program
planlayicisi roliinde gorev alan George B. Dantzig’den; savas sonrasinda, planlama
sireclerini mekanize edip hizlandiracak bir ¢alisma yapilmasi istenmistir. Bu ¢alisma

sonrasinda George B. Dantzig 1947 yilinda tinlii “simpleks algoritmasini” sunmustur

[39].

3.2 Dogrusal Programlama

Dogrusal Programlama (DP) (ing. linear programming — LP) modeli, dogrusal bir
ama¢ fonksiyonunun dogrusal esitlik veya esitliksizlerden olusan kisitlar altinda
maksimum ya da minimum olacak sekilde optimize edildigi modeldir. Dogrusal
programlamada, tiim karar degiskenleri gercel sayidir yani degiskenler 4.3 ve 9.854

gibi ondalikli degerler alabilir.

3.2.1 ikili tamsay programlama

Ikili tamsay: programlama (ITP) (ing. binary integer programming — BIP) modelinde
tim karar degiskenleri ikili olmalidir yani degiskenler sadece 0 ya da 1 degerini
alabilir. Bu, bir durum karsisinda evet/hayir karar1 veya anahtarlardan olusan bir

devrede hangi anahtarlarin agik/kapali oldugunun se¢imi gibi bir problemi temsil
edebilir [40].

3.2.2 Tamsay1 programlama

Tamsay1 programlama (TP) (ing. integer programming — IP) modelinde tim karar
degiskenleri tamsayidir. Bir fabrikada, hangi giin kag is¢inin ¢alisacaginin optimize
edilmesi TP modeli ile ¢oziilebilir. Ciinkii insan sayis1 7.4 gibi ondalikli sayilar
olamaz. Sekil 3.1’de basit bir TP modeli verilmistir. Verilen problem 06nce
matematiksel modele cevrilmektedir daha sonra bu matematiksel model (zerinden

bilgisayarlar araciligiyla hizlica ¢6ztiim bulunabilmektedir.
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Optimizasyon Problemi:

Bir fabrikada m;, m, ve m; modelinde 3 ¢esit tisort iiretilmektedir. 1 adet m,
model tisortiin {iretilmesi icin 85 m?2, 1 adet m, model igin 43 m? ve 1 adet m;
model icin ise 32 m? kumas harcanmaktadir. Fabrikada giinliik harcanmasi
gereken kumas miktar1 ise 5000 m? ’dir. Tezgahta ise m,, m, ve ms model
tisortler i¢in lretim bandindaki giinliikk sinir sirasiyla 35, 52 ve 60 adettir. m,
modelinden 24 lira, m, modelinden 13 lira ve m5; modelinden 8 lira Kkar
edilmektedir. Bu durumda fabrika, maksimum kar i¢in nasil bir {iretim modeli
¢ikarmalidir.

Amac¢ Fonksiyonu:

Enblyukle 24m,; + 13m, + 8mg (3.2)
Kisitlar:
85m; +43m, + 32m3 < 5000 (3.2)
my < 35, m, <52, mg <60 (3.3)
my =20 my=>=0 mg =20 (3.4)

Sekil 3.1 : Basit bir TP modeli

3.2.3 Kanisik tamsay1 programlama

Karigik tamsayr proglamlama (KTP) (ing. mixed integer programming — MIP)
modelinde karar degiskenlerinden bazilar1 gercel sayilar olabilirken, bazilari ise tam
say1 olur. Tiim kisitlar ve amag fonksiyonu dogrusal ise 0 zaman model Karisik tamsay1
dogrusal programlama (KTDP) (ing. mixed integer linear programming — MILP) olur.
Aksine, kisitlar veya amag fonksiyonun dogrusal olmadigi durumda ise model Karigik
tamsay1 dogrusal olmayan programlama (KTDOP) (Ing. mixed integer nonlinear
programming — MINLP) olmaktadir. KTDOP modelinin ¢6ziimi daha zor ve zaman
alicidir [40]. Fakat genelde KTP denildiginde, KTDP akla gelmektedir. Bu tez

¢alismasinda da KTP modeli, DP alt modeli olarak diistiniilmistiir.
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3.3 Dogrusal Olmayan Programlama

Dogrusal olmayan programlama (DOP) (ing. nonlinear programming — NLP)
modelinde amag fonksiyonu veya kisitlardan biri/birka¢1 dogrusal degildir. I¢inde
yasadigimiz Diinya ¢ogunlukla dogrusal degildir bu yiizden DOP modeli fazlasiyla
gercek dinyada yer edinir. Ornek verilecek olursa; bir sirket tarafindan yiiriitiilen
projelerde galigsan sayisini iki katina ¢ikarmak proje bitim siiresini yariya diisiirmez.
Dogrusal olmayan modeller ¢ok daha fazla gercekgilik ve incelik saglasa da, birgok
sebepten Otiirli higbir zaman dogrusal modeller kadar popiiler olamamistir. Bu
sebeplerden bazilar1 bilgisayar teknolojisinin her gecgen giin ilerlemesiyle yavas yavas
ortadan kaybolurken, bazilar1 ise dogrusal olmayan fonksiyonlarin karmagik

karakteristigi geregi sorun olmaya devam etmektedir [41].

3.4 MATLAB ve GAMS

MATLAB (Ing. matrix laboratory), Mathworks firmasi tarafindan sunulan, sinyal
isleme, kontrol sistemleri, derin 6grenme, makine 6grenmesi ve daha bir¢ok alanda
kullanilan bir programlama ve sayisal hesaplama ortamidir [42]. GAMS (ing. General
Algebraic Modeling System) ise derleyici ve 3. parti sirketler tarafindan saglanan
¢oziiciilerden olusan yiliksek seviye bir modelleme sistemidir ve matematiksel
optimizasyon problemlerinin ¢6ziimi i¢in kullanilir.  GAMS’in  binyesinde
barindirdig1 ¢oziiciilere IBM firmasi tarafindan saglanan CPLEX ¢oziiciisii [43] ve
FICO firmasi tarafindan saglanan XPRESS ¢oziiciisii [44] 6rnek verilebilir. Bu tez
calisgmasinda CPLEX ¢oziiciisiinden faydalanilmistir. GAMS ile gergek dinyadaki
optimizasyon sorunlar1 hizlica bilgisayar koduna doniistiiriiliir ve daha sonra derleyici,
bu kodu ¢dziiciilerin anlayacag: bir formata ¢evirir. Bu mimari sayesinde modeldeki
formiilasyonu degistirmeden sadece bir satir kodda yapilacak degisiklik ile
kullanilacak ¢oziicii degistirilebilir. Bu durum kullaniciya biiyiikk esneklik
saglamaktadir [45].

Iki program arasindaki arayiiz sayesinde GAMS, MATLAB kullanicilarina
uygulamanin tiim optimizasyon olanaklarini kullanma imkani saglarken, ayni
zamanda GAMS modellerinin dogrudan MATLAB igerisinde gorsellestirilmesine

imkan tanimaktadir. MATLAB’ 1n gorsellestirme araclar1 sayesinde modellerin genis
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cesitlilikteki ¢izim ve gorselleri sonuglarin kolay bir sekilde yorumlanmasi ve analiz

edilmesine firsat tanimaktadir [46].
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4. SISTEM MODELI

Tez c¢alismasinin bu boliimiinde; problem tanimi (bkz. B6liim 4.1), ag topolojisinin
tanimi1 (bkz. B6liim 4.2), sualt1 enerji tlketim modeli (bkz. Bolim 4.3), gizli dinleme
eniyileme modeli (bkz. B6lim 4.4) ve son olarak da gizli dinleme eniyileme modelinin
lineer topoloji icin ¢ozumi (bkz. Bolum 4.5) ile ag yasam siiresi eniyileme modeli

(bkz. B6lim 4.6) agiklanmuistir.

4.1 Problem Tanim

SAAA’lar yerlestirildikleri konum ve kullanildiklar1 amag itibariyle kritik gorevlerde
yer alabilmektedir. Bu yiizden ag gilivenligi bu tarz sistemlerde 6nem kazanmaktadir.
Ag giivenligine zarar verebilecek ataklardan birisi de gizli dinleme saldirisidir. Gizli
dinleme saldirisi, agdaki haberlesmenin gizlice istenmeyen diigiimler tarafindan
dinlenmesidir. Saldirganin gizli dinlemeyi yapabilmesi i¢in haberlesmenin yapildig:
menzil igerisinde olmasi gerekmektedir. Sekil 4.1°de efektif gizli dinleme alani d,, 4,
yarigapli ¢ember ile sinirlandirilmaktadir. d,,,,, ayni zamanda saldirganin gizli bir

sekilde bilgiye erisebilecegi maksimum gizli dinleme mesafesidir [47].

— N N N N N N N N
Su A
A
A A
A A Sensor diigimii
A @® Saldirgan

Sekil 4.1 : SAAA’larda gizli dinleme saldir1 modeli ([47] den alinarak
diizenlenmistir).

Ayrica SAAA’larda en 6nemli performans metriklerinden birisi de ag yasam siiresidir.

Gizli dinleme riskini minimize edecek paket yonlendirme yollar1 aranirken ag yasam
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stiresinde ciddi olgiide kayip olabilmektedir. Bu tez calismasinda, bu iki metrik

arasindaki ddiinlesme problemi detaylica incelenmistir.

4.2 Ag Topolojisi

Bu tez ¢alismasinda diisiiniilen SAAA, |W| adet algilayic1 diigiim ve bir adet baz
istasyonundan olusmaktadir. Algilayici diigiimlerin sudan kaynakli hareketleri ihmal
edilerek, statik olduklar1 kabul edilmektedir. Ag topolojisi G = (V, A) seklinde yonlii
bir grafik olarak kabul edilir. V kiimesi SAAA’daki baz istasyonu (diigiim-0) dahil
tiim diigiimleri temsil eder. Bu kiimeden baz istasyonu ¢ikarilmasiyla geriye kalan
diigtimleri ise W kimesi temsil etmektedir, W = V\{1}. A ={(,j):i € W,j €
V' — i} siral1 bir kiimedir. A kiimesi, baz istasyonunun bir havuz diigiimii oldugunu ve
veri lretemedigini ayni zamanda hi¢bir diiglimiin kendine veri iletemedigini
gostermektedir [48]. Algilayici diigiimler d, X d, x h m*® hacimli kare prizma
seklindeki bir sualt1 ag icerisinde, diizgiin bir sekilde (ing. uniform distribution)
dagitilmistir. Bu hacimde h degeri suyun derinligini temsil etmektedir. Baz istasyonu,
su yiizeyinde asili sekilde ve agin Ust kose noktasinda konumlanmaktadir. Algilayici
diigtimlerin diizgiin dagitilmasiyla olusturulmus o6rnek bir topoloji Sekil 4.2’de
verilmistir. Bu SAAA’da 20 algilayict diigim ve 1 adet baz istasyonu 1000 x
1000 x 300 m® hacimli bir ag igerisinde haberlesmektedir [49]. Ag topolojisinin
olusturulmast MATLAB programi araciligiyla yapilmustir. Her bir algilayici diigiimiin
x,y,z koordinatlar1 rastgele sekilde program tarafindan olusturularak algilayict
diiglimlerin konumlar1 kararlagtirllmaktadir. Daha sonra ise algilayict diigiimlerin

birbirlerine mesafeleri hesaplanmaktadir.

Her bir algilayic1 diigiim Ej,; baslangi¢ batarya giicine sahiptir. £ kiimesi ise veri
iletimi i¢in gereken gii¢ seviyelerini gostermektedir. Bu tez ¢aligmasinda 10 ayrik gii¢
seviyesi (|£] = 10) segilmistir, yani boylece 10 farkli iletim menzili oldugu kabul
edilmistir. Algilayic1 digiimlerin iletim gigcleri, hedef diigiim ile olan mesafelerine
gore belirlenir. d.(1), gl seviyesi-I i¢gin maksimum iletim menzili olarak tanimlanir.
SAAA’daki operasyon, ilk diigiimiin giicii bitene kadar devam eder. Ilk diigiimiin
giiclinli bitirmesiyle agdaki haberlesmenin durdugu kabul edilir, bu siireye ise ag

yasam siiresi (Ing. network lifetime) ad1 verilmektedir.
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® Algilayici Diigiim
¢ Baz istasyonu

1000

y (m) 0 0 X (m)

Sekil 4.2 : Rastgele olusturulmus SAAA topolojisi
4.3 Sualt1 Enerji Tiiketim Modeli

Bu bdlimde yapilan ¢aligmada [8, 49, 50]’deki ¢alismalarda kullanilan sualti enerji
tliketim modelinden faydalanilmistir. Modele gore bir diigimden baska bir diigiime
belli bir mesafe, d.(l), Uzerinden veri paketi iletilmesi icin verici tarafinda P, =
A(d (1)) x P, guce ihtiyag duyulmaktadir. Bu denklemde P, alic diigiimiin girisinde
ihtiya¢ duyulan gili¢ degeriyken, A(dc(l)) akustik zayiflamadir ve (4.1) numarali
denklemdeki gibi hesaplanmaktadir [8].

A(do (D) = de (D)X x V107 de® (4.1)

Yukaridaki denklemde x dagilim faktériidiir (Ing. spreading factor). Bu faktor, sinyal
yayitliminin geometrisini temsil etmektedir. Genel olarak 3 basliga ayrilmaktadir.
Kiiresel dagilim (Ing. spherical spreading), akustik enerjiyi etkileyen su yiizeyi veya
deniz tabani gibi sinirlar olmadiginda, ses dalgasinin kaynaktan tiim yonlere esit olarak
yayildig1 durumdaki seviye diisiisiinii tanimlar. Silindirik dagilim (Ing. cylindrical
spreading) ise, akustik enerjinin alt veya iist sinirlarla karsilasmasindan otiirii tiim
yonlerde esit dagilmadigi durumu ifade eder [51, 52]. Kiiresel dagilim igin k = 2,

silindirik dagilim i¢in x = 1 ve pratik dagilim i¢in x = 1.5 alinir.
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v = 10%0)/10 jse frekans bagimli terimdir. Bu ifadede, a(f) sogurma katsayisi (ing.
absorption coefficient) olup birimi dB/km iken, f ise ¢alisma frekansi ve birimi
kHz’dir. Sualt1 akustik haberlesme kanalinda yol kayb1 sadece diigiimler arasindaki
mesafeye degil, ayn1 zamanda iletilen sinyal frekansina baglidir. Thorp’un ifadesini
kullanarak a(f) asagidaki gibi bulunur [53].

0.11f2+ 442
14+ f2 4100+ f2

a(f) = +2.75-107*f2 + 0.003 (4.2)

Gonderici diigiim tarafindan (Ing. transmitter node), giic seviyesi-I kullanilarak, 1-bit

veri iletmek i¢in harcanan enerji (4.3) numarali denklemde verilmistir.
Er(D) = d (D)* x v107°dc® % p) x ¢ (4.3)

1-bit veriyi almak i¢in alict diigim tarafindan harcanan enerji ise gii¢ seviyesinden

bagimsizdir. Bu deger (4.4)’te ifade edilmistir.

Bu esitlikte, P, alic1 diigiim platformuna bagli olan sabit bir parametredir. Son olarak
diigiim-i, iletim gicti seviyesini (Ing. transmission power level) diigiim-; ile arasindaki
mesafeye (d;;) gore ayarlamaktadir. Dolayisiyla, génderici diigiimiin veri iletmek igin
harcadigi iletim enerjisi, gonderici ve alici arasindaki mesafeye baghdir ve agsagidaki

denkleme gore belirlenmektedir.

E;n;]t = argminie, q;;<a,) Er(D (4.5)

Cizelge 4.1 : 10 farkli guic seviyesi (£) icin iletimde harcanan enerji (E+ (1) -
mJ) ve iletim menzili (d (1) - m).

! Er(D) d.(D ! Er(D) d.(D
1(nm) 01151 100 6 3.4160 600
2 0.3747 200 7 4.9543 700
3 0.7922 300 8 6.9666 800
4 1.4037 400 9 9.5675 900
5 22579 500 |10 () 12.8968 1000

(4.1)’den (4.5)’e kadar olan denklemler kullanilarak, diigiimlerin iletim yaparken

harcadiklar1 enerji hesaplanmistir. Gonderici ve alict diiglimler arasindaki mesafe
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araliklarina gore, 10 farkl gii¢ seviyesi secilmistir. Gorsel kolaylik agisindan bu
calisma Cizelge 4.1°de gosterilmistir. Bu ¢izelgede gonderici diigiimiin alict diiglime

gonderdigi paket bagina harcadigi enerji gosterilmektedir.

4.4 Gizli Dinleme Eniyileme Modeli

Sualt1 haberlesme icin kurulan ve sualt1 algilayict diigiimlerden olusan bir agin, gizli
dinleme riskini en aza indirecek sekilde haberlesmesi istenmektedir. Bu yuzden bu alt
bolumde ortaya konulan KTP modelinin amag¢ fonksiyonu, agdaki gizli dinleme
sayisint minimize etmek olacaktir. Gizli dinleme riski, agdaki diger diigiimlerin kendi
aralarindaki iletimlerine kulak misafiri olan algilayici diiglimlerin toplam sayis1 olarak
modellenmekte ve €,,;, degiskeni ile temsil edilmektedir. Dolayisiyla, bu modelin

amag fonksiyonu asagidaki sekilde tanimlanmustir.
Enkucikle &,y (4.6)

Bu modelin kisitlar1 (4.7)’den (4.15)’e kadar olan denklemler ile tanimlanmustir.
Diigiim-k tarafindan iiretilen ve digiim-i’den digiim-j’ye ((i,j) baglanti yolu
tizerinden) akan toplam paket sayisi, x{‘j tamsay1 karar degiskeni (Ing. integer decision
variable) ile temsil edilmektedir. Her kaynak diigtimdeki (i = k), baz istasyonundaki
(i = 0) ve role digimlerdeki (i # k) akis dengeleme kisiti asagidaki gibi ifade

edilmistir.

egeri = 0ise

1 egeri =kise
0 diger durumlarda 4.7

Vi eV,Vk eW

Agdaki toplam gizli dinleme sayisint hesaplamak i¢in, algilayici diigtimlerin her turda
tek bir paket tirettigi varsayilmaktadir. Optimizasyon problemi ¢ézdirulirken anlam
ifade etmeyen paket iletim dongiileri olusmamasi i¢in (4.8) nolu kisit eklenmistir. Bu
kisit ile, herhangi bir kaynak diigiim tarafindan firetilen paketin, tekrar bu kaynak

diigiime iletilme durumunun Onune gecilmistir.

k _
Z Xjp = 0, VkeWw (4.8)

jEw
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Diiglim-k tarafindan iiretilen ve gii¢ seviyesi-I’yi kullanarak, diigiim-i {izerinden aga
dagitilan toplam paket sayisi, wF tamsay: karar degiskeni ile (4.9) numarali kisitta
ifade edilmektedir. Bu kisitta, (!} j» diiglim-i minimum gug¢ seviyesi-I’yi kullanarak
diiglim-j’ye paket iletebiliyorsa degeri 1, diger durumda O olan ikilik sistemdeki bir
parametreyi (Ing. binary parameter) ifade etmektedir. Bu parametre MATLAB

tarafindan olusturulmaktadir.

Wi =zx{‘j Bl V(i,k) EW,VIEL (4.9)

jev

(4.10) numaral kisit olusturulurken bilyilk M yonteminden (ing. big M method)
faydalanilmistir. Bu kisit kullamlarak, w% tamsayr karar degiskeni, (:)Z‘l ikili karar
degiskenine (Ing. binary decision variable) ¢evrilmistir. Yani w¥ > 0 ise (I)\ﬁ =1,

degilse (:)E = 0 olmaktadir.

wk <M x of, V@i, k) eW, VIE L
(4.10)
ok > wk, v(i,k)ew,vieL

Duglim-k tarafindan Uretilen ve diigiim-j’ye iletilen toplam paket sayisi, yy; tamsay1

karar degiskeni ile (4.11) numarali kisitta ifade edilmektedir. Bu kisitta, 8! j» digim-i
gl seviyesi-I’yi kullanarak diigiim-j’ye paket iletebiliyorsa degeri 1, diger durumda
0 olan ikilik sistemdeki bir parametreyi ifade etmektedir. Ayn1 zamanda bu parametre

de, B! ;’de oldugu gibi, MATLAB tarafindan olusturulmaktadir.

Yij = z Z wf X 8, vk e W, Vj €V (4.11)
ieEW leL
Denklem (4.12)’de yine blyuk M ydntemi kullanilarak, y; tamsay: karar degiskeni,
Yk, ikili karar degiskenine ¢evrilmistir. Aslinda vyy;, diigiim-k’da Uretilen paketi
diigiim-j’nin ka¢ defa duydugunu gostermektedir. Eger diigiim-j, ayn1 paketi birden
fazla duymussa bir kez gizli dinleme sayilmasi bu kisit ile saglanmistir. Bu kisit
matematiksel olarak bir baska gosterimle ifade edilecek olursa; y,; > 0 iken y;, = 1,

degilken v, = 0 olmaktadir.
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Yig SM X Vi, YKEW, Vj €V
(4.12)
ijZVk\],VkEW, VjievV

Diigiim-k tarafindan tretilen pakete kulak misafiri olan toplam algilayici diigim

say1s1, tamsayi karar degiskeni , ile denklem (4.13)’te ifade edilmistir.
Ci ZZVR\J' vkew (4.13)
jev

SAAA’daki toplam gizli dinleme sayisi ise, (4.14) numarali denklemde gosterildigi

Uzere, {;, ’'nin tiim kaynak diiglimler tizerinden toplanmastyla elde edilir.

Emin = 2 0 (4.14)

kew

Daha 6nce de belirtildigi gibi, bu modelin amag fonksiyonu &,,;, i minimize etmektir.
Bu fonksiyon ile, agda haberlesme yapilirken, gizli dinleme sayist minimum olacak
sekilde paket iletim yollarini ayarlanmaktadir. Son olarak, bu modelde kullanilan karar
degiskenleri (Ing. decision variables) icin belirlenen sinirlar ise (4.15) numarali
denklem ile gosterilmektedir.

x5 =0, V(@ k) EW,vjeV

ok >0, v(Gi,k)eEW,VIeL

Ykj =0, VK EW, VjEV
(4.15)
(x =0, VkEW
wk €{0,1}, V(i,k) eW, VI € L

Y, €{0,1}, V(k,j) €W

4.5 Lineer Topolojide Gizli Dinleme Eniyileme Modeli

Bir dnceki bolimde verilen KTP modelinin daha iyi anlasilmasi agisindan bu alt
bolimde, lineer topoloji Uzerinden gizli dinleme eniyileme modelinin ¢6zimi

anlatilmis ve bazi degiskenler 6rneklerle aciklanmaistir.
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<5> 0.7 km @ 0.6 km \3/> 0.8 km <2\/ 0.3 km <1>

Sekil 4.3 : Lineer topolojiden olusan SAAA

Sekil 4.3’te 1 boyutlu lineer topolojiden olusan bir SAAA Ornegi gosterilmistir. Bu
topolojide 1 nolu algilayici diigiim; havuz diigiim, diger bir ifadeyle baz istasyonudur.
Tiim diglimler verilerini direkt veya role diiglimler araciligiyla 1 nolu diiglime

aktarmaktadir.

Bu topoloji Bolim 4.4’teki KTP modeline yerlestirilip, ¢oziim alindiginda paket veri

akislar1 (xl’j) Sekil 4.4’teki gibi olmaktadir.

Sekil 4.4 : Lineer topoloji paket veri akislar

Bu sekil incelendiginde SAAA’daki gizli dinleme sayisinin en aza indirgenmesi igin:

e 2. diigiim paketini direkt 1. diigiime,

e 3. diigiim paketini 2. diigiim araciliiyla 1. diiglime,

e 4. diigiim paketini 3. diiglime, oradan 2. diiglime ve son olarak 1. diigiime,

e 5. diiglim paketini 4. diiglime, oradan 3. diiglime, sonra 2. diiglime ve son

olarak 1. diigiime iletmektedir.

Bu iletimler yapilirken, iletim menzili igerisinde kalan diigiimler agda iletilen veriyi

duyacaktir. {letimlere gére gizli dinleme sayis1 bulunacak olursa;

e 2. diiglimiin verisini, sadece 1. diiglim duymaktadir.

e 3.dliglimiin verisini; 1, 2 ve 4. dliglimler duymaktadir. 4. diiglimiin duymasinin
sebebi 3. diigiim 0.8 km uzagindaki 2. diiglime veri aktarmak icin sinyal
gonderdiginde, 0.6 km uzagmndaki 4. diiglimln iletim menzili igerisinde

kalmasidir.
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e 4. digimin verisini; 1, 2 ve 3. dugimler duymaktadir. 5. diigiimiin
duymamasinin sebebi, 4. diigiim 0.6 km uzagindaki 3. diigiime veri aktarmak
icin sinyal gonderdiginde, 0.7 km uzagindaki 5. diiglimiin iletim menzili
disinda kalmasidir.

e Son olarak 5. diigtimiin verisini ise; 1, 2, 3 ve 4. diigiimler duymaktadir.
Denklem (4.11)’deki yy; degiskenin aldig1 degerler ise Sekil 4.5’te lineer topoloji
tzerinde gosterilmistir. yy; degiskeni k’da Uretilen paketi j diigiimiiniin ka¢ kez

duydugudur.

Sekil 4.5 : yy; degerleri

Sekil 4.5’e bakildiginda y,; = 1°dir, yani 4 numarali diiglimde {iretilen veriyi 3
numarali diigiim 1 kez duymustur. ys, = 2’dir, diger bir ifadeyle 5 numarali diiglimde
tretilen veriyi 4 numaral diigiim 2 kez duymustur. Bu duyumlardan ilki 5. diigiim
paketi 4. diiglime iletirken olurken, digeri ise 3. diiglimden 2. diigiime iletim sirasinda
4. digiimiin ayn1 paketi tekrar duymasiyla gerceklesmektedir. Fakat ayni paketin
tekrar duyulmasi gizli dinleme agisindan bir kez sayilacaktir. Bu durum igin KTP
modeline eklenen (4.12) numarali denklem ile v ; tamsay1 karar degiskeni, v, ikili
karar degiskenine cevrilmistir ve lineer topoloji igin vy, degerleri Sekil 4.6’da
gosterilmistir. Sekil 4.5 ve Sekil 4.6 incelendiginde y5, = 2 iken ys; = 1 oldugu

g6zlemlenmektedir.
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Sekil 4.6 : y;;, degerleri

Sekil 4.7, diigiim k tarafindan iiretilen pakete kulak misafiri olan diiglim sayisini
gosteren ¢, degiskenini lineer topoloji Uizerinde gostermektedir. Sekle gore ¢, = 3 iken,
(s = 4’tlir. Daha once de bahsedildigi gibi 4 nolu diigiimde iiretilen paketi duyan
diigiimler; 1, 2 ve 3 olmak tizere toplam 3 diigimken, 5 nolu diigiimde iiretilen paketi
duyan digtimler; 1, 2, 3 ve 4 olmak tizere toplam 4 diigiimdiir. Bu degerler de Sekil
4.7°1 dogrulamaktadir.

Gs=4 (=3 ;=1

Sekil 4.7 : . degerleri

Son olarak (4.14) numarali denklemde (;, degerlerinin k {izerinde toplanmasiyla elde
edilen g,,,;, degeri 1+3+3+4 degerlerinin toplanmasiyla elde edilen 11’dir ve bu agda

gerceklesebilecek minimum gizli dinleme sayist bu sayidir.

4.6 Ag Yasam Siiresi Eniyileme Modeli

Bu alt bolumde ortaya konulan KTP modeli ile belli bir gizli dinleme risk seviyesinde,
agm yasam siiresi maksimize edilmeye galisilmaktadir. Gizli dinleme risk seviyesi,

agdaki toplam kulak misafirligi sayisina bir sinir tanimlayarak belirlenmektedir. Bu
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model, B6Iim 4.4’te anlatilan modelin devamu niteligindedir. Onceki modelin amag
fonksiyonu olan agdaki minimum toplam gizli dinleme sayis1, bu modele kisit olarak
verilmektedir. Bu gizli dinleme kisit1 altinda ayni agin; ag yasam siiresini, L (tur
olarak), maksimize yapacak sekilde haberlesmesi istenir. Kurulan modelin amacg

fonksiyonu ise asagidaki denklemde verilmistir.
Enbulyukle L (4.16)

Digiimlerin her turda bir paket irettigi varsayildigindan oOtiiri, ag yasam siiresi
boyunca diiglimlerin iiretigi toplam paket sayis1 L’ye esit olacaktir. Bu yaklagim g6z

onunde bulundurularak, bu model igin (4.7)’deki akis dengeleme kisit1 asagidaki gibi

guncellenir,
L egeri =k ise
z xf — Z xfi = {—L eger i = 0 ise
JEV, i #j JEW, i#j 0 diger durumlarda (4.17)

Vi eV,Vk e W

Kisit (4.18) ile her bir diigiimiin paket gonderirken ve alirken harcadigi enerjilerin

toplaminin, baslangic batarya enerjisinden kii¢lik olmasi1 saglanmistir.

L, z Z E;’fgjx{; + Eg Z xf{ | < Epge, ViEW (4.18)

kew \ jev jew

Bu kisitta, 1, her bir paketin kag bitten olustugunu belirtirken, Ex ve E;f’l’]t degerleri ise
sirasiyla (4.4) ve (4.5) numarali denklemlerde tanimlanmistir. (4.19) numarali kisitta
ise, agdaki toplam gizli dinleme sayis1 belli bir sabit () ile sinirlandirilmistir. Modele
verilen bu sabit deger ile agdaki gizli dinleme risk seviyesi belirlenmektedir. Bu tez

caligmasinda sabit deger olarak, agdaki minimum gizli dinleme sayis1 verilmistir.

Z L <t (4.19)

kew

Bolim 4.4’te tanimlanan KTP modelinin kisitlart olan (4.8)—(4.13) aras1 ve (4.15)
numarali kisitlar ayn1 zamanda bu KTP modelinde de kullanilmaktadir. Son olarak
analizde kullanilan parametreler gorsel kolaylik agisindan Cizelge 4.2°de
listelenmistir.
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Cizelge 4.2 : Analizde kullanilan parametreler.

Parametreler

Tanim

Deger

Maksimum haberlesme

d. menzili (m) {100, 200, ..., 1000}
Agin taban kenar

de uzunlugu (km) {0.4,0.7, ...,1.9}

Epat Batarya enerjisi (KJ) 25

f Calisma frekansi (kHz) | 25

h Agin derinligi (m) 300

K Dagilim faktorii 1.5

L] Toplam gl seviyesi 10
sayisl

L, Paket boyutu (bit) 1024

W Algilayict diiglim {10, 20,30}
sayisl
Alict diiglimiin

P, giriginde istenen gii¢ 1 x 1077
degeri (J/bit)

P Almma sabiti (J/bit) 0.2 x 1077
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5. ANALiZ VE DEGERLENDIRMELER

Tez ¢alismasinin bu boliimiinde, gizli dinleme kisit1 ile ag yasam siiresi arasindaki
iliski sayisal degerler ve grafikler ile analiz edilerek sonuglar degerlendirilmistir.
Problemlerin ¢6ziimiinde, MATLAB ve GAMS programlart kullanilmistir. Ag
topolojisinin olusturulmas1 ve KTP modellerinin ¢6zim{ icin ihtiya¢ duyulan
parametreler MATLAB programi ile olusturulup, gdx dosya formatinda GAMS
programina aktarilmistir. Diger bir deyisle; BOlim 4.2°de anlatilan ag topolojisi ve
Bolim 4.3’te anlatilan algilayici diigiimlerin enerji tiikketim degerleri MATLAB
araciligiyla olusturulurken, BOlim 4.4’te ve 4.6’da anlatilan KTP modellerinin
¢coziimunde ise GAMS’den faydalanilmistir. Ayrica bu modelleri ¢6zerken kullanilan
parametreler Cizelge 4.2’de listelenmistir. Olusturulan bir SAAA igin, bu tez

calismasindaki iki KTP modeli asagidaki siraya gore ¢ozdiirilmiistiir:

1. SAAA’daki toplam gizli dinleme sayisini1 enkiigiiklemek igin Bolim 4.4’teki
KTP modeli ¢6zdiriilmiistir. Bu modelin ¢ozumiyle bulunan e,,;,, degeri
SAAA’da haberlesme saglanirken, agda olusabilecek minimum gizli dinleme
sayisini temsil etmektedir. Diger bir deyisle ilgili agda €,,;, degerinin daha
altinda bir gizli dinleme sayis1 ile agda kopma olmadan haberlesilmesi

imkansizdir.

2. Adim 1’in sonunda elde edilen g,,;, degeri, (4.19) numarali kisittaki & sabiti
yerine yazilarak (§ = €,,;,) BOlim 4.6’daki KTP modeli ¢ozdiiriilmistiir.
Boylece, Kisit (4.16)’daki amag fonksiyonunun optimum degeri bulunur ve bu
deger L = L,,;y olarak tanimlanir. Diger bir deyisle, bulunan bu deger (L,,i,)
gizli dinleme riski (limiti) minimum iken SAAA’da gergeklesen ag yasam

suresidir.

3. Bolim 4.6°daki KTP modeli, (4.19) numarali kisittaki &’nin sabit bir deger
yerine serbest karar degiskeni (Ing. free decision variable) olarak secilmesiyle
tekrar  ¢Ozdiiriilmiistir. Bunun sonucunda, Kisit (4.16)’daki amag
fonksiyonunun optimum degeri bulunur ve bu deger L = L,,,, oOlarak
tanimlanir. Bulunan bu deger (L,,,,) agda gizli dinleme kisiti olmadan,
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algilayic1 digiimlerin 6zgilir bir sekilde haberlestigi durumdaki ag yasam
stiresini gostermektedir. Ayrica, serbest karar degiskeninin optimum degeri
& = €4y Olarak bulunur. Bu deger (§ = €,,,4) 156, SAAA’daki maksimum ag
yasam siiresine ulagabilmek i¢in agda olmasi gereken gizli dinleme sayisini

gostermektedir.

GAMS’den alinan sonuglar, istenilen sekilde grafiklerini ¢izdirmek ve kolayca
yorumlanmak amaciyla gdx dosya formatinda tekrar MATLAB’a aktarilmaktadir.
Istatiksel olarak anlam ifade etmesi amaciyla, bu boliimde verilen tiim grafikler

rastgele olusturulmus 100 topolojinin ortalamasi alinarak ¢izdirilmistir.

500 . . ‘
. ~&— W] = 10
400-‘\, -o-|W| = 20|
il S W| = 30
A aREE Yin alllid .
300 i
“ 200 O e PP ¢
100 | —
F—h——h——————%
0 1 1 I I
04 07 10 13 1.6 19

d. (km)
Sekil 5.1 : Minimum toplam gizli dinleme say1s1

Sekil 5.1°de verilen grafik, agdaki 3 farkli algilayict diigiim sayisi i¢in (3 farkli |W|
degeri) segilen d, degerlerine gore agda gerceklesen minimum gizli dinleme sayisini
(gmin) 90stermektedir. €,,;,, maksimum degerini en yogun agda (|[W| = 30 ve d, =
0.4 km iken) 435 olarak olarak alirken, minimum degerini en seyrek agda (|[W| = 10
ve d, = 1.9 km iken) 60 olarak almistir. Grafik incelendiginde, d, sabit iken |W|
arttikea €,,;,’in arttigt gozlenir. Yani sabit buylkllkteki agda algilayict diigiim
yogunlugu arttikca, agdaki toplam gizli dinleme sayis1 artmaktadir. Ornegin, d, = 1.0
km iken |W| = 10, 20 ve 30 i¢in &,,;, sirasiyla 62, 194 ve 364 olarak gerceklesir.
Bunun sebebi olarak yogun bir agda algilayici diigimlerin birbirinin iletim menziline
daha fazla girmesinden 6turd, iletilen bir paketin diger diigimler tarafindan duyulma
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sayisinin artmasi gosterilebilir. Diger yandan, |W| sabit tutulurken d, arttikga, €,,in
belli bir d,, degerine kadar azalmakta, sabit bir d, degerinden sonra ise belli bir degere
yakinsamaktadir. Bunun sebebi olarak ise, ag seyreklestikge gizli dinleme sayisini

azaltacak yeni haberlesme baglantilarinin kolayca kurulamamasi gosterilebilir.

Sekil 5.2°de verilen grafik, minimum gizli dinleme kisit1 (&,,;,) altinda ger¢eklesen
maksimum ag yasam siiresini gostermektedir. Grafige bakildiginda, d, sabit iken |W |
azaldikg¢a Ly, ’in arttiglr gézlemlenmistir. Diger bir ifadeyle, sabit bir ag biiyiikligi
icin agdaki diiglim yogunlugu azaldik¢a ag yasam siiresi artmaktadir. Bunun sebebi
olarak, yogun aglarda gizli dinleme kisitinin gérece daha fazla olmasindan otiirii ag
yasam siiresinin daha fazla diismesi gosterilebilir. L,,;, maksimum degerini (|W| =
10 ve d, = 0.4 km iken) 8232 tur olarak olarak alirken, minimum degerini (|W| = 30
ve d, = 1.9 km iken) 482 tur olarak almistir. Diger yandan, |W| sabit tutulurken d,
arttik¢a L,,;, azalmaktadir. Clink{i agdaki algilayici diigiim sayisi (|W]) sabit iken ag
biiylikligii artarsa, mesafeler arttigindan Otiirli, algilayici digimler iletimlerini
yapabilmek icin daha ¢ok enerji harcamaktadirlar. Bu da bataryanin hizl tiiketilip, ag

yasam siiresinin diismesine sebep olmaktadir.

10000 x ‘ ' '
—&—|W| = 10
—- |[W| =30
g
(.

Sekil 5.2 : &, gizli dinleme kisit1 altinda maksimum ag yasam siiresi

Sekil 5.3’te verilen grafik, gizli dinleme kisitt (&,,;,) kaldirildiginda, gerceklesen

maksimum ag yasam siiresini gostermektedir. L,,,, maksimum degerini en yogun

agda (|[W| = 30 ve d, = 0.4 km iken) 20680 tur olarak olarak alirken, minimum
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degerini en seyrek agda (|W| = 10 ve d, = 1.9 km iken) 826 tur olarak almaktadir.
Grafik incelendiginde, d, sabit iken |W/| arttikga kiiciik bir L., artist
gozlemlenmistir. Bunun sebebi olarak, role diigiim sayisinin fazla olmasindan otiirii
algilayici diiglimlerin ag yasam siiresini artirabilmek igin, iletim esnasinda daha fazla
alternatif yol bulabilmesi gosterilebilir. Fakat genel olarak ayni d, degeri igin, Ly, gy
degerleri birbirine ¢ok yakindir. Diger yandan, |W| sabit tutulurken d, arttikga L,y
azalir. Sekil 5.2°de de agiklandigi gibi sabit algilayict diigiim sayist (|W]) igin ag
biiyiikliigii artis1 diiglim mesafelerinin artisina, bu da batarya siiresinin diismesine
neden olmaktadir. Sekil 5.2 ve Sekil 5.3 genel egilim olarak ag biiyikliginin
artmasiyla ag yasam siirelerinin diismesi acisindan benzerlik saglamaktadir. Diger
taraftan ise sabit bir ag igerisinde Sekil 5.2°de daha seyrek agda ag yasam siiresi
yuksekken, Sekil 5.3’te daha yogun agda ag yasam siiresi daha yiiksektir. Bunun
sebebi olarak ise gizli dinleme kisit1 varken ve daha seyrek agda bu kisitin daha hafif
olmasindan 6tiirii ag yasam siiresini fazla diisirememesi gosterilebilir. Gizli dinleme
kisit1 kaldirildiginda ise daha yogun aglar, bahsedildigi gibi, daha fazla alternatif rota

bularak ag yasam sliresini artirabilmektedir.

75 % 10% | | | |
—~—|W| =10
0 -o-- || = 20|
\ —- |[W| =30

Lm(lﬂ?

Sekil 5.3 : €in gizli dinleme kisitt olmadan maksimum ag yasam stiresi

Sekil 5.4’te verilen grafik, maksimum ag yasam siiresine ulasabilmek i¢in olmasi
gereken gizli dinleme sayisini (€,,4,) gostermektedir. Bu grafigin egilimi Sekil

5.1°deki grafigin egilimine benzemektedir. €,,,, maksimum degerini en yogun agda
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(IW| = 30 ve d, = 0.4 km iken) 765 olarak olarak alirken, minimum degerini en
seyrek agda (|[W|= 10 ve d, = 1.9 km iken) 73 olarak almaktadir. Grafik
incelendiginde d, sabit iken, |W| arttik¢a €,,,, 1n arttigi gézlemlenir. Ciinkii daha
yogun bir agda, iletilen bir paketin diger diiglimler tarafindan duyulma sayis1 daha
fazla olacaktir. Diger yandan, |W| sabit tutulurken d, arttik¢a, €,,,, genel olarak (bir
nokta hari¢) azalma egilimindedir. Bunun sebebi olarak ise ag seyreklestik¢e diigiim
mesafelerinin artmasindan 6tird diiglimlerin menzilden c¢ikarak, gizli dinleme

sayilarinin diismesi gosterilebilir.
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Sekil 5.4 : Maksimum ag yasam siiresine (L, ) ulasabilmek i¢in olmasi
gereken gizli dinleme sayisi

Sekil 5.5’teki grafik, gizli dinleme say1s1 €,,;,, ile sinirlandiginda, maksimum ag yasam

sresi (Ly,qx) Uzerinde gerceklesen yiizdesel azalisi gostermektedir. L,,,, Uzerinde

gerceklesen yiizdesel azalig 1OOXM olarak hesaplanmaktadir. Grafige

max

bakildiginda, L,,4,’daki minimum ve maksimum azalmalar sirasiyla %27.60 —
%61.14 (d, = 1.9 km igin) ve %58.04 — %80.64 (d, = 0.4 km igin) araliklarinda
gerceklesmektedir. Sabit bir d, degeri i¢in |W| arttik¢a, L,,,, daki diisiis yiizdesi
artmaktadir ¢Unku fazla sayida algilayict diigiim olmasi ile agin dmri uzatilmaya
calisilirken gizli dinleme risklerini en aza indirecek enerji agisindan verimli
yonlendirme yollar1 bulunamaz. Ornegin, d, = 0.4 km iken L,,,, daki diisiis yiizdesi
|W| = 10, 20 ve 30 i¢in sirasiyla %58.04, %73.82 ve %80.64 olarak ve d, = 1.9 km
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ICiN L4, daki diistis yiizdesi [W| = 10, 20 ve 30 i¢in sirasiyla %27.60, %51.62 ve
%61.14 olarak gbzlemlenir. Diger taraftan ise, sabit bir |W| degeri i¢in d, arttikga,
Loy daki yiizdesel diisiis azalmaktadir ¢linkii daha seyrek aglarda toplam gizli
dinleme sayisini €,,;;,’¢ limitlemek, ag yasam stiresi lizerinde gorece daha hafif etkiye
sahiptir. Ornegin, |W| = 30 icin, d, arttik¢a, L,,,, daki yiizdesel azalis %80.64’ten
(d, = 0.4 km iken), %61.14’e (d, = 1.9 km iken) diismektedir.
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Sekil 5.5 : Gizli dinleme sayisi minimize edildiginde ag yasam siiresindeki
(Linax) yizdesel azalig

Sekil 5.6°da verilen grafik, maksimum ag yasam siiresine (L,,,4, ) ulasabilmek i¢in gizli

dinleme sayisinda (g,,;,) YUzdesel olarak ne kadar artis yapilmasi gerektigini

gostermektedir. €,,;,, Uzerinde gergeklesen yiizdesel artis 100 x [Emax=Eminl jarap

€min
hesaplanmaktadir. L,,,,’a ulasmak i¢in &,,;, de olmasi gereken yiizdesel artis, sabit
bir d, degeri icin |W | arttik¢a, artmaktadir. Ornegin, d, = 0.4 km olan bir agda Ly,q,’a
ulasmak igin, €,,;, degeri |W| = 10, 20 ve 30 igin sirastyla %21.78, %53.30 ve %75.95
olarak artirllmahidir. Diger taraftan, |W| sabit durumdayken, L,,.,’1 elde etmek i¢in
€min de olmasi gereken yiizdesel artig belli bir ag biiyiikliigiin kadar artip sonra
azalmaktadir. Her bir |W| degeri i¢in €,,;,, deki yiizdesel artigin en yiiksek degerleri
%97.21 (d, = 1.3 km ve |W| = 30 iken), %59.19 (d, = 1.3 km ve |W| = 20 iken) ve
%29.12 (d, = 1 km ve |W| = 10 iken) olarak gerceklesir. Bu sonucun arkasindaki

temel sebep olarak belli bir d, degerine kadar ¢,,;,, degerlerinin, €,,,, degerlerinden

42



daha sert diismesi gosterilebilir. Ilgili d, degeri gecildikten sonra ise bu durum tersine

donmektedir.
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Sekil 5.6 : Maksimum ag yasam siiresine (L4, ) ulasabilmek i¢in gizli
dinleme sayisindaki (&,,;,,) yYizdesel artis
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6. SONUCLAR

Bu tez calismasinda, SAAA’larda gizli dinleme riskini minimize etmenin ag yasam
siiresi  lizerindeki etkisi 2 KTP modeli iizerinden arastirilmistir. Sonugclar
gostermektedir ki; gizli dinleme riskinin minimize edildigi durumda, gizli dinleme
kisitinin olmadigr durumdaki ag yasam siiresinden %80.64’e kadar daha diisiik ag
yasam siireleri elde edilebilmektedir. Dahasi, gizli dinleme kisitinin olmadigi
durumdaki maksimum ag yasam siiresine ulasmak i¢in, agdaki minimum gizli dinleme
sayisint %97.21 seviyelerine kadar artirma ihtiyact dogmaktadir. Bununla birlikte
seyrek aglarda, minimum gizli dinleme kisitindan Gtiirti ger¢eklesen maksimum ag

yasam siiresindeki diisiis daha azdir.
Genel olarak sonuclar 6zetlenecek olursa:

e SAAA’nin topoloji bilyiikliigii sabit iken algilayict diigiim sayis1 arttikga,
agdaki gizli dinleme sayis1 (g,,;,) artarken; diger yandan algilayici digiim
sayist sabit tutularak ag biyiikligi artirildiginda, agdaki gizli dinleme sayisi
belli bir ag biiyiikliigiine kadar azalip, sabit bir ag biiyiikligii degerinden sonra

ise belli bir degere yakinsamaktadir.

e SAAA’nin topoloji biiyiikliigii sabit iken algilayic1 diiglim sayisi azaldikea,
gizli dinleme kisit1 altindaki ag yasam siiresi artarken; diger yandan algilayici
diigiim sayis1 sabit tutulurken ag biiyiikligi arttikga, gizli dinleme Kkisiti

altindaki ag yasam siiresi azalmaktadir.

e SAAA’nin topoloji biiytikliigi sabit iken algilayict diigiim sayisi artirildiginda,
kUgUK bir ag yasam siiresi (L4, ) artis1 gozlemlenirken; diger yandan algilayici
diiglim sayis1 sabit tutularak ag buyiikliigi artirildiginda ise ag yasam siiresi

azalmaktadir.

e SAAA’nmm topoloji biyiikligii sabit iken algilayic1 diigiim sayisi arttikea,
maksimum ag yasam siiresine ulasabilmek i¢in gereken gizli dinleme sayisinin

(gmax) arttigi gozlemlenirken; diger yandan algilayici diigiim sayisi sabit
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tutularak ag biyiikliigi artirildiginda, €,,,, genel olarak (bir nokta harig)

azalma egilimindedir.

SAAA’nin topoloji biiylkligii sabit iken algilayici diigiim sayisi arttikga,
maksimum ag yasam siiresindeki (L, ) diisiis ylizdesi artarken; diger yandan
algilayici diigiim sayisi sabit tutularak ag biiyiikliigii artirildiginda, maksimum

ag yasam siiresindeki yiizdesel diislis azalmaktadir.

Maksimum ag yasam siiresine ulasmak i¢in agdaki gizli dinleme sayisinda
olmas1 gereken yiizdesel artig, sabit bir SAAA topoloji biyiikligi igin
algilayic1 diigim sayisi arttikga artmaktayken; diger yandan algilayici diigiim
sayisi sabit tutuldugunda, maksimum ag yasam siiresini elde etmek igin agdaki
gizli dinleme sayisinda olmasi gereken yiizdesel artis belli bir ag biiytikligii

degerine kadar artip sonra azalmaktadir.
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