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Akalli kontratlar blokzincir teknolojisi altinda c¢aligsan, belli amaclar1 gergeklestirmek
icin yazilmis kiiglik programlardir. Blokzincir teknolojisinin en temel 6zelliklerinden
olan degismezlik ilkesi akilli kontratlar i¢in de gegerlidir. Bu da zincire yiiklenmis
olan bir kontratin degistirme ve manipiilasyonlara karst direngli oldugu anlamina
gelir. Bu kontratlarda bulunan mantik hatalarinin ve zafiyetli kisimlarin zincire
yiiklendikten sonra degistirilemeyecegi anlamina da gelmektedir. Saldirganlar i¢in bu
durum biiyiik bir kolayliktir. Bunu onlemek i¢in akilli kontrat projeleri bloga
yiikklenmeden oOnce iistlerinde giivenlik denetimleri uygulanmaktadir. Ancak kimi
zaman bu denetimler de yetersiz kalir ve projeler saldirganlarin hedefi olur.

Bu c¢aligmada Ethereum ekosisteminde meydana gelmis olaylardan 6nemli etkiye
sahip olanlar1 incelenerek projelerin denetimlerinde bir eksik varsa bunu tespit etmek
ve buna ek olarak ekosisteminde sik¢a rastlanan zafiyetleri inceleyerek kapsamli bir
denetim metodolojisi dnermek ve bu sayede bahsi gecen olaylarin bu metodoloji ile
denetlenen kontratlarin basina gelmesinin 6nlenmesi amaglanmustir.

Ethereum ekosistemindeki daha 6nceden denetlenmis ve énemli saldirilarin hedefi
olan projelerin denetleme raporlari incelendiginde, bliylik cogunlugunun Oniine
gecebilmenin miimkiin oldugu goriilmiistiir. Bunun nedeninin ise s6z konusu
projelerin isletme mantiklar1 incelenirken gézden kacan noktalar ve sadece otomatik

araclara giivenen siiregler oldugu gozlemlenmistir. Buna ek olarak calismada
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incelenen zafiyetlerde etkin zafiyetlerin %60’ kullanict ihmallerinden
kaynaklandig1 goriilmektedir. Bu tarz zafiyetlerin tespiti mantiksal eksikliklere gore
daha kolaydir, hem araglar hem insanlar igin.

Tiim anlatilanlar g6z 6niine alindiginda bu ¢alismada 6nerilen metodolojinin kabaca
manuel analiz ile otomatik araclari bir arada kullanmayi hedefledigini sdylemek
makuldiir. Manuel analiz yontemlerini esas olarak kabul eden metodoloji hem statik
hem dinamik manuel analiz sirasinda dikkat edilmesi gereken noktalar1 ve bu
noktalarin nasil incelenmesi gerektigini anlatir. Otomatik araglar1 ise manuel analiz
yontemlerinin eksik kaldigi, u¢ nokta testleri, gozden kacan noktalar, hatali pozitif
veya negatiflerin dogrulanmasi gibi noktalarda kullanir. Bu sayede iki yaklagimin
birbirlerini eksiklerini kapatacak sekilde kullanilmas1 saglanmig olur ve kapsamli bir

denetim saglanir.

Anahtar Kelimeler: Blokzincir, Ethereum, Akilli kontrat, Denetim, Zafiyet.
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Smart contracts are small programs that work under blockchain technology and are
written to achieve certain purposes. The principle of immutability, which is one of
the most fundamanetal features of blockchain technology, also applies to smart
contracts. This means that a contract deployed to the chain is resistant to
modification and manipulation. However, this means that the logic errors and
vulnerabilities in the contracts cannot be fixed after they are uploaded to the chain.
For attackers, this is a great convenience. To prevent this, security checks are applied
to smart contract projects before they are uploaded to the block. However, sometimes
these controls are insufficient and projects become the target of attackers.

In this study, it is aimed to examine the events that have a significant impact on the
Ethereum ecosystem, to detect if there is a deficiency in the audits of the projects,
and to suggest a comprehensive audit methodology by examining the frequently
encountered vulnerabilities in the ecosystem, and thus to prevent the mentioned
events from happening to the contracts audited with this methodology.

When the audit reports of the projects in the Ethereum ecosystem that were
previously audited and the target of important attacks are examined, it has been seen
that it is possible to prevent the vast majority of them. It was observed that the reason
for this was the points that were overlooked while examining the business logic in
question and the processes that only rely on automated tools. In addition, it is seen

that 60% of the active vulnerabilities in the vulnerabilities examined in the study are



caused by user negligence. Such vulnerabilities are easier to detect than logical ones,

both for vehicles and humans.

To sum up, it is reasonable to say that the methodology proposed in this study aims
to combine manual analysis with automated tools. The methodology, which accepts
manual analysis methods as its basis, explains the points to be considered during
both static and dynamic manual analysis and how these points should be examined. It
uses automated tools where manual analysis methods are lacking, such as endpoint
testing, overlooked points, and verification of false positives or negatives. In this
way, it is ensured that the two approaches are used in a way that makes up for each

other's deficiencies and a comprehensive audit is provided.

Keywords: Blockchain, Ethereum, Smart contract, Audit, Vulnerability.
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1. GIRIS

Akilli kontratlar glinlimiiz blokzincir teknolojisinin en ¢ok tercih edilen yap1
taglarindandir. Bunun altinda yatan sebeplerden en onemlileri sagladiklar1 otonomi
ve ek gilivenlik olarak gosterilebilir. Akilli kontratlar1 belirli amaglar i¢in yazilmas,
blokzincirdeki kiiclik programlar olarak diisiinmek mantikli olacaktir. Blokzincir
teknolojisi icerisinde kullandiklari i¢in bu teknolojinin en temel 6zelliklerinden biri
olan degismezlik ilkesini de saglamaktadirlar. Bu da demek oluyor ki zincirde
bulunan bir kontratta degistirme veya manipiilasyon yapmak miimkiin degildir. Bu
durum her ne kadar kontrat kodunun disaridan miidahalelere karsi direngli olmasini
saglasa da kontrat yaratilirken yapilmis olan mantik hatalarinin da diizeltilmesinin

imkansiz oldugu anlamina gelmektedir.

Ethereum giiniimiizde Bitcoin’den sonra en ¢ok bilinen blokzincir teknolojisidir.
Ancak Bitcoin’den farkli olarak sadece kripto para birimi olarak islev gostermek
yerine, ¢cok daha fazlasini kullanicilarina sunmay1 amagclar. Destekledigi akilli kontrat
yapist ve durum bazli makine anlayis1 (Ethereum Sanal Makinesi gibi) sayesinde
merkezi olmayan uygulamalarin da gelistirilmesine ve calistirilmasina olanak tanir.
Bu sayede blokzincirin giiniimiiz teknolojik anlayisinda daha fazla yer bulmasina

olanak saglamistir.

Bu tezin akis1 su sekildedir: takip eden bdliimde blokzincir konsepti ve kullandigi
teknolojilerden bahsedilmistir. Daha sonra akilli kontratlarin yapist ve Ethereum
hakkinda bilgi verilmistir. Devaminda ise daha once de bahsi ge¢mis olan 6nemli
hack olaylar1 incelenmistir. Ugiincii boliimde ise Ethereum platformunda bulunan
cesitli glivenlik zafiyetleri detayli bir bigimde incelenmistir. Dordiincii boliimde
akilli kontratlarin denetimi i¢in kapsamli bir denetim (audit) metodolojisi
Onerilmistir. Son olarak dordiincii boliimde g¢aligmanin sonuglari ve ilerleyen siirecte

caligmanin evirilebilecegi potansiyel yonelimler bulunmaktadir.



1.1 Tezin Amaci

Her teknolojide oldugu gibi blokzincir teknolojisinde de giivenlik zafiyetleri
bulunmaktadir. Bu zafiyetlere her gecen giin yenileri eklenmektedir. Blokzincirin
yapist geregi degistirilemez olmasi da saldirganlarin isini kolaylagtirmaktadir.
Gozden kagan herhangi bir mantik hatasi, zafiyetli kod kullanimi zincirdeki kontrati
direkt bir hedef haline gevirir. Bu tarz durumlarin yasanmasini dnlemek i¢in denetim
(audit) ad1 verilen denetimler gelistirilmistir. Bir denetimi bir uygulamaya yapilan bir
sizma testine benzetmek yanlis olmayacaktir. Denetim servisi saglayan pek ¢ok firma
bulmak miimkiindiir. Bu firmalarin hepsinin kendine ait bir metodolojisi
bulunmaktadir. Ancak her ne kadar denetim servisleri biiyiik bir titizlikle uygulansa
da yine de denetim edilmis bir kontrat veya merkezi olmayan uygulamanin
saldirganlarin kurbani olmasi miimkiindiir. Bu tez ¢aligmasinin ana amaci yukarida
sOzii edilen olaylardan ses getirmis olanlar1 inceleyerek eger bu projelerin
denetimlerinde bir eksik varsa bunu tespit etmek, buna Ethereum ekosisteminde
sikca rastlanan zafiyetleri incelemesini de ekleyerek daha kapsamli bir denetim
metodolojisi Onererek, ilerleyen zamanda bu tip olaylarin sayisii azaltmaya
caligmaktir. Aslina bir nevi giivenlik denetimleri icin dikkat edilmesi gereken
noktalar1 igeren standart bir metodoloji ortaya koymaktir. Bu ¢alismanin sonucunda
ortaya c¢ikan metodolojiden bahsetmek gerekirse; metodoloji, manuel analiz
yontemlerini esas olarak kabul etmektedir. Manuel analizin, yan insanin eksik kaldig1
noktalar1 otomatik araglar yardimi ile ortadan kaldirmay1 amaclar. Bu eksik noktalara
hatali pozitif ve negatif degerleri, tam kapsanamayan ug¢ nokta testleri ornek
verilebilir. Bu amagla 6nerilen metodoloji, manuel analiz yontemlerini esas olarak
kabul etmektedir. Otomatik araglar1 (statik analiz ve gri kutu fuzzlama araglarinin
kullanilmas1 yapilan c¢alismalar sonucu Onerilmektedir.) ise manuel analiz
yontemlerinin eksik kaldigi u¢ nokta testleri, hatali negatif ve pozitif degerlerin
tespiti, matematiksel formiil dogrulamalar1 gibi noktalarda kullanmaktadir. Bu

sayede kapsamli bir denetim siireci olusturmak miimkiin hale gelmis olur.

1.2 Literatiir Arastirmasi

Literatiirde akilli kontralarda bulunan zafiyetler iizerine yapilmis pek cok g¢alisma

bulunmaktadir. Ancak akilli kontratlarda gilivenlik denetimlerinin nasil yapilmasi



gerektigi ile ilgili ¢calismalar yok denecek kadar azdir. Bu tez ¢alismasi bu alandaki

eksikligin giderilmesine yardimci olmay1 amaglamaktadir.

Atzei, Bartoletti ve Cimoli [1], Ethereum'un giivenlik agiklarini analiz etti ve bu

aciklardan yararlanan giivenlik agiklar1 ve saldirilar i¢in bir siniflandirma sagladi.

Pariteeshan ve ark. [2]., Ethereum akilli sézlesmelerindeki bazi ana giivenlik
aciklarint belirledi. 16 giivenlik agigini ayrintili olarak arastirdilar ve bunlart 19
yazilim giivenlik sorunuyla iligkilendirdiler. Ayn1 zamanda pek ¢ok statik analiz,
dinamik analiz ve resmi dogrulama aracini da incelediler. Bu sayede giivenlik

aciklarinin yani sira analiz araglarini ve onlarin kisitlarin1 da ortaya koydular.

Samareen ve Alalfi [3], sekiz gilivenlik acigina odaklandi ve bunlarin istismar
senaryolar1 ve farkli araglardaki tespit oranlari da dahil olmak tizere ayrintili bir

analiz sagladi.

Sayeed, Marco-Gisbert, ve Caira [4], blokzincirdeki istismar tekniklerini ve en
yaygin yedi saldiriteknigini inceledikleri ¢alismalarinda, bu teknikleri ayn1 zamanda
simiflandirmiglardir. Yapilan ¢alisma ayn1 zamanda piyasada yaygin olarak kullanilan
10 giivenlik aracinin bu teknikler tizerindeki sonuglarini incelemis ve her ne kadar bu

araglar cok cesitli ¢oziimler sunsa da bu ataklarin hala etkili oldugunu gérmiislerdir.

Perez ve Livshits [5], alt1 akademik ¢alismay1 baz alarak yaptiklar1 ¢aligmalarinda
23,327 zafiyetli kontrati incelemislerdir. Bu calismada bu kontratlarin sadece

%1,98’1nin gergekten zafiyetli oldugunu tespit etmislerdir.

Cao, Zou, ve Cheng [6], Flashot adinda bir prototip dnerdiler. Bu prototip akilli kredi
islemi sirasinda varlik akislarin1 seffaf bir sekilde gosterebilmektedir. Flashot
ozellikle Arbitraj ve Pump vakalarini incelemektedir. Bu incelemelerde saldirganin
davraniglarina  yonelik derinlemesine ekonomik agiklamalar sunulmus ve

saldirilarinin gelisim egilimlerini ¢ikarmak amaglanmastir.

Kaihua Qin, Liyi Zhou, Benjamin Livshits, ve Arthur Gervais [7], ROI'leri %500
binin {izerinde olan iki mevcut saldiriyr analiz ettikleri ¢alismalarinda, saldiri
parametrelerini bulmayi, temeldeki Ethereum blokzincirini durumu ve DeFi
ekosisteminin durumu iizerinde bir optimizasyon problemi olarak formiile etmeyi

amaglamisglardir.



Bhardwaj ve ark. [8], akilli kontratlar ve merkezi olmayan uygulamalar i¢in sizma
testi yapist Onerdikleri ¢aligmalarinda, onerdikleri yaklagimi otomatik araglar ile
karsilagtirmiglaridir. Elde ettikleri sonuglarda bu yeni yaklasimin ilgili alan i¢in

alisilagelmis s1izma testi yaklagimlarina gore daha etkili oldugunu gostermislerdir.



2. ARKA PLAN

2.1 Blokzincir

Blokzincir veya diger adiyla dagitik kayit defteri yapisi, gergeklesen islem
kayitlarinin sifrelenmis bir sekilde saklandigi, gelismekte olan dagitik bir sistem
olarak tanimlanabilir [9]. Blokzincir, {i¢ temel bilesenin bir araya gelmesi ile olusur,
blok, zincir ve ag. Blokzincirde kayitlar es (peer) adi verilen baglanti noktalarinda
saklanir. Eslerin bir araya gelmesi ile blok adi verilen yapilar olusur. Bir blokta
maksimum islem smirma ulasildiginda o blok, kendinden 6nce gelen bloklarin
bulundugu zincir ad1 verilen yapiya dahil edilir. Ag ise, dagitik islem kayitlarindan

olusan baglanti noktalarinin bir araya gelmesi ile olusur.

Blokzincir yapis1 geregi, disaridan yapilan miidahalelere karsi direnglidir. Bunun
sebebi blokzinciri teknolojisini benimsemis yapilarin biiyiik ¢ogunlugunun blok
olusumu sirasinda, islem kayitlarini saklarken genellikle Merkle-Patricia agac1 yapisi
gibi yapilarn1 tercih etmesidir. Merkle-Patricia agacinda yeni islem kayitlart en
asagidaki dallar1 olusturur. Bloklar da bu islem kayitlarinin bir araya gelmesi ile
olusur ve her agacin sadece kok bilesenini barindirir. Zincirler de bloklarin bir araya
gelmesi ile olustugu icin, blokzincir iizerinde yapilmak istenilen herhangi bir

degisiklik zincirde kirilmaya yol agar.

Blokzincir, dagitik yapisina uygun bir sekilde Bizans (Byzantine) tehdit modelini
benimser. Normalde merkezi yapiya sahip sistemlerde, veriye erismek ig¢in izin
alinmas1 gerektiginde, bu yetkilendirmeyi yapacak olan ve bu sebeple giivenilmesi
gereken yapilarin bulunmasi gerekmektedir. Bu da giivenilen kaynagin compromise
olmas1 gibi ¢esitli giivenlik agiklarina yol acabilir. Ancak dagitik yapisi sayesinde
blokzincirde veriye erismek icin herhangi bir giivenilen kaynaga ihtiya¢ yoktur,
gelistiriciden kullanictya herkes giivenilmez olarak kabul edilebilir. Iste bu

yaklasimda Bizans Tehdit Modeli olarak adlandirilir.



2.1.1. Uzlasma algoritmalan

Bir onceki boliimde anlatilanlar baz alinarak blokzincir merkezi olmayan bir veri
taban1 olarak diisiiniilebilir. Buradan yola ¢ikarak, merkezi olsun veya olmasin, tim
veri tabanlarinda cakismalar ve tutarsizliklar ile karsilagmak miimkiindiir. Bu
cakigsmalar ve tutarsizliklar olarak anlatilan sorunlara Bizans Arizalar1 (Byzantine
Fault) adi verilmektedir. Bizans Arizalar1 genelde dagitik sistemlerde goriiliir,
sistemde meydana gelen bir degisikligin sistemdeki tiim bilesenlerde dogru sekilde
algilanamamasi durumlarinda meydana gelirler. Blokzincir i¢in Bizans Arizalar
yapilan bir islemin sistemdeki dagitik kayit defterleri tarafindan dogru bir bigimde

kayit altina alinamamasi olarak anlatilabilir.

Blokzincir, Bizans Arizalar1 gibi problemlerin iistesinden gelebilmek i¢in uzlagma
algoritmalarimi kullanir. Uzlagsma kelimesi bir konu tizerinde taraflarin hepsinin ayn
goriiste birleserek uzlasma saglamasi anlamina gelmektedir. Buradan yola ¢ikarak bir
uzlagma algoritmasinin islevi sistemde gergeklesen bir islemin tiim sistem bilesenleri
tarafindan ayni sekilde kayit altina alinmasinin saglanmasi olarak diisiintilebilir. Bu
blokzinciri disaridan miidahalelere karsi direncli yapan yapilardan bir tanesidir. Bu
bashigin kalaninda popiiler uzlasma algoritmalarinin birkacindan detayli olarak

bahsedilecektir.
Emek Kanit1 (Proof of Work)

Bu yaklagim belki de en popiiler uzlasma algoritmalarmin basinda gelmektedir.
Bitcoin ve Ethereum gibi biiylik blokzincirler bu yaklasima giivenmektedirler. Ancak
her ne kadar bu yaklasim yaygin bir bicimde kullaniliyor olsa da enerji tiikketimi ve
hesaplama bakimindan olduk¢a pahalidir. Bu pahaliligin sebebi emek kaniti
konseptinin ¢aligma prensibinden kaynaklanmaktadir. Bu konseptin ¢alisma mantigi
su sekildedir: Her blogun bir zorluk derecesi vardir, bu dereceler belli sayida sifira
ile baslayan degerlerdir. Emek Kanit1 yaklagimi, bir madenciden (miner) blok igerigi
ile birlestirilip 6zet fonksiyonu alindiginda bu zorluk derecesine esit olacak bir deger
bulmasini ister. Bu hesaplama islemine madencilik (mining), bu islemi gerceklestiren
bilesenlere de madenci adi verilir. Bu hesaplama zincir iizerinde yapilacak tiim
degisikliklerden Once hesaplanmak zorundadir. Bu sayede sistem digaridan

miidahalelere kars1 bir nebze olsun korunmus olur.



Ancak her yontemde oldugu gibi bu yontemde de g¢esitli zayifliklar mevcuttur.
Bunlardan en 6nemlisi %51 saldiris1 olarak da bilinen bir saldirtya yol agan bir
mantik zafiyetidir. %51 ataklar1 saldirganin blokzincirde yukarida bahsedilen 6zet
fonksiyon alma isleminde kullanilan giiciin %50’den fazlasina, genellikle %51,
tekabiil eden bilesenleri veya bilesen gruplarini ele gecirmesi ile blokzincirde

gerceklesen igslemleri kontrol etmeye baslamasidir.
Hisse Kamit1 (Proof of Stake)

Bir diger bilinen yaklasim da Hisse kaniti konseptidir. Bu konsept her ne kadar
caligma prensipleri agisindan tartigmalara yol a¢sa da Ethereum yeni versiyonu olan
Ethereum 2.0’da bu konsepti benimseyecegini ag¢iklamistir. Caligma mantigini
ozetlemek gerekirse; sistemde belli bir degerin iizerinde Ether’i bulunan
dogrulayicilar arasindan rastgele bir secim yapilir. Secilen bu dogrulayic1 yeni

bloklar tiretir ve bu sayede blok ddiillerini kazanir.

Yukarida bahsedilen ¢aligma prensibinden de anlasilabilecegi gibi bu yaklasimda
hesaplama giicii 6n planda degildir. Ethereum o6zelinde konusmak gerekirse 32
Ether’i hisse (stake) olarak sunabilecek kisiler dogrulayict olmaya hak kazanir.
Dogrulayicilarin - gorevi yeni bloklarin  olugmasint  saglamak veya kendi
yaratmadiklar1 bloklar1 kontrol etmektir. Dogrulayicilarin sunduklar1 32 Ether’lik
hisse degeri yaptiklar1 islemlere gore azalip artabilir. Bu duruma 6rnek olarak bir
dogrulayicinin erisilemez hale gelmesi durumunda sundugu 32 Ether’lik degerin bir
kismint kaybetmesi verilebilir. Bu mantikta rastgele secilen bir dogrulayicinin
irettigi bir blogu geri kalan dogrulayicilarin dogrulayacagini sdylemek miimkiindiir.
Bu yap1 dogrulayicilarin birbirleri ile yarigmak yerine bir arada ¢aligmasina olanak

saglar.

Bu yaklagimda dikkat edilmesi gereken bir diger kavram da isaret zinciri (beacon
chain) denilen bir yapidir. Ethereum, Hisse kanit1 yaklagimini benimsemesi ile sistem
iizerinde pargalama (sharding) yapacagini duyurdu. Boylece Ethereum 64 parcalik
blokzincirlerden olusacak sekilde calisacak. Bu zincirlerin hepsinde yukarida
anlatilan sekilde Hisse kanit1 algoritmasi c¢alisacak. Bu diizeni kontrol ve koordine
etmek igin ise isaret zinciri denilen yap1 kullanilacak. Isaret zinciri her bir par¢adan
durum bilgisini alarak bunu tiim sistem igin erisilebilir hale getirecek. Ayni zamanda

dogrulayicilarin kaydolmasi, 6diil ve cezalarin tahsili gibi islemler ile de ilgilenecek.



Bu zincir basta Ethereum Mainnet’ten ayri1 bir yap:r olacaksa da zamanla ikisi
birbirine entegre olacak [10]. Aynm1 zamanda bu sayede Ethereum daha iyi bir

olgeklendirme anlayis1 benimseyebilecek.

Hisse kanit1 yontemi emek kanitina gore her ne kadar daha enerji ve hesaplama giicii
acisindan daha efektif ve daha iyi 6l¢eklendirme olanagi sunuyor olsa da. Yine de
%351 ataklart gibi saldirilart yapmak miimkiindiir. Burada dikkat edilmesi gereken
nokta %51 atagimi gerceklestirmenin biiyiik olgiide zorlasmis olmasidir. Bunun
nedeni, artik bir saldirganin %51 atagini gerceklestirebilmek icin sistemdeki isletim
giiciiniin %51’ini degil de dogrulayicilarin yatirmis oldugu giris meblaglarinin
%351’ini ele gecirmis olmast gerektigidir. Bu meblag hem cok yiiksek bir degere
tekabiil ettiginden bu atagin meydana gelme olasiligi hayli diismektedir. Ayni
zamanda bu saldirinin en fazla etkileyecegi kisi bu miktar1 elinde tutan kisi olacaktir,
clinkii boyle bir saldir1 dolagimda olan Ether degerinde bir diisiis, bir devaliiasyon
meydana gelmesine yol acacaktir. Bu da Ether sahiplerinin para kaybetmesi anlamina
gelir ki zaten saldirty1 gergeklestirebilmek i¢in yiiklii miktarda Ether’e sahip olmak
gerekiyor. Bu sebepler goz oOniinde bulundurularak, boyle bir saldirinin meydana

gelme olasiliginin ¢ok diisiik oldugunu belirtmek yanlis olmayacaktir.

2.1.2. Blokzincir tiirleri
Blokzincir teknolojisinin dort ana tiirii bulunmaktadir.
Herkese a¢ik blokzincir

Halka acik blokzincir teknolojisi, bu teknolojinin bugiin en yaygin olan ve en ¢ok
kullanilan tiirtidiir. Bitcoin, Ethereum, Avax, Solana bunlara 6rnek olarak verilebilir.
Bu tiir blokzincirlere, isminden de tahmin edilebilecegi, gibi herkes katilip islem

gerceklestirebilir veya madencilik (miner) yapabilir.
Ozel blokzincir

Adindan da anlagilabilecegi gibi herkesin katilamayacagi, disariya kapali bir
blokzincir yapisidir. Genellikle iiyeleri davet veya benzeri protokoller ile kabul
edilir. Bilinen blokzincir yapisinin aksine genellikle merkezi denilebilecek bir yapiya
daha yakindir. Ancak iceride akan veri sifrelenmistir. Bu tiire 6rnek olarak

Multichain verilebilir.



Konsorsiyum blokzincir

Bu tiir blokzincirler, 6nceden belirlenmis bir grup eleman (node) tarafindan idare
edilir. Zincir lizerinde islem yapabilme hakki blokzincirin dizaynina gore herkese
acik veya sinirlandirilmis olabilir. Bu tarz mimariler genellikle bankalar veya benzeri

kurumlarda kullanilir. Corda ve Quorum bu tarz zincirlere 6rneklerdir.
Melez blokzincir

Bu yaklasim 6zel ve herkese agik blokzincir yaklagimlarinin birlesiminden olusur.
Bununla anlatilmak istenilen sey bu yaklagimda zincirin {iyeleri zincire kimin
katilacagindan hangi islemlerin herkese acik olacagina, kimin hangi islemleri yapma
yetkisine sahip olduguna kadar her seyi 6zellestirme hakkina sahiptirler. Kisacasi bir
0zel blokzincir yapisinda herkese agik blokzincir oOzelliklerinin sergilenmesine

olanak tanimaktadir.

2.2 Akilli Kontrat

Blokzincirdeki yap1 taglar olan islemlerin otomatik bir sekilde gergeklestirilmesine
olanak saglayan yapilara akilli kontrat denilmektedir. Blokzincir 2.0 ile ortaya ¢ikan
bu yapilar, giiniimiizde yaygin ve aktif bir bi¢imde kullanilmaktadir. Akilli kontratlar
bahsi gecen otomasyonu sagladiklar1 programli yaklasim ile saglarlar. Akilli kontrat
gelistirirken kullanilan en yaygin programlama dilleri Solidity ve Vyper’dir. Akill

kontratlarin en ¢ok bilinen kullanim yeri Ethereum alt yapisidir.

Akilli kontratlar Ethereum Sanal Makine (EVM) gibi altyapilarda calisan Turing
complete yapilardir. Bu yapilar blokzincir {izerinde rahatca caligabildikleri icin
merkezi bir otoriteye ihtiya¢ duymazlar. Ayni1 zamanda Turing complete yapilar
sayesinde merkezi olmayan uygulamalarin (DAPP) da ortaya c¢ikmasina olanak
saglarlar. Akilli kontratlar hakkinda unutulmamasi gereken en onemli sey, bu
yapilarin bir kere yaymlandiktan sonra {izerlerinde oynama veya degistirme
yapmanin miimkiin olmadigidir. Bu sayede blokzincirin degistirilemez yapisina

uyum saglarlar.

Akilli kontratlar bugiin basta finans sektorii olmak iizere, enerji ve nesnelerin
interneti (IoT), gibi pek cok alanda kullanilmaktadir. Finans sektoriinde akill
kontratlarin kullanilmas1 ile sektordeki seffaflik artmis, altyapisal maliyetler

azalmistir [2].



2.3 Ethereum

Ethereum blokzincir teknolojisini sistemdeki degisiklikleri saklamak ve sistem
icindeki yap1 taglarini senkronize etmek i¢in kullanmaktadir. Bunu yaparken de islem
maliyetlerini takip ve manipiile etmek i¢in Ether adi verilen kripto para biriminden
faydalanir. Proje dokiimaninda (whitepaper) Ethereum’un amaci su sekilde
tanimlanmistir: Ethereum'un amaci, merkezi olmayan uygulamalar olusturmak igin
alternatif bir protokol olusturmak ve hizli gelistirme siiresi, kiiciik ve nadiren
kullanilan uygulamalar i¢in giivenlik saglanmasi, farkli uygulamalarin birbirleriyle
efektif iletisim kurmasi gibi yonlere agirlik veren ddiinlesimler saglamaktir [11].
Ethereum bu tanimlanmig amacma akilli kontratlar1 kullanarak ulasmay1
amaglamaktadir. Bu sayede daha 6nce de bahsedilen merkezi olmayan uygulamalari
destekleyebilir hale gelmistir, hatta bu uygulamalara yerlesik ekonomik 6zellikler
eklenmesine de olanak saglamistir. Buraya kadar yapilan agiklamalardan da
anlasilabilecegi gibi Ethereum’un amaci bir kripto para birimi olmak degil, kripto

para birimini bir ara¢ olarak kullanan ¢ok amagli dagitik bir sistem olabilmektir.

2.3.1. Ethereum Sanal Makinesi (EVM)

Ethereum’un akilli kontrat gibi kompleks bir yapiy1 destekleyebilmesi icin akilli
kontratlarin ¢alisabilecegi bir altyapr sunmasi gerekmektedir. Ethereum bu altyapiy1
Ethereum Sanal Makinesi (EVM) ad1 verilen yap1 ile saglar. EVM makina kodu ve
programlama dili arasinda bir soyutlama katmani olarak c¢alisir. Bu sayede akilli
kontrat var olan programlama dili segenekleri arasindan herhangi biri ile yazilabilir.
Yazilan kontratlarin hepsi ayni makine koduna doniistiiriilecegi i¢in bir sorun

cikmayacaktir.

EVM y1gin tabanl bir sanal makine olarak ¢alisir. Bu y18in 1024 eleman tutabilme
kapasitesine sahiptir. Bu y1gin igerisinde durum (state) bilgisi saklanir. Bu saklama
Merkle-Patricia agaci yapist kullanilarak gergeklestirilir. Bu yap1 su sekilde
fonksiyon gostermektedir; her eleman (node) kendisinin iki g¢ocufunun Ozet
fonksiyon bilgisinden olusacak sekilde yaratilir, en alttaki elemanlar ise ¢ocuklar
heniliz olmadigindan direkt olarak veri saklar. Bu yapiya sahip EVM’de 140 tane
opcode bulunmaktadir [12]. Bu opcode’lar EVM’in Turing complete bir durum

makinesi (state machine) gibi ¢alismasina olanak tanir.
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2.3.2. Ikili Uygulama Ara yiizii (ABI)

Ethereum ekosisteminde gerceklesen bir islemde, islemin kaynagi, istikameti,
hedefte hangi kontrat fonksiyonlar1 ile etkilesecegi ve gerekli arglimanlar
bulunmaktadir. Bu bilgiler ikili uygulama ara yiizii (ABI) denilen bir yap1 seklinde
taginir. Bu sayede Ethereum ekosistemi igerisindeki kontratlarla hem ekosistem

icinden hem de ekosistemin disindan iletisim kurulabilir.

2.3.3. Gaz

Bu calismada daha once de bahsedildigi gibi Ethereum gerceklesen islemlerin
maliyetlerini takip ve manipiile etmek i¢in Ether gibi yapilar1 kullanmaktadir. Bu
climleyi daha da agmak gerekirse, Ethereum ekosisteminde bir islemin gerceklesmesi
icin onden gerekli maliyetlerin 6denmesi gerekmektedir. Bu amagla 6denen
miktarlara Gaz adi verilir. Ancak burada unutulmamasi gereken nokta Gaz yapisinin
Ether’den farkli oldugudur. Ether’in degeri bulundugu pazara bagl iken Gaz
degerleri marketten bagimsizdir. Gaz degeri tiim islemler icin su sekilde hesaplanir

[13];
e Gas maliyeti x Gas_{icreti

o Gas_maliyeti: Gaz Limiti olarak da bilinir. Maksimum Gaz maliyetini

temsil eder.

o Gas iicreti: islemi baslatan parti tarafindan belirlenir. Islemi
baslatanlarin 6demeyi kabul ettikleri maksimum Gaz degerini temsil

eder.
Bu formiil ile yapilan hesaplama sonucunda iki senaryo ortaya ¢ikar.

1. Gaz Tiikenmesi Istisnas1i (Out-of-Gas Exception): Gaz iicretinin, Gaz
maliyetini gectigi durumlarda, gerceklesmekte olan islem derhal sonlandirilir ve
o zamana kadar yapilan ilgili tiim islemler geri ¢evrilir. Ancak harcanmis olan

Gaz degeri harcandig hali ile kalir.

2. Gaz Fiyatimn c¢ok Yiiksek veya Diisiik Olmasi: Gaz {icretinin ¢ok diisiik
olmasi hicbir madenci (miner) tarafindan islemin degerlendirilmemesine, ¢ok
yiiksek olmasi ise islemi baglatan taraf i¢in gereksiz derecede bir maliyetin ortaya

¢ikmasina yol acar.
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2.3.4. Anlik Kredi (Flash Loan)

Anlik kredi yapis1 Ethereum’da son zamanlarin en ¢ok kullanilan 6zelliklerindendir.
Geleneksel finans alaninda tam olarak bir karsiligi bulunmasa da bu yapiyi,
geleneksel terimleri kullanarak agiklamak gerekirse kisa siireli teminatsiz kredi
olarak tanimlamak mantikli olacaktir. Anlik kredi yapisinda belirtilen siire igerisinde
(genellikle o islem sonunda) aldiklar1 miktar1 geri 6deyebildikleri siirece kullanicilara
biliylik miktarlarda borg¢lanma olanagi taninir. Sayet bor¢ verilen miktar belirtilen

siirede 6denmezse yapilan iglem geri ¢evrilir.
Anlik Kredilerin kullanim alanlarindan bazilar1 asagidaki gibidir [14].

e Arbitraj: Bir varlik i¢in farkhi fiyat saglayan platformlar arasinda ticaret
yaparak fayda elde edinilmesi olarak tanimlanabilir. Anlik krediler sayesinde
alicilar ellerinde hazir varlik olmadan alim satim yapabilirler. Bu sayede eger

alic1 Gaz iicretini karsilayabilirse masrafsiz bir bicimde varlik sahibi olabilir.

« Kendi Kendine islem (Wash Trading): Bir varlik veya platform icin sahte
islem hacmi yaratmaktir. Bu anlik krediler ile ¢ok yiiksek sermayelere sahip

olmadan da yapilabilir hale gelmistir.

e Teminath Swap (Collateral Swap): Kullanicinin kredisini destekleyen

teminatin bagka bir teminat tiirliyle hizla degistirilmesi.

2.4 Vaka Incelemesi

Calismanin bu boliimiinde, Ethereum ekosistemi iizerinde son zamanlarda
gerceklesmis bliylik etki yaratan saldirilarin  raporlart ve bu protokollerin
saldirilardan Once yapilmis olan denetim raporlar1 incelenecektir. Ayrica yapilmisg
denetimlerde izlenen metodoloji ve bu metodolojinin gozden kagirdiklar

tartisilacaktir.

o StableMagnet en ¢ok bilinen rugpull [72] olaylarindan biridir. Totalde 27
milyon dolarlik bir kayba neden olan bu olay, pek ¢ok agidan ilgingtir. Buna
Etherscan ve BSBScan gibi platformlarin kontratin kaynak kodunu
dogrulamamast Ornek olarak gosterilebilir. Bdyle bir dogrulamanin
yapilmamis olmasi, kodun iddia edilen seyleri yapip yapmadigindan emin

olunamayacagi anlamina gelir. 27 milyon dolarlik kayip da tam olarak bunun
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yiizinden olmustur. Projede bulunan SwapUtil isimli bir kiitiiphane aslinda
zararli kod icermekteydi, bu kiitiiphane bir nevi arka kap1 gérevi gérmektedir.
Ayn1 zamanda bu kiitiiphanede bulunan kod tiim sermayeyi ¢ekmeye olanak
tanimaktaydi [15]. Bu protokol Techrate [16] ad1 verilen bir firma tarafindan
denetlemistir. Firmanin ilgili protokole yapmis oldugu denetim raporu
dipnotta bulunabilir [73]. Bu rapor incelendiginde raporun otomatik statik
analiz araclart ile hazirlandig1 goriilebilir. Bu sebeple, bu tarz zararli bir

kodun gézden kagirilmasi ¢cok dogaldir.

Harvest [17], 25 milyon dolarlik bir kaybin yasandig1 bir olaydir. Bu vakanin
en Onemli Ozelliklerinden biri, akilli kredinin arbitraj ozelligi kotiiye
kullanilarak hedefin somiiriilmiis olmasi. Bu olayin ger¢eklesmesine yol agan
iki 6nemli faktor var; Bunlardan ilki projenin ger¢cek zamanli degerleri temel
hesaplamalarda kullanmasi, digeri ise baz1 kasalarin i¢indeki varliklar, temel
DeFi protokollerinin ortak havuzlarma yatiriliyordu. Bu tiir havuzlardaki
varliklar, kalict kayip, arbitraj ve kayma gibi piyasa etkilerine tabidir.
Bdylece, biiylik hacimli piyasa islemleri yoluyla bu degerleri manipiile etmek
miimkiindiir [18]. Bu proje hacklenmeden once iki farkli sirket tarafindan
denetlenmistir, bu sirketlerin ilgili raporlarina dipnotta ulagilabilir [74]. Bu
raporlara bakildiginda iki sirketin de gayet detayli raporlar c¢ikardigini
sOylemek miimkiin. Bu denetimlerin ikisinde de arbitraj kontrolii yapan
depositArbCheck isimli fonksiyonun mantiksal hataya sahip oldugu bu
sebeple dogru calismadigi dile getirilmistir. Bu fonksiyonun diizeltilmis

olmasi atag1 6nlemeye yardimcei olabilirdi.

Grimm Finance, bir yield farming (verim ¢iftligi) projesidir [19]. Bu proje
Aralik 2021 tarihinde bir saldir1 kurbani olmustur. Bu saldirida projedeki
depositFor() isimli fonksiyonda bulunan reentrancy zafiyeti somiiriilmiistiir.
Bu sayede saldirgan zararl transferler yaparak kasadaki hissesini ylikseltmeyi
basarmistir. Bu projenin denetimi Solidity Finance tarafindan yapilmistir ve
detaylt rapora dipnotta ulagmak miimkiindiir [75]. Firma denetim islemi
sirasinda bu zafiyeti kesfedememistir. Bunun sebebi olarak da CTO degisimi
ve hizli bliylime dolayisiyla gézden kagirilma olarak gdsterilmistir. Sunulan
rapor incelendiginde bu raporun hazir bir analiz araci ¢iktis1 oldugunu

sOylemek ¢ok da yanlis olmayacaktir.
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e Furucumbo, kullanicilara kar ettirmeyi amaclayan bir kripto portal olarak
caligmaktadir [20]. Bu projeyi kullanan kisilerin, kullanim sirasinda belirli
seviyede disariya erisim izni vermesi gerekmektedir. Aslinda bu projenin
kurban olmasmin sebebi de bu erisim iznidir. Saldirganlar projenin vekil
kontratinda bulunan argiimanlar1 kullanict tarafindan belirlenen i¢ ice
delegatecall ¢agrilarini kétiiye kullandilar [21]. Bu projenin denetim raporlari
incelendiginde aslinda delegatecall kullanimiyla ilgili pek ¢ok sorunun
bulundugu goriilmektedir, bunlarin biiyiik cogunlugu isletme mantiginin tam
olarak kodda uygulanamamasindan kaynaklanmaktadir. Spesifik bir alanda
bu kadar zafiyetin ortaya ¢ikmasi, belli zafiyetlerin gzden kagmalara yol

acmis olabilir.

Sonug olarak bakildiginda, bu calismada onerilen metodoloji ile burada incelenen
olaylarm biiytlik bir kismimin 6ntine gecilebilir. Tabii, Harvest protokoliinde oldugu
gibi dile getirilen sorunun diizeltilmemesine bir sey yapmak miimkiin degil. Yine de
sadece araglara bagli kalan veya isletme mantig1 ile kaynak kodun bagdasmadig:

durumlar 6nlenebilir.
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3. ETHEREUM GUVENLIK ZAFiYETLERI

Calismanin bu boliimiinde Ethereum ekosisteminde yaygmn olan zafiyetler
incelenecektir. Boyle bir inceleme ile amacglanan sey denetim islemi sirasinda bir
denetimcinin (auditor) karsilagabilecegi zafiyetler hakkinda genel olarak bir bilgi
edinmesini saglamaktir. Bu zafiyetlerin giincelligini saglamak icin bilinen belirli
zafiyetlere (reentrancy, blok degiskenlerinin kullanimi gibi) ek olarak 2020 yilinda
en ¢ok karsilasan zafiyetler icin de bir ¢aligma yapilmistir. Ortak sonuglart bu

basligin ilerleyen boliimlerinde incelemek miimkiindiir.

2020 yilinda en cok karsilasilan zafiyetleri tespit etmek icin Evengy Medvedev’in
[22] hazirlamis oldugu ve siirekli olarak giincel tuttugu acik veri seti kullanilmistir.
Veri setinde 2020 yil1 i¢in filtreleme yapildiginda 15 milyon civarinda kontrat verisi
elde edilmigstir. Elde edilen kontrat verisinin analiz edilebilmesi i¢in kaynak kodlar1
temin etmek istendiginde Etherscan API sinirlamalart ile karsilagilmistir. Bu sebeple
veri seti lizerinde dagitim uygulanmigtir. Bu sayede her ayda 90,000 6zgiin kontrat
olacak sekilde 1 milyon 80 bin kontrat elde edilmistir. Bu kontratlarin analizi i¢in
statik analiz yontemi se¢ilmistir. Bunu iki nedeni vardir. Bunlardan ilki statik
analizin muadillerine goére daha hizli sonug verebilmesi digeri ise calismanin bu
kismu yeni zafiyet kesfetmektense bilinen zafiyetleri tespit etmeye odakli olmas1 ve
statik analiz yontemlerinin bu konudaki olgunlugunun muadillerine gore daha fazla
olusudur. Slither [23] statik analiz aracini kullanarak hazirlanmis bir kod Amazon
Web Servisleri {izerine yiiklenmistir. Burada alti c5a.4xlarge makine es zamanh
olarak veri setinin belirli kisimlar1 i¢in yazilan kodu c¢alistirmistir. Slither aracinin
secilmesindeki en Onemli neden, aracin saglamis oldugu genis filtre ve test
kosullarinin ¢aligmanin yapildig1 zamanda giincel ve yeterince kapsamli olmasidir.
Kisacasi ara¢ incelenecek zafiyetleri tespit edebilecek filtre ve kosullari ve daha
nicelerini hali hazirda barindirmaktadir. Ayn1 zamanda bu test ve filtrelerin ¢esitli

varyasyonlar1 tespit edebilecek kadar olgunlagsmis oldugunu da belirtmek gerekir.
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3.1 Zafiyetler

Analiz sonucu ¢ikan zafiyetler bu bolimde incelenmistir. Yapilan incelemeler,
zafiyet hakkinda detayli bilgi, zafiyetin gercek hayatta kullanildigi 6nemli senaryolar

ve bu zafiyetin 6nlenmesi i¢in onerileri igermektedir.

3.1.1. Reentrancy

Reentrancy, bir kontrattaki fonksiyon veya fonksiyonlarin, kontrat durumunun
giincellenmesine izin vermeden siirekli olarak c¢agrilmasi olarak tanimlanabilir.
Burada kontrat durumunun giincellenmesinden kastedilen, herhangi bir fonksiyon
calistiktan sonra yapilan degisikliklerin kontrata yansimasi olarak diisiiniilebilir. Bu
giivenlik a¢igini kotliye kullanan saldir1 teknikleri, bir kontrati tamamen yok edebilir
veya tiiketebilir. Bunlara ek olarak, reentrancy’den yararlanan bir saldirgan, kurbanin
akilli kontratinin kontroliinii ele gecirebilir [4] [3]. Bu giivenlik agigindan
yararlanmak i¢in bir saldirganin harici bir akilli kontrattaki bir veya daha fazla
fonksiyona birden ¢ok kez erismesi gerekir. Dolayisiyla bu giivenlik acig1 adindan da
anlasilacagi gibi 6zyinelemeli bir saldir1 ile istismar edilebilir. Reentrancy zafiyeti iki
genel kategoride incelenebilir: tek bir fonksiyonda reentrancy ve fonksiyonlar arasi

reentrancy.
Tek fonksiyonda reentrancy

Tek bir fonksiyon flizerinde reentrancy yapmanin mantidi, disaridan kontrata
erigilirken harici olarak isaretlenen bir fonksiyonu veya fallback() fonksiyonunu ilk
cagri tamamlanmadan 6nce siirekli olarak cagirmaktir [24]. Bu, baslangicta ¢agrilan
fonksiyonun yiiriitiilmesini bozacak ve saldirganin kontrati istedigi gibi manipiile
etmesine izin verecektir. Somiirii sirasinda en ¢ok create() ve fallback() fonksiyonlari

tercih edilir. Bunun nedeni, bu fonksiyonlarin etkisidir.

fallback() Fonksiyonu Bazhi Reentrancy: fallback() fonksiyonu, herhangi bir
arglimani olmayan ve hicbir sey dondiirmeyen harici bir ddenebilir fonksiyondur.
Kontrat, herhangi bir veri dahil olmadan Ether aldiginda veya kontratta mevcut
olmayan bir fonksiyonu cagirmaya ihtiya¢ duyuldugunda yiiriitiiliir [4]. Solidity,
baska bir kontrat1 ¢agirmak i¢in SEND ve CALL olmak fiizere iki yerlesik yapiya
sahiptir. Her ikisi de CALL komutlarini kullanir ve varsayilan bir Gaz degeri

olmadan c¢alisir. Bir kontrat, Ether'i baska bir kontrata aktarmak i¢in SEND
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kullandiginda, alic1 soézlesmede fallback() fonksiyonunu baslatir. Saldirganin
fallback() fonksiyonunun igerigini istedigi gibi degistirebilecegi ve gaz limitinin
olmadig1 goz Oniine alindiginda, reentrancy zafiyeti olan bir sézlesmeyi bosaltmak

saldirgan i¢in artik kolaydir.

Create() Fonksiyonu Bazhi Reentrancy: CREATE, her biri bir STOP komutu
tarafindan takip edilen fonksiyonlarmmin baglatma kodlariyla yeni bir kontrat
olusturan bir komuttur [1]. Bu yeni olusturulan kontratlar giivenilirdir ve aninda
yuritiiliir. Bu nedenle, bu kontratlarin yaraticilarinin (constructor) kotii niyetli
kontratlara ¢agr1 yapmasini engelleyecek hi¢cbir mekanizma yoktur. Cagrilan kotii
niyetli kontrat, hedef kontrata istekte bulunmaya baglayabilir ve ondan fon

cekilebilir.
Fonksiyonlar arasi reentrancy

Simdiye kadar tek bir fonksiyon kullanan reentrancy saldirilarindan bahsedilmistir,
ancak ayni tutarsiz durumda iki fonksiyonu kullanarak reentrancy giivenlik a¢igindan
yararlanmak miimkiindiir. Daha dogrusu saldirgan, her seferinde ayni dahili
degiskeni kullanan farkli fonksiyonlara erismeye c¢alisarak o degiskeni manipiile
etmeyi amaglar. Fonksiyonlar arasi reentrancy kdotiiye kullanan saldirilar, genellikle

kendilerini gizlemek i¢in {i¢iincii taraf kitapliklar1 kullanir.
3.1.1.1. Bilinen ataklar

Bu giivenlik agigindan yararlanan bilinen iki biiyilik saldir1 vardir; DAO saldirist ve
Spankchain saldirisi. DAO, bir kitle fonlamas1 platformu s6zlesmesiydi. Saldirgan,
islemler bir mecburi c¢atallanma (hard fork) [25] tarafindan bloke edilene kadar
yaklagik 60 milyon dolar ele gegirdi. Giivenlik acigi, DAO kontrol listesindeki
SplitDAO fonksiyonundan kaynaklaniyordu. Bu fonksiyon, yukarida acgiklanan
fallback() fonksiyonu mantigina karst savunmasizdir. Hedef fonksiyon akiginin
sonunda dengesini ve durumunu giinceller; bu nedenle, baska bir sézlesme bu
fonksiyonu gilincellemeden o©nce c¢agirirsa, saldirganin istedigi kadar parayi

yinelemeli olarak ¢ekebilir.

SpankChain bir yetiskin eglence platformudur. 2018'de bir reentrancy saldirisinin
kurbani oldu ve 65 Ether kaybetti. Maliyetleri en aza indirmek ve verimliligi
artirmak i¢in s6zlesmelerinde ERC20 destegini kullantyorlardi [26]. Ancak saldiriya
kadar kullandiklar1 bu kiitliphanenin gercekligini kontrol etmediler. Kullandiklar
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fonksiyonlardan biri, kotii amagli kod igeren sahte bir fonksiyondu. Bu yiizden

fonksiyonlar arasi bir reentrancy saldirisinin kurbani oldular.
3.1.1.2. Oneriler

Su ana kadar yapilan analizlere gore reentrancy’e karsi korunmanin iki yolu vardir;
tcilincii taraf kiitliphanelerin  kimligini dogrulamak ve harici fonksiyonlari
cagirmadan Once dahili durum degisiklikleri gerceklestirmektir (Checks-Effects-
Interactions deseni [27] olarak da bilinir). Bunlara ek olarak mutex lock (reentrancy
lock) kullaniminin etkili bir ydntem oldugu gosterilmistir. Openzeppelin'in

ReentrancyGuard' bu tiir yeniden giris kilitlerine bir 6rnektir [28].

3.1.2. Block.timestamp degiskeni

Zaman damgalar1, diger herhangi bir teknolojide oldugu gibi, Ethereum blokzincirde
zamana bagli ¢esitli islemler i¢in kullanilmaktadir. Rastgele say1 iiretimi ve belirli bir
siire i¢in fon kilitleme bu islemlere 6rnektir. Ethereum’da zaman damgasi islemleri
block.timestamp degiskeni araciligiyla gerceklestirilir. Ancak block.timestamp te

blok altyapisindan kaynaklanan bir mantik hatasi var.

Her blok, Ethereum blokzincirde bir zaman damgasi igerir. Bu zaman damgalari
genellikle madencinin (miner) sistem zamanina ayarlanir. Bir blok kazildiginda
(mine), bir madenci Emek kaniti bulmacasinin tamamlanma siiresini gosteren bir
zaman damgasi iiretmelidir. Ancak madenciler bir dncekinden daha kii¢lik bir zaman
damgasi ayarlayamazlar ve alinan blogun zaman damgasindan 900 saniyeden daha

biiyiik olmayan bir zaman damgas1 ayarlamalar1 gerekir [2][29].

Bahsedilen mantik, saldirganlarin zaman damgalarin1 istedikleri gibi manipiile
etmelerini saglar. Bu, bir saldirganin hedeflenen s6zlesmeyi manipiile etmek i¢in izin
verilen zaman aralig1 i¢inde bir zaman damgasini yeniden diizenleyebilecegi veya
farkli bir zaman damgasi secebilecegi anlamina gelir. Bunu yaparak bir saldirgan,
kontratin davranisini kendi ¢ikarlar1 dogrultusunda degistirebilir. Bu, bir saldirganin
belirli bir siire boyunca rastgele say1 olusturma ve para birimi kilitleme gibi islemleri

manipiile edebilecegi anlamina gelir.
3.1.2.1. Bilinen ataklar

GovernMental [30] kontratina yapilan saldiri, block.timestamp giivenlik agigim

kotiiye kullanan en iyi bilinen saldiridir. Kontratin dogrulanmis kaynak kodu
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0xF45717552f12Ef7cb65e95476F217Ea008167Ae3 [15] adresinde bulunabilir. Bu
kontrat esasen bir piramit semasidir, ancak tur tabanli bir piyango oyununa benziyor.
Bu kontrati somiirmenin baska bircok yolu olmasma ragmen, bu madde yalnizca
zaman damgasina odaklanir. GovernMental, gecerli saati belirlemek igin
block.timestamp kullanir. Bir saldirgan, 12 saatin sonuna yakin bir andaki zaman
damgasini bir sonraki zaman damgasiyla degistirebilirse, turu erken bitirebilir ve tiim
Ether'i alabilir. Benzer sekilde, daha diisikk bir zaman damgas1 ayarlayarak, bir
saldirgan turun daha uzun siirmesini saglayarak daha fazla para birikmesine neden

olabilir.
3.1.2.2. Oneriler

En etkili diizeltme Onerisi, block.timestamp ve esdegerlerini (now, StartTime,
EndTime, vb.) kullanmamaktir. Ayrica blok zaman damgasi yerine kahin (oracle)
gibi yapilarin kullanilmas1 daha uygun olacaktir [29]. Ancak block.timestamp
kullanilacaksa, rastgele say1 liretiminde veya sdzlesmenin Ether kilitleme gibi karar

verme mekanizmalarinda kesinlikle block.timestamp kullanilmamalidir.

3.1.3. Kat1 esitliklerin/assert kullanimi

Solidity akilli kontratlarinda kat1 esitliklerin veya assert kullanilmasi, hizmet reddi
(Denial of Service) saldirilar1 dahil ¢ok sayida saldiriya yol agabilir. S6zdizimi
bakimindan ve anlamsal olarak hicbir sorun yoktur, ancak giivenli kodlama ag¢isindan

kat1 esitliklerin veya assert kullanimi genis bir saldir1 ylizeyi olusturur.

Bu giivenlik agigindan yararlanmak icin kullanilan mantik su sekilde calisir; Bir
kontratta Ether gondermek veya durum hakkinda karar vermek gibi kritik durum
degisikliklerini kontrol etmek i¢in kat1 bir denklem veya assert kullanilirsa, bu
kosulun gerceklesmesini engelleyerek kontratin davranisi manipiile edilmeye
calisilir. Burada, kontratin davranisini manipiile etmekle kastedilen, kontrati
bosaltmak, fallback() fonksiyonlarini degistirmek, kendi kendini yok etmeyi
(selfdestruct) veya esitlik Ether gonderirken kullaniliyorsa hizmet reddi saldirisi

tetiklemektir.
3.1.3.1. Bilinen ataklar

Gridlock hatasi kotiiye kullanan saldiri, kati esitliklerin/assert kullanilmasinin nasil

sorunlara yol acabileceginin en bilinen 6rnegidir. Bu hata, Edgeware blokzinciri
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platformunun Lockdrop kontratlarinda meydana geldi. Aslinda, kati esitlikler
giivenlik agi1g1 ile zincirlenmis bir hizmet reddi gilivenlik a¢igidir. Bu hata,
saldirganlarin 900 milyon dolar degerinde Ether'i [31] hedeflemesine neden oldu.
Savunmasiz sozlesme, 0x1b75B90e60070d37CfA9d87AFfD124bB345bf70a [32]

adresinden gerceklestirilebilir.
Edgeware sozlesmesinin kilit islevinde onaylamanin kullanildig: bir satir var;
assert(address(lockAddr).balance == msg.value);

Buradaki assert programsal olarak dogru goriinebilir, ancak bir saldirgan, kontrat
heniiz olusturulmamis olsa bile, bir sonraki satirdaki /ock adresine (lockAddr) Ether
gondermek i¢in bunu kétiiye kullanabilir. Boylece, bir sonraki /ock adresini dnceden
hesaplayarak ve bir baslangi¢ tutar1 gondererek, bir saldirgan kontrati gelecekteki

tiim assert’lerde basarisiz olmaya zorlayabilir [31]. Bu saldirida aynen boyle oldu.
3.1.3.2. Oneriler

En etkili ¢6ziim kat1 denklemlerden ve assert kullanimindan kaginmaktir [33].

3.1.4. Rastgele hedeflere Ether gonderme

Ether'i rastgele hedeflere gondermek aslinda kullanici tarafindan olusturulan bir
giivenlik ac¢igidir. Genellikle kullanicinin kontrati hazirlarken gerekli kontrol
mekanizmalarin1 eklememesi veya kullanmamasi sonucu goriiliir. Kullanicilarin
kontratlardan para ¢ekmelerini saglayan fonksiyonlar, akilli kontratlarda oldukga
yaygindir. Bu tiir fonksiyonlarin koétiiye kullanilmasini 6nlemek igin yukarida
belirtilen kontrol mekanizmalar1 gereklidir. Sekil 3.1°deki kod pargacigi, kavrami

daha iyi anlamaya yardimci olacaktir.

contract ArbitrarySend {
address destination;
function setDestination(){
destination = msg.sender;
§
function withdraw(){
destination.transfer(this.balance);
§
!

Sekil 3.1: Rastgele Gonderme Kod Parcacigi [34]
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Yukarida goriilebilecegi gibi, withdraw() fonksiyonunun herhangi bir miktarda
mevcut Ether'i istenen hedefe gondermesini engelleyecek higbir kontrol mekanizmasi
yoktur. Bunu kétiiye kullanmak i¢in bir saldirganin tek yapmasi gereken, bir alici
belirlemek i¢in dnce setDestination() fonksiyonunu ¢agirmaktir. Ardindan saldirgan,

istenen miktarda Ether elde etmek i¢in withdraw() fonksiyonunu ¢agirabilir.
3.1.4.1. Oneriler

Daha once de belirtildigi gibi, bu giivenlik a¢ig1 kullanici ihmalinden
kaynaklanmaktadir. Bu tiir durumlar1 6nlemek icin Solidity'de belirli yerlesik kontrol
mekanizmalart vardir. Solidity'nin bu tiir kontrol mekanizmalarina 6rnek olarak

required ifadesi ve modifier yapilari verilebilir.

3.1.5. Kilitlenmis Ether

Kilitli Ether giivenlik agigindan mustarip olaylar, cogunlukla diismanca davranistan
ziyade kullanict hatalarindan kaynaklanir. Basitce sOylemek gerekirse, kilitli
Ether’de fonlar, Ethereum blokzincirdeki bir gecersiz adrese gider ve kullanilamaz
hale gelir. Bu giivenlik agiginin sayisiz nedeni olmasina ragmen, bu giivenlik
aciginin saldirgan degeri ¢ok diisiiktiir. Bunun nedeni, bir saldirganin yalnizca bu
giivenlik acigmi  kotliye kullanarak fonlar1 dondurabilmesidir. Bahsi gecen

nedenlerden birkaci asagida belirtilmistir.

Kontratta bir 6deme yontemi tanimlanmis olsa da (fallback() fonksiyonu gibi),
CALL, DELEGATECALL, SELFDESTRUCT gibi 6deme islemleri yapabilen
sistem cagrilart yoktur [35]. Bir kullanici, Solidity kaynak kodunda veya Web3 test
senaryolarinda hedef kontratin adresini bir sekilde kacgirarak, 0x0 adresine fon
aktaracaktir. Tahmin edilebilecegi gibi, 0x0'daki fonlar kilitlenir ve kullanilamaz
hale gelir [36]. Dis kiitiiphanelerin ve kod parcalarinin kullanimi Solidity gelistirme
toplulugunda ¢ok yaygindir. Bdyle bir durumda, herhangi bir nedenle, 6rnegin
sozlesmenin kendi kendini imha etmesi (selfdestruct) durumunda, harici soézlesme
kullanilamaz ve bu da fonlarin dondurulmasina neden olur [5]. Bunlara ek olarak
onceden sonlandirilmis (selfdestruct) bir kontrat adresine veya gegersiz bir adrese

fon yollamak da Ether kilitlenmesine yol acar.
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3.1.5.1. Bilinen ataklar

Bu giivenlik ag¢1g1, ihmalin bir sonucu oldugundan, bilinen saldirilardan bahsetmek

yerine, bu boliimde Kilitli Ether kurbanlarinin bir listesi sunulacaktir [36]:

e 1.040.773 $ degerindeki EOS token’lari, EOS Token Akilli S6zlesmesinde
kilitlendi.

e 1.255.279% degerindeki Enigma token’lar1 ENG akilli kontratinda kilitlendi.

o 1.167.192 $ degerindeki ZeroX token’lari, ZRX akilli kontratinda kilitlendi.

3.1.5.2. Oneriler

Birincil 6neri, CALL, DELEGATECALL, SELFDESTRUCT sistem ¢agrilarindan
yararlanan ve Ether aktarma kabiliyetine sahip yontemlere adres kontrollerinin dahil

edilmesi olacaktir.

3.1.6. Eksik sifir adres (0x0) dogrulamasi

Sifir adres dogrulamasi eksikliginin ardindaki mantik ve etki, kilitli Ether'e benzer.
0x0'a gonderilen Ether'ler donduruldugu gibi, modifier ve fonksiyonlar gibi kontratin
miilkiyetinin degistigi durumlarda, bir adres belirtilmemisse, kontratin miilkiyeti de
0x0 olarak degisir. Bu durumun nedenini daha iyi anlamak igin sifir adresinin nasil
calistigini acgiklamak mantikli olacaktir. Sifir adresi aslinda bir bloga ilk kez bir
kontrat yiiklenirken kullanilan 20 baytlik 6zel bir adrestir. Bu sekilde EVM, bu
islemin yeni bir kontrat1 devreye almak oldugunu anlar ve buna goére hareket eder.

Aslinda sifir adresi, EVM'in ¢aligmasina yardimci olmak i¢in kullanilan bir tiir sahte

adrestir [37].
Bilinen ataklar

Bilinen bir saldir1 yerine burada 6rnek bir saldir1 senaryosu agiklanacaktir: Cizlege
3.2’deki kod parcast incelendiginde updateowner fonksiyonunun aldigi argiimanda
kontratin sahipligini address degiskenine verdigi goriilmektedir. Ancak burada
onemli olan nokta, bu fonksiyon argliman olmadan cagrilirsa so6zlesmenin

sahipliginin 0x0'a gececegidir.
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contract C{
modifier onlyAdmin{
if (msg.sender != owner) throw;

>

}

function updateOwner(address newOwner) onlyAdmin external {
owner = newOwner;

}
}

Sekil 3.2: Eksik Sifir Adres (0x0) Dogrulamast Kod Parcacigi [34]

3.1.6.1. Oneriler

Kilitli Ether giivenlik a¢i1g1 gibi, birincil oneri, gelistiricileri sifir adres kontrolleri
uygulamaya veya varsayilan bagimsiz degisken degerlerini kullanmaya tesvik etmek

olacaktir.

3.1.7. Yerel degisken golgeleme

Golgeleme, ozellikle ayirma gibi gaz tiiketimini azalttig1 islemlerde, Solidity'de yasal
ve yararli bir tekniktir. Bununla birlikte, gdlgeleme sorunlara da neden olabilir.
Golgeleme sorunlarinin ¢ogu durum degiskenlerinin goélgelenmesinden kaynaklansa
da yerel degiskenlerin gdlgelenmesi de sorunlara neden olabilir. Ornek olarak ¢izelge

3.3’deki kod parcasi verilebilir:

pragma solidity ~0.4.24;

contract Bug{
uint owner;

function sensitive_function(address owner) public{
/.
require (owner == msg.sender);

}

function alternate sensitive function() public{
address owner = msg.sender;
/..
require (owner == msg.sender);

}
Sekil 3.3: Yerel Degisken Golgeleme Kod Pargacigi [34]

Bu kod pargaciginda, owner degiskeninin, fonksiyonlardaki owner degiskenleri
tarafindan golgelenmesi miimkiindiir. Ik bakista, bunun bu makaledeki diger

giivenlik acgiklar1 gibi biiyiik bir etkisi yok gibi goriiniiyor. Ancak fonksiyonlarda

23



owner degiskenlerinden biri kullanildiginda yanlis owner degiskeni tespit edilecek ve

istenmeyen davraniglarin ortaya ¢ikmasi kaginilmaz olacaktir.
3.1.7.1. Oneriler

Golgeleme tamamen adlandirma ile ilgili oldugundan, ayni1 ada sahip degiskenlerin
degistirilmesi, bunu Onlemek i¢in bir gelistiricinin her degisken i¢in farkli adlar

kullanmas1 gerekir.

3.1.8. Kullamlmayan CALL c¢iktilar:

Bu giivenlik acig1, Solidity'nin Ether gonderme yoOntemindeki anlayistan
kaynaklanmaktadir. Ether isleme yetenegine sahip olan call, send, delegecall gibi
yontemler bulunmaktadir. Hatali bir durum veya basarisizlik durumunda, bir istisna
atmak yerine, bu islevler bir boolean degeri olan FALSE degerini dondiiriir [37]. Bu
durum problem yaratir. Normalde islemde bir hata oldugunda Solidity islemi geri alir
fakat burada Solidity bir hata veya istisna ile karsilagmadigindan islem bozulmaz
veya geri alinmaz. Boylece beklenmedik sonuglar ortaya g¢ikabilir. Saldirgan, bu
beklenmedik davranislardan yararlanmak i¢in yukarida belirtilen fonksiyonlari

kullanan kontratlar1 hedefleyebilir.
3.1.8.1. Bilinen ataklar

Bu giivenlik acigmi kotiiye kullanan bilinen iki biiyiik saldir1 vardir. Birincisi,
aslinda oyuncularin kazanmak i¢in belirli bir {icret karsiliginda islem yapmasini
gerektiren basit bir oyun olan King of the Ether Throne olarak bilinen saldiridir.
Soézlesme yeni bir krala para gonderdiginde, gaz iicreti olarak istemeden 2300 gaz
alir. Bu miktardaki gaz iicreti bir Ethereum Mist ciizdani igin yeterli degildir ve bu
nedenle islem basarisiz olur. Ancak King of Ether Throne bu islemi send fonksiyonu
ile gerceklestirmektedir. Yukarida belirtildigi gibi, islemde bir sorun varsa, send
fonksiyonu bir istisna atmaz, bu nedenle islem devam eder. Bu davranig saldirganlar
tarafindan suiistimal edildi ve dnceki kralin kazancini kontratta kilitli birakti, béylece

sadece kontrat sahibi ona erisebildi [38].

Ikincisi EtherPot olarak bilinir, esasen bir piyango sozlesmesidir. Buradaki ana
giivenlik aci81 block.hash degiskenlerinin yanlis kullanimi1 olmasina ragmen,
kullanilmayan CALL doniis degerleri giivenlik acig1 da etkin rol oynamaktadir.

Kontratin savunmasiz kismi sekil 3.4’de goriilebilir.
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function cash(uint roundIndex, uint subpotIndex){
var subpotsCount = getSubpotsCount(roundIndex);

if(subpotlndex>=subpotsCount)
return;

var decisionBlockNumber =
getDecisionBlockNumber(roundIndex,subpotindex);

if(decisionBlockNumber>block.number)
return;

if(rounds[roundIndex].isCashed[subpotIndex])
return;
//Subpots can only be cashed once. This is to prevent double payouts

var winner = calculateWinner(roundIndex,subpotIndex);
var subpot = getSubpot(roundIndex);

winner.send(subpot);

rounds[roundIndex].isCashed[subpotIndex] = true;
//Mark the round as cashed
}

Sekil 3.4: EtherPot Zatiyetli Kod Parcacigi [39]

99. satirda send fonksiyonu kullaniliyor. Daha once belirtildigi gibi, bu fonksiyon
herhangi bir istisna olusturmaz, bunun yerine boolean degerleri dondiiriir. Yukarida
goriildiigii gibi send fonksiyonu i¢in herhangi bir kontrol bulunmamaktadir. Boylece,
yine, bu fonksiyon, daha Once belirtildigi gibi saldirgan tarafindan kotiiye

kullanilabilir.
3.1.8.2. Oneriler

Her seyden oOnce gelistiriciler islem yapmak istediklerinde transfer fonksiyonunu
tercih etmelidirler. Ancak, send veya call gibi fonksiyonlarin kullanilmas1 gereken
durumlar varsa, olast bir hata durumunda doniis degerini kontrol etmek ve islemi
durdurmak i¢in kontroller eklenmelidir [40]. Baska ve daha giivenilir bir ¢6ziim, bir
para ¢cekme modeli (withdrawal pattern) benimsemektir. Para ¢cekme modelinde, her
kullanict sozlesmeden Ether gonderilmesini ydneten ve basarisiz gonderme
islemlerinin sonuclariyla ilgilenen izole bir geri ¢ekme (withdraw) fonksiyonu

cagirmalidir [37].

3.1.9. Zay1f rastgele say1 iiretimi (PRNG)

Bir kavram olarak rastgelelik, Ethereum i¢in bir sorundur. Bunun nedeni,

Ethereum'un deterministik bir yapiya sahip olmasidir. Yani, Ethereum ortamindaki
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her islem agin geri kalani tarafindan dogrulanmalidir ve blogun durumu buna gore

giincellenir. Bu yapr rastgelelik sorunlarina yol agar, Ethereum ekosisteminde ¢ok

sayida piyango ve kumarla ilgili sdzlesmeler mevcut oldugundan bu ironik bir

durumdur. Tahmin edilebilecegi gibi, bu sdzlesmeler ¢ogunlukla tamamen rastgelelik

uzerine kuruludur.

Ethereum'daki rastgele veri olusturma yontemlerinin biiylik ¢ogunlugu, saldirganlar

icin saldir1 ylizeyleri olusturur. Rastgele sayi/veri olusturma yontemlerinin en yaygin

ve savunmasiz yontemlerinden bazilar1 agagida listelenmistir:

Blok degiskenlerine dayali PRNG'ler: block.timestamp, block.difficulty,

block.coinbase, block.number ve daha bir¢ok blok degiskeni, rastgele say1
iretimi sirasinda kaynak olarak kullanilir. block.timestamp’in ayrintili bir
incelemesi bu boliimiin baglarinda bulunabilir. Kalan degiskenler genellikle
benzer sekilde kotiiye kullanilir. Kisacasi, tiim blok degiskenleri madenciler
tarafindan bir sekilde manipiile edilebilir. Bu, saldirganlarin uygun kosullari
saglamast  durumunda hedefin kullanacagi aym1 rastgele degeri
kullanabilecekleri anlamina gelir.

Blok o6zet fonksiyonlarina dayalh PRNG'ler: Her blok icin dogrulama

amaciyla blok 6zet fonksiyonu mevcuttur ve EVM bunlart blok.blockhash
fonksiyonu araciligiyla alir. Bu fonksiyon bir blok numarasini girdi olarak
kabul eder ve bdylece ayni rastgele degeri tahmin etmek veya elde etmek
miimkiindiir. Bu manipiilasyon ii¢ sekilde yapilabilir: Ik olarak, mevcut blok
numarast girdi olarak iletilebilir. Blogun mevcut blok o6zet fonksiyonu,
yiiritme zamaninda katilimcilar1 engelledigi bilinmemektedir, bu nedenle
sifir degeri déndiiriir. Ikinci olarak, baska bir yaklasim, blogun son ozet
fonksiyonunu girdi olarak ge¢irmektir. Kontratt kullanarak bir PRNG'den
yararlanmak i¢in dahili bir kontrat kullaniliyorsa, bu yaklasim nedeniyle ayni
rastgele sayiya sahip olacaklardir. Son olarak, gelecekteki bir blogun blok
ozet fonksiyonu kullanilabilir. Ancak, EVM yalnizca en son 256 bloga
erisime izin verdigi i¢in. Bir sonraki c¢agri, saldirganlarin 6nceden sozde

rasgele numara almasina izin verecektir [41].
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3.1.9.1. Bilinen ataklar

block.timestamp bolimiinde bahsedildigi gibi GovernMental olayr da blok
degiskenlerinin nasil kotiiye kullanilabileceginin bir Ornegi olabilir. Blok 06zet
fonksiyonlarma gelince, SmartBillions piyango olayr buna iyi bir Ornektir.
SmartBillions kontrati, rastgelelik olusturmak i¢in son 6zet fonksiyonunu kullanir.
Yukarida belirtildigi gibi, bu yaklagim savunmasiz olabilir. Saldirganlar bunu fark

etti ve hackathon baslamadan dnce 400 Ether ele gecirdi [42].
3.1.9.2. Oneriler

block.hash degiskenlerinin kullanimi, blok degiskenlerin kullanimindan nispeten
daha giivenlidir, ancak daha once belirtildigi gibi, hepsi saldirilara kars
savunmasizdir. Ethereum'da rastgele veri tiretmenin daha giivenli bir yolu, kahin
kullanmaktir. Kahin yapilari, Ethereum ortami ile dig diinya arasinda bir koprii

gorevi goren yapilardir. Boylece Ethereum ortami zincir dis1 bilgileri kullanabilir.

3.1.10. Tanmmmlanmamus yerel degiskenler

Solidity, degiskenleri depolama (storage) ve bellek (memory) olmak iizere iki farkli
bicimde saklar. Depolama degiskenleri, fonksiyon cagrilar1 arasinda veri tutabilen
degiskenlerdir. Bellek degiskenleri ise, verileri gegici olarak tutabilen degiskenlerdir,
ornegin bir fonksiyonun yiiriitiilmesi sirasinda. Anlasilabilecegi gibi, genellikle
fonksiyon degiskenlerinin ¢ogu bellek degiskenleridir ve global degiskenlerin tiimii

depolama degiskenleridir.

Giivenlik acig1, Solidity'nin depolama degisken tiirlerini ve karmagik veri yapilarim
depolama bi¢iminden kaynaklanir, 32 bayt sirali yuvalarda saklanirlar. Yapilar
(Struct) gibi yerel olarak karmagsik yapilar tanimlandiklarinda, depolama degiskenleri
olarak da degerlendirilir. Bdylece diger depolama degiskenleriyle ayni yuvalara
yerlestirilirler. Bu, tanimlanmamis bir degiskenin baska tamamen normal depolama
bir degiskenine yerlestirilebilecegi ve iizerinde yapilacak herhangi bir degisikligin

normal degiskeni etkileyecegi anlamina gelir [37].
3.1.10.1. Bilinen ataklar

Bu giivenlik agigimin gercek diinyadaki uygulamasi digerlerinden biraz farklidir
clinkii s6z konusu kontrat aslinda insanlardan bir miktar Ether almay1 amaglayan bir

bal kiiptidiir (honeypot). Ik bal kiipii (honeypot),
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0x741F1923974464eFd0Aa70e77800BA5d9ed 18902 adresinden erisilebilen
OpenAddressLottery'dir [43].

Bu kontrat, bir yapi (struct) olan s adl1 bir degisken icerir ve tahmin edilebilecegi gibi
degiskene bir deger atanmamistir. Bu, sonunda saldirganlarin kontrattaki gizli

numaray1 degistirmesine yol acacaktir [44].
3.1.10.2. Oneriler

Solidity 0.5.0'dan itibaren Solidity derleyicileri bu giivenlik a¢ig1 hakkinda bir uyari
yayinlar ve Solidity 0.10'dan itibaren derleyiciler baslatilmamis bir yerel degisken
varsa bir hata verir [45]. Ancak buna ek olarak tiim degiskenleri tanimlamak esastir.
Ayrica, depolama ve bellek anahtar sozciiklerinin agikc¢a kullanilmasi, bu giivenlik

acigindan kagimmak icin iyi bir uygulamadir.

3.2 Sonug¢

Daha once de bahsedildigi gibi dagitim siireci sonucunda 1 milyon sézlesme iceren
bir veri seti ilizerinde analiz yapilmistir. Bu sézlesmelerde 127,644 giivenlik agigi

tespit edildi. Giivenlik aciklarinin dagilimi ¢izelge 3.1°deki tabloda verilmistir:

Cizelge 3.1 : 2020 akilli kontrat zafiyet dagilima.

Isim Say1
Reentrancy 35.209
Block.timestamp Degiskeni 19.527
Kat1 Esitliklerin/ Assert Kullanimi 18.523
Rastgele Hedeflere Ether Gonderme 17.910
Kilitli Ether 11.327
Eksik Sifir Adres (0x0) Dogrulamast 11.283
Yerel Degisken Golgeleme 3094
Kullanilmayan CALL Ciktilart 1830
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Zay1f Rastgele Say1 Uretimi (PRNG) 1104

Tanimlanmamis Yerel Degiskenler 909

Diger 6928

Giivenlik agiklarinin %27,57'sini olusturan yeniden giris giivenlik agiklar1 en ¢ok
karsilasilan giivenlik agiklariydi. Bunu %15,29 ile blok zaman damgasi
kullanimindan kaynaklanan zafiyetler takip ediyor. Bir baska ilging sonuc¢ da
2020'deki en biiyiik 10 gilivenlik agiginin %60'1min altyapr veya mantik hatalarindan
ziyade kullanici ihmalinden kaynaklanmasidir. Bunun nedenleri, Solidity'nin rastgele
say1 tiretimi gibi Ethereum altyapisindaki kisitlamalar1 asmaya yonelik ¢oziimlerinin
tam olarak olgunlagsmamis olmasit ve Ethereum gelistirici ortamimin giivenli kod

gelistirme tekniklerine agina olmamasi olabilir.
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4. ONERILEN METODOLOJi

Tez c¢alismasinin bu boliimiinde, akilli kontratlarin denetimi i¢in kapsamli bir
metodoloji Onerilmeye ¢aligilacaktir. Bu metodolojide Onerilen basamaklarin sirasi
uygulamay1 yapan kisinin tercihine gore ¢esitli degisiklikler gosterebilir. Buna 6rnek
olarak kimi uygulamacilar, kontrati manuel analiz etmeden direkt olarak arag
kullanarak analiz etmeyi tercih edebilirler, bu sayede kontratin yapisi ile ilgili 6n

bilgi sahibi olmus olurlar.

4.1 Bilgi Edinme
Bir denetim sirasinda, siireci ilerletecek olan kisiye genellikle su materyaller teslim
edilir.
e Dokiimantasyon
o Proje dokiiman1 (Whitepaper),
o  Github ReadMe dosyasi,
o Dokiiman kiitiiphanesi linki

e Test edilmesi beklenilen kaynak kod (Genellikle sabitlenmis bir Github
Repository’si)

o Projenin kaynak kodu ,
o Projenin kaynak kodlarinin testleri i¢in yazilmis kodlar

Bilgi edinme asamasinda Oncelikle yapilmasi gereken sey projenin ne yapmayi
amacladigini, isletme mantigini, dizayn ve mimari yapisini anlamak olmalidir. Bu
genellikle saglanan dokiimantasyonlarin detayli bir bicimde incelenmesi ile miimkiin
olur. Ancak dokiimanin eksik kaldig1 goriilen yerlerde proje yetkilileri ile goriigmeler
yapmak da etkili bir ¢oziimdiir. Bu dokiiman inceleme siireci sayesinde denetim

islemini gerceklestiren kisi proje hakkindaki asagidaki bilgileri 6grenebilir:
e Projenin cgesitli bilesenlerinin hangi amaglara hizmet ettigi,
e Gelistirici ekibin varsayimlari, kullandiklar1 formiiller, amaglari,
e Ayni zamanda bilesenlerin bu amag¢ ve varsayimlar1 nasil gerceklestirdigi/

uyguladigi,
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e Projede kullanilan varliklar;

o lI¢ ve dis kiitiiphaneler, siiflar, kullanildiysa assembly kodlari,

degiskenler, objeler, fonksiyonlar
o Bu varliklarin birbirleri ile nasil etkilestigi,

e Eger proje rol bazl erisim tanimlamis ise, buradaki rollerin neler oldugu ve

ne kadar erigim izinlerinin oldugu

Bu bilgiler 1s18inda projedeki potansiyel zayifliklar hakkinda varsayimlarda
bulunmak miimkiindiir. Bu varsayimlar projenin kullandig1 dile ait zayifliklar ile
smirli kalmayip, mantiksal zafiyetlere yol agabilecek uygulamalar1 ve gelistirici

ekibin gozden kagirdig1 noktalar1 da igermektedir.

Burada deginilmesi gereken iki 6nemli nokta bulunmaktadir. Bunlardan ilki bu
islemin vakit alan bir siire¢ olmasidir. Digeri ise bu kadar detayli dokiimanlarla
gercek hayatta karsilagsmak son derece nadirdir. Genellikle belge olarak bu projelerde
bir Github ReadMe dosyasi veya kabaca isletme mantigini iceren internet sitesi
verilir. Haliyle bu gibi durumlarda yukaridaki bilgilere ulasmak miimkiin olmaz, bu
sebeple kaynak kodun incelenmesi gerekir. Bu da tahmin edilebilecegi gibi zaten
uzun olan siireci daha da uzatir. Kaynak kodun incelenmesi ile ilgili detayli bilgiler

bir sonraki baslikta anlatilacaktir.

Bilgi edinme asamasinda siireci hizlandirmak i¢in gesitli araglardan faydalanmak da
miimkiindiir. Bu araclar genellikle projedeki kontratlar1 grafikler haline getirerek,
varliklar ve roller arasindaki etkilesimlerin daha kolay bir sekilde anlagilmasini
saglarlar. Ancak unutulmamalidir ki bu araglar yukarida bahsedilen bilgilerin
edinilmesine yardimci olmak amaclhdir, tek basina bu araclarin kullanilmasi yeterli

degildir. Bu araglara 6rnek vermek gerekirse:

e solgraph [46]: Bir Solidity sézlesmesinin islev kontrol akisini gorsellestiren

ve olasi glivenlik ag¢iklarini vurgulayan bir DOT grafigi olusturur.

o Slither [23]: Aslinda bir statik zafiyet analiz aracidir. Ancak printer isimli

ozelligi sayesinde asagidaki gibi 6zetler sunabilmektedir:

o human-summary: Soézlesmelerin insan tarafindan okunabilir bir

Ozetini yazdirir.
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o inheritance-graph: Her sozlesmenin inheritance grafigini bir nokta

dosyasina aktarir.
o contract-summary: S6zlesmelerin bir 6zetini yazdirir
o call-graph: S6zlesmelerin ¢agr1 grafigini bir nokta dosyasina aktarir.
o cfg: Her islevin CFG'sini disa aktarir.
o function-summary: Fonksiyonlarin bir 6zetini yazdirir.

o vars-and-auth:  Durum  degiskenlerinin  ve  fonksiyonlarin

yetkilendirmesini yazdirin.

4.2 Manuel Analiz

Manuel analizi iki alt baslikta incelemek uygundur, bunlar; manuel inceleme ve
manuel test olarak isimlendirilebilir. Manuel analiz ara¢ analizine gore daha yavas ve
efor isteyen bir siire¢ olmasina ragmen, bir dnceki asamada bahsedilen mantiksal
hatalar1 bulma ve kodun hedefinin disinda bir amaca hizmet ettigini anlamak gibi
konularda daha etkilidir. Yani kisacasi isletme mantigindan veya modellemeden
kaynaklanan zafiyetleri bulmak i¢in daha ¢ok tercih edilmesi gereken bir yoldur.
Bunun en 6nemli nedenlerinden biri, Ethereum ekosisteminde her projenin kendine
Ozgii bir yapist olmasindan kaynaklanir. Bu, Ethereum ortamindaki tim projelerin
benzersiz oldugu anlamina gelmez. Ethereum ekosisteminde birbiri ile benzer isleri
yapan, ayni alanda ¢alisan pek ¢ok projeye rastlamak miimkiindiir. Buradaki fark, bu
projelerin kendi ele aldiklari sorunlar1 biraz farkli bir ¢6ziimle asmaya ¢alismasi
olarak basite indirgenebilir. Iste bu benzersiz yap1 sebebi ile her projenin isletme
mantig1 ve kullandigr modeller birbirlerinden farkli oluyor. Bunlarda ortaya ¢ikan
zafiyetleri bulabilmek i¢in otomatik analiz yontemi kullanmak hem ¢ok efektif sonug
vermemektedir (yanlis pozitif ve yanlis negatif baglaminda) hem de bu araglarin bu
amagla kullanimi tam anlamiyla otomatik bir siire¢ olmayacaktir. Clinkii bu analiz
yontemlerinin tespit etmesi gereken kosullar i¢in deney durumlarinin 6zel olarak
yazilmas1 gerekir. Bu sebeplerden dolayr manuel analiz bir denetim siirecine

mutlaka dahil edilmelidir.
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4.2.1. Manuel inceleme

Manuel inceleme projenin kaynak kodunu statik bir bigimde incelemek olarak
tanimlanabilir. Bu islem bir 6nceki asamada de bahsedildigi gibi dokiimantasyonun
yetersiz oldugu durumlarda proje hakkinda bilgi edinme amaciyla yapilabildigi gibi
denetim isleminin bir pargast olarak da yapilabilir. Bu siireci yiiriiten kisinin
tasarrufundadir. Eger proje dokiimanlari daha dnce de bahsedildigi gibi eksik veya
yeterli bilgileri icermiyorsa bu agsamada bir 6nceki baslikta bahsedilen bulgular elde
edilebilir ve potansiyel zafiyetler icin varsayimlar yapilabilir. Bunun yani sira
yazilim i¢in tercih edilen dile, isletme mantigina, kullanilan kiitiiphanelere bagli olan

zafiyetleri bu agsamada tespit etmek miimkiindiir.

Bir projede manuel inceleme yaparken dikkat edilmesi gereken noktalardan en

onemli birkag tanesi su sekildedir
4.2.1.1. Anlik krediler

Bu caligmanin 6nceki boliimlerinde anlik kredilerin ne oldugu ve nasil ¢alistigi ile
ilgili detayli bilgi bulmak miimkiindiir. Yine de kisa bir hatirlatma yapmak gerekirse
anlik krediler, yiiksek miktardaki fonlar1 gerektiren islemler i¢in saglanan teminatsiz
kisa siireli kredilerdir. Bu krediler belirtilen siire icerisinde 6diing alinan miktarin
geri verilmesi sart1 ile dagitilir. Sayet bu geri verme gerceklesmezse yapilan islem
geri cevrilir. Bu Ethereum’un sagladigi yararli bir 6zelliktir, ancak bu 6zellik pek
cok saldirida da kullanilmaktadir. Her ne kadar siipheli islemleri tespit etmeye
yarayan pek ¢ok izleme araci ve yontemi bulunsa da akilli kontratlarin yapisi geregi
bu tarz anomalileri miimkiinse kontrat blokzincire yiiklenmeden Once tespit etmek

daha iyi olacaktir.

Anlik kredilerin kullaniminda dikkat edilmesi gereken noktalara deginmeden 6nce
anlik kredilerin Ethereum ekosisteminin sunmus oldugu yararli ve yasal bir 6zellik
oldugunu tekrar hatirlatmakta fayda var. Anlik kredilerin kullanildig1 projelerde

denetim islemi gerceklestiren kisilerin dikkat etmesi gereken noktalar sunlardir:

o Sistemdeki fonlarin veya token’larn azligina dayanan varsayimlarin olup
olmadigina  dikkat  edilmeli. Bu tarz  varsayimlarin  tespiti
dokiimantasyonlardan anlasilabilecegi gibi genellikle token veya fonlar igin
swap islemleri gerceklestiren fonksiyonlarin girdileri manipiile edildiginde de

goriilebilir.
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e Ayni sekilde bu tarz projelerin kullanicilarin alabilecegi anlik krediler i¢in
bir iist deger belirlemesi de saldirilar1 6nlemeye yardimer olabilecek bir
davranigtir. Bu sayede ozellikle arbitraj kullanimina izin veren projelerde
saldirganin ¢ok biiylik degerde anlik krediler ¢ekerek yapacagi saldirilar
onlenebilir. Ancak bu yontem genellikle ¢ok tercih edilmez, ¢linkii bu tarz bir

siirlama projenin kullanimini da sinirlayabilir.

e Anlik kredilerin kullaniminda dikkat edilmesi gereken en 6nemli nokta ise
anlik kredi kullanimi igeren isteklerin tek bir islemde blokta taginmasinin
online gegmek olacaktir. Bu sayede yukarida anlatilan onlemler alinmamis
olsa bile saldirganlarin anlik krediyi kullanarak projenin kontrollerini geg¢ip

buldugu zafiyetleri tetiklemesi engellenebilir.
4.2.1.2. Anhk mint

Anlik mint islemi, bir kullanicinin kendi hesabina istedigi sayida token yaratmasina
olanak verir, buradaki 6nemli nokta iglem bitmeden 6nce basilan token kadar token
yakilmak (kullanilmak) zorundadir [47]. Bu tarz anlik mint islemleri kullanan
kontratlarda ¢esitli kontrollerin olmast beklenir. Aksi takdirde olusabilecek
dalgalanmalara kars1 proje korunaksiz kalir ve saldirganlar bunu somiirebilir. Sayet
bdyle kontrollerin olmadigi durumlarda isletme mantiginin kullandigr ekonomik
modelin anlik mint islemlerinin k&tiiye kullanilmasini engelleme sansi vardir. Ancak
bu ¢ok kapsamli ve iyi diisliniilmiis bir ekonomik model kullanilmas1 anlamina gelir
ve ¢cogu zaman bu kadar u¢ noktalarin testleri yapilamaz. Ayni sekilde bu tarz
zafiyetleri tespit etmek de ¢ok zordur. Ciinkii proje ile ayni alanda derin ekonomik
bilgi gerektirir. Bu sebeple projeye kontrollerin uygulanmasi hem proje sahipleri hem

de denetim islemini gergeklestiren taraflar i¢in daha kolay ve efektif bir ¢6ziim sunar.
4.2.1.3. ERC Token’larinin kullanim

ERC yapilarin1 Ethereum ekosistemindeki token’lar i¢in birer API standardi olarak
diisinmek makul olacaktir. Her bir ERC standardi farkli bir amaca hizmet
etmektedir. Bunlara 6rnek vermek gerekirse:

e ERC20 [48]: Degistirilebilir (Fungible) Token’lar i¢in yaratilmis bir ortak

standarttir. Bu sayede her token’1 basa bir token’a ¢evirmek miimkiin olur.
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ERC771 [49]: ERC20’nin kapsayamadig1 durumlari kapsamak i¢in yaratilmis
daha kompleks bir standarttir. Degistirilemez (Non-Fungible) Token’lar
(NFT) i¢in aidiyet temsil etmeyi amagclar.

ERC884 [50]: ERC884 token’lar1 David Sag'in standardina gore bir Delaware
sirketindeki belirli bir payr tanimlar. Bu standart hisse islemleri igin
tasarlanmistir ve token sahibi akilli kontratta yerlesik bir yontem olan beyaz
listeye alinmalidir. ERC-884 ihraccilar1 ise menkul kiymetler mevzuatina

uymak i¢in zincir dig1 6zel bir veri tabani olusturmalidir.

ERC621 [51]: ERC621, ERC20 standardinin bir uzantisidir. Dolasimdaki

toplam token miktarini artirmak ve azaltmak i¢in iki fonksiyon ekler.

ERC721 [52]: ERC-721, Ethereum blokzincirde degistirilemez veya
benzersiz token’larin nasil olusturulacagini aciklayan ficretsiz, acik bir
standarttir. Cogu token degistirilebilir olsa da (her token diger token’larla

aynidir), ERC-721 token’lariin hepsi benzersizdir.

ERC token’larinin kullanildig1 projelerde dikkat edilmesi gereken bazi noktalar

sunlardir:

ERC token’lar1 ile etkilesime giren fonksiyonlarin sonu¢ degerleri kontrol
edilmelidir. Buna ornek olarak ERC20 token’larinda kullanilan transfer
fonksiyonlar1 ornek verilebilir. Bu fonksiyonlar cagrildiklarinda boolean
degerler donmektedirler. Bu tarz fonksiyonlar1 ¢agiran projelerde fonksiyon
ciktilar1 kontrol edilmelidir, aksi takdirde yapilan islem basarisiz olabilir.
Burada yapilan islemin basarisiz olmasindan daha ciddi bir sonu¢ da
gozlemlemek miimkiindiir. Ornegin ERC20’nin belli uygulamalarinda
transfer ve transferFrom fonksiyonlar1 sonug olarak sadece boolean degerler
doner. Normalde yapmalar1 gereken davranis ise bir deger donmekten ziyade
herhangi bir terslikte islemi geri ¢evirmektir. Sadece boolean dondiikleri icin

islem bu ¢iktilar kontrol edilmezse yanlis hali ile devam edebilir.

ERC token’larinda 6l¢eklendirme islemleri i¢in ondalik sayilar kullanilir. Bu
sayilarin gesitli standartlar i¢in kullanilan programlama dillerinde varsayilan
degisken tiirleri bulunmaktadir. Bunlara 6rnek olarak ERC20 token’larda
ondalik sayilarin Solidity’de wuint8 tiirlinde saklanmasi 6rnek gosterilebilir

[53]. Sayet boyle bir varsayimin oldugu durumlarda, varsayilan tiiriin diginda
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bir degisken tiirii ¢ikt1 olarak verilirse bu ¢esitli ongoriilemez davraniglara yol

acabilir.

e Erc20 token’larina 6zgii bir yaris kondisyonu bulunmaktadir. Bu standartta
bulunan approve ve transferFrom metotlart bu tarz bir zafiyete yol
acmaktadir. Burada dikkat edilmesi gereken nokta, approve metodu ile
herhangi bir kontrol olmadan mevcut ddenek degeri degistirilebilir. Daha
sonra degisen ddenek limitleri i¢inde transferFrom ile fon transferi saglanir

[54].

o ERC token’larinin belirli uygulamalar1 reentrancy zafiyetine yol agabilir.
Disar1 ¢agr1 yapmaya izin veren yapilart kullanan uygulamalarda bu risk
gOriiliir. Bunun en bilinen 6rnegi ERC777 standardindaki c¢engel (hook)
yapisidir [53].

e Erc621 token’larinda rol bazli yetkilendirme vardir. Total arz, yetkisi olan

tiim kullanicilar tarafindan degistirilebilir [55].

e Higbir kullanici token miktarinin biiylik cogunluguna tek basina sahip
olmamalidir. Bu durum genellikle proje dizayninda goézden kagabilecek bir
detaydir. Ancak bir kullanicinin projedeki token miktarinin biiyiik bir kismina

sahip olmasi, projenin kontroliinii kullaniciya teslim etmeye kadar gidebilir.

Kisacas1 ERC token’larin1 kullanan projelerde ilgili fonksiyonlarin girdiler, ¢iktilari,

hata halletme sekilleri, erisim yetkileri dikkatli bir bicimde incelenmelidir.
4.2.1.4. Erisim denetimi ve rol bazh erisim

Coklu rol taniminin oldugu projelerde, tanimlanan rollerin projedeki objelere,
fonksiyonlara miidahale yetkileri, tanimlari, tanimli giivenilirlikleri dikkatle
incelenmelidir. Bu incelemelerde eger varsa gilivenilen rollerin neler oldugu ve hangi
varsayimlar ile projenin hayata gecirildigi incelenmelidir. Normalde blokzincir
teknolojisi glivensiz bir yapiya sahiptir. Burada giivensiz yapr ile anlatilmak
istenilen, Bizantin Tehdit Modeli’ne uygun sekilde, projeye erisme yetkisi olan tim
kullanicilara potansiyel saldirgan goziiyle bakilmasidir. Ancak bazi projelerde
tanimlanmis gilivenilmis roller bulmak miimkiindiir, hatta belirli prosediirler bu
giivenilir rollerden faydalanmayi amaglar. Bu prosediirlerin en bilinen Ornegi
korunakli piyasaya stirmedir (guarded launch) [76]. Bu prosediir giivenilir roller ile

baslayip her yinelemede daha az merkezi olmaya giden bir yapidir. Tanimli rollerin
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bulundugu projelerde dokiimantasyon yardimi ile roller ve rollerin kapsamlari

belirlenebilse de implementasyonda bu rolleri tekrar kontrol etmek gerekir.

Tanimli rollere ve rollerin yetkilerine dikkat etmek kadar, tanimli roller arasinda
gecis yapilmasini saglayan fonksiyon ve yapilara dikkat etmek de onemlidir. Sayet
bu durumlarda kontratin kilitlenmesi, erisim dis1 kalmasi veya rollerin ele gegirilmesi
gibi senaryolar ortaya ¢ikabilir. Bu tarz durumlarda, Ozellikle rollerin yetki
kapsamlar1  genigledikge, ekstra kontrollerin uygulanip uygulanmadigina
bakilmalidir.

4.1.2.5. Ether, gaz ve veri akisi idaresi

Proje igerisinde ve proje disina gergeklesen veri akislarinin takip edilmesi ve
dogrulanmasi gerekir. Bu sayede kullanici kaynakli veya altyapisal pek ¢ok zafiyetin
online gecmek miimkiindiir. Ayn1 zamanda akisin takibi kontratlardaki depolama
(storage) ve bellek (memory) alanlarindaki degisiklikleri de takip etme olanag: sunar.
Basitce proje igerisindeki veri akigini takip etmek icin projedeki kontratlar arasi
islemler yapmaya olanak saglayan fonksiyonlarin girdi ve ¢iktilarina dikkat etmek
yeterli olacaktir. Ayni1 sekilde proje dist ile iligkili veri akislarini incelemek i¢in proje

dist ile iletisim kuran fonksiyonlarin girdi ve ¢iktilar1 incelenmelidir.

Bu akislarin incelenmesinin yani sira taginan verinin dogrulanmasi da dnemli bir
mevzudur. Bir projede tasman verinin dogrulanmasi ile ugrasan mekanizmalarin
dikkatle incelenmesi gerekir. Bu mekanizmalarda yapilan varsayimlarda, gelen
verinin dogrulanmasi gerektigi cogunlukla atlanilabileceginden veya eksikler
barindiracagindan dogrulanmamis verilerin akigina sikca rastlanir. Ancak
unutulmamalidir ki, sistemlerde genellikle dogrulanmamis veri akis1 beklenmeyen

davranislara yol acar.

Akillt kontratlarda verinin akis1 kadar Ether idaresi de kritik bir noktadir. Burada
idare ile anlatilmak istenilen Ether’in transferi ile ilgili islemlerin yani sira Ether’in
kontrat icerisinde de yonetilmesidir. Ether’in proje igerisinde muhasebesini yapan

birimler, roller, izinler, durum degisiklikleri, girdiler azami 6zenle incelenmelidir.

Ether idaresinin yan1 sira Gaz idaresi de bir proje i¢in ¢ok 6nemlidir. Bir proje her ne
kadar saglam, yenilik¢i olursa olsun Gaz idaresi dogru yapilmadiginda veya
manipiile edilebilir oldugunda, projenin islem siklig1 diismeye baslayacaktir. Bu da

aslinda projenin baglarda yeni kullanici ¢ekememesi ve neticede kullanict kaybi
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yasamasina yol acacaktir. Hatirlanacagi gibi Gaz Ethereum ekosisteminde
gerceklesen islem maliyetlerini takip etmek ve diizenlemek icin kullanilan bir
yapidir. Projelerde Gaz ile ilgili varsayimlarin yapildig1 ¢agrilar, dongiiler gibi
yerlere 6zellikle dikkat edilmelidir.

4.2.1.6. Harici bagimhliklar

Giliniimiizde herhangi bir yazilim projesinin dis bagimliligi olmamasi beklenemez.
Bu Ethereum ekosistemi i¢in de gecerlidir. Ethereum ekosistemindeki projelerin

disar1 bagimliliklari su sekilde 6zetlenebilir:
e Kahin
o Blok degiskenleri
o Kiitiiphaneler
e Token’lar
o Bagka kontratlar

Harici bilesenler ile etkilesimler gelistiricileri bu bilesenlere gilivenmeye, bu
bilesenlerden gelebilecek potansiyel sonuglar icin belirli varsayimlar yapmaya iter.
Ancak harici bilesenlere giivenmek veya yapilan varsayimlarin yeteri kadar kapsaml
oldugunu diisiinmek giivenlik zafiyetlerine yol agar. Projelerde harici etkilesimlerin
oldugu kisimlara 6zellikle dikkat edilmelidir. Bu tarz zafiyetlere 6rnek olarak bu

caligmada bahsedilen SpankChain ve StableMagnet olaylar1 verilebilir.

Bu bashigin kalaninda yukarida listelenmis dikkat edilmesi gereken bilesenlerden
bahsedilecektir. Token’lar i¢in bu bashgin 6nceki boliimleri incelenebilir. Benzer
sekilde Blok degiskenleri i¢in ise 3.1.2 baslhigina bakilabilir. Ethereum projelerinde
en sik kullanilan dis bilesenlerden biri kiitiiphanelerdir. Ethereum’un agik kaynakli
yapist sayesinde pek cok kiitiiphanenin kaynak koduna eriserek bunlar1 kotiiciil
amagclar i¢in manipiile ederek yeni kiitiiphaneler yayinlamak miimkiindiir. Bu yiizden
gelistiricilerin  kullandiklar1 kiitiiphanelerin dogrulanmig veya esas kaynaktan
olduguna emin olmalart gerekir. Bunun yani sira erisilen harici kontratlarda veya
kullanilan kiitiiphanelerde c¢esitli zafiyetler bulunabilir ve bu zafiyetler projenin hedef
olmasina yol acabilir. Tabii harici bilesenler genelde denetim kapsaminin disinda yer
alacagindan bunlardaki zafiyetleri bulmaya calismak manasiz ve zaman agisindan

pahali olacaktir. Bunun yerine gelistiricileri kullandiklar1 harici bilesenlerin
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kaynaklarin1 kontrol etmeye ve harici bilesenlerin yapilmis denetim raporlarini
incelemeye tesvik etmek gerekir. Denetciler ise bu bilesenlerin herhangi bir olayda
hedef almip almmadiginin kontrol edilmesini saglamakla yiikiimliilerdir. Benzer
sekilde kullanilan kiitiiphanelerin kaynaklarinin da kontrol edilmesi de yapilmasi

gereken uyarilardandir.
4.2.1.7. isletme mantig1

Bir projenin isletme mantig1, hangi alanda ¢alisacagindan, ekonomik modeline kadar
genel olarak projenin sunmayr amacladigi ¢6ziimiin nasil olacaginin belirlendigi
yerdir. Isletme mantigindaki gézden kagcirilan noktalar, eksik varsayimlar projeler
icin ¢ok tehlikeli olabilir ve 6n goriilmeyen davranislara yol agabilir. Saldirganlar bu
eksiklikleri manipiile ederek ciddi zararlar verebilirler. Bu baslikta bahsedilen eksik
varsayimlar projede tanimlanan rollerin yetkileri, projenin belirli sartlar altinda nasil
tepki verecegi gibi konularda olabilir. Genellikle belirli sartlar altinda projenin
sergilemesi gereken davranislar tanimlansa da bu sartlarin disina olabilecekler eksik
bir sekilde tanimlanmaktadir. Benzer sekilde kullanilan ekonomik modelin ¢ok iyi
bir bicimde tasarlanmis olmasi gerekir. Ekonomik modelin iizerinde yapilan
calismalarda eger modelin kendisinde bir ac¢ik bulunursa, kodlama ve
dokiimantasyon ne kadar iyi ve dikkatli bir sekilde yapilirsa yapilsin proje yine de
giivende degildir. Buradaki 6nemli nokta denetcinin modelin tasarlandig alan yeterli
bilgi birikimine sahip olup olmadigidir. Cogu zaman denetgilerin projelerin
ekonomik modelleri ile ilgili basit Ol¢lide, anlayacak kadar, bilgi birikimleri
oldugundan ekonomik modelin iizerinde ¢alisma yapilmasi ve ekonomik modelin
mantiginda acgik bulmak olduk¢a zordur. Ancak bu bir denetim prosediiriinde
ekonomik model ile ilgili belirli bir anlayisa sahip bir kisinin projede modelin

yapisina aykir1 davranislar tespit edebilmesi ile karigtirllmamalidir.

Bu anlatilanlarin disinda tglincii boliimde yer alan zafiyetlere yol acabilecek
bulgular1 da bu asamada tespit etmek miimkiindiir. Ancak burada unutulmamasi
gereken nokta Ethereum ekosisteminde ortaya cikabilecek zafiyetler kesinlikle
bunlar ile smirli degildir. Bilinen zafiyetlerin iizerine her gegen gilin bir yenisi

eklenmektedir.
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4.2.2. Manuel test

Manuel test yonteminde projeler bir test ortamina yiiklenir ve burada dinamik bir
sekilde incelenir. Burada dinamik derken anlatilmak istenilen, projenin hali hazirda
bulunan testlerine bakmanin yani sira yeni test senaryolart denemek olarak
genisletilebilir. Bu sayede denetim islemini gerceklestiren partiler projenin
olgunlugu, projenin sahip oldugu cesitli varsayimlar ve uc¢ noktalar hakkinda bilgi
edinebilir. Bu tarz test iglemleri i¢in piyasada hazir bulunan Truffle [77], Hardhat
[78], Brownie [79] gibi gelistirme ortamlarindan faydalanilabilir. Ancak ug
noktalarin tespiti i¢in manuel test yontemi kullanmak oldukc¢a eforlu bir istir.
Projenin hali hazirda bulunan testlerinden faydalanarak ug¢ noktalar1 tespit etmek
kolay olsa da projenin testlerinde yer almayan kisimlari i¢in bu tespiti manuel olarak
yapmak zaman ve efor bakimindan ¢ok maliyetlidir. Bu yiizden u¢ noktalarin tespiti

icin manuel testin yanina araglar da eklenmelidir.

Bunlarin yani sira belirli skorun tizerindeki zafiyetler, proje yetkililerine kanit ile
daha iyi anlatilabilecegine inanilan bulgular ve manuel inceleme ve statik analiz
sirasinda tespit edilen ancak hatali pozitif olmasindan siiphelenilen bulgular i¢in ispat
niteliginde somiirii kodlar1 ve bu kodlarin test senaryolarini sunmak iyi bir
uygulamadir. Bu sayede bulgulardaki hata orani azaltilabilir ve bulgular daha
gercekei ve iligki kurulabilir hale gelir. Bu nedenle belirli yerlerde kavramsal

kanitlama kullanmak denetim i¢in iyi bir uygulamadir.

4.3. Arac analizi

Akilli kontratlarda zafiyet analizi yapmak i¢in kullanilan araglarin faydalandig: ii¢
ana teknik vardir. Bunlar sirasi ile statik analiz, dinamik analiz ve formiil ile
dogrulama yoOntemleridir. Bu calismanin takip eden kisminda bu teknikler ve bu
teknikleri uygulamak i¢in kullanilan yontem ve araglardan bahsedilecektir. Boliim
boyunca teknikler, asagidaki maddeler g6z oniinde bulundurularak degerlendirilecek
ve hangi teknigin bu calismada Onerilen metodoloji i¢in en uygun olan oldugu

belirlenmeye calisilacaktir:
e MI: Teknigin Sonug¢ Efektifligi

o M2: Teknik Kisitlar
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NOT: Boliimde yapilmasi planlanan karsilagtirma analiz teknikleri arasinda olup,

bahsedilecek araglar arasinda kesinlikle bir karsilastirma yapilmayacaktir.
4.3.1. Arag ile statik analiz

Akilli kontratlarda statik analiz, bir kontratin kaynak veya bayt kodu iizerinde
yapilan analiz islemleridir. isminden de anlasilabilecegi gibi statik analiz, kontrat
herhangi bir bloga yiliklenmeden yapilir. Bu tiir analizleri kod iizerinde yapilan hata
ayiklama (debug) islemlerine benzetmek dogru olacaktir. Statik analizdeki asil amag
kontrat kodlanirken yapilan mantik hatalarin1 ve giivensiz kodlama pratiklerini
bulmaktir [2], bu sayede kontrat bir blokta caligmaya basladiginda bunlardan

kaynaklanan zafiyetlerin istismar1 dnlenmis olur.
Geleneksel statik analiz igleminin isleyis bi¢imi asagidaki gibidir:
1. Analiz i¢in kaynak kodu veya bayt kodu girdi olarak verilir.

2. Girdi olarak alman koddan derleyici yardimiyla bir AS7T-JSON dosyasi

iiretilir.

3. Cikan AST-JSON dosyasindan kontratin fonksiyonlar1 ve ¢iktilar1 hakkinda
bilgi edinilir.

4. Zafiyetler icin Onceden tanimlanmis olan testler bir 6nceki asamanin

sonucunda oynatilir.
5. Cikan sonuglardan zafiyetler tespit edilir.

Statik analiz yapilirken ¢okga tercih edilen bir bagska yontem de sembolik yiiriitmedir.
Sembolik yiiriitmedeki mantik programin ihtiya¢ duydugu girdiler yerine sembolik
degerler kullanarak programin calismasini simiile etmek ve bu sayede program
calistiginda ortaya cikabilecek kisitlamalar1 ve dallanmalar1 toplamaktir. Sembolik
yiiritme metodu dinamik ve statik olmak iizere ikiye ayrilir. Bu ikisi arasindaki fark,
dinamik sembolik yiirlitmede program gergek uygun degerler kullanilarak defalarca
calistirilir ve eger bir dallanma bulunursa, bulunan dallanmalardan biri seg¢ilip devam
edilir. Daha sonra tiim dongii daha 6nce bulunan bir dallanmadan tekrar baglar. Statik
sembolik yiiriitme de ise boyle bir durum s6z konusu degildir [56]. Ozetlemek
gerekirse sembolik yiiriitmedeki asil amag¢ bir programin isleyis yollarin1 ve

dallanmalarin1 kesfetmektir. Bu basta zafiyet kesfi ile ¢ok alakali bir yontem gibi
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gorinmese de unutulmamalidir ki, zafiyetler de programlarin aldig: belli girdiler

sonucu ortaya ¢ikan dallanmalardir.

Cogu agik kaynakli olmak {iizere akilli kontralarda statik analiz yapmak igin

gelistirilmis pek ¢ok ara¢ mevcuttur. Bu araglar cesitli geleneksel statik analiz

yontemlerini veya bu yontemlerin kombinasyonlarini kullanarak kapsamlarini

olabildigince genis tutmay1 amaglamislardir. One ¢ikan statik analiz araclarindan

bazilar1 bulunabilir;

Slither [23]: Slither Trail of Bits tarafindan gelistirilmis olan Python bazli bir
statik analiz aracidir. Analizlerinde zafiyet tespitinin yani sira optimizasyon
ve kod yapist ile ilgili bilgiler de verebilme yetilerine de sahiptir. Ayni
zamanda sundugu API ve grafik gosterimler, 6zel ve otomatik analiz
yapabilme gibi 6zellikler ile kullanim kolaylig1 saglamayi amaglar. 70’in
tizerinde farkli bulgu tiiriine sahip olan arag, bulgular ile ilgili detayl bilgi ve
bunlardan korunma yollar1 sunar. Ayrica Slither analizlerini ortalama olarak 1

saniyenin altinda bir siirede tamamlamaktadir.

SmartCheck [57]: Calisma mantig1 ve sonuglar bakimindan Slither’e ¢ok
benzer bir yapiya sahiptir ve ayni Slither gibi bulgular1 hakkinda detayl1 bilgi
verebilmektedir. Javascirpt bazli yazilmis olan ara¢ ayn1 zamanda bir online
olarak bir web sunucuda da hizmet vermektedir. Bu sayede kurulum ve ortam
hazirlama gibi eforlardan kullanicisin1 kurtarmayir amaglar. 4600 valide
edilmis kontrat {izerinde yapilan denemelerde, kontratlarda %99,9 bir
giivenlik ac¢ig1 bulan ara¢ buldugu agiklardan %63,2’sini ciddi birer zafiyet

olarak siniflandirmistir [41].

Oyente [58]: Oyente 2016 yilinda ¢ikmig bir ara¢ olup geleneksel statik
analiz yontemleri yerine sembolik yiiriitmeden faydalanmaktadir. Yaraticilar
tarafindan yapilan calismalarda 19,366 kontrattin 8,833 tanesinin zafiyetli

oldugunu bulmustur.

Securify [59]: Securify statik sembolik yiiriitme metodunu benimsemis agik
kaynakli bir aragtir. 38 ayr1 zafiyet modeline sahip ara¢ bunlar1 kullanarak
rapor TUretir. Python kullanilarak yazilmis olan aracin iki versiyonu
bulunmaktadir. Diger sembolik yiiriitme araglarindan farkli olarak, Securify

buldugu her dallanma {izerinde ayr1 ayr statik analiz yapar [41].
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e Mythril [60]: Mythril EVM bayt kodu icin statik analiz yapmak iizere
tasarlanmis agik kaynakli bir aragtir. Ara¢ daha sonrasinda kaynak kodu
destegi de getirmistir. Python bazli bir yapiya sahip olan Mythril sembolik
ylirlitme yontemini benimsemistir. Calisma yapisi olarak Oyente ile benzerlik
gostermektedir. Zafiyet kapsami olarak var olan en genis araglardan biridir.
Ayrica arag kendisi ile ayn1 firma tarafindan gelistirilen Mythx gibi araclar ile

uyum igerisinde ¢alisabilmektedir.

4.3.1.1. M1: Sonuc efektifligi

Daha 6nce de belirtildigi gibi statik analiz islemi bir nevi kod {izerinde yapilan hata
ayiklama gibidir. Bu sebeple statik analiz islemlerinde daha 6nce tanimlanmamais bir
bulgunun bulunmasi beklenmez. Ancak tanimli bulgularin bulunmasi konusunda
statik analiz isleminin sadece akilli kontratlarin analizinde degil diger alanlarda da
cokca tercih edilen ve iyi sonug¢ veren bir yontem oldugunu belirtmek gerekir. Bu
baslik altinda ele alinan araglar arasinda karsilagtirma yapilmayacagi daha once de
belirtilmistir. Ancak Sayeed ve ark. [4] ve Praitheeshan ve ark. [2] gibi caligmalar
incelenirse bu araglarin kapsamlar1 ve birbirlerine gore performanslar1 hakkinda fikir

sahibi olunabilir.

Statik analiz yaklasiminin sagladigi bagka bir avantaj da analiz siiresinin diger
tekniklere gore daha kisa olmasidir. Bu gerek geleneksel statik analiz gerek de statik
sembolik yiirlitme yOntemlerinin isleyis bi¢ciminden kaynaklanmaktadir. Buna bir

ornek olarak sembolik yiirlitmenin ¢alisma mantig1 verilebilir.

Sembolik yiiriitme c¢aligsma prensibi sayesinde bir programin farkli girdiler altinda
yarattig1 birden fazla dallanmay1 kesfedebilir [61]. Bu hem kapsamli hem de ¢abuk

bir sekilde analizlerin sonu¢lanmasini saglar.

Statik analiz kapsamli ve ¢abuk sonug verebilmesine karsin, sonuglarindaki hatali
pozitif ve hatali negatif degerlerinden dolay1 sikint1 yasamaktadir. Bakildiginda akilli
kontratlarin analizinde hatali pozitif sonu¢ verilmesi o kadar da biiyiik bir sorun
yaratmaktadir. Bu zafiyet olmayan bir kod parcasinda zafiyet varmis gibi bir bulguya
yol agar, ki boyle bir bulgu en fazla zafiyet analizini yiiriiten kisinin kod parcasinda
zafiyet olmadigmi anlamasit veya bulgunun yanlis oldugunu yaptigi denemeler
sonucunda fark etmesi ile giderilebilir. Kisacas1 bu analizciyi bir tavsan deligine

itmekten daha biiyiik bir sikintiya yol agmaz. Ancak hatali negatif sonuglarin ¢ikmasi

44



biiylik sorunlara yol acgabilir. Bir analizde hatali negatif ¢ikmasi demek var olan bir
zafiyetin bulunamamasi anlamma gelir. Ghaleb ve Pattabiraman [71] yaptiklar
caligmada statik analiz araglarinda ortaya bu tarz hatali negatiflerin para kaybina
neden oldugunun altin1 ¢izmislerdir. Aslinda araclarin kagit iizerinde pek ¢ok sorunu
bulabilecek sekilde tasarlanmasina ragmen teknik kisitlamalar nedeni ile hatal
negatiflerin ortaya ¢iktigini belirtmislerdir. Bu goriisii kanitlayan ¢alismalara Sayeed

ve ark. [4] ve Praitheeshan ve ark. [2] ¢aligmalar1 6rnek olarak verilebilir.

4.3.1.2. M2: Teknik kisitlar

Bir iist maddede de belirtildigi gibi statik analiz islemlerinde daha Onceden
tanimlanmamuis bir zafiyetin tespit edilmesi beklenen bir davranis degildir. Bu durum
statik analiz yontemlerinin tercih ettigi yaklasimdan kaynaklanmaktadir. Bu yaklagim
daha once de deginildigi gibi kontratin {izerinde bulgular i¢in énceden tanimlanmis
testlerin yiirtitiilmesi olarak 6zetlenebilir. Bu durum akilli kontrat giivenligi gibi yeni
gelismekte olan bir alanda pek cok zafiyetin hemen tespit edilememesi anlamina
gelir. Statik analiz yontemlerinin yeni saldirilara karsi koruma saglamamasi verdigi

hatal1 negatif sonuglarla beraber bu teknigin en biiyiik dezavantajlarini olusturur.

Sembolik yiiriitme analiz yaparken sik bir calisma metodolojisini benimser. Bu
sayede sistematik bir bicimde bir programda olusan tiim dallanmalar1 test edebilir.
Ancak sembolik yiirlitme metodunun da karsilastig1 belli zorluklar vardir. Baldoni ve
ark. [71] yaptiklar1 ¢alismada asagidaki durumlarin sembolik yiiriitme i¢in sorun
yaratabilecegine ve analiz sonucunda hatali negatifler ¢ikarmak gibi sonuglari

olabilecegini belirtmislerdir:

e Sembolik yiiriitme sirasinda array, pointer veya benzeri kompleks veri

objelerinin iglenmesinin yan etkileri olabilir.

e Sembolik yiiriitme sirasinda kiitiiphanelere veya sistem kodlarina yapilan
cagrilarin, program yigini iizerinde programin diizgiin ¢alismasini etkileyen

yan etkileri olabilir.

e Sembolik yiirlitme sirasinda verilen girdiler programdaki dongiileri veya

kosullu dallanmalarin patlamasina neden olabilir.

e Sembolik yiirlitme sirasinda lineer olmayan aritmetik iglemler islemin

efektifligine ciddi darbe vurabilir.
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4.3.2. Arag ile dinamik analiz

Isminden de anlasilabilecegi gibi dinamik analiz akilli kontratlar1 galistirarak veya
canl1 bir ortamda inceler. Bu sebeple dinamik analiz islemlerinde genellikle kaynak
koda veya bayt koduna ihtiya¢ duyulmaz. Praitheeshan ve ark [2] bu analiz seklini
gercekten bir kontrata saldiran bir saldirgana benzetmislerdir. Dinamik analiz
benimsedigi bu calisma yontemi ile kontratin etkilesim halindeki davraniglarini da

gbzlemleme sansi sunar.

Sembolik yliriitme ayni statik analizde oldugu gibi dinamik analiz tekniginde de
tercih edilen bir yontemdir. Daha 6nce de bahsedildigi gibi iki tiir statik yliriitme
bulunmaktadir, burada kullanilacak olan ise dinamik sembolik yiiriitmedir. Dinamik
sembolik yiiriitme statik olan karsiligindan farkli olarak gergek degerler ve kisitlar
kullanarak program akisini yonlendirir. Yeni bir dal ile karsilasildiginda, bu dalin

kisitlart ¢oziilerek bu dal igin bir girdi iiretilir ve islem

Programin akis1 bitene kadar ayn1 sekilde devam eder. Dinamik statik analiz dinamik
ikili yiiritme, sanallastirma ve hata ayiklama teknolojilerinden yararlanir. Isleyis
bicimi goz Oniline alindiginda statik karsiligima gore daha uzun siirede sonug verir

[56].

Calisma zamani dogrulamasi dinamik analiz i¢in kullanilan bir baska yontemdir.
Calisma zamani1 dogrulamasi iki farkli sekilde ¢alismaktadir. Bunlardan ilki ve en
yaygin olani bir kontratin davraniglarini ag iizerinde izlemek ve zararli oldugu
diisiiniilen iglemleri tespit etmek ve reddetmektir. Bu ¢alisma mantig1 bir nevi akill
kontratlar i¢in yapilmis bir IDS/IPS gibi davranmaktadir. ikinci galisma sekli de

kontratlara koruyucu kodlar yerlestirmeyi amaglar.

Fuzzing dinamik analiz yontemleri i¢inde belki de en ¢ok tercih edilen yontemdir.
Normal bir programa yapilan fuzzing isleminde program rastgele girdiler verilerek
caligtirilir, bu sayede program hakkinda bilgi edinilmek amaglanir. Akilli kontratlar
icin yapilan fuzzing de ayni mantik ile ilerler. fuzzing yontemi genel olarak su

sekilde islemektedir:

1. Akilli kontratin ABI'1t veya bayt kodu incelenerek fonksiyonlarin aldigi
degerler hakkinda bilgi edinilir. Tabii bu durum kara kutu fuzzing yaklagimi

benimsenmediginde gegerlidir.
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2. Onceki adimin ciktis incelenerek kontratin fonksiyonlari igin gegerli girdiler

iiretilir. Bu girdiler daha sonra ¢esitli degisimlere (mutasyonlara) maruz

birakilarak rastgele hale getirilebilir.

Yaratilan tiim degerler ile kontrat calistirilir ve ¢ikan sonuglara bakilir. Cikan

sonuglardan zafiyetler ayiklanir ve kullaniciya sunulur.

Yonteme yaklasimlar1 geregi ii¢ tip fuzzing yontemi vardir. Bunlar sirasiyla kara

kutu, beyaz kutu, gri kutu fuzzing yontemleridir.

Kara kutu fuzzing: Kontrat hakkinda (icerdigi fonksiyonlar, alabildigi
girdiler vs.) herhangi bir bilgi sahibi olmadan tamamen rastgele girdiler
kullanilarak yapilan testlerdir. Tamamen rastgele girdiler kullanilarak
kontrattaki zafiyetleri kesfetmek amaglanir. Diger akranlarma gore daha
pratik ve daha hizli sonu¢ vermesine karsin daha ilkel bir yontemdir. Ayni
zamanda yeni dallanmalar1 kesfetme, islenen kodun genisligi ve sonug

efektifligi agisindan da akranlarina gore geridedir [62].

Beyaz kutu fuzzing: Beyaz kutu yaklagimi kara kutu yaklagiminin tam tersi
bir anlayis benimser. Bu da demek oluyor ki bu yaklasimda kontrat hakkinda
bilgi edinilip, edinilen bilgiler 15181nda girdiler olusturulur. Bu bilgi edinme
islemi kontrati siirekli olarak sembolik ve gercek girdiler ile calistirarak,
kontlarin kisitlar1 ve dallanmalar1 hakkinda bilgi edinir. Bu gereksinimler
dogrultusunda iiretilen girdiler kullanilarak kontrat test edilir [62]. Bu yontem
kara kutu yaklagimina gore daha genis bir kapsam sunuyor olsa da olusan her
dallanma i¢in kisitlamalarin ve bu kisitlamalara uygun girdilerin belirlenmesi

test siiresinin uzamasina yol agar.

Gri kutu fuzzing: Gri kutu fuzzing yaklasimi daha once bahsedilen iki
yaklagimin da belirli 6zelliklerini tasimaktadir. Bu sayede verdigi sonuglar da
iki yaklagimin ortalamasi niteligindedir. Yani gri kutu fuzzing yaklagiminda
kara kutu yaklasiminin aksine program hakkinda bilgi sahibi iken girdiler
iretilir. Ancak buradaki kapsam beyaz kutu yaklasiminda anlatildig1 kadar
detayli degildir. Bahsedilen kapsami tarayabilmek i¢in gri kutu fuzzing
araglart hafif enstrlimantasyon denilen bir teknikten faydalanir. Gri kutu
fuzzing isleminin ¢aligma sekli hakkinda detayli bilgi sekil 4.1°de bulunabilir.
Algoritma 1’in ¢alisma mantig1 su sekildedir [63]:
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Fuzzig araci, test etmek icin prog adli programi ve bu program igin
girdi olarak kullanilacak olan tohum seti S’ girdi olarak alir ve test
islemine baglar. Programin her yiirlimesinde enstriimantasyon o an

calistirilan dallanmay1 yakalayip esi olmayan bir ID ile eslestirebilir.
Daha sonra mutasyona ugrayacak bir girdi secilir.

Daha sonrasinda ise segilen girdiye bir enerji atanir. Burada enerji

degeri secilen girdinin kag kere fuzzlanacagini gosterir.
Girdi mutasyona ugratilir ve bu degerle program c¢alistirilir.

Program yeni bir dallanma kesfederse, buna yol agan girdi tohum

setine eklenir.

Bu islemler zaman asimi, maksimum tohum sayisina ulagilmast gibi

yliriitme sinirlarina ulasana kadar tekrarlanir

Input: Program prog, Seeds S
PIDs < RunSeeds(S, prog)
while —Interrupted() do
input « PickInput(PIDs)
energy «— 0
maxEnergy « AssignEnergy(input)
while energy < maxEnergy do

Output: Test suite Inputs(PIDs)

input’ «— FuzzInput(input)
PID' « Run(input’, prog)
if sNew(PID’, PIDs) then
PIDs « Add(PID’, input’, PIDs)
energy «— energy + 1

Sekil 4.1: Gri Kutu Fuzzing [63].

Akalli kontratlar i¢in dinamik analiz gelismekte olan bir alan olsa da bu alanda pek

¢ok ara¢ bulmak mevcuttur. One ¢ikan bazi dinamik analiz araclar1 sunlardir:

Echidna: Echidna Haskell kullanilarak yazilmis bir fuzzing aracidir. Su an
piyasada akilli kontratlar i¢in bulunan en popiiler fuzzing araclarindan biridir.
Bunun sebeplerinden bazilar1 saglamis oldugu giiclii grafik ara yiiz ve siirekli
entegrasyon (CI) destegi ile Ozel test yazmaya izin veren yapist olarak

gosterilebilir [64].

Maian: Maian Python da yazilmis otomatik bir akilli kontrat test aracidir.
Dinamik sembolik yiirlitme yOntemini baz alan arag, buldugu zafiyetleri

kontratlar ti¢ kategoriye ayirir; acgozlii (greedy), miisrif (prodigal), intihara
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meyilli (suicidal). Sembolik yiirlitme ve somut dogrulama olmak tiizere iki
ana bileseni vardir. Sembolik yiiriitmeden ¢ikan sonuglar somut dogrulamada

dogrulanir [65].

e ContractFuzzer: ContractFuzzer girdi olarak aldigi akilli kontratlardaki
ABT’lan kullanarak fuzzing icin girdi iireten bir aragtir. Test i¢in kahinler
belirler ve EVM enstriimantasyonu ile akilli kontratlarin ¢alistiklar1 zamanki
davraniglarin1 kaydeder. Daha sonra bunlar1 kullanarak zafiyetleri tespit eder.

6991 kontrat iizerinde yapilan testlerde 459’un iizerinde zafiyet bulunmustur

[66].

4.3.2.1. M1: Sonuc efektifligi

Dinamik analiz benimsemis oldugu yaklasimi bir kez daha hatirlatmak gerekirse, bu
teknik kontratlarin davraniglarini inceler. Bir acidan bu yaklagimi gercek bir
saldirganin kontratlara saldirmasina benzetmek miimkiindiir. Kontratin statik olarak
kodunu incelemek yerine, kontrat ile etkilesime girerek onun davranislarini
gozlemleyerek ilerlemesi dinamik analizlerin statik analiz yOntemlerine gore daha
uzun slirede tamamlanmasina yol agar. Ancak siirede ortaya c¢ikan bu kayip
sonuglardaki diisiik hatali negatif degerleri ile telafi edilir. Bu durum dinamik analiz
yontemlerinin ¢ogu zaman statik analiz ile elde edilen sonuclarin dogrulanmasi i¢in
kullanilmasia yol agmaktadir. Bu anlatilanlar 15181inda dinamik analizlerin hatal
negatif liretmedigi gibi bir ¢ikarimda bulunmak son derece yanlis olur. Her teknik
gibi dinamik analiz de hatali pozitif ve negatif degerler tiretmektedir. Buna bir 6rnek
Palina Tolmach, Yi Li Shang-Wei Lin, Yang Lui ve Zengxiang Li’nin 4 Survey of
Smart Contract Formal Specification and Verification [67] isimli c¢aligmasinda
bulunabilir. Bu ¢alismaya gére SODA isimli bir ¢aligma zamani1 dogrulama aracinin
drettigi hatali pozitif degerleri aracin tespit mekanizmasindaki karar verme

modellerinden kaynaklanmaktadir.

Hatirlanacag gibi iki ¢esit calisma zamani dogrulama yontemi mevcuttur. Bunlardan
ilki ve sikca tercih edileni kontratin davraniglarini ag {izerinde izlemek ve zararh
oldugu diisiiniilen iglemleri tespit etmek ve reddetmek, daha az tercih edilen olan
kontratlara koruyucu kodlar yerlestirmektir. Kontratlara koruyucu kodlar
yerlestirilmesi ekstra gaz tiiketimine yol agmaktadir [67]. Su ana kadar bu maddede

kontratlarin sonug efektiflikleri incelenirken siire ve verdikleri sonuglarin kesinligi
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tizerinden hareket edilmis olsa da gaz tiikketimi de sonug efektifligini etkileyen
onemli bir faktordiir. Caligmanin giris kisminda anlatilan gaz yapist goz Oniinde
bulunduruldugunda ekstra gaz tiikketimi kontrat sahiplerine ekstra para harcatmak
anlamina gelir. S6z konusu bu durum genelde analiz yontemlerinde ¢ok karsilagilan

bir durum olmasa da sonuclar1 bakimindan diger etmenlere gore daha ciddidir.

4.3.2.2. M2: Teknik kisitlar

Sembolik yiirlitmenin teknik kisitlarinin bir kismindan statik analiz bagligi altinda
bahsedilmisti. Bunlara ek olarak dinamik sembolik yiiriitme 6zet fonksiyonlarini
islerken sikinti yasamaktadir [62]. Buradaki durum statik sembolik yiirlitmede
bahsedilen dongiiler ile ilgili soruna benzemektedir ve sembolik yiiriitme

motorlarinin olaya yaklagim bigiminden kaynaklanmaktadir.

Fuzzing yontemlerinin en biiylik sorunlari program dallanmalarini kesfederken
yasanmaktadir. Bunlar ayn1 dalin birden fazla kere test edilmesi ve programdaki tiim
dallanmalarin kesfedilememesi olarak isimlendirilebilir. Bu sorunlarin ¢ikis noktasi
rastgele girdi iiretme agamasidir. Rastgele iretilen girdiler kontrat {izerinde test
yirlitirken daha o6nceden kesfedilmis bir dali ortaya cikarip bunun tekrar test
edilmesine yol agabilir. Fuzzing islemleri genelde bir zaman asimi veya maksimum
tohum degerine ulasinca sonlanir. Bu sebeple ayn1 dali test etmeyi amaglayan girdiler
kontrattaki farkli ve daha once kesfedilmemis dallanmalar1 kesfetmeyi onleyebilir ki
bu da o dallardaki olas1 zafiyetlerin kesfedilmemesi anlamina gelir. Tabii bu
sorunlarin ciddiyeti ve ortaya ¢ikmasi tercih edilen fuzzing yontemine gore farklilik
gostermektedir. Ornegin kara kutu fuzzing yonteminde bu durum beyaz kutu
yontemine gore ¢cok daha fazla gerceklesme ihtimaline sahiptir. Gri kutu yontemi her
iki fuzzing yonteminin ortasinda optimum sonuglar veren bir yaklasim olmasina

ragmen o da bu durumdan mustariptir [62].

Calisma zamani ylirlitme yonetiminin benimsedigi popiiler yaklasim olan kontrati ag
iizerinde izleme yaklasimi Ethereum gibi blokzincirlerde mecburi ¢atallanma (hard
fork) denilen ve genellikle tercih edilmeyen bir isleme neden olmaktadir [68]. Bunun
sebebi performans giderlerinden kaynaklanmaktadir. Daha iyi sonug¢ veren, daha
diisiik hatali negatif oranlarina sahip sonuglar elde etmek i¢in ¢alisma zamaninda
devreye girecek belirli kontroller eklemek gerekir. Bu kontroller de mecburi

catallanma (hard fork) islemine yol agmaktadir.

50



4.3.3. Arag ile formiil ile dogrulama

Formiil ile dogrulama yontemleri akilli kontratlarin analizinde kullanilan en yeni ve
piyasada en az yer kaplayan tekniktir. Formiil ile dogrulama yontemi akilli
kontratlardan bagimsiz olarak bir tasarimin dizayn asamasindaki 6zellikleri tasiyip
tagimadigini kontrol etmek amaciyla yapilan kontrollere denir. Bu kontroller genelde
teorem kanitlayicilar veya matematiksel yaklagimlar kullanilarak kontrol edilir [69].
Akilli kontratlarda formiil ile dogrulama islemi yapilirken genellikle kontratin su
ozellikleri kontrol edilir; fonksiyonel tutarlilik, ¢alisma zamani gilivenligi,
giivenilirlik ve saglamlik. Iki tane popiiler formiil ile dogrulama ydntemi digerlerinin
arasindan one c¢ikmaktadir. Bunlar teorem ile dogrulama ve program dogrulama

yontemleridir.

Teorem ile dogrulama yoOntemi kontratt ve kontratin tahmini degerlerini bir
matematiksel formiil olarak kodlar. Daha sonra bu kodlamadan, kontratin

aksiyomlarina ve ¢ikarim kurallarina bagli kalinarak bir ispat tiiretilir [67].

Program dogrulamasi ise genellikle akilli kontratlarin kaynak kodlarmin dogrulama
araclarinin kullandig1 programlama dillerine c¢evrilmesi ve daha sonra bu araglarda
bulunan ispat motorlar1 kullanilarak c¢evrilen kodun incelenmesi seklinde

caligmaktadir.
Formiil ile dogrulama tekniginde 6ne ¢ikan araclar su sekildedir:

e F*: Esas olarak fonksiyonel dogruluk ve caligma zamani giivenligini test
etmeyi amaclayan bu arag, kontratlarin kaynak veya bayt kodlarini
fonksiyonel bir dil olan F*’a ¢evirir. F* aracinin ispat motorunun ig¢inde
Solidity* ve EVM* adli iki yap1 bulunur. Bu yapilar c¢evrilmis olan kod

iizerinde analiz islemlerini gergeklestirir [2].

o Isabelle/HOL: Kontratin tiim elementlerin ayr1 bir durum tarafindan ifade
edildigi bu aragta, akilli kontratin davranislar ile ilgili glivenilir sonuglar elde
etmek miimkiin. Dogrulama iglemi kontratin bayt kodu {izerinde yapilir. Arag
aldig1 kodu &n yiikleyici ve ¢alisma zamani kodu olarak ikiye ayirir. On
yiikleyici kodu kontrat1 bloga yliklemek, ¢alisma zamani kodu ise kontratin
fonksiyonlarini test etmek icin kullanilir. Bu yaklasim sayesinde arag¢ kisa bir

kontratta bile detayli sonuglar verebilmektedir [2].
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4.3.3.1. M1: Sonuc efektifligi

Akilli kontratlar i¢in yeni gelismekte olan bir alan olmasina karsin formiili ile
dogrulama teknigi yazilim diinyasi i¢in yeni bir teknik degildir ve bu alanda pek ¢ok
ara¢ ve yaklasim mevcuttur. Yukarida anlatilan yontemler ve verilen Ornekler
incelendiginde bunlarin bir kisminin (HOL gibi) 6ziinde akilli kontratlar i¢in ortaya
cikmamis oldugu goriilebilir. Ancak bu yaklasimlara yapilan birka¢ ekleme ve
degisiklik ile bunlarin akilli kontratlar iizerinde c¢alismast saglanmistir. Bu
degisikliklere oOrnek olarak kontratlarin kodlarinin araglarin ¢alisma dillerine
cevrilmesi ve ispat motorlarinin uygun sekilde degistirilmesi verilebilir. Tabii araglar
bunu yaparken kontratin el degmemis halindeki saglamlig1 korumalidir aksi takdirde
cikan sonuglarin dogrulugu tartismaya acik olur. Bu saglamlik durumunu
Schneidewind ve ark. yaptiklar1 caligmada incelemis ve ¢ikan sonuglarin iddia

edildigi gibi saglamlik sunmadigi iddia etmislerdir [67].

Formiil ile dogrulamanin sonuglarini etkileyen bir baska durum da girdi olarak
verilen kontratin yazilmig oldugu dildir. Formiil ile dogrulama girdi olarak {i¢ ¢esit
programlama dilinden birini kabul etmektedir. Bunlar yiiksek-seviye diller (Solidity,
Go vs.), diisiik seviye diller (Bitcoin Script) ve orta-seviye diller (bayt kodu) olarak
siiflandirilabilir. Farkli girdiler lizerinde yapilan calismalarda orta seviye dillerin
verdikleri sonuglar bakimimdan formiil ile dogrulama yaklasimina en uygun diller

olduklar1 goriilmistiir [70].

4.3.3.2. M2: Teknik kisitlar

Formiil ile dogrulama yontemlerine genel olarak bakildiginda teknik kisitlardan ilk
goze ¢arpani teorem ile dogrulamanin tam olarak otomatik olmayisidir. Bu yontemin
otomatik olmamasinin nedeni insan uzmanhigina ihtiya¢ duyulan yerlerin

fazlaligidir.

Bir onceki maddede de bahsedildigi gibi formiil ile dogrulamada 6zellikle program
dogrulamasi1 yonteminde kontratin bagka bir dile soyutlanmasi sirasinda saglamlik
kaygis1 ortaya ¢ikar. Bu saglamlik kaygisi kontlarin bellek ve ¢alisma bilesenlerinin
soyutlama islemi sirasinda dogru bir sekilde aktarilamamasindan kaynaklanir. Bu

durumun sonuglarinda iistteki maddede kisa bir sekilde bahsedilmistir.
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4.3.4. Sonug ve Tartisma

Akilli kontratlarda zafiyet analizi yapmak i¢in tercih edilen {i¢ popiiler teknik vardir.
Bunlar statik analiz, dinamik analiz ve formiil ile dogrulamadir. Yukarida bu
teknikler ve bunlarin baslhica kullandiklar1 yontemler hakkinda incelemeler
mevcuttur. Bu incelemeler teknigin sundugu sonug efektifligi ve teknolojinin teknik

kisitlart goz onilinde bulundurularak yapilmistir.

Ik incelenen teknik olan statik analiz kabaca bir akilli kontratin kaynak veya bayt
kodu {lizerinde kontrati ¢alistirmadan yapilan analiz islemleri olarak tanimlanabilir.
Bu tiir analizler kod tizerinde yapilan hata ayiklama islemlerine benzetilebilir. Bu
analiz yontemi akilli kontrat camiasinda ¢okga tercih edilen ve oturmus bir yapiya
sahiptir. Ayrica su ana kadar tanimlanmis olan zafiyetleri kesfetme konusunda ¢ok
etkilidir. Ancak benimsemis oldugu isleyis bicimi sebebiyle daha &nce
karsilagilmamis zafiyetleri kesfetmesi miimkiin degildir. Buna ek olarak baglikta
bahsedilen diger tekniklere gore daha yiiksek hatali pozitif ve negatif degerlerine
sahipler sonuglar sunmaktadir. Hatirlanacagi gibi bir dnceki boliimde denetimleri
yapilmasina karsin hacklenmis kontratlardan bahsedilmis ve bu ¢alismanin amacinin

bu tarz olaylari minimize etmek oldugundan bahsedilmistir.

Dinamik analiz yontemi ise statik analizin aksine kontratlar1 caligtirarak veya
caligtiklar1 ortamda incelemeyi tercih eder. Bir nevi kontrata saldiran gercek bir
saldirgan gibi calisirlar ve bu sayede kontratin etkilesim halindeki davranislarini da
gozlemleme sansi sunar. Benimsenen bu yaklasim statik analiz yontemine gore daha
uzun siirede sonug veriyor olsa da daha diistik hatali pozitif ve hatali negatif degerleri
sunarak daha tutarli ve kesin sonuglar vermektedir. Dinamik analiz yontemleri kendi
aralarinda karsilastirildiginda fuzzing yontemi &ne ¢ikmaktadir. Ug farkli ¢esidi olan
bu yontem dinamik analiz tekniginin diger yOntemleri ile benzerlikler
gostermektedir. Buna 6rnek olarak dinamik sembolik yiirlitme ve beyaz kutu fuzzing
verilebilir. Ancak kontratin dallanmalarmin kesfi sirasinda ayni dalin birden fazla
kere test edilmesi fuzzingnin karsilastigi ciddi bir problemdir. Ancak tim bunlara

karsin fuzzing, 6zellikle gri kutu fuzzing, zafiyet tespiti i¢in onemli bir adaydir.

Formiil ile dogrulama akilli kontratlar i¢in gelismekte olan bir teknik olarak kabul
edilebilir. Formiil ile dogrulama genel olarak gerekirse bir programin istenilen

ozellikleri (genelde bakilan o6zellikler fonksiyonel tutarlilik, c¢alisma zamani
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giivenligi, gilivenilirlik ve saglamlik) tasiyip tasimadigini anlamak i¢in yapilan
kontrollerdir. Bu yontemdeki araclar aslinda direkt olarak akilli kontratlar igin
iiretilmemis belirli modifikasyonlar sonucu akilli kontratlar icin ¢alisabilecek
seviyeye getirilmiglerdir. Ayn1 zamanda teknigin belirli yontemlerinin tam olarak
otomatik edilememesi ve insan denetimine ihtiya¢ duymasi da formiil ile

dogrulamanin zafiyet tespitinde kullanilmasini giiclestirmektedir.

Toparlamak gerekirse arag¢ analizini tek basina zafiyet tespiti icin kullanmak yetersiz
olacaktir. Ozellikle isletme mantigindaki zafiyetlerin tespiti konusunda sadece
araglara giivenmek yetersiz bir denetim siirecine yol acacaktir. Arag¢ analizlerini
manuel analiz ile beraber, birbirlerini tamamlayacak sekilde kullanmak mantikli
olacaktir. Bu sayede manuel analizde gozden kagan noktalar: tespit etmek, u¢ nokta
testlerini daha efektif ve detayli bir bigimde yapabilme yetisi edinilebilir. Statik
analiz yontemleri (statik sembolik yiiriitme ve geleneksel statik analiz) kullanilarak
gozden kagan noktalar tespit edilebilir, ayn1 zamanda manuel analizdeki hatal1 pozitif
degerleri elimine edilebilir. Bu baslikta daha once bahsedildigi gibi dinamik analiz
sonuclar1 statik analiz sonucglarint dogrulamak i¢in kullanilabilir ayn1 zamanda ug
nokta testleri icin de dinamik analiz yontemlerinden faydalanmak mantiklidir.
Burada anlatilanlara gore dinamik sembolik yiirtitme ve gri kutu fuzzing yontemleri
bahsedilen amaglarla dinamik analiz kullanimma en uygun olanlar1 olarak
diisiiniilmiistiir. Ancak burada unutulmamasi gereken nokta se¢ilen dinamik ve statik
analiz yontemleri ve araclari denetim islemini yiiriiten kisinin tercihine ve aligkin
olma durumuna gore degisiklik gosterebilir. Ancak iki yontemin manuel analizle bir

arada kullanilmas1 degiskenlik gostermemelidir.

4.4. Raporlama ve Sonrasi

Onerilen metodolojinin son asamasi siirecte bulunan bulgularin dogru ve detayli bir
bicimde raporlanmasin1 kapsamaktadir. Ydritilen denetim siireci her ne kadar
detayli ve iyi olursa olsun raporlamasi iyi yapilmadig: takdirde, bu siire¢ karsi tarafa
aktarilamayacagindan yapilan denetimin etkisi azalir. Oyle ki raporlama iyi degilse
belirli bulgular raporda yer alsa bile tam olarak diizeltilemez. Kisacasi raporlama bir

nevi tiim siire¢ boyunca yasananlar1 proje yetkililerine anlatmak gibi diisiiniilebilir.

Onerilen raporlama sekli ile devam etmeden dnce denetim islemleri ile ilgili akildan

cikarilmamasi gereken iki 6nemli noktaya deginmek yerinde olacaktir.
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Bunlardan ilki denetim isleminin amaci projenin kodunu degerlendirerek proje

yayinlanmadan oOnce potansiyel saldir1 yiizeylerini tespit ederek, bu ylizeylerin

kapatilmasint saglamaktir. Diger onemli nokta ise denetim islemlerinin projeyi

kullanacak kullanicilar i¢in degil proje ekibi i¢in yapilan iglemlerdir.

Bu noktalara gozetilerek hazirlanan raporda su maddeleri icermelidir:

Kapsam: Raporun bu maddesinde proje sahiplerinin denetlenmesini istedigi

kisimlar yer alir.

Zaman Cizelgesi: Her proje i¢in farklidir. Denetim siirecinin zamansal

yayilimini gosterir.

Amag: Yukarida anlatilanlar dogrultusunda denetim isleminin amacinin

tanimlandig1 maddedir.

Projenin Genel Bilgileri: Bu madde projedeki rolleri, yetkileri, varliklar

igerir.

Kullanilan araclar ve vyoOntemler: Denetim siirecinde kullanilan otomatik

araglari, test ortamu i¢in kullanilan teknolojileri ve diger analiz yontemlerini

igerir.

Bulgularin genel 6zeti: Bu madde denetim iglemi sirasinda tespit edilen

bulgularin genel 6zetini igerir. Bulgular siniflandirilarak listelenmelidir. Bu
siniflandirma iglemi kisi ve kurumlara gore degiskenlik gosterse de genellikle
yiiksek, orta, diisiik, bilgilendirme seklinde ayrilir. Bu metodoloji de bu
yaklasgim1 benimsemistir. Bulgularin siniflara ayrilmasi i¢in 6nem puani
yaklasimi yaygidir. Onem puani hesaplamak igin pek ¢ok yaygin metot
bulunmaktadir, bunlardan en yaygin olani OWASP Risk Derecelendirme
Metodolojisidir'. Bu metodolojide OWASP yaklagimina benzer bir bigimde
bulgunun ciddiyet derecesi ve yasanma sanst 5 {izerinden puanlanip,

toplanacaktir ¢ikan sonug asagidaki gibi siniflandirilacaktir:
o 1-3: Bilgilendirme

o 3-6: Diistik

! https://owasp.org/www-community/ OWASP_Risk Rating Methodology
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o 6-8:Orta
o &-10: Yiksek

Burada dikkat edilmesi gereken nokta bulgunun ciddiyet derecesi ve yaganma
olasiliginin puanlanmasidir. Bu metodoloji yasanma sansi puanlanirken

asagidaki gibi davranir:

o 3-5: Eger zafiyet erisim fazla kaynak gerektirmeden birkag¢ islemde

tetiklenebiliyorsa,

o 2-3: Eger zafiyet erisim izni, uygun rol, sistemin ¢aligmasi hakkinda

detayli bilgi ve kaynak gerektiriyorsa,

o 1-2: Yukarida anlatilanlardan daha zor sartlar ile tetiklenebilen bir

zafiyetleri igerir.
Zafiyetin ciddiyeti asagidaki gibi puanlanir:

o 3-5: Projedeki Ehter’in kaybina veya erisilmez hale gelmesine,

projenin sahipliginin degismesine yol agan zafiyetler,

o 2-3: Projenin normal akisinin disinda davranislar gdstermesine yol

acan ancak Ether kaybina yol agmayan zafiyetler,
o 1-2: Yukarida anlatilanlarin diginda kalan tiirdeki zafiyetleri kapsar.

Bulgularin detaylari: Bu maddede bulgular hakkinda detayli bilgiler verilir.

Genel olarak bulgularin hangi durumlarda ve neden ortaya ¢iktilari, nelere yol
acabilecekleri, projenin hangi kisimlarinda (kaynak kod satir1) bulunduklari,
bulgular1 gidermek icin neler yapilabilecegi, bir dnceki maddede anlatilan
ciddiyet ve yasanma sanst puanlart detayli bir sekilde agiklanmasi
gereken noktalardir. Uciincii boliimde ¢esitli zafiyetler 6rnekler ve bu
zafiyetlerin nasil giderilebilecegi anlatilmigtir. Bu boliim i¢in iiglincii

boliimdeki yapiya benzer bir yapi diistintilebilir.

Somiirii Senaryolari: Eger somiirii senaryosu uygulanmis ise bu bdliimde

ekran goriintiileri ile senaryo adim adim anlatilmalidir. Kurulan test
ortamindan bahsederek bu asamaya baglamak da unutulmamasi gereken bir

noktadir. Ayni zamanda somiirii senaryosunun kanit videosu da eklenebilir.
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Bu noktalara dikkat ederek hazirlanmis Ornek bir rapor taslagini ekte bulmak

mumkindir.

Rapor teslimi yapildiktan sonra proje yetkilileri gonderilen raporu inceleyerek, bazi
bulgular1 (veya hepsini) diizeltip denetim islemini gerceklestiren tarafa yapilan
diizeltmelerin kontrol edilmesi talebi ile gelebilirler. Burada yapilmasi gereken proje
yetkililerinin hangi bulgular1 diizelttigini 6grenip bu ¢alismada anlatilan analiz
yontemlerinden segilen yontemler ile bu diizeltmeleri dogrulamaktadir. Bu agama
zorunlu bir agama olmamakla beraber, yaygindir. Ancak zaman olarak cok kisa
siireceginden ¢ogu zaman denetim islemini yliriiten taraf icin bir problem teskil

etmez.

4.5. Sonug

Bu boliimde anlatilanlar1 6zetlemek gerekirse, onerilen metodolojinin dort agamasi
vardir; bilgi edinme, manuel analiz, ara¢ analizi, raporlama ve sonrasi. Bilgi edinme
asamasinda denetim siirecinin basinda proje hakkinda deneticinin bilgi edinmesini
saglar. Bu bilgiler projenin ne yapmayi1 amacladigi, hangi yapt ve teknolojileri
kullandig1, isletme mantig1, projenin nasil implemente edildigi olarak
smiflandirilabilir. Manuel analiz ise iki basamakli bir yapidir; manuel inceleme ve
manuel test. Manuel inceleme basamaginda denet¢i proje kaynak kodlar1 tizerinden
gecer ve olast zafiyetleri tespit etmeye calisir. Burada denet¢inin hangi noktalara
dikkat etmesi gerektigi detayl bir bigimde anlatilmistir. Manuel test basamaginda ise
projenin hali hazirda yapilmis olan testleri incelenir. Buna ek olarak proje bir test
ortamina yiiklenir ve manuel incelemede siiphelenilen noktalar ve u¢ noktalar icin
test senaryolar1 yazilir. Ayrica bu basamakta cesitli bulgularin daha iyi anlasilmasi
icin kanit sOomiirli senaryolar1 uygulanabilir. Ara¢ analizi asamasinda ise cesitli
otomatik araclar kullanilarak manuel analizde oldugu gibi statik ve dinamik testler
uygulanir. Ara¢ analizinin ti¢ farkli g¢esidi vardir: statik, dinamik ve formiil ile
dogrulama. Bu ¢esitler teknik kisitlar ve sonug efektifligi bakimindan incelendiginde.
Statik ve dinamik ara¢ analizi yontemlerinin kullanilmasin makul oldugu ortaya
cikmistir (Daha spesifik olmak gerekirse geleneksel statik analiz, sembolik yiiriitme
ve gri kutu fuzzing yontemleri). Ancak ara¢ analizinin tek basina bilgi edinmeden
sonra tek bagina kullanilmasinin yetersiz oldugu sonucu da ortaya ¢ikmistir. Bunun

sebebi arac¢ analizinin tek basina isletme mantigindaki ve gelistiricilerin gdzden
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kacirmasindan kaynaklanan bulgular tespit etmedeki yetersizligidir. Raporlama ve
sonrasi agamasinda ise tespit edilen bulgularin ve siirecin proje yetkililerine dogru bir
sekilde aktarilmasi igin neler yapilmasi gerektigi anlatilmistir. Buradan da
anlasilabilecegi gibi bilgi edinme ve raporlama asamalar1 bulgu tespitini destekleme

amacindadirlar.

Akilli kontratlarda efektif bir denetim yapabilmek i¢in en O6nemli nokta manuel
analiz isleminin dogru yapilmasidir. Manuel analiz yontemi her ne kadar zaman
acisindan aragla incelemeye gore daha pahali olsa da sundugu sonuglar géz oniinde
bulunduruldugunda buna deger. Ciinkii manuel analiz islemi alt yap1 bazh
zafiyetlerin yani sira isletme mantigindaki zafiyetlerin ve gelistiricilerin es gegtigi
noktalarin tespitine de olanak tanir. Bu noktalari otomatik araclar ile tespit etmek
hem araclarin yapilar1 geregi uygun degildir hem de ¢ok fazla hatali pozitif ve negatif
deger iiretir. Yalniz bu kesinlikle otomatik araglarin kullanilmasinin gereksiz oldugu
gibi algilanmamalidir. Otomatik araclar, manuel analiz yontemlerini destekleyici bir
bigimde siirece dahil edilmelidir. Bunun iki sebebi vardir. Birincisi her ne kadar
manuel siiregler kapsamli olsalar da kapsamlar siiregleri yiiriiten kiginin birikimine
dayandigindan mutlaka gdzden kacan noktalar veya gereksiz bulgular olacaktir.
Ikincisi de projenin ug nokta testleri yapilirken manuel siireclerden ziyade otomatik
stirecler hem daha hizli sonug verir hem de ayni siirede daha genis bir kapsamli bir

denetim yapma imkani tagir.
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5. SONUC VE ONERILER

Giincel blokzincir teknolojisinde akilli kontratlar siklikla kullanilmaktadir. Bunun
nedeni yapilart geregi sagladiklari otomasyon ve giivenliktir. Ancak her teknolojide
oldugu gibi akilli kontratlarda da giivenlik agiklar1 bulunmaktadir. Bu zafiyetler
gerek kontrat yaraticilarinin gdzden kacirdigi noktalardan ve eksik varsayimlarindan,
gerek kullanilan yapitaglariin yetersizliklerinden kaynaklanmaktadir. Her ne kadar
bu zafiyetler i¢in ¢oziimler iretilmeye ¢alisilsa da diger tiim teknolojilerde oldugu
gibi yeni zafiyetler ortaya ¢ikmaktadir. Bu sebeple akilli kontratlardan faydalanan
projelerin giivenligini saglamak i¢in denetim denilen prosediirler uygulanmaktadir.
Bu prosediirler, projeyi degerlendirerek potansiyel saldir1 yiizeylerini tespit edip,
tespit edilen ylizeylerin giderilmesini amaglar. Akilli kontratlar blokzincir yapisinda
calistiklar1 icin denetim islemleri projeler blokzincire yiiklenmeden &nce
yapilmalidir. Denetim servisi saglayan pek ¢ok kurum ve kisi bulmak miimkiindiir ve
hepsinin kendilerine gore takip ettikleri bir akislar1 mevcuttur. Denetim islemleri her
ne kadar saldir1 yiizeylerini tespit edip engellemeyi amaclasa da kimi zaman denetim
(veya denetimler) uygulandiktan sonra bile projeler ataklarin hedefi olup ciddi

kayiplar yasamiglardir.

Az once bahsedilenler dogrultusunda, bu ¢alismada bahsi gecen kayiplara neden olan
olaylardan Ethereum ekosistemi i¢in dnemli olanlari, ekosistemde siklikla rastlanan
zafiyetler ile beraber incelenmistir. Bu incelemenin amaci kapsamli bir denetim
metodolojisi Onererek kayiplarin Online ge¢meye calismaktir. Ekosistemde ses
getirmis ve onceden denetim uygulanmis olaylar incelendiginde, bu olaylarin biiyiik
cogunlugunun Oniine gegebilmenin miimkiin oldugu goriilmiistiir. Bunun nedeninin
ise soz konusu isletme mantig1 incelenirken gozden kacan noktalar ve sadece
otomatik aracglara giivenen siiregler oldugu gozlemlenmistir. Buna ek olarak
caligmada incelenen zafiyetlerde etkin zafiyetlerin %60’ 1nin kullanici ihmallerinden
kaynaklandig1 goriilmektedir. Bu tarz zafiyetlerin tespiti mantiksal eksikliklere gore
daha kolaydir, hem araclar hem insanlar icin. Incelenen zafiyetler hakkinda
bahsedilmesi gereken nokta, Ethereum ekosisteminde bilinen ve siireklilikle ¢ikan
reentrancy, zayif rastgelelik (weak randomness) gibi zafiyetlere ek olarak ¢alismanin
giincelligini korumak i¢in 2020 yilinda en ¢ok karsilasilan zafiyetler de incelemeye

dahil edilmistir. Bu ilging bir sonuca yol agmistir. Reentrancy, zayif rastgelelik, blok
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degiskenlerinin kullanimi, kontrol edilmeyen alt seviye c¢agrilar gibi bilinen
zafiyetler 2020 yilinda da en sik rastlanan zafiyetler arasinda yer almislardir (Tabii

bunlara ek olarak yeni olarak nitelendirilebilecek zafiyetler gormek de miimkiindiir).

Toparlamak gerekirse manuel inceleme ile araglar1 bir arada kullanmay1 amaglayan
onerilen metodoloji ile yukarida bahsedilen zafiyet ve olaylarin Onlenebilecegi
diisiiniilmektedir. Ciinkii 6nerilen metodoloji manuel analizi baz alir. Ara¢ analizini
ise manuel analize yardimc1 olacak sekilde kullanir. Bu sayede manuel analiz ile dil
bazli ve altyapisal zafiyetlerin yan1 sira mantik hatalarin1 ve eksik noktalar1 da tespit
etmek miimkiin olacaktir. Ancak unutulmamalidir ki manuel analiz insan bazli bir
stirectir, sonuclarinda mutlaka atlanan noktalar veya hatali bulgular olacaktir. Bu
sebeple hem bu eksiklikleri 6nlemek hem de u¢ nokta testleri gibi zaman alan genis
kapsamli testleri diizgiin sekilde yapabilmek icin ara¢ analizi de manuel analize ek
olarak kullanilmalidir. Baska bir deyisle, anahtar nokta bu iki yaklagimin birbirlerini
eksiklerini kapatacak sekilde dogru bir bigimde kullanilmasini saglamak olacaktir.
Bu tezde bu sekilde ¢alisan bir metodoloji dnerilmistir. Bu metodoloji ayn1 zamanda
manuel analiz sirasinda bir denetimcinin dikkat etmesi gereken noktalar: (2020
zafiyetleri ve manuel analiz baslhigindaki maddeler) kontrol listesine benzer bir yap1

gibi sunmay1 amaclamstir.
5.1. Gelecek Calismalar

Ethereum ekosisteminin giivenligi gelismekte olan dinamik bir alandir. Bu sebeple

bu ¢aligma pek ¢ok sekilde gelistirilebilir.

e Onerilen metodolojinin kapsamin1 genisletmek icin Ethereum ekosisteminde
geriye doniik ve ileri doniik tehdit modellemeleri yapilabilir.

e Onerilen metodoloji bir iki senelik bir siiregte denenerek metodolojideki
eksiklikler ve fazlaliklar tespit edilip metodolojinin evrilmesi makuldiir.
Burada fazlaliklardan kasit efektif olmayan akislarin ve araclarin daha efektif
olanlar1 ile degistirilmesidir. Eksikliklerden kasit ise gelisen Ethereum
teknolojisinde ortaya ¢ikan akilli krediler gibi yeni 6zelliklere, yeni dnemli

olay ve zafiyetlere metodolojinin uyum saglamasindir.
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EK 1: DENETIiM RAPORU TASLAGI

<PROJENIN ADI> DENETIM RAPORU

Hazirlayan: xxxxxx

Baglangic Tarihi: GG.AA.YYYY

Icindekiler

Icindekiler Tablosu
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1. Yonetici Ozeti

1.1. Girig

TODO

1.2. Kapsam

<Denetim kapsamindaki kontratlarin isimleri buraya>

1.3. Zaman Cizelgesi

<Denetim Siirecinin Zamansal Dagilimi>

1.4. Amac

Proje hakkinda genel bilgi ve projenin denetimi sonucunda neye ulagilmak istenildigi

1.5. Kullanilan Araclar ve Yontemler

Analiz Siirecinde Kullanilan araglar ve yontemler

1.6. Projenin Genel Bilgileri

Bu madde projedeki rolleri, yetkileri, varliklar1 igerir.

1.7. Bulgularin Genel Ozeti

Siniflandirilmis bulgularin genel 6zeti ve bulgu istatistikleri. Burada tablo kullanimi

anlasilirlik agisindan daha iyidir

e Risk Skalasi:
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o 3-5: Projedeki Ehter’in kaybina veya erisilmez hale gelmesine,
projenin sahipliginin degismesine yol acan zafiyetler

o 2-3: Projenin normal akisinin disinda davranislar gdstermesine yol
acan ancak Ether kaybina yol agmayan zafiyetler.

o 1-2: Yukarida anlatilanlarin disinda kalan tiirdeki zafiyetler.

e Olasilik Skalast:
o 3-5: Eger zafiyet erisim fazla kaynak gerektirmeden birkag¢ islemde
tetiklenebiliyorsa
o 2-3: Eger zafiyet erisim izni, uygun rol, sistemin ¢aligmasi hakkinda
detayli bilgi ve kaynak gerektiriyorsa
o 1-2: Yukarida anlatilanlardan daha zor sartlar ile tetiklenebilen bir

zafiyet

Siniflandirma Skalast:
o 1-3: Bilgilendirme
o 3-6: Diistik
o 6-8:Orta
o 8-10: Yiiksek

Tablo 1: Bulgularin ciddiyet dagilimi

Diistik
Say1 Say1 Say1 Say1
Tablo2: Bulgulara Genel Bakis
Bulgu Ciddiyet Coziim Zamani
Bulgu 1 Durum: GG.AA.YYYY
Bulgu 2 Durum: GG.AA.YYYY
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2. Bulgular
2.1. Bulgul — YUKSEK
Tanim
Bugu Tanimi ve detaylari
Risk Durumu
Olasilik — 5
Ciddiyet - 5
Referanslar
e Referans alina kaynaklar
Oneriler

Zafiyetin Giderilmesi icin Céziim Onerileri
3. Somiirii Senaryolar1

Olan Somiirli Senaryolarinin detayli agiklamasi (ekran goriintiileri, test ortami1
bilgileri vs. gibi detaylar unutulmamali).
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