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Kapsayici1 tabanli sanallastirma teknolojileriyle birlikte geleneksel sanallagtirma
teknolojilerinin tiim donanimin sanallagtirilmasi yaklagiminin yerine uygulama
ithtiyaclarma 6zgii kaynaklarin kullanildigi bir yaklasim benimsenmistir. Kapsayici
tabanli sanallastirma teknolojilerinin kullanim ile kolaylikla olusturulan, tasinabilen
uygulama Kkapsayicilari; geleneksel sanallagtirma teknolojilerine kiyasla daha

performansli calismakta ve etkin kaynak kullanimi saglamaktadir.

Docker, ayn1 isletim sisteminin iizerinde ¢ok sayida birbirinden yalitilmig ve bagimsiz
kapsayicilarin  galigmasina imkan saglayan kapsayict tabanli sanallagtirma
teknolojisidir. Kapsayici tabanli sanallagtirma teknolojisi ile saglanan kaynaklarin
etkin kullanimi, Docker kapsayicilarinin kullanimina olan ragbeti arttirmakla
kalmamis kalmamig, mikro servislerin yonetiminde de etkin bir rol iistlenmistir.
Docker kapsayicilarinin kurumsal ve bireysel kullaniminin yayginlasmasi; Docker
platformunu saldirganlar i¢in 6nemli birer hedef haline getirmistir. Docker Hub
deposunda bulunan milyonlarca Docker goriintiisiiniin milyarlarca kez indirilmesi
Docker goriintiilerinin giivenli ¢alistirilmasi problemini ortaya ¢ikarmistir. Docker
platformu tizerindeki kapsayicilarin giivenli bir sekilde ¢alistirilmasi, siber saldirilar

sonrasinda itibar, mali ve hizmet kayiplarinin 6niine gegebilecektir.



Docker kapsayici giivenliginin saglanmasina yonelik statik, dinamik analiz ile zararl
yazilim tespiti basliklarini igerecek sekilde bir ¢alisma yapilarak, mevcut agik kaynak
araglar araciligiyla Docker kapsayici glivenliginin bir biitiin olarak nasil ele
almabilecegi ile ilgili bir yontem &ne siiriilmiistiir. Onerilen ydntem ile Docker
kapsayicilarinin statik ve dinamik analizleri yapilarak goriintiilerin zararli yazilim ve
zafiyetli paket barindirmadigi dogrulanacak, kapsayiciya ait kaydedilen ag trafigi
analiz edilerek zararli goriintiiler tespit edilecektir. Ayrica dnerilen yontem vasitasi ile
sistem yOneticisi kontrolii disinda agilan portlarin tespiti yapilarak, Docker

kapsayicilarin zararli davranis sergilemesinin oniine gegilmesi hedeflenmistir.

Anahtar Kelimeler: Geleneksel sanallastirma teknolojisi, Docker, IPS/IDS,
Kapsayici tabanli sanallastirma teknolojisi, Yara rules, Ag trafigi analizi.
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Along with container-based virtualization technologies, an approach that uses
resources specific to application needs has been adopted instead of the traditional
virtualization technologies' approach to virtualization of all hardware. Easily created
and portable application containers with the use of container-based virtualization
technologies works better than conventioanl virtualization technologies and provides

efficient resource use.

Docker is a container-based virtualization technology that allows multiple isolated and
independent containers to run on the same operating system. Effective use of the
resources provided by the container-based virtualization technology has not only
increased the demand for the use of Docker containers, but also played an active role
in the management of microservices. Expansion of corporate and individual use of
Docker containers; It has made the Docker platform an important target for attackers.
Billions of downloads of millions of Docker images in the Docker Hub repository
have created the problem of safe execution of Docker images. To run containers safely
on the Docker platform will prevent possible reputation, money and service losses due

to cyber attacks.
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A study was conducted to include static, dynamic analysis and malware detection
headings to ensure Docker container security, and a method was suggested about how
Docker container security could be handled as a whole through available open source
tools. With the proposed method, static and dynamic analyzes of Docker containers
will be made to verify that the images do not contain malicious software and vulnerable
packages, and malicious images will be detected by analyzing the recorded network
traffic of the container. In addition, by means of the proposed method, it is aimed to
prevent the harmful behavior of Docker containers by detecting the ports opened

outside the control of the system administrator.

Keywords: Classic virtualization technology, Docker, IPS/IDS, Container-based
virtualization technology, Yara rules, Network traffic analysis.
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1. GIRIS

Sanallastirma teknolojileri vasitasiyla bilgi sistem kaynaklarinda birbirinden yalitilmig
ortamlar olusturulabilmektedir. Fiziksel sunucular iizerinde birbirinden yalitilmig
sanal ortamlarin olusturulmasiyla kaynaklarin etkin ve giivenli kullanimi
saglanmaktadir. Fiziksel sunucular iizerinde hizmet veren servisler, artik daha giivenli
olan sanal sunucular iizerinde g¢alistirilmaya baslamistir. Fiziksel kaynaklarin daha
etkin kullanilmasi, Olgeklenebilir olmasi ve giivenli kullanim ortami saglamasi
sanallagtirma ¢oziimlerine olan talebi arttirmistir. Artan bu talep artisi, bulut biligim,
mikro servis yaklasimi ve kapsayict tabanli sanallastirma teknolojileriyle
karsilanabilmektedir. 2020 yili itibariyle endiistride geleneksel sanallagtirma
yaklagimlarinin yerine kapsayici tabanli teknolojilerin kullaniminin sagladig: faydalar,
kapsayic1 tabanli ¢oziimleri %40 oraninda arttirmistir. Bununla beraber bilgi
teknolojileri hizmet saglayicilarinin  %47’sinin  kendi ortamlarinda kapsayici
kullanimini arttirmalart beklenmektedir [1]. Birgok modern bilgi islem is yiikii; her bir
fiziksel makinenin, sanal makineler ve kapsayicilar olarak kii¢iik bilgi islem birimine
boliindiigii cok kiracili bulut ortamlarinda ¢alistirilmaktadir. Donanim veya yazilim
diizeyinde soyutlamanin gerceklestirildigi bulut bilisim teknolojisi, yatirim
maliyetlerinin diismesi, ihtiyaca gore 6l¢eklenebilmesi ve kaynak israfinin dnlenmesi
gibi temel nedenlerden dolayi, giiniimiizde pek ¢ok kurum ve kurulusun altyapisini
olugturmaktadir. Hizmet alinan ve hizmet verilen servislerin neredeyse tamami bulut
bilisim araciliiyla saglanmaktadir. Kapsayicilar kisa vadede sanal makinelerin
(Virtual Machine s-VMs) yerini tamamen alamayabilir, ancak ayni miktarda alana on
kat daha fazla uygulama sigdirdiklar1 i¢in sanal makinelere olan talebi simdiden
azaltmislardir [2]. Ancak kapsayici tabanli sanallastirma teknolojisinin kullanimi

beraberinde bir takim giivenlik problemlerini de getirmistir.

Kapsayict tabanli sanallastirma; uygulamalar1 ve uygulama bagimliliklarin
birbirlerinden yalitilmis ortamlarda ¢alistirmak igin kullanilan isletim sisteminin
sanallagtirlmasidir. Kapsayici sanallastirmasi, tim kaynaklarin (islemci, depolama

alani, ana bellek vb.) sanallagtirilmasi yerine isletim sisteminin dogrudan



sanallagtiritlmas1 yaklagimina dayanir [3]. Kapsayicilar; igerisinde uygulamalara ait
sistem kitapliklar1 ve yapilandirma dosyalar1 bulunan goriintiilerden tiiretilen, ¢alisan
veya durdurulmus yalitilmis ortamlardir. Kapsayici teknolojisi Linux sistemlerde LXC
(Linux Containers) araciligi ile uzun zamandir biliniyor olmasina ragmen, yaygin bir
sekilde kullanilmamigtir. Docker’in piyasaya siiriilmesiyle birlikte kapsayicilara olan
ragbet Katlanarak artmistir [4]. Docker, 2013 yilinda DotCloud adli bir sirket
tarafindan gelistirilen gelismis bir kapsayict motorunun agik kaynakli bir projesi olup,
yazilim gelistirme ve dagitim asamalarinda c¢ok yiiksek bir verimlilik saglayarak
kullanimini1 zamanla yayginlastirmistir. Artan popiilarite ile Docker goriintiilerinin
olusturulmasina ve olusturulan goriintiilerin herkes tarafindan paylasimina imkan
veren Docker Hub servisi olusturulmustur. Docker goriintiilerinin Docker Hub

tizerinden indirilme say1s1 sekiz milyar1 agmistir [5].

Bulut bilisim saglayicilan tarafindan Docker kapsayicilarin platform olarak servis
¢oziimiinde kullanimi ile gelistiriciler i¢cin bir standart haline gelen uygulama
gelistirme ve dagitim (DevOps) siireglerine sagladig: katki, Docker kapsayicilarin
yayginlasmasin1 saglamistir. Docker kapsayicinin iizerinde calistigir konak isletim
sistemini ve ¢alisan diger Docker kapsayicilart saldirilardan korumak ig¢in Docker
goriintiilerindeki zafiyet ve muhtemel tehditlerin tespit edilmesi gerekmektedir.
Kapsayicilar ve konak isletim sistemi arasinda dogrudan iletisim kurulmasi 6nemli
giivenlik zafiyetleri olusturmustur. Bu durum saldirganlarin, konak isletim sistemine
ve birlikte konumlandirilmis oldugu kapsayicilara erisimini, sanal makinelere olan

erigsime kiyasla daha kolay hale getirmistir [6].

Docker kapsayicilarin giivenli bir sekilde yalitiminin saglanmasi igin Linux ¢ekirdegi
giivenlik ozellikleri ve giivenlik modiilleri kullanilmaktadir. Docker kapsayicilarin
bilgisayar kaynaklarin1 kullaniminda ise Linux Cgroup mekanizmasi devreye
girmektedir. Linux ¢ekirdegi tarafindan uygulanan siiper kullanici ile normal kullanic
arasindaki yetki ve hak farkliliklarinin olmasi1 Docker Kkapsayicilar i¢in bir diger
onemli giivenlik mekanizmasidir. Tiim bu giivenlik mekanizmalarina ragmen icerden
ve disaridan baglatilabilecek saldir1 vektorleri, kapsayicinin iizerinde ¢alistigi konak

isletim sistemini ve diger kapsayicilardaki uygulamalari olumsuz etkileyebilir [7].



1.1 Problemin Tanim

Docker platformunun, yazilim gelistiricilerin kaynak kullanimini optimize ederken
uygulamalari hizla tasarlamasina, gelistirmesine, test etmesine ve dagitmasina olanak
saglamasi, Docker’a olan ragbeti arttirmakla kalmamis, Google ve Amazon gibi birgok
kurulusun Docker't yazilim gelistirme yasam dongiilerine dahil etmelerine neden
olmustur [8]. Bdylece kapsayicilar; kendi igerisinde baska kapsayicilari, gesitli
depolart ve orkestrasyon araglarini igeren yiiksek diizeyde otomatiklestirilmis
karmasik bir ekosistemin pargasi haline gelmistir. Docker goriintiilerine maksatl
olarak eklenen kotiiclil yazilimlar, sisteme yetkisiz erisim icin birakilan arka kapilar
ve bilgisayar virlisleri Docker kapsayicilarin giivenli kullanimi problemini ortaya
cikarmigtir. Ayrica Docker kapsayicilarin konak isletim sistemi iizerinde fazla kaynak

kullanimi, ¢alisan diger kapsayicilarin hizmet verememesine neden olabilir.

Temmuz 2017°de bir saldirgan tarafindan Docker Hub iizerinde paylasilan kotiiciil bir
goriintiiniin, Docker Hub’dan kaldirilmadan 6nce bes milyondan fazla indirildigi ve
yaklagik 900 bin dolar degerinde 545 Monero dijital parasi elde ettigi rapor edilmistir
[1]. Haziran 2018'de Fortinet ve Kromtech giivenlik sirketleri kripto madenciligi
programlari igeren on yedi tane Docker goriintiisiiniin bes milyon kez indirildigini
tespit etmistir [6]. Bilgi teknolojileri giivenligi ve uyumlulugu alaninda lider bir
yazilim firmasi olan Tripwire sirketi; 2019 yilinda yiizden fazla ¢alisani bulunan
sirketlerde gorev yapan ii¢ ylizden fazla bilgi glivenligi uzmaninin katilimiyla bir
“Kapsayict Giivenligi Durum Raporu” arastirmasi gergeklestirmistir. Kapsayicilarin
bulundugu ortamlarin bakimindan dogrudan sorumlu olan ve rapora katilan bilgi
giivenligi uzmanlarmin %94’ kapsayici giivenligi konusunda endiseli olduklarini,

%60°1 ise kapsayici giivenlik olay1 yasadiklarini bildirmislerdir [9].

Bu tezin amaci; Docker goriintii ve kapsayici giivenliginin saglanmasina yonelik iki
sathali analiz cercevesinin uygulandigi bir model 6nerisi olusturmaktir. Onerilen
modelin ilk sathasinda; Docker goriintiilerinin icerisinde bulunan paketlere iliskin agik
kaynak Anchore araci vasitasiyla zafiyetli paket tespiti ve agik kaynak ClamAV ile
zararli yazilim tespiti yapilmistir. Modelin ikinci safhasinda; Docker kapsayicilarina
ait ag trafigi kaydedilerek agik kaynak saldir1 tespit sistemi Snort3 araciligiyla ag

trafiginde anomali tespiti ile Docker kapsayicilarin port taramasi gerceklestirilmistir.



Boylece iki safhali model aracilifiyla Docker goriintii ve kapsayici giivenligine

yonelik genel bir analiz ¢ergevesi olusturulmustur.

Tezin geri kalan kismi1 su sekilde organize edilmistir; Boliim 2°de, Docker kapsayici
ve goriintli giivenligi ile ilgili literatiir taramasi yapilmig, koti niyetli kisilerin
kapsayicilara yaptiklar1 saldirilar hakkinda bilgi verilmis ve bu saldirilara karsi
gelistirilen mekanizmalar agiklanmistir. Boliim 3°te, sanallastirma teknolojilerine
iliskin bilgiler verilmis, sanallastirma teknolojilerinin kullanimi ile olusan fayda ve
sakincalara yer verilerek geleneksel ve kapsayici tabanli sanallastirma arasindaki
farklar agiklanmistir. Boliim 4°te Docker kapsayici mimarisi, varsayilan ayarlarda
Docker kapsayici giivenlik mekanizmalari ve kapsayici giivenligine yonelik tehditler
aciklanmistir. Bolim 5°te, Docker giivenliginin saglanmasina yonelik; statik ve
dinamik analiz olmak {izere iki safhadan olusan bir model tasarimi yapilmus, statik
analiz safhasinda yapilan zafiyetli paket taramasi ve imza tabanli anti viriis taramasina
iliskin bilgiler verilmistir. Boliim 5°te 6nerilen modelin dinamik analiz safthasinda;
kapsayicinin belli bir siire ¢alistirilarak port taramasi yapilmis ve ag trafiginin analizi
sonucu elde edilen bilgiler paylasilmistir. Boliim 6’da Docker kapsayici giivenliginin

saglanmasi i¢in olusturulan modelin islerligi degerlendirilmistir.



2. LITERATUR TARAMASI

Sanallagtirma teknolojileri bilgi ve iletisim teknolojileri endiistrisinin bilgi islem
kaynaklarinin daha iyi ve etkin kullanimimni saglamistir. Kapsayic1 tabanl
sanallagtirma teknolojisine olan egilim, sanallagtirma mimarisindeki daha kiiglik
boyutlu goriintiiler ve bu goériintiilerin ¢alismasi ile konak isletim sistemi tizerinde daha
az ylk olusturmasi gibi gelismelerle birlikte artmistir. Bu alanda yapilan ilk akademik
caligmalar, genel olarak geleneksel sanallagtirma teknolojileri ile kapsayici tabanl
sanallastirma teknolojileri arasinda performans kiyaslamalari lizerine yogunlagmistir.
Kapsayici teknolojilerine yonelik yapilan daha sonraki caligmalarda, kapsayici

kullaniminda en biiyiik endise kaynagi olan giivenlik hususlarina agirlik verilmistir.

Bu boliimde geleneksel sanallastirma teknolojileri Docker kapsayict giivenlik
mekanizmalari, Docker goriintiilerine ait statik analiz ¢alismalari, Docker kapsayici
giivenligine yonelik saldirt ve tehditler ile Docker kapsayict giivenliginin

saglanmasina yonelik aragtirmalar incelenmistir.

Hizmet olarak altyapiin (IaaS) bulut hizmetinde sistem olusturma, kaynak saglama
ve ¢oklu kiracilik (multi-tenancy) i¢in oldukca Snemli bir gelisme olarak kabul
edilmesi, bu hizmet tiiriiniin temelini teskil eden geleneksel sanallastirma
teknolojilerinin yogunlukla kullaniminin 6niinii agmistir. Sanallastirilmis kaynaklar,
bulut bilisimde kaynaklarin etkin kullanimi, maliyet ve verimlilik gibi sorunlarin

¢oziilmesinde ana rolii tistlenmektedir [10].

Linux Kkapsayicilar ile kaynaklarin daha verimli bir sekilde dagitimi miimkiindiir.
Herhangi bir Hyper-V veya VMware sanallastirma ¢oziimlerinde, maruz kalinan ek
yiik nedeniyle, ondan fazla sanal makineyi ¢alistirmak olduk¢a zordur. Bu sorun
kapsayicilar ile biiylk Olclide ¢ozllmiis gozikmektedir. Kapsayicilar, yalnizca
hizmetler veya uygulamalar igin gerekli olan kaynaklari kullanir. Bu nedenle,
kaynaklar1 diisik bir makinede, elliden fazla kapsayicinin galismasi miimkiin

olabilmektedir [11].



Shu ve digerleri [12] tarafindan yapilan ¢alismada, Docker Hub platformunda bulunan
hem resmi hem de topluluk goriintiilerini otomatik olarak kesfeden, indiren ve analiz
eden, Olceklenebilir bir Docker goriintii giivenlik acig1 analizi (DIVA) cergevesi
olusturulmustur. Olusturulan DIVA c¢ercevesi kullanilarak 356.218 goriintli analiz
edilmistir. Analiz neticesinde hem resmi hem de topluluk goriintiilerinin tiim stirlimleri
tizerinde ortalama olarak yiiz seksenden fazla gilivenlik a¢1g1 oldugu tespit edilmistir.
Ayrica Docker Hub platformunda yer alan pek ¢ok goriintiiniin yiizlerce giindiir
giincellenmedigi, varolan giivenlik agikliklarinin da ana goriintiilerden alt goériintiilere
yayildigi tespit edilmistir. Yapilan ¢alisma ile elde edilen bulgular sonucunda, Docker
goriintiilerine giivenlik giincellemeleri uygulamak i¢in daha otomatik ve sistematik
yontemlere giiclii bir ihtiya¢ oldugu ortaya konulmakta ve DIVA Docker goriintii
analiz cergevesinin, bu tiir otomatik giivenlik giincellemeleri i¢in iyi bir temel

sagladig1 vurgulanmistir.

Babak ve digerleri [13] tarafindan yapilan arastirmada hiz, kolay tasinabilirlik,
Olgeklenebilirlik, kolay kurulum ve kaynaklarin etkin kullanim1 Docker kapsayicilar
tarafindan saglanan avantajlar olarak 6n plana ¢ikmaktadir. Bu calismada Docker
kapsayict mimarisinde konak igletim sistemine ait tiim kaynaklarin sanallagtirmasinin
yapilmamasi, Docker’in eski makinelerde ¢alismamasi, yalnizca 64-bit makineler
tarafindan  desteklenmesi, gilivenlik sorunlarinin  6nemli bir baslik olarak
degerlendirilmesi gerektigi, akademik ve bilimsel ¢evre tarafindan tam olarak kabul

gormeme ihtimali Docker teknolojisinin dezavantajlari olarak nitelendirilmistir.

Sharma ve digerleri [11] tarafindan sanal makine ve Kapsayicilarin genis olgekli
kiyaslamast yapilmistir. Bu ¢alismada sanal makineler ve Kapsayicilar arasindaki
farklarin performanslarinda, yonetilebilirliklerinde ve kullanim durumlarinda kendini
gosterdikleri ortaya konulmustur. Donanim sanallastirmasinin giiclii kaynak yalitimi
nedeniyle, sanal makine ortamlarinda c¢oklu kiracilik olduk¢a yaygindir.
Kapsayicilarin konak isletim sistem ¢ekirdegini paylasiyor olmalart yalitim eksikligi
meydana getirmektedir. Kapsayicilar tarafindan saglanan yalitminin daha zayif
olmas1 nedeniyle, c¢ok kiracili sistemin uygulanisi riskli kabul edilmektedir.
Tanimlanmis kaynak smirlarina sahip sanal makinelerin aksine Kapsayicilar

birbirlerinin kaynaklarini kullanmada esnek bir yapiya sahiptirler.

Tomar ve digerleri [14] tarafindan yapilan ¢aligmada Docker kapsayicilara yonelik

tehdit modellemesi ve saldir1 taksonomisi yapilmistir. Docker kapsayicilara yonelik
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olusturulan tehdit modellemesi; uygulamadan kapsayiciya olan saldirilar,
kapsayicidan bir diger kapsayiciya olan saldirilar, kapsayicidan konak isletim
sistemine yonelik saldirilar, konak isletim sisteminden kapsayiciya saldirilar,
kapsayicidan Docker platformuna yonelik saldirilar, konak isletim sisteminden Docker
platformuna yonelik saldirilar ile kullanicidan Docker platformuna yonelik saldirilar
olmak iizere yedi ana baglik altinda yapilmistir. Yapilan ¢aligmada kapsayicilara
yonelik saldirilar; zararli yazilim, kapsayici kagis saldirisi, ARP kandirmaca (ARP
spoofing) ve MAC adres tasmasi (MAC Flooding) saldirilari, ortadaki adam saldirisi
(Man-in-the-Middle), yetkisiz erisim, zehirli goriintiiler (poisoned images), eski
yazilim, bulut kapsayici saldirt araci (CCAT), zararli kod enjeksiyonu, c¢ekirdek
istismar1 (Kernel exploit), kripto madencilik zararlis1 (cryptojacking), kurcalama

(tampering) ve gereksiz servislere yonelik saldirilar olarak siniflandirilmistir.

Peiyu ve digerleri [15] tarafindan yapilan ¢alismada Docker Hub servisi {izerinden
2.227.244 Docker goriintiisii toplanmis ve bu servise iligkin giivenlik riskleri ortaya
konmaya ¢alisilmistir. Docker Hub servisinin popiilerliginin bir¢ok yiiksek profilli
saldirtyr da beraberinde getirdigine dikkat c¢ekilmistir. Bir arastirma enstitiisii 13
Haziran 2018’de, Docker Hub iizerinde bulunan on yedi adet zararli Docker
goriintlistinlin kripto madencilik suglularina otuz giinde 90.000 dolar kazandirdigim
bildirmistir. Yapilan ¢alismada, ¢alistirilan komut parametrelerinin giivenlik riskleri,
kotii amaglh galistirilan programlar ile goriintii igerisinde yer alan paketlerin Common
Vulnerabilities and Exposures (CVE) giivenlik acikliklar1 incelenmistir. Hassas
parametreler ile komut c¢alistirilmasi, Docker Hub platformunda hizmet dis1 birakma
saldiris1 (DoS) ve konak isletim sistemine sizilmasi dahil olmak {izere ciddi glivenlik
riskleri olusturmaktadir. Kotiiciil goriintiilerin, Docker Hub’dan yaygin olarak
indirilen goriintiiler arasina gizlendigi, koétiiciil goriintii davraniglariin uzaktan
yiiriitme kontrolii ve kotii niyetli kripto madenciligi oldugu bu ¢aligmada belirtilmistir.
Docker gortintiilerinde bulunan paketlere ait giivenlik a¢i1g1 yamalariin 6nemli 6l¢iide
geciktigi hatta géz ardi edildigi gozlemlenmistir. Docker Hub iizerinde bulunan
goriintiilerin biiyiik bir kisminin yamalanmamuis gilivenlik agiklari igerdigini de belirten
calismada, bazi sira dis1 durumlarda tek bir goriintiide 7.500’e kadar giivenlik agig1
tespiti yapilmistir.

Wenhao ve digerleri [16] tarafindan yapilan ¢alismada Docker kapsayict giivenlik

acikliklart; dosya sistemi yalitimi, proses ve iletisim yalitimi, cihaz yonetimi ve ana



makine kaynak sinirlamasi ag yalitimi ve goriintii aktarimi olmak {izere dort bashik
altinda incelenmistir. Docker kapsayicilarda dosya sistemi arasindaki etkilesimin
Onlenmesi i¢in dosyalar farkli ad alanlarinda (namespaces) depolanmaktadir. Ancak
ana makine tizerinde Kapsayicilarin kendilerine tahsis edilen dosya alani iizerinde
okuma ve yazma izinlerine sahip olmasi ve bu kapsayicilarin kok kullanict izinleri ile
calistirilmasi1 durumunda, ¢alistiklar1 dosya alani igerisinde yer alan bilgilerin sizma

ithtimalini biiylik 6l¢lide arttirmaktadir.

Kwon S. ve Lee J.H [17] tarafindan yapilan ¢alismada, Docker ve Kubernetes'in
kullanima sunulmasiyla kapsayici ortami DevOps ile birlikte hizla gelismeye
baglamistir. DIRTY COW (CVE-2016-5195) ve RunC Container Escape (CVE-2019-
5736) gibi kapsayici ortamlarinda yeni glivenlik aciklarinin kesfedilmesi ve kapsayict
kullanimindaki artis, kullanicilarin kapsayici giivenligine yonelik endiselerini
arttirdig1 belirtilmigtir. Ayrica Subat 2018’de, Amazon'un AWS ortaminda bulunan
Tesla'nin Kubernetes ortaminin saldirtya ugramasinin ardindan kapsayici ortamlarda
kripto para madenciligi yapan sistemler i¢cin dnemli bir sorun haline geldiginden
bahsedilmistir. Yapilan ¢alismada Docker goriintiilerinin, giivenlik zafiyet taramasi
yapilmadan  paylasildiginda, giivenli  olmayan  Docker  goriintiilerinin
dagitilabilecegini, boylece Docker tabanli uygulama gelistirme ortamlarinin kolayca
istismar edilebilecegi ifade edilmistir. Docker goriintiilerini bir Docker goriintii
havuzuna yiiklerken veya indirirken goriintiilerin giivenligini kontrol eden Docker
goriintii zafiyet tespit sistemini (Docker Image Vulnerability Diagnostic System
DIVDS) 6nermislerdir. Ayrica Docker goriintiileri izerinde Clair agik kaynak araciyla
statik bir tarama gerceklestirilmis ve tarama sonucuna gore bir puanlama yapilmastir.
Bu model ile hesaplanan puanlar, Docker goriintiilerinin yiiklenmesine veya

indirilmesine iligkin karar vermek amaciyla kullanilmistir.

Zerouali ve digerleri [18] tarafindan yapilan ¢calismada, Docker goriintiileri tizerinde
bulunan giincellenmemis paketler i¢in statik ve dinamik analizlerin birlikte
kullanildig1 bir model sunulmustur. Bu caligmada Docker Hub deposunda 1.5
milyondan fazla goriintii oldugu ve Docker goriintiilerinin zararh bir sekilde etkilenip
etkilenmediginin arastirilmasi yerine goriintiilerin ne kadar eski olduguna
odaklanilmasinin giivenligin saglanmasinda daha 6nemli olacagi belirtilmistir. Docker
goriintlisiinde c¢alistirilacak olan servise ait kodlar giincellense bile gorintiiniin

kendisinin giincellenmedigine dikkat ¢ekilmistir. Taranan Docker goriintiilerinin



yarisindan fazlasiin dort aydir giincellenmedigi ve Docker goriintiileri tizerinde yer
alan her bes paketten birinin giincel olmadig1 tespit edilmistir. Yapilan ¢alisma ile
Docker goriintiilerinin ne kadar siklikla giincellendigi, goriintiide yer alan paketlerin
nasil giincelleme dis1 kaldig1, giincellenmeyen paketlerin Docker kapsayicilar tizerinde
ne gibi agikliklara neden oldugu ve ortaya ¢ikan zafiyetli paketlerin glincellenmeden
Docker Hub depolarinda ne kadar siireyle kaldigi gibi sorulara cevap verilmeye
calistlmistir. Tim bu bulgularla Zerouli giivenlik agikliklarinin neredeyse yarisinin
diizeltilmedigi ve birgok kapsayici iizerinde yiiksek énem derecesine sahip gilivenlik

aciklig1 oldugu sonucuna varmistir.

Kelly ve digerleri [8] tarafindan yapilan ¢alismada, Docker goriintiilerine yonelik
statik ve dinamik analizi igeren bir model gelistirilmistir. Model ile analiz edilen
kotiictil gortintiilerin genellikle komuta ve kontrol sunuculariyla iletisime gegmek i¢in
ssh tiinelleri olusturan bash betikleri icerdigi, ayrica kotiiclil goriintiilerin ilave ikili

dosyalar1 indirmeye ve kabuk kod yiiklemeye ¢alistiklari tespit edilmistir.






3. SANALLASTIRMA TEKNOLOJILERI

Kurum, kurulus ve kullanicilarin is ve hizmetler kapsamindaki ihtiyaglari hizla
artmaya devam etmekte olup bu ihtiyaglarin otomotize edilerek karsilanmasi Bilgi
Teknolojileri (BT) tarafindan saglanmaktadir. Thtiyaclarin hizla artmas1 ve modern
diinyanin hizla biiyiimesi kaynaklarin etkin olarak kullanimini zorunlu hale getirmistir.
Fiziksel sunucu ve iizerinde kosturulacak olan servis ve uygulama sayilar1 arasindaki
arz ve talep dengesi, sanallastirma teknolojilerinin kullanilmadig1 durumlarda, fiziksel
sunucularin sayisal anlamda az olmasi nedeniyle bozulmustur. Ortaya ¢ikan
sanallastirma  teknolojisi ile bu denge yeniden kurulmaya calisiimistir.
Sanallagtirmay1; fiziksel bir kaynagin mantiksal yapilara ayrilmasi ve ayrilan bu
mantiksal yapilarin farkli bir fiziksel kaynak gibi gosterilerek bilgisayar sisteminin
sanal bir 6rneginin calistirilmas1 olarak tanimlamak miimkiindiir. Sanallagtirma, tek
bir fiziki bilgisayarin donanim 6gelerinin (islemciler, bellek, depolama vb.), sanal
makine olarak adlandirilan birden ¢ok sanal bilgisayara bolinmesine ve fiziki
bilgisayar donanimi iizerinde bir soyutlama katmaninin olusturulmasina imkan
saglayan bir yazilim araciligi ile gergeklestirilmektedir. Bu teknolojiyle, her sanal
makine kendi isletim sistemini (OS) ¢alistirir ve fiziki bilgisayar donaniminin yalnizca
bir boliimiinde calisarak bagimsiz bir bilgisayarmis gibi davranir. Giiniimiizde
sanallagtirma, kurumsal BT mimarisinin ve bulut bilisim teknolojilerinin merkezinde
yer almaktadir. Bulut servis saglayicilari, sanallagtirma teknolojileri sayesinde mevcut
fiziksel bilgisayar donanimlarini sanallagtirarak, kullanicilara ihtiya¢ duyduklar bilgi
islem kaynaklarini satin alma ve is yiikleri arttikca bu kaynaklar1 arttirma imkam
saglayan bir mimari sunmaktadirlar. Sanallastirma teknolojileri, birden ¢ok
sanallastirilmis uygulama Ornegini tek bir fiziksel sunucu iizerinde ¢oklu kiracilik

(multi-tenancy) mantigi ile ¢alistirabilmektedir.

Veri merkezi ortamlarinda; ilki geleneksel sanallastirma olarak adlandirilan, donanim
diizeyinde ihtiya¢ duyulan her birimin sanallastirilmas1 yaklagimina dayali hipervizor

veya sanal makina monitorii ile tiim bilgisayar bilesenlerinin emiile edilmeksizin
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isletim sisteminin sanallastirilmasi yaklasimina dayali kapsayici tabanli sanallagtirma

teknolojisi olarak adlandirilan iki farkli sanallastirma teknolojisi kullanilmaktadir.

3.1 Hipervizor Tabanh Sanallastirma

Sanallastirma fikri 1960’larin sonu ve 1970’lerin basinda IBM sirketi tarafindan
zaman paylagimi (time-sharing) teknolojisini gelistirmeye calismasi ile baglamistir.
Zaman paylasimi teknolojisini hem kullanicilarin hem de paylastiklar1 kaynaklarin
verimliligini arttirmay1 amaclayan birden fazla uygulamanin birden fazla kullanici
tarafindan kullanilmasi olarak tanimlamak miimkiindiir. Kullanicilar tarafindan
hissedilmesi miimkiin olmayan nano saniye gibi olduk¢a kisa siireler sayesinde

kullanici fiziksel kaynagin tamamiyle kendisine ayrildigini diisiinmektedir [19].

Uygulamalarin birbirinden yalitilmasi i¢in 6nerilen ilk yontem, her uygulama i¢in ayr1
bir fiziksel sistemin kullanilmasi diisiincesi olmustur. Bu 6neri ¢ok pahali bir ¢6ziim
olmasinin yant sira zaman paylasimmin kullanilmamasi nedeniyle sistem

kaynaklarinin israfina yol agmistir [20].

Sanal makine vasitasiyla uygulamalarin yalitilmasi yirmiye bir oraninda performans
diisiikliigline neden olmustur. Bu nedenle arastirmacilar 1960’larin sonlarinda
simiilasyon yaziliminin performansini iyilestirmeye odaklanmiglardir. IBM tarafindan
donemin en iyi bilinen sanal makine monitérii olan IBM virtual monitor/370

(VMM/370) iiretilmistir [20].

Sanallagtirma teknolojisi 1970’lerde genislemeye devam etmisse de 1980 ve 1990’11
yillarda donanim fiyatlarindaki diisiis ve kisisel bilgisayarlarin gittik¢e yayginlagmasi
gelisimin  yavaglamasina sebep olmustur. 1970’lerde bilgisayar mimarileri
sanallagtirma g6z Onilinde bulundurularak gelistirilirken ana bilgisayarlarin yerini
kisisel bilgisayarlarin almasi ile VMM’ler i¢in gerekli donanim desteginin
sunulmadig bilgisayar mimarileri ortaya ¢ikmistir. VMM ’ler 1980°lerin sonunda tarih

olmustur [19].

VMM’ler, 1990'larda Stanford Universitesi'ndeki arastirmacilar tarafindan ticari
donanim i¢in sanallastirma teknolojisinin ilk tedarik¢isi olan VMware Inc.'in
dogmasina yol agan bir arastirma projesiyle yeniden giin 15181na ¢gikarilmistir. Yeniden
yayginlagmaya baslamasi SWsoft, XenSource, Microsoft ve Oracle gibi pazar

liderlerinin de bu alanda ¢alismalar yapmasina neden olmustur. Sanallagtirma
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teknolojileri yalnizca lider yazilim iireticilerinin ¢aligmalarinda degil ayni1 zamanda
Intel ve AMD gibi donanim iireticilerinin iiriinlerinde de gerekli karsilig1 ve destegi

bulmustur [19].

3.1.1 Hipervizor Tabanh Sanallastirma Mimarisi ve Cesitleri

Hipervizor veya VMM birkag sanal makinenin fiziksel bir makinede ¢aligmasina izin
veren bir yazilim katmani olup, bugiin herkes tarafindan kullanilan bulut teknolojisinin
temelini olusturmaktadir. Hipervizor tabanli sanallagtirma ile bir bilgisayarin tam
olarak taklit edilmesi miimkiin olup, akilli telefon gibi diger cihaz tiirleri ile farkli CPU
(Central Process Unit) mimarilerine sahip sistemler de emiile edilebilmektedir.
Hipervizor tabanli sanallagtirma sayesinde uygulama gelistiriciler uygulamanin
calistirilacag1 fiziksel cihaz erisimine ihtiyag duymaksizin kendi gelistirme
ortamlarinda uygulamalarim1  test edebilirler. Ayrica hipervizor tabanh
sanallastirmayla bazi kullanicilar tarafindan ana isletim sisteminde ¢calismayan 6zel bir
yazilimin c¢alistirilmasit gerektiginde, ana isletim sisteminden bagimsiz bir isletim
sisteminin olusturulmasi olduk¢a kolaylagmistir. Hipervizor tabanl sanallagtirma Tip
1 hipervizor ve Tip 2 hipervizor olmak {izere iki farkli sekilde siniflandirilmaktadir

[21].

3.1.2 Tip 1 Hipervizor

Tip 1 hipervizoér donanimi kontrol etmek ve konuk isletim sistemlerini izlemek i¢in
dogrudan ana bilgisayarin donaniminda ¢alisan, calismasi i¢in baska bir isletim
sisteminin yiliklenmesine ihtiya¢ duymayan yazilim sistemleridir. Citrix/Xen Server,
VMware ESXi ve Microsoft Hyper-V bu tip sanallastirmalara 6rnek teskil etmektedir.
Tip 1 hipervizorlerin temel donanima dogrudan erisiyor olmasi, Tip 1 hipervizorleri
kurumsal bilgi islem i¢in en iyi performans gosteren ve en verimli kullanima sahip

hipervizor tabanl sanallagtirma sekli yapmaktadir [22].

Etkili ve iyi performans gosteren bu hipervizorler olduk¢a giivenli bir yapiya da
sahiptirler. Giivenli olmalarinin temelini ise isletim sistemlerine 6zgii kusurlarin ve
giivenlik agikliklarinin Tip 1 hipervizorlerde olmamasidir. Yazilimin altinda herhangi
bir igletim sisteminin olmamasi, Tip 1 hipervizor iizerine kurulan birbirinden yalitilmis

her bir sanal makineye yapilacak olan saldir1 yiizeyini azaltmaktadir [23].

13



3.1.3 Tip 2 Hipervizor

Tip 1 ve Tip 2 hipervizorleri arasindaki temel fark, Tip 2 hipervizorlerin bir uygulama
gibi mevcut olan bir isletim sistemi {izerine kurulmasidir. Tip 2 hipervizorler fiziksel
kaynaklara konak isletim sistemi vasitasiyla erisim saglarlar. Tip 2 hipervizorlerin
mevcut igletim sisteminin iizerine bir uygulama gibi kuruluyor olmalar1 nedeniyle
kisisel kullanimda ve test ortami olusturulmasinda kullanilmaktadirlar. Oracle
Virtualbox, Hyper-V ve Vmware Workstation bu tip sanallastirmalara 6rnek teskil

etmektedir. Hipervizor tabanli sanallastirma tipleri Sekil 3.1°de gosterilmistir.

SANAL MAKINE SANAL MAKINE

Uygul Uygula
E SANAL MAKINE M
Uyg Isletim Sistemi Isletim Sistemi
L . .
Isletim Sistemi HIPERVIZOR
(Sanal Makine Y&neticisi)

(Sanal Makine Yoneticisi) Isletim Sistemi

FIZIKSEL DONANIM ’ FiZIKSEL DONANIM
Hipervizor ile Sanallagtirma Hipervizor ile Sanallagtirma
K TiP1 TiP 2 o)

Sekil 3.1 : Hipervizor tabanli sanallastirma tipleri [24]
3.2 Kapsayic1 Tabanh Sanallastirma Teknolojisi

Kapsayici tabanli sanallagtirma, proseslerin yalitilmis bir ortamda ¢alistirilabilmesi
icin ¢ekirdek Ozelliklerini kullanir. Ayrica hipervizoér tabanli sanallastirmayla
olusturulan sanal makinelerde oldugu gibi tiim donanimin sanallastirilmasi yerine
sadece ihtiya¢ duyulan miktarda fiziksel makine donanimi kullanilir. Kapsayicilarda
calisan yazilim fiziksel makine ¢ekirdegi ile dogrudan iletisim kurar ve fiziksel
makinenin isletim sistemi ve CPU mimarisi iizerinde calisir. Donanimin taklit
edilmemesi ve tam bir igletim sistemi baslatmak zorunda olunmamasi, Kapsayicilarin

birka¢ milisaniye i¢cinde baglamasia imkan saglar [21].

Kapsayicilar iizerinde ¢alistirilacak olan uygulamalarin birbirlerinden yalitilmis bir
ortamda ¢alistirilmasi islemi, her sanal ortam 6rnegi i¢in soyutlanan kullanici isim
uzaylar1 (user-namespace) vasitasiyla yapilmaktadir. Bu nedenle kapsayici tabanl
sanallastirma teknolojisi genellikle igletim sistemi diizeyinde sanallastirma olarak da

bilinmektedir.
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Linux-VServer, OpenVZ, LXC, Solaris kapsayicilari, FreeBSD Jails, Kubernetes ve
Docker igletim sistemi diizeyinde sanallastirma yapan teknolojilere 6rnek olarak

verilebilir.

3.2.1 Kapsayici Tabanh Sanallastirma Teknolojisi Tarihsel Gelisimi

1990’larin ortasinda, POSIX (The Portable Operating System Interface) standartlar
projesinin giivenlik ¢aligma grubu, POSIX.1 standardina POSIX 1003.1e “yetenekler”
(capabilities) adi verilen bir 6zellik eklemistir. POSIX yeteneklerinin uygulama
ayrintilari, ilk yetenek sistemlerinden tamamen farkli olsa da kavramsal diizeyde
benzerlikler gostermekteydi. POSIX yetenekleri, bir prosesin belirli eylemleri
gerceklestirmesine izin verilip verilmedigini belirleyen bir islemci dosyasiyla iligkili
bayrak kiimesidir. Prosesler kendi yeteneklerinin bir alt kiimesine sahip olan bir
prosesi kendi alt prosesi olarak caligtirabilmektedir. Bununla birlikte yeni POSIX
yetenekleri kendinden 6nceki yetenek sistemlerinde giivenli yalitimin 6nemli unsurlari
olan kiigiik erigim alanlar1 (small access domains) ve ayricaliksiz varsayilanlar (no-
privilege defaults) kavramlarini benimsememistir. POSIX 1.e taslagi 1998’te kabul
stirecinden geri ¢ekilmis ve resmi olarak hicbir zaman standart olarak kabul
edilmemesine ragmen 1999°da Linux cekirdegine eklenen yetenekler o6zelliginin

temelini olusturmustur [19].

Modern kapsayici teknolojilerinin uygulanmasinda ad alanlar1 (namespaces) ve
kaynak kullanim kontrolleri bir diger 6nemli kilometre tasini olugturmaktadir. 2000
yilinda FreeBSD tarafindan dosya sistemi ad alanlari, prosesleri ve ag kaynaklarini
chroot araciligiyla yalitan jails ad1 verilen bir yap1 olusturulmustur. Jails vasitasiyla
olusturulan bu yapiyla, prosesler jails igerisinde bulunduklari siirece kok kullanici
izinleri ile ¢alistirilabilmekte, ancak jails disindaysa higbir islem yapmalarina miisaade
edilmemektedir. Jails, isletim sisteminin belirli yalitilmis alanlarina erisim izni verme
yontemidir. Tim yaliim ¢ekirdek diizeyinde gerceklesmekte ve kullanicilar jails

sayesinde yalnizca gérmeleri gereken bilesenleri gormektedirler [19].

2001 yilinda, Linux VServer, kaynak kullanim limit 6zellikleri ekleyerek, dosya
sistemleri, ag adresleri ve bellek i¢in yalitimin saglanmas1 amaciyla Linux ¢ekirdegine
bir dizi yama uygulamistir. Daha sonra OpenVZ olarak piyasaya siiriilen Virtuozzo da
dosya sistemleri, prosesler, kullanicilar, cihazlar ve prosesler arasi iletisim (IPC) i¢in

kaynak kullanim1 ve yalitimi saglamak iizere Linux Kernel’e yama uygulamstir [19].
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2002'de, Linux Cekirdegi (2.4.19 siiriimii) dosya sistemi ad alanlari 6zelligini
tanitmistir. 2006'da Biederman tarafindan Linux cekirdegindeki ad alani yalitimi
fikrinin dosya sisteminin 6tesine proses kimliklerine, IPC'ye, ag yiginina ve kullanici
kimliklerine kadar genisletilmesi Onerisi ¢ekirdek gelistiricileri tarafindan kabul

gormiis ve ¢ekirdegin 2.6.19-3.8 siirlimlerine bu 6zellikler uygulanmistir [19].

Cekirdege uygulanan son yama setini; ayricaliksiz bir kullanicinin ad alam
olusturmasina ve bu ad alani i¢indeki prosesler i¢in baska bir prosese tam ayricaliklar
vermesine izin veren, ayrica bu ad alami1 disindaki prosesler iginse higbir ayricalik

tanimayan kullanici ad alanlar1 olusturmustur [19].

2006 ile 2007 yillar1 arasinda Rohit Seth ve Paul Menage daha sonradan Cgroups
(control groups) olarak bilinen proses Kkapsayicilart ile prosesler igin kaynak

sinirlamasi ve proses Onceliklendirmesi saglayan bir yama tizerinde ¢alismiglardir

[19].

Modern kapsayicilar giiclinii tek bir 6zellikten degil, kaynak kontrolii ve yalitim igin
birden fazla ozelligin kombinasyonundan almaktadirlar. 2008 yilinda, Linux
kapsayicilar (LXC), Linux g¢ekirdeginin Cgroup, ad alanlar1 ve yeteneklerini
kullanarak disiik seviyeli sistem Kapsayicilart yaratmak ve baslatmak igin
olusturulmustur. Sanal makinelerin ve kapsayicilarin gelisimine iliskin evrimsel siire¢

Sekil 3.2 ile gosterilmistir.

Capsicum Etkl

Direkt

Multics NIX

ChicagoMagic Number Wachine ™./ MINX { n

CALTSS )
Plezzey System 250

------- .ln_NEﬁ“J

EmaRTAEY e s TS

crosvm Firecracker

CRETICME

VMET0

Sekil 3.2 : Sanal makinelerin ve kapsayicilarin zamanla geg¢irdigi evrim [19]
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3.2.2 Kapsayic1 Tabanh Sanallastirma Mimarisi

Kapsayicilar, bulunduklar1 ana makineye ait igletim sistemi ilizerinde ¢alisan, ana
makineye ait ¢ekirdek ilizerinde bagimsiz siireglere ve ad alanina sahip yapilardir.
Kapsayicilarin, hipervizor tabanli sanal sunuculardan farkli olarak, kendilerine ait bir
isletim sistemleri bulunmamaktadir. Konak isletim sistemi tizerinde ¢alistirilan bir
veya birden fazla kapsayicinin her birine ait yeni bir proses ve yalitilmis siiregler
bulunmaktadir. Kapsayici tabanl bir sistem; bir kok dosya sistemi, giivenli sekilde
paylasilan bir dizi sistem kitaplig1 ve yiiriitiilebilir dosyadan olusan paylasilabilen
sanallastirilmis bir isletim sistemi sunar. Her kapsayici, normal bir isletim sistemi gibi
Onyiiklenebilir, kapatilabilir ve yeniden baslatilabilir. Kapsayicilarin yonetimi igin
bir¢ok ara¢ bulunmakla beraber Linux Kapsayict (LXC) ve Docker en yaygin olarak
kullanilan yo6netim araglarindan olup bu calisma kapsaminda kapsayici tabanl

sanallastirma mimarisinin anlatimi igin LXC tercih edilmistir.

Linux kapsayicilar ile prosesleri diger proseslerden ayirmak igin bir arag seti
olusturmak amaglanmustir. LXC, bir proses ve onun alt prosesleri i¢in kagisin miimkiin
olmadig1 Kkapsayicilar olusturmaya, saldirgan kapsayicidan kagmayi basarsa bile
sisteme erisimini engellemeye c¢alismaktadir. Ayrica LXC, Kkapsayicilarin kaynak
tilketimini sinirlandirmak i¢in bir arayiiz saglar. Kapsayicilar, ag birimlerini tamamen
sanallastirarak cekirdek arabirimlerine yalnizca giivenli yollarla erisim yapilmasini

saglar.

Cekirdek ad alanlari; prosesleri yalitmaya, prosesler arasi iletisimi veya ¢ekirdegin ag
alt sistemi gibi alt sistemleri olusturmaya izin veren bir 6zelliktir. Cekirdek ad alanlar;
yalitilmasi gereken prosesler i¢in farkli ad alanlar1 yaratarak birbirinden ayrigtirilan
esnek bir mekanizma olusturur. Cekirdek, ag aygitlar1 veya islem / kullanic1 / grup
kimlikleri gibi kaynaklarin ad alanlarina aktarilmasina izin verir ve bu kaynaklarin

senkronizasyonunu yonetir.

Kontrol gruplar1 (Cgroups) prosesleri diger proseslerden ayirmak i¢in kullanilan,
zorunlu olmayan bir 6zelliktir. Cgroups, alt prosesler de dahil olmak iizere prosesleri
ve proses gruplarini izlemek i¢in bir mekanizma saglamaktadir. Cgroups 6zelligi
proses yalitimui ile ilgili veya proses yalittmini daha giiglii hale getirmeye yonelik
problemleri ¢6zmezler, ancak yaptiklar1 hassas kaynak kontrolii ve kaynak sinirlamasi

ile ana sistemde ¢alisan kapsayici giivenligine katki saglarlar.

17



Linux'te ve Unix'te, her sey bir dosyadir ve her dosya, hangi kullanictya ve hangi gruba
ait oldugu bilgisi ile dosya sahibinin, sahip grubun ve sistemdeki diger herkesin bu
dosya ile ne yapabilecegi hakkinda bilgiler icerir. Bir dosya iizerinde okuma, yazma
veya calistirma yetkisinin hangi kullanici ve gruplar tarafindan yapilacagina iliskin
karar istege bagli erisim kontrolii (DAC) vasitastyla yapilmaktadir. istege bagli erisim
kontroliiniin aksine zorunlu erisim kontrolii (MAC) bu 6zelliklere bakmaz. Zorunlu
erisim kontrolii ile bir kaynaga erisim izni istendiginde, yetkilendirme politikalar
gbzden gecirilir ve politika tarafindan tanimlanan gereksinimler karsilaniyor ise
gerekli izinler wverilir. Bu sistemin uygulanmasinda SELinux, AppArmor ve
grsecurity’e ait RBAC olmak tizere ii¢ farkli yaklasim bulunmaktadir. Zorunlu erisim
kontrolii politikalar1 ile genellikle hassas olan kaynaklara erisimi kisitlamak icin
kullanilir. Sistemde saldirganin, kok kullanici oldugu senaryolarda dahi zorunlu erisim
kontrolii politikalarinda olusturulmus ve erisim kisitt bulunan birtakim islemleri
gerceklestirmesi miimkiin  degildir [21]. Sekil 3.3 ’te goruldigi gibi Linux
kapsayicilarin  galigmas: i¢in tiim Dbilesenler Linux c¢ekirdegi vasitasiyla

saglanmaktadir.

/ Konteynerler

Yonetim Arayiizii
|
o
Linux Cekirdegi
[ Donanim ]

Sekil 3.3 : Linux kapsayict mimarisi [25]

3.3 Sanallastirma Teknolojilerinin Karsilastirilmasi

Mimarideki farkliliklar, kapsayict tabanli sanallastirmaya hipervizér tabanl
sanallastirmaya kiyasla bazi faydalar saglamaktadir. Kapsayicilar vasitasiyla
gerceklestirilen sanallagtirmayla, birden fazla uygulamanin ayni donanm {izerinde

calistirilmas1 donanim maliyetlerini ciddi oranda diisirmekte ve donanim
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kaynaklarinin kullaniminda olusacak kaynak israfin1 engellemektedir. Kapsayicilar
tiim bir isletim sistemini icermediginden, bir uygulamay1 ¢aligtirmak i¢in gerekli boyut
ve kaynaklar, ayni uygulamay1 ¢alistiran bir sanal makinenin ihtiya¢ duydugu
kaynaklardan ¢ok daha azdir. Dolayisiyla aymi fiziksel makine iizerinde
calistirilabilecek kapsayici sayisi sanal makine sayisina gore fazladir. Sanal
makineden farkli olarak, Kapsayicilarin isletim sistemi g¢ekirdegini Onyiiklemesi
gerekmez, bu sebeple kapsayicilar bir saniyeden daha kisa bir siirede olusturulabilir.
Diizgiin yapilandirilmis Kapsayicilar, tek bir sunucuda ¢alisan birden ¢ok
uygulamadan daha giivenli, ancak KVM sanal makinelerinden ise daha az giivenli bir

profile sahiptir [26].

Kapsayicilar bir uygulamadan daha biiyiik dosyalar1 ve calistirilmasi gereken tiim
dosyalar1 paketlemek yerine genellikle mikro hizmet olarak bilinen belirli gorevleri
gerceklestiren fonksiyonlar1 paketlemek igin kullanilirlar. Dolayisiyla kapsayicilarin
bu hafif yapist megabaytlarla Olgeklenmelerine olanak saglamaktadir. Ayrica
kapsayicilarin bu hafif yapisi onlarin birden ¢ok ortamda taginmalarina yardimci

olmaktadir [27].

Kapsayici tabanli sanallastirma, ana makineye ¢ok az ek yiik getirdigi veya hig ek yiik
getirmedigi i¢in, kapsayici tabanli sanallastirmayla neredeyse fiziksel makine
performansina yakin bir performans elde edilir. Sanal makineler ile kapsayicilar
arasindaki mimari farkliliklar Sekil 3.4 ile gosterilmistir. Kapsayicilar ile sanal
makineler arasinda yapilan faktorlerin karsilastirmast ise Cizelge 3.1° de

gosterilmistir.
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Sekil 3.4 : Sanal makine ile kapsayicilar arasindaki mimari farklar [28]
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Cizelge 3.1 : Kapsayicilar ve sanal makinelerin karsilastiriimasi

Karsilastirma
Faktorleri

Kapsayicilar

Sanal Makineler

Isletim Sistemi
Destegi

Ana makine isletim sistemi
paylasilmaktadir.

Her bir sanal makinenin
kendisine ait igletim sistemi
bulunmaktadir.

Baslatma Zamani

Cok kisa bir zaman dilimi
icerisinde baglatilabilir.

Normal isletim sistemi baslatmak
i¢cin gerekli olan zamana ihtiyag

duyar.

Tasinabilirlik kapsayicilara

Tasmabilirlik Tasmabilirlik kolaydir. kiyasla daha zordur.
Kaynak ihtiyaci Kaynak ihtiyaci azdir. Kaynak ihtiyac1 yiiksektir.
Sanal makinede calisan ayr1
Cekirdek kapsayicilar arasinda isletim sistemi kullanici
Giivenlik paylasildig1 i¢in glivenlik verilerine yliksek giivenlik
problemleri olusabilir. saglamaktadir. Glivenlik
hipervizor katmani ile iligkilidir.
Tek bir igletim sistemi Her sanal makinenin kendi
Yedeklilik bulundugundan verinin isletim sistemi oldugu igin veri

yedekliligi diisiiktiir.

yedekliligi fazladir.

Donanima Erisim

Donanima dogrudan erigim
bulunmaktadir.

Donanima dogrudan erigim
bulunmamaktadir.

Bellek Ihtiyaci

Ana makineye ait isletim sistemi
kapsayicilar arasinda paylasildigi
i¢in daha az bellek miktar1
gerekmektedir.

Her bir sanal makinenin kendi
isletim sistemi oldugu i¢in biiyiik
bellek miktarina ihtiyag
duymaktadir.

Dosya sistemi ve
kitaplhk dosyalarinin
Paylasimi

Dosya ve kitaplik dosyalar1
paylasilabilir.

Dosya sistemi ve kitaplik
dosyalarinin paylasilmasi
miimkiin degildir.
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4. DOCKER KAPSAYICI SANALLASTIRMA PLATFORMU

Docker, kapsayict adi verilen paketlerin igletim sistemi diizeyinde sanallastirmasini
yaparak barindirdiklart uygulama veya yazilimlar1 gelistirmek, gondermek ve
calistirmak i¢in olusturulmus agik bir platformdur. Kapsayicilar birbirlerinden kum
havuzu olarak ayrilirlar. Kapsayicilar, yazilimlarini, kitapliklarimi ve yapilandirma
dosyalarin1 tek bir paket haline getirerek c¢alistirir, birbirleriyle iyi tanimlanmis

kanallar vasitasiyla iletisim kurarlar.

Mart 2013'te Docker, Docker'in kurucusu Solomon Hykes'in tarafindan PyCon'da
gerceklestirmis oldugu konusmasi sirasinda ilk kez tanitilmistir. Docker basladiginda,
varsayilan yiiriitme ortami olarak LXC'yi kullanmaktaydi. Yiirlitme ortami olarak
LXC’yi kullanmas1 uzun siirmemis ve yaklasik bir yil sonra LXC, Go programlama
dilinde yazilmis bir yiiritme ortami olan libcontainer ile degistirilmistir [28].
Libcontainer'a gecis, Docker'in ad alanlarini, Cgroup'larini, AppArmor profillerini, ag
arayiizlerini ve giivenlik duvar1 kurallarini, LXC gibi harici bir pakete baglh kalmadan,

kontrollii ve 6ngoriilebilir bir sekilde serbestce islemesine olanak saglamstir.

2013 yilinda Red Hat, Fedora projesi kapsaminda Docker ile igbirligi yapmaya
baglamigtir. 2014 yilinin sonlarinda Microsoft Docker’t Windows sunucusuna entegre
etmis ve Windows iizerinde yerel destek saglamaya baslamis olup, ayni yildan itibaren

Docker, Amazon EC2 ve IBM bulut hizmetleri tarafindan da kullanilmigtir [28].

Piyasaya siiriildiigiinden bu yana, hem a¢ik kaynak toplulugundan hem de ticari
yazilim sirketlerinden bir¢ok kullanicinin ilgi odag: haline gelen Docker, kapsayict

pazarmin %27.93’sine sahiptir [29].

4.1 Docker Kapsayic1 Mimarisi

Docker, bir uygulamay1 ve tiim bagimliliklarini, herhangi bir Linux sunucusunda
calistirilabilen sanallagtirllmis bir kapsayici igerisinde paketleyebilir. Bu tiir
kapsayicilar sayesinde uygulamanin siirekli entegrasyon (CI) sunucusu, genel bulut

veya Ozel bir bulut gibi herhangi bir ortamdan bagimsiz olarak, ilave ayarlara gerek
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duymadan olusturulan uygulamalarin ¢esitli ortamlarda yiiriitiillmesi i¢in gerekli
esnekligi ve tagmabilirligi saglamaktadir. Docker, kapsayicilarin tek bir Linux iginde
calismasina izin vermek i¢in Linux ¢ekirdegi tarafindan saglanan Cgroups ve ¢ekirdek
ad alanlar1 gibi kaynak yalitim 6zelliklerinden ve OverlayFS gibi birlesim yetenegine
sahip bir dosya sisteminden faydalanmaktadir. Docker kapsayicilarin hafif yapisi
sayesinde, tek bir sunucu veya tek bir sanal makine iizerinde ayni anda birden fazla
kapsayici ¢alistirilabilmektedir. Yapilan arastirmalarda, tipik bir Docker kullanim
senaryosunun ana bilgisayar basina 8 kapsayici igerebilecegini ve analiz edilen
kuruluglarin yaklasik %25'inin ana bilgisayar basina 18 veya daha fazla kapsayici
kullandiklar tespit edilmistir [30].

Linux ¢ekirdeginin ad alanlar i¢in sagladigi destek vasitasiyla, uygulamanin, islem
agagclari, ag, kullanic1 kimlikleri ve takili dosya sistemleri dahil olmak {izere isletim
ortamina yonelik pek ¢ok ozellik yalitilabilir. Cekirdegin cgruplari, kapsayicilar
tarafindan kullanilan kaynaklarin kontrol altinda tutulabilmesi maksadiyla bellek ve
CPU ig¢in kaynak sinir1 saglayabilir. Docker, siirim 0.9'dan bu yana libvirt ve LXC
araciligiyla soyutlanmig sanallagtirma arabirimlerini kullanmasinin yaninda, Linux
cekirdegi tarafindan saglanan sanallastirma yeteneklerini de kullanmak igin

libcontainer adin1 verdigi bileseni olusturmustur.

Docker yazilimi; dockerd adi verilen Docker daemon, Docker nesneleri ve Docker

kayit defterleri olmak iizere {i¢ ana bilesenden olusmaktadir.

4.1.1 Docker Daemon

Docker daemon, ¢alisan tiim Docker kapsayicilarini yoneten ve tiim kapsayict
nesnelerini isleyen kalict bir prosestir. Dockerd, Docker motoru API aracilig: ile
gonderilen tiim istekleri izlemektedir. Docker istemcisi, kullanicilarin Docker motoru
APTI'lerini uygun arglimanlarla ¢agirarak, Docker daemonlariyla etkilesime girmesine

olanak taniyan bir komut satir1 arabirimi saglar.

Bir kapsayici baslatmak i¢in “docker run” komutu kullanildiginda, Docker istemcisi
bu komutu bir HTTP API cagrisina ¢evirir ve Docker daemon'a gonderir. Docker
daemon daha sonra istegi degerlendirir, ana makineye ait igletim sistemiyle goriisiir ve
kapsayicinin ¢alismasini saglar. Docker daemon, istemcinin istedigi sekilde kapsayict

goriintiilerini ¢eker ve olusturur.
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4.1.2 Docker Nesneleri

Docker nesneleri, Docker'daki bir uygulamanin kodunu ve tim bagimliliklarini
birlestirmek i¢in kullanilan varliklardir. Docker nesnelerini Kapsayicilar ve goriintiiler

olusturmaktadir.

Docker kapsayici, Docker goriintiilerini kullanarak olusturulan uygulamalari yalitilmig
bir alanda caligtiran, standartlastirilmis ve kapsiillenmis yapilardir. Bu yapilar
icerisinde uygulamaya ait tiim bagimliliklar ve kiitliphaneler bulunmaktadir.
Kapsayicilarin galisma zamani esnasinda yonetimi Docker daemon tarafindan

yapilmaktadir.

Docker goriintiisii, Docker platformunda g¢aligabilen bir kapsayici olusturmak igin bir
dizi talimat iceren salt okunur bir sablon olup, uygulamalari ve tiim bagimliliklari ile
ortam gereksinimlerini depolamak ve gondermek icin kullanmilir. Kullanicilar kendi
goriintiilerini olusturabilir, Docker Hub veya Docker Cloud adi verilen depolardan
ihtiyag duyduklari goriintiileri indirebilirler. Docker goriintiilerini olusturan dosyalarin
her biri ayr1 bir katman olarak bilinmektedir. Bu katmanlar, her katmanin hemen
altindaki katmana bagli oldugu asamalar halinde iist iiste insa edilen bir dizi ara
gorlintli  olusturur. Katman hiyerarsisi, Docker goriintiilerinin yasam dongiisii
yonetiminde oldukca 6nemli bir role sahiptir. Goriintli katmaninda yapilan herhangi
bir degisiklik yalnizca degisikligin yapildig1 goriintii katmanini degil tiim katmanlarin

yeniden olusturulmasini gerektirebilir.

4.1.3 Docker Kayit Defteri

Docker kayit defteri Docker goriintiileri igin bir depolama alanidir. Internet {izerinde
Docker Hub araciligiyla sunulan tiim kullanicilarin erisimine agik olan bu depolama
alani; Docker goriintiilerine ait versiyon, yaymlanma tarihi, yazar bilgileri gibi bilgiler
ve goriintli kullanimina yonelik agiklamalar igermektedir. Kullanicilar tarafindan
olusturulan, 6zel veya genel depolarda tutulan resmi veya 6zel goriintiiler bu depolara

yiiklenip indirilebilmektedir [31].

Sekil 4.1' de gosterildigi gibi, Docker aracinin; Docker daemon, Docker CLI ve REST

API olmak iizere li¢ ana katmani1 bulunmaktadir.
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Sekil 4.1 : Docker’a genel bir bakis [32]

Istemci, Docker CLI vasitastyla kullandigi komut satir1 betikleri sayesinde Docker ile
iletisim kurmaktadir. CLI, komut dosyasi olusturma veya dogrudan CLI komutlar
araciligryla Docker daemon programini denetlemek veya etkilesimde bulunmak igin
Docker REST API'sini kullanir. Docker daemon programi goriintiiler, kapsayicilar,

aglar ve depolama birimleri gibi Docker nesnelerini olusturur ve bunlar1 yonetir.

4.2 Docker Dosya Sistemi Yapisi

Docker disk goriintiileri, JavaScript nesne gosterimi (JSON) bigimindeki meta
verilerle birlikte bir dizi katmandan olusmaktadir. Kapsayici icinde varsayilan
ayarlarda olusturulan tiim dosyalar, yazlabilir bir kapsayict katmaninda
depolanmaktadir. Katmanlar, kapsayicinin kok dosya sistemi i¢in temel olusturmasi
amactyla st tste istiflenmektedir. Docker depolama siiriiciisii, bu katmanlar
yiginlamaktan ve tek bir birlesik goriiniim saglamaktan sorumludur. Yeni bir kapsayict
olusturuldugunda, Docker goriintiisiinde bulunan temel katman yigininin iistiine yeni
ve ince bir yazilabilir katman eklenmektedir. Kapsayicilarin yazilabilir katmaninda
bulunan verilerin bagka bir yere tasinmasi zordur. Kapsayicida yapilan yeni dosya
olusturma, mevcut dosyalar1 degistirme veya dosyalar1 silme gibi tiim degisiklikler, bu
ince yazilabilir kapsayict katmaninda yapilmaktadir. Her kapsayici igin ince bir
yazilabilir katmanin olmasi ve tiim degisikliklerin bu kapsayici katmaninda
depolanmasi, birden ¢ok kapsayicinin ayni temel goriintiiyii paylasabilmelerine ve
kendilerine 6zgli veri durumlarina sahip olmalarina imkan saglamaktadir. Docker
depolama siiriiciisii, hem goriintli katmanlarini hem de yazilabilir kapsayici katmanini

etkinlestirmekten ve yonetmekten sorumludur. Docker goriinti ve kapsayici
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yonetiminin arkasinda istiflenebilir goriintii katmanlar1 ve yazma iizerine kopyalama
(copy-on-write) yapabilme yetenegi Onemli rol oynamaktadir. Yazma {izerine
kopyalama, ayni verilere erismesi gereken sistem proseslerinin kendi kopyalarini
olusturmak yerine benzer verilerin ayni1 6rnegi kullandiklar1 paylasim ve kopyalama
stratejisidir. Herhangi bir proses verileri degistirmek veya yazmak isterse, ancak o
zaman igletim sistemi bu prosesin kullanmasi i¢in verilerin bir kopyasini olusturur.
Yalnizca ilgili prosesin olusturulan veri kopyasina erisimine izin verilir. Diger tiim
prosesler orijinal verileri kullanmaya devam ederler. Docker, hem goriintiiler hem de
kapsayicilar i¢in yazma iizerine kopyalama teknolojisini kullanmaktadir. Bu strateji,
hem goriintiiniin disk alan1 kullanimmin hem de kapsayici baslangi¢ zamanlarinin

performansinin optimize edilmesine katki saglar [33].

Gortintiiler varsayilan olarak /var/lib/docker/<driver>/ konumunda depolanmaktadir.
“<driver>" yolu, gelismis ¢ok katmanl birlestirme dosya sistemi (aufs), B-tree dosya
sistemi (Btrfs), sanal dosya sistemi anahtar1 (VFS), aygit esleyici veya OverlayFS gibi
kullanilan depolama siiriiciilerine goére degisiklik gostermektedir. “docker build”
komutu ¢alistirildiginda Docker, dockerfile igindeki her komut i¢in bir ayr1 bir katman
olusturmaktadir. Bu goriintii katmanlart salt okunur katmanlardir. “docker run”
komutu c¢alistirildiginda Docker, okuma-yazma katmanlart bulunan kapsayici

katmanini olusturmaktadir.

docker run app

Okuma ve Yazma Konteyner

6’nc1 Katman: Konteyner Katmam Katmam
docker build —t app .

Okuma
5’nci Katman: Entrypoint giincellemesi
4%iincii Katman: Kaynak Kodu

3%iincii Katman: pip paketlerinin kurulumu

2’nci Katman: Apt paketlerinde yapilan degisiklikler

1’inci Katman: Temel Ubuntu Katmam

Sekil 4.2 : Docker kapsayici dosya katmanlari [33]

“docker volume” olusturma komutu kullanilarak /var/lib/docker/volumes dizininde

yeni bir Docker birimi olusturulabilmektedir. Ayrica verilerin konak isletim sistemi
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tizerinde belirli bir konumda tutulmasinin gerektigi durumlarda veya konak isletim
sistemi depolama alaninda mevcut verilerin kullanimina ihtiyag duyuldugu
durumlarda, dosya konumu kullanici tarafindan kapsayici ile

iliskilendirilebilmektedir.

4.3 Docker Ag Yapisi

Her Docker kapsayicisinin kendisine ait ag yigini (network stack) bulunmaktadir.
Linux ¢ekirdeginin NET ad alan1 6zelligi araciligiyla her bir kapsayici igin yeni bir
NET ad alan1 baglatilir. Docker agi, TCP/IP yi1gin uygulamasi, paket filtreleme ve
VXLAN gibi Linux ¢ekirdegi Ozelliklerinden faydalanir. Mevcut Linux ¢ekirdek
ozelliklerinin kullanilmasi, yiiksek performans, saglamlik, farkli dagitimlar arasinda
gecis ve tasinabilirlik gibi cesitli faydalar saglar. Docker ag yapisi, ana makine

araciligiyla Docker kapsayicilar ile dis diinya arasindaki iletisimini ytiriitiir.

Libnetwork, Docker’m kapsayici ag modeli (Container Network Management- CNM)
ve Linux’e ait libcontainer 6zelliginin birlestirilmesiyle olusturulmustur. Docker
daemon, alt uygulama i¢in LibNetwork tarafindan saglanan API'ler araciligiyla ag
olusturma ve ag yonetimini gergeklestirmektedir. Kapsayici ag modeli birden fazla ag
stirticiisii destegi ile kapsayicilar i¢in ag olusturma yontemidir. Kapsayict ag modeli,
aynm agdaki tiim Kapsayicilarin birbirleriyle iletisim kurabilmesini, kapsayicilar ve
desteklenen siirliciiler arasinda ¢oklu ag trafiginin boliimlere ayrilmasini ve
kapsayicilarin ayni anda birden fazla aga dahil olmasini saglamaktadir. Kapsayici ag
modeli; korumali alan (sandbox), u¢ nokta (endpoint) ve ag olmak iizere {i¢ ana bilesen
tizerine kuruludur. Korumali alan, kapsayict ag yigininin yapilandirmasini koruyan,
bdylece ag arabirimi, yonlendirme ve DNS yapilandirma yonetimi dahil olmak iizere
farkli kapsayicilarin tamamen yalitilabilmesi i¢in yalitilmis bir ag isletim ortamudr.
Korumali alan, birden ¢ok ag ve birden ¢ok ug nokta icerebilir. U¢ nokta, kapsayicinin
aga eristigi noktay1 temsil etmekte olup fiziksel bir ag kart1 gibi degerlendirilebilir.
Kapsayict ag modeli bilesenlerinden olan ag, Linux kdopriisiine veya vlana dayali
olarak birbirleriyle dogrudan iletisim kurabilen bir dizi u¢ noktay1 temsil etmektedir

[34]. Kapsayict Ag modeli Sekil 4.3 te gosterilmistir.
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Docker Daemon

T LibNetwork

API
LibNetwork
CNM
U
Korumah ] ¢ Ag
Alan Nokta
Sdrdcad 4 Sirici A Siiriicii A Sirica A Sirici
AF API API API APY
Kopri Host Overlay Remote Null

Siiriiciisii| | Stirlicisd| | Siiriicisi| | Sgricisi| | Stricisi

Sekil 4.3 : Kapsayict ag modeli yapisi [34]

Varsayilan ayarlarda Docker platformuna ait bridge, MACVlan, host, overlay ve none
olmak iizere bes adet ag§ modu bulunmaktadir. Host modu, kapsayici ve konak isletim
sistemi ag y1gini1 arasindaki tiim yalitimi ¢ikararak, kapsayiciy1 dogrudan konak isletim
sistemi agina ekler. Host modunda kapsayici igin bir sanal ag kart1 tanimlanmaz ve IP

adresi atamasi yapilmaz.

None modunda kapsayiciya herhangi bir ag arabirimi atamasi1 yapilmaz ve bu mod ile

calistirilan Kapsayicilar igin tam bir ag yalitimi saglanmis olur.

Docker platformu i¢in varsayilan a§ modu bridge’dir. Kapsayicilar aga, bridge
modunda “docker(0” ile temsil edilen bir arayiiz vasitasiyla erismektedirler. Birden
fazla kapsayicinin birbirleriyle ve disarisiyla iletisimi  bridge modunda
gerceklesmektedir. IP adresleri DHCP araciligiyla otomatik olarak dagitilmaktadir.
Ayrica Kapsayicilar igin bridge modunda 6zel bir IP ve subnet atamasi

yapilabilmektedir.

MACVIan modunda kapsayici igerisine MAC adresi atamasi yapilmaktadir. MAC
adres atamasiyla kapsayicinin ag lizerinde fiziksel bir aygitmis gibi goriinmesi
saglanmaktadir. Docker, MAC adresine gore trafigi kapsayicilara yonlendirmektedir.
MACVIan modu, trafigin dogrudan fiziksel aga baglanmasi istenen Kapsayicilar i¢in

idealdir. MACVIan modu, kapsayicinin konak isletim sistemi ag yigini iizerinden
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yonlendirilmesi yerine dogrudan fiziksel aga baglanmasi nedeniyle, bridge moda

kiyasla daha iyi bir performans sergilemektedir.

Overlay ag siiriiclisiiyle birden ¢ok konak isletim sistemi {izerinde ¢alisan Docker
kapsayicilar arasinda dagitilmis bir ag olusturulabilir. Overlay ag modunda, farkli ana
makineler arasinda kapsayicidan kapsayiciya iletisim saglamak icin fiziksel ag
altyapisi lizerinde st diizey bir ag olusturulmaktadir. Docker Kapsayicilar arasinda
haberlesmeyi saglayan bu ag modelinde VXLAN (Virtual Extensible Lan) teknolojisi
kullanilmakta ve diger katmanlardan yalitilmis bir haberlesme saglanmaktadir.
VXLAN'lar ile igiincli katman altyapisinin iizerine sanal bir ikinci katman agi

olusturulmaktadir.

4.4 Docker Hub

Docker Hub, kapsayici gelistiricileri, agik kaynak projeleri ve bagimsiz yazilim
saticilar1 (ISV) dahil olmak iizere tiim diinya tarafindan kullanilan, sundugu icerikle
diinyanin en biiyiik Docker kapsayici goriintii deposudur. Kullanicilar tarafindan
goriintiiler depolanmak ve paylasilmak iizere licretsiz genel depolara yiiklenebilir veya
kullanictya ait 6zel depolarda bulundurulabilir. Docker Hub tiim kullanicilar i¢in
merkezi bir bulusma yeri niteligindedir. Docker Hub araciligiyla, uygulamalarin
stirekli entegrasyon ve dagitim asamalarinda, farkl tiirdeki miisterilere gerekli destek

saglanmaktadir.

Docker Hub iizerinde Docker goriintiisiine ait kisa bir agiklama ve istemcinin
gorlintlisii indirmek ic¢in kullanacagi komutlar gibi bilgiler de yer almaktadir.
MongoDB, nginx, Apache, Ubuntu ve MySQL i¢in resmi goriintiiler da dahil olmak
lizere bir milyardan fazla kez indirilmig 100.000'den fazla goriintii barindirmaktadir
[15].

4.5 Docker Swarm

Docker Swarm, kiimelenmis (cluster) bir yapilandirma aracilifiyla birbirleriyle
etkilesim kurmak tiizere ayarlanan, tizerinde Docker Kapsayicilar galistiran ve tiim
fiziksel makinelerin bir araya gelmesini saglayan bir orkestrasyon aracidir [35].
Docker Swarm ana bilgisayar havuzunu tek bir sanal Docker ana bilgisayarina

doniistiirmektedir [36]. Docker Swarm yapilandirmasindan sonra olusturulan kiime
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tizerinde tiim Docker komutlar1 uygulanabilmekte ve ¢alistirilmasi istenen kapsayici
icin en uygun konak isletim sistemine karar veren bir dagitim stratejisi
kullanilmaktadir. Kullanilan bu dagitim stratejisiyle sistem siirekli ¢alisir halde

bulundurulmakta ve yiiksek erisilebilirlik (high availability) saglanabilmektedir.

Bir Swarm, Swarm modunda ¢alisan ve yonetici olarak hareket eden birden ¢ok ana
makineden olusmaktadir. Docker Swarm igerisinde yer alan bir ana makine, yonetici,
calisan veya her iki rolii birden gerceklestirebilmektedir. Yonetici diigiimleri,
Swarm’in istenen durumunu korumak i¢in gereken diizenleme ve kiime ydnetimi
islevlerini gergeklestirmektedir. Calisan diiglimler ise yodnetici diigiimlerden
gonderilen gorevleri alir ve yiiriitiirler. Her ¢alisan diigiimde bir ajan bulunmakta ve
calisan diiglimlere atanan gorevler hakkinda yonetici diigiime rapor vermektedir.
Calisan diiglimii atanan gorevlerin mevcut durumunu, sistemin siirekli ¢alisabilir halde

bulundurulabilmesi amaciyla yonetici diigiime bildirir.

4.6 Docker Kapsayici Giivenligi

Docker platformu ile gergeklestirilen sanal nesnelerin yalitimi donanimin
sanallagtirilmast veya bagimsiz bir isletim sisteminin kullanilmas1 esasina
dayanmaktadir. Docker ¢alisan ortamlarin giivenli yalitiminin saglanmasi i¢in Linux'ta
ad alan1 mekanizmasini kullanmaktadir. Ayrica bilgisayar kaynaklarinin yonetimini
gerceklestirmek i¢in Linux'de Cgroup mekanizmasi kullanilmaktadir. Giivenligin

giiclendirilmesi icin ¢ekirdek yeteneklerinden faydalanilmaktadir.

4.6.1 Kaynak, Dosya Sistem ve Cihaz Yalitimi

Linux'de ad alan1 mekanizmasi aracilifiyla giivenli bir yalitim saglanmakta ve bu
yalitim sayesinde diger Kapsayicilarin yalitilmig kaynaklara erisimi engellenir. Bu
mekanizma ile bilgisayar kaynak erisiminde ihtiya¢ duyulan seffaflik arttirilmis olur.
Ad alantyla her bir kapsayici i¢in 6zel bir ag yapisi, dosya sistemi ve kendi i¢

proseslerinin iletisim saglayabildigi bir yap1 olusturulmaktadir.

Proses yalittimmin temel amaci, giivenligi ihlal edilmis kapsayicilarin diger
kapsayicilara miidahale etmesini engellemek i¢in proses yonetim arabirimlerinin
kullanilmasinin 6nlenmesidir. Docker, Kapsayicilarda ¢alisan prosesleri ad alanlarina
sarmaktadir. Kapsayicinin izinleri ve goriiniirliigii diger kapsayict ve konak isletim

sistemi  lzerinde c¢aligan  proseslerle  sinirlanarak  proseslerin  yalitimi
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gerceklestirilmektedir. Bu mekanizma, kapsayicinin proses kimlik numarasi alanini
konak igletim sisteminden ayiran PID ad alanlarinin desteklenmesiyle ¢alismaktadir.
PID ad alanlarinin hiyerarsik olmasi nedeniyle, bir proses diger prosesleri yalnizca

kendi ad alaninda veya "alt" ad alanlarinda gérebilmektedir.

Sonug olarak, yeni bir ad alan1 olusturuldugunda ve kapsayiciya atandiginda, konak
isletim sistemi kapsayicinin yeni PID ad alani i¢indeki prosesleri izleyebilir ve
etkileyebilir, ancak kapsayici igerisindeki prosesler, konak isletim sistemi tizerinde
veya diger Kapsayicilara ait prosesler iizerinde herhangi bir degisiklik
yapamamaktadir. Ayrica PID ad alanlari her bir kapsayicinin kendi “init” benzeri
prosesine (PID 1) sahip olmasina izin verir. Bu sebeple, ad alanindaki tiim proseslerin
sonlandirilmasi kapsayicinin sonlandirilmasi anlamina gelmektedir. Bu ydntem
sayesinde yonetici siipheli bir islem ile karsilastiginda kolaylikla kapsayiciy
kapatabilmektedir.

Konteyner Tabanh Isletim Sistemleri

/\

Giivenlik izolasyonu Kaynak izolasyonu
/\ \
Filtreler Baglamlar Limit{er
\
ll.losya. PID Fiziksel
Sistemi IPC Kaynaklar
/procfs Soketler Dezl:;]::na ge?]?;:gi Déngiiler

Sekil 4.4 : Docker kapsayici yalitimi [37]

Dosya sistemi yalitiminin saglanmast igin, konak igletim sistemi ve kapsayici dosya
sistemlerinin, yetkisiz erisim ve degisikliklerden korunmasi gerekmektedir. Docker,
farkli kapsayicilarla iligkili dosya sistemi hiyerarsisinin yalitimi i¢in dosya sistemi ad
alanlari olarak da adlandirilan baglama (mount) ad alanlarin1 kullanmaktadir. Baglama
ad alanlari, her bir kapsayicinin islemlerine dosya sistemi agacimin farkli bir
goriiniimiinii saglayarak kapsayicida meydana gelen tiim baglama olaylarini yalnizca
kapsayici i¢inde etki yaratacak sekilde kisitlamaktadir. /sys, /proc/sys, /proc/sysrq-
trigger, /proc/irq ve /proc/bus gibi bazi ¢ekirdek dosya sistemlerinde ad alam

bulunmamakta ve bir Docker kapsayicinin ¢alismasi igin kapsayicinin bu dosyalari
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kullanabilmesi gerekmektedir. Bu durum dosya sistemlerinin goriiniimiinii konak
isletim sisteminden devralmasi ve bunlara dogrudan erisebilmesi sorununa neden

olmaktadir.

Docker, giivenligi ihlal edilmis bir kapsayicinin dosya sistemleri araciligiyla konak
isletim sistemine yapabilecegi tehditleri, kapsayicilardan bu dosya sistemlerine yazma
iznini kaldirarak ve herhangi bir kapsayici isleminin herhangi bir dosya sistemini
yeniden baglamasina izin vermeyerek engellemektedir. Bir diger kontrol mekanizmasi
ise kapsayicilardan Linux sistemlerde kok kullanici yetkilerine erisim saglayabilen
CAP_SYS ADMIN yeteneginin kaldirilmasidir. Ayn1 goriintii iizerinde birden ¢ok
kapsayict olusturulmas: durumunda, her bir kapsayict igerigi kendi 6zel dosya

sistemine yazilmaktadir.

Unix sistemlerde ¢ekirdek ve uygulamalar, donanima ve aygit siiriiciilerine arabirim
gorevi goren Ozel dosyalar olan aygit digiimleri araciligiyla erismektedir.
Kapsayicilar, /dev/imem (fiziksel bellek), /dev/sd (depolama) veya /dev/tty (terminal)
gibi bazi 6nemli aygit digiimlerine erisebiliyorlarsa, konak igletim sistemine ciddi
zarar verebilirler. Bu nedenle, bir kapsayicinin erisebilecegi aygit diigiimleri kiimesini
sinirlamak olduk¢a dnemlidir. Cgroups’un Aygit Beyaz Listesi Kontroller 6zelligi,
Docker'in bir kapsayicinin erismesine izin verdigi aygit kiimesini sinirlamak igin

gerekli araglart saglamaktadir.

Docker varsayilan ayarlarda Kapsayicilara genisletilmis ayricaliklar vermemektedir.
Bu nedenle, varsayilan ayarlarda calistirilan Kapsayicilar herhangi bir cihaza
erisemezler. Ancak kullanicinin bir kapsayiciyr "ayricalikli" olarak caligtirmasi

durumunda, Docker kapsayiciya tiim cihazlara erigim izni verilmis olacaktir.

4.6.2 Prosesler Arasi Iletisim

IPC (islemler arasi iletisim); semaforlar, mesaj kuyruklar1 ve paylasilan bellek
boliimleri gibi prosesler arasinda veri aligverisini saglayan bir isletim sistemi
mekanizmasidir. Kapsayicilarda calisan proseslerin, yalnizca belirli bir dizi IPC
kaynagi araciligiyla iletisim kurabilmeleri ve diger Kapsayicilar ile konak isletim
sistemine ait proseslere miidahalelerine izin verilmemesi ic¢in kisitlanmasi
gerekmektedir. Docker, ayrilmig IPC yalittminin saglanmasi igin her bir kapsayicinin

IPC ad alanlarin1 olusturmasina izin veren IPC ad alam1 mekanizmasini
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kullanmaktadir. IPC ad alanindaki prosesler, diger IPC ad alanlarindaki IPC

kaynaklarini okuyamaz veya yazamazlar.

4.6.3 Ag izolasyonu

Kapsayicilarda ag yalitimi, ortadaki adam (MitM) ve ARP sahtekarlig1 gibi ag tabanli
saldirilarin 6nlenmesi agisindan 6nemlidir. Kapsayicilar, diger kapsayicilarin veya
konak isletim sisteminin ag trafigini gizlice dinleyemeyecek veya degistiremeyecek
sekilde yapilandirilmalidir. Docker her Kapsayici i¢in ag ad alanlarinin kullanarak
bagimsiz bir ag yapisi olusturmaktadir. Bu nedenle, her kapsayicinin kendi IP
adresleri, IP yonlendirme tablolar1 ve sanal ag kartlart bulunmaktadir. Kapsayicilarin
varsayllan ayarlarda ana makineye olan baglantilar1 sanal ethernet kopriisii
kullanilarak saglanmaktadir. Bu yaklasimda Docker, ana makinede paketleri ag
arabirimleri arasinda otomatik olarak ileten docker0 adli sanal bir ethernet kopriisi

kullanmaktadir.

4.6.4 Kaynaklarin Kontrolii

Hizmet dis1 birakma (DoS), bir islemin veya bir grup islemin sistemin tiim
kaynaklarimi tiiketmeye calistigit ve boylece diger islemlerin normal isleyisini
bozdugu, cok kiracili sistemlerde goriilen yaygin saldirilardan biridir. Bu tiir
saldirilarin - 6nlenmesi i¢in her bir kapsayiciya tahsis edilen kaynaklarin
sinirlandirilmas1 gerekmektedir. Herhangi bir Docker kapsayicinin kullanabilecegi
CPU, bellek ve disk G/C gibi kaynaklar kontrol edilerek, kapsayicilarin kaynaklari adil
bir sekilde kullanmasi saglanarak, herhangi bir kapsayicinin tiim kaynaklar: tiikketmesi
engellenmektedir. Ayrica Docker, her bir kapsayiciya tahsis edilen kaynaklarla ilgili

smirlarin ve kisitlamalarin yapilandirilmasina olanak saglar.

4.6.5 Cekirdek (Kernel) Limitleri

Linux ana bilgisayar sisteminin giivenligini gli¢lendirmek i¢in Linux yetenekleri ve
Linux Giivenlik Modiilii (LSM) de dahil olmak tizere bazi ¢ekirdek giivenlik sistemleri
mevcuttur. Linux yetenekleri sayesinde her isleme atanan ayricaliklar
kisitlanabilmektedir. LSM, Linux g¢ekirdeginin farkli gilivenlik modellerini
desteklemesine izin veren bir ¢erceve saglamaktadir. Resmi Linux ¢ekirdegine entegre

edilen LSM'ler arasinda AppArmor, SELinux ve SecCcomp bulunmaktadir.
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Unix sistemler; prosesleri ayricalikli prosesler (siiper kullanici ve kok kullanici) ve
ayricaliksiz prosesler olmak {iizere iki kategoride siniflandirmaktadir. Docker
kapsayicilar, konak isletim sistemiyle paylasilan bir ¢ekirdek {izerinde ¢alismaktadir.
Dolayisiyla gorevlerinin ¢ogu ana bilgisayar tarafindan gergeklestirilmektedir. Bir
kapsayiciya tam kok ayricaliklart saglamak gereksizdir. Bu nedenle, bir kapsayicidan
bazi kok yeteneklerinin kaldirilmasi, kapsayicinin  kullanilabilirligini  veya
islevselligini etkilemez, ancak sistemin giivenligini 6nemli bir sekilde artirir.
Saldirganin varsayilan ayarlar ile ¢alistirilan bir kapsayici iginde kok erisimi elde etmis
olmasi durumunda bile konak isletim sistemine zarar vermesini engelleyen Linux

giivenlik 6zellikleri bulunmaktadir.

SELinux, Linux sistemine yoOnelik bir glivenlik gelistirmesidir. Linux, bir nesneye
erisimi kontrol etmek i¢in nesnenin sahibi/grubu ve izin bayraklar1 gibi standart DAC
(Discretionary Access Controls) mekanizmasi ile birlikte gelmektedir. SELinux'te her
sey etiketler tarafindan kontrol edilmektedir. Her dosya/dizin, proses ve sistem
nesnesinin bir etiketi vardir. Sistem yOneticisi, prosesler ve sistem nesneleri arasindaki
erisimi kontrol etmek ve kurallar yazmak icin bu etiketleri kullanir. SELinux, bir
kapsayici igindeki islemlerin, kapsayicilarin disindaki nesnelere kok ayricaliklariyla
bile uygun olmayan sekilde erigsimini engellemekte ve kapsayicilar i¢in giivenli bir

alan saglamaktadir.

AppArmor, SELinux gibi kapsamini bireysel programlarla siirlayan zorunlu erisim
kontroliine dayali, Linux giivenlik mekanizmasidir. Kullaniciya, her program igin,
programin yeteneklerini siirlayan bir giivenlik profili yiiklemesine izin vermektedir.
Docker, varsayilan ayarlarda AppArmor destekli sistemlerde, yeni bir kapsayici
baslatirken 6nceden tanimlanmus, /sys/fs/cgroups/ ve /sys/kernel/security/ gibi konak
isletim sisteminde onemli dosya sistemlerine erisimi reddeden bir AppArmor profili

kullanmaktadir.

4.7 Docker Kapsayici Giivenlik Tehditleri

Tomar ve digerleri tarafindan yapilan c¢aligmada Kapsayicilara yonelik saldirilar,
kapsayici, uygulama ve ana makine olmak iizere ii¢ farkli katmanda incelenmistir.
Kapsayicilara yonelik saldirilar; zararli yazilim, kapsayicit kacgis saldirisi, ARP
kandirmaca (ARP spoofing) ve MAC adres tasmas1 (MAC Flooding) saldirilari,

ortadaki adam saldirisi (Man-in-the-Middle), yetkisiz erisim, zehirli goriintiiler
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(poisoned images), eski yazilim, bulut kapsayict saldir1 araci (CCAT), zararli kod
enjeksiyonu, ¢ekirdek istismar1 (Kernel exploit), kripto madencilik zararlisi
(cryptojacking), tampering ve gereksiz servislere yonelik saldirilar olarak Sekil 4.5°te

siniflandirilmastir.

Zararli Yazilinu

DoS Saldins

> Yetki Yiikseltme

ARP Zehirlenmesi

> Konteyner — MAC Saldiris
MITM

Yetkisi Erigim

il

v
£
=
1]
=
&
2]
]

—> DoS Saldirist

Zararh Yazilinu

Y

Uygulama —

> Zararli Imajlar
Giincel Olmayan
Saldin Yazilimlar

Katmanlar Zararli Kod

Docker Kernel Istismari
Motoru Kripto Madencilik
CCAT* Saldirilar

* Konteyner Atak Araca

Kagis Saldiris:
DoS Saldins

Ana
4>{ Makine Kanstirma

Servislere Saldin

Kernel Istismar

il

Sekil 4.5 : Saldir1 taksonomisi [14]

Zararl Yazilim ile yapilan saldirilar; kurbanin saldirgan tarafindan kontrol edilen bir
web sayfasina yonlendirilip, kotiiclil yazilim barindiran bir dosyayi ¢alistirmasini veya
daha 6nceden hazirlanmis goriintii igerisine kotiiciil yazilim barindiran dosya veya kod

betiklerinin ¢alistirilmasini saglayarak gerceklestirilmektedir.

Kapsayicilara yonelik yapilan hizmet disi birakma saldirilari, kapsayiciya ait
kaynaklarin tiiketilmesiyle veya kapsayici igerisinde ¢alisan uygulamalarin ¢okmesine
neden olacak sekilde cok sayida istek gonderilmesiyle yapilmaktadir. Kaynak
tiiketimini hedef alan saldirilarda, saldirgan islemci ve bellek gibi kaynaklarin yetkili
prosesler tarafindan kullaniminin kisitlanmasini ya da engellenmesini amaglar.
Kapsayici tabanli mimaride tiim Kapsayicilarin konak isletim sistemine ait gekirdek
kaynagimi paylasiyor olmalari, bu tiir saldirilarda diger kapsayicilar da etkileyerek

saglikli hizmet vermelerini engelleyebilir.
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Yetki yiikseltme saldirilarinda, saldirgan g¢ekirdege ait kok ayricaligini kazanmaya
calismaktadir. Saldirgan tarafindan gerceklestirilen bellek modifikasyon saldirilari ile
bellekte bulunan belirli veri yapilarinin degistirilmesi kontrol akisini bozmakta ve
saldirgana sistemde kok kullanici haklar1 vermektedir. Saldirgan tarafindan yapilan
dosya modifikasyonlari, siiper kullanici parolasini degistirmek veya kotii amagh

programlar1 kok kullanici ayricaliklartyla ¢alistirmak igin kullanilmaktadir.

Kapsayicilar ile ana makine arasinda ag erisimi i¢in sanal ethernet kopriisii (virtual
ethernet bridge) kullanilmaktadir. Docker tiim ag paketlerini bu koprii araciligiyla
iletmektedir. Docker tarafindan yeni bir kapsayict olusturuldugunda yeni bir sanal
ethernet arabirimi kurulur ve bu kopriiye baglanir. Docker’in varsayilan baglanti
modeli, gelen paketler tizerinde herhangi bir filtreleme yapmadan koprii tarafindan
istenen araylizlere iletildiginden, ARP zehirlenmesi ve MAC saldirilarina karsi
savunmasizdir. Saldirgan, gonderdigi sahte ARP mesajlar1 ile kendi MAC adresini
yetkili bir kullanict IP adresi ile iligkilendirebilir. Ayrica bu saldirilar ile kotii niyetli
bir kullanic1 iki taraf arasinda gerceklestirilen bir iletisime miidahil olabilir ve

paylasilan bilgileri ele gegirip degistirebilir.

Viriis veya Truva at1 gibi kotiiclil yazilimlar: goriintiilere enjekte etmek veya yazilimin
giincel olmayan ve savunmasiz siiriimlerini ¢alistirmak zehirli goriintii sorununa neden

olabilir.

Imajlarda giincellenmemis yazilim kullamimi kullanict igin biiyiik bir risk teskil
etmektedir. Saldirganlar zafiyet barindiran yazilim paketlerini kullanarak sisteme

erisim saglayabilirler.

Kripto madenciligi saldirilarinda, ana makine kaynaklar1 koétiiciil yazilim tiirevleri
aracilifiyla Ethereum ve Monero gibi sanal para madenciligi i¢in kullanilmakta ve

saldirganlara ait kripto ciizdanlara aktarilmaktadir.

Servisler ag trafigini dinleyen ve gerektiginde cevap veren programlardir. FTP
sunuculari, web sunuculari, dosya sunuculari, e-posta ve proxy sunuculari gibi
servisler acik portlar araciligiyla ana makineye dogrudan erisime izin vermektedir.
Gereksiz ve giivenli olmayan hizmetler, saldirganlar i¢in agik kapilardir. Ana makine
tizerinde calisitirilan hizmet sayisindaki artis, atak yiizeyini genisletecek ve
saldirganlarin sisteme erigim igin farkli saldir1 vektorlerini istismar etmesine olanak

taniyacaktir.
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5. DOCKER GORUNTU GUVENLIGi MODELI

Bu béliimde Docker goriintiilerinin giivenlik kontrollerinin yapilarak ¢aligtirilmast igin
goriintiiler tizerinde statik ve dinamik analiz olmak iizere iki safhadan olusan bir analiz
modeli olusturulmustur. Giivenlik analizlerinin yapilabilmesi i¢in olusturulan model
Sekil 5.1°de gosterilmistir. Statik analiz safhasinda; goriintiiler ¢alistirilmadan 6nce
icerisinde yer alan paketlere iliskin zafiyet taramasi ve anti virlis taramasi
gerceklestirilmektedir. Modelin dinamik analiz safhasindaysa; kapsayici ¢alistiginda
saldirgan tarafindan istismar edilebilecek portlarin taramasi ve kapsayicinin ag trafik
analizi yapilmaktadir. Docker goriintiileri lizerinde yapilan analiz sonras1 kullaniciya

goriintiilerin glivenligine iliskin bir rapor sunulmaktadir.

Gorinti

Uygulama

docker HUB )

Paketler

Temel

Islt.Sis.

—

Uygulamalar

v Statik Analiz 11~

Analiz Aract

Sekil 5.1 : Docker goriintii ve kapsayici giivenlik analiz modeli
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5.1 Statik Analiz

Statik analiz ile yazilim; test veya gercek ortamda calistirilmadan Once igerisinde
bulunan paket, kiitliphane vb. gibi veriler analiz edilmektedir. Statik analiz
kontroliiyle, analizi yapilan goriintiiler igerisinde zararl olarak degerlendirilebilecek
metinsel ifadeler, fonksiyonlar ve hash degerleri gibi veriler tizerinde anormallikler
tespit edilebilmektedir. Bir Docker goriintiisiiniin statik analizi, goriintii ¢alismadan
once gilivenlik zafiyetlerinin ve agikliklariin goriintii calistirilmadan 6nce kontrol
edilmesidir. Statik analizde, Oncelikle bilinen giivenlik acgiklarinin kapsamli bir
katalogu olan CVE (Common Vulnerabilities and Exposures)’den faydalanilmaktadir.
CVE sistemi, bilinen giivenlik agiklar1 i¢in bir referans yontemi saglamaktadir. CVE,
ABD I¢ Giivenlik Bakanligina bagh Siber Giivenlik ve Altyap1 Giivenligi Ajansi'nin
finansmaniyla MITRE sirketi tarafindan yonetilmektedir. CVE bilgisi, zaafiyete
iligskin teknik detaylari, zaafiyetin yaratacagi riskleri, etkileri ve zaafiyetin giderilmesi
hakkinda bilgi icermemektedir. Bir CVE kodu, benzersiz bir tanimlayiciyla belirtilir
ve her tamimlayicinin standartlastirilmis bir agiklamasi bulunur. CVE'nin 6nem
derecesi, Ortak Giivenlik Ac¢ig1 Puanlama Sistemi (CVSS) kullanilarak
derecelendirilir. Bu anlamda CVE bilgi sistemlerinin degerlendirilmesine ve giivenlik
aciklarmin belirlenmesinde uluslararasi bir tanimlama sistemi ortaya koyarak aciklik

yonetimine yardimci olmaktadir.

5.1.1 Docker Kapsayic1 Paket Analizi

Modelde; goriintiilerin statik analizi kapsayici olarak calistirilan Anchore araciyla
yapilmaktadir. Anchore araci, kapsayicit goriintiilerinin incelenmesi, analizi ve
sertifikasyonu i¢in merkezi bir hizmet saglayan agik kaynakli projedir. Anchore,
bagimsiz olarak veya Kubernetes, Docker Swarm, Rancher, Amazon ECS ve diger
kapsayict platformlar1 iizerinde ¢alistirilabilen bir kapsayici goriintiisii olarak
kullanilmaktadir [38]. Kullanicilarin Anchore araci {izerinde giivenlik politikalarini
Ozellestirmesi, uygulamalar lizerinde siki bir kontrole sahip olmalarina ve NIST 800-
190 (Application Container Security Guide) standartinin karsilanmasina imkan
saglamaktadir [39]. Anchore araci ilk kez calistirildiginda, giivenlik agig1 verilerinin
senkronize edilmesi, ag hizina bagli olarak on dakika ve lizerinde bir zaman igerisinde
gerceklesmektedir. Anchore araci ile yapilan taramalarda, dogru sonuglara ulagilmasi

icin giivenlik acikliklarina ait bilgilerin giincellenmesi gerekmektedir. Anchore
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aracinin senkronize ettigi verileri komut betikleriyle gormek miimkiindiir. Aracin

calismasi igin bagimli oldugu sistem bir PostgreSQL veritabanidir (9.6+) [40].

Anchore araci, Docker goriintiisiinde isletim sistemi haricindeki paketleri ve paket
bagimliliklarin1 taramasi, giivenlik zafiyetlerini farkli kaynaklardan alarak CVE
tabanli tarama gergeklestirmesi ve zafiyet giincellemelerini siklikla yapmasi nedeniyle
modelde tercih edilmistir. Docker Hub {izerinden indirilen Docker goriintiileri, CVE
taramalariin yapilarak incelenmesi i¢in kapsayici olarak calistirilan Anchore aracina
gonderilmektedir. Goriintii analiz igin Anchore motoruna gonderildiginde, Anchore,
Docker kayit defterinden goriintiiye iliskin meta verileri almaya ¢alisir. Meta verileri
alinan goriintii indirilerek analiz i¢in kuyruga alinir. Analiz esnasinda goriintiiye ait
her paket, yazilim kiitiiphanesi ve dosya incelenmektedir. Anchore aracina ait motorlar
vasitasiyla yapilan analizler ¢ikti olarak kullaniciya sunulmaktadir. Sekil 5.2°de
Anchore aracinin ¢alisma yapist gosterilmistir. Anchore agik kaynak aracina ait

docker-compose.yml dosyasi Ek-1’de sunulmustur.

[ ]

l Imaj indirme

a Anchore
Motoru

) Imaj Meta Verileri *+  Diigiim Modiilleri
Anﬁhz . *  Katmanlar *  Ruby Gems
Modiilleri *  Paket Verileri *  Java Arsivleri
*  Dosya Listeleri *  Python Modiilleri
*  DosyaOzellikleri -+ ...

Anchore
Veri tabam

Sekil 5.2 : Anchore analiz modiilleri
5.1.2 Docker Kapsayic1 Anti Viriis Taramasi

Docker goriintii giivenliginin saglanmasinda dikkat edilmesi gereken bir diger 6nemli
tehdit, kotli amacgli yazilimlardir. Kotli amagli yazilimlar, sistem sahibinin bilgisi ve
rizas1 olmadan bir bilgisayar sistemine sizmay1 amaglamaktadir. Kotli amagh yazilim

yikict ve miidahaleci etkisiyle sistemlerin ¢alisma yapisint bozmaktadir. Virisler,
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solucanlar, truva atlari, rootkitler ve casus yazilimlar farkli bi¢im ve tiirde kotii amagl
programlar  olup, yayilma yoOntemine ve  gelistirilme amacma  gore
siniflandirilmaktadir. Ornegin kotii amacli yazilimlar araciligiyla, istenmeyen
reklamlarin baglatilmasi, kullanicinin bilgisi olmadan e-posta gonderilmesi, sistemler
tizerinde casusluk yapilmasi, sistemin igeriden yok edilmesi gibi eylemler

gerceklestirilebilir.

Kot amach yazilim tespitinde, imza ve davranig tabanli sistemler ile kum havuzu
kullanilmaktadir. Imza tabanli sistemlerde, kétii amagli yazilimi ve tiiriinii tanimlamak
icin bir imza veya bit dizisi kullanilmaktadir. Kétiiciil yazilimlara ait imzalar, bulut
tizerinde bulunan veri tabanlarinda toplanmaktadir. Siber giivenlik firmalar1 ve
arastirmacilar tarafindan herhangi bir yeni kétiiciil yazilim tespit edildiginde, zararliya
ait imza, anti viriis veri tabanina eklenmektedir. Bir sistem tlizerindeki anti viris
taramasinda, taranan dosyalara ait imzalar veri tabanindaki imzalar ile karsilastirilarak
kontrol edilir ve herhangi bir eslesme durumunda, dosya kotii amacgli yazilim olarak
tanimlanir. Kotlii amagli yazilim barindirdig: tespit edilen dosyalarin, bilgisayar
sistemleri {izerinde ¢alistirilmasina izin verilmez. Imza tabanli zararl tespit sistemleri,
erisilebilir, kolay c¢alistirilabilir ve hizli bir yontem olmasi nedeniyle tercih

edilmektedir.

Acik kaynak Docker Hub goriintii paylasim platformunda bulunan gériintiilere, viriis,
truva at1, arka kapilar, web kabugu (web shell), kripto para madenciligi, fidye yazilimi
gibi kotiictil dosyalar eklenebilir. Zararli yazilim barindiran goriintiiler, konak igletim
sisteminde ¢alistiginda ciddi giivenlik sorunlarina neden olabilir. Bu nedenle, Docker
goriintiilerinde bulunabilecek zararli yazilimlara kars1 anti viriis taramasinin yapilmasi

oldukc¢a 6nemlidir.

ClamAV, Unix isletim sistemi ilizerinde C programlama dilinde gelistirilmis agik
kaynak kodlu bir anti viriis programidir. ClamAYV koétii amagli yazilimlar tespit etmek
icin metin (string) tabanli imzalar1 kullanmaktadir. ClamAYV viriis tespit programu,
viriis veritaban1 ve freshclam araciyla caligir. Freshclam, ClamAV'in veri tabaninm

giincellemesine yardimci olmaktadir [41].
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1 Giincellemelerin

. . Kontrolii
Kullamer | 1= Viriis Tespit Sistemi Freshclam '
Ara yiizii - ! Giincellemelerin
Indirilmesi

Viriis
Veri
Tabam

Sekil 5.3 : ClamAV mimarisi [42]

Modelde; ClamAV Docker kapsayici olarak ¢aligtirllmaktadir. ClamAv Docker
goriintlisiiniin - olusturulmasina yonelik hazirlanan Dockerfile dosyast Ek-2’de
sunulmustur. Docker Hub iizerinden indirilen goriintiiler, modelde sikistirilarak tar
dosya tipinde kaydedilmektedir. Kapsayici olarak calistirilan ClamAV igerisinde,
kaydedilen tar uzantili dosyalar agilarak anti virlis taramasi yapilmakta ve tarama

sonuglar1 bir rapor olarak sunulmaktadir.

5.2 Dinamik Analiz

Dinamik Analiz; bir programin, gergek zamanli olarak calistirilarak etki alani,
gerceklestirdigi islemler, olast komuta kontrol sunuculariyla yapilan iletisim ve IP
adresleri gibi bilgilerin elde edilmeye calisildigi analiz islemidir. Bu analiz
yonteminde test edilecek yazilim g¢alistirilarak, dosya dizinlerindeki hareketleri, ag
aktiviteleri, DNS sorgulari, kayit defteri tizerindeki aktiviteleri gibi durumlar incelenir.
Kapsayic1 giivenliginde ise dinamik analiz ile bir kapsayicinin davranisi
gozlemlenmektedir. Dinamik analizin statik analize kiyasla daha uzun siirmesine
ragmen ortaya ¢ikardigi sonuglar daha anlamli olabilmektedir. Calisan kapsayicilarin
davraniglar, CPU, bellek kullanimi, ag trafigi veya sistem ¢agrilar1 gibi
parametrelerde ortaya ¢ikmaktadir. Dinamik analizde kullanilan metotlara; goriintii
calistirmadan Once veya sonra port taramalari, proses izleme, kayit defteri
degisiklikleri ve ag trafiginin izlenmesi 6rnek olarak verilebilir. CPU, bellek kullanim1
ve ag trafiginin artmasi, kapsayici istismar tespitinde bir gosterge olarak kullanilabilir,
ancak tek basina kaynaklarin kullanimindaki bu artis, kapsayici igerisinde kotiiciil bir
yazilim bulundugu anlamina gelmemektedir. Kapsayici goriintiilerinin ag yalitimi

yapilmadan konak isletim sisteminin de dahil oldugu ag iizerinde calistiriimalari
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risklidir. Sistemdeki diger hizmetlerin ve kaynaklarin ¢alistirilacak olan kapsayicidan
etkilenmemesi i¢in Kapsayicilarin yalitilmig bir ortamda ¢aligtirilmasi gerekmektedir.
Docker goriintii giivenligine yonelik yapilan caligmalar, dinamik analizin Docker
kapsayicilara iliskin kotii niyetli davranmiglari tespit etmede etkili oldugunu
gostermektedir. Kelly ve digerleri tarafindan yapilan g¢aligmada, kotiictil goriintiilerin
genellikle komuta ve kontrol sunuculan ile iletisime gegmek icin ssh tiinelleri
olusturan bash betikleri i¢erdigi, ayrica kdtiiciil goriintiilerin ilave binaryleri indirmeye

ve shellcode yliklemeye calistigi tespit edilmistir [36].

5.2.1 Docker Kapsayic1 Ag Trafik Analizi

Docker kapsayicilar internete konak isletim sistemi aracilig ile baglanirlar. Kotiiciil
Docker goriintiilerinin dinamik analiz ile tespitinde, kapsayicinin yapmis oldugu DNS
sorgular1 ve hedef IP baglantilarinin, birgok ac¢ik kaynaktan beslenen kara liste veri

tabaninda sorgulanmasi gerekmektedir.

Snort, bir agda ger¢ek zamanli trafik ve paket analizi gergeklestirebilen agik kaynak
kodlu bir ag saldir1 tespit ve onleme sistemidir. Saldir1 tespit sistemi, temel olarak ag
trafigindeki paketlerin tespiti ve izlenmesi i¢in kullanilan bir yazilimdir. Snort, ag
tizerinde gerceklestirilen olast kotiiciil faaliyetleri tespit etmek icin protokol ve imza
yontemlerini birlestiren kural tabanli bir dil kullanmaktadir. Kural tabanli bir dil
kullanilmas1 sayesinde karsilasilan yeni saldirilara ait kurallar yazilarak veri tabanina
eklenebilmektedir. Ag trafiginde saldir1 emaresi gosteren anormal veri paketleri tespit
edildiginde, sistem lizerinde uyar1 olusturmaktadir. Snort araci, protokol analizi, ag
trafiginde icerik aramasi/eslestirmesi yapabilmekte, arabellek tagsmalari, arka kapi
baglant1 noktalarini, CGI (Common Gateway Interface) saldirilari, SMB taramalari

gibi ¢esitli saldirilar tespit edebilmektedir.

Modelde, dinamik analizi yapilacak olan her bir kapsayici i¢in konak isletim
sisteminde diger aglardan yalitilmis farkli bir ag olusturulmaktadir. Kapsayicilar
kendilerine 6zgii olusturulmus bu ag {izerinde doksan saniye calistirllmaktadir.
Kapsayicilarin ¢alistirildiklar: stire boyunca olusturdugu ag trafigi “tcpdump” araci ile
kaydedilmektedir. Kaydedilen ag trafik dosyasi analiz i¢in kapsayici olarak galistirilan
Snort3 aracina gonderilmekte ve sonuclar kullaniciya bir rapor olarak sunulmaktadir.
Kapsayict olarak calistirilan Snort3 Docker goriintiisiine ait gerekli “dockerfile”

dosyasi1 Ek-3’te sunulmustur.
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5.2.2 Docker Kapsayici Port Taramasi

Modelde dinamik analizi yapilan Docker goriintiileri, yalitilmis bir ag izerinde doksan
saniye calistirilmis olup, ¢alistirildiktan sonra servislerin saglikli bir sekilde

baslatilmasi i¢in port tarama islemi on saniye sonra baslatilmistir.

Modelde; port taramasi igin agik kaynak kodlu nmap tarama araci kullanilmaktadir.
Konak isletim sisteminde diger aglardan yalitilmig farkli bir ag iizerinde ¢alismaya
baslayan her bir kapsayici i¢in port taramasi gergeklestirilmektedir. Yapilan port

tarama sonuglar1 bir ¢ikt1 olarak kullanictya sunulmaktadir.

5.3 Onerilen Modelin Degerlendirilmesi

Bu bolimde onerilen modelin degerlendirilmesi i¢in Docker Hub goriintii paylagim
platformu iizerinde yer alan 20 adet goriintii modelin degerlendirilmesi i¢in se¢ilmistir.
Goriintli se¢iminde indirilme sayis1 ve goriintii ile sunulan hizmet tiiri se¢im kriteri
olarak esas almmustir. Ayrica modelin islerliginin test edilebilmesi i¢in zararli ag
trafigini simiile eden ‘“Network Flight Simulator” araci osengul/maliciousdocker
goriintiisii haline getirilmistir. Secilen goriintiiler ve bu goriintiilere ait bilgiler, Cizelge

5.1’de gosterilmektedir.

45



Cizelge 5.1 : Segilen goriintii bilgileri

S. Goriintii Ad1 Tiiri Siiriimii | Yiiklenme
No. Tarihi
1 nginx Web Sunucu 1.21.0 |25.05.2021
2 postgresql Veritabani 13 17.08.2021
3 ubuntu Isletim Sistemi 20.04 |(23.04.2021
4 buamod/eicar Anti viriis Test Yok [01.06.2018
5 docheck/health Imaji Kapsayict | 1.13.1 (02.04.2018
Monitorleme
6 imiell/bad-dockerfile Zafiyetli Paket [ 17.06.1 |01.11.2017
Barmdiran Test Imaji
7 osengul/malicious Zararli Ag Trafigi| 1.0 ]06.09.2021
Simiilasyon Imaji
8 ghost Blog Olusturma | 4.19.1 (18.10.2021
Platformu
9 maite/application Spor Kogu Proje Imaj: Yok [28.03.2017
10 cassandra NoSQL Veritabani 4.0.1 [16.10.2021
11  |gazgeek/springboot- Uygulamg Gelistirme vok 111.03.2015
helloworld Cergevesi
12 |docheck/ax Belirtilmemis Yok 102.04.2018
13 |ubvntu/utnubu Belirtilmemis Yok [11.02.2021
14 |osengul/flag Ctf Oyunlamasi Yok [09.12.2021
15  |tempsbro/tempsbro Belirtilmemis Yok 06.10.2018
16  |testerl22/cehdumpsvll  |CEHv11 Hazirlik vok  113.12.2021
Sorulari
17 |covid29/vaccine4all Web Sunucu Yok 16.12.2021
18 ubvntu/vbuntu Belirtilmemis Yok ]05.09.2021
19 antiviruss/scanner Anti virus Yok 20.12.2021
20 covid29/commandcontrol (Web Sunucu Yok 16.12.2021
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Test ortami igin Intel 19-9900K islemcili, 16 GB ana bellek, NVIDIA GeForce RTX
2070 Super ekran kart1 donanim 6zelliklerine sahip Windows 10 Pro (versiyon 21H1-
19043.1165) isletim sistemi iizerindeki ana makinede kurulu WMware Workstation
(versiyon 16.1.2 build-17966106) sanallastirma uygulamas1 kullanilmistir. Onerilen
model, 4 GB ana bellek ve iki ¢ekirdek tahsis edilen Ubuntu 20.04 konak isletim
sisteminde test edilmistir. Onerilen modelin fiziksel topolojisi Sekil 5.4’te

gosterilmistir.

[ ClamAV Konteyneri J

[ Anchore Konteyneri ]

[ Test Edilen Imaj ] { Snort3 Konteyneri ]

Docker Motoru 20.10.7

Ubuntu 20.04
Konak Igletim Sistemi

Donanim {2 core, 4 GB RAM)

Sekil 5.4 : Onerilen model test ortam fiziksel topolojisi

Docker Hub’da en giivenli goriintii tlirii olarak degerlendirilen resmi goriintiilerin
%45,9'u en az bir kritik veya yiiksek dereceli giivenlik agig1 barindirmaktadir [4].
Modelin degerlendirilmesi icin seg¢ilen goriintiilere ait statik analiz sonuclar1 Cizelge

5.2°de gosterilmistir.
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Cizelge 5.2 : Goriintiilere ait statik analiz ve anti viriis Sonuglart

> Ve Anti
No Corinti Ads Orta | Yiiksek Kritik Viriis
1 [ nginx 1 5 2 -8
2 postgresql 1 3 2 -
3 | ubuntu - - - -
4 | buamod/eicar 3 5 1 1
5 | docheck/health 3 5 1 1
6 | imiell/bad-dockerfile 671 270 48 -
7 | osengul/malicious - - - -
8 | ghost 13 11 3 )
9 maite/application 630 583 508 -
10 | cassandra - 1 - -
11 | gazgeek/springboot- 923 135 81 i
helloworld
12 | docheck/ax 4 12 3 1
13 | ubvntu/utnubu 18 32 5 1
14 | osengul/flag 4 20 3 1
15 | tempsbro/tempsbro 459 30 - 1
16 | testerl122/cehdumpsvll 15 17 4 3
17 | covid29/vaccined4all 844 384 - 1
18 | ubvntu/vbuntu 22 50 5 1
19 | antiviruss/scanner 844 384 - 1
20 | covid29/commandcontrol 7 26 6 1

48

& Tespit edilmemistir.




Model tarafindan statik analizi yapilan acik kaynak kodlu web sunucu yazilimi
“nginx” Docker goriintiisii; Docker Hub platformu iizerinden bir milyardan fazla kez
indirilmistir. Indirilme say1s1 esas alinarak secilen nginx Docker goriintiisii {izerinde
gerceklestirilen statik analizde iki tane CVE-2021-3711 kodlu kritik agiklik tespiti ile
iki tane CVE-2021-22924, iki tane CVE-2021-3712 ve bir tane CVE-2021-3712
olmak iizere toplamda bes tane yliksek dereceli agiklik tespiti yapilmigtir. Ayrica nginx
Docker goriintiisiinde, CVE-2011-3389 kodlu bir tane orta dereceli agiklik tespiti
yapilmustir. Bir milyardan fazla indirilen nginx goriintiistinde gergeklestirilen ClamAV
anti virlis taramasinda, yirmi iki dosya taranmis ve herhangi bir koétiiciil yazilim

imzasina rastlanilmamustir.

Bir milyardan fazla kez indirilen agik kaynak kodlu postgresql veritabani Docker
goriintlisiine iliskin gerceklestirilen statik analizde; iki tane CVE-2021-3711 kodlu
kritik dereceli agiklik ile iki tane CVE-2021-3712 kodlu ve bir tane CVE-2021-30535
kodlu olmak fizere ii¢ tane yiiksek dereceli agiklik tespiti yapilmistir. Ayrica
postgresgl Docker goriintiisiinde CVE-2011-3389 kodlu bir tane orta dereceli agiklik
tespiti yapilmistir. Acik kaynak kodlu olmasi ve performans etkin olmasi nedeniyle
indirilme say1s1 bir milyar1 gegen postgresql goriintiisline ait anti virlis taramasinda,

kirk ii¢ dosya taranmis ve herhangi bir kétiiciil yazilim tespiti yapilmamastir.

Linux ¢ekirdegi temel alinarak gelistirilen acik kaynak kodlu bir isletim sistemi olan
Ubuntu, model {izerinde statik analiz testlerine tabi tutulmustur. Bir milyardan fazla
indirilen Ubuntu 20.04 Docker goriintiisiine ait kritik, yiiksek ve orta kritiklik dereceli
aciklik tespiti yapilmamistir. Gorilintiiniin statik analizinde otuz alt1 tane diisiik kritik
dereceli agiklik tespiti yapilmistir. Ubuntu goriintiisiine ait on ii¢ dosya iizerinde

yapilan anti viriis taramasinda kotiiciil yazilim tespit edilmemistir.

Modelin anti viriis tarama etkinliginin ve ClamAv anti viriis performansinin test
edilmesi amaciyla; Avrupa anti virlis arastirmacilar tarafindan, antiviriis firmalar ile
anlagilarak hazirlanan EICAR (European Institute for Computer Antivirus Research)
Test dosyast barindiran ve Docker Hub iizerinden yaklasik ii¢ bin kez indirilen
“buamod/eicar” Docker goriintlisii kullanilmistir. Goriintiiye yonelik yapilan statik
analizde, 1 tane CVE-2018-1000517 kodlu kritik a¢iklik, CVE-2018-1000500 kodlu
ve CVE-2018-20679 kodlu iki tane yiiksek dereceli agiklik tespiti ile CVE-2018-0732
kodlu iki, CVE-2020-28928 kodlu bir tane orta dereceli agiklik tespiti yapilmuistir.
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ClamAv anti viriis testinde, on ii¢ dosya taranmis ve bu dosyalar arasinda Eicar test

dosyas1 basaril1 bir sekilde tespit edilmistir.

Kripto madenciligi yaptig1 bilinen [43], Docker Hub iizerinde yiiz binden fazla
indirilen “docheck/health” goriintiisiiniin statik analizinde; CVE-2018-1000517 kodlu
bir tane, CVE-2019-14697 kodlu iki tane olmak iizere {i¢ tane kritik dereceli, CVE-
2018-0732 kodlu iki tane, CVE-2018-20679 kodlu bir tane, CVE-2019-5747 bir tane
olmak iizere 5 tane yiiksek dereceli agiklik tespiti yapilmistir. Ayrica “docheck/health”
goriintiisii tizerinde CVE-2018-0495 kodlu iki tane, CVE-2020-28928 kodlu bir tane
olmak iizere toplamda ii¢ tane orta dereceli agiklik tespiti yapilmistir. Gorilintliniin
ClamAV anti viriis testinde, on dokuz dosyanin taramasi yapilarak,
“Multios.Trojan.CryptocoinMiner-6448864-1 kripto madencilik zararli yazilimi
tespit edilmistir.

Zafiyetli paket barindirdig1 bilinen [44] ve Docker Hub paylasim platformundan elli
binin iizerinde indirilen “imiell/bad-dockerfile” goriintiisii tizerinde 48 kritik, 270
yiiksek ve 671 adet orta dereceli zafiyet, statik analiz ile tespit edilmistir. ClamAYV anti
viriis testinde altmis dort dosya taranmis olup goriintii iizerinde herhangi bir zararh

yazilima rastlanilmamistir.

Alphasoc firmasi tarafindan siber giivenlik operasyon merkezlerinde gorevli
personelin egitimi amaciyla gelistirilen “Network Flight Simulator” araci, zararh
oldugu bilinen alan adlarina DNS sorgular1 ger¢eklestirmekte ve zararli ag trafigini
taklit etmektedir. “Network Flight Simulator” aracinin kapsayici goriintiisii haline
getirilmesi amaciyla Dockerfile dosyasi olusturulmus ve osengul/maliciousdocker
ismi ile Docker Hub paylasim platformu iizerinde tiim kullanicilarin paylagimina
sunulmustur. Modelde statik analizi yapilan osengul/maliciousdocker goriintiisii

icerisinde yirmi bes dosya igerisinde zafiyetli paket ve koétiiciil yazilim bulunmamistir.

Statik analizi gergeklestirilen bir diger Docker goriintiisii; Docker Hub iizerinden yiiz
binden fazla indirilen agik kaynak kodlu blog platformu olan ghost’dur. “ghost”
goriintiisiiniin statik analizinde, iki tane CVE-2021-41720 kodlu, bir tane GHSA-
4c7m-wxvm-r7gc kodlu ii¢ tane kritik dereceli, on bir tane yiiksek dereceli ve on i¢
tane orta dereceli agiklik tespiti yapilmustir. “ghost” goriintiisiine ait otuz bir adet dosya
tizerinde yapilan ClamAV anti viriis taramasi sonucu kotiiclil yazilim tespiti

edilmemistir.
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Docker Hub’da “maite” kullanici ismiyle, bes yil 6nce yiiklenen “maite/application”
Docker goriintiisii bes yiiz binden fazla indirilmistir. “maite/application” Docker
goriintiisii kullanicilara spor koglugu yapmak amaciyla olusturularak kullanicalara
sunulmustur. Gorlintiliniin statik analizinde bes yiiz sekiz tane kritik, bes yiiz seksen ti¢
tane yiiksek ve alt1 yliz otuz tane orta dereceli agiklik tespiti yapilmistir. Goriintliniin
anti viriis taramasi kapsaminda yirmi sekiz adet dosya taranmis ve herhangi bir zararl

yazilim tespit edilmemistir.

Acik kaynak kodlu NoSQL ve dagitik mimariye sahip “cassandra” veritaban1 Docker
goriintlisiiniin statik analizi yapilmistir. Docker Hub goriintii paylasim platformunda
yiliz milyondan fazla indirilen “cassandra” goriintiisii izerinde gerceklestirilen statik
analiz sonucunda bir tane kritik dereceli CVE-2018-8016 kodlu ve yiiksek dereceli
CVE-2020-17516 kodlu toplam iki adet agiklik tespiti yapilmistir. Anti viriis taramasi
kapsaminda goriintiiye ait toplam otuz bir dosya iizerinde inceleme gerceklestirilmis

olup herhangi bir zararli yazilim tespit edilmemistir.

Spring tabanli uygulama gelistirmek i¢in kullanilan “gazgeek/springboot-helloworld”
Docker goriintiisii gazgeek kullanicisi tarafindan yaklasik alti sene 6nce kullanicilara
sunulmus olup bes yiiz binden fazla indirilmistir. Goriintiiniin statik analizi sonucunda
seksen bir tane kritik, yiiz otuz bes tane yiiksek ve dokuz yiiz yirmi {i¢ tane orta dereceli
aciklik tespiti yapilmistir. GOriintiiniin anti virlis taramasinda zararli yazilim tespiti

yapilmamastir.

“docheck/ax” goriintlisi Docker Hub goriintii paylasim platformundan yiiz binden
fazla kez indirilmistir. Bu goriintii {izerinde yapilan staik analiz sonucunda, CVE-
2018-1000517, CVE-2019-14697, CVE-2019-14697 kodlu ¢ tane kritik dereceli
aciklik tespiti yapilmustir. Ayrica goriintii izerinde on iki adet yiiksek ve dort adet orta
dereceli agiklik tespiti yapilmistir. Gortiintiiniin ClamAV anti viriis testinde, on dokuz
dosyanin taramasi yapilarak, “Multios.Trojan.CryptocoinMiner-6448864-1" kripto

madencilik zararli yazilim1 barindirdig: tespit edilmistir.

Docker Hub iizerinde “ubvntu” kullanicisina ait repolarda bulunan goriintiiler model
tarafindan analiz edilmistir. Bu kullanic1 tarafindan paylasilan “ubvntu/utnubu”
goriintiisiiniin statik analizinde; iki tane CVE-2021-22945, iki tane CVE-2021-3711
ve bir tane CVE-2021-36159 toplamda bes adet kritik dereceli agiklik ile otuz iki tane

yiiksek ve on sekiz tane orta dereceli agiklik tespiti yapilmistir. Goriintiiniin ClamAV
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anti virlis testinde, on alt1 dosyanin taramasi yapilarak, “Unix.Trojan.Generic-

9909259-0” kripto madencilik zararli yazilim1 barindirdig: tespit edilmistir.

Bayrak yakalama yarigmasi i¢in olusturulan “osengul/flag” Docker goriintiisiiniin
statik analizinde; CVE-2021-36159 kodlu bir tane, CVE-2021-3711 kodlu iki tane
olmak iizere {i¢ adet kritik dereceli, yirmi tane yliksek dereceli ve dort tane orta dereceli
aciklik tespiti yapilmistir. Goriintiiniin ClamAYV anti viriis testinde, yirmi bes dosyanin
taramasi yapilarak, “Win.Trojan.MSShellcode-6 zararli yazilimi1 barindirdig: tespit

edilmistir.

Docker Hub iizerinden yiiz binden fazla kez indirilen ve analizi yapilan bir diger
Docker goriintiisii “tempsbro/tempsbro” tizerinde; otuz tane yiiksek dereceli, dort yiiz
elli dokuz tane orta dereceli agiklik tespiti yapilmistir. Goriintiiniin ClamAV anti viriis
testinde, kirk adet dosyanin taramasi yapilarak, “Multios.Coinminer.Miner-6781728-

2” kripto madencilik zararli yazilim1 barindirdig: tespit edilmistir.

Kullanicilara, iizerinde “Certified Ethical Hacker” sertifikasyon sinavina ait ¢alisma
sorularinin oldugunu disiintlirtecek sekilde isimlendirilerek Docker Hub {izerinde
paylasilan “testerl22/cehdumpsvll” gériintiisiiniin analizinde; CVE-2016-2148,
CVE-2016-9841, CVE-2016-9843, CVE-2018-1000517 kodlu dort tane kritik, on yedi
adet yliksek ve on bes adet orta kritik dereceli aciklik tespiti yapilmistir. Goriintiiniin
ClamAV anti virlis testinde, on dokuz dosyanin taramasi yapilarak, {li¢ tane

“Win.Trojan.Poison-8692” zararli yazilimi barindirdigi tespit edilmistir.

Docker Hub tizerinde “covid29” kullanic adiyla olusturulan repolar, model tarafindan
analiz edilmistir. Bu kullanici tarafindan paylasilan “covid29/vaccine4all” goriintiiniin
statik analizinde; t¢ yiiz seksen dort adet yiiksek ve sekiz yiiz kirk dort adet agiklik
tespiti yapilmistir. Goriintiiniin ClamAV anti viriis testinde, seksen dosyanin taramasi
yapilarak, bir adet “Unix.Trojan.WINNTI-7793130-1" zararli yazilimi barindirdigi

tespit edilmistir.

Docker Hub iizerinde “ubvntu” kullanicisi tarafindan paylasilan bir diger Docker
gortintlisii “ubvntu/vbuntu” iizerinde yapilan analizde; iki tane CVE-2021-22945, iki
tane CVE-2021-3711 ve bir tane CVE-2021-36159 toplamda bes adet kritik dereceli
aciklik ile elli tane yiiksek ve yirmi iki tane orta dereceli agiklik tespiti yapilmistir.

Gorlintiiniin ClamAV anti viriis testinde, on dosyanin taramasi yapilarak, bir adet
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“Multios.Coinminer.Miner-6781728-2” kripto madencilik zararli yazilimi barindirdigi

tespit edilmistir.

Docker Hub iizerinde “antiviruss/scanner” adiyla paylasilan goriintii iizerinde yapilan
analizde; ti¢ yiliz seksen dort adet yiiksek ve sekiz yiiz kirk dort adet agiklik tespiti
yapilmistir. Kullanicilara bir anti viriis tarama hizmeti sunuyor gibi isimlendirilerek
yiiklenen bu goriintiiniin ClamAV anti viriis testinde, yliz iki dosya taramasi
gerceklestirilmis ve bir adet “Js.Coinminer.Generic-6836639-1" kripto madencilik

zararl yazilimi barindirdigi modelimiz tarafindan tespit edilmistir.

Docker Hub iizerinde “covid29” kullanicist tarafindan paylasilan bir diger Docker
goriintiisii “covid29/commandcontrol” {izerinde yapilan analizde; CVE-2016-2148,
CVE-2016-9841, CVE-2016-9843, CVE-2017-6349, CVE-2017-6350, CVE-2018-
1000517 kodlu alt1 tane kritik dereceli agiklik tespit edilmistir. Ayrica bu goriintii
lizerinde yirmi alt1 tane yiliksek ve yedi tane orta dereceli aciklik tespiti yapilmistir.
Gorilintiiniin ClamAYV anti viris testinde, on yedi dosyanin taramasi yapilarak, bir adet

“Legacy.Trojan.Agent-379” zararli yazilimi barindirdig: tespit edilmistir.

Model tarafindan statik analiz sonrasi sinirh yalitilmig bir agda test edilen goriintiilerin

dinamik analiz sonuclar1 Cizelge 5.3’te gosterilmistir.
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Cizelge 5.3 : Gortintiilere ait dinamik analiz sonuglari

|\?6. Gériintii Adi ‘;‘E‘r'; Il:l‘;f Ag Trafik Analizi
1 | nginx TCP/80 -b
2 | postgresql *C *
3 | ubuntu - -
4 | buamod/eicar - -
5 | docheck/health - -
6 | imiell/bad-dockerfile - -
7 | osengul/malicious - Stipheli DNS Sorgusu
8 | ghost - -
9 | maite/application - -
10 | cassandra TCP 7000 -
11 | gazgeek/springboot- TCP 8080 i
helloworld
12 | docheck/ax - -
13 | ubvntu/utnubu - -
14 | osengul/flag TCP 22 -
15 | tempsbro/tempsbro - -
16 | tester122/cehdumpsvil - -
17 | covid29/vaccine4all TCP 80
18 | ubvntu/vbuntu - -
19 | antiviruss/scanner TCP 80 -
20 | covid29/commandcontrol Kara Liste Ip adreslerine

Erigim
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b. Tespit edilmemistir.

% Ozel parametrelerle ¢alistirilmas: gerekmektedir.




Modelde dinamik analizi yapilan nginx Docker goriintiisiiniin port taramasi sonucu
beklendigi gibi TCP/80 portunun agik oldugu tespit edilmistir. Calistig1 slire boyunca
kaydedilen ag trafigi, analiz i¢in kullanilan Snort3 aracina génderilmis olup herhangi

bir zararl ag trafigi tespiti yapilmamustir.

Postgresql veri tabani varsayilan olarak TCP/5432 portunu kullanmaktadir. Ancak
postgresql goriintlislinlin ¢aligmasi i¢in 6zel parametreler girilerek siiper kullanici
(superuser) parolasi ile aktif edilmesi gerekmektedir. Model {izerinde 6zel parametre
girisi yapilamamasindan dolay1 agik postgresql kapsayicisi galistirilamamis ve port

taramasi yapilamamugtir.

“buamod/eicar” Docker goriintiisii lizerinde yapilan dinamik analizde agik port tespit
edilmemis olup kaydedilan ag trafigi lizerinde de herhangi bir olagan disilik

goriilmemistir.

Kripto madencilik zararli yazilimi barindirdigi tespit edilen “docheck/health” ve
“docheck/ax” kapsayicisinin dinamik analizinde yapilan port taramasi ile agik port ve

kaydedilen ag trafiklerinin analizinde de zararli ag trafigi tespiti yapilmamustir.

Zafiyetli paket barindirdigi bilinen “imiell/bad-dockerfile” Docker goriintiisii iizerinde

yapilan dinamik analizde agik port ve zararli ag trafigi tespiti yapilmamaistir.

Modelin dinamik analiz c¢aligsirliginin kontroliinii saglamak maksadiyla olusturulan
“osengul/malicious” Docker kapsayicisi igerisinde bulunan “Network Flight
Simulator” araciliiyla, bilinen zararli alan adlar i¢in yapilan DNS istekleri, Snort3
tarafindan “INDICATOR-COMPROMISE Suspicious .top dns query” gibi uyarilarla
basaril1 bir sekilde tespit edilmistir. Kapsayicinin dinamik analizinde nmap araciyla

yapilan port taramasinda agik port tespiti yapilmamaistir.

Acik kaynak kodlu blog olusturma platformu olan “ghost” goriintiisiiniin dinamik
analizinde ag¢ik port tespiti yapilmamistir. “ghost” kapsayicisinin kaydedilen ag trafik

analizinde de herhangi bir zararl ag trafigi tespit edilmemistir.

Spor kog¢lugu yapmak amaciyla olusturulmus “maite/application” Docker
goriintlisiiniin dinamik analizinde, agik port tespiti yapilmamistir. Kaydedilen ag trafik

analizinde de olagan disilik goriilmemistir.

Acik kaynak kodlu NoSQL ve dagitik mimariye sahip “cassandra” veritabaninin

dinamik analizinde yapilan port taramasinda TCP/7000 portunun agik oldugu tespit
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edilmistir. Ag trafigi lizerinde Snort3 ile gergeklestirilen analizde ise herhangi bir

zararl ag trafigi tespiti yapilmamaistir.

Spring tabanli uygulama gelistirmek i¢in kullanilan “gazgeek/springboot-helloworld”
Docker goriintiisiiniin  dinamik analizinde yapilan port taramasinda TCP/8080
portunun agik oldugu tespit edilmistir. Ag trafiginin analizinde ise olagan dis1 ag trafigi

tespiti yapilmamustir.

Kripto madencilik zararli yazilimi1 barindirdig1 tespit edilen “ubvntu/utnubu”,
“ubvntu/vbuntu” ve  “tempsbro/tempsbro” kapsayicilar1  ile {i¢ tane
“Win.Trojan.Poison-8692“ zararli yazilimi barindiran “testerl22/cehdumpsv1l”
kapsayicisinin dinamik analizinde yapilan port taramasi ile acik port tespit
edilmemistir. Ayrica bu kapsayicilarin kaydedilen ag trafiklerinin analizinde zararl

bir ag trafigi tespiti yapilmamustir.

Bayrak yakalama yarigmasi i¢in olusturulan “osengul/flag” kapsayicisinin dinamik
analizinde TCP 22 ssh portu iizerinden “root” kullanict adi ve kullanict adiyla ayni
olan “root” sifresiyle erisilebildigi tespit edilmistir. Calistig1 siire boyunca kaydedilen
ag trafigi lizerinde yapilan analizde ise herhangi bir zararli ag trafigi tespiti

yapilmamastir.

Docker Hub iizerinde “covid29” kullanicisina ait “covid29/vaccine4all”
kapsayicisinin dinamik analiz kapsaminda yapilan port taramasinda TCP/80 portunun
acik oldugu ve bu port iizerinde “Apache/2.4.10 (Debian) PHP/5.6.10” servisi ¢aligtigi
tespit edilmistir. Kapsayiciya ait kaydedilen ag trafiginin analizinde de zararli ag
trafigi tespiti yapilmamistir. Bu kullaniciya ait “covid29/commandcontrol”
kapsayicisinin dinamik analizindeyse agik port tespiti yaptlmamus olup, kaydedilen ag
trafiginin analizindeyse Snort3 Kara liste Ip adreslerine ICMP protokolii araciligiyla

erisilmeye calistig1 model tarafindan tespit edilmistir.

Kullanicilara bir anti viriis hizmeti veriyor gibi paylasilan ve “Js.Coinminer.Generic-
6836639” zararli yazilimmi barindiran “antiviruss/scanner” kapsayicisinin model
tarafindan dinamik analiz kapsaminda yapilan port taramasinda, TCP/80 portunun agik
oldugu ve bu port iizerinde “Apache/2.4.10 (Debian) PHP/5.6.10” servisi galistigi

tespit edilmistir.
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6. SONUC

Siber saldirilarin her gegen giin artmasi, saldir1 vektorlerinin karmagiklagmasi ve
saldirgan motivasyonunun yiiksekligi gibi etkenler, tasarim asamasinda giivenlik
prensibinin énemini ortaya koymaktadir. Giivenlik kontrolleri yapilmadan kullanilan
goriintiiler, hizmet dis1 birakma, yetki yiikseltme, kripto madenciligi, zararl yazilim
enjeksiyonu ve konak igletim sisteminin botnet aglarinin bir parcasi haline gelmesi

gibi istenmeyen durumlara sebep olabilir.

Docker Hub tizerinde bireysel kullanicilar tarafindan paylasilan goriintiilerin, binlerce
kez indirilmesi goriintiiniin glivenli oldugu anlamini tasimamaktadir. Belirli amaglar
icin olusturulup Docker Hub repolarina yiliklenen bu goriintiilerin gilincelleme
yapilmadan yillarca bekliyor olmasi siber saldiri tehlikesini arttirmaktadir.
Gorilintlinlin zararli yazilim barindirdiginin tespitine kadar gegen siirede binlerce
kullanict etkilenebilir. Onerilen model, mikro servis mimarisi yaklasimi ile bulut
bilisim iizerinde hizmet veren veya hizmet vermeyi planlayan kurumsal ve bireysel
kullanicilara, Docker goriintii seciminde gilivenlik raporu sunmaktadir. Glivenli
Docker goriintiisiiniin  kullanimiyla kurumlarin ve bireylerin ugrayacagi maddi
zararlarin yani sira itibar kayiplarinin da 6niine gegilebilecektir. Modelde, Docker Hub
tizerinde yiiz binden fazla indirilen ve Docker kapsayicilarin ¢alisirliginin kontroliinii
yaptig1 diisiiniilen “docheck/health” goriintiisii ve ayn1 kullanici tarafindan paylasilan
“docheck/ax” goriintiisii aslinda kripto madenciligi yapmaktadir. Kripto madenciligi
yapan bu goriintiiler bagarili bir sekilde model tarafindan tespit edilebilmistir. Ayrica
icinde Avrupa Bilgisayar Anti virlis Arastirma Enstitiisii tarafindan olusturulan test
dosyasi bulunan “buamod/eicar” goriintiisii de model tarafindan yapilan statik analiz

ile tespit edilmistir.

Docker Hub iizerinde paylasilan “ubvntu/utnubu”,  “ubvntu/vbuntu” ve
“tempsbro/tempsbro” goriintiileri tizerinde de kripto madenciligi yapan zararh yazilim

tespiti yapilmustir.
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Kullanicilara bir anti virlis hizmeti veriyor gibi isimlendirilerek paylasilan
“antiviruss/scanner” goriintiisii lizerinde de zararli yazilim ve agik port tespiti
yapilmistir. Giincel konularla ilgili bilgi paylasimi yapiyor izlenimi verilerek
olusturulan Docker goriintiileri, ¢alistirildiklar1 sistemler {izerinde istenmeyen
sonuclara neden olabilir. Bu sekilde hazirlanan “covid29/vaccinedall”,
“covid29/commandcontrol” ile” tester122/cehdumpsv1l” gorintiileri izerinde zararl
yazilim tespitinin yani sira agik portlarin da bulundugu, ayrica zararli ag trafigi

olusturduklari tespit edilmistir.

Docker goriintiileri {izerinde yapilan statik analiz sonucunda zafiyetli paket veya
kotiiclil yazilim tespit edilemeyebilir. Statik analizde goriintiide zafiyetli paket veya
kotiiciil yazilim tespit edilmemesi, goriintii giivenligini garanti etmemektedir. Ornegin
“osengul/maliciousdocker” goriintiisiiniin yapilan statik analizinde zafiyetli paket ve
kotiiciil yazilim tespit edilmemistir. Ancak AlphaSoc firmasi tarafindan siber giivenlik
operasyon merkezlerinde gorevli personelin egitimini desteklemek amaciyla
gelistirilen “Network Flight Simulator” araciyla zararli oldugu bilinen alan adlarina
dogru ag trafigi olusturulmakta ve zararhi ag trafigi taklit edilmektedir. Statik
analizinde zafiyetli paket ve kotiiciil yazilim tespit edilmeyen bu gériintiinin yalitilmig
bir kum havuzunda belli bir siire ¢alistirilmast sonucu kaydedilen ag trafiginin Snort3
analizinde =zararli ag trafigi olarak degerlendirilebilecek DNS sorgular

gerceklestirdigi tespit edilmistir.

Bayrak yakalama yarismasinda kullanilmak tizere olusturulan “osengul/flag”
goriintiisii tizerinde varsayilan kullanict adi ve sifreyle baglanilabilen TCP 22 ssh
portunun acik oldugu ve msfvenom araciyla olusturularak goriintii igerisine

yerlestirilen zararli yazilim model tarafindan basarili bir sekilde tespit edilmistir.

Modelde statik analiz asamasinda Anchore aracina ait servislerin hazir olmasi, CVE
veritabanininin giincellemesi ve incelenecek goriintiiniin boyutuna gore analiz stiresi
degiskenlik gostermektedir. Gelismis zararli yazilimlar, kum havuzunda oldugunun,
calistirlldigi  ortamimn ve giivenlik tedbirlerinin tespitini yapacak sekilde
kodlanmaktadir. Bu tiir zararl1 yazilim barindiran goriintiiler, dinamik analizde tespit
edilemeyebilir. Goriintiilerin igerisine gizlenen bir takim koétiiciil yazilimlar, ¢alismak
icin Kapsayicilarin belli bir siire konak isletim sistemi tizerinde hizmet vermesini
beklemektedirler. Bu sekilde ¢calismasi icin belli sartlarin olugsmasini bekleyen kétiiciil

yazilimlarin goriintii igerisinde tespiti gittik¢ce zorlagmaktadir
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Ayrica Docker goriintii glivenligine yonelik yapilan dinamik analizde, 6zel parametre
alarak ¢alisan goriintiilere dikkat edilmelidir. Ornegin secilen postgresql goriintiisii
0zel parametre girilmeden g¢alistirilamamis ve dinamik analizi yapilamamistir. Bazi
Docker goriintiileri sunduklar1 hizmetin geregi olarak kullanicidan bir takim
parametreler alarak ¢aligmalar1 gerekmektedir. Bu tiir goriintiiler parametre almadan
calismamaktadirlar. Dolayistyla modelde bu tiir goriintiilerin yalnizca statik analizleri

gergeklestirilmistir.

Yapilacak g¢alismalarda, kapsayict ag trafiginin saldir1 tespit/onleme sistemleri ile
stirekli izlenmesinin ve makine 0grenmesi ile davranigsal anomali tespitinin esas

alinmasi Docker goriintii giivenligine katki saglayacagi degerlendirilmektedir.
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EK1

version: '2.1'
volumes:
anchore-db-volume:
external: false
services:
api:
image: anchore/anchore-engine:v0.10.0
depends_on:
-db
- catalog
ports:
- "8228:8228"
logging:
driver: "json-file"
options:
max-size: 100m
environment:
- ANCHORE_ENDPOINT_HOSTNAME=api
- ANCHORE_ADMIN_PASSWORD=foobar
- ANCHORE_DB_HOST=db
- ANCHORE_DB_PASSWORD=mysecretpassword
command: ["anchore-manager", "service", "start”, "apiext"]
catalog:
image: anchore/anchore-engine:v0.10.0
depends_on:
-db
logging:
driver: "json-file"
options:
max-size: 100m

expose:
- 8228
environment:
- ANCHORE_ENDPOINT_HOSTNAME=catalog
- ANCHORE_ADMIN_PASSWORD=foobar
- ANCHORE_DB_HOST=db
- ANCHORE_DB_PASSWORD=mysecretpassword
command: ["anchore-manager", "service", "start", "catalog"]
queue:
image: anchore/anchore-engine:v0.10.0
depends_on:
-db
- catalog
expose:
- 8228
logging:
driver: "json-file"
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options:
max-size: 100m
environment:
- ANCHORE_ENDPOINT_HOSTNAME=queue
- ANCHORE_ADMIN_PASSWORD=foobar
- ANCHORE_DB_HOST=db
- ANCHORE_DB_PASSWORD=mysecretpassword
command: ["anchore-manager", "service simplequeue”]
policy-engine:
image: anchore/anchore-engine:v0.10.0
depends_on:
-db
- catalog
expose:
- 8228
logging:
driver: "json-file"
options:
max-size: 100m
environment:
- ANCHORE_ENDPOINT_HOSTNAME=policy-engine
- ANCHORE_ADMIN_PASSWORD-=foobar
- ANCHORE_DB_HOST=db
- ANCHORE_DB_PASSWORD=mysecretpassword
command: ["anchore-manager", "service", "start”, "policy_engine"]
analyzer:
image: anchore/anchore-engine:v0.10.0
depends_on:
-db
- catalog
expose:
- 8228
logging:
driver: "json-file"
options:
max-size: 100m
environment:
- ANCHORE_ENDPOINT_HOSTNAME=analyzer
- ANCHORE_ADMIN_PASSWORD-=foobar
- ANCHORE_DB_HOST=db
- ANCHORE_DB_PASSWORD=mysecretpassword
volumes:
- /analysis_scratch
command: ["anchore-manager”, "service", "start", "analyzer"]
db:
image: "postgres:9"
volumes:
- anchore-db-volume:/var/lib/postgresql/data
environment:
- POSTGRES_PASSWORD=mysecretpassword

, start”,
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expose:
- 5432
logging:
driver: "json-file"
options:
max-size: 100m
healthcheck:
test: ["CMD-SHELL", "pg_isready -U postgres"”]
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EK 2

FROM ubuntu:20.04
MAINTAINER Ozkan SENGUL

USER root

# copy assets to image
COPY ./assets /usr/local

# install antivirus and dependencies, get the latest clamav and maldet signatures
RUN apt-get -y update && \

apt-get -y upgrade && \

apt-get install -y apt-utils clamav clamav-daemon curl inotify-tools supervisor host
tar wget systemctl && \

mkdir -p /var/log/supervisor && \

mkdir -p /var/log/cron && \

cd /usr/local/ && chmod +x *.sh && sync && \

cd /usr/local/bin && chmod +x *.sh && sync && \

/usr/local/install_maldet.sh && \

Jusr/local/install_antivirus.sh && \

apt-get -y remove curl apt-utils && \

rm -rf /var/cache/* && \

freshclam && \

maldet -u -d

# export volumes (uncomment if you do not mount these volumes at runtime or via
docker-compose)

# VOLUME /data/av/queue

# VOLUME /data/av/ok

# VOLUME /data/av/nok

ENTRYPOINT ["/usr/local/entrypoint.sh™]
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EK 3
FROM ubuntu:latest

RUN apt-get update && DEBIAN_FRONTEND=noninteractive apt-get install -yq \
wget \
build-essential \
libpcap-dev \
libpcre3-dev \
libnetl-dev \
zliblg-dev \
luajit \
hwloc \
libdnet-dev \
libdumbnet-dev \
bison \
flex \
liblzma-dev \
openssl \
libssl-dev \
pkg-config \
libhwloc-dev \
cmake \
cpputest \
libsglite3-dev \
uuid-dev \
libcmocka-dev \
libnetfilter-queue-dev \
libmnl-dev \
autotools-dev \
libluajit-5.1-dev \
libunwind-dev \
iproute2 \
net-tools \
sudo \
ethtool \
libtool \
git\
autoconf \
ragel \
libboost-dev \
libboost-all-dev \
systemd \
libcrypt-ssleay-perl \
liblwp-useragent-determined-perl \
&& apt-get clean && rm -rf /var/cache/apt/*
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WORKDIR /opt
ENV SAFEC_VERSION 02092020
RUN wget
https://github.com/rurban/safeclib/releases/download/v02092020/libsafec-
${SAFEC_VERSION}.tar.gz \

&& tar xvfz libsafec-${SAFEC_VERSION}.tar.gz \

&& cd libsafec-${SAFEC_VERSION}.0-g6d921f \

&& ./configure \

&& make \

&& sudo make install

ENV PCRE_VERSION 10.37

RUN waget https://ftp.pcre.org/pub/pcre/pcre2-${PCRE_VERSION}.tar.gz \
&& tar xzvf pcre2-${PCRE_VERSION}.tar.gz \
&& cd pcre2-${PCRE_VERSION}\
&& ./configure && make && sudo make install

ENV GP_TOOLS_VERSION 2.9.1
RUN waget https://github.com/gperftools/gperftools/releases/download/gperftools-
${GP_TOOLS_VERSION}/gperftools-${GP_TOOLS_VERSION}.tar.gz \

&& tar xzvf gperftools-${GP_TOOLS VERSION}.tar.gz \

&& cd gperftools-${GP_TOOLS_VERSION} \

&& ./configure && make && sudo make install

ENV HYPERSCAN_VESRSION 5.4.0-2
RUN wget
https://launchpad.net/ubuntu/+archive/primary/+sourcefiles/hyperscan/5.4.0-
2/hyperscan_5.4.0.orig.tar.gz \
&& tar xvzf hyperscan_5.4.0.orig.tar.gz \
&& mkdir hyperscan-${HYPERSCAN_VESRSION}-build \
&& cd hyperscan-${HYPERSCAN_VESRSION}-build \
&& cmake -DCMAKE_INSTALL_PREFIX=/usr/local ../hyperscan-5.4.0 \
&& make && sudo make install

ENV FLATBUFFERS_VESRSION 2.0.0
RUN wget
https://github.com/google/flatbuffers/archive/refs/tags/v${FLATBUFFERS VESRSI
ON}.tar.gz -O flatbuffers-v${FLATBUFFERS_VESRSION}.tar.gz \

&& tar xvzf flatbuffers-v${FLATBUFFERS_VESRSION}.tar.gz \

&& mkdir flatbuffers-build \

&& cd flatbuffers-build \

&& cmake ../flatbuffers-${FLATBUFFERS_VESRSION}\

&& make && sudo make install

# DAQ
ENV DAQ_VERSION 3.0.3
RUN wget
https://github.com/snort3/libdag/archive/refs/tags/v${DAQ_VERSION}.tar.gz \
&& tar xvfz v${DAQ_VERSION}.tar.gz \
&& cd libdag-${DAQ_VERSION}\
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&& ./bootstrap \
&& ./configure \
&& make \

&& make install

RUN Idconfig
# Snort 3.1.0
ENV MY _PATH=/usr/local/snort
ENV SNORT_VERSION 3.1.5.0
RUN wget
https://github.com/snort3/snort3/archive/refs/tags/${SNORT_VERSION}.tar.gz \
&& tar xvfz ${SNORT_VERSION}.tar.gz \
&& cd snort3-${SNORT_VERSION} \
&& ./configure_cmake.sh --prefix=${MY_PATH} \
&& cd build \
&& make -j $(nproc) install

RUN Idconfig

# OpenApplID - Device detection
ENV OPEN_APP_ID 17843
RUN waget https://www.snort.org/downloads/openappid/${OPEN_APP_ID} -O
OpenAppld-${OPEN_APP_ID}.tgz \
&& tar xvfz OpenAppld-${OPEN_APP_ID}.tgz \
&& cp -R odp /usr/local/lib/

ENV SNORT_RULES_SNAPSHOT 3190
COPY snortrules-snapshot-${SNORT_RULES_SNAPSHOT?} /opt/
COPY *.sh /opt/

RUN mkdir -p /var/log/snort && \
mkdir -p /usr/local/lib/snort_dynamicrules && \
mkdir -p /etc/snort && \
mkdir -p /etc/snort/rules && \
mkdir -p /etc/snort/rules/iplists && \
mkdir -p /etc/snort/preproc_rules && \
mkdir -p /etc/snort/etc && \
cp -r /lopt/rules /etc/snort && \
cp -r lopt/so_rules /etc/snort && \
cp -r /opt/etc /etc/snort && \
cp -r /opt/builtins /etc/snort && \
cp -r lopt/rules/iplists /etc/snort/rules && \
# Custom rules goes to local.rules
# Will be copied an external file to Docker
# COPY local.rules /etc/snort/rules/local.rules
touch /etc/snort/rules/local.rules && \
touch /etc/snort/rules/iplists/white_list.rules && \
touch /etc/snort/rules/iplists/black_list.rules

75



# Pulledpork
RUN waget https://github.com/shirkdog/pulledpork/archive/master.tar.gz -O
pulledpork-master.tar.gz \
&& tar xzvf pulledpork-master.tar.gz \
&& cd pulledpork-master \
&& cp pulledpork.pl /usr/bin/ \
&& chmod 755 /usr/bin/pulledpork.pl \
&& cp etc/* [etc/snort/ \
&& cpan install LWP::Protocol::https \
&& cpan install Crypt::SSLeay \
&& cpan Mozilla::CA 10::Socket::SSL

# Check Pulledpork was installed
RUN /usr/bin/pulledpork.pl -V && sleep 15

# Pulledpork conf
COPY pulledpork.conf /etc/snort/pulledpork.conf
COPY disablesid.conf /etc/snort/disablesid.conf

# COPY local rules across
COPY /rules/local.rules /etc/snort/rules/local.rules

RUN waget -O /etc/snort/rules/iplists/default.blocklist

https://www.snort.org/downloads/ip-block-list

# Clean up APT when done.

RUN apt-get clean && rm -rf /var/lib/apt/lists/* /tmp/* /var/tmp/* \
lopt/${SNORT_VERSION}.tar.gz /opt/v${DAQ_VERSION}.tar.gz

ENV INTERFACE 'eth0’

ENV LUA_PATH=${MY_PATH}/include/snort/lua/\?.lua\;\;
ENV SNORT_LUA_PATH=${MY_PATH}/etc/snort

ENV PATH="/usr/local/snort/bin:$3PATH"

ENV PCAP test

ENV REPORT report

# To check what that dir contains
# RUN cd /usr/local/snort/bin/ && Is -la && sleep 30

# Network interface service --> Not working

# RUN Is -la /lib/systemd/system/ && sleep 30
# COPY ethtool.service /lib/systemd/system/

# RUN sudo service enable --now ethtool \

# && sudo service ethtool start

# HOME_NET config --> chage this with the right IP adresses where snort should
monitoring

#ARG
SNORT_HOME_NET="192.168.0.0/16,172.16.0.0/12,0.0.0.0/8,172.17.0.0/16"
#RUN sed -i "s#"HOME_NET =*#HOME_NET ='$SNORT_HOME_NET#"
letc/snort/etc/snort.lua
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COPY snortson.lua /etc/snort/etc/snort.lua

# Validate an installation

#RUN ${MY_PATH}/bin/snort -c /etc/snort/etc/snort.lua
RUN chmod a+x /opt/*

# Add the script that allows the rules to be updated when the container is running
ARG PPORK_OINKCODE “OINK KODUNU BURAYA GIRMELISINiZ”

RUN if [ ! -z $PPORK_OINKCODE ]; then bash update-rules.sh
"$PPORK_OINKCODE"; fi

# Exposed port

#EXPOSE 8080

# Let's run snort!

CMD ["/bin/bash™, "/opt/entrypoint.sh”]

#CMD ["snort"]

#CMD ["-i", "eth0", "-A", "fast", "-s", "65535", "-k", "none"]

#ENTRYPOINT ["/bin/sh /opt/entrypoint.sh”]

#CMD ["sleep 120"]

# CMD ["/bin/bash", "-c", "pulledpork.pl -c /etc/snort/pulledpork.conf -l -P -E -H
SIGHUP"]

# CMD ["/bin/bash", ""-c", "snort -c /etc/snort/etc/snort.lua -r /tmp/test.pcap -q -k
none -A fast > report.txt 2>&1"]

#CMD snort -c /etc/snort/etc/snort.lua -r tmp/${PCAP} -q -k none -A fast >
${REPORT}

#CMD snort -c /etc/snort/etc/snort.lua -r tmp/${PCAP} -q -k none -A fast >
${REPORT}
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