TOBB EKONOMIi VE TEKNOLOJi UNIiVERSITESI
FEN BiLIMLERI ENSTITUSU

802.11AC ORTAMINDA MAKINE OGRENMESiI YAKLASIMLARI iLE
DONANIM TABANLI SALDIRI TESPIT SISTEMI VE 802.11S ORGU
AGLARINA YONELIK SALDIRI GERCEKLEMELERI

YUKSEK LiSANS TEZI

Ozan YUKSEL

Elektrik ve Elektronik Miihendisligi Anabilim Dah

Tez Damismani: Prof. Dr. Murat ALANYALI

ARALIK 2021






TEZ BIiLDiRiMi

Tez igindeki biitiin bilgilerin etik davranis ve akademik kurallar ¢er¢evesinde elde
edilerek sunuldugunu, alint1 yapilan kaynaklara eksiksiz atif yapildigini, referanslarin
tam olarak belirtildigini ve ayrica bu tezin TOBB ETU Fen Bilimleri Enstitiisii tez

yazim kurallarina uygun olarak hazirlandigini bildiririm.

Ozan YUKSEL






OZET

Yiksek Lisans Tezi
802.11AC ORTAMINDA MAKINE OGRENMESI YAKLASIMLARI iLE
DONANIM TABANLI SALDIRI TESPIT SISTEMI VE 802.11S ORGU
AGLARINA YONELIK SALDIRI GERCEKLEMELERI

Ozan YUKSEL

TOBB Ekonomi ve Teknoloji Universitesi
Fen Bilimleri Enstitusi
Elektrik ve Elektronik Miihendisligi Anabilim Dali

Danigman: Prof. Dr. Murat Alanyali
Tarih: Aralik 2021
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siber saldirilara maruz kalma riskleri ve bu risklerin potansiyel etkisi giin gectikce
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mimarisinde Makine Ogrenmesi yaklasimlar1 ile donanim iizerinde ugtan uca
olusturulan modiiler yapida bir Kablosuz Saldir1 Tespit Sistemi gerceklenmektedir.
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Application areas of wireless LAN technologies follow a rapid expansion trend due to
the ever increasing bandwidth they offer at the physical layer. This trend inevitably
entails higher costs due to potential cyber security vulnerabilities. In the first part of
this thesis, end-to-end and modular Wireless Intrusion Detection System are
implemented with the machine learning approaches on hardware in 802.11 Basic
Service Set architecture. In the second part, Fake Mesh Authentication, Path Diversion
and Blackhole attacks which are defined in 802.11s Wireless Mesh Networks are

implemented using software architecture specifically created for these attacks.
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1. GIRIS

Wi-Fi teknolojileri kullanicilara giinliik hayatta, endiistriyel ve askeri uygulamalarda
guvenilir ve istikrarli deneyim sunmaktadir. Wi-Fi teknolojileri kullanicilara sundugu
bu deneyimin yaninda, 3 Trilyon dolar market hacmiyle [1] beraber 13 milyar cihaza

yayilan etki alaniyla diinya internet trafiginin yarisindan fazlasini tasimaktadir [2].

802.11ac gibi yaymlanan yeni Wi-Fi standartlariyla beraber, Wi-Fi fiziksel katman
bant genislikleri 7 Gbit/s veri hizlarinin Gtesine gegmeye baslamistir [3]. Kablosuz
teknolojilerdeki 6nemli veri hiz1 artislariyla beraber, kablosuz ag kullanimi Erigim
Noktalar1 (Access Points) ve ona bagli istasyonlarin (Stations) olusturdugu Temel
Servis Seti (Basic Service Set) ve Erisim Noktalarmin IEEE 802.11s, Kablosuz Orgil
Ag, standard: ile uyumlu olarak olusturdugu Orgii Temel Servis Seti (Mesh Basic
Service Set) mimarilerini iceren dagitik aglarla beraber daha da genislemekte, bunun
yaninda kompleks ve zorlu ag topolojilerinin de kullanimi giin gectikce yayginlasmaya
devam etmektedir. Ayrica IEEE 802.11s standardi, dinamik olarak kendi kendini
organize eden, kendi kendini yapilandiran ve insan miidahalesi olmaksizin ag
baglantisini otomatik olarak kurabilen ve siirdiirebilen, ydnlendirme/anahtarlama
yaparak ¢oklu atlama (multihop) ézellikleriyle Kablosuz Orgii Aglar1 (Wireless Mesh
Network) icin esnek ve olgeklenebilir bir mimarinin katman 2 6zelliklerini
icermektedir. Bu ozellikler disiik maliyet, kolay ag bakimi, gurbuzlik ve gutvenilir
hizmet kapsami gibi 6nemli avantajlar sunmaktadir; boylelikle kablosuz teknolojilerin

baglanti katmani1 yeteneklerine 6nemli 6lguide katk: saglamaktadir [4].

Kablosuz teknolojilerle paralel olarak yeteneklerini arttiran ag teknolojileri, neredeyse
diinyadaki tim ag noktalarinin birbirleriyle iletisim kurabilecegi kompakt bir ag
modeline sahiptir. Bu kompakt ag modeli, siber saldirilarin neden olacagi potansiyel
hasart giin gegtikge daha yikic1 ve tolere etmesi zor hale getirmektedir. Kablosuz
aglarin dunya internet trafigin 6nemli bir kismmi tasidigi disiiniiliince, Kablosuz
Aglarda siber giivenligin onemi iyice artmaktadir. Temel servis setinin ve 802.11s
Kablosuz Orgii Aglarinmm 6nemli diizeyde avantajlar1 olsa da, ozellikle radyo

iletisiminin ¢oKklu yayim yapisin1 manipiile eden siber saldirilara da egilimlidirler. Bu



tir saldirilarin neden olacagi potansiyel hasarin, Kablosuz ag teknolojilerinin
yayginlagsmasiyla 6nemli Glglide artmasini beklemek mantiklidir. Literatirde 802.11
saldirilar1 ve saldir1 tespit sistemleriyle alakali kapsamli ¢alismalar bulunmaktadir [5]
[6] [7]. Bu ¢alismalarin teorik altyapisinin yani sira, egitim ve test amagl ¢ok sayida
acik kaynak kodlu ara¢ ve yazilimla desteklenen calismalar da bulunmaktadir [8].
Ancak yapilan ¢alismalarin derlenmesi sonucunda Temel Servis Seti mimarisinde
uctan uca Kablosuz Ag Tespit Sisteminin, 802.11s ile uyumlu Kablosuz Orgii
Aglarinda ise atak uygulamalarinin gelisime acik alanlar oldugu goriilmistiir. Bu

nedenle tezin amaci, literatiirde bahsedilen gelisme agik alanlara katkida bulunmaktir.

Anlatilan bilgiler 1s181nda tez ¢alismasi iki ana bolime ayrilmistir. Ik béliimde Temel
Servis Seti ag mimarisinde ¢alisan bir Kablosuz Saldir1 Tespit Sistemi
gerceklenmektedir. Agik veri seti lizerinde popiiler makine 6grenmesi metotlarindan
Decision Tree Classifier, Naive Bayes, Logistic Regression, Random Forest ve Sinir
Aglariyla (Neural Networks) elde edilen modellerin jenerik bir donanim iizerinde
konumlandirilmasiyla tasarlanan gomulic mimaride, modiiler yapida bir Kablosuz
Saldir1 Tespit Sistemi olusturulmustur. Efektif ve uygulamasi gorece daha kolay Ag
Baglantisin1 Kesme (Deauthentication) saldirisi ile denenen sistemin ugtan uca ¢ozim

yapisi ve sonuclar: gosterilmektedir.

Tezin ikinci bolimu ise 802.11s Kablosuz Orgli Aglarma yonelik atak
gerceklemelerini  konu almaktadir. 802.11s aglarina ve 802.11s varsayilan
yonlendirme protokolii olan HWMP’ye (Hybrid Wireless Mesh Protocol) dair temel
bilgiler 1s181nda benzer ¢alismalara dair aragtirmalar yapilmistir. Sonrasinda 802.11s
Kablosuz Orgii Aglarinda Orgii Degis-Tokus Yénetimi (Mesh Peering Management)
stirecinin ve HWMP temel prensipleri kullanilarak Sahte Kimlik Dogrulama (Fake
Mesh Authentication), Yol Saptirma (Path Diversion) ve Karadelik (Blackhole)
saldirillar1 6zelinde gelistirilmis saldirt yazilim mimarisi ile gerceklenmis, sonuglar

gosterilmistir.

Tezin sonu¢ boliimii, her iki boliimde anlatilanlarin 1s1¢inda ana gozlemler ve son
aciklamalar ile sona ermektedir. Bunlara ek olarak tezin temel olusturdugu gelecekte

yapilmasi planlanan ¢alismalar igin de bilgilere yer verilmistir.



2. MAKINE OGRENMESI YAKLASIMLARI iLE 802.11 KABLOSUZ
SALDIRI TESPITI

Bu boliim tezin ilk kismini olusturan 802.11ac uyumlu Temel Servis Seti kablosuz ag
mimarisinde makine o6grenmesi metotlart kullanilarak olusturulan modellerin,
donanim {izerinde gergeklenerek Ag Baglantisin1 Kesme saldirisinin tespit sistemi
hakkindaki c¢alismalar1 igermektedir. Ilgili boliimii sirasiyla Arkaplan, Benzer
Calismalarin Incelenmesi, Saldir1 Tespit Sistemi, Deney Diizenegi ve Saldir

Gergeklemeleri ve Sonuglari bolimleri takip etmektedir.

2.1 ARKAPLAN

Bu kisimda, tezin ilk asamasinda yapilan ¢aligmalarin arkasindaki konseptlere ve bu
konseptlerin altindaki kirilimlara iliskin 6ne ¢ikan tanimlamalar yer almaktadir. Bu
konseptlerin ilkini, tezdeki kablosuz gergekleme ortamini olusturan ana protokol olan
ve yardimci kablosuz teknolojilerin yayginlagsmasini selef standartlara gére sundugu
onemli Ol¢iideki veri hizlariyla saglayan IEEE 802.11ac’dir [9]. Anlatim sonrasinda

ise 802.11 Temel Servis Seti, Giivenligi ve Saldirilariyla devam etmektedir.

2.1.1 IEEE 802.11ac

IEEE tarafindan gelistirilen 802.11 WLAN (Kablosuz Yerel Alan Ag1) standardi,
cogunlukla 2,4 ve 5 GHz lisanssiz frekans bantlarinda yerel alan aginda kablosuz
iletisim i¢in kullanilmaktadir. IEEE 802.11ac, 5 GHz bandi igin teorik olarak 7 Gbit/s
fiziksel katman veri hizlarin1 asabilen, gelismekte olan ¢ok yiiksek verimli bir
Kablosuz Yerel Alan Ag standardidir [3]. Elde edilen veri hizlarinin arkasinda,
Fiziksel Katman ve Veri Katmani Ozellikleri basliklar1 altinda 802.11ac standardimin

temelini olusturan 6zellikler anlatilmastir.



Fiziksel Katman Ozellikleri

802.11ac’nin OSI (Open System Interconnection) modelinde [10] bulunan ilk katman

olan fiziksel katmandaki temel 6zellikleri asagida siralanmastir.

RF Kanal Bant Genisligi

802.11ac standardindaki 6nemli gelismelerden biri, daha genis bir RF kanal bant
genisligi kullanmaktir. Daha genis kanallar, genislikleriyle orantili olarak daha yiliksek
veri hizlar1 saglayabilmektedir. 802.11ac’'nin éncull olan 802.11n teknolojisinde 40
MHz olarak kullanilan kanal genislikleri, 80 MHz ve 160 MHz'e genisletilmistir. 80
MHz kanallar iki bitisik 40 MHz kanal, 160 MHz kanallar ise iki 80 MHz kanalin

birlesimi olarak tanimlanmaktadir [11].

Uzaysal Yayilim

Uzaysal yayilim, bagimsiz akiglar1 ayni anda tek veya ¢oklu alicilara iletmek igin
kullanilan Coklu Giris Coklu Cikis (Multiple Input Multiple Output - MIMO)
protokoltnun temelini olusturmaktadir. Bu ilke sayesinde 2x2, 3x3, 4x4 gibi uzamsal
akislarin miktar1 sirasiyla katlanabilmektedir. 802.11n standardinda tanimlanan dort
uzaysal yayilim, 802.11ac standardinda sekiz uzaysal yayilima ulasmaktadir [3] [11].
Bugtin 802.11ac destekli donanimlar 4x4’e kadar uzaysal yayilimi destekleyebilecek
seviyeye erigsmistir. Erisim Noktalar1 ve terminal konfigiirasyonlari, ¢ip, ekipman
maliyetleri, fiziksel boyut ve gii¢ kisitlamalar1 nedeniyle farklilagsmaktadir. Erigim
noktalar anten sayilarini arttirarak buylimekte, terminaller ise daha az sayida antenin
arkasinda birden fazla uzaysal yayilim ve hizmeleme 6zellikleri uygulayarak daha
yetenekli hale gelmektedir. Bu farklilik, yiiksek kapasiteli bir erisim noktasinin birden
¢ok, daha diisiik verimli kullaniciya ayni anda iletisim kurabilecegi Cok Kullanicili

MIMO ig¢in firsatlar yaratmaktadir.

Cok Kullanicili MIMO (MU-MIMOQO)

802.11n standardiyla uyumlu bir radyo modull, ayni1 anda birden fazla uzaysal
yayilimi  iletebilmekte ancak yalnizca tek bir adrese veya yayma

yonlendirebilmektedir. Bireysel olarak adreslenen cerceveler igin bu durum, tek



seferde yalnizca tek bir cihazin (veya kullanicinin) veri aldigi anlamina gelmektedir.
Buna Tek Kullaniciih MIMO (Single User-MIMO) denmektedir. 802.11ac
standardinin yaymlanmasiyla birlikte, ¢ok kullanicili MIMO (Multi User-MIMO) adi
verilen yeni bir teknoloji tanimlanmistir. Bu yeni 6zellik, bir erisim noktasinin ayni
anda birden fazla hedef kullaniciya farkli akislar iletmesine olanak tanimakta ve
Erisim Noktasinin anten kaynaklarini farkli istemcilere aynit anda ve ayni frekans

spektrumu Gzerinden birden fazla cerceve iletmek icin kullanabilmektedir [11].

Modiilasyon ve Kodlama

802.11ac standardinda yapilan son degisikliklerle beraber, sinyal igsleme kabiliyetini
artirmay1 amaclayan daha verimli yari iletken radyo tasarimindaki yeni teknolojiler
modiilasyon ve kodlama tekniklerinin sinirlar1 genisletmistir. 64 QAM (Quadrature
Amplitude Modulation) tekniginden 256 QAM'a sigrayarak, Modiilasyon ve Kodlama
semasinda 8 ve 9’uncu seviyelerle karsilik gelen 3/4 ve 5/6 kod oranlar1 eklenmistir.
20 MHz kanalinda akis, onceki en yiiksek 802.11n veri hizi olan 65 Mbit/s'den
sirasiyla 78 Mbit/s ve 86.7 Mbit/s'e ¢ikmis, bu sayede sirasiyla %20 ve %33'1uk bir
iyilestirme saglamistir [11].

Veri Baglanti Katman Ozellikleri

802.11ac’nin OSI katmaninda [10] bulunan ikinci katman olan veri baglanti

katmandaki gelistirmeler asagida siralanmigtir.

802.11ac Cerceve Formati

802.11ac gerceve formati Sekil 2.1°de gosterilmistir.

bytes 2 6 6 6 2 6 0-2312 4
Frame |Duration/| Address | Address | Address | Sequence | Address Data CRC
Control D 1 2 3 Control 4

bits;, 2 2 4 g e b L1
Protocol To |From| More Power| More
version ype ilbcype DS | DS | Frag BEILY Mgmt | Data WEP |Order

Sekil 2.1: 802.11ac Cergeve Yapisi



Sekilde goriildiigii gibi 802.11ac cergeve yapisindaki ToDS ve FromDs alanlari
yardimiyla adres alanlarmin islevleri belirlenirken, Kablosuz Yerel Alan Agindaki
istemciler ile Erisim Noktalar1 arasinda baglanti ve veri aktarimi i¢in dort adresli

cerceve mekanizmasi kurulmaktadir.

Cerceve Yiginlanmasi

Cerceve y1ginlamasi, kablosuz teknolojilerde birden ¢ok gercevenin bir iletim dongusi
sirasinda  ¢oklanarak gonderilmesini prensibine bagli veri hizi arttirici  bir
mekanizmadir. A-MSDU (Aggregate MAC Service Data Unit) ve A-MPDU
(Aggregate MAC Protocol Data Unit) olmak iizere ikiye ayrilmaktadir. 802.11ac
standardiyla beraber A-MPDU mekanizmas1 kullanilmaya baglamistir. A-MPDU
toplama kavrami, ¢oklu MPDU alt cercevelerini tek bir 6nde gelen fiziksel katman
basligiyla birlestirme temellidir. A-MSDU yiginlamasina gore onemli bir farki, A-
MPDU'nun katman 2 baslik kapsiillenmemesinin ardindan islem gdérmesidir. Bu

yontem, A-MSDU'ya kiyasla daha yiiksek katman 2 veri hizlar1 sunmaktadir [12].

Dinamik Bantgenisligi Operasyonlari

Kablosuz teknoloji gelisimiyle beraber terminaller ve Erisim Noktalari sayis1 dnemli
6Ol¢lide artmaktadir. Bu artig kablosuz ag kullanimi1 da bir o kadar arttirmaktadir. Birden
fazla kullanicinin ayni kanal ve bant genisliklerinde iletim ve dinleme zamanlarinda
birbirlerine en az sekilde girisim yapabilmeleri amaciyla, gelismis Request to Sent
(RTS), Clear To Sent (CTS) mekanizmasi bulunmaktadir. Tim Wi-Fi alici-vericileri
akilli bir gekilde bu cerceve tiplerini ilgili aga gondererek ve isleyerek dogru iletim
zamanini 0grenip g¢erceve carpismasini en aza indirecek sekilde iletimine devam

etmeyi hedeflemektedir [12].

2.1.2 802.11 Temel Servis Seti

Kablosuz aglarda bir Yerel Alan Ag kapsaminda, Erisim Noktast ve ona bagh
istasyonlarin olusturdugu ag mimarilerini tanimlamaktadir. Temel Servis Seti
mimarisinin kapsama alani igerisinde, terminaller/istasyonlar ile Erisim Noktalar
arasinda iletisim saglanabilirken, Erisim Noktas1 terminaller arasi yonlendirme
saglayarak terminaller aras1 baglantiy1 da miimkiin kilabilmektedir. Istasyonlar, erisim
noktalariin yayinladigi SSID’lere (Service Set Identifier), kablosuz sifreleme

metoduna gore, ag sifre islemleri sonrasi baglanti kurabilmektedir.



802.11 Temel Servis Seti
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Sekil 2.2: 802.11 Temel Servis Seti Ag Topolojisi Ornegi

2.1.3802.11 Temel Servis Seti Erisim Giivenligi

Kablosuz teknolojilerin tarihsel gelisimi siirecinde, kablosuz ag glvenligi geregi
sifreleme protokolleri gelistirilmistir; bunlar WEP (Wired Equivalent Privacy, WPA
(Wi-Fi Protected Access), WPA2 (Wi-Fi Protected Access-2)’dir. 2009 yilindan
itibaren kablosuz ag giivenliginde WPA-2 standardi 802.11ac standardinin
yayinlandigi siradaki en guvenilir standart olarak Temel Servis Seti mimarisinde yer
almaya baglamistir. Boylelikle 802.11ac uyumlu kablosuz aglar WPA-2 ile
korunmaktadir. WEP ve WPA’ya yonelik detayli bilgiler ¢alisma [13]’den
edinilebilmektedir. 802.11ac standardi WPAZ2 sifreleme protokolii ile korunmasi

nedeniyle detaylarina yer verilmistir.

WPA-2"nin temeli IEEE 802.1x [14] standardina dayanmaktadir. WPA-2 Personal ve
WPA-2 Enterprise olarak ikiye ayrilmaktadir. WPA-2 Personal, Temel Servis Seti

icerisinde bulunan istasyonlarin, bir ag sifresi vasitasi ile aga giris yapmasini



saglamaktadir. Sifreleme yontemi i¢cin AES (Advanced Encryption Standard) ve
CCMP (Counter Mode Cipher Block Chainig Message Authetication Code Protocol)
algoritmalarini desteklemektedir. WPA-2 Enterprise’da ise kimlik dogrulamast igin bir
RADIUS (Remote Authentication Dial-In User Service) sunucusu ve EAP (Extensible
Authentication Protocol) protokolii kullanilmaktadir. Kullanicilar, kullanict adi ve
parola dahil olmak iizere kimlik dogrulama bilgileri saglamakta ve kimlik dogrulama

sunucusu tarafindan dogrulanmaktadir.

2.1.4 802.11 Temel Servis Setine Yonelik Saldirilar

802.11 Temel Servis Seti i¢in tanimlanmis ¢ok sayida saldirt bulunmaktadir. Bu
saldirilarin 6ne ¢ikanlarindan olan fiziksel katman ve veri iletim katmaninda ayr1 ayri
tanimli DoS (Denial of Service) servis disi birakma saldirilarina ek olarak, sadece veri
iletim katman: 6zelinde tanimli Key Retreiving, Key Stream Retreiving, Availability
ve Man-in-the-Middle saldirillaridir. Bu saldirilar, tasnif edilip alt kirilimlara
ayrildiginda 30’dan fazla saldiri tipi oldugu goriilmektedir. Bu tez caligmasinin ana
cercevesinin 802.11 Temel Servis Setine yonelik tiim saldirilar1 kapsamamasi
nedeniyle, bu saldirilara dair 6nemli 6lctdeki detaylara [7] ve [15] ¢alismalarindan

erisilebilmektedir.

Biitin bu smiflandirmalarin igerisinde verimliligi ve kolay uygulanabilirligi
bakiminda en popiiler ve etkili olarak kabul edilen saldir1, “flooding” kategorisi altinda
bulunan Ag Baglantisint Kesme (deauthentication) saldirisidir [5].  Flooding
saldirilar, saldir1 yapilacak aga karst ¢ok yiiksek sayilarda trafik uygulayarak agi
servis dig1 birakma temelli saldirt kategorisidir. Ag Baglantisini Kesme, saldirganin
oncelikle saldirt yapmak istedigi ag bilesenlerinin bilgilerini elde etmesi (Erisim
Noktast ve bagl istasyon MAC adresleri) ve bu bilgileri kullanarak hedef Erisim
Noktasina, agdaki istasyonlar1 taklit etmek suratiyle sahte ‘“deauthetication
gergeveleri” gondermesini ve Erisim Noktasinin bu g¢ergeveleri isleyip, taklit edilen

istasyonlar1 agdan diisiirmesini amaglayan saldiridir.



2.2 BENZER CALISMALARIN INCELENMESI

Literatirde 802.11 kablosuz teknolojilere yonelik olusturulmus Saldir1 Tespit
Sistemlerine dair ¢ok sayida ¢alisma bulunmaktadir. Bu ¢aligmalarin 6nemli bir kismi
incelenmis, O6ne ¢ikan arastirmalar tezin ilk kismi i¢in hazirlanan yol haritasinin

temelini olusturmustur.

Goze carpan Onemli calismalarin basinda Kolias ve digerlerinin yaptigi ¢alisma
gelmektedir [15]. Caligmada 802.11 aglarina karsi literatiirde tanimli ¢ok sayida
saldirtyr konu almistir. Bu saldirilar1 analiz etmeden 6nce 802.11 mimarisindeki
cerceve tiplerinden ve cerceve yapisindan bahsetmistir. Kablosuz ag koruma
metotlarindan olan WEP, WPA, WPA2 6zelindeki saldir tiplerini agiklamistir. Key
Retrieving, Key Stream Retrieving, Availability ve Man-in-the-Middle basliklar
tanimladigi saldirilarin tdmund 802.11n deney ortaminda ger¢eklemistir. Gergekledigi
tim saldirilarin imza analizini ¢ikarmis ve sonuglarini gostermistir. Literatre olan
diger 6nemli katkis ise, saldir1 kategorilerine uygun olarak gergekledigi tiim saldirilar
bir veri seti halinde agik olarak sunmasi olmustur. AWID (Aegean Wi-Fi Intrusion
Dataset) adi1 verilen bu veri seti, kablosuz saldir1 tespit i¢in kullanilacak veri setleri

icerisinde en populer olanidir.

Kolias ve digerlerinin g¢alismasinin agtigi yol ile beraber, saldir1 tespit sistemi
olusturma amacini takip eden ¢ok sayida ¢aligsma literatiire sunulmustur. Calisma [6]
ve [16], AWID veri seti Uzerinde yogunlastigi Derin Ogrenme uygulamalariyla
kablosuz aglar tizerinde anomali tespitine dair modeller gelistirmistir. Derin

o6grenmenin ¢ok sayida temel prensibini kullanarak basarim kriterleri sunmustur.

Bu caligmalar sonucunda Saldir1 Tespit Sistemlerindeki yanlis alarm iiretme
oranlarmin yiiksek olmasi, ilgili ¢alismalarin en 0nemli zorluklarindan biri olarak
goriilmiistiir. Yiiksek yanlis alarm oranlarini diistirmek igin ¢alisma [17]’de ve ¢alisma
[18]’de farkli modeller ©One sirllerek, egitilen veri seti (zerinde gelistirilmis
optimizasyon parametreleri ve algoritmalar kullanilmasiyla basarim Kkriterleri

arttirilmistir.



Makine 6grenmesi algoritmalarina ek olarak, derin 6grenme yontemlerinde de katki
veren gelistirmeler yapilmis ¢alismalar mevcuttur. Calisma [19] ve [20] veri seti
icerisindeki farkli ozellikleri egiterek ve farkli mekanizmalar kullanarak derin
O0grenme metotlarina katki saglayan modeller yaratabilmis ve basarim oranlar

tyilestirilmistir.

Bu ¢alismalarin analizi sonrasinda goriilmiistiir ki; kablosuz aglarda saldir1 tespit
sistemlerine dair uygulamalar olduk¢a yaygindir. Bu uygulamalarin temelini de sayisi
oldukga fazla olan makine 6grenmesi ve derin 6grenme metotlart olusturmaktadir.
Tum calismalarin sonucunda, ilk olarak literatiirde 802.11ac temelli kablosuz aglarda
saldir1 gergeklemelerinin 802.11n’deki kadar yaygin olmadigi kanaatine varilmistir.
Sonrasinda ise makine Ogrenmesi ve derin Ogrenme metotlariyla olusturulan
modellerin bir donanim platformu iizerinde kosacak sekilde gergeklenip, gercek bir
deney ortaminda olusturulmus saldirt tipleriyle test edilip, ugtan uca bir Kablosuz

Saldir1 Tespit Sisteminin sunulmasi konusunda gelisime agik oldugu goriilmiistiir.

Bu nedenle bu tezde, 802.11 aglarinda oldukga popiiler saldiri tipi olan agdan diisiirme
saldirisinin 802.11ac tabanli kablosuz aglarda gergeklenip, agik veri Seti Uzerinden
olusturulacak makine 6grenmesi ve derin 6grenme modellerinin bir donanim {izerine

aktarilip, ugtan uca bir gomiilii mimarisi gergeklenmesi hedeflenmistir.
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2.3 KABLOSUZ SALDIRI TESPIT SISTEM MIMARISi

Bu bolimde 802.11ac test ortaminda, kablosuz aglara yonelik saldir1 tespiti

yapabilecek bir ¢ozim mimarisi olusturulmustur.

2.3.1 Kablosuz Saldir1 Tespit Sistemi Bilesenleri

Bu bolimde tasarlanan Kablosuz Saldir1 Tespit Sistemini olusturan bilesenlerin

detaylar1 modiiler olarak anlatilmaktadir.

Baslangigta, 802.11ac kablosuz test ortaminda Erisim Noktasi ile kendisine bagl
terminallerin/istasyonlarin olusturdugu Temel Servis Seti mimarisinde tanimli saldirt
gerceklemeleri temel alinarak ugtan uca saldiri tespit ¢6ziim mimarisi olusturulmasi

hedeflenmistir.

Hedef kapsaminda, saldir1 &nleme mekanizmalar1 icin  Makine Ogrenmesi
algoritmalar1 ve icine aldigi alt kiime olan Derin Ogrenme yOntemleri sonucu
olusturulan Sinir Aglart modelleri kullanilmistir. Olusturulan modellerin, saldir1 tespit
sisteminin tizerinde kosacaglr donanima aktarilip ve gomulu sistem mimarisi icerisine

konumlandirilmistir.

Bu bilgiler 1s18inda, tizerinde calisilan Kablosuz Saldir1 Tespit Sistemi dort temel
bilesenden olugmaktadir. Bu bilesenler; Wi-Fi Alici/Verici, Arka Yiiz (Backend), Ara
Katman (Middleware) ve On Yiiz (Frontend) olarak isimlendirilmektedir. Bahsedilen
dort temel bilesenin birbirleriyle uyumlu sekilde bir bitlin olarak ¢alisacagi platform
icin, piyasada rafta hazir iiriin olarak bulunabilen jenerik donanim tizerinde gomiilii
bir sistem mimarisi olusturulmustur. Bu gémiilii mimarinin amaci, yap1 igerisinde
bulunan tim bilesenlerin birbiriyle uyumlu ve verimli bir sekilde entegre halde
calismasidir.  Sekil 2.3’te Kablosuz Saldiri Tespit Sisteminin temelini olusturan

GOmiilii Sistem Mimarisi gosterilmistir.
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Kablosuz Saldin Tespit Sistemi Gomuli

Mimarisi
r l JL
Wi-Fi AliciVeerici Y - S
|/ Entegre | ( Siricu

., :\‘-_ _/Xl
—» AQ lzleme Blogu |
\&____ _-_//
Arka Yiiz /
Trafik Yakalam .
Blogu ::r?g:] |I;_}|; Trafik/Ozellik Derin Ggrenme
\\ Cikarma Blogu Modeli

Veritabani

/ M’Qj-;ine C')E;renﬁ;;:’s‘l
l i\ Modelleri />

— T < Node.js >
.'f’
5

Web Socket ), -~ -

uesnuos we |y

Ara Katman

= >

'

{

|

|

|

1

\

N,

/ |
I| g !

-
b4

| 5 |
\v!

/ Saldin Tespit
On Yiiz .\ : Siswm?l?{eb
Arayiizi

4)< JavaScript >—

Sekil 2.3: Bu Calismada Gergeklenen Saldir1 Tespit Sisteminin Temelini Olusturan
GOmull Sistem Mimarisi

Saldir1 tespit sistemin ilk blogunu, Wi-Fi alici-vericisi olusturmaktadir. Calisma
kapsaminda 802.11ac kablosuz ortaminin kullanilmasi hedeflendigi igin, kablosuz
alic1 verici blogunun temelindeki donanim, 802.11ac ile uyumlu ve uygun suricu

yazilimi ile siiriilebilecek sekilde konumlandirilmistir.

Wi-Fi alici-vericisinin temel gorevi calisma kapsaminda iizerinde analiz yapilacak
cerceveleri olabildigince hatasiz ve eksiksiz yakalayabilmesidir. Uzerinde analiz ve
caligma yapilacak cerceveler, agda kendi ag arayuz kartina (network interface card)

adreslenmeyecegi icin ilgili gergevelerin dogru yonetilebilmesi i¢in operasyon frekans
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bandida monitor modda? ¢alismaktadir. Boylelikle ortamdaki tiim kablosuz trafigin

izlenmesi amaglanmaktadir.

Bir diger kisim sistemin Arka Yuzlni icermektedir. Arka yiiz blogu, saldir1 tespiti
yapan makine Ogrenmesi / sinir aglari modellerini, paketleri isleyebilecek,
yorumlayabilecek, makine 6grenmesi tespit modellerine girdi saglayabilecek tasnif
islemlerini yapabilecek paket isleme bloklar1 ve paketleri operasyonunun merkezinde
bulunacak veri tabanini icermektedir. Ayrica kullaniciya sunulacak arayiiz icin agin

monitdr edilmesini saglayan yapimin uygulamasi igin ise ayri bir blok bulunmaktadir.

Sistemin 6n yiiziinde ise, kullanicilara sunulacak ag monitoér uygulamasi ve tespit
sisteminin izlenebilecegi/yonetilebilecegi bir arayiiz gerceklenmistir. Ara katman
sayesinde ise arka ylz ve On yiiz arasinda bilgi alisverisi soket programlama
mimarisinin sagladigi paralel ve ¢ift yonlu aktarim yapisi olacak sekilde
kurgulanmigtir. Bu yapinin kullanilmasi, katmanlar arasi veri aktarim hizin1 akabinde

de sistemin cevap siiresini hizlandirmasi amaglanarak tasarlanmstir.

Arka yuz, 6n yiz ve ara katmani igeren gomiilii sistem mimarisinin detaylart Sekil

2.4’te gosterilmistir.

! Monitdr mod, bir kablosuz ag arayiiz kartimin bulundugu agdaki tiim trafigi ilgili aga dahil olmadan
izleyebilmeye olanak saglayan moddur.
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Yakalanan Paketler

Y

Veritabani <

I\

¢

Paket Tasnif Etme

v

Ozellik Gikarma

Blofu Blogu
node.js |socket.io
4 & l!
aF . o Makine Ogrenmesi
~— A{ izleme Blogu Sinir Aglan Modeglleri Decision Tree
Clasifier
( N
— S
Alarm Sonuglan |
On Yiiz
HTML / CSS / Javascript T >LogisticRegression
-
y v v

Clients.html Alarms.html
A'Nii.:::\;k.sh:n;;m (istasyon izleme (Alarm izleme ~——?| Random Forest
(Ag ViEs), Sayfasi) Sayfasi)

Sekil 2.4: Bu Calismada Gergeklenen Saldir1 Tespit Sisteminin Arka Yiiz — Ara
Katman ve On Yiiziinii Iceren Bloklar

Wi-Fi alici/vericisi sayesinde yakalanan ag trafigi, ilk olarak veri tabanina

yazilmaktadir. Veri tabanina yazilan veriler, Paket Tasnif Etme blogu vasitasiyla,

yakalanan trafigin belirli alanlar1 analiz edilerek ag izleme arayiizii i¢in bilgi kaynagi

saglanmakta ve veri tabanina tekrardan islenmektedir.

Ozellik ¢ikarma blogu ise, saldir1 tespiti icin kullamlan Sinir Aglar1 ve Makine

Ogrenmesi modellerine uygun fonksiyon girdisi saglamak icin tasarlanmistir. Tiim

modeller, saglanan girdilerin 1s18inda bir sonug Uretmekte, Uretilen sonuclar veri

tabaninda tutulmaktadir.

Arka yiizde bulunan alt bloklarin veri tabani ile etkilesimi oldukg¢a, Ara Katman ilgili

etkilesimlerin olusturdugu giincel bilgiler, kullanici arayiiziine tasimaktadir.
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On yiize tasinan bilgiler, olusturulmus WEB sayfa yapis1 iskeletleri ve veri isleme

motorlariyla gorsel bir arayiiz olarak sunulmaktadir.

Tiim bu ger¢eklemelerin ardindan, ugtan uca Kablosuz Saldir1 Tespit Sistemi gomiilii
mimarisi olusturulmustur. Kablosuz Saldir1 Tespit Sisteminin Servisi, sistem
uygulamasinin iizerinde kostugu donanima ag iizerinden SSH ? ya da Seri haberlesme

araylizii gibi erisim protokolleri vasitasiyla erisilerek c¢alistirilabilecek sekilde

tasarlanmustir.
b Web Tarayici
onanim
HTTP :/f RPI4_IP : RPI_PORT
Erigim
Kablosuz -
L Protokoll
Saldin Tespit Erigim

Sistemi Araytizii

Gomulu

Mimarisi

Kablosuz Saldirn Tespit

Sistemi Uygulamasi

Sekil 2.5: Bu Calismada Gergeklenen Saldir1 Tespit Sistemine Di1g Ortamdan
Baglanilacak Topoloji

2.4 GERCEKLEME DUZENEGI

Bu kisim, tezin ilk asamasini i¢in yapilacak calismalarin deneysel temelini olusturan

bilesenleri anlatmaktadir.

Wi-Fi Erisim Noktasi
Tez calismalari igerisindeki tiim kablosuz operasyonlari gergeklestirecek Wi-Fi Erisim

Noktasi, bazi spesifik iglevleri gergeklestirebilecek sekilde 6zel olarak tasarlanmig bir

2 SSH (Secure Shell) uzak bir ag cihazina baglanti cihazina giivenli baglanti yapmayi saglayan
protokoldiir.
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donanim bltunudir. Bu kapsamda kullanilacak Wi-Fi Erisim Noktasinin sahip oldugu

temel 6zellikler agsagida siralanmistir.

Atheros QCA9880 islemci tabanli radyo moduld,
e 802.11b/g/n/ac standartlarina uyum,

e 5GHz bandinda 1300Mbit/s fiziksel veri hizlari,
e 3x3 MIMO ve OFDM Teknolojisi destegi,

o WPA-2 destegi

e 802.11s destegi

Wi-Fi Erisim Noktasi olarak ayarlanan radyo modulu PCl-e araylzi ile ana karta
baglanmaktadir ve tum kablosuz aktiviteler Athl0k Linux Wi-Fi surticust [21]
kullanilarak Linux Isletim Sistemi tarafindan kontrol edilmektedir. Ayrica hata
ayiklama (debug) arayizinden ilgili isletim sistemine baglanilabilmektedir. Wi-Fi
Erisim Noktasinin i¢inde bulundugu donanim biitiiniiniin temel gémiilii mimarisi Sekil

2.6'da gosterilmistir.

YIYYY Y Y

802.11ac 802.11ac
Wi-Fi Wi-Fi
Transciever || Transciever
PCl-e Interface

Ath10k Driver

Linux Operating System

Sekil 2.6 : Gergekleme Diizeneginde Kullanilan Wi-Fi Erisim Noktasiin I¢inde
Bulundugu Donanim Mimarisi
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USB Wi-Fi Adaptoru

Calismada 802.11°¢ ait paketleri yonetmek kapsamiyla, paket dinleme ve ilgili aga
enjekte etmek icin piyasada ticari bir Urlin olarak yer alan ALFA marka
AWUSO036ACH model USB Wi-Fi Adaptor iriinii kullanilmistir. Bu USB Wi-Fi
Adaptorinin secilmesinin nedeni, paket enjekte etme ve paket izleme konusunda
oldukga yetenekli olmasi ve bu adaptére yonelik ¢ok sayida agik kaynak sirtictlerinin
Internet ortaminda bulunmasimnin gérece daha kolay olmasidir. Ayrica bu donanim,
kablosuz test ortaminin ¢alisma spektrumu olan 802.11ac standardin1 desteklemekte
ve USB portu iizerinden bilgisayara baglanmaktadir. Boylelikle bagli oldugu
bilgisayar tizerinde bir kablosuz arayiiz olusturmakta ve yonetilebilmektedir. Calisma
yapilacak kablosuz agdan elde edilecek ya da enjekte edilecek tim paketler USB Wi-
Fi Adaptori kullanilarak yapilacaktir.

Saldirgan Bilgisayari

Saldirgan olarak tanimlanan bilgisayar, agi manipiile etmek igin saldir1 komut
dosyalarini igeren cihazdir. USB Wi-Fi Adaptor ile baglantist yapilarak donanimi
yonetebilmekte ve saldir1 betiklerini (script) USB Wi-Fi Adaptor tizerinden ilgili aga
enjekte edebilmektedir. Kali Linux [22], paket enjekte etme ve paket monitérleme
i¢in Onerilen isletim sistemlerinden biridir. Bu nedenle, Saldirgan bilgisayarin 20.04
sirimli Kali Linux (Kernel 5.10.0) isletim sistemi {izerinde ¢alismasi tercih edilmistir.
Bu isletim sistemi, kablosuz adaptorlerin monitér modda yapilandirilip, kullanim
kolaylig1 saglarken, USB Wi-Fi adaptoriiniin donanim kisitlamalarini ortadan kaldiran

cesitli acik kaynakli siirticiilerle uyumlulugu ile 6ne ¢ikmaktadir.

Raspberry Pi 4

Raspberry Pi 4, rafta hazir iiriin olarak bulunan Single Board Computer tanimina giren
bir donanimdir. Igerisine isletim sistemi kurulabilmektedir. Bu tezdeki gerceklemede,
sahip oldugu 802.11ac destegi ve CPU kapasitesinin paralel caligmasi gereken
uygulamalarla uyumlu olmas: sebebi ile segilmistir. Uzerindeki Wi-Fi entegresi
sayesinde saldir1 tespit sistemi 6zelindeki paket yakalama islemleri bu donanim ile
gerceklestirilecek, olusturulan gomiilii mimari bir biitiin halinde Raspberry Pi 4

Uzerinde ¢alisacaktir.
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Kablosuz Terminaller

Kablosuz terminaller deney ortamini olusturan bir diger bilesenlerdir. 802.11ac
uyumlu telefon, tablet ve uygulamaya 6zel gelistirilen olarak gelistirilen cihazla
beraber ti¢ farkli terminal tipi deney diizeneginde konumlandirilmistir. Tez
kapsaminda yapilan saldirilara dair ag trafigi ve bu bilesenlerin olusturdugu topoloji
uzerinden elde edilmektedir. Terminallerin kablosuz ag arayliz kartt modiilleri
standarda uygun olarak tasarlandig1 i¢in, tespit veya saldir1 sistemlerinde farklh

sonuclar vermemektedirler.
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2.5 GERCEKLEMELER VE ELDE EDIiLEN SONUCLAR

Bu bolim Kablosuz Saldiri Tespit Sisteminin olusturulmasi igin gergeklenen tim

agsamalar1 anlatmaktadir.

2.5.1 Tehdit Modelleme

Tehdit modelleme (Threat Modelling), bir sistemin giivenligini tehdit edecek riskleri,
ilgili risklerin kapsamini, potansiyelini ve bu risklerden korunma metotlarini
belirlemek icin uygulanan sirectir [23]. Bu siirecin temel amaci, sistemdeki giivenlik
risklerine dair kapsamli bilgi edinmek ve bu bilgiler 1s18inda karar mekanizmasi
isletebilmektedir. Asagida, Tehdit Modellemesi siireci kapsaminda tez ¢alismasinin bu

boliimii i¢in genel bir agiklama yapilmistir.

Bu bolimde 802.11 Temel Servis Seti mimarisinde bulunan Erisim Noktalarina,
Kablosuz Saldir1 Tespit Sistemi igin girdi olusturan ve detaylar1 Boliim 2.5.2°de
anlatilan Ag Baglantisin1 Kesme saldirisi uygulanmaktadir. Basarili saldir1 sonrasinda,
agdan baglantisi kesilen terminallerin Erisim Noktasina tekrar kayitlanmasi esnasinda
el sikisma ¢ergevelerinin yakalanarak WPAZ ile korunan kablosuz agin ag sifresini

elde etmek amaclanmaktadir.

Basarili saldir1 sonucunda, saldirgan ag sifresini elde ettigi i¢in kendisini terminal
olarak yapilandirarak ya da baska bir terminal kullanarak Erisim Noktasina
kayitlanabilmektedir. Bu durum tez g¢alismasinin bu boliimiinii kapsayan, Erisim
Noktas: ve ona bagli istasyonlar 6zelinde kurulan ag topolojilerinde, saldirganin
sadece ilgili yerel alan aginda bulunan Erisim Noktast ve bagli terminalleri ile iletisim
kurmasini ve veri iletimi yapmasini saglayabilmektedir. Fakat Erisim Noktasi, kablolu
veya kablosuz arayiizleri vasitasiyla diger herhangi bir ag ile dogru yapilandirma
sonucu iletisim halinde ise (diger yerel alan veya genis alan aglari), saldirgan agda
bulunan diger istasyonlarin erigebildigi her ag noktasina erigebilmekte ve saldir

yuzeyini blyuterek tehdit potansiyelini arttirabilmektedir.
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802.11 Temel Servis Setine yonelik Ag Baglantisin1 Kesme saldirilar i¢in korunma
yontemleri, “yonetim” tipli gergevelerin sifrelenmesi prensibine bagli glvenlik
standard1 olan 802.11w’niin [24] agda aktif edilmesi veya su an en giincel sifreleme
metodu olan WPA-3 (Wi-Fi Protected Access-3) [25] sifreleme metodunu destekleyen
Erisim Noktalart ve terminaller ile ag bilesenlerinin glncellenmesidir. Fakat
gunimizde WPA-3 korumali aglarda da “Denial of Service” saldirilarina yonelik

calismalar literatiirde yer bulmaya baglamistir [26].

Ayrica agda Erisim Noktasi ile entegre bir Kimlik Dogrulama Sunucusu
(Authentication Server) konumlandirarak aga erisim saglayacak herhangi bir terminali
yetkilendirilebilmek icin kimlik bilgisi ve parola gibi bilgilerinin kullanildig1 bir
guvenlik mekanizmas: kullanmak, 802.11 Temel Servis Seti saldirilar1 6nlemek igin

kullanilan bir diger yontemdir [7].

2.5.2 Ag Baglantisim1 Kesme Saldirist ve WPA2 Sifre Kirllmasi Islemi

Bu bolim ilk olarak Temel Servis Set’inde bulunan erisim noktasina bagli terminallere
Ag Baglantisint Kesme saldirisi yapilmasini anlatmaktadir. Temel Servis Seti
mimarisine yonelik saldirilar ig¢in agik kaynak kodlu aircrack [27] saldir1 yazilim
aracindan faydalanilmistir ve bu saldirilar1 yapabilmek i¢in Wi-Fi Erisim Noktasi,

Saldirgan Bilgisayar, USB Wi-Fi adaptor ve kablosuz terminaller kullanilmistir.

Temel olarak, basarili Ag Baglantisin1 Kesme saldirist sonrast agdan diistiriillmesi
istenen terminaller, saldir1 bittiginde Erisim Noktasina tekrardan baglanma agamasina
gectiklerinde, el sikisma asamasinda yakalanan EAPOL (Extensible Authetication
Protocol over LAN) cerceveleri sayesinde ile WPA2 sifresinin  kirilmasi

hedeflenmektedir.

Deney ortaminda oncelikli olarak 802.11 Temel Servis Set’i mimarisi olusturmak igin

Sekil 2.7’de gosterilen topoloji kurulmustur.
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Kanal : 36 (5180 MHz )

eniglik: 80MHz, Merkez 1 (5210 MHz)
MAC: A
() M

Wi-Fi Erigim
‘ Noktasi
X
Bilgisayar Temel Servis Seti Telefon /

Android

N
Wi-Fi
Terminal Telefon /
108

>

Sekil 2.7: Deney Ortaminda Kurulan Temel Servis Seti Topolojisi

Wi-Fi Erisim Noktas1 36. Kanala (Merkez Frekans 5180 MHz, Kanal Genisligi 80
MHz) ayarlanmistir ve bir MAC adresine sahiptir. SSID ve sifre yapilandirmalar
terminallere islenmis ve Temel Servis Seti mimarisi olusturulmustur. Wi-Fi Erisim
noktast WPA-2 ile korunmaktadir ve her bir cihazin Erisim Noktasi ve diger

terminallerle WPA-2 sifreleme metoduna gore baglant1 sagladigi goriilmiistiir.

Saldiri, saldirgan cihazin Sekil 2.8’deki gibi Temel Servis Seti’nin etki alani
icerisindeki herhangi bir noktadan aga girmesiyle baglamaktadir. Saldirgan bilgisayar
araciligiyla, USB Wi-Fi adaptér monitér modda ¢alistirilir ve agi dinlemek iizere

konumlanir.
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Kanal : 36 (5180 MHz )

Genislik: 80MHz, Merkez 1 (6210 MHz)
(( )) MAC: A
Wi-Fi Erigim
Noktasi .
™
2

=

Temel Servis Seti Telefon /
Android

m A=
WiFi I
Terminal Telefon /
. 108
s
. USB Wi-Fi
S.alc.llrgan Adaptér
Bilgisayar

Sekil 2.8: Deney Ortaminda Kurulan Temel Servis Seti Topolojisine Saldirgan
Bilgisayarin Konumlanmasi

Bilgisayar

Kablosuz araylz olarak USB Wi-Fi Adaptoriin kullanildigi Saldirgan bilgisayar
Uzerinden calistirilan “airmon-ng” araci ile 802.11ac’nin kapsadigi 5 GHz frekans
bandinda kanallar aras1 ag aktivitesi taranmaya baslanir ve aktivitenin oldugu frekans
band: tespit edilir. USB Wi-Fi adaptor aktivitenin tespit edildigini frekans bandina
uyumlanir (tune) ve ilgili frekansta bulunan Erisim Noktasi ve Erisim Noktasina bagl
terminallere dair bilgileri elde eder. Bu bilgilerden 6nemli olanlari, cihaz MAC

adresleri ve kablosuz sifreleme yontemidir.
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(H 36 [ Elapsed: 2 mins ][ 2021-03-28 03:45

BSSID MR RXQ Beacons  fData, £/s CH MB ENC CIPHER AUTH ESSID
(OTTIRGCER A2 -51 100 1656 310 361170 WPA2 COMP PSK arciimn
BSSID STATION PR Rate  Llost  Frames Notes Probes
(T 1 B VA B &

(. GCHERA2
Quitting ..

Sekil 2.9 : Airmon-ng Araci Kullanilarak Temel Servis Seti Ag Taramasi Sonucu Ag
Bilgilerinin Elde Edilmesi

Erisim noktalar1 ve bagli terminallerin MAC adreslerinin ve sifreleme yonteminin
tespitinin ardinda WPA-2 korumali aglar i¢in kullanilan “aireplay-ng” araci

yardimiyla Ag Baglantisin1 Kesme Saldiris1 baslatilir.

1replay-ng :4CIERIA2 1:51:A8:61 100 wlanl
51 Waiting for beacon frame (BSSID: _ _ __ 4C:EB:A2) on channel 36
1ng ected Deduth (code 7). STMAC: 51:A8:6
ending 64 directed DeAuth (code 7). STMAC: 51:A8:6
Sending 64 directed DeAuth (code 7). STMAC: 51:A8:6

3 Sending 64 directed DeAuth (code 7). STMAC: 51:A8:6
54 Sending 64 directed DeAuth (code 7). STMAC: 51:A8:6
5 Sending 64 directed DeAuth (code 7). STMAC: 51:A8:6

Sending 64 di DeAuth (code 7). STMAC: 51:A8:6
Sending 64 directed DeAuth (code 7). STMAC: 51:A8:6
Sending 64 directed DeAuth (code 7). STMAC:

Sekil 2.10: Aireplay-ng Araci Kullanilarak Yapilan Ag Baglantisint Kesme Saldirist
Uygulama Ciktis1

Saldirmin dogru yapilip yapilamadiginin onay1 i¢in kurulmus olan 6rnek bir topoloji
Sekil 2.11°’de gosterilmistir. Sekilde de goriildiigii {lizere kablosuz terminaller,
kablosuz cihazlar ile ayni alt agda olacak sekilde IP adresleri yapilandirilmistir.

Sonrasinda ise terminaller, bagli olduklar1 Erisim Noktalar1 ile devamli olarak
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haberlestirilmektedir. Deney diizenegindeki haberlesme Ping haberlesmesi ile

saglanmaktadir.

Kanal : 36 (5180 MHz )
Geniglik: 80MHz, Center 1 (5210 MHz)

()

W| F| En im
2ot e
?\(\Q IP: 192 15341
((( J)) pace Deauthentication
Saldinsi

Q @
)
& Deauthentication -’,

Wi-Fi Terminal-2 @(
[ ]
IP: 192.168.4.20 ‘\\ \‘
MAC: B @‘—
((( )
|/2 |
N/ O
Saldirgan USB Wi-Fi
Wi-Fi Terminal -1 Bilgisayar Adaptor
IP: 192.168.4.10 Monitér Mod
MAC: C Kanal : 36 (5180 MHz )

Geniglik: 80MHz, Center 1 (6210 MHz)

Sekil 2.11: Temel Servis Seti Topolojisinde Ag Baglantisin1 Kesme Saldirisinin
Yapilmasi

Wi-Fi Terminal-1’in MAC adresi taklit edilerek ve Wi-Fi Erisim Noktasi-1’in MAC
adresine yonelik yapilan Ag Baglantisin1 Kesme saldirisi sonrasi, Wi-Fi Terminal-1’in
Wi-Fi Erisim Noktasi ile iletisiminin kesildigi goriilmistiir. Ayrica saldirilarin Wi-Fi
Terminal-2 ile Wi-Fi Erigsim Noktasin1 arasindaki trafigi etkilemedigi gdzlemlenmistir.
Bu sonug¢ dogrudan Wi-Fi Erisim Noktasinin Temel Servis Setinde anahtarlamaya dair
olast bir servis digi kalma durumundan ziyade, Wi-Fi Terminal-1’e yapilan Ag

Baglantisin1 Kesme gergevelerini isledigini gostermektedir.

Saldir1 sonlandirildiginda, Wi-Fi Terminal-1 tekrardan Wi-Fi Erisim Noktasina
baglanmaya ¢alismaktadir (terminallerde otomatik baglan se¢enegi aktif). Bu sonucun
ardindan baglanma sirasindaki el sikisma aninda EAPOL (Extensible Authetication

Protocol over LAN) gergevesinin yakalanmasi amaglanmaktadir.
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CH 36 ][ Elapsed: 18 s ][ 2021-01-10 02:12 ][ WPA handshake: (6:£8:98

BSSID PR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
(6:£8:98 -28 100 213 28 1 36 780 WPA2 CCMP  PSK
STATION PUR Rate  Lost  Frames Notes Probes
(6:E8:98 RE2ISFIT <38 24e-24 172 1100 EAPOL

~~..Co:EB:98 - _\9D:CB:6E -49 0 -6 ! 5
Quitting...

Sekil 2.12: Airmon-ng Araci Kullanilarak EAPOL Cerceve Yakalama Adimi

Sekil 2.12°de goriildiigli lizere, Ag Baglantisin1 Kesme saldirisiyla agdan diisen
istasyonun, saldir1 bitirildikten sonra tekrardan Erisim Noktasina baglanmasi
sirasinda, Erisim noktasi ile arasindaki el sikisma sekansinda, 802.11 gergevesinin
bilgi bulunan kisminda (payload) sifre iceren EAPOL c¢ergevesi yakalanmistir.
Yakalanan cerceveye ait kayit disariya aktarilmistir. Uzantis1 .cap olan kayda,
aircrack-ng tool’u yardimiyla, hazirlanan bir sifre sozligii yardimiyla, ¢evrimdisi

olarak kaba kuvvet (brute force) saldirisi yapilmistir.
Cevrimdisi yapilan bu saldirinin sonug vermesi i¢in, hedef sifre sozliikte igerisinde yer

almalidir. Sekil 2.13’te hedef agin sifresi, kullanilan 6rnek sozliige eklenmistir.

Cevrimdis1 kaba kuvvet saldirisinin ardindan, hedeflenen ag sifresi elde edilebilmistir.
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Aircrack-ng 1.6

tested (55.14 k/s)

Time left: --

KEY FOUND! [ a
Master Key ; 27 7F 5D

CC AC @8
Transient Key : B9 4D BO

@7 6C 93

23 BA 51

6F 96 Bb

EAPOL HMAC L 4F F4 AB

Sekil 2.13: Aircrack-ng Araci Kullanilarak Kaba Kuvvet Saldirisi ile Ag Sifresinin
Elde Edilmesi

Saldirilarin ¢evrimdisi yapilmasindan otiirli, EAPOL ¢erceve yakalandiktan sonra ag
sifresi degismedigi siirece glinlimiiz teknolojilerinin sagladigi gelismis sifre sozliikleri
ve islem giicli yiiksek sifre kirma motorlar diisiiniildiigiinde sifre kirilmasinin

olanaginin yiiksek oldugu goriilmektedir [28].

2.5.3 Acik Veri Seti Uzerinde Makine Ogrenmesi Model Cahsmalari

Bu kisimda, tasniflenmis ¢ok sayida saldiri kayitlarina yer veren agik veri seti tizerinde

Makine Ogrenmesi modelleri olusturulmustur.

Veri seti secimi igin, Kablosuz Saldir1 Tespit Sistemleri arasinda en kapsamli agik veri
setlerinden biri olan AWID (Aegean Wi-Fi Intrusion Dataset) veri seti tercih
edilmistir. [15]. Veri seti icerisindeki “AWID-CLS-R-Trn” isimli alt veri seti lizerinde
caligmalar yapilmistir [29]. Veri setinde bulunan saldirilar “flooding”,
“impersonation”, “injection”, “normal” siniflarina ayrilmis kayitlari igermektedir. Test

veri seti igin ise “AWID-CLS-R-Tst” isimli alt veri seti kullanilmistir ve isimlendirme

notasyonu asagida gosterilmistir.
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CLS: Bir paketin hangi atak siifina ait olduguna dair bilgiler icerdigi i¢in gosterilen
etikettir.

R: Veri setinin orijinal haline gore azaltilmis bir versiyonu oldugunu belirten etikettir.
TRN: Train (egitim) veri seti oldugu anlamina gelmektedir.

TST: Test veri seti oldugu anlamina gelmektedir

Her bir kayit .txt uzantili dosya olarak tasnif edilmistir ve 155 adet siituna sahiptir. ilk
154 siitun ilgili kaydin 6zelligini, son siitun ise bu kaydin hangi saldir1 sinifina ait

oldugunu gostermektedir. Kayitlarin siitun yapisi [30]’de gosterilmistir.

Veri setini egitebilmek adina, islem giicii yiiksek bilgisayarlarin kullanilmasi stireleri
kisaltacagi i¢in bu islemleri gergeklestirmek Uzere “Google Colab” ortami
kullanilmistir [31]. Google Colab, Web tarayici iizerinden Makine Ogrenmesi ve
Derin Ogrenme algoritmalar ¢alistirabilecek ¢ok sayida Python [32] kitiiphanesi ile
beraber kullanilabilen bir gelistirme ortamidir. Bu veri seti, Google’in yiiksek islem
yapabilme yeteneginde olan giicli GPU’lara sahip sunuculart sayesinde istenen

islemler kisisel bilgisayarla gore ¢ok daha kisa siirelerde gerceklestirebilmektedir.

Calisma ortami ayarlandiktan sonra ilgili veri seti ilizerinde egitim yapma esasina
dayali olarak Makine Ogrenmesi ve Derin 6grenme islemlerinin temel prensipleri
uygulanmistir. Temel prensipler gozetilirken, modellerin basarim kriterlerinin yiiksek
olmas1 bu tez kapsaminda asil etki yaratmasi beklenen 6nemli bir parametre olarak
tasarim yapilmamuigstir. Literatlirde daha 6nceden olusturulmus ¢ok sayida modelin tez
calismalar1 kapsaminda kullanilan modellerden daha etkili sonu¢ verdigi
bilinmektedir. Bu nedenle tez kapsaminda ilk olarak hedef, herhangi bir modelin ugtan
uca ¢alisan gomiilii mimari igerisinde tutarli ve verimli sonu¢ sunabilecegi bir yap1
olusturmaktir. Bu nedenle 6ncelikle tutarli olarak caligabilen bir modelin elde edilmesi

calismalar yapilmstir.

Veriler egitilmeden once; Veri Temizleme islemine sokulmustur. Bu islemlerin

kapsami asagida sirasiyla anlatilmistir.

e Veri seti icerisindeki degeri olmayan ve “?” isareti ile gosterilen tiim kayitlar
“NaN” olacak sekilde degistirilmistir.
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e Veriseti igerisinde tiim degerleri “NaN” olan siitunlar ¢ikarilmistir.

e Degerlerinin %60’ 1ndan fazlasi “NaN” olan siitunlar ¢ikarilmistir.

e Tiim degerleri ayn1 olan siitunlar (degerleri arasinda varyans olmayan) egitim
asamasinda anlamli bir katki sunmayacaklari i¢in ¢ikarilmistir.

e Modelin matematiksel islemleri i¢in uyumsuzluk yaratacagi olan veri yapilari
(6zellikle MAC Adresleri ve String’ler), adres alanlar1 gozetilerek tam say1
format ¢evrilmistir.

e “MinMax Scaling” normalizasyonu yapilmustir.

Boylelikle ilk islemlerde degerlendirilecek 6zellik sayis1 154°ten 37’e diistiriilmiistiir.

Bu 0zellikler asagida ¢izelge halinde gosterilmistir.

Cizelge 2.1: Tlk Veri Temizleme Islemi Sonras1 Kalan Ozellikler Cizelgesi (37

ozellik)
frame.time_delta radiotap.channel.type.cck | wlan.ra
frame.time_delta_displayed radiotap.channel.type.ofdm | wlan.da
frame.len radiotap.dbm_antsignal wlan.ta
frame.cap_len wlan.fc.type_subtype wlan.sa
radiotap.length wlan.fc.type wlan.bssid
radiotap.present.tsft wlan.fc.subtype wlan.frag
radiotap.present.flags wlan.fc.ds wlan.seq
radiotap.present.channel wlan.fc.frag wlan.wep.iv
radiotap.present.dbm_antsignal | wlan.fc.retry wlan.wep.key
radiotap.present.antenna wlan.fc.pwrmgt wlan.wep.icv
radiotap.present.rxflags wlan.fc.moredata data.len
radiotap.datarate wlan.fc.protected
radiotap.channel.freq wlan.duration

Ilk asamadaki biyik olclide temizleme sonucunda veri setinin icerdigi normal ve
saldir1 siiflarina dair dagilim grafigi Sekil 2.14’te gosterilmistir. Google Colab

Ortaminda saldirt smiflarma tam sayr (integer) degeri atamasi Yapilabildigi icin
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sayilara karsilik gelen saldirt siniflari su sekilde gosterilmistir; 0: Normal, 1: Flooding,
2: Impersonation, 3: Injection)

1e6

12 4

10 1

0.8 1

0.6 1

count

0.4 1

0.2 4

0.0 -

dass

Sekil 2.14: Kayitlarin Siniflarina Goére Dagilim Oranlar1 (0: Normal, 1: Flooding, 2:
Impersonation, 3: Injection)

Veri temizleme islemi sonrasinda, veri seti izerinde Egitim (Training), Dogrulama
(Validation) ve Test siiregleri igletilmistir. Bu iglemler yapilirken, farkli projelerden
ornek yaklagimlar kullanilmistir [33, 34, 35, 36]. Analiz edilen veri setinin bahsedilen
asamalarin sonucunda oncelikli olarak 3 “hidden” ve giris-¢ikis katmanlarina sahip
Sinir Aglart modeli olusturulmustur. Katmanlara ve diigiim noktalarina iliskin bilgiler

Sekil 2.15’te gosterilmistir.
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Sekil 2.15: Bu Calismada Kullanilan Sinir Aglar1 Modelinin Gésterimi (37 Ozellik
Giris - 4 Sonug Cikis)

Ustte temsili olarak verilen Sinir Aglar1 modeline girdi olarak verilen test veri setinin
basarim sonuclar1 dikkate alindiginda kayitlarin sadece “flooding” saldiris1 varken
“flooding” olarak isaretlendigi basar1 kistasindaki oram1 %75 olarak elde edilmistir.
Sonuglart alinan veri seti 6ncelikle yapilan islemlerin dogrulugunu onaylayabilmek
adma kontrollii deney yapilabilmesi i¢in, egitim veri seti igerisinde bulunan verilen

%20’1ik son kisminin test olarak verilmesiyle elde edilmistir.

Ag Baglantisin1 Kesme yani “flooding” kategorisindeki saldirilarin tespit basarim
oranini arttirmak i¢in model Uzerinde gelistirmelere devam edilmistir. 155’ten 37
diistiriilen 6zellik kiimesi {izerinde yapilan ¢aligmalar sonucu 6zellik kiimesi 16’ya
indirilmistir. Ozelliklerin sadelestirme islemleri i¢in &ncelikle popiiler bir uygulama
olan “heat-map” matrisi olusturulup ¢iktisi incelenmistir. Bu matris veri setinde
Ozelliklerin birbirleriyle olan korelasyonlarini ortaya koyarken, korelasyonlart ayn1 ya
da birbirlerine ¢ok benzer olan Ozelliklere ait satirlarin veri setine olan etkisini ayni

olacag igin, ilgili 6zellikler eksiltilmistir.
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Omek olarak Sekil 2.16’da  goriildiigli  iizere, “frame.time delta” ile
“frame.time_delta_displayed” Ozelliklerinin veri setine olan etkilerinin ayni oldugu
gorulebilmektedir. Boylelikle bu iki 0zellik aslinda tek bir 0Ozellik olarak

degerlendirmeye alinabilmektedir.

frame time delta 240712 £.0712 921 {21 421 421 921 21 421 413 0.036

frame time delta displayed 4071 2012 421 {21 411 411 421 4.1 411 413 0036

frame len - 4.072 £.0m 0014 0014 0014 0014 0014 0014 0014 076 00041

frame cap Jen - 4072 4012 0014 0014 0014 0014 0014 0014 0014 076 00041

Sekil 2.16: Heatmap Matrisinin Ornek Iki Ozellik i¢in Korelasyon Sonug Ciktist

Sadelestirmeyle beraber kalan 0zellikler Cizelge 2.2°de gosterilmistir.

Cizelge 2.2: lyilestirilmis Modele Ait Ozellik Listesi (16 Ozellik)

frame.time_delta radiotap.dbm_antsignal wlan.fc.protected
frame.len wlan.fc.type wlan.duration
radiotap.length wlan.fc.subtype wlan.da
radiotap.datarate wlan.fc.ds data.len
radiotap.channel.type.cck wlan.fc.retry

radiotap.channel.type.ofdm wlan.fc.pwrmgt

Bu alanda benzer uygulamalar iceren galismalar sonucu olusturulan [37, 5] ve

asagidaki sekilde verilen Ozelliklerin atak tipleri 0zelinde etkisi cizelgesi referans
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alindiginda, 16 ozellige disiiriilen modelin kapsadigiyla, referans uygulamalarda
sunulan Ozelliklerin benzerlik gosterdigi goriilmiistiir. Bu nedenle modelin egitim

asamasinda tutarh kistaslar altinda yorumlandig1 degerlendirmistir.

Class Name Feature Value Impact
wlan.fc.type (6) High  Negative Low
frame.len (0) Low Positive Low

Flooding radiotap.dbm_antsignal (5) High  Positive High
radiotap.datarate (2) Low Positive Low
wlan.da (16) High  Positive Low
wlan.seq (18) High Negative High

wlan.fc.subtype (7) Low/High Positive High

Impersonation  radiotap.dbm_antsignal (5)  high Positive High

frame.len (0) Low Positive High
wlan.fc.pwrmgt (11) High Positive Low
wlan.duration (14) High Positive High
wlan.fc.protected (13) High Positive High

Injection wlan.fc.subtype (7) Low Positive High

wlan.fc.ds (8) Low /High Positive High
frame.len (0) Low Negative High
frame.len (0) Low Positive High
wlan.fc.subtype (7) Low/High Positive High

Normal wlan.duration (14) High Positive Low
radiotap.datarate (2) High Positive Low
wlan.fc.type (6) High Positive Low

Sekil 2.17: Ozelliklerin Saldir1 Tiplerine Olan Etkisi [37]

Veri setinin son hali igin tekrardan sinir aglari olusturulup basarim sonuglar1 analiz
edilmistir. Veri seti Uzerine Makine Ogrenmesi catis1 altinda bulunan popiiler
algoritmalardan Decision Tree Classifier, Naive Bayes, Logistic Regression ve
Random Forest [38] uygulanmigtir. Tiim algoritmalarin flooding sinifa ait, 16 dzellige
diistiriilmiis veri seti Uzerinde gercek test veri seti girdi olarak verildiginde alinan
basarim kriterleri asagidaki Gizelgede gosterilmistir. Basarim, yine kayitlarin sadece
“flooding” saldiris1 varken, “flooding” olarak isaretlenen kayitlara gore kistas

olusturularak hesaplanmistir.

Cizelge 2.3: Uygulanan Metotlarin Basarim Sonuglari

) Decision Tree Naive | Logistic | Random
Algoritma | Sinir Aglan . )
Classifier Bayes | Regression | Forest
Flooding
Basar 0.83 0.9203 0.8916 | 0.4439 0.7139
Sonucu
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2.5.4 Modellerin Donanima Aktarilmasi ve Kullanic1 Arayiizii

Bu boliimde, olusturulan Makine Ogrenmesi modellerinin arka yiizde

konumlandirilmasi ve kullanici arayiiziiniin ger¢eklenmesini anlatmaktadir.

Google Colab ortaminda elde edilen Makine Ogrenmesi ve Derin Ogrenme modelleri
arka ylzde konumlandirilmistir. Arka ylzde konumlandirilan modellere gergek
veriler uygun sekilde girdi olarak verilirken, uctan uca ¢6zim Uzerinden sonugclar

incelenmistir.

Google Colab ortaminda GPU tabanli fiziksel kaynaklar {izerinde hazirlanan
modellerin, Raspberry Pl 4 {izerinde CPU tabanli bir ortama aktarilmasi i¢in Pickle
[39] araci kullanilmistir. Modellerin ¢alistirabilmesi, dogru paket ve degisken
formatlarinin hazirlanabilmesi i¢cin Google Colab Ortamindaki Python kiitiiphane
versiyonlar1 ile Raspberry Pi 4 {izerinde kurulu Python kiitliphane versiyonlar: uyumlu

hale getirilmistir.

Modellerin aktarilmasi ve dogrulugunun onaylanmasiyla beraber, ilgili modeller
Bolim 2.3.1’de anlatilan Kablosuz Saldirt  Tespit Sistem  mimarisine
konumlandirilmistir.  Ardindan ger¢ek bir senaryo Uzerinden denemeye tabi
tutulmustur. Bolim 2.5.2°de anlatildigr gibi Ag Baglantisint Kesme saldiris1 Sekil
2.11°deki topoloji diizenegine ek olarak Kablosuz Saldirt Tespit Sisteminin tizerinde
calistigi Raspberry Pi 4 donanimi eklenerek yeni bir topoloji kurulmus, ugtan uca

¢Ozlm mimarisi test edilmistir.
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Kanal : 36 (5180 MHz )
Geniglik: 80MHz, Center 1 (5210 MHz)

( ’) Raspbery Pi 4

Kablosuz Saldin Tespit
Sistemi Gomiili

Mimarisi

Wi-Fi Erigim

o0®

® Noktasi
P IP: 192.168.4.1 L |
o Monitér Mod
((‘ ’)) Kanal : 36 (5180 MHz)
& Geniglik: 80MHz, Center 1 (5210 MHz)
Qé‘
é’:’ Deauthentication Deauthentication

Wi-Fi Terminal-2 q saldirisi

. °
IP: 192.168.4.20 ‘\\. @ ’

o \
MAC: B @_

Wi-Fi Terminal -1
IP:132.168.4.10 -
MAC: C Saldirgan USB Wi-Fi
Bilgisayar Adaptér
Monitsr Mod

Kanal : 36 (5180 MHz )
Genislik: BOMHz, Center 1 (5210 MHz)

Sekil 2.18: Bu Calismada Olusturulmus Donanim Tabanli Kablosuz Saldir1 Tespit
Sisteminin Ag Baglantisin1 Kesme Saldiris1 Topolojisine Eklenmesi

Ayrica saldirilar Sekil 2.19°da goriildiigii izere kayit altina alinmustur.
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. 802,11 29 AcknowLedgement, Flags=........ ¢

802.11 232 Beacon frame, SN=T09, FN=0, Flags=........ (, BI=10, SSID=aselsan

802.11 38 Deauthentication, SN=0, FN=0, Flags=........
. 802,11 20 Acknowledgement, Flags=........ [

802.11 38 Deauthentication, SN=1, FN=0, Flags=........
. 80211 20 Acknowledgement, Flags=........ (

802.11 38 Deauthentication, SN2, FN=0, Flags=........
. 80211 29 Acknowledgement, Flags=........ C

802,11 38 Deauthentication, SN=3, FN=0, Flags=........
. 802,11 29 Acknowledgement, Flags=........ (

802,11 38 Deauthentication, SN=4, FN=0, Flags=........

29 Acknowledgement, Flags=........C
38 Deauthentication, SN=5, FN=

. 862, 29 Acknowledgement, Flags=........

802.11 38 Deauthentication, SN=6, FN=0, Flags=........
. 882,11 20 Acknoaledgenent, Flags=........ (

802.11 38 Deauthentication, SN=7, FN=0, Flags=........
. 802,11 29 Acknowledgement, Flags=........ (

802.11 38 Deauthentication, SN=8, FN=0, Flags=........

862.11 47 QoS Null function (No data), SN=466, FN=0, Flags=....... 1
. 80211 29 Acknowledgement, Flags=........ C

802,11 232 Beacon frame, SN=710, FN=0, Flags=........ €, BI=109, SSID=aselsan
. 802,11 29 Acknowledgement, Flags=........ (

802.11 38 Deauthentication, SN=9, FN=0, Flags=........

802.11 38 Deauthentication, SN=18, FN=B, Flags=........
. 802,11 29 Acknowledgement, Flags=........ (
. 802,11 29 Acknowledgement, Flags=........ (

802.41 38 Deauthentication, SN=11, FN=0, Flags=........
. 802,10 29 Acknowledgement, Flags=........ (

802.11 38 Deauthentication, SN=12, FN=0, Flags=........
. 802.11 29 Acknowledgement, Flags=........ (

862.11 38 Deauthentication, SN=13, FN=6, Flags=........
. 80211 29 Acknowledgement, Flags=........ C

802.11 38 Deauthentication, SN=14, FN=G, F A=
. 802,11 20 Acknowledgement, Flags=........

802.11 38 Deauthentication, SN=15, FN=6, Flags: ........

T
144 3.584199766
145 3,662439344
146 3,6642657432
147 3.664724182
148 3.666317247
149 3.668430656
150 3.669850925
151 3.670710982
152 3,672264315
153 3,674264813
154 3,675048829

187 3, 689@43742
158 3,661722026
159 3.682265760
160 3.683931759
161 3.685743360
162 3.685630941
163 3.685634997
164 3,665838330
165 3,687274366
166 3.688061413
167 3.691613472
168 3.692626578
169 3.692630400
170 3.6937746882
171 3.695477387
172 3.697517084
173 3.699204016
174 3.699616009
175 3, 701129166
176 3,703243312
177 3,704527565

Sekil 2.19: Ag Baglantisint Kesme Saldirist Igeren .pcap Dosyasinin Belirli Bir
Kismi

Paralel olarak analiz edilen sonuclar igin, basarim Kkriteri Makine Ogrenmesi
uygulamalarinda en yiiksek olan Decision Tree algoritmasi ve ek olarak Sinir Aglar

modeli kullanilmistir. Bloklarin atak olarak alarm tirettikleri indeksler belirlenmistir.

Saldirt sirasinda, Saldirt Tespit Sistemi mimarisi igerisinde ¢alisan Decision Tree
Classifier modelinin {irettigi alarm indeks ¢iktilar1 Sekil 2.20°de gosterilmistir.
Ciktilarin .pcap dosyasinda karsilik geldigi cerceveler de Sekil 2.21°deki gibi

isaretlenmistir.
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Sekil 2.20: Decision Tree Classifier Modeli Alarm Indeks Ciktilari

Test ortamindaki elde edilen kayitlar dikkate alindiginda, Decision Tree Classifier
modeli ile, Ag Baglantis1 Kesme saldir1 indeksli paket sayisinin yakalanma orani %98

olarak saglanmistir.

143 4,52 /824480 C_oLiadibl (. 802,11 29 Acknowleagement, Flags=........ G

144 3,564199766 Aienial 802.11 232 Beacon frame, SN=709, FN=Q, Flags=........C, BI=100, SSID=aselsan
145 3.662439344 dc:ebial t5liadifl 802,11 38 Deauthentication, SN=D, FN=0, Flags=........
146 3.664257432 tdciebial (. 802,11 29 Acknowledgement, Flags=........ C
» 147 3.664724182 RN H il tdciemial 80211 38 Deauthentication, SN=1, FN=0, Flags=........
148 3.666317247 ¢ 61:afi61 (. 802,11 29 Acknowledgement, Flags=........ C
» 149 3.668480656 Acueb:al t6liafi6l 80211 38 Deauthentication, SN=2, FN=0, Flags=........
150 3.669850925 tdciebial (. 802,11 29 Acknowledgement, Flags=........ C
» 151 3.670710982 51:af:61 tdcen:al 80211 38 Deauthentication, SN=3, FN=0, Flags=........
157 3.672264315 t 51:a8:61 (. 802.11 29 Acknowledgement, Flags=........ C
» 153 3.674264813 eenial 802.11 38 Deauthentication, SN=4, FN=0, Flags=........

154 3.675948829

« 80211 29 Acknowledgement, Flags=........ C
) af: (60 . 38 Deauthentication, SN=5, FN=A, Flags=........
156 3.677980634 _51:a8:61 (.. 802. 29 Acknowledgenent, Flags=........ C
157 3.680043742 . 36 Deauthentication, SN-6, FN=8, Flags=........
158 3.681722026 K . 80211 29 Acknowledgenent, Flags=........ C
» 150 3.682265760 ©dcied:a? 80211 38 Deauthentication, SN=7, FN=0, Flags=........
160 3.683931759 t 51:a8:61 (. 882,11 29 Acknowledgement, Flags=........ C
» 161 3.685743360 [ 51:a8:61 862,11 38 Deauthentication, SN=8, FN=0, Flags=........
162 3.685830041 ©4ciedia? 88211 47 QoS Null function (No data), SN=486, FN=8, Flags=....... T
163 3.665834907 t5l:adi61 (. 802,11 29 Acknowledgement, Flags=........ C
164 3.685838330 8062.11 232 Beacon frame, SN=710, FN=6, Flags=........C, BI=100, S3ID-aselsan
165 3.667274366 tdciebial (. 802,11 29 Acknowledgement, Flags=........ C

Al:al:61

cena2
5liaf:61

dg:ebial

» 166 3.688061413 5Laf:61 tdciemial 80211 38 Deauthentication, SN=3, FN=0, Flags=........

» 167 3.691613472 c:ebial t5liadi6l 80211 38 Deauthentication, SN=10, FN=9, Flags=........
168 3.692826578 t 61:af:61 (. 802,11 29 Acknowledgement, Flags=........ C
169 3.692830400 tdcieb:al (. 802.11 29 Acknowledgement, Flags=........ C

» 170 3.693774882 51af:61 tdceb:a? 80211 38 Deauthentication, SN=11, FN=8, Flags=........
171 3.695477387 t 51:a8:61 (. 802.11 29 Acknowledgement, Flags=........ C

» 177 3.607517084 eenial t51:a8:61 80211 38 Deauthentication, SN=12, FN=0, Flags=........
173 3.699204015 t dciebial (. 802.11 29 Acknowledgement, Flags=........ C

» 174 3.699818809 Al:al:61 tdcien:a? 80211 38 Deauthentication, SN=13, FN=9, Flags=........
175 3. 701129156 t 51:a8:61 (. 882,11 29 Acknowledgement, Flags=........ C

» 176 3,703243312 Aecen:al 512861 86211 38 Deauthentication, SN=14, FN=8, Flags=........
177 3. 704527565 © dciedial (. 80211 29 Acknowledgement, Flags=........ C

> 178 3.765387822 51:a8:61 tdcien:a? 80211 38 Deauthentication, SN=15, FN=9, Flags=........

Sekil 2.21: Decision Tree Classifier Modelinin Urettigi Alarm Indeks Ciktilarina
Karsilik Gelen Cerceveler

Ayni saldir1 sirasinda, Saldirt Tespit Sistemi mimarisi i¢erisinde ¢alisan Sinir Aglar
modelinin tirettigi alarm indeks ¢iktilart Sekil 2.22°de gosterilmistir. Ciktilarin .pcap
dosyasinda karsilik geldigi ¢erceveler de Sekil 2.23’teki gibi isaretlenmistir.
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143 4,52 /g4ty . HbZ. 11 29 Acknowledgement, Flags=........ L

144 3.584199766 862.11 232 Beacon frame, SN=709, FN=0, Flags=........C, BI=108, SSID-aselsan
»- 145 3.662439344 8e2.11 38 Deauthentication, SN=B, FN=0, Flags=........

146 3.664257432 . 802,11 29 Acknowledgement, Flags=........ C

147 3.664724182 Be2.11 38 Deauthentication, SN=1, FN=0, Flags=........

148 3.666317247 . 802,11 29 Acknowledgement, Flags=........ C

149 3.668480656 862.11 38 Deauthentication, SN=2, FN=0, Flags=........

150 3.669850925 . 802.11 29 Acknowledgement, Flags=........ C

151 3.670710982 862.11 38 Deauthentication, SN=3, FN=0, Flags=........

152 3.672264315 . 802.11 29 Acknowledgement, Flags=........ C

153 3.674264813 862.11 38 Deauthentication, SN=4, FN=0, Flags=........

154 3.675048829 862.11 29 Acknowledgement, Flags=........ C
. 38 Deauthentication, SN=5, Fi=0, I

156 3.677980634 . 29 Acknowledgement, Flags=........ C
157 3.680043742 8e2.11 38 Deauthentication, SN=6, FN=0, Flags=........
158 3.681722026 ge2.11 29 Acknowledgement, Flags=........ C
159 3.682265760 862.11 38 Deauthentication, SN=7, FN=0, Flags=........
160 3.683931759 Bez2.11 29 Acknowledgement, Flags=........ C
161 3.685743360 862.11 38 Deauthentication, SN=B, FN=0, Flags=........
162 3.685830941 862.11 47 QoS Null function (No data), SN=486, FN=8, Flags=....... TC
163 3.685834097 . 802,11 29 Acknowledgement, Flags=........ C
164 3.685838330 862.11 232 Beacon frame, SN=710, FN=0, Flags=........C, BI=108, SSID-aselsan
165 3.687274366 . 802,11 29 Acknowledgement, Flags=........ C
166 3.688061413 862.11 38 Deauthentication, SN=9, FN=0, Flags=........
167 3.691613472 8e2.11 38 Deauthentication, SN=10, FN=0, Flags=........
168 3.692826578 . 802,11 29 Acknowledgement, Flags=........ C
169 3.692830400 . 882,11 29 Acknowledgement, Flags=........ C

»170 3.693774862 862.11 38 Deauthentication, SN=11, FN=0, Flags=........
171 3.695477387 . 802,11 29 Acknowledgement, Flags=........ C
172 3.697517084 8e2.11 38 Deauthentication, SN=12, FN=0, Flags=........
173 3.699204016 . 802,11 29 Acknowledgement, Flags=........ C
174 3.699818009 Be2.11 38 Deauthentication, SN=13, FN=0, Flags=........
175 3.701129166 . 802,11 29 Acknowledgement, Flags=........ C
176 3.703243312 862.11 38 Deauthentication, SN=14, FN=0, Flags=........
177 3.704527565 . 802,11 29 Acknowledgement, Flags=........ C
178 3.705387622 862.11 38 Deauthentication, SN=15, FN=0, Flags=........

Sekil 2.23: Sinir Aglar1 Modelinin Urettigi Alarm Indeks Ciktilarina Karsilik Gelen
Cerceveler
Test ortamindaki elde edilen kayitlar dikkate alindiginda, Sinir Aglari modeli ile, Ag
Baglantist Kesme saldir1 indeksli paket sayisinin yakalanma orani %43 olarak

saglanmistir.

Ciktilar incelendiginde modellerin belli bagsarim oranlarinda Ag Baglantisin1t Kesme
cercevelerini yakalayip, alarm olarak iirettigini goriilmektedir. Fakat bu tahminler,
Uzerinde ¢ok sayida optimizasyon yapilmasi gerektiren kaba tahminler olmakla

beraber gelistirmeye agik durumdadirlar. Sonug¢ olarak, tiizerinde detaylar
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caligilabilecek ya da benzer teknikler ile olusturulabilecek modeller, ana sistemin arka
yiizline basariyla aktarilabilmistir. Algoritmalar ya da yaklasimlar degistirilerek arka
yiizde bulunacak herhangi bir modele yapilacak giincellemeler, sistemin alarm iiretme
mekanizmasini degistirebilmektedir. Sistem mimarisinin jenerik tasarimu ile, herhangi

bir model eklenmesi veya gilincellenmesi, sistemin isleyisini bozmamaktadir.

Bir sonraki asama ise; saldir1 sonrasi paketlerin arka ylzde analiz edilerek, ara katman
vasitasiyla on yiizde gosterilmesidir. Blok semada da anlatildig1 iizere, yakalanan
paketler arka yizde bulunan paket yakalama ve tasnif bloklarini igeren alt servisler
araciligiyla isleme alinmaktadir. Okuma servisi; paketlerin “Bssid, Type, Subtype,
Dest_Addr, Channel, Frequency, Signal Power, Data Rate, Phy, SSID, Last_seen” [40]
alanlarma bakarak veri isleme yapmaktadir. Okuma servisinde, Python
saricisi(wrapper) olan ve Wireshark [41] disektorleri kullanilarak Python paket
ayristirmasina izin veren Pyshark [42] kiitiphanesi kullanilmistir. Ag durum bilgisini
sunabilmek adina, bu alanlarin yeterli oldugu 6n goriilmiis olmakla beraber, gelecek

calismalardaki ihtiyaclara binaen degistirilebilecek sekilde gergeklenmistir.

Okunan paketler, oncelikle “MySQL” veri tabanina yazilmaktadir. Veri tabanina
yazilan bilgiler iki farkli kontrolden gegirilmektedir. Ilk kontrol kapsaminda herhangi
erisim noktasina dair bir bilgi arka yiize ilk defa gelmisse, ilgili Erisim Noktasina bir
“ID” atanmaktadir ve bu ID adi altinda bilgiler veri tabaninda tutulmaktadir. Daha
once ID atanmis erisim noktalarma iliskin bilgiler gelmeye devam ettikce, veri

tabaninda ilgili ID’ye dair alanlar gtincellenmektedir.
36. Kanal (zerinde 6rnek bir ortam dinlemesi yapan Raspberry Pi 4’{in elde ettigi

bilgilere gore MySQL veri tabanini sekillendirmesine dair 6rnek bir ¢ikt1 Sekil 2.24°te

gosterilmistir.
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mysql> select * from APs;
R et pommmmmmas et dommmmm e TR oo . fommmm e T pommmmm e e LR 4+
id | AP_BSSID | AP_Type | AP_SubType | AP_Addr | Ap_channel | AP_Frequency | AP_Signal | AP_Data_Rate | AP_Phytype | AP_SSID | Ap_tast
R fmmmmmmma ommm o fommmmmmemm e $ommmmmmmmna, 4ommmmmmmm————- S 4ommmmmmmma———- 4ommmmmmmnnan G T e T
Mar 30, 2021 1 1496576811 EDT
5180 - i i Mar 30, 2021 1 496581179 EOT
5180 - Mar 30, 2021 17:21:58,496584040 EDT
5180 - Mar 30, 2021 17:21:58,496586672 EDT
5180 - Mar 30, 2021 17:21:58.496589071 EOT
5180 - Mar 30, 2021 17:21:58,496592010 EDT
5180 - Mar 30, 2021 17:21:58,496594483 EDT
5180 - Mar 30, 2021 17:21:58,496596853 EDT
5180 - | Mar 30, 2021 17:21:58.499217935 EDT |
5180 - i iler | Mar 30, 2021 17:21:58.499221963 EDT
5180 - | Mar 30, 2021 17:21:58.499224552 EDT
5180 E | Mar 30, 2021 17:21:58.499227038 EDT
5180 E Mar 30, 2021 17:21:58,499229651 EDT
5180 - Mar 30, 2021 17:21:58,499232226 EDT
5180 - Mar 30, 2021 17:21:58.499234713 EOT
5180 - Mar 30, 2021 17:21:58,499237329 EDT
5180 - Mar 30, 2021 17:21:58,533361515 EDT
5180 - Mar 30, 2021 17:21:58,533365333 EDT
5180 - Mar 30, 2021 17:21:58,523919264 EDT
5180 - Mar 30, 2021 17:21:58,518237946 EDT
5180 - | Mar 30, 2021 1 508880070 EDT
5180 - | Mar 30, 2021 17:21:58.508883123 EOT |
5180 - | Mar 30, 2021 17:21:58.406320553 EDT |
| 5180 - ng | Mar 30, 2021 17:21:58.508886222 EDT
5180 - | Mar 30, 2021 17:21:58.508888769 EDT
5180 E Mar 30, 2021 17:21:58,435876093 EDT
5180 Mar 30, 2021 17:21:58,506257121 EDT
5180 - i Mar 30, 2021 17:21:58.445708926 EOT
5180 - Mar 30, 2021 17:21:58, 445711300 EDT
5180 - Mar 30, 2021 17:21:58,445714348 EDT
5180 - Mar 30, 2021 17:21:58.446966631 EDT
5180 - Mar 30, 2021 17:21:58, 446970560 EDT
5180 - Mar 30, 2021 17:21:58, 446975860 EDT

e SR
34 rows in set (0.00 sec)

Sekil 2.24: Ag izleme Birimini Kapsayan MySQL Veri Tabani Tablo Ciktisi

Mimari, agda etkinlik olduk¢a aksiyon alacak sekilde “event-driven” [43] olarak
gerceklenmistir. Veri tabani, paketlere higbir filtre uygulanmadan gercek zamanh
olarak uygulamalardan gelen tim paketleri depolamak icin kullanilabilmektedir.
Yakalanan paketlerin okunmasi ve beraberinde veri tabanina bilgilerin eklenmesi ya
da giincellenmesi sonunda, soket programlama esasina dayanan “socket.io” [44] ve
“node.js” [45] yazilim iskeleti (framework) vasitasiyla ilgili bilgiler On ylze
aktarilmaktadir. Bu nedenle 6n yizde Web Arayiizii iizerinden servis veren yapilar
olusturulmustur. “Javascript” [46] yazilim iskeleti ile okunan veriler, “HTML” [47]
yazilim iskeleti Uzerine “CSS” [48] dili ile tasarlanmig sayfalar araciligiyla
gosterilmektedir. On yiizde Web arayizii tizerinden sunulan bilgiler icin 4 temel sayfa

olusturulmustur.

Network (Ag Izleme) Sayfasi

Ag Izleme Sayfas1, Agda bulunan tiim Erisim Noktalarini, {istte anlatilan alanlarina
iliskin bilgilerinin ger¢ek zamanli sunulmasi ve giincellenmesiyle, ilgili sayfada aga
eklenen ya da bilgileri giincellenen her cihaz icin gercek zamanli ve dinamik bir
sekilde yenilenmektedir. Ornek bir deney diizeneginden elde edilen ve Ag Izleme
sekmesi altinda bilgilerin verildigi ekran goriintiileri Sekil 2.25 ve Sekil 2.26’da

gosterilmistir.
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@ WIDS-WIPS x| +

= C A Notsecure | 192

Network  Clients = Alarms ¥ About

Id BSSID Type Subtype  Client Channel Freq Signal Rate Phy Ssid Last Seen

i Wi-FiAP 8 it 36 5180 -70 24 802.11 Mar 30, 2021 17:21:58.291339580 EDT
2 Wi-FiAP 8 it 36 5180 -69 24 802.11 Mar 30, 2021 17:21:58.291340701 EDT
3 Wi-FiAP 8 it 36 5180 -72 24 802.11 Mar 30, 2021 17:21:58.291341365 EDT
4 Wi-FiAP 8 it 36 5180 -72 24 802.11 Mar 30, 2021 17:21:58.291341928 EDT
5 Wi-FiAP 8 it 36 5180 -72 24 802.11 Mar 30, 2021 17:21:58.291342410 EDT
6 Wi-FiAP 8 it 36 5180 -71 24 802.11 Mar 30, 2021 17:21:58.291343106 EDT
7 Wi-FiAP 8 it 36 5180 -72 24 802.11 g Mar 30, 2021 17:21:58.291343608 EDT
8 Wi-FiAP 8 it 36 5180 -73 24 80211 | Mar 30, 2021 17:21:58.291344114 EDT
9 Wi-FiAP 8 it 36 5180 -52 24 802.11 Mar 30, 2021 17:21:58.293972464 EDT
10 Wi-FiAP 8 it 36 5180 -52 24 80211 i er  Mar 30, 2021 17:21:58.293973833 EDT
1 Wi-FiAP 8 it 36 5180 -53 24 802.11 Mar 30, 2021 17:21:58.293974553 EDT
12 Wi-FiAP 8 it 36 5180 -55 24 802.11 Mar 30, 2021 17:21:58.293974992 EDT
13 Wi-FiAP 8 it 36 5180 -55 24 802.11 Mar 30, 2021 17:21:58.293975501 EDT
14 Wi-FiAP 8 it 36 5180 -55 24 802.11 Mar 30, 2021 17:21:58.293976096 EDT
192.168 ead Wi-Fi 8 it 36 5180 -56 24 802.11 o Mar 30, 2021 17:21:58.293976606 EDT .

Sekil 2.25: Temel Servis Seti Mimarisinde Bulunan Ag Cihazlarinin Bilgilerini
Iceren Sayfa (Network.html)

@ WIDS-WIPS
Wi-FiAP - b Mar 30, 2021 17:21:58.293976606 EDT -

Wi-FiAP - Mar 30, 2021 17:21:58.293977107 EDT
Wi-FiAP ae! - Mar 30, 2021 17:21:58.339617897 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.360147172 EDT
Wi-FiAP ba: Mar 30, 2021 17:21:58.359038978 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.303748928 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.303749328 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.303749804 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.303750275 EDT
Wi-FiAP - U Mar 30, 2021 17:21:58.303750897 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.303751359 EDT
Wi-FiAP - a Mar 30, 2021 17:21:58.332957882 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.343790475 EDT
Wi-FiAP - i br  Mar 30, 2021 17:21:58.343791530 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.343792268 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.343793512 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.343794275 EDT
Wi-FiAP - Mar 30, 2021 17:21:58.343794958 EDT

Wi-Fi AP - Mar 30, 2021 17:21:58.343797032 EDT

Sekil 2.26: Temel Servis Seti Mimarisinde Bulunan Ag Cihazlarinin Bilgilerini
Iceren Sayfa-2 (Network.html)
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Clients (istasyonlar) Sekmesi

Yakalanan trafik icerisinde, erisim noktalarinin hedefledigi istasyonlar ayri bir tabloda
tutulmaktadir. Tutulan tablo, clients (istasyonlar) sekmesinde sunulmaktadir. ilgili
sayfa, aga eklenen ya da bilgileri giincellenen her cihaz i¢in ger¢ek zamanli ve dinamik

bir sekilde yenilenebilmektedir.

2o Applications  Places & Google Chrome Apr3 20:08 ¢

@ WIDS-WIPS X

& @ A Notsecure | 192.168.119

WIDS / WIPS System

Network  Cliens»  Alams~  About

Client Address Connected AP BSSID

‘AE:SF 70:92:17

A2BA:AC 6B:CC:50

C:EB:A2 E2:5F:17

Sekil 2.27: Temel Servis Seti Mimarisinde Bulunan Erigim Noktalar1 ve Ona Bagh
Olan Istasyon Bilgileri Sayfasi (clients.html)

Alarms (Alarmlar) Sekmesi

Alarmlar meniisii ve iki alt sekmeye ayrilmistir. Bu sekmeler alarm kayitlari ve trafik

analiz meniisii olarak tasarlanmistir.

Alarm kayitlari; agda bulunan herhangi bir cihaza saldir1 geldiginde giincellenmesi,
trafik analiz sekmesi ise analiz edilen paketlere iliskin metriklerin/istatistiklerin vs.
sunulmasi planlanan sekmeler olarak diisiiniilmiistiir. Ilgili sayfa, aga eklenen ya da
bilgileri gincellenen her cihaz igin gercek zamanli ve dinamik bir sekilde
yenilenmektedir. Alarmlar sekmesi altinda agdaki bilgilerin verildigi ekran goriintiileri

Sekil 2.28de gosterilmistir.
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Network  Clients»  Alarms v

Alarm Logs  Traffic Analysis

Wi-Fi AP

Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP
Wi-Fi AP

Ag Baglantisin1 Kesme saldirisinin tespit edilmesiyle beraber saldirinin alarm olarak

Mar 30, 2021 17:21:58.393986044 EDT
Mar 30, 2021 17:21:58.393988362 EDT
Mar 30, 2021 17:21:58.393990289 EDT
Mar 30, 2021 17:21:58.393992177 EDT
Mar 30, 2021 17:21:58.393994494 EDT
Mar 30, 2021 17:21:58.393996358 EDT
Mar 30, 2021 17:21:58.393998189 EDT
Mar 30, 2021 17:21:58.440430398 EDT
Mar 30, 2021 17:21:58.396801622 EDT
Mar 30, 2021 17:21:58.396803551 EDT
Mar 30, 2021 17:21:58.396805295 EDT
Mar 30, 2021 17:21:58.396807142 EDT
Mar 30, 2021 17:21:58.396809032 EDT
Mar 30, 2021 17:21:58.396810972 EDT

Sekil 2.28: Alarmlar Sayfas1 Alt Sekmeleri

0n yuze ¢ikti olusturdugu gortilmistiir, ilgili durum Sekil 2.29°da gosterilmistir.

@ WiDs-wips X+

€ G A Notsecure | 192.168.119:5000/alert

Network  Clientsy  Alams v

Alarm Type Alarm Details
Decuthenicaion ~ Deauth Fiood on‘BSSICJLcBA2 , Tagetac ] s1Ae o

WIDS / WIPS System

Last Seen

Mar 26, 2021 03:52:54.177059684 EDT

Sekil 2.29: Temel Servis Seti Mimarisinde Uygulanan Agdan Diistirme Saldirisina
Iliskin Alarm Uretme Kaydinin Alarmlar Sayfasinda Gosterilmesi
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3. 802.11AC TABANLI 802.11S ORGU AGLARINA YONELIK SALDIRI
GERCEKLEMELERI

Bu bolim tezin ikinci asamasini olusturan 802.11s Kablosuz Orgii Aglarina yonelik

saldir1 gerceklemelerini iceren galismalara yer vermektedir.

3.1 ARKAPLAN

Bu Dbolim, tezin ikinci kapsaminda tizerinde c¢alismalar yapilan kavramlarin
arkaplanini ve kavramlari olusturan gerekli agiklamalar1 kapsamaktadir. Bunlar, IEEE
802.11ac teknolojisinin yardimci protokolii IEEE 802.11s, 802.11s protokoli ile
olusturulan 802.11s tabanli Orgii aglari ve bu standardin varsayilan ydnlendirme
protokolii olan Hybrid Wireless Mesh Protokolu’dir.

3.1.1 IEEE 802.11s

IEEE 802.11ac basta olmak iizere fiziksel katmanda kablosuz teknolojilerin
gelismesiyle birlikte, diger kablosuz standartlarin kullanimi da aynm1 oranda
yayginlagsmaya baslamistir. Bu noktada, kablo baglantilarinin miimkiin veya verimli
olmadigi halka acgik, kampus, endustriyel ve askeri vb. aglari kapsayacak sekilde
kablosuz teknolojilerin kullanilmasi i¢in 802.11 galisma grubunu, kablosuz iletisim
icin bir mekanizma olarak IEEE 802.11s, Kablosuz Orgii Agi (Wireless Mesh
Networking), standardin1 tanimlamak (zere bir araya getirmistir [49]. Bu standartla
beraber Orgii Noktalar1 (Mesh Points) IEEE 802.11s ile beraber Orgli Temel Servis
Seti (Mesh Basic Service Set) olusturarak, kullanicilara kablosuz aglarda bir Dagitik
Yap1 (Distribution System) sunabilmektedir [50]. Sahip oldugu esnek mimari,
genisletilebilir yapi, kendi kendini onarabilir yetenek, glirbiizliik ve hizli dagitima

sahip olmasiyla 6ne ¢ikmaktadir. [4].
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802.11s Cerceve Formati
Orgii noktalar1 arasinda dagitik yapmin kurulmasini ardindan, noktalar arasi iletisim
icin cerceveler gonderilmektedir. Bu cergevelere 802.11s gergeveleri adi

verilmektedir. 802.11s’e dair ¢erceve formati asagidaki sekilde gosterilmistir.

2 octets 2 octets 6 octets 6 octats 6 octets Jocats  Goctets 2octets 4 octets 0-7955 octats 4 pctets
fc'j::l Duration/i| Address 1 | Address2 | Address3 sf‘gg?;’f Address 4 |QoS control| HT control Sody FCS
% : Mesh
Receiver | Transmitter Mo
address | “zddress d?émm
Mesh
control
-------- =%, 12,18, or 24,
CoTReetttT octets
1 octet “~~ 1 octet 4 octets 0,5, 12, or 18 octats *
Iesh ime Mesh
Mesh flzgs | talive sequence | Mesh address sxtension
{TTL) number
_-+" 2bits_ 6hbits .
Address Mesh 3
extension | Reserved source De:;'d";gf" ::é‘f'e‘fs
mode address

Sekil 3.1: 802.11s Cerceve Yapisi

802.11s ve 802.11ac cergeve tipleri arasinda kiiciik farkliliklar vardir. Orgii aglarina
0Ozel ek iki adres alan1 daha igermesiyle beraber toplamda alt1 adresli ¢ergeve formati
kullanilmaktadir. 802.11ac cergeve yapisinda oldugu gibi FromDS ve ToDS bitleri
kullanilarak dagitik agda katman 2 anahtarlamaya ve atlamaya (hopping) dair islemler

bu sekilde gergeklestirilir [51].

3.1.2 802.11s Tabanh Kablosuz Orgii Aglari

802.11s Tabanh Kablosuz Orgii Aglari, Orgii Noktalar1 arasinda 802.11s protokolii
kullanilarak olusturulan herhangi bir Dagitik Sisteme verilen addir. Temel olarak tiim
aga ait cihazlarmm kablosuz bir ortam araciligiyla birbirleriyle iletisim kurmasini
saglayan bir ag topolojisi olusturmak i¢in tanimlanmaktadir. Ayrica Orgii Noktalarinin
olusturdugu agda miimkiin kilinan 6zellikler, islevler ve gergeve tipleri kiimesini
kapsamaktadir [52].

Orgii Temel Servis Seti’ni olusturmak icin ncelikle tiim Orgii noktalarinin birbirini
kesfetmesi gerekmektedir. Kesif asamasinin yiiriitiilmesi i¢in en 6nemli 6zellik, tiim

orgli noktalarinin tanimlayicist olan “Mesh ID” dir. Bir Orgii Temel Servis Setine
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katilan ag istasyonlari, kendi kimliklerini kullanarak aga bilgilerini gonderir ve “probe
response”, “probe request” gercevelerine yanit verir. Kesif siirecinden sonra ise, Orgl
Noktalar1 bir sonraki Orgii Degis-Tokus Yonetimine (Mesh Peering Management)
asamasina gecerler [51]. Orgii Degis-Tokus YOnetimi asamas1 tamamlandiktan sonra,
Orgii Noktalarin1 birbirlerine bagli olduklar1 bir Orgli Temel Servis Setiyle beraber
Dagitik Yapi olustururlar.

Kablosuz Dagitik Ag Mimarisinde 802.11s uyumlu Orgii Noktalar1, kullanimlarina

gore yonlendirici, ag gecidi ve menzil genisletici hizmeti de saglayabilirler. Asagidaki
sekilde drnek olarak genel bir Orgii Temel Servis Set mimarisi gosterilmektedir.

'{r \I g — MBSS
‘\-(Wired Network “€---» z — :
>
e g +E

Wi-Fi Devica-4

802.3

Sekil 3.2: Kablosuz Dagitik Ag Mimarisi Ornek Topolojisi
Dagitik ag kapsaminda Sekil 3.3 te gdsterilen topolojide, Orgii Noktalar: Katman 2’de

aralarinda dogrudan baglant1 (directly connected) olmayan hatlar aras1 yonlendirme

yapabilirken, kablolu aglara gecis igin ag gecidi hizmeti de verebilmektedir.
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Wi-Fi Device-2

802.3

Wired Network «€---

S Wired Network

Sekil 3.3: Kablosuz Orgii Aglarinda Orgii Yapist Kuran Orgii Noktalarina iliskin Ag
Topolojisi Ornegi

Orgii Noktalari, giinliik hayattaki yaygm kullaniminda oldugu gibi Temel Servis
Setlerini birbirine baglamanin bir bagka tiirevi olarak da kullanilabilir. Asagidaki sekil,

bir Temel Servis Seti kapsama alaninda disindaki istasyonlar1 gostermektedir.

{ =
ﬁired Network <--» ™ .rL
-

b S

=
3

Wi-Fi Device-1 STA STA

STA

Sekil 3.4: Temel Servis Seti Kapsama Alaninda Bulunan Istasyonlara iliskin Ag
Topolojisi Ornegi

Orgii noktalar1 kapsama alan1 disindaki uygun yerlere konumlandirilarak diger aga ait

Temel Servis Seti igerisinde menzil genisletici olarak da hizmet verebilmektedir.
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Sekil 3.5: Dagitik Yapida Kablosuz Orgii Aglari ile Temel Servis Setlerinin Birbirine
Baglanmasina iliskin Ag Topolojisi Ornegi

3.1.3 Hybrid Wireless Mesh Protocol

802.11s'de kullanilabilecek Ureticilere 6zel ag protokolleri bulunmasina ragmen,
Hybrit Wireless Mesh Protokolii (HWMP / Hibrit Kablosuz Orgii Protokolii) 802.11s
icin varsayilan yoOnlendirme protokolii olarak desteklenmektedir [53]. HWMP,
yonlendirme ve anahtarlama igin hem proaktif hem de reaktif yol secgimi
saglamaktadir. Reaktif yol secimi, Ad Hoc On-Demand'a (AODV) [54], proaktif ise
Aga¢ Tabanli Yonlendirmeye [55] dayanir. Bir g¢erceveyi bilinmeyen bir hedefe
iletmesi gereken bir ag istasyonu, bu hedefe giden en kisa yolu dinamik olarak
kesfedebilir. Ag istasyonlart ayrica dagitik yapidaki noktalar1 proaktif olarak
kesfedebilir ve herhangi bir veri gergevesi gondermeye gerek duymadan 6rgi aginin

herhangi bir noktasina giden en kisa yollar1 belirleyebilmektedir [56].

HWMP Cerceve Formati
Yol istegi (Path Request / PREQ), Yol Yanit1 (Path Replay / PREP), Yol Hatas1 (Path
Error / PERR) ve Kok Duyurusu (Root Announcement / RANN) dahil olmak (izere

dort tir HWMP ¢ergevesi vardir [57]. Bu gergevelerin tanimlar1 asagida gésterilmistir.
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PREQ: Hedef 6rgul noktalarindan kaynak gondericiye bir yol olusturmasini isteyen bir
tek noktaya yaym(unicast) veya ¢oklu yayin(broadcast) paketidir.

PREP: Kaynak gondericiye bir yol olusturan ve ters yolu onaylayan tek noktaya yayin
paketidir.

PERR: Kaynak gondericinin artik belirli bir hedefi i¢in yolu desteklemedigini bildiren
bir goklu yaym paketidir.

RANN: Orgii Noktalarina kok noktanin varligin1 ve mesafesini bildiren bir yaymn
paketidir [58].

HWMP cergeve format asagidaki sekilde gosterilmistir.

Time 10 | PREQ | Originator | OTiGINator | Originator

Flement Hop
Iy Length | Flags | ~ Uve 0 Address | Boauonce | External | Lifotime

¥ Per Toarget Target Per Target Yarget
Metric Cum.. et Target | Addrea | Sequence Target | Addres | Sequence
Flags #1 s ¥ | Number #4 Flaga #N | s MN | Number 8N
(a) PREQ

7.0'0(
- Length | Flage c'::“ “l'_':'” ‘Lmn" Sequence | External | Lifetime

Oelginaior |
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Sekil 3.6: HWMP Cergeve Tipleri ve Cerceve Yapisi

Sekil 3.6’da goriildiigii tizere, HWMP ¢erceve formati icerisinde bulunan Metrik alani,
iki orgii noktasi arasindaki hat kalitesini gosteren bilesendir. Bu alan, ag igerisindeki

iletisim kurulan Orgii Noktas: tarafindan giincellenebilmektedir.
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HWMP Sekans Numarasi (Sequence Number) alani ise, agda bulunan gonderici ve
alic1 Orgli Noktasinn, ilgili gergevenin giincel olup olmadig1 kararmi vermek igin bir
gostergedir. Giincel olmayan sekans numaralarma ait cergeveler Orgii Noktalari

tarafindan isleme tabii tutulmaz.

3.2 BENZER CALISMALARIN INCELENMESI

Literatirde 802.11s kablosuz aglarina yonelik ¢ok sayida atak mekanizmasini igeren
caligmalar bulunmaktadir. Bu boliimde, 802.11 kablosuz aglarina yonelik ¢alismalara

dair literatiirdeki arastirmalarin kapsami ve derinligi incelenecektir.

Baslangigta, bu tezin ikinci bolimuni belirleyecek olan 802.11s aglarina yonelik
arastirmalar analiz edilmistir. Bu kapsamda U¢ ana calisma tezin katki yapabilecegi

alanlar i¢in temel alinacak ¢alismalar anlaminda 6ne ¢ikmustir.

[k ¢aligma [57], Kablosuz Orgii Aglarmnin dinamikligi ve kullanim potansiyelinin cok
yiiksek oldugundan bahsederken, bu gelismelerin Kablosuz Orgii Aglarina yonelik ok
sayida tehdide de yer verdigini vurgulamaktadir. Kablosuz ag islemlerini yerine
getirebilecek  cihazlarm  Orgli  Yoénlendiricisi ve Orgl  Istasyonu olarak
kullanilabildigini belirten bu ¢alisma, kablolu aglara bir ag gecidi olarak hizmet
verebilecek Wi-Fi cihazinin, kablolu arayiizii izerinden saldirilar planlanabildiginden
bahsetmistir. Ayn1 ¢alismada kablosuz arayiizleri tizerinden yapilabilecek saldirilarin,
Wi-Fi cihazlarin ¢oklu yaym yapma dogasi geregi Giivenilirlik ve Butlnlik,
Yetkilendirme ve Yonlendirme temelleri iizerinde saldirilarin kurgulanabildiginden de
bahsetmistir. Ayrica, verilen konu basliklar1 altinda bu ¢alisma Kablosuz Orgil
Aglarinda paket manipiile ederek en kisa yol hesaplamalarini istismar etmek, herhangi
bir 6rgii noktasini taklit etmek, agdaki trafigin saldirgan tarafindan kontrol edilerek
farkli yerlere aktarmak veya kendi izerinde sonlandirmak gibi saldirilarin teorik olarak

Kablosuz Orgii Aglan lizerinde gerceklenebilecegini agiklamustir.

Ikinci calisma ise [59], kablosuz o6rgii aglarina dahil olmaya yetkisi olan bir
kullanicinin, bulundugu agda yonlendirme ve ortam erisim parametrelerini manipiile
ederek, agi istismar etmeye yonelik bir ¢alismadir. Yo6nlendirme protokollerinden
HWMP, Ortam erisim parametrelerinde EDCA (Enhanced Distributed Channel
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Access) ve MCCA (MCF Coordinated Channel Access) kavramlari iizerinde
odaklanilan bu ¢aligmada, yine bu kavramlarin agiklarina yonelik teorik arka planlar

verilerek nasil istismar edilecegine dair bilgiler sunulmustur.

Ucgiincii ¢alismada ise [58], Kablosuz Orgii aglarma saldir1 yapacak noktalarin aga
erigimlerinin yetki veya yetkili olmayan durumlara gore smiflandirarak analiz
edilmistir. Her iki durumda da 802.11s’in varsayilan yonlendirme protokolii olan
HWMP’nin temel 6zelliklerini ele alarak, “Flooding”, “Path Diversion”, “Fake Path
Metrik”, “Wormhole ve Blackhole” ve “Impersonation” ataklari anlatilmistir. Bu
calismada da ataklarin 802.11s aglarinda teorik olarak nasil yapildigindan
bahsedilmistir. Sonrasinda ise bu saldir1 sistemlerine karsi 6zel bir yonlendirme

protokolleri sunulmustur.

Tezin ikinci kismi i¢in bu ti¢ temel ¢alisma ele alindiginda goriilmiistiir ki; 802.11s
aglarinda, agin temel bilesenleri kullanilarak ¢ok sayida saldir1 yapilabilme imkani
mevcuttur. Fakat literatiirde dnerilen ¢alismalarin gercek bir Wi-Fi Orgii Noktasi ile
802.11s tabanli kablosuz orgii agini olusturulup, bu aga yonelik saldirilarin pratik
olarak gerceklenmesinin literatiirde gelistirilmeye agik bir alan oldugu goriilmiistiir.
Bu nedenle tezin ikinci boliiminiin amaci, 802.11s’e dair ataklarin test ortami

kurularak, saldir1 gergeklemelerinin yapilip sonuglarin elde edilmesi olacaktir.
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3.3802.11S KABLOSUZ ORGU AGLARINA YONELIK SALDIRILAR

Bu kisim, 802.11s Kablosuz Orgii Aglarma (Wireless Mesh Network) Yo6nelik saldir:

tiplerine dair agiklamalar1 icermektedir.

802.11s Orgii Aglarina 6ne ¢ikan ii¢ tip saldir1 sunlardir; Sahte Kimlik Dogrulama
(Fake Mesh Authentication), Yol Saptirma (Path Diversion), Karadelik (Blackhole)

saldirilaridir.

Orgii Temel Servis Seti’ni olusturmak icin éncelikle tiim 6rgil noktalarinin birbirini
kesfetmesi gerekmektedir. Kesif asamasinin yiiriitiilmesi i¢in en 6nemli 6zellik, tiim
orgil noktalarinin tanimlayicist olan “Mesh ID” dir. Bir Orgii Temel Servis Setine
katilan ag istasyonlari, kendi kimliklerini kullanarak aga bilgilerini génderir ve ¢oklu

yayin ¢ercevelerine yanit verir.

Sahte Kimlik Dogrulama Saldiris1, Kablosuz Orgii Aglarinda yetki kazanmaya yonelik
herhangi bir ayricaligi olmayan ve aga dahil olmayan bir saldirganin, 6rgii aglarinda
kimlik dogrulama siirecinin temelinin olusturan Orgii Degis-Tokus Y&netimi (Mesh
Peering Management [51] siirecini hedef almasiyla beraber hedef 6rgii noktasi ile
yetkisiz bir sekilde kimlik dogrulamasmi kapsayan saldiri tipidir. Oncelikle iki
kablosuz ag bilesenin (Wi-Fi radyo) birbirleriyle Orgii Ag1 olusturabilmesi i¢in, Orgii
Noktas1 olarak yapilandirilmasi gerekmektedir. Sonraki agamada yapilandirildiklart
konfigiirasyona 6zel olarak “Mesh ID” tanimlamalarinin yapilmast ve kablosuz
ortamda bilesenlerin birbirlerini bu “ID” ile kesfetmesi gerekmektedir. BOylece
Kimlik dogrulama asamasmi tanimlayacak Orgii Degis-Tokus Yonetim siirecine

gecebilmektedirler [53].

Orgli Degis-Tokus Yonetimi’de U¢ tip islem kodu vardir. “Action” (eylem) cerceve

tipi altinda bulunan islem kodlar1 asagida agiklanmustir.

Orgii Degis-Tokus Acik (Mesh Peering Open): Kesfedilen Orgii Noktasina esleme

istegi sunmak i¢in kullanilan, tek noktaya yayin ¢ercevesidir.
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Orgii Degis-Tokus Onay1 (Mesh Peering Confirm): Baslatict Orgli Noktasindan

esleme istegini kabul etmek i¢in kullanilan tek noktaya yayin cercevesidir.

Orgii Degis-Tokus Kapali (Mesh Peering Close): Bir nedenden dolay1 degis-tokusu

sonlandirmak i¢in kullanilan tek noktaya yayin gercevesidir.

Baglatict (Initiator) ve destekleyici (promoter) iKi 6rgii noktasi arasinda ideal bir

senaryoda Orgii Degis-Tokus Yonetimi slrecinin akis semas: asagidaki sekilde

Point Point

initiator |_Peer Link Open promoter

gosterilmektedir.

N
Peer Link Open

Peer Link Confi(m

“773___4

Peer Link Confirm

¥ Time v

Sekil 3.7: Orgii Degis-Tokus Y&netimi Surecine Ait Akis Semasi

Sekil 3.7°de gosterilen akis semasi agsagidaki gibi adim adim detaylandirilmistir.
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e Orgi Degis-Tokus Yonetimi sireci, herhangi bir Orgii Noktasinmn siireci

tetiklemesiyle baslamaktadir.

e Sireci baslatan Orgii Noktasi, "action" tipi ve "Mesh Peering Open" islem
kodlu olan cerceveyi, destekleyici 6rgii noktasina gonderir. Cergeve ayrica
IEEE 802.11 Kablosuz Yonetim baghiginda "Kaynak MAC Adresi"
(baslaticinin adresi), "Hedef MAC Adresi" (destekleyici Orgii Noktasinin
adresi) ve "Local Link ID" (baslatict Orgii Noktasmin kimligi) bilgilerini

icermektedir.

e Bir sonraki adimda destekleyici Orgii Noktas: gelen cerceveye ayni eylem tipi
olan “Mesh Peering Open” ile yanit verir. Bu gergeve ayrica "Kaynak MAC
Adresi" (destekleyici Orgii Noktasinin adresi), "Hedef MAC" (baslatic1 Orgii
Noktasinin adresi) ve "Local Link ID" (destekleyici Orgii Noktasinm kKimligi)
bilgilerini icermektedir.

e Daha sonra, destekleyici Orgii Noktasi, baslatict Orgii Noktasma “Mesh
Peering Confirm” gergevesi gondermekte ve kendi kimligini bu ¢erceveye bir
"Local Link ID" ve baslatic1 Orgii Noktasmin kimligini "Peer Link ID" olarak
koymaktadir.

e Son adimda, baslatic1 Orgii Noktasinin ayrica Orgii Degis-Tokus Yonetimi
sekansini bitirmek i¢in kendi kimligini bir "Local Link ID" ve destekleyici
Orgii Noktasmin kimligini "Peer Link ID" olarak koyarak destekleyici Orgii

Noktasina “Mesh Peering Confirm” ¢ercevesi géndermektedir.

Bu agamalarda bulunan “Local Link ID” ve “Peer Link ID” her kimlik dogrulama
siirecinde rastgele olusturmaktadir. Orgii Degis-Tokus Y&netimi siirecinin basarili bir
sekilde tamamlanmasiyla, iki Orgili Noktas1 birbirleri arasinda kimlik

dogrulayabilmektedir.

Bu béliimde tanimlanan Sahte Kimlik Dogrulama saldirist ise, Orgii Degis-Tokus

Yonetimi slrecini hedef alarak, siireci istismar eden etmeyi hedefleyen bir saldir
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tipidir. Saldirinin temel prensibi, saldirganin Orgii Degis-Tokus Y&netimi siirecini,
arkaplanina uygun olacak sekilde birebir taklit edilme esasina dayanmaktadir. Orgii
noktas1 olarak tanimlanmadan ya da ekstra bir yetkiye sahip olmadan, istenen MAC

adresi ile hedef Orgii Noktasi, sahte bir sekilde kimlik dogrulamaktadir.

Ikinci saldir1 tipi olan Yol Saptirma, HWMP PREQ cercevelerinin manipiilasyonuna
dayanmaktadir [59]. iki Orgil Noktas1 arasinda herhangi bir veri trafigi gectiginde,
agda dinamik olarak yol tayini yapilabilmesi i¢in, bu noktalar aras1 periyodik olarak
HWMP cerceveleri gonderilmektedir. Trafigi baslatan taraf aga ¢oklu yayin gercevesi
tipinde surekli olarak PREQ ¢ergeveleri gonderirken, agda bu nokta ile iletisim kuran
diger Orgii Noktalari, gelen ¢oklu yayin cercevelerine karsilik olarak metrik bilgilerini
iceren PREP cerceveleri gonderir. Metrik bilgisi, lizerinde trafik aktarilmasi igin
anlagilan 1ilgili yol i¢in hat kalitesini tanimlamaktadir [57]. Bu mesajlasmanin
ardindan, her iki Orgii Noktas1 da, bu metrikleri iceren bilgileri yonlendirme
tablolarinda tutmakta ve bilgi yenilendikge de giincellemektedir. Ayrica herhangi bir
HWMP cercevesi gonderen Orgii Noktalari, bu cercevelerin sekans numarasi alanini
da kullanarak, her bir cergeve i¢in artan sirada etiketleme islemi yapmaktadir. Agda
aym ozellikteki cercevelerden sekans numarasi diisiik olanlar, Orgii Noktalarinca
isleme alinmamaktadir [53]. Hedef Orgii noktalarina Yol Saptirma saldirilart
yapilarak, saldirt altindaki Orgii Noktasmin yonlendirme tablosu, hedef Orgii Noktasi
icin istenilen 6lclide farklilastirilabilir. Boylelikle Orgii Noktasini agdaki herhangi bir

varis noktasini segme streci manipiile edilebilmektedir.

Tezin bu kismi kapsaminda konu alinan son saldiri ise Karadelik (Blackhole)
saldirisidir [58]. Karadelik saldirist da Yol Saptirma saldirisinda oldugu gibi HWMP
PREQ paketlerinin manipule edilmesi ilkesini esas almaktadir. Saldirinin temel amaci,
Hedef Orgii Noktasmin yonlendirme tablosunun manipiile edilmesiyle beraber, ag
trafiginin saldirganin {lizerine alinmasi prensibine dayanmaktadir. Saldirgan aga sahte
PREP mesajlariyla, en iyi metrik bilgisinin akabinde en kisa yolun kendisi tizerinden
anahtarlanmas1 gerektigini ve agdaki cihazlarin herhangi bir varis noktasi i¢in hep
saldirganin adresini se¢gmesini hedefler. Saldirganin trafigi basarili bir sekilde {izerine
almasiyla beraber, ilgili trafigi hicbir noktaya yonlendirmeyerek kendi Uzerinde

sonlandirir. Boylelikle ag igerisinde birbirlerini hedefleyen cihazlar, saldirgan trafigi
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izerine alabildigi siirece birbirleriyle haberlesemezler ve saldirgan Uzerinde bir

karadelik olusur.

3.4 GERCEKLEME DUZENEGI

Bu bollimde, tezin ikinci kapsaminda yapilacak deneysel c¢aligmalarin alt yapisini
olusturan tiim bilesenler sirasiyla anlatilmistir. Ek olarak bu bilesenlerle

olusturulabilecek temel deney diizenegi gosterilmistir.

Gergekleme diizeneginin bilesenlerinden olan USB Wi-Fi Adaptorii ve Saldirgan
Bilgisayar Bolim 2.4’te anlatilmistir ve anlatilan 6zellikler kapsaminda
kullanilacaktir. Bunlara ek olarak asagida gercekleme diizenegini olusturan diger

bilesenler gosterilmistir.

Wi-Fi Orgii Noktasi

Gergekleme diizeneginde kullanilan Wi-Fi OrgU Noktasinin, Bolim 2.4’te anlatilan
Wi-Fi Erisim noktasindan farkli olan tek dzelligi, Wi-Fi Radyo modiiltintn bir Orgi
Noktasi olarak operasyon gdstermesi igin yapilandirilmis olmasidir. Bu sayede,
802.11s Kablosuz Orgii Aglarim olusturarak gerceklemelerde kullanilmustir.

RF Zayiflatici

RF Zayiflaticilar, sinyalin genlik seviyesini azaltmaya yarayan bilesenlerdir. Temel
kullanim amaci, sistemleri islenemeyecek kadar ytliksek bir gii¢ seviyesine sahip bir
sinyale maruz birakmaktan korumaktir. RF zayiflaticilar degisken zayiflatma
seviyelerine sahip olabilirler (10dB, 20dB zayiflatici vb.). Farkli zayiflatma
seviyelerine sahip zayiflaticilar kullanilarak Wi-Fi Radyolar arasindaki her RF
baglantisinin  kontrol edilecegi ve ayarlanacagi kablosuz ag topolojileri
kurulabilmektedir. Bu sekilde, test ortaminda istenilen yol ve metrik

kombinasyonlarina sahip ger¢ek diinya topolojileri olusturulabilmektedir.
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RF Kablo

RF kablolari, radyo frekansi sinyalleri gondermek i¢in kullanilan bir tiir koaksiyel
kablodur. Wi-Fi Cihazlarmin RF portlarina takilabilir ve RF zayiflaticilarla
birlestirilebilir. Bu ¢alismada, cesitli RF baglantilarina sahip Wi-Fi Orgii Noktalarini

birbirine baglamak i¢in kullanilmislardir.

Temel Deney Duizenekleri

Onceki boliimlerde agiklanan bilesenler yardimiyla 802.11ac tabanli kablosuz deney
ortaminda g¢esitli kablosuz ag topolojileri olusturulabilmektedir. Wi-Fi radyo
modullerinin Orgii Noktas: olarak ayarlanabilir olmasiyla beraber, Wi-Fi Org
Noktalarinin birbirleriyle baglantisin1 saglanabilmektedir. 802.11s standardi ile

uyumlu olan baglant1 ve agda olusan yap1 Orgii Temel Servis Setini olusturmaktadir.

Orgii Temel Servis Setindeki Wi-Fi Orgii Noktalar1, cok sayida yonlendirme ve atlama
yetenegine sahiptir. Onceki boliimde agiklanan HWMP protokolii ile yonlendirme ve
atlama mekanizmalarinin temelini saglarlar. Yonlendirme kararlarini vermek igin
MAC adresleri kullanilmaktadir ve her cihazin birbirinden farkli fabrika varsayilan
MAC adresi vardir. Ayrica Wi-Fi donanimi {izerinde kosan igletim sistemi {izerinden
cihazlarin her bir kablosuz arayiiziine I[P atamasi yapilabilmektedir. Radyo
modiillerinin ¢alisacagi frekans atamasi da isletim sistemi arayl(zl Uzerinden

ayarlanabilmektedir.

Calismalar 802.11s ile olusturulan Orgii Temel Servis Seti 6zelinde yapilacag igin
hazirlanan 6rnek topolojiler bu yonde smirhidir. RF zayiflaticilar ve RF kablolar
sayesinde dogrudan ve dolayl yollari igeren farkli topolojiler olusturulabilmektedir.
Giinliik hayatimizda yer alan ticari iirlinlerde gordiigii gibi, normal kosullar altinda
kablosuz cihazlarm, RF arayizlerine anten baglantisi yapilarak kullanilmalari
beklenmektedir. Fakat test ortaminda kablosuz baglantilarin sinyal giiciiniin hassas bir
sekilde ayarlanmasi ve istenilen topolojilerin kolaylikla hazirlanmasi i¢in RF
bilesenler kullanilmaktadir. Aksi takdirde bu topolojileri hazirlayabilmek ve kontrollii
deneyler yapabilmek igin cihazlar arasinda kapsama alanlarin1 asmasi adina ¢ok fazla
mesafe birakilmasi gerekmekte, kontrollii deney yapabilme yetenegi de bir o kadar
azalmaktadir. Sekil 3.8, deney ortaminda ¢aligmalarin 6nemli bir kisminda kullanilan

kapsaml1 bir Kablosuz Orgii Ag1 topoloji rnegini gostermektedir.
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RF Hat Kanal: 149 (5745 MHz )
<> (RFKablo+ Zayiflatici)  Geniglik: 80MHz, Merkez 1 (5775 MHz)
MAC: B

((‘H')) RF Port P 192.&(53.;)20

Wi-Fi Orgii
Noktasi-2

Kanal: 149 (5745 MHz )

Geniglik: 80MHz, Merkez 1 (5775 MHz)
MAC: A

IP: 192.168.4.10

()

Kanal: 149 (5745 MHz )
Geniglik: 80MHz, Merkez 1 (5775 MHz)
MAC: D
IP: 192.168.4.40

(D)

Wi-Fi Orga e
Noktasi-1 Wi-Fi Orgli
Noktasi-4

(D)

Wi-Fi Orgii
Noktasi-3

Kanal: 149 (5745 MHz )
Geniglik: 80MHz, Merkez 1 (5775 MHz)
MAC: C
IP: 192.168.4.30

Sekil 3.8: Deney Diizeneginde Wi-Fi Orgii Noktalariyla Olusturulan Ornek Kablosuz
Orgii Ag1 Topolojisi

Wi-Fi Orgii Noktalar1 arasinda, Wi-Fi Orgii Noktasi-1 ile Orgii Noktasi-4 arasi
dogrudan olmayan bir baglantiy1 iceren topoloji gérulmektedir. Ek olarak bu noktalar,
Wi-Fi Orgii Noktasi-2 ve Wi-Fi Orgii Noktasi-3 ile dogrudan bir baglanti kurmaktadir.
Wi-Fi Orgii Noktasi-1 ile Wi-Fi Orgii Noktasi-4 arasindaki hat iizerinde secilecek yol,
bu noktalar arasindaki bulunun diger bilesenlerle aralarindaki hat kalitesine gore

secilmektedir.
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3.5 SALDIRI GERCEKLEMERI VE ELDE EDILEN SONUCLAR

Bu bé6lim, c¢alismanin temelini olusturan ve Bolim 3.3’te anlatilan saldirilarin
gercekleme asamalarini anlatmakta ve gerceklemelerin ardindan elde edilen sonuglari

goOstermektedir.

Saldirilarin uygulanmasinin temelini, gerceklemeler icin 6zel olarak tasarlanan saldir1
yazilimlari olusturmaktadir. Saldir1 yazilimlart Python [32] programlama dili
kullanilarak olusturulmustur. Cerceve yonetimi ve analizi islemleri i¢in Tshark [60],
Python saricisi(wrapper) olan ve Wireshark disektorleri kullanilarak Python paket
ayristirmasina izin veren Pyshark kiitiiphanesi kullanilmaktadir. Bir diger 6nemli
kituphane ise, cerceveleri olusturmak ve hedef aga enjekte etmek igin kullanilan
Scapy'dir [61]. USB Wi-Fi Adaptor’iin saldiri paketlerini aga aktarabilmesi igin dogru
stiriicii ile siirtilmesi gerekmektedir. Piyasa kullanim amaci 6zel olusturulmus saldir1
betikleri ile ag saldirilar1 uygulamak olmayan USB Wi-Fi adaptor, paket enjekte etmek

icin tersine mithendislik yontemleriyle olusturulmus siiriict ile yapilandirilmistir [62].

Ek olarak, deney ortamindaki Wi-Fi Orgli Noktalarinin operasyon frekansi 149. Kanal
(Merkez Frekans: 5745, Kanal Genisligi: 80MHz) olarak yapilandirilarak
kullanilmistir. Agda bulunan tiim 6rgii aglarinin IP yapilandirilmasi, ayni alt agda
olacak sekilde ayarlanmis ve agdaki tiim “Mesh ID” bilgileri ayni olacak sekilde

secilmistir.

3.5.1 Tehdit Modelleme

Asagida Boliim 2.5.1°de tanimi verilen tehdit modelleme siireci kapsaminda, tezin bu

boliimii i¢in genel bir agiklama yapilmastir.

llerleyen béliimlerde detaylar1 anlatilan Sahte Kimlik Dogrulama, Yol Saptirma ve
Karadelik saldirilarinin gercekleyebilmenin temeli Kablosuz Orgii Agmi olusturan
Orgii Noktalarinin, Orgii Degis-Tokus YOnetimi ve varsayilan yonlendirme protokolii

olan HWMP nin temel prensiplerinin maniputlasyonuyla miimkiin olmaktadir.
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Tez ¢alismasinin bu bdliimiinde Orgii Noktalarmin olusturdugu yerel alan ag topolojisi
iizerinde calismalar yapilmistir. Basarili saldir1  sonucunda saldirgan, Orgii
Noktalariyla kKimlik dogrulayabilmekte, ag trafiginin akisini degistirebilmekte ve ag
trafigini sonlandirabilmektedir. Bu calismada saldirgan sadece yerel alan aginda
bulunan Orgii Noktalarina kayitlanip, veri iletimi yapabilmektedir. Fakat saldirgan,
saldir1 altindaki Orgii Noktalarin kablolu veya kablosuz arayiizleri vasitasiyla dogru
yapilandirma sonucunda iletisim halinde olabilecegi diger yerel ve genis alanlar
tizerinde yetkilendirilmis diger Orgli Noktalarinin veya onlarla iletisim kuracak
terminallerin erigebilecegi her ag noktasina erisebilip saldirt ylizeyini ve potansiyelini

genisletebilmektedir.

Kablosuz Orgii Aglarinda, yukarida anlatilan Orgii Degis-Tokus ve HWMP
cercevelerinin saldirgan tarafindan yapilacak maniptilasyonundan korunmak icin Orgii
Noktalar1 arasinda “Kimligi Dogrulanmis Orgii Degis-Tokusu” (Authenticated Mesh
Peering Exchange-AMPE) eslesme modu kullanilabilmektedir. Bu giivenli degis-
tokus modunun temelini, Orgii Noktalar1 arasinda kullanilan SAE (Simultaneous
Authentication of Equals) sifreleme yontemi olusturmaktadir [63]. Basarili el
stkismanin ardinda degis-tokus ve HWMP ¢ergeveleri agda sifreli sekilde yol almakta,
cerceve dinleme ve taklit etme siireglerine karsi dayanikli hale gelmektedir. Bir diger
korunma yontemi ise Temel Servis Seti mimarisinde yapilan ile benzer olarak; aga
herhangi bir Orgii Noktas1 ile entegre bir sekilde ¢aligan Kimlik Dogrulama Sunucusu
konumlandirarak, aga erisim saglayacak herhangi bir Orgii Noktasmi
yetkilendirilebilmek icin kimlik bilgisi ve parola gibi bilgilerinin kullanildig1 bir

giivenlik mekanizmasi kullanmaktir.

3.5.2 Sahte Kimlik Dogrulama Saldirisimin Gerg¢eklenmesi

Sahte Kimlik Dogrulama saldirisinin gergeklenmesinin temeli, kimlik dogrulama
siirecinin uygun bir sekilde taklit edilmesiyle gerceklestigi icin, oncelikle iki Orgii
Noktas1 arasi, Orgii Degis-Tokus Yonetim siirecine dair trafik analizi yapilmistir.
Analizi yapilmas: istenen trafigin elde edilebilmesi igin deney ortamda kurulan

topoloji asagidaki sekilde gosterilmistir.
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AL aosiz oo
((t"v)) e

Kanal: 149 (5745 MHz ) Kanal: 149 (5745 MHz )
Geniglik: 80MHz, Merkez 1 (5775 MHz) Geniglik: 80MHz, Merkez 1 (5775 MHz)
MAC: A MAC: B

()

Wi-Fi Orgii Wi-Fi Orgii
Noktasi-1 Noktasi-2
Monitér Mod
Saldirgan

Bilgisayar USB Wi-Fi Adaptor

Sekil 3.9: Deney Diizeneginde Kimlik Dogrulama Siirecinin Dinlenmesi ve Kayit
Altina Alinmasi Igin Olusturulan Topoloji

Kablosuz arayiliz olarak USB Wi-Fi Adaptorin monitdr modda kullanildig: saldirgan
bilgisayar {izerinde ¢alistirilan “airmon-ng” araci ile 802.11ac’nin kapsadigi 5 GHz
frekans bandinda kanallar aras1 ag aktivitesi taranmaya baglanir ve aktivitenin oldugu
frekans band: tespit edilir. USB Wi-Fi adaptor, aktivitenin tespit edildigini frekans
bandia uyumlanir (tune) ve ilgili frekansta bulunan Orgii Noktalarina dair MAC adres
bilgileri elde edilir. Frekans band: belirlendikten sonra, Wi-Fi Orgii noktalar1 arasi
Kimlik Dogrulama siirecinin baglamasi gerekmektedir. Fakat birbirleriyle daha
oncesinde kimlik dogrulamis Orgii Noktalari, agda bir sebepten otiirii iletisimini
kaybetmezler ise kimlik dogrulama siireci tekrarlanmamaktadir. Bu nedenle, asama
geregi Orgii Noktalarma radyo modiillerine isletim sistemi iizerinden “yeniden baslat”
komutu gonderilmistir. Sonrasinda g¢erceve dinleme islemine devam edilmistir.
Boylelikle, Wireshark araciligiyla yakalanan Orgii Degis-Tokus Y dnetim siirecine dair

tim cercgeveler asagida sirasiyla gosterilmistir.
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Sekil 3.10°da baslatic1 Orgii Noktasi, destekleyici érgii noktasina gonderdigi “Mesh

Peering Open” islem kodlu ¢erceve gosterilmistir.

o, Time Source Dstination Protocol Length Info
1 B, B86060ERA I ek 802.11 200 Action, SN=262, FN=8, Fla €, MESHID=a
! 1 i v, MESHID=
1 80500000 0a6, MESHID=
vk, MESHID=a

1 wire (1680 bits), 280 bytes captured {1600 bits) on interface wlandmen, id @

v Capab1lity:
- Tag: Mesh Peering Management
mber: Mesh Peering Management (117)

Sekil 3.10: Orgii Degis-Tokus Y&netimi Sekansinda Yakalanan Cergeve-1 (Mesh
Peering Open)

Sekil 3.11°de destekleyici Orgii Noktasinin siireci devam ettirdigine dair gergeve

gosterilmistir.
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| Length Info

ia information
1 Action, Flags;

; Mesh Configuration

Tag Mumber: Mesh Conflguratlon (113)
Tag length: 7

Path Selection Pr

= Tag: Mesh Pearing Nanagenent
180 HURbEr: Mesh Peering Managefient (11/)

el T0: Mesh peering manage
Local Link I0:

Sekil 3.11: Orgii Degis-Tokus Y&netimi Sekansinda Yakalanan Cergeve-2 (Mesh
Peering Open)

Sekil 3.12’de destekleyici orgii noktasinin Mesh Peering Confirm gergevesini

gonderdigi gosterilmistir.
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.6, HESHID=
i i coennaiy HESHIDS
dc:ep:f3 ST , GN=263, FN=O, Flagss........ C, HESHID=

v, Lengch 36

agement

Ak Salf-nratacted (181

el cone Peering Confirn

, 3, 48, 54, [Mbit

Sekil 3.12: Orgii Degis-Tokus Y&netimi Sekansinda Yakalanan Cergeve-3 (Mesh
Peering Confirm)

Sekil 3.13’de son asama olan baslatan Orgii Noktasi ile diger Orgil Noktas1 arasindaki

slireci sonlandiran Mesh Peering Confirm cerceveleri gosterilmistir.
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Source Destination Protocol  Length Info

ing Confirm

901

Sekil 3.13: Orgii Degis-Tokus Yonetimi Sekansinda Yakalanan Cerceve-4 (Mesh
Peering Confirm)

Bu siirecin ardindan, Orgii Noktalarinin birbirleriyle basarili bir sekilde kimlik
dogrulamas1 yaptiginin kontrolii igin herhangi Orgii Noktasmin calistign isletim
sisteminin “debug” arayizi kullanilmigtir. Bu arayiiz tzerinden “iw mesh_interface
station dump” komutu calistirilarak birbirine bagli olan istasyonlarin bilgileri

alinmaktadir.
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) m: /home/ubuntu# iw [mm_mesh station dump
Station ©4:f0:21:3f:c5:77 (on I _mesh)
inactive time: 635 ms
rx bytes: 16457964
rx packets: 155483
tx bytes: 1348245469
tx packets: 799876
tx retries: e
tx failed: 2
signal: -79 dBm
signal avg: -78 dBm
tx bitrate: 6.0 MBit/s
rx bitrate: 54.© MBit/s VHT-MCS 1 4©0MHz VHT-NSS 2
mesh 1lid: 37356
mesh plid: 40598
mesh plink: ESTAB
mesh local PS mode: ACTIVE
mesh peer PS mode: ACTIVE
mesh non-peer PS mode: ACTIVE
authorized: yes
authenticated: ves
preamble: long
WMM/WME : yes
MFP: no
TDLS peer: no

Sekil 3.14: Isletim Sistemi Debug Arayiiziinden Orgii Noktalarmin Kimlik
Dogrulama Bilgilerine Ait Cikti

Orgii Degis-Tokus Yonetim siireci ve bu siiregten elde edilen trafik bilgilerinin

1s181inda, Sahte Kimlik Dogrulama saldirisi yapabilmek adma bir saldirt yazilim

mimarisi olusturulmustur. Mimarinin ana bilesenleri Sekil 3.15°te gosterilmistir.
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Cerceve
Is Parcacigi-1 Gonderme

Rastgele
ID Ureteci

Cerceve
Uretme ve Algoritma

Ag
Parametleri

Adaptor Kontrol USB Wi-Fi Adaptor

Tasnif Etme Arayiizii Arayiizi

1D
MAC Adresi ID Ayiric
Birlestirici

Cergeve
Dinleme

Sekil 3.15: Bu Calisma Kapsaminda Olusturulan Sahte Kimlik Dogrulama Saldirisi
Yazilim Mimarisi

Saldirt yaziliminin tiim bilesenleri “Algoritma” blogu zerinden yoOnetilmektedir.
Saldir1 yapilacak hedef MAC adresi bilgileri digaridan bir parametre olarak sisteme

verilmekte ve Ag Parametreleri blogu tarafindan islenmektedir.

Ag parametrelerine uygun olarak gergeve Uretme ve dinlenen gerceveleri tasnif etmek

icin “Cerceve Uretme ve Tasnif Etme” blogu olusturulmustur.

Sahte kimlik dogrulama saldirisinda, Orgii Degis-Tokus cercevelerini géndermek ve
dinlemek icin ayr1 bloklar olusturulmustur. Bu bloklar is parcaciklar1 (thread®)
mekanizmasiyla, islemler es zamanli olarak gerceklestirilmektedir. Es zamanli isleme
kararinm sebebi, Kimlik Dogrulama siireci basladiginda, bir Orgii Noktas:1 belli bir
zaman kadar gonderdigi gergevelere cevap alamadigi takdirde, “Mesh Peering Close”

cercevesiyle beraber slreci sonlandirmaktadir. Bu nedenle ¢ergeve gonderirken, ayni

8 Thread mekanizmasi, bir islem zamamnda tamamlanacak isin, ayn1 islem zamam igerisinde farkli
kaynaklara ayrilarak paralel olarak yapilmasina denmektedir.
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zamanda da dinleme modunu acgik tutarak cerceveler arast zaman asimi bariyerine

takilmamak amaclanmistir.
“Adaptor Kontrol Araylizi” ise; Algoritma blogunun takip ettigi islemlerin sonunda
cerceveleri USB Wi-Fi Adaptore gondermek ya da USB Wi-Fi adaptorden ilgili

bilgileri almak i¢in olusturulan bloktur.

Bu asama sonucunda ilgili strecin temellerini kullanarak saldirty1r uygulamak igin

asagidaki sekilde gosterilen topoloji olusturulmustur.

% Kablosuz Ortam
((T)

Kanal: 149 (5745 MHz ) Kanal: 149 (5745 MHz )
Geniglik: 80MHz, Merkez 1 (5775 MHz) Geniglik: 80MHz, Merkez 1 (5775 MHz)
MAC: A MAC: B

ﬂ ()
Wi-Fi Orgii Wi-Fi Orgii

Noktasi-1 Noktas|-2
@®= |/ saldin Gergeveleri
it Monitér Mod

N -

Saldirgan USB Wi-Fi Adaptér
Bilgisayar

Sekil 3.16: Deney Diizeneginde Sahte Kimlik Dogrulama Saldirisinin Yapilmasi Igin
Olusturulmus Ag Topolojisi

Kurulan bu topoloji ile birlikte, Saldirgan Bilgisayar tGizerinde galisan saldir1 yazilimi,
USB Wi-Fi adaptorii araciligiyla istenilen Orgli Noktasini hedef alarak baslatilir.

Saldir1 adimlar1 asagida sirasiyla maddeler halinde gosterilmistir.



“Ag Parametreleri” bloguna, hedeflenen MAC adresi bilgisi parametre olarak

verilir.

“Rastgele ID Ureteci” alt blogu, saldir1 igin rastgele olusturulmus bir “Local Link

ID” yaratir.

“Paket Uretme ve Tasnif Etme” blogu, parametre olarak girilen MAC adres ve
“Local Link ID” bilgilerini, trafik analizi sirasinda kaydedilen “Mesh Peering
Open” taslak ¢ergevesini kullanarak olusturulmus yeni bir “Mesh Peering Open”

cercevesine ekler.

“Is parcacig1-1” ve “is parcacig1-2”, “Cerceve Gonderme” ve “Cergeve Dinleme”
bloklarin1 paralel sekilde ¢alisma moduna gecirir. Ayn1 zamanda “Algoritma”

birimi de Adaptor Kontrol Araytizuni gergeve gondermek igin aktif hale getirir.

“Is parcacigi-1” Uretilen cerceveyi, “Cerceve Génderme” blogu vasitasiyla hedef

Orgii Noktasina iletmek icin USB Wi-Fi Adapt6r arayiiziine gonderir.

Hedef 6rgili noktasindan cevap olarak alinan iki adet ¢erceve (Mesh Peering Open
ve Mesh Peering Confirm), “Cerceve Dinleme” blogu iizerinden “Paket Uretme ve
Tasnif Etme” bloguna gonderilir. “ID Ayiric1” blogu dinlenen gercevelerdeki Orgil
Noktasina ait “Lokal Link ID” bilgisini elde eder.

Hedef Orgii Noktasina iliskin ID ve saldir1 sirasinda iiretilen ID bilgileri, “ID
birlestirici” alt blogu sayesinde, iiretilen Mesh Peering Confirm gergevesinin igine

eklenir.

Olusturulan cerceve, Is Parcacigi-1 vasitasiyla “Cerceve Gonderme” blogu
uzerinden, USB Wi-Fi Adaptor arayiiziine gonderilir.
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Bagarili saldir1 siirecinden sonra, USB Wi-Fi Adaptor ile bir Orgii Noktas: sahte bir

sekilde kimlik dogrulamasi yapabilmektedir.

Sekil 3.17°de USB Wi-Fi Adaptér ile hedef Orgii Noktas: arasindaki siireci baslatan

Mesh Peering Open gergevesi gosterilmistir.

| [ wnctypes= 88 wn ity sbtypos=itd

Ne. Time Stutes
266 172.382589582
268 172.383765902
278 172,383993874
272 172, 487804542
275 172. 647800857
278 172.987836682
288 172.982293422

Alfa a5:78:62
dc:eb:fs
dcieb:fs
4cieb:fs

dc:eb:fs

l4cieb: 5
Alfa_85:78:68

\»\I'FI_IS:?S:GH
Alfa 35:78:6a
Alfa_a5:78:62
Alfa_85:78:64
Alfa_a5:78:6a
I A eb:f5

Profocel  Langth  Inke

LA 204 Action, She272, Flisd, Flagse........

R 200 Action, he393, Flied, Flagee........
882.11 284 Action, SH=49, Fl8, Flags=........
882,11 200 Action, SHed01, Flsd, Flagse........
82,11 200 Action, SNe43, Flisd, Flagse........
Be2.11 200 Action, Hieddd, Flid, Flagse........
82,11 208 Action, SNe73, Flisd, Flagse.......

» Frame 266: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface wlandmon, id @

' Radiotap Header v@, Length 56
} 882.11 radio information

» IEEE 882.11 Actlon, Flags: ........ C
¥

¥ Fixed paraneters

apab &5 Intormation

Self-protected Action code: Mesh Peering Open (Bx1)

» Tag: Supported Rates 6(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbit/sec)

¥ Tag: Mesh 10: aselsan mesh
Tag Number: Mesh ID (114)
Tag length: 12
Mesh ID: aselsan mesh

> Tag: Mesh Configuration

¥ Tag: Mesh Peering Management

Tag Number: Mesh Peering Management (117)

Tag length: 4

Mesh Peering Protocol ID: Mesh peering management protocol (Exedee)
Local Link I0: Bx251c

Sekil 3.17: Sahte Kimlik Dogrulama Saldirisinda Orgii Degis-Tokus Yonetimi
Sirecinde Yakalanan Cergeve-1 (Mesh Peering Open)
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Sekil 3.18’de hedef Orgii Noktas1 ile USB Wi-Fi Adaptor arasindaki siireci devam

ettiren Mesh Peering Open ¢ergevesi gosterilmistir.

wian.fe.bype==0 &R vian feype subype=={x0d

Ha Time

266 172.382589502
268 172.383765902
270 172.383993074
272 172.487504942
275 172.647508857
278 172.987836682
280 172.982293422

Source

Alfa a5:78:63

Tl
- 4cieh:fs
- deeb:fs
- 4ciebifs
- Acieb:fs

Alfa a5:78:63

Destination
—— 0TS
Alfa_a5:78:6a
Alfa 25:78:6a
Alfa &5:78:62
Alfa_a5:78:62
Alfa &5:78:62

—— 4 ch:T5

Pratocol

802.11
582.11
882.11
802.11
582.11
882.11
582.11

Length  Info
204 Action, SN=272, Fil=0,
200 Action, SN=339, Fi=@,
204 Action, SN=40@, Fll=0,
200 Action, SN=481, Fi=0,
208 Action, SN=483, Fli=0,
208 Action, SN=484, FN=8,
208 Action, SN=273, Fll=0,

vou, MESHID:
..., MESHID:
vy MESHID:
vou, MESHID:
+..(, MESHID:
vy MESHID:

(, MESHID:

Frame 268: 200 bytes on wire (1608 bits), 200 bytes captured (1686 bits) on interface wlanémon, id @
Radiotap Header v, Length 56

882.11 radio information

IEEE 802.11 Action, Flags: ........ [«
v IEEE 882.11 Wireless Management

V' Fixed parameters

oo Selfopcotected (15)
| Self-protected Action code: Mesh Peering Open (Ex01) I
apabilities Information: ox

v Tagged parameters (112 bytes)
Tag: Supported Rates 6(B), 9, 12(8), 18, 24(B), 36, 48, 54, [Mbit/sec]
Tag: Mesh ID: aselsan_mesh
Tag: Mesh Configuration
v Tag: Mesh Peering Management
Tag Number: Mesh Peering Management (117)

Tag length: 4

Mesh Peering Protocel ID: Mesh peering management protocol (Bx0ee)
Local Link ID: @xlfed

Sekil 3.18: Sahte Kimlik Dogrulama Saldirisinda Orgii Degis-Tokus Y dnetimi
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Sekil 3.19°da hedef Orgii Noktas1 ile USB Wi-Fi Adaptor arasindaki siireci devam

ettiren Mesh Peering Confirm gergevesi gosterilmistir.

vian feutype==0 88 vian.fctype_subtype==0:d

e, Time Source Desfination Protocol length  Info
266 172,382589502 Alfa_85:78:6a I— L ch: f5 802,11 04 Action, SN=272, FN=B, Flags=........ C, MESHID-
268 172.383765902  nmim—_ 4(:ch: {5 Alfa g5:78:6a 02,11 200 Action, SN=399, Fl=B, Flags=........ C, MESHID=
278 172.383993074 Alfa &5:78:6a 862,11 204 Action, SN=408, FN=8, Flags=........ C, MESHID-|
272 172.487804942 Alfa_85:78:6a 802,11 209 Action, SN=081, FN=B, Flags=........ C, MESHID-
275 172.647800857 Alfa g5:78:6a 02,11 200 Action, SN=403, FlN=B, Flags=........ C, MESHID=
278 172.987836682 Alfa_85:78:6a 802,11 209 Action, SN=084, FN=B, Flags=........ C, MESHID-
280 172,982293422 Alfa_25:78:6a I ic:ch:f5 802,11 208 Action, SN=273, Fli=8, vy MESHID=

Frame 270: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface wlan@mon, id @

Radiotap Header v@, Length 56
802,11 radio information

IEEE 862.11 Action, Flags: ........ C

¥ IEEE 802.11 Wireless Management
v Fixed parameters

Category code: Self-protected (15)

\L_self-protected Action code: Mesh Peering Confirm (8x62))

Capabilities Information: @x0eee
..00 0060 0000 0801 = Association ID: @xdEAL

v Tagged parameters (114 bytes)

Tag: Supported Rates 6(8), 9,

Tag: Mesh ID: aselsan_mesh
Tag: Mesh Configuration
¥ Tag: Mesh Peering Management

12(8), 18, 24(8), 36, 48, 54, [Mhit/sec]

Tag Number: Mesh Peering Management (117)

Tag length: 6
. ;

Local Link ID: @x1fed
Peer Link I0: @x251c

: Mesh peering management protocol (8x0068)

Sekil 3.19: Sahte Kimlik Dogrulama Saldirisinda Orgii Degis-Tokus Y&netimi
Surecinde Yakalanan Cergeve-3 (Mesh Peering Confirm)
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Sekil 3.20’de USB Wi-Fi Adaptor ile hedef Orgii Noktas: arasindaki siireci

sonlandiran Mesh Peering Confirm ¢ergevesi gosterilmistir.

l |whr|‘fc.type==0 &8 wilan.fetype_subtype=={xd

Ma. Time Source Destination Protocal Length  Info
266 172.382589502 Alfa_a5:78:6a I cch:fS 302.11 204 Action, SN=272, Fl=8, Flags=........ C, MESHIDS

268 172.383765982 4c:eb:fs Alfa_a5:78:6a 882,11 200 Action, SN=399, Fl=8, Flags=........C, MESHID=
278 172.383993074 4c:eb:fs Alfa_a5:78:6a 882,11 204 Action, SN=48@, Fll=8, Flags=........C, MESHID=
271 172.487804942 4c:eb:fs Alfa_a5:78:6a 882,11 200 Action, SN=481, Fl=8, Flags=........C, MESHID=
275 172647800857 4c:eb:fs Alfa_a5:78:6a 882,11 200 Action, SN=483, Fli=8, Flags=........C, MESHID=
278 172.,987836652 4c:eb:fs Alfa_a5:78:6a 882,11 200 Action, SN=484, Fll=8, Flags=........C, MESHID=
280 172.982293422 Alfa_a5:78:6a I 4c:ch:f5 882.11 208 Action, SN=273, Fl=8, Flags=........ C, MESHID=|

Frame 280: 208 bytes on wire (1664 bits), 288 bytes captured (1664 bits) on interface wlan@mon, id @
Radiotap Header v@, Length 56
802.11 radic information
IEEE 882.11 Action, Flags: ........ C
v

W Fixed parameters

Category code: Self-urotecte_d (15)

l Self-Erotected Action code: Mesh Peering Confirm (@x@2 I
Capabilities Information: @x0000
..00 2002 0000 0081 = Asscciation ID: @x@@el

Tag: Supperted Rates 6(B), 9, 12(B), 18, 24(B), 36, 43, 54, [Mbit/sec]
¥ Tag: Mesh ID: aselsan_mesh
Tag Number: Mesh ID (114)
Tag length: 12
Mesh ID: aselsan_mesh
Tag: Mesh Cenfiguration
¥ Tag: Mesh Peering Management
Tag Number: Mesh Peering Management (117)
Tag length: 6

Mesh Peering Protocel ID: Mesh peering management protocol (2x@009)
Local Link ID: @x251c
Peer Link ID: @xifed

Sekil 3.20: Sahte Kimlik Dogrulama Saldirisinda Orgii Degis-Tokus Yonetimi
Surecinde Yakalanan Cercgeve-4 (Mesh Peering Confirm)

Saldirmin sonucunu kontrol etmek i¢in, hedef Orgii Noktasinin isletim sistemi arayiizii

uzerinde “iw mesh interface station dump” komutu galistirilir.
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root@arm: /home /ubuntu# iw kil
Station 00:c0:ca:a5:78:6a (on kimwmmmmwh)

inactive time:
rx bytes:

rx packets:

tx bytes:

tx packets:

tx retries:

tx failed:
signal:

signal avg:

tx bitrate:

rx bitrate:

4590 ms
740

10

736

6

0

0

-34 dBm
-33 dBm
6.0 MBit/s
6.0 MBit/s

h station dump

11id:
plid: 9500
plink: ESTAB
local PS mode:
mesh peer PS mode:
mesh non-peer PS mode:
authorized: yes
authenticated: yes
preamble: long
WMM /WME : yes
MFP: no

mesh 32083
mesh
mesh
mesh ACTIVE

UNKNOWN

ACTIVE

Sekil 3.21: Isletim Sistemi Debug Arayiiziinden Saldirinin Basarisin1 Kontrol Eden
Orgii Noktalarinm Kimlik Dogrulama Bilgilerine Ait Cikt:

Sekil 3.21°de goriildiigii iizere; USB Wi-Fi Adaptor’iin MAC adresi, hedef Orgii
Noktasmnin Kimlik Dogruladigt MAC olarak gosterilmektedir ve boylelikle Sahte

Kimlik Dogrulama saldirisi basariyla gerceklenmistir.

3.5.3 Yol Saptirma Saldirisinin Gerg¢eklenmesi

Yol Saptirma saldirisimin  gergeklenme asamasinda, Orgii Noktalarinin PREQ
cercevelerini islemesi igin, bu paketlerin sira numarasinin agdaki diger paketlerden
giincel olmasi gerekmektedir. Bu nedenle PREQ ¢ergevesinin ag igerisindeki giincel
degerini Ogrenebilmek ve Orgii Noktalarin MAC adresini elde edebilmek
gerekmektedir. Ayrica aga enjekte edilen sahte metrik bilgileriyle de yonlendirme
manipulasyonu yapilabilmesi igin uygun metrik se¢imi yapilmaktadir. Bu saldirinin

gerceklenmesi i¢in olusturulan yazilim mimarisi asagidaki sekilde gosterilmistir.
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Cerceve
Uretme ve Algoritma (gerg,eve
Tasnif Etme Goénderme

Sekans

Numarasi Adaptor
Kontrol

A§ Arayiizii
Parametleri

USB Wi-Fi Adaptor
MAC Adresi Arayu yal)

Sekil 3.22: Bu Caligma Kapsaminda Olusturulan Yol Saptirma Saldiris1 Yazilim
Mimarisi

Sahte Kimlik Dogrulama saldir1 mimarisinden farkli olarak, bu mimaride paralel
yapida calisacak “is pargaciklar’” yapisi, ya da ID’ler ile alakali alt bloklar yer
almamaktadir. Bu saldir1 tipinde hedef Orgii Noktasina sadece gergeve gdnderimi
yapilmaktadir. Bu mimaride Hedef MAC adresine ek olarak ise, Metrik ve Sekans

numarasi bilgilerine ihtiya¢ duyulmaktadir.

Sekil 3.23’te goriilen, 802.11ac tabanli kablosuz test ortaminda, Wi-Fi Orgii Noktalari
kullanilarak RF zayiflatict ve kablolar yardimiyla “YOL-1" en kisa yol olacak metrik
degeri ile beraber olusturulan topoloji asagidaki sekildeki gibi kurulmustur. Metrik
degeri her hattaki RF seviyesi ve atlama yapilan Orgii Noktas1 6zelinde degisiklik

gostermekte ve Orgii Noktalar: tarafinda otomatik olarak hesaplanmaktadir.
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RF Hat ;
— Kanal: 149 (5745 MHz )
(RF Kablo+ ZayMatict)  gGenjglik: 80MHz, Merkez! (5775 MHz)
MAC: B

((]))) RF Port T ass caging

Wi-Fi Orgu Noktasi-2

Kanal: 149 (5745 MHz )
Geniglik: 80MHz, Merkez1 (5775 MHz) @
MAC: A P
IP: 192.168.4.10 >

Kanal: 149 (5745 MHz )
Geniglik: BOMHz, Merkez1 (5775 MHz)
MAC: D
IP; 192.168.4.40

(1)

%
%,%

Wi-Fi Orgu

Noktasi-1 Wi-Fi Orgu

;;:::3::, USB WI-Fi Adaptor Wi-Fi Orgu Noktasi-3
Kanal: 149 (5745 MMz )
Genighik: BOMHzZ, Merkez1 (5775 MHz)
MAC: B
IP: 192.168.4.30

Sekil 3.23: Yol Saptirma Saldiris1 Yapilmadan Once Orgii Noktalarmin Trafik
Akisin1 Gosteren Deney Diizenegi

YOL-1'in en kisa yol olarak sec¢ilmesi i¢in, YOL-2'de daha fazla zayiflatma seviyesine
sahip RF zayiflaticilar kullanilmaktadir. (YOL-1'in her baglantisi i¢in 10 dB, YOL-
2'nin her baglantisi igin 30 dB zayiflatici kullanilmastir.)

Aralarinda dogrudan bir baglanti olmayan Wi-Fi Cihazi-1'den Wi-Fi Cihazi-4'e veri
akig1 baglatildiginda, sonuglarin beklenildigi Uzere en kisa yol olarak “YOL-1”
secildigi goriilmiistiir. “YOL-1’in” en kisa yol olarak secildigi bilgisi Orgl

Noktalarinin isletim sistemi arayiiziinden kontrol edilmistir.

Ayni topoloji iizerinde, saldirgan bilgisayar monitér mod araciligiyla dinledigi agdaki
HWMP paketlerini analiz etmektedir. Analiz edilen paketler sonucu, YOL-1(en kisa
yol) ve YOL-2’ye ait metrikler, Orgii Noktalarina ait MAC adresleri ve trafik devam

ettikge artan sekans numaralari elde edilmistir.
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Elde edilen bu bilgilerle beraber saldirtya baslanabilmektedir. Bu kapsamda Saldirgan
Bilgisayar aracilig1 ile Wi-Fi Orgii Noktasi-1’e, Wi-Fi Orgii Noktasi-2’nin MAC
adresi taklit edilerek YOL-1’in metrik degerlerinde daha diisiik sahte metrik bilgileri
gonderilmeye baslanmistir. Olusturulan saldir1 mimarisine gore bu siire¢ asagidaki

sirayla anlatilmaktadir.

o “Ag Parametreleri” birimine MAC, metrik ve sekans numarasi girisi yapilir.

e “Cerceve Uretme ve Tasnif Etme” blogu araciligiyla parametre girisinin ardindan
trafik analizi sirasinda elde edilen taslak PREP cerceveleri temel alinarak, HWMP
PREP gergevelerini olusturulur. Parametre olarak alinan bilgiler, bu g¢ergevelere

eklenir.

e Algoritma birimi Adaptor Kontrol Araytzini gerceve gondermek igin aktif hale

getirir.

e “Cerceve Gonderme” blogu PREP ¢ergevelerini, Hedef Orgii Agin1 adreslemesi
icin USB Wi-Fi Adaptor Araytziine gonderir.

e Saldin siirekli devam ederken, gonderilecek her PREP cercevesi icin sekans

numarast Algoritma blogu tarafindan arttirilir.

Saldirt baglatildiktan sonra cihazlarin isletim sistemi arayiiziinden trafigin seyri
kontrol edilmistir. Incelenen trafikte Wi-Fi Orgii Noktasi-1’in, Wi-Fi Orgii Noktasi-
4’ ulasmak icin artik Wi-Fi Orgii Noktas1-2’yi sectigi goriilmiistiir. Ilgili topoloji
Sekil 3.24°de gosterilmistir.
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RF Hat Kanal: 149 (5745 MHz )
(RF Kablo+ Zayiflaticl)  genislik: 80MHz, Merkez1 (5775 MHz)
MAC: B

((‘”‘)) RF Port IP: 192.168.4.20
(49)

Wi-Fi Orgii Noktasi-2

Kanal: 149 (5745 MHz )

Geniglik: BOMHz, Merkez1 (5775 MHz) b@ 2
MAGC: A P @6“

IP: 192.168.4.10 >

Kanal: 149 (5745 MHz )
Geniglik: 80MHz, Merkez1 (5775 MHz)
2 MAC: D
<, % IP: 192.168.4.40

Wi-Fi Orgi
Noktasi-1

Saldir Gergeveleri
%l

Saldirgan
Bilgisayar

Wi-Fi Orgii
Noktasi-4

USB WI-Fi Adaptor Wi-Fi Orgii Noktasi-3
Kanal: 149 (5745 MHz )
Genislik: 80MHz, Merkez1 (5775 MHz)
MAC: B
IP: 192.168.4.30

Sekil 3.24: Yol Saptirma Saldiris1 Esnasinda Orgii Noktalarinin Trafik Akisini
Gosteren Deney Diizenegi

Yapilan saldir1 adimlarin sonunda, en kisa yol olmayan “YOL-2” saldirgan tarafindan
hedeflenen Wi-Fi Orgii Noktasina istenilen 6lciide sectirilebilmektedir. Bu sayede
hazirlanan saldirn kodlar1 adaptér iizerinden aga gonderilerek istenilen yol

yonlendirmesi basarili bir sekilde yapilabilmektedir.

3.5.4 Karadelik Saldirisinin Gerg¢eklenmesi

Bu béliimde anlatilacak Karadelik saldirisinin yazilim mimarisi, bir dnceki béltim olan
3.5.3’deki Yol Saptirma saldiris1 yazilim mimarisi ile aynidir. Ayrica Saldirilarin
gerceklenme prensiplerinde ise sadece kullanilan MAC adresi bilgileri farklilik
gostermektedir. Yol Saptirma Saldirisinda, agda bulunan ve Hedef Orgii Noktasiyla
kimlik dogrulamis noktalar arasit yol saptirmalar gergeklestirilmistir. Bu da taklit
edilen MAC adreslerinin Hedef Orgii Noktasinin kimlik dogrulama tablosunda yer

aldigin1 gostermektedir.
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Karadelik saldirisinda farkli olan konsept, Wi-Fi Orgil Noktas1 mimarilerinin dogasi
geregi, islenecek HWMP ¢ergevelerinin “kaynak” MAC adresi ile, hedeflenen Wi-Fi
Orgii Noktasmin Kimlik dogrulamis olmasi gerektigidir. Ciinkli agda Karadelik
yaratacak cihaz saldirgan bilgisayara bagli USB Wi-Fi adaptordr.

Saldirtya baglamadan 6nce, Boliim 3.5.3, Sekil 3.23’teki ag topolojisi kurulur. Wi-Fi
Orgii Noktasi-1 ile Wi-Fi Orgii Noktasi-4 arasinda ag trafigi baslatilir. Ag trafigi Orgii
Noktalarini “debug” arayiiziinden kontrol edildiginde beklendigi iizere yine YOL-1’in
secildigi goriilmiistiir. Sonrasinda ise, Karadelik Saldiris1 i¢in asagida verilen iki temel

adim gerceklestirilir.

a) 3.5.2°de anlatilan Sahte Kimlik Dogrulama saldirisi ile Karadelik yaratilacak MAC
adresine sahip USB Wi-Fi Adaptor hedef Wi-Fi Orgii noktas: kimlik dogrular,

b) Bo6lim 3.5.3’de anlatilan Yol Saptirma Saldirisinda, kaynak MAC adresi olarak
USB Wi-Fi Adaptor’iin MAC adresi segilir ve saldir1 baglatilir.

Sekil 3.25’te goriildiigii gibi, USB Wi-Fi Adaptor araciligiyla saldirinin baglatildig:
Wi-Fi Erisim Noktasi-1’e sahte PREP cerceveleri gonderilmektedir. Bu cgerceveler,
yukarida tekrarlanan “b” adimindan elde edilmis olan en diisiik metrik bilgileri
olmakla beraber, saldir1 devam ettigi siirece PREP cerceveleri Hedef Orgii Noktasi
tarafindan islenmekte ve herhangi bir hedefe ulasmak i¢in ilk anahtarlanan yolun USB-

Wi-Fi Adaptor tizerinden gectigi goriilmektedir.
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Noktasi-4

Saldirgan

Bilgisayar 5B WI-Fi Adaptor Wi-Fi Orgii Noktasi-3

Kanal: 149 (5745 MHz )
Geniglik: 80MHz, Merkez1 (5775 MHz)
MAC: B
IP: 192.168.4.30

Sekil 3.25: Karadelik Saldiris1 Yapilmadan Once Orgii Noktalarinin Trafik Akisini
Gosteren Deney Diizenegi

Sekil 3.25°teki topolojide, saldirmin devam ettigi siire zarfinda hedef Wi-Fi Orgl
Noktasin1 agdaki higbir Wi-Fi Orgii Noktas1 ile haberlesemedigi goriilmiistiir.
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4. SONUC VE GELECEK CALISMALAR

Bu tez, Temel Servis Seti mimarisinde tanimli en yaygin saldirilardan olan Ag
Baglantisim1 Kesme saldiris1 6zelinde modiiler yapida olusturulmus ugtan uca bir
Kablosuz Saldir1 Tespit Sistemi ¢6ziimiinii sunmus ve gergeklemistir. Ayrica 802.11s
uyumlu Kablosuz Orgii Aglarina ait saldirilarindan olan Sahte Kimlik Dogrulama, Yol
Saptirma ve Karadelik saldirilart i¢in yazilim mimarisini anlatmis, saldir1 gergekleme

evrelerini agama agama gOstermistir.

Tezin ikinci bolimind olusturan Kablosuz Saldir1 Tespit Sistemi, donanim {izerine ag
baglantisi yapilarak ¢alisabilen mimaride gergeklenirken, bu mimari igerisinde basta
Agdan Dislirme Saldirilart i¢in kullanilabilecek, modiiler yapisiyla beraber farkli
tespit algoritmalariyla entegre olabilecek ugtan uca ¢alisabilen bir saldir1 tespit sistemi

elde edilmistir.

Tezin Gglincti boliimde ise, Kablosuz Orgii Aglarina 6zel olarak bahsedilen (g tip
saldirinin her biri i¢in yazilim mimarisi ve basarili sonug¢ elde edilen gercekleme
konseptleri sunmustur. Yapilan galismalar, literatiir arastirmalar1 sirasinda gelisime
olduk¢a acik oldugu goriilen bu alan i¢in 802.11s uyumlu Dagitik Aglarda

kullanilabilecek bir gesit ag test yazilimi olarak ¢ikti saglamaktadir.

Bu tezin temelini olusturdugu gelecekte yapilmasi planlanan caligsmalar ise, Temel
Servis Setinde kullanilan Kablosuz Saldir1 Tespit Sisteminin, 802.11s Kablosuz Orgii
Aglar saldirilar1 6zelinde gelistirilmesi olacaktir. Boylelikle Kablosuz Saldirt Tespit
Sisteminin hem Temel Servis Setini hem de Dagitik Yapiyr kapsayan gelismis bir

¢OzUm olarak sunulmasi planlanmaktadir.
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