KABLOSUZ ALGILAYICI AGLARDA
HABERLESME/HESAPLAMA ODUNLESMESI: DUGUM-SEVIYE
VE AG-SEVIYE STRATEJILERININ KARSILASTIRMASI

HUSEYIN UGUR YILDIZ

YUKSEK LISANS TEZi

ELEKTRIK VE ELEKTRONIK MUHENDISLIGI

TOBB EKONOMI VE TEKNOLOJI UNIVERSITESI

FEN BILIMLERI ENSTITUSU

AGUSTOS 2013

ANKARA



Fen Bilimleri Enstitii onay1

Prof. Dr. Necip CAMUSCU
Miidiir

Bu tezin Yiiksek Lisans derecesinin tiim gereksinimlerini sagladigini onaylarim.

Dog. Dr. Hamza KURT
Anabilim Dali Bagkani

HUSEYIN UGUR YILDIZ tarafindan hazirlanan KABLOSUZ ALGILA-
YICT AGLARDA HABERLESME/HESAPLAMA ODUNLESMESI: DUGUM-
SEVIYE VE AG-SEVIYE STRATEJILERININ KARSILASTIRMASI adh bu

tezin Yiiksek Lisans tezi olarak uygun oldugunu onaylarim.

Dog¢. Dr. Biilent TAVLI Do¢. Dr. Kemal BICAKCI

Tez Danigsmani Tez Ikinci Danigmam

Tez Jiiri Uyeleri

Bagkan : Dog¢. Dr. Hamza KURT

Uye  : Dog. Dr. Biilent TAVLI

Uye  : Doc. Dr. Kemal BICAKCI

Uye  :Yrd. Dog. Dr. Hakan GULTEKIN

Uye  : Yrd. Dog. Dr. Harun Taha HAYVACI

i



TEZ BILDIRIMI

Tez i¢indeki biitiin bilgilerin etik davranig ve akademik kurallar ¢ercevesinde elde edi-
lerek sunuldugunu, ayrica tez yazim kurallarina uygun olarak hazirlanan bu ¢aligmada

orijinal olmayan her tiirlii kaynaga eksiksiz atif yapildigini bildiririm.

Hiiseyin Ugur YILDIZ

iii



Universitesi : TOBB Ekonomi ve Teknoloji Universitesi

Enstitiisii : Fen Bilimleri
Anabilim Dal : Elektrik ve Elektronik Miihendisligi
Tez Danigmanlari : Dog. Dr. Biilent TAVLI

Dog¢. Dr. Kemal BICAKCI
Tez Tiirii ve Tarihi : Yiiksek Lisans — Agustos 2013

Hiiseyin Ugur YILDIZ

KABLOSUZ ALGILAYICI AGLARDA
HABERLESME/HESAPLAMA ODUNLESMESI: DUGUM-SEVIYE
VE AG-SEVIYE STRATEJILERININ KARSILASTIRMASI

OZET

Tipik bir kablosuz algilayici agdaki (KAA) diigiimlerin kisith batarya giiciine
sahip olmasi nedeniyle ag dmriiniin eniyilenmesi igin, diigiimlerden toplanan ve-
rinin baz istasyonuna efektif bir enerji ¢oziimii ile iletilmesi gerekir. Baz istas-
yonuna iletilen verinin miktar1 genellikle diigiimler iizerinde gerceklestirilen yerel
islem miktarina baghdir. Bazi durumlarda yerel islem icin harcanan enerji, haber-
lesme i¢in harcanan enerjiden fazla olurken, bazi durumlarda ise bu durumun tam
tersi bir durum séz konusu olabilir. Bu analiz ag-seviyesinde, yani KAA’daki tiim
diigiimlerin tek bir algoritma kullanmasi durumunda, incelenebilirken diigiim-
seviyesinde de, yani farkli diigiimlerin farkli algoritma kullanmasi durumunda,
incelenebilir. Bu tez ¢galigsmasinda, ag tasarimcilarin yukarida bahsedilen 6diinles-
meyi etkili bir sekilde kullanabilmesi adina, diigiim-seviye stratejisini incelemek
i¢in 6zgiin bir Karigik Tamsayili Dogrusal Programlama (KTDP) modeli tasarlan-
mistir. Yapilan analizler sonucu diigiim-seviye stratejisi ile ag émriiniin, ag-seviye
stratejisine gore %22.50 kadar arttirilabilecegi gozlenmistir. Ayrica, bu ¢alismada
KTDP modelinin getirdigi hesaplama zorlugunun etkisini azaltmak adina polinom
zamanli sezgisel bir yontem geligtirilmigtir. Sezgisel yontem ve KTDP yontemleri
ile elde edilen ag omiir degerleri arasindaki farkin %1.29’dan daha az oldugu
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goriilmiigtiir.
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COMMUNICATION/COMPUTATION TRADEOFFS IN
WIRELESS SENSOR NETWORKS: COMPARING NODE-LEVEL
AND NETWORK-LEVEL STRATEGIES

ABSTRACT

In a typical wireless sensor network, data collected from sensors to be conveyed
at the base station requires an energy efficient solution due to the scant battery
power of nodes in order to extend the network lifetime. The amount of this data
usually depends on the amount of local processing performed on nodes. There
may be more local processing than communication on a node and vice versa to
attain energy efficiency. This analysis can be examined at network-level where
a single algorithm is employed by all nodes in a network or at node-level which
provides flexibility for different nodes to implement different algorithms. To guide
designers in effectively using these tradeoffs to prolong network lifetime at node-
level strategy, we develop a novel mixed integer programming (MIP) framework.
We show that node-level strategy can extend network lifetime up to 22.50% than
the case where a single algorithm is employed at network-level. We also develop a
polynomial time heuristic algorithm in order to reduce the computational comp-
lexity of the proposed MIP model. Maximum network lifetime could be obtained
approximately with an error less than 1.29% with this method in very short times
compared with the proposed MIP model.
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1. GIRIS

Kablosuz Algilayict Aglar (KAA) tasarsiz aglar (ad-hoc) siifina dahil olup temel
olarak algilayicilar (sensor diigiimler) ve bu algilayicilardan gelen verileri topla-
yan diigiim istasyonlarindan (baz istasyonlarindan) olugmaktadir. Her algilayici
diiglim diisiik kapasiteli islemciye, kisa menzilli kablosuz alici-verici ¢iftine ve ki-
sith pil enerjisine sahiptir. Bir KAA’da temel amacg, sicaklik, nem, hareket gibi
fiziksel olaylari izleyen algilayici diigiimlerin elde ettikleri verileri bir ana mer-
keze iletmesidir [1]. Algilayic1 diigimlerdeki kisith batarya giiciinden dolayr KAA

tasarimi enerji tasarruflu bir sekilde yapilmalidir.

Tipik bir KAA’da haberlesme ve hesaplama en cok enerji tiiketen iki iglemdir.
Genellikle haberlegsme ic¢in gereken enerji hesaplama icin gereken enerjiden daha
fazladir [2]. Bu yiizden, KAA tasarimi ile ugragan aragtirmacilarin temel hedefi
diiglimler aras1 haberlesme icin gereken enerjiyi eniyileyerek enerji verimli bir ag

tasarlamak ve de boylece ag omriinii maksimize etmektir [3].

Enerjiyi verimli kullanacak bir KAA’da karsilagilan en biiyiik sorun diigiimlerde
ne kadar yerel islem yapilacagidir. Ornek olarak, algilayici diigiimlerden elde edi-
len ham veri higbir gekilde iglenmeden dogrudan ana bir merkezde (baz istasyo-
nunda) iglenebilir. Tam zit durumda ise, algilayici diigiimlerde ham veri iglenerek
ana merkeze daha az veri génderilebilir. Bunun yanisira, diger secenekler yukarida
bahsedilen iki u¢ durum arasinda yer almaktadir. Ornegin, algilayici diigiimlerde

bir miktar yerel igleme yapilip daha sonra ana merkeze veri iletimi yapilarak ag



émrii de maksimize edilebilir. Iste bu durum haberlesme/hesaplasma adi altinda

bir 6diinlesme dogrumaktadir.

Bir 6nceki ¢alismada [3] Dogrusal Programlama (DP) modeli kullanmilarak yu-
karida bahsedilen 6diinlesmenin analizi, ag-seviyesinde yapilmigtir. Ag-seviye st-
ratejisinde her diigiim sabit bir algoritma (bu algoritma sikigtirma, veri birleg-
tirme veya sayisal imza vb. algoritma olabilir.) kullanmakta olup buna goére ilgili
analizler gerceklestirilmistir. Fakat, bu ¢alismada hibrit bir yontem uygulanmak
hedeflenmigtir. Yani sadece bazi algilayic1 diigiimlerde yerel igleme yapilip, diger
algilayici diigiimlerin herhangi bir sekilde yerel igsleme yapamayacagi durumun
incelenmesi hedeflenmistir. Bu tip bir strateji bundan béyle “diigiim-seviye stra-
tejisi” olarak amilacaktir. Bu tez caligmasinda, diigiim-seviye strateji ile ag omri

uzatiminin miimkiin olup olamayacagi amaglanmigtir.

Bu problemi somutlagtirmak adina, bu tez caligmasinda KAA’da giivenlik ile il-
gili en yiiksek enerji ek yiikiine [4,5] sahip inkar-edememe hizmeti[]]incelenmistir.
Inkar-edememe mekanizmasindaki 6diinlesmeyi incelemek admma da ii¢ farkl sa-
yisal imza (Si) algoritmast bu caligma boyunca kullanilmigtir. Bu algoritmalar,
gercek hayatta sikga kullanilan Rivest Shamir Adleman (RSA) algoritmast [6],
RSA’ya alternatif Eliptik Egri Sayisal Imza (ECDSA - Elliptic Curve Digital Sig-
nature Algorithm) algoritmasi [7] ve de son olarak egsiz hesaplama/haberlesme
6diinlesmesine sahip [ Tek Zamanli Imza (OTS - One Time Signature) [3,8] al-
goritmasidir. ECDA algoritmasi en diigiik haberlesme ek enerjisine sahip oldugu
icin, RSA algoritmasinin yukarida bahsedilen ii¢ algoritma igindeki KAA'in ag
omriinii maksimize edebilmek adina en kotii aday olacagi simdiden rahatlikla
sOylenebilir. Tabii ki, bu tip bir yorumu yapabilmek icin 6ncelikli olarak detayh

bir sekilde niimerik analiz yapilmaldir.

! Bu &rnegi se¢gmemizin sebebi bir énceki ¢alismada [3] elde edilen degerlere gore ek enerji
yikiiniin fazla olmasindan kaynakhdir. Fakat bu ¢aligmada kullanilan matematiksel model nii-
merik verinin mevcut oldugu farkli 6diinlesme problemleri i¢in de kullanilabilir.

2 Bu algoritmanin hesaplama enerjisi sifir olarak kabul edilip en yiiksek imza boyutuna
sahiptir.



Bu tez caligmasinda agagidaki sorulara cevap aranmigtir.

1. Her algilayici diigiimiin farkli opsiyonlar1 uygulamasina miisade eden
diigiim-seviye stratejisi [J] ile elde edilecek ag omrii degeri, ag-seviye stra-
tejisi ile elde edilen ag omrii degerinden fazla olabilir mi? Olabilirse ne

kadar fazla olabilir?

2. Bu caligmada tasarlanan matematiksel programlama modelinin getirecegi
hesaplama zorlugunu bir nebze olsun azalatabilecek sezgisel bir algoritma

tasarimi yapabilmek miimkiin miidiir?

Soru [[fe cevap verebilmek adina bu ¢aligmanin ilerleyen béliimlerinde Karigik
Tamsayill Dogrusal Programlama (KTDP) modeli kurulmustur. KTDP mode-
linde kullanilan ikili degigskenler probleme ekstra karmagiklik kattig icin KTDP
problemleri NP-Tam problemler olarak simiflandirilmigtir [9,(10]. Bu hesaplama
karmagikliklar1 yiiziinden Soru [2]ye cevap vermek i¢in sezgisel bir yontem tasar-
lanma ihtiyact dogmugtur. Sezgisel yontemler eniyileme problemlerinde siklikla
kullanilan yontemlerdir [11,/12]. Pratikte, bu tip yontemleri biiyiik ve karmagik
problemlerde kullanmak gerekmektedir. Bu yontemlerin hedefi en iyi sonuca ol-

dukca yakin sonuclari cok daha kisa stirede bulmaktir.

Bu tez caligmasinin organizasyonu su sekilde yapilmigtir. Bolim [2/de literatiir
taramasi bulunmaktadir. Bolim [3de KAA ve Bolim [ de de matematiksel prog-
ramlama ile ilgili kisa birer tanitim yapilmigtir. Boliim [5fde yukarida bahsedilen
KTDP modeli kurulmus olup Béliim [ffde bu modelin detayh analizi yapilmigtar.
Boliim [7]de sezgisel modelin tasarlanmasi yapilmig olup bu algoritmanin detaylh
analizi gergeklestirilmigtir. Boliim [§]de ise bu tez ¢aligmasinda elde edilen 6nemli

sonuclar listelenmigtir.

3 Diigiim-seviye stratejisi ekstra hesaplama zorlugu getirmekte olup bu stratejinin her du-
rumda uygulanmayacagim kabul etmekteyiz.



2. LITERATUR TARAMASI

Bu béliimde, inkar-edememe ve KAA’da enerji verimliligi iizerinde yapilmis ca-

higmalarin kisa bir 6zeti bulunmaktadair.

Bigakc1 ve arkadaglarmin bir 6nceki galigmasinda |3] haberlesme/hesaplagma
odiinlesmesinin detayh analizi ag-seviye stratejisi ve de DP yardimi ile gercek-
lestirilmistir. Bu calismada da bir giivenlik hizmeti olan inkar-edememe mekaniz-
masi bu 6diinlesme kapsaminda incelenmistir. Bu calismanin sonunda uygun SI
algoritmasi segilmesiyle meydana gelen ag omriindeki azalmanin %20’den daha

az olabilecegi gosterilmigtir.

Bu tez ¢caligmasina oldukga benzer bir caligma Seys ve Preneel [13] tarafindan ger-
ceklestirilmistir. O calismada, diisiik giiclii cihazlarda farkl SI algoritmalarina ait
farkl enerji tiiketim miktarlarinin karsilagtirmas: yapilmigtir. ECDSA’nin kolay
yonetilebilmesi ve de OTS’ye gore 2.5 ila 7 kat daha fazla gii¢ gerektirmesi nedeni
ile KAA’da rahatlhikla kullanilabilecegi sonucuna varilmistir. Fakat, o calismada
bu tezden farkli olarak haberlesme ve hesaplama adina herhangi bir birlesik model

kurulmamigtar.

Literatiirde, enerji kisith cihazlarda agik anahtar algoritmalarin getirecegi enerji
harcamalari ile ilgili birbirinden bagimsiz birkag farkli caliyma mevcuttur [4}5,14].
Ancak bu calismalarin hicbirisinde inkar-edememe mekanizmasimnin ag omriine

olan etkisi incelenmemistir.



DP modelleri kullanilarak KA A’da inceleme yapilan baz caligmalar agsagidaki gibi

siralanmagtar.

Ergen ve Varaiya DP modeli kullanarak iki farkli yénlendirme yonteminin KAA’in
omriine olan katkisini incelemistir [15]. Bu yontemlerin ilki ag émriinii maksimize
etmeyi hedeflerken, digeri ise enerji tiilketimini minimize etmeye caligmigtir. Artan
iletim uzakhginin KAA’in enerji korunumunda (iletim enerjisinin devresel enerjiye

orani) baskin oldugu gozlenmigtir.

Alfieri ve arkadaglar algilayicilarin uzaysal fazlalihgin ag 6mriine olan etkilerini
KTDP modeli yardimi ile incelemigtir [16]. Ag 6mriinii maksimize edebilmek igin
baz1 algilayic1 diigiim kiimelerinin belirli zaman periyotlarinda aktif olmas1 ge-
rektigi vurgulanmistir. Ayrica algilayict diigimlerin inaktif oldugu durumlarda
ise enerjinin korunmasi gerektigi énemle belirtilmigtir. Buna ek olarak, merkezi
ve dagitik yaklagimlarin (sezgisel yontem ile) analizi bu ¢alisma kapsaminda ya-

pilmigtir.

Cheng ve arkadaglarinin [17]'deki ¢aligmalarinda DP modeli kullanarak algilayici
aglarda sicak nokta probleminin etkilerini azaltmak adina ¢aligmiglardir. Kullani-
lan modelde diigiimler, kendi iletim menzillerini ayarlayabilmektedirler. (Ayrica
siirlandirilmig iletim menzillerinin etkileri de bu ¢aligmada incelenmigtir.) Ayni
zamanda ag yliz 6l¢iimiiniin, agdaki diigiim sayisinin, baz istasyonu sayisinin, baz
istasyonu hareketliliginin, kiimelemenin, en iyi baz istasyonu konumlandirmanin,
en iyi enerjinin ve diigim dagitimimin ag omriine olan etkileri de bu ¢alisma

kapsaminda incelenmistir.

Bigakc1 ve arkadaglar: tek-yonlii enerji maliyetlerinin KAA 6mriine olan etkilerini
incelemislerdir [18]. Ornek tek-yon baslatma islemleri icin acik anahtar sifrelemesi
kullanmiglardir. KTDP modeli ile yapilan eniyileme ile acik anahtar gifrelemesinin

KAA’larin émriine olan etkisinin 6nemsiz olmadigl sonucuna varilmigtir.

Tavli ve arkadaglar1 veri boyutunu azaltmak adina, veri sikigtirmanin uygun bir



sekilde ayarlanmas igin 6zgiin bir DP modeli geligtirmistir [19]. Bu ¢alismada, ii¢
farkl sikistirma ve iletim teknigi tasarlanmistir. Bu yontemler ile en uygun veri
sikigtirma ve akim dengelemesi ortaklaga bigimde gerceklestirilmis olup ag 6mrii
eniyilenmigtir. Bu durumda elde edilen ag émrii degerleri, hi¢bir gekilde sikigtirma
yapilmamasi veya tamamen sikigtirma yapilmasi ile elde edilen ag émrii degerin-
den daha fazladir. Ayrica daha gelismis bir DP modeli yardim ile ¢ok-seviyeli
dinamik sikigtirmanin ve akim dengelemesinin ortaklaga eniyilenmesi gerceklesti-
rilmigtir [20]. Dinamik sikigtirma teknigi ile elde edilen ag 6mrii degerinin, higbir
sekilde sikigtirma yapilmamasi veya tamamen sikistirma yapilmasi ile elde edilen

ag omrii degerinden biraz fazla oldugu gosterilmistir.

Santos ve arkadaglart KAA topolojisinde diigiim kiimelendirmesinin etkilerini in-
celemigtir. Ayrica, KAA topolojisi iiretmek adina iki tane sezgisel yontem ve enerji

tiiketim degerlendirme modelleri tasarlanmiglardir. [21].

Hoang ve arkadaslar1 bir verinin belirli algilayici diigiime ait olmas1 halinde, bu
verinin bir kiimenin bagima gelerek diger algilayici diiglimlerin kendi verilerini
sikigtirabilmesi i¢in bu veriyi kullanabilmesini 6nermistir [22]. Ag 6mriinii maksi-
mize etmeyi amaclayan bu eniyileme problemi; iletim, alim ve sikigtirma iglemle-
rinin modelde birer kisit olarak uygulanmasini icermektedir. Ayrica bu modelde
sezgisel bir yontem tasarlanmig olup en iyi sonuca oldukca yakin sonuclar elde

edilmigtir.



3. KABLOSUZ ALGILAYICI
AGLAR

Bir kablosuz algilayici ag (KAA) kisith bataryaya, kisa mesafeli ahci-vericiye sa-
hip diisiik giic ve maliyetli ¢ok sayida algilayicinin giivenilir olmayan bir ortama
rastgele birakilmasiyla olugsan tasarsiz aglardir. Her bir algilayici diigiim, cev-
resindeki sicaklik, nem, basing¢ gibi fiziksel olaylar1 6lcebilme, basit hesaplama
islemleri yapabilme ve diger algilayici diigiimler veya merkez baz istasyonuyla
haberlegme yapabilme 6zelliklerine sahiptir [23,[24]. Algilayicilarin diigiik spesifi-
kasyonlarindan dolay1, genig bir alanda oldukca yiiksek sayida algilayici kullanimi

gerekmektedir.

Bugiin gelinen noktada, KAA’lar degisik uygulama alanlari icin devrimsel algi-
lama 0zelligi yetenekleri sunmaktadir. KAA’lar askeri uygulamalar bagta olmak
tizere farkli bircok endiistride kullanilmaktadir. Ayrica KAA’lar endiistriyel iglem
izleme ve kontroliinde, makine saglik durum kontrolii ve benzeri diger uygulama-
larda sikikla kullamlmaktadir [25].

Tipik bir tasarsiz ag ile KAA arasindaki farklar agagidaki gibi listelenmigtir [23]:

e KAA’daki toplam diigiim sayis1 tasarsiz agdaki diigiim sayisindan fazla ola-
bilir.



O Algilayici Dugim

o) e O Gecit Algilayici

............... Dagama

Sekil 3.1: Tek baz istasyonuna sahip tipik ¢ok-atlamali KAA mimarisi

o KAA’daki diigiimler sik bir gekilde konuglandirilmigtir.
e KAA’daki topoloji degisiklikleri siktir.
e Algilayic1 diigiimlerde hata olugma riski fazladar.

e Genel olarak, KAA’da diigiimler radyo yayini (broadcast) ile haberlegmeyi
saglarken, tasarsiz aglar noktadan noktaya haberlesme teknolojisi kullanir-

lar.

o Algilayicr diigiimler kisith batarya giiciine, hesaplama kapasitesine ve hafi-

zaya sahiptir.

e Algilayic1 diigimlerin ek yiikii fazla oldugu i¢in genel kimlik (ID) degeri

olmayabilir.

Sekil 3.1fde tipik bir tek baz istasyonlu KAA mimarisi verilmigtir. Literatiirde
yapilan hemen hemen biitiin ¢aligmalar, bu geleneksel mimariye sadik kalmigtir.
Fakat, bu mimari 6l¢eklenebilir degildir. Yani, KAA’daki algilayici diigiim sayisi
arttigr zaman baz istasyonunda toplanan verinin miktar1 da artar, bdylece baz

istasyonu kapasitesine ulaginca KAA daha fazla genigletilemez [26].
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Sekil 3.2: Birden fazla baz istasyonuna sahip tipik ¢ok-atlamali KAA mimarisi

KAA’da o6lgeklenebilirlik problemine ¢oziim olarak genellikle birden fazla baz is-
tasyonu Sekil [3.2]deki gibi kullamlmaktadir [27H29]. Bu topoloji sayesinde sinyal
yvayllma kogullarindan dolay1 verilerini teslim edemeyen diigiimlerin birer izole
kiime olusturma olasihigr biiyiik 6l¢iide azaltilmig olur. Coklu baz istasyonuna
sahip bir KAA’da algilayici diigiim sayis1 artsa bile Olceklenebilirlikten dolay:
performans kaybi yagsanmamaktadir. Coklu baz istasyonlu bir KAA, tek baz is-
tasyonlu bir KAA’nin ufak bir geligimi olarak goriilmemelidir. Cogu durumda
diiglimler verilerini baz istasyonlarinin birisinde toplamaktadir. Bu baz istasyonu
ise daha sonra son kullaniciya veri iletilmesi amaciyla bir ag gecidi olarak kulla-
nilmaktadir [26].



3.1 KAA’larin Uygulama Alanlari

Bilgisayar bilimi ve telekomiinikasyon alanlarinda, 1990’1 yillarin ortasindan iti-
baren KAA {izerine yapilan aragtirmalar hizla artmaktadir. Tipik KAA uygu-
lamalar1: askeri, cevresel, saghk ve diger ticari alanlardaki uygulamalar olarak
kategorize edilebilir [23]. Bu simiflandirma uzay kegfi, kimyasal igleme ve afet yar-
dimi gibi bu tez ¢aligmasinin digina ¢ikan konular1 da kapsamaktadir. Literatiirde
izerinde caligmalar yapilan popiiler KAA uygulamalar agsagidaki gibi listelenmig-

tir.

3.1.1 Konum Belirleme

Nesne takibi [30-33] ve ¢evre izleme [34L35] gibi KAA uygulamalarmin temelinde
konum belirleme teknigi bulunmaktadir. Ayrica konum bilgisi topoloji kontrolii,
yonlendirme, kiimelendirme gibi temel ag katmani hizmetleri i¢in de kullanilmak-
tadir. Bu yiizden, algilayict diigiimler arasinda otonom iligki kuran konum belir-
leme teknikleri KAA uygulamalarinin iginde énemli bir yere sahiptir [36]. KAA’da

konum belirleme ile ilgili yapilan énemli ¢aligmalar [37-40]’da bulunabilir.

3.1.2 Veri Birlestirme

Algilayici diigiimlerden toplanan veri, kablosuz ortamda noktadan noktaya trans-
misyon ile baz istasyonuna iletilmektedir. Maksimum ag émriine ulagmak icin al-
gilanan veri, ara diigiimler tarafindan uygun bir algoritma ile birlegtirilebilir. Veri
birlestirme yontemi ile agda dolasan trafik miktar: énemli miktarda azaltilarak

algilayic1 diigiimlerde haberlegme igin gereken enerji miktar: diigmektedir [41H45].
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3.1.3 Baglanirhik

Kapsama (coverage) ve baglamirlik (connectivity) KAA’daki en temel iki konu
olup agin hizmet kalitesini (Quality of Service) gosteren dlgiitler olarak bilinmek-
tedir [46-49]. Bu yontemler sayesinde bir alan i¢indeki her diigiimiin nasil kapsan-
dig1 ve de diigiimlerde verilerin nasil toplandigi 6grenilebilir. Kapsama alaninin
maksimize edilmesi ve bunun yanisira agin baglanirhgmin arttirilmasi, KAA ta-

sariminda biiyiik bir 6nem arz etmektedir [50].

3.1.4 MAC Protokolleri

Ortam Erigim Kontrolii (MAC - Medium Access Control) agin bagarili bir gekilde
caligmasinin garantisini verir [51]. MAC protokollerinin en 6nemli 6zelligi enter-
ferans (girisim) yapan diigiimlerin aga karigmasimi 6nlemektir. Radyodaki “Bog”
dinlemeden dolay: klasik IEEE 802.11 MAC protokolii olduk¢a fazla miktarda
enerji titkketmektedir. Gii¢ bakimindan verimli bir MAC protokolii tasarlamak, ag
omriinii uzatmanin 6nemli bir yontemidir. Bu yiizden, ag tasarimcilari enerjiyi
verimli kullanan MAC protokolleri tasarlamak {izerine aragtirmalarini yogunlas-
tirmaktadir. Literatiirdeki en 6nemli enerji verimli MAC protokolleri: PEGA-
SIS 52|, LEACH [53|, HEED |[54] ve S-MAC |[55] dir.

3.2 Platformlar

3.2.1 Donanim

KAA’daki her algilayic1 diigiimiin Sekil [3.3[de goriilecegi iizere baz1 énemli bile-

senleri vardir. Bunlar:

11
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1. Tletme, Alma, Bog ve Uyku modlarinda calisabilen ic antene sahip kisa

menzilli alici-verici gifti (radyo) [[|[}

2. Algilayicinin kontroliinii, hesaplama yapabilmesini ve haberlesme protokol-

Sekil 3.3: Bir algilayic1 diigiimdeki bilegenler

lerinin diizgiin bir sekilde ¢aligmasini saglayan mikroiglemci.

3. Bir grup algilayic1 ve dig diinya ile iletisim kurabilen bir veya birden fazla

alici istasyon.

4. Her algilayic1 diigiime ait pil enerjisi [}

Piyasada kabul goren en popiiler algilayict modeli “Mica” olup 2001 yilinda piya-
saya stiriilmiigtiir. Ik model Mica, 4 MHz frekansh Atmel ATmegalO3L islemci-
sini; 4 KB RAM, 128 KB flash hafizas1 ve 115.2 Kbps’a kadar RF veri iletimine
izin verebilen RFM TR1000 radyosunu kullanmaktaydi [56]. Mica’y1 takip eden

! Diigiimlerde siklikla kullanilan radyo Chipcon CC1000 olup -20 dBm ile +10 dBm cikis
anten giiciine sahiptir.
2 Radyonun veri iletilmedigi zaman “Bog”’ konumu yerine tamamen kapatilmas: enerji tiike-

timini oldukca azaltmaktadir.
3 Baz istasyonu pilden bagimsiz bir sekilde bir kaynaktan beslenmektedir.

12



siirecte 2002 yilinda Kaliforniya Universitesi: Berkeley’de Mica2 ve Mica2Dot dii-
glimleri geligtirilmigtir [57]. Bu aile, Atmel ATmega 128L [58] mikroiglemcisini
kullanmakta olup radyo se¢iminde FKA (Faz Kaydirmali Anahtarlama) modii-
lasyonu kullanarak giiriiltii giiciinii azaltan Chipcon CC1000 [59] radyosunu tercih
etmigtir. Bundan bir y1l sonra MicaZ, 802.15.4/ZigBee protokolii destekleyen, 250
Kbs iizeri kablosuz veri iletigimi saglayan Chipcon CC2420 genig band modiiliiyle
tiretildi. Bu modiil ayn1 zamanda kriptografik sifreleme ve kimlik dogrulamay1 da
desteklemektedir.

3.2.2 Yazilim

KAA igin gelistirilmig farkli uygulamalar ile igletim sistemleri mevcuttur. Tin-
yOS [60] KAA’da sik kullanilan bir igletim sistemi olup RISC mimarisine sahip
Atmel ATmega 128L ve TT MSP430 [61] iglemci tabanh diigiimlerde kullanilmak-
tadir. Ayrica, ag omriinii maksimize edecek, dayanikliligi saglayacak, hata tole-
ransini diizenleyecek ve kendinden konfigiirasyon yapacak yazilimlar da piyasa da

mevcuttur.
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4. MATEMATIKSEL
PROGRAMLAMA

Matematiksel Programlama (MP) ya da Matematiksel Optimizasyon (eniyileme)
matematiksel olarak modellenebilen problemlere ait en iyi sonucu bulma bilimidir.
Bu tip problemlerin matematiksel modelleri fiziksel olaylar, yonetimsel konular
ya da tiretim ile ilgili olabilir [62]. Basit bir 6rnek olarak, bir gercel fonksiyonu
minimize ya da maksimize etmek amaci ile girdi olarak gercel ya da tamsayi
degerlerini tanimli bir aralikta alan degiskenlerin fonksiyona yerlegtirilerek siste-
matik olarak bir problemin incelenmesi ya da ¢oziilmesi, bir eniyileme problemini

tanimlar.

4.1 Dogrusal Programlama

Bir fonksiyonun yerel optimum degerlerini bulmak adina cebirsel olarak formiilas-
yonlar geligtiren ilk kigiler Fermat ve Lagrange’dir. Newton ve Gauss ise tekrarla-
mali yontemler ile en iyi sonuca yakinsayan yontemler geligtirmiglerdir. Tarihsel
olarak ilk eniyileme terimi olan “Dogrusal Programlama (DP)”, George Dantzig
tarafindan 1947 yilinda yaymlanan makalesinde ortaya gikmugtir [63]. DP, belli
dogrusal esitsizlikler veya egitliklerin kisitlayici kogullar: altinda dogrusal bir amacg

fonksiyonunu minimize veya maksimize etmeyi hedefler. Dantzig DP’lerin ¢oziimii
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icin Simpleks Yontemini iiretmistir. John von Neumann ayni yil icinde ikincillik

(duality) teorisini ¢ikarmgtir.

Tipik bir DP’deki zorunlu bilegenler asagidaki gibidir:

1. Karar Degiskenleri: Coziimii tanimlar.
2. Amacg Fonksiyonu: Cozlimlerin kalitesinin bir 6l¢iitiidiir.
3. Kisitlar: Karar degigkenleri arasindaki iligkileri belirler.

4. Smirlar: Optimizasyon probleminde kullanilan degiskenlerin degerleri 6n-

ceden belirlenmig bir kiime icinden verilir.

Bu karar degiskenleri modelin kurulmasi siirecinde dinamik bir gekilde degisir ve

de optimum ¢oziime/¢oziimlere ulagildigl zaman durur.

Klasik bir DP kanonik formda agagidaki gibi ifade edilebilir:

maks ¢!z,
kisitlayicillar Ax < b,

ve x > 0.

Bu denklemlerde z siirekli degigkenleri iceren vektorii belirtmektedir. Bu deger
dinamik bir gekilde degigsmektedir. ¢ ve b bilinen katsayilar1 ifade etmekte, A bili-

T matrisin tersi olup ¢!z maksimize veya minimize

nen bir katsayr matrisini ve ¢
edilmeye calisilan hedef fonksiyonunu ifade etmektedir. Ax < b esitsizlikleri opti-
mize edilmeye caligilan hedef fonksiyonu iizerindeki kisitlar1 géstermektedir. Son

olarak, x > 0 ifadesi x degiskeninin sinirlarini ifade etmektedir.

DP problemlerinin sistematik bir sekilde ¢o6ziilmesi i¢in birkac algoritma geligti-

rilmigtir. Bunlardan en énemlileri Dantzig’in “Simpleks Algoritmas1”, “Karmarkar
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Metodu” [64] ve “I¢c Nokta Algoritmasi”dir. Fakat, bu tezde bu yéntemlerin de-

taylarina girilmeyecektir.

4.2 Tamsayilh Programlama

Bir 6nceki boliimde aciklanan bilinmeyen degigkenlerin sadece tamsay1 degerler
almasi durumunda bu problem “Tamsayili Programlama (TP)” veya “Tamsayili
Dogrusal Programlama (TDP)” kategorisine girer. DP’ye kiyasla, cogu TP prob-
lemleri pratikte NP-Zor [| smifina dahildir.

Bazi durumlarda tamsay: degiskenleri sadece 0 veya 1 degerlerini alabilir. Bu
tip programlama modelleri “0-1 Tamsayil Programlama” veya “Ikili Tamsayili
Programlama” olarak bilinir. Bu tip problemler de NP-Zor olarak bilinir ve hatta

bu model Karp'in 21 NP-Tam problemleri iginde mevcuttur [65].

Baz1 degiskenlerin tamsayi, kalan diger degiskenlerin de siirekli degigken olmasi
gibi bir durum s6z konusu olursa, bu tip programlama modelleri ise “Karigik Tam-
sayili Dogrusal Programlama (KTDP)” olarak bilinir. Bu tip problemler NP-Tam
sinifindadir. NP problemlere ait daha detayl agiklama i¢in Boliim [7]incelenebilir.

TP’leri ¢ozmek i¢in kullanilan popiiler algoritmalar: Dal Sinir Yéntemi (Branch
and Bound), Kesme Diizlem Yontemi (Cutting-Planes) ve Dal Kes Yoéntemi'dir
(Branch and Cut).

CPLEX [66], birkag programlama dili i¢gin APT’ye sahip popiiler bir ¢oziiciidiir.
Ayrica AIMMS, AMPLS, GAMS, MPL, OpenOpt, OPL Development Studio ve
TOMLAB ile uyumlu bir gekilde galigmaktadir. Son olarak CPLEX akademik

kullamimlar icin de iicretsizdir.

L NP-Zor problemler kombinatoryal optimizasyon problemler olup detayh arama yéntemleri
ile optimum sonuca ulagmak uygulanabilir degildir.
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5. SISTEM MODELI

Bu tez ¢alismasinda |17,/67]’de belirtilen basit radyo dalga yayilim modeli kulla-
nilmigtir. Sekil[5.1fde bu radyo modelinde kullanilan alici ve verici ifti goriilebilir.

d
H '
Er(k, d) E (k)
I K bit paket | Verici Aler | k bit paket I
P Elektronigi [—| VericiAmiisi - Elektronigi >
Eeec* k Eamp” K * d" E..*k

Sekil 5.1: Radyo Enerji Tiiketim Modeli

k bit boyutundaki verinin bu kanal modelinde alinmasi ve de iletilmesi i¢in gere-

ken enerji miktarlar (J) agagidaki gibi verilmigtir:
Etxaij = EElec + Eamp X k x d%
Erx = EElec X k.
Dogal olarak, diigiim-i:’den diigiim-j’ye gonderilmeye c¢aligilan bir bit veri igin

gereken enerji:

e
Etxn'j - EElec + Eamp dija
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ve bir bit verinin alinmas i¢in gereken sabit enerji:
Emc = EEl€C7

olarak hesaplanabilir. Bu denklemlerde Egy.., elektronik devrede harcanan ener-
jiyi ifade ederken €, vericinin efektifligini gdsterir. v yol kaybini temsil etmekte
olup genellikle a € [2, 4] olarak alinir. Diigiim-i ile diigiim-j arasindaki uzaklk d;;
olarak tanimlanmgtir. Literatiirde bu enerji/kanal modeli “Cok Yollu Séniimleme
Kanal1” olarak bilinir. Her algilayici diigiim baz istasyonunda toplanacak sekilde

birim zamanda s; miktarda veri tiretmektedir.

Bu caligmada KAA topolojisi yonlii bir grafik olan G = (V, A) seklinde kabul
edilmig olup V, tiim diigiimlerin (baz istasyonu dahil) kiimesini ifade etmektedir.
Ayrica W kiimesi, W = V' \ {1}, baz istasyonu diginda kalan tiim diigiimlerin kii-
mesini gosterir. Agdaki linklerin kiimesi A = {(¢,7) : 1 € W, j € V — i} geklinde
tanimlanmigtir. Dikkat edilecegi iizere bu notasyon sayesinde hicbir algilayici dii-
giimiin kendisine veri gonderemeyecegi ile baz istasyonunun hicbir gekilde veri
iiretemeyecegi garantilenmis olur. Diigliim-7’den diigiim-;’ye iletilen veri miktar
fi; olarak tamimlanmigstir. Zaman, esit siireli turlara boliinmiistiir. Son olarak,
algilayaci diigiimlerde iiretilen veri, baz istasyonuna ya direkt olarak gidebilir ya

da diger algilayic1 diiglimler iizerinden aktarilarak iletilebilir.

Varsayimlarimizda, KAA’nin duragan algilayici diigiimlerden olugtugunu ve mo-
bil (hareketli) tasarsiz aglardaki gibi topoloji degisikliklerinin sik gerceklesmedi-
gini kabul etmekteyiz. Literatiirdeki tanimlara sadik kalinarak ag 6mrii [15]17,68],
ilk algilayici diigiimiin tiim batarya giiciinii tiikettigi zaman olarak tanimlanmig-

tir.

Bu tez ¢alhigmasinda kullamilan kisaltmalarin aciklamali listesi Cizelge [0.1fde su-
nulmug olup simgeler ise Cizelge [0.2/de verilmigtir.

Ag 6mriinii (amag fonksiyonu ¢’yi) maksimize etmeyi amaglayan eniyileme prob-

leminin en genel hali, agagidaki kisitlara gore verilmigtir:
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Zfij — Z fii = sit + 8. Vi € W, (5.1)

jev jew
E,., Z fii + Z fij Brasij+ Eei <e; VieW, (5.2)
jew jev
chi:sixrxtx{ZOIfva}WEVV, (5.3)
k=1
Ecyi:sixrxtx{ZO’gxaﬁc} Vie W, (5.4)
k=1
Y ap=1VieW, (5.5)
k=1
ai, € {0,1} Vi € W,Vk € [1,n]. (5.7)

Denklem , akim dengeleme kisit1 olup baz istasyonu diginda kalan diigiimler
icin, diiglim-i’den ¢ikan akimlar ile diigiim-i’ye gelen akimlar arasindaki farkin
diiglim-2’de iiretilen toplam veri miktarina esit oldugunu belirtmektedir. Diigiim-
v’de iiretilen toplam veri miktari, ag omrii boyunca diigiim-i’nin {irettigi veri

miktari (s;t) ile S’"den kaynaklanan ek yiik miktarinm (S.;) toplami kadardir.

Denklem (5.2), enerji kisitini ifade etmektedir. Bir algilayic1 diigiimdeki toplam
enerji tiiketimi; alma enerjisi, iletim enerjisi ve de diigiimlerde SI iiretiminden
kaynaklanan ek enerji yiikiini (F.;) igermektedir. Ayrica, tanim geregi hicbir

algilayic1 diigiim batarya enerjisinden (e;) daha fazla enerji tiikketememektedir.

Denklem (5.3) ve Denklem (5.4), diigiim-i’de SI’den kaynaklanan ek imza bo-
yutunu ve ek hesaplama enerjisini gostermektedir. Diger haberlesme /hesaplama

odiinlesmesi problemleri i¢in sadece bu iki denklemin degigsmesi yeterlidir.
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Ag 6mrii boyunca imzalama iglemlerinin sayisi s; X t X r olarak verilmistir. Burada
r imzalama oranini ifade etmektedir. Ayrica cesitli SI algoritmalarmm imza bo-

yutlari olf, imza yaratmak icin gereken ek enerji miktari 0’2C olarak tanimlanmigtir.

Denklem ((5.5)’de tammlanan ve de kisitlart verilen af’nim sadece tek bir deger
almasindan dolayr Denklem ’deki —{>" of x at}— ve Denklem (5.4]deki —
k=1

{ Zn: ok x ai}— terimlerinde kullanilan of ile of degigkenleri de tek bir deger almak-
tgallr. Daha agik olmak gerekirse, eger a} = 1 ise Denklem (5.5)’e gére a3 = a3 =0
olur. Bu da Denklem (5.3) ve Denklem (5.4)’deki o} ve o} degiskenlerini ortaya
¢ikararak diigiim-3’iin OTS algoritmasini kullanacagini gosterir. Boylelikle, her
diigiim kendisi i¢in en uygun olan Si algoritmasimi secerek (farkll diigiimlerin
farkh algoritma kullanmasi durumu: diigiim-seviye stratejisi) ag omrii maksimize

edilir.

Denklem (5.6)), agdaki tiim akimlarin negatif olamayacagim belirten kisitidir.
Denklem ((5.7) ile a} degiskeninin sadece ikili degerler alabilecegi belirtilmektedir.

Bu denklemde n, farkl SI algoritma sayisin ifade etmektedir.

Denklem (5.3) ve (5.4)deki siirekli degisken ¢ ile ikili degigken afmin ¢arpim
eniyileme problemini dogrusalliktan cikarir. Fakat bu model, dogrusal KTP mo-
deline doniigtiiriilebilir. Eniyileme problemi i¢in ilk 6nce dogrusal olmayan modeli

aciklamayi tercih edilmesinin sebebi anlagilmasinin kolay olmasindandair.
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Cizelge 5.1: wi =t X al i¢in olas tiim ¢arpimlar

al t t xa; | Kisitlar | Sonug

w <t
w <0
w >0

w>t—M

Dogrusallagtirma i¢in, dogrusal olmayan ¢ x ai terimi yerine Denklem (5.8) ve
(5.9)’de wi kullanilmigtir.

SCZ—SZXTX{Z xwk}VZEW (5.8)
1‘><ak
Ecvi:sixrx{zkx wi, } Vi€ W. (5.9)
k=1 txal
k

Denklem [5.10{deki kisit eklenerek siirekli degigkenin yerini aldig1 terimin &zellik-
lerini korudugu garantilenmistir. Yani, w}, = t esitligi sadece bir k degeri igin
saglanirken, diger k& degerleri i¢in 0 olmalidir. Ayrica a} degerlerinden bagimsiz

olarak, w¢, Denklem ([5.10)’de de goriilecegi iizere ag émriinden fazla olmamalidar.

wy, <t Vi€ W,Vk € [1,n]. (5.10)
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Denklem (5.11)’de ag omriiniin (¢) herhangi bir SI algoritmasi kullanilmadig

durumda elde edilen ag 6mrii degerinden (M) kiigiik olacag: belirtilmektedir.

wi, < M x a}, Vi € W,Vk € [1,n]. (5.11)
ai = 0 oldugu durumda wi = 0 sartim saglamak i¢in Denklem ({5.12)’deki gibi
pozitiflik kisit1 eklenmigtir.

wi, >0 Vi e W,Vk € [1,n)]. (5.12)

ai = 1 oldugu zaman, wi, = t esitligini saglanmasi igin Denklem (5.10)) ile birlikte
caligan Denklem ((5.13)) eklenmistir.

wi, >t — M x (1 —al)VieW,Vk €[1,n]. (5.13)
ai = 0 olursa Denklem (5.13))’iin sag tarafi pozitif olamayacag igin ve de Denklem

(5.12)’deki pozitiflik kisitindan 6tiirii, wi dogru degeri olan 0 degerini alir. wi =
t X ai’a ait tiim olas1 carpimlar Cizelge ’de verilmigtir.

Sonug olarak, dogrusallagtirlmg KTP modeli (.1), (5.2) ve (5.5)’den (5.13)’e

kadar olan denklemlerdeki kisitlar ile kurulmusgtur.
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6. DENEYSEL CALISMA

Tez ¢caligmasinin bu kisminda, Boliim de tartigilan haberlesme /hesaplama 6diin-
legsmesi ile ilgili detayl analizler g¢esitli kurgular ve parametre kiimeleri i¢in in-
celenmigtir. Bahse konu bu odiinlesmenin somut bir gekilde incelenmesi ic¢in bir
giivenlik mekanizmasi olan inkar-edememe hizmeti kullanilmigtir. Bu hizmet {ic
farkl ST algoritmasini desteklemektedir. Her Si algoritmasi 80-bit (25°) ve 112-bit

(2''2) olmak iizere iki giivenlik seviyesinde incelenmistir.

Giivenlik seviyesinin 80 bit oldugu durumda kullamlan SI algoritmalari OTS-
80, RSA-1024 ve ECDSA-160’dir. Bu imzalarim boyutlar (of) sirasiyla 3120 bit,
1024 bit ve 320 bittir [69]. Bu algoritmalarin imza yaratma enerjileri (o) ise yine
sirastyla 0 mJ, 304 mJ ve 22.82 mJ'dir [5]. 112-bit giivenlik seviyesi incelendigi
zaman kullanilan SI algoritmalari OTS-112, RSA-2048 ve ECDSA-224'dir [69)].
Bu durumda, imzalarin boyutlar sirasiyla 6160 bit, 2048 bit ve 448 bittir. Imza
yaratma enerjileri ise yine sirasiyla 0 mJ, 2302.7 mJ ve 61.54 mJ’diir [5]. Bu tez

calismasinda kullanilan S'lere ait parametrelerin listesi Cizelge ’de verilmistir.

Alici-verici ¢ifti i¢in kullamlan enerji parametreleri, Ege. = 50 nJ ve cgmp =
100 pJ’dir [67]. Her algilayic1 diigiimiin batarya enerjisi e; = 243 J’diir. Bu deger,
%25'1 algilama, sikigtirma, yon bulma gibi diger gorevlere ayrildig farz edilmis
30 mAW’lik bir pilin %75’ini olugturmaktadir [3]. Bu parametreler Cizelge [6.2]de

listelenmigtir.
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(izelge 6.1: Sayisal imzalara ait parametreler

" gi SI boyutu (bit) | SI maliyeti (m.J)
ol o

1 OTS-80 3120 0

2 | RSA-1024 1024 304

3 | ECDSA-160 320 22.82

1 OTS-112 6160 0

2 | RSA-2048 2048 2302.7

3 | ECDSA-224 448 61.54

(izelge 6.2: Enerji Parametreleri

Aciklama Sembol | Deger
Elektronik Enerji Eriee 50 nJ
Amfi Enerjisi Eamp 100 pJ
Batarya Enerjisi €; 243 J

Her algilayici digiimde birim zamanda iiretilen veri miktar1 (s;) 1 bittir.
KAA’arda sikigtirlmig tipik bir resmin boyutu 25344 bit (25 KB) [70] oldugu
i¢in simiilasyonlarda imzalama orani (r) aksi soylenmedikge 1/25344 olarak alin-

migtir. Matematiksel programlama ve eniyileme igin GAMS IDE 23.9.1 [71] ara

yiizii altinda CPLEX 12.4 [66] ¢dzdiiriiciisii kullanilmigtir.

6.1 Basit Ornek

Detayli analizlere baglamadan ¢nce bu boliimde Sekil [6.IaJdeki basit bir dogrusal
topoloji lizerinde haberlesme /hesaplama 6diinlesmesi incelenmigtir. Bu dogrusal
topoloji beg diigiim icermekte olup diigiimler 10 metre araliklar ile dizilmigtir

(ding = 10 m). Yol kayip katsayis1 o« = 4 alimip 80-bit giivenlik seviyesi icin basit
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T~ fy=001

(a) Diigiim-Seviye stratejisi

— fy=001

(b) Ag-Seviye stratejisi: OTS-80

Sekil 6.1: SI algoritmalarmin diigiim-seviyesinde (a), OTS-80’nin ag-seviyesinde
(b), ECDSA-160"1n ag-seviyesinde (c), RSA-1024’iin ag-seviyesinde (d) uygulan-
dig1 durumdaki akim dengeleri ile buna karsilik gelen ag 6miir degerleri (Kirmazs
ile renklendirilen digimler OTS-80 kullanwrken, ECDSA-160 kullananlar mauvi,
RSA-102/ kullananlar yegil renk ile gosterilmigtir.)
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(c) Ag-Seviye stratejisi: ECDSA-160

(d) Ag-Seviye stratejisi: RSA-1024
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analizler yapilmigtir.

Sekil [6.Iafdan Sekil [6.Id[ye kadar olan topolojide baz istasyonu diigiim-1 olarak
kabul edilmis olup koordinatlar1 (0,0)’dir. Kalan diigiimlerin koordinatlar ise
(—10,0), (—20,0), (—30,0) ve (—40,0)’dir. Ag 6mriiniin maksimize edilmesi i¢in
yani herhangi bir diigiimiin enerjisi erkenden bitmemesi ve biitiin diigiimlerin
enerjilerini aynm1 anda bitirebilmesi icin diigiimler arasindaki veri akiglarinin akilh

bir gsekilde dengelenmesi gerekir.

Boliim [p[de gelistirilen KTDP modeli (Sekil ile |3]’de gelistirilen DP model-
leri (Sekil [6.1b[den [6.1d[e kadar) GAMS yardim ile ¢dzdiiriilmiigtiir. Bu grafik-
lerde gosterilen mutlak ag omrii degerleri (LT), SI algoritmalar: kullamlmadig
durumda elde edilen ag émrii degerlerine gore normallestirilmigtir. Sekil [6.1b]deki
diigiim-5 incelenecek olursa akiminini iki par¢aya boldigi (%99 unu digiim-4’e,
%1’ini de baz istasyonuna) goriilebilir. Eger diigiim-5 tiim akimini baz istasyonuna
gondermeye c¢aligsaydi, optimum durumdan daha fazla enerji tiiketimi gercekle-

secekti boylece ag émrii maksimize edilemeyecekti.

Diiglim-seviye stratejisi ile elde edilen normallegtirilmis ag émrii LT = 0.95 ola-
rak hesaplanmigtir. OTS-80’in ag-seviyesinde uygulanmasiyla elde edilen ag 6mrii
degeri L'T' = 0.89, ECDSA-160 icin LT = 0.82 ve de RSA-1024 icin LT = 0.26
olarak hesaplanmigtir. Boylece ilk bagtaki tezimizi destekleyecek gekilde diigiim-
seviye stratejisi ile ag 6mrii, OTS-80’in ag-seviye strateji ile uygulandigi durumda
elde edilen ag omriine gore %6.74 arttirilmigtir. Bu durumda, Sekil [6.1a]de, mak-
simum ag 6mrii, diigiim-2'nin OTS-80 (kirmizi ile renklendirilen diigiim), kalan
diger algilayicr diigiimlerin ECDSA-160 algoritmas1 kullanmasi (mavi ile renk-
lendirilmig) ile elde edilir. RSA-1024"iin bu senaryoda kullanilmamasinin sebebi,
verilen SI algoritmalar1 icinde imza yaratma enerjisinin en yiiksek olmasindan

kaynaklanmaktadir.
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6.2 Dogrusal Topoloji

Bu noktaya kadar, haberlesme/hesaplama 6diinlegmesinin basit bir analizi beg
diigiimliik dogrusal bir topoloji iizerinde incelenmigtir. Bu kisimda, Boliim [6.1]de
uygulanan yéntemler baz alinarak daha biiyiik bir dogrusal topoloji icin analizler
yapilmistir. Otoyolu ve trafik izleme gibi uygulamalar dogrusal ag topolojileri
esas alinarak tasarlandigi icin, boyle bir analizin bu tez calismasi kapsaminda

gerekli oldugu agikardir.

Sekil 6.2: Dogrusal ag topolojisi. Diigiim-1 baz istasyonunu temsil etmektedir.

Diigiim-7’den diigiim-j’ye akan veri f;; ile gosterilmigtir.

Bu boéliimde kullanilan dogrusal ag topolojisinde N tane diigiim egit araliklarla bir
dogru {izerine siralanmig olup baz istasyonu Sekil [6.2]de goriilecegi tizere bu dog-
runun en sag ucunda yer almaktadir (diigiim-1). Komsu iki diigiim aras1 uzaklik
sabit tutulup d;,; = 10 m olarak alinmigtir. Ag-seviye ve diigiim-seviye stratejileri
ile elde edilen normalize edilmis ag émrii degerleri, farkl yol kayip katsayilari ve
iki farkli giivenlik seviyesi icin incelenmistir. Tk olarak giivenlik seviyesi 80-bit
alimmis olup OTS-80, RSA-1024 ve ECDSA-160 SI algoritmalar: kullanilmistir.
Diigiim-seviye stratejisi ile elde edilen ag Omriiniin ag-seviye stratejisi ile elde

edilen ag omriine gore daha fazla olmasi beklenmistir.
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Sekil 6.3: 80-bit giivenlik seviyesi, a = 2 ve dogrusal topoloji i¢cin normallegtirilmig
ag omiir degerleri

Sekil ve [6.4de diigiim-seviye ve ag-seviye stratejileri ile elde edilen ag Gmiir
degerleri herhangi bir SI algoritmas: kullanilmadigi durumda elde edilen ag 6m-
riine gore normallegtirilmigtir (y-ekseninin sol tarafinda). Ayrica ST kullanilmadig
zaman elde edilen mutlak ag 6mrii degerleri ise (saat cinsinden) y-ekseninin sa-
ginda cizdirilmistir. Yani kisacasi, y-eksenin solunda kalan degerler, y-ekseninin
saginda kalan degerlere gore normallestirilmistir. Ornegin, normallestirilen ag 6m-
riiniin 0.9 cikmasi demek, SI kullanilmadigi zaman elde edilen ag 6mrii degerine
gore %10 daha diigiik bir ag omriine sahip oldugu anlaminda gelir. Bu boéliimde
ag boyutlar1 6énce 5, daha sonra 10 diigiim ile devam edip, 10’ar diigiim artarak

250 diigiime kadar ¢ikmaktadir.
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Sekil 6.4: 80-bit giivenlik seviyesi, a = 4 ve dogrusal topoloji i¢cin normallestirilmig
ag omiir degerleri

Sekil [6.3]de yol kayb: katsayis1 serbest uzay modelindeki gibi (o = 2) almmig-
tir. Bu durumda diigiim-seviye stratejisi uygulanarak elde edilen ag émriiniin,
ECDSA-160"1n veya OTS-80’in ag-seviye stratejisi ile uygulanmasi ile elde edilen
ag Omiirlerine gore %8.99 daha fazla olabilecegi goriilmiigtiir. Bu durumda, baz
istasyonuna yakin olan ilk 30 diigiim OTS-80 kullanirken, kalan diger algilayici
diigiimlerin ECDSA-160 kullandig tespit edilmistir. Boylece, 30 diigiimden fazla
diigiim igeren aglarin 6miirlerinin diigiim-seviye stratejisi ile arttirilabilecegi agik-
tir. Onceden de belirtildigi gibi yiiksek enerji maliyetinden 6tiirii agdaki hicbir
algilayict RSA-1024 algoritmasini se¢gmemektedir.

Sekil [6.47de yol kaybr katsayisi arttinlmigtir (v = 4). Bu durumda diigiim-seviye
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Sekil 6.5: 112-bit giivenlik seviyesi, a = 2 ve dogrusal topoloji i¢in normallegtiril-
mis ag omiir degerleri

stratejisi uygulanarak elde edilen ag 6mriiniin, ECDSA-160"1n veya O'TS-80’in ag-
seviye stratejisi ile uygulanmasi ile elde edilen ag omiirlerine gore %11.24 daha
fazla olabilecegi goriilmiigtiir. Haberlesmeden kaynakli artan enerji maliyetinden
otiirii baz istasyonuna yakin olan ilk 5 diigiim OTS-80 kullanirken, kalan diger
algilayic1 diigiimlerin ECDSA-160 kullandigi tespit edilmigtir. Boylece, 5 diigiim-
den fazla diigiim iceren aglarin ag omriiniin diigiim-seviye stratejisi ile arttirila-
bilecegi aciktir. Yine, beklenildigi gibi hi¢ bir algilayict RSA-1024 algoritmasini

se¢cmemektedir.

Giivenlik seviyesinin 80 bitten 112 bite cikarilmasiyla ag omriinde meydana ge-
lecek degisimi izlemek icin, aym dogrusal topoloji ve yol kayip katsayilar ile
deneyler tekrarlanmigtir. 112 bit giivenlik seviyesi i¢cin OTS-112, RSA-2048 ve
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Sekil 6.6: 112-bit giivenlik seviyesi, a = 4 ve dogrusal topoloji i¢in normallegtiril-
mis ag omiir degerleri

ECDSA-224 algoritmalar Cizelge deki ok ve of degerleri ile kullanilmigtar.

Sekil [6.5]de o = 2 alinmigtir. Bu durumda diiglim-seviye stratejisi uygulanarak
elde edilen ag émriiniin, ECDSA-224%in veya OTS-112'nin ag-seviye stratejisi ile
uygulanmasi ile elde edilen ag émiirlerine gore %17.50 daha fazla olabilecegi go-
riilmiigtiir. Bu durumda, baz istasyonuna yakin olan ilk 80 diigiim OTS-112 kulla-
nirken, kalan diger algilayic1 diigiimlerin ECDSA-224 kullandig: tespit edilmigtir.
Boylece, 80 diigiimden fazla diigiim iceren aglarin ag émriiniin diigiim-seviye st-

ratejisi ile arttirilabilecegi aciktir.

Sekil [6.6]de o« = 4 alinmigtir. Bu durumda diigiim-seviye stratejisi uygulanarak
elde edilen ag omriiniin, ECDSA-224’lin veya OTS-112’nin ag-seviye stratejisi
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ile uygulanmasi ile elde edilen ag omiirlerine goére %22.50 daha fazla olabilecegi
goriilmiigtiir. Bu durumda, baz istasyonuna yakin olan ilk 5 diigiim OTS-112 kul-
lanirken, kalan diger algilayici diigiimlerin ECDSA-224 kullandig1 tespit edilmis-
tir. Boylece, 5 diigiimden fazla diigiim iceren aglarin ag émriiniin diigiim-seviye

stratejisi ile arttirilabilecegi aciktir.

Demek ki, yol kayip kat sayis1 diigiik tutuldugunda diigiik ek enerjiye sahip OTS
SI algoritmasini kullanan diigiimlerin sayis1 112 bit giivenlik seviyesi icin 80-bit
giivenlik seviyesine gore daha fazla gikmaktadir. Fakat, haberlesme enerjisinin
baskin enerji tiiketimi oldugu durumda (yani yol kayip katsaymin arttirildigi du-
rumda) az sayida diigimiin OTS algoritmasini se¢tigi goriilmiigtiir. Bunun en
onemli sebebi, ECDSA algoritmasinin en diisiik ek enerji yiikiine sahip olmasin-
dandir. Boylece diigiimlerde haberlesmeden kaynakli ek enerji yiikii biiyiik 6l¢iide

azaltilmigtir.

6.3 Kare Topoloji

Inkar-edememe hizmeti, KAA’da en iyi dogrusal topolojide gézlenmesine ragmen
cogu pratik ag topolojileri iki boyutlu (2D) olarak tasarlanmigtir. Bu yiizden
tezin bu kisminda, Boliim [6.2]de yapilan analizlerin kare topoloji icin tekrari
yapilmigtir. Literatiirde KAA’lar i¢in iki boyutlu topoloji olarak kare topolojinin
kullamldigr ¢aligmalar |16, 72-74]'de goriilecegi iizere siklikla kullanmilmigtir.

Sekil [6.7deki kare topolojisi bu boliimdeki analizlerde kullanilmigtir. Bu topo-
lojide baz istasyonu karenin ortasina yerlesmis olup dikey ve yatay eksenlerdeki
komgu diigiimlerin uzakliklar: yine 10 metre olarak alinmigtir. Ayrica kare topo-
lojilerin boyutlart 9, 25, 49, 81, 121, 169, 225 ve 289 diigiimlii olup bu durum bir

kare yaratmak icin yeterlidir.
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Sekil 6.7: Kare ag topolojisi. Diigliim-1 baz istasyonunu temsil etmektedir.

Sekil [6.8/de o« = 2 alinmigtir. Bu durumda diigiim-seviye stratejisi uygulanarak
elde edilen ag 6mrii; OTS-80’in ag-seviye stratejisi ile uygulanmasi ile elde edilen

ag omriine egittir. Ayrica, RSA-1024 ile ECDSA-160 hicbir diigiim tarafindan

kullanilmamaigtir.

Sekil [6.9/de o = 4 alinmugtir. Bu durumda diigiim-seviye stratejisi uygulanarak
elde edilen ag omriiniin, ECDSA-160"1n veya OTS-80’in ag-seviye stratejisi ile
uygulanmasi ile elde edilen ag omiirlerine gore %10.11 daha fazla olabilecegi go-
rillmiigtiir. Ayrica, baz istasyonuna en yakin olan 9 diigiim OTS-80 kullanirken,
kalan diger algilayici diigiimlerin ECDSA-160 kullandig1 tespit edilmistir. Boy-
lece, 9 diigiimden fazla diigiim iceren aglarin émriiniin diigiim-seviye stratejisi ile

arttirilabilecegi agiktir.

Giivenlik seviyesinin 80 bitten 112 bite cikarilmasiyla ag omriinde meydana ge-
lecek degisimi izlemek icin, aym kare topoloji ve yol kayip katsayilari ile deneyler
tekrarlanmigtir. 112 bit giivenlik seviyesi icin OTS-112, RSA-2048 ve ECDSA-224
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Sekil 6.8: 80-bit giivenlik seviyesi, a = 2 ve kare topoloji i¢in normallestirilmis ag
omiir degerleri

algoritmalar Cizelge deki ok ve of degerleri ile kullanilmigtar.

Sekil de o = 2 alinmigtir. Bu durumda diigiim-seviye stratejisi uygulanarak
elde edilen ag dmrii; OTS-112'nin ag-seviye stratejisi ile uygulanmasi ile elde edi-
len ag 6mriine egittir. Ayrica, RSA-2048 ile ECDSA-224 hicbir diigiim tarafindan

kullanilmamigtir.

Sekil de @ = 4 alinmigtir. Bu durumda diigiim-seviye stratejisi uygulanarak
elde edilen ag omriiniin, ECDSA-224%iin veya OTS-112’nin ag-seviye stratejisi
ile uygulanmasi ile elde edilen ag omiirlerine goére %21.25 daha fazla olabilecegi

goriilmiigtiir. Bu durumda, baz istasyonuna en yakin olan 9 diigiim OTS-112
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Sekil 6.9: 80-bit giivenlik seviyesi, a = 4 ve kare topoloji i¢in normallestirilmis ag
omiir degerleri

kullanirken, kalan diger algilayici diigiimlerin ECDSA-224 kullandig: tespit edil-
migtir. Boylece, 9 diigiimden fazla diigiim iceren aglarin 6mriiniin diigiim-seviye

stratejisi ile arttirilabilecegi aciktir.

Demek ki, yol kayip kat sayist diigiik tutuldugunda tiim diigiimler giivenlik se-
viyelerinden bagimsiz olarak en diisiik ek enerjiye sahip OTS SI algoritmasin
kullanmaktadir. Fakat, haberlesme enerjisinin baskin enerji tiiketimi oldugu du-
rumda (yani yol kayip katsaymin arttirildigi durumda) az sayida diigiimiin OTS
algoritmasini sectigi goriilmiistiir. Bunun en 6nemli sebebi, ECDSA algoritmasi-

nin en diigiik ek enerji yiikiine sahip olmasindandir.
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Sekil 6.11: 112-bit giivenlik seviyesi, o = 4 ve kare topoloji i¢cin normallegtirilmig

ag omiir degerleri
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6.4 Ag Yogunlugu Degisimi

Bu béliimde 100 diigiimliik dogrusal topoloji iizerinde diigiimler arasi mesafenin
(dint) degisiminin ag omriine olan etkileri incelenmis olup 80-bit giivenlik seviye-

sindeki SI algoritmalar ele almmusgtir.

Sekil ve [6.13]de diigiim-seviye ve ag-seviye stratejileri ile hesaplanan nor-
mallegtirilmis ag oémiir degerlerinin diigiimler aras1 mesafeye gore degisimi veril-
migtir. Bu grafiklerden goriilecegi {izere diigiimler arasi mesafenin arttirilmasi, ag
boyutunun arttirilmasi ile paralel bir etkiye sahiptir. Beklenildigi gibi, KAA nin
seyreklestigi durumda, haberlesme icin gereken enerji baskin olmaya baglayacagi
icin ECDA-160"1n hesaplamadan kaynakl ek yiikiiniin etkisi azalacaktir. Ortam
kogullarin hafif olmasi durumunda (o = 2), d;y > 80 m igin agdaki tiim dii-
giimler ECDSA-160 kullanarak ag omriinii maksimize ederken ortam kogullari
agirlagtigl zaman (« = 4), d;; > 15 m igin agdaki tiim digiimlerin ECDSA-160

kullanmasiyla ag émrii maksimize edilmektedir.

6.5 Imzalama Oranimmm Degigimi

Imzalama oranmin (r) degisiminin KAA’mn 6mriine olan etkilerinin incelenmesi bu
boliimiin temel amacidir. Bu kapsamda, 100 diigiimliik dogrusal topoloji iizerinde
80-bit giivenlik seviyesinin incelendigi durumda, imzalama orani 10’ar kat azalip
artacak sekilde degistirilmistir. Sekil ve [6.15]de normallegtirilmis ag Omiir
degerleri ii¢ farkli imzalama orami ve iki farkhh ortam kosulu ile gdsterilmistir.
Tutarlilik acisindan, kalan diger tiim parametreler 6nceki ¢caligmalarda baz alinan

degerler kadardir.

Ustteki figiirlerde diigiim-seviye ve ag-seviye stratejilerinin farkli imza oranlari
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Sekil 6.12: 80-bit giivenlik seviyesi, o = 2 ve dogrusal topoloji icin diigiimler arasi
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Sekil 6.13: 80-bit giivenlik seviyesi, o = 4 ve dogrusal topoloji icin diigiimler arasi
mesafeye baglh normallegtirilmis ag émiir degerleri
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lama oranlar i¢in ag 6émrii ve ag omrii degisim degerleri
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kullanmildig1 takdirde elde edilen saat cinsinden ag émiir degerleri sunulurken, alt-
taki figiirlerde r» = 1/25344 bit ''nin 1’e egitlenmesi ile (gri barlar) ag démriinde
meydana gelen degisimler gosterilmistir. Beklenildigi gibi, diigiim-seviye strateji-
sinde imza boyutunun azalmasi ile ag 6émrii artmaktadir. Yani, imzalama orani
100 kat azalinca ag omri o = 2 icin 1.86 kat artarken, @ = 4 i¢in 1.17 kat art-
mistir. Bununla birlikte, diigiim-seviye stratejisinde imzalama oraninin artmasi
ile diigiimlerdeki ECDSA-160 kullanimi da artmakadir. Bu durum ortam kosul-
larmin agirlagmast ile daha net bir bicimde Sekil [6.15]de goriilebilir.

6.6 Trafik Yiikiiniin Degisimi

Bu béliimde giinliik iletilen goriintii dosya miktarmin (giinliik toplamda 10 x 25
KB, 50 x 25 KB ve 100 x 25 KB boyutlarindaki goriintii dosyalarinin iletildigi
varsayllmigtir.) KAA'in émriine olan etkileri {i¢ farkhh durum igin incelenmigtir.
Bu durumlar herhangi bir ST algoritmasi kullanilmadig1 zamanki strateji (ST Yok),
diigiim-seviye stratejisi (KTDP) ve ag-seviye stratejileridir (OTS, ECDSA, RSA).
Cizelge [6.3] farkl ortam kosullari, topolojiler ve giivenlik seviyeleri i¢in giinlitk
iletilen goriintii dosyasi sayisina bagl olarak hesaplanan ag émiir degerlerini (giin

cinsinden) icermektedir.

Ik olarak, dogrusal topoloji icin yapilan analizlerde diigiim sayis1 50 olarak alin-
mig olup komgu digiimler arast mesafe (d;,;) 10 metredir. Beklenildigi iizere, giin-
liik iletilen gériintii miktar: arttig1 zaman ag émrii azalmaktadir. Dogal olarak,
herhangi bir SI algoritmas1 uygulanmadigi durumda elde edilen ag 6mrii, ag-seviye
ve diigiim-seviye stratejileriyle elde edilen ag émriinden fazladir. Fakat bu durum
haricinde, goriintii iletimi yapilirken en yiiksek ag omriinii diigiim-seviye strate-
jisi saglamaktadir. Giivenlik seviyesi 80-bitten 112-bit’e cikarildigi zaman, halen

diiglim-seviye stratejisi, ag-seviye stratejisinden daha uzun ag émriinii garantiler.
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Ikinci olarak, kare topoloji icin yapilan analizlerde diigiim sayisi 49 olarak alinmis
olup dikey ve yatay eksenlerde komsu diigiimler aras1 mesafe (d;,;) 10 metredir.
Yine herhangi bir SI algoritmasi uygulanmadigi durumda elde edilen ag omrii,
ag-seviye ve diigiim-seviye stratejileri ile elde edilen ag émriinden fazladir. o = 2
icin diigiim-seviye stratejisi ile OTS’'nin ag-seviyesinde uygulanmasiyla elde edi-
len ag omiir degerleri, giivenlik seviyelerinden bagimsiz olarak en iyi performansi
vermektedir. Fakat, ortam kogullart agirlagtik¢a diigiim-seviye stratejisinin per-

formansi, ag-seviye stratejisinden daha iyidir.

Son olarak, bu béliimde goriilecegi iizere 80-bit giivenlik seviyesi ile elde edilen ag
omiir degerleri (stratejilerden bagimsiz olarak) 112-bit giivenlik seviyesi ile elde

edilen ag omriinden daha yiiksektir.
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Cizelge 6.3: Dogrusal ve kare topolojilerde goriintii iletimine bagh olarak degigen

mutlak ag 6miir degerleri (giin cinsinden).

Dogrusal Topoloji

Kare Topoloji

Bir giinde iletilen

toplam goriintii sayisi

Algoritma | « 10 50 100 10 50 100
. 2 | 416.03 | 83.21 | 41.6 6870.3 | 1374.06 | 687.03
ST Yok
4| 17.85 | 3.57 | 1.79 102.5 20.5 10.25
21 379.96 | 75.78 | 37.89 || 6117.23 | 1223.45 | 611.72
KTDP-80
4| 1757 | 3.51 | 1.76 98.07 19.61 9.81
2|1 370.42 | 74.08 | 37.04 || 6117.23 | 1223.45 | 611.72
OTS-80
4 15.9 3.18 1.59 91.27 18.25 9.13
2 1 296.46 | 59.29 | 29.65 920.4 184.08 92.04
ECDSA-160
4 | 17.34 3.49 1.73 92.44 18.49 9.24
2| 66.62 | 13.32 | 6.66 78.98 15.8 7.9
RSA-1024
4| 14.13 2.83 1.41 4413 8.83 4.41
2| 342.96 | 68.59 | 34.3 || 5526.95 | 1105.39 | 552.7
KTDP-112
4| 17.38 3.48 1.74 93.21 18.64 9.32
2 | 334.68 | 66.94 | 33.47 || 5526.95 | 1105.39 | 552.7
OTS-112
4| 14.36 2.87 1.43 82.46 16.49 8.25
2 | 200.86 | 40.17 | 20.09 || 373.05 74.61 37.3
ECDSA-224
4| 16.8 3.36 | 1.68 80.25 16.05 8.03
2 | 10.27 2.05 1.03 10.54 2.11 1.05
RSA-2048
4 | 12.88 2.58 1.29 9.5 1.9 0.95

Ag Omiir Degerleri (giin)
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7. SEZGISEL YONTEM

Bu tez ¢aligmasinda, KA A’da siklikla kargilagilan haberlesme /hesaplama 6diinleg-
mesinin KTDP catisi altinda incelenmesi hedeflenmistir. KTDP modelleri icinde
barindirdig ikili degigkenlerden 6tiirii NP-Tam olarak simiflandirilmaktadir [65].
NP problemler, belirsiz Turing Makinesi ile polinomsal zamanda ¢oziilebilen karar
problemlerini iceren karmagiklik smifidir |9]. Fakat, belirsiz Turing makinesinin
varligi tamamen teorik oldugu icin giiniimiizde bilinen bilgisayar mimarisi ile or-
tiismemektedir. Bu yiizden, bu problemlerin giintimiiz bilgisayarlarinda polinom
zamanda coziilmesi miimkiin degildir. Buna ek olarak, NP-Tam problemler hem
NP olup hem NP-Zor olan problemlerin sinifidir. NP-Zor problemler ise en az
her bir NP problem kadar zor olan problemlerdir.

KTDP problemlerinin karmagikhigr arttirildiginda giiniimiiz hesaplama metotlar
optimum ¢oziime ulagmak adina yetersiz kalmaktadir. Bu yiizden, NP-Tam prob-
lemleri NP sinifinin en zor problemleri olarak bilinmektedir [9]. KTDP modelle-
rini ¢ozmek icin kullanilan popiiler “Dal Sinir” ya da “Kesme Diizlem” yontemleri,
kiiciik capli modellerde bile agir1 hesaplama zamani gerektirmektedir. Iste, bu yiiz-
den tasarimcilar tarafindan eniyileme problemlerinin hizh bir gekilde ¢6ziilmesi
icin sezgisel yontemler geligtirilmistir [9,10]. Bilgisayar bilimlerinde siklikla kulla-
nilan sezgisel yontemler ile sonucun dogrulugunun kanitlanabilir olup olmadiginin
onemi yoktur, fakat genellikle optimum sonuca yakin iyi sonuclar elde etmek te-

mel amactir. Ayrica, bu yontemler optimum ¢oziimii aramaktan vazgecerek ¢6ziim
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zamanini onemli Sl¢iide azaltan yontemlerdir.

7.1 Model

Boliim [5fde tasarlanan KTDP modelinin hesaplama zorlugunu énemli 6lgiide
azaltmak iizere bu béliimde bir sezgisel algoritma tasarlanmistir. Bu sezgisel yon-
tem, polinom zamanh bir algoritma olan Altin Oran Arama (AOA) algoritmasini
baz almaktadir. AOA yontemi unimodal] bir fonksiyonun maksimum veya mi-
nimum noktasini (ekstremum) bulabilmek adina ekstremum noktanin bilindigi
araligin her iterasyonda belli bir oran kadar daraltilmasi ile sonuca ulagmay1 he-
defler [7576]. AOA hakkinda daha detayli bilgi i¢in Ek [A| incelenebilir.

Detaylara inmeden 6nce Boliim [ffde elde edilen sonug¢lardan yola gikarak agsagida
sezgisel yontem icin bazi varsayimlar yapilacaktir. Bu tez ¢aligmasinda kullanilan
sezgisel yéntemin sozde kodu (pseudo-code) Algoritma [Ifde verilmigtir. Kodlama
ve analizler yine GAMS ve CPLEX ile yapilmigtir.

Ik olarak Boliim ’de tasarlanan KTDP modelinde Denklem ’den ’e
kadar kullanilan denklemler gikartilmigtir. w? yerine tekrardan ¢ x a! terimi kul-
lanilmig olup bu noktadan sonra ikili degisken a} nin degerleri eniyileme problemi
tarafindan degil; sezgisel yontem tarafindan degerleri 6nceden tayin edilen para-
metreye doniigmiigtiir. Yani, her iterasyon oncesi sezgisel yontem tarafindan al,

degerleri sifir veya bir olarak atanir.

Boliim [f[da elde edilen sonuglara gore RSA algoritmas: diigiim-seviye strateji-
sinde hi¢bir diigiim tarafindan kullanilmamigtir. Bu durum sezgisel algoritmanin
ilk varsayimi olan hi¢bir diigiimiin RSA kullanmamasim (a% = 0 Vi € W) olustur-
maktadir (Satir . Satir |2 ve de 2 tane gercel say1, n ve m, tanimlanmig olup

bu degerler AOA algoritmasinda kullanilacak olan ekstremum noktanin icinde

I Bir aralikta sadece bir tane tepe noktas: bulunan fonksiyonlara unimodal fonksiyon denir.
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Do: ab =0 Vi € W;
n < 0;
m « (Agdaki diigiim sayis1) — 1;
k < Agdaki diigiim sayisi;
¢ (—1+V5)/2;
Al n+¢x(m—n);
Ag <~ m — ¢ X (m —n);
while |m —n| > 0.1 (Tol.) do
for i < 2 to k do
if i € [2,[A\1] + 1] then
ai «+1;
aly < 0;

al « 0;
az < 1;

end

for i < 2 to k do

if i € [2,[A2] + 1] then
ail «— 1;
al « 0;

else

al « 0;

aé — 1;

end

end

if @ < 8 then
m<—)\1;/\1<—/\2;

A2 «—m — ¢ X (m —n);

else

n(—)\g; )\2<—)\1;

Al n+ ¢ x(m—n);

end

end

Result: OT'S « 2 <i < |[(252)] +1;

2

Result: ECDSA « |(252)] +1 < i < k;

a < )\ ile elde edilen ag émrii;

B < Xz ile elde edilen ag 6mrii;

Algoritma 1: Sezgisel Yontemin Sézde Kodu
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yer aldig1 arahigin smirlarim ifade etmektedir. Ayrica n ve m degerleri Ay ve Ay
degerlerini hesaplamak icin de kullanilmaktadir. Ilk iterasyonda, n = 0 ifadesini
kullanmak, hi¢bir algilayic1 diigiimiin OTS kullanmadigini gosterirken, m = k—1
ifadesi ile tiim algilayici diigiimlerin ECDSA algoritmasin1 kullandigini goster-
mektedir. Satir[ffde kullanilan & degiskeni KAA’daki toplam digiim sayisini ifade
etmektedir. AOA algoritmasinin anahtar parametresi olan altin oran (¢) degeri
Satir ffdeki gibi tanimlanmigtir [75,[76].

Satur [6] ve [ffde tamimlanan Ay ve Ay degiskenleri (n < {A\;, A2} < m) KAA’da kag
tane diigiimiin OTS, kalan diger kag tane diigiimiin ECDSA algoritmas:1 kullana-
cagim gosterir. Daha acik olmak gerekirse, érnegin, A\; = 5.34 degeri i¢in tutarh-
lik saglamak adina bu deger |\;| = 5 olarak yuvarlanir. Bu da baz istasyonuna
yakin olan ka¢ tane diigiimiin OTS kullanacagini gosterir. Bu durum fiziksel ola-
rak, diigiim-2’den diigiim-7’ye kadar olan 5 tane algilayicimin OTS kullanacagim
gostermektedir (yani diigim-2,3,4,5 ve 6 OTS algoritmasimi kullanmaktadir).
Matematiksel olarak bu kural Satir [10] ve 20{de belirtilmigtir. Satir [13] ve Satir
ile [A\1] + 1. diigiimden (veya |A2| + 1. diigiimden) baz istasyonuna en uzak
olan diigiime kadar olan kalan tiim algilayici diigiimlerin ECDSA algoritmasini

kullanmas1 gerektigi gosterilmektedir.

a ve 3 degerleri, \; ve Ay degerleri sayesinde elde edilen ag omrii degerleridir.
Ag omrii degeri elde edebilmek i¢in eniyileme problemi Denklem [5.1fden Denk-
lem [5.7e kadar olan denklemler ile DP gatisi altinda tasarlanmigtir. Eniyileme
problemi sonucunda a > § oldugu zaman, AOA yo6ntemi [n,m] arasinda tanim-
lanan fonksiyonu [n = Mg, m| araligina ¢eker ve optimum sonuca ulagmak igin
iterasyonlara bu yeni aralikta devam eder (Satir 29[den Satir [31]a kadar). Fakat,
a < f oldugu durumda AOA yontemi [n, m] arasinda tanimlanan fonksiyonu bu
kez [n,m = ;] arahgma cekerek (Satir B2/den Satir 34Ja kadar) iterasyonlara bu
araliktan devam eder. Kisitlanan bu yeni araliklarda yeni Ay, Ao, n ve m degerleri

hesaplanir ve bu iglemler |m —n|'nin 6nceden tanimh bir tolerans degerine erigene

n+m

kadar devam eder. | (™%

)J +1 degeri, KAA’in ag 6mriinii maksimize etmek adina
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hangi diiglimlerin OTS, hangilerinin ECDSA kullanacagini gésteren egik degerini
temsil etmektedir. Bdylece optimuma oldukca yakin gecerli bir sonu¢ cok kisa

siirede elde edilebilmektedir.

Sezgisel yontemin ilk iterasyonu n = 0 ve m = k — 1 araliginda baglar. Bu
araligin iki ucu icin 2 farklh eniyileme problemi ¢oziiliir. Bunlar, tiim diigiimlerin
OTS kullandigim varsayan problem (o) ile tiim digiimlerin ECDSA algoritmasi
kullandig1 problemdir (). Ikinci ve sonraki iterasyonlarda baz diigiimlerin OTS,
kalan diger diigiimlerin ECDSA algoritmas1 kullandig1 varsayilir. Her iterasyonda
yine 2 tane eniyileme problemleri ¢ozdiiriiliir, o ve 8 degerlerinin karsilagtirmasi
yapilarak aralik daraltilir. Yukarnda da bahsedildigi gibi bu iglemler |m — n|'nin

onceden taniml tolerans degerine (0.1) erigene kadar devam eder.

7.2 Analiz

Bu kisimda, Béliim [7.1]da gelistirilen sezgisel algoritmanin performans: (burada
performanstan kasit, sezgisel algoritmanin optimuma yakin bir sonuca tahminen
ne kadar siirede ulagabilecegidir.) Sekil [6.2]deki dogrusal ve Sekil [6.7/deki kare

topolojiler {izerinde incelenmistir.

Sekil [7.I]den [7.§ye kadar olan grafiklerin tistiindeki grafiklerde, KTDP modeli ve
sezgisel yontem ile elde edilen normallegtirilmis ag omiir degerleri ag boyutuna
bagli olarak gdsterilmigtir. Asagidaki grafiklerde ise KTDP modeli ve sezgisel

yontemin performans kargilagtirmasi yine ag boyutuna bagh olarak verilmigtir.

Sekil ve [7.2]de dogrusal topoloji, 80-bit giivenlik seviyesi ile kullanilmigtar.
KTDP modeli ve sezgisel yontem ile elde edilen normallestirilmig ag omiir deger-
leri arasindaki fark o = 2 i¢in %0.99’dan, a = 4 i¢in %1.29’dan azdir. 250 veya

daha fazla diigiime sahip bir topolojinin KTDP modeli ile ¢oziilebilmesi agiri
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Sekil 7.1: 80-bit giivenlik seviyesi, a = 2 ve dogrusal topoloji icin KTDP modeli
ile sezgisel yontemin ag 6mrii & performans kargilagtirmasi

hesaplama zamani gerektirdigi icin problemin optimum sonuca ulagmasini bekle-
mek efektif degildir. Fakat, kiibik spline ekstrapolasyon |77] yontemi ile KTDP’ nin
optimum sonuca tahminen ne kadar siirede ulagabilecegi bulunabilir. Ekstrapo-
lasyonlar neticesinde o = 2 iken, KTDP modelinin 750 diigiimliik bir topolojide
optimum sonuca ulasmasi icin gerekecek siire yaklagik olarak 4.13 x 10° saniye
olarak hesaplanmsg olup 1000 diigiimliik agda bu deger 13.61 x 10° saniye; o = 4
iken 350 diigiimliik topoloji icin 63.32 x 103 saniye ve 500 diigiimliik topoloji icin
44.28 x 10* saniye olarak tahmin edilmistir. Fakat, sezgisel yontemin o = 2 iken
750 ve 1000 diigiimliik topolojilerde optimuma yakin bir sonug elde etmesi en
fazla 1761 ve 3626 saniye silirerken o = 4 i¢in 350 ve 500 diigiimliik topolojilerde

en fazla 108 ve 1028 saniye siirmektedir. Bu tip genis aglarda, sezgisel yontem
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Sekil 7.2: 80-bit giivenlik seviyesi, a = 4 ve dogrusal topoloji icin KTDP modeli
ile sezgisel yontemin ag 6mrii & performans kargilagtirmasi

ile normallegtirilmig ag 6miir degerleri 0.98’e (o = 2 i¢in) ve 0.99’a (o = 4 i¢in)
kadar arttirllabilmektedir.

Sekil ve [7.4de kare topoloji 80-bit giivenlik seviyesi ile kullanmilmigtir. o = 2
ve a = 4 icin sezgisel algoritma, KTDP modeliyle elde edilen optimum sonug
ile ayn1 sonucu elde etmistir. Performans agisindan, sezgisel yontem 169 ve daha
fazla diiglime sahip topolojilerde, yayihm ortamindan bagimsiz olarak, KTDP’ye
oranla daha iyi performans vermektedir. Ekstrapolasyonlar neticesinde, KTDP
modelinin a = 2 iken, 729 ve 1089 diigiimliik topolojilerde optimum ag émriine
ulasabilmesi i¢in gereken tahmini siireler 80.84 x 103 ve 32.02 x 10* saniye; o = 4
iken 26.57 x 10® ve 13.25 x 10* saniye olarak hesaplanmustir. Sezgisel yontemin

a = 2 iken 729 ve 1089 diigiimliik topolojilerde optimuma yakin bir sonug elde
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Sekil 7.3: 80-bit giivenlik seviyesi, @ = 2 ve kare topoloji icin KTDP modeli ile
sezgisel algoritmanin ag émrii & performans kargilagtirmasi

etmesi en fazla 1356 ve 2707 saniye siirmekte olup o = 4 i¢in bu degerler en fazla
1356 ve 2707 saniye olarak olciilmiigtiir. Bu tip genig aglarda, sezgisel yontem ile
normallestirilmig ag omrii 0.99’a (o = 4 i¢in) kadar ¢ikarilabilir. « = 2 igin ag

omrii, beklenildigi gibi, sabit kalmaktadir.

Sekil ve [7.6]de dogrusal topoloji 112-bit giivenlik seviyesi ile kullanilmugtir.
KTDP modeli ve sezgisel yontem ile elde edilen ag 6miirleri arasindaki fark o = 2
i¢in %0.05’dan, o = 4 i¢in %0.95’dan diigiik olarak gdzlenmistir. 70 (o = 2 igin)
ve 140 (o = 4 i¢in) diigiimden daha fazla diigiime sahip bir topolojinin KTDP
modeli ile ¢oziilebilmesi agiri hesaplama zamani gerektirdigi igin problemin opti-

mum sonuca ulagmasinmi beklemek efektif degildir. Ekstrapolasyonlar neticesinde,
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Sekil 7.4: 80-bit giivenlik seviyesi, « = 4 ve kare topoloji icin KTDP modeli ile
sezgisel algoritmanin ag émrii & performans kargilagtirmasi

a = 2 iken, KTDP modelinin 750 diigiimliik bir topolojide optimum sonuca ulag-
mabilmesi i¢in gerekecek siire yaklasik olarak 2.13 x 108 saniye ve 1000 diigiimliik
agda 6.96 x 10® saniye olarak hesaplanmis olup o = 4 iken bu degerler 350 dii-
giimliik topoloji igin 0.48 x 10° saniye ve 500 diigiimliik topoloji i¢in 7.48 x 108
saniye olarak hesaplanmigtir. Sezgisel yontemin o = 2 iken 750 ve 1000 diigiimliik
topolojilerde optimuma yakin bir sonug elde etmesi en fazla 1602 ve 2160 saniye
siirmekte olup a = 4 icin 350 ve 500 diiglimliik topolojilerde bu degerler en fazla
402 ve 772 saniye olarak Olc¢iilmiigtiir. Bu tip genis aglarda, sezgisel yontem ile
normallegtirilmis ag 6mrii 0.97’a (« = 2 i¢in) kadar ¢ikarilabilir. « = 4 igin ag

omrii, beklenildigi gibi, sabit kalmaktadair.

Sekil [7.7] ve [7.§]de kare topoloji 112-bit giivenlik seviyesi ile kullanilmigtir. o = 2
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Sekil 7.5: 112-bit giivenlik seviyesi, a = 2 ve dogrusal topoloji i¢cin KTDP modeli
ile sezgisel algoritmanin ag 6mrii & performans kargilagtirmasi

ve o = 4 igin sezgisel algoritma, KTDP modeli ile elde edilen optimum sonug
ile ayn1 sonucu elde etmistir. Performans agisindan, sezgisel yéntem 121 ve daha
fazla diigiime sahip topolojilerde, yayilim ortamindan bagimsiz olarak, KTDP’ye
oranla daha iyi performans vermektedir. Ekstrapolasyonlar neticesinde KTDP
modelinin o = 2 iken, 729 ve 1089 diigiimliik topolojilerde optimum ag omriine
ulasabilmesi i¢in gereken tahmini siireler 20.45 x 103 ve 85.16 x 103 saniye; o = 4
iken 38.58 x 103 ve 17.39 x 10* saniye olarak hesaplanmistir. Sezgisel yontemin
a = 2 iken 729 ve 1089 diigiimliik topolojilerde optimuma yakin bir sonug elde
etmesi en fazla 1356 ve 2707 saniye siirmekte olup o = 4 igin bu degerler en fazla
1913 ve 6150 saniye olarak Olciilmiigtiir. Bu tip genig aglarda, normallegtirilmis

ag omrii 0.98’a (o = 4 igin) kadar gikarlabilir. o = 2 i¢in ag 6mrii, beklenildigi
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Sekil 7.6: 112-bit giivenlik seviyesi, a = 4 ve dogrusal topoloji i¢cin KTDP modeli
ile sezgisel algoritmanin ag 6mrii & performans kargilagtirmasi

gibi, sabit kalmaktadair.
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Sekil 7.7: 112-bit giivenlik seviyesi, & = 2 ve kare topoloji icin KTDP modeli ile

sezgisel algoritmanin ag omrii & performans karsilagtirmasi
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Sekil 7.8: 112-bit giivenlik seviyesi, a = 4 ve kare topoloji icin KTDP modeli ile

sezgisel algoritmanin ag émrii & performans kargilagtirmasi

)



8. SONUC

Tipik bir KAA’da farkh iki tip enerji harcamasi mevcuttur. Bunlar diigiimler
aras! haberlesme icin harcanan enerji ile her algilayici diigiimde gergeklestirile-
bilen yerel iglemler i¢in harcanan hesaplama enerjisidir. Genellikle KAA’larda,
haberlesme icin harcanacak enerji, baskin olan enerji tiiketimidir. Algilayica dii-
giimlerdeki kisithh batarya giicii nedeniyle bir KAA’da haberlegme ve hesaplama
icin harcanacak enerjilerin dikkatli bir gekilde ayarlanmasi gerekir. Dengeli sekilde
enerjilerini tiiketen diigiimlerin optimum ag émriine ulagilmasinda 6nemi oldukc¢a

biiyiiktiir.

Bu tez calismasinda yukarida bahsedilen édiinlesmenin daha detayli bir anali-
zinin gergeklegtirilebilmesi adma bir 6nceki ¢aligmada 3| tasarlanan ag-seviye
statejisi icin kullanilan DP modeli geligtirilerek 6zgiin bir KTDP modeline do-
niigtiiriilmiistiir. Boylece bu calismada ag-seviyesi stratejine gore daha detaylh bir
analiz yapabilme imkani dogarak ag omriiniin ag-seviye stratejisine gore daha da

artabilecegi gozlenmigtir.

Bu c¢aligmanin ikinci boliimiinde, KTDP’nin NP-Tam problemler sinifina dahil
olmasindan &tiirii getirdigi hesaplama zorluklarini hafifletebilmek adina sezgisel
bir algoritma tasarimi yapilmigtir. Bu sezgisel algoritma, polinom zamanlh bir
algoritma olan AOA teknigini kullanmakta olup KTDP modeli ile elde edilen

optimum sonuca oldukg¢a yakin sonuclar kisa ¢oziim zamaninda saglamaktadir.
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KTDP modeli ve sezgisel algoritma ile yapilan kapsamli analizler sayesinde, bu

tez calismasinda elde edilen 6nemli sonuclar asagidaki gibi listelenmigtir:

1. Algilayic1 diigiimlerin kendine en uygun SI algoritmas: se¢cmebilmesine im-
kan taniyan diiglim-seviye stratejisi sayesinde ag-seviye stratejine gore ag

omri %22.50 oraninda arttirilabilir.

2. Kiiciik olgekli aglarda, yani hesaplama igin gereken enerjinin haberlegme
icin gereken enerjiden fazla (baskin) oldugu durumda, sifir ek hesaplama
enerjisine sahip olan OTS algoritmas: diger SI algoritmalarina gére algila-
yici diigiimler tarafindan tercih edilmektedir. Fakat, ag biiyiidiigii zaman,
yani haberlesme enerjisi hesaplama enerjisini bastirdigi zaman, diigiik imza
boyutuna sahip ECDSA algoritmasi, algilayici diigiimler tarafindan tercih
edilmektedir.

3. Ag seyreklegtigi zaman haberlesme enerjisi hesaplama enerjisini bastirmak-
tadir. Bu da algilayic1 diigiimlerde ECDSA algoritmasinin kullanimini art-

tirmaktadair.

4. Imza oranmin ag émrii iizerinde oldukca biiyiik bir etkisi vardir. Imza oran
arttirldign zaman algilayici diigiimlerde OTS’den ziyade ECDSA algorit-
masi kullanildigr gozlenmistir. Bu durum haberlesme ortaminin giiclestigi
durumda acik¢a goriilmektedir. Fakat, diisiik imza oranlarinda diigiimlerin

OTS algoritmasini tercih etme olasihigi oldukca yiiksektir.

5. Sezgisel algoritma yardimiyla %1.29’dan daha diigiik bir hata ile optimum
sonu¢ (KTDP model ile elde edilen) ¢ok kisa siirelerde (KTDP modeline

nazaran) elde edilebilir.

6. Biiyiik aglarda KTDP’nin hesaplama zorlugu baskin olmaktadir. Béyle bir
durumda, gelistirilen sezgisel algoritma yardimi ile optimuma yakin iyi so-

nuglar ¢ok kisa siirelerde elde edilebilmektedir.
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EKLER
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A. Altin Oran Arama Algoritmasi

Altin Oran Arama (AOA) algoritmast kesinlikle unimodal[| olan bir fonksiyonun
ekstremum (u¢ - minimum veya maksimum) noktasini bulmaya yarayan bir al-
goritmadir. Algoritmanin temel mantig1 ekstremum noktanin bulundugu yerin
belirlenen bir araligin daraltilmasi ile bulunmasidir. Bu algoritmaya ismini veren
altin oran sayesinde, bu araligin baslangi¢ ve bitis noktalar1 6zyinelemeli olarak

tayin edilir. Bu algoritma Fibonacci aramasinin degisgtirilmis bir bi¢imidir.

Bu béliimde AOA algoritmast ile bir fonksiyonun maksimum degerinin nasil he-

saplanacag kisaca a¢iklanmistnf]

Sekil [A.Ifdeki gibi [a, b] arahginda tamml unimodal bir f fonksiyon verilsin. Al-

goritma, [a, b] arahginda agagidaki (x1, z5) degerlerinin hesaplanmas ile baglar.

rn=a+d=a+ ¢(b—a).

To=b—d=0b—¢(b—a).

Yukaridaki denklemlerde ¢ altin oran degerini (0.618...) temsil etmekdir. Dikkat

L f(z) fonksiyonu [a,b] araliginda tanimlanmig olsun ve de belirli bir x noktasi igin [a, ]
araliginda f(z) kesinlikle artiyor, [z, b] arahginda azaliyorsa f(x) fonksiyonu unimodaldir. (tam
tersi durum igin de gegerlidir.)

2 Eger burada agiklanan mantik tersten yiiriitiiliirse bir fonksiyonun minimum noktas
bulunabilmektedir.
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Sekil A.1: [a,b] araliginda tanimlanan siirekli unimodal f(z) fonksiyonu

edilecegi ilizere, x; ve xo degerleri rastgele secilmemigtir. ¢ degeri sayesinde x; ve

xo bilinmeyen araligl agagidaki gibi iki parcaya ayirir:

Tiim par¢anin uzulugu  Biiyiik parganin uzunlugu
Biiyiik parcanin uzunlugu  Kiiciik parcanin uzunlugu

Dogru pargasmin [0, 1] araliginda ve 1 birim uzulugunda tanimlandig varsayilsin.

Biiyilik par¢anin uzunlugu da r olarak kabul edilsin. Boylece:

145
r:izo.m&..

2

Daha sonra, z1 ve 25 noktalarinda f(z;) ve f(zo) degerleri hesaplanir.
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Eger f(z1) < f(z2) sart1 saglanirsa f fonksiyonunun [z, 25| araliginda arttigi
soylenebilir. Béylece, en kotii durumda, fonksiyonun o anki degerinin f(z;)’den
biiyiik olacag: aciktir. f fonksiyonu zaten unimodal oludugu igin bu fonksiyonun
maksimum degeri x;’den kiiciik olamaz. Bdylece, f fonksiyonunun maksimum

degeri [a, x;] arahgimdadir.

Eger f(x1) > f(z2) sart1 saglanirsa, f fonksiyonun alt sinir1 f(xs)’dir. Ayrica,
f fonksiyonu unimodal oldugu icin, fonksiyonun maksimum degeri x5’den daha
diigiik olamaz. Boylece, f fonksiyonun maksimum degerinin [x9, b] araliginda bu-

lunur.

Daraltilan bu yeni araliklara gore yeni x; ve xo degerleri hesaplanmir. Her iteras-
yonda arahiklar ¢ faktorii kadar diisiiriiliir. Iterasyonlar |m — n| degerinin belirli

bir degere diigmesi ile sonlanarak ekstremum noktanin tespiti yapilir.

Bu algoritmanin en biiylik avantaji, her dogru parcasinin ¢ ile boliinmesiyle iki
test noktasindan birisinin tanimlanan araligin giincellendigi sirada tekrardan kul-

lanilmasina imkan tammasidar.
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