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OZET

Bulut bilisim bilgi, yazilim ve donanimin ¢evrimigi kullanimi fikrinin temelinde
yiikselen giliniimiiziin ve gelecegin en parlak girisimidir. Bulut bilisim kullanicilara
altyap1 hizmetleri, platform hizmetleri ve yazilim hizmetleri olmak {izere {i¢ ¢esit farkl
ve istenildiginde beraber de c¢alisabilen hizmet modelleri sunarak kullanicilarin
ithtiyaclarim1 karsilamaktadir. Artan gilivenlik, saglayici tarafindan saglanan altyapi
tekniklerinin izlenmesi ve devamliligi, masraf tasarrufu, kaynaklar1 etkin kullanma,
yiiksek esneklik, erisim ve cihaz 6zgiirliigii bulut bilisimin yararlaridir. Bu calismada
bulut bilisim teknolojisinin 6zellikleri ve is yasamindaki avantalar anlatilmaktadir. Orta
biiyiikliikteki bir sirketin trafigi, LAN ag1 ve bulut bilisim ag1 olmak iizere iki agda
tasarlanmistir. Bu iki ag, OPNET kullanilarak Ftp, E-mail, HTTP trafikleri ve Ethernet
gecikmesi iizerinden karsilastinlmistir. Ikinci béliimde, DiffServ ve IntServ QoS
mekanizmalar1 bulut bilisim modeli {izerine uygulanmistir. Yeni yaklasimlar calisilmig
ve orta buyiiklikteki bir sirket trafigi icin 3 farkli model bulut ag teknolojisini
gelistirmek igin DiffServ ve IntServ ayni ag iizerinde birlestirerek ¢alisilmistir. Bu ii¢
model bulut bilisim teknoloji kullanan is uygulamalarinin gelismesini saglamaktadir.
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ABSTRACT

Cloud computing, bright venture of today and tomorrow, is rising based on the idea of
the use of online information, software and hardware. Cloud computing provides users
three different kinds of service models; infrastructure services, platform services and
software services; which are in the run all together as requested and meets the needs of
users. Benefits of cloud computing include increased security, monitoring and
maintenance of the technical infrastructure by the provider, cost-savings, efficient use of
resources, high flexibility, accessibility and device independence. This paper describes
the cloud computing technology with its features and advantages in business life. Traffic
of a medium-sized company is examined in two different scenarios; LAN network and
cloud computing network; and compared according to ftp, email, HTTP traffics using
OPNET. In second part of the study, DiffServ and IntServ quality of service terms are
studied over cloud computing model. New approaches are studied and three models are
served in order to improve the performance of cloud computing network in a medium
sized company by combining IntServ and DiffServ in same network model. These
models serve improvements in business applications using cloud computing technology.
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1. GIRIS

Bulut bilisim teknolojisi gelecegin en énemli teknolojilerinden biri olmakla beraber bu
konuda yapilmasi gereken en 6nemli nokta, bu teknolojiyi giinlilk yasantimiza nasil en
verimli sekilde adapte edebilecegimizi belirlemektir. Teknolojik ihtiyaglarini kargilamak
isteyen ancak donanim ve yazilim olarak yiikli miktarlarda yatirim yapamayacak
durumda olan firmalarin artik bu ihtiyaglarini tipki su, dogalgaz, elektrik gibi hizmet
olarak alma sanslar1 vardir. Kullanicilar, istedikleri hizmetleri bulut bilisim sayesinde
internet baglantisi iizerinden bu servisi veren Microsoft gibi servis saglayicilarin veri
merkezlerinden belirli iicretler karsiliginda temin edebiliyorlar. IT sektoriindeki hemen
hemen tiim bilyiik sirketler bulut bilisimin glinlik yasam uygulamalar1 iizerine
calismalar yapmaktadir. Bu nedenle bu g¢alismanin amaci, bulut bilisim altyapisinin
giinliik ve is yasaminda kullanilan standart ag yapisina oranla maliyet ve performans

acisindan daha verimli oldugunu gosteremektir.

1.1  CALISMANIN AMACI

Bu calismanin yapilma amaci bulut bisimin hem gelecegin en ¢ok kullanilacak
teknolojilerinden biri olmast hem de bu alanda yapilan ¢aligmalarin heniiz yeterli sayiya
ulasmamis olmamasidir. Bulut bilisim ile ilgili var olan birgok yaym genel inceleme
veya genel bir giristen 6teye gegememistir. Bununla beraber bulut bilisimin giinliik ve is
alaninda kullanilmasina dair aragtirma sayisit yeterli degildir. Bu tip calismalar,
aragtirmacilarin bulut bilisim ile ilgili yeni alanlara yonelmesine ve diger arastirmacilara
baslamalari i¢in bir temel saglayacaktir. Bu ¢alisma ile beraber bulut teknolojisine sade
bir girisin disinda, bulut teknolojisi ve altyapisi kullanarak is yasantisinda kazanilan
etkinligin ve verimliligin gdsterilmesi ve bu teknolojinin giinliik yasama
uygulanabilmesidir. Bulut bilisim ile ilgili arastirmalarin artmasi ile farkli alanlarda

kendini gdstermesi ile giivenlik ve performans gibi alanlarin gelismesine de yardimci



olacaktir. Aragtirmanin bir bolimiinde gilinliik hayata uygulanan bulut bilisim
teknolojisinden nasil daha iyi bir verim alinabilmesi incelenmistir. Giiniimiiz bilgi
caginda gercek zamanl bilgi akis1 bircok alanda aktif olarak kullanilmaktadir. Gergek
zamanl bilgi akis1 ve uygulamalar sistemlerin daha fazla kaynaga ihtiya¢ duymasina
sebep olur. Eldeki kaynaklarin verimli kullanilmasi, bu sorunun ¢o6ziimii sirasinda
bagvurulabilecek yollardan biridir. Burdan yola ¢ikarak Quality of Service (QoS)
mekanizmalar1 kullanilarak, kaynak kullanimini maksimize edebilmek amaglanmaktadir.
Bu c¢alismanin katkisi; e-posta trafigi, file transfer protocol (FTP) indirme, video
konferans gibi gergek zamanli bulut uygulamalar1 i¢in; ugtan uca gecikme (end to end
delay), gecikme degisimi (delay variation), verim (throughput), paket kayb1 (packet loss)
gibi paramtreler incelenerek en yaygin kullanilan QoS mekanizmalarindan IntServ ve
DiffServ’in birbirleyiyle eslenerek birlikte calisabildigi bir model ortaya konulup, bulut
aginda verim artig1 saglamaktir. Farkli bulut uygulamalarinin farkli tasarimlarda gesitli

QoS performans matrislerine nasil cevap verdigi ayrica goriilecektir.

1.2 PROBLEM TANIMI

Bu ¢alismada bulut bilisim teknolojisinin tizerinde ¢aligma yapilirken asagida belirtilen

sorulara cevap aranmistir:
S1. Bulut Teknolojisi giinliik yasama uygulanmasi durumunda ne tiir avantajlar getirir?

S2. Bulut Teknolojisinin performans olarak normal aga gore nasil bir iyilestirme

saglamaktadir?

S3. Maliyet yoniinden bulut teknolojisi ile normal ag altyapisinin arasinda oransal olarak

ne kadar farklilik vardir?
S4. QoS kullanilarak bulut teknolojisinde performans artis1 nasil saglanmaktadir?

S5. Kullanilan QoS modellerinden olan IntServ ve DiffServ modellerinin beraber bulut

agina uyarlanmasi bize nasil bir avantaj getirir.
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S6. Bu modeller kullanilarak farkli bir model olusturulabilir mi?

Yukarida bulunan sorulari cevaplamak amaciyla bulut teknolojisinin getirdigi avantajlar
incelenecektir. Uzak ve ¢ok ofisli bir sirket 6rnek alinip bu sirket i¢in normal ag ve bulut
teknolojisinin oldugu bir ag tasarlanacktir. Yapilan bu ag tasariminin maaliyet ve
performans yoniinden Kkarsilastirilmasi yapilacaktir. Ayrica, farkli QoS modelleri

kullanilarak bulut senaryosunda performans iyilestirmesi yapilacaktir.

1.3  CALISMANIN ORGANIZASYONU

Boliim 1; Bulut teknolojisine genel bir giris ile beraber c¢alismanin amagclari,

motivasyonu, problem tanimi ve ¢alismanin genel yapisinin anlatilmasini,

Boliim 2; Bulut teknolojisinin detayli incelenmesi, gelisme siireci, kullanim alanlari,

uygulamalari gibi konulara deginilmesini,

Boliim 3; Bulut bilisimin teknik olarak incelenmesi, getirdigi yenilikler, cesitleri ve

modellerinin gériinmesini,

Boliim 4; Bulut bilisimin kurumsal alanda kullaniminin detayli incelenmesi ve diinyadan

orneklerle anlatilmasini,

Boliim 5; Deneysel ¢alisma, problem taniminda sorulan sorularin cevaplandirilmasi,

bulut bilisimin simulasyon ortaminda incelenmesini ve maliyet analizini,

Bolim 6; QoS yontemleri kullanilarak bulut bilisim iizerinde performans iyilesitrme

caligmalar1 yapilmasini,

Boliim 7; Sonug: bu ¢alisma ile neler gézlemlendigini, arastirma basindaki hedeflere ne

Olciide ulasildigin, ilerideki calismalarda neler yapilabilecegini

igermektedir.



2. TEMEL KAVRAMLAR

Bu boéliimde, bulut bilisime adim1 veren “bulut bilisim” ifadesinin 6ziine kisaca
deginilmesinin ardindan, konuyla ilgili litaretiirde yer alan farkli bulut bilisim
tanimlarina yer verilmektedir. Daha sonra, bulut bilisimin gelisimi 6zetlenmekte ve

bulut bilisim endiistrisinin geldigi nokta anlatilmaktadir.

2.1 BULUT BILiSIM NEDIiR?

Son zamalarda bilisim siteleri ve sosyal medya, bulut bilisimi iirlinleri ve bulut bilisimin

faydalar1 hakkinda yazilara yer vermektedir.

Bulut Bilisimi basitce tanimlanirsa; Kullanicilarin herhangi bir ek yazilim, donanim,
servis altyapisi v.b. ihtiyaglar1 olmadan ve veri, uygulama ya da servislere lokasyondan

bagimsiz olarak erisim saglayabilmesine olanak veren bir mimaridir [1].

Bu mimari de; bilgisayar ag1 (network) diyagramlarinda istemci ve sunucu bilgisayarlar,
ag gecidi (gateway), yonlendirici (router), anahtar (switch) gibi ag elemanlar1 ve
aralarindaki baglantilar yapildiktan sonra Sekil 1’ de oldugu gibi bir bulut i¢ine alinarak

internete verilmektedir.

Biitiin bu o6zellikleriyle bulut bilisim bir {iriinden ziyade bir hizmettir ve kullanilan
hizmet i¢in iicret 6denir. Ornegin elektrik idaresi biitiin altyapi, bakim onarim ve dagitim
hizmetlerini tstlenirken, kisi sadece kullandigi elektirigin faturadaki miktarini 6der.

Bulut Bilisimde de benzer olarak kisi sadece kullandig1 kadarini dder.
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ABD Ulusal Standartlar ve Teknoloji Enstitilisiine (NIST) gore ise; “Bulut bilisim, diisiik
yonetim c¢abasi veya servis saglayici etkilesimi ile hizli alimip saliverilebilen
ayarlanabilir bilisim kaynaklarinin paylasilir havuzuna, istendiginde ve uygun bir

sekilde ag erisimi saglayan bir modeldir” [2].

Bulut bilisim; daha 6nceden web hizmetleri sayesinde sosyal paylasim siteleri, dosya
paylasim portallar1 gibi web sayfalar1 lizerinden yapilan bilgi erisimi ve paylasimini,
baska bir boyuta tasiyarak her an her yerde erisilecek bir hale getirmistir. Bu sayede

kisisel ve kurumsal bilgilere ulasmak daha kolay bir hale gelmistir.

Bulut bilisim sadece eldeki verinin paylasimindan ibaret degildir, ayn1 zamanda altyap1
hizmetlerinin ortak kullanimi1 veya kisaca donanim paylasimi da bulut teknolojisinin
getirdigi en biiyiik avantajlardan biridir. Bu sayede bir altyapr hizmetine uzaktan erisim
saglanarak bulunan altyap1 kaynaklarin1 daha verimli kullanilabilir. Donanim 6zellikleri
ve maliyeti diisiik bir bilgisayar ile yapilabilen islemler simirlidir. Ama bu bilgisayari
donanim o6zellikleri kuvvetli bir bagka bilgisayara baglayarak var olan bu bilgisayarin

yapabilecekleri artmis olmaktadir. Bu sayede internet {izerinde kurulu yazilimlari



kullanima hazir bulmakla birlikte, bu yazilimlara sadece kullandiklar1 miktara bagh

fiyatlar 6denmektedir.

2.2 BULUT BILISIMIN GELiSiMi

Bulut bilisimin gelisimine bakmak istersenirse once bilgisayar ve internetin gelisiminden

baslanmasi gerekmektedir.

Her gecen yil bilgisayar alaninda biiyiik degisimler meydana gelmektedir. Boyutlar
biiyiik, islevleri sinirli bilgisayarlar ile baslayan cag, islem giicli yiiksek tasimabilir
bilgisayarlara dogru uzanan bir ¢izgi izlemistir. 1981 yilinda IBM ev kullanicilart i¢in
ilk bilgisayarin1 tanitti ve 1984 yilinda Apple Macintosh tanitildi. Bu terminallerin
bellek ve islemci kapasiteleri, performanslar1 arttikca ve fiyatlar1 diistiik¢ce, bunlarin
kisisel olarak kullanimi yayginlasti. Bu kiigiik bilgisayarlar daha gii¢lii hale geldikce
internet gelisiminin 6nii a¢ilmistir. Kullanicilarin kendi bilgisayarlar1 tizerinde ¢esitli
kisisel islemler yapabilmeleri ile bilgisayar donanimi, isletim sistemi ve Kkisisel

uygulama, yazilim alanlarinda ¢ok biiyiik ilerlemeler saglanmistir.

Kisisel bilgisayarlarin kullanimiin artmasiyla beraber internet alaninda ¢ok biiyiik bir
hizla atihmlar gergeklesmistir. ik olarak 1990’11 yillarda ortaya ¢ikan yerel alan aglari
(LAN) ile kullanicilar birbirleriyle kaynak paylasimda bulunmuslar ve haberlesmeye
baglamistir.1990°11 yillarin sonlarmma dogru uzaktaki kaynaklarin ve yerel aglarin

birbirine baglanmasi hedefiyle kiiresel ag interneti olusturulmustur [3].

Internet, bilgisayar sistemlerinin birbirlerine bagli oldugu, tim diinyaya yayilan ve
stirekli biiyiiyen bir iletisim agidir. Bu iletisim aginda bilgisayarlar birbirlerine fiziksel
olarak kablolar, uydu baglantilari, telsiz baglantis1 gibi baglantilar ile baglidir.
Gelistirilen baz1 6zel protokollerle birbirine bagli bilgisayarlar arasinda bilgi alis

verisine dayali dosya alip verme, sohbet vb gibi birgok isler yapilabilir.



Bilgisayarlarin bilgiyi saklama (harddisk), bilgiyi c¢ok hizli isleme (veri tabani
programlari, analiz programlar1 ) &zelliklerinin herhangi iki bilgisayar arasinda veri
akisini saglamasi ile ortaya ¢ok biiyiik bilgi paylasim ortam ¢ikar. Internetin felsefesini

olusturan temel altyap1 ana hatlariyla boyledir.

2013 yil1 hesaplamalar1 ve tahminlerine gore diinyada 100'den fazla iilkede yaklasik 2,7
milyar insan internet kullanmaktadir [4]. Teknolojideki gelisim ve kullanici sayisindaki
bu artig, yeni ihtiyaglar dogurmus ve internet saglayicilarina yenilikler getirmistir.
Baglarda haberlesme amaciyla kullanilan internet, zamanla gerek bant genisligi ve
baglant1 hizindaki artig ve ticretlendirmede ki diigiis sayesinde icerik paylasimi ve
giinliik hayatta kullanilan birgok islemin merkezi haline gelmistir. Artan kullanici sayisi
ve gelisen ihtiyaglar dogrultusunda bu hizmetler yetersiz kalmistir. Kisiler veya
kurumlar belli oranda kendi ihtiyaclarini internet iistiinden karsilasa bile internet kendi
kendine hizmet verememe, ihtiyaca gore kaynak arttirnmi ya da azaltilmasi ve farkl

cihazlardan ulagilabilirlik gibi alanlarda yeterli olamamustir.

Bu siire¢ igerisinde kullanici talepleri; uygulamalari; zaman, mekan ve platformdan
bagimsiz olarak kullanabilme yoniinde gelismistir. Bu isteklere cevap verebilmek i¢in,
“bulut bilisim (cloud computing)” ad1 verilen yeni bir girisim giindeme gelmistir. Bulut

Bisimin gelisimini asagidaki Sekil 2 tizerinden daha iyi gézlemleyebiliriz [22].

Sekilde goriildiigli lizere bilgisayar teknolojisi, kullanicinin etkilerinin ve hareket
alanimin kisith oldugu ana bilgisayardan baslayip teknolojinin gelismesiyle beraber
kisisel bilgisayarlara tasinmistir. Kisisel bilgisayarlarin artmasiyla bilgi paylagimini
temel alan bilgisayar aglarmin ve internetin olusmasina katkida bulunmustur. Son
olarak, bulut bilisim ile beraber bir¢ok avantaj ve hareket alani saglayarak en {ist

noktaya ulasmistir.
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Sekil 2 — Bulut Bilisim Gelisimi [22]

2.3 BULUT BILiSIM ENDUSTRISi

Bilisim diinyas1 giinlimiizde gelisim, degisim, doniisiim gecirmektedir. Bulut Bilisim

konsepti hizla bilisim endiistrisinde yayilmaya devam ediyor.

Bulut bilisim, bilisim servislerinin kamu hizmeti olarak verilmesi gelecegin en 6nemli
hedeflerinden biridir. “Computing may someday be organized as a public utility”
diyen Amerikali bilgisayar bilimci John McCarthy bulutun gelecekte nasil yaygin ve
onemli hale gelecegine dikkat ¢ekmistir [6].

Giin gectikge biiyiiyen bir pazar haline gelen bulut bilisim endiistrisine, Apple’in eski
yoneticisi Steve Jobs su soOzlerle destek olmustur: “ Benim Apple ofisinde, NeXT
ofisinde, PIXAR ofisinde ve evde bilgisayarlarim var. Hepsi arasinda istedigim gibi

gidip oturum agabiliyorum. Tek bir yerden ag iizerinden, diger ofis ya da ev



hesabimdaki bilgilere ulasabiliyorum. Bu sayede ben nerdeysem bilgilerimde benimle

birlikte. Ve hig biri yerel bir sabit disk tizerinde degil. Eger sunucudan hizli bir sekilde

hizmet alabiliyorsam, bilgisayarimda sabit diske ihtiyacim yoktur’.

Isin ekonomi boyutuna bakildiginda, Gartner Arastirma Sirketi verilerine gore 2013
yilima gelindiginde bulut bilisim hizmetlerinin biiyiikliigiiniin 150 milyar dolar
seviyesinde olmasi bekleniyordu. Ayrica 2014 yilinin sonlarina gelindiginde en biiyiik
1000 sirketin %30’u bulut altyapisi kullaniyor olmasi beklenmektedir. Yine Gartner
Arastirma Sirketine arastirmalarina gore diinya genelindeki sirketlerin 2016 yilinda bulut
bilisim hizmetlerine harcamanin 207 milyar dolara civarma gelecegini dngormektedir.
Gartner, bu teknolojilerin sagladig tasarruf avantajiyla inovasyona daha fazla yatirim
yapilacaginin ve 2020 itibariyla gelirlerin 1 trilyon dolar oraninda artirilmis olacaginin

da altin1 ¢iziyor [7].

Bulut bilisim teknolojisi egitim, saglik, glivenlik, kamu kurum ve kuruluslari, askeri,
kisisel, ulasim ve daha bir¢ok farkli alanda kullanilmaya baslanmistir. Giinliik yasamda
kullanilan araclar biitiinlesmis edilen bu teknoloji, akilli ev sistemlerinde de
kullanilmaktadir. 2011 senesinde World Economic Forum ve Accenture tarafindan
yapilan bir aragtirmaya gore bulut bilisimin; telekom sektorii disinda medya, devlet,

egitim ve saglik gibi sektorlere biiyiik etkisi olacagi ongoriilmektedir.

2.3.1 Egitim Alaninda Bulut Bilisim

Bulut teknolojisi kullaniminin egitim alanindaki faydalarina asagidaki maddelerde yer

verilmistir [8]:

¢ Yedekleme: Otomatik yedekleme 6zelligi sayesinde kullanici i¢in dnemli olan
verileri, egitim dokiimanlarin1 kaybetme gibi bir tehlike ile karsilagilmaz.
Bilgisayar kaybedilse bile diger bilgisayarlardan tiim egitim dokiimanlarina

ulagilabilirlik saglanabilmektedir..



Depolama: Bulut teknolojisi, kullanicilarina miizik, belgeler, e-kitaplar,
uygulamalar, fotograflar ve ¢ok daha fazlasi dahil olmak iizere hemen hemen her
tiirlii icerigi ve veriyi saklamasina olanak saglar. Ornegin ders notlari, makale ve

projeler i¢in dijital kampiis kurma firsati saglar.

Erisilebilirlik: Bulut teknolojisi ile saklanan tiim veriler kolayca telefonlar ya da
tabletler gibi mobil cihazlar da dahil olmak tizere hemen hemen her cihazdan

erisilebilir.

Isbirligi: Bulut teknolojisi sayesinde bir dokiiman iizerinde birden fazla kullanic
calisabilir ve ayni zamanda belge diizenlemek i¢in zahmetsiz bir sekilde
paylasim ve fikir aktarimi saglar. Bu 6zellik sayesinde, grup projeleri veya ortak
ders planlar1 gibi materyaller hem 6gretmenler hem de 6grenciler i¢in optimize
edilebilir.

Kaynak ve Bilingli Zaman: Cevrimigci icerik sayesinde, dgreticiler uzun belgeleri
veya ders planlar1 baskisi, kopyalanmasi veya ¢iktis1 i¢in kaynak harcamak
zorunda kalmazlar. Simdi oOgrenciler ev 0&devleri, ders notlar1 ve diger

malzemelere ¢evrimigi olarak erigebilir.

Giincellik: En son yazilim ve uygulama giincellemelerini alarak stirekli giincel

kalmak.

Bu uygulamalara 6rnek olarak,

2.3.1.1 Open Cirrus

Intel, Yahoo ve HP gibi kuruluslar bir bulut bilgi islem arastirma araci kurulmasi i¢in

2008 yilinda“Cirrus Cloud Computing Testbed” i¢in sponsor oldu. Open Cirrus,

caligmalara gii¢ katmak, yapilan arastirmalar1 tesvik etmek, arastirmacilar arasinda

deneyim ve bilgi paylasimini saglamak, ortak ¢aligmalara ortam hazirlamak, AR-GE

stireclerine hiz kazandirmak amaciyla test merkezi olusturulmustur [9].
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2.3.1.2 Virtual Computing Labrotary

Bu hizmet Kuzey Carolina Devlet Universitesi tarafindan, 2004 yilinda calismalarina
baslanan egitsel alanlara yonelik bir bulut bilisim uygulamasidir. Bu uygulama
sayesinde, altyapilar1 yeteri kadar gelismemis olan egitim kurumlarinin giiglii hesaplama
servislerine erigimleri, her bir O6grencinin bilgisayarina ayri ayrt kurulma imkani
olmayan uygulamalarin ortak bir altyap1 iizerinden kullanilabilmesi saglanmistir [10].
Herhangi bir genis bant internet baglantis1 kullanan bir 6grenci kendi kisisel bilgisayari
tizerinden uzaktan popiiler {niversitede bulunan lisansli yazilimlari {icretsiz olarak

kullanabilir.

2.3.1.3 BlueSky

Cin Egitim Bakanlig1 tarafindan verilen bilgiye gére Temmuz 2006'dan bu yana 780.200
Cinli 6grenci ve 0gretmen tarafindan kullanilan acik kaynak tabanli "Blue Sky" uzaktan
O0grenim platformuna erisim olanaklarini artirtyor ve bilgi paylasimini iyilestiriyor.
Platformun temel amaci, egitim hizmetlerinin genis bir kitleye ulasmasin1 saglamaktir.
BlueSky, okullarda verilen temel egitime destek olmanin yaninda, elektronik ortamda

bilgi paylasimu ile islevsellik ve isbirligi saglamaktadir [11].

2.3.1.4 Microsoftlive@edu

Microsoft kampiis ¢oziimlerinden biri olan Live@edu; 6grencilere ¢evrimigi calisma ve
depolama alanlar1 sunan, bulut bilisim temelli bir hizmetler kiimesidir. Live@edu
platformu {izerinden 6grenci ve fakiilte kaynaklar1 yonetilebilir, dokiimanlar ve ¢oklu

ortam igerikleri olusturulup dagitilabilir, bilgi paylagim1 yapilabilir [12].

2.3.2 Askeri Alanda Bulut Kullanim

Savunma bakanliklari, bulut bilisimin getirdigi avantajlardan askeri alanda yararlanmak
amactyla konuda c¢aligmalar yiiriitmeye baslamistir. Ozellikle Amerika’da bu konuda
ciddi c¢aligmalar vyiiriitilmektedir. Bu calismalar sadece askeri kurumsal sistemler

tizerinde degil ayn1 zamanda savas alani kosullarinda da yiiriitilmektedir. Bu ¢aligmalar
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sayesinde askeri endiistri; maliyet tasarrufu, artan esneklik ve Olc¢eklenebilirlik,

hareketlilik ve gelistirilmis glivenlik gibi faydalar kazanacaktir.

Askeri alanda kullanima 6rnek olarak, Amerikan ordusu “Distributed Common Ground
System-Army (DCGS—A)” adiyla operasyon bolgelerinde kullanilmak {izere 6zel bulut

ag1 gelistirmistir.

DCSG-A proje miidiirii Charles Wells yaptig1 agiklamada, taktik merkezlerine savas
ortamindan gelen bir¢ok ve biiyiik 6l¢ekli sensor bilgilerini ulastirmak i¢in bulut biligim
teknolojisi son derece onemlidir. Bu teknoloji kullaniciya ¢abuk depolama, analiz ve

isleme yapma, bu sayede komutanlara hizli ve giivenilir bilgi saglama imkan1 verir [13].

Bu DCSG-A sistemi ilk olarak 2011 yilinda Afganistanda kullanilmustir. ilk bulut
diigiimii Bagram havaalanina konuslandirilip ve ug birlikleri tarafindan savas ortaminda
operasyonel anlamda ilk defa kullanilmistir. Bu sayede gercek zamanli istihbarat,
komuta kontrol merkezlerince elde edilmistir. Simdi bu teknoloji, yazilim gelistirilmesi,
daha 1y1 performans ve yeni bulut diiglimlerinin diinya iizerine kurulmasiyla ¢cok daha

biiyiik alanlarin kapsanmasi tizerine ¢alisilmaktadir [13].

2.3.3 Bulut Bilisimin Saghk Alaninda Kullanim

Bulut bilisim teknolojileri saglik sektoriinde de Onemli firsatlar ve degisimler
vadetmektedir. Mobil cihazlarin gelismesi ile hasta-doktor-hastane arasindaki etkilesim
hizla gelismekte ve etkinlesmektedir. Daha az paraya daha yiiksek kalite saglik
hizmetlerinin verilmesi bulut bilisime olan talebi daha ¢ok artirmaktadir. Bulut bilisim
sayesinde hastalara sunulan servislerin artirilmasi, operasyonel verimliligin

yiikseltilmesi ve masraflarin dengelenmesi miimkiin olmaktadir.

Bu konuda Oracle Tiirkiye Saglik Sektorii Is Gelistirme Direktorii Korhan An sunlari
kaydetti: “Sagliga erisim arttik¢a, yeni teknolojilerle erken tani ve tedavi yontemleri
gelistikce ve hastalar bilinglendikge biitiin gelismis tlilkelerde oldugu gibi iilkemizde de

ortalama yasam siiresi giderek artacaktir. Bu gelismelerin saglik sektoriine olan negatif

12



etkisi ise yaglilikla beraber artan degisik kronik hastaliklar ve bunlarla miicadelenin

sisteme getirdigi maliyet ylkidiir. Bu yiikten iilkemizi kurtarabilecek ve hastalara daha

kaliteli ve saglikli bir yasam saglayabilecek en 6nemli sey ise mobil saglik teknolojileri

olacaktir.” [14]

Bulut bilisim uzmani Rick Blaisdell, bulut bilisim teknolojisinin saglik sektdriine

sunabilecegi avantajlart bes maddede listelemistir [15]:

v

Isbirligi: Birgok vakada &zel bilgilerin iki farkli yerde, iki farkli saglik hizmetleri
saglayicisinda aym1 anda bulunmasi gerekebilir. Bulut teknolojileri sayesinde
hasta bilgileri ger¢ek zamanli olarak iki farkli noktada es zamanlanabilir ve

paylasilabilir.

Hiz: Bulut tabanli araglar ¢ok az servis kesintisiyle veya hi¢ olmaksizin hizli bir
sekilde giincellenebilir ve bu araglarin dzellikleri artirilabilir. Ustelik bu islem
daha diisiik bir maliyetle gerceklestirilebilir. Ayrica bulut servisleri saglik
hizmetleri saglayicilarinin ve hastalarinin 6nemli bilgilere daha hizli sekilde

erisimlerini de miimkiin kilacaktir.

Mobilite: Her bir mobil uygulama bulut alt yapisiyla desteklenmektedir. Bulutta
verinin depolanmasi ve bulutun sagladig: bilisim giicii sayesinde saglik hizmeti
saglayan kuruluslar, calisanlarina bilgiye her an ve her yerde erisim firsati

sunabilir.

Giivenlik ve Gizlilik: Bulut servis saglayicilarinin saglik alanindaki gesitli
gizlilik standartlarini kargilamalar1 gerekmektedir. Yurt disinda su anda bu

alanda uyumluluk saglayan c¢esitli bulut servis saglayicilar1 bulunmaktadir.

Diisen Maliyetler: Saglik enstitiilerinin ve doktorlarin donanimsal altyapiya ve
bunlarin bakimina yatirnm yapmalarina gerek kalmayacak, ¢ilinkil tiim bu isler

bulut servis saglayicilar tarafindan iistlenilecek.
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Bulut bilisim teknolojisinin saglik alaninda kullanimlarma 6rnek olarak; Almanya’da
bulunan hastaneler zinciri Landkreis Passau Gesundheitseinrichtungen (LPG), uzun bir
stiredir Microsoft’un bulut tabanli SharePoint Online hizmetini kullanmaktadir ve bu
sistem sayesinde Ozellikle kurumun, gelir-gider kontrolii ve tibbi malzeme kontroli

tizerinde avantaj elde etmistir [16].

Ingiltere’de  Windows isletim sistemi bulunan cep telefonlarinda ¢alisan Heatlh
Choices uygulamasi ile pek ¢ok kisi National Health Service (NHS) kaynaklarina bulut
tizerinden erisebilmekte ve ilag tedavilerine, dosya sistemlerine ve bagli hastanelere

kolayca ulasabilmektedirler [16].

2.3.4 Bulut Teknolojisi kullamilan Akilli Ev Sistemi

Bulut bilisim teknolojisine sahip akilli ev uygulamalar1 ile evlerde ihtiya¢ duyulan biitiin
sistemleri esnek senaryolar ile kullanici diinyanin her noktasindan kontrol
edebilmektedir. Tek bir platform ile kullanimi kolay bir arayiiz iizerinden kontrol

edilebilen uygulama alanlart:
v' Aydinlatma Sistemleri Kontroli
v' Isitma Sistemleri Kontrolii
v Sogutma Sistemleri Kontrolii
v" Perde, Panjur Kontrolii
v Duman Kontrol Sistemi
v" Su Baskini1 Kontrol Sistemi
v Hirsiz Alarm Kontrol Sistemi

v 1P Tabanli Interkom Izleme
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v' Garaj Kapisi Kontrolii
v' Televizyon Kontroli
v" Ses Sistemi Kontrolii
v" Klima Kontrolii

Kullanicinin ihtiyaci olan uygulamalar igin esnek senaryolar tanimlanabilir. Ornegin
kullanicinin evde olmadigr zamanlar i¢in 1siticilar tasarruf modunda ¢alistirilabilir,
kullanic1 eve gelmeden once kiigiik bir degisiklik ile evde moduna getirilebilir. Ayrica
hirsiz kontrol sistemi gibi kullanilan bulut bilisim belirli periyotlar dahilinde evin
1s1iklarin1 yakarak kullanicinin evde olmadigi durumlarda hirsizlara karsi bir dnlem

olarak kullanilabilmektedir.

Bu alanda ¢alismalar yapan firmalardan biri de Microsoft’tur. Microsoft birbirinden
bagimsiz cihazlarin tanimlanmis gérevlerini otomatik olarak yerine getirmesinin yaninda
tim bu cihazlarin ayn1 zamanda birbirleri ile haberleserek yiizde yiiz uyum icerisinde
calismasini hedeflemektedir. Kendisini kullaniciya gore ayarlayan bu ev, i¢i teknolojik
cihazlarla dolu olup hepsi birbiri ile kablosuz haberlesebilecektir. Ornegin bir mag
seyrederken biri konusuyorsa ses seviyesini otomatik olarak degistirebilecek ya da

buzdolabina bakarak kullanici i¢in aligveris listesini hazirlayabilecektir [17] .

Microsoft Home kullanicilarin saghigini da goéz oniinde bulunduracaktir. Saglikla ilgili
bilgileri barindiran cihaz, ayn1 zamanda doktorlarla iletisim halinde kalarak kullanicinin
almas1 gereken tedavileri ve saglikla ilgili konularda yapilmasi gerekenleri

sOyleyebilecektir [17].

Microsoft Home'da birbirine bagli bulut bilisim destekli farkli cihazlarla (duvar
boyutlarindaki ekranlar gibi) farkli bir odada izlenilen videonun baska bir odaya
gidildiginde kullanic1 birlikte gelmesi sayesinde kullanicilara biiyiik bir 6zgiirliik

saglamaktadir [17].
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3. BULUT BILISIMIN TEKNIK OZELLIKLERI

Bu boliimde ilk olarak bulut bilisim hizmet modelleri tanimlanmaktadir. Yazilim (SaaS-
Software as a Service), Platform (PaaS-Platform as a Service), Altyapt (IaaS
Infrastructure as a Service) bulut bilisim teknolojisisin sagladigi hizmetlerdir. Bu temel
hizmet modelleri ayr1 ayr1 verilebilecegi gibi {igii veya ikisi bir araya getirilerek de bir

hizmet yapisi olusturulabilmektedir.

Sonraki boliimde bulut bilisim gesitlerinden bahsedilmektedir. Bulut bilisim kullanicilar
aldiklar1 hizmeti 4 farkli modele gore konumlandirabilmektedir. Bunlar 6zel bulut,

topluluk bulut, kamuya agik bulut ve hibrit bulut seklindendir.

Son olarak da bu bolimde bulut teknolojisiyle kazandigimiz avantajlar, getirdigi
kolayliklar ve bulut bilisim tartisma konular1 ele alinarak degerlendirilmektedir.

3.1 BULUT BILIiSIM HIZMET MODELLERI

NIST tarafindan gergeklestirilen tanima gore hizmet saglayicilar alicilarina ti¢ farkl
model bulut bilisim hizmeti sunmaktadir. Sunulan hizmetin niteligi ve kapsami hizmet

sunum modeline gore degisiklik gostermektedir.

v" Yazilim Hizmet Modelinde Web tarayicilari vb. ince istemci (thin client)

arayiizleri ile,
v’ Platform Hizmet Modelinde aliciya 6zel program arayiizleri (API) ile,

v' Altyap1 Hizmet Modelinde ise sanal makineler ve/veya dogrudan kaynaklara

ulagim kanaliyla hizmet almaktadirlar.

3.1.1. Altyap:r Hizmetleri (Infrastructure as a Service —laaS):

Alt yap1 hizmetleri bulut bilisimin altyapisindaki en alt tabakadaki servisleri ifade etmek

i¢in kullanilir. Kullanict bu modelde ihtiyaci olan islemci, depolama, ag kaynagi, bellek
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ve diger temel bilisim kaynaklarini kendisi yapilandirabilmekte ve bunlarin iizerine
geregi olan igletim sistemi ve uygulamalar1 kurabilmektedir. Miisterinin alt yap1
tizerinde yonetimi ve kontrolii olmamasina ragmen, isletim sistemi seviyesinde sisteme
hakimiyeti bulunmakta ve bazi ag bilesenlerini (Firewall gibi) yonetebilmektedir [18].
Kullanic1 bu bilgisayarlarinin nerde olduklarindan, nasil yapilandirildiklarindan veya
bakimlarinin nasil yapildigindan habersizdir, sadece belirlenen kalite standartlart
icerisinde bu hizmeti talep etmektedir. Saglayicilar, tipik bir islem olarak bu aldig
hizmetleri, tiiketilen kaynaklarin miktarini1 faturaya yansitir. Bu hizmet ¢esidine 6rnek

olarak Amazon’un sundugu Elastic Compute Cloud (EC2) hizmeti gosterilebilir.

Amazon Elastic Compute Cloud, bulut boyutlandirilabilir islem kapasitesini saglayan bir
web servisidir. Bu gelistiriciler icin web Olcekli bilgi islem kolaylastirmak i¢in
tasarlanmigtir. Amazon EC2 genel itibariyle bulut bilisim havzasinda laaS kanadinda
hizmet vermektedir. Amazon EC2 ortaminda ihtiya¢c duyulan donanim c¢oziimleri
secilebiliyor ve sunulan donanim c¢dziimleri saat basi iicret olarak kullandigin kadar
0de mantigiyla {icretlendiriliyor. Ayn1 zamanda, ihtiyaca ve istege gore degistirilebilen

donanim ortamlar1 EC2’ nin ne kadar elastik oldugunu gostermektedir [19].

3.1.2. Platform Hizmetleri (Platform as a Service —PaaS)

Platform hizmetlerinde, hizmet saglayici tarafindan gelistirilen veya ti¢lincii taraflardan
tedarik edilen ve hizmet saglayict tarafindan desteklenen program dilleri ile
olusturulmus olan uygulamalar bulut yapisi {istiine yerlestirilir. Kisaca uygulama
gelistirmek i¢in kullanilan altyapiyr olusturur. Platformun servis olarak sunuldugu bu
modelde kullanici kendi gelistirdigi veya temin ettigi uygulamalari, servis saglayici
sayesinde sunulan bulut lizerine kurmaktadir. Kullanicinin kendi kurdugu uygulama
disinda, platformun altyapisini olusturan bilesenler ilizerinde herhangi bir kontrolii ve
yonetimi yoktur [18]. Dolayisiyla bilgisayar ag1 bilesenleri, veri tabanlari, sunucular ve
isletim sistemlerinden olusan altyap1 iizerinde herhangi bir kontrolii yoktur. Bu modele

ornek olarak Google App Enginee’i verebiliriz.
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Google Uygulama Altyapisi, Google''n uygulama gelistirme ve barindirma
platformudur. Yiiksek trafikli altyapilar1 yonetmek zorunda kalmadan yiiksek trafikli
web uygulamalart olusturulmasina olanak saglar. Google Uygulama Altyapisi'nda
olusturulan uygulamalarin hiz ve giivenilirlik acgisindan Google'n Web sitelerinin

temelini teskil eden teknolojinin aynisini kullanir. Kullanict yalnizca kodu saglar.

Isletmelerin, okullarin ve kurumlarim E-posta, Google Dokiimanlar, Google Takvim ve
Google Talk dahil ¢esitli Google {irlinlerini tek bir alanda (6rn., www.sirketiniz.com)
kullanmasini saglayan, barindiran bir hizmettir.Ornegin, example.com alan adina sahip
olan kisi ve Google Apps hizmetlerine kayit olan kullanci asagida sunulan hizmetlere
sahip olacaktir [20] :

v" Ozel e-posta adresi (kullanici@example.com)

v' Kelime islem araglari

v' E-tablolar ve sunumlar

v' Paylasilan takvim sistemi

v Isiniz icin web sayfalar1 ve siteleri olusturma araclar
v Esnek intranet sistemine erisim

3.1.3. Yazihim Hizmetleri (Software as a Service —SaaS)

Hazirlanan bulut uygulamalarinin servis edildigi katmani ifade eder. Bu modelde, servis
saglayicinin bir bulut altyapisi iizerinde ¢alisan hizmet saglayicisina ait uygulamalari,
kullanicilarin - kullanimima sunulmaktadir. Uygulamalara, internet baglantis1 olan
herhangi bir cihaz {izerinden, web tarayici gibi araglar vasitasiyla zaman ve konum
kisitlamas1 olmaksizin erisilebilmektedir. Bu serviste, kurumlarin ihtiya¢ duydugu
yazilimlar bu hizmeti veren kurumun sunucularinda tutulmakta olup, yazilimin

kullanicilarin bilgisayarlarina kurulmadan sunuculardan iizerinden c¢alistirilarak isin
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yapilmasi saglanmaktadir. Bu yazilim ayni zamanda bir¢cok miisterinin de kullaniminda
oldugu i¢in ¢ok kiigiik bir bedel karsiliginda, herhangi bir lisans {icreti ve daha sonraki
yama ve diger giincelleme sorunlarindan etkilenmeksizin alinabilecek bir hizmettir [21].
Kullanicilar alt yapidaki ag bilesenleri, sunucu, isletim sistemi, veri tabanlari, yazilim
uygulamalar1 ve depolama aygitlar1 gibi bilesenleri yonetmez veya denetlemez. Ancak
kullaniciya 6zel uygulama yapilandirma ayarlarini kullanarak diledigi ayarlar1 yapabilir
[17]. Bu modele 6rnek olarak dokiiman paylasimi (Google, Microsoft, Adobe), e-posta
(Google, Yahoo), ofis yazilimlari (Thinkfree, Zoho, Google), satis otomasyonu ve

miisteri yonetimidir (Oracle, Salesforce.com) [21].

Tiim bu hizmet modellerini inceledikten sonra geleneksel kullanimla bu modellerin
karsilastirmasin1 yapilacak olursa eskiden geleneksel yaklagimda kurum ve kuruluslar
kendi yerleskelerinde bulunan veri merkezlerini ya da sistem odalarini tamamen
kendilerini yonetmekte ve sadece bilgisayar alt yapi hizmetini internet servis
saglayicilardan (ISS) almaktadir [22]. Sekil 3’de geleneksel yaklasimdan, IaaS, PaaS ve

SaaS’a dogru gegisle beraber kazanimlar1 ve hizmet modellerinin 6zetini gostermektedir.

Geleneksel
Yaklasim Iaas PaasS Saas
{ Yazilim Yaziim Yazilim Yazihm
| Uygulamalar Uygulamalan Uygulamalan Uygulamalari
Isletim Istetim ~ Isletim [ Isletim
Sistemleri | Sistemleri | Sistemieri Sistemleri
| Sanal Makine lSanaI ?-1ak;ne‘ lSanal Makine lSanal Makmej‘
f & i) € y Hizme'
Sunucular Sunucular | Sunucular l Sunucular l alc ;
Veri Veri Veri Verl
Tabanlar Tabanlar l Tabanlari Tabanlan } Iss

[ Bigisayar g | Bilgisayar agdi Bilgisayar adi Bilgisayar agi
Duezenie) bilegenleri l bilegenleri bilegenleri | sgdllr;ve[cn
| I

Sekil 3 — Bulut Hizmet Modelleri [22]

19



3.2 BULUT BILiSIM CESITLERI

3.2.1. Genel Bulut

Genel bulut, internet tizerindeki sunucular ile verilen bulut hizmetidir. Genel bulut
uygulamalari, depolama ve diger kaynaklar bir hizmet saglayicis1 tarafindan genel
kullanicilara sunulurlar. Bu hizmetler iicretsiz erisimlidir veya kullanim basina 6deme
modeliyle iicretlendirilirler. Ornek olarak, Microsoft ve Google gibi saglayicilar kendi

altyapilarini igletir ve sadece internet araciligiyla erisim sunarlar [23].

Bulut ¢esitleri i¢cinde genele hitap etmesi nedeniyle en ¢ok tercih edilen gesittir. Genel
Bulut cogunlukla fazla altyapi gereksinimi ve gelismis giivenlik yapist aramayan
kullanicilar arasinda popiiler olmaktadir. Bireysel kullanicilarin yaninda kurumlarda
uygulamalarin1 daha efektif hale getirmek igin genel bulut avantajlarii kullanabilirler.
Omek olarak, gizli olmayan bilgilerin depolanmasi, ¢evrimigi dokiiman paylasimi,
webmail servisleri gibi uygulama alanlar1 sirketler i¢in belirli bir sekilde gene bulut

yapist altinda ¢ok daha kolay olmaktadir.

3.2.2. Ozel Bulut

Ozel Bulut, bulut servislerinin kullanicinin kendi organizasyonunuza &zel kaynaklarca
sunulmasidir ve bu kaynaklar kurumun i¢inde veya disinda da barindirilabilir. Sirket
biinyesinde olusturulmus sunucular ile verilen bulut hizmetidir. Ozel bulut sadece tek bir
organizasyon i¢in isletilen bulut altyapisidir, dahili olarak veya ii¢lincii parti tarafindan

yonetilebilir ve yine dahili veya harici olarak barindirilabilir [24].

Ozel Bulut’ta, bulut servisleri iki modelde saglanabilir; Servis Olarak Altyap: (IaaS) ve
Servis Olarak Platform (PaaS). IaaS’la beraber altyap1 kaynaklar1 (ag, depolama, islem)

servis olarak kullanilabilirken, PaaS ise tiim uygulama platformunu servis olarak sunar.

Ozel Bulut ile Genel Bulutun kendi kendine kullanilabilmesini,
Olgeklenebilirlenebilirligini ve elastiklikligini bulunudururken; kaynaklarin kullaniciya

0zel olmasi sayesinde ek kontrol ve uyarlanabilirlik 6zelliklerine de sahip olunmaktadir.
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Ozel Bulut Modeli tarafindan sunulan ek giivenlik dzelligi, dzellikle bilgi gizliligi iceren
kurumlar agisindan son derece kullamshidir. Ozel verileri saklamak veya hassas gorevleri
yerine getiren organizasyonlar i¢in idealdir. Ornegin hassas bilgileri kendi icerisinde
saklayip, ¢cevrimigi kullanmak isteyen ve bulut teknolojinin avantajlarindan yararlanmak

isteyen bir finans sirketi tarafindan tercih edilebilir.

3.2.3. Topluluk Bulut

Bu yontem bulut bilisim alt yapist belirli kurum ve ortak hareket eden kuruluslar
tarafindan paylasilmaktadir. Topluluk iiyeleri uygulama ve verilere erisebilmektedir.
Topluluk bulutu ayni alaka ve endiseleri (glivenlik, yargi gibi) tasiyan oOzel bir
topluluktaki ¢esitli organizasyonlar arasinda altyapinin paylasilmasidir. Masraflar genel
buluta gére daha az fakat 6zel buluttan daha fazla kullanictya maal olur. Ornek olarak
devlet kuruluslar1 ortak bir bulut kullanarak bilgi islem ihtiyaclarini karsilayabilirler
[24]. Topluluk bulutu da 6zel bulutta oldugu gibi hizmet alicilarmin kendileri veya
hizmet saglayicilar tarafindan yoOnetilebilmekte ve hizmet alicilarin  kendi

yerleskelerinde veya yerleskeleri disinda konumlandirilabilmektedir.

3.2.4. Karma (Hibrit) Bulut

Karma (hibrit) bulut bir sirketin verilerin giivenligi ve bu gibi nedenlere gére hem 6zel
hem de genel bulut kullanmasi ile ortaya ¢ikan yapidir. Hibrit bulut iki veya daha fazla
bulutun birlesimidir, bu farkli bulutlar ayr1 olarak bulunmaktadir fakat birbirlerine
baglidirlar, boylece c¢oklu yerlestirme modellerinin imkanlarint sunarlar[25]. Hibrit
bulutun 6zel bulut kisminda kritik uygulamalar, genel bulut kisminda ise daha az
giivenlik kaygisi duyulan uygulamalar yerlestirilebilir. Hibrit bulut mimarisi hem sirket
i¢ci kaynaklara hem de uzak sunucu tabanli bulut altyapisina gereksinim duyar. Hibrit
bulutlarda kurum i¢i uygulamalar esnek, giivenli ve belirli olmalidir[25]. isletmeler
normal isleyiste 6zel bulutunu kullanirken yiiksek yiik gereksinimlerinde genel buluttan

ani kapasite artislarini karsilayabilmektedir[24].

21


http://tr.wikipedia.org/wiki/Bulut_bili%C5%9Fim#cite_note-57
http://tr.wikipedia.org/wiki/Bulut_bili%C5%9Fim#cite_note-58

Hibrid bulut model asagida belirtilen sekillerde uygulanabilir:

v' Farkli bulut saglayicilari entegre bir hizmet olarak hem 6zel hem de kamu

hizmetlerini sunarak
v’ Bireysel bulut saglayicilar1 tam bir hibrid bir bulut paketi sunarak

v Kendi 6zel bulutunu yoneten firmalar, yonettigi altyapiy1 daha sonra genel bulut

saglayicisina kaydettirerek

Asagidaki Sekil 4’te yukarida bahsedilden bulut cesitlerinin farkli konumlandirma
modellerin sekil uyarlamasi yer almaktadir [22]. Sekilden de gorebildigimiz tizere, genel
bulutun aksine, 6zel bulutu ve topluluk bulutu hizmet alicilarinin kendileri tarafindan
yonetilebilmekte ve hizmet alicilarin kendi yerleskelerinde bulundurulabilmektedir.

Hibrit bulut ise genel ve 6zel bulutun 6zelliklerini kapsayici bir roldedir.

Hizmet saglayia Hizmet ahia

Ozel - -
Bulut : i me——

Yonetim
Topluluk /_; | \ g
—

Bulut x .
ulutu ——=

Kamuya Acik ;' T m—
Bulut N o2 ¢

Hibrit : L
Bulut I / I

Sekil 4 — Bulut Cesitleri [22]
3.3 BULUT BILISIM AVANTAJLARI

Bulut bilisimin kullanicilarina sagladigi  bir¢ok 6zellik bulunmaktadir. Bireysel

kullanicilarin yaninda sirket sahipleri ig¢inde biiyiik avantajlar getirmektedir. Bulut
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bilisime gecis ile birlikte kurumlarin; giivenligi arttirilmis ve uzman personel tarafindan
izlenebilen bir teknik altyapi, maliyet tasarrufu, kaynaklarin verimli kullanimi, yiiksek
esneklik ile kaynaklarin ihtiyacit olan kuruma, istenilen anda kullandirilabilmesi, her

zaman ayni performansta hizmet verebilme, imkanlarina kavusturulmasi miimkiin

olabilir [26].

Ayrica sirket i¢i uygulamalarda ozellikle uzak ve coklu ofisli sirketler i¢cin uzaktan
toplantt ve telekonferans hizmetleri, uzaktan irtibat listelerini yonetebilme, uzaktan
projelerini ve kisisel dokiimanlarin1 yoOnetebilme ve gilincel dokiimanlara yerden

bagimsiz ulasabilme gibi faydalar getirmektedir [27].

3.3.1. Olceklendirilebilirlik

Bulut teknolojisinin en 6nemli faydalarindan biri de firmalarin karsilastigi kaynak
dagitimindaki belirsizliklerin dinamik bir sekilde dogru uygulama gereksinimlerine gore
Olceklendirilmesidir. Eger misteri daha fazla kaynaga ihtiya¢ durursa dinamik
olgeklendirme sayesinde bu ihtiyacina anminda yanit verilir. Ornegin, eger bilgisayar
ihtiyaci siirekli degiskenlik gdsteriyorsa veya biiyiik bir yiikselis tahmin ediliyor ise
bulut teknolojisi bu durumun yonetiminde kullaniciya yardimer olabilmektedir. Yeni
cthazlarin satin alinmasi, yiikklenmesi ve yeni donanim yapilandirmak zorunda kalmak
yerine, bir ti¢lincii taraf ek CPU dongiileri veya depolama satin aliabilir [28]. Maliyetler
tilkketime dayali oldugundan, donanim satin almak daha masrafli olmaktadir. Kullanici
ithtyacglarmi doldurdugunu diisiiniiyorsa veya ihtiyacindan fazlasi var olan durumlarda
kullanict kolayca servis saglayicisi ile goriisiirek durumu revize etmesini goriisebilir

[28]. Ayn1 zamanda giincelleme masraflarindan da kurtarir.

Bilgi teknolojilerine yapilan yatirimlarin daha efektif ve esnek kullanilmasi su anda
firmalarin bir numarali 6nceligidir. Microsoft ve VMware gibi dev firmalarin bu ise bu

kadar yatirim yapmasinin en 6nemli sebebi yatirim maliyetlerinde tasarruf saglamaktir.

Kaynaklarin, satin alinmaktan ziyade bir nevi ihtiya¢ duyulduke¢a kiralanmasini saglayan
bu 6zellik [22],
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v" Kiralanan kaynaklar i¢in tek seferde degil, ayda bir, iki ayda bir gibi donemlerde
faturalandirilmak suretiyle 6deme yapabilmesi dolasiyla sermaye maliyetlerinin

isletme maliyetlerine doniistiiriilmesini,

v Geleneksel yaklagimda bilisim teknolojileri yatirimlarina ayrilan maddi kaynagin

daha oncelikli islere aktarilmasini,

v' Bilisim harcamalarinin azaltilmasi niyetiyle lisansiz yazilim kullanimi vb. hatali

uygulamalardan kaginilmasini saglamaktadir.

3.3.2. Basitlik

Yeni donanim alma masrafindan ve bu ekipmanlarin yapilandirma ve ydnetimi igin
harcanacak olan ciddi IT masraflarini, teknik bilgi gerekligini sirketlerin {izerinden
almaktadir [28]. Genel bulut dagitim modelinde sermaye masraflari igletimsel masraflara
doniismiistiir. Bulut Ozellikle kiigiik ve orta 0Olcekli sirketler i¢in imkéanlarinin

yetmeyecegi bilgi teknolojileri altyapt masraflarini ortadan kaldirmustir.

3.3.3. Giivenlik

Verinin merkezilestirilmesi sayesinde giivenlik geligmistir. Ornegin artirilmus giivenlik
odakli kaynaklar, aktif ve pasif etkin kriptolama, gii¢lii kimlik denetleme, kriptoloji ve
giivenli algoritmalar gibi yontemler sayesinde etkin giivenlik hizmeti saglanmaktadir
[29]. Glivenlik geleneksel sistemlerden ¢ok daha iyidir ¢linkii saglayicilart miisterilerinin
giicliniin yetmedigi giivenlik sorunlarina kaynak ayirabilecek durumdadirlar [30]. Ayni
zamanda coklu yedekli alanlar kullanilirsa, gilivenirlik gelisir. Diinya {izerinde farkli
lokasyonlarda bulunan veri merkezleri ile replikasyonu sonucu veriler bir felaket aninda

dahi ulasilabilir durumda olacaktir [21].

3.3.4. Performans

Hizmet saglayici kurumlar teknolojinin en son noktasindaki ¢ok biiylik ve giiclii

donanim ve bant genisligi ile is gereksinimlerini karsilamaya c¢aligmaktadir. Sistemin
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kesilmesi veya asir1 yliklenmesini engellemek icin fazladan yollar ve ylik dengeleme
sistemleriyle bu hizmetin Kkesintisiz verilmesine c¢alisir [13]. Gereklilik aninda
kullanicilara performansin artmasina olanak saglamaktadir. Kaynaklarin etkin kullanimi1
ve dagitimi, performansin anlik olarak takip edilmesi sayesinde 0Ozellikle g¢oklu
kullanicilar (sirketler) dinamik kaynak ayirma ve anhik performans Ol¢limleri

yapilmaktadir.

3.3.5. Esneklik

Bulut hizmetlerine ulasmak icin belirli bir platforma gerek duyulmaz. Servis
saglayicisinin bulundugu mekanm higbir énemi yoktur. internet baglantisinin eristigi her
yerden her an hizmet sunulabilir. Windows, Mac, IPhone veya Ipad, Blackberry,
Windows Mobile veya Android gibi birbirinden bagimsiz tiim platformlari

kullanilabilmektedir [21].

Ayrica, kullanicinin birgok degisik kanadan ulasilmasini saglar. Ilave bir entegrasyona
ihtiya¢ duymaksizin telefon disinda e-posta, SMS, web-chat, sosyal medya ve alternatif

yollardan hizmet alinabilir.

3.4 BULUT BILIiSIM TARTISMA KONULARI

Bulut bilisim gilinden giine yayginlagmasina karsin, heniiz ¢oziimlenmemis bir takim
sorunlart barmmdirmaktadir. Getirdigi birgok avantaja ragmen c¢oziilmeyi bekleyen
sorunlart yiiziinden kullanicilarin bir kismi bulut teknolojisine temkinli yaklasilmaktadir.
Bu sorunlarin basinda uyumlu calisabilme, hizmet kesintisi, glivenlik, gizlilik, cevreyle
ilgili kaygilar, kuruma bagimlilik, siirdiilebilir hizmet, sozlesme ve yasal haklar

gelmektedir.

Uyumlu veya birlikte ¢alisabilme ve hizmet kesintisi konularinda sorunun kaynagi bulut
bilisim saglayacilarmin farkli farkli protokol, arayiizler (API) kullanmasindan
kaynaklanmaktadir. Acik standartlar1 ya da protokolleri kullanmak yerine her bulut
bilisim saglayicisinin farkli standartlar1 benimsemesi, bulut bilisim kullanicilarinin

25



aldiklar1 hizmet saglayicilar1 degistirmesinde giicliikklere sebep olmaktadir [32]. Buna
ornek olarak herhangi bir kurum, kendi veri merkezinde bulunan bir sunucuyu baska bir
marka ile degistirmek istediginde karsilacagi maliyet cihaz degisimi i¢in gerekli olan
bedel ile kalmayip, uyumlandirma i¢in sistem ve uygulama yazilimlarinin da bedeli

kullaniciya yanstyacaktir.

Bir diger ¢ekince ise bulut bilisim heniiz tam anlami ile yaygin olmadigindan 6tiirti, bu
modelin tam olarak olgunlagmamis olmasidir. Bu nedenle hizmet kalitesi tam anlamiyla

ongoriilememektedir. Hizmet alicilar, bulut bilisim hizmetlerinin;
v’ Isteklere yanit verme performansi,
v Ihtiya¢ duyuldugunda erisilebilirligi,
v" Yogun donemde is yiikiine dayanikliligr,
v’ Artan veya azalan ihtiyaca gore esnekligi,
v" Olasi aksakliklar sonunda yeniden toparlanma kabiliyeti,

konularinda beklentileri karsilayamamasi durumunda, kendi is siireklililerinin zarar

gorebilecegine dair endise duyulmaktadirlar [22].

Bulut Bilisim hizmet modeline iliskin en yaygin ¢ekince giivenligin nasil saglanacagi
hususudur. Giivenligin tek bir maddede toplanmasi miimkiin degildir. Verilerin
depolama yeri ve bi¢imi, yetkilendirme, gizlilik kurallari, kriptolama, yasal
diizenlemeler gibi bircok etken {izerinden degerlendirmek gerekir. Geligsmekte olan
diinyada kuruluslarin zayif savunma mekanizmalar1 baglaminda giivenlik ve gizlilik

sorunlar1 gdzden gecirilmelidir.

Bulut bilisimde birbirini tanimayan abonelerin aymi veri kaynaklarini kullanmalari
yetkisiz erisime yol agarken sistemin gittikce biiylimesi, bilgisayar korsanlarinin

saldirilar1 igin bir cazibe merkezi olusturmaktadir. Saldirgan bulut miisterisi olarak
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sisteme dahil olup bulut bilesenlerindeki zafiyetleri istismar ederek diger miisterilerin
sistemlerine yetkisiz erisim saglayabilir. Bulut bilisim iizerinde bulunan verilerin dis
tehditlere kars1 daha fazla hedef durumunda olmasi nedeniyle; internet {izerinde bulunan
siradan bir veri bankasina gore daha fazla teknik 6nlem alinmasi 6nemlidir. Herhangi bir
veri kaybmnin telafi edilebilmesi i¢in yapilacak veri yedekleme islemlerinin de
maliyetleri oldukca yiiksektir. Bu nedenle ¢ogunlukla iicretsiz olarak sunulan bulut
hizmetlerinde veri giivenliginin saglanmasi ya da bir saldir1 sonucu kaybolan verilerin

geri getirilmesi konusunda sorumluluk almamaktadir [33].

Bir bagka giivenlik a¢ig1 olarak varsayilan konu ise bulut bilisime gecis ile beraber
karsilagilan sistem karigikligidir. Bulutu olusturan sistem bir¢ok farkli bileseni igerisinde
barindirdigindan ve karmasik bir yapiya sahip oldugundan bilgisayar korsanlari
tarafindan genis bir saldir1 yiizeyine sahiptir. Karmasiklik diizeyi arttikca giivenlik
aciklart sayisinin da artmasi muhtemeldir. Bu nedenle bulut sisteminin giivenligi, bulutu
olusturan sistemlerin kendi baglarina verimli ¢alismalarinin yaninda birbirleriyle dogru

ve uyumlu bir bigimde etkilesmesi ile de alakalidir [34].

Bulut bilisimdeki giivenlik endiselerinden biri de bu sistemlerin haricen yonetilmesi ve
yanlis yonetimler sonucu kaynaklanabilecek sorunlardan endise edilmektedir. Kurumlar
kendi sahipligindeki ve hayati éneme sahip bilgilerin giivenligini saglamakta bile
zorlanirken bu bilgilerin t¢iincii bir firmaya ait ortamlarda saklanmasi ciddi bir sorunu
giindeme getirmektedir. Bu bilgilerin buluta taginmasi ile beraber daha 6nce kurulusun
dogrudan kontroliinde olan bilgilerin sorumlulugunun bulut hizmet saglayicisina
verilmesini gerektirir. Bu nedenle sistemin gozlenmesi ya da siber saldiridan korunmasi
gibi olaylarin kurulusun ve hizmet saglayicisinin isbirligi ile yiiriitiillmesi gerekliligini
ortaya ¢ikarir. Bu da eskiden hizmet alicisinin {izerinde olan kontroliin paylagilmasina

neden olur [34].

Bulut bilisimde gizlilikle ilgili diger bir tartisma konusu da, dijital delillerin incelenmesi

sirasinda, ayni ortamda bulunan ve su¢ konusu olmayan diger verilerin de agik hale
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gelmesidir. Hizmet alicilarin, silmek istedigi verilerin silindiginden emin olamamasi da
bu olumsuzluklardan birisidir. Nitekim Google’in son kullanici gizlilik s6zlesmesinde,
silinen bilgilerin, yedegi alinan bilgi ortamlarindan silinemeyecegi belirtilirken, bu silme

isleminin hangi siirede gergeklesecegi bilgisi ise yer almamaktadir [33].

Bir diger tartisma konusu ise, kesintisiz hizmet konusudur. Bulut bilisim hizmetleri
misterilerinin ihtiyaglarin1 karsilayabilmesi igin Kkesintisiz olarak hizmet sunmak
zorundadir. Ornek olarak, Salesforce.com Subat 2008’de 6 saat hizmet veremezken,
Amazon’un EC2 bulutunun hizmetinde de kesinti olmustur. Gene 2008 yilinda Amazon
S3 hizmeti 8 saat hizmet dis1 kalmistir. Bu tiir kesintiler ilerleyen zamanla beraber daha
artmis ve 2011 Nisan ayinda Amazon’un EC2 bulutu birkag¢ giin hizmet verememistir
[35]. Giinleri bulabilecek verilemeyen hizmet siireleri artik saniyelerin bile ¢ok 6nemli
oldugu giinlimiiz ¢aginda kuruluslar1 zarara sokarken, bulut bilisim saglayicilart ise

hizmet kesintileriyle ilgili olarak sorumluluk almamaktadirlar.

Kurtarma islemi de bulut bilisimde endise edilen konulardan biridir. Kullanic1 verilerinin
nerede tutuldugunu bilmemesinden 6tiirii bir sorun durumunda bulut saglayicist kullanict
verilerine ne olacagimi agiklamamaktadir [36]. Boyle bir durumda 6nceden Onlemin
almmamis olmasi kullanict agisindan biiylik bir felakete yol agar. Hizmet alinirken
komple bir kurtarma, yedekleme islemlerinin varligir ve kurtarma stireleri kullanicilarin

hizmeti alip almamasinda belirleyici rol iistlenecektir.

Bir diger 6nemli konu ise, telif haklarimin ihlalleridir. Kullanic1 kisitlama olmaksizin
bulut bilisim hizmetlerine ulasabilirken telif hakkina sahip verileri de
paylasabilmektedir. Etkin paylasim sayesinde telif hakkina sahip igerige Yetkisiz
erisimin Onii ac¢ilmaktadir. Bunun Oniine gecebilmek adina bulut saglayicilarinin
Oonlemler almasi ve kendi kullanicilarimin yapmis oldugu telif hakk: ihlallerine karsi

sorumlu olmalar1 gerekmektedir [37].
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4. BULUT BILISIM KURUMSAL KULLANIM

4.1 BULUT BIiLiSiM KURUMSAL KULLANIM GEREKLILiGi

Bulut bilisimin yayginlagmasi ile birlikte pek cok kamu ve 6zel sektor kuruluslarinda

bulut bilisim teknolojisinin kullanilmas1 yayginlasmaya baglamistir. Yapilan arastirmalar

ve degerlendirmeler sonunda aslinda bulut bilisime gecisin biiyiik bir yenilik olmasinin

yaninda kuruluslar i¢in basgli basina ihtiya¢ oldugunu goriilmektedir.

ABD Bilisim Kurulu tarafindan 2011 yilinda yayimmlanan Federal Bulut Bilisim

Stratejisinde, kamu kurum ve kuruluslarda asagidaki olumsuzluklar gézlemlenmistir:

v

v

v

Satin alma ve bakim masraflari,

Caligmalar1 ve sogutulmalar1 esnasinda harcanan yiiksek enerji miktari,
Yonetim ve bakimdan sorumlu yiiksek personel harcamalari,

Kaynak kapasite kullanim oranlarinin diisiikliigt,

Tedarik siirelerinin uzunlugu,

Talep yapisinin pargali olusu,

Gereksiz tekrarlanan sistemlerin bulunmasi.

Bu tip sorunlarn kamu hizmetlerini olumsuz yonde etkiledigi ve kurumlara maliyet

olarak yiik bindirdigi; bunlarin diizeltilmesiyle beraber kurumlarin daha etkin hizmet

verebilecegi ayni zamanda tasarruf edebilecegi diisiiniilmektedir.
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4.2 BULUT BILiSIMiN KURUMSAL KULLANIMDA SAGLADIGI
AVANTAIJLAR

Kurumsal kullanimda bulut teknolojisine gecis ile beraber kurumlarin [26];
v" Giivenligi arttirilmig ve uzman personel tarafindan izlenebilen bir teknik altyapi,
v" Maliyet tasarrufu,
v Kaynaklarin verimli kullanimu,

v Yiiksek esneklik ile kaynaklarin ihtiyaci olan kuruma, istenilen anda

kullandirilabilmesi, gerektiginde biiyiik islem giicii,
v Her zaman ayni performansta hizmet verebilme,
v’ Gelistirilmis birlikte ¢alisma

imkanlarina kavusmasi saglanabilir.

4.3 KURUMSAL ALANDA BULUT BILiSIM UYGULAMALARI

En biiyiik teknoloji arastirma kuruluslarindan biri olan Gartner arastirma sirketi bulut
bilisimin 2016 yilinda 207 milyar dolarlik bir hacime ulasacagini ve kurumlarin
%30’nun bulut alyapisina gegecegini 6ngormektedir [7]. Diinyada bir¢ok iilke kamu
kurum ve kuruluslarinda bulut teknolojisini aktif olarak kullanmaya baslamis
durumdadir. Ozellikle Amerika, Japonya ve Ingiltere bu uygulamada 6nciiliik
etmektedir. Ornek olarak, Amerikan Ulusal Giivenlik Ajansi istihbarat toplama sistemi
icin bulut bilisime ge¢mektedir. Bulut iizerinde yeni senaryolar ve giivenlik tehditleri

tizerine de calisabilmektedirler [26].

Amerikalilar, hazirladiklar1 plan ¢ercevesinde oncelikle gereksiz veya diisiik kapasiteyle
kullanilan kaynaklarin gérev oncelikli sistemlere kaydirilmasi gerektigini ve bu sayede

yaklagik 24 milyar dolarlik tasarruf yapilabilecegini tahmin etmektedir [22]. Bu konuda
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Amerikada Genel Hizmetler Dairesi (GSA) adi altinda kamu hizmetlerinde verimliligin
arttirilmasi, ortak ¢oziimlerin  kurumlar arasinda paylagilmasi ve igbirliginin
saglanmasina katikida bulunacak bulut bilisim ¢ozliimlerinin kullanilmasia yonelik
projeler yiiriitmektedir [22]. Bu baglamda GSA, “Apps.gov” alan adli internet sitesini
olusturmustur.  Apps.gov, kamu kurumlarinin kendi biinyelerinde veri merkezi
olusturma ihtiyacin1 ortadan kaldirmay1r ve yiiksek maliyetlerden kurtulmalarina

yardimc1 omayilamaglamaktadir. Bu sayede bulut bilisim ihtiyaglar1 tek merkezden

tedarik edilecektir [22].

Yukarida bahsedilenlerin disinda Amerikada bulut bilisimin kamuya goére hizmet
sekillerinden Ornekler verilmesi gerekirse; savunma bakanligi biinyesinde asker alma
bilgi sistemlerinin 1/20 maliyetle bulut tabaninda miisteri iliskileri yonetimi yazilimi ile
yenilenmesi, saglik alaninda kullanilan elektronik saglik kayitlar1  sisteminin
gelistirilmesi, i¢ isleri bakanliginin kurum i¢i e-posta hizmetlerinde farkli sistemlerde
tutulan onbinlerce mailin tek bir bulut altyapisinda toplamasi ve birgok kurumu bir araya
getiren e- devlet hizmeti verilebilir [22]. Diger iilkeler incelendiginde; Ingiltere’de var
olan G-cloud adi verilen sistem sayesinde bulut teknolojisi devlet politikas1 seklinde
yiiriitiilmektedir. G-cloud Ingiliz Hiikiimetinin bulut bilisim teknolojisinin devlet
sektoriinde kullanimini yayginlagtirmayr hedefleyen programidir. Bu programin
hedefleri dogrultusunda 2013-2014 itibariyla yillik kamu harcamalarinda 3,2 milyar

Pound tasarruf saglanmasi hedeflenmistir. Bu hedefe ulasilirken,
v SaaS, PaaS ve IaaS hizmet modellerinin tamamimin G-cloud iizerinden verilmesi,

v" Kamu kurumlarinin yararlanabilecegi “ Kamu yazilim uygulamalari magazasi

olusturulmasi,

v Bir kamu kurumu tarafindan mevcut durumda kullanilan veya satin alinan bir
yazilimin G-cloud merkezlerinde saklanmip diger kamu kuruluglart ile

paylasilmasi,
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v" Mevcut kamu veri taban1 merkezlerinin birlestirilerek maliyet ve enerji tasarufu

yapilmast,

v Tim kamu kurumlarinin ortak giivenli bir haberlesme agi ile birbirlerinin

altyapilarinin paylasilmasi
gibi tedbirler alinmistir [22].

Bulut teknolojisine yatirim yapan bir diger lilke ise Japonyadir. Japonya hiikiimeti 2015
yilina kadar, “Kasumigaseki “ bulutu olarak adlandirilan bir kamu bulutu olusturarak,
kamu kurumlarina ait veri merkezlerini tek bir veri merkezi altinda birlestirmeyi
hedeflemektedir. Bu sayede isletim ve kurulum maliyetleri azaltilirken, diger bir yandan
da ortak caligilabilirlik, giivenlik ve gelistirilmis hizmet sunma gibi kazanimlar elde
edilmektedir. Asagida verilen sekilde kasumigaseki bulut yapisimi daha detayli bir
sekildegoriilmektedir.

Kasumigaseki Bulutu

v/ Ortak is ve islemler icin ayn sistemler isletilmesinin énlenmesi

v Sadece ihtiyac duyulan BT kaynaklarinin kullaniimasi
¢/ Farkli bakanhklarca isletilen veri merkezlerinin birlestiriimesi

I
FLTE) ) A

sakanikA | [ sakaniks | [ sakentkc | | sakaniko |

D wayss

Sekil 5 — Kasumigaseki Bulutu [22]
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5. DENEYSEL CALISMA

Avantajlarindan ve risklerinden bahsedilen bulut bilisim teknolojisinin deneysel ¢aligma
boliimiinde orta 6l¢ekli uzak ofisli bir sirket icin normal ag alt yapisi kullanilarak ve
bulut bilisim altyapist kullanilarak maliyet analizi ve performans karsilastirmasi

yapilacaktir.

Bu calisma yapilirken OPNET modeler 14,5 siiriimii kullanilmigtir. OPNET miihendisler
icin gelistirilen ag lizerinde modelleme, performans analizi, ag tasarimlari, trafik izleme,
uygulamalar, protokol analizleri gibi bir¢ok islemi ¢ok ayrintili olarak yapmaniza
yarayan bir programdir. Istenildiginde gelistirilen bir protokoliin test edilmesine olanak
saglar. Kullanicilara VOIP, TCP, OSPF, MPLS, Ipv6 gibi genis bir modelleme ve
gelistirme ortami saglar [38].

5.1 OFIS UYGULAMALARI iCiN STANDART AG MODELI

Uzak ve ¢oklu ofisli bir sirket icin normal ag tasarimi yapilmistir. Senaryo tasarimi

standart ag mimarisi kullanilarak dizayn edilen ofis ag1 Sekil 6’da gosterilmektedir.

Bu senaryo i¢in kullanilan sirket merkez ofis (Istanbul) ve 2 uzak ofisten (Ankara,
Budapeste) olugsmaktadir. Bu topolojide ofisler arast PPP_DS3 fiziksel baglantisi ve ofis
iciresinde ise 10 BaseT LAN baglantis1 kullanilmaktadir.
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Sekil 6 — Orta Olgekli Sirket icin Standart Ag Modeli

Sekil 7 merkez ofis tasarimini gostermektedir. Merkez ofis yani istanbul ofisi 3 kath
olup ofis icerisinde 3 adet; Ftp, Email ve WEB sunucularin1 barindirmaktadir. Merkez
ofis biinyesinde arastirmacilar, yonetici birimleri ve destek birimleri gruplarmi

bulundurmaktadir. Asagida sekil 7°de merkez ofis (Istanbul) i¢ tasarimini gériilmektedir.

Sekil 7 — Istanbul Ofis Tasarimi
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Uzak ofislerin (Ankara, Budapeste) i¢ tasarimlart Sekil 8 ‘den gorebiliriz.

Sekil 8 — Ankara ve Budapeste Ofis Tasarimi

5.2 OFiS UYGULAMALARINDA BULUT AG MODELI

Sekil 9 bulut bilisim kullanilarak tasarlanan ayni sirketin ofis agin1 gostermektedir. Bu
topolojide ofisler arasi PPP _DS3 linkleri, ofis i¢i 10BaseT LAN baglantisi
kullanilmaktadir. Bu tasarimim normal ag tasarimindan farki, sunucu hizmeti bulut
bilisim saglayicilar1  tarafindan  karsilandigindan  sirket  biinyesinde  sunucu

bulundurulmasina gerek kalmamasidir.
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Profile Confia ron

Sekil 9 — Orta Olgekli Sirket icin Bulut Ag Modeli

Bulut teknolojisi kullanilan bu senaryoda diger senaryodan farkli olarak sunucular
merkez ofisten ¢ikarilip uzak merkezli sunucu saglayicinin  merkezlerinde
konumlandirilmistir. Sekil 11 bu senaryo i¢in merkez ofis (istanbul) tasarimini
gostermektedir. Sekilde goriildiigi gibi sunucular merkez ofisten ¢ikarilip, Sekil 10°da i¢

tasarimini goriilen bulut saglayicinin ofislerinden sunucu hizmeti alinmaktadir.

Sekil 10 — Sunucu Merkezi Tasarimi
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Sekil 11 — Bulut Ag1 Istanbul Ofisi Tasarimi

5.3 MALIYET KARSILASTIRMASI

Bu bolimde onceki bolimde OPNET kullanilarak tasarlanan iki dizaynin maliyet

yoniinden karsilastirmalari incelenecektir.

5.3.1. Standart Ag Maliyet Hesabi

Istanbul Ofis Calisan Listesi

Tablo 1 — Istanbul Ofis Calisan Listesi

Arastirmaci Yonetici Destek Grubu
80 25 10

Tablo 2 — Istanbul Ofis Malzeme Listesi

Malzeme Marka-Model Thtiya¢ Miktar1 Birim Fiyat ($)

Arastirmaci PC Dell Precision T1700 80 1,200

Yonetici PC Asus X550LB Notebook 25 850
Destek Grubu Dell Precision T1700 10 1,200
Web Sunucusu Dell Poweredge R720 1 5,570
FTP Sunucusu Dell Poweredge R720 1 5,570
Email Sunucusu Dell Poweredge R720 1 5,570
Isletim Sistemi Windows XP /7 115 200-300 *
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Router Cisco Router 2901 1 2,335
Kullanic1 Switch Cisco Catalyst 3750 48 3 1,000
Sunucu Switch Cisco Catalyst 3560x 24 1 3,000
Sunucu Lisans Windows Server 2012 3 900 *
R2Enterprise Standart
Ag Yonetim PRTG Network Monitor 1 2,700 *
Programi
Firewall FortiManager-400C 1 10,400*
Log Cihazi FortiAnalyzer-100C 1 2,000*
Toplam 206,595

Ankara Ofis Calisan Listesi

Tablo 3 — Ankara Ofis Calisan Listesi

Arastirmaci Yonetici Destek Grubu
50 10 5

Tablo 4 - Ankara Ofis Malzeme Listesi

Malzeme Marka-Model Thtiyag Miktar1 Birim Fiyat ($)
Arastirmaci PC Dell Precision T1700 50 1,200
Yonetici PC Asus X550LB Notebook 10 850
Destek Grubu Dell Precision T1700 5 1,200
Isletim Sistemi Windows XP /7 65 200-300
Router Cisco Router 2901 1 2,335
Kullanic1 Switch Cisco Catalyst 3750 48 2 1,000
Ag Yonetim PRTG Network Monitor 1 2,700*
Program
Firewall FortiManager-400C 1 10,400*
Log Cihazi FortiAnalyzer-100C 1 2,000*
Toplam 113,435

Budapeste Ofis Calisan Listesi

Tablo 5 — Budapeste Ofis Caligan Listesi

Arastirmaci Yonetici Destek Grubu
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Tablo 6 - Budapeste Ofis Malzeme Listesi

Malzeme Marka-Model Ihtiyac Miktar1  Birim Fiyat ($)
Arastirmaci PC Dell Precision T1700 50 1,200
Yonetici PC Asus X550LB Notebook 10 850
Destek Grubu Dell Precision T1700 5 1,200
Isletim Sistemi Windows XP / 7 65 200-300 *
Router Cisco Router 2901 1 2,335
Kullanic1 Switch Cisco Catalyst 3750 48 2 1,000
Ag Yonetim PRTG Network Monitor 1 2,700 *
Programi
Firewall FortiManager-400C 1 10,400 *
Log Cihaz1 FortiAnalyzer-100C 1 2,000 *
Toplam 113,435

v" Bu verilere ek olarak ofis basma en az 3 deneyimli IT departmani ¢alisan1 (kisi
bas1 ortalama yillik 2500$-3000$) ve bakim, kurulum masraflar1 da katildig

zaman bu miktar daha da yukarilara ¢ikmaktadir.
v * bulunan iiriinlerde her y1l yenileme ticreti gerekmektedir.

v' Ayrica sirket i¢i kullanilacak programlar i¢in satin alma ve yillik yenileme

ticretleri 6denmesi gerekmektedir.

5.3.2. Bulut Ag1 Maliyet Hesab

Istanbul Ofis Calisan Listesi

Tablo 7 — Istanbul Ofis Calisan Listesi

Arastirmaci Yonetici Destek Grubu
80 25 10

Tablo 8- istanbul Ofis Malzeme Listesi

Malzeme Marka-Model Thtiya¢ Miktar1 Birim Fiyat ($)
Arastirmaci PC Asus M31AD 80 650
Yonetici PC Asus X550LB Notebook 25 850
Destek Grubu Asus M31AD 10 650
Router Cisco Router 2901 1 2,335
Kullanic1 Switch Cisco Catalyst 3750 48 3 1,000
Toplam 85,085
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Ankara Ofis Calisan Listesi

Tablo 9 — Ankara Ofis Calisan Listesi

Arastirmaci Yonetici Destek Grubu
50 10 5

Tablo 10 — Ankara Ofis Malzeme Listesi

Marka-Model Ihtiya¢ Miktar Birim Fiyat ($)
Arastirmaci PC Asus M31AD 50 650
Yonetici PC Asus X550LB Notebook 10 850
Destek Grubu Asus M31AD 5 650
Router Cisco Router 2901 1 2,335
Kullanic1 Switch Cisco Catalyst 3750 48 2 1,000
Toplam 48,585

Budapeste Ofis Calisan Listesi

Tablo 11- Budapeste Ofis Calisan Listesi

Arastirmaci Yonetici Destek Grubu
50 10 5

Tablo 12 - Budapeste Ofis Malzeme Listesi

Malzeme Marka-Model Thtiyac Miktar Birim Fiyat ($)
Arastirmaci PC Asus M31AD 50 650
Yonetici PC Asus X550LB Notebook 10 850
Destek Grubu Asus M31AD 5 650
Router Cisco Router 2901 1 2,335
Kullanic1 Switch Cisco Catalyst 3750 48 2 1,000
Toplam 48,585

v Bulut ag yapisi maliyet hesab1 yapilirken isletim sistemi, sirket i¢i planlanan
programlar, lisans iicretleri hesaba katilmamistir. Bu iicretler kullanim oraniyla
ticretlendirildiginden oOtiirli standart ag yapisina gore c¢ok daha avantajh

olmaktadir.

v' Firewall, log cihazi gibi cihazlarin {izerinden saglanan giivenlik konusu servis
saglayici tarafindan ¢ok daha giivenlikli ve gelismis cihazlar lizerinden kullanilan

kadar fiyatlandirma yapisiyla kullanici i¢in daha avantajli olmaktadir.
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v Bulut ag1 kullanmanin maliyet olarak bir avantaji da segilen cihazlarin donanim
ve model olarak diisiik se¢ilmesine ragmen bulut saglayacilar1 {izerinden yiiksek
donanimli cihazlara sahip olabilme avantajidir. Bu sayede sirket i¢in temin edilen

cihaz modelleri sirketi maliyet olarak yiiksek miktarlardan kurtarmaktadir.

5.3.3. Maliyet Karsilastirmasi

Tablo 13 — Bulut Ag1 / Standart Ag Maliyet Karsilagtirmasi

Standart Ag ($) Bulut Ag1 ($)
Istanbul Ofis 206,595 85,085
Ankara Ofis 113,435 48,585
Budapeste Ofis 113,435 48,585
Toplam 433,465 182,255*

Tablo 13’te goriilen standart agin 3 ofisli ortalama 300 kisilik bir arastirma sirketi i¢in
kurulum maliyeti, IT ¢alisan iicretleri, kullanilacak program lisanslar1 gibi giderleri harig
maliyeti 430.000$ — 450.000$ civarindadir. Diger yandan bulut aginda ise maliyet
180.000$ - 200.000$ rakamlarma inmektedir (* Isletim sistemi ve program yenileme,
lisans iicretleri yansitilmamistir). IT calisan iicretleri ve program iicretlerini de
yansittigimiz zaman bulut ag standart agdan yaklasik olarak 3’te 1 kadar avantajli hale
gelmektedir.

5.4 SIMULASYON UYGULAMASI PARAMETRELERI

Simulasyon bolimii  oncelikle simulasyon parametrelerinin  tanimlanmasi ile
baslamaktadir. Ofisler “yonetici”, “aragtirmacit” ve “destek” gruplar1 olmak {izere {i¢ ana
kullanic1 gruplarindan olusmaktadir. Asagida Tablo 14’te ofislere gore kullanicilarin

dagilimi goriilmektedir.

Tablo 14 — Ofislerdeki Calisan Sayis1

Arastirmact Yonetici Destek Grubu
Istanbul Ofis 80 25 10
Ankara Ofis 50 10 5
Budapeste Ofis 50 10 5

41



Olusturulan tasarimin gercek bir ofisin gilinliikk c¢aligma saati trafigi olusturulmasi
acisindan 8 saatlik siire boyunca simulasyon tizerinde veri trafigi olusturulmustur. Tablo

15’1 incelendiginde her kullanici grubunun yarattig: trafigin yogunlugunu goriilmektedir.

Tablo 15 — Kullanici Profilleri Trafik Karakteristigi

Web Trafik Yogun Diisiik Yogun
Veri Tabam Erisim Yok Yok Yogun
Dosya Transferi (FTP) Yogun Diigiik Yogun
Video Konferans Yok Yogun Yok
VOIP Yok GSM Yok
Email Yogun Yogun Yogun

Arastirmaci grubunda yer alan kisiler web trafigini, dosya transferini ve mail trafigini
yogun olarak kullanirken, yonetici grubunda yer alan kullanicilar ise video konferans,
VOIP, Email gibi veri trafigini yogun olarak kullanilmaktadir. Destek gruplar1 da
agirliklt olarak web trafik, veri tabani, dosya transferi ve mail trafigi olusturmaktadir.
Asagidaki tablolarda olusturulan trafiklerin detayli olarak baslangig siireleri, tekrarlanma

sayilar1 ve ¢alisma sekilleri goriilmektedir.

Tablo 16 — Arastirmact Grubu Konfigurasyonu

Aragtirmaci Uyg. Baslangi¢ Uyg. Siiresi Uyg.
Grubu Zaman (sn) (sn) Tekrarlanma
Sayisi

Dosya Transferi  Exponential (10) Exponential Sinirsiz Beraber

(FTP) (10600)

Email Trafigi No Offset Simulasyon Sinirsiz Beraber
Sonu

Web Trafigi Uniform (0,500) Simulasyon Sinirsiz Beraber
Sonu

Tablo 17- Yonetici Grubu Konfigurasyonu

Yonetici Grubu Uyg. Baslangic Uyg. Siiresi Uyag.
Zamani (sn) (sn) Tekrarlanma
Sayisi
Dosya Transferi ~ Constant(200) Simulasyon Sinirsiz Beraber
(FTP) Sonu
Email Trafigi No Offset Simulasyon Sinirsiz Beraber
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Sonu

Web Trafigi No Offset Simulasyon Sinirsiz Beraber
Sonu

VOIP Uniform Simulasyon Uniform(0,5) Beraber
(1000,2000) Sonu

Video Konf. Constant(1000) Simulasyon Uniform(0,5) Beraber
Sonu

Tablo 18 - Destek Grubu Konfigurasyonu

Destek Grubu Uyg. Baslangi¢ Uyg. Siiresi Uyg.
Zamani (sn) (sn) Tekrarlanma
Sayisi

Dosya Transferi Uniform (10,110) Exponential Sinirsiz Beraber

(FTP) (10600)

Email Trafigi Exponential (10) Simulasyon Sinirsiz Beraber
Sonu

Web Trafigi Uniform (5,10) Simulasyon Sinirsiz Beraber
Sonu

Veritabani Uniform (5,10) Simulasyon Uniform(3,10) Beraber

Trafigi Sonu

5.5 SIMULASYON ANALIZi

Simulasyon ortamina geg¢ildiginde gercek kosullara gore bir sirketin OPNET arayiizii
kullanilarak 8 saatlik 1 giinliik trafigi incelenmistir. Simulasyon sonucglarina gore; e-
mail trafigi, web sayfas1 tepki siiresi, ftp ylikleme siiresi ve ethernet gecikmesi, video

konferans ve VOIP iizerinden performans analizi yapilacaktir.

Sekil 12°de FTP uygulamasinda LAN ve bulut senaryolarmnin karsidan yiiklenme
(download response time) siirelerini goriilmektedir. Bulut modelinin LAN modele oranla

tepki siiresinin ¢ok daha iyi oldugu grafikten kolayca elde edilebilir.
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Sekil 12 — FTP Yiikleme Tepki Siiresi

Sekil 13’te zamana gore alinan ve goOnderilen veri trafigini goriilmektedir. Mesai
baslangici ile birlikte FTP trafigi LAN ve bulut modelinde hizlica arttifindan, yogun ve
biriken FTP trafigi LAN modelin zamanla tepki siiresinin artmasina sebep olmaktadir.
Ancak bulut modelde giiglii donanim altyapis1 sayesinde artan trafige gore dinamik
kaynak arttirim1 yapilabildiginden artan FTP trafigine ragmen tepki stiresinde 6nemli bir

degisik olmamaktadir.
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Sekil 13 — FTP Alinan/Gonderilen Trafik

Sekil 14 LAN ve bulut senaryolarinin ethernet gecikmeleri agisindan aralarinda fazla bir
fark olmadigimi gostermektedir. LAN model ¢ok az bir sure farkiyla bulut modelinden
biraz daha iyi bir performans gdsterir. Bunun nedeni de bulut modelde sunucularla
ofisler arasi olan mesafe farkindan ve bulut modeldeki sunucularda depolanan verilerin
biiyiikliiglinden kaynaklanmaktadir. Ancak bulut agdaki bu gecikme siiresi gecikme
toleransh aglarda yer aldigindan kullanic igin bir sorun teskil etmez. Gecikme toleransl
aglar, ti¢ sekilde siniflandirilabilir. Trafik onceligine gore azalan sirayla hizlandirilmis,
normal ve toplu olarak adlandirilabilir. Hizlandirilmis paketlerin ivedilikle diger
paketlerden Once iletimi saglanir. Hizlandirilmis paketlerin basariyla iletimi saglandiktan
sonra sirastyla normal paketlerin ve toplu paketlerin iletimi tamamlanir. Bu sayede bulut
agda yasanabilecek gecikmeler kullanict tarafindan hissedilmez ve Onemli veri

iletiminde herhangi bir gecikme sorunu yasanmaz.
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Sekil 14 — Ethernet Gecikmesi

Bir diger karsilastirma kriteri ise HTTP sayfa tepki siiresidir. Sekil 15°te goriildiigli gibi
lizere mesai baslangicindan kisa bir siire sonra sunuculardaki yiiklenme sebebi ile LAN
modelde giderek yavaslama ve tikaniklik goriilmektedir. Sayfa tepki siireleri 4 saniyenin
tizerine ¢ikmaktadir. Bulut modelde ise sayfa tepki siiresi 3 saniye lizerine ¢ikmayip,

zamanla ve yogunlukla beraber degisiklik gostermemektedir.

46



B Lan_Mod_Company-Bulut Model-DES-1
B Lan_Mod_Company-LaM Model-DES-1

time_average (in HTTP.Okbject Responze Time (seconds])

4.5

4 /v
35

2.3 I
!
l

1.5]
1

0.3

T T T T
Ok O 2h Om 4h Om Bh Ot gh Om

Sekil 15— HTTP Nesne Tepki Siiresi

Sekil 17 e-posta uygulamasinda iki senaryonun tepki siirelerini gostermektedir. Sekil
16°da goriilen gonderilen ve alinan e-posta trafigini de dahil edildiginde zaman bulut
modelinin LAN modele oranla daha 1yi performans gosterdigini goriilmektedir. Yogun
e-posta trafigi ve sunucu iizerindeki yiik, yogunluk gibi etkenlerden 6tiirii; LAN modelin
zamanla e-posta tepki siiresinin arttigi goriiliirken; bulut modelde ise tepki siiresinin ¢ok

diisiik oldugu ve zamanla, yogunluk gibi kavramlardan etkilenmedigi goriilmiistiir.
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Sekil 16 — Alinan / Gonderilen E-posta Trafigi

[ A~

Sekil 17 — E-posta Yiikleme Tepki Siiresi
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6. BULUT BILiSIM PERFORMANS IYILESTIRME

Bulut Bilisimin yaygmligi, kullanim alanlar1 arttik¢a, bulut bilisimde performans
tyilestirmesi konusu arastirmacilar agisindan son zamanlarda oldukca ilgi ¢ekici ve
onemli bir konu haline gelmistir. Yapilan ¢aligmada Servis Kalitesi (Quality of Service -
QoS) parametlerini kullanarak bulut agi iizerinde performans arttirimi saglanmasi
calisilmaktadir. Qo0S; farkli uygulamalar, kullanici veya veri akimlart i¢in farkli 6ncelik
saglamak icin ya da belli bir performans seviyesini garanti yetenegidir. Birgok QoS
parametreleri ve yontemleri olmakla beraber bu c¢alismada IntServ ve DiffServ
modellerini kullanarak var olan sistemin verimliliginin artirilmas1 hedeflenmektedir.
Calismanin bu boliimiinde oncelikle IntServ / DiffServ servislerinin farkli ag
yogunluklarinda bulut modeli iizerinde nasil performans degerleri gosterdikleri
incelenecek olup sonrasinda IntServ ve DiffServ modelleri beraber kullanilarak yeni bir
model tasarlanip, bu model lizerinde performans artis1 gozlenmesi amaglanmaktadir. Bu
calisma yapilirken OPNET simulasyon aract kullanilacak olup; IntServ (RSVP),
DiffServ (PQ, CQ, FIFO, RED, WRED) mekanizmalarinin bulut mimarisi iizerinde ve

farkl trafik cesitleri ve yogunluklarinda etkileri incelenecektir.

6.1 BULUT BILiSIM QoS MODELLERINIiN INCELENMESI

Bu béliimde bulut mimarisinde verimi, kaliteyi arttirmak i¢in kullanilmas1 miimkiin QoS
modelleri iizerinde durulmaktadir. QoS parametleri ¢ok cesitli olup uygulamaya ve
trafigin yogunluguna, cinsine gore farkliliklar gosterir. QoS’un daha iyi anlasilabilmesi
bu parametlere kisaca deginmek gerekir. Bu parametreler; gecikme (delay), segirme

(jitter), bant genisligi(bandwidth), paket kaybi(packet loss), veri hacmi(throughput) [39].

e Delay: Kisaca paketin kaynaktan hedef noktasina ulasincaya kadar gegen siireye

verilen isimdir, end to end delay olarak ta adlandirilir. Ayrica, bir cihazin bir
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paketi alip onu ¢ikisa yonlendirmesine kadar gegen siireye islem gecikmesi

(processing delay) denir.

e Jitter: Ayni tlirden paketlerin kaynak ile hedef arasindaki iletimi esnasinda gecen
stireler arast farkliig ifade eder. Paket iletimi sirasinda gergeklesen

gecikmelerin agirlikli ortalamasidir.

e Throughput: Bir noktadan diger bir noktaya ortam tiizerinde sorunsuz iletilen

verilerin oranini verir.
e Bandwidth: Bir kanal boyunca iletilebilecek maksimum veri miktaridir.

e Packet Loss: Veri iletim esnasinda bazi paketlerin hedefe ulasamamasini ifade
eder. Yanlis yonlendirme, iletim esnasinda paketlerin zarar gérmesi, girisim v.b.

yollarla olusabilir.

Internet lizerinde kullanilan uygulamalarin yukarida belirtilen parametrelerle olan
baglantilar1 farkli farklidir. Ornek olarak, ses haberlesmesinde cok yiiksek bant
genisligine ihtiya¢ duyulmazken, paket kaybi duyarliligi diisiik olmak zorundadir.
Ayrica jitter ve gecikme duyarliligi da yiiksek olmalidir. Bir FTP uygulamasinda bant
genisligi yiikksek seviyelerde oldugu durumda kullanicilar etkin bir sekilde dosya
paylasimi yapabilirler ayrica paket kaybi1 duyarliligi, gecikme ve jitter duyarliligi da
diisiik olmalidir. Video uygulamalarinda bant genisligi ihtiyaci yiiksek olmalidir aksi
durumda kullanicilar i¢in ¢ok yavas iletim saglanir. Paket kayb1 duyarliligi, gecikme ve
jitter duyarliligr ise yiiksek seviyelerde olmalidir. Bu uygulamalarin diger uygulamalarla
birbirlerini etkilemeyecek sekilde calismasini saglamak i¢in QoS kullanilmaktadir. Bu
sayede ag Tlzerinde var olan kaynaklardan verimli bir sekilde yararlanilmis

olunmaktadir.

Her modelin ayr1 ayr1 gorevleri ve farkli 6ncelikleri vardir. Bu durum internet ortaminda
trafik ¢esitlerinin farkl oncelik siralariyla gruplandirilmasindan ortaya ¢ikar. Her paket
ayni dncelige sahip olamaz. Oyle bir durumda internet ortamin biiyiik tikaniklik ve kaos
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yasanirdi. Ornegin, Video konferans veya VOIP destekli bir ag icerisinde goriintiilii veya
sesli konusma yapilmaktadir. Kullanilan hat yogun ise VOIP paketleri
gonderilememekte ya da gecikmeli gonderilmektedir. Sesin ve goriintiinin 5-10
dakikalara varan geciklemelerle ulasmasi durumunda saglikli iletsim kurulamamaktadir.
Bu nedenle bu tip paketlerin beklememeleri ve bu paketlere 6ncelik sirasi verilmesi
gerekir. Bu nedenle VOIP, video konferans gibi yiiksek oncelikli paketlerin istiinlik

durumuna gore gonderilirler.

Servis kalitesini tanimlayan servis hizmetlerini 6ncelik durumuna gore siralayacak

olursak 3 farkli servis hizmeti goriilmektedir.

1- Best-Effort Modeli: Paket kendi imkanlar ile 6ncelik bulmaya ¢alisir. Paketler

kendilerine 6zgii, ag cihazlarindan bagimsiz bir 6ncelik bilgisini tasir. Best effort
sistemlerde iletmek istediginiz bilginin aliciya ulastigina dair bir bildiri

gelmemektedir.

2- Integrated Service Modeli: Bu modelde pakete yardimci paketler ile yol agilmasi

saglanir ancak yolun yogunlugu sikint1 yaratmaktadir.

3- Differentiated Service Modeli: Paket yola ¢ikmadan ag denetlenir ve agmn

durumuna gore yol belirlenip ya belirlenen yoldan gidilir ya da yeni bir yol tahsis

edilip o yoldan gonderilir.

QoS ile amacimiz paket kayiplarini, gecikmeleri azaltip ya da tamamen ortadan

kaldirarak kaliteli bir servis verilmesini saglamaktir.

6.1.1. Best Effort Modeli

Best Effort icin kisaca QoS’in olmadigi durum denilebilmektedir. Trafik tipleri i¢in
herhangi bir tanimlama ya da kurallama yoktur. Default olarak biitiin networkler bu

model ile ¢alisir. Servis garantisi yoktur, paketlerin gittigi ancak tam olarak ulastigi
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zaman anlagilabilinmektedir. imkanlar dahilinde hedefe gonderilir. Bir paketin ses paketi
ya da P2P bir uygulamaya ait bir paket olmasi pek birsey ifade etmez. Paketlerin
iletilmesi esnasinda oncelik géz edilmez [40]. Best Effort hizmeti alan tiim kullanicilar,
giincel trafik yiikiine bagli olarak, tanimlanmamis degisken bit hiz1 ve teslim siiresi elde

ederler.

6.1.2. Integrated Service Modeli (IntServ)

Veri/paket iletimi yapilirken ag {iizerinde gerceklesen yonlendirme gecikmeleri,
tikaniklik gibi etkenlerden dolay1 gergek-zamanli uygulamalar best effort servisleri
tizerinde iyi bir sekilde calisamazlar. Video konferans, video yayini, ses konferansi
uygulamalar1 garanti edilmis bant genisliklerine ihtiya¢ duyarlar [41]. IntServ bu

ihtiyaca garanti edilmis bant genisligi saglayarak ¢ozlim {iiretir.

IntServ modelinde iletim igin gereken gereksinimler, veriler ortama iletilmeden kontrol
edilir. Uygulama o6zelliklerini aga bildirir ve bant genisligi, gecikme vb. ihtiyaclarini
karsilayacak oOlgliide kaynak ayirilmasmi ister. Kaynaktan hedefe kadar olan tiim
baglantilar boyunca, gonderilecek paketler igin bant genisligi ayirtilir; gecikme, paket
kayb1 gibi sorunlarla karsilasilmadan paketler hedefe ulastirilir. Yonlendiricilerden birisi

gereksinimleri saglayamazsa, uygulamalar veri transferini baslatmayacaktir.

IntServ degisik QoS gereksinimleri karsilamak amaciyla birden fazla servis modeli
sunar. IntServ tarafindan ag boyunca bir trafik tiiriine ayrilan bant genisligini baska bir
trafik tiirii tarafindan kullanilamaz. Rezerve edilmis bant genisligi eger kullanilmazsa
bosa harcanmis olur. Burada gerekli bant genisliginin yol boyunca ayrilip ayrilmadigimi
kontrol eden kenar yonlendiricileridir. Bant genisligi ayrimi RSVP (Resource
Reservation Protocol) ile saglanir [5]. Sekil 18’de segilen yol {izerinde gerekli bant

genisliginin ayrildigin1 ve bu durumu kontrol eden kenar yonlendiriciler goriilmektedir.
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Resv

Sekil 18 — RSVP Modeli ve Yol Tahsisi

6.1.1.1 RSVP (Resource Reservation Protocol)

RSVP ag iizerinde kaynaklarin ihtiya¢ dogrultusunda ayarlanmasini saglayan bir tagima
protokolidiir. Karistirilmamasi gereken bir nokta; RSVP bir yonlendirme protokolii
degil, bir kontrol protokoliidiir. Bu protokol ile birlikte uygulamalar ve yonlendiriciler
arasinda gonderilen mesajlar yardimiyla kaynak ayrilmasi islemi tamamlanir. Bu sayede
gecikmeye duyarli olan multimedya trafiginin taginmasini saglar. Ayrica 6nceden bant
genigligi ayrimi yapilmasi, bant genigliginden tasarruf edilmesine yardimci olunur.
RSVP kaynak ayrimini tek yonlii iletim i¢in talep eder; bu iletim gondericiden tek bir
aliciya ya da daha fazla aliciya seklinde tek yonlii olarak gerceklesir [42].

Bir RSVP wveri akis1 isleminde oOncelikle gonderici aliciya, ara cihazlarin QoS
kabiliyetlerini ve agin durumunu belirten PSVP mesajin1 gonderir. Bu mesaj; gonderici
IP adresi, alict IP adresi, veri akis ayrintilar1 icermektedir. Bu veri akis ayrintilar1 veri
aktarimi i¢in gereken QoS bilgilerini icermektedir. Alici, veri alacagr durumda talebini
agdaki yonlendiricilere rezervasyon talebi olarak gonderir. Bu talep gonderen IP adresi,
alict IP adresi, veri akig ayrintilar ve giris kontrolii ve kontrol politikasini igerir. Girig

kontolii QoS i¢in yeterli bantgenisliginin mevcut olup olmadigint kontrol eder. Kontrol
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politikas1 ise alicinin rezervasyon isteginin kabul goriip gormedigine bakar. Sonraki
adimda eger her iki kontrol de basarili ise, gdnderici ug, ortam miisaitse veri gonderimini
baslatir. Eger yonlendiriciler yeterli kaynak rezerve edemez ise, bu rezervasyon toplam
bantgenisliginde yer almayacaktir. Veri gonderilmemesi durumunda kaynak

harcanmayacaktir.

6.1.3. Differentiated Service (DiffServ)

DiffServ modern internet aglarinda trafigin basit, Olceklendirilebilir sekilde

siniflandirilmasina ve yonetilmesine olanak saglayan bir QoS mimarisidir [43].

Ag trafigi ¢esitli trafik siniflarindan olusur. DiffServ ag trafiginin farkli siniflara ayrilip,
ayni1 gesit veri trafigin ayni tiir bir servise tabi tutulmasiyla gerceklesir. Bu sayede her bir
trafik sinifina ayr1 ayri islem uygulanabilir. DiffServ mimarisindeki temel prensip, ag
mimarisi miimkiin oldugunca basit tutulup bu sayede trafigin tek yonlii olarak cesidine

gore siniflara ayrilmasi saglanir.

DiffServ de IntServ gibi dnceden bir rezervasyon s6z konusu degildir. Paket/frame ler
bir cihaza gelir ve o cihazda sinifina gore bir uygulamaya tabi tutulur. RSVP’ten farkl
olarak DiffServ goénderici tabanlidir, gonderici QoS ayarlarindan sorumludur [44].
DiffServ QoS karakteristiklerinin (jitter, bant genisligi vb.) digerlerinden bagimsiz
olarak her bir cihazda ayr1 ayr1 uygulanmasi prensibi ile ¢alisir. Bu yolla, bir tiir trafige
uctan uca ayni seviyede iletim garantisi verilemez. Ayn1 zamanda paket/frame’lerin ayr1
ayri siniflar halinde degerlendirilmesi ile IntServ hizmetine gore iletim yapilirken daha
esnek bir yapiya olanak saglar. Daha 6nemli olan paketler sonradan taninmak {izere
isaretlenir ve her diigiim farkli kurallar belirlenir. Her bir paket tipi icin farkli kurallar
berlirlenebilmesi imkani biiyiik bir esneklik saglar. Esneklik disinda bir diger avantaji
ise, her akis basina islem, ag ¢ekirdekleri (network core) yerine ag kenarda noktalarinda
(network edge) yapildigindan uygulamasi IntServ mimarisine gére ¢ok daha basittir.
Paketler networkte ilerlerken her cihaz, paketin sinifin1 tanir ve tanimli QoS uygular.

Boylelikle IntServ mimarisinde karsilasilan akis basina islemin biiyiikk aglarda yol
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acabilecegi islem yogunlugunun Oniine gecilmis ve bu sayede kritik uygulamalarda
genellikle DiffServ tercih edilmesine neden olunur [44].

Trafigin yonlendirilmesi noktasinda ise, siiflarina ayrilan paketler 6nceliklerine gore
iletilirler. Bu yaklasim sayesinde ayni karakteristige sahip veri trafiklerinin aym trafik

kurallar1 ile ¢oklu aglara yonlendirilmesi gergeklesir [45].

DiffServ mimarisi iyi tanimlanmis, kiigiik bloklardan olusur. Bu bloklar iginde en
onemli olan1 paket iletimi islemini saglayan DS field’dir. DS field IPv4 basliginda Type
of Service (ToS) kismint; IPv6 da Traffic Class Octet’ini kullanmaktadir.

ToS octeti icerisindeki ilk 3 bite gore paketler siniflara ayrilmaktadir. ilk 3 bitten sonra
gelen 3-5 arasindaki bitler ile paketlere gecikme, yik ve giivenilirlik degerleri
verilmektedir. Bu atamalar Differentiated Services Code Pointler yardimiyla
yapilmaktadir. DiffServ mimarisinde paketin kars1 tarafa nasil iletilecegini belirleyen
Differentiated Services Code Point'lerdir(DSCP) [46]. Bu islem agdaki her paketi bir
DSCP koduyla isaretleyerek ve karsilik gelen hizmet diizeyi icin ayirarak
gergeklestirilir. DSCP  verileri, DiffServ’i desteklemeyen cihazlarin  bulundugu
durumlarda da isleyisine devam edebilmesi icin bu degerler ile uyumluluk
gostermektedir. Asagidaki sekilde her diigiimde akis basina davranisi (per-hop
behaviour) gosteren 6 bit uzunlugundaki DSCP 6rnegi mevcuttur [44].

Bits 0 1 2 3/4/5 6 7/

DS-Field -
DSCP cu

Class Selector
Codepoints
N

% J
i o8
Differentiated Services Codepoint (DSCP)

Sekil 19 — DSCP Kodu [53]
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Sekil 19°da goriildigl tizere QoS islemi ilk 6 bit icerisinde yapilmaktadir. Paketin
siifin1 belirlemeye yardime1 olan ilk 3 bit, Class Selector Codepoints olarak adlandirilir.
Bu ilk 3 bite gore yapilacak siniflandirmalarda paketler {izerinde belirlenmis per-hop
behaviour sayesinde, yonlendirici cihazlar tarafindan tekrar tekrar durum islemi
yapilamayacagindan yogunlugun azaltilmasinda c¢ok biiyiikk fayda saglamaktadir.

Asagida bulunan tabloda dncelik seviyelerine gore islevleri goriilmektedir.

Tablo 19 — Katman Oncelik Seviyeleri

Oncelik Seviyesi islevi

111 2. katman protokolleri i¢in kullanilir
110 Y 6nlendirme protokolleri i¢in kullanilir
101 Express Forwarding (EF)

100 Assured Forwarding (AF) Class 4
011 Assured Forwarding (AF) Class 3
010 Assured Forwarding (AF) Class 2
001 Assured Forwarding (AF) Class 1
000 Best Effort (BE)

Bir diger 6nemli blok ise Per-Hop Behaviour (PHB) olarak adlandirilir. PHB, kisaca
DiffServ diiglimlerinde 6dnceden belirlenmis bir DiffServ davranisina gore yonlendirme
yapilmasina verilen isimdir. Teknik olarak ag¢iklanirsa PHB, her diiglimde yonlendirme,

siniflandirma, zamanlama ve paket diisirme islemlerinin kombinasyonu olarak

isimlendirilebilir [44].

Ayni zamanda PHB, paketlerin nasil zamanlanacagini kontrol eden yonlendirici igindeki
parametreler olarak tanmimlanir. Farkli 6nem sirasina gore farkli kuyruklar (queues)
olusturulur ve kuyruk uzunluklari, paket diisiirme algoritmalar1 ya da diisliriilme
tercihleri oranlari ayarlanir [41]. Cogunlukla kullanilan 4 gesit per-hob behaviour ¢esidi

vardir. Bunlar,
v' Default PHB
v Expedited Forwarding (EF)

v Assured Forwarding (AF)
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v" Class Selector PHB

Calisma siiresince  Expedited Forwarding ve Assured Forwarding {izerine

yogunlasilmaktadir.

6.1.3.1 Expedited Forwarding (EF)

Expedited modeli DiffServ modelinde diisiik kayip, diisitk gecikme, diisiik segirme
(jitter) ve bant genisligi gerektiren ses, video, VOIP ve diger gercek zamanl
uygulamalarda kullanilan servis ¢esididir. EF modeli genellikle en kat1 dncelige sahip
modeldir. EF icin ayrilmis kaynaklarin (bant genisligi, islemci yiizdesi vs) asilmasi
durumunda artan paketler disiiriiliir. EF trafigindeki asir1 yiiklenme kuyruk gecikmeleri
ve jitter, gecikme toleransi gibi degerleri etkiler. EF ile uygulamalar i¢in belirtilen
oranda bant genisligi ayrilir ve bu bant genisliginden onceliklendirilmis trafik aktarilir

[47].

6.1.3.2 Assured Forwarding (AF)

Assured Forwarding (AF) modeli farkli veri uygulamalara dncelik degerlerini saglamak
icin kullanilir. Bu hizmet modeli sayesinde agdaki tikanmiklik durumlarinda bile
miisterilerine gilivenilir hizmet verilmektedir. Siiflandirma ve kurallandirma 6ncelikle
kenar yonlendiriciler (edge router) tarafinda yapilir [48]. AF modeli 4 ayr1 sinif ve 3
diisiiriilme (drop) onceliginden olugsmaktadir ve AFxy seklinde ifade edilir. X paketin
simifini, y ise paketin diisiiriilme 6nceligini gostermektedir. Simiflar AF1, AF2, AF3,
AF4’ten olugsmaktadir ve siniflara ihtiyaca gore bandwith ve bellek ayrilabilmektedir.
Disiirtilme 6nceligi bir paketin tikaniklik durumunda kuyruktan diistiriilme olasiligini
belirtir. Tikaniklik olmasi durumunda AFx4’lin diisiiriilme olasiligr hepsinden fazladir
[41]. Asagidaki tabloda belirtilen bir siniftaki bir paket diger AF smiflarindaki
paketlerden bagimsiz olarak yonlendirilir ve DiffServ diigiimii her bir siif i¢in ayr1 ayri

kaynaklar ayirmak durumundadir.
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Tablo 20 — Assured Forwarding Diisiiriilme Degerleri

Diisiiriilme Class #1 Class #2 Class #3 Class #4
Onceligi

Diisiik (AF11) 001010 (AF21) 010010 (AF31) 011010 (AF41)

100010

Orta (AF12) 001100 (AF22)010100 (AF32)011100 (AF42)

100100

Yiiksek (AF13) 001110 (AF23) 010110 (AF33)011110 (AF43)

100110

AF modundaki uygulamalara bellirli bir bant genigligi ayrilir. Ayrica agin uygun olmasi
kosulunda AF bant genisliginde arttirnma gidilebilir. AF modelinde siniflar igindeki
diislirilme Onceligi aktif bir kuyruk (queue) yonetimi gerektirir. Random Early
Detection (RED) algoritmast kullanilarak paketler disiiriilme Onceliklerine gore
diistiriiliirler. AF uyarlamalarinda RED kullanilarak uzun vadeli tikaniklik en aza
indirilmeye ¢aligilir. Kisa vadeli tikanikliklarla da paketlerin bellekte siraya alinmasiyla

¢Ozliim tretilmeye calisilir [41].

DiffServ modeli Best-Effort ve IntServ modellerindeki kisitlamalarin {istesinden gelmek
amaciyla dizayn edilmigtir. DiffServ, IntServ deki gibi garanti edilmis bir servis
sunamasa da buna ¢ok yakin bir servisi daha az bir maliyet ve 6l¢eklenebilirlikle birlikte

sunar.

6.1.4. Kuyruk Disiplini (Queuing Discipline)

QoS servisleri iizerinde c¢alisilmaya baslamadan o6nce kullanilacak olan kuyruk
disiplinlerinin de kisaca tanimlanmasinda fayda vardir. Kaynak tahsis mekanizmasinin
bir parcasi olarak, her bir yonlendirici aktarilmay1 bekleyen paketler i¢cin bazi kuyruk
disiplini uygulamasi gerekir. Uygulanan kuyruk disipilini paketin iletilmeden 6nce ne
kadar beklemesi gerektiginin yani sira hangi paketin distiriiliip hangi paketin iletilmesi
gerektigini de kontrol eder [49]. En ¢ok kullanilan kuyruk disiplinleri First-In-First-Out
(FIFO), Priority Queuing (PQ), Weighted-Fair Queuing (WFQ), Class Based Queue
(CBQ) “dur.
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6.1.4.1 First-In-First-Out (FIFO)

Temel mantig ilk giren paket yonlendirici tarafindan ilk olarak iletilmesidir. Her paket
ayni onem seviyesine sahiptir, paketler arasinda oncelik ayrimi yapilmaz. Kuyrugun
sonsuz kapasiteli olmadigi durumlarda, kuyruk dolduktan sonra gelen paketler ise
yonlendirici tarafindan 6nemine bakilmaksizin kuyrugu alinmaz [50]. Sekil 20°de gorsel

olarak FIFO’nun iletim seklini gorebiliriz.

ST ) .
e [ T2 ]]

o m Mulfip exer FIFO Quete
Fows |8 ] . T 5—-. Z .__._ ot
S s

Sekil 20 — FIFO Modeli [54]

Yonlendirme sirasinda bekleme olmadigi ve basit bir mantikla ¢alistigi i¢in nispeten
hizli iletim gosterir. Agda yogunluk, tikaniklik gibi olmadigi durumlarda sorunsuz
caligabilir ancak bekleme toleransi olmayan paketler icin agin yogun oldugu durumlar
sorun teskil eder. Bant genisligi limitlerinin oldugu, yogun trafigin bulundugu

durumlarda daha geligsmis bir mekanizmaya ihtiyag olabilir.

6.1.4.2 Priority Queuing (PQ)

FIFO disiplininin biraz gelistirilmesi ile olusturulmustur. Temel olarak paketlere 6nem

siralari atanir, yonlendirici tarafinda iletim oncelik sirasina gore yapilir. Yonlendiriciler
farkli 6nem smiflarina gore birden fazla FIFO kuyruklar1 uygularlar. Yiiksek oncelikli

paketler her zaman siranin 6niine geger mantigi ile ¢aligir [49].
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Sekil 21°de gorsel olarak nasil calistigini goriilmektedir. Oncelik siralarinda aym
oncelige sahip kisilerin nasil siradan ¢ikacaklar1 da ayrica bir problem olarak goriilebilir.
Bu durumda da gelis siralar1 gdz oniine alinir. Onemli veri trafigi icin son derece
uygundur. En 6nemli grubun veri gonderme islemi bitmeden diger kuyruklardan veri
gonderilemez bu nedenle video ve ses disindaki 6nem sirasi diisiik olanlarin trafigi ¢ok
olumsuz etkilenir. PQ problemlerinden biri de yiiksek oOncelikli kuyrukta bir paket
olmasi durumunda bile 6nceligi daha az olan kuyruklardan iletim yapilamamasidir. Bu
nedenle aga siirekli olarak kontrolsiiz bir sekilde yiiksek oncelikli paket verilmesinin
onlenmesi gerekmektedir. Bunun bir yolu kullanicilarin yiiksek oncelikli paketler i¢in
servis saglayicist tarafindan daha yiiksek miktarda fiyatlandirilmasidir [49]. PQ bant
genisligini yonetmedigi i¢in genellikle CBQ gibi algoritmalarla beraber kullanilir.

ot =[N
Flow 2 m Classifier Highest Priority \
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Sekil 21 — Priority Queuing Modeli [55]
6.1.4.3 Fair Queuing (FQ) ve Weighted Fair Queuing (WFQ)

FIFO algoritmasinda trafik kaynaklarindaki paketlerin yonlendirme islemi igin tek bir
kuyruk yapist bulunmasit yonlendirmenin sadece tek bir kuyruga bagli olarak
yiiriitilmesi zorunlulugunu getirmektedir. Bu sorunun giderilmesi i¢in tek bir kuyruk
yapist yerine bir¢ok kuyruk kullanilarak Fair queuing algoritmasi gelistirilmistir. Bu

yapida her bir akis i¢in bir kuyruk yapist kullanilmas1 6n goriilmiistiir. Bu algoritma ile
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her bir trafik kaynagindan sirasiyla paketler ¢ekilerek kuyruktaki paketlerin azaltilmasi
temeline gore ¢alismaktadir [49]. FIFO algoritmasina gore hizlhi veri akis hiz1 ve biiyiik

paketlerin iletilmesi gibi artilar sunar. Genellikle yerel alan aglar1 ve internet arasindaki
uygulamalarda kullanilir. Sekil 22°de isleyisi goriilmektedir. Yiiksek 6ncelige sahip olan
kuyrukta bulunan paketler iletimi tamamladiktan sonra sirasiyla daha diisiik oncelige

sahip kuyruktaki paketlerin iletimi gerceklestirilecektir.
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Sekil 22 — Fair Queuing Modeli [56]

Weighted Fair Queuing algoritmasinin calisma seklinde ise, sistemde birden fazla
kuyrugun bulundugu goriilmektedir. Kuyruklara kendi aralarinda oncelik ve agirlik
verilerek sistemin calismasi saglanmaktadir. Bu agirlik ve dncelik her bir kuyruktan her
seferinde kag bit veri iletilecegini belirler. [49] Ornek olarak, kullanicida 3 adet farkl
agirliklarda kuyruk olsun; birinci kuyrugun agirligi 2, ikinci kuyrugun agirligi 1, iglincii
kuyrugun agirhigi ise 3 seklinde deger almaktadir. Her kuyrukta iletilmeyi bekleyen
paketler oldugunu varsayilirsa birinci kuyrukta iletim i¢in mevcut bant genisliginin tigte
birini alirken; ikinci kuyruk ise ancak altida birini alabilecektir. Ugiincii kuyruk ise
mevcut bant genisliginin yarisindan faydalanacaktir. Paketlerin kuyrugu terk etme
zamanlar1 goz Oniine alinarak gerektiginde adil kuyruklamanin sirali mantig1 terk edilir.
Boylece kuyruga gelen uzun bir paketin ardindaki kisa paketin iletim zamanin

etkilemesinin oniine gecilmeye calisilir.
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6.1.4.4 Class Based Queuing (CBQ)

CBQ; temel mantigi bant genisliginin siniflara esit oranda dagitilmas: prensibine
dayanir. Smiflara ayrim yapilirken dncelik sirasi, baglant: tiirii gibi ¢esitli parametreler
g6z Oniine alinir. Her sinifa bant genisligi garanti edilir. Ses gibi 6nem diizeyi yiiksek

trafik i¢in pek tercih edilmez.

6.1.4.5 Random Early Detection (RED)

RED algoritmasi; servislerin ve kullanicilarin Internet kullanimina yiiklenmesinden
dolay1 bazi paketlerin kuyruklarda diistirilmek zorunda oldugu durumlarda hangi
paketin diisiiriileceginde Oncelik tanima hakki verir. Geleneksel kuyruk diistirme
algoritmalarinda yonlendiriciler alabilecegi kadar paketi tampon bolgeye kabul eder ve
edemedigi noktalarda ise ag tikanmis olur, sonra gelen paketler disiiriilir. RED ise,
ortalama kuyruk biiyiikliigiinii ve diisiiriilmesini takip eder. Eger tampon bdlge bos ise
tim paketler kabul edilir. Kuyruk arttirkca gelen paketlerin diisiiriilme olasilig1 artar.

Tampon bolge doldugu zaman olasilik 1 olur ve gelen tiim paketler diistirtiliir.

6.2 DIFFERENTIATED SERVIiSi UZERINDE INTEGRATED SERVIS
KULLANILMASI

Bu calisma boyunca internet agi iizerinde iki 6nemli QoS mekanizmalari; integrated
service ve differentiated service incelendi. Mevcut internet yapisi ve gelismekte olan
bulut ag1 i¢in iki mekanizmanin avantajlar1 oldugu kadar dezavantajlar1 da mevcuttur.
Bulut ag1 i¢in iki mekanizmaninda avantajlarindan faydalanmak adina bu iki modelin
beraber galistirilmasi amaglanmistir. IntServ tarafindan saglanan ugtan uca QoS garantisi
ayn1 zamanda biiyiik aglar icin 6l¢eklendirilememe ve karmasik, maliyetli ag yapisina
sebeb olmaktadir. DiffServ, kolay siniflandirilabilme, karmasik olmayan ag yapisi
bulundurmasimin yaninda garanti edilmis bir servis yapisi sunamamaktadir. Bu iki
yapinin beraber kullanilmasi ile tek baslarina kullanildigi durumlardaki kisitlamalarin
iistesinden gelinecegi Ongoriilmistiir. Bu iki mekanizmay1 kullanigh bir sekilde bir

araya getiren en etkin yontem literatiirde [51]; merkezde yer alan bir DiffServ alanina
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(ana diigiim) baglanacak olan u¢ noktalarin IntServ mekanizmasina gore c¢alismasi
yontemine dayanir. Bahsedilen modele uygun bir gorsellik Sekil 23’te goriilmektedir.
IntServ alani i¢inde yer alan Inner Router (IR) RSVP calisma sekline gore calisir ve dis
alanla dogrudan bir iletisimi yoktur. Agimizda farkli alanlar1 birbirine baglayan Edge

Router (ER) ve Border Router (BR) isimli iki ag cihazi1 ¢alismada mevcuttur.
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Sekil 23 — DiffServ Uzerinde IntServ Modeli
Ucgtan uca tiim trafik 6zetlendiginde;

v Gonderici taraf tarafindan RSVP yol mesaj1 olusturulur.

v" IntServ alaninda RSVP yol mesaj1 normal sekilde taginir.
v Yol mesaj1 DiffServ gegis agi tizerinden seffaf bir sekilde taginir.
v" Yol mesaji DiffServ gecis ag1 lizerinden IntServ sonlandirma agina iletilir.

v Alici taraf gonderene bir RSVP Resv yaniti olusturur.
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v' DiffServ ag1 lizerinde bir DiffServ kabul kontrol sistemi (DiffServ Admission
Control System-DACS) ¢agrilir. Eger istek mevcut kaynak durumuna uyuyorsa
DACKS bu gelen kaydi ve iliskili DSCP’i kaydeder ve Resv mesajin1 DiffServ

ag iizerinden gegirir.
v" Sonrasinda RESV mesaj IntServ ag tizerinden gondericiye iletilir.
v Son asamada gondericinin trafik akisini baglatmasina izin verilir.

IntServ tarafindan yeterli olarak gergeklestirilemeyen trafik kontrol dlgeklendirilebilirlik
aci1g1 DiffServ yardimiyla doldurulmus olunur. Ote yandan DiffServ ise kendisi i¢in
diizgiin kaynak yonetimi gibi hizmetleri i¢in bir mekanizma olarak RSVP kullanarak
kazang saglayacaktir. DiffServ bolgesinde RSVP kullanimi, kaynak yonetimi avantajinin

yant sira dinamik 6nleme ve topoloji farkindalik kabul kontrolii gibi faydalar saglar.

6.2.1. DiffServ Uzerine IntServ Atanmasi (Mapping)

IntServ igerisinde kaynak rezervasyonlari, trafik ozellikleri (Tspec) olarak bilinen
parametreler kiimesi tarafindan belirlenen bir hizmet tiiriinii isteyerek yapilir. Her set
uygun bir dncelik diizeyini belirler. Belirlenmis bir oncelik diizeyindeki bir baglanti

DiffServ alanina eslendigi zaman, asagida belirtilen temel gereksinimleri saglamalidir.

v Her bir talep edilen IntServ hizmeti i¢in DiffServ igerisinde ona uygun PHB

degerleri uygun olarak se¢ilmelidir.

v DiffServ alaninda kenar yonlendiricilerde (edge router) gerekli kurallar,

sekillendirme ve isaretlemeler yapilmalidir.

v IntServ alanindan gelen trafik igin kaynak uygunlugu hesaba katilarak trafik

kontrolii yapilmalidir.
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6.2.1.1 Eslenme Fonksiyonu (Mapping Function)

DiffServ ve IntServ mekanizmalarinin birbirleri ile dogru bir sekilde ¢alisabilimesi igin
eslenmeleri gerekir. Esleme fonksiyonu IntServ alanindan Tspec parametreleri ile
belirtilen bir akistan gelen paketlere uygun bir DSCP kod atamasi i¢in kullanilir. Bu
sayede DiffServ ilizerinde gergeklesen IntServ akiglarinda QoS kullanimi saglanmis
olunur. IntServ iizerinde yer alan Best Effort (BE), Guaranteed Service (GS),
Controlled-Load Service (CLS) servisleri; DiffServ iizerinde Best-Effort (BE),
Expedited Forwarding (EF) ve Assured Forwarding (AF) iizerine eslesir. DiffServ
alaninda sinir yonlendiriciye (Border Router) bir eslestirme islevi tanitilmalidir. Bir
IntServ alanindaki akislardaki her paket IP (Internet Protokolii) bashiginda bir akis
kimligi (flow ID) igerir. Tspec parametreleri ile atfedilen akis kimligi paketin hangi
akisa ait oldugunu gosterir. IntServ alanindaki Tspec parametreleri ile belirtilen paketler,
oncelikle DiffServ alani icerisinde eslenme foksiyona gore uygun DSCP atanarak alakali
bir PHB ile eslestirilirler. Bu paketler onlara atanan DSCP kodlarma uygun olarak
DiffServ alaninda yonlendirilirler [52]. Paketler DiffServ bdlgesinde davranislari
durumlarina gore gruplanirlar. Kisaca IntServ lizerinde DiffServ eslendirmesi yapilirken

asagida var olan adimlar izlenir:
v' Talep edilen servis i¢in uygun PHB segilmesi
v' DiffServ alaninda sinir yonlendiricilerinde uygun kurallama yapilmasi
v" IntServ parametrelerinin DiffServ alanina aktarilmasi
v" IntServ istekleri tizerinde kabul denetimi yapilmasi

Eslestirme yapilirken kuyruk disiplini (queuing discipline), trafik siniflandirma, filtreler

ve kurallama gibi etkenler goz 6niine alinmalidir.
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6.3 NETWORK MODELI

Yukarida anlatilan DiffServ/IntServ birlestirilmesi bu bolimde ag modeline entegre
edilecektir. Ag modelinde, DiffServ servisi WAN kismina uygulanirken buna bagh
IntServ tarafindan servis sunulan birden fazla LAN baglantissnin WAN kismina
baglanmasi ile ag tasarimi saglanmis durumdadir. Arada var olan alanlar arasindaki
gecisler ise smir yonlendirici ve RSVP destekleyici yonlendirici tizerinden saglanacaktir.
Asagidaki sekil 24°te dnceki boliimde maliyet ve performans konularinda incelenen ii¢
ofisli girketin bulut aginda DiffServ ve IntServ kombinasyonu ile olusturulan hibrit
modelini goriilmektedir. Ortadaki DiffServ bolgesine IntServ ilizerinden baglanan yerel

ag ofislerini bulunmaktadir.

- Y
Laptop-PT
Son Kullame

Server-PT
Sunucu

Istanbul Ofis/IntServ

guier-Fl - Routgr-PT Router-PT
Sinigffanlenidirici 1 GCekirdek Yonlendirici Sinir Yanlgnidirici 3

Ankara Ofis/IntServ

Router-FT

intSery yanlendirici 1
Sinir Ygnlenidirici 2 RSVP/IntS

=an Kullanici 3

Sekil 24 — Bulut Ag1 IntServ/DiffServ Modeli
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Bu modelin isleyisi, kaynak nokta iletime kendi yerel agi icerisinde RSVP kullanarak
rezervasyon yaptirarak baslar. Akis basina durumlari yerel agdaki yonlendiriciler
tarafindan kayit edilir. Veri akiglar1 DiffServ alanina girdigi zaman birlestirilir ve
akiglara DSCP kodlar1 atanir. DiffServ alanindaki yonlendirici bu kodlara gore akislar
simiflandirir ve PHB gore yonlendirmeleri yapilir. Sinir yonlendiriciye gelen paketler,
yonlendirici tarafindan RSVP kurallarina gore yerel ag igine iletilip ordan hedef

noktasina ulastirilirlar.

Calismada kullanilan agda ortaya sunulan esleme fonksiyonu Onerisi asagida tablo 21’te

gosterilmistir.

Tablo 21 — Tasarlanan IntServ-DiffServ Modelleri Eslenmesi

Model 1 Guaranteed Service (GS) Expedited Forwarding (EF)
Controlled-Load Service (CLS) Expedited Forwarding (EF)
Model 2 Guaranteed Service (GS) Expedited Forwarding (EF)
Controlled-Load Service (CLS) Assured Forwarding (AF)

Yiiksek Oncelik
Model 3 Guaranteed Service (GS) Expedited Forwarding (EF)
Controlled-Load Service (CLS) Assured Forwarding (AF)

Disiik Oncelik

Tablo 21 kullanilan ag modelinde denenmeye miisait birbirinden farkli IntServ /
DiffServ eslestirme olasiliklarini gostermektedir. Olasiklarin sadece yukaridaki ile sinirl

kalinmadan farkli senaryalor i¢in ¢esitli olasiliklar kurulabilmesi miimkiindjir.

Best Effort servisini IP aglarinda default olarak kullanildigindan yeni bir senaryo olarak
calismaya eklenmemistir. Guaranteed Service (GS), RSVP’de belirtilen gereksinimleri
karsilayacak sekilde verilen servistir. Genellikle yiiksek veri hacmine ihtiya¢ duyan
uygulamalarda tercih edilir. Limitli bir gecikme ve kayipsiz garanti edilmis bir trafik
saglar. Bu agcilardan DiffServ mekanizmasindaki Expedited Forwarding (EF) ile
benzerlik gosterir. EF servisi diisiik gecikme, garanti edilmis veri hacmi, sinirlandirilmis
gecikme gibi Ozellikleri sayesinde GS ile uygun bir eslenik olusturur. Ses, video gibi

VOIP gibi uygulamalarda kullanilabilir. Controlled-Load Service (CLS), kat1 bir garanti
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sunmaz. Calisma prensibi best-effort servise benzemektedir. Bu sayede iletilen veriler ag
tizerinde en az kesintiye ugrayacak sekilde iletilir. Assured Forwarding (AF), uygulanma
sekli olarak IntServ’deki CLS uygulamasina kabaca benzemektedir. Yiiksek trafigin,
tikanikligin olmadigi, paket kaybinin géz ardi edilebilecegi trafiklerde tercih edilir.
Farkli Oncelik durumlarina gore farkli simif ayrimlari sunar. IntServ seviyesinde
eslendirilmesinde ise CLS ile uyumluluk gosterir. GS uygulamasi ile kolay olmasa da

eslestirilebilir.

Eslendirme yapilirken se¢ilen servise uygun kuyruk profillerininde secilmesi son derece

onemlidir. Tablo 22’de servis tiirleri ile uyumlu c¢alisabilen kuyruk profilleri

bulunmaktadir.
Tablo 22 — QoS Tiirii ve Kuyruk Disiplini Egslenmesi
Expedited Forwarding Priority Queuing, Weigthed Fair Queuing
Assured Forwarding Weighted Random Early Detection
Controlled-Load Service Weighted Fair Queuing
Guaranteed Service Weighted Random Early Detection

Guaranteed Service sectigimiz zamanlarda kullanacagimiz kuyruk disiplini Weighted
Random Early Detection (WRED) olacaktir. Eger servis olarak Controlled Load
kullanilacaksa Weighted Fair Queuing (WFQ) yoluyla saglanacaktir. Assured
Forwarding uyarlamalarinda ise Weighted Random Early Detection (WRED)
kullanilarak uzun vadeli tikaniklik minimize edilmeye ¢alisilacaktir. Son olarak
Expedited Forwarding kullanilacagi zaman Priority Queuing (PQ) ve Weighted Fair

Queuing (WFQ) kullanilmasi gecikmeyi ve jitter’1 minimize etmeye yardimci olur.

IntServ-DiffServ eslestirmesi yapilirken son olarak simulasyonda yer alacak olan
uygulama tiirlerinin trafik gereksinimlerini goz ardi edilmelidir. Asagida verilen tablo

23’te uygulama tiirli ve trafik gereksinimleri goriinmektedir.
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Tablo 23 — Uygulama Tiirti ve Trafik Gereksinimleri

Uygulama Tiirii Trafik Gereksinimleri
Bant Genisligi Gecikme
Video, Ses Uyg. (VOIP, Video Conf.) Yiiksek Disiik
Mail Uygulamalari Diisiik Orta
FTP Uygulamalari Diisiik Orta
HTTP Uygulamalari Diisiik Orta

6.4 VARSAYIMLAR

Simulasyon ortamina gecildiginde sonuglari analiz etme agigindan bazi varsayimlar

yapilmasi gerekmektedir:

v

IntServ alanindaki tiim yonlendiriciler ve sunucular, RSVP mekanizmasini

desteklemektedir.

DiffServ  alanindaki  ¢ekirdek  yonlendiriciler, RSVP  mekanizmasini

desteklememektedirler ancak PHB mekanizmasini desteklemektedirler.

DiffServ alanindaki simir yonlendiriciler, hem RSVP mekanizmasint PHB hem

de desteklemektedirler.

DiffServ alanindaki ¢ekirdek yonlendiriciler, DSCP kodlarim1 degistirme

olanagina sahiptirler.

DiffServ ve IntServ alanindaki tiim yonlendiriciler, ¢oklu gonderim servisini

desteklemektedirler.

6.5 OPNET SIMULASYONU

Bulut ag1 ve Standart ag karsilastirmasi yaparken kullanilan bulut ag modelinin bu

boliimde QoS servisleri kullanilarak QoS ayarlar1 yapilmamis ag ile farkli modellerdeki

DiffServ-IntServ mekanizmalar1 eslenmesi ile performansta iyilestirme hedeflenmistir.

Simulasyon boyunca e-posta trafigi, ftp indirme, video konferans gibi ger¢ek zamanl
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bulut uygulamalari i¢in; uctan uca gecikme (end to end delay), gecikme degisimi (delay
variation) , verim (throughput), paket kaybi (packet loss) gibi QoS matrislerini analiz
edilmesidir.

Simulasyon esnasinda kullanilan bulut agi modeli Sekil 25°te gosterilmistir. Normal
bulut aginda oldugu gibi gibi uzak ofisler (Ankara ve Budapeste) ve merkez ofis

(istanbul) bulut ag1 lizerinden servis saglayicilarin sunucularina baglanmaktadir.

£

1P CLOUD,

APPL
ﬁm. El

@zm:ﬁ;,mﬁ'ﬁn Profile Canfigrati Istanbul_OFfice

Sekil 25 — IntServ/DiffServ Bulut Modeli

Sekil 26’da ise DiffServ yonlendirmelerinin yapildigi bulut agi {izerinde DiffServ
tasarimi goriilmektedir. Ofislerden gelen trafik siir yonlendiricilerinde (border router)
uygun kurallama yapilmasi ve IntServ parametrelerinin DiffServ alanina aktarilmasi
islemleri ile beraber c¢ekirdek yoOnlendiriciler tarafindan tekrar smir yonlendiricilere
gonderilirken DiffServ alanini terk ederler. Ayni1 zamanda IntServ alanina dogru yola
¢ikip hedef noktasina ulasirlar. Siyah sinir ¢izigisi DiffServ alanin1 gostermektedir ve
siir Ustlindeki yonlendiriciler ise, DiffServ, IntServ alanindaki gecis gorevini yerine

getirmektedir.
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6.6 SIMULASYON PARAMETRELERI

Ofisler; daha dnceki simulasyonlarda oldugu gibi “yonetic

gruplar1 olmak tizere ii¢ ana kullanic1 gruplarindan olusmaktadir. Asagida tablo 24’de

Sekil 26 — DiffServ Alani

ofislere gore kullanicilarin dagilimini goriilmektedir.

Tablo 24 — Ofis / Calisan Sayilari

9% ¢

r,

arastirmact” ve “destek”

Arastirmaci Yonetici Destek Grubu
Istanbul Ofis 80 25 10
Ankara Ofis 50 10 5
Budapeste Ofis 50 10 5

Gergek bir ofisin giinliikk ¢alisma saati trafiginin olusturulmasi agisindan 8 saatlik siire
boyunca simulasyon iizerinde veri trafigi alinmistir. Tablo 25 incelendiginde her

kullanict grubunun yarattig1 trafigin yogunlugunu goriilmektedir.

Tablo 25 — Kullanici Profili Trafik Tiirleri

Arastirmaci Yonetici Destek Grubu
Web Trafik Yogun Diisiik Yogun
Veri Tabam Erisim Yok Yok Yogun
FTP Transferi Yogun Diisiik Yogun
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Video Konferans Yok Yogun Yok
VOIP Yok GSM Yok
Email Yogun Yogun Yogun

Arastirmaci grubundaki kisiler web trafigini, dosya transferini ve mail trafigini yogun
olarak kullanirken, yonetici grubunda yer alan kullanicilar ise video konferans, VOIP,
Email gibi veri trafigini yogun olarak yaratmaktadir. Destek gruplar1 web trafik, veri
tabani, dosya transferi ve mail trafigi olusturmaktadir. Asagidaki tablolarda olusturulan

trafiklerin baslangig siireleri, tekrarlanma sayilar1 ve ¢alisma sekilleri goriilmektedir.

Tablo 26 — Arastirmaci Grubu Konfigurasyonu

Dosya Transferi Exponential (10) Exponential Sinirsiz Beraber

(FTP) (10600)

Email Trafigi No Offset Simulasyon Sinirsiz Beraber
Sonu

Web Trafigi Uniform (0,500) Simulasyon Sinirsiz Beraber
Sonu

Tablo 27 - Yonetici Grubu Konfigurasyonu

Yonetici Grubu Uyg. Baslangi¢ Uyg. Siiresi ~ Tekrarlanma Calisma Sekli
Zamani (sn) () Sayisi
Dosya Transferi  Constant(200) Simulasyon Sinirsiz Beraber
(FTP) Sonu
Email Trafigi No Offset Simulasyon Sinirsiz Beraber
Sonu
Web Trafigi No Offset Simulasyon Sinirsiz Beraber
Sonu
VOIP Uniform Simulasyon Uniform(0,5) Beraber
(1000,2000) Sonu
Video Konf. Constant(1000) Simulasyon Uniform(0,5) Beraber
Sonu
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Tablo 28 - Destek Grubu Konfigurasyonu

Destek Grubu Uyg. Baslangic Uyg. Siiresi Tekrarlanma Calisma
Zamani (sn) (sn) Sayisi Sekli

Dosya Transferi Uniform (10,110) Exponential Sinirsiz Beraber

(FTP) (10600)

Email Trafigi Exponential (10) Simulasyon Sinirsiz Beraber
Sonu

Web Trafigi Uniform (5,10) Simulasyon Sinirsiz Beraber
Sonu

Veritabam Uniform (5,10) Simulasyon Uniform(3,10) Beraber

Trafigi Sonu

Cihazlarim konfigurasyonu ve yapilan tasarima uygulanacak modellerin detaylar

ilerleyen tablolarda bulunmaktadir.

6.6.1.

Model 1

IntServ — DiffServ Konfigurasyonu

Tablo 29 — IntServ/DiffServ Konfigurasyonu Model 1

Cihaz ismi
Istanbul Router

Budapest Router
Ankara Router

Cloud Server Router
BorderRouter1/Cloud
Border Router2/Ist
Border Router3/Bdpt
Border Router4/Ank
Core Router 1

Core Router 2

Core Router 3

Qos Profili
RSVP / IntServ

RSVP / IntServ

RSVP / IntServ

RSVP / IntServ
DiffServ
DiffServ
DiffServ
DiffServ
DiffServ
DiffServ

DiffServ

QoS Mekanizmasi
Controlled-Load
Service (CLS)
Controlled-Load
Service (CLS)
Controlled-Load
Service (CLS)
Guaranteed Service
(GS)
Expedited Forwarding
(EF)
Expedited Forwarding
(EF)
Expedited Forwarding
(EF)
Expedited Forwarding
(EF)

Best Effort

Best Effort

Best Effort
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Kuyruk Disiplini

Weighted Fair
Queuing
Weighted Fair
Queuing
Weighted Fair
Queuing
Weighted Fair
Queuing
Weigthed Fair
Queuing
Priority Queuing

Priority Queuing
Priority Queuing

Random Early
Detection
Random Early
Detection
Random Early
Detection




Model 2:

Tablo 30 — IntServ/DiffServ Konfigurasyonu Model 2

Cihaz ismi

Kuyruk Disiplini

Istanbul Router

Budapest Router
Ankara Router

Cloud Server Router
BorderRouter1/Cloud

Border Router2/Ist

Border Router3/Bdpt
Border Router4/Ank
Core Router 1
Core Router 2

Core Router 3

Model 3:

Qos Profili
RSVP / IntServ

RSVP / IntServ

RSVP / IntServ

RSVP / IntServ
DiffServ

DiffServ

DiffServ
DiffServ
DiffServ
DiffServ

DiffServ

QoS Mekanizmasi

Controlled-Load
Service (CLS)
Controlled-Load
Service (CLS)
Controlled-Load
Service (CLS)
Guaranteed Service
(GS)
Expedited Forwarding
(EF)
Assured Forwarding
(AF)

Diisiik Oncelik
Assured Forwarding
(AF) Diisiik Oncelik
Assured Forwarding
(AF) Diisiik Oncelik
Best Effort

Best Effort

Best Effort

Weighted Fair
Queuing
Weighted Fair
Queuing
Weighted Fair
Queuing
Weighted Fair
Queuing
Weigthed Fair
Queuing
Weighted Random
Early Detection

Weighted Random
Early Detection
Weighted Random
Early Detection
Random Early
Detection
Random Early
Detection
Random Early
Detection

Tablo 31 — IntServ/DiffServ Konfigurasyonu Model 3

Cihaz ismi

Kuyruk Disiplini

Istanbul Router

Budapest Router
Ankara Router

Cloud Server Router
BorderRouter1/Cloud

Border Router2/Ist

Qos Profili
RSVP / IntServ

RSVP / IntServ

RSVP / IntServ

RSVP / IntServ
DiffServ

DiffServ

QoS Mekanizmasi

Controlled-Load
Service (CLS)
Controlled-Load
Service (CLS)
Controlled-Load
Service (CLS)
Guaranteed Service
(GS)

Expedited Forwarding

(EF)
Assured Forwarding
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Weighted Fair
Queuing
Weighted Fair
Queuing
Weighted Fair
Queuing
Weighted Fair
Queuing
Weigthed Fair
Queuing
Weighted Random



Border Router3/Bdpt
Border Router4/Ank
Core Router 1
Core Router 2

Core Router 3

DiffServ

DiffServ

DiffServ

DiffServ

DiffServ

Kuyruk disiplini profilleri:

(AF) Yiiksek Oncelik

Assured Forwarding

(AF) Yiiksek Oncelik

Assured Forwarding

(AF) Yiiksek Oncelik
Best Effort

Best Effort

Best Effort

Tablo 32 - WRED Konfigurasyonu

Early Detection
Weighted Random
Early Detection
Weighted Random
Early Detection
Random Early
Detection
Random Early
Detection
Random Early
Detection

Eslenme Tipi Ustel Agirlik Maksimum Minumum Esik
Sabiti Esik (paket) (paket)
WRED EF Profili DSCP 9 200 100
WRED AF1 Profili | DSCP 9 200 100
WRED AF2 Profili | DSCP 9 200 100
Tablo 33 — WFQ Konfigurasyonu
Bant Genisligi (%5) Oncelik Kuyruk Limiti
(Paket)
WEQ EF Profili 5 Etkin 500
WEQ AF1 Profili 20 Etkin Degil 500
WFQ AF2 Profili 10 Etkin Degil 500

6.7 SIMULASYON ANALIZi

Simulasyon ortamina gecildiginde, IntServ / DiffServ eslenmesi yapilarak tasarlanan

bulut modellerinin gergek kosullara gore bir sirketin altyapisi tizerinden OPNET arayiizii

kullanilarak 8 saatlik 1 giinliik trafigi incelenmistir. Simulasyon sonuclar1 onceki

boliimde anlatilan genel bulut modeli ile karsilagtirilacaktir. Simulasyon sonuglarina

gore; e-mail trafigi, web sayfasi tepki siiresi, ftp yiikleme siiresi ve ethernet gegikmesi,

video konferans ve VOIP iizerinden karsilastirmas1 yapilacaktir.

75




6.7.1. Model 1

E-posta uygulamasinda bulut aginin ve IntServ/DiffServ eslenmesi yapilmis modelin e-
posta yiikleme ve indirme siireleri sekil 27°de gosterilmektedir. Konfigure edilmis bulut
modelinin diger modele oranla daha iyi performans gosterdigi goriilmektedir. Yogun e-
posta trafigi ve sunucu iizerindeki yiik, yogunluk gibi etkenlerden iki modelinde
etkilenmedigi ve tepki siiresinin ¢ok diisiik oldugu goézlenmistir. Hizmet kalitesini
arttirmak icin paketlerin smiflandirilip 6nem sirasina gore kuyruga alinmasi yeni
tasarlanan modelde peformans ve verimlilikte artis getirmistir. WFQ kuyruk disiplinin
etkisi ile diisiik bant genisligi gerektiren uygulamalara taninan yiiksek oncelik sayesinde
e-posta uygulamasinda iyilesme gozlemlenmistir. Ayrica agda yogunluk oldugu
durumlarda bile CLS sayesinde uygulamalar best-effort prensibine gore iletilmekte ve

bu sayede biiyiik bir gecikmeye takilmamaktadir.

M Lan_hod_Company-Bulut kModel-DES-1
B Lan_tod_Company-Cloud Computing QoS IntSer DiffSery model 1-DES-1

time_awverage (in Email Upload Response Time (sec))

M Lan_hod_Company-Bulut kModel-DES-1

B Lan_tod_Company-Cloud Computing QoS IntSer DiffSery model 1-DES-1
tithe_average (in Email Dowenlosd Response Time ($2C])
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Sekil 27 — E-posta indirme/Yiikleme Tepki Siiresi

Model 1 ve bulut senaryolarinin ethernet gecikmeleri agisindan aralarinda ¢ok biiytik bir
fark olmadigi goriilmektedir. Model 1 az bir siire farkiyla bulut modelinden daha iyi bir

performans gostermektedir.

76



B Lan_Mod_Company-Bulut Model-DES-1
B Lan_Mod_Company-Cloud Computing Go= IntZer DiffSery model 1-DES-1

time_awerage (in Ethernet Delay (sech)
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Sekil 28 — Ethernet Gecikmesi

Sekil 29°da ftp uygulamasinda Model 1 ve bulut senaryolarinin karsidan indirme tepki
stireleri verilmistir. Model 1 tasarimi bulut modele oranla indirme siiresinde belirli bir
diisiis saglamaktadir. Ayni1 sonu¢ sunucuya yiikleme zamanlarini da goriilmektedir.
Model 1 tasarimi indirme zamaninda oldugu gibi yiikkleme siiresinde de bulut modele
gore daha 1yi performans gostermektedir. Bu sonuglardan CLS hizmetinin simulasyonun
basinda devreye girip indirme ve yiikleme siirelerinde belirgin bir azalisa sebebiyet
verdigi sonucuna varilmaktadir. Best-effort modeli gibi calisip paketlerin hizlica

iletilmesine olanak saglamaktadir.
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B Lan_Mod_Company-Bulut Model-DES-1
B Lan_tod_Company-Cloud Computing Qo3 IntSer DiffSery model 1-DES-1
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B Lan_Mod_Company-Bulut Model-DES-1
B Lan_tod_Company-Cloud Computing Qo3 IntSer DiffSery model 1-DES-1
time_average (in Ftp.Upload Responze Time (sec))
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Sekil 29 — FTP indirme/Yiiklenme Tepki Siiresi

Bir diger karsilastirma kriteri ise HTTP sayfa tepki ve nesne siiresidir. Sekil 30 ‘da
HTTP uygulamasinda Model 1 ve bulut senaryolarmin karsilikli tepki siireleri
verilmistir. Bulut modelde sayfa tepki stiresi 3 saniye dolaylarinda sabit kalirken; bu
siire Model 1 tasariminda yarim saniyenin altina diismektedir. Ayni sekilde bulut model
icin nesne tepki siiresi 1 saniye civarinda goriiliirken, model 1’de 0.2 saniyeye kadar
gerilemistir. WFQ mekanizmasi yiliksek bant genisligine ihtiya¢ duymayan uygulamalar
icin bile Oncelik sagladigindan, FTP, VOIP gibi Oncelik sirast daha yiiksek
uygulamalarin mevcut oldugu ve trafigin yogun oldugu durumlarda bile HTTP
uygulamas: biiylik bir gecikmeye ugramaz. Diger kuyruklara sira gelmesi i¢in en
oncelikli kuyruktaki verinin bitmesi i¢cin PQ’ dekinin aksine beklenmez. Yo6ntemin adil
olmasi buradan gelmektedir. Belli bir bant genisliginin altinda olan uygulamalar bu

mantiZa, iistiinde olanlar ise best effort sekline gore caligmaktadir.
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B Lan_Mod_Company-Bulut Model-DES-1
B Lan_Mod_Company-Cloud Computing GoS IntSer DiffSery model 1-DES-1

fitne_average (in HTTP.Page Response Time (seconds))
[ ——

235

15

ns

[

M Lan_Modd_Company-Bulut Model-DES-1
B Lan_Mod_Company-Cloud Computing QoS IntSer DiffSery model 1-DES-1

14 time_average (in HTTP .Ohject Response Time (seconds])

12

(]
0g
04
nz

T T T T
Oh Om 2h Om dh Om Gh Om Sh Om

Sekil 30 — HTTP Sayfa/Nesne Tepki Siiresi

Yukarida verilen grafikler, tim agda var olan ortalama trafik iizerinden yapilan

degerlendirme sonucunda ortaya ¢ikan genel sonuglar1 gostermektedir.

Asagida yer alan boliimde Model 1°de var olan yerel ag sonuglar1 degerlendirilecektir.
Incelenen konum Istanbul ofisinde 2. Kat ve 3. Katta yer alan kullanicilarin sonuglarinin

genel agdaki sonuglarla nasil bir uyum gosterdigi analiz edilecektir.

Sekil 31’de Istanbul ofiste yer alan destek birimlerin web trafigi goriilmektedir.
Ortalama stireyle karsilastirildiginda ayni sonuglart goriilmektedir. Ayrica sekil 32
dikkate alindiginda model 1 tasarimi kullanildig1 zaman kullanici tarafindan sayfa geg
acilmasindan dolay1 reddelilen baglanti sayist nerdeyse sifirdir ve bulut agina gére daha

verimli caligmaktadir.
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Sekil 31 - istanbul Ofis HTTP Tepki Siiresi

Sekil 32 — HTTP Iptal Edilen Baglant1 Sayist

Sekil 33‘te ftp uygulamasinda Model 1 ve bulut senaryolarinin karsidan indirme tepki

stireleri verilmistir. Model 1 tasarimi bulut modele oranla indirme siiresi genel
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sonuclarla uyum gostermektedir. Ayrica ayni sekilde zamanla ortalama indirilen trafigin

boyutunu da goriilmektedir. Her iki senaryoda da ayni boyutta trafik akisi vardir.

W Annctation: Arastirmacilar /File Transfer (Heavy)
Lan_Mod_Company-Bulut Model-DES-1
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Lan_Mod_Company-Cloud Computing QoS intSer DiffSery model 1-DES-

time_average (in Chent Ftp Download File Size (bytes))
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time_average (in Client Ftp Download Response Time (sec))
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Sekil 33 — Istanbul Ofis FTP Indirme/Yiiklenme Tepki Siiresi

Sekil 34 ‘te Model 1 ve bulut senaryolarinin sunucularin bagli oldugu bulut agina olan
verimlilik degerleri verilmistir. Ag tizerinde gonderilen veya alinan paketlerin toplam
biyiikliigiinin zamana orani seklinde gosterilmistir.  Ayni zamanda bir agin
performansin1  gdstermektedir. Model 1 performans olarak bulut aginin Oniinde yer

almaktadir.
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Sekil 34 — Sunucu Bulut Ag1 Verimlilik Degeri

6.7.2. Model 2

Tipik bir uygulamada, bir sirketin cografi olarak dagitilmis siteleri birbirine baglamak
icin Internet kullanmaktadir. Her sirket kendisine tahsis edilen profilin igerisinde
maksimum yiiksek oncelikli olarak iletilmesini ister. Guaranteed Service’in Expedited
Service, Controlled-Load Service’in ise Diisiik Oncelik Assured Service mekanizmasi
ise eslendirildigi Model 2; ethernet gecikmesi, e-posta trafigi, FTP tepki siireleri ve
HTTP tepki siireleri lizerinden genel bulut modeli karsilastirilacaktir. Ayrica sunucularin

bulut agina baglant1 noktasindaki verimlilik degerleri de gézlemlenmektedir.

Sekil 35 e-posta uygulama sirasinda bulut aginin ve Model 2 ‘nin e-posta yilikleme ve
indirme stirelerini gostermektedir. Konfigure edilmis bulut modelinin diger modele
oranla daha tepki siiresinin ¢ok daha diisiikk oldugu goriilmektedir. Hizmet kalitesini
arttirmak icin paketlerin smiflandirilip 6nem sirasina gore kuyruga alinmasi yeni

tasarlanan bu modelde peformans ve verimlilikte artis getirmistir. WFQ kuyruk

82



disiplinin etkisi ile diigiik bant genisligi gerektiren uygulamalara taninan yiliksek dncelik
sayesinde e-posta uygulamasinda iyilestirilme gézlemlenmistir.

W Lan_hod_Company-Bulut Model-DES-1
B Lan_haod_Company-Claud Computing Q0% IntSer Diffsery maodll 2-0ES-1
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Sekil 35 — E-posta Indirme / Yiikleme Tepki Siiresi

Model 2 ve bulut senaryolarinin ethernet gecikmeleri agisindan aralarinda ¢ok biiytik bir
fark olmadigini goriilmektedir. Model 2, az bir sure farkiyla bulut modelinden biraz
daha iyi bir performans gostermektedir. Assured Forwarding uyarlamalarinda Weighted
Random Early Detection (WRED) kullanilarak uzun vadeli tikaniklik minimize
edilmeye calisilmakta ve bu sayede ortalama ethernet gecikmesi degerinin diisiik

tutulmasi saglanmaktadir.
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Sekil 36 — Ethernet Gecikmesi

Sekil 37 ‘de FTP uygulamasinda Model 2 ve bulut senaryolarinin kargidan indirme tepki
stireleri verilmektedir. Model 2 tasarimi1 bulut modele oranla indirme siiresinde belirli bir
diislis yakalamistir. Ayni sekilde sunucuya yiikleme zamanlarinida goriilmektedir.
Model 2 tasarimi indirme zamaninda oldugu gibi yiikleme siiresinde de bulut modele
gore daha iyi performans gostermektedir. Bu sonuglardan CLS hizmetinin simulasyonun
basinda devreye girip indirme ve ylikleme siirelerinde belirgin bir azalisa sebebiyet
verdigi sonucuna varilmaktadir. Neredeyse best-effort modeli gibi ¢alisip paketlerin
hizlica iletilmesine olanak saglamakta ve iletilen paketler DiffServ alanina girdiginde
servis saglayict veya gonderici tarafindan oOncelik siralari atanmakta ve disiiriilme
siralart belirlenmektedir. Bu sayede yiiksek oOncelikli ve diisiiriilme 6nceligi az olan
paketler best effort prensibiyle sinir yonlendiriciler tarafindan yerel sirket aglarina dogru
iletilirler. Bir kalabalik DS diigiimii tercihen daha yiiksek diisiiriilme degeri ile
isaretlenmis paketleri atarak daha diisiik disiiriilme degeri ile isaretlenmis paketleri

korumaya ¢alisir.
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Sekil 37 — FTP Yiikleme / indirme Tepki Siiresi

Bir diger karsilastirma kriteri ise HTTP sayfa tepki ve nesne siiresidir. Sekil 38’de
HTTP uygulamasinda Model 2 ve bulut senaryolarimin karsilikli tepki siireleri
verilmektedir. Bulut modelinde sayfa tepki siiresi 3 saniye dolaylarinda sabit kalirken bu
stire Model 2 incelendiginde yarim saniyenin altina diismektedir. Ayni sekilde bulut
model i¢in nesne tepki siiresi 1 saniye civarinda olurken, model 2’de 0,2 saniyeye kadar

gerilemektedir.
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Sekil 38 — HTTP Sayfa / Nesne Yiiklenme Tepki Siiresi

Son karsilastirma alani sunucularin bulut diiglimiine olan verimlilik degerleridir. Ag
tizerinde gonderilen veya alinan paketlerin toplam biiylikliiglinlin zamana oranm1 ve
performansini agagida gosterilmektedir. Model 2 performans olarak bulut aginin 6niinde
yer almaktadir. Model 2 tasariminda sunucular {izerindeki trafikte bulut agina gore 1,5

kat daha fazla verim alinabildigi goriilmektedir.
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Sekil 39 — Sunucu Bulut Ag1 Verimlilik Degeri
6.7.3. Model 3

Bu modelde; Guaranteed Service’in Expedited Service, Controlled-Load Service’in
Yiiksek Assured Service mekanizmasi eslendirilmesi ile olusturulmustur. Ethernet
gecikmesi, e-posta trafigi, FTP tepki siireleri ve HTTP tepki siireleri iizerinden genel
bulut modeli karsilastirilmaktadir. Ayrica sunucularin bulut agina baglanti noktasindaki

verimlilik degerleri de analiz edilmektedir.

Sekil 40, e-posta trafiginde bulut aginin ve Model 3 “lin davranislarin1 gostermektedir.
Model 3’tin diger modele oranla daha tepki siiresinin ¢ok daha disiik oldugu
goriilmektedir. Hizmet kalitesini arttirmak i¢in paketlerin siiflandirilip 6nem sirasina
gore kuyruga alinmasi yeni tasarlanan bu modelde peformans ve verimlilikte artig
getirmektedir. E-posta uygulamasi DiffServ alaninda yiiksek Oncelik sayilmamasina
ragmen WFQ kuyruk disiplinin etkisi ile her kuyruga sira hakki verilmektedir ve bu
sayede oOncelik sirasi daha gerilerde olan trafigin de etkin bir sekilde iletilmesi

saglanmaktadir.
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Sekil 40 — E-posta Indirme / Yiikleme Tepki Siiresi

Model 3 ve bulut senaryolarinin ethernet gecikmeleri agisindan aralarinda var olan fark
dikkate alinmayacak kadar diigiiktiir. Model 3, az bir sure farkiyla bulut modelinden
biraz daha iyi bir performans gostermektedir. Assured Forwarding uyarlamalarinda
Weighted Random Early Detection (WRED) kullanilarak uzun vadeli tikaniklik
minimize edilmeye c¢alisilmakta ve bu sayede ortalama ethernet gecikmesi degerinin

diisiik tutulmasi saglanmaktadir.
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Sekil 41 — Ethernet Gecikmesi

Sekil 42 ‘de ftp uygulamasinda Model 3 ve bulut senaryolarinin sunucudan indirme ve
sunucuya yiikleme tepki siireleri verilmektedir. Model 3 tasarimi bulut modele oranla
indirme siiresinde ciddi bir performans artis1 saglamaktadir. Verilen sekilde sunucuya ait
yiikleme zamanlarini da goriilmektedir. Model 2 tasarimi indirme zamaninda oldugu gibi
Model 3’iin yiikleme siiresi bulut modele gére daha iyi performans gostermektedir.
IntServ/DiffServ eslenmesi sonucunda birlikte calisan bu iki mekanizma, yerel agda
verilen CLS hizmeti sayesinde FTP paketleri yiiksek oncelikli olarak hizl bir iletimden
gecerek yiiksek oncelikli olarak iletilecekleri DiffServ alanina gelmektedir. DiffServ
alanma girdiginde servis saglayici veya gonderici tarafindan oncelik siralar1 atanmakta
ve diisiirilme siralart belirlenmektedir. Bu sayede yliksek Oncelikli ve diisiiriilme
onceligi az olan paketler best effort prensibiyle sinir yonlendiriciler tarafindan yerel

sirket aglarina dogru iletilmektedir.
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Sekil 42 — FTP Yiikleme / indirme Tepki Siiresi

Bir diger karsilastirma kriteri ise HTTP sayfa tepki ve nesne siiresidir. Sekil 43 ‘te
HTTP uygulamasinda Model 3 ve bulut senaryolarmin karsilikli tepki siireleri
veriilmektedir. Bulut modelinde sayfa tepki siiresi 3 saniye dolaylarinda sabit kalirken
bu siire Model 2 incelendiginde sifira yaklagmaktadir. Ayni sekilde bulut model igin

nesne tepki siiresi 1 saniye civarinda olurken, model 3’de neredeyse sifir olmaktadir.
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Sekil 43 — HTTP Sayfa / Nesne Yiiklenme Siiresi

Son karsilastirma alan1 sunucularin bulut diigiimiine olan verimlilik degerleridir. Ag
tizerinde gonderilen veya alian paketlerin toplam biiyiikliigiiniin zamana orani asagida
gosterilmektedir. Model 3 performans olarak basta 6ncelikli olmayan diisiiriilen paketler
nedeni ile diisiik performans gosterse de tikanikligi azaltan kuyruk algoritmalari

sayesinde performans bulut aginin 6niinde yer almaktadir.
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Sekil 44 — Sunucu Bulut Ag1 Verimlilik Degeri

6.7.4. IntServ / DiffServ Modellerinin Karsilastirmasi

Bulut ag1 modellerinin birbirleri arasindaki farklari asagidaki tablodan daha net bir

sekilde goriilmektedir.

Tablo 34 — Modellerin Karsilastirilmasi

Bulut Ag1 | Model 1 Model 2 Model 3
Ethernet Delay (sec) 0,0010 0,00020 0,00019 0,00014
E-posta yiikleme siiresi(sn) 2,8 0,15 0,21 0,23
E-posta indirme siiresi (sn) 2,7 0,18 0,22 0,24
FTP yiikleme tepki siiresi (sn) 9 0,35 0,50 0,15
FTP indirme tepki stiresi (sn) 8,5 0,40 0,50 0,14
HTTP nesne tepki siiresi (sn) 0,9 0,028 0,050 0,0025
HTTP sayfa tepki siiresi (sn) 2,8 0,08 0,15 0,07
\oip Paket Gecikmesi (sn) 1,15 0,15 0,65 0,35
Video Konf Paket Gecikmesi 1,05 0,1 0,55 0,4
(sn)
Sunucu-Bulut Diigiim 290,000 475,000 480,000 330,000

Verimlilik (bits/sn)
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Bulut agma bakildigi zaman tiim trafik siniflarinda tasarlanan modellerin gerisinde
kaldig1 goriilmektedir. Ethernet gecikme siireleri karsilastirildiginda Model 3 en iyi
performansi sunmaktadir. Yiiksek tercihli Assured Forwarding uyarlamalarinda WRED
kullanilarak uzun vadeli tikaniklik minimize edilmistir. Bu sayede ortalama ethernet
gecikmesi degerinin diisiik tutulmas1 saglanmustir. Onceligi diisiik olan paketlerin
diistiriilmesi sayesinde tikanikligin oniine gecilmektedir. Ethernet gecikmesinde oldugu
gibi FTP trafiginde de Model 3 en iyi performansi gostermektedir. Kullanici tarafinda
veya DiffServ bolgesinde yiiksek oncelik verilen FTP paketleri best effort prensibiyle
DiffServ alaninda ve CLS hizmeti ile best effort’a yakin bir hizmetle IntServ alaninda
iletilir. Sunucularin bulut ag: ile olan baglantilarinda en iyi verimliligi Model 2’nin
sagladig1 goriilmektedir. Diisiik oncelikli paketlerin dahi yiiksek oOncelikli paketler
karsisinda diisiiriilmeden ilerleyebilmesi tercihi ve WFQ tarafindan saglanan adil kuyruk
disiplini yontemi ile saniyede en yogun paket iletimi Model 2’de olmaktadir. Son olarak
VOIP, Video konferans gibi uygulamalarda PQ kuyruk disiplini ses ve goriintii
dosyalarina oncelik atayarak bu paketlerin sorunsuz ve c¢abuk bir sekilde iletilmesini
saglar. EF hizmetinde PQ ‘in atanmasi ile beraber veri kayb1 ve gecikme garanti altina
alinmakta ve ses ve goriintii trafigi icin en ideal secim Model 1 olarak belirlenmektedir.

Modellerin karsilastirildigi grafikler Ek A’da verilmistir.
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7. SONUC

Bulut Bilisim alt yapis1 her bir kullanici profilleri i¢in Internet baglantis1 olan herhangi
bir yerden herhangi bir zamanda aymi yazilimi, ayni veritabani, ayni altyapi
kullanmasina olanak saglar. Ayni zamanda, miisterilerin sikayet veya memnuniyetleri
derhal tespit edilip ve en kisa siirede cevap verecek sekilde tasarlanmistir. Bu nedenle,
saglanacak olan hizmetlerde kalite ve esneklik saglandigi gibi maliyet avantajlart da elde
edilebilir. Bu uygulama ile gereksiz performans, elektrik kullanimi ve is¢iliginin

onlenmesi miimkiindiir. Global 6lgekte tasarruf elde edilebilir.

Calismanin ilk boliimiinde, iki ag altyapisi (Bulut ve LAN modeli) tasarlanmistir. ilk
karsilagtirma kriteri maliyet tizerinden gergeklestirilmistir. Bulut modelinin, standart ag
yapisina gore 3’te 1 oraninda fiyat tasarrufu saglandigi goriilmiistiir. Sonraki asamada bu
modellerin performanslar1 gergek zamanli uygulamalardan HTTP, E-posta, FTP trafik,
Ethernet gecikmesi {izerinden karsilastirilmistir. Bunun bir sonucu olarak, bulut modeli
belirtilen sartlar altinda, her trafik ¢esidinde LAN modelinden daha iyi bir performans

sergilemistir.

Ikinci bélimde ise ilk bélimde kullanilan bulut modelinin gelistirilmesi iizerine
yogunlagilmistir. En ¢ok kullanilan QoS mekanizmalarindan IntServ ve DiffServ
servisleri incelenip, bu iki mekanizmanin eslenmis ve bulut mekanizmasi tizerinde
birlikte ¢aligmasi saglanarak yeni modeller ortaya g¢ikarilmistir. IntServ modeli trafik
hacminin diisiik oldugu ve tahmin edilmesi zor olan aglarda garanti trafik saglamaktadir.
Bunun yaninda genis alan aglarda DiffServ kullanilmasi sayesinde olgeklendirilmis ve
daha istikrarli bir ag yapisina sahip olunmaktadir. IntServ modelleri yeni modellerin
QoS ayarlar1 yapilmamis bulut modeli ile ger¢ek zamanli uygulamalardan HTTP, E-
posta, FTP trafik, Ethernet Gecikmesi, Video Konferans ve VOIP iizerinden
karsilastirilmast yapilmistir. Ethernet gecikmesi ve FTP trafiginde Model 3 en iyi
performansi gdstermistir. Sunucularin bulut ag1 ile olan baglantilarinda en 1yi verimliligi

Model 2’nin sagladigi goriilmiistiir. Son olarak, ses ve goriintii trafigi i¢in en ideal
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secimin Model 1 olarak gozlemlenmistir. Simulasyon sonuglarinda agik¢a goriilmiistiir
ki, iki QoS mekanizmasinin bulut ag1 iizerinde kombinasyonu sayesinde gelisim

kazanilmstir.

Calismamizin basinda var olan sorulara cevap verilebilirligi a¢isindan ¢alisma basarili
olmustur. Bulut ag1 kullanilmasiin gelismesi ve getirdigi avantajlar sayesinde bu alanda
yapilan ¢alismalar giin gegtik¢e artacaktir. Bu projede tek bir sirketin ag iizerinde var
olan trafigi calisilmistir. Tasarlanan modellerin arasindaki farkin daha net goriilebilmesi
icin farkli sirketlerin ve trafiklerin oldugu bir simulasyon ortamimin olmasi
gerekmektedir. Gelecekte yapilacak olan g¢alismalar igin, degiskenlik gosteren Q0S
ihtiyaclarmin DiffServ/IntServ mekanizmalarinin farkli modellerde eslenmesi ile
kullanict ihtiyaglart daha etkin bir sekilde karsilanabilir ve daha biiylik aglarda bunun

gerceklestirilmesi saglanabilir.
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9. QoS MODELLER KARSILASTIRMASI GRAFIKLER

Calismanin ikinci boliimiinde tasarlanan QoS modellerinin karsilastirma grafikleri bu
boliimde siralanmustir.
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Sekil 46 - QoS Modelleri E-posta Yiiklenme Siiresi
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Sekil 47 - QoS Modelleri FTP Indirme Tepki Siiresi
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Sekil 51 - QoS Modelleri Video Konf. Paket Gecikmesi

Sekil 52 - QoS Modelleri VOIP Paket Gecikme Degisimi
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Sekil 53 - QoS Modelleri VOIP Paket Gecikme Siiresi
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