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COK HEDEFLi SAVUNMA PROBLEMLERINDE iSTIHBARATIN DEGERI
OZET

Bu calisma, ¢ok hedefli bir savunma probleminde, farklh senaryolar altinda
istihbaratin degerinin tespitine yonelik analitik bir yaklasim sunmaktadir.
Amag, karar verici icin tiim alternatif stratejileri analiz etmektir. Dogrusal
olmayan programlama yontemi kullamilarak farkh senaryolar modellenmis ve
¢oziimler yorumlanmistir. Savunmacinin korumasi gereken iki farkh bolgesi ve
bu bolgelere saldirma olasiliklar: olan iki bagimsiz teror orgiitii bulunmaktadir.
Savunmaci olasi1 teror saldirilarina karsihk tesis etmesi gereken giivenlik
seviyesine karar verecektir. Savunmacinin katlanmasi gereken maliyetler,
giivenlik seviyesi olusturma, ek istihbarat alma ve basarih saldir1 sonucunda
yasanacak kayiplarin maliyeti olarak tanimlanmistir. Savunmaci ek istihbarat
almadan ya da alarak karar vermeyi secebilir. Bu calismada ek istihbaratin
miikemmel ya da kismi istihbarat olarak gelebilecegi varsayimi altinda modeller
olusturulmus ve ¢oziilmiistiir.
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terorizm.
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VALUE OF INTELLIGENCE IN HOMELAND SECURITY PROBLEMS
WITH MULTIPLE TARGETS

ABSTRACT

This paper presents an analytical approach that is intended to determine the
value of intelligence in a homeland security problem with multiple targets under
different scenarios. We analyze the strategies available to the decision maker
and evaluate two separate intelligence resources on the basis of improvements in
security resource allocation. Various scenarios that the decision maker might
encounter as a result of the intelligence gathering activity were modeled using
nonlinear programming. The defender should defend two targets against two
independent terrorist organizations and thus decide on the security level that
must be maintained to prevent a terrorist attack. The defender will bear the
costs of security and receiving additional intelligence as well as the losses of a
successful attack. The defender can make a decision with or without receiving
additional intelligence. We consider both perfect and imperfect intelligence on
terrorist attack preferences. An extensive numerical study is also provided to
illustrate the defender behavior under realistic parameter value scenarios.
Sensitivity of intelligence gathering and security resource allocation decisions
are analyzed as part of our numerical study.

Keywords: Value of intelligence, decision support systems, risk analysis,
terrorism.
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1. GIRIS

Insanlar siirekli bir eylem halindedir ve her eylemin baslangicinda bir karar verme
siireci vardir. Bu siireci karar verme problemi olarak tanimlayabiliriz. Bu
problemlerin karmasiklig1 gorecelidir. Ornegin kimisi igin aksam ne yiyecegine karar
vermek cok basit bir problem iken bagkalari i¢in bu problem analiz edilmesi gereken
cok sayida etken igeren karmasik bir problem olabilir. Kararlarin belirsizlik altinda
verildigi durumlarda bilgiye erisim, belirsizlik altinda verilen kararlarin daha saglikli
verilmesini saglar. Bilgi, belirsizligi azaltarak karar vericinin sonuglar1 daha net

ongoriilen kararlar vermesini miimkiin kilar. Asagidaki 6rnek problemi ele alalim.

Bir mineral {ireticisi, karl1 bir dogalgaz tedariki saglayabilecegine inandig1 bir arsay1
kiralar. Birka¢ verimli kuyu acilir. Fakat {ireticinin, alaninin potansiyel dogalgaz
icerigi hakkinda ¢ok az bilgisi vardir. Biraz maliyetle, bunu belirleyebilecek sismik
testler yiiriitebilir; 6rnegin, alandan aylik olarak 300,000 Mcf’lik bir iiretim ¢ikip
cikamayacagini arastirabilir. Sismik testler potansiyel icerigi kesfetmek i¢in yeterli
hassasiyette degildir, ancak daha kapsamli ve pahali olan sismik testleri daha net
bilgi saglayabilir. Bu noktada iiretici, alandaki potansiyel hakkindaki belirsizligi
azaltmak i¢in sismik testlere yatirrm yapmali midir? Yatirimindan 6nce bu bilginin

kendisine ne kadar fayda saglayacagina nasil karar verebilir [1]?

Bilginin karar veren bireylere sundugu fayday: sayisal olarak ifade i¢in kisilerin
tercihlerini modelleyen bir¢ok farkli yontem Onerilmistir: beklenen fayda artisi, satis
fiyati, olasilik fiyati, belirlilik eslenigi ve alis fiyati. Beklenen fayda artisi, 6zellikle
yoneylem arastirmasi calismalarinda ¢ok tercih edilen bir yontem olmustur. Bu
yontem kisinin bilgi edinerek verdigi kararlarin beklenen faydasim1i ne kadar
artirdigini Slger. Matematiksel olarak genel anlamda ifade etmek i¢in oncelikle bir
takim notasyonu tanimlayalim [2]. Kisinin aksiyon (ya da karar) kiimesinden, A4,
herhangi bir eleman a€ A ile ifade edilsin. Bu a eleman1 yukarida belirtilen basit
karar ortaminda mesela ‘lotaryayr oynama’ kararini temsil edebilir. Ortamdaki

belirsizligi 6rneklem uzay1 olan C ile belirtelim.



Bu 6rnek uzay tizerinde tanimli X rassal degiskeni de bir lotaryanin parasal édiiliinii
belirtsin. Bu X rassal degiskeninin etkin oldugu ortamda segilen karar sonucunda
elde edilen fayda da V,(X) ile ifade edilsin. Eger A4 kiimesinde sadece iki aksiyon

varsa (0r. "lotaryay1 oyna” ve "lotaryay1 oynama’)

X  eger a=lotaryayi oyna’
Va(X) =

0  eger a='lotaryayt oynama’.

Tabi V,(X) de X’e bagl baska bir rassal degiskendir. Kisinin tercihlerinin de U ile
ifade edilen bir fayda fonksiyonu ile modellendigini diisiinelim. Kisi bu durumda
daha saglikli bir karar vermek adina X hakkindaki belirsizligi azaltan bir bilgiyi
edinme yoluna gidebilir. Bilgi alternatiflerinden birisi de Iy ile gosterilsin. X
hakkinda hi¢ bilgi edinilmemesi durumunda kisinin bilgi seviyesi ise I ile ifade
edilsin. Bu durumda Ix’in degeri beklenen fayda artisi yontemine gore asagidaki

gibidir:
EUI(Zy) = E[max,es E[U(V4(X))| Ix]] - max,es E[TUV(X))| 15 ]. (1.1)

Sozel olarak ifade etmek gerekirse, (1.1) no’lu ifadenin sag tarafindaki ilk terim
kisinin [y bilgisini edindikten sonra elde ettigi beklenen fayda oldugunu
soyleyebiliriz. ikinci ifade de bilgi edinmeden o6nceki durumu belirtmektedir.
Gortildiigii tizere ikinci ifadede kisinin verdigi karar sabittir, ama birinci ifadede kisi
Iy bilgisine bagli olarak kararini degistirme imkanina sahiptir. Diger yontemler
arasinda yer alan satis fiyati, olasilik fiyati ve belirlilik eslenigi artis1 yaklagimlart da
farkli bilgi alternatiflerinin degerini siralamada beklenen fayda artisi yontemiyle
uyumluluk gosterir. Satis fiyati esasen beklenen fayda artisini parasal degere gevirir.
Yani bir anlamda satis fiyat1 yontemi beklenen fayda artis1 yontemiyle elde edilen
degerin parasal eslenigini hesaplar. Eger Ix bilgisinin satis fiyatini SPlx ile ifade

edersek, SPIx asagidaki esitligi saglayan deger olarak onilimiize ¢ikar,

E[maxaes E[UWVo(X))| Ix]] = maxees E[UVA(X)+ SPIx)| Is ]. (1.2)



Yukaridaki (1.2) no’lu ifadeyi sozlii olarak su sekilde agiklayabiliriz: SPIx karar
vericinin aslinda herhangi bir {icret 6demeden elde edebilecegi bir bilgiyi
kullanmasinin 6niine ge¢mek i¢in ona verilecek parasal degerdir. Yani karar verici
SPIx miktarini aldig1 zaman lotarya ile ilgili bilgi edinmeden verdigi karar onu bilgi
edinerek verdigi karar kadar mutlu kilacaktir. Bu 6l¢iim yontemi bilginin degerinin
nispeten yapay bir sekilde tespitine sebep olmakla birlikte popiiler olan beklenen
fayda artis1 yontemini parasal degere cevirdigi i¢in 6nem arz etmektedir. Bir diger
yontem de bilginin olasilik fiyatin1 6lgmektir. Bu yontemde kisinin bilgi edinmek
icin goze alacag biiyiik bir parasal kaybin olasiligi dlgiiliir. Bu amagla bir vy degerini
su bicimde tanimlayabiliriz: vy = infyeq X(w). Yani kelimelerle ifade edersek vy
kisinin elinde olabilecek en diisiik parasal servet miktaridir. Bagka bir deyisle vy
ciddi bir servet kaybini ifade eder. Bu baglamda olasilik fiyati, PPlx, su sekilde

hesaplanir:

PPIy . U(vo) + (1- PPIy) . E[maxaes E[UVa(X)| Ix]] = maxees E[UVX)) In]  (1.3)

Yukaridaki (1.3) no’lu denklemden de goriilecegi iizere PPIx sadece lotaryanin
dagilimina degil, bu belirsizlik altinda karsilagilabilecek en diisiik servet seviyesine
de baghdir. En son olarak belirlilik eslenigi artisi, CElx, asagidaki matematiksel

ifade ile hesaplanir.

CEIX = maX,e4 CE[Va()Ol 1)(] - maX,e4q CE[Va()Ol I@ ] (14)

Bu ifadede CE bir lotaryanin belirlilik eslenigini gostermektedir. Tabi (1.4) no’lu
denklemin sag tarafindaki ikinci ifade X lotaryasiin belirlilik eslenigidir. Birinci
ifade de bilgi edinimli durumdaki belirsizligin beklenen faydasi kadar fayda getiren

servet miktarina isaret etmektedir.

Bu yontemlerle uyumluluk gostermeyen alis fiyat1 ise bilgi i¢in karar Oncesi
harcanan maksimum miktar1 Olger. Yani bilgi alimi i¢in kisinin daha alinacak
bilginin igerigi belli olmadan 6demeyi goze aldigi maksimum fiyat bilginin alis
fiyatidir. Bu bakis gercek yasamda karsilagilabilecek bilgi satin alimi problemlerini
iyl tasvir ettigi i¢in bu yontem ekonomi ve finans alaninda ilgi gormiistiir.

Matematiksel olarak ifadesi asagidaki denklemle belirtilebilir.



E[max.es E[UVa(X)- BPIx)| Ix]] = maxaes E[UVo(X)| 15 ] (1.5)

Al fiyatinin diger yontemlerle uyum gostermemesinin nedeni fayda kuraminda risk
toleransinin kisinin servet miktarina bagli olmasiyla agiklanabilir. Mesela beklenen
fayda artis1 yonteminde kisi bilgi edindikten sonra segecegi aksiyon (ya da karar),
a€A, alis fiyat1 yonteminde sececegi aksiyondan farkli olabilir. Bunun sebebi de
(1.5) no’lu denklemden de goriildiigii gibi alis fiyat1 yonteminde bilgi i¢in yapilan

O6demenin kisinin servetini azaltmasidir. Kisinin tercihleri bu durumda degisebilir.

Daha 6nce de belirttigimiz tizere bilgi her ne kadar riski azaltici bir enstriiman olarak
goriilebilse de bilginin degeri fayda kuramina gore kiginin risk toleransi ile monoton
bir etkilesim gostermemektedir. Aslinda ilk akla gelen bilginin riski azalttigina gore
riske toleransi diislik bireylerce daha ¢ok tercih edildigidir. Ancak ge¢miste yapilan
calismalar bu tiir bir sonuca genel anlamda varilamayacagini gostermistir. Bu konuda
yapilan ¢aligmalar fayda kurami ekseninde her ne kadar bu saptamay1 yapmis olsa da
monoton bir iligkinin hi¢bir kosulda olmadigini diistinmek de miimkiin degildir.
Gercek yasamda karsilasilabilecek bazi karar ortamlarinda ve baz1 fayda

fonksiyonlar1 i¢in bu bi¢im bir iliskinin oldugu rahatlikla diisiiniilebilir.

Bu tez ¢alismasi 6 boliimden olusmakta ve farkli senaryolar altinda istihbaratin
degerinin tespitine yonelik analitik bir yaklasim sunmaktadir. Amag, karar verici i¢in
tiim alternatif stratejileri analiz etmektir. Bu c¢alismada bilginin degeri beklenen
fayda artis1 yaklasimi ile hesaplanmistir ve kurulan senaryoda karar verici riske karsi
duyarsiz bir birey olarak kabul edilmistir. B6liim 2’de karar analizi konusu hakkinda
bilgi verilmistir. Boliim 3’de konu ile ilgili incelenen literatiir ¢alismalarina yer
verilmistir. Ardindan Boliim 4’de problemin tanimi yapilmis ve gelistirilen modeller
ayrintili bir sekilde agiklanmistir. Boliim 5°de Matlab R2011b 7.13 ticari yazilimi
kullanilarak kodlanan modellerin, tespit edilen temel degerler ve aralik degerleri
kullanilarak farkli senaryolar altindaki ¢oziimleri elde edilmis, miikemmel ve kismi

istihbaratin beklenen degerleri hesaplanmstir.



2. KARAR ANALIZi

Bazen karar vermek biitiin etkenlerin analiz edilmesini gerektiren uzun bir siire¢ iken
bazen detayli analiz gerektirmeyen basit bir siire¢ olabilir. Asina oldugumuz rutin
eylemler bu tiir kararlar grubuna girebilir. Sabah kalkinca yiiziimiizii yikamak,
dislerimizi firgalamak bu tiir durumlara 6rnek olarak gosterilebilir. Bazen de aniden,
zaman kisitt altinda karar vermek durumunda kalabiliriz. Bu tip durumlarda detayli
analiz yapmaya vaktimiz yoktur; i¢giidiilerimizle ve anlik hislerimizle hareket ederiz.
Ornegin karsidan karsiya gecen bir cocugu hizla yaklasan bir arabanin yarattigi
tehlikeden kurtarmak istedigimizde iki secenegimiz vardir: ya yola atlar ¢ocugu
kurtaririz ya da hi¢ bir sey yapmadan ¢ocugun kurtulmasini umabiliriz. Bu tip
durumlarda i¢giidii ve tecriibe analizin yerini alan iki unsurdur. A.B.D.’de yapilan bir
arastirmada, muharebe alanindaki sicak catisma aninda verilen kararlarin ¢ogunun,

tecriibelere dayali olarak verildigi saptanmistir [3].

Ancak, bazi kararlar i¢giidii ve tecriibe ile verilemeyecek, ne anlik ne de rutin olan
kararlardir. Bu kararlar ayrintili analiz gerektiren ve sonuglari ¢ok boyutlu olan

karmagik karar problemleri ¢ozmek igin alinirlar.
Bu kararlara 6rnek olarak:

e Sirketin gelecek 3 yillik stratejisini belirlemek
e Yeni yatirim kararlari
e Saldirilma riski olan alanlara savunma kaynaklarinin aktarilmasi

e Saldin riskine kars1 niikleer silah kullanimi

Bu tip karar problemleri dogru ¢oziilemezse sirketleri ya iflas ettirebilir ya da bir¢cok
can ve mal kaybi olusmasina neden olabilir; hatta insanoglunun gelecegini

degistirebilir.

Karar vermek kisaca kisinin tercihleri ve ortamdaki kisitlar altinda alternatiflerin
degerlendirilmesi ve se¢imi olarak tanimlanabilir. Bu tanim incelendiginde asagidaki

sonugclara ulasabiliriz [4].



e Karar vericinin gerceklestirmek istedigi bir amacinin bulunmas1 gerekir.
e Karar verici ortaya koydugu amacini gergeklestirebilmek ve arasindan se¢im
yapabilecegi birden fazla alternatif belirlemelidir.

e Karar verici belirledigi alternatiflerden en etkin olanini segecektir.

2.1. Kararlarin Ozellikleri

Kendisine etki eden tiim faktorlerin kapsamli bir analizini gerektiren kararlar

asagidaki ozelliklere sahiptirler [5,6].

e Karmagiklik
e Belirsizlik
e Birden fazla kriterin goz oniine alinmast

e Riske kars1 tutumlar

2.1.1. Karmasikhk

Bir kararin karmasikligina, kararin sonuglarinin ¢ok boyutlu olmasi sebep olur.
Ornegin, farkli terdr gruplarinmn saldirt ihtimalinin oldugu farkli bdlgeleri olan bir
tilke diistinelim. Bu oOrgiitlerden hangisi, hangi bdlgeye saldiracaktir? Kisith
kaynaklar hangi bolgeye ne oOlciide aktarilmalidir? Aktarilacak kaynak miktari
Orgiitlerin  basar1 oramin1  nasil etkileyecektir? Hangi caydirict tedbirler

uygulanmalidir?

2.1.2. Belirsizlik

Biitiin kararlarin sonuglar1 gelecekte meydana gelecek ¢esitli olaylardan etkilenir.
Karar verici, karar verdigi anda, gelecekte ortaya ¢ikacak ve sectigi alternatiflerin
sonucunu etkileyecek olaylarin ne yonde gelisecegini kesin dogrulukla bilemez. Eger
olaylar karar vericinin lehine gelisirse sonu¢ olumlu, aleyhine geligirse sonug
olumsuz olur. Ornegin, birikimlerini hisse senedi alarak degerlendirmek isteyen biri
0o donemde piyasanin durumunun ne olacagini kesin olarak bilemez. Piyasa
durumunu etkileyen birgok faktor vardir ve bu faktorlerin o andaki etkileri bu giinden

bilinemez. Ancak d6ngoriiye dayali analiz yapilabilir.



2.1.3. Birden fazla Kkriterin goz oniine alinmasi

Birden fazla kriterin géz Oniine alinmasi gereken durumlarda, karar vericinin
oniindeki alternatifler bu kriterlerin tiimiinii istenilen Olgiilerde saglamayabilir. Bu
durumda karar verici kriter optimizasyonu yapabilir. Ornegin, gidecegi iiniversiteye
karar verme durumunda olan bir Ogrenci igin sosyal ortam, akademik kadro,
gelecekteki is imkanlari, yurtdist baglantilar1 karar kriterleri olabilir. Ancak tiimiinii

en iyi derecede saglayan tek bir liniversite bulunmayabilir.

2.1.4. Riske kars1 tutumlar

Karar vericinin, i¢inde bulundugu durumun olusturdugu risklere karsi duyarlilig
kararlarim1 etkileyen en Onemli faktorlerden biridir. Bazi karar vericiler yiiksek
kazangli ancak ayni oranda yiiksek riskli tercihler yerine daha az riskli ve kazanglh
alternatifleri tercih ederler. Bu tip kisiler riskten kacinan bireyler olarak
isimlendirilir. Baz1 karar vericiler ise yliksek getiriler elde etmek icin biiyiik kayiplari

gbze alabilirler. Bu tiir kisiler ise riski seven bireyler olarak isimlendirilir.

Bir karar problemini ¢ozerken karar verici geleneksel ya da sistematik bir yaklagimla
problem ¢6zmek icin gelistirilmis yOntemleri kullanarak stratejisini belirlemeyi
secebilir. Bu sec¢im, bilgi ve egitim seviyesinin yaninda verilecek kararin tiirtinden de

etkilenebilir.

2.2. Karar Problemlerinin Coziimii

Karar problemlerinin ¢6ziimiinde kullanilan yontemler olasiliksiz ve olasilikli olarak

ikiye ayrilirlar.

2.2.1. Olasiliksiz karar analizi

Karar problemlerinin ¢oziimiiyle ilgili ilk yaklasimlar1 gelistiren Wald, Hurzwich,
Savage ve bazi diger bilim adamlari su temel sorunun cevabini aramislardir:
“Cevresel faktorlerin durumlar ile ilgili olasilik degerlerinin bulunmadigi tam

belirsizlik ortaminda alternatifler arasindan se¢im nasil yapilmalidir [7]?”



Olasiliksiz  karar modellerini gelistiren bilim adamlar1 c¢evresel faktorlerin
durumlariyla ilgili belirsizliklerin olasiliklar kullanilarak modellenemeyecegini 6ne
stirmisler ve gelistirdikleri yaklagimlar1 karar teorisi olarak adlandirmiglardir [8]. Bu
calismalar sonrasinda gelistirilen olasiliksiz karar verme yontemleri asagida

siralanmustir:

e Maksimaks karar verme yontemi

e Maksimin karar verme yontemi

e Minimaks pismanlik karar verme yontemi

e Dengelendirilmis iyimserlik kotiimserlik karar verme yontemi

e Es olasiliklar karar verme yontemi

2.2.2. Olasihikh karar verme yontemleri

Belirsizlik altinda alman kararlarda gevresel faktorlerin belirsizlikleri olasilik
kavramlar1 kullanarak modellenmektedir. Ornegin, yarinki hava durumunu 6grenmek
isteyen bir karar vericinin bu g¢evresel faktoriin alabilecegi durumlari, agik hava,
kapali hava ve yagish hava seklinde tanimladigini kabul edelim. Burada karar verici

bu durumlarla ilgili olasiliklar1 belirlemek i¢in degisik yontemleri kullanabilir [8].

1. Her ii¢ durumla ilgili olasiliklar1 verebilecek, bilimsel yontemlerle yapilmis bir

hava tahmini alabilir.

2. Mevcut verileri kullanarak nispi frekanslara gore olasiliklar1 hesaplayabilir.
Ornegin, gegmis 30 yilin 10 yilinda s6z konusu giin yagislh olmussa havanin bu yilda

yagishi olma olasiligir 10/30=0,3 olarak hesaplanabilir.

3. Karar verici mevcut sartlar1 goz oniine alarak kendi yargi ve sezgisine gore her

durumla ilgili olasiliklar1 siibjektif olarak belirleyebilir.

4. Karar verici, hava tahmininden elde edilen bilgiyi, nispi frekans sonucunda
bulunan degerleri ve belirledigi siibjektif olasiliklar1 yorumlayarak ¢evresel faktoriin

durumlar ile ilgili olasiliklar1 belirleyebilir.



Olasilikli karar verme modellerinde bilginin, ¢evresel faktorlerin, kisinin birtakim
kritik olaylarin olasiligt konusunda inancina etkisi kosullu olasilik kullanarak

modellenmektedir.

2.2.3. Kosullu olasihik

A ve B meydana gelme olasiliklart sifir olmayan iki olay olup bir S 6rnek uzayi
icinde tanimlansin. B olay1 olduktan sonra A olaymin olma olasiligit A’nin kosullu

olasilig1 olarak adlandirilir ve P(A|B) seklinde gosterilir.

p(ANB)

PCAIB) =~

, P(B)>0
seklinde tanimlanir. Burada

P(AnB) =P(A|B) * P(B)

seklinde ifade edilebilir.

2.2.4. Bayes teoremi

P(B)) #0 ; i=1,2,..,n olmak iizere By, By, ..., B, olaylar1 S 6rnek uzayimnin bir
ayrimini olusturuyorsa ve herhangi bir A olayt P(A) # 0 olmak iizere bu ornek

uzayin i¢inde ise

P(B«n4) _ P(Bu)P(AIB)
i1 P(B:n4) XL, P(B))P(A|B)

P(Bil|A) =
olur. Burada k=1,2,...,n’dir [9].

2.3. Olasihikh Karar Modellerinin Coziimii

Olasilikli karar modellerinde ¢6ziim i¢in kazanglar veya kayiplar birer rassal
degisken olarak kabul edilir. Rassal degisken, herhangi bir rassal deneyin sonucuna
bagli olarak deger alan degiskendir. Rassal degiskenin degerinin bagli oldugu
deneyin sonucu belirsiz olup, bu belirsizlik olasiliklarla ifade edilir. Olasilikli
modellerde se¢im, alternatiflerin beklenen degerleri karsilastirilarak yapilir. Kesikli
ve X notasyonu ile ifade ettigimiz bir rassal degiskenin beklenen degeri asagidaki

sekilde hesaplanir:



E(X) = Y-, Pi.x;, burada n gevresel faktorle ilgili durum sayisini ve ayni zamanda
rassal degiskenin alabilecegi muhtemel sonuclarin degerini gostermektedir. Siirekli

bir rassal degiskenin, X, beklenen degeri asagidaki sekilde hesaplanir:

E(X) = fLH xf(x)dx, burada f(x) siirekli rassal degiskenin olasilik yogunluk

fonksiyonu, H iist sinir, L ise alt sinirdir.

Beklenen deger, ilgili alternatiflerin se¢ilmesi durumunda olusacak ortalama getiri
veya maliyeti, baska bir ifadeyle matematik {imidi gosterir. Buna goére beklenen
getirisi en yiiksek olan alternatif veya beklenen maliyeti en diisiik olan alternatif

secilir [8].

2.4. istihbarat

Kisilerin i¢inde bulunduklar1 belirsizlikleri azaltmak veya bir amaca ulasmak igin
cesitli kaynaklar1 kullanarak veri toplamasi ve bu verileri analiz etme siireci
sonrasinda {irettikleri bilgiye istihbarat denmektedir. T.W. Procyshy istihbarat
kavramini “istihbarat, insan diisiincesinin mantiksal ilerlemesinin ve ¢oziimlemesinin
nihai iiriiniidiir” olarak tanimlamistir [10]. Ornek olarak, bir 8grencinin bir problemi
¢Ozmek i¢in arastirma yapmasi bir istihbarat ¢alismasidir. Bunu akademik istihbarat
olarak isimlendirebiliriz. Ancak istihbarat kelimesi daha yaygin olarak akilda devlet

istihbarat1 kavramini ¢agristirmaktadir.

Muazzez Senel ve Turhan Senel [11] devlet istihbaratini: “istihbarat, hasim veya
hasim olmasi muhtemel devletlerin niyetleri, planlar1 ve bu planlart gerg¢eklestirme
kapasiteleri hakkinda her sekilde haber toplama veya bilgi sahibi olmadir” seklinde
tanimlamistir. Kisiler i¢cinde bulunduklar belirsizlikleri azaltmak i¢in ek istihbarat
kaynaklarindan faydalanmay1 da segebilirler. Ek bilgi almanin katlanilmas1 gereken
bir maliyeti olacaktir. Bu nedenle ek istihbarat sadece karar vericinin kararini daha
iyi yonde degistirmesine neden oluyorsa degerlidir. Karar vericiler ek istihbarat
kaynaklarindan aldiklar1 bilgileri yorumlamak durumundadir. Dogru yorumlar
yapabilmek icin istihbarat kaynaginin verdigi istihbaratin da dogrulugunun karar

oncesinde analiz edilmesi gerekmektedir.
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Istihbarat kaynag1, bir durumun gergeklesecegini sdyledikten sonra gercekten de o
durumun gergeklesip gerceklesmemesi olaylart birbirine bagl olaylardir ve kosullu

olasilik kullanilarak ifade edilirler.

Ornek olarak, A bir piyasanin yiikselise gegmesi olay: olarak, ”A” ise ek istihbarat
kaynaginin bize “piyasa yiikselise gececek” seklinde bilgi iletmesi olay1 olarak
tanimlansin. Ek istihbarat kaynaginin piyasa yiikselise gegecek bilgisini vermesi
durumunda piyasanin gergekten yiikselise ge¢gme olayinin olasiligr kosullu olasilik
olarak asagidaki sekilde ifade edilebilir.

AN"A"
pCalran =20
Alinan istihbarati miikemmel istihbarat ve kismi istihbarat olarak iki gruba
ayirabiliriz. Basvurdugumuz ek istihbarat kaynagi, karsi karsiya oldugumuz
durumlardan hangisinin ger¢eklesecegini tam dogrulukla bize sdyleyebiliyorsa buna
miikemmel istihbarat denmektedir. Kaynagin bize verecegi istihbarat %100 dogrudur
ve gerceklesme olasiligi 1°e esittir.

PAYPCA'IA) _

P( Al”AH) — P("A”)

1

Kaynagin bize verecegi istihbaratin dogrulugundan kesin olarak emin degilsek bu
istihbarata kismi istihbarat denilir. Kaynagin verecegi istihbaratin dogrulugunu

Bayes teoremi kullanarak asagidaki sekilde hesaplayabiliriz.

p(A) *P("A"|A) _ p(A) * P("A"|A)
P("A") ~ P("A"|A) * P(A) + P("A"[A) * P(A)

P(A|"A") =

Burada P(A) olasiligina 6n olasilik adi verilir. P( A|"A") olasiligina ise son olasilik
denmektedir. Ek bilgi kaynaginin ne ydnde istihbarat verecegini karar verici
baslangicta bilmemektedir. Bu nedenle ne yonde istihbarat gelecegi konusunda karar
verici bu on olasiliklar1 kullanmaktadir. B6lim 2.5’te ve Boliim 2.6’da istihbaratin

degerinin nasil hesaplanacagina dair 6rnekler sunulmustur.
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2.5. Ek istihbarat Almadan Belirsizlik Altinda Karar Verme

Karar verici cevresel faktorlerle ilgili olasiliklari gegmis tecriibelerine dayanarak
siibjektif olarak belirler ve disaridan hi¢ bir ek bilgi kaynagina bagvurmadan kararini

verir.

Ornek olarak, savas durumunda diismanma karsi taarruz planlart yapan bir
komutanin karar verme problemini ele alalim. Komutan, diismana tiim kuvvetleriyle
saldirma, sadece siivari birlikleriyle saldirma ve saldirmama alternatiflerinden birini
secmek durumundadir. Komutan, saldirma durumunda diismanin hazirlikli ya da
hazirliksiz olarak yakalanma durumlariyla karst karsiya kalacagini 6n gormektedir.
Komutan, elindeki verilerle durum degerlendirmesi yapmistir. Bu degerlendirme
sonucunda diismanin hazirlikli olma olasiliginin 0,60, hazirliksiz olma olasiliginin
ise 0,40 olacagin1 diisiinmektedir. Komutanin amaci, saldir1 sonucunda diismana en
fazla kaybi verdirmektir. Komutan tecriibelerine dayanarak, tiim kuvvetlerle saldiri
durumunda diigmanin, hazirliklt ise 400, hazirliksiz ise 2000 kayip verecegini
ongormektedir. Sadece siivari birlikleriyle saldirt durumunda ise diigmanin, hazirlikli
ise 500, hazirliksiz ise 1000 kayip verecegini dngdrmektedir. Diismana saldirmama
karar1 verilir ise de diisman hi¢ kayip vermeyecektir. Problemin karar agaci

yontemiyle modellenmesi asagidaki sekildedir.

60, 056
Crsman Hazirhikh |—’<

00
Tom Kuweetlerle Saidin DGR Beklenen Kayba Ugratms=
o 10480
0, D56
Didsman Hazlrllksaz|—’<

2000
IABKL
1040

60, 0%
Dasman Hazirhikh |—’<

500

.Sﬁvarilerle.‘_:.all:hni WAMLIS Beklenen Kayba Usratmsa
[ 8] FO0
2, 1O
Crasman Hazlrllkﬂz'—"
100

WAMLIS :<
o

Sekil 2.1. Istihbarat toplanmadig1 durumun karar agac1 gosterimi
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Komutan tim kuvvetleriyle saldirmayi secerse diisman kaybinin beklenen degeri
1040, sadece siivari birlikleriyle saldirmayi secerse diisman kaybinin beklenen degeri

700°diir.

Bu bilgiler 15181inda komutan beklenen degeri en yiiksek olan tiim kuvvetlerle saldir
secenegini sececektir. Komutanin bu karar1 vermesinde kendi kuvvetlerinin

ugrayacagi kayip miktart da etkili olmustur.

2.6. Ek Istihbaratin Beklenen Degeri

Ek istihbarat, karar vericinin kararini degistirmesine neden oluyorsa degerlidir. Ek
istihbaratin beklenen degeri miikemmel istihbarat ve kismi istihbarat alma

durumlarinda asagidaki sekilde hesaplanir.

e MIBD: Miikemmel istihbaratin beklenen degeri.
e [ABK: Ek istihbarat almadan beklenen kayip.
e MIABD: Miikemmel istihbarat alindiginda beklenen deger.

MIBD = iABD - MIABK

e KIABK: Kismi istihbarat alindiginda beklenen kayip.
e KIBD: Kismi istihbaratin beklenen degeri.

KiBD = iABD - KiABK

Bir 6nceki 0rnegimizde komutanin karar vermeden once ek istihbarat topla ya da
toplama alternatiflerini degerlendirdigini diistinelim. Ek istihbarat kaynaginin
milkemmel istihbarat getirecegi durumda problem, karar agaci yontemiyle asagidaki
sekilde modellenebilir (Sekil 2.2.). Ek istihbarat almama alternatifinin karar agact
modeli Sekil 2.1.’de gosterildigi icin miikemmel istihbarat alma durumunun karar

agacinda gosterilmemis, sadece sonucu belirtilmistir.
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YARLE . Sekil 2.1.

1040
MiBD
1100

YANLI
Tum Kuwvetlerle Saldin :
400
60, 0% K
Digman Hazirlkh - =

0y 500
DOGRU
SlvarilerleSaldin
500
YANLI
Saldirmama 54
0

Ek istihbarat Al DOGRU MiBKU

0 1100

Tum Kuwvetlerle Saldin DOGRY
2000

Dusman Hazirl ksz 40,0% Karar

0y 2000
SivarilerleSaldin YANLS
1000

Saldirmama '\‘ANLI&‘

0
Sekil 2.2. Miikkemmel istihbarat alma durumunda 6rnek problem karar agaci

gosterimi

Komutan miikemmel istihbarat aldigi durumda beklenen diisman kayb1 (MIBKU)
1100 iken istihbarat almadig1 durumda beklenen diisman kayb: (IABKU) 1040’tir.
Komutan miikemmel istihbarat aldigi durumda milkemmel istihbaratin

degeri (MIBD);

MIBD = IABKU - MIBKU = 1100 - 1040 = 60’tur.

Gortildiigii gibi mitkemmel istihbarat almak komutani daha iyi bir duruma tagimistir.
Dikkat edilmesi gereken nokta istihbaratin degerinin hicbir zaman eksi degerler
almayacagidir. Yani istihbarat karar vericinin durumunu koétiilestirmez. Ayni 6rnek
icin ek istihbarat kaynaginin kismi istihbarat getirecegi durumda problem karar agaci

yontemiyle asagidaki sekilde modellenebilir.
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Kaynagin, diisman hazirlikli seklinde istihbarat vermesi olaymmi “DH”, diisman
hazirliksiz seklinde istihbarat vermesi olayin1 “DHD” seklinde tanimlayalim. Saldir1
durumunda diismanin gercekten hazirlikli ¢ikmasi olaymi DH, saldiri durumunda
diismanin gercekten hazirliksiz ¢ikmast olaymm1 DHD seklinde tanimlayalim.
Komutan ge¢mis tecriibelerine dayanarak istihbarat kaynagimin aktardigi
istihbaratlarin giivenilirligi ile ilgili kosullu olasiliklar1 asagidaki tablodaki gibi

belirlemis olsun.

Cizelge 2.1. Istihbarat olasiliklar:

On
Olasiliklar
p(DH) P(DHD)
0,6 0,4
DH DHD
Gelen Istihbarat "DH" 0,7 0,2
nDHDu 0,3 0, 8

Bayes teorisini kullanarak son olasilik degerlerini asagidaki sekilde elde ederiz.

Cizelge 2.1. Bayes yontemiyle giincellenmis istihbarat olasiliklar

P(DH|"DH") | P(DHD|"DH") | P(DH|"DHD") | P(DHD|"DHD")
0,84 0,16 0,36 0,64

P("DH"|DH) | P("DHD"|DH) | P("DH"|DHD) | P("DHD"|DHD)
0,42 0,18 0,08 0,32

Bu durumda,

P(“DH”)=0,5
P(“DHD”) = 0,5 olarak bulunur.

Elde edilen son olasiliklarla analizci karar agaci modelinin “Ek Istihbarat Al”

boliimiinii asagidaki sekilde olusturur.
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Sekil 2.3. Kismi istihbarat alma durumunda karar agaci modelinin “Ek istihbarat al”
bolimi

[stihbarat kismi istihbarat seklinde geldiginde diigmanin ugrayacagi zarar (KIABKU)

1040’tir. Bu deger istihbarat alinmadigr durumda beklenen diisman kaybi degerine

(IABKU) esittir. Bu kosullar altinda kismi istihbaratin beklenen degeri (KiBD);
KIBD = IABKU - KIABKU = 1040 - 1040 = 0dir.

Yani ek istihbarat almak komutana higbir fayda saglamayacaktir. Eger istihbarat

maliyetli ise komutan ek istihbarat almamay1 se¢melidir.
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3- LITERATUR

Bilginin karar veren bireylere sundugu fayday: sayisal olarak ifade i¢in kisilerin
tercihlerini modelleyen bir¢ok farkli yontem Onerilmistir: beklenen fayda artisi, satis
fiyati, olasilik fiyati, belirlilik eslenigi ve alis fiyati. Bu yontemlerin ikili ve ¢oklu
karar ortamlarinda analizi de ilk olarak Schlaifer [12], Raiffa ve Schlaifer [13],
Howard [14] ve Howard [15] tarafindan yapilmistir. Ancak bu yontemlerin ayrintili
olarak incelenmesi ve karsilastirilmali olarak analizi La Valle [16]’in {i¢ ayr1 parca

halinde yayinlanan kapsamli makalesinde ve Gould [17] un ¢alismalarinda goriiliir.

Bilginin degerini Olgen biitiin yontemlerin ortak sonuglarindan bir tanesi farkl
bireylerin karsiliklt etkilesiminin olmadigi durumlarda bilginin eksi deger
getirmemesidir. Bilginin karar vericiye art1 bir deger getirmesi ancak ve ancak bilgi
edinilmeden oOnce belirsizlik altinda verilen kararin degismesi durumunda
mimkiindiir. Eger karar degismiyorsa bilgi, kisinin belirsizlik konusunda
degerlendirmesini 6nemli bir oranda degistirmemis, yani karar vericiye herhangi bir
arti deger kazandirmamis demektir. Bu durumda bilginin degeri sifira esit olur.
Ancak bu noktada su 6nemli kosulu da belirtmek gerekir. Bilginin degeri, karsilikli
etkilesimin stratejik bicimde ele alindig1 problemlerde eksi deger alabilir. Biz bu
calismada, savunma problemini terdrist orgiit hakkinda birtakim varsayimlar yaparak
tek karar vericili bir problem olarak ele aldigimiz i¢in bilginin degerinin sifir altina

diismesi miimkiin olmamaktadir.

Bilginin degeri, Schlaifer [12], Raiffa ve Schlaifer [13], Howard [14,15] ve
Marschak ve Radner’nin [18] ¢alismalarindan bu yana 6nemli bir arastirma konusu
haline gelmistir. Cesitli yaklasimlar, beklenen yararlilik artisi, satis fiyati, olasilik
bedeli, belirlilik esitligi ve satin alma bedeli igerecek bicimde sunulmustur [16].
Riske duyarsiz karar alicilar ele alindiginda, olasilik bedeli yaklagimi istisnasiyla,

tiim yaklagimlar bilgiye parasal bir deger atamislardir.
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Mikemmel veya kismi bilginin, riske duyarsizlik durumundaki degeri, biitce
siirliliklart altinda proje segme sorununu dikkate alan Mehrez ve Stulman [19] ve
Mehrez ve Sethi [20]’nin ¢aligmalarinda; kismi bilginin iist stirmin elde edildigi
Fatti ve dig. [21]’nin makalesinde ve ardisik bilgi toplama probleminin incelendigi
Miller [22]’in ¢alismalarinda analiz edilmistir. iki basamakli karar problemlerinde,
riskten kaginan karar alicilar i¢in bilgi alternatiflerinin derecelendirilmesi, bilginin
degeri lizerine yapilan ¢caligmalarda son zamanlarda 6nem arz etmektedir. Bir acidan,
bu calismalar ortak bir sonug¢ tasir: karar alicilar riskli durumun sonucunu kabul
etmekle tamamen reddetmek arasinda net bir secim yapamadiginda oldugunda

bilginin degeri en st diizeydedir [1].

Bakir ve Klutke [23]'nin c¢aligmalarinda ise karar vericinin iki alternatif eylem
yapabildigi durumlarda bile, satin alma bedeli yaklagiminin sadece sinirli kosullar
altinda diger yaklasimlarla uyustugu goriilmistir. Abbas ve dig. [24]’nin
caligmasinda ise kisilerin riske duyarlilig1 ile bilgiye verdikleri deger arasindaki iligki
incelenmis ve bu ikisi arasinda bilgi almadan verilen karar lotaryay1 reddetmek
seklinde ise bir monotonluk tespit edilmistir. Ayn1 ¢calismada miikemmel bilgi elde
edildigi ve lotarya ile ilgili karar olumlu oldugu zaman da riske duyarlilik ve bilginin
degeri arasindaki iliskinin monotonluk arz ettigi gozlenmistir. Belirli karar verme
ortamlarinda gercek hayattaki insan davranigini tamamen karakterize etmedeki
eksikliklerine ragmen, beklenen fayda teorisi, tercihlerin tersine doniislerini tahmin
edebilir. Bu doniisler, karar veren kisi alternatif bir bilgi i¢in daha az 6demeye yatkin

oldugunda ortaya c¢ikar [23].

Ozellikle iilke giivenligi, terdrle miicadele ve tehdit altindayken bilginin degeri
hakkinda gelistirilen teoriler, oyun teorisi gibi, daima olasilik hesaplarini dikkatle
incelemek durumundadirlar. Giintimiizdeki olumsuz kosullar ve bu kosullarin
yarattigl tehditkdr durumlar nedeniyle, her bir kurulus ve kurumun kritik bilgi
paylasiminda dikkat etmesi gereken hususlar vardir. Ulkenin uluslararasi terdr
karsisinda savunulmasi, bu senaryonun en uyarici halidir. Topraklarina saldir1 tehdidi
altinda olan iilkeler siklikla, saldirganlar1 diinya ¢apinda isbirlik¢ileri olan kisiler

olarak gortirler.
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Tek bagina bir iilkenin siirekli olarak her bir siipheliyi teker teker arastirmak igin
nadiren gerekli kaynaklari bulunur. Bu kaynaklar olsa dahi, bu tehditlerin etkileri
tahmin edilemediginde, yatirimin maliyet-etkin olmas1 da beklenemez. Hiikiimetlerin

birbirleriyle bilgi aligverisi yapmalarinin arkasinda bunun gibi nedenler mevcuttur.

Amerika’da ozellikle 11 Eylil olayindan sonra terdrist eylemlere karsi harcanan
savunma kaynaklarmin uygun sekilde aktarimi konusunun 6nemi iilke savunmasi
acisindan daha da artmistir. Bu konuda yapilan calismalar ve arastirmalar da aym
dogrultuda artmistir. Rosoff ve Winterfeldt [25] ve Allison [26], Ortadogu kokenli
terorist gruplarin Amerika’da faaliyetlerine iliskin ¢aligmalar yiirtitmiis ve 6zellikle
radyoaktivite — niikleer tehditler iizerinde durmuslardir. Bunn ve Wier [27], Martin
(2007), Allison [26], Cooper [28], Allison [29], Maerli ve dig. [30]’nin
calismalarinda terdrist gruplar ve bilginin degeri konularinda 6rnekler bulunabilir.
Literatiirde terdr saldirilar1 ve istihbarat konularmin birlikte kalitatif olarak
incelendigi goriilmektedir. Calismamiz bu iki konunun kantitatif olarak incelendigi,

literatiirdeki ilk ¢alismalardan biri olma 6zelligini tasimaktadir.
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4. PROBLEMIN TANIMI ve MODELLER

Olusturulan problem, savunmasi gereken iki farkli bolgesi olan bir devlet ve bu
bolgelere saldirma egiliminde olan iki farkli terdrist grubu iizerine kurulmustur.
Devlet istihbarat kurumundaki istihbarat analisti incelemekte oldugu bolgede iki yeni
teror egilimli grup hareketi tespit eder ve bunu devletin korumasi gereken iki bolge
icin bir istihbarat uyarist olarak yorumlar. Analistin ilk olarak gorevi, elindeki
mevcut bilgilerle problemi tanimlamak, tehdidin gerceklesme olasiligini,
gerceklestigi zaman ortaya ¢ikabilecek sonuglart ve mevcut olan standart giivenlik
Onlemlerinin tehdidi engelleme derecesini tespit etmektir. Daha sonra, standart
giivenlik seviyesi tehdidi engellemek icin yeterli degilse, tehdidi en aza indirmek
veya tamamen ortadan kaldirmak icin gerekli ek giivenlik seviyesine karar vermektir.
Analizci, riski azaltmak ic¢in karsi karsiya oldugu durumlarla ilgili ek istihbarat
toplamay1 segebilir. Bu istihbaratin analizciye bir maliyeti olacaktir. Analizcinin bir
diger gorevi ise ek istihbarat toplama kararin1 almadan 6nce alinacak istihbarat i¢in
katlanilacak maliyetin buna de8ip degmeyecegini tespit etmektir. Bunun sebebi, ek
istihbarat sadece karar vericinin kararmi daha iyi yonde degistirmesine neden

oluyorsa degerlidir ve maliyetine katlanilabilir.

Istihbarat analizciye miikemmel istihbarat veya kismi istihbarat seklinde gelebilir.
Miikemmel istihbarat, terdr gruplar ile ilgili gelen bilginin kesinlikle dogru olacag:
varsayimi altinda elde edilir. Kismi istihbarat ise gelen bilginin hatali olmasi
ihtimalinin bulundugu durumda elde edilir. Kismi istihbarat durumunda analizci,
kaynagin hangi durumla ilgili istihbarat verecegini ve durum ile ilgili gelebilecek
istihbaratin dogru olmama olasiligin1 dikkate alarak beklenen kaybini hesaplamak

durumundadir.

Daha sonra analizci buldugu sonuclar1 amirlerine sunarak gerekirse amirlerinin istegi
dogrultusunda daha once belirledigi siibjektif olasiliklar1 giincelleyecektir. Devletin
elinde savunmaya ayirabilecegi sonsuz miktarda kaynak bulunmamaktadir. Hangi
bolgelerin ne dlgiide terdr saldirisi tehdidi altinda oldugu bilgisi, elindeki bu kaynagi
eger gerekiyorsa hangi bolgelere ne Olglide aktaracaginin kararini en etkili sekilde

verebilmesi i¢in 6nemli bir istihbarattir.
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Ayni sekilde, bolgelerdeki standart glivenlik 6nlemlerinin yeterli olup olmayacagina
dair istihbarat sahibi olmak da bu kisith kaynagi en etkili sekilde kullanilmasina
yardimci olacaktir. Burada soru: Bu istihbaratin degerinin ne oldugu ve alinmasina
gerek olup olmadigidir? Analizcinin elindeki mevcut bilgiyi kullanarak problemini
modellemesi ve mevcut durumda ne gibi bir tehdit ve beklenen kayipla kars1 karsiya
oldugunu ortaya koymasi gerekmektedir. Ek istihbaratin degerinin, onun mevcut
durumu ne kadar iyilestirdigi ile orantili olmasi mevcut durumun analizinin karar
verici i¢in Onemini ortaya koymaktadir. Simdi analizcinin problemini nasil

modelledigimizi inceleyelim.

Savunulmas1 gereken iki bolge vardir ve bu bolgeler sirasiyla 1. Bolge ve 2. Bolge
olarak tanimlanmistir. Bu bolgelere herhangi bir saldir1 olmas1 durumunda yasanacak
olan kayiplarin degerini bir sekilde tanimlamamiz gerekmektedir. Bu nedenle
bolgelerin  barindirdigr  kiymetlerin  toplam maddi degerleri d; (j € {1,2}),
parametresi ile ifade edilmistir. Ancak bolgelerin maddi degerleri yaninda sembolik
degerlerinin de olabilecegi bir gergektir. Maddi higcbir degeri olmayan bir obje
sembolik olarak ¢ok kiymeti olabilir ve korunmasi i¢in her tiirlii giivenlik 6nlemi
almabilir. Bu gercekten hareketle ¢alismada bolge degerleri ile bolgede tesis edilen
giivenlik seviyeleri birbirinden bagimsiz olarak ele alimmistir. Yani yiiksek giivenlik
seviyesi, yiiksek bolge degerini ¢agristirmamalidir. Bu ¢alismada analizcinin karsi

karsiya oldugu problem asagidaki sekilde tanimlanmaigtir.

Bolgelere saldirma ihtimali olan ve birbirinden bagimsiz hareket eden iki farkli teror
orgiiti bulunmaktadir. Birinci terdr oOrgiiti A ve ikinci teror orgiitii B olarak
tanimlanmistir. Terdr Orgiitlerinin hedef se¢imlerini ve ne sekilde saldiracaklarini
tanimlamak analizci i¢in ¢ok O6nemli bir konudur ¢iinkii biitiin analizi bu se¢imler
sonucunda olusacak durumlara gore insa etmek durumundadir. Gegmis bilgi ve
deneyimlerine dayanarak analizci teror orgiitlerinin hedef se¢imleri ile ilgili olarak;
iki terorist grubu birbirinden bagimsiz hareket etmesine karsin iki grubun da aym
anda ayn1 bolgeye saldirma potansiyelinin oldugu fakat ayn1 grubun ayni anda iki

farkli bolgeye kesinlikle saldiramayacagi sonucuna varmistir.
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Bu varsayim sonucunda teror orgiitlerinin hedef se¢imlerine yonelik olasi durumlari

su sekilde tanimlamustir:

Birinci terdr orgiitii (A) 1. Bolge’ye saldirabilir (Aj), 2. Bolge’ye saldirabilir (Ap) ya
da hi¢ bir bolgeye saldirmayabilir (Ay). Aym sekilde ikinci teror orgiitii (B) 1.
Bolge’ye saldirabilir (Bj), 2. Bolge’ye saldirabilir (By) ya da hi¢ bir bolgeye
saldirmayabilir (By). Teror orgiitlerinin ayni anda ayn1 bolgeye saldirabilecegi kabulii
sonucunda, teror Orgiitlerinin olast hedef secimleri dokuz farkli durum
olusturmaktadir. Hangi bdlgeye hangi teror orgiitiiniin saldiracagi bilgisi, durumlar

olarak tanimlanmustir.

Ornegin, B érgiitii 1. Bélge’ye saldirirken A 6rgiitiiniin de 1. Bélge’ye saldirmast 1.
Durum olarak tanimlanmistir (A; A B;). Her durum bir kosul igermektedir ve kosullu
olasiliklar kullanilarak savunmacinin farkli saldir1 senaryolari hakkinda inanci
matematiksel olarak hesaplanmistir. Analizci, terdr gruplar ile ilgili gegmis verileri,
sezgilerini ve tecriibelerini kullanarak siibjektif olarak bu dokuz durumun kosullu
olasilik degerlerini belirlemistir. Ayni zamanda bu dokuz durum, analizci ek
istihbarat toplama kararin1 aldigi zaman istihbarat toplama isinin olas1 sonuglarini
temsil etmektedir. Yani analizciye bu dokuz durumla ilgili istihbarat gelecektir ve

analizci kosullu olasiliklart gelen istihbaratlar dogrultusunda giincelleyecektir.

Orgiitlerin bolgelere yonelme ve saldiri diizenleme olasiliklari q;; parametresi ile
tanimlanmistir. Bu parametre, i. (i € {1,2}) orgiitiin j. (j € {1,2}) bolgeye saldirma
veya higbir yere saldirmama olaymin olasiligim gdstermektedir. Ornek olarak, qi;,
birinci terdr Orgiitiiniin 1. Bolge’ye yonelme ve saldirma olasiliginin degerini
gostermektedir. Orgiitlerin gii¢ farkliliklar1 ve bu farklarin etkileri calismada hesaba

katilmamaistir.
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Cizelge 4.1. Terdristlerin hedef se¢imleri sonucu olusan durumlar ve durumlarin
kosullu olasiliklar1

DURUMLAR: DURUM OLASILIKLARI

A; A By 1. DURUM: (q41- 921)

A; A By 2. DURUM: (q41- 922)

Ap A By 3. DURUM: [ q11-(1 — d21 — q22)]

A A B 4. DURUM: (q43- 921)

A A By 5. DURUM: (q12- q32)

Ap A By 6. DURUM: [ q15-(1 — g21 — q22)]

Ay A By 7. DURUM: [ d31-(1 — q11 — q12)]

Ax A By 8. DURUM: [ q55.(1 — q11 — qs2)]

Ay A By 9. DURUM: [(1 = q11 — q12)- (1 = 21 — g22)]

Herhangi bir saldir1 sonucu bdlgelere ne kadar hasar verilebilecegi ve saldir1 olsun
veya olmasin bir bolge i¢in standart giivenlik 6nlemlerinin tesis edilmesi konulari,
beklenen kayiplar1 ve giivenlik maliyetlerini hesaplamak icin gerekli goriilmiistir.
Calismada, terdr orgiitlerinin saldirdiklart zaman basarili olmasi, saldirilan bolgedeki
tim kiymetlerin kaybedilmesi olarak tanimlanmistir. Hicbir gilivenlik Onlemi
olmadig1 durumda teréristlerin basarili saldir1 diizenleme olasiligi 1 olarak kabul
edilmistir. Calismada, orgiitlerin tek tek veya bagimsiz olarak birlikte saldirmalarinin
bu degeri etkilemeyecegi varsayillmistir. Bu durum, gii¢ farkliliklarinin ¢alismada

hesaba katilmamasinin bir sonucudur.

Bolgelerin icerdigi ve korunmasi gereken mali ve sembolik degerlerin bir sonucu
olarak uygulanmasi gereken minimum standart giivenlik seviyesi T’] G €{1,2}),
parametresi ile ifade edilmistir. T’l degerleri bdlgenin sahip oldugu mali ve sembolik
kiymetler temel alinarak tespit edildigi i¢in mail agidan etkin bir giivenlik stratejisi
olmayabilir. Ayn1 zamanda bu standart giivenlik seviyesi, bir tehditle kars1 karsiya

kalindiginda optimal giivenlik seviyesini de temsil etmeyebilir.

Bu nedenle bizim, optimal giivenlik seviyesini temsil eden bir degiskene ihtiyacimiz
ortaya ¢ikmaktadir. Optimal giivenlik seviyesi p; (j € {1,2}), degiskeni ile ifade

edilmistir. Analizci p; degerinin ne olmasi gerektigine karar verecektir. P ve p;

degerleri olasilik degerleri kullanilarak tanimlanmistir ve bu yiizden [0,1] araliginda

deger alirlar.
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Analizci, maliyet etkin giivenlik seviyesini bulmak durumundadir. Bu maliyet etkin
giivenlik seviyesi standart giivenlik seviyesinden daha yiiksek bir giivenlik seviyesini
gerektiriyorsa sonugta analizci standart giivenlik seviyesinin {izerine ¢ikmalidir.
Ormegin, analizci optimal pj degerine karar verdikten sonra eger mevcut giivenlik
Onlemleri seviyesi degeri T’l-, optimal p; degerinden daha diisiik ise ek giivenlik
onlemleri kullanmanin bir geregi olmaz. Ciinkii mevcut giivenlik kesin olmasa da
yeterli bir koruma saglayacaktir. Burada amag, karsimizda bizden daha zayif bir
diisman varken gereginden fazla giivenlik 6nlemi alarak maliyetleri artirmamaktir.

Bu yaklagim, modellere kisit olarak eklenmistir.

Savunmacinin korudugu bolgelerindeki ek giivenligi tesis etmek igin uygulayacagi
savunma teknolojisinin maliyet agisindan etkinligi o¢; (j € {1,2}), parametresi ile
tanimlanmigtir. o, j. Bolge’yi savunma zorlugu ve gilivenlik seviyesine gore
olusacak maliyet yapisi da bu yiizden ;’ ye baghdir. Ornegin, oc; degeri arttikga
ayni giivenlik seviyesini tesis etmek i¢in harcanacak maliyet de artacaktir. Daha
pratik bir 6rnek vermek gerekirse, sadece kamera sistemi kullanilarak, bolgede bir
giivenlik tesis etmek istendiginde, kamera sistemi i¢in ; degerinin 2’ye, sadece ugak

savar igin ise o degerinin 9’a esit oldugunu kabul edelim. Kamera sistemi,
saldirganin basarili olma olasiligin1 0,60’dan 0,50’ye 20.000 TL maliyetle
diisiiriiyorsa; ayni giivenlik seviyesini tesis etmek icin ucaksavar kullanmamiz
gereken bir durumda maliyet 20.000 TL’nin ¢ok daha iizerinde olacaktir. Simdi

maliyeti nasil hesapladigimizi inceleyelim.

Caligmada, karar vericinin temel maliyet fonksiyonu olarak Bakir [31]’1n tanimladig

maliyet fonksiyonu kullanilmistir.

1
c(pj)=—=-1
bj

lim c(pj) = 400

Pi-o
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j. Bolge’ye basarili saldiri diizenleme olasiliklar1 p; degerlerini degistirmek igin

gereken savunma teknolojisi o; degeri arttikga maliyet fonksiyonunun degeri

artmaktadir. Ayni o degerinde p; olasihik degeri 0’a yaklastikga maliyet
fonksiyonun degeri sonsuza gitmektedir. Yani diigman saldirdiginda kesinlikle
basarili olmamasini saglamanin maliyeti sonsuz bir degere yaklasmaktadir. Eger
savunmact bolgesini korumak icin higbir savunma teknolojisi kullanmazsa maliyet
fonksiyonun degeri 0’a esit olmaktadir. Bu ifade, o bdlgeye saldiran tiim Grgiitlerin

basarili olacagi anlamini tagimaktadir.

Biitiin bu bilgiler 151¢inda analizci, yukarida tanimladigimiz durum olasiliklarini
kullanarak, mevcut durumda hi¢ bir ek istihbarat toplamadan beklenen kaybi
hesaplayacaktir. Daha sonra ek istihbarat sonucu bélgelere savunma amagcli ilave
kaynak aktarimi yapilirsa bir saldirt sonucu beklenen kaybi hesaplayacaktir ve bu
degeri kullanarak alacagi ek istihbaratin beklenen degerini hesaplayacaktir.
Istihbaratin beklenen degeri hesaplanirken mevcut giivenlik seviyesi kararmin
degisip degismeyecegi de ortaya ¢ikacaktir. Daha once de belirttigimiz gibi istihbarat
artik bu kararin degistigi durumlarda degerlidir ve savunmaci ancak bu durumlarda

istihbarat toplama karari alabilir.

Calismada, karar vericinin ek istihbarata bagvurmadan elde edecegi beklenen kayip
degeri “IABK”, ek istihbaratin miikemmel oldugu durumda elde edecegi beklenen
kayip degeri “MIABK”, kismi oldugu durumda elde edecegi beklenen kayip degeri
“KIABK”, miikemmel istihbaratin beklenen degeri “MIBD”, kismi istihbaratin

beklenen degeri ise “KIBD” kisaltmalariyla ifade edilmektedir.

4.1. Ek Istihbarat Alnmadigi Durum

Bu senaryoda karar verici ek istihbarat almadan karar vermeyi se¢mistir. Bu durum

icin matematiksel model asagidaki sekilde olugturulmustur.
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Amag Fonksiyonu,

, . ) L
Min P1,p2€[0,1] IABK (py1,p2) = plTl + pTz

2

g (1= G210 — q22) + 421 (1= G211 — G12) + (G11 -G2)]P1- dy
+q22(1 = 11 — q12) + 412 (1 = G212 — 22) + (q22 + G12)] P24, (4.1)
+[(q11 - 922) P1-d1 + (11 - G22) P2dz + (g12-G21) P1d1 (G12-G21) P2da]
Oyle ki,
p1 <P
P2 < P
0<p;<1,0<p, <1

Calismada kurulan tiim modellerde, giivenlik seviyesi kisit1 ve olasilik degeri kisitlar:
kullanilmistir.  Tim modeller i¢in amag¢ fonksiyonlari olusturulduktan sonra

fonksiyonlarin p; = p; noktasinda bir u¢ degere sahip olup olmadigimi tespit etmek

icin, cok degiskenli ikinci mertebeden tlirevlenebilir fonksiyonlarda kullanilan
Hessian matrisi yontemi kullanilmistir. Daha sonra, olusturulan matrisin 1. ve 2.
mindrlerinin  degerleri incelenerek fonksiyonlar yorumlanmistir. Ornek olarak
asagida, ek istihbarat alinmadigi durum igin olusturdugumuz amag¢ fonksiyonu
incelenmistir. Diger amag¢ fonksiyonlar1 icin de aym islemler uygulanmis ancak
calisma igerisinde gosterilmemistir. Simdi, ek istihbarat alinmadigi durumun amag

fonksiyonu (4.1) i¢in Hessian matrisini olusturalim.

0 IABK
0py

—(xq+1)

= —X1.P1

+[q11 = 11921 — 911922 + Q21 — Q21 Q11 Q21 Gaz + Q11921
+ 411922 + 912921 1.ds

dir.
Sadelestirme islemlerini gerceklestirdikten sonra,

0 iIABK
0 pq

= —a; p;” @D+ d; (q11[1— g21] + G21)

esitligi elde edilir.
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0 IABK
0 p,

—(ccy+1)

= —X3.p2

+[q12 = 12921 —G12 922 + Q22 — Q22 911~ 922 Q12 + G22 Q12
+ 411 Q22 t+ 912921 1. d;

dir.
Sadelestirme islemlerini gerceklestirdikten sonra,

0 iIABK

31, = —ay pz_ (az+1) + (CI12 [1 - CI22] + q22 ) dZ

esitligi elde edilir.

Ikinci mertebeden tiirevler ise:

0%1ABK _ af +a;

opi — pmt?
ve,

0%1ABK a3 +a,

op;  plet?
dir.

Daha sonra Hessian matrisi ise asagidaki sekilde olusturulur.

0%1ABK  0%1ABK aitay 0
. ap? op10p2 | _ Tﬁz
Hissk= | g214px  o2iami |~ 0 Gy
dp20p; op3 py2t?

Hiapk matrisinin 1. asal minori:

2 2
a1+a1 a1+a1
oz dirve =55 >0
pl pl

dir.
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Hiagk matrisinin 2. asal minoru:

a%+a1 0
aq+2
Py _ a%+a1 a%+a2
20 | = \Caz e | -0>0
0 az+a; py p,
ap+2
Py

dir.

1. ve 2. asal minorlerin 0’dan biiylik olmasi bize inceledigimiz fonksiyonun pozitif
taniml1 yani gii¢lii konveks bir yapisinin oldugunu gdstermektedir. Simdi, optimum

noktalar1 nasil buldugumuzu inceleyelim.

Birinci ve ikinci terdrist gruplarin birinci ve ikinci bolgeye basarili saldir1 diizenleme

olasiliklarinin optimal degerleri (p7 ve p;) asagidaki sekilde bulunur.

01ABK

opy 121

—°<1-P>1k_(°<1+1)

+[q11 = 911921 — 911922 + Q21 — 921 Q11 921 Ga2 + Q11921
+q11q22 + q129211.d1 =0

dir.

Sadelestirme islemlerini gergeklestirdikten sonra,
0=-ayp; @D 4 4, (g1 [1 = a1l + q21) (4.2)
esitligi elde edilir. (4.2) esitligi kullanarak p; degeri asagidaki sekilde bulunur.
ayp;” Y = dy (g, [1 = ay] +ay) =

1
. (@11 [1 = q21] + q21).d4 /- (@+1)
P =

aq

Islem kolaylig1 saglamak agisindan,

Ki= (q11[1—q21]1 + q21) .44

olarak kabul edersek, p; degerini,
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x _ (1 1/(1+ aq)
pP1= (_)

K1

olarak elde edebiliriz.

01ABK
op;

p3

—0<2.p§_(°<2+1) + [‘hz —q12921 — 12922 t Q22 — q22q11~ 22912 t
A22 Q12 + 911 Q22 + 912921 |- dz = 0°dir.

Sadelestirme islemlerini gergeklestirdikten sonra,

0=-ayp, (a2+1) 4 (q12[1 = q22] + q22)- d; (4.3)

esitligi elde edilir. (4.3) esitligi kullanarak p; degeri asagidaki sekilde bulunur.

dy. (q12[1 — 2] + q22) = az (@z+1) 5

* _ [(412 [1-q22]1+q22). dz]l/— (cx2+1)
p2 <5

dir.
Islem kolaylig1 saglamak agisindan,

K= (q12[1 = 221 + q22) d;

olarak kabul edersek, p,* degerini,

Dt = (@)1/(& @)

K>

olarak elde edebiliriz.

p; ve p; degerlerini amag¢ fonksiyonunda (4.1) yerine koydugumuz zaman asagidaki

ifadeyi elde ederiz.
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1 1

+
(Z_i)l/(u al)]al (10;_2)1/(1+ az)]az

[ABK =

Ya
+q11 (A= 21 — G22) + @21 (1 = q11 — q12) + (q11 - G21)]- [ al 1+ )

+[q22(1 —q11 — q12) + @12 (1 — 21 — G22) + (@22 + q12)]- 2

@) Yas sz)]

K3

+

/ +a; / ar
[(%1 q22)- [ al “ )] dy + (q11-922) [( (1+ )] l
| |
ll dy. (q12-921)- Jl

()| a

4.2. Ek istihbaratin Miikemmel Olmasi Durumu

a Yasay
+ (q12-421)- [ 1 1]

Bu senaryoda alinan istihbarat miikemmeldir. Mitkemmel istihbarat alindig1 durumda
maliyet fonksiyonunu hesaplayabilmek icin terdr orgiitlerinin hedef secimlerinden
dogan dokuz farkli durum icin gelebilecek istihbarat ayri ayri modellenmis ve
¢Oziilmiigtiir. Daha sonra her durum ger¢eklesme olasiliklar1 ile carpilarak
miikemmel istihbarat alindign durumda beklenen kayrp (MIBK) igin maliyet

fonksiyonu olusturulmustur.

Dokuz farkli durumu i¢in amag¢ fonksiyonlarmi temsilen L,,(m € {1,..,9})
notasyonu kullanilmigtir. p; degiskenlerinin her bir durumdaki optimal degerleri p;’
notasyonu ile tanimlanmigtir. Bu notasyon j.(i € {1,2}) bolgesinde uygulanacak
glivenlik seviyesinin b.(b €{1,...,9}) durumdaki optimal degerini ifade

etmektedir.

4.2.1. Teror orgiitlerinin hedef secimleri ile ilgili miikemmel istihbarat alinmasi

durumu ile ilgili matematiksel modeller.

1. DURUM "A," A "B,": Istihbaratin, 1. terdr orgiitii 1. Bolge’ye, 2. teror orgiitii 1.
Bolge’ye saldiracak seklinde gelmesi.
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Amagc Fonksiyonu,
, 1 1
Miny, p,efo,) La(p1,p2) = ity t P dq

Oyle ki,

OSP1S1,OSp231

2. DURUM "A;" A "By;": Istihbaratin, 1. terdr orgiitii 1. Bolge’ye, 2. terdr orgiitii 2.
Bolge’ye saldiracak, seklinde gelmesi.

Amagc Fonksiyonu,

. 1 1
Mlnpl,pZE[O,l] LZ(pl,IPZ) = piTl + p;Tz + pl'dl + pz .d2

Oyle ki,

0<p;<1,0<p, <1

3. DURUM "4," A "B,": Istihbaratin, 1. teror orgiitii 1. Bolge’ye saldiracak, 2. terdr

Orgiitiiniin saldir1 yapmayacak seklinde gelmesi.

Amag Fonksiyonu,
, o
Mlnpl,sz[OJ] L3(p1.' pz) = piTl + p;Tz + py.dy

Oyle ki,
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4. DURUM "A;;" A “B,": Istihbaratin, 1. terdr orgiitii 2. Bolge’ye, 2. terdr orgiitii 1.

Bolge’ye saldiracak seklinde gelmesi.

Amagc Fonksiyonu,
. 1 1
Ming,, p,efo1] Ly(p1,p2) = e + e + p1.dy +p2.d;

Oyle ki,

0<p;<1,0<p, <1

5. DURUM "A;;" A “By;": Istihbaratin, 1. terdr orgiitii 2. Bolge’ye, 2. terdr orgiitii 2.
Bolge’ye saldiracak seklinde gelmesi.

Amag Fonksiyonu,

. 1 1
Ming, p,ef01] LS(pl.'pZ) = o\ + =5+ p2-d;

1 1)
Oyle ki,
p1<P;
Pzsz
0<p;<1,0<p, <1

6. DURUM "A;;" A “B,": Istihbaratin, 1. terdr orgiitii 2. Bolge’ye saldiracak, 2. terdr

Orgiitiiniin saldir1 yapmayacak seklinde gelmesi.

Amagc Fonksiyonu,
, 1 1
Miny, p,efo,) Le(p1,P2) = ittt P dy

Oyle ki,
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7. DURUM "A," A "B,": Istihbaratin, 1. terdr orgiitii saldirmayacak, 2. terdr orgiitii 1.

Bolge’ye saldiracak seklinde gelmesi.

Amagc Fonksiyonu,

Miny, p,ef0,1] L7(P1,'Pz) = Pi% + p%z + py.d,
Oyle ki,

p1 <P

p, <P,

0<p;<1,0<p, <1

8. DURUM "A," A “By;": istihbaratin, 1. terdr orgiitii saldirmayacak, 2. terdr orgiitii
2. Bolge’ye saldiracak seklinde gelmesi.

Amag Fonksiyonu,

1

[ 1
Mlnpl,sz[OJ] LS(pl.'pZ) = piTl + p;Tz + p,.d,

Oyle ki,

0<p;<1,0<p, <1

9. DURUM "A," A “B,": Istihbaratin, iki 6rgiit de saldir1 yapmayacak seklinde

gelmesi.

Amagc Fonksiyonu,
. 1 1
Miny, p,ejon) Lo(p1,P2) = =1 + =3

Py )

Oyle ki,
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Dokuz farkli durum i¢in modeller ayr1 ayr1 ¢oziildiikten sonra mitkemmel istihbarat

alma durumunda beklenen kayb1 asagidaki sekilde hesaplayabiliriz.

MIBK = [(q11-q21)-L1 (1, pD)] + [((q11-922)- L2 (0f, )]
Ha11 - (1= @21 = G22)-Ls @7, 03) + [(12-421)- Ls (01, P2)]
+(q12 -922)-Ls (P15'p25)] +[q12-(1 = q21 — q22)-Le (0%, 13)
+[q21-(1 = q11 — q12)-Ly (0], 2] + [q22- (1 = 11 — q12)-Lg (0, P3)
+[(1 = q11 = q12)- (1 = q21 = q22)-Lo (p7,03)]

4.2.2. Miikemmel istihbaratin beklenen degeri

Karar vericinin teroristlerin hedef se¢imlerine yonelik ek istihbarat almay1 sectigi ve
istihbaratin miikkemmel olarak geldigi durumdaki beklenen degeri (MiBD) asagidaki
sekilde hesaplanir.

MIBD = iABK - MIABK

Karar vericinin ek istihbarat i¢in katlanabilecegi en fazla maliyet miilkemmel

istihbaratin beklenen degeridir (MiBD).

Bu durumda,

. 1
MIBD = [*—oc1+*—oc2
1 2

g1 A= 21 — q22) + @21 (A — q11 — q12) + (q11 -G20)] P} d4
G221 = q11 — qu2) + q12 (1 — G21 — G22) + (q22 + q12)] P32

+ [(%1 q22) py-d1 + (11 -922) pydz + (G12-921)p7d1 (G12-G21) Pzdz]]
= [[(q11-921)- L1 (01, p2)] + [( (@11-G22)- L2 (PF, P3)]

Ha11 - (1= @21 = G22)-Ls @7, 03) + [(12-421)- Ls (01, P2)]

+(q12 -922)-Ls (P15'p25)] +[q12-(1 = q21 — q22)-Le (0%, 13)

+[q21-(1 = q11 — q12)-Ly (0], 2] + [q22- (1 = 11 — q12)-Lg (0, P3)
+[(1 = q11 = q12)- (1 = Ga1 = 422)- Lo (7, 3)]]

dur.
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4.3. Kismi Istihbaratin Elde Edilmesi Durumu

Bu senaryoda, toplanan istihbaratin yanlis olmasi olasidir; yani karar verici kismi
istihbarat elde etmektedir. Teror oOrgilitlerinin hedef secimleri sonucu ortaya
cikabilecek dokuz durumla ilgili analizciye istihbarat gelebilir. Analizcinin iki farkli
soruya cevap vermesi gerekmektedir. Ilk olarak, istihbarat kaynagi hangi olasilikla
hangi durumun gergeklesecegini sdyleyecektir? Ikinci olarak, olaylar gercekten
istihbarat kaynaginin belirttigi sekilde gergeklesecek midir? Birinci sorunun cevabi
icin analizci daha Onceden siibjektif olarak belirledigi durumlarin gergeklesme
olasiliklarini kullanacaktir. Analizci igin olaylarin ger¢eklesme olasiliklari, istihbarat
kaynaginin o yonde bilgi verme olasiligina esit olmak zorunda degildir. Ciinkii

istihbarat kaynaginin yanilma pay vardir.

Simdi ikinci sorunun yani istihbarat kaynagindan alinan bilginin dogrulugunu nasil
hesapladigimizi inceleyelim. Kismi istihbarat durumunda alinan istihbaratin yanlis
olma olasilig1 oldugu i¢in istihbaratin belirttigi durum gerceklesmeyebilir. Terorist
hedef secimleri sonucu olast dokuz olasi durum olmasi sebebiyle istihbarat
kaynagindan gelebilecek her 9 farkli bilgi i¢in 9’ar tane kosullu olasilik
hesaplamamiz gerekmektedir. Sonu¢ olarak kismi istihbarat aldigimiz senaryoda,

toplamda 9 = 9 = 81 farkl1 kosullu olasilik hesaplanacaktir.

Ek istihbaratin kismi istihbarat seklinde gelmesi durumu ile ilgili kullanilan

notasyon asagida tanimlanmistir.

e 1. terdr Orgiitiinlin hedef se¢imleri: Ay, Ay, A
e 1. teror orgiitlinlin hedef se¢imleri i¢in alinan istihbarat: “A;”, “An”, “Ax”
e 2. terOr Orgiitiinlin hedef se¢imleri: By, By, By

e 2. terOr Orglitiiniin hedef seg¢imleri i¢in alinan istihbarat: “B;”, “By”, “Bx”

Sa, 1. terdr orgiitii ve Sg ise 2. teror orgiitil ile ilgili istihbarat¢inin dogru istihbarat

vermesi olaymin kosullu olasiligidir. Bu olasilik 6rgiitlerin tercilerine bagh degildir.

P (“Al”l A[) — P (“AH”| AH) — P (“AX”| AX) — SA

P (“B[”| BI) — P (“BH”l BH) — P (“BX”| BX) — SB
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Kaynagin yanlis istihbarat vermesi durumu ile olasiliklar islem kolayligi saglamak

i¢in esit kabul edilmistir. Ornegin,

1-Sg
2

P (“BI”| Bx) —
13 » L) )
P ( B] | BH) = 1TB

P(“By”| By) = Sp olarak tanimlanmustir.

Cizelge 4.2. Hedef segimleri ile ilgili istihbaratin gerceklesme olasiliklar

A Ay Ay B By B,
“A]” SA 1—25A 1—25A “B 1” SB 1—253 1—253
“AH” 1—ZSA SA 1—25A “BH” 1—253 SB 1—253
“AX 1—2.S‘A l—ZSA SA “BX l—ZSB 1—253 SB
Cizelge 4.2. Kosullu olasiliklar
1- P (A, B [“A, “By) 28- P (Ar, Bi[“A”, “By”) 55- P (Ar, Bi[“A”, “B,”)
2- P (Au,Bi[“A”“BY)  29- P (Au, Bi[“A”, “Bi”) 56- P (Au, Bi[“A”, “B,”)
3- P (A, B[ “A”, “BY) 30- P (A, Bi|“A”, “By”) 57- P (A, Bi|“A”, “B,”)
4- P (A, Bi|“Ar”,“B”)  31- P (Ar, Bi| “Ar”, “Bi”) 58- P (Ar, Bi| “Ar”, “B,”)
5 P (An,Bi|“Ar”, “B”)  32- P (An, Bi| “Ar”, “Bi”) 59- P (A, Bi| “Ar”, “By”)
6- P (A, Bi[“Ay”,“B”)  33- P (A, Bi|“Ay”, “Bi”) 60- P (A, Bi|“Ay”, “By”)
7- P (A, B [“A.”, “By) 34- P (Ar, Bi[“A., “Bi”) 61- P (A, Bi[“A.”, “B,”)
8- P (Au,Bi|“A”, “B”)  35- P (Au, B |“A>, “Bi”) 62- P (Au, Bi[“A”, “By”)
9- P (A Bi|“A B 36- P (A, Bi|“A”, “By”) 63- P (A, Bi|“A, “B,”)
10- P (A, By |“A” “B)  37- P (Ar, By [“A”, “Bi”) 64- P (Ar, By |“A”, “B,”)
11- P(An,Bu|“A” “B”)  38- P (A, Bu | “A”, “Bi”) 65- P (A, By | “A”, “By”)
12- P (A, Bu|“A”, “B”) 39 P (A, Bu| “A7, “B”) 66- P (A, By | “A”, “By”)
13- P (A, By|“As”, “B”)  40- P (Ar, By | “Ar”, “Bi”) 67- P (Ar, By | “Ar”, “By”)
14- P (An,Bu|“A”, “B”)  4l- P (Au, B | “Ar”, “Bi”) 68- P (Au, B | “A”, “By”)
15- P (A, By |“Ay”, “B”)  42- P (A, By | “Ar”, “Bi”) 69- P (A, By | “Ay”, “B,”)
16- P (A, By A7, “B)  43- P (Ar, By |“A, “Bi”) 70- P (Ar, By A, “By”)
17- P(An, Bu|“A, “BY)  44- P (A, By | “AS, “Bi”) 71- P (A, By |“A”, “B,”)
18- P (A, Bu|“A, “B) 45 P (A, Bu| “AS, “Bi”) 72- P (A, Bu| “AS, “B,”)
19- P (A, B, |“A”, “B”) 46 P (Ar, By | “A”, “By”) 73- P (Ar, B, |“A”, “B,”)
20- P (A, By [“A” “B)  47- P (A1, By | “Ar”, “By”) 74- P (Ar, By |“Ar”, “B,”)
21- P(A., B |“A”, “B)  48- P (A, B | “Ar”, “Bi”) 75- P (A, B, | “Ar”, “By”)
22- P (A, By [“Ay”,“B”) 49 P (A1, B | “Ay”, “Bi”) 76- P (Ar, By | “Ay”, “By”)
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23- P (Au, B« | “Au”, “Br”) 50- P (An, B« | “Ay”, “Bu”) 77- P (An, By | “Ar”, “By”)

24- P (Ax, B | “An”, “Br”) 51- P (Ax, B« | “An”, “Bi”) 78- P (As, B« | “Ar”, “By”)
25- P (A1, Bx | “A”, “Br”) 52- P (A1, B« | “A”, “Bi”) 79- P (A1, Bx| A7, “By”)
26- P (A, Bx| “Ay”, “Br”) 53- P (A, By | “Ay”, “Bi”) 80- P (A, By | “AS”, “By”)
27- P (As, By | “AY”, “Br”) 54- P (Ax, By | “AY”, “Bi”) 81- P (Ax, B | “AY”, “By”)

4.4. Kosullu Olasiiklarin Hesaplanmasi

4.4.1. Istihbaratin, her iki teror orgiitii de 1. Bolge’ye saldiracak seklinde
gelmesi (“A;” A “By”)
Kil (Kismi istihbarat 1. Durum) - 1. Durum:
p(4, By "A;","B,") = p(4; | "4,","B;") . p(B; | "A;","B;") =1, (“T",“T”)
=p(4;| “A;") .p(B|"B,")
p("A;"| A)) =S4 ise,

pa; N"A") _ pCA" AD-p(AD)
p(“A1") p(“Ar")

p(4;| “A") =
p("A;") = p("A,"NA) +pCA" NA) + p("A” NAY)

Fr=pCA") = p(CA" A . p(A) + pCA" | A . p(A) + p("A"| Ay) . p(Ay)

Saq11
Saquit (1_SA)- qi2t+ (%) (1-911-912)

F,=p(4]"A") =

2
p("B,"| B)) = Spise,

p("B," N B;) _ p("B,”|B; ).p(B;)
pCB,) p('B,)

p(”B[ ul “B[ n) —

F;=p("B;") = p("B,"| B;) .p(B;) + p("B,” |By;) .p(By;) + p("B,”| B,) .p(By)

SB 421
F,=p(B| “B,") = = =
! S qz21+ (1 ZSB) - G2zt (%) (1-921—422)
T (“In “I”) — - SA d11 < . - SB q21 <
’ Saqu+ (1_2 A)- qiz+ (PTA) (1-q11-912) Spdz1+ (1_2 B) - qz2t (I_TB) (1-421-q22)

T] (“I?’)“I?’) = FZ ) F4
Kil - 2. Durum:
p(AII, BI |"AI", HBIH) — p(AII |"A1")x p (BI |HBI") — T4(“I”’“I”)

waon p("B,” NB;) _ p(’B"|B;).p(B))
p(Alll AI ) = « » = “A )
p(“B;") p(“A/")

Fy
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1-S
( 2 A)-Chz

Fsz p(A” | "AI") —

Fp
p(B[l nBIn) — F4
(1_25A>-Q12
T4(“I”’“I”) — F F4 — FS ] F4
1

Kil - 3. Durum:
p(Ax, Bi|"A;","B;") = p(Ax|"A;").p By I"B)") = 1,(“1”,“T”)

1-Sy
p(Ay N“Ar) _ pCAr"| Ayx).p(Ayx) _ ( > ).(1— g11— 912)

Fompd,"4") = pCa’) pCa’) F

p(Bll uBIn) :F4

1-Sy

o) -5

)-(1— q11~ q12)
Fy

-F4_ :F6.F4

Kil - 10. Durum:
p(4;, By l"A","B”) = p(AI"A;").p By I"B,”) = T(“1,°1”)

_ wp m _ PBu N“Bf") _ pCBr"| Bi)-pBrr) _ pCUB;"| Bin)-p(Bir)
F;=p(By|"B,") = — = — =
p(“Br") p(“B;") F3

p(Bll uBIn) :F4

(13 e213 £2) (1_ZSB)'q22
TZ( I B I ):FZ.F— =F7_F2

3

Kil - 11. Durum:

p(A;, Byl"A,","B;") = p(Ay|"Ar") . p(By|"B,”) = ts(“17,°1”)

_ wp w»y — PGB N"Br") _ pCBi"| Bi)-p(Bir)
Fr=p@Bul’B") = a5 P(‘BI")

Ts(“T7T) = F5 F;

Kil - 12. Durum:
p(Ax, Byl"A","B;") = p(Ax|"A;") .p(Bi|"B;") = t(“17,°T”)
(T T) = Fy Fy

Kil - 19. Durum:

P(Ar Bl"Ar","Br") = PUAI"A) . P(Bel By") = T5(“T"T")
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” »” (Bx n“B ”) (”B i Bx) (Bx)
Fy=p(B,|'B;") = B30 = BOLAOE

pCB) pCB/)

1-Sp

3= F), ( 2

)-(1— A21— qz22)
F3

=Fs )
Kil1 - 20. Durum:
p(A;, Bel"A”,"By") = p(Aul"4;") . p(Bx|"B,") = T6(“1”,“T”)
T6 (T 1) = F Fr
Kil - 21. Durum:
P(Ax, Bx|"Al","B)") = p(Ax|"A1") . p(By|"B,") = To(“I”,"T7)
Ty (“T7°1) = Fy Fy
1. Durum "A;” A ”"By” istihbarati1 altinda t (“I”,“T”) degerleri:
111 =T (D) =F). Fy
Tp11 = (T T)=Fr F;
31 = (T T)=Fs F)

T = T (T =Fs. Fy

Ts)p = T5 (I T) = Fs F,
Tepr = To (“I"T") = Fs. Fy
T = Ty (T T) = Fy F,
Tgpr = Tg (I = Fo Fy

T9 |1 — Tg (“I”’C‘I”) — F6' F8
4.4.2. Istihbaratin, 1. teror orgiitii 2. Bolge’ye, 2. teror orgiitii 1. Bolge’ye
saldiracak seklinde gelmesi (“An” A “By”)
Ki4 - 4. Durum:

p(A., B|"Ay","B,”) = p(A|"Ay”) .p(B(|"B,") = 1,(“II”,“T”)

1- Sy
2

p("AII", nAIU) —

p(4,1"A,") = p(An N“4;") _ p(Ay"l Ap-p(Ap)

p(“Ai") p(“Ai")
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p("A")=p(Ay N“A”) + p(A; N“Ay™) +p(A N“AL")

p("A")=pCAL""A").p(AD. pCAL""A").p(A) + pCAL"|"A"). p(Ay)

” » 1_5 1—S
Fo=p("Ay") = TA-QM = S54.412 +TA-Q13

1—SAq
” ” {11
Fo=p(A1)"An") = =+
1-5,
wyyr wyn 2 -q11
Tl ( II ) I ): F—9F4 == FlO'F4—

Ki4 - 5. Durum:
p(A;, BiI"Ay","B)") = p(Ay|"An”) .p(B)|"B,”) = T4(“I17,“T”)

p(4; N“A") _ pCAn" AiD.p(4r)
p(“A;”) p(“A;")

p(Anl"Ay") =
” ” S 'q

Fi=p(An"Ay") = %

T (I, 4T7) = —SA;:“ F, =F,,.F,

Ki4 - 6. Durum:
p(Ax, Bi|"Ay”","B") = p(Ax|"Ay”) . p(Bi|"B,") = 1,(“11",“T”)

p(4, N“Ay") _ p("A;"| Ax)-p(Ay)
p(“A;”) p(“A;”)

p(A|"Ay") =

1-§
(TA)-(l— d11—q12)
Fy

Fio=p(Ax|"An") =

1-S
(— 4).(1- qd11—q12)

Fy

T (“I17,“T) = .F,=F,.F,
Ki4 - 13. Durum:
p(A, Byl"Ay”,"B,”) = p(4;"A") .p(By|”B;”) = t(“II”,“T”)

p(B; N“B,") _ p("B,”| By).p(Byy)
p(B) p(B)

Tz (“II”,“I”) — Flo. F7

p(By|"B,") =

Ki4 - 14. Durum:

p(A”; BII |"AII”, !!Bln) — Ts(“II”,“I”)
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Ts (“I17,°1”) = p(Ay|"Ay”) - p(Bu|"B,")
15 (“II7,T”) = F14. F5
Ki4 - 15. Durum:
P(Ax, Bul"A","B;") = p(Ax|"Ay") .p(By|"B;") = te(“117,°T”)
g (“II”,“T”) = Fy5. F5
Ki4 - 22. Durum:
p(Ap, Be|"Ay","B;") = p(4;1"Ay”") .p(Bx|"B,") = t3(“II”,°T”)
T3 (“I”,“T”) = Fy. F3
Ki4 - 23. Durum:
P(Ar, Bel"Ay”,"Br") = p(Aul"An”) .p(Bx|"B;") = t(“II”,°T”)
T (“II”,“T”) = Fy41. Fg
Ki4 - 24. Durum:
P(Ax, Be|"A","B") = p(Ax|"An") -p(Bx|"B;") = To(“II",T”)
T (“II”,“T”) = Fy5. Fg
4. Durum "Ay;” A ”B;” istihbarati altinda T (“II”,“I”’) degerleri:
T4 = (I 1) = Fyo. Fy
Toja = T2(“II7,°T°) = Fy0. F7
T31a = T3(“117,7T7) = Fyo. Fg
Tyja =TI T7) = F11. Fy
Tsja = T ("I T) = Fip. Fy
Teja = T (“"II7,°T") = Fy4. Fg
T714 = T, (“I,T) = Fi2. Fy
Tgja = T1(“II7T") = Fy5. F7

Toja = Ty (“II7,°T7) = Fy5. Fg
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4.4.3. Istihbaratin, 1. teror orgiitii saldirmayacak, 2. terér orgiitii 1. Bolge’ye

saldiracak seklinde gelmesi (“A,” A “By)

Ki7 - 7. Durum:
p(AII BI |"AX"’ "BI") — p(AI I"Axll) i p(BI I"BI") — Tl(“X”,“I”)
Tl(“X”,“I”) — p(AI I"Axll) i p(BI I"BI")

p(4; N“A") _ p("Ax"| ApD.p(4)
p(qun) p(qun)

p("A,") = p("A"| ApD.p(ApD + pCAL"| A)-p(AD+ p("A"| Ay). p(Ay)

p(41 "4, =

Fi3=p("Ay") = (%)-Chl + (%)-Chz + 5A.q13
1-5,4

” nyn ” -d11
Fru=p("A"["A") = =

I_SA)-Qn

Tl (“X”,“I”) — (ZT . F4_: F14_. F4_

Ki7 - 8. Durum:
P(Ap, BiI"Ax","B1") = T4("X7,T7)
Ty (X717 = p(A|"Ax") - p(Bi|"B;")

1-Sy4

Y Ay N“Ay” " 4" Ayp).p(A —4).q12

F15=p(A11|Ax)=p( nﬂ”x)=p( xl,.”),,p( 11):( 2 )
p(“Ax") p(“Ax") Fi3

T, (X7, T)=Fi5.F
Ki7 - 9. Durum:
P(Ax, BiI"Ax","B;") = 1;("X”,T”)
T7 (“X7,T”) = p(Ax|"Ax") - p(B1|"B,")

” ” A “Ay” "Ax"| Ay).p(A S .1—q —-q
Fe= p(Ax| A, ) _ b( x"ﬂ A ) _ p(Ax |" x>,,p( x) _Sa(1-411-q12)
p(“Ax") p(“Ax") Fi3

T7 (C‘X”’C‘I”) — F16. F4
Ki7 - 16. Durum:
p(AI’ BII |"Ax"’ "BI") — p(AI |"Ax") i p(BII |"BI") — Tz(“X”,“I”)

TZ (“X”,“I”) — F14_. F7
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Ki7 - 17. Durum:
pP(Am, Bil"Ayx","B;") = p(Anl"Ax") .p(Bi|"B,") = t5(“X7,“T”)
T (X)) =Fis. Fy
Ki7 - 18. Durum:
P(Ax, Bil"Ax","B1") = p(Ax|"Ax") .p(By|"B;") = tg("X","T")
Tg (“X7,T") = Fi6. F7
Ki7 - 25. Durum:
P(AL Bl "By") = p(AI"AL") p(Bel"BI") = T5("XT)
T (X7 T) = Fia. Fo
Ki7 - 26. Durum:
P(Ai Byl"As""B") = T6("X"T)
T (“X7,“T”) = p(Ay|"Ax") .p(Bx|"B;")
T6 (X7, T) = Fis. Fy
Ki7 - 27. Durum:
P(Aw By, "By") = p(A:"Ay") .p(Bl"B,") = To("X",T")
Ty (X7, 1) = Fi. Fy
7. Durum "Ay” A "B;” istihbarati altinda T (“X”,“T””) degerleri:
T7 = T1(“X7, 1) = Fia. Fy
Ta17 = (X T") = Fiy . Fy
317 = T(“X”,T") = F4 . Fg
Ty7 = G (X7 T") =Fi5. Fy
Tspp = T (X = Fis. Fy
Topy = T6 ("X T) = Fis. Fy
T717 = T7 (X7, T7) = Fi6. Fy
Tg)7 = Tg (X7, T") = Fig.Fy

Toj7 = To (“X7,“T”) = Fie. Fy
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4.4.4. Istihbaratin, 1. teror orgiitii 1. Bolge’ye, 2. teror orgiitii 2. Bolge’ye

saldiracak, seklinde gelmesi (“A;” A “By”)

Ki2 - 28. Durum:
p(AI, BI |"AI)I’ "BIIU) — p(AI I"AIU) i p(BI |"BII") — Tl(“I”"‘II”)

vy » p(B; N“By") _ pCBy"| B)-p(By)
B B = =
p(B; | "B;") p(Bi) T

p("By”) = p(B; N"By,") + p(B;; N"By”") + p(Bx N"By,")

p("B;") = p(By|"B,") .p(By) + p(By|"By") .p(By) + p(Byl"By") .p(By)

1-Sp

Fiy=p(By") = ( >

)-QZ1 +Sp.q22 + (1_2&)-%3

(52)an

Fis=p(B(| "B;") = Fry
T (I I)y=F, Fis

Ki2 - 29. Durum:
p(Am, Bil"A;","By”) = p(Ay|"A") . p(Bi|"By") = T4(“17,°11)

p(B; N“By")
p(“By")

T4(“I”,“II”) :F5 F]g

p(B; | "B;") =

Ki2 - 30. Durum:
p(Ay, Bi|"A;","By") = T,(“I”,“11”)
T;(“17,°11”) = p(Ax|"A;") - p(By|"Bii")
T,(“I”,“11”) = Fy, Fg

Ki2 - 37. Durum:
p(4;, B;|"4;”,"By") = 1,(“17,11”)

T (“17,1")= p(4;"A;”) . p(By|"Bi")

_ wp o\ _ PBi N“By”) _ p(UBy’| Bi)-p(Bir) _ Sp.dz2
Fio p(Bu| Bu )_ p(‘By”) p(“Bi1") Fi7

TZ(“I”,“II”) :F2 F]g
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Ki2 - 38. Durum:
p(A, Byl"A", "By ") = ts(“17,117)
s(“I°,“11”) = p(Ay|"A;") . p(By|"By™)
Ts(“T7,"I7) = Fs. Fiy
Ki2 - 39. Durum:
p(Ax, Bul"A;","By”) = p(Ax|"A") .p(By|"By") = ta(“I”,“11)
1g(“T”,“II”) = F§ Fyo
Ki2 - 46. Durum:
P(AyL Be|"A;","By”) = p(A("A[") .p(By|"By") = t3(“17,°11”)

1-Sg
np » Bx N“Byy” "Bi;”| Bx)-p(By (1-q21-4z22)
Fa=p(Be"By) = RE0B) _ 2B B ) _ (F8)(1-a21-az2

p(“Bi") p(‘Bir”) Fi7
T3 (T 1) = F3 Fa
Ki2 - 47. Durum:
p(Ar, Bel"A,”,"By") = p(Ay|"A;") .p(Bx|"By”) = T16(“17,“117)
To(“T7,7II7) = F's. Fay
Ki2 - 48. Durum:
P(Ay, Bx|"A;","By") = p(Ax|"Ar") . p(Bx|"Br") = To(“T7,“11”)
To(“T7, II")= F5. F 2y
2. Durum "A;”,”By;” istihbarati altinda t (“T”,“I”’) degerleri:
Ty = LT IT) = F2 Fis
Ty = (T I7)=F, Fig
T3z = (T, I") = F, Fay
Ty = T("TI7) = Fs Fig
Ts2 = (T I7) = Fs Fig
Teiz = ("I, I") = F5 Fy

T7|2 - T7(“I”,“II”) :Fﬁ_ F[g
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Tgz = Tg(“I7,"I1") = Fis Fiy
Toz = To(“I7,"II”) = F F

4.4.5. Istihbaratin, her iki 6rgiit de 2. Bolge’ye saldiracak seklinde gelmesi

(“Au” A “Bn”)

KI5 - 31. Durum:
p(A, Bi|"Ay","By") = p(A|"Ay”) .p(B;|"By”) = T (“I17,°11”)
T (“I7, 1) = Fyy, Fus

KI5 - 32. Durum:
p(A1, BiI"Ay”","By”) = p(Anl"Ay”) . p(B|"By”) = t,(“11”,“117)
T ("I °I07) = Fip. Fs

KI5 - 33. Durum:
p(Ax, Bi|"Ay","By”) = p(Ax|"Ay”) .p(By|"By”) = 1, (“11I”,“I1”)
T, ("I, °I0°) = Fi2. Fis

KI5 - 40. Durum:
p(A, By |”Ay”","By”) = p(A"Ay”) .p(By|”Byy”) = 1(“117,“117)
T ("I1I07) = Fio. Fig

Ki5 - 41. Durum:
p(AiL Bil”Ay”,"By”) =p(Anl"An”) . p(By|”By”) = ts(“117,“117)
5 (“I17,“10°) = Fyy Fo

Ki5 - 42. Durum:
p(Ax, By |"An”,"By”) = p(Ax|"Ay") . p(By|"By") = tg(“I1”,“I1”)
Tg(“I1”,“I1”) = F3 Fo

KI5 - 49. Durum:
P(ApL Be|"A","By") = p(A1"Ay”) . p(By|"By”) = t3(“117,11”)

T3(“II”,“II”) :F]0 F20
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KI5 - 50. Durum:
p(Ar, Bx|"Ay”,"By”) =p(An|"A”) .p(Bx|"By”) = T6(“117,“117)
To(“I1”,“11°) = Fyy. Fay
Ki5 - 51. Durum:
P(Ax, Bx|"A1","Bi”) = p(Ax|"An”) - p(Bx|"By") = to(“117,°117)
To(“II”,“I1”) = F3 Fay
5. Durum "Ay;” A "By;” istihbarati altinda T (“II”,“II””) degerleri:
Tys = T(II) = Fig Fis
Tyis = (51 = Fup Fuo
T35 = T3("I17I07) = Fip £y
Tais = T(I5I) = Fyy Fug
Tsis = ("I I7) = Fip Fig
Teis = ("I I") = Fip Fy
Tys = T;("I7 ) = Fip Fis
Tgis = Tg("II","II") = Fi2 Fig
Tois = To(“II™I17) = Fi Fy
4.4.6. Istihbaratin, 1. teror orgiitii saldirmayacak, 2. terér orgiitii 2. Bolge’ye
saldiracak seklinde gelmesi (“A,” A “By”)
Ki8 - 34. Durum:
p(4r, Bi"Ayx","By") = p(A;|"Ax") . p(Bi|"By") = t1(“X7,“11”)
Ty (“X7NI7) = Fuy Fis
KI8 - 35. Durum:
p(A1, BiI"Ax","By”) = p(Ay|"Ax") .p(Bi|"By") = T4(“X7,“I17)
Ty (X7I7) = Fus. Fis
KI8 - 36. Durum:
P(Ay, Bi|"Ax","Bii") = p(Ax|"Ax") .p(Bi|"By") = t7(“X”,"II”)
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T, (“X7 ) = Fis. Fs
Ki8 - 43. Durum:
p(4r, Byl"Ax","Bi") = 1,
Ty (“X7,“11") = p(4;"Ax") . p(Bu|"Bui”)
T (X" I0) = Fuy Fio
Ki8 - 44. Durum:
p(A, Bul"Ax","By”) = p(Ay|"Ax") . p(By|"By”) = ts(“X7,“117)
Ts (“X707) = Fis. Fio
Ki8 - 45. Durum:
P(Ay, Bi|"Ax","Bii") = p(Ax|"Ax") .p(Bi|"By") = ta(“X”,"II”)
Tg (“X7I07) = Fig Frg
Ki8 - 52. Durum:
P(Ap By|"Ax","By”") = p(A;]"Ax") . p(Bx|"Byi") = t3(“X”,“1I”)
T3 (“X7, M) = Fy Fay
Ki8 - 53. Durum:
P(A1, Bx|"Ax","Bi”) = p(Anl"Ax") . p(Bx|"B1") = T6("X”,"11”)
Te(“X7, 1) = Fs5. Fy
Ki8 - 54. Durum:
P(Ax, Bx|"Ayx","Bi") = p(Ax|"Ax") .p(By|"Bi") = To(“X”,“II”)
To(“X7 ") = Fi6 Fay
8. Durum "A,” A "By;” istihbarati altinda t (“X”,“II”’) degerleri:
Tyg = T (I ) = Fiy Fis
Tag = T("I7I07) = Fuy Fio
T = To(“II"I0") = Fuy Fa
Ty = To("I7I07) = Fis Fig

T5|8 — TS(“II”,“II”) :F]_S, F]g
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Tejg = Te(“II", ") = Fus Fap
T71g = T;(“I7°I07) = Fig Fis
Tgg = Tg(“II","II") = Fis Fio
Toig = To(“II",“II”) = Fi6 Fao
4.4.7. Istihbaratin, 1. teror orgiitii 1. Bolge’ye saldiracak, 2. teror orgiitii
saldirmayacak seklinde gelmesi (“A;” A “Bx”)
Ki3 - 55. Durum:
P(AL Bi"A;","By") = p(Ai|"A") .p(B;]"By") = 11 (“I",X”)

p(B; N“By") _ p("By"| B)-p(B1)
p (qu n) p (qun)

p("B;") = p(B; N"B") + p(By N"B,") + p(By N"By")

(1 "B,") =

p("B,") = p("By"| B).p(B;) + p("By”"| B;)).p(B;)+ p("By"| By).p(By)

” ” 1-S
Fo=p('B,") = ( 23

).q21 + (%)-‘hz +Sp.(1 = q21 — q22)

F B gy
2= p(BI |"Bx") = ZFT

Ty (“T°X”) = Fy. Fpy

Ki3 - 56. Durum:
p(A;, Bil"A”,"By”) = p(Anl"A;") . p(Bi|"By") = T4 (“17,“X”)
Ty (“17,°X”) = Fs. F5;

KI3 - 57. Durum:
D(Ax, BII'ArBy") = p(AI"AL") p(BIB,) = T (T "X)
T, (“17,“X”) = Fg. F5;

KI3 - 64. Durum:

p(4;, By |"A;","By") = p(All"A”) .p(B;|"By") = 1(“17,°X”)

g — 1-Sp
PBi N"Bx") _ pUBx"| Bi)-pBir) _ ( 2 )'qzz
p(“Byx") p(“Bx") Fpq

Fr— p(BII |"Bx") =

Tz (“I”,“X”) — Fz. F23
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Ki3 - 65. Durum:
P(Am, Bil"A","By") = s
T5(“17,“X")= p(A|"A;") .p(Bi|"By")
T6(“T",“X”) = Fs. Fys
Ki3 - 66. Durum:
P(Ax, Bul"A;","By") = p(Ax|"A;") .p(By|"By") = te(“1","X")
15(“T”,X”) = Fg. Fy3
Ki3 - 73. Durum:

p(AIl Bx |"A1", ;)an) — p(AI IMAIU) . p(Bx |;)an) - T3(“I”,“X”)

np »\ _ p(Bx N “By") _ p("By"| Bx).p(Bx) _ Sp.(1— q22— q21)
Fay—p(By|"By") = p(“By") p(“By") Fyy

T3(“T7,X7) = F3. Faq
Ki3 - 74. Durum:
P(Am, Be|"A;","By") = p(An|"A;") .p(By|"By") = 16 (“17,°X”)
Tg (“T",“X7) = Fy. Fyy
Ki3 - 75. Durum:
P(Ax, Bx|"A;","By") = p(Ax|"A[") .p(Bx|"By") = To (“I",%X”)
To (“T7,%X7) = Fg. Fz4
3. Durum "A;” A "By” istihbarat1 altinda t (“I”,“X”’) degerleri:
Tz = (" "X") = F Fo
Ty3 = T("I", "X") =F, Fs
33 = T3("I", "X") =2 Foy
Ty3 = Tu("T", "X") = F5 Fo
Ts)3 = Ts("I", "X") = Fs5 Fo3
Te3 = Te("I", "X") = F5 Foy
T73 = T;("T", "X") = F5 Fo
Tg3 = Tg("", "X") = F5 Fo3
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To3 = To("I", "X") = F5 F2y

4.4.8. Istihbaratin, 1. teror orgiitii 2. Bolge’ye saldiracak, 2. teror orgiitii

saldirmayacak seklinde gelmesi (“Ay” A “Bx”)

Ki6 - 58. Durum:
p(A, Bi|"Ay","By") = p(Ai]"An”™) - p(B|"By") = 1 (“117,°X”)
T1(“I”,X”) = Fi 9. F5

Ki6 - 59. Durum:
p(A, Bi"Ay","By") = p(Ay|"An”™) -p(Bi|"By") = T4(“117,X”)
T,(“II7, X)) = F11. F5

Ki6 - 60. Durum:
P(Ay, Bi|"An","By") = p(Ax|"An") .p(B1|"By") = T;(“II”,*X”)
T,(“II7,“X) = Fi5. F5

Ki6 - 67. Durum:
p(4, BiI"Ay”,"By") = p(4;|"Ay”") .p(Bi|"By") = t2(“117,X”)
(I, "X”) = Fo. Fig

Ki6 - 68. Durum:
p(A1, Bi"Ay","By") = p(Anl"Ay”) . p(B|"By") = t5(“117,%X”)
T5(“I7,"X”) = Fyy. Fig

Ki6 - 69. Durum
P(Ay, Bi|"An","By") = p(Ax|"An") . p(Bu|"By") = t("II", "X")
To(“117,"X”) = Fyz. Fig

K16 - 76. Durum:
P(4), Byl"Ay","B") = p(A;"An”) .p(Be|"By”) = T3(“11",X”)
T3 (“II”,“X”) = Fig. Foq

Ki6 - 77. Durum:

p(Ar, By|"Ay","By") = p(Ay|"Ay”) . p(Bx|"By”) = T6(“117,X”)
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T (I, X)) =Fy1. Fou
Ki6 - 78. Durum:
P(Ay, Bx|"An","By") = p(Ax|"An") .p(Bx|"By") = To(“1I",%X”)
To (I X7) = Fiz. Fag
6. Durum "Aj;” A "By” istihbarati altinda T (“II”,“X”) degerleri:
T3 = T("I", "X") = Fio F
T216 = ("I, "X") = Fuo Fos
T316 = T3("I","X") =Fi Fou
Tae = To("II", "X") = F)y F2;
Tsje = Ts("II", "X") = F); Fos
Teje = To("II", "X") = F); F2y
T716 = T;("II", "X") = F5 Fo;
Tge = Tg("II", "X") = F5 F23
Toe = To("II", "X") = Fi Foy

4.4.9. Istihbaratin, iki 6rgiit de saldir1 yapmayacak seklinde gelmesi
(“AX” A “BX”)

KIi9 - 61. Durum:
P(Ap Bi|"Ax","By") = p(A[]"Ax") .p(Bi]"By") = 11(“X”,*X”)
T (X7 X”) = Fia. Fop

KIi9 - 62. Durum:
P(Ar, Bil"Ax","By") = p(An|"Ax") .p(Bi|"By") = T4("X”,"X”)
T("XX) = Fis. Py

KI9 - 63. Durum:
P(Ax, Bi|"Ay","By") = p(Ax|"Ax") . p(B;]"By") = T7(“X”,"X”)

T7(“X”,“X”) — F16. Fzz

52



Ki9 - 70. Durum:
P(Ap By|"Ay","By") = p(A1|"Ax") . p(Bi|"By") = T2("X”,“X”)
(X", X”) = Fi4. F33

Ki9 - 71. Durum:
p(A1, By|"Ay","By") = p(Anl"Ax") . p(By|"By") = T5(“X","X”)
T5(“X7 X)) = Fi5. Fa3

KI9 - 72. Durum:
P(Ax, Bil"Ax","By") = p(Ax|"Ax") .p(By|"By") = 1g("X”,"X")
To(“XX) = Fig. Fos

KI9 - 79. Durum:
P(Ap, Be|"Ax","By") = p(A1|"Ax") .p(Bx|"By") = T3("X”,"X”)
T (XX = Fua Fag

KI9 - 80. Durum:
P(Ar, Be|"Ax","Bx") = p(An|"Ax") .p(Bx|"By") = T6(“X”,“X”)
To(“XX7) = Fis. Fag

Ki9 - 81. Durum:
P(Ay, Bx|"Ax","By") = p(Ax|"Ax") . p(Bx|"By") = To(“X”,"X”)
To(“X7,“X”) = Fig. Fp4

9. Durum "A,” A "By” istihbarat1 altinda T (“X”,“X”) degerleri:
Typo = T ("I, "X") = Fiy Fo
Toi9 = To("II", "X") = Fiy Fo;
T319 = T3("II", "X") = Fiy Fy
Ty = T4("X","X") = Fs5 Fo
Tsjg = Ts("X", "X") = Fs F3
Tojg = Te("X", "X") = Fs5 Fay

T719 = T;("X", "X") = Fi6 Fa;
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Tgo = Tg("X", "X") =Fis F;
Tog = To("X", "X") =Fis F2y

Problemin, her dokuz durum altinda ¢dziimiinii elde etmeliyiz. Ornegin bizim elde
ettigimiz istihbarat “A;”, “B;” seklinde olsun. Bu istihbarat altinda karar veren kisi
artik biitiin olas1 saldir1 durumlart iizerindeki olasilik dagilimini bu bilgi 1s181inda
kosullayacak ve problemi ¢ézecektir. Yani her dokuz farkli istihbarat i¢in farkli bir L
(p1,p2) elde edilecek ve karar verici tarafindan ¢6ziilecektir. Dokuz farkli istihbarat
altinda ¢oziilen problemde bilginin degerini kesin olarak hesaplamak i¢in aynen

mitkemmel bilgi durumunda oldugu gibi her bir istihbaratin elde edilme olasiliklari

da son adimda goz onilinde bulundurulacaktir.

4.5. Kismi Istihbarat Durumu i¢in Matematiksel Modellerin Olusturulmasi

Bu boliimde, terdr orgiitlerinin hedef secimlerinin bir sonucu olarak ortaya ¢ikan
dokuz durum i¢in matematiksel modellerin nasil olusturuldugu agiklanmistir. 1.
durum i¢in matematiksel model 6rnek olarak olusturulmus ve diger sekiz durum
benzer olarak olusturuldugu icin calisma icerisinde gosterilmemistir. Dokuz farklh
durumu i¢in amag¢ fonksiyonlarmi temsilen Lgj.(e € {1,...,9}) notasyonu

kullanilmigtir. p; degiskenlerinin her bir durumdaki optimal degerleri pj-b notasyonu

ile tanimlanmistir. Bu notasyon, j.(i € {1,2}) bolge de uygulanacak giivenlik

seviyesinin b. (b € {1, ..., 9}) durumdaki optimal degerini ifade etmektedir.

4.5.1. Istihbaratin, her iki teror orgiitii de 1. Bolge’ye saldiracak seklinde

gelmesi (“A;” A “Br”’) durumu matematiksel modeli

Amag Fonksiyonu,

) 1 1
Miny, p,ef0,1] LKil(pl,l pz) = P + s + [T3)14T7;1 + Tyl P1-da (4.4)

+[Tg14Tej1 + Tsal- P2- dz + [T214Tay1]- P1-di + [T2)14Tap1]- P2 42
Oyle ki,

p1S131
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Istihbarat kaynaginin her iki terdr orgiitiiniin de 1. Bélge’ye saldiracag: bilgisini
ilettigi durumda (Ki1) birinci ve ikinci terdrist gruplarin bolgelere basarili saldirt

diizenleme olasiliklarmin optimal degerleri (p;! ve p3!) asagidaki sekilde bulunur.

w1 —(x +1)
=0=-o.pit T HTy4 Ty + Tyal AT Tapn ] dp = 0 (4.5)

*1
P1

aLKh
op1

dir.

(4.5) esitligi kullanarak p;! degeri asagidaki sekilde bulunur.

*1_(“1"'1) _
X1 P1 =d1. [ T3114T7)1 + Tapn + T2)14Taya]

Islem kolaylig1 saglamak agisindan,
Ty1 = di- [ T3114T71 + Tapn + T2)14Tapa]

olarak kabul edersek, p;! degerini,

Y
#1_ (i) (1+ aq)
P1 Tin

seklinde ile ifade edebiliriz.

OL i * —(O( +1)
— pyt T HrgpaTep + Tsjal- doH T4 Tap]- da (4.6)

op2

=0=-x,.
pst

dir.

(4.6) esitligi kullanarak p;! degeri asagidaki sekilde bulunur.

*1_(°<2+1) _
X2 P2 =dy. [ Tgj14Tej1 T+ Tsj1 + T2j14Tay1l

Islem kolaylig1 saglamak agisindan,
Ty = da. [ Tgj14Tep1 + Tsj1 + To)14Ta1)

olarak kabul edersek, p;! degerini,

Y
“1_ <ﬁ) 1+ ay)
P2 Tan

seklinde ifade edebiliriz.
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Optimal p;! ve p3! degerlerini amag fonksiyonunda (4.3) yerine koydugumuz zaman

asagidaki esitligi elde ederiz.

X X
B <h> 1/(1+a1) + (h) 2/(1+a2)
Xy )

°<1/ 1/ °<Z/ 1/
+T1|1 (1+a1).0<1 (1+a1)+ T2|1 (1+a2)_0<2 1+ az)

Dokuz farkli durum ayr1 ayn ¢oziildiikten sonra kismi istihbarat alma durumunda

beklenen kaybi1 asagidaki sekilde hesaplayabiliriz.

KIABK = [F,.F;5. Lgi1] + [Fi. Fi7. Lxiz] + [Fi. Fa1. Liis] + [Fo- F5. Liia]
+[Fo. Fi7. Lgis] + [Fo. Fa1. Lkie] + [F3. Fi3. Lkiz] + [F17- Fi3. Lgig]
+[Fi3-Fy1- Lgio]

4.6. Kismi Istihbaratin Beklenen Degeri

Karar vericinin terdristlerin hedef secimlerine yonelik ek istihbarat almay1 sectigi

durumda kismi istihbaratin beklenen degeri (KIBD) asagidaki sekilde hesaplanir.

KIBD = IABK - KIABK
Karar vericinin ek istihbarat i¢in katlanabilecegi en fazla maliyet kismi istihbaratin

beklenen degeridir (KiBD).

Bu durumda,
1 + 1

* *
P11 paQaz

KiBD = [i4BK =

a1 A= g1 = @22) + G20 (A= q11 = G12) + (q11 - @21 s
+[q22(1 = 11 = G12) + q12 (1 = Ga1 — G22) + (q22 + q12)1 P>
+[(q11 - G22) pi-di + (qu1-G22) P32 + (q12- 921)P1d1 (G12- G21) P;dz]]
—[[KIBK = [F .F3. Lgi1] + [Fy. Fi7. Lgiz] + [Fy. Fpq. Lgis]

+[Fo. F5. Lgia] + [Fo. Fi7. Lyis] + [Fo. F21. Lgkie] + [F3. Fi3. Lgiy]
+[Fi7.Fy3. Lgig] + [Fi3- F21- Lkio]]

dur.
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5. NUMERIK CALISMA

Bu caligmada analiz edilmek {izere kurulan senaryoda analizcinin siibjektif olarak
belirledigini varsaydigimiz parametre degerleri temel degerler olarak ele alinmis ve
daha sonra parametreler igin tespit edilen aralik degerleri kullanilarak farkli
senaryolar altinda tiim modeller i¢in ¢oziimler elde edilmis, miikemmel ve kismi

istihbaratin beklenen degerleri hesaplanmstir.

Kurulan senaryoda, boélgelerden biri digerinin yar1 degerindedir. Diisiik degerli
bolgeyi savunmak i¢in kullanilacak teknoloji parametresinin maliyete etkisi yliksek
degerli bolge i¢in kullanilacak teknoloji parametresinin etkisinden daha diisiik
segilmistir. Orgiitlerin iki bolgeye de yonelme ve saldirma olasiliklar: esit kabul
edilmistir. Diislik degerli bolgede tesis edilecek standart giivenlik seviyesinin degeri
yiilksek degerli bolgenin standart giivenlik seviyesinden daha diistiktiir. Kismi
istihbarat toplama durumunda istihbarat¢inin, terér orgiitlerinin hedef segimleri ile
ilgili olarak dogru istihbarat getirme olasiliklar1 birbirine esit ve 0,5 olarak

se¢ilmistir.

Modellerin kodlanma ve ¢oziim iglemleri icin Matlab R2011b 7.13 ticari yazilimi
kullanilmigtir. Kurulan senaryoda, analizci rapor sonuglarini amirlerine sunacaktir.
Daha sonra amirleri analizciden, tiim parametre degerleri i¢in duyarlilik analizi
yapmasini talep edecektir. Cizelge 5.1.’de parametrelerin temel ve aralik degerleri
gosterilmistir. Parametrelerin aralik degerleri tizerinden duyarlilik analizleri yapilmis
ve istihbaratin = degerindeki degisimler, ¢izdirilen grafikler yardimiyla
yorumlanmistir. Modelledigimiz fonksiyonlar maliyet fonksiyonlar1 oldugu ig¢in
normalde sonucglar eksi degerleri ifade etmektedir. Ancak grafikleri daha anlasilir
kilmak amaciyla toplanan istihbaratin maliyetleri diigiirmeye yonelik etkisi pozitif
alinarak grafikler olusturulmustur. Istihbaratin degeri her zaman art1 sonuglar verir
clinkii alinan ek bilgi bizi bulundugumuz konumdan daha kétii bir konuma

gotiiremez. Bu nedenle degeri her zaman pozitiftir.
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Cizelge 5.1. Niimerik ¢alisma degerleri

Motasyvon | Temel Deger Araliklar
dy 130 0-1000
d; 63 0-1000
ooy 3 0-10
oty 2 0-10
P, 0.4 0-1
P, 0.6 0-1
qyy 0.4 0-1
9y, 0.4 0-1
943 0.2 0-1
g4y 0.4 0-1
Gaq 0.4 0-1
a3 0.2 0-1

5.1. Bolge Degerlerindeki Degisimin istihbaratin Degerine Etkisi

Temel degerler i¢in bolge degerlerindeki degisimin istihbaratin degerine etkisi Sekil

5.1.”de miikemmel istihbarat ve kismi istihbarat durumlari i¢in gosterilmigtir.

MiBD

o N
M'"““x g a0
w0
0

o

i}

Sekil 5.1. Temel degerlere gore bolge degerlerindeki degisimin istihbarata etkisi

Miikemmel istihbarat toplanan senaryoda MIBD’nin bdlge degerlerindeki degisime
gore en fazla 40 degerini aldig1 goriilmektedir. iki bélgenin de miikemmel istihbarat
toplama durumunda MiBD’ne etkisi ¢ok fazla olmamaktadir. 1. Bolge nin degerinin

yaklasik 200 degerini alincaya kadar MIBD’ne etkisi olmamaktadir.
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1. Bolge’yi savunmak i¢in kullanilacak teknoloji parametresinin degerinin ve mevcut
giivenlik Onlemlerinin degerinin yiiksek olmasi belirli bir degere kadar bolge
degerinin MIBD ne etki etmemesine neden olmaktadir. Sekil 5.2°de bu etki agik bir
sekilde goriilmektedir. 1. Bolge i¢in o¢; degeri arttikca, alinacak istihbarati anlamli
kilmasi i¢in daha yiiksek bolge degerlerine gerek duyulmaktadir. 2. Bolge icin o,
degeri degistirildiginde ayni1 etki 2. Bolge i¢in de gézlemlenmistir (Sekil 5.3).

WIED

—
T L]
HXE

00 . e

~— __,.-r:‘}

_:-'-'-F-'
200
di

Sekil 5.3. o, degerindeki degisimin d; — d, grafigine etkisi
Analizci i¢in 2. Bolge ile ilgili ilave giivenlik 6nlemleri maliyetine katlanmak, 200

bolge degerine kadar anlamli degildir.
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2. Bolge degerinin ise 0 degerinden itibaren MiBD’ne etki ettigi goriilmektedir. Bu
bolgedeki standart glivenlik 6nlemlerinin daha diisiik seviyede olmasi ve teknoloji
parametresi etkisinin daha az maliyetli olmasindan dolay1 bélge degeri MIBD’ye
katki1 yapmaktadir. Analizci icin bu boélge daha az korunakli oldugu i¢in bolge ile
ilgili gelecek istihbarat degerlidir. Iki bélgenin de miikemmel istihbarat toplama

durumunda MIBD’ne etkisinin ¢ok fazla olmadig1 goriilmektedir.

Kismi istihbarat toplama durumunda, iki bolge degerinin de yine istihbaratin
degerine c¢ok fazla etkisinin olmadigini goriiyoruz. Ancak kismi istihbarat alma
durumunda KIBD’nin biiyiik oranda diistiigii ve bolge degerlerindeki degisime gore
en fazla 1,5 degeri aldig1 goriilmektedir. 2. Bolge’nin 200 degerinin bir esik
olusturdugunu ve KIBD’ni yaklasik 2 kat artirdigin1 goriiyoruz. Bunun nedeni kismi
istihbarat durumunda 1. Bolge ile ilgili gelecek olan istihbaratin dogru olma
olasiligin diisiikk olmasidir. o¢; ve &, degerlerinin etkisini gdsterdigi 1. Bolge nin
200 degerinde, bolge degeri anlamli olmaya basladig1 noktada alinacak istihbaratin
dogruluk derecesi ne kadar yiiksek olursa hem KIBD artmakta hem de bolge
degerinin KIBD’ne ani etkisi aym oranda azalmaktadir Bu etki Sekil 5.3’te acikca

gozlenmektedir.

M0

Sekil 5.4. S degerindeki degisimin d; — d; grafigine etkisi

Sa degeri 0.9 degerini aldiginda MiBD 40 ve KIBD ise 8 degerini almustir.
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Orgiitlerin 1. Bolgeye saldir1 amagl yonelme olasiliklari ¢ok yiiksek oldugu durumda
ise 1. Bolge degerinin istihbaratin degerine etkisin ortadan kalktigi Sekil 5.5°te
gbzlenmistir. Bunun nedeni orglitlerin 1. Bolgeye saldiracaklarini zaten biliyor

olmamizdir. Bu nedenle 1. Bolge ile ilgili istihbarat almak anlamli degildir.

MiBD

Sekil 5.5. q;1 ve q3; degerindeki degisimin d; — d, grafigine etkisi
5.2. x4 ve o, Degerlerindeki Degisimin Istihbaratin Degerine Etkisi

Yapilan analizlerde model sonuglarini en fazla etkileyen parametrenin o¢; ve &,
degerleri oldugu gozlenmistir. Sekil 5.6’da temel degerlere gore «<; ve

degerlerindeki degisimin istihbaratin degerine nasil etki ettigi gosterilmistir.

Sekil 5.6. Temel degerlere gore o¢; ve , degerlerindeki degisimin istihbaratin
degerine etkisi
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Miikemmel istihbarat alinmasi durumunda o¢; ve o, degerlerindeki degisime gore
MIBD’nin en fazla 6 oldugu goriilmektedir. «; ve o, degerleri 0,5 ile 2,5 degerlerini
aldig1 aralikta istihbarat en yiiksek degerleri almaktadir. Bu bolge disinda o¢; ve o,
degerlerinin 3,5 degerinden daha yiiksek bir deger aldigi durumlarda istihbaratin
hicbir degeri olmamaktadir. Giivenlik seviyesi kisiti ile &«; ve «, degerleri arasindaki
iliskiyi inceledigimizde o«; ve &, degerlerinin etkili oldugu bolgelerde giivenlik

seviyesi kisitinin saglandig goriilmektedir.

Saldirgana karsi alinmasi gereken dnlemler mevcut giivenlik seviyesi 6nlemlerinden
diisiik seviyededir ve katlanilabilir bir deger olusturmaktadir. «; ve o, degerlerinin
etkisiz oldugu bolgelerdeki giivenligi tesis etmek i¢in uygulanmasi gereken teknoloji
yatirimi maliyetinin katlanilabilecek seviyenin iizerinde olmasindan dolay: istihbarat
almak anlamini yitirmektedir. Kisit degerlerini diisiirdiikce «; ve o¢;’nin etkili
oldugu bolgeler de azalmaktadir. Ciinkii o bolge i¢in zaten ¢ok seviyede giivenlik
tesis edilmistir ve ekstra giivenlik dnlemi almanin maliyeti katlanilabilir seviyenin

tizerine ¢ikmaktadir (Sekil 5.7).

Fi=F =01
BF,=F =05
F,= F, =09

Sekil 5.7 Kisit degerlerindeki degisim ile «; ve o<, degerlerinin istihbaratin
degerine etkisi arasindaki iliski
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MIBD grafiginde o¢; degerinin etkili oldugu alanin 1. Bélge’nin standart savunma
degeri 2. Bolge’ninkinden daha yiiksek olmasina karsin o¢,’den daha genis olmasinin
nedeni 1. Bolge degerinin 2. Bolge degerinden daha yiiksek olmasidir. Bolge
degerlerin ile o¢; ve &, parametreleri arasindaki etkilesimi inceledigimizde ise bdlge
degerlerindeki artisin sadece «; ve &, parametrelerinin O - 4 aralifindaki degerleri
aldigt durumda istihbarat degerini artirdigr goriilmektedir. Ancak o¢; ve o

degerlerinin etki alanin1 degistirmemektedir. (Sekil 5.8).

Kismi istihbarat durumunda ise o; ve &, parametrelerinin istihbaratin degerine
etkisi &4, 4 degerini aldiktan sonra birden ortadan kalkmaktadir. Bunun nedeni S, ve
Sg degerlerinin KiBD’ne etkisidir. Temel degerlerde Sx ve Sp degerleri 0,5 olarak
secilmistir. Sp ve Sp degerleri arttikga kismi istihbarat durumunda ayni bolge
degerlerinde oldugu gibi o¢;’in de KiBD’deki ani degisimlerin ortadan kalktig1
goriilmistiir (Sekil 5.9).

Sekil 5.8. Bolge degerlerindeki degisim ile o<; ve «, degerlerinin istihbaratin
degerine etkisi arasindaki iligki
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alfa?

alfal

Sekil 5.9 S, ve Sp degerlerindeki degisim ile o<; ve &, degerlerinin istihbaratin
degerine etkisi arasindaki iliski

5.3. Sa ve Sg Degerlerindeki Degisimin istihbaratin Degerine EtKisi

Sa ve Sp degerlerinin istihbaratin degerine etkisi incelendiginde 6dnemli bir sonug
ortaya ¢ikmaktadir. Istihbarat kaynaginin, terdr drgiitlerinin hedef segimleri ile ilgili
olarak verecegi bilginin dogru olma olasiliginin istihbaratin degerine etkisinin en
diisiik oldugu noktalarin 0,3 ve 0,5 arasi degerler oldugu gozlemlenmistir. Bu

noktalar analizci i¢in en belirsiz noktalardir.

Dogru istihbarat verme olasiliginin diisiik ve yiiksek oldugu noktalarda S, ve Sp
degerlerinin istihbaratin degerine etkisi artmaktadir. Bu sonug¢ akla yatkin bir
sonuctur. Ciinkii eger analizci istihbarat kaynaginin kesin olarak yanlis bilgi
verecegini biliyorsa diger alternatiflerin gerceklesme olasiligi yiiksek demektir.
Ancak alternatif sayisi1 fazla olabilecegi i¢in bu durumun istihbarat degerine etkisi

vardir ancak diger alternatiflerden o6tiirii cok fazla degildir.

Eger analizci istihbarat kaynaginin dogru istihbarat getirecegini diisliniiyorsa da bu
analizci igin kiymetli bir bilgidir. Istihbaratin dogru olma olasilig1 arttik¢a sonuglar
miikemmel istihbarat sonuglaria yakinsamaktadir. S, degerinin KIBD’ne etkisini iki

boyutlu bir grafikte inceledigimizde sonuglar daha net anlagilmaktadir (Sekil 5.10).

64



Vg

KIBD

L L I I I I I L L
0 01 02 03 04 05 06 07 08 09 1
sa

Sekil 5.10. S degerindeki degisimin KiBD’ne etkisi

Sa ve Sg degerlerinin birlikte KIBD’ ne olan etkisi Sekil 5.11.’de gosterilmistir.

Sekil 5.11. Sa ve Sg degerlerindeki degisimin KIBD’ne etkisi

Bolgelerde tesis edilen standart giivenlik Onlemleri seviyeleri ile Sp ve Sg

degerlerinin istihbaratin degerine olan etkisi Sekil 5.12.’de gosterilmistir.

Sekil 5.12. Standart giivenlik seviyeleri ile Sy degerlerindeki degisimin istihbaratin

degerine etkisi
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Sekil 5.11.’de standart giivenlik seviyesi kisiti gevsetildikge S, degerinin KiBD
iizerindeki etkisinin arttigmi, P; degerinin KiBD iizerinde fazla bir etkisi olmadigim
ve Sekil 5.10.°da goriilen yapinin ortaya c¢iktigini gérmekteyiz. 1. Bolge’deki
standart glivenlik seviyesinin degeri arttik¢a istihbarat kaynaginin teroristlerin hedef
secimleri ile ilgili olarak getirecegi istihbaratin bir anlami olmamaktadir. Bunun
nedeni, zaten bolgede tesis edilmis olan giivenlik seviyesinin terdristleri durdurmak

konusunda yeterince etkin olmasidir.

Sekil 5.11.’de 1. Bolge’nin standart giivenlik seviyesi degeri 0,4’ten daha biiytlik
degerler almaya basladigi noktada Sa’nin aniden deger kazandigi goriilmektedir.
Simdi bu ani artigin ve P; kisitinin gevsetilmesine bagli olarak S’nin deger
kazanmaya basladigi noktanin hangi parametrelere bagli oldugu inceleyelim. o
degerinin temel degeri 3 olarak tespit edilmistir. «c; degerine temel degerden daha
diisiik ve yiiksek degerler verdigimiz zaman elde ettigimiz sonuglar Sekil 5.13°te

gosterilmistir.

Sekil 5.13 o¢; ve o, degerlerindeki degisimin P; - S, grafigine etkisi
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o, ve o, degerleri arttikca giderek daha diisiik P, degerlerinde standart giivenlik
kisitinin saglandig agikca goriilmektedir. o¢; ve o, degerlerindeki degisim KiBD’ni
degistirmemektedir. Simdi de bolge degerlerindeki degisimin kisit tizerindeki etkisini

inceleyelim (Sekil 5.14).

d,=250

d,=500 d,=1000

Sekil 5.14 d; degerlerindeki degisimin P - S grafigine etkisi

d; parametresinin temel degeri 130 olarak tespit edilmistir. d; 5 degerini aldiginda
tiim P; degerleri i¢in kisitlarin saglandigim goriiyoruz. Diisiik bolge degerinde P;’in
KIBD iizerinde hicbir etkisi olmamakta sadece Sa degerleri etkili olmaktadir. Ancak
KIBD en fazla 0,8 degerini almaktadir. S, degerlerindeki degisim KIBD’ni etkiliyor
gibi goriinse de aslinda bu etki yok denecek kadar azdir. Bolge degeri ¢ok diisiik
oldugu icin herhangi bir standart savunma tesis etmek ve istihbarat almak
anlamsizlagsmaktadir. Bolge degeri arttikga 0,26 noktasinda P; degerlerinin pik
yaptig1 ve Spx’min KiBD iizerinde etkili olmaya basladign goriilmektedir. Ayni
zamanda bolge degerindeki artigin KIBD’nin en biiyiik degerini de artirdig

goriilmektedir.
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5.4. q11 ve qz; Degerlerindeki Degisimin Istihbaratin Degerine Etkisi

Temel degerler ile q1; ve q,; degerlerindeki degisimlerin istihbaratin degerine etkisi

Sekil 5.15’te gosterilmistir.
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Sekil 5.15. q41 ve q,; degerlerindeki degisimin istihbaratin degerine etkisi

Istihbaratin miikemmel olarak geldigi durumda orgiitlerden bir tanesinin 1. Bdlge’ye
saldirma olasiligr diisiikken digerinin 1. Bolge’ye saldirma olasiliginin arttigi
durumda, saldiracak orgiitle ilgili alinan istihbaratin degerinin giderek arttig
goriilmektedir. MIBD nin en biiyiik degerinin 3 oldugu goériilmektedir. ki 6rgiitiin de
ayn1 anda saldiracagi ya da saldirmayacagi istihbaratinin bir degerinin olmadigi

goriilmektedir.

Temel degerlerde iki orgiitiin de saldir1 diizenlememe olasiliklart diisiik oldugu icin
orgiitler tarafindan 1. Bolge’ye kesin saldir1 olmast durumunda 2. Bolge’ye saldirt

olmasi olasilig1 ortadan kalkmaktadir. Bu durumun tam tersi de gegerlidir.
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Bu nedenle, u¢ noktalarda alinacak ek istihbaratin analizciye hi¢bir katkist

olmamaktadir.

Kismi istihbarat alma durumunda ise KIBD’nin en fazla 0,25 oldugu gdzlenmektedir.
KiBD yok denecek kadar azdir. Bunun nedeni temel degerlerde Sn ve Sp
degerlerinin birbirine esit ve 0,5 olmasi olarak yorumlanmistir. Hatirlanacagi gibi Sa
ve Sg degerleri 0,3 - 0,5 araliginda en belirsiz durumu ifade etmektedir ve KIBD’ne
etkisi ¢ok diigliktiir. Kismi istihbarat toplanmasi durumunda q;; ve Q3
degerlerindeki degisimin istihbaratin degerine etkisinin iki bolgede yogunlastigr ve
en yliksek degerleri aldigin1 gormekteyiz. Bu durumun nedeni, istihbarat
kaynagindan gelecek bilginin dogru ya da yanlis olma olasiliginin arttig1 durumlarda
bizim bir orgiitiin yapacagi hamleyi yiiksek olasilikla dogru biliyor olmamizin ancak
diger orgiit ile ilgili bilgimizin en belirsiz oldugu durumda KiBD’ne en biiyiik
katkiyr yapabilmesidir. Bunu S, ve Sp degerlerini ylikselterek ¢izecegimiz

grafiklerde daha net gorebiliriz (Sekil 5.17.).

o ot [y o3 ad % (1] nd o8 I-|:| o al 5] e i 1.° ] ! ar an
wll g1

5,=09,5,=01 5,=01,5=0%9

Sekil 5.16. Sp ve Sg degerlerindeki degisimin qq;ve g, grafigine etkisi
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1. Bolge «; degeri azaldikga istihbaratin daha diisiik olasiliklarda etkili olmakta
ancak «; ve &, degeri yiikseldikge istihbaratin daha yiiksek olasilik degerlerinde en
yiiksek degerini almaktadir (Sekil 5.17.).

o =1 o, =4 o =7

Sekil 5.17. «; ve x, degerlerindeki degisimin q;4 ve q,; grafigine etkisi
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6. DEGERLENDIRME VE SONUC

Bu calismada, ¢ok hedefli bir savunma probleminde, farkli senaryolar altinda
istihbaratin degerinin tespitine yonelik analitik bir yaklasim sunulmustur. Bu
calismada ele alinan senaryo, savunmasi gereken iki farkli bolgesi olan bir devlet ve
bu bolgelere saldirma egiliminde olan iki farkli terérist grubu {izerine kurulmustur.
Devlet istihbarat kurumundaki istihbarat analisti incelemekte oldugu bolgede iki yeni
teror egilimli grup hareketi tespit etmis ve bunu, devletin korumas1 gereken iki bolge
icin bir istihbarat uyaris1 olarak yorumlamistir. Iginde bulundugu durumda,
analizcinin ek istihbarat almadan ve alarak karar verdigi durumlardaki kayiplari

modellenmis ve ¢éziimler yorumlanmuistir.

Bu caligmada analiz edilmek {izere kurulan senaryoda analizcinin siibjektif olarak
belirledigini varsaydigimiz parametre degerleri temel degerler olarak ele alinmis ve
daha sonra parametreler i¢in tespit edilen aralik degerleri kullanilarak farkli
senaryolar altinda tiim modeller i¢in ¢oziimler elde edilmis, mitkemmel ve kismi
istihbaratin beklenen degerleri hesaplanmistir. Cizilen iki ve ii¢c boyutlu grafikler

yardimiyla parametrelerin bilginin degerine olan etkisi yorumlanmistir.

Temel degerler iizerinden yapilan ¢alismalar sonucunda en etkili parametrelerin &,
ve o, parametreleri oldugu gozlenmistir. Giivenlik seviyesi kisit1 ile o¢; ve &,
degerleri arasindaki iliskiyi inceledigimizde o¢; ve «, degerlerinin etkili oldugu
bolgelerde gilivenlik seviyesi kisitinin saglandigi goriilmektedir. Calismada ayrica
istihbaratin degerine en az katkiy1 yapan parametrenin ise bdlge degerleri
parametresi oldugu tespit edilmistir. Sp ve Sp degerlerinin birlikte KIBD’ne olan
etkisi incelendiginde ise kaynagin dogruyu séyleme oraninin 0,3 - 0,5 araliginda en

diisiik degeri aldig1 gézlenmistir.

Kismi istihbarat toplanmast durumunda q;; ve q,; degerlerindeki degisimin
istihbaratin degerine etkisinin iki bdlgede yogunlastigi ve en yiiksek degerleri

aldigini goriilmiistiir.
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Bu durumun nedeni, istihbarat kaynagindan gelecek bilginin dogru ya da yanlis olma
olasiligimin arttig1 durumlarda bizim bir orgiitiin yapacagi hamleyi yiiksek olasilikla
dogru biliyorken diger orgiit ile ilgili bilgimizin en belirsiz oldugu durumda

KiBD’ne en biiyiik katkiy1 yapabilmesi olarak yorumlanmustir.

Calismanin devami niteliginde, bu c¢alisma oyun teorisi varsayimlari altinda
caligilabilir. Teror Orgiitlerinin gii¢ etkinliklerinin farkli oldugu ve ayni anda iki

farkl1 bolgeye saldirabilecegi senaryolar da incelenebilir.
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