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Internet teknolojilerinin gelismesiyle birlikte siber saldirilarda da artis gdzlenmektedir.
Bunun sonucunda siber saldirilar tespit etmek ve 6nlemek amaciyla ¢esitli sistemler
gelistirilmistir. Saldirilar tespit etmek amaciyla en ¢ok kullanilan agik kaynak ve ag
tabanli saldir1 tespit sistemleri Snort ve Suricata iken, en ¢ok kullanilan acik kaynak

ve host tabanli saldir1 tespit sistemleri ise OSSEC ve Wazuh’tur.

Bu calismada, Snort ve Suricata’nin en son versiyonlarmin varsayilan
konfigiirasyonlarla ve agik kural setleri kullanilarak saldirilari tespit etmedeki etkinligi
karsilastirmali olarak analiz edilirken, OSSEC’in ve Wazuh’un ise host tabanli saldir1
tespit sistemleri olarak tespit etkinligi incelenmistir. Tespit etkinligini 6lgmek i¢in
alarm iiretilen atak sayilarinin toplam atak sayisina orani hesaplanmistir. Calismada
acik Kural Seti olarak Community Kural Seti, Registered Kural Seti, Talos Kural Seti,
Emerging Threats Kural Seti ve Broadcom Kurallar1 kullanilmigtir. Deneylerde 600
farkli atak trafigi ve 38 farkli zararsiz trafik kullanilarak saldir tespit sistemlerinin
tespit etkinligi ve yanlis pozitif alarm olusturma miktarlar1 analiz edilmistir. Atak
trafigi olarak web uygulama ataklari, zararli yazilim trafikleri ve CVE referansh
zafiyet somiirii trafikleri olmak {izere ii¢ farkli kategoride trafiklere yer verilmistir.

Deneyler sirasinda kural setleri tek basma kullanilarak, tiim kural setleri birlikte



kullanilarak, zararl yazilim trafikleri tehdit aktorlerine gore analiz edilerek ve CVE
referansli zafiyet somiirii ataklar1 platformlara ve isletim sistemlerine gore analiz
edilerek Snort ve Suricata saldir1 tespit sistemlerinin tespit etkinliklerinin dlgiilmesi
amaglanmistir. OSSEC ve Wazuh saldir1 tespit sistemlerine ise web uygulama atak
trafikleri ve CVE referansh zafiyet somiirii trafikleri gonderilerek alarm olusturma
durumlar1 analiz edilmis, ardindan basarili bir atak sonrasinda olusacak alarmlar

incelenmistir.

Deneyler sonucunda atak trafiklerinde kural setleri ayr1 olarak kullanildiginda en etkin
sonuclarin Talos Kural Seti ile alindigi, tiim kural setleri birlikte kullanildiginda ise
Snort saldir1 tespit sisteminin her {i¢ atak tiiriinde de ataklar1 tespit etmede Suricata’dan
daha etkin oldugu goriilmiistiir. Zararsiz trafiklerde ise tiim kural setleri tek basina
kullanildiginda Talos Kural Seti ve Emerging Threats Kural Seti’nin yanlis pozitif
alarm olusturmadig1 ve zararsiz trafiklerde tiim kural setleri birlikte kullanildiginda
Suricata’nin daha az yanlig pozitif alarm olusturdugu analiz edilmistir. OSSEC ve
Wazuh Saldir1 Tespit Sistemleri’nin ise sizmayla sonuglanmayan ataklarda alarm
vermemekle birlikte, kullanicilarin zararsiz komutlarindan ¢ok fazla yanlis pozitif

alarm olusturdugu gozlenmistir.

Anahtar Kelimeler: Saldir1 tespit sistemi, Snort, Suricata, OSSEC, Wazuh



ABSTRACT
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ANALYSIS OF OPEN SOURCE INTRUSION DETECTION SYSTEMS
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Date: April 2022

With the development of internet technologies, there is an increase in cyber attacks.
As a result, various systems have been developed to detect and prevent cyber attacks.
The most widely used open source and network-based intrusion detection systems are
Snort and Suricata, while the most widely used open source and host-based intrusion

detection systems are OSSEC and Wazuh.

In this study, the efficiency of the latest versions of Snort and Suricata in detecting
attacks with default configurations and using open rule sets is comparatively analyzed,
while the detection efficiency of OSSEC and Wazuh as host-based intrusion detection
systems are examined. In order to measure the detection efficiency, the ratio of the
number of alarms generated to the total number of attacks was calculated. Community
Rule Set, Registered Rule Set, Talos Rule Set, Emerging Threats Rule Set and
Broadcom Rules were used as open rule set in the study. In the experiments, detection
efficiency and false positive alarm generation amounts of intrusion detection systems
were analyzed by using 600 different attack traffic and 38 different benign traffic. As
attack traffic, there are traffic in three different categories: web application attacks,
malware traffic and CVE referenced vulnerability exploitation traffic. During the

experiments, it was aimed to measure the detection efficiency of Snort and Suricata



intrusion detection systems by using rule sets alone, using all rule sets together,
analyzing malware traffic according to threat actors, and analyzing CVE-referenced
vulnerability exploitation attacks according to platforms and operating systems. On
the other hand, web application attack traffics and CVE-referenced vulnerability
exploitation traffics were sent to the OSSEC and Wazuh intrusion detection systems,
and alarm generation situations were analyzed, and then the alarms that would occur

after a successful attack were examined.

As a result of the experiments, it has been seen that the most effective results are
obtained with the Talos Rule Set when the rule sets are used separately in attack traffic,
and when all rule sets are used together, the Snort intrusion detection system is more
effective detecting attacks than Suricata in all three attack types. It has been analyzed
that Talos Rule Set and Emerging Threats Rule Set do not create false positive alarms
when all rule sets are used alone in benign traffic, and Suricata generates fewer false
positive alarms when all rule sets are used together in benign traffic. It has been
observed that the OSSEC and Wazuh Intrusion Detection Systems didn’t create alarms
in unsuccessful attacks, but it generates too many false positive alarms from the usual

commands of the users.

Keywords: Intrusion detection system, Snort, Suricata, OSSEC, Wazuh
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1. GIRIS

Veriye ve internet servislerine erisim, ag uygulamalar ve iletisim i¢in kullanilan aglar
kotii niyetli aktiviteler icin hedef haline gelmistir. Oltalama saldirisi ile kisilerin
kandirihip kisisel verilerinin ele gecirilmesi, zararli yazilim igeren dosyalarin
paylasilmasi, sistemlere yetkisiz erisim saglanmasi vb. aktiviteler ag yoluyla bilisim
sistemlerini kotiliye kullanarak kisilere ve sistemlere zarar vermektedir. Bu kotii niyetli
aktiviteleri tespit etmek, onlemek ve sistemlerin siirekliligini saglamak amaciyla
cesitli ag giivenlik teknolojileri gelistirilmis olup bu yontemler icinde zararh
davraniglari tespit eden ve ataklara karsi uyari olusturan Saldir1 Tespit Sistemleri (IDS)
biiyiik onem kazanmustir. Saldir1 Tespit Sistemleri yer aldig1 ortama gore ag tabanli ve
host tabanli olarak ikiye ayrilmigtir. Ag tabanli Saldir1 Tespit Sistemleri biitiin ag1
izlerken host tabanli Saldir1 Tespit Sistemleri ise bulundugu host bilgisayarda
meydana gelen giivenlik olaylarini izlemektedir [1] [2] [3]. Belirli oriintiiler (imza)
arayarak veritabaninda yer alan Oriintiiyle uyumlu ataklari tespit eden imza tabanli
Saldirt Tespit Sistemleri, bu amacgla onceden belirlenmis kurallar kullanmaktadir.
Kurallar kullanici tarafindan atak 6zelinde yazilabilecegi gibi gesitli ataklara ait
kurallarin yer aldig1 kural setleri de kullanilabilmektedir. Birden fazla Saldir1 Tespit
Sistemi ve agik kaynak kural setinin olmasi ise en etkin Saldir1 Tespit Sistemi ve kural

seti kombinasyonunun seg¢ilmesi siirecini karmasiklastirmaktadir.

1.1. Tezin Amaci

Bu c¢alismanin amaci acik kaynak Saldiri Tespit Sistemleri’nin varsayilan
konfigiirasyonlarla ve agik kural setleri ile tespit etkinlikleri dlgiilerek en etkin agik
kaynak Saldir1 Tespit Sistemi ve agik kaynak kural seti kombinasyonunun
belirlenmesidir. Testlerde elde edilen sonuglar dogrultusunda ticretsiz ve agik kaynak
kural seti kullanan organizasyonlar i¢in hangi Saldir1 Tespit Sistemi ve kural seti ile
ataklarin tespiti konusunda daha etkin sonuglar elde edilecegi belirlenecektir. Bu
amacla en ¢ok kullanilan agik kaynak Ag Tabanli Saldir1 Tespit Sistemleri olan Snort
ve Suricata IDS’lere yaygin kullanilan atak tiirlerinin yer aldig: ti¢ farkli kategoride
(web uygulama ataklari, zararli yazilim trafikleri, CVE (Common Vulnerabilities and
Exposures) [4] referansh zafiyet somiirii ataklar1) atak trafikleri gonderilerek tespit
etkinlikleri dlgiilecektir. OSSEC ve Wazuh acik kaynak Host Tabanli Saldir1 Tespit



Sistemi’nin (Host based Intrusion Detection System - HIDS) ise varsayilan
konfigiirasyonlar ile alarm olugturma durumlarinin analiz edilmesi amactyla OSSEC
ve Wazuh kurulu test bilgisayarlarina CVE referansh zafiyet somiirii ataklart ve web
uygulama ataklar1 yapilacaktir. Saldir1 Tespit Sistemleri zararsiz trafikleri de tehdit
olarak algilayarak yanlis pozitif alarmlar iretebilmektedir. Yanlis pozitif alarm
olusturma durumlarinin test edilme amaciyla ise Snort ve Suricata IDS’lere zararsiz

trafikler gonderilecektir.

1.2. Literatiir Taramasi

Simdiye kadar yapilan calismalarda acgik kaynak Saldir1 Tespit Sistemleri’nin
etkinligini test etmek amaciyla Slgeklenebilirlik, performans, alarm {iretme sayist vb.
kriterler baz alinarak testler yapilmistir. Ancak farkli agik kaynak kural setleri
kullanilarak Saldir1 Tespit Sistemi’nin temel 6zelligi olan atak tespit etkinligi izerine

kapsamli bir ¢alisma yapilmamustir.

J. S. Whitea 2013 yilinda yayinlanan ¢aligmasinda [5] Snort ve Suricata IDS’lerini
Olceklenebilirlik ve performans kriterleri iizerinden karsilagtirmigtir. Kullanilan
cekirdek sayisini (1 ila 24 gekirdek), imza karsilastirmasi igin kullanilan kural setlerini,
is yikiini (saniyede islenen paket sayisi) ve her iki IDS'in konfigiirasyonunu
degistirerek toplam 8600 test gerceklestirmistir. Testlerde kullanilan metrik ise
kullanilan bellek miktar1 ve CPU (Merkezi Islem Birimi) etkinligi olmustur. Sonuglar,
hem Snort hem de Suricata'nin 6lgeklenebilir oldugunu ancak Suricata'nin neredeyse
tiim test senaryolarinda is yiikii metrigi dogrultusunda Snort'tan daha iyi performans
sergiledigini gostermistir. Suricata ayrica daha diisiik ortalama bellek kullanimi ve
daha distik ortalama CPU kullanimi sergilemistir. Ancak J. S. Whitea’nin

calismasinda tespit etkinligini 6l¢gmeye yonelik bir test yapilmamastir.

Kittikhun Thongkanchorn [6], ii¢ popiiler agik kaynakli Saldirt Tespit Sistemi olan
Snort, Suricata ve Bro-IDS'in tespit etkinligini karsilastirmis ve analiz etmistir.
Aktiflestirilmis kural sayisinin, farkli trafik yogunluklarinin ve sekiz saldir tiirtintin
Saldir1 Tespit Sistemleri’nin tespit etkinligi {iizerindeki etkisinin arastirildigi
calismada, TCP trafigi i¢in biitlin IDS’lerin diisiik paket kaybi ve diisiik CPU
kullanimina sahip oldugu, trafik yogunlugu arttiginda CPU kullaniminin belirgin
sekilde arttig1 tespit edilmistir. Herbir IDS farkl atak tiirleri i¢in farkli sayida paket



kayb1 yagamis ve farkli sayida alarm olusturmustur. Yapilan ¢alismada tespit etkinligi
parametrelerden biri olarak kullanilmasina ragmen kural seti olarak sadece Emerging
Threats kural seti kullanilmuis, diger agik kaynak kural setleriyle ilgili bir ¢alisma

yapilmamustir.

M. F. Ridho’nun yaptig1 caligmada [7] Snort, Bro ve Suricata, port tarama ve
penetrasyon olmak tlizere iki test asamasina sokularak herbir Saldir1 Tespit Sistemi’nin
CPU ve RAM (Rastgele Erisimli Bellek) kullanimi ve alarm iiretme miktar1 metrikleri
lizerinden avantaj ve dezavantajlart tespit edilmistir. Snort ve Suricata'nin
kurulumunun ve kurallarinin giincellenmesinin kolay oldugu, Bro'nun ise en az
miktarda kaynak gerektirdigi sonucuna varilmistir. Yapilan ¢alismada kural setlerine

hi¢ deginilmemistir.

H. Alnabusi’nin yaptigi ¢alismada [8] Snort IDS kullanarak SQL (Yapilandirilmig
Sorgu Dili) Enjeksiyon atagini tespit etmek igin bes farkli Snort kuralindan olusan bir
¢ozlim Onerilmektedir. Elde ettikleri sonuglar, SQL Enjeksiyon ataklarimin tespiti
konusunda 6nerilen yontemin ayni veri setini kullanan diger benzer tekniklerden daha
iyi performans sergiledigini gostermektedir. Yapilan c¢alisma SQL Enjeksiyon
ataklarinin Snort ile tespitinde etkili bir ¢6ziim Onerse de diger atak tiirlerine dair bir

calisma yapilmamistir.

M. Hénninen yayinladigi tez calismasinda [9] Snort, Suricata ve Bro IDS’i
konfigiirasyon, tespit etkinligi ve siirdiiriilebilirlik kriterlerine gore karsilastirmistir ve
en etkin sonuclar1 Suricata ile almigtir. Tespit etkinligi lizerine 15 farkl atak trafigi
analiz edilerek skor tutulmasma ragmen tespit etkinligini hedef alan kapsamli bir

calisma yapilmamaistir.

H. Alyami’nin yaymladig1 ¢alismada [10] Zeek, Suricata, Security Onion, OSSEC ve
Snort’un etkinlikleri hibrid bulanik mantik tabanli bir yaklagim kullanilarak tespit
edilmek istenmistir. Yapilan testler sonucunda Suricata’nin yogun olan trafigin
analizinde Snort’tan daha etkin oldugu gozlenmistir. Ancak kural setleriyle ilgili bir

calisma yapilmamastir.



Bu calismalarda Snort ve Suricata’nin etkinligini test etmek amaciyla farkli metrikler
kullanilmistir. Ancak acik kural setlerinin tespit etkinliginin test edilip karsilastirildig:
herhangi bir calisma yapilmamistir. OSSEC’in ve Wazuh’un alarm olusturma etkinligi

izerine de bir ¢alisma yapilmamaistir.
1.3. Tezin icerigi

1. Boliim’de Saldir1 Tespit Sistemleri’nin 6nemi vurgulanarak bu tezin amaci ve imza
tabanli Saldir1 Tespit Sistemleri ile ilgili yapilan ¢aligsmalar anlatilmistir. 2. Boliim’de
Saldir1 Tespit Sistemleri ortamina ve tespit yontemine goére siniflandirilmis ve
kullanilan agik kaynak kural setleri tamitilmistir. 3. Boliim’de testler sirasinda
kullanilan topoloji, uygulama ve araglar ile Saldir1 Tespit Sistemleri’nin
konfigiirasyonlarina yer verilmistir. 4. Bolim’de testler sirasinda kullanilan
metodoloji agiklanmis, zararli ve zararsiz trafikler i¢in yapilan testler anlatilmigtir. 5.
Boliim’de ise yapilan testlerden elde edilen sonuglar paylasilmis ve gelecekte

yapilabilecek caligmalar icin 6nerilerde bulunulmustur.



2. SALDIRI TESPIiT SISTEMLERI

2.1. Saldir1 Tespit Sistemleri’ne Genel Bakis

Saldirt tespiti, bir bilgisayar sisteminde veya agda meydana gelen olaylari izleyerek
bu olaylari, giivenlik politikalarinin ihlali veya olas1 ihlallerin isaretleri i¢cin analiz
etme siirecidir. Saldir1 Tespit Sistemleri ise saldir1 tespit siirecini otomatiklestiren
yazilimlardir [11].
Saldir1 Tespit Sistemleri; saldirilari tespit ettikleri ortama ve tespit yontemlerine gore
siiflandirilabilir.

Cizelge 2.1°de deneylerde kullanilan IDS’lerin tiirleri gosterilmistir.

Cizelge 2.1 : Kullanilan IDS tiirleri.

IDS TUR

SNORT Ag Tabanli-imza Tabanli
SURICATA Ag Tabanli-imza Tabanli
OSSEC Host Tabanli-imza Tabanli
WAZUH Host Tabanli-imza Tabanl

2.1.1. Ortama gore saldir1 tespit sistemleri

2.1.1.1. Ag tabanh saldir tespit sistemi (NIDS)

Ag Tabanli Saldir1 Tespit Sistemleri (NIDS), bir sistemi ag tabanli tehditlerden
korumak amaciyla ag trafigini izlemek ve analiz etmek i¢in kullanilir. Bir NIDS gelen
tiim paketleri okur ve siipheli kaliplar arar [12]. Normal olarak bir ag arabirim karti
(NIC) segici (nonpromiscuous) modda ¢alisir. Bu ¢alisma modunda yalnizca kendi
MAC (Ortam Erisim Kontrolii) adresine ait paketler analiz edilir. NIDS kendi MAC
adresine ait olmayan trafigi dinlemek i¢in segici omayan (promiscous) modda

caligmalidir. Bu modda ag igerisinde yer alan tiim trafigi dinleyebilir [3].

2.1.1.2. Host tabanh saldir1 tespit sistemi (HIDS)

Host Tabanli Saldir1 Tespit Sistemleri IDS’in ilk tiiriidiir ve ana islevi bir bilgisayar
veya makine i¢inde dahili izleme yapmaktir, ancak gilinlimiizde ag1 izlemek igin
kullanilabilecek birgok HIDS varyant1 gelistirilmistir. HIDS, bir sistemin glivenliginin

ihlal edilip edilmedigini belirler ve buna gore alarm olusturur [12] [13]. Host Tabanl



Saldir1 Tespit Sistemi’nin her korunan makineye (sunucu veya son kullanici)
kurulmasi gerekir. Bir HIDS sistem giinliik dosyalar1 vedosya sistemi degisiklikleri

gibi 0 makineye 0zgii verileri analiz eder [14].
2.1.2. Tespit yontemine gore saldir tespit sistemleri

2.1.2.1. imza tabanh saldir1 tespit sistemi

Imza tabanli Saldir1 Tespit Sistemi’nde atak trafiklerine ait ag paketlerinde yer alan
imza olarak adlandirilan kaliplar incelenir. Daha sonra incelenen bu kaliplar Saldiri

Tespit Sistemi’nin imza veritabani ile karsilagtirtlarak atak tespit edilir [15].

2.1.2.2. Anomali tabanh saldir tespit sistemi

Anomali tabanli Saldir1 Tespit Sistemi’nin ¢alisma prensibi Oncelikle normal ag
davraniginin tespit edilmesine dayanmaktadir. Bu normal davranisa uymayan trafikler
ise anomali olarak kabul edilmektedir [16]. Bu tiir Saldir1 Tespit Sistemleri’nin daha

once raporlanmamis ataklarin tespitinde kullanilabilecegi degerlendirilmektedir.

2.2. Snort’a Genel Bakis

Snort agik kaynakli ag tabanli ve imza tabanli bir Saldir1 Tespit ve Engelleme
Sistemi’dir (Network based Intrusion Detection/Prevention System - NIDPS). Snort
IDS, kétii niyetli ag etkinligini tanimlamaya yardimei olan bir dizi kural kullanir ve bu
kurallar1, bu kurallarda yer alan kaliplarla eslesen paketleri bulmak ve kullanicilar igin
alarmlar tiretmek i¢in kullanir [17]. Snort, neredeyse her bilgisayar mimarisi ve isletim
sistemi platformu tlizerine kurulabilir. Gergek zamanli olarak da alarm tireten Snort
IDS’in kurallar1 tek satir seklindedir, Okunmasi ve anlasilmasi kolaydir ve
degistirilebilir [18]. Simdiye kadar yapilan analizler sonucunda elde edilen bulgulara

gore de Snort, en popiiler ve yaygin olarak kullanilan IDS'dir [19] [20].

2.3. Suricata’ya Genel Bakis

Suricata, Snort'a bir alternatif olusturmak i¢cin ABD (Amerika Birlesik Devletleri) I¢
Giivenlik Bakanlig: tarafindan finanse edilen bir proje kapsaminda Open Information
Security Foundation (OISF) tarafindan gelistirilmistir. Suricata, ger¢cek zamanl saldir1
tespiti (IDS), saldir1 6nleme (IPS), ag giivenligi izleme (NSM) ve c¢evrimdist pcap

isleme yetenegine sahip acik kaynakli, ticretsiz ve hizli bir tespit motorudur. Snort'tan



farkli olarak cok is pargacikli (multi-threaded) bir uygulamadir ve ¢ok c¢esitli ag
tehditlerini tespit etmek icin kapsamli ve gii¢lii bir Kural Seti ve imza veritabanina

sahiptir. Linux, FreeBSD, Open BSD, Mac ve Windows iizerinde ¢alisir [21] [22].

2.4. OSSEC’e Genel Bakis
OSSEC olgeklenebilir, agik kaynakli host tabanli Saldir1 Tespit Sistemi’dir. Giiglii bir

korelasyon ve analiz motoruna sahiptir. Entegre giinliikk analizi, dosya biitiinliigii
kontrolii, merkezi politika uygulanmasi, rootkit algilama, gercek zamanli uyar1 ve aktif

yanit 6zellikleri mevcuttur [23] [24].

2.5. Wazuh’a Genel Bakis

Wazuh, tehdit 6nleme, algilama ve miidahale i¢in kullanilan iicretsiz ve acik kaynakl
bir host tabanli Saldirt Tespit Sistemi’dir. OSSEC’in fonksiyonelligini artirmak i¢in
gelistirilen Wazuh, giivenlik verilerini toplamak, indekslemek ve analiz etmek i¢in
kullanilir ve kuruluslarin izinsiz girisleri, tehditleri ve davranigsal anormallikleri tespit

etmesine yardimci olur [25].

2.6. Acik Kaynak Kural Setleri ve Kurallar

2.6.1. Snort Community kural seti

Topluluk kurallari, agik kaynak toplulugu tiyeleri veya Snort Entegratorleri tarafindan
gonderilen tiim kurallardan olusur. Bu kurallar tiim Snort kullanicilarina iicretsiz
olarak sunulur ve GPLv2 tarafindan yonetilir. Topluluk Kural Seti kayit olmadan

indirilebilir ve Suricata’da da kullanilabilir [26].

2.6.2. Snort Registered kural seti

Bu Kural Seti, Snort Subscriber Kural Seti'nin 30 giin gerisindedir ve sifirinci giin

tehditleri igermez. Suricata’da da kullanilabilir [27].



2.6.3. Broadcom (web) kurallari

Broadcom’un blog sayfasinda aglara yonelik SQL Enjeksiyonu ve XSS (Siteler Arasi
Betik Calistirma - Cross Site Scripting) saldirilarini tespit atmak amaciyla Regular
Expression tabanli kurallar olusturulmustur. Bu kurallar Snort ve Suricata’nin her

ikisinde de kullanilabilir [28].

2.6.4. Talos kural seti

Talos (eski adiyla VRT), bilgisayar korsanligi faaliyetleri, izinsiz giris denemeleri,
kotii amagli yazilimlar ve giivenlik agiklarindaki en son egilimleri proaktif olarak
kesfetmek, degerlendirmek ve bunlara yanit vermek icin calisan ag giivenligi
uzmanlarindan olusan bir gruptur. Bu ekip, Snort, ClamAV ve Spamcop.net
topluluklarininkaynaklari tarafindan desteklenmektedir ve bu da onu ag giivenligi
endiistrisindeki gelismelere adanmis en biiyiik grup haline getirmektedir [29]. Talos

Kural Seti sadece Snort3 i¢in mevcuttur.

2.6.5. Emerging Threats kural seti

Eskiden Bleeding Edge Threats olarak bilinen Emerging Threats yeni ve en giincel
tehditler ve arastirmalarla ilgili veriler tiretmektedir [30]. Emerging Threats Kural Seti
Snort 2.9.x ve Suricata’da kullanilmaktadir. Snort3 i¢in heniiz bir Kural Seti

bulunmamaktadir.



3. TEST ORTAMI

3.1. Topoloji

Testler i¢in bir Ubuntu 16 sanal makine iizerine Snort3 ve Suricata IDS’leri
kurulmugtur. Wazuh HIDS i¢in gerekli olan Wazuh Server sanal makinesi Wazuh
Dokiimantasyon sayfasindan [31] OVA (Open Virtual Appliance) imaj dosya
formatinda indirilerek kurulmustur. Birbirinin aynisi olan iki Ubuntu 20 sanal
makinesi test makinesi olarak kullanilmig, sanal makineler iizerine DVWA
uygulamasi, lokal OSSEC HIDS ve Wazuh agent kurulmustur. Atak trafikleri ise Kali
makine lizerinden gonderilmistir. Bu bes sanal makinenin birbiriyle NAT (Ag Adresi
Ceviricisi — Network Address Translation) ag1 lizerinden haberlesmesi saglanmistir.

Kullanilan topoloji Sekil 3.1°de gosterilmistir.

Snort 3- Suricata
(Ubuntu 16)

e

Kali VMware Nat Network Wazuh Server
OSSEC Wazuh Agent
Test Machine Test Machine
(Ubuntu 20} (Ubuntu 20}

Sekil 3.1 : Topoloji.

3.2. Kullanilan Uygulamalar ve Araclar

3.2.1. Metasploit framework

Metasploit Framework, istismar kodunun yazilmasia, test edilmesine ve
calistirilmasina olanak taniyan Ruby tabanli, modiiler bir sizma testi platformudur.
Metasploit Framework, giivenlik agiklarini test etmek, kullanilabilecek atak

vektorlerini tespit etmek ve saldirt yiiriitmek igin kullanilabilecek araglar igerir.



Oziinde, Metasploit Framework, penetrasyon testi i¢in yaygin olarak kullanilan
araglardan olusan bir koleksiyondur [32] [33].
Testler sirasinda  Metasploit ile olusturulan CVE referanshi zafiyet sOmiirti

ataklarindan ve web uygulama ataklarindan yararlanilmistir.

3.2.2. Wireshark

Wireshark, yaygin olarak kullanilan ag protokolii analiz aracidir [34] [35].
Testler sirasinda olusturulan atak trafikleri Wireshark ile kaydedilmis ve ardindan bu

trafikler Snort3 ve Suricata ile analiz edilmistir.

3.2.3. Dvwa (Damn Vulnerable Web Application)

DVWA, bilingli olarak iizerine ¢ok sayida zafiyet eklenmis bir PHP/MySQL web
uygulamasidir. Temel hedefleri, giivenlik profesyonellerinin becerilerini ve araglarini
yasal bir ortamda test etmelerine yardimci olmak ve web gelistiricilerinin web
uygulamalarin1 giivence altina alma siireclerini daha iyi anlamalarina yardimei
olmaktir [36].

Testler sirasinda olusturulan WebApp (Web uygulama) atak trafiklerinde DVWA

uygulamasindaki zafiyetlere yonelik ataklar yer almaktadir.
3.3. Konfigiirasyon

3.3.1. Snort3 — Suricata konfigiirasyonu

Snort3 ve Suricata i¢in varsayilan konfigiirasyon kullanilmakla birlikte biitiin

kurallarin agik olmasi igin Ek 1°de yer alan betik kullanilmistir.

Bu betik rules klasoriiniin i¢indeki tiim dosyalarda “# alert” olan kisimlar1 “alert”

olarak degistirmektedir. Boylece tiim yorum satir1 igindeki kurallar agilmaktadir.

3.3.2. Ossec konfigiirasyonu

Testler sirasinda IP bloklanmasi yasanmamasi i¢in kurulum agamasinda IP bloklama

secenegi Ek 2’de gosterildigi gibi “hayir” olarak segilmistir.
3.3.3. Wazuh konfigiirasyonu

Wazuh agent kurulumu sirasinda IP bloklanmasi yasanmamasi i¢in konfigiirasyon
dosyasinda “active response” kism1 Ek 3’te gosterildigi gibi diizenlenmistir.
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3.4. Snort3’te Trafiklerin Analizi

Trafiklerin Snort3’te analiz edilmesi i¢in Snort’un paket okuma o6zelliginden
yararlanilmistir. Bu 6zellik ile canli bir arayiizii dinlemek yerine daha Onceden
kaydedilmis bir trafigi tekrar ¢aligtirarak analiz etmek miimkiindiir [37]. Snort3 i¢in
Community, Registered ve Talos Kural Setleri ile Broadcom kurallar1 kullanilmastir.
Cok sayida paketin tek seferde analiz edilmesi i¢in EK 4’te yer alan Python betiginden
yararlanilmstir.

Her trafik i¢in olusan alarmlar bir txt dosyasina kaydedilmistir, pcap dosyalarinin ismi
de bir csv dosyasina kaydedilerek eger trafik alarm olusturmussa karsilarina 1,

olusturmamigsa 0 yazilarak kaydedilmistir.

3.5. Suricata’da Trafiklerin Analizi

Trafiklerin Suricata’da analiz edilmesi i¢in Suricata’nin paket okuma 6zelliginden
yararlanilmistir. Bu 6zellik ile canli bir araylizii dinlemek yerine daha 6nceden
kaydedilmis bir trafigi tekrar ¢aligtirarak analiz etmek miimkiindiir [38]. Suricata i¢in
Community, Registered, Emerging Threats Kural Setleri ile Broadcom kurallar
kullanilmistir. Cok sayida paketin tek seferde analiz edilmesi i¢in Ek 5’te yer alan
Python betiginden yararlanilmistir.

Her trafik i¢in olusan alarmlar bir txt dosyasina kaydedilmistir, pcap dosyalarinin ismi
de bir csv dosyasina kaydedilerek eger trafik alarm olusturmussa karsilarina 1,

olusturmamigsa 0 yazilarak kaydedilmistir.

3.6. OSSEC ve Wazuh’ta Trafiklerin Analizi

Atak trafikleri test makinelerine gonderildikten sonra OSSEC’in ve Wazuh’un web

tabanl arayiizlerinden alarm olusup olusmadig1 kontrol edilmistir.
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4. TESTLER

Snort’un ve Suricata’nin varsayilan konfiglirasyonlar ve acik kural setleri ile tespit
etkinligini 6l¢gmek amaciyla 5 farkli Kural Seti kullanilmistir. OSSEC ve Wazuh i¢in

ise varsayilan konfigiirasyon ile iiretilen alarmlar incelenmistir.

Yaklasim olarak Microsoft Exchange Server, Apache James, Cisco DCNM gibi
kurumsal aglarda kullanilan {iriinlere ait zafiyetlerin somiiriildiigli ataklara yer

verilmistir [19].
4.1. Metodoloji
4.1.1. Donanim o6zellikleri

Testlerde 3.1. Topoloji boliimiinde anlatildigr sekilde VMWare sanallastirma yazilimi
lizerine bes farkli sanal makine kurularak NAT ag1 icinde bu makineler
konumlandirilmistir. Sanal makinelerin donanim Ozellikleri asagidaki c¢izelgede
verilmistir.

Cizelge 4.1 : Donanim Ozellikleri.

Suricata — Snort 3 Test Makinesi
RAM 17 GB
Hard Disk 350 GB
Islemci Sayist 2
Isletim Sistemi Ubuntu 16.04
Kali

RAM 55GB
Hard Disk 60 GB
Islemci Sayist 2
Isletim Sistemi Kali 2020 4

OSSEC Test MakKinesi
RAM 4 GB
Hard Disk 20 GB
Islemci Sayisi 2
Isletim Sistemi Ubuntu 20

Wazuh Agent Test Makinesi
RAM 4 GB
Hard Disk 20 GB
Islemci Sayisi 2
Isletim Sistemi Ubuntu 20
Wazuh Sunucusu

RAM 4 GB
Hard Disk 40 GB
Islemci Sayisi 4
Isletim Sistemi wazuh-4.2.5 1.13.2
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Yapilan testlerde kullanilan zararsiz trafiklerin boyutunun biiyiik olmasi nedeniyle
Snort 3 — Suricata test makinesinin Hard Disk boyutu 350 GB olarak tanimlanmustir.

4.1.2. Saldir tespit sistemi versiyonlari

Testlerde kullanilan Saldir1 Tespit Sistemleri’nin versiyonlar1 asagidaki ¢izelgede
verilmigtir.

Cizelge 4.2 : Saldir1 Tespit Sistemi Versiyonlari.

Saldir: Tespit Sistemi Versiyon
Snort 3.0.3
Suricata 5.0.5
OSSEC 0.8
Wazuh 4.2.5

4.1.3. Acik kaynak kural seti versiyonlari

Testlerde kullanilan agik kaynak kural setlerinin versiyonlar1 asagidaki ¢izelgede
verilmistir.

Cizelge 4.3 : Acik Kaynak Kural Seti Versiyonlari.

Acik Kaynak Kural Seti Versiyonu
Snort 3 i¢in Snort Community Kural Seti snort3-community-rules
Suricata i¢in Snort Community Kural Seti | community-rules

Snort 3 i¢in Snort Registered Kural Seti snortrules-snapshot-3000
Suricata i¢cin Snort Registered Kural Seti snortrules-snapshot-2983
Broadcom Kurallari [28]

Talos Kural Seti Talos_LightSPD-2021-02-03-001
Emerging Threats Kural Seti Snort-2.9.7.0

Testlerde kullanilan Broadcom Kurallar1 EK 6°’da verilmistir.

4.1.4. Kullanilan yontem ve metrikler

Testlerde yer alan IDS’lerin tespit etkinligi alarm iiretilen atak sayisinin toplama atak
sayisina oraninin hesaplanmasi araciligiyla dl¢iilmiistiir.

Tespit etkinliginin 6l¢lilmesi amaciyla deneylerde kullanilan metrik asagidaki gibidir.

Etkinlik = (Alarm Uretilen Atak Sayist / Toplam Atak Sayisi) x 100 (4.1)
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Tahmin edilen sonuglar ve gerceklesen sonugclar ile ilgili analizleri yapmak i¢in ise
Hata Matrisi yontemi ve Kesinlik (Precision — K), Duyarlilik (Recall — D) ve F-Skor
(F) metrikleri kullanilmistir. Hata Matrisi asagida gosterilmistir. Matrisin her siitunu

tespit edilen sonuglar1 gosterirken her satir1 ise gergek sonuglarr gostermektedir [39].

Cizelge 4.4 : Hata Matrisi.

o Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Zararsiz GN YP GN+YP
Sonug¢ Zararh YN GP YN+GP
Toplam GN+YN YP+GP

Gerg¢ek Pozitif (GP): Zararli trafik olarak sayilan zararli trafik sayisi
Gergek Negatif (GN): Zararsiz trafik olarak sayilan zararsiz trafik sayisi
Yanhs Pozitif (YP): Zararl trafik olarak sayilan zararsiz trafik sayisi

Yanhs Negatif (YN): Zararsiz trafik olarak sayilan zararh trafik sayisi

Kesinlik metrigi pozitif olarak tahmin edilen degerlerin gergekte kaginin pozitif

oldugunu gostermektedir ve asagidaki denklem ile hesaplanir.

. GP
"~ YP+GP

(4.2)

Duyarlilik metrigi pozitif olarak tahmin edilmesi gereken degerlerin kaginin pozitif

tahmin edildigini géstermektedir. Asagidaki denklem ile hesaplanir.
GP

D= (4.3)

~ YN+GP

F-Skor metrigi Kesinlik ve Duyarlilik degerlerinin harmonik ortalamasini
gostermektedir. Harmonik ortalamanin alinmasinin sebebi ise u¢ durumlarin goz ardi

edilmemesidir. Asagidaki denklem ile hesaplanir.

_ 2xK*D
T K+D

(4.4)
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4.2. Test 1: Zararh Trafik

Deneyler i¢in zararli yazilim (malware) trafikleri, web uygulama atak trafikleri ve
CVE referansh zafiyet somiirii atak trafikleri olmak {izere ii¢ farkl tiirde toplam 600
farkli atak trafigi kullanilmistir. Zararlh yazilim trafiklerinin analizi i¢in malware-
traffic-analysis.net [39] sitesinde yer alan, 2013 - 2021 yillar1 arasina ait trafikler
kullanmilmistir [19]. Olusturulacak atak trafiklerinin tespitinde exploit-db [40]
veritabanindan ve rapid7 [41] veritabanindan yararlanilmistir. Ataklarin dagilimlari

asagidaki cizelgede yer almaktadir.

Cizelge 4.5 : Atak tiirleri ve atak sayilari.

ATAK TURU ATAK SAYISI
CVE REFERANSLI 200
ZARARLI YAZILIM (MALWARE) 200
WEB UYGULAMA (WEBAPP) 200

Testlerde kullanilan zararli trafiklerin listesi EK 7°de yer almaktadir.
4.2.1. Snort

4.2.1.1. Test 1.1: Tiim kural setlerinin tek basina ve birlikte kullanilmasi

Bu deneyde tiim kural setleri ayr1 ve birlesik olarak kullanildiginda Snort IDS ile tespit

etkinliklerinin 6l¢iilmesi hedeflenmistir. Sonuglar Sekil 4.1°de gosterilmistir.
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H CVE ™ Malware WebApp

Sekil 4.1 : Snort - Kural setlerinin etkinligi.

16



Tiim kural setleri ayr1 olarak analiz edildiginde CVE referansli zafiyet somiirii
ataklarinda en yiiksek tespit etkinliginin %51 ile Talos Kural Seti’nde elde edildigi, en
diisiik tespit etkinliginin ise %10 ile Broadcom kurallar1 kullanilarak elde edildigi
gozlenmistir. Zararl yazilim ataklarinda en yiiksek tespit etkinliginin %88 ile Talos
Kural Seti’nde elde edildigi, en diisiik tespit etkinliginin ise %5 ile Registered Kural
Seti ile elde edildigi gozlenmistir. Web uygulama ataklarinda ise en yiiksek tespit
etkinliginin %60 ile Talos Kural Seti kullanilarak elde edildigi, en diisiik tespit

etkinliginin ise %9 ile Registered Kural Seti kullanilarak elde edildigi gézlenmistir.

Tiim kural setleri birlikte kullanildiginda elde edilen sonuglar incelendiginde CVE
referansh zafiyet somiirii ataklarinda atak tespit etkinliginin %51 ile Talos Kural
Seti’nin etkinligi ile ayn1 oldugu, Zararli Yazilim ataklarinin tespitinde atak tespit
etkinliginin %91’e ¢iktig1 ve Web Uygulama ataklarinda tespit etkinliginin %70’e
ciktig1 gézlenmistir.

Tiim atak tiirlerinin birlikte analizi Sekil 4.2°de gosterilmistir.
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Sekil 4.2 : Snort - Tiim atak tiirlerinin birlikte analizi.

Tiim atak tiirleri birlikte analiz edildiginde (CVE referansli, Web Uygulama, Zararh
Yazilim) ve kural seti bazli incelendiginde tek basina en etkin sonucun %66 ile Talos
Kural Seti kullanilarak elde edildigi, en az etkinligin ise %9 ile Registered Kural Seti
kullanilarak elde edildigi gozlenmistir. Tiim kural setleri birlikte kullanildiginda ise

tespit etkinligi %71 e ¢ikmistir.
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4.2.1.2. Test 1.2: Zararh yazihmlarin tehdit aktorlerine gore analizi

Bu deneyde Snort IDS’in zararli yazilim trafiklerinde yer alan tehdit aktorlerini tespit
etmedeki etkinliginin 6l¢iilmesi hedeflenmistir. Deneyde kullanilan zararl trafiklerde
52 farkli tehdit aktoriiniin yer aldig1 saptanmis olsa da istatistiki hesaplamalara alt1 ve
daha fazla sayida trafigin i¢inde yer alan tehdit aktorleri dahil edilmistir. Asagidaki
cizelgede tehdit aktorleri, kag adet trafik paketinde yer aldiklar1 ve kural setlerinin bu
trafiklerden kag tanesine alarm olusturdugu bilgileri yer almaktadir. En sag siitunda

ise tiim kural setleri birlikte kullanildiginda olusan alarm sayis1 gosterilmistir.

Cizelge 4.6 : Snort - Tehdit aktorleri.

TEHDIT PAKET Community | Broadcom | Registered | Talos Birlikte
AKTORU | SAYISI

Rig 22 2 0 2 17 17
Angler 14 4 0 0 9 9
Hancitor 12 7 7 1 12 12
Emotet 9 5 0 0 9 9
Neutrino 8 3 0 0 5 6
Nuclear 7 2 0 1 6 7
Trickbot 7 7 0 0 7 7
IcedID 7 1 2 0 7 7
Ursnif 7 5 0 0 7 7
Qakbot 6 4 1 0 5 6
Toplam: 99 40 10 4 84 87

99 atak trafiginden Community Kural Seti 40 atak trafigini, Broadcom kurallar1 10
atak trafigini, Registered Kural Seti 4 atak trafigini ve Talos Kural Seti ise 84 atak
trafigini tespit etmistir. Tiim kural setleri birlikte kullanildiginda ise 87 atak trafigi

tespit edilmistir.

Snort’un zararli yazilim tehdit aktorlerini tespit etkinligi ise asagidaki grafikte

gosterilmistir (Sekil 4.3).
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Sekil 4.3 : Snort - Tehdit aktorlerine gore etkinlik analizi.

Zararli yazilim trafiklerinde kullanilan tehdit aktorlerinden en ¢ok kullanilanlar
incelendiginde tiim kural setleri tek basina kullanildiginda Broadcom kurallarinin on
tehdit aktoriinden sadece ti¢lintin (Hancitor, IcedID, Qakbot) yer aldig1 saldirilari tespit
ederek diger tehdit aktorlerini tespit etmede yetersiz kaldigi, Registered Kural Seti’nin
on tehdit aktdriinden ii¢iiniin (Rig, Hancitor, Trickbot) yer aldigi saldirilar1 tespit
ederek diger tehdit aktorlerini tespit etmede yetersiz kaldigi, Community Kural
Seti’nin on tehdit aktdriinden hig tespit edemedigi bir aktoriin olmadig1 ancak tespit
oranlarinin Talos Kural Seti’ne gore daha diisiik oldugu gézlenmistir. En yiiksek tespit
oraninin Talos Kural Seti’yle oldugu ve tiim ¢esitlerdeki tehdit aktorlerini tespit ettigi
gbzlenmigtir. Tiim kural setleri birlikte kullanildiginda ise on gesit tehdit aktoriinden
yedisi tespit edilerek en yliksek tespit orani elde edilmistir. Nuclear tehdit aktoriine ait
saldirilarin tamami1 hem Community Kural Seti hem de Talos Kural Seti tarafindan
tespit edilmistir. Talos Kural Seti Emotet, Ursnif, Nuclear, Hancitor ve IcedID tehdit

aktorlerine ait ataklarin tamamini tespit etmistir.

4.2.1.3. Test 1.3: CVE referansh ataklarin isletim sistemlerine gore analizi

Bu deneyde Snort IDS’in agik kural setleri ile Linux, Windows ve MacOS isletim
sistemlerine yonelik yapilan ataklarin tespit etkinliginin 6l¢iilmesi hedeflenmistir. Bu
amacla oncelikle CVE referansli zafiyet somiirii ataklarinin hangi isletim sistemlerine

yonelik yapildig1 tespit edilmis ve analiz i¢in her igletim sistemine ait trafiklerden 20
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adet segilmistir. Isletim sistemleri ve paket sayilar1 Cizelge 4.7°de gdsterilmistir.

Deneylerden elde edilen sonuglar ise Sekil 4.4°te gosterilmistir.

Cizelge 4.7 : Snort-Isletim sistemleri.

ISLETIM SISTEMI PAKET SAYISI
LINUX 20
WINDOWS 20
MACOS 120
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Sekil 4.4 : Snort - Isletim sistemlerinde kural seti bazinda analiz.

Deney sonuglar incelendiginde Community Kural Seti’nin %15 ile Linux ve
Windows isletim sistemlerinde tespit etkinligi gosterdigi, Broadcom kurallarimin %15
ile Linux’ta ve %20 ile Windows’ta tespit etkinligi gosterdigi, Registered Kural
Seti’nin %40 ile Linux’ta ve %30 ile Windows’ta tespit etkinligi gosterdigi, en yiiksek
tespit etkinliginin ise Talos Kural Seti ile elde edildigi gozlenmistir. Talos Kural Seti
Windows igletim sistemine ait ataklarin %45’ini tespit ederken, Linux’a ait ataklarin
%40’1m1 MacOS’a ait ataklarin ise %15’1ini tespit etmistir. MacOS isletim sisteminde
Talos disinda hi¢bir Kural Seti ataklar1 tespit edememistir. Tiim isletim sistemlerine

yonelik yapilan ataklarin tespit etkinliginin %50’nin altinda kaldig1 gézlenmistir.
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Tiim kural setleri birlikte kullanildiginda yalmizca Linux igletim sisteminin tespit
etkinligi artmistir, tespit etkinligi %40’tan %45’e yiikselmistir. MacOS ve

Windows’un tespit etkinlik degerleri ayn1 kalmistir.

4.2.1.4. Test 1.4: CVE referansh ataklarin platformlara gore analizi

Bu deneyde Snort IDS’in agik kural setleri ile Java, PHP, MSOffice, Hardware
(Donanim) platformlar1 ve Diger Platformlara yonelik yapilan ataklarin tespit
etkinliginin Olclilmesi hedeflenmistir. Bu amagcla dncelikle CVE referansh zafiyet
sOmiirli ataklarinin hangi platformlara yonelik yapildig1 tespit edilmis ve analiz i¢in
her platforma ait trafiklerden 20 adet segilmistir. Platformlar ve paket sayilar1 Cizelge

4.8°de gosterilmistir. Deneylerden elde edilen sonuglar ise Sekil 4.5’te gosterilmistir.

Cizelge 4.8 : Snort — Platformlar.

PLATFORM PAKET SAYISI
JAVA 20
PHP 20
MSOFFICE 20
HARDWARE (DONANIM) 20
DIGER 20
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Sekil 4.5 : Snort — Platformlarda kural seti bazinda analiz.

Deney sonuglart incelendiginde Community Kural Seti’nin %45 ile Java, %30 ile

MSOffice platformlarinda ve %S5 ile Diger platformlarda tespit etkinligi gosterdigi;
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Broadcom kurallarinin %10 ile Java, %40 ile MSOffice platformlarinda ve %10 ile
Diger platformlarda tespit etkinligi gosterdigi tespit edilmistir. Registered Kural
Seti’nin %5 ile Donanim (Hardware), %20 ile Java, %5 ile MSOffice ve %10 ile PHP
platformalarinda tespit etkinligi gosterdigi, Diger platformlarda tespit etkinligi
gostermedigi tespit edilmigstir. Tiim platformlarda en ¢ok tespit etkinliginin Talos ile
elde edildigi goriilmiistiir. MSOffice uygulamalarina yonelik yapilan saldirilarda Talos
Kural Seti %100 tespit etkinligi gdstermistir. %30 ile Donanim, %75 ile Java, %40 ile
PHP platformlarinda ve %55 ile Diger platformlarda tespit etkinligi gostermistir.

Tim kural setleri birlikte kullanildiginda platformlardaki maksimum tespit etkinligi

degismemis ve Talos’un tespit etkinligi ile ayn1 kalmstir.
4.1.2. Suricata

4.2.2.1. Test 1.5: Tiim kural setlerinin tek basina ve birlikte kullanmilmasi

Bu deneyde tiim kural setleri ayr1 ve birlesik olarak kullanildiginda Suricata IDS ile
tespit etkinliklerinin Ol¢lilmesi hedeflenmistir. Deney sonuglart Sekil 4.6’da
gosterilmistir.
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Sekil 4.6 : Suricata - Kural setlerinin etkinligi.

Suricata’nin her bir kural seti i¢in tespit etkinligi analiz edildiginde Community Kural
Seti’nin CVE referansli zafiyet somiirii ataklarinda ve web uygulama atakalrinda %1
tespit etkinligi gosterdigi, Broadcom kurallarinin ise %5 ile CVE referansh zafiyet

sOmiirii ataklarinda ve zararli yazilim trafiklerinde tespit etkinligi gosterdigi, web
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uygulama ataklarinda ise %351 tespit etkinligi gosterdigi gozlenmistir. Registered
Kural Seti %12 ile en ¢ok CVE referansh zafiyet somiirii ataklarinda etkili olmugtur.
Zararli yazilim trafiklerinde hi¢ tespit etkinligi gosteremezken web uygulama
atakalarinda ise %2 tespit etkinligi gostermistir. Emerging Threats Kural Seti ise CVE
referansli zafiyet somiirli ataklarinda %12 ve zararli yazilim trafiklerinde %9 tespit

etkinligi gdsterirken, web uygulama ataklarinda %13 tespit etkinligi gostermistir.

Tim kural setleri birlikte kullanildiginda %53 ile en etkin sekilde web uygulama
(WebApp) ataklar tespit edilmistir. CVE referansli zafiyet somiirii ataklarinin tespit
yiizdesi ise %20’ye ¢cikmistir. Ancak zararli yazilim (Malware) trafiklerinin tespitinde

%13 tespit etkinligi ile belirgin bir artis gézlenmemistir.

4.2.2.2. Test 1.6: Zararh yazihmlarin tehdit aktorlerine gore analizi

Bu deneyde Suricata IDS’in zararli yazilim trafiklerinde yer alan tehdit aktorlerini
tespit etmedeki etkinliginin Olclilmesi hedeflenmistir. Deneyde kullanilan zararh
trafiklerde 52 farkli tehdit aktoriiniin yer aldigi saptanmis olsa da istatistiki
hesaplamalara alt1 ve daha fazla sayida trafigin i¢inde yer alan tehdit aktorleri dahil
edilmistir. Asagidaki ¢izelgede tehdit aktorleri, kac adet trafik paketinde yer aldiklar
ve kural setlerinin bu trafiklerden ka¢ tanesine alarm olusturdugu bilgileri yer
almaktadir. En sag siitunda ise tiim kural setleri birlikte kullanildiginda olusan alarm

sayi1s1 gosterilmistir.

Cizelge 4.9 : Suricata-Tehdit aktorleri.

TEHpiT" PAKET Community | Broadcom | Registered | Emerging Hepsi
AKTORU SAYISI Threats

Rig 22 0 0 0 2 2
Angler 14 0 0 0 1 1
Hancitor 12 0 5 0 2 7
Emotet 9 0 0 0 0 0
Neutrino 8 0 0 0 0 0
Nuclear 7 0 0 0 1 1
Trickbot 7 0 0 0 1 1
IcedID 7 0 0 0 0 0
Ursnif 7 0 0 0 2 2
Qakbot 6 0 0 0 0 0
Toplam: 99 0 5 0 9 14
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99 atak trafiginden Community ve Registered Kural Seti hicbir atak trafigini tespit
edemezken, Broadcom kurallar1 5 atak trafigini ve Emerging Threats Kural Seti ise 9
atak trafigini tespit etmistir. Tiim kural setleri birlikte kullanildiginda ise 14 atak trafigi

tespit edilmistir.

Suricata’nin zararli yazilim tehdit aktorlerini tespit etkinligi ise asagidaki grafikte

gosterilmistir (Sekil 4.7).
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Sekil 4.7 : Suricata - Tehdit aktorlerine gore etkinlik analizi.

Zararl yazilim trafikleri Suricata’da analiz edildiginde Community ve Registered
Kural Seti ile higbir atak trafiginin tespit edilemedigi, Broadcom kurallarinin sadece
%42 ile Hancitor tehdit aktoriinii tespit ettigi gézlenmistir. Emerging Threats Kural
Seti’'nde en yliksek tespit oraninin ise %29 ile Ursnif tehdit aktoriinde oldugu
gozlenmistir. En yliksek etkinlikte tespit edilen tehdit aktorii tiim kural setleri birlikte
kullanildiginda %358 ile Hancitor olmustur. Higbir tehdit aktoriinde %100 tespit

etkinligi saglanamamustir.

4.2.2.3. Test 1.7: CVE referansh ataklarin isletim sistemlerine gore analizi

Bu deneyde Suricata IDS’in agik kural setleri ile Linux, Windows ve MacOS isletim
sistemlerine yonelik yapilan ataklarin tespit etkinliginin Sl¢lilmesi hedeflenmistir. Bu
amacla oncelikle CVE referansl zafiyet somiirii ataklarinin hangi isletim sistemlerine

yonelik yapildig: tespit edilmis ve analiz i¢in her isletim sistemine ait trafiklerden 20
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adet secilmistir. Isletim sistemleri ve paket sayilar1 Cizelge 4.10°da gosterilmistir.

Deney sonugclari ise Sekil 4.8°de gdsterilmistir.

Cizelge 4.10 : Suricata - Isletim sistemleri.

ISLETIM SISTEMI PAKET SAYISI
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Sekil 4.8 : Suricata - Isletim sistemlerinde kural seti bazinda analiz.

Deney sonugclar1 incelendiginde Community Kural Seti’nin %S5 ile Linux ve Windows
isletim sistemlerinde tespit etkinligi gosterdigi, Broadcom kurallarinin %S5 ile Linux’ta
ve Windows’ta tespit etkinligi gosterdigi, Registered Kural Seti’nin %45 ile Linux’ta
ve %35 ile Windows’ta tespit etkinligi gosterdigi, en yliksek tespit etkinliginin ise
Emerging Threats Kural Seti ile elde edildigi gozlenmistir. Emerging Threats Kural
Seti Windows isletim sistemine ait ataklarin %60’ tespit ederken, Linux’a ait
ataklarin %40’1n1 tespit etmistir. MacOS isletim sisteminde hicbir kural seti ataklar

tespit edememistir. Bu nedenle testler tekrarlanmis, ancak ayni sonug elde edilmistir.

Tiim kural setleri birlikte kullanildiginda hem Linux hem Windows isletim sisteminin

tespit etkinligi artmistir. Linuxun tespit etkinligi %60’dan %75’e, Windows un tespit
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etkinligi %40’tan  %50’ye yiikselmistir. MacOS’a yonelik hicbir atak tespit

edilememistir.

4.2.2.4. Test 1.8: CVE referansh ataklarin platformlara gore analizi

Bu deneyde Suricata IDS’in acgik kural setleri ile Java, PHP, MSOffice, Hardware
(Donanim) platformlar1 ve Diger Platformlara yonelik yapilan ataklarin tespit
etkinliginin Olgiilmesi hedeflenmistir. Bu amagcla oncelikle CVE referansh zafiyet
sOmiirii ataklarinin hangi platformlara yonelik yapildig: tespit edilmis ve analiz i¢in
her platforma ait trafiklerden 20 adet se¢ilmistir. Platformlar ve paket sayilar1 Cizelge

4.11°de gosterilmistir. Deneylerden elde edilen sonuglar ise Sekil 4.9°da gdsterilmistir.

Cizelge 4.11 : Suricata — Platformlar.

PLATFORM PAKET SAYISI
JAVA 20
PHP 20
MSOFFICE 20
HARDWARE (DONANIM) 20
DIGER 20
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Sekil 4.9 : Suricata - Platformlarda kural seti bazinda analiz.

Deney sonuglart incelendiginde. Community, Registered ve Emerging Threats kural

setleri higbir platformda atak tespit etmezken, Broadcom kurallart MSOffice
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platformunda %25 tespit etkinligi gostermis ve Diger platformlarda ise %10 tespit

etkinligi gdstermistir.

Tiim kural setleri birlikte kullanildiginda platformlardaki maksimum tespit etkinligi
degismemis ve Broadcom kurallarinin tespit etkinligi ile ayn1 kalmistir.

4.2.3. Snort ve Suricata saldiri tespit sistemlerinin karsilastirilmasi

4.2.3.1. Test 1.9: Tiim kural setlerinin tek basina ve birlikte kullanilmasi

Bu deneyde Snort ve Suricata IDS’lerinde tiim kural setleri tek basina kullanildiginda

ve birlikte kullanildiginda elde edilen sonuglarin analiz edilmesi amaglanmstir.

Deneylerden elde edilen sonuglar Sekil 4.10°da gosterilmistir.
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Sekil 4.10 : Snort ve Suricata — Karsilastirmali tespit etkinligi.

Tiim kural setleri tek basina kullanildiginda asagidaki sonuglar elde edilmistir:

e Community Kural Seti ile Snort’ta zararli yazilim trafiklerinde %40 tespit
etkinligi elde edilirken, CVE referansh zafiyet somiirii ataklarinda %13, web
uygulama ataklarinda ise %12 tespit etkinligi elde edilmistir. Suricata’da zararl
yazilim trafiklerinde hicbir atak tespit edilemezken, CVE referansli zafiyet
sOmiirii ataklarinda ve web uygulama ataklarinda %1 tespit etkinligi elde

edilmistir.
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e Broadcom Kural Seti ile Snort’ta web uygulama ataklarinda %42 tespit etkinligi
elde edilirken, CVE referansh zafiyet somiirii ataklarinda %10 ve zararli yazilim
trafiklerinde %6 tespit etkinligi elde edilmistir. Suricata’da ise web uygulama
ataklarinda %51 tespit etkinligi elde edilirken, CVE referansh zafiyet somiirii
ataklarinda ve zararl yazilim trafiklerinde %5 tespit etkinligi elde edilmistir.

e Snort’ta kullanilan Talos Kural Seti ve Suricata’da kullanilan Emerging Threats
Kural Seti’nin etkinligi karsilastirildiginda Snort’ta Talos Kural Seti’nin zararh
yazilim trafiklerinde %388 tespit etkinligi gosterdigi, web uygulama ataklarinda
%60 ve CVE referansl zafiyet somiirii ataklarinda %51 tespit etkinligi gosterdigi
gozlenmistir. Suricata’da Emerging Threats Kural Seti’nin ise web uygulama
ataklarinda %13, CVE referansh zafiyet somiirii ataklarinda %12 ve zararh
yazilim trafiklerinde %9 tespit etkinligi gosterdigi gortilmiistiir.

e Registered Kural Seti ile Snort’ta CVE referansh zafiyet somiirii ataklarinda
%14, web uygulama ataklarinda %9 ve zararli yazilim trafiklerinde %5 tespit
etkinligi elde edildigi gézlenmistir. Suricata’da ise CVE referansl zafiyet somiirii
ataklarinda %12 tespit etkinligi elde edilirken, web uygulama ataklarinda %2
tespit etkinligi elde edildigi, zararli yazilim trafiklerinde ise hicbir atagin tespit
edilemedigi gorilmiistiir.

e Tiim atak tiirlerinde en yiiksek tespit etkinliginin Snort’ta Talos Kural Seti ile

elde edildigi goriilmiistiir.

Tim kural setleri birlikte kullanildiginda asagidaki sonuclar elde edilmistir:

e Snort’ta zararli yazilim trafiklerinde %91 tespit etkinligi elde edilirken, web
uygulama ataklarinda %70 ve CVE referanshi zafiyet somiirii ataklarinda %51
tespit etkinligi elde edilmistir. Suricata’da ise web uygulama ataklarinda %53
tespit etkinligi elde edilirken, CVE referansh zafiyet somiirii ataklarinda %20 ve

zararl yazilim trafiklerinde %13 tespit etkinligi elde edildigi goriilmiistiir.

e Tiim kural setleri birlikte kullanildiginda tiim atak tiirlerinde Snort’un tespit

etkinliginin daha yiiksek oldugu gozlenmistir.

4.2.3.2. Test 1.10: Zararh yazihmlarin tehdit aktorlerine gore analizi

Bu deneyde Snort ve Suricata IDS’lerinin zararli yazilim trafiklerinde yer alan tehdit
aktorlerini  tespit etmedeki etkinliklerinin  karsilagtirilmast  hedeflenmistir.

Deneylerden elde edilen sonuglar Sekil 4.11°de gosterilmistir.
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Sekil 4.11 : Snort ve Suricata - Tehdit aktorlerinin tespit etkinligi.

Atak trafikleri tehdit aktorlerine gore analiz edildiginde Snort’ta Community Kural
Seti ile Nuclear tehdit aktoriinde %100 tespit etkinligi elde edildigi, Talos Kural Seti
ile ise Hancitor, Emotet, Nuclear, IcedID ve Ursnif tehdit aktorlerinde %100 tespit
etkinligi elde edildigi goriilmiistiir. Suricata’da ise hi¢bir kural setinde %100 tespit
etkinligi elde edilmemistir.

Tiim kural setleri birlikte kullan1ldiginda ise Snort’ta on tehdit aktoriinden yedisinde
%100 tespit etkinligi elde edildigi (Hancitor, Emotet, Trickbot, Nuclear, IcedID,
Ursnif ve Qakbot), Suricata’da ise higbir tehdit aktoriinde %100 tespit etkinligi elde

edilmedigi goriilmiistiir.

4.2.3.3. Test 1.11: CVE referansh ataklarin isletim sistemlerine gore analizi

Bu deneyde Snort ve Suricata IDS’leri kullanilarak agik kural setleri ile MacOS, Linux
ve Windows isletim sistemlerine yonelik yapilan ataklarin tespit etkinliklerinin
karsilastirilmast hedeflenmistir. Deneylerden elde edilen sonuglar Sekil 4.12°de

gosterilmistir.
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Sekil 4.12 : Snort ve Suricata - Isletim sistemlerine gére tespit etkinligi.

Deney sonugclari incelendiginde asagidaki bulgular elde edilmistir:

e Community Kural Seti kullanilarak Snort’ta Linux ve Windows isletim
sistemlerinde %15 tespit etkinligi elde edildigi, MacOS’ta hicbir atagin tespit
edilemedigi gorilmistiir. Suricata’da ise Linux ve Windows isletim
sistemlerinde %5 tespit etkinligi elde edildigi, MacOS’ta hicbir atagin tespit

edilemedigi goriilmistiir.

e Broadcom kurallar1 kullanilarak Snort’ta Windows isletim sisteminde %20 ve
Linux’ta %15 tespit etkinligi elde edildigi, MacOS’ta hi¢cbir atagin tespit
edilemedigi goriilmiistiir. Suricata’da ise Linux ve Windows’ta %5 tespit

etkinligi elde edildigi, MacOS’ta hi¢bir atagin tespit edilemedigi goriilmiistiir.

e Registered Kural Seti kullanilarak Snort’ta Linux isletim sisteminde %40 ve
Windows’ta %30 tespit etkinligi elde edildigi, MacOS’ta hicbir atagin tespit
edilemedigi gorlilmiistiir. Suricata’da ise Linux isletim sisteminde %45 ve
Windows’ta %35 tespit etkinligi elde edildigi goriilmiistiir. MacOS’ta ise

higbir atagin tespit edilemedigi goriilmiistiir.

e Talos Kural Seti kullanilarak Snort’ta Windows isletim sisteminde %45,
Linux’ta %40 ve MacOS’ta %15 tespit etkinligi elde edildigi goriilmiistiir.
Suricata’da ise Emerging Threats Kural Seti ile Linux’ta %60 ve Windows’da
%40 tespit etkinligi elde edildigi, MacOS’ta higcbir atagin tespit edilemedigi

gorilmiistiir.
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e Tiim kural setleri birlikte kullanildiginda ise Snort’ta Linux ve Windows

isletim sistemlerinde %45 tespit etkinligi elde edildigi, MacOS’ta ise %15
tespit etkinligi elde edildigi goriilmistiir. Suricata’da Linux isletim sisteminde
%75 tespit etkinligi ve Windows’ta %350 tespit etkinligi elde edildigi

goriilmiistiir. MacOS’ta hicbir atagin tespit edilemedigi goriilmiistiir.

4.2.3.4. Test 1.12: CVE referansh ataklarin platformlara gore analizi

Bu deneyde Snort ve Suricata IDS’in acik kural setleri ile Java, PHP, MSOffice,

Donanim (Hardware) platformlar1 ve Diger Platformlara yonelik yapilan ataklari tespit

etkinliginin dl¢lilmesi hedeflenmistir. Deneylerden elde edilen sonuglar Sekil 4.13°te

gosterilmistir.
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Sekil 4.13 : Snort ve Suricata - Platformlara gore tespit etkinligi.

Deney sonuglari incelendiginde asagidaki bulgular elde edilmistir:

Community Kural Seti kullanilarak Snort’ta Java’da %45, MSOffice’de %30
ve Diger platformlarda %S5 tespit etkinligi elde edilirken Donanim ve PHP
platformlarina yonelik higbir atagin tespit edilemedigi gorilmiistiir.
Suricata’da ise hi¢bir platforma yonelik atagin tespit edilemedigi goriilmiistiir.
Broadcom kurallar1 kullanilarak Snort’ta MSOffice’de %40, Java ve Diger
platformlarda %10 tespit etkinligi elde edildigi; Donanim ve PHP
platformlarmma yonelik higbir atagin tespit edilemedigi goriilmiistiir.
Suricata’da ise MSOffice’de %25 ve Diger platformlarda %10 tespit etkinligi
elde edildigi; Donanim, Java ve PHP platformlarina yonelik hi¢bir atagin tespit

edilemedigi goriilmiustiir.
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o Registered Kural Seti kullanilarak Snort’ta Java’da %20, PHP’de %10,
Donanim ve MSOffice’de %S5 tespit etkinligi elde edildigi; Diger platformlara
yonelik higbir atagin tespit edilemedigi goriilmiistiir. Suricata’da ise higbir
platforma yonelik atagin tespit edilemedigi goriilmiistiir.

e Talos Kural Seti kullanilarak Snort’ta MSOffice uygulamalarinda %100 tespit
etkinligi elde edildigi; Java’da %75, Diger platformlarda %55, PHP’de %40
ve Donanimda %30 tespit etkinligi elde edildigi goriilmiistiir. Emerging
Threats Kural Seti ile Suricata’da ise hi¢bir platforma yonelik atagin tespit
edilemedigi goriilmiistiir.

e Tiim kural setleri birlikte kullanildiginda Snort’ta MSOffice uygulamalarinda
%100 tespit etkinligi elde edildigi; Java’da %75, Diger platformlarda %55,
PHP’de %40 ve Donanimda %30 tespit etkinligi elde edildigi goriilmiistiir.
Suricata’da ise MSOffice’de %25 ve Diger platformlarda %10 tespit etkinligi
elde edildigi; Donanim, Java ve PHP platformlarina yonelik hi¢bir atagin tespit

edilemedigi gorilmiistiir.
4.2.4. Test 2: OSSEC ve Wazuh

Uzerine OSSEC ve Wazuh kurulmus test makinelerine CVE referansh zafiyet somiirii
ataklar1 ve web uygulama ataklarindan olusan 150 farkl atak gerceklestirilmistir. Her
iki saldir1 tespit sisteminde de ataklarin hi¢birinde alarm olusmamistir. Atak sayilari

ve sonuclar Cizelge 4.12°de gosterilmistir.

Cizelge 4.12 : OSSEC ve Wazuh Atak Sayist.

TOPLAM ATAK SAYISI: 150
TESPIT EDILEN ATAK SAYISI: 0

Basarisiz olan ataklarda alarm olusmadigi i¢in basarili bir saldir1 sonrasinda
gerceklesecek adimlarda olusacak OSSEC ve Wazuh alarmlarini simiile etmek
amaciyla SSH baglantisiyla test bilgisayarina baglanilip ardindan cesitli komutlar
calistirilmistir. Her iki saldir1 tespit sisteminde de ayn1 alarmlar olugsmustur. Komutlar

ve bunlar sonucu olugan alarmlar asagidaki ¢izelgede yer almaktadir (Cizelge 4.13):
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Cizelge 4.13 : OSSEC ve Wazuh - Komut ve alarmlar.

KOMUTLAR CIKTILAR

ssh testmachine@ip_address = First time user logged in.
Accepted password for testmachine from 192.168.182.130 port
38590 ssh2

ssh testmachine@ip_address = Login session opened.
pam_unix(sshd:session): session opened for user testmachine by
(uid=0)

sudo cat /etc/shadow Successful sudo to ROOT executed
testmachine-ubuntu  sudo: testmachine : TTY=pts/4 ;
PWD=/home/testmachine ; USER=root ; COMMAND=/bin/cat
/etc/shadow

sudo su User successfully changed UID to root.
testmachine-ubuntu su[10345]: + /dev/pts/4 root:root

sudo su Login session opened
testmachine-ubuntu su[10345]: pam_unix(su:session): session
opened for user root by testmachine(uid=0)

useradd hacker New group added to the system
testmachine-ubuntu useradd[10370]: new group: name=hacker,
GID=1004

useradd hacker New user added to the system

testmachine-ubuntu useradd[10370]: new user: name=hacker,
UID=1004, GID=1004, home=/home/hacker, shell=

passwd hacker User changed password.
testmachine-ubuntu passwd[10542]:
pam_unix(passwd:chauthtok): password changed for hacker

su hacker First time (su) is executed by user

testmachine-ubuntu su[10604]: + /dev/pts/4 root:hacker

4.3. Test 3: Zararsiz Trafik

Deneylerde Snort ve Suricata IDS’lerinin zararsiz trafiklerde yanlis pozitif alarm
olusturma miktarlarinin Karsilastiritlmasi hedeflenmektedir. Zararsiz trafik olarak
toplamda 82 GB boyutunda 38 farkli pcap dosyas: kullanilmistir. Deneylerde

kullanilmak tizere asagidaki veri setlerinden yararlanilmistir:
e CIRA-CIC-DoHBrw-2020 Data Set [42] [43]
e Intrusion Detection Evaluation Dataset (CIC-1DS2017) [44] [45]

e Intrusion Detection Evaluation Dataset (ISCXIDS2012) [46]

Testlerde kullanilan zararsiz trafiklerin listesi Ek 8’de yer almaktadir.
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4.3.1. Snort ve Suricata saldir tespit sistemlerinin Karsilastirilmasi

4.3.1.1. Tium kural setlerinin tek basina ve birlikte kullanilmasi

Bu deneyde Snort ve Suricata IDS’lerinin tiim kural setleri ayr1 olarak ve birlikte

kullanildiginda yanlis pozitif alarm olusturma miktarlarinin  karsilagtirilmasi

hedeflenmistir. Deneylerden elde edilen sonuglar Sekil 4.14°te gdsterilmistir.
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Sekil 4.14 : Kural setlerinin yanlis pozitif alarm olusturma yiizdesi.

Deney sonucunda agagidaki bulgular elde edilmistir:

Community Kural Seti Snort’ta %50 yanlis pozitif alarm olustururken

Suricata’da hicbir yanlis pozitif alarm olusturmamistir.

Broadcom kurallart hem Snort hem de Suricata’da %13 yanlis pozitif alarm

olusturmustur.

Registered Kural Seti Snort’ta %8 yanlis pozitif alarm olustururken Suricata’da

hicbir yanlis pozitif alarm olugturmamistir.

Talos ve Emerging Threats Kural Seti hicbir yanlis pozitif alarm

olusturmamustir.

Tiim kural setleri birlikte kullanildiginda Snort’ta %50 yanlis pozitif alarm

olusurken Suricata’da %13 yanlis pozitif alarm olusmustur.

34



4.4. Ag Tabanh Saldir Tespit Sistemlerinde Hata Matrisi Analizi
4.4.1. Community kural seti

4.4.1.1. Snort IDS

Snort Saldir1 Tespit Sistemi ve Community Kural Seti ile yapilan testler sonucu elde

edilen Hata Matrisi agsagida yer almaktadir (Cizelge 4.14).

Cizelge 4.14 :Community - Snort Hata Matrisi.

4.4.1.2. Suricata IDS

Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Sonug | Zararsiz 19 19 38
Zararh 470 130 600
Toplam 489 149

Suricata Saldir1 Tespit Sistemi ve Community Kural Seti ile yapilan testler sonucu elde

edilen Hata Matrisi asagida yer almaktadir (Cizelge 4.15).

Cizelge 4.15 : Community - Suricata Hata Matrisi.

o Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Zararsiz 38 0 38
Sonuc¢ Zararh 596 4 600
Toplam 634 4

4.4.2. Broadcom Kkurallar:

4.4.2.1. Snort IDS

Snort Saldir1 Tespit Sistemi ve Broadcom Kurallar ile yapilan testler sonucu elde

edilen Hata Matrisi asagida yer almaktadir (Cizelge 4.16).
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Cizelge 4.16

: Broadcom - Snort Hata Matrisi.

4.4.2.2. Suricata IDS

. Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Zararsiz 33 5 38
Sonuc¢ Zararh 485 115 600
Toplam 518 120

Suricata Saldir1 Tespit Sistemi ve Broadcom Kurallari ile yapilan testler sonucu elde

edilen Hata Matrisi asagida yer almaktadir (Cizelge 4.17).

Cizelge 4.17 : Broadcom - Suricata Hata Matrisi.

4.4.3. Registered kural seti

4.4.3.1. Snort IDS

o Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gerg¢ek Zararsiz 33 5 38
Sonuc¢ Zararh 480 120 600
Toplam 513 125

Snort Saldir1 Tespit Sistemi ve Registered Kural Seti ile yapilan testler sonucu elde

edilen Hata Matrisi asagida yer almaktadir (Cizelge 4.18).

Cizelge 4.18 : Registered - Snort Hata Matrisi.
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o Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Zararsiz 35 3 38
Sonuc¢ Zararh 547 53 600
Toplam 582 56



4.4.3.2. Suricata IDS

Suricata Saldir1 Tespit Sistemi ve Registered Kural Seti ile yapilan testler sonucu elde

edilen Hata Matrisi agsagida yer almaktadir (Cizelge 4.19).

Cizelge 4.19 : Registered - Suricata Hata Matrisi.

. Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Zararsiz 38 0 38
Sonuc¢ Zararh 574 26 600
Toplam 612 26

4.4.4. Talos / Emerging Threats kural setleri

4.4.4.1. Snort IDS

Snort Saldir1 Tespit Sistemi ve Talos Kural Seti ile yapilan testler sonucu elde edilen
Hata Matrisi asagida yer almaktadir (Cizelge 4.20).

Cizelge 4.20 : Talos - Snort Hata Matrisi.

4.4.4.2. Suricata IDS

o Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Zararsiz 38 0 38
Sonuc¢ Zararh 204 396 600
Toplam 242 396

Suricata Saldir1 Tespit Sistemi ve Emerging Threats Kural Seti ile yapilan testler

sonucu elde edilen Hata Matrisi asagida yer almaktadir (Cizelge 4.21).

Cizelge 4.21 : Emerging Threats - Suricata Hata Matrisi.
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. Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Zararsiz 38 0 38
Sonuc¢ Zararh 534 66 600
Toplam 572 66




4.4.5. Tiim kural setleri birlikte

4.45.1. Snort IDS

Snort Saldirt Tespit Sistemi ve tiim kural setleri birlikte kullanilarak yapilan testler

sonucu elde edilen Hata Matrisi asagida yer almaktadir (Cizelge 4.22).

Cizelge 4.22 : Tum kural setleri birlikte - Snort Hata Matrisi.

o Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Zararsiz 19 19 38
Sonuc¢ Zararh 176 424 600
Toplam 195 443

4.45.2. Suricata IDS

Suricata Saldir1 Tespit Sistemi ve tiim kural setleri birlikte kullanilarak yapilan testler

sonucu elde edilen Hata Matrisi asagida yer almaktadir (Cizelge 4.23).

Cizelge 4.23 : Tiim kural setleri birlikte - Suricata Hata Matrisi.

o Tespit Sonucu
Hata Matrisi Toplam
Zararsiz Zararh
Gergek Zararsiz 33 5 38
Sonuc¢ Zararh 428 172 600
Toplam 461 177

4.5. Kesinlik, Duyarhlik ve F-Skor Analizi

Yapilan testler sonucu elde edilen Kesinlik (K), Duyarlilik (D) ve F-Skor (F) degerleri
asagidaki cizelgede yer almaktadir (Cizelge 4.24).

Cizelge 4.24 : Saldir1 Tespit Sistemlerinin Kesinlik, Duyarlilik ve F-Skor Degerleri.

Community Broadcom Registered Talos/E.T. Birlikte

Snort | Suricata Snort Suricata | Snort | Suricata | Snort | Suricata | Snort | Suricata
K| 0,87 1,00 0,96 0,96 0,95 1,00 1,00 1,00 0,96 0,97
D| 0,22 0,01 0,19 0,20 0,09 0,04 0,66 | 0,11 0,71 0,29
F| 0,35 0,01 0,32 0,33 0,16 0,08 0,80 | 0,20 0,81 0,44
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Yapilan analizler sonucunda Community, Broadcom ve Registered Kural Seti’nde
Suricata’nin Kesinlik degeri daha yiiksek ¢ikarken; Talos ve Emerging Threats Kural
Setleri i¢in yapilan analizde her iki Saldir1 Tespit Sistemi’nin Kesinlik degeri ayni
cikmistir. Yani pozitif tahmin edilen degerlerin pozitif ¢ikma orani kural setlerinin
ticiinde Suricata’da daha yiiksek olmustur. Community, Registered ve Talos Kural
Setleri’nde Snort’un Duyarlilik degeri daha yiiksekken Broadcom Kurallari’nda
Suricata’nin Duyarlilik degeri daha yiliksek c¢ikmustir. Yani pozitif olarak tahmin
edilmesi gereken degerlerin pozitif ¢itkma orani kural setlerinin iigiinde Snort’ta daha
yiiksektir. F-Skor degeri Community, Registered ve Talos Kural Setleri’nde Snort’ta
daha yiiksek cikarken, Broadcom Kurallari’'nda az bir farkla Suricata’da yiiksek
cikmistir. Yani Snort trafikleri siniflandirirken kural setlerinin tiglinde daha etkin
performans gostermistir. Kesinlik, Duyarlilik ve F-Skor degerleri asagidaki grafikte
de gosterilmistir. Tiim kural setleri birlikte kullanildiginda ise Suricata’nin kesinlik
degeri ¢ok az farkla yiiksek ¢ikarken Snort’un Duyarlilik ve F-Skor degeri daha ytiksek
cikmistir. Yani pozitif tahmin edilen degerlerin pozitif ¢ikma orani Suricata’da daha
yiiksek ¢ikarken pozitif olarak tahmin edilmesi gereken degerlerin pozitif ¢ikma orani
Snort’ta daha yiiksektir ve Snort trafikleri siniflandirirken daha etkin performans

gostermigtir. Kural setlerinin karsilastirmali analizi ise Cizelge 4.25°te gosterilmistir.

Cizelge 4.25 : Kural Setlerinin Kesinlik, Duyarlilik ve F-Skor Degerleri.

Snort Suricata

C B R T/E.T. | Birlikte | C B R T/E.T. | Birlikte
0,87 109 |09 |1,00 0,96 1,00 |09 |1,00 | 1,00 0,97
D 0,22 0,19 | 0,09 | 0,66 0,71 001 |020 |004 |011 0,29
0,35|032 |0,16 |0,80 0,81 001 |033 |0,08 |02 0,44

C: Community Kural Seti T: Talos Kural Seti
B: Broadcom Kurallari E.T.: Emerging Threats Kural Seti
R: Registered Kural Seti

Kural setleri karsilagtirmali olarak analiz edildiginde ise tiim kural setleri ayri
kullanildiginda Snort’ta en yliksek Kesinlik, Duyarlilik ve F-Skor degerleri Talos’ta
cikarken, Suricata’da ise Broadcom disindaki kural setlerinin Kesinlik degerinin ayn

ve daha yiiksek oldugu, Broadcom kurallarinin Duyarlilik ve F-Skor degerlerinin ise
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daha yiiksek ¢iktig1 gozlenmistir. Yani Snort’ta pozitif tahmin edilmesi gereken ve
pozitif tahmin edilen degerlerde ve etkin siniflandirmada Talos daha etkin sonug
gosterirken; Suricata’da ise pozitif tahmin edilen degerlerin pozitif ¢ikma orani
incelendiginde en az etkinlige sahip olan kurallar Broadcom kurallar olurken, pozitif
tahmin edilmesi gereken degerlerin pozitif ¢ikma orani ve etkin siniflandirma
metrikleri incelendiginde Broadcom kurallar1 daha etkin sonug¢ gostermistir. Elde

edilen sonuclar Sekil 4.15’te gdsterilmistir.
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Sekil 4.15 : Kesinlik, Duyarlilik ve F-Skor Karsilastirmalir Grafigi.
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5. SONUC

Yapilan tiim deneyler sonucunda elde edilen bulgulardan yola c¢ikilarak asagidaki

sonugclar elde edilmistir:

Kural setleri ayr1 olarak kullanildiginda en etkin sonuglar Talos Kural Seti ile Snort’ta
elde edilmistir. Tiim kural setleri birlikte kullanildiginda {i¢ atak tiiriinde de (Zararh
yazilim trafikleri, CVE referanshi zafiyet somiirii ataklari, web uygulama ataklari)
Snort daha etkin sonuclar vermistir. Windows ve Linux isletim sistemine ait atak
trafiklerinin tiim kural setleri birlikte kullanildiginda Suricata’da daha etkin tespit
edildigi goriilmiistiir. Her iki saldir1 tespit sistemi de MacOS isletim sistemine yonelik
saldirilar tespit etmekte yetersiz kalmistir. MacOS igletim sistemine yonelik ataklarin
tespiti %15 ile sadece Talos Kural Seti ile Snort’ta elde edilmistir. OSSEC ve Wazuh
Saldir1 Tespit Sistemleri ag tabanli saldirilarda alarm vermemekle birlikte, basarili atak
sonrast sistemde yapilan degisikliklerde alarm olusturmakta ve kullanicilarin zararl

olmayan komutlarindan da ¢ok fazla yanlis pozitif alarm olusturmaktadir.

Zararsiz trafiklerde tiim kural setleri tek basina kullanildiginda Talos Kural Seti ve
Emerging Threats Kural Seti yanlis pozitif alarm olusturmamastir. Broadcom kurallar
az sayida olmasina ragmen web uygulama ataklarina karsi etkili olmustur, ancak
irettigi yanlis pozitif alarm sayis1 da fazladir. Tiim kural setleri birlikte kullanildiginda
ise yine Snort’un daha etkin oldugu gozlenmistir. Ancak zararsiz trafiklerde tiim kural

setleri birlikte kullanildiginda Suricata daha az yanlis pozitif alarm olusturmustur.

Kesinlik, Duyarlilik ve F-Skor metrikleri analiz edildiginde Community, Registered
ve Talos Kural Setleri i¢in Snort’un trafikleri Suricata’dan daha dogru siniflandirdigi,
Broadcom Kurallari’nda ise Suricata’nin az bir farkla daha dogru siniflandirma yaptigi
goriilmistiir. Tim kural setleri birlikte analiz edildiginde ise pozitif tahmin edilen

degerlerin pozitif ¢ikma oranlar1 Suricata’da az bir farkla yiliksek c¢ikarken pozitif
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olarak tahmin edilmesi gereken degerlerin pozitif ¢ikma orani Snort’ta daha yiiksektir

ve Snort trafikleri siniflandirirken daha etkin performans gostermistir.

Bu sonuglar 15181nda, licretsiz ve agik kaynak kural seti kullanan organizasyonlar i¢in

Snort ve OSSEC / Wazuh Saldir1 Tespit Sistemleri’nin birlikte kullanilmas1 ve Snort

icinde acik tiim kural setlerinin birlikte kullanilmasinin tespit etkinligini artiracagi

goriilmektedir.

5.1. Gelecek Calismalar icin Oneriler

Bu ¢aligmanin ilerde gelistirilmesi amaciyla asagidaki uygulamalar yapilabilir:

e Daha cesitli atak tiirlerinde trafikler kullanilmasi:

o

o

o

O

o

Zararli yazilim ataklarmin alt basliklara ayrilarak incelenmesi (Virts,
Solucan, Truva Ati, Casus Yazilim, Fidye Yazilimi, Dosyasiz Zararli
Yazilim vs.)

Parola Ataklari

DoS (Servis Dis1 Birakma Saldiris1 — Denial of Service) Ataklari
Rootkit Trafikleri

Ag Tarama Ataklar

e Farkli saldir1 tespit sistemlerinin de ¢alismaya dahil edilmesi

o

o

Acik Kaynak olmayan Saldir1 Tespit Sistemleri
Samhain HIDS

e Deneylerde kullanilmasi i¢in otomatik bir atak iireteci gelistirilmesi (attack

generator): Atak tireteci Saldir1 Tespit Sistemi analizi i¢in farkli tiirlerde atak

trafikleri olusturarak trafik olusturma siirecini otomatiklestirecektir.

e MacOS isletim sistemine yonelik ataklarin etkin tespiti i¢in agik kaynak saldir1

tespit sistemi kurallar1 geligtirilmesi
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EKLER

Ek 1 : Snort3-Suricata Konfigiirasyon Betigi

import os
folder="rules"

for root, dirs, files in os.walk(folder):
for filename in files:

with open(folder+"/"+filename, 'r') as file :
filedata = file.read()

# Replace the target string
filedata = filedata.replace('# alert', 'alert')

# Write the file out again
with open(folder+"/"+filename, 'w') as file:
file.write(filedata)

Sekil Ek.1 : Snort3-Suricata Konfigiirasyon Betigi.

Ek 2 : OSSEC Konfigiirasyonu

Active response allows you to execute a specific
command based on the events received. For example
you can block an IP address or disable access for
a specific user.

More information at:
http://www.ossec.net/en/manual htmlgactive-response

Do you want to enable active response? (y/n) [y]:

Sekil Ek.2 : OSSEC Konfigiirasyonu.

Ek 3 : Wazuh Konfigiirasyonu

<!-- Active response --=

<active-response=
<disabled>=yes</disabled=

</active-response=

Sekil Ek.3 : Wazuh Konfigiirasyonu.

Ek 4 : Snort Otomasyon Betigi
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import subprocess
import shutil

import os

import csv

folder ="Pcap Folder"

for root, dirs, files in os.walk(folder):
for filename in files:
with open(‘alert.txt', ‘'w") as fp:
pass

alert_file = open("alert.txt",'a")

subprocess.call(["snort", "-q", "-c",
"/home/snort3/Desktop/Snort3_Rules/Community_Rules/snort/snort.lua”, et
os.path.abspath(folder + "/"+filename),"-A", "full"],stdout=alert_file)

alert_file = open("alert.txt",'r")

output = alert_file.read()

output_file = open("*Snort_Alerts_Community_"+folder+".txt", "a")
output_file.write("+++++++++++++++"+filename+"+++++++++++++++\n")
for line in output.splitlines():
if "[**]" in line:
output_file.writelines(line + "\n")
with open('Snort_Results Community '+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"1"])
if (os.stat("alert.txt").st_size == 0):
with open('Snort_Results Community '+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"0"])
output_file. Write(*------mmmmmmm e m o
\n\n\n\n")

os.remove("alert.txt")

for root, dirs, files in os.walk(folder):
for filename in files:
with open(‘alert.txt', ‘'w") as fp:
pass

alert_file = open("alert.txt",'a’)

subprocess.call(["snort", "-q", "-c",
"/home/snort3/Desktop/Snort3_Rules/\Web_Rules/snort/snort.lua", et
os.path.abspath(folder + "/"+filename),"-A", "full"],stdout=alert_file)

alert_file = open(“alert.txt",'r")

output = alert_file.read()

output_file = open("Snort_Alerts_Web_"+folder+".txt", "a")

output_file.write("+++++++++++++++"+filename+"+++++++++++++++\n")
for line in output.splitlines():
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if "[**]" in line:
output_file.writelines(line + "\n")
with open('Snort_Results_Web_'+folder+'.csv', 'a') as file:
writer = csv.writer(file)
writer.writerow([filename,"1"])
if (os.stat("alert.txt").st_size == 0):
with open('Snort_Results_Web_'+folder+'.csv', 'a') as file:
writer = csv.writer(file)
writer.writerow([filename,"0"])
output_file. Write (" ---mmnmmmmmmm o m s e e
\n\n\n\n")

os.remove("alert.txt")

for root, dirs, files in os.walk(folder):
for filename in files:
with open(‘alert.txt', 'w') as fp:
pass

alert_file = open("alert.txt",'a’)

subprocess.call(["snort", -q", "-c",
"/home/snort3/Desktop/Snort3_Rules/Registered Rules/snort/snort.lua", "-rt,
os.path.abspath(folder + "/"+filename),"-A", "full"],stdout=alert_file)

alert_file = open(“alert.txt",'r)

output = alert_file.read()

n

output_file = open("Snort_Alerts_Registered "+folder+".txt", "a")
output_file.write("+++++++++++++++"+filename+"+++++++++++++++\n")
for line in output.splitlines():
it "[**]" in line:
output_file.writelines(line + "\n")
with open('Snort_Results_Registered '+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"1"])
if (0s.stat("alert.txt").st_size == 0):
with open('Snort_Results_Registered '+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"0"])
output_file. Write (" ------=mmmmmmm e
\n\n\n\n")

os.remove("alert.txt")

for root, dirs, files in os.walk(folder):
for filename in files:
with open(‘alert.txt', ‘w’) as fp:
pass
alert_file = open("alert.txt",'a")
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subprocess.call(["'snort", "-q", "-c",
"/home/snort3/Desktop/Snort3_Rules/lightspd/snort/snort.lua™,
os.path.abspath(folder + "/"+filename),"-A", "full"],stdout=alert_file)

alert_file = open("alert.txt",'r")

output = alert_file.read()

output_file = open("*Snort_Alerts_lightspd_"+folder+".txt", "a")
output_file.write("+++++++++++++++"+filename+"+++++++++++++++\n")
for line in output.splitlines():
if "[**]" in line:
output_file.writelines(line + "\n")
with open('Snort_Results_lightspd_'+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"1"])
if (os.stat("alert.txt").st_size == 0):
with open('Snort_Results_lightspd_'+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"0"])
output_file. Write(*------=-mmmmmm e
\n\n\n\n"")

os.remove("alert.txt")

Ek 5 : Suricata Otomasyon Betigi

import subprocess
import shutil

import 0s

import csv

folder ="Pcap Folder"

for root, dirs, files in os.walk(folder):
for filename in files:
with open(‘fast.log’, 'w'") as fp:

pass
subprocess.call(["suricata", "-c",
"/home/snort3/Desktop/Suricata_Rules/Community_Rules/suricata.yaml”, ",

os.path.abspath(folder + "/"+filename), "-v"'])
alert_file = open("fast.log",'r")
output = alert_file.read()

output_file = open("Suricata_Alerts_ Community_"+folder+".txt", "a")
output_file.write("+++++++++++++++"+filename+"+++++++++++++++\n")
for line in output.splitlines():
it "[**]" in line:
output_file.writelines(line + "\n")
with open('Suricata_Results_Community_'+folder+'.csv', 'a’) as file:
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writer = csv.writer(file)
writer.writerow([filename,"1"])
if (os.stat(""fast.log").st_size == 0):
with open('Suricata_Results_ Community_'+folder+'.csv', 'a’) as file:
writer = csv.writer(file)
writer.writerow([filename,"0"])
output_file. Write(*'------=-mmmm s
\n\n\n\n")

os.remove("fast.log™)

for root, dirs, files in os.walk(folder):
for filename in files:
with open(‘fast.log’, 'w') as fp:

pass
subprocess.call(["suricata”, "-c",
"/home/snort3/Desktop/Suricata_Rules/Web_Rules/suricata.yaml™, -t

os.path.abspath(folder + "/"+filename), "-v"])
alert_file = open("fast.log",'r")
output = alert_file.read()

output_file = open("Suricata_Alerts_Web_"+folder+".txt", "a")
output_file.write("+++++++++++++++"+filename+"+++++++++++++++\n")
for line in output.splitlines():
if "[**]" in line:
output_file.writelines(line + "\n")
with open('Suricata_Results Web_'+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"1"])
if (os.stat("fast.log™).st_size == 0):
with open('Suricata_Results Web_'+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"0"])
output_file. Write (" -=-=mmmmmm e m e e o e
\n\n\n\n"")

os.remove(*fast.log")

for root, dirs, files in os.walk(folder):
for filename in files:
with open(‘fast.log’, ‘'w') as fp:

pass
subprocess.call(["suricata”, "-c",
"/home/snort3/Desktop/Suricata_Rules/Registered Rules/suricata.yaml™, tert,

o0s.path.abspath(folder + "/"+filename), "-v"])
alert_file = open("fast.log",'r")
output = alert_file.read()

output_file = open("Suricata_Alerts_Registered_"+folder+".txt", "a")
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output_file.write("+++++++++++++++"+filename+"+++++++++++++++\n")
for line in output.splitlines():
it "[**]" in line:
output_file.writelines(line + "\n")
with open('Suricata_Results_Registered_'+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"1"])
if (os.stat("fast.log™).st_size == 0):
with open('Suricata_Results_Registered_'+folder+'.csv', 'a") as file:
writer = csv.writer(file)
writer.writerow([filename,"0"])
output_file. Write(*----mmmmmm e m e oo
\n\n\n\n")

os.remove("fast.log™)

Ek 6 : Broadcom Kurallar:

alert tcp any any -> any S$HTTP_PORTS (msg:"SQL Injection -
Paranoid™;flow:to_server,established;pcre:"/(\%27)|(\")|(\-\-)|(%23)|(#)/i";
classtype:web-application-attack; sid:909900;rev:5;)

alert tcp any any -> any $SHTTP_PORTS (msg:"Modified regex for detection of SQL
meta-characters";flow:to_server,established;pcre:"/((\%3D)|(=))[M\n]*((\%27)|(\")|(\-\-
)|(\%3B)|(\;))/i"; classtype:web-application-attack; sid:910000;rev:5;)

alert tcp any any -> any $HTTP_PORTS (msg:"Regex for typical SQL Injection
attack";flow:to_server,established;pcre:"/Aw*((\%27)|(\"))((\%6F)|0|(\%4F))((\%72)|r|(
\%52))/ix"; classtype:web-application-attack; sid:910001;rev:5;)

alert tcp any any -> any $HTTP_PORTS (msg:"Regex for detecting SQL Injection
with the UNION keyword";flow:to_server,established;pcre:"/((\%27)|(\"))union/ix";
classtype:web-application-attack; sid:910002;rev:5;)

alert tcp any any -> any $HTTP_PORTS (msg:"Regex for detecting SQL Injection
attacks on a MS SQL
Server";flow:to_server,established;pcre:"/exec(\s|\+)+(s|x)p\w+/ix";  classtype:web-
application-attack; sid:910003;rev:5;)

alert tcp any any -> any S$HTTP_PORTS (msg:"Regex for simple CSS
attack";flow:to_server,established;pcre:"/((\%3C)|<)((\%2F)|\/)*[a-z0-
9\%]+((\%3E)|>)/ix"; classtype:web-application-attack; sid:910004;rev:5;)
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Ek 7 : Testlerde Kullanilan Zararh Trafikler

Atak trafikleri “https://github.com/compleng/Pcaps-For-1DS-Analysis”
web adresinde yer almaktadir.

Cizelge EK.7 : Zararh Trafiklerin Listesi.

CVE Referansh Zafiyet Somiirii Ataklar:

ID | Dosya Adi

1 2017-07-05-Japanese-malspam-traffic.pcap

2 2018-06-04-ransomware-malspam-infection-traffic.pcap

3 2018-09-06-infection-traffic-from-password-protected-Word-doc.pcap

4 2018-10-26-Globelmposter-ransomware-from-password-protected-Word-doc-
malspam.pcap

5 2018-12-10-password-protected-Word-doc-pushes-Nymaim.pcap

6 2018-12-17-IcedID-from-password-protected-Word-doc.pcap

7 2019-09-05-2nd-run-Word-doc-causes-Vidar-infection.pcap

8 2019-11-06-Ursnif-infection-with-Dridex-and-proxy-activity.pcap

9 2020-03-12-infection-traffic.pcap

10 2020-04-21-Fastloader-pushes-Trickbot-and-AnyDesk-traffic.pcap

11 | 2020-05-01-XLS-to-Loader-to-IcedID-infection-traffic.pcap

12 | 2020-05-27-IcedID-infection-from-COVID19-themed-Word-doc.pcap

13 2020-05-27-traffic-from-Valak-infection-with-lcedID.pcap

14 2020-07-07-Ursnif-infection-with-IcedID.pcap

15 2020-07-20-IcedID-infection-traffic.pcap

16 | 2020-10-12-Lokibot-infection-traffic.pcap

17 2020-12-03-traffic-analysis-quiz.pcap

18 2021-04-16-TA551-Ursnif-traffic.pcap

19 2021-05-24-TA551-IcedID-infection-traffic.pcap

20 | 2021-06-18-TA551-Gozi-ISFB-Ursnif-infection-traffic.pcap

21 9-8-3-PHP_memory_limit_vulnerability_exploit_attempt_CVE-2007-
1868_IBM_POST_Request.pcap

22 9-8-5-
PHP_memory_limit_vulnerability_exploit_attempt_(Attempted_User_Privilege_Gain)_-
_CVE-2007-1868_IBM_POST_Request.pcap

23 9-8-6-cross-
site_scripting_attempt_via_form_data_attempt_(Attempted_User_Privilege_Gain)_-_CVE-
2007-3383_tomcat_sendmail_attack.pcap

24 accellion_fta_getstatus_oauth.pcap

25 adobe_flash_delete_range_tl_op.pcap

26 adobe_flash_hacking_team_uaf.pcap

27 adobe_flash_nellymoser_bof.pcap

28 airties_login_cgi_bof.pcap

29 alienvault_centerd_soap_exec.pcap

30 apache_activemq_upload_jsp.pcap

31 apache_james_exec_1.pcap

32 apache_james_exec_2.pcap

33 apache_jetspeed_file_upload.pcap
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34 apache_roller_ognl_injection.pcap

35 arkeia_agent_exec.pcap

36 asus_infosvr_auth_bypass_exec.pcap

37 asuswrt_lan_rce.pcap

38 bludit_upload_images_exec.pcap

39 bmc_patrol_cmd_exec.pcap

40 C-CVE-2014-9390.pcap

41 C-CVE-2015-0072.pcap

42 C-CVE-2015-0072.pcap.pcapng

43 chrome_array_map.pcap

44 cisco_dcnm_upload.pcap

45 cisco_dcnm_upload_2019%0A.pcap

46 cisco_dcnm_upload_2019.pcap

47 cisco_rv32x_rce%0A.pcap

48 clamav_milter_blackhole%0A.pcap

49 claymore_dual_miner_remote_manager_rce.pcap

50 confluence_widget_connector.pcap

51 cve_2019_0708_bluekeep_rce.pcap

52 cve_2019_1663_cisco_rmi_rce.pcap

53 CVE-2005-3934_Symantec_PcAnywhere_Denial_of_Servicel.pcap

54 CVE-2005-3934_Symantec_PcAnywhere_Denial_of_Service2.pcap

55 CVE-2006-4110_Apache_for_Windows_Source_Code_Disclosure.pcap

56 CVE-2007-0515_Word_Document_Malformed_Drawing_Object_Code_Execution-
_Vulnerability.pcap

57 CVE-2007-1256_Mozilla_Firefox_onUnload_Memory_Corruption.pcap

58 CVE-2007-1868_IBM_POST_Request.pcap

59 CVE-2007-3383_tomcat_sendmail_attack.pcap

60 CVE-2007-5020_Acrobat_mailto_URI_Handler.pcap

61 CVE-2007-5405_ibm_lotusnotes_agfile_encoding_bo.pcap

62 CVE-2007-5406_ibm_lotusnotes_agfile_bo.pcap

63 CVE-2007-5646_Simple_Machines_Forum_index.php_SQL_Injection.pcap

64 CVE-2008-0352_ipv6_command-as-per-exploit.pcap

65 CVE-2008-0420_Firefox_BMP_leak_attack.pcap

66 CVE-2008-0514_Joomla_Mambo_com_glossary_SQLInjection.pcap

67 CVE-2008-1275_Mailenable_EXPN_onserverside.pcap

68 CVE-2008-1275_Mailenable_VRFY.pcap

69 CVE-2008-1933_MS_Zune_ActiveX.pcap

70 CVE-2008-1965_IBM_Expeditor_cai_URI_Handlerargument_injection.pcap

71 CVE-2012-0158_malware_CnC_beacon.pcap

72 CVE-2014-1854-xx.pcap

73 CVE-2014-8440.pcap

74 CVE-2015-0235_exim_all.pcap

75 CVE-2015-0311_variant_6_swf.pcap

76 CVE-2015-0311_variant_7_swf.pcap

77 CVE-2015-0311_variant_8 swf.pcap

78 CVE-2015-0313-prestep2-post-request.pcap

79 CVE-2015-0313-prestep2-request-flash-download.pcap
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80

CVE-2015-0313-stepl.pcap

81 CVE-2015-0313-stepl-request-malicious-page.pcap
82 CVE-2015-0359.pcap

83 CVE-2015-0359-partl.pcap

84 CVE-2015-0359-part2.pcap

85 CVE-2015-0359-part3.pcap

86 dlink_dcs931l_upload.pcap

87 dlink_dwl_2600_command_injection.pcap

88 dlink_hnap_bof.pcap

89 drupal_restws_unserialize%0A.pcap

90 drupal_restws_unserialize.pcap

91 elfinder_php_connector_exiftran_cmd_injection.pcap
92 evocam_webserver%0A.pcap

93 evocam_webserver.pcap

94 exagrid_known_privkey%0A.pcap

95 eyesofnetwork_autodiscovery_rce.pcap

96 f5_bigip_known_privkey.pcap

97 f5_icall_cmd.pcap

98 ftpshell_cli_bof%0A.pcap

99 fusionpbx_operator_panel_exec_cmd_exec%0A.pcap
100 | getsimplecms_unauth_code_exec.pcap

101 | hp_vsa_exec.pcap

102 | ibm_openadmin_tool_soap_welcomeserver_exec%0A.pcap
103 | ibm_openadmin_tool_soap_welcomeserver_exec.pcap
104 | ibm_tm1_unauth_rce.pcap

105 | iis_webdav_scstoragepathfromurl%0A.pcap

106 | iokit_keyboard_root.pcap

107 | is_known_pipename%0A.pcap

108 | itms_overflow.pcap

109 | jenkins_java_deserialize.pcap

110 | jenkins_ldap_deserialize%0A.pcap

111 | jenkins_metaprogramming%0A.pcap

112 | jenkins_xstream_deserialize.pcap

113 | jira_hipchat_template.pcap

114 | jquery_file_upload.pcap

115 | kaltura_unserialize_cookie_rce.pcap

116 | laravel_token_unserialize_exec%0A.pcap

117 | lexmark_markvision_gfd_upload.pcap

118 | linksys_wrt110_cmd_exec.pcap

119 | linksys_wvbrO_user_agent_exec_noauth.pcap

120 | loginext.pcap

121 | manage_engine_opmanager_rce.pcap

122 | manageengine_auth_upload.pcap

123 | mantisbt_manage_proj_page_rce.pcap

124 | moodle_cmd_exec%0A.pcap

125 | mozilla_mchannel.pcap

57




126 | ms17_010_psexec%0A.pcap

127 | navigate_cms_rce.pcap

128 | netgear_readynas_exec.pcap

129 | netgear_unauth_exec.pcap

130 | nexus_repo_manager_el_injection.pcap

131 | nginx_chunked_size%0A.pcap

132 | nostromo_code_exec.pcap

133 | nuuo_nvrmini_upgrade_rce.pcap

134 | october_upload_bypass_exec.pcap

135 | openmrs_deserialization.pcap

136 | opensmtpd_mail_from_rce.pcap

137 | oracle_ats_file_upload.pcap

138 | oracle_btm_writetofile.pcap

139 | oracle_weblogic_wsat_deserialization_rce.pcap

140 | php_fpm_rce%0A.pcap

141 | php_fpm_rce.pcap

142 | php_imap_open_rce%0A.pcap

143 | phpcollab_upload_exec.pcap

144 | phpmyadmin_Ifi_rce%0A.pcap

145 | phpmyadmin_Ifi_rce.pcap

146 | pimcore_unserialize_rce.pcap

147 | playsms_template_injection.pcap

148 | plesk_mylittleadmin_viewstate%0A.pcap

149 | pulse_secure_cmd_exec.pcap

150 | pureftpd_bash_env_exec.pcap

151 | gnap_transcode_server.pcap

152 | quicktime_rtsp_content_type.pcap

153 | rails_dynamic_render_code_exec.pcap

154 | rootpipe.pcap

155 | rootpipe_entitlements.pcap

156 | safari_file_policy.pcap

157 | safari_proxy_object_type_confusion.pcap

158 | safari_user_assisted_applescript_exec.pcap

159 | script_mvel_rce.pcap

160 | search_groovy_script.pcap

161 | sercomm_exec.pcap

162 | setuid_tunnelblick.pcap

163 | setuid_viscosity.pcap

164 | shiro_rememberme_v124_deserialize%0A.pcap

165 | shopware_createinstancefromnamedarguments_rce.pcap

166 | smb_webexec%0A.pcap

167 | smt_ipmi_close_window_bof.pcap

168 | software_update.pcap

169 | solarwinds_store_manager_auth_filter.pcap

170 | solr_velocity_rce%0A.pcap

171 | sonicwall_scrutinizer_methoddetail_sqli.pcap

58




172 | stagefright_mp4_tx3g_64bit.pcap

173 | struts_dev_mode.pcap

174 | struts_dmi_exec.pcap

175 | sudo_password_bypass.pcap

176 | synology_dsm_smart_exec_auth.pcap

177 | sysaid_rdslogs_file_upload.pcap

178 | sysaid_rdslogs_file_upload.pcap

179 | thinkphp_rce.pcap

180 | tomcat_cgi_cmdlineargs%0A.pcap

181 | tomcat_jsp_upload_bypass%0A.pcap

182 | tomcat_jsp_upload_bypass.pcap

183 | tplink_archer_a7_c7_lan_rce.pcap

184 | trans2open%0A.pcap

185 | trans2open_multiple.pcap

186 | tuleap_rest_unserialize_exec.pcap

187 | ufo_ai.pcap

188 | unraid_auth_bypass_exec.pcap

189 | upnp_location.pcap

190 | vbulletin_widget_template_rce%0A.pcap

191 | visual_mining_netcharts_upload.pcap

192 | wd_mycloud_multiupload_upload.pcap

193 | weblogic_deserialize_asyncresponseservice.pcap

194 | webstar_ftp_user.pcap

195 | webview_addjavascriptinterface.pcap

196 | wepresent_cmd_injection%0A.pcap

197 | wp_crop_rce.pcap

198 | xymon_useradm_cmd_exec.pcap

199 | zenworks_assetmgmt_uploadservlet.pcap

200 | zenworks_configuration_management_upload.pcap

Web Uygulama Ataklari

ID | Dosya Adx

201 | AND-boolean-based-blind---WHERE-or-HAVING-clause-(MySQL-comment).pcap

202 | 1-3-9-1-Havij_advanced_SQL_injection_tool_user-agent_string.pcap

203 | I-8-4-1-sqlmap_SQL_injection_scan_attempt.pcap

204 | 1-9-8-4-SQL_union_select_sql_injection_attempt_GET_parameter.pcap
Microsoft-SQL-Server---Sybase-boolean-based-blind---Parameter-replace-(original-

205 | value).pcap

206 | MySQL-_=-5.0-boolean-based-blind---Parameter-replace-(original-value).pcap

207 | MySQL-_-5.0-boolean-based-blind---Parameter-replace-(original-value).pcap

208 | MySQL_Authentication_Bypass_with_ZeroLength_String2.pcap

209 | MySQL-boolean-based-blind---Parameter-replace-(bool_int---original-value).pcap

210 | MySQLl-boolean-based-blind---Parameter-replace-(ELT---original-value).pcap

211 | MySQL-boolean-based-blind---Parameter-replace-(MAKE_SET---original-value).pcap
MySQL-boolean-based-blind---WHERE,-HAVING,-ORDER-BY-or-GROUP-BY-clause-

212 | (RLIKE).pcap

213 | S-3-9-1-Havij_advanced_SQL_injection_tool_user-agent_string.pcap

214 | S-8-3-1-oversized_cast_statement_possible_sql_injection_obfuscation.pcap
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215 | S-8-4-1-sqlmap_SQL_injection_scan_attempt.pcap

216 | S-9-8-4-SQL_union_select_sql_injection_attempt_GET_parameter.pcap

217 | sqli2.pcap

218 | sqli6.pcap

219 | SW-apostrophemask_SQLi.pcap

220 | SW-apostrophenullencode_SQLi.pcap

221 | SW-appendnullbyte_SQLi.pcap

222 | SW-base64encode_SQli.pcap

223 | SW-between_SQLli.pcap

224 | SW-bluecoat_SQLi.pcap

225 | SW-chardoubleencode_SQLi.pcap

226 | SW-charencode_SQLi.pcap

227 | SW-charunicodeencode_SQLi.pcap

228 | SW-concat2concatws_SQli.pcap

229 | SW-equaltolike_SQLi.pcap

230 | SW-greatest_SQLi.pcap

231 | SW-halfversionedmorekeywords_SQLi.pcap

232 | SW-ifnull2ifisnull_SQLi.pcap

233 | SW-informationschemacomment_SQLi.pcap

234 | SW-lowercase_SQli.pcap

235 | SW-Microsoft_SQL_Server_Sybase_inline_queries.pcap

236 | SW-Microsoft_SQL_Server_Sybase_stacked_queries.pcap

237 | SW-Microsoft_SQL_Server_Sybase_timebased_blind.pcap

238 | SW-Microsoft_SQL_ServerSybase_AND_errorbased_WHERE_or_HAVING_clause.pcap

239 | SW-modsecurityversioned_SQLi.pcap

240 | SW-modsecurityzeroversioned_SQLi.pcap

241 | SW-multiplespaces_SQLli.pcap

242 | SW-MySQL_5.0.11_AND_timebased_blind.pcap

243 | SW-MySQL_5.0.11_stacked_queries.pcap

244 | SW-MySQL_5.0_AND_errorbased_WHERE_or_HAVING_clause.pcap

245 | SW-MySQL_inline_queries.pcap

246 | SW-nonrecursivereplacement_SQLi.pcap

247 | SW-overlongutf8_SQLi.pcap

248 | SW-percentage_SQLli.pcap

249 | SW-PostgreSQL_8.1_AND_timebased_blind.pcap

250 | SW-PostgreSQL_8.1_stacked_queries.pcap

251 | SW-PostgreSQL_AND_errorbased_WHERE_or_HAVING_clause.pcap

252 | SW-PostgreSQL_inline_queries.pcap

253 | SW-randomcase_SQli.pcap

254 | SW-randomcomments_SQLi.pcap

255 | SW-referer_header_based_AND_boolean_based_blind_SQLi.pcap

256 | SW-referer_header_based_AND_error_based_SQLi.pcap

257 | SW-referer_header_based_generic_union_query_SQLli.pcap

258 | SW-referer_header_based_MySQL_inline_queries_SQLi.pcap

259 | SW-referer_header_based_MySQL_union_query_SQLi.pcap

260 | SW-referer_header_based_time_based_blind_SQLi.pcap
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261

SW-securesphere_SQli.pcap

262

SW-sp_password_SQLi.pcap

263

SW-space2comment_SQLi.pcap

264

SW-space2dash_SQLi.pcap

265

SW-space2hash_SQli.pcap

266

SW-space2morehash_SQli.pcap

267

SW-space2mssqlblank_SQLi.pcap

268

SW-space2mssqlhash_SQLi.pcap

269

SW-space2mysglblank_SQLi.pcap

270

SW-space2mysqldash_SQLi.pcap

271

SW-space2plus_SQLi.pcap

272

SW-space2randomblank_SQLi.pcap

273

SW-SQLite_inline_queries.pcap

274

SW-unionalltounion_SQLi.pcap

275

SW-unmagicquotes_SQLi.pcap

276

SW-varnish_SQli.pcap

277

SW-versionedkeywords_SQLi.pcap

278

SW-versionedmorekeywords_SQLi.pcap

279

SW-xforwardedfor_SQLi.pcap

280

9-1-1-Apache_XSS_using_HTTP_Request_invalid_Content_Length.pcap

281

Apache_XSS_using_HTTP_Request_invalid_Content_Length.pcap

282

mambo_mambo_xss.pcap

283

MSExchange_Server_Outlook_Web_Access_XSS.pcap

284

SW-Local_file_inclusion_using_XSS.pcap

285

SW-XSS_basic_in_javascript_tag.pcap

286

SW-XSS_basic_URL_encoded.pcap

287

SW-XSS_in_different_tags.pcap

288

SW-XSS_in_form_element.pcap

289

SW-XSS_in_iframe.pcap

290

SW-XSS_in_iframesrc.pcap

291

SW-XSS_in_img_src_onerror_property.pcap

292

SW-XSS_in_input_element.pcap

293

SW-XSS_in_marquee_onstart.pcap

294

SW-XSS_in_object_element.pcap

295

SW-XSS_in_onhashchange_property.pcap

296

SW-XSS_in_onmouseover_property.pcap

297

SW-XSS_in_prompt_command.pcap

298

SW-XSS_in_splitted_script_tag.pcap

299

SW-XSS_in_svg_tag.pcap

300

SW-XSS_in_video_src_onerror_property.pcap

301

SW-XSS_with_mixed_letters_.pcap

302

SW-XSS_with_null_characters.pcap

303

SW-XSS_with_oncut.pcap

304

SW-XSS_with_svg_onload.pcap

305

SW-bw_http_response_splitting_1.pcap

306

S-bw_insecure_VNC_configuration_and_weak_password.pcap
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307 | SW-bw_server_side_request_forgery SSRF_port_scan.pcap

308 | S-bw_php_cgi_remote_code_execution_CVE-2012-1823_defacement.pcap
309 | SW-bw_command_execution_through_RFl.pcap

310 | SW-Remote_file_inclusion_via_FTP.pcap

311 | SW-bw_acquire_shell_access_through_LFI_stagel.pcap

312 | SW-bw_acquire_shell_access_through_LFI_stage2.pcap

313 | S-bw_phpmyadmin_errorphp_bbcode_tag_xss_cve_2010_4480.pcap
314 | SW-bw_unvalidated_redirects_and_forwards_1.pcap

315 | SW-bw_remote_file_inclusion_rfi_sensitive_file_disclosure.pcap
316 | SW-bw_server_side_includes_SSI_injection_defacement_with_echo.pcap
317 | SW-bw_php_code_injection.pcap

318 | SW-bw_reflected_html_injection_with_get.pcap

319 | SW-Remote_file_inclusion_with_question_character.pcap

320 | SW-bw_local_file_inclusion_Ifi_sensitive_file_disclosure.pcap
321 | SW-Command_injection_using_error_logs.pcap

322 | SW-Directory_listing_with_null_byte_injection.pcap

323 | SW-Local_file_inclusion_using_data_URIs.pcap

324 | SW-bw_HTML5_web_storage_sensitive_data_exposure.pcap
325 | SW-Local_file_inclusion_using_PHP_stream.pcap

326 | SW-Local_file_inclusion_with_dot_truncation.pcap

327 | SW-bw_http_response_splitting_2.pcap

328 | S-bw_php_source_code_disclosure.pcap

329 | SW-Local_file_inclusion_using_XSS.pcap

330 | SW-Remote_file_inclusion_with_hash_character.pcap

331 | SW-bw_server_side_includes_SSI_injection_Is_command.pcap
332 | SW-Local_file_inclusion_with_path_truncation.pcap

333 | SW-bw_unvalidated_redirects_and_forwards_url_encoded.pcap
334 | SW-bw_server_side_includes_SSI_injection_cat_etc_passwd_command.pcap
335 | SW-bw_stored_html_injection_with_post.pcap

336 | SW-Local_file_inclusion_with_null_byte_injection.pcap

337 | Command_Inj.pcap

338 | File_Upload.pcap

339 | Payloadl.pcapng

340 | Payload10.pcapng

341 | Payloadll.pcapng

342 | Payload12.pcapng

343 | Payload13.pcapng

344 | Payloadl4.pcapng

345 | Payload15.pcapng

346 | Payloadl16.pcapng

347 | Payload17.pcapng

348 | Payload18.pcapng

349 | Payload19.pcapng

350 | Payload2.pcapng

351 | Payload20.pcapng

352 | Payload3.pcapng
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353 | Payload4.pcapng

354 | Payload5.pcapng

355 | Payload6.pcapng

356 | Payload7.pcapng

357 | Payload8.pcapng

358 | Payload9.pcapng

359 | PayloadExtra.pcapng

360 | Sqli_low.pcap

361 | sqlmap_dvwa.pcap

362 | wp_google_document_embedder_exec.pcap

363 | op5_license.pcap

364 | wikka_spam_exec.pcap

365 | umbraco_upload_aspx.pcap

366 | loglcms_ajax_create_folder.pcap

367 | basilic_diff_exec.pcap

368 | vbulletin_unserialize.pcap

369 | php_volunteer_upload_exec.pcap

370 | projectpier_upload_exec.pcap

371 | wp_ninja_forms_unauthenticated_file_upload.pcap

372 | sugarcrm_unserialize_exec.pcap

373 | mobilecartly_upload_exec.pcap

374 | qdpm_upload_exec.pcap

375 | wp_infinitewp_auth_bypass.pcap

376 | phpmyadmin_3522_backdoor.pcap

377 | webcalendar_settings_exec.pcap

378 | symantec_web_gateway_exec.pcap

379 | glassfish_traversal.pcap

380 | hastymail_exec.pcap

381 | escan_password_exec.pcap

382 | novell_mdm_Ifi.pcap

383 | mantisbt_php_exec.pcap

384 | sysaid_auth_file_upload.pcap

385 | phptax_exec.pcap

386 | egallery_upload_exec.pcap

387 | phpmailer_arg_injection.pcap

388 | clipbucket_fileupload_exec.pcap

389 | openfire_auth_bypass.pcap

390 | wp_easycart_unrestricted_file_upload.pcap

391 | joomla_comfields_sqli_rce.pcap

392 | zimbra_lfi.pcap

393 | webid_converter.pcap

394 | apprain_upload_exec.pcap

395 | webpagetest_upload_exec.pcap

396 | xoda_file_upload.pcap

397 | wp_foxypress_upload.pcap

398 | auxilium_upload_exec.pcap
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399 | symantec_web_gateway_file_upload.pcap

400 | cuteflow_upload_exec.pcap

Zararh Yazilim Trafikleri

ID | Dosya Adi

401 | 2013-06-18-Neutrino-EK traffic.pcap

402 | 2013-07-08-DotkaChef-EK-traffic.pcap

403 | 2013-07-14-DotkaChef-EK-traffic.pcap

404 | 2013-07-21-Blackhole-EK-traffic.pcap

405 | 2013-07-28-phishing-malware-traffic.pcap

406 | 2013-07-31-Cool-EK-traffic.pcap

407 | 2013-08-05-Styx-EK-traffic.pcap

408 | 2013-08-10-Blackhole-EK-traffic.pcap

409 | 2013-08-16-Styx-EK-traffic.pcap

410 | 2013-08-23-g01pack-EK-traffic.pcap

411 | 2013-09-07-Sweet-Orange-EK-traffic.pcap

412 | 2013-09-28-Blackhole-EK-traffic.pcap

413 | 2013-10-28-Sibhost-EK-traffic.pcap

414 | 2013-11-15-Gondad-EK-traffic.pcap

415 | 2013-11-23-Styx-EK-traffic.pcap

416 | 2013-12-09-Whitehole-EK-traffic.pcap

417 | 2013-12-19-Neutrino-EK-traffic.pcap

418 | 2013-12-23-Neutrino-EK-traffic.pcap

419 | 2013-12-27-Styx-EK-traffic.pcap

420 | 2014-01-09-DotkaChef-EK-traffic.pcap

421 | 2014-01-21-Neutrino-EK-traffic.pcap

42?2 | 2014-02-04-Sweet-Orange-EK-traffic.pcap

423 | 2014-02-22-Neutrino-and-Nuclear-EK-traffic.pcap

424 | 2014-03-04-Hello-EK-traffic.pcap

425 | 2014-03-17-Zuponcic-EK-traffic.pcap

426 | 2014-04-11-Fiesta-EK-traffic.pcap

427 | 2014-04-23-Goon-EK-traffic.pcap

428 | 2014-05-11-fake-Flash-updater-analysis-from-malwr.pcap

429 | 2014-05-21-Sweet-Orange-EK-traffic.pcap

430 | 2014-06-06-FlashPack-EK-traffic.pcap

431 | 2014-06-30-Infinity-EK-traffic.pcap

432 | 2014-07-09-Zuponcic-EK-traffic-java-6u25.pcap

433 | 2014-07-26-Rig-EK-traffic.pcap

434 | 2014-08-01-phishing-email-follow-up-malware-download.pcap

435 | 2014-08-21-Sweet-Orange-EK-traffic.pcap

436 | 2014-09-11-Asprox-phishing-malware-live-analysis.pcap

437 | 2014-09-27-Angler-EK-traffic.pcap

438 | 2014-10-01-phishing-malware-analysis-from-malwr.pcap

439 | 2014-10-30-FlashPack-EK-traffic.pcap

440 | 2014-11-06-Nuclear-EK-traffic.pcap

441 | 2014-11-21-fake-av-traffic.pcap

442 | 2014-12-03-phishing-malware-malwr-analysis.pcap

443 | 2014-12-12-Nuclear-EK-traffic.pcap

64




444

2015-01-12-Sweet-Orange-EK-traffic.pcap

445

2015-01-26-Dridex-traffic-from-infected-VM.pcap

446

2015-02-02-malspam-email-infected-VM-traffic.pcap

447

2015-02-11-Windigo-Group-Nuclear-EK-traffic-example-01.pcap

448

2015-03-01-Magnitude-EK-initial-infection.pcap

449

2015-03-30-Fiesta-EK-infection-traffic.pcap

450

2015-04-03-Nuclear-EK-traffic.pcap

451

2015-04-25-Angler-and-Magnitude-EK-traffic.pcap

452

2015-05-11-malspam-campaign-traffic.pcap

453

2015-05-21-Fiesta-EK-infection-after-visajourney.com.pcap

454

2015-06-12-Nuclear-EK-traffic.pcap

455

2015-06-15-Angler-EK-traffic.pcap

456

2015-07-16-Rig-EK-traffic.pcap

457

2015-07-27-Angler-EK-sends-CryptoWall-3.0-traffic.pcap

458

2015-08-07-Rig-EK-traffic.pcap

459

2015-08-26-Upatre-malspam-infection-traffic.pcap

460

2015-09-14-Angler-EK-sends-CryptoWall-3.0-traffic.pcap

461

2015-09-23-bartalex-word-macro-sends-pony-and-vawtrak.pcap

462

2015-10-18-BizCN-gate-actor-Nuclear-EK-traffic.pcap

463

2015-10-27-Angler-EK-sends-TeslaCrypt-2.1-traffic.pcap

464

2015-11-16-Rig-EK-traffic-first-run.pcap

465

2015-11-27-Angler-EK-traffic.pcap

466

2015-12-04-Angler-EK-sends-TeslaCrypt-traffic.pcap

467

2015-12-08-Angler-EK-traffic.pcap

468

2016-01-11-Rig-EK-sends-Qbot-traffic.pcap

469

2016-01-25-EITest-Angler-EK-traffic.pcap

470

2016-02-07-Rig-EK-traffic-first-run.pcap

471

2016-02-19-Admedia-Angler-EK-after-alcomedicalservices.com.pcap

472

2016-03-02-admedia-Angler-EK-after-dompetdhuafa.org.au.pcap

473

2016-03-14-Rig-EK-after-dtransrentcar.com.pcap

474

2016-04-01-psuedo-Darkleech-Angler-EK-after-iteliness.com.mx.pcap

475

2016-04-19-traffic-caused-by-a-TeslaCrypt-malspam-attachment.pcap

476

2016-05-05-ElTest-Neutrino-EK-sends-Cerber.pcap

477

2016-05-28-KaiXin-EK-traffic-from-threatglass.pcap

478

2016-06-01-pseudoDarkleech-Angler-EK-after-hideandseek.leadconcept.net.pcap

479

2016-06-08-2036-UTC-email.pcap

480

2016-07-15-other-Neutrino-EK-sends-Gootkit.pcap

481

2016-07-25-Magnitude-EK-sends-Cerber.pcap

482

2016-08-16-pseudoDarkleech-Neutrino-EK-sends-CrypMIC-after-blenheim-lodge.com.pcap

483

2016-08-23-fake-tech-support-popup-traffic.pcap

484

2016-09-12-locky-malspam-traffic-first-example.pcap

485

2016-09-26-1804-UTC-Locky-malspam-traffic.pcap

486

2016-10-04-Afraidgate-Rig-EK-sends-Locky-ransomware.pcap

487

2016-10-26-malspam-traffic.pcap

488

2016-11-13-pseudoDarkleech-RIGv-sends-Cerber-ransomware.pcap

489

2016-11-29-Locky-malspam-infection-traffic-example-from-1st-wave.pcap

65




490 | 2016-12-08-Sundown-EK-first-run.pcap

491 | 2016-12-21-Afraidgate-Rig-V-sends-Locky-ransomware.pcap

492 | 2017-01-11-ElTest-Rig-V-sends-CryptoMix-ransomware-1st-run.pcap

493 | 2017-01-24-pseudoDarkleech-Rig-V-sends-Cerber-ransomware.pcap

494 | 2017-02-06-Afraidgate-Rig-EK.pcap

495 | 2017-02-14-ElTest-Rig-EK-sends-CryptoShield-ransomware-1st-run.pcap

496 | 2017-03-13-Kovter-Locky-malspam-traffic.pcap

497 | 2017-03-30-Terror-EK-traffic.pcap

498 | 2017-04-07-1st-run-ElTest-campaign-HoeflerText-popup-sends-Spora-ransomware.pcap

499 | 2017-04-25-Good-man-campaign-Rig-EK-sends-Latentbot.pcap

500 | 2017-05-04-fake-Adobe-Flash-player-site.pcap

501 | 2017-05-23-Jaff-ransomware-malspam-traffic.pcap

502 | 2017-06-12-Trickbot-malspam-traffic.pcap

503 | 2017-06-21-Rig-EK-sends-Bunitu.pcap

504 | 2017-07-10-Kovter-Nemucod-malspam-traffic.pcap

505 | 2017-07-24-Trickbot-malspam-traffic.pcap

506 | 2017-08-02-Magnitude-EK-sends-Cerber-ransomware.pcap

507 | 2017-08-28-Fobos-campaign-Rig-EK-sends-Bunitu.pcap

508 | 2017-09-06-Japanese-malspam-pushing-Ursnif-traffic.pcap

509 | 2017-09-15-Locky-binary-from-ekolapsm.top.pcap

510 | 2017-10-06-Boleto-malspam-traffic.pcap

511 | 2017-10-17-post-infection-traffic-from-Terror-EK-payload.pcap

512 | 2017-11-12-Mercury-Text-pop-sends-coinminer.pcap

513 | 2017-11-28-payment-slip-malspam-traffic.pcap

514 | 2017-12-13-Hancitor-malspam-traffic.pcap

515 | 2017-12-27-Necurs-Botnet-malspam-traffic.pcap

516 | 2018-01-12-Rig-EK-sends-Smoke-Loader-sends-Monero-coinminer.pcap

517 | 2018-01-14-Rig-EK-sends-Monero-coinminer.pcap

518 | 2018-02-01-Trickbot-infection-traffic.pcap

519 | 2018-02-08-malspam-pushing-Quant-Loader-1st-run.pcap

520 | 2018-03-09-Loki-Bot-malspam-traffic.pcap

521 | 2018-03-22-GoDaddy-phish-traffic.pcap

522 | 2018-04-06-Rig-EK-traffic-1st-run.pcap

523 | 2018-04-20-fake-Spotify-login-page-traffic.pcap

524 | 2018-05-08-Brighttax-malspam-infection-traffic.pcap

525 | 2018-05-27-1st-run-Grandsoft-EK-and-post-infection-traffic.pcap

526 | 2018-06-13-Necurs-Botnet-malspam-infection-traffic-for-Flawed-Ammyy.pcap

527 | 2018-06-29-Trickbot-infects-client-then-moves-to-DC.pcap

528 | 2018-07-04-fake-update-page-sends-Chthonic.pcap

529 | 2018-07-05-1st-run-fake-update-page-sends-Dridex.pcap

530 | 2018-07-25-Rig-EK-itraffic.pcap

531 | 2018-08-01-traffic-from-link-in-DHL-themed-malspam.pcap

532 | 2018-08-16-Hancitor-malspame-infection-traffic.pcap

533 | 2018-09-06-Emotet-infection-with-lcedID-and-AZORult.pcap

534 | 2018-10-10-fake-updater-infection-traffic.pcap

2018-10-26-Globelmposter-ransomware-from-password-protected-Word-doc-
535 | malspam.pcap
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536 | 2018-11-06-Emotet-infection-with-Trickbot.pcap

537 | 2018-11-26-Lokibot-infection-traffic.pcap

538 | 2018-12-05-Hancitor-infection-with-Ursnif.pcap

539 | 2018-12-10-Emotet-infection-with-IcedID.pcap

540 | 2019-01-22-2nd-run-Emotet-infection-with-lcedID.pcap

541 | 2019-01-22-3rd-run-Emotet-infection-with-Gootkit.pcap

542 | 2019-02-22-infection-traffic-from-malspam-pushing-Vidar.pcap

543 | 2019-02-28-Fallout-EK-from-HookAds-campaign.pcap

544 | 2019-03-06-Flawed-Ammyy-traffic.pcap

545 | 2019-03-20-Spelevo-EK-sends-malware.pcap

546 | 2019-04-05-Fake-Updates-Campaign-pushes-Chthonic.pcap

547 | 2019-04-24-Banload-infection-traffic-from-Brazil-malspam.pcap

548 | 2019-05-20-Formbook-infection-traffic.pcap

549 | 2019-05-23-Lokibot-infection-all-traffic.pcap

550 | 2019-06-25-Rig-EK-and-Pitou.B-traffic.pcap

551 | 2019-06-28-fake-updates-campaign-sends-Chthonic.pcap

552 | 2019-07-02-Trickbot-infection-with-CookiesDII-module.pcap

553 | 2019-07-25-Hancitor-style-Amadey-with-Pony-and-Cobalt-Strike.pcap

554 | 2019-08-02-Lord-EK-sends-Eris-Ransomware.pcap

555 | 2019-08-26-SocGholish-campaign-fake-Chrome-update-pushes-NetSupport-RAT.pcap

556 | 2019-09-05-1st-run-Word-doc-causes-Ursnif-infection-with-Trickbot.pcap

557 | 2019-09-24-Quasar-RAT-infection-traffic.pcap

558 | 2019-10-15-Shade-ransomware-infection-traffic.pcap

559 | 2019-10-21-Ursnif-infection-with-lcedID.pcap

560 | 2019-11-11-Emotet-epoch-1-infection-with-Trickbot-gtag-mor41.pcap

561 | 2019-11-25-Ursnif-infection-with-Dridex.pcap

562 | 2019-12-20-Emotet-epoch-2-with-Trickbot-mor70.pcap

563 | 2019-12-27-Qakbot-infection-traffic.pcap

564 | 2020-01-15-RevengeRAT-infection-traffic.pcap

565 | 2020-01-24-Ursnif-infection-traffic.pcap

566 | 2020-02-04-socgholish-traffic-example.pcap

567 | 2020-02-25-Trickbot-gtag-red4-infection-traffic.pcap

568 | 2020-03-03-Ursnif-infection-traffic.pcap

569 | 2020-03-27-IcedID-infection-traffic.pcap

570 | 2020-04-15-Hancitor-infection-1st-run.pcap

571 | 2020-04-30-Dridex-infection-from-attachment-in-German-malspam.pcap

572 | 2020-05-05-Qakbot-spx113-infection-traffic.pcap

573 | 2020-05-27-IcedID-infection-from-COVID19-themed-Word-doc.pcap

574 | 2020-06-12-Qakbot-spx139-with-ZLoader-infection-traffic.pcap

575 | 2020-06-15-Lokibot-infection-traffic.pcap

576 | 2020-06-30-Valak-infection-with-IcedID.pcap

577 | 2020-07-13-Dridex-infection-traffic.pcap

578 | 2020-07-20-IcedID-infection-traffic.pcap

579 | 2020-08-05-Emotet-infection-traffic.pcap

580 | 2020-08-10-Emotet-infection-with-Qakbot.pcap

581 | 2021-01-19-Qakbot-infection-traffic.pcap
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582 | 2021-02-05-Spelevo-EK-sends-SmokeLoader.pcap

583 | 2021-03-18-Hancitor-infection-traffic.pcap

584 | 2021-10-13-Dridex-infection-traffic.pcap

585 | 2021-09-29-Hancitor-with-Cobalt-Strike-traffic.pcap

586 | 2021-03-08-Spelevo-EK-sends-ZLoader.pcap

587 | 2021-04-09-part-1-JS-file-retrieves-installer-DLL.pcap

588 | 2021-09-14-Hancitor-with-Cobalt-Strike-infection-traffic.pcap

589 | 2021-02-04-Rig-EK-sends-possible-BuerLoader.pcap

590 | 2021-06-15-Hancitor-with-Ficker-Stealer-and-Cobalt-Strike.pcap

591 | 2021-01-05-PurpleFox-EK-and-post-infection-traffic.pcap

592 | 2021-08-30-traffic-from-STRRAT-infection.pcap

593 | 2021-05-26-Trickbot-infection-with-Cobalt-Strike.pcap

594 | 2021-06-17-Hancitor-infection-with-Cobalt-Strike.pcap

595 | 2021-04-06-Hancitor-infection-with-Ficker-Stealer-and-attempted-Cobalt-Strike.pcap

596 | 2021-04-23-part-2-installer-DLL-causes-IcedID-infection.pcap

597 | 2021-05-13-Hancitor-traffic-with-Ficker-Stealer-and-Cobalt-Strike.pcap

598 | 2021-02-24-Qakbot-infection-with-spambot-traffic.pcap

599 | 2021-10-01-TR-Qakbot-infection-wtih-spambot-acitvity.pcap

600 | 2021-03-19-IcedID-infection-traffic-carved.pcap

Ek 8 : Testlerde Kullanilan Zararsiz Trafikler

Cizelge Ek.8 : Zararsiz Trafiklerin Listesi.

ID | Dosya Adi

1 AdGuard_dump_00001_20200114102945.pcap

2 AdGuard_dump_00002_20200114114901.pcap

3 AdGuard_dump_ 00003 20200114130936.pcap

4 AdGuard_dump_ 00004 20200114141606.pcap

5 AdGuard_dump_00005_20200114153502.pcap

6 CloudFlare_dump_00001_20200113152847.pcap
7 CloudFlare_dump_00002_20200113162614.pcap
8 CloudFlare_dump_ 00003 20200113182754.pcap
9 CloudFlare_dump_00004_20200113193921.pcap
10 | CloudFlare_dump_00005_20200113205730.pcap
11 | Google_dump_00001_20200113100617.pcap

12 | Google_dump_00002_20200113111300.pcap

13 | Google_dump_00003_20200113120939.pcap

14 | Google_dump_00004_20200113132407.pcap

15 | Google_dump_00005_20200113142226.pcap

16 | Quad9_dump_00001_20200111222621.pcap

17 | Quad9_dump_00002_20200111232233.pcap

18 | Quad9_dump_00003_20200112004539.pcap

19 | Quad9_dump_00004_20200112015042.pcap

20 | Quad9_dump_00005_20200112025337.pcap

21 | Quad9_dump_00006_20200112040340.pcap

22 | Quad9_dump_00007_20200112051950.pcap
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23 | Quad9_dump_00008_20200112063544.pcap
24 | Quad9_dump_00009_20200113074803.pcap
25 | AdGuard_dump.pcap

26 | AdGuard_dump2.pcap

27 | CloudFlare_dump.pcap

28 | CloudFlare_dump2.pcap

29 | Google_large_dump.pcap

30 | Google_medium_dump.pcap

31 | Google_small_dump.pcap

32 | Quad9_dump.pcap

33 | Quad9_dump2.pcap

34 | Monday-WorkingHours.pcap

35 | 1G_1_mail_youtube_googlesearch_downloading.pcapng
36 | 1G2_alisveris_siteleri_datasetindirme.pcapng
37 | testbed-11jun.pcap

38 | testbed-12jun.pcap
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