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Donanim Truva Atlart (DTAlar), modern islemci tabanli sistemler icin birtakim
giivenlik risklerini meydana getirir. Islemcide yiiriitiilen programin degistirilmesi,
programa ait olmayan buyruklarin igslemciye gonderilmesi, program iizerinde analizler
ile programcinin veya donanimin kritik bilgilerinin ele gecirilmesi ve kaynaklar
arasinda dogrulamanin engellenmesi gibi bir¢ok giivenlik zafiyetiyle birlikte getirilir.
Bloom filtre tabanli bellek uygulamalari ile iglemci icerisindeki yiiriitmenin giivenilir
olmasimi saglamak miimkiindiir. Bloom filtrenin sagladigi sorgulama ve egitim
yetenegi sayesinde, buyruklar ve bellek adresleri veri seti ile egitim yapilir ve yliriitme
sirasinda bu egitilen veriler sorgulanir. Bu sayede islemcideki yiirlitmenin giivenilir
ve dogrulanmis olmasi saglanir. Diger taraftan, islemci ile derleme kaynagi arasinda
belirlenecek bir takim sifreleme ve giivenli ag protokolleri ile kaynaklarin birbirini
dogrulamasi ve sisteme yapilan dis miidahalelerin olusturacagi sorunlar engellenebilir.
Bu tez calismasinda belirtilen giivenlik zafiyetlerini engelleyecek mimari tasarimlar ile
ilgili ¢caligmalar sunulmaktadir.

Tezde tartisilan ilk calisma DTA aktivasyonunu tespit etmeyi Oneren bir iglemci
mimarisidir. Onerdigimiz mimari, gecici olarak tasarlanmis denetleyicilere dahil edilen
ve koruma mimarisine entegre edilen Bloom Filtrelerinin kullanimina dayanmaktadir.
Bloom filtreler sifir yanlis alarmu ve kiigiik (ve yapilandirilabilir) algilanmayan alarm
oranini garanti eder. Koruma mimarisini, bir FPGA {izerinde uygulanan ve bir dizi

yazilim kiyaslamasi calistiran bir RISC-V mikroislemcisine dayali bir vaka inceleme
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sistemine uyguladik. Sonuglar 6nerdigimiz mimarinin olast DTA aktivasyonlarinin
%99’undan fazlasini sifir yanlis alarmla tespit edebildigini gosterildi. %0,68 ile
9%10,52 arasinda degisen bir arama tablosu ek yiikii ve %0,68 ile %0,99 arasinda bir
flip-flop ek yiikii Olctiik ve sistemin calisma frekansinda herhangi bir azalmaya neden
olmadik.

Tezde tartisilan diger bir calisma ise islemci icerisindeki yiiriitmenin giivenligini
saglamak ve basta DTA aktivasyonu olmak {iizere saldirganlardan programin
kendisini ve iglemci ile derleyici arasindaki agi korumayi Onerir. Modern bulut
bilisim sistemleri, tipik olarak giivenlik acisindan kritik bir kiimede derlenen
yazilim kaynaklarmi gizli tutmak icin yiiriitiilebilir yazilimlar1 bir ag {izerinden
dagitir. Tez ile beraber yeni, verimli ve genel bir yazilim gizleme mimarisi
cercevesi sunan ERIC’1 6neriyoruz. ERIC, yazilimi (i) yazilimin nasil dagitildigina
bakilmaksizin, yiiriitiilebilir yazilimlarin yalmzca sifrelenmis bir siirlimiinii insan
goziinlin kullanimina sunarak statik analize ve (ii) sifreli bir yiiriitiilebilir dosyanin
yalnizca dogru sekilde olabilece8ini garanti ederek dinamik analize kars1 korur. Tek
bir kimligi dogrulanmis cihaz tarafindan sifresi ¢oziiliir ve yiiriitiiliir. ERIC, verimli
yazilim gizleme destegi saglamak i¢in temel donanim ve yazilim bilesenlerini igerir:
(i) bir donanim sifre ¢6zme motoru (HDE), hedef cihazdaki sifrelenmis donanimin
verimli bir sekilde sifresinin ¢oziilmesini sa8lar, (i1) derleyici, yalmizca benzersiz
bir cihaz verilen yazilim yiiriitiilebilir dosyalarin1 sorunsuz bir sekilde sifreleyebilir
tanimlayict. Hem donanim hem de yazilim bilesenleri buyruk mimarisinden
bagimsizdir ve ERIC’i genel kilar. ERIC’in ana fikri, fiziksel klonlanamayan
islevleri (PUF’ler), benzersiz cihaz tanimlayicilarini, yazilim yiiriitiilebilir dosyalarini
sifrelemede gizli anahtarlar olarak kullanmaktir. Hedef cihazdaki PUF’a erisemeyen
koti niyetli taraflar, sifrelenmis ikili dosya lizerinde statik veya dinamik analizler
yapamazlar. Ug¢tan uca degerlendirmek i¢in ERIC’in prototipini bir FPGA {iizerinde
geligtiriyoruz. Prototipimiz, yazilim sifre ¢ozme maliyetlerini en aza indirmek
icin RISC-V Rocket Chip’i donanim sifre ¢cozme motoru ile genisletir. RISC-V
yiriitiilebilir dosyalarinin kismi/tam sifrelemesini etkinlestirmek icin 6zel LLVM
tabanli derleyiciyi genisletiyoruz. HDE, kiiciik FPGA kaynak giderlerine maruz
kalir, Rocket Chip taban cizgisine kiyasla %2,63 daha fazla arama tablosu (-ing.
LUT) ve %3.83 daha fazla flip flop gerektirir. LLVM tabanhi yazilim sifrelemesi,
derleme siiresini %15,22 ve yiiriitiilebilir program boyutunu %1,59 artirir. ERIC’e ac¢ik
kaynakl olarak https://github.com/kasirgalabs/ERIC adresinden erisilebilir.

Anahtar Kelimeler: Donanim truva ati, Giivenli yiiriitme, Bellek giivenligi.
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DETECTING AN ACTIVATED TROJAN HORSE IN EMBEDDED SYSTEMS
AND PROCESSORS WITH BLOOM FILTER-BASED MEMORY APPLICATIONS
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TOBB University of Economics and Technology
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Department of Computer Engineering
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Hardware trojans pose a number of security risks for modern processor-based systems.
It comes with many security vulnerabilities such as changing the program executed on
the processor, sending non-program instructions to the processor, capturing critical
information of the programmer or hardware with analysis on the program, and
preventing validation between sources. With Bloom filter-based memory applications,
it is possible to ensure that the execution inside the processor is reliable. Thanks to
the querying and training capability provided by the Bloom filter, training is done
with a data set of commands and memory addresses, and this trained data is queried
during execution. This ensures that execution on the processor is reliable and verified.
On the other hand, with a number of encryption and secure network protocols to be
determined between the processor and the compilation source, the problems caused
by the sources verifying each other and external interventions to the system can be
prevented. In this thesis, studies on architectural designs that will prevent the specified
security vulnerabilities are explained.

The first work discussed in the thesis is a processor architecture that proposes to detect
hardware trojan horse (HWT) activation. Proposed architecture presents a protection
architecture meant to shield the communication between the processor and the memory
in processor based system. The architecture aims at detecting the activation on HWTs
infesting the instruction and data memories of the system. Our proposal relies on the
use of Bloom Filters that are included in ad-hoc designed checkers and integrated in the

protection architecture. Bloom filters could guarantee zero false alarms and a small and
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configurable percentage of undetected alarms. We applied the protection architecture
to a case study system based on a processor RISCY of Pulpino (RISC-V instruction
set) implemented on an FPGA and running a set of benchmark programs. Bloom filter
based HWT checker mechanism demonstrated to be able to detect more than 99% of
possible HWTs activations with zero false alarms. Also we measured a lookup table
overhead ranging from 0.68% up to 10.52% and a flip-flop overhead between 0.68%
and 0.99%, and with no working frequency reduction.

Another study discussed in the thesis proposes to ensure the security of execution
inside the processor and to protect the program itself and the network between the
processor and the compiler from attackers, especially HWT activation. Modern cloud
computing systems distribute software executables over a network to keep the software
sources, which are typically compiled in a security-critical cluster, secret. We develop
ERIC, a new, efficient, and general software obfuscation framework. ERIC protects
software against (i) static analysis, by making only an encrypted version of software
executables available to the human eye, no matter how the software is distributed,
and (i1) dynamic analysis, by guaranteeing that an encrypted executable can only be
correctly decrypted and executed by a single authenticated device. ERIC comprises key
hardware and software components to provide efficient software obfuscation support:
(1) a hardware decryption engine (HDE) enables efficient decryption of encrypted
hardware in the target device, (ii) the compiler can seamlessly encrypt software
executables given only a unique device identifier. Both the hardware and software
components are ISA-independent, making ERIC general. The key idea of ERIC is
to use physical unclonable functions (PUFs), unique device identifiers, as secret keys
in encrypting software executables. Malicious parties that cannot access the PUF in
the target device cannot perform static or dynamic analyses on the encrypted binary.
We develop ERIC’s prototype on an FPGA to evaluate it end-to-end. Our prototype
extends RISC-V Rocket Chip with the hardware decryption engine (HDE) to minimize
the overheads of software decryption. We augment the custom LLVM-based compiler
to enable partial/full encryption of RISC-V executables. The HDE incurs minor FPGA
resource overheads, it requires 2.63% more LUTs and 3.83% more flip-flops compared
to the Rocket Chip baseline. LLVM-based software encryption increases compile time
by 15.22% and the executable size by 1.59%. ERIC is publicly available and can be
downloaded from https://github.com/kasirgalabs/ERIC.

Keywords: Hardware trojan horse, Trusted execution, Memory security.
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1. GIRIS

Entegre devreler ve cipler, modern elektronik sistemlerin vazgecilmez parcalari haline
geldi. Uretim maliyetlerini azaltmak, pazara sunma siiresini kisaltmak ve tasarim
siirecini kolaylagtirmak i¢in tasarimcilar ve entegre devre lireticileri arasindaki is
birligi artmakta ve c¢ip endiistrisi kiiresellesmektedir. Kiiresellesmenin bir sonucu
olarak, alt modiil tasarimlar1 ve ¢ipte bulunacak ii¢iincii taraf fikri miilkiyet (3TFM,
-ing 3PIP) ¢ekirdekleri genellikle satin alinmakta ve ¢ipin tasariminda kara kutu olarak
kullanilmaktadir. Tasarim tamamlandiktan sonra, nihai ¢ip ligiincii taraf dokiimhaneler
tarafindan seffaf olmayan bir iiretim siireci ile iiretilir. Bu dis kaynak bagimliliklar
ve alt tasarimlarin tasarim ve iiretim siirecleri sirasinda son kullanicidan yalitilmast,
tiretilen yonga tabanli sistemin (YTS, -ing SoC) giivenilirligi konusunda ciddi
endiselere neden olur.

YTS nin gelistirilmesi sirasinda saldirganlarin yararlanabilecegi bircok giivenlik
acig1 vardir. Bu zafiyetler kullanilarak tasarimdaki gizli bilgiler tersine miihendislik
teknikleri ile yakalanabilir [1], nihai iirtin klonlanabilir [2], 3TFM c¢ekirdeginin
haklar1 ihlal edilebilir [3] ve bir donanim Truva At1 (DTA) YTS [4]’e eklenebilir.
DTA, iiretim veya tasarim asamalarinda donanima eklenen ve belirli tetikleme
mekanizmalarina gore etkinlestirilebilen kotii amacli donamim degisiklikleridir.
Yalnizca belirli tetikleme kogullart altinda tetiklenebilmesi, DTA’larin tespit edilmesini
zorlastirir. DTA’lar, tasarim asamasinda [5] sirasinda kaynak kodu degistirilerek,
silikon sentezi asamasi sirasinda CAD araglart kullanilarak [6] veya bant cikisi
sirasinda maskeler degistirilerek YTS ye eklenebilir [7].

Giintimiizde akademi ve endiistriyel tarafta dzellikle islemci tabanl sistemlerde DTA
bulunma ihtimali sorgulanmakta ve cesitli giivenlik mekanizmalar1 6nerilmektedir.
DTA’larin islemci tabanl sistemlerdeki olasi etkisi sisteme ait buyruklarin (-ing,
instruction) manipiile edilmesi ve bunun sonucunda sisteme ait olmayan, degistirilmis
veya zarar verilmis buyruklarin sistem tarafindan yiiriitiilmesinin saglanmasidir. Bu
saldirinin donanimin ¢alisma zamani igerisinde ne zaman gerceklesecegi, donanima
etkisinin ne olacagi ve donanimin neresinde bulabilecegi tam olarak bilenemediginden
tiim olasi saldirilar1 onleyebilecek tek bir ¢coziim onerilememektedir. Fakat islem giicii
olan akilli bir iglemci tabanli yonganin saldirgan tarafindan somiiriilebilmesinin temel
motivasyonu iglemciye ait yiiriitmeyi etkileyebilmek ve gerekirse saldirganin amacina
uygun kod dizinini islemci yiiriitme sirasina dahil edebilmektir.

Bu tezde ifade edilen calismalarda ilk olarak islemci tabanl sistemlerde, donanima
ait olmayan ve saldirgan tarafindan belleklerde saklanan program makine koduna
yapilabilecek degisiklikleri ve program sirasinda, program sayacin davranisinda
herhangi bir bozulmayi/etkiyi tespit etmeyi amaglayan calismamiz agiklanacaktir.
Ikinci olarak ise programin olusturuldugu asama olan derleme asasindan, programin
yiiriitiildiigii yiirlitme birimine ve boru hattina kadar programu sifreleme ve imza
tiretme yoOntemlerini dinamik olarak kullanarak saldirgan faaliyetlerden koruyan
calismamiz sunulacaktir.

Ik ¢alismada, donanim icerisinde bellek ile islemciye ait boru hatti asamalarindan
birisi olan getir (-ing fetch) asamasi arasinda onerilen Bloom filtresi tabanli eklenti
ile islemciye yiiriitmesi i¢in saldirgan tarafindan gonderilen zararli, bozulmus veya
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degistirilmis buyruklar1 ve program sirasinda olmadan getirilmeye ¢alisilan buyruklar
tespit edebilen bir mekanizma Onerilmektedir. Bu mekanizma programin icinde
bulunsa daha sirasi yani program sayaci ile eslesmeyen bir buyrugun islemci tarafindan
yiiriitiilmesini engeller bu sayede DTA kullanilarak belleklerde veya islemcide
gerceklestirilen ve amaci islemcide kotii amach yiiriitme sirasim bozmak veya
saldirgan buyruk yiiriitmek olan operasyonlari tespit eder. Bloom filtre tasarimi geregi
bir¢cok degiskene baghdir. Bunlar 6zetleme (-ing hash) fonksiyonun kendisi, sayisi
ve filtre i¢in ayrilan bit genisligi olabilir. Calismada belirli sinama (-ing benchmark)
programlart icin en verimli Bloom filtre deg8erleri gosterilmistir. Bununla beraber
giincel bir islemcide sistemin performansi ve yiikii ¢calisma ile sunulmustur.

Ikinci calismada ise, islemci ve program kaynagi olan derleyici arasinda iki tarafli
dogrulama yapilmasini saglayan bunun yaninda programin makine kodunu hedef
donamim ve kaynak derleyici arasinda sifreleme ve paketleme yaparak saldirgandan
koruyan ugtan uca bir mimari onerilmistir. Onerilen mimari giincel bir derleyici
tasarim1 ve donanim iizerinde test edilerek sonuglar gosterilmistir. Ayrica ¢alismanin
bir prototipi de acik kaynakli olarak paylasilmistir. Calismada oOnerilen sifreleme ve
paketlemenin kaynak derleyici ve hedef donanim i¢in maliyetleri gosterilmistir. Ayrica
derlenmis programin boyutu ve derlenme siiresindeki degisim gibi durumlar cesitli
degiskenlere bagl olarak gosterilmis ve tartigilmigtir.

Bu caligmalar ile literatiire asagida listelenen katkilar saglanmugtir:

* Bloom filtre tabanl sistemler islemci mimarilerinin icerisine eklenerek program
sirasina ait olmayan, saldirgan tarafindan degistirilen, bozulan veya sisteme
eklenen buyruklar etkin sekilde tespit edilerek onlenebilecegi gosterilmistir.

* Farkli sinama programlari icin ideal Bloom filtre tasarimi degisebilir. Programin
boyutu, buyruklarin dagilimi ve karakteristigi gibi degiskenlere bagli olarak
ideal Bloom filtre tasarimi belirlenebilecegi ve islemciye entegre edilebilecegi
gosterilmistir.

* Uctan uca bir mimari tasarimi ile program kaynagi olan derleyici ile programi
yiiriitiiciisii olan iglemci arasinda giivenli bir ag protokolii elde edilebilir. Bu
sayede program sadece giivenilir kaynaktan alinabilir ve giivenilir donanimda
calistirlabilir. Bu sayede donanim ve yazilim arasinda iki tarafli kimlik
dogrulamasi saglanacag gosterilmistir.

* Program Onerilen sifreleme, paketleme ve iki tarafli kimlik dogrulamasi
ile sistem icerisinde saldirgan faaliyetlerden korunarak gizlenebilecegi
gosterilmigtir.



2. TEMEL KONULAR

Bu boliimde tezin devaminda anlatilan ¢alismalarin anlasilabilir olabilmesi i¢in gerekli
temel bilgiler bulunmaktadir. Sirasiyla donanimda Truva ati (DTA) ve Bloom filtresi
hakkinda gerekli bilgilendirme yapilacaktir.

2.1 Donanim Truva At1

Islemci tabanli donanimlarin ve gomiilii sistemlerin giivenliginin saglanabilmesi icin
icerisindeki yazilim ve donanimin kaynagindan ¢iktigi sekilde muhafiza edilmesi
gerekir. Giiniimiizdeki giivenlik varsayimlarinin cogu, islemi gergeklestiren donanimin
giivenli olmasi iizerine kurulmustur. Donanim Truva ati (DTA), donanima cesitli
asamalarda dahil edilen veya uygulanan degisiklikler ile sistemin saldirilara acgik
hale getirilmesine neden olan zararli uygulamalara denilir. Olas1 DTA eklentisinin
hedef sisteme dahil edilecegi asamalarin net olarak belirlenememesi ve hedef sistemin
tiretimden son kullaniciya ulasana kadar bir¢ok asamadan geciyor olmasi, endiistrideki
giivenlik endiselerini arttirmaktadir. DTA eklenerek olusturulan saldirilar ile 6nemli
giivenlik zafiyetleri gosterilmistir.

Islemcinin ve donamim gelistirilmesi sirasinda DTA kullanacak saldirganlarin
yararlanabilecegi bir¢cok giivenlik acig1 vardir. Bu zafiyetler kullanilarak tasarimdaki
gizli bilgiler tersine miihendislik teknikleri ile yakalanabilir [1], nihai {riin
klonlanabilir [2], {ligiincii taraf IP cekirdeginin haklar1 ihlal edilebilir [3] ve
bir DTA Cip Sistemine (-ing System-on-Chip) [4] eklenebilir. Yalnizca belirli
tetikleme kosullar1 altinda tetiklenebilmesi, DTA’larin tespit edilmesini zorlastirir.
DTA’lar1, tasarim asamasinda [5] sirasinda kaynak kodu degistirilerek, silikon sentezi
asamasi [6] sirasinda CAD araglart kullanilarak veya bant cikisi sirasinda maskeler
degistirilerek SoC’ye eklenebilir [7].

DTA’lar birka¢c mantik kapisi ile olusturulabilecegi gibi ¢ok daha karmasik bir
hiyerarsi ile sisteme entegre edilmis biiyiik devreler de olabilmektedir. DTA eklenen
sistemde calistirllmasin1 ve etkinlestirilmesini saglayan tetik (-ing, triger) bagh
olarak siniflandirabilirler. Ayn1 zamanda DTA’lar eklendikleri asamaya gore, eklendigi
fiziksel katmana gore, sistem igerisinde eklendigi bolgeye ve sisteme etkilerine gore
de kategorilere ayrilabilirler.

2.1.1 Donamim truva ati tespiti

Tasarim ve lretim siirecinin tam kontrolii olmadan elde edilen herhangi bir sistemin
donanimi, DTA yerlestirme icin yiiksek risk tasir. Bu riski azaltmak i¢in modern
sistemlerde DTA aktivitesini tespit etmek igin ¢alismalar dnerilmistir. Onerilen DTA
tespit mekanizmalar1 olay1 iki a¢idan degerlendirir: (i) iiretim Oncesi ve (ii) iiretim
sonrasi tespit mekanizmalari.

SoC fabrikadan ¢ikmadan once DTA tespitini hedefleyen iiretim Oncesi tespit
mekanizmalari. Bu ¢alismalar temel olarak CAD araclarini, ayrintili bir ¢ip diizenini
veya donanim tanimlama dili (6rnegin Verilog, Vhdl) tabanli tasarim kodlarinin
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simiilasyonlarin1 kullanarak DTA’nin eklenmesini engellemeye calisir [8]. Cogu
zaman, iretim Oncesi DTA algilama ¢aligmalarimi uygulamak i¢in, ¢ipin kaynak
kodu, silikon diizeni veya silikon hiicre kitapliginin detaylar1 gibi son kullanicinin
erisemeyecegi ayricalikli bilgilere ihtiya¢ duyulabilir.

Ikinci olarak, iiretim sonras1 DTA algilama mekanizmalar1 vardir. Bu caligmalar,
SoC’yi saldirganlar tarafindan DTA eklenebilecek giivenilmeyen/bilinmeyen donanim
olarak varsaydiklari i¢cin bu tezdeki caligmalarin da kapsamindadir. [9], [10], [11],
islemci iizerinde kimligi dogrulanmis ve giivenilir yiiriitme icin Onerilen yazilim
tabanli ¢oziimlerdir. Ancak, DTA’nin faaliyetleri, bosta kalmasi ve ¢iktilarin kiiciik
ayak izi (-ing footprint) ile derleme diizeyinde giivenli bir mekanizmadan gizlenebilir.
Ayrica, buyruklarin dogrudan ardisik diizene enjekte edilmesi, siiper kullanici
ayricaliklarina neden olabilir ve derleme diizeyindeki coziimleri atlayabilir. Bu
calismalarin DTA’ya kars1 yetersiz olmasinin ana nedent, ¢ip disini riskli ve cipte olani
giivenilir olarak kabul etmeleridir.

Ote yandan, [12], [13] caligmalarinda bir islemci ve bellekler arasinda
ekstra filtre tabanli denetleyiciler Onerilir. Bu calismalar, islemci iizerindeki her
buyrugun kullanicinin programina ait olmasini ve DTA tarafindan belleklere talimat
enjeksiyonlarinin iglemci tarafindan yiiriitiilemeyecegini garanti etmeyi onermektedir.
Bu calismalarin ana perspektifi, giivenilir tarafi CPU, giivenilmeyen tarafi ise tiim
bellek hiyerarsisi olarak varsaymaktir ve SoC mimarisinde pahali ek degisikliklere
ihtiya¢g duyarlar. Ancak oOnbellekler genellikle SoC’nin bir pargasidir ve CPU ile
birlikte SoC’de bulunur. Dolayli olarak, SoC’nin giivenligi icin DTA yerlestirilmis
sistemde bir kontrol mekanizmas1 olusturmay1 onermek, tiim bellek seviyelerini ¢ipin
geri kalanindan soyutlamak anlamina gelir.

2.2 Bloom Filtre

Bloom filtreleri, bir dizi elemanin grup seti icerisinde bulunup bulunmadigina
dair bilgilerini depolayan, yaygin olarak kullanilan olasiliksal veri yapilaridir.
Bir 6genin kiimeye ait olup olmadigini kontrol etmek icin Bloom filtrelerinde
sorgular calistirilabilir [14, 15]. Bloom filtrelerinin 6nemli bir 6zelligi, sorgulamanin
yanlig pozitifle (-ing false positive) sonuglanabilmesine ragmen, yanlis alarmlarin
olamayacaginin her zaman dogru olmasidir. Bagka bir deyisle, bir 6genin sorgusu
pozitif bir deger dondiiriirse, kiimede olmamasi i¢in bir sans vardir (bizim
durumumuzda algilanmayan alarm); ancak bir negatif dondiiriiliirse, 6genin kiimede
olmasi miimkiin degildir (bizim durumumuzda yanlis alarm).

Bloom filtre, ilgilenilen kiimenin her bir 6gesinin bir veya daha fazla dizi konumuna
eslendigi bir bit dizisi olarak uygulanir. Her konumun adresi, 6genin kendisinde
hesaplanan bir Ozetleme islevinin (-ing hashing) ciktisi ile iligkilendirilir. Bir Bloom
filtre lizerinde iki islem gerceklestirilebilir: egitim (-ing load) ve sorgu (-ing query).

Bloom filtreyi egitmek, ilgilenilen kiimenin tiim 6gelerini icinde depolamak anlamina
gelir: bunu yapmak i¢in kiimedeki her bir e; 68esi ve her bir 6zetleme iglevi ozetleme;
i¢in ozetleme j(e;) adresiyle iligkili bit dizisi konumu 1 olarak ayarlanir (baslangigta
tiim bit dizileri 0’dir).



Bloom filtreyi sorgulamak, bir 68enin ilgilenilen kiimede olup olmadigim
ve dolayisiyla bit dizisinin iligkili konum veya konumlarimin 1’e ayarlanip
ayarlanmadigin1 kontrol etmek anlamina gelir. Kontrol edilmesi gereken belirli bir e;
Ogesi ve her bir ozetleme Ozetleme islevi icin, ozetleme j(ei) adresiyle iligkili bit dizisi
konumlarindan en az birinin 0 oldugu bulunursa, Bloom filtre bir alarm verir.

Bloom filtreler uygun sekilde tasarlandiginda sifir yanlig alarmi garanti edebilirler,
ancak yine de algilanmayan alarmlarin sifir olmayan bir yiizdesi olabilir. Bununla
birlikte, bu tiir algilanmayan alarmlarin yiizdesi, m’nin, filtrenin bit dizisinin boyutuna
(bit olarak ifade edilir), n’nin, Bloom filtreye eklenen Ogelerin sayisina ve k’nin,
kullanilan 6zetleme fonksiyonlart sayisina bagl bir fonksiyon olarak hesaplanabilir.
Belirtilen degiskenlere bagli olarak bir Bloom filtre tarafindan tespit edilemeyen
sorgularin orani yani algilanamayan alarm oram1 (AAO) hesaplama formiili su
sekildedir:

n-k

AAO ~ (1 —e )k 2.1)

bu nedenle, m arttikca AAO azalir. AAO’yu en aza indiren k degeri su sekilde verilir:
kopt = — - In2 2.2)
n

Sekil 2.1 bir Bloom filtresinin islem akisini gostermektedir. Oncelikle ilgili veri seti
ile Bloom filtresini egitebilmek i¢in veri setinde bulunan her eleman tiim 6zetleme
(-ing hash) fonksiyonlarindan gecirilir ve filtrenin kendisi olan bit dizisi {izerinden
haritalandirildig1 noktalardaki bit degerlerini 1 yaparlar. Tim veri seti 6zetleme
fonksiyonlarindan gecirildikten ve bit dizisi iizerindeki degisiklikler yapildiktan
sonra Bloom filtresi sorgulama asamasina sokulabilir. Sorgulama asamasinda filtreye
gelen bilinmeyen bir verinin filtrenin egitimi sirasinda kullanilan verilerden birisi
olup olmadig1 sorgulanir. Eger bilinmeyen eleman o6zetleme fonksiyonlarindan
gectikten sonra iligkilendirildigi indislerdeki bit elemanlar1 1 ise bu elemanin filtrede
oldugu sonucuna varilir (yanls pozitif durumu da miimkiindiir). Eger iliskilendirilen
indislerden birisinde O degeri bulunuyorsa bu elemanin veri seti icerisinde olmadigina
karar verilir ve bu sonug icin hatali karar verilmis olma riski yoktur. Yani Bloom
filtreler bir verinin veri setinde oldugunu soyliiyorsa bu kesin bir sekilde dogru
olmayabilir fakat o elemanin veri setinde olmadig filtre tarafindan belirlenmis ise bu
karar kesin ve dogru bir karardir.

2.3 Fiziksel Olarak Klonlanamayan Fonksiyonlar

Fiziksel olarak klonlanamayan fonksiyonlar (PUF), belirli bir girdi ve kosullar
(zorluk, -ing challange) i¢in fiziksel olarak tanimlanmis bir "dijital parmak izi" ¢iktisi
(yanit, -ing response) saglayan ve genellikle bir yar iletken cihaz ic¢in benzersiz
bir tamimlayict olarak hizmet veren bir islevdir [16], [17] . PUF’lar cogunlukla
yari iletken iiretimi sirasinda dogal olarak meydana gelen varyasyonlara dayanir. Bu
varyanslarin dagilimi her yar iletken i¢in benzersiz oldugundan, aygitin benzersiz
kimligini elde etmek icin bunu kullanir. Bugiine kadar 6nerilen bircok PUF yontemi
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Sekil 2.1: Bloom Filtresi Islem Akisi

vardir [18], [19], [20], [21], [22], [23], [24], [25]. Gecikme tabanh (-ing Arbiter)
PUF’lar, kullanilan en yaygin yontemler arasindadir [26].

Gecikme tabanli PUF’lari, [27] karsilastirmasinin sonucuna bagli olarak bir "0’
veya ’1’ biti olusturmak icin iki 6zdes yolun gecikmesini karsilastirir. Hicbir iki yol
ayni olmamasina ve ayn1 gecikmeye yol agcmasina ragmen, tiretim siirecindeki kiiciik
ongoriilemeyen farkliliklar bir yolu digerinden daha hizli hale getirir.

Gecikme tabanli PUF’lar, sorgulamaya ve ona baghi yanit iiretmeyi iceren bir
kimlik dogrulamasi yontemi kullanir. Bu yontem temelde, kaynagin gelen bir takim
sorgulama sinyalini kimlik i¢in iiretilecek anahtarin tohumu olarak kullanarak caligan
bir fonksiyonu icerir. PUF tabanl sistemler, yanit ¢iktisinin dogrulanmasiyla Sistem
kimlik dogrulamasini kontrol edebilir. Sekil 2.2, 5 bitlik sorgulama (zorluk) ve 1
bitlik yanit iceren gecikme tabanli PUF modelinin semasim1 gostermektedir. Sekilde
goriildiigii gibi, yanit ¢iktisi, donanim iizerindeki gecikmelerin yoluna ve meydan
okuma degerine bagh olarak degismektedir.
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2.4 LLVM

Giintimiizde kullanilan programlama dilleri ve yazilim uygulamalari, daha
esnek, giiclii ve giivenilir bir derleme arayiiziinii, programcinin {iretkenligini
artirmay1 ve derleme sirasinda programin hedef donanim i¢in daha uygun hale
gelmesini saglayacak optimizasyonlar1 desteklemeyi hedefler. Derleme sirasinda
kullanilan geleneksel ve genellenebilir yaklagimlar, hedeflenen program ciktisinin
performansinin yeterli seviyede iyilestirilmesini engellerken, bircok sistemde
bagarimin diismesine neden olur.

LLVM, 6n ug¢ olarak herhangi bir programlama dilini ve arka ug¢ olarak herhangi
bir komut seti mimarisini gelistirmek icin kullanilabilen bir dizi derleyici ve arag
zinciri teknolojisidir [28], [29]. LLVM, Orta Diizey Temsil (IR) adi verilen dilden
bagimsiz bir metodoloji etrafinda tasarlanmigtir. Herhangi bir dil kullanilarak derlenen
program Once IR diline cevrilir. IR, birden ¢ok geciste cesitli doniisiimlerle optimize
edilebilen iist diizey bir derleme dilidir. IR ile derleme sirasinda bir¢ok optimizasyon
ve analiz miimkiindiir. Programin IR gosterimi iizerinde istenilen tiim optimizasyonlar
ve analizler yapildiktan sonra, IR dilinden hedef komut seti mimarisi (ISA) icin
ikili (-ing binary) kod cevirisi iiretilir. IR metodolojisi ile LLVM {izerinde 6zel bir
derleyici gelistirmek miimkiindiir. Tasarlanan derleyici, IR dili iizerinde hedef derleme
secenekleri gerceklestirilerek olusturulabilir. Ayrica bu derleyici, LLVM kitapliklariin
destegi sayesinde ¢ogu dille uyumludur. Sekil 2.3’de LLVM ve Clang akis semasi
gosterilmektedir.

Bunun yaninda Clang, C/C++ tabanh diller icin yapilan derlemelerde LLVM’e
on u¢ (-ing front-end) destegi saglayan derleyici sistemdir. Ayrica Clang GCC
kiitiiphanelerindeki bayraklar (-ing, flags) ile de uyumludur.

Clang
KAYNAK (.:./ C++ Optimizasyonlar LLC YURUTULEBILIR
KODU On U¢ IR /(Passes) IR MAKINE KODU
(Frontend)

Sekil 2.3: LLVM/Clang Akis Semasi






3. BLOOM FILTRE TABANLI BELLEK UYGULAMASI

3.1 Motivasyon

Gercek diinya devrelerine yerlestirmenin zorlugu ve gecmisteki Onerilmis tehditler
g0z Oniine alindiginda, DTA’lar endiistriden ¢ok akademi tarafindan bir sorun olarak
kabul edilir. Bununla birlikte, son yillarda, karmasik yazilim tarafindan somiiriilebilir
DTA’lar1 bulundu ve gercek diinyadaki ticari mikroislemcilere yerlestirildi. Ayrica
DTA’nin, saldirganin kendi kotii amagh yazilimini yiirlitmesine, calisan yazilimi
degistirmesine veya kok ayricaliklari edinmesine izin verebilecegi gosterilmistir [30,
31, 32]. Ayrica, 2018°de, ticari bir Via Technologies C3 islemcisinde [33] Rosenbridge
arka kapisi olarak adlandirilan bir DTA bulundu. Bu Truva at1, yonetici moduna girmek
icin yazilim aracilifiyla etkinlestirilebilir ve kullanilabilir.

Bu calismada, islemci tabanli sistemleri DTA’larina karsi islemciyi korumak ig¢in
sistem diizeyinde bir mimari Oneriyoruz. Daha ayrintili olarak, 6nerilen mimari, bir
Harvard mimarisinin hem buyruk hem de veri belleklerini istila eden DTA’larinin
calisma zamani aktivasyonunu tespit etmeyi amaglar. Mikroislemciyi kotii amacgh
bir kod calistirmaya ve/veya yetkisiz bellek konumlarinda veri okumaya/yazmaya
zorlayan, yazilim tarafindan sOmiiriilebilir DTA’larin1 tespit etmeyi amacliyoruz.
Ayrica, olas1t hizmet reddi ve bilgi hirsizligt DTA’larin bir alt kiimesi olarak kabul
ederek mimarimizdeki giivenlik tehdidine dahil ediyoruz. Onerilen koruma mimarisi,
buyruk belleginden getirilen buyruklar ve hem buyruk hem de veri bellegindeki erisilen
adresleri izleyen Bloom filtre tabanli iki denetleyiciye dayamir. Onerilen ¢oziimiin
tamamen sisteme entegre ederek sistemin normal isleyisi ve calisma zamaninda
herhangi bir gecikmeye veya kod yiiriitmesinde bir kesintiye neden olunmuyor.

Onerilen mikroislemci koruma mimarisine, bir FPGA cihazinda uygulanan ve bir dizi
yazilim kiyaslamasi ¢aligtiran bir RISC-V iglemcisine dayali bir sinama programi
sistemi uyguladik. Mimari, olast DTA aktivasyonlarinin %99’undan fazlasim sifir
yanlis alarmla her zaman tespit edebildi. Calisma frekansinda herhangi bir azalma
olmaksizin %0,68 ile %10,52 arasinda degisen bir arama tablosu ek yiikii ve %0,68
ile %0,99 arasinda bir flip-flop ek yiikii ol¢tiildii.

3.2 Tigili Calismalar

Modern entegre devrelerin karmagsikligi ve DTA’larin gizlenebilir yapist goz Oniine
alindiginda, DTA’lar1 sisteme konuglandirilmadan once tespit etmek giderek daha
zor hale geliyor. Tasarim zamaninda DTA’larini tespit etmeyi amaglayan klasik
devre diizeyi taramaya dayali teknikleriyle birlikte (mantik testi [34], resmi 6zellik
dogrulama [35], yan kanal analizi [36], yapisal ve davranigsal analiz [37, 38, 39])
giivenilmeyen bilegenlerle olusturulmus giivenilir bir sistem elde etmeyi saglayan
sistem diizeyinde tekniklere artan bir ilgi var [40, 41, 42]. Benzer bir fikir [43,
441’da da onerilmistir; burada odak noktas1 mikroiglemci tabanli sistemlerdir ve amag,
giivenilmeyen bir CPU ile giivenilir bir yazilim yiiriitme elde etmektir.

Ote yandan, son zamanlarda bellek yongalarindaki DTA’lar da incelenmistir [45].
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Aynmi1 zamanda, [45]’da tartisildigr gibi, mikroislemci tabanli sistemleri belleklere
yerlestirilmis DTA’lardan korumak icin heniiz yeterli ¢alisma yapilmamustir.

Bildigimiz kadariyla, iglemci tabanl sistemlerin belleklerinde olabilecek DTA’larina
kars1 sistem diizeyinde herhangi bir koruma metodolojisi heniiz Onerilmemistir.
Onerimize daha c¢ok benzedigini diisiindiigiimiiz calismalar, [43, 44]’da bulunan,
bizim mimarimizde oldugu gibi, problemin sistem seviyesinde (devre seviyesinde
degil) ele aliyor ve islemci cekirde8i ile bellek arasina koruma iinitesi entegre
edilmesini Oneriyor. Fakat bu calismalarda bizim Onerimizden farkli olarak
mikroiglemciye tehdit modelinin icinde ve bellekler giivenilir varsayilir. [43]’de
koruma birimi, yiiriitiilen buyruklarin islem kodunun ve ilgili kontrol sinyallerinin
gecerli olup olmadigini ve bir buyruk yiiriitmek icin kullanilan saat ¢evrimi sayisinin
dogru olup olmadigini kontrol eder. [44]’da koruma birimi, islemcinin hala aktif
olup olmadiginit ve dogru isletim sistemi modunda c¢alisip ¢alismadigini kontrol eder.
Her iki ¢6ziim de islemcinin normal yonergeleri caligtirmasini saglayarak sistemin
islevselligini degistiren DTA’larin1 hesaba katmaz. Bagka bir deyisle, bu ¢alismalarin
hicbiri iglemcinin istenmeyen yazilimlarn yiiriitiip yiiriitmedigini ve hedef bellek
konumlarina erisip erismedigini kontrol etmez.

3.3 Tehdit Modeli

Daha once de belirttigimiz gibi, bir DTA, ¢ogu zaman sessiz kalan, belirli nadir
durumlarda sistemin nominal davranigini degistiren veya bilgi ¢alan bir tasarimin tespit
edilmesi ¢ok zor bir modifikasyonudur. [46]’da sunulan siniflandirmaya gore, DTA’lar
tetikleme mekanizmasi, yiikii ve ekleme asamasi temelinde siniflandirilabilir.

Bir DTA asagidaki sartlara gore tetiklenebilir:

* Dahili mantiksal sinyaller (veya mantiksal sinyal dizileri) veya fiziksel nicelikler,
ornegin sicaklik veya voltaj veya bir saya¢ (saatli bombalar olarak da
adlandirilir) yoluyla tetiklenebilir.

* Digaridan veya sistemin kendisinden alinan mesajlar, oriintiiler ya da fiziksel
etkilesimler yoluyla tetiklenebilir.

 Siirekli uyanik sekilde sisteme gii¢ saglanmasi ile birlikte tetiklenebilir.
Yiike bakildiginda, DTA’lar1 su sekilde simiflandirilabilir:

* Etkilenen sistem tarafindan yiiriitiilen islevleri degistiren

* Mevcut iletisim arayiizleri veya gizli yan kanallar araciliiyla yetkisiz bilgileri
sizdiran

* Sistemin caligmasini engelleyen ve donduran DTA’lar1, 6rnegin, bos veya islevi
olmayan buyruklari iglemciye vererek, sistemin pillerini bosaltarak veya iletisim
arayiizlerini bozarak sistemin isleyisini durduran DTA etkinligi.
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Son olarak, DTA’lar, cekirdek icerisinde eklenen modiil saglayicilari tarafindan satin
aliman 3TFM’lere (-ing 3PIP), kotii niyetli tasarimcilar tarafindan ve muhtemelen
tasarim akisinin her asamasinda ve talag iiretimi sirasinda dokiimhane tarafindan
kullanilan devre tasarimi ve sentezlemesini saglayan araclar tarafindan eklenebilir.

Bu calismada, mikroiglemci tabanli bir sistemin komut ve veri bellegini istila
eden DTA’larim ele aliyoruz. Ote yandan, mikroislemci burada giivenilir olarak
kabul edilir. Onerilen metodolojinin etkinligi tetikleyiciye bagli degildir. Aslinda,
daha once tartigilan tetikleme mekanizmalarindan herhangi birine sahip DTA’lar ele
alinmaktadir. Yiike baktigimizda, islemciye istenmeyen bir kod yiiriitmeye zorlayarak
sistemin islevselligini degistiren DTA’lar1 tespit edebiliyoruz. Ayrica, yetkisiz bellek
konumlarinda gizli bilgileri okuyan/yazan ve sistemden veri ¢alan DTA etkinligini
tespit edebiliyor ve igletim sistemini uyartyoruz.

DTA ekleme agisindan, onerilen algilama metodolojisi calisma zamaninda ¢alistig
i¢in, tasarim siirecinde ve tedarik zincirinde yer alan herhangi bir aktor tarafindan
eklenen DTA’lar tespit edebildiginden Onerilen yontem oOzellikle kritik giivenlikli
sistemlerde gereklidir.

Islemciye kotii niyetli olarak her zaman aym buyrugu (veya buyruk dizisini)
alarak sistemi durduran hizmet reddine neden olan DTA’lari, Onerilen mimariye
gecici boyutlu bir bek¢i kopegi (-ing watchdog) saglanarak tespit edilebilir. Bu,
Onerilen tasarimin kapsami disindadir. Ayrica, dnerilen metodoloji, iglemcinin getirme
etkinligini izleyen bekc¢i kopeklerinden yararlanarak, islemciyi donduran ve hizmet
etmesini engelleyen DTA etkinligini tespit edebilir.

Calinan bilgileri gizli bir kanal araciligiyla gonderen bilgi ¢alan DTA’lar ve mikro
mimari seviyenin disinda hareket eden hizmet reddi DTA’lar1, 6rnegin pilleri bosaltan
veya iletisim arayiizlerini sikistiran bu 6nerilen metodolojinin kapsami disindadir.

3.4 Onerilen Yontem

Onerilen mimari, mikroislemciyi talimat ve veri bellegine yerlestirilmis DTA’lardan
korur. Ozellikle buyruk akisinda ve bellek adres alaminda anormal davranislarin
aktivasyonunu tespit etmeyi amaglar. Bu, genel bir Harvard mimarisi i¢in Sekil 3.1°de
gosterildigi gibi, alinan buyruklart ve cekirdegin buyruk ve veri belleklerine erigsimini
izleyen iki denetleyici eklenerek yapilir, yani buyruk bellegi veri belleginden ayridir.

Iki denetleyici, yani Buyruk Akig Denetleyicisi ve Bellek Tahsis Denetleyicisi, calisma
zamaninda sirasiyla buyruk ve veri bellegine erisimlerin yiiriitiillmekte olan program
tarafindan beklenenler olup olmadigim izler. Ayrica, Buyruk Akist Denetleyicisi,
islemci tarafindan getirilen buyruklarin getir asamasi tarafindan programin dogru
adresine karsilik gelip gelmedigini izler. Beklenmeyen bellek erisimleri veya hatali
alinan buyruk durumunda, denetleyiciler derhal bu sorunu bildirir ve muhtemelen
boru hatt1 temizleme, kesinti olusturma veya digerleri gibi hizli kars1 6nlemlere yol
acar. Tasarim DTA etkinligi sirasinda alarm verecek sekilde tasarlanmistir ve bu
tespitten sonra sistemin uygulayabilecegi prosodiirler tartisiimamistir. Beklenmeyen
davraniglar1 saptamak i¢in denetleyiciler, ¢calisan programin tiim dogru adres ve buyruk
kombinasyonlarin1 ve tiim yetkili veri adreslerini depolayabilmelidir. Bu degerleri
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Adres Adres
Buyruk clsll(?r:ct' Vﬁri
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Denetleyicisi

Buyruk Akig

Denetleyicisi

DTA

, Tespiti

Sekil 3.1: Onerilen islemci koruma mimarisi

verimli bir sekilde saklamak i¢in iki denetleyiciyi Bloom filtresi tabanl hizli karar
verebilen veri seti sorgulama yapilarini kullanmigtir. Benzer bir sorgulama yapisi farkli
bir amagcla [47] da da gosterilmistir.

3.4.1 Denetleyicilerin yapisi

Daha once tartistigimiz gibi, hem Buyruk Akis Denetleyicisi (BAD) hem de Bellek
Tahsisi Denetleyicisi (BTD), Bloom filtre tabanli bir tasarima dayanir. Bir Bloom
filtresi, k bellekleri kullanilarak donanimda verimli bir sekilde uygulanabilir, oyle ki
her bir 6zetleme (-ing hash) fonksiyonu bunlardan biriyle eslesir. Daha sonra, bellekten
veriler paralel olarak okunabilir ve nihai sonucu elde etmek icin denetleyicilerden
gelen sonuclar bir Ve Degil (-ing NAND) kapisi ile birlestirilir. Erisilen bellek
konumlarindan en az biri DTA tespiti yani uyumsuz veri akist icerdiginde sistem
alarm verir. Uygulanan Bloom filtre yapisinin mimari ile entegrasyonunun bir temsili
Sekil 3.2°da gosterilmektedir; burada x, BAD icin getirilen buyruk ve ona ait bellek
adresi demetidir ve BTD i¢in yalnizca bellek adresidir. Bu yapi, Denklem 2.1
tarafindan hesaplanan degere benzer bir algilanmayan alarm oranina (AAO) ulasir.

Ozetleme

Fonksiyonu 1

alarm

Ozetleme
Bellek k

Fonksiyonu k

Sekil 3.2: Bloom filtresinin donanim uygulamasi

Dikkate alinan DTA modelleri, beklenmeyen buyruk dizilerinin getirilmesine ve/veya
yetkisiz buyruk ve veri bellek adreslerine erisime neden olur. Bu nedenle, BAD’daki
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Bloom filtresi, analiz edilen programin tiim bellek adresi ve adrese ait buyruk
demetleriyle egitilir ve BTD, program tarafindan erisilen tiim olast veri bellegi
adresleriyle yiiklenir. Bu bilgi, tasarim zamaninda simiilasyon yoluyla elde edilen bir
yiiriitme izinden ¢ikarilir (bkz. Alt Bolim 3.4.1).

Calisirma zamaninda, adresleriyle birlikte bellekten alinan talimatlar, talimatin
kendisi yiiriitilmeden Once, yiiriitmeyi etkinlestirmek icin denetleyicinin yanitini
beklerken BAD’da sorgulanir.

Benzer sekilde, bir veri bellek adresine erismeden Once, talep edilen adresin ¢alisan
program i¢in dogru ve gecerli bir adres araliinda olup olmadigini dogrulamak i¢in
BTD ile sorgulama yapar.

3.4.2 Donamim Truva ati tespit mekanizmasinin tasarimi

Bit dizisinin boyutu ve kullanilan 6zetleme fonksiyonlarinin sayist acisindan Bloom
filtrelerinin en iyi konfigiirasyonunu belirlemek ve bunlar1 sisteme yerlestirmeden
once sentezlemek ve yiiklemek icin Sekil 3.3’de gosterilen tasarim akisini uyguladik.
Akis, analiz edilen programin montaj (-ing assembly) kodunu, bir dizi 6zetleme (-ing
hash) fonksiyonunu ve istenen maksimum kabul edilebilir algilanmayan alarm oranini
(AAO) alir. Akisin sonunda, sentezlenen ve dagitima hazir olarak yiiklenen Bloom
filtresi uygun degisken degerlerinden olusturulur.

Akisin ilk adimi, hedeflenen AAO’yu karsilamak icin en iyi Ozetleme (-ing hash)
fonksiyon sayisini1 ve Bloom filtresinin bit dizisinin boyutunu belirlemek ve test etmek
icin yapilan yinelemeli bir siirecten olusur. Programin derlemesi, istenen AAO ve
Ozetleme fonksiyonlarinin baglangi¢ sayis1 4 gdz Oniine alindiginda, gerekli bit dizisi
boyutunu Denklem 2.1 araciligiyla hesapliyoruz. Kullanilan 6zet fonksiyonlarinin
sayisim artirarak gerekli bit dizisi boyutu, Denklem 2.2 tarafindan tahmin edildigi
gibi azalir. Bunu goz Oniinde bulundurarak ve oOzetleme fonksiyonlarinin alan
isgalinin hafizalarinkinden daha kii¢iik oldugu varsayimina dayanarak (deneysel
olarak Altboliim 3.5.3’da dogrulanmistir), bit dizisi kullanilirken kullanilan 6zetleme
fonksiyonlarinin sayisini artirmaya devam ediyoruz. Bunun sonucunda tasarlanan
Bloom filtrenin bit genisligi belirli bir aralik degere kadar azalmaya devam eder.
Boyuttaki degisimin azalmasindaki hiz belirli bir degerin altina diistiiglinde yinelemeli
siire¢ durdurulur ve tanimlanmig bit dizisi boyutuna ve karma islev sayisina sahip
bir Bloom filtre sentezlenmesi gerceklestirilir. Ardindan, tiim adres c¢iftleri ve ilgili
buyruklari kullanarak BAD i¢in Bloom filtre egitilir ve sisteme yiiklemesi yapilir.

Benzer sekilde, BTD’nin Bloom filtresinin sentezlenmesi icin, islemci tarafindan veri
bellegine dogru verilen tiim bellek adreslerinin izi kullanilir. Bellek erisimi dinamik
oldugundan ve dogasi geregi degiseceginden bellek adreslerinin degerlerine dikkat
edilir ve veri icerigi kullanilmaz. Bu tiir erigilen veri bellegi adreslerini elde etmek
icin, veri bellegi adres yolunda yayinlanan tiim adreslerin bir izini tiretmek icin analiz
edilen islemciyi Modelsim’de test ediyor ve bellek erisimini takip ediyoruz.

BAD ve BTD’nin Bloom filtreleri sentezlendikten, egitildikten ve sisteme
entegre edildikten sonra, koruma mimarisi tamamen somutlastirilabilir ve korumali
mikroiglemci tabanl sistem devreye alinabilir.
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Bloom Filtresi Boyutu

Program Makine Kodu

f

Hedeflenen AAO

A 4

Ozetleme Fonksiyonlari hayir

Bloom Filtre Boyutu
Azaldi Mi?

Sentezlenen
Bloom Filtre

Ozetleme
Fonksiyonu
Sayisini Arttir

Simulasyon

ve

Program Akisi
LEL.]

Bloom Filtresini
Yukle

Bloom Filtre Ciktisi

Sekil 3.3: Bloom filtresi i¢in tasarim akis1

3.5 Deneysel Sonuclar

Onerilen koruma mimarisinin etkinligini ve verimliligini degerlendirmek igin bir
dizi deney gergeklestirdik. Burada, dikkate alinan donanim platformu ve kiyaslama
programlar1 hakkinda ayrintilar sunuyoruz; Bloom filtrelerinin uygulanmasini
yonlendirmek ic¢in gerceklestirilen simiilasyon tabanli analizden elde edilen sonuclari
rapor ediyoruz ve nihayet donanim tarafindan uygulanan denetleyicilerin dogrulugunu
ve verimliligini tartigtyoruz.
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Cizelge 3.1: Deneylerde Kullanilan Sinama Programlar1 ve Buyruk Sayilari

Program Buyruk Sayisi
Binary Sort (BinS) 1719
Matrix Multiplication (MM) 1733
Bubble Sort (BubS) 1775
Quick Sort (QS) 1927
Sudoku Solver (SS) 3227
Motion Detection (MD) 4452

3.5.1 Deney ortami

Tasarim akiginin Bloom filtre boyutlandirma adimi bir C++ programi olarak
uygulanmistir. Bloom filtreleri sentezlemek i¢in bir Xilinx Artix XC7A35T cihazin
hedefleyen Xilinx Vivado’yu kullandik.

Bloom filtreler i¢in en iyi parametreleri tanimladiktan sonra, denetleyicileri
Harvard mimarisi saglayan bir RISC-V cekirdegi calistiran FPGA tabanli bir
donanimda gercekleme platformuna entegre ettik. Agirlikli olarak Nesnelerin Interneti
uygulamalarim1 hedefleyen diisiik giic tiiketimine sahip bir isleme platformu olan
PULPINO mimarisini 6nerilen mimarinin gergeklestirilmesi i¢in kullanildi.

4 asamali boru hattina sahip olan kiigiik bir RISC-V ¢ekirdegi olan PULPINO’nun
RI5SCY [48] siiriimiine entegrasyon yapulds. Ilgili cekirdek ile entegre edilen onerilen
mimarideki denetleyici ve filtreler daha sonra cesitli testlere ve analizlere sokuldu.
Belirtilen islemci ¢ekirdegi RISCY kendi basina Xilinx araci iizerinde Artix XC7A35T
FPGA’s1 iizerinde sentezlendiginde 14616 LUT, 8959 FF ve 16 BRAM gerektirir
ve [49]’da bildirildigi gibi SOMHz’de ¢alisir.

Son olarak, basit siralama algoritmalarindan daha karmagsik Sudoku Coziicli ve
Hareket Algilamaya kadar degisen bir dizi sinama programi ele aldik. Ayrica
kullanilan sinama programlarina ait Montaj (-ing assembly) buyruklar1 sayisiyla
birlikte Cizelge 3.1°da bildirilmistir. Burada farkli program boyutlarinin kullanilmasi
ile onerilen mimarinin farkli 6lceklerdeki performansini da gozlemlemek ve sistemin
Olceklenebilirligini tartismak hedeflenmigtir. Ayrica yinelemeli programlarin da
bulunmasi sayesinde sistemin tekrar eden program davranisi icerisindeki performansi
da gosterilmeye calisilmigtir. Programlarin hepsi standart RISC-V mimarisine uygun
olarak derlenebilmekte ve ¢alistirilabilmektedir.

3.5.2 Bloom filtresinin tasarlanmasi ve sentezlenmesi

Kargilik gelen montaj (-ing assembly) kodunu elde etmek i¢in kiyaslama programlari
setini derledikten sonra, Alt Bolim 3.4.1°da aciklanan akig1 takip ederek Bloom
filtreleri boyutlandirdik. Ozellikle, algilanmayan alarm orammi (AAO) maksimum
kabul edilebilir degerini %1 olarak sabitledik ve farkli sayida kullanilan 6zetleme
(-ing hash) fonksiyonu goz Oniine alindiginda benimsenecek minimum bit dizisi
boyutunu hesapladik. Cizelge 3.2 ve cizelge 3.3, sirasiyla BAD ve BTD icin 3’e
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kadar 7 dzetleme isleviyle bu deney hakkinda bilgi verir. Her iki deneyde de bit dizisi
boyutunun 3 ile 4 6zetleme fonksiyonu arasinda ve yine 4 ile 5 arasinda 6nemli 6lciide
azaldig1, buna karsin 6zetleme fonksiyonlarinin sayisinin daha fazla arttirilmasinin bit
dizisi boyutunda onemli bir azalma getirmedigi fark edilebilir. Bu nedenle, gercek
algilama dogrulugunu ve eklenen ek yiikii degerlendirmek i¢in 5 6zet islevine sahip
Bloom filtreleri uygulamaya dahil edildi.

Cizelge 3.2: Farkli miktarda kullanilan Ozetleme Fonksiyonu sayis1 i¢in %1 AAO’da
BAD’a ait Bloom Filtrenin bit dizisinin boyutu (bit cinsinden)

Program #0zetleme Fonksiyonu

3 4 5 6 7
BinS 41200 24720 17512 18320 17064
MM 42816 23232 17848 18120 17848
BubS 42544 27360 19584 19304 18128
Qs 46184 30488 20544 20208 19624
SS 65296 51056 33140 31648 32432
MD 68760 53552 44080 43080 42272

Cizelge 3.3: Farkli miktarda kullanilan Ozetleme Fonksiyonu say1si i¢in %1 AAO’da
BTD’a ait Bloom Filtrenin bit dizisinin boyutu (bit cinsinden)

#Ozetleme Fonksiyonu
3 4 5 6 7
BinS 1080 1016 944 816 752

Program

MM 1192 1072 912 976 880
BubS 1336 1048 984 808 712
Qs 1368 1136 1016 824 720
SS 3712 3080 2552 2864 2576
MM 5416 4912 4664 4992 4520

3.5.3 Bloom filtrelerinin donanmim uygulamasi ve degerlendirmesi

Onceki alt boliimde tartigilan arastirmaya dayanarak, Bloom filtreleri, 5 6zetleme
fonksiyonuna sahip dikkate alinan sinama programlari i¢in hem BAD hem de BTD
icin bir FPGA {izerinde uyguladik ve asagidaki boyutlara en yakin iki degerin karsilig1
olan bir bellek boyutu sectik. Burada uygulanan Bloom filterlerinin bit genigligi ise
sirastyla Cizelge 3.2 ve 3.3 icinde hesaplanir.

Her seyden oOnce, uygulanan kontrolciiler ile elde edilen gercek AAO’yu olgtiik.
Bunu yapmak i¢in, buyruk ve veri belleklerinden gelen verileri degistirerek,
dikkate alinan modellere ait bir DTA’nin aktivasyonunu taklit ettik: i) islemcinin
orijinal programda olmayan bir buyrugu yiiriitmesini saglamak ii) iglemcinin orijinal
programda bulunan ancak beklenmedik bir buyruk bellek adresinden getirilen bir
buyruk yiiriitmesini saglamak ve iii) islemcinin beklenmedik bir veri bellek adresinden
veri okumasini/yazmasimi saglamak. 100.000 rastgele olusturulmus DTA aktivasyon
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Cizelge 3.4: BAD ve BTD icin Bloom filtrelerin donanimda uygulanmasinin boyutu
(Kbit cinsinden) ve buna karsilik elde edilen AAO degeri (tespit
edilemeyen DTA etkinligi oraninin yiizdesi cinsinden)

Program BAD BTD

Bellek Boyutu AAO (%) | Bellek Boyutu AAO (%)
BinS 32 0.523 1 0.085
MM 32 0.520 1 0.122
BubS 32 0.572 1 0.525
Qs 32 0.607 1 0.073
SD 64 0.249 4 0.134
MD 64 0.912 8 0.232

vakasini simiile ettik ve verilmeyen alarmlarin sayisim1 Olctiik. Bu deneyden elde
edilen sonuclar Cizelge 3.4’da rapor edilmistir. Beklendigi gibi, Olciilen UAR her
zaman %]1’in altindadir (¢ogu durumda %1’in ¢ok altindadir). Ardindan, sinama
programlarin1 herhangi bir degisiklik yapmadan calistirarak, uygulanan Bloom
filtrelerinin herhangi bir yanlis alarm vermedigini de kontrol ettik.

Son olarak, bir FPGA uygulamasini hedeflerken kullanilan kaynaklar ve ¢calisma siklig1
acisindan Onerilen denetleyicilerin genel etkisini degerlendirdik.

Cizelge 3.5 ve cizelge 3.6, dikkate alinan sinama programlari icin sirasiyla BAD
ve BTD ic¢in ayrintilar1 rapor eder. Kaynak kullanimi hem mutlak degerler hem
de kullanilan platformdaki sistem kaynaklarina oraninin yiizdesi olarak rapor edilir.
Belirtilen calisma icin RISCY islemci ¢ekirdeginin uygulanan mimarinin kaynak
kullanimina orani verilmistir. Sonuglara gore LUT ek yiikii %0,68 ile %10,52 arasinda
degisirken, FF ek yiikii %0,68 ile %0,99 arasinda degisir. Onerilen mimarinin islemciyi
cok cesitli DTA modellerinden ve son derece kii¢iik bir algilanmayan alarm yiizdesiyle
koruyacagi diistiniildiigiinde, bu tiir genel giderlerin tamamen kabul edilebilir olduguna
inaniyoruz. Kaynak yiikiiyle ilgili bir bagka ilgin¢g veri, LUT kullaniminin genis
varyasyonunun, se¢ilen uygulamanin LUT u Bloom filtrenin bellek 68eleri icin de
kullanmas1 ve dolayisiyla yiik artisini optimize etmek ig¢in 1 Kbit ila 64 Kbit
diziler uygulamak i¢in kullanmasi gergegini acikliyor olmasidir. Calisma frekansina
bakildiginda, maksimum ¢alisma frekansi (en kotii durumda 2x) dikkate alinan RISCY
cekirdeginden cok daha yiiksek oldugu icin Onerilen denetleyicilerin herhangi bir
yavaglama ve gecikme getirmedigi gdzlemlenebilir.

3.5.4 Giivenlik analizi ve degerlendirmesi

Sunulan deneysel sonuclar, Onerilen koruma mimarisinin, islemciye sifir yanlis
alarmla koti niyetli kod yiiriitmeye zorlamaya calisan DTA’larin ¢alisma zaman
aktivasyonlarmnin %99’undan cok daha fazlasimi algilayabildigini gostermektedir.
Tasarimcinin  algilanmayan alarm oranimm1 (AAO) daha da azaltmak istemesi
durumunda, BF’nin bit dizisinin boyutunu artirmak, yine de sifir yanlig alarma sahip
olmak yeterlidir.
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Cizelge 3.5: Uygulanan BAD’larin kaynak isgali ve ¢alisma siklig1

Program Buyruk Akis Denetleyicisi

LUT Sayist FF Sayis1 | Frekans (MHz)
BinS 880 (%6,02) 84 (%0,93) 112,19
MM 880 (%6,02) 84 (%0,93) 112,19
BubS 880 (%6,02) 84 (%0,93) 112,19
Qs 880 (%6,02) 84 (%0,93) 112,19
SS 1539 (%10,52) 89 (%0,99) 106,37
MD 1539 (%10,52) 89 (%0,99) 106,37

Cizelge 3.6: Uygulanan BTD’lerin kaynak isgali ve calisma siklig1

Program Bellek Tahsisi Denetleyicisi

LUT Sayisi FF sayis1 | Frekans (MHz)
BinS 100 (%0,68) 61 (%0,68) 181,91
MM 100 (%0,68) 61 (%0,68) 181,91
BubS 100 (%0,68) 61 (%0,68) 181,91
Qs 100 (%0,68) 61 (%0,68) 181,91
SS 170 (%1,16) 71 (%0,79) 154,13
MD 275 (%1,88) 76 (%0,84) 143,67

Daha ayrintili olarak, DTA’min yiiriitmesi amaclanan gecerli programda olmayan
veya programda bulunan ancak dorgu sirada veya adresde bulunmayan, programin
bellek alanindan ve bellek konumlarindan yiiklenen buyruk yiiriitmesini saglamaya
caligan herhangi bir DTA’'nin . Ayrica, islemcinin yetkisiz veri bellek adreslerinden
veri okumasini/yazmasim saglayan DTA’lar da her zaman algilanir. Onerilen ¢6ziimiin
etkinliginin, DTA’nin tetikleme mekanizmasindan, yani kombinasyonel/sirall
tetikleme mekanizmalari, harici olarak etkinlestirme mekanizmalari, saatli tetiklenen
mekanizmalar ve her zaman ac¢ik mekanizmalardan bagimsiz oldugunu ve islemcinin
akisina dahil oldugu icin tiim tetik tiirlerine karsi etkilini oldugunu da belirtmek
gerekir.

Ozetle, islemci tabanli sistemlerin belleklerindeki donanim truva atlarinin (DTA)
calisma zamani etkinliklerinin tespiti i¢cin bir koruma mimarisi (ve eslik eden tasarim
akig1) sunulmustur. Onerilen mimari, sifir yanlis alarma sahipken, istenen maksimum
kabul edilebilir algilanmamis alarm oramim1 (AAO) elde etmek igin ince ayar
yapilabilir. Onerilen islemci koruma mimarisini, bir FPGA cihazinda uygulanan ve bir
dizi yazilim kiyaslamas1 caligtiran bir RISC-V islemcisine dayali bir sinama testine
ve sistemine uyguladik. Mimari her zaman olast DTA etkinliklerinin %99’undan
fazlasim sifir yanlig alarmla tespit edebildi. Calisma frekansinda herhangi bir azalma
olmaksizin, %0,68 ile %10,52 arasinda degisen bir arama tablosu ek yiikii (LUT) ve
%0,68 ile %0,99 arasinda bir flip-flop (FF) ek yiikii ol¢tiik.
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4. ERIC

4.1 Motivasyon

Nesnelerin interneti (-ing Internet of things) baglaminda elektronik cihazlarin
kullaniminin artmastyla birlikte, giderek daha fazla cihaz birbirleriyle aglar tizerinden
iletisim kuruyor [50, 51, 52, 53]. Bir ag iizerinden birden fazla cihaz arasinda
dogrulanmig ve giivenilir iletisim kanallarinin siirdiiriilmesi, ¢ok ¢esitli uygulamalar
icin giivenlik ve giivenilirlik garantileri saglamak i¢in dnemlidir [54, 55].

Gomiili sistemler tipik olarak bir programi yiiriiten islemcilerden veya islem
birimlerinden olusur. Bu sistemler genellikle belirli bir amaca hizmet eder
ve performans, giic biitcesi ve hesaplama kapasitesi acisindan genel amacgh
sistemler kadar yetenekli degildir [56], [57]. GOmiili sistemler tarafindan yiiriitiilen
programlar genellikle daha yetenekli bilgi islem sistemlerinde (6rne8in kisisel
bilgisayarlar ve bulut sistemleri) derlenir ve derlenmis ikili dosyalar1 gomiilii
sistemlere fiziksel arabirimler (6rnegin seri baglant1) veya bir ag iizerinden teslim
edilir. [58], [59], [60], [58]. Tipik olarak, bu ikili dosyalar kritik bilgileri (6r. hedef
donanimin mimari ayrintilar1 ve karmasik, ticari sir algoritma uygulamalari) [61], [62]
ortiik olarak kapsar. Bu bilgilerin kotii niyetli taraflara maruz kalmamasi 6nemlidir.

Derlenmis programin oldugu ikilik tabanli gosterilen program dosyalarina gomiilii
kritik bilgilerin gizliligini tehdit eden iki tiir saldir1 tanimlanabilir. Ilk olarak, bir ikili
yani makine kodu halinde program verileri, standart derleyici araglar1 (6rnegin, ¢oziicii
(-ing decoder)) kullanilarak insan tarafindan okunabilir bir forma doniistiiriilebilir ve
kritik bilgileri belirlemek i¢in analiz edilebilir [63], [64], [65], [66], [67]. Bu tiir
saldirilara statik analiz saldirilar1 diyoruz. ikinci olarak, kétii niyetli taraflarca kontrol
edilen bir bilgisayarda belirtilen programin makine kodu yiiriitiilebilir ve bilgisayarin
durumu (6rnegin, performans sayaclari, kayit degerleri) yiiriitiilen program tizerinden
kaynak kodunu tersine miihendislik yapmak icin izlenebilir. Bu tiir saldirilara dinamik
analiz saldirilar1 [68], [69], [70], [13], [71] diyoruz. Belirtilen ¢calismada amacimiz hem
statik hem de dinamik analiz saldirilarin1 6nleyebilecek yeni bir cerceve tasarlamaktir
ve bu ¢ercevenin bagarimini gostermektir.

Programin kaynagindan hedef donanim platformuna nasil aktarildigina bakilmaksizin
program bilgilerini gizli tutan yeni bir cergeve olan ERIC’i Oneriyoruz. Bunu
yapmak i¢in ERIC, program ikili (-ing binary) dosyalarini sifrelemek icin hedef
donanim aygitina 6zgii bir tanimlayicidan (6rnegin, fiziksel klonlanamayan islevler
(-ing Physically Unclonable Function) olusturulan sifreleme anahtarlarini kullanir.
Sifrelenmis programin sifresi yalnizca hedef donanim cihazi tarafindan ¢o6ziilebilir ve
kotii niyetli taraflarin statik ve dinamik analizler yapmasini engeller.

ERIC iki bilesenden olusur: Birincisi, yeni bir derleyici yazilim yiiriitiilebilir
dosyalarinin (yani program ikili dosyasinin) kismi ve tam sifrelemesini destekler.
Ikincisi, bir donanim sifre ¢c6zme motoru, sifrelenmis ikili dosyalarin verimli
bir gsekilde sifresinin ¢oOziilmesini saglar. ERIC, program ikili dosyalarinin
simetrik sifrelemesinde ve sifresinin ¢oziilmesinde kullanilan kriptografik anahtarlar
olusturmak icin fiziksel klonlanamayan islevleri (PUF’lar) kullanir. Bu sekilde
ERIC, sifrelenmis bir ikili programin yalnizca hedef donanim tarafindan sifresinin

19



coziilebilecegini ve yiiriitiilebilecegini garanti eder.

ERIC’in FPGA tabanl1 prototipini gelistiriyor ve ERIC’1 ugtan uca degerlendirmek i¢in
gercek bir RISC-V sistemine entegre ediyoruz. RISC-V ikili dosyalarinda sifreleme
gerceklestirmek i¢in LLVM’yi genisleterek ERIC’in derleyicisini uyguluyoruz.
Prototipimiz agik kaynak projeleri tizerine kuruludur ve kendisi https://github.
com/kasirgalabs/ERIC adresinde agik kaynakli olarak paylasilmistir. A¢ik kaynak
prototipimizin ileride endiistri ve arastirmacilar i¢in faydali olacagin1 umuyoruz.

4.2 Tigili Cahsmalar

Bildigimiz kadariyla, ERIC, yazilim iizerinde sifreli derlemeden donanim iizerinde
giivenilir yiiriitmeye kadar tamamen uctan uca ilk yazilim gizleme ve giivenilir
yiiriitme cercevesidir. ERIC, programlarin derleyiciyi gonderirken giivenli bir sekilde
paketlenmesini ve orijinal programda herhangi bir degisiklik olmaksizin yalmzca
hedef donanimda yiiriitiilmesini saglar.

[72], [73]’da, bellek giivenligini ve program kimlik dogrulamasinmi saglamak i¢in, tim
bellek mesaj kimlik dogrulama koduyla sifrelenir. Bu ¢alismalarda bellekteki her satir
AES sifrelemesi ile korunmaktadir. Bu calismanin yetersizligi, bellekteki her satir icin
AES sifrelemesi kullanmas1 ve ana bellek icin giivenli bir alan olusturamamasidir.
Ayrica AES’in getirdigi yiiksek bellek gecikmesi bulunur. Onbellek performansi diisiik
olan programlar, ana bellege erismeye calisirken her seferinde ekstra bir gecikme yasar.

[74], [75], [76])’de, donanim ve yazilima dayali saldirilar1 6nlemek icin sifreleme
tabanli mekanizma onerilmistir. PUF tabanh sifreleme gerceklestirir ve bellekte farkl
seviyelerden olusan bir giivenlik agaci kullanir. Farkli bellek koruma diizeylerini
yonetmek i¢in giivenli bir isletim sistemi iceren mimarileri icin giivenli yazilim
gelistirmek icin bir ara¢ zinciri sunarlar. Ancak, Onerilen mimari belirli bir
SoC i¢in olusturulmustur ve tiim iglemciler veya buyruk mimarileri ile uyumlu
olamaz. Bununla beraber igletim sistemindeki degisiklikler nedeniyle sistemin
uygulanabilirligi zorlasmaktadir. Ayrica, temel alinan ¢alismalara gore ¢cevrim basina
buyruk performansinda ortalama %30 yavaslamaya neden olur.

Bagka bir ¢alisma, donanimda yalitilmig bir buyruk seti eklentisine sahip bir giivenlik
katmanm Onerilir.  [77]’de sifreleme, PUF anahtarlar1 ile yapilir. Hafizanin ve
programin giivenligi bu anahtar ile sifrelenerek saglanmaktadir. Donanim iireticisi ile
yazilim iireticisi arasindaki protokole gore olusturulmus sistemleri destekler. Fakat
buyruk mimarisinde Onerilen degisiklikler, genel derleme araglarinin kullanilamaz
hale gelmesine neden olur ve sistemin Olceklenebilirligini azaltir. Bu ¢alisma, bizim
calismamizdan farkli olarak programi sifrelememektedir. Bunun yerine onbellekleri,
ana bellek gibi caligtiklar1 bir mimariye sahiptir ve programa ait is parcaciklarinin
etkin sayfalar 6n bellegi performansina odaklanir. Buna karsilik, dnerdigimiz mimari,
buyruklar iglemci cekirdegine getirmeden sifresini ¢ozdiigii i¢in tiim iglemcilere ve
mimarilere uygulanabilir. Yiiriitme siirecini dogrudan etkilemez ve standart buyruk
mimarilerini destekledigi icin tiim derleyiciler ve sistemler i¢in yapilandirilabilir.

Ote yandan, onerilen giivenilir yiiriitme ortami ¢alismalar1 da vardir [78], [79].
Esas olarak, bu calismalar, islem birimi icindeki yiiriitmeyi izole etmeye yonelik
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yaklagimlardir. Ancak, ERIC’in amaci, programin dogru yazilim kaynagindan
gelmesini ve dogru hedef donamima ulagsmasin saglarken, giivenilmeyen bir ag
ortaminda gecis sirasinda programi kotii niyetli eylemlerden ve herhangi bir
degisiklikten korumaktir. Ayrica ERIC, islem biriminin mimarisine miidahale dnermez
ve yliriitmeye direk dahil olmaz.

Programin islemci iizerinde giivenligi ve giivenilir programin calistirilmasi i¢in de
onceden yapilmig calismalar da vardir [80], [81], [82], [83], [84]. Onerilen ERIC
mimarisi ise su Ozellikleriyle one cikar: (i) tutarli bir u¢tan uca mimari saglar ve
her ikisi icin diisiik ek yiik ile donanim degisiklikleri i¢in derleyici destegi sunar, (ii)
islemci mikro mimarisinde degisiklik gerektirmez, bu nedenle pratikte tiim mimari
ve sistemlere uygulanabilir, (iii) islemci tasarimina degil, SoC’ye dahil oldugu i¢in
sunucular ve aglar gibi Olgceklenebilir sistemlere uc birimler olarak eklenebilir, (iv)
sadece donanimin degil ayn1 zamanda yazilim kaynaginin da kimligini dogrulayabilir
(v) ) yeterli kaynaga sahip bir sistemde Onbellek ve etkin sayfalar on bellegi
performansini dogrudan etkilemez.

4.3 Tehdit Modeli

Tehdit modelimizde, yiiriitiilebilir dosyanin (program ikili dosyalar1) giivenilmeyen
bir ag iizerinden iletildigini varsayiyoruz. Kotii niyetli taraflar, sistem tasarim haklarini
ihlal etmek icin yiiriitiilebilir dosyay1 alabilir, yiiriitiilebilir dosyada degisiklik yapabilir
ve degistirilmis siirimii hedef donanima gonderebilir. Hedef donanimin giivenilir
oldugunu varsayiyoruz. Ozetle, su tiir tehditlere karst koruma sagliyoruz: (i) Kritik
programlar1 ele gegirmek ve bunun sonucunda tersine miihendislik uygulamalari
yapmak, (ii) kullanicti donaniminda bilinmeyen kaynakli programlart calistirmaya
caligmak, (iii) yazilim kaynai tarafindan derlenen programlart lisanssiz veya
dogrulanmamis donanim ve (iv) sistemdeki programda kotii niyetli degisikliklerin veya
yazilim hatalarinin yiiriitiilmesini saglamak.

Temelde belirtilen tehdit modellerinin hepsi ayni zamanda donanim igerisinde DTA
etkinligi ile elde edilmeye calisilan ayricaliklarla eslesmektedir. Bu nedenle belirtilen
calisma ayni1 zamanda sistem icerisinde bulunabilecek DTA kaynakli veri hirsizligina
veya emin olunmayan kaynaklardan gelen program dosyalarinin yiiriitiilmesine karsi
da onlem alinmasma yardimci olur. Yazilim kaynagi ve hedef yiiriitiicii donanim
arasinda saglanabilecek iki tarafli dogrulama, DTA araciligiyla sisteme yapilabilecek
miidahalelere kars1 ekstra bir giivenlik ve koruma saglayacaktir.

4.4 Onerilen Yontem

ERIC, kimligi dogrulanmis hedef donanima 6zel yazilim derleme yetenegi saglayan
giivenilir bir ylriitme ortami olusturmak i¢in tasarlanmig verimli ve pratik bir
mimari tasarim gercevesidir. Boyle bir yetene8i saglamak i¢in, ilk olarak, ERIC,
yazilimi, sifrelenmis yazilimin yalnizca hedef donanimda sifresi ¢oziilebilecek sekilde
sifreler, yazilimi statik ve dinamik analizler bicimindeki kotii niyetli saldirilara
kars1 korur, ikincisi, ERIC, yazilimin giivenli bir sekilde paketleyerek ve saklayarak
hedef donanima uygun c¢alisacak sekilde sisteme ve ag trafigine entegre eder. Bu
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entegrasyonun saglanmasi ve yazilimin hedef donanim tarafindan dogrulanabilmesini
desteklemek icin yazilimin sifreli siiriimii icinde imza ciktist ve ¢esitli sifreleme
haritalandirmalar1 da programin kendisi ile birlikte sifreli olarak paketlenir. ERIC
yapist gere8i uctan uca c¢oklu ortam mimari tasarimidir. Bu nedenle yazilim
seviyesinde derleme asamasinda baslayan mimari tasarim, boru hatti1 veya yiiriitme
birimine program ikili dosyalar1 teslim edilene kadar devam eder. Mimarinin
anlasilabilmesini kolaylastirmak i¢in ERIC’i iki bilesen iizerinden tanimlamaktayiz.
Bunlar: (i) donanim tabanlt mimari ve (ii) yazilim tabanli mimari.

ERIC’in donanim ve yazilim bilesenleri kolayca ayrilabilir. Ornegin, ERIC in yazilim
bilesenleri, programlar1 derlemek ve sifrelemek icin bir bilgisayarda kullanilabilir
ve donamim bilesenleri, sifre ¢6zme islemini gerceklestirmek icin bagka bir
bilgisayarda kullanilabilir. Bu sekilde, sifrelenmis bir program bir ag iizerinden bir
bilgisayardan digerine giivenli bir sekilde aktarilabilir ve biitiinliigii, sifresini ¢dzen
ve caligtiran donanim tarafindan dogrulanabilir. Sifrelenmis bir programin biitiinliigi
dogrulanabiliyorsa, giivenilir bir kaynaktan geldigi garanti edilir, boylece sifrelenmis
programin orijinalligi de dogrulanmir. Bu sayede program sadece hedef donanim
tizerinde calisir ve hedef donanim sadece kendisine yazilan programlari caligtirir.
ERIC’in bu 6zelligine iki yonlii kimlik dogrulama adin1 veriyoruz. Sekil 4.1, donanim
ve yazilim arayiizleri arasinda iki yonlii kimlik dogrulamanin nasil ¢alistigini gosterir.

Ote yandan, ERIC, yazilim kaynag: ile hedef donanim arasinda aktarim yaparken,
program ikili (-ing binary) dosyalariin kétii amacl etkinliklerden gizlenmesini saglar.

4.4.1 Yazilim mimarisi

Hedefe yonelik donanima 6zel sifreleme, PUF tabanli bir anahtar tarafindan saglanir.
Bunun i¢in derleyici donanim tarafinda PUF tabanli Anahtar Uretici Birimi ile entegre
sifreleme gergeklestirir. PUF tabanli anahtarlar, donanimdaki PUF anahtarinin Anahtar
Yonetim Birimi'ndeki islev (6rnegin, giivenli karma algoritmasi [85]) iizerinden
gecirilmesiyle elde edilir. PUF anahtar1 her hedef donanimda de8ismez oldugundan,
PUF anahtarina dogrudan bagli bir sifreleme mekanizmasi, giivenilir program
kaynagina sinirsiz erisim saglar ve bu erigim iligkisi degistirilemez. Bunu 6nlemek i¢in,
hedef donanimin herhangi bir zamanda yapilandirabilecegi PUF anahtarindan PUF
tabanli bir anahtar alinmasi Onerilir. PUF anahtarlarinin kullanimi, fiziksel temelleri
olan ve siirekli olarak bir kayit defterinde saklanmasi gerekmeyen her cihaz icin
benzersiz bir anahtar olusturulmasini saglar.

Boliim 4.3’te belirtildigi gibi, Onerilen mimari, derlenen programin yiiriitme asamasina
kadar gizlenmesini ve giivenligini amaclarken, hedef donanim ve yazilim kaynagi
arasinda iki tarafli kimlik dogrulamasi saglar. Bu nedenle, yazilim kaynagi tarafindan
hedeflenen donanim i¢in el sikigmanin (iki tarafca bilinen iletisim Oriintiisiiniin
taraflarca gerceklestirilmesi) zaten yapildig1 ve hedef donanimla uyumlu PUF tabanlh
anahtarlarin yazilim kaynagi tarafindan bilindigi varsayailir.

Derleyici tarafinda ekledigimiz anahtar birimi hedef donanimin PUF tabanli anahtarini
girdi olarak alir ve sifreleme islemlerinde kullanilacak anahtarlar iiretir. PUF anahtari,
yazilim derlemesi sirasinda kullaniciya gosterilmez. Donanimdaki PUF tabanli anahtar
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tireteci birim ile yazilimdaki anahtar iireteci arasinda olusturulan soyutlama katman
ile, PUF anahtar ile entegre sifreleme yapildiginda PUF anahtarina dogrudan erigsime
gerek yoktur. Bu, sistemde farkli anahtar yapilandirmalar1 saglayarak uzun siireli
anahtar kullanimina izin verir. Ayrica bu sayede donanimdaki PUF anahtar1 korunur
ve yazilim gelistiricisi ile dogrudan paylasilmadig: i¢in farkli hedef donanimlar icin
kullanilabilir. Bu sayede sistem giivenilir bir yazilimci1 kaynagindan birden fazla
hedeflenen donanima olceklenebilir veya bir hedef donanim birden fazla giivenilir
yazilim kaynagindan gelen kodu yiiriitmesi icin gerceklenebilir.

ERIC’in yazilim bilesenleri, derleme asamasinda program cesitli konfigiirasyonlarda
sifreler. Sifrelenmis programin, hedef donamima ulasana kadar giivende kalmasi
amaclanmigtir. Sifrelemenin temel amaci, program aktarilirken veya saklanirken
tersine miihendislik yontemlerinden, programa uygulanabilecek kotii niyetli
eklentilerden veya yazilim hatalarindan dolayr olusabilecek bit cevirmelerinden
korunmaktir. ERIC, sifreleme asamalarint daha kolay anlamak ve programcinin
sifrelemeyi kendi ihtiyaglarina gore kontrol etmesini saglamak i¢in bir grafik arayiiz
icerir. Bu arayiiz lizerinden ihtiyaca gore sifreleme yapilabilmektedir.
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Onerilen mimari, farkli sifreleme yontemleriyle uyumludur. Yeni sifreleme
algoritmalar1, ERIC’in arayiizii ile sistemde kolaylikla uygulanabilir. Hedef dosyalarda
yapilacak degisiklikler ile kullanici kendi sifreleme yoOntemini sisteme yiikleme
Ozgiirligiine sahiptir. Sifreleme algoritmasina karar verildikten sonra sifreleme
yontemleri belirlenmelidir. Bunun i¢in kullanilabilecek ii¢ farkli sifreleme yontemi
vardir. Bunlar programin tam sifrelemesi, programin kismi sifrelemesi ve buyruga 6zel
hedef bitleri belirterek programin secilmis buyruklariyla kismi sifrelenmesidir.

Tiim program sifreleme konfigiirasyonuna bagh olarak PUF tabanli anahtarlarla
sifrelenir ve hedef donanimda yiiriitiillmeye hazir hale getirilir. Hedef donanimin hangi
buyruklarin sifrelendigini algilamasi icin sifreleme haritasinin sifrelenmis programla
birlikte karsi tarafa iletilmesi gerekir. Bu bilgi paketi de belirlenen protokole baglh
olarak sifrelenir. Kismi sifreleme kullanarak, programci programin kritik kisimlarim
koruyabilir veya program i¢inde yalmzca hedef donanimda etkin olabilecek bir
alan olusturabilir. Ayrica programci, program icerisinde sadece lisansli donanimlarda
calistirmak istedigi ozellikleri secebilir.

Kismi sifreleme icin hedef buyruklarin secilebilecegi arayiiz ERIC ile saglanir.
Sunulan arayiiz ayn1 zamanda hedef buyruklar icinde 6zel pargalarin secilmesine
de izin verir. Bu sayede program akisina miidahale edilmeden sadece kritik
bilgiler korunabilmektedir. Ornegin, yalnizca bellek erisimlerini saglayan buyruklarin
isaretci degerleri sifrelenebilir, bu da programin bellek izini takip etmeyi zorlastirir.
Kismi sifreleme sirasinda talimatlarin islem kodu (-ing opcode) kisimlarinin
sifrelenmemesi, tersine mithendislik durumunda programin sifreli oldugunu anlamay1
da zorlagtiracaktir.

ERIC, birden ¢ok hedef donanim icin tek bir yazilim kaynagindan derleme yapmak
veya tek hedef donanim icin birden ¢ok giivenilir yazilim kaynagi olusturmak icin
uygundur. Bunun icin PUF tabanli anahtar1 PUF anahtarlari ile eglestirmek i¢in sisteme
yalnizca uygun doniistiirme islevini uygulamak gerekir. Ayrica donanim iireticisi,
Anahtar Yonetim Birimi’nde doniistiirme islevini gerceklestirirken ayn1 PUF tabanlh
anahtara iki veya daha fazla farkli donanimi eslerse, tek bir derleme adimu ile birden
fazla donanim iizerinde caligsacak giivenli paketlenmis programlar olusturulabilir. Bu,
ERIC’in birden fazla hedef veya kaynak i¢in bir dlgekleme sorunu olmadigini gosterir.

Sifrelemeye ek olarak, ERIC, programin hedefe degisiklik yapmadan ulagsmasim
saglamak icin derlenmis programlar iizerinden sifrelemeden Once imzalar iiretir.
Bu imza, program sifrelenmeden once talimatlar iizerinde bir kriptografik 6zetleme
fonksiyonu calistirilarak elde edilir. Iimza, program sifrelenmeden 6nce iiretilir ve imza
programla sifrelenir, bu da programin sifresini ¢dzemeyenler i¢in imzay1 ise yaramaz
hale getirir. Ortaya ¢ikan imza, sonunda PUF tabanli bir anahtarla sifrelenir. Bu sayede
programin aktarilmasi veya saklanmasi sirasinda programda olusabilecek parazit veya
hatalar donanim tarafindan algilanabilir hale gelir. Imza olusturulmasi1 sayesinde
program sadece saldirganlardan degil, programin tasinmasi sirasinda olusabilecek
hatalarin fark edilmesine katki saglar.

ERIC’in yazilim tarafinda yapilan gelistirmeler, hedeflenen kisisellestirme
icin tamamen uygundur. Sifreleme yOntemlerinin cesitliligi, sifreleme islevini
degistirebilme yetenegi ve hedef donanima uygun ISA spesifikasyonlarinin se¢imi
bunu miimkiin kilar.
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4.4.2 Donanim mimarisi

Donanimin sifreli ve imzali programi giivenli ve verimli bir sekilde calistirabilmesi icin
yazilim mimarisi ile uyumlu ¢alisacak donanim mimarisine ihtiya¢ vardir. ERIC’in
Donanim mimarisi birka¢ birim icerir. Bunlar Cozme Birimi, Dogrulama Birimi,
Anahtar Yonetme Birimi, Imza Uretme Birimi ve PUF Anahtar1 Ureticisidir. Bu
birimlerin entegre edildigi iist diizey birime Donanim Sifre Cézme Motoru denir.
Islemci, Donamim Sifre Cozme Motoru ile sistemde bulunan islemci, bellekler gibi
diger birimler entegre edilerek donanim mimarisi tamamlanir. Donanimdaki giivenlik
modeli, alinan programlarin yiiriitilmek iizere ana bellege yiiklenene kadar sifreli
tutulmasini saglar. Sifre cozme islemleri program bellege yazilmadan yapildigindan
Onerilen donanim mimarisi ortak islemci mimarileri ile uyumludur.

PUF Anahtanr1 Uretici. Bu birim iiretim sirasinda donanimdaki farkhiliklar (6rnegin,
slire¢ varyasyonu) nedeniyle donanim aygiti i¢in bir kimlik gorevi goren anahtarlarin
olusturulmasini saglar. Bu anahtarlar, donanima benzersiz bir kimlik numarasi saglar.
Bu PUF anahtarlari, iki farkli donanimi ayirt etmek i¢in ERIC’de kullanilacaktir.

Anahtar Yonetim Birimi. Donanim tarafindan kullanilan PUF tabanli anahtarlar,
gelen sifreli programin sifresini ¢6zmek icin kullanilir. Yazilim tarafinda kullanilan
anahtarlar ile donanim tarafinda kullanilan anahtarlarin entegrasyonu icin mevcut
PUF anahtar1 Anahtar Yonetim Birimi igerisinde anahtar olusturma fonksiyonundan
gecer. PUF tabanli anahtar, PUF anahtarinin islevden gecirilmesiyle elde edilir. Bu
sekilde, tek bir PUF anahtariyla birden ¢ok PUF tabanli anahtar olusturulur. Daha
once belirtildigi gibi, bu, sifreleme/sifre ¢6zme anahtar1 ile PUF anahtar1 arasinda
bir soyutlama katman1 saglar. PUF anahtarinin soyutlama ile kullanilmasi, Anahtar
Yonetim Birimi’nde PUF tabanl anahtar i¢in kullanilan islevin yapilandirilmasina
ve uyumlu yazilim kaynaklarinin zamana veya tercihlere gore degistirilmesine olanak
tanir. Bu esneklikle, donanimdaki gerekli degiskenler PUF tabanli anahtar olusturma
islevine girdi olarak verilirse, yalnizca sifresi ¢oziilebilen ve belirli bir zaman
aralifinda calistirilabilen bir program veya yalnizca belirli bir sicaklikta sifresi
coziilebilen bir program, frekans veya yiikseklik vb. elde edilebilir. PUF tabanli anahtar
tiretiminin farkli konfigiirasyonlarini, makalenin sadeligi ve gelecekteki ¢alismalar i¢in
planlanmasi adina tartismadik.

Cozme Birimi. Cozme Birimi, PUF tabanli anahtarla sifrelenmis SoC’ye ulasan
programin sifresini ¢ozer. Program kismen sifrelenmisse, C6zme Birimi, her talimat
icin sifrelenmis programa eklenen ek bitleri analiz eder. Bunlar talimat tabanli kismi
sifrelemede her komuta yeni bir bit eklenmesi iken, kismi sifreleme secimine bagl
olarak kullanilacak sifrelemeyi gosteren bitlerin kullanimi artabilir. Sifre ¢6zme icin
uygulanacak islevin, derleme islemindeki sifreleme islevinin ters cifti olmasi gerekir.
Bu sayede ayni verilerin tekrar elde edilmesi saglanmaktadir.

Imza Uretme Birimi. SoC’ye gelen programlar, yazilim mimarisinde program
sifrelemesinden Once elde edilen imzalarla tagimir. Bu imzalar da program ile
sifrelenir. iImza Uretme Birimi, donanimdaki sifresi coziilen programdan imzayi
yeniden hesaplamak icin kullanilir. Bu birim, programin sifresi ¢oziiliirken aldig
komutlarla programin imzasini olusturur. Son olarak olusturulan imza Dogrulama
Birimine aktarilir.
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Dogrulama Birimi. Programin sifresinin ¢oziilmesi tamamlandiginda, kendi
hesapladig1 imzay1 Dogrulama Birimine aktarir. Ayni1 sekilde programla birlikte gelen
sifreli imza da Dogrulama Birimine aktarilir. Dogrulama Biriminde programla birlikte
gelen imzanin sifresi ¢oziildiikten sonra, donanimin kendisi tarafindan hesaplanan
imza ile programla birlikte gelen imza karsilastirilir. Bir eslesme varsa, sifresi ¢coziilen
programin yiiriitiilmesi icin yetki verilir.

4.4.3 Tasarim akisi

Sekil 4.2 6nerilen mimarinin semasin gostermektedir. Bu sekildeki turuncu renk,
ERIC’in temel bilesenlerini temsil eder. Sekildeki sayilar, program sifrelemeden
SoC’de yiiriitmeye kadar tipik bir ERIC is akisini tanimlar.

YAZILIM KAYNAGI
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Sekil 4.2: ERIC’in Tasarim Akis1

1. adim, mimarinin caligmasi i¢in gereken ilk adim olan donanimda PUF tabanl
anahtarlarin olusturulmasini ifade eder. PUF Anahtar Ureticisi ile elde edilen PUF
anahtar1, Anahtar Yonetim Birimi ile sifreleme ve sifre ¢6zme icin gerekli olacak
PUF tabanli anahtar tiretir. Bu sekilde SoC’un giivenligi i¢in kritik bir veri olan PUF
Anahtar1 iizerinde bir soyutlama katmani da saglar.

2. adim, dogru sifrelemenin yapilabilmesi icin gereksinimleri derleme asamasina
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vermeyi icerir. Bu adim i¢in ERIC’in grafik arayiizii ve teknik belgeleri kullanilabilir.
Programin hedefledigi ISA, sifreleme i¢in kullanilacak fonksiyon, kismi veya tam
sifreleme karar1 ve hedef donanimin anahtar bilgileri belirlenmelidir.

3. adim, programu sifrelemeyi ve imzayla paketlemeyi icerir. Ik olarak program,
bir onceki adimda belirlenen gereksinimlere gore derleyici kitapliklar1 kullanilarak
hedef ISA icin derlenir. Derleme tamamlandiktan sonra Imza Uretici ile programin
imzas1 alinir. Ikinci olarak, derleyici asamasina aktarilan PUF tabanli anahtar1 kullanan
anahtar yonetimi iglevi, sifreleme islevine uygun anahtarlar iiretir. Elde edilen imza ve
anahtarlar derlenen program ile sifreleme fonksiyonuna taginir. Bu iglevde, program
onceki adimin sifreleme kisitlamalarina gore sifrelenir ve gerekirse sifresini ¢ozmek
icin gereken ekstra bilgilerle paketlenir (ERIC’in bir programin kismi sifrelemesini
gerceklestirmesi durumunda). Ardindan imzanin sifrelenmesi ile sifrelenmis program
paketi ve imza yazilim kaynagindan ¢ikmaya hazir hale gelir.

4. adim, programin hedef donanima ulasana kadar giivenli bir sekilde paketlenmesini
ifade eder. Program, hedef donanim tarafindan talep edilmeyi bekleyen bir sunucuda
saklanabilir veya dagitilmig sistemlerde alt is parcaciklarindan biri olarak derlenebilir.
Ayrica bir program kaynagindan uzak donanima gonderilebilir. Bu durumda, programa
hedef olmayan donanim veya kotii niyetli kisiler tarafindan erisilirse, program sifreli
program paketi ve sifreli imza ile korunur.

5. asamada program ve donanima ulasan imzasi, PUF Tabanli Anahtar ile Sifre
Cozme Unitesinde coziiliir. Sifre ¢c6zme islemi, sifreleme isleminde belirlenen
konfigiirasyonlara uygun olarak yapilir. Daha sonra sifresi coziilen program
kullanilarak Imza Uretme Biriminde tekrar imza olusturulur. Ayrica sifresi ¢oziilen
imza Dogrulama Birimi’'ne aktarilir.

6. adim, akisin son agsamasidir. Dogrulama Biriminde, programla birlikte gelen imza,
donanimin imza ireticisinde yeniden hesaplanan imza ile karsilagtirilir. Bir eslesme
durumunda, programin herhangi bir degisiklik yapilmadan geldigi ve bu donanim icin
0zel olarak paketlendigi anlagilir ve sifresi ¢oziilen program giivenli alan olarak kabul
edilen bolgeye gonderilir ve islemci iizerinde yiiriitiilmeye uygun hale gelir.

4.5 Deneysel Sonuclar

ERIC tarafindan getirilen performans ek yiikiinii 6l¢mek i¢in, (i) yazilim kaynag1 ve
(i1) hedef donanim iizerinde ERIC uygulariz.

ERIC degerlendirmesini iki kistmda gergeklestiriyoruz. Ik olarak, gesitli yazilim
kaynaklari icin ERIC’in sifreli derleme performansim 6lgiiyoruz. Ikinci olarak, hedef
donanimdaki sifreli yazilim ikili dosyasinin sifresini ¢ozmede ERIC’in performansinm
degerlendiririz. Cizelge 4.1 degerlendirmemizin yapilandirmasim1 gosterir. Hedef
donanim icin sifrelenen yazilim kaynagini 6zel LLVM tabanl sifreleme derleyici
tasarrmimizda test ettik. Onerilen mimari icin tasarladigimiz SoC’yi FPGA igerisinde
kurarak hedef donanimi hayata geciriyoruz. Sekil 4.3 bu tasarimlarin semasini
gostermektedir. MiBench [86], sistem performansini degerlendirirken bir kiyaslama
noktas1 olarak kullanilir. MiBench’in LLVM ve RISC-V mimarisi ile uyumlu
sinama programlarini sectik. Onerdigimiz cerceve, program iizerindeki iterasyonlara
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dayandigindan ve bellekteki program boyutu ile dogrudan iligkili oldugundan, farkl
biiytikliikteki programlarin da kiyaslama olarak kullanilmasi amag¢lanmaktadir.

Cizelge 4.1: Test Ortami

Degisken Deger
FPGA Xilinx Zedboard [87]
PUF Tiirii Arbiter PUF
PUF Degiskenleri 32x 8-bit tohum (-ing challange) 1-bit cevap
Imza Fonksiyonu SHA-256
Sifreleme Fonksyionu XOR Cipher
iglemci Sistemi Tiiriu Rocket Chip (Sirali, 6 asamal1) [88]
Saat Sikhig1 25 MHz
Hedeflenen Buyruk Mimarisi RV64GC
L1 Veri Onbellegi 16KiB, 4-way, Kiimeli iligki
L1 Buyruk Onbellegi 16KiB, 4-way, Kiimeli iliski
Yazmac¢ Konfigiirasyonu 31 Adet 64-bit

LLVM ve Clang kiitiiphaneleri ile 6n ugtan gelen bir programin derlenmesi sirasinda
sifreleme fonksiyonu ile kiitiiphanelerin sagladig1 buyruklara ve buyruk mimarisine
ait bayraklar (-ing flags) entegre edilmistir. Bu sayede programin derlenmesi sirasinda
sifreleme islemlerinin hangi buyruklar1 hedef alacagi verimli bir sekilde belirlenmistir.
LLVM tabanh kiitiiphanelerin ERIC’e sagladif1 temel islev derleme ve sifreleme
asamalarinin entegre edilmesi sonucunda derleme ve sifreleme siirecinin daha verimli
yapilmasidir. Sifreleme derleme siirecinin bir asamasi haline getirilip, kismi sifreleme
sirasinda olusabilecek buyruk ve buyruklara ait anahtar bolgelerin se¢ilmesi siireci
ektra bir sorgu yapilmaksiniz gergeklesir. Kullanici hedef buyruk mimarisi igerisindeki
sifreleme konfigiirasyonunu derleyicinin sagladig1 secenekler ile gelistirebilir. Bunun
sonucunda ¢ok daha kisa siiren ve her mimariyle entegre edilebilir bir mimari
cergeve saglanir. Yapilan analizlerde derleyici entegrasyonu ile yapilan sifreleme ve
paketlemelerin daha diisiik derleme zamani ve daha yiiksek kaynak kodu verimliligi
sagladig1 gozlemlenmistir.

4.5.1 Yazihm kaynagi

Yazilim kaynagmi, tasarladigimiz  6zel derleyiciyi iceren bir sistemde
degerlendiriyoruz. Ozel derleyicimiz ile sifreleme ve imza olusturma fonksiyonlarini
entegre ettifimiz bu sistemde kiyaslama programlar1 calistirtyoruz. Derleyici,
Clang derleyici siiriiciisiinden taginir. Ayrica, derleyici ile entegrasyon i¢in LLVM
araglarindan sifreleme ve imza olusturma mekanizmalari tasinir.

LLVM, bircok buyruk kiimelerini ve uzantilarin1 destekleyen iglevler saglar, boylece
buyruklar derleme sirasinda dogrudan etiket degerlerine bagli olarak bulunan
bayraklara (-ing flags) gore secilebilir. Ayrica LLVM destegi ile ERIC, tercihlere
gore derleme sirasinda sifreli talimatlarin dagitimini optimize etmeye izin verir.
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Sekil 4.3: Uygulanan Modelin Semasi

Olusturdugumuz mekanizma, derleme ve sifreleme konfigiirasyonlarinin secilebildigi
ERIC arayiizii ile birlestirilmisgtir.

Prototipimiz i¢in LLVM 11.1 ve Clang 11.1 versiyonlarini kullaniyoruz. Imza
mekanizmasini olusturmak i¢in C++’da SHA-256 islevini ve sifreleme islevi i¢in
XOR sifreleme islevini uygulariz. XOR sifreleme islevi, talimatlarin ardistk XOR
kapilarindan gecirilmesiyle yapilan bir sifreleme yontemi oldugundan, sifrelenmis
mesaja simetrik adimlarla geri ulasilir. Bu iglevi tasarimin sadeligi i¢in kullaniyoruz.
Sifreleme islevi, Anahtar Yonetim Birimi’nden gelen anahtarlar ile gerceklestirilir.
Anahtar Yonetim Birimi, kullanici arayiiziinden verilen PUF tabanli anahtar,
Sifreleme Birimi i¢in uygun formatlarda anahtarlara doniistiiriir. Bu sekilde, ¢oklu
sifreleme yinelemeleri tek bir PUF tabanli anahtarla devam eder. PUF tabanli bir
anahtar, bir PUF anahtar1 kullanilarak donanim tarafindan olusturulan bir anahtardir
ve Anahtar Yonetim Birimi tarafindan donanim {izerinde uygulanir. Bu siireci nasil
uyguladigimiz bir sonraki boliimde agiklanmaktadir.

Programlar sifreleme yoluyla derleyen ve imzalar olusturan bir sistemin performansini
gostermek icin, sonuglar1 derleme zamani ve program boyutundaki degisikliklerle
gosteriyoruz.
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Ik olarak, program boyutundaki siirekli degisiklik, imzalarin eklenmesidir. Boyutu
ne olursa olsun, her program SHA-256 algoritmasi sayesinde 256 bit imza eklenerek
paketlenir. Tiim talimatlar sifrelenmigse, program boyutundaki dinamik artis mevcut
degildir. Ancak program kismen sifrelendiginde, programdaki her talimat i¢in talimatin
sifrelenip sifrelenmedigini gosteren bir bit eklenir. Kismi sifreleme yapilandirmasi
icin, programdan sifreleme i¢in rastgele belirlenen talimatlar segilir. Bu, programdaki
her talimat i¢in program boyutunda 1 bitlik bir artis anlamina gelir. Sonug¢ olarak
program tamamen sifrelenirse sadece 256 bitlik bir imza artis1 goriilecektir. Ote
yandan, program talimat secimine gore kismen sifrelenmisse, program paketi boyutu
her talimat i¢in 1 bit ve imza i¢in 256 bit artacaktir. Bu hesaplamaya yakinsayan
program paket boyutu testlerde olgiiliir. RISC-V buyruk mimarisindeki sikistirilmig
buyruklarin programda yer almasi durumunda 16 bit i¢in 1 bit ekstra bilgi alindigindan
program paket boyutundaki artig oraninin degisebilecegi gozlemlenmistir.

m Sifrelenmemis Program Boyutu  m Tam Sifrelenmis Program Boyutu Kismi Sifrelenmis Program Boyutu

1,02
1,01
0,99 I
0,98
a;»
<

Sekil 4.4: Sifrelenmemis Programin Boyut Normalizasyonuna dayali olarak Sifreli
Program Paketleri ile Sifrelenmemis Program Paket Boyutu Kargilagtirmasi
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SINAMA PROGRAMLARI

Programin boyutuna bakilmaksizin her program paketine sabit boyutlu imza bitleri
eklendiginden, program boyutu degisim oranlarinin esit olmamasi beklenir. Sekil 4.4
sifreli program paketlerinin diiz metin (yani sifrelenmemis) program boyutuna gore
boyut degisimini gosterir. En yiiksek artig, imza ile sifrelenmis bi¢imde paketlenmis
program boyutu, normal derlenmis program boyutundan %3,73 daha fazladir ve
ortalama artis %1,59’dur.

Benchmark Programlarmin  derleme siiresindeki degisiklik Sekil 4.5’da
gosterilmektedir. Her bir sinama programi, kendi temel cizgisine (-ing baseline)
gore normallestirilir ve grafikte gosterilir. Taban ¢izgisini elde etmek i¢in, her program
varsayilan Clang derleyicisiyle derlendi ve derleme siiresi 6l¢iildii. Daha sonra aynm
ortamda uyguladigimiz mekanizma ile programlarin derlenip paketlenmesinde gecen
stire ol¢iildii. Elde edilen sonuclara gore derleme siiresi en kotii senaryoda %33,20 ve
ortalamada %15,22 artt1.
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Sekil 4.5: Sinama Programlarma Bagli Olarak, Sifrelenmemis Programinin Derleme
Zamani Normallestirmesine Dayali Derleme Zaman1 Karsilagtirmasi

4.5.2 Hedef donanim

Rocket Chip ile giivenligi saglayan mekanizma olarak gelistirdifimiz Donanim Sifre
Cozme Motoru (donanimda Onerilen tiim mimariye verilen isim) Xilinx Zedboard
tizerinde uygulayarak hedef donanimin performansini degerlendiriyoruz. Sifre C6zme
Birimi i¢cin XOR Sifre tabanli sifre ¢6zme algoritmasi kullanilir. Bu iiniteler ortak
bir arayiize baglanarak donanimdaki alan yiikii hesaplanmigtir. Donanim Sifre C6zme
Motoru ile Rocket Chip’in FPGA uygulamasi ve sadece Rocket Chip uygulamasi
Cizelge 4.2°de karsilagtirilmistir. Onerilen donanim mimarisi, Rocket Chip temeline
kiyasla %2,63 daha fazla arama tablosu (LUT) ve %3,83 daha fazla flip-flop kullanimi
gerektirir.

Cizelge 4.2: FPGA Uygulama Alan Sonuglari

Rocket Chip | Rocket Chip + ERIC Mimarisi | Degisim Orani (%)
Toplam LUT Sayis1 33894 34811 +2,63
Toplam Flip-Flop Sayis1 19093 19854 +3,83
Frekans(MHz) 25 25 -

SoC iizerinde sifrelenmis programlarin performansimi gozlemlemek icin sifreli
program paketlerini FPGA iizerinde caligtirdik. Bir temel olusturmak i¢in, Rocket
Chip ile aym sistem konfigiirasyonlarinda sifrelemeden derlenen programlari
caligtirdik. Yiiriitme siiresindeki degisiklik, Sekil 4.6’deki grafikte, taban cizgisine
normallestirilmis olarak gosterilir. Elde edilen sonucglara gore 6nerdigimiz yontemin
sistemi en fazla %7,05 ortalama %4,13 yavaslattig1 goriilmektedir. ERIC tarafindan
onerilen mimari Rocket Chip disinda oldugu i¢in programlarin ¢alisma performansi
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Sekil 4.6: Her Sinama Programina Gore, Sifrelenmemis Programinin Yiiriitme
Siiresine Karsilik Sifrelenmis Programin Yiiriitme Siiresi Kargilagtirmasi

ve caligma yoOntemlerinin sistem performans: iizerindeki etkisi ERIC ile ¢alisirken
dogrudan gozlemlenmez. Ancak programin dinamik boyutu ile performans arasinda
dogrudan bir orant1 vardir.

Ozetle hem yazilim gizleme hem de giivenilir yiiriitme icin tamamen ugtan uca ve
kapsaml1 bir ¢erceve ¢oziimii sunduk. Mevcut giivenilir yiirlitme ve yazilim gizleme
mimarileriyle karsilastirildiginda, cergevemiz kapsamliligi ve genellestirilebilirligi
onemli Ol¢iide artirir. Prototipte, donanim ek yiikii ve derleyici maliyetleri, mevcut
mimari ¢oziimlerine kiyasla ¢cok daha diisiiktiir.

Mimarimiz teknolojiden bagimsiz iki fikri birlestirir: 1) Program derlenirken hedef
donanimin PUF tabanli anahtar1 ile sifrelenir ve imzasimi olusturur. 2) Hedef
donanim iizerinde calistirmadan ©once, ERIC’in donanim mimarisi programin
sifresini PUF tabanli anahtar ile ¢ozer ve programin orijinal versiyonda oldugunu
imza ile dogruladiktan sonra calistirir. ERIC cergevesi (-ing framework) hem
programin giivenligini hem de donanim iizerindeki yiiriitmelerin kimlik dogrulamasini
gelistirmede etkili olmakla birlikte, yapilandirilabilir ve uygulanmasi kolaydir.
Gelecekteki caligmalarimiz, c¢ercevenin dagitilmig sistemlerde uygulanabilmesi
ve sunucularda uygulanabilmesi icin mimarinin paralellik, performans ve
Olceklenebilirlik yeteneklerini gelistirmeye odaklanacaktir. Ayrica RSA tabanh
anahtar tiretimi ve kullanimin1 ERIC’e getirmeyi amacliyoruz.

32



5. SONUC

Donanim Truva ati (DTA) tehdidi ile birlikte islemci tabanli donanmimlarda
yiiriitme siirecinde Onemli riskler bulunmaktadir. Saldirgan yiiriitmeyi bozabilir,
programi degistirebilir, sistemde tersine miihendislik teknikleri ile kritik bilgilerin
ele gecirilmesini saglayabilir ve programin kendisini kullanarak giivenlik aciklari
ile ilgili analiz yapabilir. Bu tezde belirtilen caligmalar ile Bloom filtresi tabanl
bellek uygulamalar1 ve programin saldirgandan gizlenmesi ile donanim ve yazilim
kaynag1 arasinda dogrulanmis bir iligkinin inga edilebilecegi, yiiriitmenin programin
degistirilmemis ve orijinal hali ile gerceklestirilebilecegi ve donanim Truva atinin
sistem lzerindeki olasi etkilerinin engellenmesi ile giivenli mimarilerin inga
edilebilecegi gosterilmistir.
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