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Dogal dil isleme alanindaki heyecan verici yeni gelismeler dillerin karmasikliklarinin
daha iyi anlagilmasini, metinler {izerinden yapilan anlam ¢ikarimlart ve analizlerle
daha basarili sonuglar ortaya koyulmasini saglamistir. Dogal dil isleme modelleri i¢in
genis veri kiimeleri sunan sosyal medya platformlarinin kullanimi1 her gegen giin
artarak insanlarin giinliik hayatlarmin énemli bir pargasina haline gelmistir. Insanlar,
sosyal medya platformlar1 {izerinden paylastiklari metinlerde duygularini,
diisincelerini, deneyimlerini ve kendileriyle ilgili kisisel bir¢cok bilgiyi ifade
edebilmektedir. Yapay zeka modellerinin, bu verileri insanlarin takip edilmesinde
kullanabilmesi, kullanicilarda 6nemli gizlilik endiselerini de beraberinde getirmistir.
Bu tez caligmasinda, sosyal medya platformlarini kullanan bireylerin yapay zeka
modelleri tarafindan tespit edilememeleri i¢in yapabileceklerini arastiriyoruz.
Aragtirmamizda bircok konuda kullanima agik olan taraf tespiti gorevini cesitli
konulardaki Tiirkce ve Ingilizce veri kiimeleriyle ele aliyoruz. BERT ve BERTurk
tabanli dondstiirticti modellerini, yaniltmak amaciyla yeniden ifade etme ve kasith
yazim hatalar1 yapma tabanli yontemler oneriyoruz. Onerilen 13 farkli yontemin

modellerin performanslarini etkileme seviyelerine gore etkinliklerini arastirtyoruz.



Deneylerimiz sonucunda, yazim hatalar1 karsisinda BERT ve BERTurk tabanli
modellerin performanslarinin belirgin bir sekilde distiigii gosterilmistir. Yazim
hatalarina yonelik yontemlerden iki dilde de en etkili yontemlerin gorsel olarak benzer
karakterleri Dbirbirleri yerine kullanma, bosluk ekleyerek kelimeyi bdlme ve
kelimelerdeki harflerin siralarimi karistirma oldugu sonucuna ulasilmistir. Fakat
bunula birlikte, yeniden ifade etme yontemlerinin bu modellerin performanslarini
etkileme konusunda basarili olmadigi goriilmiistiir. Yontemlerin uygulanmasinda
manuel ve otomatik olmak tizere iki farkli yontem kullanilmistir. YOntemlerin
otomatik uygulanmasi sonucunda elde edilen metinlerin hald eski anlamlarim
koruyarak okunabilir olmas: istenmistir. iki degerlendirici tarafindan bu kontroller
saglanmis olup harf siralarini karistirma, hashtag silme ve bosluk ekleme yontemleri
kullanilarak yapilan otomatik degisiklikler sonucunda okunurlugun azalmasi ve anlam
degismeleri gibi durumlar tespit edilmistir. Bu sebeple bu yontemlerin uygulanmasi
konusunda daha dikkatli olunmasi gerektigi sonucuna ulasilmistir. Diger bir nokta ise
hashtag’lere dayali yontemlerde hashtag secimleri olduk¢a 6nemli olup modellerin
daha iyi performans gostermesine de sebep olabilmektedir. Bununla birlikte hashtag
silme ve hashtag kullanilmamasi ¢cogu durumda daha etkili sonuglar vermistir.
Onerdigimiz yontemler ve elde ettigimiz sonuglar, bilgi ve gizliliklerini yapay zeka

modellerinden korumak isteyen kullanicilar i¢in yol gosterici nitelik tagimaktadir.

Anahtar Kelimeler: Taraf tespiti, Dontstiirticii modeller, Kullanici gizliligi.
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The recent advances in natural language processing have led to a better understanding
of language complexities and more successful outcomes in text analysis and
comprehension models. Social media platforms, which offer large datasets for natural
language processing models, have become an integral part of people's daily lives.
Individuals express their emotions, thoughts, experiences, and various personal
information through the text they share on social media platforms. However, the ability
of artificial intelligence models to track and analyze this data has raised significant
privacy concerns among users. In this thesis, we investigate what individuals using
social media platforms can do to avoid being detected by artificial intelligence models.
We address the task of stance detection on various topics using Turkish and English
datasets. We propose methods for BERT and BERTurk-based transformer models to
deceive the models by rephrasing and introducing intentional spelling errors. We
investigate the effectiveness of the 13 different methods based on their impact on the
models’ performances. Our experiments demonstrate that intentional spelling error
methods significantly reduce the performance of BERT and BERTurk-based models
for stance detection. The most effective methods for spelling errors in both languages
involve using visually similar characters, splitting words by adding spaces and

shuffling the order of letters in words. However, paraphrasing methods are found to
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be unsuccessful in affecting the models’ performances. Two different approaches,
manual and automatic, were used for applying the methods. The automatic application
of the methods aimed to retain the readability and original meanings of the resulting
texts. Two evaluators ensured these checks, and some methods were found to result in
reduced readability and changes in semantics due to automatic modifications. Hence,
caution is advised in applying shuffle, delete hashtag and adding space. Another point
is that in methods based on hashtags, hashtag selections are very important and can
cause models to perform better. However, removing or not using hashtags has been
more effective in most cases. The proposed methods and the results obtained serve as
a guiding reference for users who want to protect their information and privacy from

artificial intelligence models.

Keywords: Stance detection, Transformer models, User privacy.
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1. GIRIS

Yapay zekanin son zamanlardaki gelisimiyle pek ¢ok alanla birlikte dogal dil isleme
alanindaki gelismeler oldukga artmustir. Dogal dil isleme, kisisel asistanlar [1] ve
“chatbot”lardan [2] metinleri siniflandirmaya [3], metinlerden anlam ¢ikarmadan [4]
makine terciimesine [5], otomatik diizeltme ve tamamlama [6] sistemlerinden anket
analizlerine [7], kisisellestirilmis reklamlardan [8] personel alim siireglerine [9] kadar
pek cok alanda aktif olarak kullanilarak giinliik hayatimizda 6nemli bir yere sahiptir.
Giinliik hayatimizi1 etkileyen diger bir belirgin degisim ise sosyal medya kullaniminin
artmasidir. Igerik paylasimi, kolay iletisim kurmay1 saglama, bilgi alma ve is firsatlar1
sunmasi gibi pek ¢ok sebeple sosyal medya kullanimi olduk¢a yaygimlagmistir. Bu
sebeple, Facebook, Twitter, Instagram, LinkedIn ve daha pek ¢ok platform,
milyonlarca insanin giinlilk hayatinin bir parcasi haline gelmistir. Kullanicilar, bu
platformlar tizerinde farkli igerikler iiretir, paylasir ve etkilesimde bulunur. Fotograf
ve video paylagimlari, metin tabanli génderiler, yorumlar, begeniler ve kullanicilarin
sosyal aglar1 gibi pek ¢ok veri, sosyal medya platformlarinda toplanir. Platformlar
tizerinden kullanicilar hakkinda pek ¢ok veri elde edilebilmekte olup, bu biiyiik veri
kiimesi, yapay zeka modellerinin egitim siirecinde son derece degerlidir. Kullanicilar
tarafindan kisisel bilgileri, hareketleri, arkadas ve sosyal ¢evreleriyle etkilesimleri gibi
pek cok veri yapay zeka modellerini egitmekte kullanilmaktadir. Modeller,
kullanicilarin, yas, cinsiyet [10], lokasyon [11], etnik kdkenini [12] belirlemenin yani
sira kigilerin ¢esitli konulardaki goriislerinin [13] ve hatta ruh sagliklarindaki

problemlerin tespit edilmesine [14] yonelik gelistirilebilmektedir.

Kutuplasma analizi [15] ve dogruluk kontrolii [16] gibi konularda gelistirilen tahmin
modelleri toplumsal agidan faydali olacak sekilde kullanilmaktadir. Bu gibi faydali
kullanim alanlarinin yan1 sira, yiiksek miktarda kisisel bilginin sosyal medya
platformlarinda yer almasi, verilerin reklamcilik amaciyla kullanilmasi, ¢alinma riski,
pek c¢ok kisi tarafindan takip edilip izlenebilmesi gibi sebeplerle insanlarin
mahremiyetini tehlikeye atarak kullanicilarda gizlilik endisesine sebep olmaktadir.
Sosyal medya platformlari tarafindan kisisel bilgilerin toplandigi bilinmekle birlikte,

bu durumu daha rahatsiz edici kilan ise verilerimize herkesin erigsmesidir.



Birgok kullanicinin, agik profil kullanmasi sonucu kullanicilara ait veriler herkesge
erigilebilir hale gelmektedir. Bu durumda diisiik seviyede kodlama ve dogal dil isleme
bilgisine sahip kisiler bile BERT [17], GPT-3 [18], ve GPT-4 [19] gibi etkili
doniistiiriicii dogal dil isleme modellerini sosyal medya verileriyle egiterek veya
hassas ayar yaparak basarili modeller elde edebilir. Ornegin, lokasyon tespitiyle ilgili
bir modelin kullanim1 ké&tii niyetli kisiler tarafindan insan hayatlarini tehdit edebilecek
sekilde suistimale agik bir konudur. Benzer sekilde taraf tespit modellerinin, ifade
Ozgiirliigiiniin - sinirlandirildigr  gesitli  cografya ve iilkelerde, kisilerin hedef
gosterilmesi, cesitli temel hak ve Ozgilirliikklerinin ellerinden alinmast konusunda
kullanilmas: ortaya ¢ikabilecek olumsuz sonuglardan bazilaridir. Bu ve benzeri gesitli
konularin ortaya ¢ikardigi gizlilik endiseleri nedeniyle pek ¢ok kullanici anonim
kalabilmek amaciyla kendi isimleri yerine takma isimler, konum bilgilerini ise “evren,
diinya, her yer” gibi gizli tutacak sekilde gizlemektedir. Ancak birgok bilgi, dogasi
geregi ait olduklar kisileri farkli yollarla ifsa etme riski tagimasi ve yapay zeka
modellerinin agik ve ortiilii ipuglarini kullanabilmesi sebebiyle bu tarz 6nlemler de her

zaman gizliligin saglanmasinda etkili olmamaktadir.

Bu tez ¢alismasinda, kisilerin sosyal medya platformlarin1 kullanirken yapay zeka
modellerini aldatarak, korunmalarinin hangi yontemlerle miimkiin olabilecegi
aragtirtlmistir. Bu kapsamda kullanicilarin aleyhinde kullanilmasi durumunda tehdit
niteligi tasiyabilecek bir gorev olan taraf tespiti gorevine odaklanilmistir.
Kullanicilarin gizliliklerini korumak amaciyla, Ingilizce ve Tiirkge dillerindeki farkli
konulardaki veri kiimeleri lizerinde yapay zeka modellerini aldatmak amaciyla 13
farkli yontem Onerilmistir. Modelleri yaniltma seviyelerine gore ydntemlerin
etkinlikleri arastirilmistir. Calisma kapsaminda odaklanilan arastirma sorularina (AS)

sunlardir:

AS-1: Hangi metin degistirme yontemleri, metinlerde anlam degisimine neden

olmadan yapay zeka modellerini aldatmada etkili olmustur?

Bulgu: Tiirkge ve Ingilizce veri kiimeleri {izerinde yapilan deneyler sonucunda, yazim
hatas1 tabanli yontemlerin BERTurk ve BERT tabanli modelleri yaniltarak etkili
yontemler olduklar1 gériilmiistiir. Modelleri yaniltmada en etkili yazim hatasi tabanl
yontemler ise harf siralarmin degistirilmesi ve bosluk eklenmesidir. Bununla birlikte
Ingilizce veri kiimesinde metnin yeniden ifade edilmesi temelli yontemlerin etkisiz

oldugu goriilmiistiir.



AS-2: Modelleri aldatmaya yonelik yontemlerin okunabilirlik ve anlam {izerindeki

etkileri nelerdir?

Bulgu: Bosluk ekleme yontemi Ingilizce veri kiimesi i¢in okunabilirligi azalttig
oranda anlam degisimine neden olmustur. Ingilizce ve Tiirkge veri kiimelerinde ortak
olarak harf siralarmin karistirilmasi okunabilirligi diisiirebilirken anlam degisimine
sebep olmamustir. Her iki dildeki veri kiimeleri i¢in ortak bir diger bulgu ise hashtag
silmenin anlam degisimine sebep olabilmesidir. Bunlar disinda kullanilan diger
yontemlerin uygulanmasi sonucunda, okunabilirlik bozulmamis ve herhangi bir anlam

degisimi olmamuistir.

Bu tez ¢alismasinin literatiire dort 6nemli katkist bulunmaktadir. (1) Daha 6nce yapay
zekd modellerini aldatma iizerine yapilmis calismalar olmasina ragmen, bu calisma,
yapay zeka modellerinin ¢alisma prensipleri hakkinda higbir bilgi sahibi olmayan ve
rastgele bir sosyal medya kullanicisinin nasil gizliligini koruyabilecegini arastirarak,
aym1 soruna farkli bir perspektiften yaklasmaktadir. (2) Ingilizce ve Tiirkge dillerindeki
farkli konulardaki veri kiimeleri tizerinde uygulanan modelleri aldatma yontemleri
sonucunda benzerlik ve farkliliklar incelenmistir. (3) Modelin performansini etkileyen
en 6nemli metin pargaciklarinin bulunmasina dair bir yontem gelistirilmistir. (4) Taraf
tespiti modellerini aldatmak i¢in belirlenen 13 farkli yontemin etkileri arastirilmis ve

bunlara gore kullanicilara dneriler sunulmustur.

Bu tezin organizasyonu su sekilde yapilmistir: Boliim 2. ’de taraf tespiti ve farkli
gorevler igin modelleri yaniltmak amaciyla daha onceki calismalarda kullanilan
yontem ve teknikler ele alinmistir. Boliim 3. de tez kapsaminda yer alan kavramlarla
ilgili temel bilgiler sunulmus, Boliim 4. ’de gelistirilen taraf tespit modelleri
anlatilmistir. B6lim 5. ’de modelleri aldatmak igin {izerinden degisikliklerin
yapilacagr Onemli/Onemsiz kelimelerin secilmesi i¢in kullanilan yontemlerden
bahsedilmistir. Boliim 6. *da modelleri aldatmak i¢in kullanilan yontemler, Boliim 7.
’de veri kiimeleri, deney sistemleri ve elde edilen sonuglar detayli olarak anlatilmistir.

Boliim 8. *de tez sonucunda elde edilen ¢ikarim, yorum ve tartismalara yer verilmistir.






2. LITERATUR ARASTIRMASI

Cesitli gorevler i¢in ¢ok sayida arastirmaci diismanca (adversarial) saldirilar ve
savunma mekanizmalari {izerine calismistir [20]. Onceki ¢alismalarin belirli bir kismi
farkli gorevler igin saldir1 tiirlerini incelerken, farkli diger bir konu olarak ise
modellerin saglamliklarini (robustness) arttirmaya odaklanmistir. Soru-cevap [21],
diyalog olusturma [22], makine terciimesi [23], duygu analizi [24-26] , toksiklik tespiti
[27], istenmeyen e-posta tespiti [27] ve metin uygunlugu [24] gérevleri i¢in diismanca
saldirilara odaklanmiglardir. Liang vd. [28] giivenlik aciklarini kesfetmeye
yonelmistir. Jin vd. [24] ve Li vd. [26] egitim i¢in diismanca 6rnekler tiretmis, Niu vd.

[22] ve Muller vd. [29] modelleri giirtiltiilii verilere gore iyilestirmislerdir.

Bu tez ¢alismasi kapsaminda yapilan ¢ogu calismadan farkli olarak sosyal medya
platformu kullanicilarinin  potansiyel “saldirgan” olabilme ihtimalleri yerine
potansiyel “kurban” durumunda olabilmeleri {lizerine odaklanilarak, kullanicilarin
gizliliklerini nasil koruyabilecekleri arastirilmistir. Modellere saldir1 tizerine yapilan
calismalarin modelleri yaniltma iizerine sunduklar1 yontemlerle, bizim kullanicilarin
gizliklerini korumak amacgli modelleri yaniltmak icin kullandigimiz ydntemler
bakimindan benzerlik gostermesi sebebiyle uyguladigimiz yontemler daha onceki

calismalardaki yontemlerle karsilastirilmistir.

Kurita vd. [27] , duygu analizi, toksisite tespiti ve istenmeyen e-posta tespiti gorevleri
icin Gu vd. [30] tarafindan belirtilen ¢esitli arka kapi (back door) saldirilarin
karsilastirmistir. Saldir1 basarilarinin her dogal dil isleme gorevi igin degistigini
gostermiglerdir. Yang vd. [31], yalnizca bir kelime vektoriinii degistirmenin, tizerinde
degisiklik yapilmamis 6rnek verilerin sonuglarinda herhangi bir bozulmaya neden
olmaksizin duygu analizi ve ciimle ¢ifti siniflandirma modellerini “hack”lemek icin
etkili bir yontem olabildigini gostermistir. Benzer sekilde, Dai vd. [25] ise egitim
verilerine tetikleyici climleler ekleyerek gergeklestirilen arka kapi saldirisinin, LSTM
tabanli duygu analizi modeli tizerinde son derece etkili oldugunu géstermislerdir. Chen
vd. [32], belirli tetikleyicilerin (6rnegin, kelimeler) kullanildig1 durumlarda modellerin

basarisiz olmasina neden olan arka kapi saldirilarini gergeklestirirken, ayn1 zamanda



ilgili dogal dil isleme modelinin {izerinde herhangi bir degisiklik yapilmayan verilerde

normal sekilde calisabilecegini gostermistir.

Sun vd. [33], dogal dil isleme modellerine yonelik dogal arka kap1 (natural back door)
saldirilar1 6nermistir. Onerilen bu saldirilar, insanlar ve dil diizeltme sistemleri
tarafindan fark edilmesi oldukca zor olan dogal yontemlerle metin siniflandirma
problemleri i¢in %83 gibi yiiksek bir oranla basarili olmustur. Bu tez ¢alismasinda ise
daha 6nceden egitilmis modellere erisimimizin olmadigini varsayarak kara kutu model
olarak ele alinarak, tez kapsaminda kullanilan BERT, Twitter-RoOBERTa (Url-1) ve
BERTurk (Url-2) modellerinin yaniltilmasi hedeflemistir. Fakat gelencksel arka kap1
saldirilari, yapay zekd modellerini egitim asamasini etkileyebilecekleri varsayimi

uzerine tasarlanmaktadir.

Bircok arastirmaci, kara kutu bir ortamda dogal dil isleme modellerinin
savunmasizliklarini inceleyip test verilerini degistirerek bu konuda arastirma
yapmistir. Onceki ¢alismada incelenen yontemler temel olarak iic kategoriye
ayrilmaktadir: 1) karakter diizeyinde degisikliklerde, karakterleri farkli sekillerde
yazilmaktadir, 2) kelime diizeyinde degisikliklerde, kelimeler degistirilir, ¢ikarilir
veya eklenir ve 3) ciimle diizeyinde degisikliklerde, yeni climleler veya ifadeler
eklenmekle birlikte mevcut ciimleler ve ifadeler ¢ikarilabilir veya yeniden
diizenlenebilir. Onceki calismada incelenen bu diismanca saldirt yontemleri

ornekleriyle birlikte Cizelge 2.1’de gdsterilmistir.

Bosluk karakteri ekleme [26, 33] , kelime ortasindaki karakteri yer degistirme [23]
yontemlerine bu ¢alismada da yer verilmistir. Dai vd. [25], Li vd. [26], Liang vd. [28]
ve Morris vd. [34] bazi harfleri goriiniis olarak benzerleriyle degistirdigi gibi bu
calismada da farkli bir doniisiim tablosu kullanilarak benzer yontem kullanilmistir.
Liang vd. [28], ayn1 karakter doniigiimlerinin yani sira ilgili egitim veri setinde en sik
kullanilmakta olan ifadeleri tespit ederek onlar1 ekleyip ¢ikararak dogal dil isleme
modellerini yaniltmaya ¢alismislardir. Bu tez kapsaminda, egitim verisindeki
kelimelerin kullanilmak sikliklar: vb. dair herhangi bir analiz yapmaksizin, modeller
icin 6nemli olabildigi diisliniilen hashtag’leri ¢ikarilip eklenmesi seklinde yontemler

uygulanmstir.



Cizelge 2.1 : Onceki ¢alismada kullanilan saldirilar. Kalin yazilan kelimeler
eklenen kelimeleri temsil etmektedir.

i Tigili
Yontem Ornek Cahismalar
Ekleme apple — applee [33]
Silme school — schol [26, 33]
Karakter Yer Degistirme hello — hlelo [26, 33]
® Ayni/Benzer Telaffuz Edilen
= Farkli Kelimeler Kullanma egg — agg [33]
] Karakteri Klavyede Ona En
;‘ Yakin Olan Karakterle
& Degistirme shy — why [23, 26, 33, 35]
_% Gorsel Olarak Benzer
© Karakterlerle Harfi Degistirme | foolish — foOlish [25, 26, 28, 34]
§ Bosluk Karakteri EKleme school — sc hool [26, 33]
Bir Karakteri Yanlis Yazmak talk — taln [33, 36]
Yaygin Yazim Hatas1 Yapmak | film — flim [28]
Kelime Ortasindaki
Karakterleri Yer Degistirme noise— nisoe [23]
Yerine Anlamca Benzer Kelime
Kullanma awful — terribly [22, 24, 26, 36]
© Pes Pese Kelimeleri Yer "I don’t want you to go" — "I don’t
2 Degistirme want to you go" [22]
_g Sik Kullanilan Kelimeleri
& (Stopwords) Kaldirma Ben ate the carrot [22]
ﬂ The Uganda Securities Exchange
E (USE) is the historic principal stock
N Yeni Kelime Ekleme exchange of Uganda. [28]
The Old Harbor Reservation Parkways
are three historie roads in the Old
Kelime Silme Harbor area of Boston. [28]
The Old Harbor Reservation Parkways
are three historic roads in the Some
o exhibitions of Navy aircrafts were
= Ciimle Ekleme held here. [28]
i Ciimleyi Aynt Anlamda “How old are you” — “What’s your
Z Yeniden Yazma age” [22]
%) .
@ Ifadeyi Aym1 Anlamda Yeniden | the actual composer is-different-from
5 Yazma not the artist [28]
U . f I I .
ifadeyi Silme improvement of economic conditions | [28]
Dilbilgisi Hatalar "He doesn't don't like cakes" [22]

Jin vd. [24], Li vd. [26] ve Ebrahimi vd. [36], kelimelerin anlamca birbirine benzer
olanlarla degistirilmesine yonelik calismis olup anlamca benzerlikleri de kelime

vektorlerini kullanarak tespit etmislerdir. Kelime degisimleriyle ilgili bu ¢alismada



uygulanan yontemlerden bazilari; kelimelerin esanlamlilariyla degistirilmesi ve tinlii

kisilerin yaygin olmayan isimlerinin kullanilmasidir.

Niu vd. [22], metinleri okuyup anlamak, 6zetlemek ve terclime etmek gibi gorevler
icin kullanilan dil modelinden olan “Isaret¢i-Uretici Aglar1” (Pointer Generator
Networks) kullanarak ctimleleri yeniden ifade etmistir. Liang vd. [28], Barzilay vd.
[37]’nin Onerdigi yontemi kullanarak ifadeleri yeniden yazmislardir. Benzer bir
sekilde ciimlelerin yeniden yazilmasina yonelik olarak bu c¢alismada da deyimlerin
kullanilmasiyla birlikte elbette ki bu climlenin tamamen yeniden yazilmasiyla birebir
ayni degildir. Jia vd. [21], okudugunu anlama sistemleri i¢in diigmanca Ornekler
olusturmak amaciyla manuel olarak secilmis ciimleler eklemislerdir. Bu calismada
kullanilan tweet metinlerinin anlamlarinin  minimum seviyede degismesine

odaklanilmasi sebebiyle, ciimle eklemeyle ilgili yontemlere yer verilmemistir.

Schiller vd. [35], taraf tespit modellerinin saglamligin1 arastirmak amaciyla ti¢ farkli
rakip saldir1 kullanmistir. Bu saldirilardan ilki her ciimlenin basina “and false is not
true” (ve yanlis dogru degildir) totolojisini eklemektir. Diger bir yontem ise karakter
degis tokuslar1 ve yer degistirmelerle yazim hatalarini ortaya koymaktir. Son olarak
ise geri ceviri ile yeniden ifade etmek yontemlerinin kullanilmasidir. Bu yontemler
sonucunda doniistiiriici modellerin egitim verilerinin yanliliginin asirt 6grenme
sebebinden kaynakli olarak saglamlik konusunda ciddi problemleri oldugunu rapor
etmisglerdir. Calisma oOzellikle taraf tespiti gorevine odaklanmis olmalar1 ve
kullandiklar1 yontemler sebebiyle bu ¢alismayla benzerlik gostermektedir. Modelleri
kandirmak i¢in kullandiklar1 karakter degis tokuslar1 ve yer degistirmelerle yazim
hatalar1 gibi yontemlerle ¢alismamizdaki bazi yontemlere benzerlik gostermesine
ragmen bosluklari silme ve deyimlerin kullanimi gibi modelleri yaniltmak i¢in bu tez

kapsaminda daha farkli yontemler de kullanilmistir.

Bildigimiz kadariyla, bosluklar: silme ve deyimleri kullanma déhil olmak tizere bazi

yontemlerimiz 6nceki calismalarda kullanilmamig yontemlerdir.

Calismamiz ayn1 zamanda, kullanicilarin verilerinin izinleri alinmaksizin kullanilmasi
ve haklarinda cesitli etiketlemelerde bulunabilinmesi sebebiyle gizlilik endisesi
tagimalar1 vb. gibi konular bakimindan dogal dil isleme alaninda etik {izerine yapilan
calismalarla da oldukga iligkilidir. Mieskes vd. [38], dogal dil islemede veri toplama

ve paylasiminda etik sorunlari arastirarak, hassas verilerin dogrudan kullanmalar



yerine kullanicilart anonimlestirmesi Onermistir. Ancak, Feyisetan vd. [39],
anonimlestirilmis verilerin de aslinda gizlilik sorununu ¢6zmedigini belirtmektedir.
Ayrica, NLTK (Url-3), Stanford CoreNLP (Url-4) ve SpaCy (Url-5) gibi dogal dil
isleme araglarinin anonimlestirilmis verilerde bile kisisel bilgileri etiketleyebilecegini
gostermistir [40]. Bu tez c¢alismasinda ise, sosyal medya platformlarini kullanirken,

kullanicilarin gizliliklerini nasil koruyabilecegi konusunda odaklanilmaistir.






3. TEMEL BILGILER

3.1 Doniistiiriicii Modeller & BERT Model

Dénistiirticii modeller, dogal dil isleme alanindaki 6nemli bir gelisme olup dogal dil
isleme problemlerini ¢6zmek icin kullanilan derin 6grenme temelli yapilardir. Bu
modeller, dil verilerini anlamak, yorumlamak ve g¢esitli dil isleme gorevlerini
gerceklestirmek icin kullanilirlar. Bu kapsamda egitilmis doniistiiriicii modellerden
biri olan BERT, 2018 yilinda Google tarafindan tanitilmistir [41]. BERT, ¢ift yonlii
dondiistiirticii yapisi sayesinde bir climleyi hem soldan saga hem de sagdan sola dogru
isleyerek, dil verilerini daha iyi anlamak ve dogal dil isleme gorevlerinde yiiksek
basar1 elde etmek igin tasarlanmistir. Model, biiylik 6lgekli dil veri kiimeleriyle
(6rnegin, BookCorpus ve Wikipedia) 6nceden egitilir. BookCorpus veri kiimesiyle
800 milyon kelime ve Wikipedia veri kiimesiyle 2.5 milyar kelime biiytikligiinde iki
temel model olan “bert_large” ve “bert_base” gelistirilmistir. Egitildikten sonra ise
taraf tespiti, metin smiflandirma, duygu analizi, dogal dil anlama, metin 6zetleme,
makine terciimesi vb. gibi ¢esitli dogal dil isleme gorevleri i¢in hassas ayar yapilarak
kullanilabilmektedir. Twitter-ROBERTa, 58 milyon tweet ile 6nceden egitilmis olan,
yazim hatalarina karsi potansiyel olarak daha saglam bir modeldir. Bu tez ¢alismasi
kapsaminda on egitimli BERT, Twitter-RoBERTa ve Tiirkee dili igin 6zel egitilmis
olan BERT model olan BER Turk modelleri kullanilmistir.

3.2 Tweet

Tweet, Twitter platformunda paylasilan genel olarak metin tabanli génderilere verilen
genel isimdir. Tweetler genellikle kisisel diisiinceleri, haberleri, etkinlikleri
duyurmay, fikir aligverisi yapmay1 veya diger kullanicilarla etkilesimde bulunmay1
amaglayan, kisa ve 0z iletiler olarak tanimlanmaktadir. Twitter kullanicilari, 280
karakterlik sinirlamaya sahip olan tweetlerde metin, linkler, gorseller ve hashtag'ler
gibi igerigi paylasabilirler. Hashtag'ler, sosyal medya igerigini etiketlemek ve
gruplamak i¢in kullanilir. Hashtag'ler, kullanicilarin belirli bir konu, olay, etkinlik
veya ilgi alan1 hakkinda igerikleri kolayca bulmalarina yardimci olur. Hashtag'lerin

kullanimi, sosyal medya kullanicilar arasinda etkilesimi ve iletisimi artirir.
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Twitter gibi sosyal medya platformlarinda milyonlarca kullanicilar tarafindan giinliik
olarak olusturulan tweetler, biiyiik ve ¢esitlilik iceren bir veri kiimesi sunmaktadir. Bu
veriler, dogal isleme modellerinin egitilmesi ve gelistirilmesi i¢in son derece

degerlidir.

Bu tez kapsaminda tweet verileri lizerinde calisilmis olup bu kavram sikca
kullanilmaktadir. Cizelge 3.1°de tweet ornekleri ve bu tweet’lerin desteklediklerini
acik¢a yansitmis olduklar1 siyasi parti taraf etiket degerleri verilmistir. Orneklerde
goriilmekte oldugu gibi tweet verileri kitaplarda veya resmi yazigsmalardaki kullanilan
dilden farkli olarak giindelik dille yazilmakla birlikte cok sayida yazim ve imla hatasini
icermektedir. Bunun yani sira genellikle politik ve tarafli veriler olmalariyla birlikte
dilbilgisi kurallarina uygun olmayan kisaltmalar, argo sdylemler, emojiler ve trendleri

belirlemek i¢in 6nemli bir ara¢ olan hashtag’ler kullanilmaktadir.

Cizelge 3.1: Taraf etiketleriyle verilmis drnek tweetler

Taraf

gt Etiketi

4 Haziran se¢imi kagin toma geliyor diyenlerle, kosun tank kagiyor diyenler arasinda olacak. Biz
daha son soziimiizii soylemedik DEVAM diyoruz ve bikmadan soyliiyoruz ki durmak yok yola | AK Parti
#ERDOGANileDEVAM

Chp nin maltepe'de ki su kalabaligim1 goéren Ak parti korkmasinda ne yapsin
A & B #AKPyusufyusuf
Su an 5 oy sana baskan. 5 oy da HDP ye verdik hayirlist neyse o olsun HDP

CHP

iZMIRDE SIMITE GEVREK, CUMHURBASKANINA MERAL AKSENER DENIR. & |
#EliniUzat #ErdoganKimeCevapVeremiyor #YiiziiniiGiineseDonTiirkiye #IYilerkazanacak | IYI Parti
#Tiirkiyel YiOlacak

#lilkemdeki problemleri ancak ve ancak milli goriisiin tek temsilcisi saadet partisi ¢ozer NOKTA | SAADET
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4. TARAF TESPIiT MODELLERI

Calisma kapsaminda, Ingilizce i¢in BERT, Twitter-RoBERTa tabanl1 ve Tiirkge icin
BERTurk tabanli olmak iizere ii¢ farkli taraf tespit modeli kullanilmistir.

4.1 BERT Tabanh ingilizce Taraf Tespit Modelleri

Veri kiimesi olusturma adimlar1 Béliim 7.1.1 anlatilmis olan Ingilizce veri kiimesiyle
BERT ve Twitter-RoBERTa modelleri hassas ayar yapilmistir. Bu modeller Ingilizce
icin ateizm, iklim degisikligi, feminizm, Hillary Clinton ve kiirtajin yasallastirilmasi
konular1 tizerine metinlerin bu konulara karsi taraflarinin tespiti edilmesi gorevlerini
gerceklestirmektedir. Her konu i¢in ayri bir BERT modeline hassas ayar yapilmistir.
Modele girdi olarak tarafi tespit edilmek istenen bir metin verilmektedir. Model ¢ikt1
olarak, verilen metin i¢in “DESTEKLEYEN”, “KARSIT” veya “NOTR”

etiketlerinden birini vermektedir.

4.2 BERTurk Tabanh Tiirk¢e Taraf Tespit Modeli

Veri kiimesi olusturma adimlar1 Boliim 7.1.2 “de anlatilmis olan Tiirk¢e veri kiimesiyle
hassas ayar yapilmis bir BERTurk modeli egitilmistir. Bu model Tiirk¢e metinlerin
destekledikleri siyasi partilere gore taraf tespiti gorevini gerceklestirmektedir. Her
etiket i¢in her partinin resmi kisaltma ismi kullanilmigtir. Modele girdi olarak tarafi
tespit edilmek istenen bir metin verilmektedir. Model ¢ikti olarak, verilen metin igin

siyasi parti etiketlerinden birini vermektedir.
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5. ONEMLI/ONEMSIiZ KELIMELERIi BULMA YONTEMLERI

Insanlar okuduklar1 bir metnin tarafin1 tespit ederken genellikle kullanilan belirli
ifadelerden bunu anlayabilmektedirler. Bu kelimeleri 6nemli kelimeler olarak
adlandirtyoruz. Onemli kelimeler, bulunduklar1 ciimle igerisinde genel olarak taraf
tespiti yapabilmeyi kolaylastiran, kisinin tarafiyla ilgili dnemli ipucu iceren kelimeler
olup, bazen konuyla ilgili popiiler sdylemler ve sloganlardan olusabilirler. Metin
izerinde rasgele kelimeler yerine, Ozenle secilmis bu kelimeler {izerinde yapilan
degislikler modelleri aldatmakta daha faydali olacaktir. Bu boliimde, otomatik bir
sekilde metinlerdeki degisiklik yapilacak kelimeleri se¢mek icin Onerdigimiz

denetimsiz ve denetimli iki farkli yontemi anlatiyoruz.

5.1 FastText Tabanh Onemli/Onemsiz Kelime Tespit Modeli

Belirli bir konu bulundugu durumlarda, etiketli veri kullanmadan, 6nemli kelimeleri
tespit etmek icin FastText kelime vektorlerini kullandik [42]. Bu yontemi, bir
tweet'teki tiim kelimelerin, ilgili tweet’in ait oldugu veya degerlendirildigi konuyu
temsil eden kelime veya kelime grubuyla (Orn. iklim degisikligi konusu) kosiniis
benzerliklerine gore siralanmasi seklinde uyguladik. Yaptigimiz siralamada ilgili konu
vektoriine en yakin olan kelimeyi en 6nemli olarak degerlendirirken, uzaklastik¢a
kelimeler daha 6nemsiz olarak degerlendirdik. Buna gore kelimeler, en yakindan en
uzaga olacak sekilde siralanmistir. Bir climleden, N tane kelime degistirilecekse bu

siralamadaki ilk N kelime segilerek belirlenmektedir.

Yontem uygulanirken gerekli olan kelime vektorleri, kelimeleri temsil etmek igin
kullanilan matematiksel modellerdir. Bu vektorler, dogal dil isleme ve makine
O0grenimi modellerinde yaygin olarak kullanilmakta ve metin tabanli verilerin sayisal
formata doniistiiriilmesini saglamaktadir. Kullandigimiz “wiki-news-300d-1M.vec”,
biiylik bir metin veri kiimesi olan Wikipedia'nin ve haber makalelerinin kullanildig:
onceden egitilmis bir kelime vektorii modeli olup; bu model, 300 tane boyuta sahip
vektorlerle her kelimeyi temsil etmektedir ve toplamda 1 milyondan fazla kelime

icermektedir [43].
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5.2 BERTurk Tabanh Onemli/Onemsiz Kelime Tespit Modeli

Onemli/6nemsiz kelimelerin tespiti igin diger bir ydntem olarak denetimli 6grenme
temelli bir yontem Oneriyoruz. Denetimli 6grenme yapmak i¢in 6ncelikle bir veri
kiimesi olusturulmas: gerekmektedir. Bu veri kiimesi, elimizdeki siyasi parti tweetleri
kullanilarak elde edilmistir. Bu tweetler kullanilarak oncelikle segilen tweet’in tarafi
konusunda Boliim 4.2°de anlatilan BERTurk Tabanli Tiirkge Taraf Tespit modelinin
tahmin etmesi saglanarak tahmin degerini kaydettik. Ardindan tweet’deki her bir
kelimeyi teker teker ¢ikardik ve modelin orijinal tweet’e verdigi tahmini degistiren
kelimeleri “ONEMLI” olarak etiketledik. Tahmini degistirmeyenleri ise “ONEMSiZ”
olarak etiketledik. Ornegin, “Vakit INCE vaktidir.” ciimlesi igin &rnek kullanim
Cizelge 5.1°de gosterilmistir. Bu tweet iizerinden herhangi degisiklik yapilmadan
model tarafindan tahmin edildiginde CHP’yi destekler sekilde tahmin edilmistir. Bu
ciimlede dnce “Vakit” kelimesini ¢ikardigimizda “INCE vaktidir.” ciimlesinin hala
tahmininde bir degisiklik olmamstir. Bu sebeple “Vakit” kelimesi “ONEMSIZ” bir
kelime olarak etiketlenmistir. “INCE” kelimesi ¢ikarilip “Vakit vaktidir.” ciimlesi
tahmin edildiginde ise 1Y Parti’yi destekler sekilde tahmin edilmesiyle etiket tahmini
degismistir. Bu sebeple “INCE” kelimesi “ONEMLI” bir kelime olarak
etiketlenmistir. “vaktidir” kelimesi c¢ikarildiginda ise “Vakit INCE” ciimlesinin de
CHP’yi destekler olarak tahminlenmesi sebebiyle “vaktidir” kelimesi de “ONEMSIZ”

olarak etiketlenmistir.

Cizelge 5.1: Siyasi parti veri kiimesinden 6nemli/6nemsiz veri kiimesi iiretme

ornegi
“Vakit INCE Vaktidir.” metni | Orijinal Tahmin | Yeni Taraf | Kelimenin
icin iiretilen durumlar Etiketi Tahmin Etiketi | Onem Etiketi
INCE Vaktidir. CHP CHP ONEMSIZ
Vakit Vaktidir. CHP Y1 Parti ONEMLI
Vakit INCE CHP CHP ONEMSIZ

Nihai olarak bu yontem ile “ONEMLI” ve “ONEMSIZ” etiketli kelime listeleri elde
edilmistir. Elde edilen bu listelerdeki dagilimi inceledigimizde, “ONEMLI” etiketli
verinin egitim kiimesinin sadece 4,502 adet olup %5.2’lik bir dilimine sahip oldugu
geriye kalan kelimelerin “ONEMSIZ” olarak etiketlenmis kelimelerden olustugunu
gordiik. Modelin, “ONEMLI” kelimeleri daha iyi tespit etmesi igin daha fazla
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“ONEMLI” etiketli veriye ihtiyagc duyulmas: sebebiyle tweet’ler iizerinde
adlandirilmig varlik tanimlama yapilarak yer, kisi ve kurulus olarak etiketlenen
kelimelerin de “ONEMLI” olabilecegini kabul ettik ve bu kelimeleri de “ONEMLI”
olarak etiketleyerek egitim veri kiimesinde dahil ettik. Bu sayede “ONEMLI” olarak
etiketlenmis kelime oran1 %5.2°den %17 ye yiikseltilmistir. Siyasi parti verilerinden
ve adlandirilmig varlik tanimlama yoluyla elde ettigimiz kelime listelerini kullanarak
BERTurk modelini hassas ayardan gecirdikten sonra elde ettigimiz modeli

Oonemli/onemsiz kelime tespiti i¢in kullandik.

Bu model, girdi olarak aldig1 kelimeyi, “ONEMLI” ya da “ONEMSIZ” olacak sekilde
tahmin etme sekilde calismaktadir. Taraf tespit modellerini yaniltmak igin, bir
tweet’deki her kelimeyi ayri ayri olarak bu modele girdi olarak veriyoruz. Modelin
“ONEMLI” dedigi kelimeler iizerinde, Boliim 6. *da anlatilan ydntemleri uyguladik.
Burada belirtmek isteriz ki, onerdigimiz bu model, klasik sozliikk temelli bir model
degildir. Bu sebeple, egitim kiimesinde gérmedigi kelimeleri anlam olarak bakarak
benzer kelimelere bakarak tahmin yapabilme yetenegine sahiptir. Ornegin, “siyaset”
kelimesi egitim veri kiimesinde “ONEMLI” olarak etiketlenmis olarak yer aldig1 bir
durumda “politika” kelimesi egitim veri kiimesinde yoksa bu kelimeyi de anlam
benzerliginden dolayr modelimiz ayni etiketi verebilecektir. Ancak, modelimiz tweet
icerigindeki baglam bilgisini diisinmemektedir. Modelimize dair egitim ve test veri

kiimesi bilgiler B6liim 7.1.3 ‘te anlatilmustir.
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6. MODELLERIi ALDATMA YONTEMLERI

Bu boliimde, taraf tespit sistemlerini aldatmak i¢in ¢aligma kapsaminda kullanilmis
olan yontemler ele alinmistir. Tweetler {izerindeki taraf tespiti goérevi yapan makine
O0grenme yoOntemlerini aldatma konusu iizerine odaklandigimiz i¢in yazim hatalari

eklemeyi ve tweetleri yeniden ifade etmeye yonelik yontemleri uyguluyoruz.

Kullanicilarin kisisel bilgileri gizlenirken ayn1 zamanda sosyal medya lizerinden tweet
ve gonderilerini nasil yayinlayabileceklerini kesfedebilmek amaciyla, sosyal medya
tizerinden yayinlamis olduklart metinlerin manuel ve otomatik olarak degistirmesi
yoniinde bir ¢alisma gerceklestirilmistir. Calismada tweet icerigini degistirmekte etkili
yontemleri belirlemek amaciyla, Ingilizce icin SemEval Gérev-6 veri kiimesi [44],
Tiirk¢e i¢in ¢alisma kapsaminda olusturulan ve ilerleyen bolimlerde detayli olarak
anlatilacak olan siyasi partilerle ilgili veri kiimesi [45] kullanilarak BERT, Twitter-
RoBERTa ve BERTurk modellerine taraf tespiti gorevi icin hassas ayarlama
yapilmistir. Daha sonra, modeli yaniltmak i¢in tweet igeriklerini manuel veya otomatik

olarak degistirilerek, kullanilan yontemlerin etkinlikleri belirlenmistir.

Calismada kullanilan yontemler kasitli olarak yapilan yazim hatalar1 ve yeniden ifade
etme olmak iizere temel iki baslik altinda incelenmistir. Bahsedilecek yontemlerin
uygulanma bicimleri deney diizeneklerine gére manuel veya otomatik olmak iizere iki
farkli sekilde uygulanmistir. Yontemlerimizi daha 1yi anlayabilmek i¢in her bir yontem

icin bir 6rnek tweetini Cizelge 6.1’de sunulmustur.

6.1 Kasith Olarak Yapilan Yazim Hatalar:

BERT modelleri, kendi sozciik dagarcigina dayali olarak alt kelimeler igin kelime
vektorii olusturmaktadir. Eger karsilasilan bir kelime, sozciikk dagarciginda
bulunmayan bir kelime ise, kelimeyi alt kelimelere boler ve her biri i¢in bir kelime
vektorii olusturulmaktadir. Ornegin, kelime Ingilizce “against” kelimesini “aganist”
seklinde yazmak, BERT'in “against” kelimesi yerine “ag”, “-ani” ve “-st” alt

kelimeleri i¢in kelime vektorleri olusturmasina yol agmaktadir.
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Cizelge 6.1 : Modelleri aldatmak i¢in degistirilmis halleriyle birlikte 6rnek
tweetler. Degistirilen kelimeler kalin harflerle yazilmistir.

Yontemler Orijinal Tweet Degistirilmis Tweet
also what's up with this ridiculous | also what's up with this
. weather ? ? it was raining this | ridiculousweather ? ? it wasraining
Bosluk silme . A - . o
morning and now it's like super hot ! | this morning and now it's likesuper hot
#weather problems #lame I #weather problems #lame
_ breaking 911 probably she made a|b reaking 911 pro bably she made a
Li Bosluk Ekleme p_rc_nmise to support gun rights to one p_ro_mise to su pport g un rights to one
3 citizen , while promising to ban guns | citizen, while pro mising to b an guns
E to the other to the other
£
§ Harf Siralarim | adam smith usa because clearly | adam smtih usa because clarely hlliary
> | Karigtirma hillary clinton is a champion for us all | clitonn is a champoin for us all
Karakter men and women should have equal | men dnd wOmen should have equi|
Degistirme rights, we are all human rights, we are all humén
Hashtag Isareti | hillary clinton hillary for nh hope to | hillary clinton hillary #for nh #hope to
Ekleme see her in not cool soon #see her #in not #cool soon
Bilinenin
Digindaki hillary clinton hillary for nh hope to | hillary diane clinton for us hope to see
Isimleri see her in not cool soon her in not cool soon
Kullanma
Zit Anlamli .
. A ; . contrary to normal there is more
Kelimeleri Bir | there's no more normal rains anymore .
Arada always storms, heavy and flooding gRyPTTIggRIn noviggays storms,
heavy and floods
Kullanma
it's time that we move from good | it's time that we move from good words
Yeni Hashtag | words to good works, from sound |to good works, from sound bites to
Ekleme bites to sound solutions hillary | sound solutions hillary clinton #ready
clinton #ready for hillary for hillary #usa #decision #time
g #fiona bruce wants a government that | bruce wants a government that forces
= Hashtag Silme forces women to havm_e children, and | women to _have_ children , and then
2 then refuses to financially help them | refuses to financially help them #body
= #body autonomy autonomy
-°§ Es generate belief in quality existence | generate belief in quality existence for
E Anlamlistyla for everyone especially children in | everyone especially kids in that
> | Degistirme that community kitti ngt on 2016 community kitti ngt on 2016
also what's up with this ridiculous | also what's up with this ridiculous
Deyim weather ? ? it was raining this|weather ? ? it was raining this morning
Kullanma morning and now it 's like super hot! fand now it 's dog days !
#weatherproblems #lame #weatherproblems #lame
success hillary clinton said she 's |success hillary clinton said she 's
Kelime Silme receiving a constant ba_rrage of | receiving a constant _barrage of attack_s
attacks from the right great job , guys | from the right great job , guys keep it
keep itup! up !
Olumsuz the irish national school system is | the irish national school system is not
Ifadeleri secular under law we can reaffirm | non secular under law we can reaffirm
Birlikte secularism by going through the |secularism by going through the courts
Kullanma courts ! humanism ireland I humanism ireland
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Kasitli olarak yazim hatalar1 eklenmesindeki amacimiz, BERT, Twitter-RoBERTa ve
BERTurk modellerinin kelime ya da konuyla ilgisiz alt kelimeler i¢in kelime vektorleri
olusturmasina neden olmak ve sozciik dagarcigi disinda kalan kelimelerin sayisini
arttirmaktir. Kasitli olarak yapilan hatalar, bosluk silme, bosluk ekleme, harf siralarini
karigtirma, karakterleri degistirime, hashtag isareti ekleme olmak iizere temel 5

yontemden olugmaktadir.

6.1.1 Bosluk silme

Dogal dil isleme modellerinin metni anlamasi igin kelimeler arasindaki uygun
bosluklar 6nemlidir. Bu yontemde, tweet igerigini degistirmeyi, belirli bosluk
karakterlerini kaldirarak bitisik kelimeleri birlestirmek hedeflenmektedir. Ancak tiim
bosluklar1 kaldirmak metni anlagilmaz hale getirmektedir. Bu nedenle, dogru
tahminler i¢in etkili olacagi diistiniilen 6nemli kelimeleri secip baglamina bagli olarak
onceki veya sonraki kelimeyle birlestirilmesi yoniinde bir yol izlenmistir. Bu iglem
manuel olarak uygulandiginda, tweet'in okunabilir kalmasina saglayacak noktaya

kadar devam ettirilebilmektedir.

6.1.2 Bosluk eklemek
Bu yontemle, 6nemli kelimelerin harfleri arasina bir bosluk karakteri ekleyerek sdzciik

dagarcig1 disinda kalan kelimelerin sayisini artirmay1 amaglanmaktadir.

6.1.3 Harf siralarim karistirma

Onceki calismalarda kullanilan karakter degis-tokusu yontemine [26, 33] benzer
sekilde, secilen kelimelerin ilk ve son harfleri sabit birakilmas1 kosuluyla harf sirasini
degistirilmesi seklinde gerceklestirilmistir. Bu yontem, “Typoglycemia” adiyla bilinen
bir sehir efsanesinden esinlenilerek uygulanmasi yoniinde karar verilmistir. Bu yontem
uygulanirken, bazi durumlarda metni anlasilmaz hale getirilmis olabilmektedir. Bu

sebeple kelimelerin hala okunabilir olmasina dikkat edilmistir.

6.1.4 Karakterleri degistirme

Sosyal medya platformlarinda sikca rastlanan popiiler yazim stilleri yaygin olarak
kullanilmaktadir. Bu stillerin bircogu bazi harflerin benzer goriinlime sahip olmasi
veya benzer telaffuza sahip olmalarina dayanmaktadir. Bu yontemdeki degistirme
prosediirii su sekildedir: a—4, i—!, |—|, 00, ae—e&, to—2, for—4 ve great—gr8.

Degistirilmis tweetler hala anlasilabilir olsa da, orijinal tweetlerle karsilastirildiginda
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profesyonel goriinmeyebilmektedir, bu da yontemin gercek hayatta kullanimini sinirh

olmasina sebep olabilir.

6.1.5 Hashtag isareti eklemek

Hashtag’ler, belirli konularin &nemini gostermek igin sosyal medyada sikca
kullanilmaktadir. Bu yontemde, 6nemsiz kabul edilen kelimelerin Oniine “#” isareti
eklenmektedir. Bunun sonucunda, aldatilmasi amaclanmakta olan modelin 6nemsiz
kelimelere daha fazla dikkat ederek yamiltilmasi ve yanlis tahminlerde bulunmasi

amaglanmstir.

6.2 Yeniden ifade Etme

Bu yontem grubunda amag, tweet igeriginde 6nemli degisiklikler yaparken ayni
zamanda anlamin korunmasidir. Bu yontemlerdeki temel diisiince, modellerin
egitildikleri veri kiimelerinden kazandiklar1 igsel dnyargilar1 kullanmaktir. Ornegin,
BERT modelleri, baglamsal kelime vektorleri iiretse de Niven vd. [46] BERT'in
tahminlerinin bazi kelimelerin (Orn. Ingilizce’deki “not” kelimesinin) varligindan
etkilendigini bildirmistir. Bu nedenle, egitim veri kiimesinde sik¢a goriinen ve belirli
bir etiketle iligkilendirilen bir kelimenin varlig1, kelime etikete dogrudan bagli olmasa
bile sonuglari etkileyebilecegi yoniindedir. Metinler iizerinde degisiklik yapilma
calismasi sirasinda karsilagilan baslica zorluk, baskalar1 tarafindan yazilan metinlerin
anlamlarim1 degistirmeden {lizerlerinde degisiklik yapilmaya c¢alisilmasidir. Ayrica,
¢alismanin temelini olusturan sosyal medya gonderilerinde, lehgeleri, siveleri, eksik
climleleri ve dilin yanlis kullanimlarini igerebilen bir dil kullanilmaktadir. Bu durumda
metinler, ¢cok sayida ve cesitte dilbilgisi hatasi icerebilmektedir. Bu nedenle, sonug
metnin anlamli ve tutarli olmasini saglamakta zorluklar yasanmistir. Baz1 durumlarda,
dikkatli ¢alisilmasina ragmen, yapilan degisiklikler alisilmadik dil kullanimina yol
agmis olabilmektedir. Ancak, temel amag belirli ifadelerin sonuca olan etkilerini
aragtirmaktir. Tweet’leri yeniden ifade etme yontemleri, bilinenin digindaki isimleri
kullanma, zit anlamli kelimeleri bir arada kullanma, yeni hashtag ekleme, hashtag
silme, es anlamlisiyla degistirme, deyim kullanma, kelime silme, olumsuz ifadeleri

birlikte kullanma iizere temel 8 yontemden olusmaktadir.
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6.2.1 Bilinenin disindaki isimleri kullanma
Metinlerde gegen kisilerin yaygin olarak bilinen isimlerini kullanmak yerine kisilerin
bilinmeyen isimlerinin veya isimlerinin kisaltmalarinin kullanildigi1 yontemdir.

Ornegin, “Hillary Clinton” i¢in “Hillary Diane Clinton” veya “HC” kullanilmas.

6.2.2 Zat anlamh Kelimeleri bir arada kullanma

Bir kelimenin zit anlamlisini kullanmak ciimledeki anlam tersine ¢evirmektedir. iki
zit anlaml1 kelimenin climlede bir arada kullanilmasi ile modellerin climledeki anlami
anlamasini zorlastirmak prensibine dayanmaktadir. Ornegin, “normal” ve “abnormal”
kelimelerinin bir arada ayni ciimlede kullanilmasi. Yontem uygulanirken climlenin

orijinal anlaminin bozulmamasina da dikkat edilmektedir.

6.2.3 Yeni hashtag ekleme

Hashtagler, verilen bir tweet'in durumunu tahmin etmede faydali olabilmektedir. Bu
nedenle bu yontem, modelleri aldatabilmek i¢in tweet'in durumuyla “tarafsiz” iligkili
olan hashtaglerin eklenmesi yontemidir. Ornegin Ingilizce veri kiimesi igin
“#Monday” ve “#future”; Tiirkge veri kiimesi igin “#glindem”, “#haberler” gibi notr

anlam ifade eden hashtag’leri tweet sonlarina eklenmesi seklinde uygulanmaktadir.

6.2.4 Hashtag silme
Bu yontem ise ciimle anlam1 bozmayacak sekilde, genellikle ctimle sonunda bulunan
hashtag’lerin kaldirilmasi islemidir. Fakat aksi olan durumlarinda uygulanmasi da

mumkindiir.

6.2.5 Es anlamhisiyla degistirme
Ciimlelerdeki kelimelerin  miimkiin oldugunda kelimelerin esanlamlilariyla
degistirilmesi yontemidir. Ornegin, Ingilizce veri kiimesi igin “children” — “kids”

seklinde uygulanmaktadir.

6.2.6 Deyim kullanma

Deyimlerin anlamlari, gerek dile dair s6z sanatlar1 icerebilmesi bakimindan gerekse
kiiltiirlere ait ogeler igerebilmesi bakimindan dil modelleri i¢in bir zorluk
olusturabilmektedir. Bu durumdan faydalanarak, bu yontemde anlamca uygunluk
olusmasi durumlarinda deyimler kullanmasi olarak ifade edilmektedir. Ornegin,

Ingilizce’de kullamlan “brass monkey” deyiminin “cok soguk hava” yerine
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kullanilmasidir. Yine benzer sekilde Ingilizce’de kullanilan “raining cats and dogs”

deyiminin “yogun yagis” yerine koyulmasi seklinde uygulanmaktadir.

6.2.7 Kelime silme
Bu yontem, anlami belirgin bir sekilde etkilemeyecek kelimeleri tweet ciimleleri

icinden kaldirilmasi prensibine dayanmaktadir.

6.2.8 Olumsuz ifadeleri birlikte kullanma

Olumsuz ifadeler, dil modelleri i¢in zorluk olusturabilir konulardan olup bunun sebebi
kelimenin anlamini bir kelime ile tam tersine cevirebilir olmasidir. Ornek olarak
Ingilizce’deki “not” ve “without” kelimeleri verilebilir. Bu nedenle, bu yéntemde
pozitif ifadeleri olumsuzluk kelimeleri ve orijinal ifadenin zidd1 ile degistirerek, iki
negatif ifade ile pozitif mana olusturmak prensibi temel alinmustir. Ornegin Ingilizce
veri kiimesi iizerinde “is religious” ifadesi “is not nonreligious” seklinde

degistirilebilir.
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7. DENEYLER

7.1 Veri Kiimeleri

Ingilizce ve Tiirkge olmak iizere iki farkli deney diizenegi iin iki farkl1 veri kiimesi

kullanilmustir.

7.1.1 Ingilizce veri kiimesi

Calisma kapsaminda Ingilizce dili taraf tespiti gérevi i¢in SemEval 2016 Gorev-6 veri
kiimesi kullanilmistir [44]. Bu veri kiimesi, bes konudan olusmaktadir: Ateizm, Iklim
Degisikligi, Feminizm, Hillary Clinton ve Kiirtajin Yasallastirilmasi. Her tweet,
“DESTEKLEYEN”, “KARSIT” ve “NOTR” etiketlerinden biriyle etiketlenmistir.

Egitim ve test verilerinin etiket dagilimi Cizelge 7.1’de gosterilmistir.

Cizelge 7.1 : Ingilizce taraf tespit veri kiimesinin etiket dagilimi

Egitim Test

Konu/Etiket DESTEKLEYEN | KARSIT | NOTR | DESTEKLEYEN | KARSIT | NOTR
Ateizm 92 304 117 32 160 28
Iklim

Degisiklizi 212 15 168 123 11 35
Feminizm 210 328 126 58 183 44
Hillary Clinton 112 361 166 45 172 78
Kurtajin 105 334 164 46|  189| 45
Yasallagtirilmasi

Toplam 731 1,342 741 304 715 230

7.1.2 Tiirkce veri kiimesi

Calisma kapsaminda Tiirkge dili taraf tespiti gorevi igin [45]‘deki 2018 Tiirkiye
Cumbhuriyeti Cumhurbagkanligi se¢im sonuclarini tahminlemek amaglh kullanmis
olduklar1 veri kiimesinden 2,475 hesaba ait tweet metin igerikleri kullanilmastir.
Hesaplarin etiketlenme islemi hesaplarin profil aciklamalar1 ve fotograflar1 dikkate
alinarak bir degerlendirici tarafindan manuel olarak yapilmistir. Calisma kapsaminda
metinler, adaylarin isimleriyle etiketlemek yerine bu adaylar1 Oneren partilerin

etiketleriyle etiketlenmistir. Kullanilan aday ve parti doniisiim tablosu Cizelge 7.2°de
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ifade edilmistir. Bu tez calismasi kapsaminda parti etiketleri kullanilmasi tercih

edilmistir.

Cizelge 7.2 : Adaylarin parti etiketleriyle eslesmeleri

Aday Parti
Recep Tayyip Erdogan | AK Parti
Muharrem Ince CHP
Selahattin Demirtas HDP
Meral Aksener Y1 Parti
Temel Karamollaoglu | SAADET

Calismada egitim ve test verisi olarak kullanilmak iizere toplamda 2,475 adet kullanici
bulunurken, 95,650 adet tweet kullanilmistir. Oncelikle kullanicilarin destekledikleri
partilere gore etiketlenmeleri gergeklestirilmistir. Ardindan, kullanicilara ait tim
tweetler, kullanicinin profilinin etiketlendigi siyasi parti etiketiyle etiketlenerek
kullanilmistir. Kullanicilarin egitim ve test kiimelerine gore dagilimlar1 Cizelge 7.3;
tweetlerin etiket, egitim ve test kiimelerinde gore dagilimlari ise Cizelge 7.4’de ifade

edilmistir.

Cizelge 7.3: Kullanicilar taraf etiketleri, egitim ve test kiimeleri i¢in

dagilimlar
Kullamcilar | Egitim Test
AK Parti 688 172
CHP 416 104
HDP 188 47
1Y Parti 464 116
SAADET 224 56
Toplam 1,980 495

Cizelge 7.4: Tweetlerin taraf etiketleri, egitim ve test kiimeleri ig¢in

dagilimlar
Tweetler | Egitim Test
AK Parti 32,133 660
CHP 25,736 411
HDP 8,849 197
Y1 Parti 17,717 461
SAADET 9,262 224
Toplam 93,697 1,953
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7.1.3 BERTurk tabanh 6nemli/6nemsiz kelime bulma veri kiimeleri

B6liim 5.2°de anlatilan BERTurk tabanli 6nemli/onemsiz kelime tespit modelinin

egitim ve test veri kiimesi, Cizelge 7.5°de ifade edilmistir.

Cizelge 7.5 : BERTurk Tabanli Onemli/Onemsiz Kelime Tespit Modeli igin
olusturulan egitim ve test kiimeleri i¢in dagilimlar1 6nem etiketleri dagilimi

‘E’fi‘;eﬂer Kumesi | poitim | Test

ONEMLI 6,209 2,994
ONEMSIizZ 30,801| 12,795
Toplam 37,010 15,789

7.2 Deney Diizenekleri

Calismada temel olarak ii¢ farkli deney diizenegi bulunmaktadir. Bunlar Ingilizce veri,
Tiirkge veri, okunabilirlik ve anlam degisimleri tizerinedir. Bu bdliimde deney
diizenekleri ve deneylerden elde edilen sonuglarin degerlendirilecegi metriklerden

bahsedilmistir.

7.2.1 Ingilizce veri deney diizenegi

Ingilizce taraf tespiti deney diizenegi icin Cizelge 7.1°de verilen veri kiimesi {izerinde
Bolim 6. ’da anlatilan metin degistirme yontemleri manuel ve otomatik olarak
uygulanmasindan olugmaktadir. Ardindan taraf tahmini i¢in kullanilan BERT ve
Twitter-RoBERTa modelleri, 2e-5 6grenme oraniyla, 16 grup boyutu (batch size) ve
11 ¢ag (epoch) degerleriyle hassas ayar yapilmistir. Orijinal ve degistirilmis metinlerin
tahmin degerleri kaydedilerek, elde edilen sonuglar Bolim O ve Bolim 7.5°de

yorumlanmustir.

7.2.2 Tiirkce veri deney diizenegi

Tiirkge taraf tespiti diizenegi i¢in Cizelge 7.4’de verilen tweet veri kiimesi lizerinde
Boliim 6. *da anlatilan metin degistirme yontemlerinden “Hashtag Isareti Ekleme”,
“Hashtag Ekleme”, “Hashtag Silme”, “Karakter Degistirme”, “Harf Siralarim
Karistirma”, “Bosluk Ekleme” ve “Bosluk Silme” yontemleri otomatik olarak
uygulanmasindan olusmaktadir. Ardindan taraf tahmini ic¢in kullanilan BERTurk
modeli, 2e-5 6grenme oraniyla, 8 grup boyutu (batch size) ve 3 ¢ag (epoch)
degerleriyle hassas ayar yapilmistir. Orijinal ve degistirilmis metinlerin tahmin

degerleri kaydedilerek, elde edilen sonuglar Boliim 7.5’de yorumlanmastir.
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7.2.3 Okunabilirlik ve anlam degisimi deney diizenegi

Metin degistirme yontemlerinin manuel yapilan deneylerde okunabilirligin ve anlamin
degismemesinin saglanmasi insanlar tarafindan dikkat edilerek yontemlerin
uygulanmasi seklinde yapilmaktadir. Fakat metin degistirme yontemlerinin otomatik
olarak yapilmasi sonucunda okunabilirligin ve anlam degisiminin kontrol edilmesi
gerekmektedir. Bu kapsamda metinler {izerinde degisikliklerin yapildigr veri
kiimesinden secilen Ornekler iki kisi tarafindan okunurluk ve anlam degisimi

bakimindan degerlendirilmesi seklinde gerceklestirilmistir.

7.2.4 Degerlendirme metrikleri

Calisma kapsaminda taraf tespiti modellerinin performanslarini 6l¢mek i¢in dogruluk
ve makro ortalama F1 skorlart kullanilmaktadir. Veri kiimelerine gore etiketlendirme
degismekte olup Ingilizce taraf tespit sistemi icin “DESTEKLEYEN”, “KARSIT”,
“NOTR” etiket degerleri kullanilirken; Tiirkge taraf tespit sistemi i¢in parti isimlerinin
resmi kisaltmalart olan “AK Parti”, “CHP”, “HDP”, “IYI Parti”, “SAADET”
etiketleri; BERTurk tabanli 6nemli/6nemsiz kelime tespit sisteminde ise “ONEMLI”,
“ONEMSIZ” etiketleri kullanilmaktadir.

7.3 Onemli/Onemsiz Kelime Tespit Model Performansi

Tiirkge veri kiimeleri ic¢in kullanilmakta olan Bolim 5.2°de anlatilan BERTurk
modeline hassas ayar yapilan sistem BERTurk tabanli 6nemli/6nemsiz kelime tespit
modeli olarak adlandirilmaktadir. Bu modelin performansina dair metrikler Cizelge
7.6’ da verilmistir. Modelin 6nemsiz olan kelimeleri bulmakta daha basarili olmasina
ragmen 6nemli kelimeleri bulmakta da basarili oldugu goriilmektedir. Bunun sebebi,
modelin egitim veri kiimesindeki O6nemsiz etiketli verilerin yiiksek yogunlukta

olmasiyla agiklanabilir.

Cizelge 7.6 : BERTurk tabanli 6nemli/onemsiz kelime tespit model

performansi
Etiket F1 Skoru
ONEMLI 0.617
ONEMSIZ 0.882
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7.4 Manuel Degistirilen Metinlerdeki Deney Sonuglar1 Performansi

Baslangigta, Onerilen tweet bozma yontemlerini gelistirmek icin BERT modeli
tarafindan dogru bir sekilde tahmin edilen tweetler kullanilmistir. Fakat, onerilen
yontemlerin etkinligini daha giivenilir bir sekilde degerlendirebilmek amaciyla, model
tarafindan yanlis siniflandirilan tweetlerin de bulundugu daha kapsayict bir
orneklemeye ihtiyag olmasi sebebiyle, rastgele secilen tweetleri 6rnekleme yontemiyle

tercih edilmistir. Bu se¢ilen tweetler tizerinde manuel degisiklikler yapilmstir.

Manuel metin degisikliklerinin sonuglari, degisiklikleri yapan kisiye bagh
olabilmektedir. Sonuglardaki bu 6nyargiy1 azaltmak amaciyla, manuel degisiklikler 3
kisi tarafindan yapilmistir. Birinci kisi tarafindan, Boliim 6. *da agiklanan yontemleri
kullanarak tweetleri manuel olarak degistirme siireci baslatilmistir. Her tweet i¢in bu
kisi, i¢ farkli yontem uygulayarak ii¢ degistirilmis versiyon gelistirmistir. Ardindan,
diger iki kisi, birinci kiginin yaptig1 gibi ayn1 yontemleri kullanarak tweetleri manuel
olarak degistirilmistir. Ornegin, bir tweet icin birinci kisi harf siralarin1 degistirme,
hashtag ekleme ve karakterleri degistirme yontemlerini uygulayarak {i¢c degistirilmis
versiyon olusturdugu durumda, diger kisiler de aymi teknikleri o tweet igin
uygulamiglardir. Buna gore belirli 6rnekler i¢in ayni yontemi uygulamalar gereklidir,
ancak nasil uygulayacaklar1 konusunda kisiler serbest birakilmiglardir. Ayrica her
kisinin yaptig1 degisiklikler bir diger kisi tarafindan kontrol edilmistir. Ornegin, farkli
kelimelerin karakterlerini degistirebilir veya farkli hashtag’ler olusturabilmektedirler.
Bu yaklagim ile ayn1 yontemi uygulayarak tweetin farkli versiyonlarini olustururken
her yontem igin deneme sayisini kontrol edilmesi saglanmistir. En nihayetinde, toplam

738 (= 82x3x3) manuel olarak degistirilmis tweet liretilmistir.

Cizelge 7.7°da manuel degislikler i¢in secilen 6rneklemdeki konu dagilimini ve hassas
ayar1 yapilmis olan BERT ile Twitter-RoBERTa modellerinin tweetler {izerinde
herhangi bir degisiklik yapilmadan 6nceki dogruluk oranlarini géstermektedir. BERT,
Twitter-RoBERTa’ya gore kiirtajin yasallastirilmasi konusu disinda daha basarili

performans sergilemistir.
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Cizelge 7.7 : Manuel olarak degistirdigimiz tweet sayist ve her konu tahmini
icin orijinal tweet'ler kullanildiginda hassas ayarli BERT ve Twitter-
RoBERTa modellerinin dogrulugu

Konu Tweet Sayis1 | BERT | Twitter-RoBERTa

Ateizm 21| 0.952 0.905
Iklim Degisikligi 11| 0.909 0.727
Feminizm 16| 0.813 0.688
Hillary Clinton 19| 0.947 0.737
Kiirtajin Yasallastirilmast 15| 0.600 0.867
Tamam 82| 0.854 0.793

Cizelge 7.8’de her yontem i¢in yapilan deneme sayisi, BERT ve Twitter-ROBERTa
modellerinin ¢iktist olarak dogru/yanlis tahmin oranlar1 gosterilmektedir. Deneme
sayist her yontem i¢in farklilik gosterebilmektedir. Bunun nedeni ise bazi yontemlerin
yalmzca belirli durumlara uygulanabilir olmasidir. Ornegin, “Deyim Kullanma”
yontemini uygulamak ig¢in, deyimin kullanilabilecegi belirli bir ifade olmasi
gerekmektedir. Her yontem i¢in degisen deneme sayilari nedeniyle, her yontemin

deneme sayisina gore oranlari ifade edilmistir.

AS-1 ile ilgili olarak, sonuglar tweetleri yeniden ifade etme ydntemlerinin her iki
modelin tahminleri tizerinde sinirli bir etkisi oldugunu gostermektedir. Bu durum, her
ne kadar farkli kelimeler kullanmilsa da her iki modelin de tweetlerin anlamim
anlayabildigini gostermistir. Bununla birlikte, bilinenin disindaki isimleri kullanilma
yontemi bazi durumlarda modellerin tahminlerini degistirmekte etkili olabildigi
gozlemlenmistir. Ancak, Twitter-RoBERTa yanlis tahminleri dogruya ¢evirmede %19
oraninda etkili oldugu goriilmistiir. Beklenenin disinda, zit anlamli kelimeleri bir
arada kullanmanin BERT tahminleri iizerinde herhangi bir etkisi olmazken, Twitter-

RoBERTa'y1 %22 oraninda yanilttig1 gézlemlenmistir.

Ayn1 zamanda, Sun vd. [33] ¢alismasinin bulgulari tekrarlanarak, her iki modelin de
yazim hatalarina karsi oldukc¢a hassas oldugu goézlemlenmistir. Karakterleri gorsel
olarak benzer olanlarla degistirildiginde, 6nemli kelimelerin harfleri arasina bosluk
ekleyerek boliindiigiinde ve kelimelerin harf siralarin1 karistirildiginda, BERT
modelini yaklasik tligte birlik bir oranda aldatmay1 basarabildigi goriilmektedir. BERT
modeli i¢in bosluklari silme isleminin diger yazim hatasi temelli yontemlere gore daha

az etkili oldugu gozlemlenmistir. Bunun nedeni, BERT belirtecinin, bazi durumlarda
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hi¢ bosluk olmadan ardisik iki kelimeyi dogru bir sekilde anlamlandirabilmesidir.

(Orn. “ridiculousweather”)

Twitter-RoBERTa, orijinal tweetlerde BERT modeline kiyasla daha diisiik
performansa sahip olmasina ragmen Cizelge 7.8’de, yazim hatalarina dayali

yontemlerden, BERT modeline gore daha az etkilenmektedir.

Cizelge 7.8 : Manuel metin degisikliklerinin BERT ve Twitter-ROBERTa
modellerinin performansi tizerindeki etkisi. D, Dogru anlamina gelir ve Y,
Yanlig anlamina gelir. D — Y, ilgili metin degistirme yontemini kullanarak
karsilik gelen modelin dogru tahminini yanhs bir tahminle degistirebilecegi
durumlarin oranini gosterir. Benzer sekilde, Y—D, yanlig bir tahminin dogru
bir tahminle degistirildigi durumlarin sayisim1 gosterir. Y—Y ve D—D,
tahmini hi¢ degistirmeyen durumlarin sayisini gosterir.

Deneme BERT Twitter-RoBERTa
Sayisi
Yontemler (N) D->D |Y->Y |D>Y|Y>D|D->D|Y>Y |D>Y|Y—>D
Karakter
_ | Degistirme 125 52% 14% [32% |2% 50% [20% [22% |7%
= | Bosluk
E Ekleme 84 62% 7% 31% | 0% 64% 10% |23% |4%
= | Harf Siralarim
£ | Karigtirma 93 52% 16% |32% |0% 66% 11% 18% | 5%
E Bosluk Silme |48 69% 25% | 6% 0% 75% 13% 13% | 0%
Hashtag
Isareti Ekleme | 90 81% 9% 10% | 0% 74% 18% | 4% 3%
Hashtag Silme | 55 64% 11% |20% |5% 73% 16% | 9% 2%
Es
Anlamlistyla
Degistirme 81 79% 14% | 7% 0% 72% 17% | 9% 2%
Yeni Hashtag
Ekleme 75 71% 16% | 9% 4% 76% |24% |0% 0%
° Zit Anlamli
£ | Kelimeleri Bir
= | Arada
-qc; Kullanma 9 100% | 0% 0% 0% 78% | 0% 22% | 0%
== | Bilinenin
S | Disindaki
-E Isimleri
= Kullanma 21 76% 0% 24% | 0% 48% | 24% 10% 19%
Deyim
Kullanma 27 96% 0% 4% 0% 93% | 0% 0% 7%
Kelime Silme |12 75% 25% | 0% 0% 50% |[50% |0% 0%
Olumsuz
Ifadeleri
Birlikte
Kullanma 18 72% 17% | 6% 6% 67% |22% |6% 6%
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Bu, Twitter-RoBERTa’nin (tipik olarak giiriiltiilii) tweetlerle 6nceden egitildigi i¢in
yazim hatalarin1 daha etkili bir sekilde isleyebilme yetenegine sahip olmasindan

kaynaklanmaktadir.

Hashtag’lerin BERT modeli i¢in olduk¢a 6nemli oldugu goriinmektedir. Hashtag’lerin
silinmesi dogru bir tahmini yanlig bir tahmine donistiirebildigi durum %20'lik bir
oranda gergeklesmektedir. Bununla birlikte dikkat edilmesi gereken bir nokta,
hashtag’leri silinerek her iki modelin de yanlis tahminlerini dogru tahminlere
dontistirme durumunun da %35 oraninda olmasidir. Notr yeni hashtag’ler eklemek
veya bazi kelimeleri hashtag’lere doniistirmek de BERT tahminlerinin sirastyla %9

ve %10’unda yanlis tahminlemesine neden olmaktadir.

Buna karsilik, Twitter-ROBERTa, BERT’e gore hashtag degisikliklerine daha
dayanikli oldugu goriinmektedir. Twitter-ROBERTa’nin performansi, hashtag’leri
eklemekten etkilenmemekte ve hashtag isareti eklemek ve hashtag silmekten minimal

seviyede etkilenmektedir.

Cesitli konulardaki goriisleri nedeniyle izlenmek veya tespit edilmek istemeyen kisiler
icin, tahmin edilen taraf degerinin “NOTR” olacak sekilde degistirilmesi, kendi
goriisiine zit bir tarafta algilanmasindan daha 6nemli olabilmektedir. Fakat manuel
olarak degistirdigimiz tweetlerin hicbirinin “NOTR” olduguna dair bir etiket
bulunmamaktadir. Ancak tahmin i¢in orijinal tweetleri kullandigimizda, BERT i¢in
alt1 adet tweet “NOTR” olarak tahmin edilirken, Twitter-RoBERTa igin bu say1

sifirdir.

Degistirilen tweetlerden olusan 738 ornekten, BERT 126’s1, Twitter-RoBERTa
129’unu “NOTR” olarak tahmin etmistir. Degistirilmis tweetlerin tahminleri notr taraf
degerine degistirmede kismen etkili oldugunu diisiindiirmiistiir. Bu durum, belirli
konulardaki goriisleri veya inanglarinin taninmasindan kagmak isteyen bireyler igin

degerli bir bulgu olarak degerlendirilebilir.

Manuel yapilan degisikliklerin, tweetleri degistiren kisilere gore tarafli olabilmesi
nedeniyle, bu yontemlerin etkinliginin degisip degismedigi kisilere gore incelenmistir.

Cizelge 7.9 ve Cizelge 7.10 her yontem ve tweet'leri degistiren her kisi i¢in BERT ve
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Twitter-RoBERTa’nin tahmin degisikliklerinin sayisin1 gostermektedir. Degisikligi
yapan kigiler K1, K2 ve K3 olarak ifade edilmistir. Genel olarak, yontemlerin
performansinin insanlar arasinda benzer oldugunu ve yontemlerin karsilastirilmasiyla
ilgili sonuglar1 degistirmedigi gozlemlenmistir. Bununla birlikte, BERT i¢in K1, K2
ve K3'lin sirasiyla 46, 51 ve 42 durumda; Twitter-RoBERTa i¢in K1, K2 ve K3'lin
sirasiyla 38, 29 ve 24 durumda dogru tahminleri yanlis tahminlere degistirebildigini
gozlemlenmistir, bu da yontemlerin nasil uygulandiginin da kismen 6nemli oldugunu
vurgulamaktadir. Genel olarak, yeniden ifade yontemleri, yazim hata temelli
yontemlere gore insanlar arasinda daha kararli sonuclar vermektedir. Ornegin,
“Kelime Silme” ve “Zit Anlamlilari Bir Arada Kullanma” yontemlerinde, tiim
degistirenlerin performansi tamamen aynidir, muhtemelen bu durum yontemlerin

sinirh esnekliklerinden kaynaklanmaktadir.

Cizelge 7.9 : Deneye katilan her bir kisinin (K1, K2 ve K3 olarak temsil
edilmektedir.) manuel metin degisikliklerinin BERT modelinin tahminleri
iizerindeki etkisi. Her tahmin degisikligi tiirii i¢in Ornek sayist da
gosterilmistir. Sadelestirmek i¢in Y — Y sonuglarini atilmastir.

D—-D D—->Y Y—-D

Yontemler K1 |[K2 |[K3 |[K1|K2|K3|K1| K2 K3
g Karakter Degistirme 24 120 |21 |12 |14 |14 |1 |0 |1
§ Bosluk Ekleme 18 |15 |19 |8 |11 |7 |0 |0 |O
= | Harf Siralarini Karistirma 16 |13 |19 |10 |13 |7 |0 |0 |O
g Bosluk Silme 11 |12 |10 |1 |0 |2 |0 |0 |O
> | Hashtag Isareti Ekleme 22 126 |25 |5 |1 |3 |0 |0 |0
Hashtag Silme 11 ]13 |11 |4 |3 |4 |1 |1 |1
g Es Anlamlistyla Degistirme 20 |21 |23 |3 |2 |1 |0 |0 |O
= | Yeni Hashtag Ekleme 18 [16 |19 |2 |4 |1 |2 |1 |O

= | Z1t Anlaml Kelimeleri Bir Arada

£ | Kullanma 3 [3 |3 |0 o |o |o |0 o
_q:a Bilinenin Disindaki Isimleri Kullanma 6 |4 |6 |1 (3 |1 |0 |0 |0
'S | Deyim Kullanma 9 |9 |8 (0 |0 |1 |0 |0 |O
~ | Kelime Silme 3 |3 |3 |o |0 [0 |o [0 |0
Olumsuz Ifadeleri Birlikte Kullanma 5 |5 |3 |0 |0 |1 |1 ]O0 |0
Toplam 16616017046 |51 |42 |5 |2 |2
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Cizelge 7.10 : Deneye katilan her bir kisinin (K1, K2 ve K3 olarak temsil
edilmektedir.) manuel metin degisikliklerinin Twitter-ROBERTa modelinin
tahminleri lizerindeki etkisi. Her tahmin degisikligi tiirli i¢in 6rnek sayis1 da
gosterilmistir. Sadelestirmek i¢in Y — Y sonuglarini atilmistir.

D—-D D—oY Y—D
Yontemler K1 |K2 |[K3 |K1|K2|K3|K1|K2|K3
E’:‘ Karakter Degistirme 200 21| 22| 11| 9| 8| 2] 1| 6
g Bosluk Ekleme 16| 17| 21| 8| 8| 3| 2| 0] 1
= | Harf Siralarin Karigtirma 17| 22| 22| 9| 4| 4| 2| 1| 2
E Bosluk Silme 12 13| 11| 2| 1| 3| 0| 0] O
; Hashtag Isareti Ekleme 22| 23| 22| 2| 1| 1] 2| 0] 1
Hashtag Silme 13| 14| 13| 2| 1| 2| 0| 1| O
g Es Anlamlisiyla Degistirme 200 19| 19| 2| 3| 2| 1] 0] 1
& | Yeni Hashtag Ekleme 19| 19| 19| 0| 0 0 O 0] O
< | Z1t Anlamli Kelimeleri Bir Arada
£ | Kullanma 2| 3| 2| 1] o] 1] o] o] o
_q§ Bilinenin Disindaki Isimleri Kullanma 4, 2| 4| 0] 2] 0] 21 21 O
g Deyim Kullanma 8, 8/ 9, 0] 0 0] 1] 1, 0O
~ | Kelime Silme 2| 2] 2| 0] 0] o] 0] 0] O
Olumsuz Ifadeleri Birlikte Kullanma 3| 4, 5| 1] 0] 0] 1] 0] O
Toplam 15816717138 |29 |24 |13 |6 |11

7.5 Otomatik Degistirilen Metinlerdeki Deney Sonuclar: Performansi

7.5.1 Ingilizce veri kiimesi icin otomatik sonuglar

Ingilizce veri kiimesi igin onerilen manuel deney diizenegi, bir tweet alt kiimesinin
insanlar tarafindan manuel olarak degistirilmesini igermekteydi. Bu boliimde, tiim veri
kiimesine otomatik olarak uygulanan ydntemlerin etkileri anlatilmustir. Tlgili deney

diizeneginin yiiriitilmesi i¢in asagidaki adimlar atilmistir.

Manuel olarak yapilan deney diizeneginde, yeniden ifade yontemlerinin modelleri
aldatmada beklenen seviyede etkili olmadigini gdstermistir. Bununla birlikte, bu
yontemleri otomatik olarak uygulanmasi da ayrica bir zorluk olusturmaktadir. Bu
nedenle, bu deneylerde potansiyel olarak etkili ve kolayca otomatik olarak
uygulanabilecek yontemlere odaklanilmistir. Bu kapsamda odaklanilan yontemler
sunlardir: “Hashtag Isareti Ekleme”, “Hashtag Ekleme”, “Hashtag Silme”, “Karakter

Degistirme”, “Harf Siralarin1 Karistirma”, “Bosluk Ekleme” ve “Bosluk Silme”.

Manuel yapilan degisikliklerde, degistirilmesi gereken kelime sayisi lizerinde herhangi

bir kisitlama koyulmamuistir. Ancak otomatik degisiklikler icin, N olarak gosterilen bir
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parametre kullanilmistir. Bu parametre, degistirilecek kelime sayisini veya
kaldirilacak/eklenecek hashtag sayisini belirlemektedir. Deneylerde N degeri 0 ile 4

arasinda degistirilmektedir.

Manuel yapilan deneylerde, lizerlerinde degisiklik yapilacak onemli kelimeler manuel
olarak secilmistir. Otomatik olan bu deney diizneginde, degistirilecek kelimeleri
secmek icin Bolim 5.1°de detayli olarak bahsedilen FastText tabanli yontem

kullanilmustir.

Istisnai bir durum olarak, "Bosluk Silme" yontemini ardisik kelimelere uygulamak,
tweetlerin okunurlugunu azaltabilmektedir. Bu nedenle, bu yontem igin N tane ardisik
olmayan kelime secilmesine Ozellikle dikkat edilmistir. Benzer sekilde diger bir
istisnai durum da “Hashtag Isareti Ekleme” yonteminde de hashtag'e déniistiiriilecek
kelimeleri tespit edilmesi igin “FastText” yontemine gore konuya en uzak olan yani

onemsiz kabul edilen kelimeler iizerlerinde degisiklik yapilmistir.

“Hashtag Ekleme” yonteminde, her konu i¢in manuel olarak bir hashtag listesi
tammlanmistir ve bunlardan N degerine goére kullanilmugtir. Ornegin, kiirtajin
yasallastirilmast konusunun hashtag'leri #MondayMotivation, #goals, #opinion ve
#thoughts kelimelerinden olusmaktadir. N degeri arttikga sirasiyla bu hashtag’ler

tweet sonlarina eklenmektedir.

Ayrica “Harf Siralarin1 Karistirma” yonteminde segilen kelimenin 7 veya daha fazla
harfi varsa sadece 2., 3., 4. ve 5. harflerin yerlerini degistirilmektedir, bir harfin orijinal
konumu ile karisik versiyonundaki konumu arasindaki mesafe en fazla ii¢ olarak
tutulmaktadir. Bu sekilde tasarlanmasinin nedeni, bir harfin konumu ¢ok degistiginde
yiiksek olasilikla kelimelerin okunurlugunun azalmasmna sebep olmasidir. Amag

okunurlugun azalmasint minimum seviyede tutmaktir.

Bu deney diizeneginde, her bir tweet'i yukarida agiklandigi gibi test veri kiimesini
degistirilmis ve orijinal egitim verilerine gore hassas ayarlanmigs BERT ve Twitter-
RoBERTa modellerinin performanslar1 incelenmistir. Sonuglar, Sekil 7.1°de

gosterilmistir.
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Elde edilen sonuglara gore, “Hashtag Silme” diger yontemlere gore en az etkili yontem
gibi gortinmektedir. Diger taraftan, manuel olarak degistirilen metinlerle yaptigimiz
deneylerde oldugu gibi, “Karakter Degistirme”, “Bosluk Ekleme” ve “Harflerin
Siralarim1 Karistirma” yontemleri, N=4 oldugunda ortalama olarak bes konuda BERT
modelinin performansini sirastyla %28, %27 ve %23 azalttig1 goriillmektedir. Benzer
sekilde, “Karakter Degistirme”, “Bosluk Ekleme” ve “Harflerin Siralarini Karigtirma”
yontemleri, N=4 oldugunda ortalama olarak bes konuda Twitter-RoBERTa modelinin

performansini sirasiyla %20, %25 ve %20 azalttig1 tespit edilmistir.

“Hashtag Ekleme” yontemine yonelik incelemeler sonucunda karmasik sonuglar
tiretilmistir. Bu yontemin ¢ogu durumda her iki modelin performansini hafifce
etkiledigi gozlenirken, ateizm konusunda BERT modelinin performansini diisiirdiigii,
Twitter-RoBER Ta'nin ise performansini artirdigini gdzlemlenmistir. “Hashtag Isareti

Ekleme” yontemi i¢in de benzer bir Oriintii goriilmektedir.

Bu sonuglar, hashtag'lerin egitim verilerindeki etiketlerle iliskili olabilecegi fikrini
diisiindiirmektedir. Bu nedenle, modellerin egitim verilerini bilmeden hashtag'leri

kullanmak riskli olmaktadir.

BERT ve Twitter-RoBERTa modellerini karsilastirma agisindan, N=4 oldugunda
BERT, Twitter-RoBERTa'dan daha yiiksek performans saglamaktadir. Beklenilen
durumda, Twitter-RoBERTa'nin giiriiltiilii verilerle 6n egitildigi i¢in yapilan yazim
hatalarindan daha az etkilenecegi yoniinde olmakla birlikte, otomatik degisikliklerle
yapilan deneylerde, modellerin goreceli performans degisiklikleri arasinda anlamli bir

fark bulunmamaktadir.
7.5.2 Tiirkce veri kiimesi icin otomatik sonugclar

Ingilizce veri kiimesinde yapilan ¢alismalar sonucunda otomatik olarak uygulanmasi
daha zor olan yeniden ifade yontemlerinin modelleri aldatmada beklenen seviyede
etkili olmamasi, yazim hatalarina dayali otomatiklestirilebilecek yontemlerin daha
etkili olmas1 sebebiyle, Tiirkge wveri kiimesi iizerinde yapilan ¢aligmalarda
otomatiklestirilmis yontemlerin kullanimi tercih edilmistir. Bu kapsamda deney

diizeneginde kullanilan yontemler sunlardir: “Hashtag Isareti Ekleme”, “Hashtag
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Ekleme”, “Hashtag Silme”, “Karakter Degistirme”, “Harf Siralarin1 Karistirma”,

“Bosluk Ekleme” ve “Bosluk Silme”.

—e— Yeni Hashtag Ekleme —A— Karakter Degistirme

—m— Bosluk Ekleme —A— Hashtag Isareti Ekleme

—{— Hashtag Silme - -® - Harf Siralarin1 Karigtirma
- e - Bosluk Silme
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Sekil 7.1 : Degisken deneme sayilari i¢in SemEval2016’nin ilgili veri setinin
test verilerinde taraf tespiti gorevinde hassas ayarli BERT ve Twitter-
RoBERTa modellerinin performansi. Ornegin N= 4, ilgili ydntemin dért
kelime i¢in uygulandig1 anlamma gelir. Ik kolonda solda BERT’in F1 skoru,
ikinci kolonda sagda ise Twitter-ROBERTa’nin F1 skoru gosterilmistir.
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Tiirkge veri kiimesi siyasi partilere yonelik kullanici hesaplarinin taraflarinin tespit
edilmesi yoniinde olup tek bir konu iizerine 5 farkli siyasi parti taraf etiketi

bulunmaktadir.

Ingilizce otomatik degisiklik deney diizenegi icin kullanildig1 gibi bu sistemde de N
olarak gosterilen bir parametre kullanilmistir. Bu parametre, lizerine degisiklik
uygulanacak kelime sayisint veya kaldirilacak/eklenecek hashtag sayisinm

belirlemektedir. Deneylerde N degeri 0 ile 4 arasinda degistirilmektedir.

Otomatik olarak kelimeler Tlzerinde degisikliklerin yapilmas1  Oncelikle
onemli/onemsiz kelimelerin tespit edilmesi islemi gergeklestirilmis. Onemli
kelimelerin belirlenmesiyle ilgili yontem detaylar1 Boliim 5. *te verilmis olup bu deney
diizeneginde kullanilan yontem bu calisma igin iiretilmis olan BERTurk Tabanh
Onemli/Onemsiz Kelime Tespit Modelidir. Bu model kullanilarak énemli/onemsiz

kelime tespiti islemi gergeklestirilmistir.

Yontemler gergeklestirilirken N sayisinca “ONEMLI” olarak etiketlenmis kelime
kullanilarak bu kelimeler iizerinde ¢esitli yontemler uygulanmaktadir. Ciimlelerdeki
“ONEMLI” kelime sayis1 N degerinden kiigiik olmas1 halinde ise diger “ONEMSIZ”

olarak etiketlenmis kelimeler tizerinden degisiklikler yapilmaya devam edilmektedir.

Diger yontemlerden farkli olarak “Hashtag Isareti Ekleme” yonteminde hashtag'e
doniistiiriilecek kelimeleri tespit edilmesi igin oncelikli olarak “ONEMSIZ” olarak
etiketlenmis kelimeler iizerinde sonrasinda N degerinin “ONEMSIZ” kelime
sayisindan kiiciik olmasi halinde ise ilgili degisiklikler “ONEMLI” olarak etiketlenmis

kelimeler {izerinde yapilmaktadir.

“Hashtag Ekleme” yonteminde, manuel olarak bir hashtag listeleri tanimlanmistir ve
bunlardan N degerine gore kullanilmigtir. Bu kapsamda hashtag etkisinin incelenmesi
icin 5 farkli konuda hashtag listesi olusturulmustur. Bunlar Cizelge 7.11°de

listelenmistir.
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Cizelge 7.11: Farkli konulardaki hashtag ekleme yontemi i¢in kullanilan
hashtag listeleri

Konu Hashtag Listesi

Siyaset |#secim #giindem #haberler #siyaset
Spor #futbol #voleybol #okguluk #ylizme
Takim | #fb #gs #bjk #ts

Yemek | #pizza #makarna #kahve #erik
Kanigik | #pizza #glindem #okguluk #ts

Metinler tizerinde degisiklikler yapilmadan 6nce Bolim 4.2°de anlatilan BERTurk
tabanl taraf tespit modelinin makro ortalama F1 skor degeri 0.605°dir. Eger herhangi
bir yapay zeka modeli kullanilmamasi, rastgele 1 ile 5 arasi say1 iiretme seklinde
gerceklestirilip her bir say1 bir taraf etiket degerine karsilik gelecek sekilde test
kiimesindeki her bir tweet i¢in yiizer kere gergeklestirildiginde ise makro ortalama F1
skor degeri 0.190 olmustur. Modelimizin rastgele yontemine gore oldukg¢a basarili

oldugu goriilmektedir.

“Hashtag Ekleme” yonteminde, manuel olarak tanimlanan Cizelge 7.11°de listelenmis
olan 5 farkl konulara dair hashtag’lerin eklenerek elde edilen sonuglar Sekil 7.2°de
gosterilmistir. Elde edilen sonuglara gore 6zellikle N=4 i¢in “Karisik” ve “Takim”
konulu hashtag ekleme yontemleri daha etkili olup basarili bir sekilde sistem
performansini diisiirmiistiir. Bu sebeple “Karisik” konulu hashtag ekleme yonteminin

secilerek devam edilmistir.

Bu deneyde, her bir tweet'i yukarida ve Boliim 4.2°de agiklandigr gibi test veri kiimesi
degistirilmis ve buna gore BERTurk tabanli taraf tespit modelinin genel performansi
incelenmistir. Hashtag Ekleme yontemi olarak en etkili olan hashtag listesi “Karigik”
olarak adlandirilan yani “#pizza #glindem #okguluk #ts” hashtag’lerini igeren listedir.
Diger Tiirkge veri iizerinde yapilan deney calismalarinda hashtag ekleme yontemleri

bu liste kullanilarak gergeklestirilmistir.

Etiket tiirli ayirt etmeksizin ortalama performans degerleri Sekil 7.3’de gosterilmistir.
Elde edilen sonuclar incelendiginde ilk olarak, “Yeni Hashtag Ekleme” ve “Hashtag
Isareti Ekleme” yontemlerinin diger ydntemlere gore en az etkili yontemler olduklar:

goriilmektedir.
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Sekil 7.2 : Cesitli hashtag ekleme listelerinin ¢esitli N degerlerinde
uygulanmas1 sonucunda elde edilen BERTurk performans degerleri

”Yeni Hashtag Ekleme” yonteminin N degeri arttikca sistem performansini diistirmek
yerine arttirdiglr ve en etkisiz yontem oldugu goriilmektedir. Bunun sebebi hassas
ayarm sosyal medya verisi lizerinden yapilmasi sonucunda modelin hashtag’lerle
metni daha iyi anlamasina sebep olmasi gosterilebilir. Bununla birlikte metin tizerinde
aslinda herhangi bir bozulma olmayip sadece bazi kelimeler hashtag’e donligmiistiir.
Bu kelimeler ONEMSIZ kelimelerden segilmesine ragmen model tarafindan metnin
daha iyi anlasilmasina sebep olmus olabilir. “Hashtag Isareti Ekleme” yonteminde ise
N=1 ve N=2 i¢in hashtag eklendik¢ce modelin genel performansi amacimizin tersi

olarak artt1g1 goriilmiistiir.

Bunlarin yani sira diger yontemlerin genellikle etkili oldugu ancak ortalama olarak en
etkili yontemlerin “Bosluk Ekleme”, “Harf Siralarim1 Karistirma” ve “Karakter
Degistirme” oldugu, N=4 i¢in sirasiyla model basarisimi %8.2, %6.1 ve %5.9
diistirdiikleri gozlemlenmigstir. Her etiket i¢in uygulanan yontemlerin etkinlerine

yonelik detayli sonuglar ise Sekil 7.4’de gosterilmistir.
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Sekil 7.3 : Model bozma yontemlerinin gesitli N degerlerinde uygulanmasi
sonucunda elde edilen BERTurk makro ortalama F1(sag) ve dogruluk (sol)
performans degerleri

Her bir taraf etiketine gore yontemlerden elde edilmis performanslar incelendiginde
AK Parti ve IYT Parti verileri i¢in en iyi 3 ydntemin “Bosluk Ekleme”, “Harf Siralarmi
Karigtirma” ve “Hashtag Silme” oldugu N=4 i¢cin model performansini sirasiyla %4.9,
%4 ve %3.3 diisiirmiistiir. CHP verisi i¢in de en etkili yontemler benzer olup farkli
olarak “Bosluk Silme”, “Bosluk Ekleme” yonteminden 6zellikle N=4 icin model
performansin1 sirasiyla %4.2, %3.3 distlirerek etkili bir yontemler olduklar

gorilmiistiir.

HDP verileri i¢in yapilan deneylerde ise N=4 i¢in “Bosluk Ekleme” %14.4, “Bosluk
Silme” %11 ve “Hashtag Silme” %8.1 performansi diisiirerek en etkili yontemler iken
“Harf Swralarim1 Karigtirma” ve “Karakter Degistirme” yontemlerinin etkinlik
seviyeleri birbirlerine olduk¢a yakin olup orta etkili yontemler arasinda yer almistir.
IY1 Parti verisi igin ise “Hashtag Silme” ydnteminin N=4 icin %5.8 performans
diisiisiiyle en etkili yontem, “Bosluk Ekleme” ve “Karakter Degistirme™nin sonraki en
etkili yontemler oldugu, N=4 icin sirasiyla %4.6 ve %3.3 basarty1 diistirdiigi

gorilmiistiir. SAADET verilerinde ise “Harf Siralarini1 Karistirma”, “Bosluk Ekleme”
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ve “Karakter Degistirme” yontemleri sirasiyla %15.4, %15.1 ve %14.2 olacak sekilde

sistem performansini diigiirmiistiir.

Tim taraflara ait veriler lizerinde performansin diisiiriilebilmesi ve yontemlerin en
etkili olduklar taraf verileri incelendiginde performans diisiirme oranlari en ¢goktan en
aza gore sirasiyla soyledir: SAADET de %15.4, HDP’de %14.4, IYI Parti’de %5.8,
AK Parti’de %4.9 ve CHP de %4.7. Yapilan ¢aligmalar sonucunda 6zellikle SAADET

ve HDP tweetlerini bozmakta daha basarili oldugu goriilmektedir.

“Hashtag Isareti Ekleme”, HDP verileri disinda diger verilerde modellerin
performansini arttiracak yonde bir etkisi olmustur. “Yeni Hashtag Ekleme” her veri
grubu igin olduke¢a farkli sonuglar vermistir. AK Parti, CHP ve IYI Parti verilerinde
N=2’ye kadar model performansini arttirirken sonrasinda model performansini
diisirmiistiir. Bunun sebebi eklenen hashtag’lere baglh olarak yorumlanabilir. “#pizza
#glindem #okculuk #ts” hashtag’lerinin ilgili N kadar eklenmesiyle uygulanilan
yontemde “#pizza” ve “#gilindem” hashtag’leri eklenince model performansi artmas,
“#okculuk” ve “#ts” hashtag’leri eklenince azalmistir. “#pizza” ve “#giindem”
hashtag’leri CHP ile eslesmis olarak yorumlanabilir. Bu durumda aslinda notr hashtag
eklemenin goriindiigii kadar kolay olmadigi, beklenmedik bir sekilde model tarafindan
bir gruba yonelik algilanabildiginin gostergesidir. “Yeni Hashtag Ekleme” yonteminde
ise 6nemsiz kelimelerin hashtag yapilmasina ragmen yine benzer sekilde CHP verileri
icin model etkinligini arttiran bir yontem olmustur. Bunun sebebi CHP’ye ait veri
kiimelerinde ¢ok sayida hashtag kullanilmasiyla hashtag sayisindaki artisin modelin

CHP’ye ait oldugu fikrine kapilmasina sebep olmus olabilir.

Her bir taraf etiketi i¢in ortak olan seylerden biri ise “Yeni Hashtag Ekleme” ve
“Hashtag Isareti Ekleme” yontemlerinin etkilerinin dnceden tahmin edilemez seviyede
ve modelleri yaniltmada en az etkili yontemler oldugudur. Bunun sebebi ise yeni
eklenen veya olusturulan hashtag’lerin metinin anlamini degistirme oraninin oldukg¢a
diisiik olmas1 ve bazi durumlarda modelin metni daha iyi anlamasini sagladigi seklinde
degerlendirilebilir. Sekil 7.5 ve Sekil 7.6 okunabilirlik ve anlam degisimi
incelendiginde bu iki yonteme dair olusturulan tweetlerde ne okunurlugun azaldigi ne

de anlamsal bir degisikligin oldugu goriilmektedir.
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Sekil 7.4 : Degisken deneme sayilar1 icin test verilerinde taraf tespiti
gorevinde hassas ayarli BERTurk modelinin Tiirk¢e siyasi parti taraf
etiketlerine gore performanst. Ornegin N= 4, ilgili ydntemin dért kelime igin
uygulandig1 anlamina gelir.

7.6 Okunabilirlik ve Anlam Degisim Sonuclar

Manuel olarak insanlar tarafindan yoOntemlerin uygulanmasinda, okunabilirligin
bozulmamasi ve anlamin degismemesi dikkate alinarak gerceklestirilmistir. Fakat,

yontemlerin Tiirkge ve Ingilizce veri kiimeleri iizerinde otomatik olarak uygulanmasi
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sonucunda degistirilmis olan verilerin okunabilirliginde ve anlamlarinin
korunmasindan emin olunacak herhangi bir otomatik yontem bulunmayip, otomatik
yontemlerin gercek basarisindan emin olabilmek ic¢in bu kontrollerin degerlendirici
kisiler tarafindan gergeklestirilmesi gerekmektedir. Okunabilirlik ve anlam degisimi
bakiminda olusturulan degerlendirmede her yontem i¢in N 1°den 4’e kadar olmak
lizere toplamda 5’er adet degistirilmis Ornek tweet secilmis olup toplamda 140
(=5x4x7) adet ornek iki kisi tarafindan degerlendirilmistir. Her iki kisi de aym
metinlerin okunabilirligi ve anlamindaki degismeyi incelemistir. Herhangi bir kisinin
bir metne okunamaz demesi durumunda o metin diger kisi tarafindan okunabilir olsa
bile okunamaz olarak kabul edilmektedir. Benzer sekilde anlam degisimi konusunda
da herhangi bir kisinin anlam1 degismis olarak metni degerlendirmesi sonucunda metin
anlami degismis olarak kabul edilmektedir. Yani okunabilir veya anlami degismemis
olarak degerlendirilen metinler herkes¢e okunabilir veya anlami degismemis
olanlardir. AS-2 ile ilgili olarak, otomatik degisikliklerden sonra ortaya ¢ikan
metinlerin okunabilir olup olmadigini ve orijinal tweet ile ayni/benzer anlama sahip

olup olmadig1 arastirilmastir.

Sekil 7.5°de Ingilizce veri kiimesinde uygulanan her bir ydntem igin inceledigimiz,
tweet’ler arasinda okunabilirligi ve orijinal tweet'lerle ayni/benzer anlama sahip
tweet’lerin oranimi gostermektedir. “Harflerin Sirasin1 Karistirma” ve “Bosluk
Ekleme” disindaki tiim yontemlerin okunabilir tweetler verdigi goriilmiistiir.
“Harflerin Sirasin1 Karistirma”, N=2 ve N=4 oldugunda tweetlerin %40'in1 okunamaz
hale getirerek uygulanabilirligini azaltmistir. Ornegin, “ny investing big bkaenr
(banker) bdus (buds) need toratchet up their haillry (hillary) cares about the little
polepe(people) propaganda” Ingilizce veri kiimesine ait okunamaz olarak
degerlendirilmis bir tweettir. Tweet’teki kelimelerin dogru hallerinin parantez i¢inde

yazilmstir.

Anlam degisikligi acgisindan, “Bosluk Ekleme” ve “Hashtag Kaldirma” disindaki
yontemlerin tweetlerin anlamini degistirmedigi gozlemlenmistir. “Hashtag Silme”
yontemi anlam degisikligine neden olmaktadir, ¢iinkii insanlarin tweetlerde 6nemli
kelimeler i¢in hashtag'leri kullandig1 sonucuna varilmistir. Ornegin, “agent 350 this

isnot a fantasy this is negligence collusion with criminal cor-porations acting with
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negligence to #eecoeide ” tweet’i, kaldirilan hashtag (iistii ¢izili olarak gosterilen metin)

climlenin anlami i¢in 6nemli olup anlami etkilemektedir.

—e— Yeni Hashtag Ekleme —A— Karakter Degistirme  —<— Hashtag Silme --® - Harf Siralarim Karigtirma
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Sekil 7.5 : Ingilizce veri kiimesi igin degisen sayida degistirilen kelime igin

taraf tespiti gorevinde okunabilirlik ve anlam degisim analizi.
“Harflerin Sirasin1  Karigtirma” yonteminin okunamayan tweetlerde anlam
degisikligine neden olmamasinin nedeni, degistirilen kelimelerin bagska anlamli bir
kelime ifade etmemesidir. Bu nedenle, eger bir kisi bunlar1 dogru bir sekilde
okuyabiliyorsa, anlamda herhangi bir degisiklik olmayacagini varsayilmistir. Bununla
birlikte, nitel analiz olarak, hem “Harflerin Sirasin1 Karistirma” hem de “Hashtag
Silme” yontemlerinin tweetlerin okunabilirligini ve anlamini degistirmeden kalmasi

icin 6zel dikkat gerektirdigini gostermektedir.

Sekil 7.6”de Tiirkge veri kiimesi i¢in goriildiigii tizere okunabilirligin, N degeri arttik¢a
“Harf Siralarin1 Karistirma” yontemi i¢in azaldigi fakat anlam agisindan bozulmanin
olmadig1 gozlenmistir. Bunun sebebi iiretilen yeni kelimenin farkli bir kelime yerine
koyulamayacak sekilde karistirilmis olmasi ve bir kisi bunlar1 dogru okuyabilirse
anlamda da herhangi bir degisiklik olmayacagini diisiinecegini varsaydik. Bunun yani

sira “Hashtag Silme”nin anlamdaki degismeye yol actig1 gosterilmistir.
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Sekil 7.6 : Tiirkge veri kiimesi i¢in degisen sayida degistirilen kelime igin
taraf tespiti gorevinde okunabilirlik ve anlam degisim analizi.

Sekil 7.5 ve Sekil 7.6 incelenip Tiirkge ve Ingilizce veri kiimelerinde otomatik
deneyler sonucunda “Harflerin Siralarinin Karistirilmas1” yonteminin dikkatli
yapilmas: gerektigi ve Ozellikle Tiirkce veri kiimesinde yapilan degisiklikler
sonucunda okunurlugu azaldigr goriilmektedir. Bununla birlikte “Hashtag Silme”
yonteminin her iki veri kiimesinde de anlam kaybina yol acabildigi goriilmiistiir. Bu
sebeple bu iki yontemin uygulanmasit konusunda otomatik yontemler i¢in farkli
denetim mekanizmalar1 veya degisiklikleri sinirlandirmak igin ¢esitli kurallar

koyulmasi gerektigi sekilde yorumlanabilir.

7.7 Nitel Sonuclar

Tiirkge veri kiimesi i¢in yontemler i¢in okunabilirlikle ilgili veri kiimesindeki 6rnekler
Cizelge 7.12 ‘de verilmistir. Cizelge 7.12°deki 1 numarali 6rnegin okunurlugunu
degerlendiren kisi tarafinda “amreika” kelimesi “amerika” olarak ve “iasril” kelimesi
“israil” olarak okunamamasi sebebiyle okunamadigi yoniinde karar verilmistir. 2
numarali ornekte “Dogu Peringek kendisi” seklinde okunabilmesi ve 3 numarali
ornekte de “Zeytinburnu” ve “Kurulunda” kelimeleri degerlendiriciler tarafindan
okunurluk yoniinde herhangi sorun olusturmadigi sebebiyle okunabilir olarak

etiketlenmistir.
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Cizelge 7.12 : Yontemlerin otomatik uygulanmasi sonucunda okunabilirlikle
ilgili 6rnekler

Deneme
Ornek Sayisi Okunabilirlik
Numarasi Yontem (N) Ornek Tweet Degeri
#lran #Miisliiman #islam #Tiirkiye #katil
Harflerin irsail otardoguyu bulandirtyor yine goz
Sirasinin yaglar1 #emparyalis amreika kahrolsun
1 Karistirilmasi | 4 #BM iasril savasa dur % OKUNAMAZ
Harflerin Dgou Peirncek kndeisi muhalif goriinen
Sirasiin yandastir elden ele yayalim..liitfen
2 Karistirilmas: | 3 kaybolsun OKUNABILIR
Cumhurbaskanligi imza toplama siireci
bagladi...Tabi ki YSK ilk giinden
devrede!!! Simdilik; 1) Zeyt!nburnu Ilge
Se¢im Kurulunda Sistem c¢aligmiyor!! 2)
Besiktas Ilce Secim Kuru|unda sadece 1
Karakter bilgisayar islem yaptyor!!!
3 Degistirme |3 #ProtestoEdiyorum OKUNABILIR

Tiirkge veri kiimesi i¢in yontemler i¢cin anlam degismesiyle ilgili veri kiimesindeki
ornekler Cizelge 7.13 *de verilmistir. Cizelge 7.13 *de 1 numarali 6rnek de istii ¢izili
ve koyu renkte gosterilmis olan hashtag silinmis olup silinen ifadenin anlami hangi
konsepte ait oldugu yani siyaset ya da edebiyat mi oldugunun anlagilmasini
degerlendiriciler tarafindan anlami olarak

etkilemesinden dolay1 degismis

etiketlenmistir.

Cizelge 7.13 ’deki 2 numarali 6rnek de iistii ¢izili ve koyu renkte gosterilmis olan
hashtag silinmis olup silinen ifadenin verilmek istenilen anlami dogrudan
etkilememesinden dolay1r anlami degismemis olarak degerlendiriciler tarafindan
etiketlenmistir. Cizelge 7.13 ’deki 3 numarali 6rnek de koyu renkte gosterilmis olan
kelimeler iizerinde karakter degisikligi yapilmis olup ifadede verilmek istenilen anlami
dogrudan etkilememesinden dolayr anlami degismemis olarak degerlendiriciler

tarafindan etiketlenmistir.

Uygulanan otomatik yontemlerle yontemlerinin modelleri yanilttigiyla ilgili 6rnek,
degisiklikler ve BERT modelden elde edilen sonuglar Cizelge 7.14’de gosterilmistir.
Uygulanan otomatik yontemlerle yontemlerinin modelleri yaniltamamasiyla ilgili
ornek, degisiklikler ve BERT modelden elde edilen sonuglar Cizelge 7.15°de
gosterilmistir. Cizelge 7.14’deki Yeni Hashtag Ekleme ydntemi modelin taraf

tahminini degistiren etkili bir yontem Orneklerindendir. Konuyla alakasiz olarak
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kullanilan hashtag’lerin modeli bu hashtag’lere normalde olmasi1 gerekenden daha

fazla anlam yiiklemesi ya da odaklanmasindan kaynaklandigi seklinde yorumlanabilir.

Cizelge 7.13 : Yontemlerin otomatik uygulanmasi sonucunda anlam
degisimiyle ilgili 6rnekler

) Deneme Anlam
Ornek Sayisi ) Degisim
Numarasi | Yontem (N) Ornek Tweet Degeri

Bu kitaplar Fatih'tir, Selim'dir, Stileyman'dir;
Su mihrab Sinaniiddin, su minare Sinan'dir;
Haydi, arttk uyuyan destanin1 uyandir!
Delikanlim! isaret aldigin giin atandan!
Hashtag Yiirityeceksin! Millet yiiriiyecek arkandan! | ANLAM

1 Silinmesi | 1 #WeAreErdogan DEGISMIS
#lran #Misliman #islam #Tirkiye #katil
1srail ortadoguyu bulandiriyor yine goz yaslari

Hashtag #emparyalis amerika kahrolsun #BM israil | AN AM

2 Silinmesi | 2 savasa dur Y DEGISMEMIS
Cumhurbaskanligt imza toplama siireci
basladi...Tabi ki Y SK ilk giinden devrede!!!
Simdilik; 1) Zey tinburnu Ilge Segim
Kurulund a Sistem ¢aligmiyor!! 2) Besiktas
Bosluk flce Secim Kurulunda sadece 1 bilgisayar | ANLAM

3 Ekleme |3 islem yapiyor!!! #ProtestoEdiyorum DEGISMEMIS

Buna karsit olarak Cizelge 7.15°deki yine N sayisiyla ayni yontem uygulandiginda
modelin kararinda herhangi bir degisiklik olmamistir. Bunun sebebi bu 6rnekte karar
vermesine yardimer diger giiclii ifadelerin bulunmasi hashtag’lere verdigi onemi

diisiirmesine sebep olabilir seklinde yorumlanabilir.

Cizelge 7.14’deki Bosluk Ekleme yonteminin etkili olmas1 gercekten konuyla ilgili
anahtar sozciiklerin yapisinin bozulmasi veya farkli kelimeler olarak model tarafindan
anlasildig1 seklinde yorumlanabilir. Bununla birlikte ayn1 yontem Cizelge 7.15°de ayn1
N degeriyle uygulandiginda ise karar degisikligine sebep olmamaistir. Modelin farkl
kelimeleri ve heceleri farkli anlamlandirmasi seklinde yorumlanabilir. Ornegin model
“ogan” kelimesini “Erdogan” la benzerligini anlayamazken, ‘“sener” kelimesini
“Aksener” ile benzer olarak degerlendirmesi olasidir. Karakter Degistirme yontemi
incelendiginde Cizelge 7.14’deki ornekte climle baslangicinda yer alan pes pese olan
kelimelerdeki degisim modelin karar vermesini zorlastirabilmektedir veya baska
kelimelere benzetmesi de miimkiindiir. Cizelge 7.15’deki diger ornekte ise yine pes

pese olan bir degisim goriilmekle birlikte metnin tarafini belirlemede etkili olabilecek
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bir kelime olan “HDP” kelimesinin kullanimi modelin hata yapmasini1 6nlemis olmasi

segenckler arasindadir.

Cizelge 7.14°deki Hashtag Isareti Ekleme yonteminde orijinal tweet model tarafindan
yanlis etiketlenmistir. Fakat model yeni hashtag’ler eklendiginde dogru karar
vermistir. Modelin kararin1 onceki kararini degistiren sey ise yeni hashtag’lerin
eklenmis olmasiyla mevcut hashtag’lerin karar vermekteki agirligin kalkmasi ya da
yeni eklenen hashtag’lerin 6rnegin “#Tiirk” kelimesi modelin egitim kiimesinde 19
kere gordiigii bir kelimedir. Bununla birlikte Cizelge 7.15’de yine ayn1 yontemin ayni
N degeriyle uygulanmasina ragmen modelin karar1 degismemistir. Bunun sebebi
metindeki asil karar vermeyi etkileyebilecek olan “Recep Tayyip Erdogan”
kelimelerinde bir degisiklik olmamasi ve “#Goriiyorsunuz” ve “#bu” gibi 6zel bir
anlam ifade etmeyen Onemsiz kelimelerin hashtag yapilmasi modelin kararinm

degistirmesi i¢in yeterli olmamustir.

Cizelge 7.14°deki Hashtag Silme yonteminde ise modelin kararini degistirmis olma
sebebi hastag’ler silindiginde metinde herhangi bir hashtag ifadesinin kalmamasi ve
insan bir degerlendirici tarafindan anahtar sozciiklerden farkli bir etiket kararina
verilmesine sebep verecek “soyguncu” kelimesinin, model tarafindan anlagilamamasi
sonucunda model tarafinda farkli bir karar verilmistir. Bununla birlikte Cizelge
7.15’de benzer ornekte ise silinen iki hashtag yerine benzer taraf degerine yonelik cok
sayida hashtag olmasi ve taraf tespitinde modelin kararini etkileyebilecek “Muharrem
Ince” kelimelerinde herhangi bir degisme olmamasi sebebiyle model kararmi

degistirmemis olabilir.

Cizelge 7.14’deki Bosluk Silme ile ilgili 6rnek incelendiginde taraf tespitinde modelin
kararini etkileyebilecek kelimelerden olan “Aziz Babusgu™ , “Selahattin Demritas”
kelime kaliplarinin degistirilmemis modelin bunlart artik bagka birer kelime olarak
anlamasina veya ek bir anlam yiiklememesine sebep olurken, diger kelimelerinde
modelle ciddi bir bilgi vermemesi sebebiyle kararini degistirmesine sebep olmustur.
Bununla birlikte Cizelge 7.15’deki ornekte bosluklarin gikarilmasi modelin kararini
degistirmesine sebep olmamustir. Bunun sebebi “#yalmizdegilsinSAADET”
hashtag’inin aynen durmasi ve “Ankara'daSaadet” kelimesinin model tarafindan

ayristirilabilir yani hala “Saadet” kelimesinin anlagilabilir olmasi olabilir.
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Cizelge 7.14 : Tiirkce i¢in otomatik olarak yapilan ve etkili olan 6rnekler

Deneme Orijinal ls):l%;il:(lhk
Yontem Sayist | Orijinal Tweet Degisen Tweet Tahmin -
(N) Etiketi | 1 2nmin
Etiketi
Saadetin chp ile bir olup Saadetin chp ile bir olup
Yeni Merhum lider Erbakan Merhum lider Erbakan hocanin
Hashtag 4 | hocanin kemiklerini kemiklerini sizlattigina AK Parti | SAADET
Ekleme sizlattigina #imzamiAtarim #pizza
#imzamiAtarim #giindem #okculuk #ts
Erdogan BaSkl.n seeiml 1 Erd ogan Baskin se¢im karar1
karari sonrasi ilk mitingini . TN
: "o pess sonrasi ilk mitingini I. Tathse
L. Tathises'le birlikte Mo Lot F
. s'le birlikte Izmir'de
Izmir'de yapti.Anlagilan -
- i yapti.Anlagilan Erdogan
Erdogan ¢aresiz.!Izmir e
Bosluk ibi bir ilde Mafya arign | 757! [zmir gibi bir ilde
3 3|8 ya artig Mafya artig1 Ve pk K yaltakcist | IYI Parti | AK Parti
Ekleme Ve pkk yaltakgist bir e
.. bir S6zde Sanat¢idan medet
S6zde Sanatgidan medet .
L umuyorki;birliktenSahne
umuyorki;birliktenSahne e
aliyorlar.Sasirmis bizim al.lyorl.ar.Sa$1rm1$ blZl,m
ki;Eskiden Diyarbakir'da ki Egen DiyagRigpta
yapardi
yapardi
s, olm'ayandan D!plomasi ojmayandan Dev|et
Devlet Bagkan" olunursa - . .
- Biskan't olunursa ilk okul
Karakter ilk o8 mezunundan 4 mezunundan doktor olup .
o 4 | doktor olup milletvekili - o . . HDP AK Parti
Degistirme N : milletvekili aday1 gostermis
aday1 gdstermis olmalari 2 E..
. A U olmalar1 normaldir dyle degil
normaldir dyle degil mi .
mi sayin Bagkanim
sayin Bagkanim
Eger Tirk Milletini #Eger #Tiirk Milletini
Hashtag giildiirmek istiyorsan onu | giildiirmek istiyorsan onu tehdit
Isareti 2 | tehdit et &) #akp #mhp | et () #akp #mhp AK Parti | Y1 Parti
Ekleme #devletbahgeli #fetd #devletbahgeli #feto
#hedefbirmilyonimza #hedefbirmilyonimza
Diin Denilz. Gezmig'in Diin Deniz Gezmis'in asilmasi
asilmast igin evet oyu i¢in evet oyu veren Chp, bugiin
veren Chp, bugiin Deniz g u P, bug
Gezmis denen soyguncuyu Deniz Gezmis denen
H.aShtag 2 | kullanip edebiyatini soyguncuyu kullanip AK Parti | CHP
Silme e et edebiyatini yapiyor..
yapiyor.. Ikiyiizlilik diye |+ . .70 .07 07
; . Ikiyiizliiliik diye iste buna
iste buna deniyor.. denivor . .
#DenizGezmis Y
#oMayis1972
#6Mayis1972
f‘ZlZ Bab}l sgunun AzizBabuscu'nun
Selahattin Demirtas § . . .
Bosluk igeriden ¢ikmali" ifadesini SelahattinDemirtas igeriden
. 2 . ¢ikmali" ifadesini duyan bir SAADET | HDP
Silme duyan bir kisim
kisim vatandaslarin nutku
vatandaslarin nutku
tutuldu!
tutuldu!
Diin Erbakan hoca dig Diin Ebrakan hoca dis giigler
. giicler dedigi zaman alaya | dedigi zaman alaya alip
Harflerin alip giilityordunuz Bu giin | giiliyordunuz Bu giin ise bir
Siralarini 1| 2P SUyOrod gun | suyD gin s SAADET | AK Parti
Karistirma ise bir yaprak zamansiz yaprak zamansiz dalindan

dalindan diisiince sebebi
nedense dis giicler oluyor

diisiince sebebi nedense dis
giicler oluyor
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Cizelge 7.15 : Tiirkce icin otomatik olarak yapilan ve etkili olmayan 6rnekler

demis 0000 rte bunu yapmis.
Neyse ntv de falan degil ama
sandikta goriisiiriiz.
#lyiOlucaz

demis oooo rte bunu yapmis.
Neyse ntv de falan degil ama
sandikta goriisiiriiz.
#lyiOlucaz

Degisiklik
Deneme Orum.al Sonrasi
Yontem Orijinal Tweet Degisen Tweet Tahmin -
Sayisi (N) S Tahmin
Etiketi P
Etiketi
Siz tamam deyince ses batidan
Siz tamam deyince ses batidan | geliyor biz devam deyince ses
Yeni Hashtag geliyor biz devam deyince ses | UMMETTEN geliyor diinya . .
Ekleme 4| OMMETTEN geliyor diinya | lideri REISLE DEVAM AK Parti | AK Part
lideri REISLE DEVAM #pizza #giindem #ok¢uluk
#ts
Cumhurbagkani adaylar Litfen | Cumhurbaskani adaylari litfen
diplomalarinizi noterde diplomalarinizi noterde
onaylamayiniz emsal teskil onaylamayiiz emsal teskil
Bosluk edec.e_gir}d‘_an dolay1 kotii 6rnek edec_egir}d?n dolay1 kotii 6rnek o o
Eklseme 3 | olabilirsiniz mesela MERAL olabilirsiniz m_esela MER AL | IYIParti |IYI Parti
AKSENER lisans ve doktora | AK SENER lisans ve doktora
ne gerek var boyle seylere ne gerek var boyle seylere
birde gitmis TARIH PROF birde gitmis TAR IH PROF
olmus G2 olmus @@
Karakter HDP Es Ba_skan_l Eervin _ HDP Es Béiskan.l P.erv!.n .
Degistirme 4 | Buldan secim bildirgesini Bu|dan se¢!m bildirgesini HDP HDP
acikliyor. HDP umuttur. acikliyor. HDP umuttur.
Goriiyorsunuz, bu iilkede #Goriiyorsunuz, #bu iilkede
bazilarinin Erdogan nefreti, bazilarinin Erdogan nefreti,
Hashtag vatanin bekasinindan bile vatanin bekasinindan bile
Isareti 2 | 6nemli. Bu ittifakda mesele 6nemli. Bu ittifakda mesele AKP AKP
Ekleme vatan, Millet degil. Mesele vatan, Millet degil. Mesele
Recep Tayyip Erdogan.!! Recep Tayyip Erdogan.!!
#DemekkiOluyormus #DemekkiOluyormus
Tiirkiye'ye Giivence Tiirkiye'ye Giivence
Muharrem Ince! TR Muharrem Ince! TR
#turkiyeyeguvencemuharremin | #turkiyeyeguvencemuharremin
ce #incedendemokrasigelecek | ce #incedendemokrasigelecek
#inceince #muharremince #inceince #muharremince
Hashtag #Tl'_irkiy_emKazanacak #Tl'_irki}{emKazanacak
Silme 2 #BizeBirZaferGerek #BizeBirZaferGerek CHP CHP
#BizHAZIRIZ #BizVARIZ #BizHAZIRIZ #BizVARIZ
#HazirMisinTiirkiye #HazirMisinTiirkiye
#HaziranlarBizimdir #HaziranlarBizimdir
#HerSeyGuzelOlacak #HerSeyGuzelOlacak
#KorkmaBizVARIZ #HorkmaBizVAREZ
#KorkmaCHPvar #H<orkmaCHPvar
Ankara'da Saadet Partililere Ankara'daSaadet Partililere
davadaslarima algakca saldiran | davadaslarima algakga saldiran
iilkiiciiliikle alakalari iilkiiciiliikle alakalar1
kalmamis olan zavallilar Allah | kalmamuis olan zavalhilarAllah
Bosluk Silme 2 sizi 1slz.ah. etgip! Bizler sizin sizi 1sla.lh. et§ip! Bizler sizin SAADET | SAADET
Saadetiniz i¢in ¢alismaya Saadetiniz i¢in ¢aligmaya
devam edecegiz. Isteseniz de | devam edecegiz. Isteseniz de
istemeseniz de bu diizeni istemeseniz de bu diizeni
#DEGISTIR ECEGIZ! #DEGISTIR ECEGIZ!
#yalnizdegilsinSAADET #yalnizdegilsinSAADET
Tiim kanallar rte ve ince nin Tiim kanallar rte ve icne nin
haberlerini mitinglerini canli haberlerini mitinglerini canh
yayin yapsin. Ama bize yayin yapsin. Ama bize
- gelince radyo frekanslari falan. | gelince radyo frekanslari falan.

Harflerin Gereekten ook Sreiirmiisii Gereokt K 67oiirmiisii o o
Sirlarint 1 [l COK OZEUMMUSUZ.. ereexten Gok OZgurmusuz.. IYI Parti | IYI Parti
sonra tabi 0000 ince bunu sonra tabi 0000 ince bunu

Karistirma

Harflerin siralarinin Cizelge 7.14’deki ornekte “Ebrakan”

kelimesinin model

tarafindan yanlis yazilmis baska bir kelime olarak anlasilmis olmasi ve diger
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kelimelerde de ciddi ayirici anlam ifade eden kelimelerin olmamasi modelin kararini
farkli sekilde yapmasinda etkili olmustur. Cizelge 7.15deki diger 6rnekte ise yapilan
degisikligin ciddi bir degisiklige sebep olmamasi, hala “rte”, “ince” ve “#lyiOlucaz”

ifadelerinin yer almast modelin karar degistirmemesine sebep oldugu seklinde

yorumlanabilir.
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8. SONUC

Bu tez ¢alismasinda, bireylerin sosyal medya platformlarini kullanirken gizliliklerini,
yapay zeka modellerinden nasil koruyabilecekleri arastirilmistir. Bu amagla metinlerin
degistirilmesi i¢in yeniden ifade etme ve yazim hatalarina yonelik 13 farkli yontem ele
almmustir. Tiirkge ve Ingilizce veri kiimeleri iizerinde uygulanilan manuel veya
otomatik deneylerden elde edilen sonuglar incelenmistir. Elde edilen sonuglara gore

gizliligini korumak isteyen kullanicilara verilecek oneriler sunlardir:

[lk olarak, Ingilizce veri kiimesinde olusturulan deney diizeneginde yeniden ifade etme

yontemlerinin modelleri aldatmada etkisiz oldugu bulunmustur.

Ikinci olarak, yazim hatalarina yénelik yontemlerden olan gorsel olarak benzer
karakterleri birbirleri yerine kullanma, bosluk ekleyerek kelimeyi bolme ve harflerin
stralarmi karistirma hem Tiirkge hem de Ingilizce veri kiimeleri igin taraf tespit
modellerinin performansini azaltmada en etkili yontemlerdir. Ancak bu yontemlerin
uygulanmas1 esnasinda dikkat edilmesi gerek bir husus ise okunurlugun
bozulmamasidir. Bu yontemlerin dikkatsiz uygulanmasi sonucunda metinin

okunurlugunun bozulma olasiligi da bulunmaktadir.

Diger bir 6nemli nokta ise hashtag’lerle ilgili hashtag silme, hashtag isareti ekleyerek
yeni hashtag olusturma, yeni hashtag ekleme yontemlerde hashtag yapilacak veya
eklenecek kelime ve kelime gruplarimin se¢iminde dikkatli olunmasi gerektigidir.
Hashtag silme orta ekili yontemlerden olurken, hashtag eklemede eklenen hashtag
kelimelerine ve hashtag isareti ekleyerek yeni hashtag olmak icin se¢ilen kelimelere
bagli olarak metne istenmeden bir tarafa yonelik ifadeler eklenmis olabilir hatta
modellerden kagmak yerine daha ¢ok yakalanmaya sebep olabilmektedir. Bu sebeple
hashtag’lerle ilgili degisiklikler bilingli bir kullanim gerektirmektedir. Hashtag silme

ve hashtag kullanilmamasi ¢cogu durumda daha etkili sonuglar vermistir.

Sosyal medyada yapay zeka modelleri tarafindan takip edilememe ve kisisel hayatin
gizliligini koruma amactyla 6nerilen bu yontemler ayn1 zamanda, yanlis bilgi yaymak
veya nefret soyleminde bulunmak veya toksik mesajlarinin tespit edilememesi isteyen
kisiler tarafindan da yapay zeka modellerini aldatmak i¢in de kullanabilir. Fakat

bununla birlikte, yapay zeka modellerinin tehdit unsuru olabildikleri bir durumda,
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calisma kapsaminda Onerilen teknikler bu tehditlere karst koruyucu zirhlar olarak
kullanilabilecegi ve tehditlerin bulundugu bir ortamda bunlara karsi tedbirlerin

alinmasi prensibi temel alinmustir.

Calismamiz birgok yonde gelistirilebilir olup, ¢ok sayida kullanicinin oldugu genis
veri kiimeleriyle 1rk, etnik koken ve ruh saglig gibi farkli gérevlerde kisisel bilgilerin
yapay zeka modelleri tarafindan tahmin edilememesine odaklanan, bu modelleri
aldatmak i¢in daha sofistike yontemler gelistirildigi ¢alismalar yapilabilir. Deneylerde
platforma 6zgii olusabilecek yanliligin azaltilmasi i¢in Twitter’in yani sira farkl
sosyal medya platformlarindan da veri kiimelerinin arastirilmasi diisiiniilmektedir.
Nihai olarak farkli veri kiimeleri i¢in de gecerli olan etkili ve farkli tekniklerin yer

aldig1 otomatik araclarin gelistirilmesi de arastirilabilecek konular arasindadir.

Gelistirilen yontemlere yonelik 6rnegin, okunurlugu bozmadan karakter degistirme
yontemini farkli dillere ait alfabelerdeki benzer goriinime sahip olan karakterlerin
degistirilmesi gibi mevcut yontemlere yenilik¢i yaklagimlarin uygulanmasi sonucunda
modelleri yaniltma basarisinin incelenmesi arastirilabilir. Bu ve bunun gibi yazim
hatast olusturmaya yonelik yontemlerin dayanikliliginin FastText tabanli yazim
hatalarina daha dayanikli olan modellerin kullanmas1 sonucunda, modelleri aldatma
seviyelerine olan etkilerinin incelenmesi gelecekte yapilabilecek calismalar arasinda
yer almaktadir. Ayrica, yontemlerin ne kadar sayida uygulanmasi sonucunda metin
okunurluklarinin bozulduguna dair ¢esitli deney diizenekleri tasarlanarak cesitli kural

ve yontemler iiretilebilir.

Bir diger gelecek c¢alisma ise Onerdigimiz yontemlerin farkli kombinasyonlarla
uygulanmast sonucunda etkili yontemlerin bir arada kullanilmalarinin veya etkili
olmayan yontemlerin bir arada kullanilmasi sonucunda bu kombinasyonlarin

modelleri aldatmadaki etkinliklerinin arastirilmasina dair ¢alismalardir.

Ayrica taraf tespit sistemine yakalanmamak i¢in 6nerdigimiz yontemlerin kullanildigi
durumlarda, insanlarin taraf egilimlerini tespit etmek isteyen kisilerce yontemlerimizin
etkisizlestirilmesine yonelik bazi onlemler alinabilir. Ornek olarak, degistirilmis
metinleri modellere tahminlemeleri igin vermeden 6nce, degistirilen metin {izerinde
yazim hatasi diizeltme yazilimlarimin kullanilmasi verilebilir. Bu gibi durumlarda
yontemlerimizin etkinlik seviyelerinin nasil degistiginin arastirilmasina yonelik

caligmalar yapilabilir.
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Onemli/6nemsiz kelimelerin tespitinde tweet’in baglam bilgisinin de dahil edildigi bir
model olusturulmast durumunda elde edilecek performans incelemeleri gelecek

calismalarda ele alinabilir.
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