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Bu calismada, tiglincii taraflarca saglanan gizli veriler iizerinde istatistiksel
hesaplamalara izin vermek i¢in akilli sozlesmeler ve homomorfik kriptografi kullanan
blokzincir tabanli bir uygulama mimarisi Onerilmektedir. Blokzincir kullanima,
bitiinlik ve hata toleransi gibi giivenlik 6zelliklerini saglarken; homomorfik sifreleme
ise verilerin gizliligini korur. Bu temel giivenlik prensiplerinin disinda, uygulama
mimarisi gelistirilirken veri aktarimi ve veri depolama agsamalarinda ayrica giivenlik
saglayabilecek hassasiyette yaklagimlar kurgulanmistir. Yapilan literatiir taramasinda,
bu tez kapsamindaki konulara benzer konulara rastlanmigsa da; bu tez calismasi
Ethereum akilli s6zlesmesinde dogrusal regresyon analizi yapmasi agisindan diger
calismalardan ayrismaktadir. Calisma kapsaminda Ethereum blokzincirine akill
sozlesme gelistirilmis, bu akilli sézlesmeye veri gonderen ve verileri okuyan
kullanicilar i¢in ayr1 ayri kullanict betikleri yazilmistir. Calismanin 6rnek senaryosu
dogrusal regresyon analizi iizerinden gelistirilmistir. Dogrusal regresyon analizi ile
liclincii taraflardan toplanan veriler sifrelenerek akilli s6zlesmeye sifreli bir bigimde
gonderilir. Akilli s6zlesmeye gelen sifreli veriler ilgili degiskenlerde homomorfik
toplama islemi ile toplanarak kaydedilir. Daha sonra akilli s6zlesmeden sifreli verileri

okumak isteyen kullanic1 bu degerleri okur ve islemlerini gergeklestirir. Calismanin
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ilerleyen boliimlerinde dnerilen sistemin tasarimi, uygulamasi ve farkli homomorfik
anahtar uzunluklaria dayali sonuglar1 sunulmaktadir. Uygulamanin sayisal sonuglari,
akilli sozlesmeye gonderilen farkli anahtar uzunluguna sahip islemlerin ne kadar
zaman ve gaz iicreti tiikettigini gostermektedir. Farkli anahtar uzunlugundaki verilerin
gaz ucreti ve zaman tuketimlerindeki benzerlikler, farkliliklar ve bunlarin sebepleri
tartistlmigtir. Ayrica degerlendirmeler kisminda, 6nerilen sistemin getirdigi giivenlik
iyilestirmelerinin neler olduguna da 1sik tutulmaktadir. Onerilen mimari, tim
istatistiksel hesaplamalarda kullanilabilecek genel bir bakis acis1 kapsaminda
gelistirilmistir. Istenildigi takdirde uygulama adimlari tekrarlanarak farkli istatistiksel
hesaplamalar icin de sistem tasarimi yapilabilir. Calisma, akilli bir sozlesme
araciligiyla homomorfik hesaplamalara sahip blokzincir tabanli veri paylasim
mekanizmasinin uygulanabilir oldugunu ve verilerin yetkisiz kullanicilardan

korunmasinda iyilestirmeler yapilabildigini gostermektedir.

Anahtar Kelimeler: Blokzincir, Ethereum, Dogrusal regresyon, Homomorfik
kriptoloji.
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In the present study, a blockchain-based application architecture is proposed that uses
smart contracts and homomorphic cryptography to allow statistical calculations on
confidential data provided by third parties. Blockchain systems provide security
features such as integrity and fault tolerance, while homomorphic encryption preserves
data confidentiality. In addition to these basic security principles of blockchain,
approaches that can improve security and safety during data transfer and storage were
also designed. Although similar topics have been encountered in the literature, this
thesis differs from other studies since it performs linear regression analysis in an
Ethereum smart contract. In the scope of the study, one smart contract was developed
for the Ethereum blockchain, and user scripts were written to send data to the smart
contract and read data from it. The sample scenario of this study was developed
through linear regression analysis. Encrypted data are collected from third parties and
sent to the smart contract through linear regression analysis. Encrypted data received
by the smart contract was recorded by homomorphically adding them to the relevant
variables. Later, a user who carries authority to read encrypted data from the smart
contract reads these values and performs their calculations.In the later sections of the
study, the design, implementation, and results based on different homomorphic
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encryption key-lengths of the proposed system are presented. The numerical results of
the application show how much time and gas fees are consumed by transactions with
different key-lengths sent to the smart contract. Similarities and differences in the gas
fee and time consumption of data with varied key lengths and their reasons are
examined. In addition, in the evaluation section, light is shed on the security
improvements brought about by the proposed system. The proposed architecture was
developed within a general perspective which is applicable to all other statistical
calculations. If desired, the application steps can be repeated to be applied to different
statistical calculations. The study demonstrates that a blockchain-based data-sharing
mechanism with homomorphic calculations can be implemented through a smart
contract, and that improvements can be made in protecting data from unauthorized

USers.

Keywords: Blockchain, Ethereum, Linear Regression, Homomaorphic cryptography.
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1. GIRIS

Gliniimiiz diinyasinin teknoloji agisindan hizli ilerlemesi, teknolojik araglarin ve
¢Ooziimlerinin de hizli bir sekilde gelismesine hatta de§ismesine yol a¢gmaktadir.
Dolayisiyla gelisen teknoloji diinyasinda kullanilan veri sayis1 ve veri iletisimi de
paralel bir sekilde artmis ve degisime ugramistir. Blokzincir teknolojisi ise bu veri

iletigsimi kapsaminda ¢igir agan buluslardan biri olarak degerlendirilmektedir.

Blockzincir, kriptografik 6zet fonksiyon (hash function) degerleri ile birbirine
zincirlenmis bloklardan olusan ve merkezi olmayan bir dijital defterdir. Ilk olarak 2008
yilinda, Bitcoin [1] i¢in bir islem defteri olarak tanitilan blokzincir teknolojisi,
yalnizca finansta degil ayn1 zamanda saglik, tedarik yOnetimi, nesnelerin interneti
(IoT) ve diger alanlarda da uygulama alan1 bulmustur. Kurcalamaya kars1 direng
(tamper resistance) ve hata toleransi (fault tolerance), blokzincirinde akilli sézlesmeler
sayesinde kod yiiriitme yetenegi ile birlestiginde, blok zinciri teknolojisi, biitlinliik
(integrity), yiksek kullanilabilirlik  (availability) ve veri islemlerinin
denetlenebilirligini (auditability) gerektiren uygulamalar icin ¢ok gekici bir ¢6zim

haline gelmistir [2].

Blokzinciri teknoloji yapisina dahil olmayan bir gilivenlik 6zelligi gizliliktir
(confidentiality) [3]. Disaridan veya akilli sézlesmenin faaliyeti olarak blokzincirine
gonderilen veriler, herkesin goriintiilemesine agiktir. Sifrelenmedikce, blokzincirinde
paylasilan verilerin gizlilik gereksinimleri karsilanamaz. Bu bilgiden hareketle,
blokzincirinde verilerin gizliligini konu edinen bir ¢calisma alani olusmak durumunda

kalmistir.

Bu c¢alismanin da konusu olan; blokzincir iizerindeki verilerin gizliligi ig¢in
kullanilmasi onerilen sifreleme yontemlerinden biri de homomorfik sifrelemedir [4].
Homomorfik sifreleme, sifrelenmis veriler (sifreli metin) {izerinde sifresini ¢ozmeye
gerek kalmadan hesaplamalarin yapilmasina izin verir. Bu tez kapsaminda, ti¢lincii
sahislar (third party) tarafindan sifrelenerek blokzincirine gonderilen veriler tizerinde
istatistiksel hesaplamalar yapmak icin homomorfik sifreleme kullanan blokzincir

tabanli veri paylasim prototipi &nerilmektedir. Onerilen sistemin homomorfik



sifreleme kullanmayan sistemlere gore en biiylik avantaji veri gizliliginin sadece veri
iletimi ve veri depolamasi fazlarinda degil ayn1 zamanda verilerin islenmesi sirasinda

da korunmasdir.

Calismaya bir baglam vermek i¢in, dagitilmis ug cihazlarin sensoérlerden veri topladigi
bir senaryo varsayilmaktadir. Bunun icin secilen senaryoda, sechirlerin farkli
noktalarina yerlestirilen sensorlerden toplanan verilerle, hava kirliligi ile trafikteki
ara¢ sayisinin arasindaki iliskinin boyutlarinin 6l¢iilmesi amaglanmistir. Projenin
Ethereum aginda gelistirilmesi sayesinde, bu deneye global 6l¢ekte katkida bulunmak
miimkiindiir. Olgiim yapilmak istenen yerlere sensorlerin yerlestirilmesi ve Ethereum
agina gondermek icin belli yazilimlar kullanilmasi yeterlidir. Eger 6zel bir blokzincir
ag1 kullanilmis olsaydi, bu biiyiikliikteki bir projede blokzincir konfigilirasyonlar1 i¢in
ciddi zaman ve emek harcanmas1 gerekebilirdi. Ethereum blokzincirinin sagladigi en

biiylik kolaylik acik (public) bir ag olmasidir.

Kisacast bu c¢aligmada; blokzincirnin saglamis oldugu giivenlik Onlemlerinden
yararlanilmig, gloabal bir blokzinciri kullanilmasi sayesinde olabildigince fazla
noktadan veri almasina imkan verilmis, blokzincirinin glivenlik anlaminda yetersiz
kaldig1 veri gizliligi problemi homomorfik sifreleme ile ¢oziilmiis ve ayrica uygulama
gelistirme asamasinda farkli yaklasimlar gelistirilerek veri korunmasi maksimum

seviyeye ¢ikarilmistir.

Tez calismasinin bundan sonraki kisimlar1 su sekilde organize edilmistir: BSliim
1.2'de, blokzincirinde gizliligi koruyan homomorfik sifreleme ile veri paylagimi
hakkindaki literatiir gozden gegirilmistir. Boliim 2'de, onerilen sistemde kullanilan
teknolojilerle ilgili teknik bakimdan detayli bir arka plan sunulmustur. Bolim 3'te,
Onerilen sistem, kullanilan araclar ve uygulamalarin detaylar1 ayrintili olarak
aciklanmaktadir. Bolim 4’te deney ve deneylerin sonuglar1 paylagilmaktadir.
Degerlendirmeler boliimiinde tiim bu deneylerden elde edilen numerik sonuglar
tartisilmaktadir. Calismanin sonucu ve ileriki ¢calismalara yol gostermesi agisindan bu

calismayi iyilestirme yollar1 Sonug ve Oneriler boliimiinde yer almaktadir.

1.1 TezinAmaci

Bu caligmadaki katki, verilerin islenmesi sirasinda gizlilik sunan bir prototip sunmanin

yaninda; dogrusal regresyon analizinin ag¢ik bir ag olan Ethereum blokzinciri Uzerinde



gerceklestiriliyor  olmasidir.  Calismanin  farkli  anahtar  uzunluklart ile
uygulanabilirligini incelemek ve uygulama kapsaminda eklenen giivenlik yaklagimlari

ile de calismaya farkli bir derinlik katmak amaglanmustir.

1.2  Literatlr Arastirmasi

Blokzincir teknolojisi lizerinden gizliligi koruyan veri analizi, son yillarda bircok
makalenin ¢aligma konusu olmaktadir. Arastirmada [5], akilli sozlesmelerde
homomorfik islemlerin uygulanmasina iliskin teorik bir bakis agis1 gelistirilmis ve
Ornek bir mimari sunulmustur. Bu teorik calisma, blokzincir sistemlerinde farkli

homomorfik kriptosistemlerin uygulanabilecegini ortaya koymaktadir.

Farkli ug¢ birimlerden toplanan biiyilk miktarda verinin islenmesi gerektiginde
blockchain sistemlerini kullanan ¢alismalar bulunmaktadir. Bu ¢alismalardan biri olan
makale [6], blokzincir sistemlerinde makine 6grenmesi algoritmasi hesaplamalarinin

nasil yapilabilecegine dair bir bakis acis1 sunmaktadir.

IoT uygulamalart i¢in de blokzincir temelinde benzer ¢alismalar yapilmistir. Referans
[7], IoT verilerini homomorfik sifreleme ile sifreleyen ve blok zincirine gonderen
makalelerden biridir. Bu ¢alisma, IoT verilerinin homomorfik toplanmasi {izerine bir
caligmadir. Sistem capinda veri toplama yontemini de sematize eden bu calisma,
projeyi 6zel bir Ethereum blok zincirinde uygulamaya gecirmistir. Bu tezin genel
kapsamuyla paralellik gdsteren bir calismadir. Dogrusal regresyon analizi yapmamasi

ve uygulamadaki farkliliklar agisindan bu tez kapsamindan ayrilmaktadir.

Blockchain, veri biitiinliigiinii koruma ilkesi nedeniyle elektronik oylama i¢in uygun
bir sistem olarak kabul edilmektedir. Ancak blockchain sistemlerinde verilerin
mahremiyeti korunmaz. Referans [8], homomorfik sifreleme ile verilerin gizliligini

koruyarak oylarin sayilmasin1 dnermektedir.

Calisma [9]'da, Hyperledger Fabric blockchain sisteminde Paillier homomorfik
Kriptosistemini kullanarak 6zel saglik verilerinin sayisini, ortalamasini, degiskenini ve
carpikligin1 giivenli bir sekilde hesaplamak i¢in bir sistem Onerilmistir. Bu sistem,
yalnizca konsorsiyumun parcasi olan taraflara izin verilen bir konsorsiyum
blokzincirinde uygulanmistir. Yazarlar, blok zincirine yonelik kullanict istekleri igin

bir REST uygulamasi gelistirmistir. Deneysel sonuclarina gore, istekler makul bir siire



icinde yapilir ve giivenlik ihtiyaglar1 karsilanir, bu nedenle gercek hayattaki

uygulamalarda uygulanabilir sonucu ¢ikarmislardir.

Makale [10]’da giivenli ¢ok tarafli hesaplama(Secure Multiparty Computation) ile gok
sayida veri kullanarak lineer regresyon hesaplamasi yapmistir. Giivenli ¢ok tarafli
hesaplama, katilimcilar arasinda sifreli veri aligverisine imkan saglar. Ayni zamanda
onerdigi devre ile sifreli veriler iizerinde tipki homomorfik sifrelemede oldugu gibi
hesaplar yapilmasina da imkan tanir. Ancak uygulama alaninin Ethereum ag1 kadar
genis bir alan1 hedeflenmiyor olmasi, bu tez ¢alismasindan bu sistemler yerine agik ag

olan Ethereum aragtirmasina odaklanilmasina neden olmustur.

Makale [11] blokzincir aglarinda tamamen homomorfik sifreleme (Fully Homomorphic
Encryption - FHE) kullanilarak blokzincir aglarinda saglik verilerinin aktarimi ve
korunmasiyla ilgili bir mimari model sunulmustur. Bu modelde ayrintili olarak veri
paylasiminin hangi sistemler {iizerinde aktarilacagi agiklanmistir; ancak kullanilan
algoritmalarin veya blokzincirin adi adi net bir sekilde belirtilmemistir. Bu makale,
blokzincir sistemlerinde tamamen homomorif sifrelemenin nasil olabilecegi ile ilgili genis

bir bakis a¢is1 sunmaktadir.

IoT cihazlar1 i¢in yapilmig ¢alismalardan biri de makale [12] dir. Bu makalede 10T
cihazlarindan blokzincrine gonderilen verilere yapilabilecek manipulasyonlari
engellemek tiizerine bir arastirma yiritlmistir. Makalede herhangi bir spesifik
blokzinciri tiirli kullanilmamus, Paillier homomorfik sifreleme kullanilarak mimarinin

nasil yapilmasi gerektigiyle ilgili bir bakis acist sunulmustur.

Makale [13]’te, bu tez ¢alismasinin da konusu olan ve klasik bir makine 6grenmesi
algoritmasi olarak anilan dogrusal regresyon analizi (izerinde ¢aligma yapilmustir. S6z
konusu makalenin bu tez g¢alismasiyla paralellik gosteren noktalarindan biri ise
Ethereum tizerinde gelistirilen bir uygulama mimarisinin oneriliyor olmasidir. Ancak
bu makalede veri gizliligi homomorfik sifreleme ile saglanmak yerine, yazarlarin
kendi Onerisi olan bir veri karmasiklastirma (obfuscation) yontemi ile nerilmektedir.
Verilerin Ethereum agiyla entegre calisan bulut platformlarina gonderildigi bir
senaryoya sahip olan bu makalede iki farkli gizli anahtar kullanilarak bir mimari
kurulmustur. Makalenin sonug¢ bdliimiinde ise bu yapinin tercih edilmesinin sebebinin
tamamen homomorfik sifrelemenin islem verimi bakimindan diisiik olabilecegi

endisesidir. Bu tez c¢alismasi ise tamamen homomorfik sifreleme yerine kismen



homomorifk sifrelemeye odaklanmis ve s6z konusu makalenin islem giicii

probleminin olabildigince disinda kalmay1 basarmistir.

Makale [14], [15] ve [16] homomorfik kriptosistem kullanarak dogrusal regresyon
analizi yapan diger makalelerdir. Bu makalelerdeki genel yaklasim sunuculara
gonderilen verilerin gizliligi konusundaki endiseye dayanmaktadir. Dogrusal
regresyon analizinin sunucu tabanli korunmasi igin 6nerilerde bulunan bu makalelerde
herhangi bir blokzincir mimarisi kullanilmamis, blokzincirin sagladigi temel glivenlik
prensiplerinden yararlanilmamistir. Yine de dogrusal regresyon analizi i¢in gerekli

olan yaklagimlarini ve yontemlerini dile getirmislerdir.

Bu tez ¢aligmasi, makale [9]’dan esinlenerek bir fikir ve ¢alisma konusu haline
getirilmigtir. Tez calismasi i¢in, daha genis bir kullanici yelpazesinin sisteme
erismesine izin vermek ic¢in halka agik bir blokzincir ag1 olan Ethereum tercih
edilmistir. Ethereum ag1 i¢in akilli sdzlesme ve istemci uygulamalart gelistirmek
hedeflenmistir. Makale [9]’dan farkli olarak dogrusal regresyon analizi ¢aligiimustir.
Elde edilen sonuglar, veri paylasimi ve analizi i¢in gereken siire ve maliyet agisindan

pratik uygulamalar icin umut vericidir.

Bu literatlir arastirmasi, dogrusal regresyon istatistiksel hesaplamasinin daha once
Ethereum blok zincirinde homomorfik sifreleme kullanilarak hesaplanan bir yontem
olmadigini1 gosteriyor. Bu nedenle bu tez ¢aligmasi, blokzincir sistemlerinde her ne
kadar homomorfik kriptosistemler calisilmigsa da dogrusal regresyon hesaplamasi
acisindan tiim calismalardan farklilik gostermektedir. Ilgili calismalar homomorfik
kriptosistemler igermesine ragmen bir¢ok makalede public blokzincir sistemleri yerine
0zel veya konsorsiyum sistemleri kullanilmaktadir. Bu nedenle bu calisma, genel
(public) Ethereum agi ve dogrusal regresyon hesaplamasi agisindan da Onceki

caligmalardan farklilik gostermektedir.






2. ARKA PLAN BIiLGIiSi

Bu boliimde, calismanin konusu olan Ethereum blokzincir agi ve homomorfik
sifreleme yontemleri temel alinmis; uygulama olarak ise lineer regresyon istatistiksel

hesaplamasi incelenmistir.

2.1 Ethereum Blokzinciri ve Akilli Sozlesmeler

Blokzincir, birbirine zincirlenmis bloklardan olusan dijital bir kayit defteridir.
Blokzincirin ademi merkeziyetcilik/merkeziyetsizcilik (decentralization), kalicilik
(persistency), anonimlik (anonymity) ve denetlenebilirlik (auditability) gibi bazi

karakteristik 6zellikleri vardir [2].

Blokzincir yapisi, ademi merkeziyetcilik ilkesine dayanmaktadir, yani herhangi bir
merkezi yonetim yoktur. Bu sayede br merkezin yaptig1 isleme giivenmek zorunda
kalmadan, dagitik olarak saklanan verinin dogrulanmasindan tiim dahil olan birimler
sorumludur. Bu da, yapilan islemleri yaniltmay1 ciddi 6l¢iide zorlastirir. Blokzincir
aglan diigiimlerden (node) olusur. Her diigiim, bir blokzincir istemcisi gibi davranan
fiziksel bir makinedir. Blokzincirine gonderilen bir islem (transaction) 6ncelikli olarak
bir tane diigiime gonderilir. Daha sonra diigiimler birbirlerine bu islemi ileterek tiim
agin islemden haberdar olmasii saglar. Ethereum blokzincir aginda tiim diigtimler
arasinda Sekil 2.1°de de gosterildigi lizere diigiimler arasinda P2P (peer to peer)
iletisimi vardir. Ethereum blokzincir ag1, diiglimler arasinda P2P protokolii ile iletisim

kurmastyla bilinir.

Ethereum Blokzincir Agi

islem
(Transaction)

Sekil 2.1: Blokzincirinde Diiglimler
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Blokzincirinde yapilan tiim islemlerin kayitlar1 diigiimlerde bloklar halinde tutulur
(Sekil 2.2). Diigiime gelen birden fazla islem bir araya getirilerek bir blok olarak
degerlendirilir. Bir islem blokzincir sistemi tarafindan onaylaniyorsa, bu, yapilan

islemin diger diigiimlere de basarili sekilde kaydedildigi anlamina gelir.

Dugum
Blokzinciri
| Bloko |- Blok1 |->{ Blok2 |-»{ Blok3 |
Yeni Blok
islem > islem

Diger Islemler

Sekil 2.2: Islemlerin Diigiimlere Kaydedilmesi

Blokzincirine kaydedilen islemler pratikte degistirilemez (degistirilmesi i¢in gereken
islem kapasitesi ¢ok yiiksektir); ¢linkii her blok bir sonraki bloga kendi 6zet (hash)
degeri ile baglidir (Sekil 2.3). Dolayisiyla pratikte degistirilmesi miimkiin olmayan bir
yapiya sahiptir. Bir islem degistirilirse, o blogun 6zet degeri zarar goriir, dolayisiyla
zincir mimarisi bozulur. Blokzincirindeki bu saglam yapi1 kurcalamaya karst direng
veya kalicilik olarak adlandirilir. Blokzincirindeki islemler diiglimlerde agik bir
sekilde kaydedildiginden ve degistirilemediginden dolayi, diigimlerdeki kayitlar

araciliiyla tiim islemler geriye dogru izlenebilir. Bu da denetlenebilirlik saglar.

BlokO Blok1 Blok2
Baslik Bilgileri Baslik Bilgileri Baslik Bilgileri
(Header) (Header) (Header)
Diger Bilgiler Diger Bilgiler Diger Bilgiler
islem Listesi islem Listesi islem Listesi
(Transacation List) (Transacation List) (Transacation List)
HashO Hash1

Sekil 2.3: Blokzincir Aglariin Zincir Yapist




Blokzincir'de tiim islemler bir adres degeri ile yapilir. Bu durum, blokzincir sistemi
tizerinden haberlesmek ya da bilgi alip gondermek isteyen her kullanicinin isteklerini
blokzincire génderdigi bir hesab1 olmasini gerektirir. Bu hesabin bir gizli anahtari, bir
acik anahtar1 ve hesap adresi/adresleri vardir. Haberlesmek isteyen her kullanici bir ya
da birden fazla adres degeri ile islem yapabilir. Kullanicinin ger¢ek kimligi ile adres
degerleri arasinda herhangi bir baglanti olmadigi i¢in blokzincirinin anonimlik

sagladigi ifade edilmektedir.

Ethereum blokzinciri, uygulama gelistirmeye izin veren ve akilli s6zlesme (smart
contract) kodlarini g¢alistirabilen bir yapiya sahiptir. Akilli s6zlesmeler, igerisinde
cagrildiklarinda otomatik olarak c¢aligtirilan fonksiyonlar barindiran, gelistirmeye agik
yazilimlardir. Ethereum teknik incelemesinde, "Akilli s6zlesmeler, deger iceren ve
yalnizca belirli kosullar yerine getirildiginde kilidini agan kriptografik ‘kutular’ ..."
ifadesi beyan edilir [17]. Akilli s6zlesme, blokzincirindeki bir hesap gibi davranir ve

cagrildiklarinda otomatik olarak calistirilan bir dizi igleve sahiptir.

Bir Ethereum akilli s6zlesmesini kodlamak i¢in farkli yazilim dilleri kullanilabilir.
Solidity yazilim dili, akilli s6zlesme gelistirmek konusunda en yaygin kullanim
alanina sahiptir. Solidity resmi web sitesi kaynak [18]’de Solidity programlama dili ile
ilgili tim ayrintili dokiimantasyon sunulmaktadir. Solidity yazilim dili ile yazilan akill
kontratlar Solidity derleyicisi ile derlendikten sonra iki farkli ¢ikti olusturur; ABI
(Application Binary Interface) ve bayt kodu (byte code). Bolim 3.2°de detayli
anlatilan Sekil 3.2’den de anlasilacagi tizere; ABI sayesinde Ethereum agina
konuslandirilan akilli s6zlesmelerle iletisim kuracak olan araylizlere sahip olunur.
Bayt kodu ¢iktist ise akilli sdzlesmenin blokzincirine yerlestirilen kopyasidir. Akill
sozlesmede islem yapmak demek blokzincirine yerlestirilmis olan bu bayt kodu ile

islem yapmak demektir.

Ethereum aginda konsensiis mekanizmalar1 vardir. Ethereum Whitepaper’inin da
sunuldugu Ethereum resmi web sitesinde bu konsensus mekanizmalarinin detaylari
anlatilmaktadir [19]. Ethereum aginin giivenligi, konsensiis mekanizmalar1 sayesinde
saglanir. Konsensiis mekanizmalari, agdaki tiim diigiimlerin bir islemi onaylamak
veya reddetmek i¢in anlagsmalarini saglar. Ethereum agi, Proof-of-Work (PoW) ve

Proof-of-Stake (PoS) olmak tizere iki farkli konsensiis mekanizmasi kullanmaktadir.



PoW, bloklarin dogrulanmasi asamasinda yiiksek matematiksel islem giicii gerektiren
bir calisma mekanizmasina sahiptir. Bu yontem, bloklarin dogrulanmasi esnasinda ¢ok
fazla enerji tiiketimine sebep oldugu igin elestirilen bir yontemdir. PoS konsensiis
mekanizmasinda ise blokzincirindeki hesap sahipleri belli bir miktar ether miktarini
“stake” ad1 verilen depozitolara yatirirlar ve blok dogrulamalarinda bu miktar ile dogru
orantilt olarak séz sahibi olurlar. Bu konsensiis yontemi, stake i¢in daha c¢ok ether
ayirabilen hesap sahiplerinin blok dogrulamalarinda daha fazla s6z hakki oldugu

gerekceesiyle giivenlik endisesi barindiran bir yontemdir.

Ethereum blokzincirinde gergeklestirilen her islem i¢in aga belirli bir gaz (gas) ticreti
6denir. Yine Ethereum resmi web sitesinde gaz harcalamalari ile ilgili tim detayli
bilgiler mevcuttur [20]. Gaz, Ethereum blokzincirinde islemlerin gergeklestirilmesi
icin gerekli olan hesaplama giicii olarak diistiniilebilir. Bir islem yapilirken, Ether
cinsinden bir ticret hesaplanir ve aga bir 6deme yapilir. Bu baglamda kullanilan iki

terim islem {icreti ve birim gaz fiyatidir.

Islem {icreti/Gaz iicreti (Txn fee/ Gas fee):islem iicreti, islemi blokzincirine eklemek
icin ddenen toplam {icrettir ve genellikle "ether" adi verilen biiylik birimlerle ifade
edilir. Bu Tlicret, islemin gergeklesmesi i¢in kullanilan gaz miktarina gore belirlenir.

Islem iicreti iki bilesenden olusur: gaz miktar1 ve gaz birim fiyati.

Birim Gaz fiyat1 (Unit Gas Price): Islem iicretinin hesaplanmasinda kullamlir ve gaz
birimi basina maliyettir. Gaz fiyati, bir islemdeki her bir gaz birimi i¢in 6denen fiyati
belirtir. Genellikle "gwei" ad1 verilen kii¢iik birimlerle ifade edilir. En kiicuk birim
olan Wei genellikle gaz hesaplamalarinda ¢ok kii¢iik oldugu i¢in, hata yapilmamasi
i¢in, kullanilmaz. Bunun yerine Gwei (giga wei) birimi gaz fiyat1 hesaplamalar1 igin
daha uygun goriiliir. Yine de gaz fiyatlar1 Wei, Gwei ve Ether cinsinden ifade

edilebilir. Bu birimler arasindaki iligki asagidaki gibidir:
1 Ether = 1,000,000,000 Gwei ve 1 Gwei = 1,000,000,000 Wei

Ethereum’da agin kendisi gaz fiyatin1 belirlemez. Gaz fiyatin1 belirleyen kisi islemi
baslatan kisi yani islemi aga gonderen kullanicidir. Gaz fiyati piyasa kosullarina ve

talebe gore degisebilir.

Gaz fiyat1 ne kadar yiiksek olursa, islem o kadar hizli bir sekilde gerceklesir. Bunun
sebebi; madenciler daha yiiksek gaz fiyatlarina sahip islemleri 6ncelikli olarak isleme

alirlar, ¢linkii daha yiiksek ticretler alirlar. Bu nedenle, gaz fiyat:1 yiiksek olan iglemler

10



daha hizli bir sekilde islenir denilmektedir. Yine de tiim islemlerin ger¢ceklesmesini
saglamak i¢in baz1 mekanizmalarla sistemin devamliligi kontrol altinda tutulmaktadir.
Bu sayede gaz fiyat1 diisiik olan islemler siiresiz sekilde bekletilmemektte, mutlaka
isleme alinmaktadir. Gaz fiyati, agin yogunluguna gore degisebilir. Agdaki yogunluk
arttikca, gaz fiyatlar1 da islemin hizli islenmesi i¢in artmaya baglar. Bu da islem
ticretini artirir. Dolayisiyla agin yogun zamanlarinda gaz birim fiyat1 ve islem iicretleri

artar yorumlarina sikca rastlanmaktadir.

Ethereum ile ilgili teknik detaylara odaklanan Ethereum sari makalesinde (yellow
paper) iki farkli gaz limitinden bahsedilmektedir [21]: islem gaz limiti ve blok gaz
limiti.

Islem Gaz Limiti: Islemde kullanilabilecek maksimum gaz miktarini ifade eder.
Islemin gaz limiti, islemi gonderen tarafindan belirlenir. Her islem, farkli bir gaz
limitine sahip olabilir. Bu limit islemin tiiriine ve islemdeki verilerin boyutuna
baglidir. Islem ne kadar karmasik olursa, islem gaz limiti de o kadar yiiksek olacaktr.
Islem icin maksimum gaz limitini belirleyen kisi, islemi gonderen kullanicidir. Islem
gaz limitini asan islemler yapilmaz. islem gergeklesirken harcanan toplam gaz miktari,
islem gaz limitiyle aym ya da daha asagida bir degerdir. Islem gaz limitinin tamami
blokzinciri tarafindan kullamilmadigi zaman, artan gaz miktar1 islemin

gerceklestirildigi hesaba iade edilir.

Blok Gaz Limiti: Her blogun isleme alabilecegi maksimum bir gaz limiti vardir. O
bloktaki islemlerin toplam gaz miktari, blogun gaz limitini asamaz. Bir islemin gaz
limiti, blogun gaz limitini asiyorsa bu islem o bloga kabul edilmez. O yiizden ¢ok
yiiksek islem gaz limiti belirtmek, bloklarin gaz limitini asabilecegi i¢in, bu islemin
uygun bloga kabul edilmesini beklemesine sebep olabilir. Bu durum da islemin

gerceklesme siiresini uzatacaktir.

2.2  Homomorfik Kriptosistem ve Paillier Sifrelemesi

Homomorfik sifreleme, belirli matematiksel islemlerin sifrelenmis veriler iizerinde sifre
¢0zme islemi yapilmadan uygulanmasina izin verir. Verilerin giivenilmeyen bir ortamda
veya verileri gorme yetkisi olmayan Tlgiincli kisiler tarafindan islendigi durumlarda
kullanilmasi i¢in son derece uygun bir kriptosistemdir. Homomorfik islemlerin ¢iktisi,

islemlerin sonucunda elde edilen verilerin sifreli halidir.
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Kaynak [22]’te detayli bir sekilde ifade edildigi iizere sifreleme semalari baslica {i¢
kategoriye ayrilmistir: kismen homomorfik sifreleme (Partially Homomorphic Encryption
- PHE), biraz homomorfik sifreleme (Somewhat Homomorphic Encryption - SWHE) ve
tamamen homomorfik sifreleme (Fully Homomorphic Encryption - FHE). PHE, sifreli
metinler tlizerinde sadece belli basli matematiksel islemlere izin veren bir sifreleme
islemidir. RSA, ElGamal ve Paillier kriptosistemleri bu tiire 6rnektir. Ornegin; RSA
sadece matematiksel carpma islemine izin verirken Paillier ile sadece homomorfik
toplama islemi yapilabilmektedir. SWHE sisteminde islem sayisinda kisitlamalar sz
konusudur. Boneh-Goh-Nissim (BGN) bir SWHE yontemine bir ornektir [22]. Bu
sistemde sifreli veriler iizerinde sayisiz toplama islemi yapilirken yalnizca bir tane ¢garpma
islemi yapilabilmektedir. FHE sisteminde ise sayisiz sayida toplama ve ¢arpma islemi

yapilabilmektedir.

Bu ¢alismada, Paillier kismen homomorfik sifreleme sistemi [23] kullanilmistir. Yukarida
da bahsedildigi gibi Paillier sistemi, homomorfik toplama 6zelligi sayesinde verilerin
sifresini ¢ozmeye gerek kalmadan sifrelenmis verileri toplamaya izin verir. Bu 6zellik su

sekilde formiile edilmistir:
E(a+ b) = E(a)E(b) (2.1)

Denklem 2.1°de E sifreleme anlamina gelirken a ve b iki diiz metni temsil eder. Paillier
kriptosistemi, diger kriptosistemlerde de oldugu gibi anahtar olusturma, sifreleme ve sifre
¢ozme algoritmalarina sahiptir. Bunun yaninda kismen homomorfik bir kriptosistem
oldugu i¢in toplama ve sabit katsay1 ile carpma gibi homomorfik operasyon dzellikleri de

vardir.

Anahtar Uretimi:

Adim 1: Rastgele biiyiik asal sayilar p ve q secilir.
Adim 2: n = pq, A = lem(p — 1,q — 1) hesaplanur.
Adim 3: Rastgele g sayisi segilir g € Z*n?

Adm 4: g = L(gA modn?) — 1 modn

Acik anahtar : (n, g)

Gizli anahtar : (A, w)

Sifreleme:

Adim 1: misagik metin,0 <m <n
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Adim 2: Rastgele r degeri segilir, 0 <r <n

Adim 3: ¢ = g™r"modn? hesaplanir.

Sifre Cozme:

Adim 1: ¢ € Z*n? (c: sifreli metin)

Admm 2: m degeri hesaplanir, m = L (cAmodn?) - A modn

Paillier Homomorfik Operasyonlar:

D sifre ¢ozme islemi i¢in, E sifreleme islemi i¢in kullanilan sembollerdir.
- Homomorfik Toplama: m; ve m, a¢ik metinler olmak iizere;
D(E(my,r).E(my,r)modn?) = (m; + m,) modn?

- Sabit Katsay1 ile Homomorfik Carpma:

1. D (E (my,r;) my, modn?) = (mym,) modn denklemi

D (E (m,,r, ) my mod n?) = (mym,) mod n olarak da kullanilabilir.
2. k sabit bir katsay1 olmak tizere;

D(E(my,r ) kmodn?)=km; modn

Burada dikkat edilmesi gereken husus; n? degerinin n anahtar uzunlugunun iki kati

kadar olmasidir. Yani n degeri 256 bit seciliyorsa, n? degeri 512 bit uzunlugunda

olmaktadir. Ayn sekilde 256 bitlik iki sifreli metnin homomorfik toplami yani artimetik

carpimlari da yine 512 bit uzunlugunda olmaktadir.

2.3 Dogrusal (Lineer) Regresyon Analizi

Dogrusal regresyon, bilinen veri degerlerini kullanarak bilinmeyen verilerin degerini

tahmin eden istatistiksel bir veri analiz teknigidir. Bagimli degiskeni, bagimsiz

degiskenler cinsinden dogrusal bir denklem olarak matematiksel olarak modeller.

Dogrusal regresyon parametreleri i¢in formiiller sunlardir:

y=q + a.x

_ _ _ Y x; — XYi
Q=7— X, ¥==1, y==

nYxXiyi- XX LYi

= nyx;? - (Xx;)?
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3. METODOLOJi

Bu c¢alismada, akilli sozlesmelerdeki sifrelenmis veriler tizerinde istatistiksel
hesaplamalar yapan blokzinciri tabanli bir veri paylasim sistemi 6nerilmektedir. Bu
bolumde; 6nerilen ydntem, sistemin bilesenlerinin birbirleriyle nasil etkilesime girdigi
ve istatistiksel hesaplamalarin bu sistem i¢inde nasil gergeklestirildigi detayl sekilde
incelenmektedir. Uygulama olarak secilen lineer regresyon analizi incelenmis ve

uygulama mimarisi detayl1 bir sekilde anlatilmistir.

3.1  Onerilen Yontem

Onerilen sistem, iigiincii taraflarin, gériintiileme yetkileri olmayan veriler {izerinde
belli analizler yapmalarina izin verir. Senaryoda farkli bolgerlerden toplanan sensor
bilgileri, ait oldugu ug birime aktarilir. Ugbirim cihazlari, sensorlerden gelen verileri
toplu bigimde tutar. Ugbirim cihazlarinda toplanmis halde bulunan veriler sifrelenerek
blokzincirine gonderilir. Blokzincirinde, her bir ugbirimden gelen sifreli toplam
degerleri tekrar toplanarak nihai toplam degeri elde edilir. Buradaki dnemli nokta,
ucbirimden gelen toplam sensor degerleri sifreli oldugu igin toplam deger elde
edilirken sifreli veriler kendi aralarinda homomorfik toplama islemi ile toplanmistir.
Bu sayede sensor verileri ugbirimlerde, ucbirim degerleri ise blokzinciri igerisinde

toplanarak tiim sensor verileri toplanmais olur.

Senaryo geregi {iciincii bir tarafin sensor verileri iizerinde istatistiksel analiz yapmak
istedigi varsayillmistir. Tiim toplam degerleri blokzinciri igerisinde homomorfik
toplam sonucunda sifreli bir bi¢imde elde edilmistir. Bu veri akis1 sayesinde ti¢iincii
tarafin istedigi toplam degerleri elde edilmis olur. Kisacasi; akilli sézlesmeler, veri
sahiplerinden sifrelenmis toplu verileri toplar ve bunlari homomorfik islemler

kullanarak arastirmaci igin hazir hale getirir.

Caligmanin geri kalaninda [9]'daki terminolojiye uyarak u¢ cihazlara "veri sahipleri”
ve lUglincli kisilere "aragtirmaci" denmistir. Sistemdeki bir diger aktor, blokzincir

tizerinde arastirmacilar icin akilli sdzlesmeler uygulayan "s6zlesme gelistiricisi"dir.
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Sozlesme gelistiricisi, gelistirdigi akilli s6zlesmeyi gelistirmek ve blokzincirine

yerlestirmekle gorevlidir.

Senaryoda yer alan s6zlesme gelistiricisi, dort farkli veri sahibi ve aragtirmaci igin ayr1

hesap adreslerinden islemler gergeklestirilmistir.

Cizelge 3.1°de sistemdeki aktorlerin Ethereum test aginda islem yaptiklar1 adres

degerli verilmistir.

Cizelge 3.1: Aktorlerin Ethereum Agindaki Hesap Adresleri

Roller Hesap Adresleri
Sozlesme Gelistiricisi OXEDAT7F5df47B6EJ8Cd6722CABBF8COf49F0EN1aB3
Aragtirmaci 0x83d9DEChAB1AC5c3FCBd8A6d48a0990c96eC6148
VeriSahibil 0xA28618aae27019c21Ec1A4dc3984160a2d2EEBSA
VeriSahibi2 0x626638a063d259449h4D5BF22e7443E1a4C99BFbh
VeriSahibi3 0x837089Df472A9460F58617C8DB5A90A2bDCCOAe7
VeriSahibi4 0xfCAb9dCc8e720df275e6CD415C8A5843ab46749f

Cizelge 3.1°de de goriildigi gibi, sistemdeki tiim roller farkli hesaplar ile Ethereum

agina dahil olmuslardir.

3.1.1. Dogrusal regresyon yontem analizi

Denklem-2.3 ve Denklem-2.4 bakarsak, a, ve a, 'in hesaplanmast i¢in x, y, n, x? ve
xy olmak tlizere bes farkli degiskenin toplam degerlerine ihtiyac vardir. Her veri sahibi
kendi degiskenlerinin toplamini sifreler, akilli s6zlesmeye gonderir ve Cizelge 3.2'de

gosterildigi gibi kaydeder.

Cizelge 3.2: Blokzincirdeki Toplam Verilerinin Sifreli Hali

Toplam X y n X.y X
sensor
degerleri

VeriSahibil* | E(>x1j) | E(Xy1j) | E(n1) E(XxujyLi) | E(Xx1?)
VeriSahibi2* | E(Yx2i) | E(Yy2i) |[E(n2) | E(Xx2jy2i) | B(Yx2i?)
VeriSahibi3* | E( Yxs;) E(2ysj) E(ns) EB(YXx3iysj) | B(YXx3%)
VeriSahibid* | E(Yxaj) | E(Xyai) |[E(na) | B(XXajyai) | B(XXaj?)
Toplam™* | E(X¥xij) | E(XXyii) |B(Xni) |E(X¥xiyii) | E(XExii?)

*: veri sahiplerinden gelen sifreli toplam sensor verileri

**: lineer regresyon analizinde kullanilmas1 gereken tiim verilerin sifreli toplam
degerleri
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Cizelge 3.2°de, x; ; i. veri sahibinden gelen j. veri noktasmin x koordinatini ve y; j, i.

veri sahibinden j. veri noktasinin y koordinatin1 temsil eder. Toplamlar, sonlu sayida
veri noktasi ile elde edilir ve veri sahipleri farkli sayida veri noktasina sahip olabilir.
Basitlik adina, toplam ifadelerinin limitleri semadaki toplamlara dahil edilmemistir.
Onerilen sistemin nasil c¢alisigim1 gostermek igin, dort veri sahibinin ve bir

arastirmacinin akilli s6zlesme ile nasil etkilesime girdigi Sekil 3.1°de sunulmaktadir.

WeriSahibi VeriSahibi2
Yij Sozlesme Yz
E(E;- ) | Gelistiricisi E(Eénz ) )
Xii° Xz °
E({ 2x i1 ) E( Exz__ Yo, )
H‘“‘; Akill —
/ Sozlesme \
VeriSahibi3d VeriSahibid
E(2xy;) E(3x,;)
E(2y;) E _
e E(T3x,) )
- - E( ZE‘J’]) E(ZX“ E:]
E(Fx,, %) E(sn)
' E( 2% ¥e;)
E(2%;s;) E(23x;°)
E(22%;y;)
Arastirmaci

Sekil 3.1: Blokzincirinde Dogrusal Regresyon Hesaplamasi i¢in Gergeklesen
Veri Akist

Bir wveri sahibi tarafindan gonderilen sifreli veriler, dogrusal regresyon
parametrelerinin hesaplanmasinda gerekli olan veri toplamlarini igerir. Denklem 2.3
ve 2.4'te gorildigl gibi, apy ve a; parametrelerinin hesaplanmasi icin bes farkli

toplama ihtiya¢ vardir. Bunlar x'ler, y'ler, n'ler, x2'ler ve xy'lerin toplamlaridir.

Her veri sahibi, veri noktalarinin sensorlerden aldigi ilgili toplamlarin sifreler ve akilli
sOzlesmeye gonderir. Bu sifrelenmis toplam degerler akilli s6zlesmede bir degiskende
homomorfik toplanarak saklanir. Bir diger ifadeyle her bir sifrelenmis toplam deger
tiirti, o tiir i¢in sifrelenmis toplami elde etmek tizere homomorfik olarak birbirleriyle

toplanir (yani cebirsel olarak ¢arpilir).
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Ormnegin, dort veri sahibi i¢in hepsinin x degerlerinin sifreli toplami su sekilde

hesaplanir:
E( 2321 xl,j) x E( Z;lil xZ,}') x E( 2;21 x3,j) x E( 27:1 x4,j) (3.1)

Paillier'in homomorfik 6zelligi, yukaridaki hesaplamanin sonucunun tiim x'lerin

sifrelenmis toplami ile ayni olmasini saglar:
E( 27i1 X1,j + 2;21 X2,j + 2;21 X3,j + 2?11 x4,j) (32)

Daha genel bir ifade ile sifreli datalarin toplami su sekilde ifade edilebilir:

E( DN xi,j) =1, (E(Z?il xi,j)) (3:3)
Hesaplanan sifreli toplamlar, aragtirmacinin kullanimina sunulur.

Toplamlar1 aldiktan sonra, arastirmaci kendi 6zel anahtarini kullanarak toplamlarin
sifresini ¢ozer ve dogrusal regresyon denklemlerini elde etmek i¢in bunlar1 Denklem

2.3 ve 2.4’e yerlestirir.

3.2 Uygulama Gelistirme

Onerilen sistem, Paillier sifreleme sistemi kullamlarak Ethereum test agi olan
Goerli'de uygulanmistir. Akilli sozlesme gelistirmek ve s6zlesmeyle etkilesim kurmak

i¢in kullanilan yazilim araglar1 sunlardir:

e Web3.0: Web3 olarak da adlandirilir. Blokzincir sistemi ile disaridan etkilesim

i¢in kullanilan bir kiitiiphanedir.

e Remix: Akilli sézlesmeyi gelistirmek ve dagitmak i¢in g¢evrimi¢i Remix

platformu se¢ilmistir.

e Metamask: Ethereum blok zincirine baglanmak icin kullanilan elektronik
clizdandir. Akilli sdzlesmeyi blokzincir sistemine yerlestirmek (deploy) igin

Remix'te metamask hesabi tanitilmistir.

e Visual Studio Code: Kullanic1 JavaScript uygulamalari gelistirmek igin

kullanilmastir.
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Sistemdeki ii¢ aktoriin; akilli sézlesme gelistiricisi, veri sahibi ve aragtirmacinin, Sekil
3.2’de blokzinciriyle nasil etkilesime girdigine dair bir genel bakis sunulmustur.
Sozlesme gelistiricisi, akilli sézlesmeyi Solidity'de programlar ve derler. Akilli
sozlesmenin derlenmesi, sozlesme icin diger kullanicilarin akilli sézlesme ile
etkilesime girmesine izin veren uygulama arayiiziinii (ABI — Application Binary
Interface) ve akilli s6zlesmenin blokzincirine gonderilecek kopyasi olan bayt kodunu
iiretir. Uretilen bayt kodu, Web3 kiitiiphanesi kullanilarak blokzincirine dagitilir
(deploy). Uygulamada, akilli sozlesmeyle etkilesime girecek kullanici

uygulamalarinin gelistirilmesi i¢in ise JavaScript yazilim dili kullanilmistir.

pA
7 - Uygulamas|
: VeriSahibi

Uredtilir

! S S
Arastirmac
*—* | Javascript Blokzincir
Arastirmaci Uygulamasi
ABI webh3 |«
§ _ Akl
< Sozlesme
~ Veriahibi akleni
@ _ Y Uklenir
e <+ | Javascript
&5

Solidity

Derleyicisi | Uretiir

S6zlesme Gelistiricisi

Sekil 3.2: Projedeki Aktorlerin Sisteme Entegrasyonu

Bu calismada biiylik tamsayilarla hesaplamalara ihtiya¢ duydugundan, hem akilli
s0zlesme hem de kullanic1 uygulamalari biiyiik tamsay1 kiitiiphanelerine ihtiya¢ duyar.
Uygulamada akilli s6zlesmenin gelistirilmesi i¢in BigNumbers.sol kiitiiphanesi [24],
veri sahibi ve arastirmaci uygulamalar1 i¢in yazilan betiklerde ise Biglnteger.js

kltuphanesi [25] kullanilmigtir.

3.2.1 Dogrusal regresyon uygulama senaryosu

Gergeklestirilen senaryoda sensdrlerden gelen x ve y degerleri, veri sahipleri olarak

adlandirilan ugbirimlerde toplaniyor. Her bir sensdrden gelen x ve y degerlerinden yola
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cikarak ucbirimlerde x*2, Xy degerleri hesaplaniyor ve n ile ifade edilen veri sayis1 bir
artiyor. Bir ugbirime bagli olan tiim sensorlerden gelen veriler ugbirimde toplandiktan
sonra sifreleniyor ve Cizelge 3.2°de ifade edilen degerler E( > x1j), E( Yy1,), E(n1),

E( Yx1jY1j), B( Yx12) akill sézlesmeye gonderilmek iizere hesaplanmis oluyor.

Veri sahiplerine gelen sensor verileri i¢in 6rnek degerlerle olusturulmus bir cizelge
asagida verilmistir. Elbetteki bu 6rnek, ¢ok biiyiik say1 kiimeleri ile de denenebilir. Bu
cizelgede veri sahiplerindeki sensor verileri ayr1 ayr1 gosterilmektedir. Bu sensor
verilerinin  toplam degerleri de ‘Toplam VS’ isimlendirmesiyle cizelgede
gosterilmigtir. Tim sifreli “Toplam VS’ degerleri senaryo geregi akilli sozlesmeye
sifreli sekilde gonderilmektedir. Arastirmaci ise akilli sozlesmeden tim veri
sahiplerinin toplam degerlerini istedigi zaman, Cizelge 3.3’teki ‘Toplam’ satirindaki
degerleri sifreli olarak almaktadir. Daha sonra bu sifreli degerleri kendi elindeki 6zel

anahtar ile ¢0zup toplam degerleri elde etmektedir.

Cizelge 3.3: Sensdrlerden Veri Sahiplerine Gelen Ornek Degerler

x y n xy x?

VeriSahibil 1 4 3 4 1

2 2 4 4

3 5 15 9
Toplam_VS1 6 11 3 23 14
VeriSahibi2 4 2 2 6 9

5 5 20 16
Toplam_VS2 9 7 2 26 25
VeriSahibi3 6 4 2 15 25

7 6 36 36
Toplam_VS3 13 10 2 51 61
VeriSahibi4 8 6 3 54 64

9 5 45 81

10 9 90 100
Toplam_VS4 27 20 3 80 130
Toplam 55 48 10 180 230

Yapilan deney, Cizelge 3.3’teki degerler kullanilarak gerceklestirilmistir. Bu
cizelgedeki Toplam-VS degerleri ve Toplam degeri sifreli sekilde blokzincirinde

bulunmaktadir.
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Onerilen sistemdeki akisi gosteren bir senaryo diyagrami Sekil 3.3’de verilmistir.
Diyagram, arastirmaci ile bir veri sahibi arasinda veri paylasimini saglayan halihazirda
blokzincirinde konuslandirilmis bir akilli sézlesmenin veri aktarim senaryosunu
icermektedir. Diyagramda, veriler tzerinde lineer regresyon analizi yapmak isteyen
bir aragtirmact ve bu analizde kullanilacak verileri saglayan bir veri sahibi
bulunmaktadir. Senaryoya dahil olan tiim veri sahiplerinin Sekil 3.3 deki veri sahibi

gosterimi tlizerinden sisteme dahil olacag diisiintilmiistiir.

Senaryoda ilk islem olarak arastirmaci, homomorfik anahtar ciftlerini Uretir ve
homomorfik acik anahtarini akilli s6zlesmeye kaydeder. Veri sahibi bu agik anahtari
akilli sézlesmeden alir ve veri degerlerinin toplamini aragtirmacinin agik anahtar ile
sifreler. Sifreli sonuglar1 akilli s6zlesmeye gonderir. Senaryoya dahil olan her veri

sahibi ayn1 adimlar takip eder ve sifrelenmis toplamlarini akill s6zlesmeye gonderir.

Akillr sézlesme, tiim veri noktalarinin sifrelenmis toplamlarini elde etmek igin veri
sahiplerinden aldig: sifreli toplamlari kendisine geldik¢e homomorfik olarak toplar ve
bir degiskende tutar. Buradaki 6nemli nokta, veri sahiplerinden gelen degerlerin sifreli
olmasina ragmen akilli s6zlesmeye dogrudan kaydedilmeden toplam degere eklenerek
tutulmasidir. Burada bahsedilen toplama islemi homomorfik toplamadir ve Paillier

sisteminde aslinda modiiler bir carpma islemidir.

Projenin uygulamasi i¢in yazilan kodlar Sekil 3.4’te de gosterildigi gibi iic asamada
diistintilebilir; arastirmacinin homomorfik anahtar ¢iftini iiretip daha sonra toplam
sifreli degerleri cOzerek dogrusal regresyon yaptigi Javascript kod pargasi, veri
sahiplerinin homomorfik anahtar1 ile toplam sensor degerlerini sifreleyerek

blokzincirine gonderdigi Javascript uygulamasi ve akilli s6zlesmenin kendisi.

21



Arastitmaci Veri Sahibi
GenerateHEKeys() !

etHEPublicKey(HEPublicKey) :

P getHEFublickey()
D return HEPublickey

EncryptAlData()

setEncDOPackage(xEnc,yEnc,
MNEnc x2Enc xyEnc)

|

set_xEnc{xEnc)

set_yEnc(yEnc)
set_NEnc(NENc)
set_x2Enc{x2Enc)

set_xyEnc(xyEnc)

T e e e e e e e e e e e e ————
Foeeo]

getEncSumsPackage()

(5 .........................
return XxEncSum, yEncSum,
NENCcSum, x2EncSum, xyEncSum|

DecryptAllData()

CalcLinRegFormula()

B R LT R

Sekil 3.3: Senaryodaki Veri Akist
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ResearcherApp js SmartContract sol DataQwner js

HEPublickey HEPublicKey HEPublicKey
HEPrivateKey XEncSum, yEncSum, NEncSum X, ¥, N, X2, Xy

XSum, ySum, NSum, x2Sum, xySur

} X2EncSum, xyEncSum : XEnc, yEnc, NEnc, x2Enc, xyEnc
GenerateHEKeys() address_dataOwner(] EncryptallData()

DecryptAllData() address_researcher

CalcLinRegFormula() setHEPublicKey(bytes)

getHEPublicKey()
set_XEnc(bytes)
set_yEnc(bytes)
set NEnc(bytes)
set_x2Enc(bytes)
set_xyEnc(bytes)

setEncDOPackage(byles, bytes
bytes.bytes.bytes)

getEncSumsPackage(bytes[])

Sekil 3.4: Aragtirmaci, Akilli S6zlesme ve Veri Sahibi i¢in Sinif Fonksiyonlari

Yazilan uygulamalarin Sekil 3.4’te gosterilen detayl fonksiyonalitesi ve agiklamasi

Cizelge 3.4, Cizelge 3.5 ve Cizelge 3.6’da agiklanmuistir.

Akillr sozlesme i¢in gelistirilen uygulamadaki fonksiyonlarin agiklamasi asagidaki
Cizelge 3.4’te agiklanmistir. Fonksiyonlarin detayli agiklamalarindan da anlasilacagi
tizere akilli sozlesmede, arastirmacinin homomorfik sifreleme icin trettigi agik
anahtar1 kaydetmek icin bir fonksiyon mevcuttur. Bu fonksiyonu kullanarak
aragtirmacit acik anahtarmi akilli sozlesemeye gondererek kaydeder. Akilli
sozlesmedeki bir diger 6nemli nokta ise, veri sahiplerinin kendilerindeki sifreli toplam
verilerini tek seferde bir paket halinde akilli s6zlesmeye gonderip kaydetmesini
saglayan bir fonksiyon bulundurmasidir. Bu sayede veri seti igerisinde herhangi bir
bozukluk olmadan, tek seferde, birbirleriyle iliskili olan bu veri degerleri akill
sozlesmeye veri sahipleri tarafindan gonderilebilmektedir. Sifreli veriler akilh
sOzlesmeye bir paket halinde geldikten sonra ise her sifreli toplam degerinin kendi
ilgili toplam degerine eklenmesi gerekmektedir. Bunun i¢in her sifreli degerin kendi

ilgili toplam degerine homomorfik toplama islemi ile eklenecegi bir fonksiyonu vardir.
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Cizelge 3.4: Akilli S6zlesme Uygulamasi Fonksiyonlari

setHEPublicKey(bytes)

Aragtirmaci, homomorfik sifreleme i¢in kendi agik anahtarini

akilli s6zlesmeye gonderir.

bytes getHEPublicKey()

Her veri sahibi, aragtirmacinin agik anahtarmi akilli

sozlesmeden alir.

set_xEnc(bytes)

Veri sahibi, x degerlerinin sifreli toplamini akilli s6zlesmeye
gonderir. Veri sahibinden gelen sifreli toplam degeri, akilli
sozlesmede tutulan kiimiilatif degere (XEncSum) homomorfik

toplama islemi ile eklenir.

set_yEnc(bytes)

Veri sahibi, y degerlerinin sifreli toplamini akilli sézlesmeye
gonderir. Veri sahibinden gelen sifreli toplam degeri, akillt
sozlesmede tutulan kiimiilatif degere (YEncSum) homomorfik

toplama iglemi ile ile eklenir.

set_NEnc(bytes)

Veri sahibi, N (veri say1st) degerinin sifreli akilli s6zlesmeye
gonderir. Veri sahibinden gelen sifreli deger, akilli s6zlesmede
tutulan kiimiilatif degere (NEncSum) homomorfik toplama

islemi ile eklenerek saklanir.

set_x2(bytes)

Veri sahibi, x*2 degerlerinin sifreli toplamim akilli szlesmeye
gonderir. Veri sahibinden gelen sifreli toplam degeri, akillt
sozlesmede tutulan kiimiilatif degere (x2EncSum) homomorfik

toplama iglemi ile ile eklenir.

set_xy(bytes)

Veri sahibi, xy degerlerinin sifreli toplamin1 akilli sézlesmeye
gonderir. Veri sahibinden gelen sifreli toplam degeri, akillt
sozlesmede tutulan kiimiilatif degere (XyEncSum) homomorfik

toplama iglemi ile ile eklenir.

setEncDOPackage(bytes,
bytes,bytes,bytes,bytes)

Veri sahipleri kendilerindeki veri toplamlarini sifreli bir
bicimde tek seferde akilli sézlesmeye gonderip kaydederler. Bu
fonksiyon, her parametrenin kendi homomorfik toplam
fonksiyonunu ¢agirir ve kiimiilatif sifreli degerin iizerine

ekleme yapar.

getEncSumsPackage
(bytes[])

Arastirmaci, akilli s6zlesmeden tiim veri sahiplerinin toplam

sifreli degerlerini tek seferde alir.
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Arastirmaci i¢in gelistirilen uygulamadaki fonksiyonlarin agiklamasi asagidaki

Cizelge 3.5’te agiklanmistir.

Cizelge 3.5: Arastirmaci Uygulamasi Fonksiyonlari

GenerateHEKeys() Arastirmaci, homomorfik sifreleme i¢in genel ve 6zel

anahtar ¢iftleri olusturur.

DecryptAllData() Arastirmaci tarafinda tiim sifrelenmis verilerin sifresi
cozulur.

CalcLinRegFormula() Aragtirmaci tarafinda lineer regresyon formiilii
uygulanir.

Veri Sahibi i¢in gelistirilen uygulamadaki fonksiyonlarin agiklamasi asagidaki Cizelge
3.6’da aciklanmustir.

Cizelge 3.6: Veri Sahibi Uygulamasi Fonksiyonlari

EncryptAllData() Tum veri sahipleri kendi icin x, y, n, x% ve

xy toplamlarini sifreler.

Akallr sozlesmedeki x degerlerinin homomorfik toplama islemi i¢in yazilan sézde kod
Cizelge 3.7'de verilmistir. Tiim degiskenlerin toplam degerlerini hesaplamak i¢in ayni
algoritmaya bagvurulmustur. Sifrelenmis toplamlar Cizelge 3.3’teki “Toplam”
degerlerine karsilik gelmektedir. Bu degerler, arastirmacinin dogrusal regresyon
analizi i¢in ihtiya¢ duydugu degerlerdir. Arastirmaci, sifrelenmis toplamlar1 aldiktan
sonra, kendi 6zel anahtarmi kullanarak bu toplamlarin sifresini ¢ozer ve regresyon

degiskenlerini bulmak i¢in Denklem 2.3 ve 2.4’¢ yerlestirir.

Akilli sozlesmeye gelen sifrelenmis x degerlerini eklemek i¢in homomorfik toplama

islevinin sdzde kodu asagidaki gibidir:
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Cizelge 3.7: Akilli S6zlesmedeki ‘x’ Degerleri Homomorfik Toplam
Fonksiyonu

// n2: Homomorfik ac¢ik anahtarin n*n degeridir.

// sigma_xEncBigNum: Tiim veri sahiplerinden gelen kiimiilatif sifreli x degerini temsil eder.

BigNumber sigma_xEncBigNum = BigNumbers.one();
function set_xEnc(bytes memory xSumEnc) public {
require(msg.sender == addr_dataOwner);
BigNumber memory xSumEnc_BigNum = BigNumbers.init(xSumEnc, false, 512);
BigNumber memory result = BigNumbers.modmul(sigma_xEncBigNum, xSumEnc_BigNum, n2);

sigma_XEncBigNum = BigNumbers.init(result.val, false, 512);

Yukaridaki kod, veri sahiplerinden gelen sifreli degerlerin homomorfik toplama islemi
icin yazilmistir. Diger homomorfik toplama islemleri i¢in de benzer kod pargalari

kullanilmastir.

Kod igerisindeki en onemli noktalardan biri, akilli sozlesmeye gelen sifreli x
degerlerinin tek tek saklanmamasidir. Her veri sahibinden gelen sifreli x degerleri
Cizelge 3.7de yer alan ‘sigma xEncBigNum’ degiskenine eklenerek islem
gormektedir. Bu sayede veri sahiplerinden gelen veriler sifreli bile olsa, akill

sO6zlesmede bu verilere ayr1 ayri erismek miimkiin olmayacaktir.
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4. DENEY ve DENEY SONUCLARI

Bu boliimde, farkli anahtar uzunluklari ile test edilen sistemin sonuglar1 paylasilmistir.
Anahtar uzunlugu olarak 256, 512, 1024 ve 2048 bitlik anahtar uzunluklari

kullanilmistir. Test kapsaminda iki farkli 6l¢tim yapilmistir.

Birinci dlgiilen deger (BOolum 4.1), bir veri sahibinin sifreli toplam sensor degerlerini
akilli sozlesmeye gondermesi ve akilli sozlesmede bu degerlerin homomorfik toplam
islemine girmesini kapsamaktadir. Test senaryosunda hesaplanan ikinci deger (BolUm

4.2) ise bu islemler sirasinda harcanan gaz degerleridir.

4.1 Sézlesmedeki Homomorfik Toplama Islem Siireleri

Bu bolimde, bir Ethereum test aginda farkli anahtar bit uzunluklarina gore
homomorfik sifrelenen verilerle yapilan islemlerinin siire bazinda degisimleri
incelenmistir. Kurgulanan bu test senaryosu dort farkli veri sahibinden gelen verileri
icermektedir. Her deney toplamda bes kez tekrarlanmistir. Bir deneyin tamamlanmasi,
Sekil 3.3’deki senaryonun dort veri sahibi i¢cin de tamamlanmasi ve en sonunda

aragtirmacinin dogrusal regresyon hesabini yapabilmesi olarak diisliniilmiistiir.

Her deneyde dort farkli veri sahibinin sisteme veri gonderim siiresi ayr1 ayr1 6l¢tilmiis
ve ortalama islem siiresi o deneyin ortalama siiresi olarak not edilmistir. Bu test
senaryosunun sonucu olarak bes farkli deneyin ortalama veri sahibi iglem siirelerinin
ortalamas1 alinmistir. Her ¢gizelgenin altinda hesaplanan bu ortalama deger, ilgili
anahtar uzunluguna sahip bir iglemde bir veri sahibinin ne kadar siirede verilerini akill
sOzlesmeye gonderdigi ve homomorfik toplamin hesaplanabildigini gdstermektedir.
Senaryo geregi tiim veri sahipleri akilli s6zlesmeye es zamanli islem gonderdikleri

icin, aslinda deney toplam siirelerine bakarak yorum yapilmamuistir.

256-bit (Cizelge 4.1), 512-bit (Cizelge 4.2), 1024-bit (Cizelge 4.3) ve 2048-bit
(Cizelge 4.4) anahtar uzunlugundaki islemler ig¢in bes adet deney yapilmistir. Veri
sahiplerinin blokzincir agina gonderdigi sifreli verilerin homomorfik toplama

yapilarak aga kaydedilmesi i¢in gegen zamanlar saniye cinsinden ilgili ¢izelgelerde
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gosterilmistir. Veri sahiplerinin islem siirelerinin ortalamasini alarak her anahtar

uzunlugu i¢in gereken ortalama islem siiresi hakkinda fikir ytirtitmek miimkiindiir.

Cizelge 4.1: 256-bit Anahtar Uzunlugu Islem Siireleri (saniye)

Homomorfik VeriSahibil VeriSahibi2 VeriSahibi3 VeriSahibi4 Deneyin
Toplama Deney No Siiresi
1 15,710 12,780 14,768 10,817 54,075

2 8,664 10,697 9,686 54,882 83,929

3 18,779 16,717 11,713 5,815 53,024

4 4,732 10,824 33,790 7,672 57,018

5 20,695 6,886 9,698 15,711 52,990
Ortalama Islem 13,716 11,581 15,931 18,979 60,207
Sresi

Tilim veri sahiplerinin islem siirelerinin ortalamasi 256-bit anahtar uzunlugu icin;

(13,716 + 11,581 + 15,931+ 18,979) / 4 = 15,052 (15 saniye 52 milisaniye) saniyedir.

Cizelge 4.2: 512-bit Anahtar Uzunlugu Islem Siireleri (saniye)

Siresi

Homomorfik VeriSahibil VeriSahibi2 VeriSahibi3 VeriSahibi4 Deney
Toplama Deney No Siresi
1 18,794 8,692 10,667 15,782 53,935
2 6,638 5,668 8,753 7,647 28,706
3 24,788 26,802 7,686 26,757 86,033
4 10,899 14,195 12,899 14,659 52,652
5 11,733 12,775 13,768 22,717 60,993
Ortalama Islem 14,570 13,626 10,755 17,512 56,464

Tiim veri sahiplerinin iglem siirelerinin ortalamasi 512-bit anahtar uzunlugu i¢in;

(14,570 + 13,626 + 10,755+ 17,512) / 4 = 14,116 (14 saniye 116 milisaniye) saniyedir.
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Cizelge 4.3: 1024-bit Anahtar Uzunlugu Islem Siireleri (saniye)

Homomorfik VeriSahibil | VeriSahibi2 | VeriSahibi3 | VeriSahibi4 Deney
Toplama Deney No Siiresi
1 42,949 9,720 12,740 15,765 81,174

2 7,818 9,743 4,685 23,911 46,157

3 14,792 4,698 35,926 27,828 83,244

4 16,738 17,742 25,125 12,714 72,319

5 11,721 7,734 12,858 8,820 41,133
Ortalama Islem 18,804 9,927 18,267 17,808 64,805
Suresi

Tiim veri sahiplerinin islem siirelerinin ortalamasi 1024-bit anahtar uzunlugu igin;

(18,804 + 9,927 + 18,267+ 17,808) / 4 = 16,201 (16 saniye 201 milisaniye) saniyedir.

Cizelge 4.4: 2048-bit Anahtar Uzunlugu Islem Siireleri (saniye)

Homomorfik VeriSahibil | VeriSahibi2 | VeriSahibi3 | VeriSahibi4 Deney
Toplama Deney No Siresi
1 6,675 24,953 13,768 3,673 49,069
2 23,872 14,719 5,693 17,892 62,176
3 15,791 14,733 5,789 14,888 51,201
4 3,881 19,966 39,923 14,759 78,529
5 27,907 4,030 11,733 14,721 58,391
Ortalama Islem 15,625 15,680 15,381 13,187 59,873
Suresi

Tiim veri sahiplerinin islem siirelerinin ortalamasi 2048-bit anahtar uzunlugu igin;

(15,625 + 15,680 + 15,381+ 13,187) / 4 = 14,968 (14 saniye 968 milisaniye) saniyedir.

29



4.2  Harcanan Gaz Ucretleri

Yapilan deneylerde, blokzincirine génderilen islemlerin harcadig1 toplam gaz ticretleri
her veri sahibi ve anahtar uzunlugu i¢in Cizelge 4.5’te gosterilmistir. Her anahtar
uzunlugu i¢in bes adet deney yapilmis, deneylerde dort veri sahibinin yaptigi

islemlerin harcadig1 gaz iicretleri paylasilmistir.

Harcanan gaz degerleri hassasiyeti virgiilden sonraki dort haneye kadar
degerlendirmeye alinmistir. Gaz degerlerinin hassas Ol¢limlerine, tim Goerli
Ethereum test agiin islem kayitlarmmi tutan Goerli Etherscan sitesinden erigsmek
mumkindlr [26]. Etherscan sitesindeki gdsterim bi¢imine gore degerler Ether para

birimi cinsindendir ve islem iicreti hesabi su sekildedir:
(Gaz Fiyat1) X (Islem tarafindan kullanilan gaz miktar1) = Txn(islem)

Bu islem hesabina gore, islemlerin harcadig1 gaz miktar1 ve gaz basina harcanan ether
carpildigr zaman, bu islem i¢in ne kadar ether harcandig1 bulunur. Cizelge 4.5°te her

bir islem i¢in harcanan gaz ticreti paylasilmistir.

Cizelge 4.5: Deneylerdeki Islemlerin Harcadiklar1 Gaz Ucretleri

Anahtar Deney VeriSahibil VeriSahibi2 VeriSahibi3 VeriSahibi4
No
Deney 1 | 0,0017 0,0012 0,0012 0,0011
Deney 2 | 0,0011 0,0011 0,0011 0,0010
256-bit Deney 3 | 0,0011 0,0011 0,0011 0,0011
Deney 4 | 0,0011 0,0010 0,0010 0,0010
Deney 5 | 0,0010 0,0010 0,0010 0,0010
Deney 1 | 0,0027 0,0015 0,0015 0,0014
Deney 2 | 0,0015 0,0015 0,0015 0,0015
512-bit Deney 3 | 0,0015 0,0014 0,0015 0,0015
Deney 4 | 0,0016 0,0017 0,0018 0,0018
Deney 5 | 0,0018 0,0017 0,0017 0,0017
Deney 1 | 0,0068 0,0033 0,0033 0,0032
Deney 2 | 0,0032 0,0030 0,0029 0,0030
1024-bit Deney 3 | 0,0033 0,0033 0,0030 0,0031
Deney 4 | 0,0029 0,0029 0,0028 0,0030
Deney 5 | 0,0032 0,0032 0,0030 0,0028
Deney 1 | 0,0098 0,0040 0,0039 0,0039
Deney 2 | 0,0041 0,0040 0,0039 0,0041
2048-bit Deney 3 | 0,0040 0,0040 0,0039 0,0042
Deney 4 | 0,0040 0,0039 0,0039 0,0040
Deney 5 | 0,0038 0,0040 0,0039 0,0042
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Bu gaz {icretlerinin, hangi gaz miktar1 ve hangi gaz fiyatinin ¢arpimlar1 sonucu
olustugu, Goerli Etherscan hesabindan ayrintili bir sekilde incelenebilir. Cizelgelerde
yer alan gaz licretlerinden birini, 6rnek teskil etmesi agisindan gaz fiyat1 ve gaz miktari
acisindan incelemek gerekirse: VeriSahibi4’tin Deney5 te yaptigi 1024-bit anahtar

uzunlugu kullanilan islemdeki harcadig1 toplam gaz ticreti 0,0028 Ether’dir.

Oncelikle Goerli Etherscan adresinde ilgili islemi buluyoruz (Resim 4.1):

@ 0x9b7c3a00ddd873e1... O ETH 0.00284023

Resim 4.1: Goerli Etherscan Uzerinde Goriintiilenen islem

Resim 4.1°de yer alan sol taraftaki islem ayrintilar1 simgesine tikladigimizda Resim

4.2’deki arayiizli goriiyoruz.

@ From: 0xfCAb9dCc8e720df275e6CD415C8A5843ab46749f

® To: 0x3C1f974E7cB9Ee9Ff86aaC030D9C8818B00e4B6H5 (-]
(3 Value: 4 0ETH (50.00)

@ Transaction Fee: 0.00284023642090342 ETH $0.00

Birim b a
® Gas Price: M Basina 75 645022103 Gwe)0.000000005645022103 ETH)
disen gaz fiyati

Harcanan gaz miktar

® Gas Limit & Usage by Txn: 505,298 9.57%)

Resim 4.2: Gaz Ucreti Hesab1 igin Onemli Degerler

[lgili islem igin harcanan gaz iicretini hesaplarken Resim 4.2°de gdsterilen kullanilan
gaz miktar1 ve birim gaz fiyatin1 ¢arptigimizda sonug:

2,840,236.42090342 Gwen ~= 0.00284023 Ether ¢ikmaktadir.
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5. DEGERLENDIRMELER

Anahtar uzunlugunun blokzincir agina yapilan isteklerdeki etkisini arastirmak i¢in iki
farkli tiirde sonug verisine odaklanilmistir; islem siiresi ve islemler i¢in harcanan gaz
degerleri. Islem siireleri sirastyla 256 bit, 512 bit, 1024 bit ve 2048 bit anahtar boyutlari
icin Cizelge 4.1-4.4 tablolarinda kayit edilmistir. Gaz tcretleri ise her veri sahibinin
islemi sonucunda harcanan gaz ticretleri Ether cinsinden Cizelge 4.5’te kaydedilmistir.
Bu boliimde her iki tiirdeki sonuglar degerlendirilmis ve ayrica tiim sistemin glvenlik

acisindan sagladigi avantajlar incelenmistir.

Farkli anahtar uzunluklarinin B6liim 4.1°de yer alan ortalama iglem siireleri:

Anahtar uzunlugu 256-bit iken blokzincir islemleri 15,052 saniye

Anahtar uzunlugu 512-bit iken blokzincir islemleri 14,116 saniye

Anahtar uzunlugu 1024-bit iken blokzincir iglemleri 16,201 saniye

Anahtar uzunlugu 2048-bit iken blokzincir islemleri 14,968 saniye olarak 6l¢tilmiistiir.

Ethereum Goerli agina gonderilen islemlerin iglem stiresi 15-30 saniye arasindadir. Bu
saniye degeri, Ethereum agina gonderilen bir islemin ag tarafindan islenme siiresidir.
Yapilan 6l¢iimler ve ortalama islem sonuglari da yukaridaki ortalama degerler dikkate
alindiginda bu siirenin dogrulugunu kanitlar niteliktedir. Anahtar uzunluklar1 arasinda
ciddi bir fark olmasina ragmen islem siireleri arasinda kayda deger bir fark
goriilmemistir. Bu noktada yapilan yorum; veri boyutunun islem siirelerinin lizerinde
bir etkisinin olmadig1 yoniindedir. Kaynak [27]‘deki ¢alismanin sonuglar1 da bulunan

bu sonuglar1 dogrular niteliktedir.

Islemlerde, anahtar uzunluguna orantili olarak gaz iicretlerinde de bir artis yasandig

Cizelge 4.5’te gosterilmistir.
Farkl1 anahtar uzunluklarinin B6liim 4.2°de yer alan ortalama gaz {icretleri:
Anahtar uzunlugu 256-bit iken blokzincir islemleri 0.0011 Ether

Anahtar uzunlugu 512-bit iken blokzincir islemleri 0.0016 Ether
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Anahtar uzunlugu 1024-bit iken blokzincir islemleri 0.0032 Ether
Anahtar uzunlugu 2048-bit iken blokzincir igslemleri 0.0041 Ether olarak 6l¢tilmiistiir.

Bir islemin igindeki veri miktar1 arttikca, bu veriyi yonetmek icin gereken ara
islemlerin sayisi arttig1 i¢in islemin harcadig1 gaz miktarinda bir artis yasanir. Buna
paralel olarak, gaz tcretlerinde veri biiyiikliigii arttikga bir artis beklenmektedir.
Nitekim Cizelge 4.5’te de goriildiigii gibi islemlerin ic¢indeki sifreli metinlerin
olusturuldugu anahtar buyiikliigii arttikca veri miktarina bagli olarak harcanan gaz
degeri de artmistir. Bu artan deger, islemin blokzincirinin islem onay1
mekanizmasindan ziyade; akilli s6zlesmedeki islem ylikiiniin artmasina bagli olarak
yasanan bir iglem artis1 oldugu disiiniilmiistiir. Bunun sonucu olarak; veri miktari
arttitkga islem onaylanma siirelerinde artis olmamasina ragmen harcanan gaz

miktarinda diizenli bir artis gézlemlenmistir.

Bu c¢alismanin en 6nemli noktalarindan biri ise, blokzincir islemlerine getirilen ekstra

giivenlik 6nlemleridir. Getirilen giivenlik 6nlemlerini ve etkilerini siralamak gerekirse;

1. Fonksiyonlarin belirli adreslere 6zel yazilmasi ile akilli s6zlesmeye ve akilli
sozlesmedeki ilgili fonksiyonlara sadece izinli adreslerden islem istegi atilabilabilmesi

saglanmistir.

2. Ugbirimlerden yani veri sahiplerinden gelen toplam sensor verilerinin sifreli

olmasindan dolay1 blokzinciri asla verilerin agik hallerine erisim saglayamamaktadir.

3. Homomorfik toplama islemi sayesinde blokzincirindeki higbir sifreli veri

blokzinciri iginde ¢ozilmemektedir.

4. Ucbirimlerden sifreli degerler akilli sozlesmeye geldikce, akilli sézlesme
icerisindeki kiimiilatif degiskene eklenerek tutulurlar. Bdoylece sifreli olsa bile

ucbirimlerden gelen veriler ayr1 bir sekilde akilli s6zlesme i¢inde tutulmazlar.

5. Ugbirimlerden gelen bes farkli sifreli veri ayr1 ayri islemlerle akilli s6zlesmeye
kaydedilmez. Tek seferde bir islemde tiim verilerin génderilmesiyle akilli s6zlesmeye
bes farkli sifreli veri de eklenmis olur. Boylece birbirlerine bagli islem
degiskenlerinden birinin kaybolmasi durumunda olusacak deger bozukluklarinin

Oniine ge¢ilmis olunur.
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Blokzincir teknolojisinin dogasinda bulunan; kurcalamaya karsi direng (tamper
resistance), hata toleransi (fault tolerance), bdtinlik (integrity), kullanilabilirlik
(availability) ve veri islemlerinin denetlenebilirligini (auditability) yaninda;
gelistirilen bu projeyle birlikte yukarida bes maddede belirtilen giivenlik 6nlemleri de
saglanmistir. Dolayisiyla bu proje, getirdigi gilivenlik yaklagimlariyla uygulamada

avantaj saglamaktadir.
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6. SONUC ve ONERILER

Gelistirilen projede, dogrusal regresyon analizi hesaplamasi esas alinmistir. Bu
projede ayn1 yaklasimla yapay zeka ve makine 6grenimi algoritmalar1 da dahil olmak

tizere diger veri analizlerini igerecek sekilde genisletilebilir.

Paillier sifreleme sistemi, toplama islemine izin veren kismen homomorfik bir
sistemdir, dolayisiyla diger islemleri iceren daha karmasik analizlerin gerekli oldugu
sistemler i¢in uygun degildir. Bu gibi karmasik kullanim alanlar1 i¢in, blockchain
teknolojisi lizerinden Paillier disindaki diger homomorfik algoritmalar da

incelenebilir.

Bu calismadaki senaryoda, bir arastirmaci i¢in tasarlanmig yalnizca bir akilli sozlesme
vardir. Genisletilmis bir senaryo olarak sisteme birden fazla arastirmaci eklenebilir.

Bu, su iki yoldan biriyle yapilabilir:

1. Her yeni arastirmaci sisteme dahil olmak istediginde, o arastirmaciya 6zel yeni
bir akilli s6zlesme devreye alinir: Bunun i¢in arastirmacilardan gelen istekleri
kabul eden ve her arastirmaci i¢in yeni bir akilli s6zlesme olusturan bir yonetici
akilli sozlesmesi olusturulabilir. Akilli s6zlesme, hangi arastirmact igin
olusturuldu ise o arastirmacinin genel anahtarini saklar,

2. Bir akilli sézlesme mevcuttur. Tiim aragtirmacilar bu akilli s6zlesmeye genel

anahtarlarin1 kaydederler.

Uygulamaya bagl olarak, her birinin faydalar1 olabilir: ilk yoéntem, yonetim
gorevlerini ayirma avantajina sahiptir. Farkli tiirde veri ve analizlerle ilgilenen
arastirmacilar i¢in kullanilirsa, ilk yontem onlar i¢in olusturulan akilli s6zlesmenin
kolayca oOzellestirilmesine olanak saglayacaktir. Sistemin verilerle benzer tlrde
analizlerle ilgilenen aragtirmacilar i¢in kullanildigi durumlarda, tiim islevleri aym
akilli sozlesmede tutmak, sozlesme ve taleplerin yOnetimini kolaylastirabilir. Bu
yontemde dikkat edilmesi gereken husus, anahtarlar1 yonetmeyi kolaylastirmak i¢in

farkli fonksiyonlarin eklenmesi gerekliligidir.

Tiim bu oOneriler, belirli konularin derinlesmesi ile daha da detaylandirilabilir.
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