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Modern DRAM ciplerinde gerceklesen okuma hatalari, bellek yalitimini bozabilen
yaygin bir zayifliktir. Bellek yaliimi, bellek giivenligi ve giivenilirliginin temel
yap1 taglarindan biridir. SatirDarbesi zafiyeti, DRAM’deki okuma hatalarina énemli
bir ornektir; burada DRAM hiicrelerinin bir satirina (DRAM satir1) tekrar tekrar
erismek (darbeleme), fiziksel olarak yakin DRAM satirlarinda (kurban satirlar) bit
hatalarina neden olur. Ne yazik ki, teknoloji diigiim boyutunun kii¢iilmesi SatirDarbesi
zafiyetini kotiilestirir ve boylece, daha yeni DRAM c¢ip nesillerinde daha az erisim
yaparak SatirDarbesi bit hatalar1 olusturulabilir. Giivenilir DRAM kullanimi i¢in, son
teknoloji SatirDarbesi onleme mekanizmalar1 potansiyel kurban satirlardaki DRAM
hiicrelerinin yiikiinii yeniler (6nleyici yenileme ya da yiik yenileme). Gergeklestirilen
bu Onleyici yenileme operasyonu DRAM ¢ipini bir siire kilitleyerek performans
kayiplarina yol agar. Daha yeni DRAM c¢ip nesilleri ile bu mekanizmalar onleyici
yenilemeyi daha sik gerceklestirir ve daha biiyiik performans kayiplarina neden olur.
Giivenilirlik ve giivenlikten 6diin vermeden bu kaybi azaltmak i¢in bizim amacimiz,
Onleyici yenileme icin harcanan zamani azaltmak ve bu azaltilmig zamanin SatirDarbe
zafiyeti lizerindeki etkisini anlamaktir. Bu amagla, gercek DRAM ¢iplerinde veri tutma
stiresi, ylik yenileme ve SatirDarbesi zafiyetinin 6zellikleri arasindaki etkilesimlere
dair ilk kapsamli deneysel calismay1 sunuyoruz. Ug biiyiik DRAM iireticisinden
toplam 388 DDR4 DRAM cipini test ediyoruz ve bir yiik yenileme operasyonunun
gecikmesinin Onemli Olciide azaltilabilecegini (%64 oraninda) ve dolayisiyla,

biraz daha fazla (%0,54 oraninda) Onleyici yenileme operasyonu gerektirecegini
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gozlemliyoruz. Bu gozlemimizi kullanarak, yiik yenileme gecikmesini dinamik
olarak ayarlayan, mevcut SatirDarbesi 6nleme mekanizmalariin saldirganlifim
diizenleyen ve bellek kontrolciisii tabanli diisiik maliyetli bir mekanizma olan Kismi
Yiik Yenileme ile Agresif Onleme’yi (PaCRAM) oneriyoruz. PACRAM’i bes son
teknoloji SatirDarbesi onleme mekanizmasi ile kullanarak 6nleme mekanizmalarinin
performans (enerji) kayiplarini sirasiyla ortalama olarak %18,95 (%14,59), %12,28
(%11,56), %2,07 (%1,15), %2,56 (%2,18) ve %5,37 (%4,50) oraninda azaltarak sistem

performansini ve enerji verimliligini dnemli dl¢iide artirtyoruz.

Keywords: Bellek, DRAM, SatirDarbesi, Veri tutma hatalari, Yiik yenileme, Onleyici
yenileme, DRAM karakterizasyonu.
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Read disturbance in modern DRAM chips is a widespread weakness that is used
for breaking memory isolation, one of the fundamental building blocks of security
and privacy in memory. RowHammer is a prime example of read disturbance in
DRAM where repeatedly accessing (hammering) a row of DRAM cells (DRAM
row) induces bitflips in physically nearby DRAM rows (victim rows). Unfortunately,
shrinking technology node size exacerbates RowHammer and as such, significantly
fewer accesses can induce bitflips with newer DRAM chip generations. To ensure
reliable DRAM operation, state-of-the-art mitigation mechanisms restore the charge
in potential victim rows (i.e., preventive refresh or charge restoration). With
newer DRAM chip generations, these mechanisms perform preventive refresh more
aggressively and cause larger performance overheads.

To reduce this overhead without sacrificing reliability, security, and safety, our goal is
to reduce time spent for preventive refreshes and understand this reduced time’s impact
on RowHammer. To this end, we present the first rigorous experimental study on the
interactions between data retention time, refresh, and RowHammer characteristics in
real DRAM chips. We test 388 DDR4 DRAM chips from three major manufacturers
and observe that a preventive refresh operation’s latency can be significantly reduced
(by 64%) at the expense of requiring slightly more (by 0.54%) preventive refresh
operations. To leverage this observation, we propose Partial Charge Restoration for
Aggressive Mitigation (PaCRAM), a memory controller-based low-cost mechanism

that dynamically tunes the refresh latency and adjusts the aggressiveness of existing
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RowHammer solutions. PACRAM significantly improves system performance (energy
efficiency) by reducing the overhead induced by five RowHammer solutions by 18.95%
(14.59%), 12.28% (11.56%), 2.07% (1.15%), 2.56% (2.18%), and 5.37% (4.50%), on

average.

Keywords: Memory, DRAM, RowHammer, Data retention failures, Charge
restoration, Preventive refresh, DRAM characterization.
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1. GIRIS

Sistem giivenilirligini ve giivenligini saglamak icin bellek yalitmini (-ing, memory
isolation) saglamak kritik oneme sahiptir. Bellek izolasyonu, bir bellek adresine
yapilan erisimin, diger adreslerde depolanan verilere istenmeyen yan etkiler
olusturmamasidir. Ne yazik ki, agresif teknoloji diigiimii ilerlemesi ile birlikte,
yaygin olarak kullanilan ana bellek teknolojisi olan dinamik rastgele erisimli bellek
(DRAM) [41], artan okuma hatalarindan (-ing, read disturbance) muzdariptir. Bu
durum, bir DRAM hiicresine (-ing, DRAM cell) erismenin (okumanin), fiziksel
olarak yakin ve erisilmemis diger DRAM hiicrelerinin veri biitiinliigiinii bozmasi
anlamina gelir. Bu bozulmalar, iki ana nedenden kaynaklanir: 1) DRAM hiicreleri
dogalar1 geregi yiik sizdirir ve zamanla veri kaybeder (veri tutma siiresi (-ing, data
retention time)) ve 2) bir DRAM hiicresini okumak, fiziksel olarak yakin olan DRAM
hiicrelerindeki dogustan gelen yiik sizdirmasini daha da kotiilestirerek, bu hiicrelerin
veri tutma siirelerinde biiyiik bir azalmaya yol agar. SatirDarbesi (-ing, RowHammer),
bu tiir DRAM okuma hatalariin ¢arpici bir 6rnegidir. SatirDarbesi saldirilarinda, bir
DRAM hiicresi satirt (DRAM satir1 (-ing, DRAM row)), fiziksel olarak yakin bir
bagska DRAM satirinin (saldirgan satir (-ing, aggressor row)) tekrar tekrar acilmasi
(darbeleme (-ing, hammering)) durumunda bit hatalar1 yasayabilir [1, 2, 16, 18, 19,
21, 23, 24, 28, 36-38, 46, 48, 51, 52, 57, 61, 62, 70, 75, 81, 82,92, 101, 110, 114, 116,
119, 128, 129, 131, 133, 146, 148, 149, 153, 159, 161, 164, 165, 169-171, 175, 176,
178, 181, 182, 191, 192, 204-207, 210, 211, 213, 216, 221, 224, 230, 231, 233, 236,
238, 240, 241].

Bircok calisma, okuma hatalarin1 kullanarak ayricaliklari yiikseltmek, 6zel verileri
sizdirmak ve kritik uygulama ciktilartyla oynamak i¢in genis bir yelpazede sistemlerde
giivenilir saldirilar gerceklestirdiklerini gostermektedir [1, 8, 16, 18, 19, 21, 23-25,
28, 36-38, 45, 46, 48, 51, 52, 61, 62, 70, 75, 79, 81, 82, 92, 99, 110, 114, 116,
119, 125, 127, 131, 133, 140, 145, 146, 148, 159, 161, 164, 165, 169-171, 173,
175-178, 180, 182, 188, 191, 192, 201, 204-207, 210, 211, 213, 214, 216, 221,
229-231, 236, 238, 240, 241]. Bu saldirilar, sistem giivenligi ve veri biitiinligi
acisindan ciddi tehditler olusturur ¢iinkii saldirganlar bellek yalittmini ihlal ederek
yetkisiz erisim ve veri manipiilasyonu yapabilirler. Ornegin, bir saldirgan okuma
hatalarim1 kullanarak bir sistemdeki kritik verilere erisebilir ve bu verileri degistirebilir
veya silebilir, bu da sistemin giivenilirligini ve iglevselligini tehlikeye atar. Bu tiir
saldirilar, 6zellikle finansal sistemler, saglik hizmetleri ve devlet kurumlar1 gibi
yiiksek giivenlik gerektiren ortamlarda biiylik risk tasir ve bilgi sizdirma, yetkisiz
islem gerceklestirme gibi ¢esitli zararli faaliyetlere yol acabilir. Ayrica, saldirganlar
okuma hatalar aracilifiyla sistemdeki zayifliklar1 kullanarak daha yiiksek ayricaliklara
sahip olabilir ve boylece daha genis bir alanda hasar verebilirler. Daha da kétiisii,
son deneysel calismalar [37, 52, 110, 114, 136, 146, 148], daha yeni DRAM
cip (-ing, DRAM chip) nesillerinin okuma hatalarina kars1 daha hassas oldugunu
ortaya koymustur. Bu hassasiyet, teknoloji diigiim boyutlarinin kii¢iilmesi ve DRAM
hiicrelerinin daha yogun paketlenmesi ile iligkilidir. Bu durum, saldirganlarin daha az
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caba ile daha biiyiik hasar verebilmesini miimkiin kilar. Ornegin, 2018-2020 yillart
arasinda liretilen DRAM cipleri, 2012-2013 yillar1 arasinda iiretilen ¢iplere kiyasla
onemli oranda daha az satir aktivasyonundan sonra SatirDarbesi bit hatalar1 yasayabilir
[110]. Bu durum, daha yeni ¢iplerin daha az dayanikli oldugunu ve daha kolay saldirtya
acik hale geldigini gostermektedir. Bu baglamda, daha yeni nesil DRAM c¢iplerinde
okuma hatalarinin etkilerini azaltmak ve sistem giivenligini saglamak i¢in daha giiclii
ve etkili onlemler gelistirilmesi gerektigi agiktir. Yenilikci coziimler gelistirilmedigi
takdirde, saldirganlar bu zayifliklar1 kullanarak kritik sistemlerde ciddi hasarlara yol
acabilir ve bu da kullanicilarin giivenligini ve gizliligini tehlikeye atar.

Giivenilir, giivenli ve emniyetli bir DRAM iglemi saglamak i¢in, gecmis ¢aligmalar [5,
7, 12-14, 42, 52, 70, 94, 97, 106, 112, 114, 123, 124, 140, 166, 174, 193, 194,
198, 223, 232, 239], bir saldirgan satir, SatirDarbesi esik degeri (-ing, RowHammer
threshold) olarak adlandirilan bir degerinden daha fazla etkinlestirilmeden once,
kurban satirlardaki (-ing, victim rows) yiikii yenileyen Onleyici yenileme (-ing,
preventive refresh) adi verilen bir iglem gerceklestirir. Bir DRAM hiicresinin yiik
yenilemesi (-ing, charge restoration), ihmal edilemeyecek bir gecikmeye sahiptir ve
bu gecikme genellikle 35 — 40ns arasinda degisir [84-90]. Bir DRAM satirindaki
hiicrelerin yiik yenilemesi sirasinda, satirt iceren DRAM bankas1 (-ing, DRAM
bank) kullanilamaz hale gelir ve bu nedenle bir DRAM satirinin yenilenmesi bellek
erisimlerini geciktirerek performans kayiplarina neden olur. DRAM ciplerindeki
okuma hatalar kotiilestikce, SatirDarbesi 6nleme mekanizmalar1 onleyici yenileme
islemlerini daha agresif (yani, daha sik) bir sekilde gerceklestirir ve daha biiyiik
performans kayiplarma yol acar [110, 166, 226]. Diisiik performans kayiplar1 ile
okuma hatalari hafifletmek i¢in, yiikk yenileme iglemini ve bu islemin DRAM
ciplerindeki okuma hatasi iizerindeki etkisini daha derinlemesine anlayarak, mevcut
ve gelecekteki DRAM tabanli bellek sistemlerinin giivenilirligi, giivenligi ve emniyeti
icin daha etkili ve verimli coziimler gelistirmek kritik 6neme sahiptir. Gegmis
caligmalar [2, 9, 36, 52, 56, 57, 72, 93, 101, 110, 114, 128-130, 136, 146-149,
153, 154, 156, 159, 161, 163-165, 177, 181, 213, 224, 227, 228, 230, 233,
242], DRAM okuma hatalarinin c¢esitli yonlerini incelemistir. Ancak, veri tutma
stiresi, yiikk yenileme ve okuma hatalar1 DRAM hiicrelerindeki dogustan gelen
yiik sizdirmasiyla siki bir sekilde baglantili olmasina ragmen, bu etkilesimi ve bu
etkilesimin SatirDarbesi savunmalari tizerindeki etkilerini detayl bir sekilde inceleyen
hicbir ¢alisma bulunmamaktadir.

Bu tezdeki amacimiz, 1) veri tutma siiresi, yiikk yenileme ve okuma hatas1 6zellikleri
arasindaki etkilesimleri anlamak ve 2) onleyici yiik yenileme islemleri i¢in harcanan
zaman1 ve dolayisiyla performans kaybini giivenli bir sekilde azaltmaktir. Bu
calismada, 1) gercek modern DRAM ¢iplerinin veri tutma siiresi, yiik yenileme
ve okuma hatas1 Ozellikleri arasindaki etkilesimlere dair ilk kapsamli deneysel
calismay1 sunuyoruz ve 2) mevcut SatirDarbesi 6nleme mekanizmalarinin performans
kaybini, giivenlik garantilerini tehlikeye atmadan azaltmak i¢in Onleyici yiik yenileme
islemlerinin gecikmesini dinamik olarak ayarlayan yeni bir mekanizma olan Kismi
Yiik Yenileme ile Agresif Onleme’yi (PaCRAM) oneriyoruz. Ayrica, PACRAM
mekanizmasinin nasil ¢calistigini, mevcut SatirDarbesi onleme mekanizmalariyla nasil
entegre edilebilecegini ve bu mekanizmanin performans kayiplarini nasil etkili



bir sekilde azaltabilece@ini ayrintili olarak agikliyoruz. Sonug¢ olarak, onerdigimiz
yaklasimin, DRAM tabanli bellek sistemlerinin giivenilirligi, giivenligi ve performansi
acisindan 6nemli iyilestirmeler saglayabilecegini gostermeyi amacliyoruz.

Karakterizasyon. Modern DRAM ciplerinin veri tutma siiresi, yiilk yenileme ve
SatirDarbesi zafiyeti arasindaki etkilesimleri anlamak icin 388 DDR4 DRAM
cipi iizerinde gerceklestirilmis ilk kapsamli deneysel karakterizasyon c¢alismasini
sunuyoruz. Bu calismayr dort set deney yaparak gergeklestiriyoruz ve bu deneyler
sonucunda su dort c¢ikarima ulasiyoruz. Birincisi, bir DRAM satirina darbeleme
yapmak, satirin veri tutma siiresini azaltir ve bu nedenle darbelemeyle olusan okuma
hatasi, tek basina bir bit hatasina neden olmasa bile, artan yiik sizdirmas1 nedeniyle
nihayetinde bit hatalarina yol agabilir. Bu nedenle, onceki calismalarin Onerdigi
yontemlerin aksine [110, 114, 161, 224], SatirDarbesi zafiyeti, darbeleme satirlarinin
neden oldugu azalan veri tutma siiresi goz Oniinde bulundurularak ol¢iilmelidir
clinkii bu caligmalar kurban satiri, SatirDarbesi testinden hemen sonra veri tutma
siiresinin etkisini dikkate almadan okumaktadur. Ikincisi, kurban satirinin yiik yenileme
gecikmesini azaltmak, hiicre yiikiiniin kismen yenilenmesine neden olabilir ve bu da
ya 1) satirin SatirDarbesi zafiyetinde degisiklige yol acmaz ya da 2) SatirDarbesi esik
degerinin azalmasma neden olur. Ugiinciisii, kismi yiik yenilemenin tekrarlanmasi,
birkac tekrardan sonra doygunluga ulasan bir SatirDarbesi esigi azalmasina neden
olur. Bu nedenle, kismi yiik yenileme, SatirDarbesi zafiyetini daha da kotiilestirmeden
binlerce kez gerceklestirilebilir. Dordiinciisii, yiik yenileme gecikmesini belirli bir
esige kadar azaltmak, veri tutma hatalar1 tizerinde hicbir etkiye sahip degildir, ancak
gecikmeyi bu esikten daha fazla azaltmak, veri tutma hatalarin1 Onemli Olgiide
kotiilestirir.

SatirDarbesi onleyici yenileme gecikmesini azaltma. Mevcut SatirDarbesi onleme
mekanizmalarinin neden oldugu onleyici yenileme islemlerinin gecikmesini dinamik
olarak ayarlayan yeni bir mekanizma olan Kismi Yiik Yenileme ile Agresif Onleme’yi
(PaCRAM) oneriyoruz. PACRAM, DRAM c¢ipini degistirmeden, islemci cipindeki
bellek kontrolciisii i¢inde mevcut SatirDarbesi onleme mekanizmalar1 ile birlikte
calisir. PaCRAM, onleyici yiikk yenilemelerin gecikmesini dikkatlice azaltir ve
SatirDarbesi savunmalarinin saldirganlhi@ini ayarlayarak giivenli bir DRAM islemi
saglar. PACRAM’1, iki gercek DRAM modiiliiniin gercek DRAM karakterizasyonu
gozlemlerimize dayanarak konfigiire ederek, giivenilir ve emniyetli bir DRAM
islemi garanti ediyoruz. PACRAM 1n, bes son teknoloji SatirDarbesi savunmasi olan
PARA [114], RFM [89], PRAC [91], Hydra [174] ve Graphene [166] 'nin neden
oldugu performans (enerji) kaybimi 62 test programinda ortalama olarak sirasiyla
%18,95 (%14,59), %12,28 (%11,56), %2,07 (%1,15), %2,56 (%2,18) ve %5,37
(%4,50) oraninda azaltarak sistem performansini ve enerji verimliligini 6nemli dl¢iide
artirdigini gosteriyoruz.

Tez calismamizda asagidaki katkilar1 yapiyoruz:

* Veri tutma siiresi, yiik yenileme ve SatirDarbesi zafiyeti arasindaki etkilesimlerin
ilk kapsamli karakterizasyonunu sunuyoruz. 388 gercek DDR4 DRAM cipi
tizerindeki deneysel sonuglarimiz, yiik yenileme isleminin gecikmesini giivenli
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bir sekilde azaltabilecegimizi gosteriyoruz.

* Mevcut SatirDarbesi Onleme mekanizmalarinin sikca gerceklestirdigi yiik
Onleyici yenileme iglemlerinin gecikmesini dinamik olarak ayarlayan yeni
bir mekanizma olan Kismi Yiik Yenileme ile Agresif Onleme’yi (PaCRAM)
oneriyoruz.

* PACRAM’in faydalarimi1 bes farkli son teknoloji SatirDarbesi Onleme
mekanizmasi kullanarak sergiliyoruz ve PACRAM’1n 6nleme mekanizmalarinin
neden oldugu performans kayiplarini onemli 6l¢iide azalttigini gosteriyoruz.

Bu tezin geri kalan1 asafidaki sekilde organize edilmigtir. Bolim 2, DRAM
organizasyonu, isleyisi ve okuma hatalar ile ilgili gerekli arka plan bilgisini verir.
Bolim 3, son teknoloji SatirDarbesi Onleme mekanizmalarinin motivasyonel bir
analizini sunar. Boliim 4, karakterizasyon metodolojimizi ve test algoritmamizi ac¢iklar.
Boliim 5, veri tutma hatalari, yiik yenileme ve SatirDarbesi zafiyetinin etkilesimlerinin
ilk kapsamli karakterizasyonunu sunar. Boliim 6, mevcut Onleyici yiikk yenileme
tabanli SatirDarbesi onleme mekanizmalarinin performans kaybini kismi yiik yenileme
tekniginden yararlanarak azaltmak icin yeni bir bellek kontrolciisii tabanli mekanizma
olan Kismi Yiik Yenileme ile Agresif Onleme’yi (PaCRAM) agiklar. Bolim 7,
PaCRAM’1n sistem performansi ve enerji tiikketimi lizerindeki faydalarimi gosterir.
Bolim 8, azaltilmis gecikme altinda DRAM islemleri, SatirDarbesi zafiyetinin
karakterizasyonu ve SatirDarbesi saldirilar1 ve savunmalar iizerine ilgili ge¢cmis
caligsmalari tartisir. Son olarak, Boliim 9, tez calismasini sonug¢landirir.



2. TEMEL BILGILER

Bu boliimde okuyucunun karakterizasyonumuzu ve PACRAM’1 anlamasi i¢in gerekli
olan DRAM organizasyonu, operasyonlar1 ve okuma hatalar1 hakkinda temel bilgileri
veriyoruz.

2.1 DRAM Organizasyonu ve Islemleri

DRAM organizasyonu. Sekil 2.1, modern bir DRAM  sisteminin tipik
organizasyonunu gostermektedir. DRAM, her biri bir bit veri tutan milyarlarca
DRAM hiicresinin hiyerarsik bir dizisi halinde organize edilmistir. Modern
sistemlerde, bir CPU cipi bir bellek kontrolcii (-ing, memory controller) kullanarak,
bellek kanallar1 (-ing, memory channel) aracigiyla bir ya da daha fazla DRAM
modiiliine (-ing, memory module) erigebilir. Her modiil, bir veya daha fazla DRAM
sinifindan (-ing, DRAM rank) olusur. Bir simif, eszamanlhi bir sekilde calisan ve
kanalin giris/cikis (G/C) arayiiziine (-ing, I/O interface) bagh olan birden fazla
DRAM c¢ipinden olusur.

DRAM Hiicresi

DRAM Modiilii DRAM Bankasi DRAM Altdizisi
2 S le2A
a £||2
e
CPU (Arabellek |

Sekil 2.1: DRAM organizasyonu.

Bir DRAM c¢ipi, dahili bir veri/komut yolunu (-ing, data/command bus) paylasan
birden fazla DRAM bankasindan olugur. Bir DRAM bankasi i¢inde, DRAM hiicreleri,
her biri yogun iki boyutlu DRAM hiicrelerinden olusan c¢ok sayida altdiziye (-ing,
subarray) (6rnegin, 128) ve altdizi icindeki verileri islemek i¢in kullanilan ¢evresel
devrelere organize edilmigstir. Bir altdizi i¢indeki hiicrelerin bir satin (DRAM
satirt), bir satir kod¢oziicii (-ing, row decoder) tarafindan siiriillen ve okunacak veya
yazilacak hiicre satirimi acan bir tel (kelime hatti (-ing, wordline)) paylasir. Bir
altdizi icindeki hiicrelerin bir siitunu (DRAM siitunu (-ing, DRAM column)), bir
satir arabellegi (-ing, row buffer) (algilama amplifikatorlerinden (-ing, sense amplifier)
olusan) yardimiyla hiicrelere okuma ve yazma islemi yapmak i¢in kullanilan bir tel
(bit hatt1 (-ing, bitline)) paylasir. Bir DRAM hiicresi, elektrik yiikii seklinde bir bit
bilgiyi depolayan bir depolama kapasitorii (-ing, storage capacitor) ve bir erigsim
transistoriinden (-ing, access transistor) olusur. DRAM hiicrelerinin bu hiyerarsik
diizeni, DRAM sistemindeki herhangi bir verinin ayr1 sif, banka, satir ve siitun
adresleri kullanilarak erisilmesini ve giincellenmesini saglar.
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DRAM islemleri ve zamanlamasi. Bir DRAM satirina erismek icin dort ana DRAM
komutu vardir: ACT, RD, WR ve PRE. Sekil 2.2, bir DRAM hiicresine erigsmek i¢in
verilen komutlar ile bu komutlarin uymasi1 gereken, JEDEC tarafindan belirlenen,
zamanlama parametreleri arasindaki iligkiyi dort adimda gostermektedir. Baglangicta,
hiicre kapasitorii VDD’yi depolar ve banka hazir durumdadir. @ Bellek kontrolciisii
ACT komutunu verir. ACT dort ana adimdan olusur: 1) ilgili kelime hattini etkinlestirir,
2) dolayisiyla DRAM satirindaki tiim erisim transistorlerini etkinlestirir, 3) hiicre
kapasitorlerini ilgili bit hatlarina baglar ve 4) her hiicre kapasitorii ile ilgili bit hatti
arasinda analog bir yiik paylasim (-ing, charge sharing) siireci baglatir. @ Hiicre ve
bit hatt1 voltajlar1 yiikk paylasimi nedeniyle esitlendiginde, yiik yenileme baslar. Yiik
yenileme sirasinda, algilama amplifikatorleri 6nce bit hatti voltaj kaymasim tespit
etmek ve ardindan kaymanin yoniine bagh olarak bit hattimi VDD veya GND’ye
geri yiiklemek igin etkinlestirilir. € Hiicre, erisime hazir bir voltaj seviyesine geri
yiiklendiginde, ki bu ACT ve RD/WR komutlar1 arasindaki zamanlama parametresi
olan fgcp’yi beklemeyi gerektirir, RD veya WR komutlar1 bankaya verilebilir. @
Bellek kontrolciisii, fg4s tarafindan belirtilen en az zaman araligindan sonra ayni
bankaya PRE komutunu verebilir. 145, etkinlestirilen satirin DRAM hiicrelerinin ilk
durumdaki voltaj seviyesine tamamen geri yiliklenmesi icin yeterli zamanin gegtigini
garanti eder. PRE gecikmesi, bit hatt1 voltajim1 referans voltajina (6rnegin, VDD/2)
geri ayarlamak icin yeterli zamani saglayan fgp zamanlama parametresi ile yonetilir.
trp’den sonra, bellek kontrolciisii ayn1 bankada yeni bir satir1 agmak igin ACT
komutunu verebilir.

Hiicre Voltaji(V)

R e e EEE =
Yiik Paylagimi Yiik Yenileme Zaman

Sekil 2.2: Bir DRAM hiicresinin yiik yenileme siirecini gosteren zaman ¢izelgesi.

Yiik yenileme islemi. DRAM hiicreleri, zamanla hiicre kapasitoriinden dogal olarak
yik sizdirir. Yiik sizdirmast belirli bir seviyeyi asarsa, hiicrenin verisi algilama
amplifikatorii tarafindan dogru sekilde algilanamaz. Bu hatalar, veri tutma hatalari
olarak bilinir. Veri tutma hatalarim1 Onlemek icin bellek kontrolciisii, DRAM
hiicrelerini yenilemek amaciyla REF komutlar1 verir. Bir REF komutu, hiicrelerin yiik
seviyesini algilayip yeniden yiiklemek icin DRAM satirlarini i¢sel olarak etkinlestirir;
bu islem yaklagik 35 — 40ns siirer [84-90]. Tek bir yenileme islemi, bir satir
acmak (ACT komutu) ve bankay1 kapatmak (PRE komutu) olarak diisiiniilebilir; bu
Sekil 2.2°de gosterilmistir. Veri biitiinliigiinii korumak i¢in bellek kontrolciisii, her
satir1 belirli bir zaman aralifinda (yenileme penceresi, trerw (-ing, refresh window))
periyodik olarak yeniler (DDRS icin 32ms [89] ve DDR4 i¢in 64ms [88]). Tim
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satirlarin her fggpw siiresinde yenilendiginden emin olmak i¢in bellek kontrolciisii,
belirli bir zaman aralifiyla (yenileme araligi, tgrgpr; (-ing, refresh interval)) REF
komutlar1 verir (DDRS i¢in 3,9us [89] ve DDR4 icin 7,8us [88]). Her REF komutu,
belirli bir zaman penceresi boyunca tiim DRAM bankasin1 veya sinifin1 engeller; bu
pencere yenileme gecikmesi (tgrrc) (-ing, refresh latency) olarak adlandirilir. tgpc, yiik
yenileme gecikmesi ve bir REF komutuyla yenilenen satir sayisina baglidir.

2.2 DRAM Okuma Hatalar1

DRAM iiretim teknolojisi diigiim boyutu kiigiildiik¢e, satirlar arasi etkilesim artar ve
devre diizeyinde okuma hatas1 mekanizmalarina neden olur. Bu tiir mekanizmalara iki
onemli ornek, bir DRAM satirini (yani, saldirgan satir) tekrar tekrar etkinlestirmenin
(yani, agmanin) veya saldirgan satir1 uzun siire etkin tutmanin fiziksel olarak yakin
satirlarda (yani, kurban satirlar) bit hatalarina neden oldugu SatirDarbesi [114] ve
SatirBaskist’dir (-ing, RowPress) [136]. SatirDarbesi zafiyeti bit hatalarini indiiklemek
icin, bir saldirgan satirin SatirDarbesi esigi olan Ngy degerinden daha fazla
etkinlestirilmesi gerekir. Bir¢cok karakterizasyon ¢alismasi [2, 9, 36, 52, 56, 57, 72,
93, 101, 110, 114, 128-130, 136, 146-149, 153, 154, 156, 159, 161, 163-165,
177, 181, 213, 224, 227, 228, 230, 233, 242], DRAM teknolojisi daha kiigiik
diigiimlere dogru ilerledik¢ce, DRAM ciplerinin SatirDarbesi’ne kargi daha savunmasiz
hale geldigini gostermektedir (yani, daha yeni ¢iplerin daha diisik Ngy degerleri
vardir). Ornegin, 2020 yilinda iiretilen ciplerde SatirDarbesi bit hatalarim 4,8K
etkinlestirme ile indiiklemek miimkiinken [110], 2013 yilinda iiretilen eski ¢iplerde bir
satirin 69, 2K kez etkinlestirilmesi gerekmektedir [114]. Durumu daha da kotiilestiren,
hem SatirDarbesi hem de SatirBaskisi’n1 kullanan erisim desenleri olusturarak Ngy
degerinin 6nemli Ol¢iide azaltilabilmesidir [136].

DRAM okuma hatalar1 onleme mekanizmalari. Bircok oOnceki ¢alisma, farkli
yaklagimlar kullanarak DRAM ciplerini SatirDarbesi bit hatalarina karsi korumak icin
onleme mekanizmalar1 6nermektedir [3-7, 11-14, 17, 23, 27, 42-44, 47, 49, 50, 52,
56, 58, 59, 63, 64, 66-68, 70, 73, 76, 78, 88, 94-97, 106, 112-114, 117, 123, 124,
126, 134, 135, 139-141, 149, 151, 152, 162, 166, 173, 174, 181, 185, 187-190,
193, 195, 198, 208, 211, 212, 217, 220, 223, 225-228, 232, 237, 239, 243, 244].
Bu mekanizmalar iki gorevi yerine getirir: 1) bir tetikleyici algoritma yiiriitmek ve
2) onleyici bir eylem gergeklestirmek. Tetikleyici algoritma, bellek erisim desenlerini
gozlemler ve olasiliksal veya deterministik bir siirecin sonucuna gore Onleyici bir
eylemi tetikler. Onleyici eylem, 1) kurban satirlar1 yenilemek, 2) saldirgan satirlari
dinamik olarak yeniden eslemek veya 3) giivensiz erisimleri kisitlamak olabilir.

DDRS5 standardi, DRAM ¢iplerini SatirDarbesi saldirilarina karsi korumak igin
Yenileme Yonetimi (RFM) (-ing, Refresh Management) adi verilen yeni bir komut
tamtir [89]. Bellek kontrolciisii, her DRAM bankasinin etkinlestirme sayisini takip
eder ve bu say1 belirli bir esigi astiginda bir RFM komutu verirr. DRAM modiilii
bir RFM komutu aldiginda, belirli bir zaman penceresi i¢inde i¢sel olarak Onleyici
eylemler gerceklestirir. Kaba taneli sayim nedeniyle, bellek denetleyicisi fazla
miktarda RFM komutu verir ve bu da yiiksek performans kayiplarina neden olur [26].
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RFM komutlarinin sayisim1 azaltmak icin en son DDRS standardi, Satir Bagina
Etkinlestirme Sayma (PRAC) (-ing, Per Row Activation Counting) adli yeni bir
mekanizmay1 tamitir [91]. PRAC, DRAM c¢ipinin i¢ine satirlar i¢in etkinlestirme
sayaclar1 yerlestirerek ince taneli sayimi saglar. Bir satirin sayaci esik degerini
astiginda, DRAM modiilii bellek denetleyicisinden bir RFM komutu istemek i¢in yeni
bir uyari (-ing, back-off) sinyali gonderir. Bellek denetleyicisi bu sinyali aldiginda, bir
RFM komutu verir ve DRAM c¢ipinin Onleyici yenileme islemleri gerceklestirmesine
izin verir.

Mevcut SatirDarbesi onleme mekanizmalari, tetikleyici algoritmalari daha agresif
olacak sekilde konfigiire edildiginde SatirBaskisi bit hatalarin1 da Onleyebilir; bu,
pratikte bunlar1 1K altt Ngy degerleri icin konfigiire etmeye esdegerdir [136]. Ne
yazik ki, mevcut SatirDarbesi onleme mekanizmalari, kendi 6nleyici eylemlerini daha
agresif bir sekilde gerceklestirdikleri i¢in diisiik Nry degerlerinde (yani, 1K alt1) ¢cok
biiyiik performans kayiplarina yol agar. Teknoloji diigiim boyutlari kii¢iildikce DRAM
okuma hatalar kotiilestigi goz oniine alindiginda, Ngy degerlerinin daha da diigsmesi
beklenmektedir. Bu nedenle, mevcut SatirDarbesi savunmalarinin performans kaybini
azaltmak kritiktir.



3. MOTiVASYON

3.1 SatirDarbesi Onleme Mekanizmalarinin Performans Kaybi

Onceki calismalar [110, 166, 226], mevcut SatirDarbesi onleme mekanizmalarinin,
tiretim teknolojisi diigiim boyutu kiiciildiikce ve dolayisiyla Ngy azaldikca
kabul edilemez derecede yiiksek performans kayiplarina neden oldugunu zaten
gostermektedir. Bu analizi, onceki analizlerden daha yeni olanlar da dahil olmak
tizere ii¢ son teknoloji SatirDarbesi Onleme mekanizmasi ile tekrar ediyoruz. Bu
simiilasyonlari, Boliim 7.1°de belirtilen metodoji ve belirtilen test gruplarn (-ing,
benchmark) arasindan rastgele secilen 62 tek cekirdekli test programui icin 6 farkl
Ngp degeri ile gerceklestiriyoruz. Sekil 3.1, her egrinin farkli bir SatirDarbesi onleme
mekanizmasini temsil ettigi bir ¢izgi grafigi gostermektedir. Test edilen Ngy degerleri
x-ekseni iizerindedir. Sistem performansi, cevrim-basina-buyruk cinsinden higbir
onleme mekanizmasi kullanilmadig1 degerine normalize olarak y-ekseni iizerinde
gosterilmigtir. Tarali alanlar, tiim test programlar1 arasindaki minimum ve maksimum
degerlerin arasin1 gostermektedir.

LR s =
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SatirDarbesi Esigi

Sekil 3.1: SatirDarbesi zafiyeti kotiilestikce SatirDarbesi 6nleme mekanizmalarinin
artan performans kayiplari.

Sekil 3.1’den dort gozlemde bulunuyoruz. Birincisi, test edilen tiim SatirDarbesi
onleme mekanizmalar1 i¢cin DRAM c¢ipleri okuma hatalarina daha savunmasiz hale
geldikge (yani, Ngy azaldikca) sistem performansi dnemli 6lciide azalir. Ikincisi,
test edilen SatirDarbesi Onleme mekanizmalar1 arasinda Graphene, tiim test edilen
test programlarinda Nry degeri 64 oldugunda ortalama %6 performans kaybiyla
en az performans kaybini sergiler. Graphene, en az performans kaybini saglarken,
her sinifda 16 banka bulunan ¢ift-sinifli (-ing, dual-rank) bir sistem i¢in konfigiire
edildiginde 10,38mm?’ye ulasan biiyiik bir ¢ip alam yiikii getirir. Graphene, yiiksek
teknoloji bir Intel Xeon islemcisinin ¢ip alaninin %4,7’sini tiiketir [218]. Ugiinciisii,
PARA neredeyse sifir alan yiikii getirirken, test edilen tiim Ngy degerleri i¢in
en yliksek performans kaybini sergiler ve Ngy 64 oldugunda test edilen test
programlarinda ortalama %31 yavaslamaya ulagir. Dordiinciisii, Hydra ve PARA nin
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yavaglamalart en kotii durumda sirasiyla %89 ve %79’a ulasir. Bu dort gozlemle,
mevcut SatirDarbesi onleme mekanizmalarinin Ngy azaldik¢a 6nemli performans veya
cip alan1 kayiplarina neden oldugunu gosteriyoruz. Bu nedenle, bu tiir mekanizmalarin
performans kayiplarini diisiik maliyetle azaltmanin kritik oldugu sonucuna vartyoruz.

3.2 SatirDarbesi Onleyici Yenileme Islemleri icin Harcanan Zaman ve Enerjiyi
Azaltma

Onceki c¢alismalar, DRAM zamanlama kisitlamalarmin biiyiik koruma bantlari
icerdigini zaten gostermektedir [32-34, 107, 121, 224]. SatirDarbesi Onleme
mekanizmalarinin performans kaybini azaltmak igin, SatirDarbesi ©nleyici yiik
yenileme iglemleri i¢cin harcanan zamani azaltma fikrini arastirtyoruz. Bu amagla, bir
satirin verilerini algilama ve bir DRAM hiicresinin yiikiinii tamamen yenileme islemi
olan yiik yenileme siirecinin zamanlamasini (fg45) azaltiyoruz. Bu, bir satir yenileme
sirasinda en fazla zaman alan islemdir. fg45’1 azaltmanin etkisini 1) Bolim 4’te
aciklanan metodolojiyi kullanilarak gercek DDR4 DRAM ciplerinin giivenilirligi
tizerinde ve 2) Onleyici yenileme islemlerinin zaman ve enerji maliyeti iizerinde
deneysel olarak degerlendiriyoruz.

Sekil 3.2, iki ornek DDR4 DRAM modiilii i¢in motivasyonel analizimizin
sonuglarin1 gostermektedir. Yiik yenileme gecikmesini x-ekseni lizerinde sagdan
sola dogru azaltiyoruz. x = 1,0, nominal 7gs5 degerini isaretler. Y-ekseni, bes
farkl1 egrinin nominal fg4qs degerindeki kendi degerlerine normalize edilmig
degerlerini gostermektedir; bunlarin tigli iist iki grafikte ve kalan ikisi alt iki
grafikte yer almaktadir. Numaralandirilmig bes egri, 1) tek bir Onleyici yenileme
islemini gerceklestirmek icin harcanan zamani, 2) azalan yiik yenileme gecikmesi
kullanildiginda gercek DRAM c¢iplerinde gozlemlenen ilk SatirDarbesi bit hatasini
indiiklemek icin gereken minimum etkinlestirme sayisini (yani, Ngg), 3) Ngpy ile ters
orantili olarak 6lceklendigi varsayilan tahmini dnleyici yenileme islemlerinin sayisini,
4) onleyici yenileme iglemleri sayist ile bir yenileme islemi i¢in harcanan zamanin
carpimi olarak tiim SatirDarbesi Onleyici yenileme islemleri i¢in harcanan toplam
zamani ve 5) gerceklestirilen tiim Onleyici yenileme islemleri sayisi ile bu islemleri
gerceklestirmek i¢in harcanan toplam zamanin ¢arpimi olarak tahmini enerji tilkketimini
gostermektedir.

Sekil 3.2’den dort gozlemde bulunuyoruz. Birincisi, SatirDarbesi Onleyici yenileme
islemi icin harcanan zaman, yiikk yenileme gecikmesi azaldik¢ca orantili olarak
azalir. Ikincisi, azalan yiik yenileme gecikmesi 1) a5, HO ve SO modiilleri igin
stirastyla nominal degerin %36 ve %64’ iine diisene kadar Ngy iizerinde %5’ten fazla
fark yaratmaz (dikey kesikli mavi ¢izgilerle isaretlenmistir), ancak 2) daha diisiik
tras degerleri SatirDarbesi esiginde 6nemli bir diisiise neden olur. Ugiinciisii, tiim
SatirDarbesi Onleyici yenileme islemleri i¢cin harcanan zaman, fg45 azaldikca ilk olarak
azalir, ta ki HO ve SO modiilleri i¢cin nominal 7g4s degerinin sirasiyla %36 ve %45’ inde
koyu mor bir daire ile isaretlenmis bir kirilma noktasina kadar. Bu kirilma noktasinin
altindaki fg4 5 degerleri icin, gereken yenileme iglemlerinin sayisinin artmasi, yenileme
gecikmesindeki azalmay1 bastirdigindan, SatirDarbesi onleyici yenileme iglemleri icin
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1 1
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0,2 0,4 0,6 0,8 1,0 0,2 0,4 0,6 0,8 1,0
Normalize Yuk Yenileme Gecikmesi (tgas)

Sekil 3.2: Yiik yenileme gecikmesini azaltmanin SatirDarbesi Onleyici yenileme
islemleri i¢in harcanan zaman ve enerji tizerindeki etkisi.

harcanan toplam zaman artar. Bu kirilma noktasinda, azalan tz45, HO ve SO modiilleri
icin sirastyla %43 ve %28 oraminda SatirDarbesi Onleyici yenileme islemleri i¢in
harcanan toplam zamani azaltir. Dordiinciisii, Onleyici yenileme islemlerinin enerji
tilketimi, zaman maliyeti egrisine benzer bir davranis izler ve kirilma noktalari,
bu islemlerin enerji tiiketiminin sirasiyla %41 ve %19 azaltilabildigi nominal fg4s
degerinin %36 ve %64 iinde ortaya cikar. Bu motivasyonel analize dayanarak, yiik
yenileme gecikmesini azaltmanin, SatirDarbesi 6nleme mekanizmalarinin performans
kaybin1 azaltmak i¢in umut verici bir yaklasim oldugunu sonucu variyoruz.

3.3 Yiik Yenileme Gecikmesinin Etkisini Karakterize Etmek

Onleyici yiik yenileme islemlerinin gecikmesini giivenilir bir sekilde azaltmak igin
bir DRAM c¢ipinin sinirlarint anlamak kritikti. DRAM ciplerinin giivenilirligi ve
performansi lizerinde 6nemli etkileri olabilecek olan bu sinirlarin dogru bir sekilde
belirlenmesi, etkili 6nleme mekanizmalarinin gelistirilmesi agisindan hayati oneme
sahiptir. Bir¢cok onceki ¢alisma [2, 9, 36, 52, 56, 57, 72, 93, 101, 110, 114, 128-130,
136, 146-149, 153, 154, 156, 159, 161, 163-165, 177, 181, 213, 224, 227, 228,
230, 233, 242], DRAM okuma hatalarinin cesitli yonlerini (6rnegin, erigim/veri
deseni, voltaj, sicaklik) detayli bir sekilde incelemis ve bu hatalarin karakteristik
ozelliklerini belirlemigstir. Ancak, bu ¢alismalarin hicbiri, yiik yenileme gecikmesinin
SatirDarbesi zafiyeti lizerindeki etkisini dogrudan ele almamistir. Yiikk yenileme
slirecinin zamanlamasini azaltmanin SatirDarbesi zafiyetine nasil etki ettigini ve bunun
sonucunda sistem performansinin nasil degistigini anlamak, mevcut dnleyici yenileme
mekanizmalarinin etkinligini artirmak i¢in 6nemlidir.
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Tezin geri kalaninda, yiik yenileme gecikmesinin azaltilmasinin gercek DDR4 DRAM
ciplerinin SatirDarbesi zafiyeti ve sistem performansi iizerindeki etkisini inceleyen
kapsamli bir deneysel karakterizasyon calismasi gerceklestiriyoruz. Bu calismada,
DRAM ciplerinin sinirlarim1  zorlayarak, yiik yenileme siiresinin azaltilmasinin
giivenilirlik ve performans iizerindeki etkilerini derinlemesine analiz edecegiz.
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4. METODOLOJI

Bu boliim, DRAM test altyapimizi, test edilen gercek DDR4 DRAM ciplerini ve test
metodolojimizi tanimlamaktadir.

4.1 DRAM Test Etme Altyapisi

DRAM Bender altyapisi. Modern DDR4 DRAM ciplerini, dort ana bilesenden
olusan FPGA tabanli bir DRAM test altyapis: kullanarak test ediyoruz (Sekil 4.1°de
gosterildigi gibi): 1) test programini olusturan ve deney sonuglarini toplayan bir
ana makine, 2) test programlarimizi yiirlitmek iizere DRAM Bender [154, 184]
(SoftMC [71, 183] tabanli) ile programlanmis bir FPGA gelistirme karti (Xilinx
Alveo U200 [222]), 3) hedef sicaklik seviyesini korumak i¢in DRAM ciplerine karsi
bastirilmig bir sicaklik sensorii ve bir ¢ift 1sitict ped ve 4) 1siticilart kontrol eden ve

sicaklig1 +0.5 °C hassasiyetle istenen seviyede tutan! bir PID sicaklik kontrol cihazi
(MaxWell FT200 [143]).

FPGA Karti Isitici Pedli | ==\
(DRAM Bender ile programli) 4 | DRAM Modulu \
& e / X

11§
MaxWell FT200
S|CakI!k KontroIcQsU

T~

Sekil 4.1: Karakterizasyonda kullanilan DRAM Bender altyapisi.

Miidahale kaynaklarmm ortadan kaldirma. Devre/sistem diizeyinde miidahale
olmadan SatirDarbesi bit hatalarin1 gozlemlemek icin, onceki ¢alismalarda oldugu
gibi [70, 110, 136, 161, 224], potansiyel miidahale kaynaklarin1 ortadan kaldirmak
icin iic 6nlem aliyoruz. Ilk olarak, test programlarimzin yiiriitiilmesi sirasinda
periyodik yenilemeyi (-ing, periodic refresh) devre dis1 birakiyoruz, bdylece
periyodik yenilemeler veya potansiyel cip-iistinde TRR (-ing, on-die TRR)
mekanizmalar [52, 70] tarafindan istenmeyen yiik yenilemesini Onleyerek DRAM
cipinin davramgsini devre diizeyinde gozlemleyebiliyoruz. Ikinci olarak, herhangi

I'Sicaklik kontrol cihazimizin SatirDarbesi testleri sirasinda giivenilirligini test etmek icin, rastgele
secilmis 5K DRAM satirinda, dokuz farkli darbe sayisinda SatirDarbesi testlerini tekrar ettik. Testlerin
etkisiyle genel hata oranindaki degisimin 0.5 °C’den az oldugunu gozlemledik.
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bir programin ¢aligma siiresinin yenileme penceresini agmadigindan emin oluyoruz,
boylece veri tutma hatalar1 gozlemlemiyoruz. Uciincii olarak, test edilen DRAM
modiillerinin ve ciplerinin ne smif diizeyinde ne de cip-iistinde ECC’ye sahip
olmadigini dogruluyoruz. Bunlar1 yapmak, mimari diizeydeki diizeltme ve hafifletme
mekanizmalarindan miidahale olmadan tiim devre diizeyinde bit hatalarim1 dogrudan
gozlemlememizi ve analiz etmemizi saglar.

4.2 Karakterize Edilen DDR4 DRAM Cipleri

Cizelge 4.1, ti¢ biiyiik DRAM iireticisinden test ettigimiz 30 modiildeki 388 gercek
DDR4 DRAM cipini gostermektedir. Analizimizin farkli DRAM teknolojilerine,
tasarimlarina ve iiretim siireclerine uygulanabilir olup olmadigini arastirmak i¢in, her
DRAM c¢ip iireticisinden farkli ¢ip kapasiteleri ve ¢ip revizyonlarina sahip cesitli
DRAM ciplerini test ediyoruz.? Deney siiresini makul bir seviyede tutmak icin, onceki
calismalara benzer olarak [54, 55, 114, 136, 156, 161, 224, 225], her test edilen
modiilden tek bir bankanin toplamda 3K satirim1 kullanarak karakterizasyonumuzu
gerceklestiriyoruz; 1K baglangictan, 1K ortadan ve 1X DRAM bankasinin sonundan
olacak sekilde. Tiim sonuclar, aksi belirtilmedikge, ii¢ iireticiden 388 DRAM c¢ipinin
3K satirinin verilerini raporlamaktadir.

Cizelge 4.1: Karakterize edilen DDR4 DRAM cipleri.

. e ... .| Modil Cip Sayis1 Cip Cip Cip Uretim

Cip Ureticisi IDs (Modiil Sayis1) Kapasitesi Revizyonu Org. Tarihi
HO 8(1) 4Gib M x8 N/A
H1 8(1) 4Gib X x8 N/A
H2 8(1) 4Gib A x8 N/A
Urt. H H3 32(1) 8Gib M x4 N/A
(SK Hynix) H4-5 32(2) 8Gib D x8 2048
H6 32(1) 8Gib A x4 N/A
H7-8 32(2) 16Gib C x8 2136
MO-1-2 48(3) 8Gib B x4 N/A
M3 16(1) 16Gib F x8 2237
Urt. M M4 4(1) 16Gib E x16 2046
(Micron) M5 32(1) 16Gib E x4 2014
M6 4(1) 16Gib B x16 2126
SO-1 32(2) 4Gib F x8 N/A
S2-3-4 24(3) 4Gib E x8 1708
S5 4(1) 4Gib C x16  N/A
Urt. S S6-7-8-9 32(4) 8Gib D x8 2110
(Samsung) S10 16(1) 8Gib C x8 1809
S11 8(1) 8Gib B x8 2052
S12 8(1) 8Gib A x8 2212
S13 8(1) 16Gib B x8 2315

2Bir DRAM cipinin teknoloji diigiimii her zaman kamuya acik degildir. X ¢ip revizyon kodu, ¢ip
revizyonu hakkinda kamuya agik bilgi olmadig1 anlamina gelir.
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4.3 Karakterizasyon Metodolojisi

Olciitler. Bir DRAM modiiliiniin SatirDarbesi zafiyetini karakterize etmek icin iki
oOlciit kullanarak inceliyoruz: 1) Ngy, en az bir SatirDarbesi bit hatas1 olusturmak icin
her saldirgan basina gereken minimum etkinlestirme sayis1 ve 2) BER, bir satirdaki
SatirDarbesi bit hatast yasayan DRAM hiicrelerinin orani. Daha yiiksek Ngy/BER,
SatirDarbesi’ne karsi daha diistik/yiiksek zafiyet gosterir.

Testler.  Algoritma 1 ana test kodumuzu gosterir. Tiim testlerimizde cift tarafli
darbeleme (-ing, double-sided hammering) [110, 114, 136, 161, 192] kullanilir;
burada kurban satira fiziksel olarak bitisik olan iki saldirgan satira darbe yapilir.
Iki saldirgan satir, doniisiimlii olarak etkinlestirilir (Algoritma 1 satir 9-15). Bu
baglamda, bir darbe, iki saldirgan satirin birer defa etkinlestirilmesidir. Cift tarafli
darbelemeyi, DDR4 komut zamanlama spesifikasyonlart [88] dahilinde miimkiin
olan en yiksek etkinlestirme hiziyla gergeklestiririz; cilinkii bu erisim deseni,
SatirDarbesi 6nleme mekanizmalar1 devre dig1 birakildiginda DRAM ciplerinde en
etkili SatirDarbesi erisim deseni olarak belirtilmistir [37, 52, 110, 114, 156, 161,
192]. SatirDarbesi zafiyeti ile kismi yiik yenileme arasindaki etkilesimi analiz etmek
icin, ¢ift tarafli darbelemeyi gerceklestirmeden, dnce kurban satirlarda yiik yenileme
islemi gerceklestirilir. (Algoritma 1 satir 21). Kismi yiik yenileme fonksiyonu
(Algoritma 1 satir 2-6), farkli yenileme gecikmeleri ve yenileme sayilari i¢in kismi
yiik yenileme gerceklestirebilir. Farkli Ngry bulma yontemlerini test etmek igin,
saldirgan satirlara darbe yapmadan Once veya sonra bekleme siireleri kullaniriz
(Algoritma 1 satir 22, 24). Azaltilmig yiik yenileme gecikmesi nedeniyle herhangi bir
hatanin olusmamasini garanti etmek i¢in, kurban satirlar1 frgrw sliresince erisilmeden
birakiriz (yani, periyodik yenileme nedeniyle yenilenene kadar) (Algoritma 1 satir
18-26). Bunu yaparak, azaltilmis yiik yenileme gecikmesinin bir tutma hatasina neden
olup olmadigim tespit edebiliriz. Ornegin, Ngy degeri 0, kurban satirn darbeleme
yapilmadan tutma hatas1 nedeniyle bit hatas1 yasadigim gosterir. Onceki calismalara
benzer sekilde [110, 114, 120, 136, 156, 161, 224, 225], tiim deneylerimizi beg kere
tekrar ederiz ve analizlerimizde en kotii durumu (yani, en diisiik/en yliksek Ngy/BER)
degerlerini kullaniriz.

Nrug bulma. Satirlarin SatirDarbesi zafiyetini analiz etmek ve Ngp degerini
Olgmek amaciyla basit bir ikili arama (-ing, binary search) algoritmasi uyguluyoruz
(Algoritma 1 satir 37-43). Algoritma ii¢ parametre belirler: HChigh, HClow ve
HCstep. HChigh/HClow, Ngpy i¢in iist/alt sinir1 belirler ve HCstep, Ngy Ol¢limiiniin
coziniirligiini belirler. Tim DDR4 DRAM c¢iplerimizi HChigh/HClow i¢in 100K/0
darbe ve HCstep icin 1K ile test ediyoruz.

Veri desenleri. Cizelge 4.2, testlerde kullanilan alt1 veri desenini gosterir. Alt1 yaygin
kullanilan veri desenini kullaniyoruz [33, 34, 102-104, 110, 114, 120, 132, 144, 161]:
satir seridi, dama deseni, siitun seridi ve bunlarin tersleri. Bir satirin Ngy degerini
olcmeden Once, her satir icin alt1 veri deseni arasindan en etkili veri desenini (WCDP)
belirleriz (Algoritma 1 satir 33-36). O satirdaki en fazla bit hatasina neden olan veri
desenini kullanarak o satirin Ngg degerini dlgeriz.
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Algoritma 1: Azalulmis fgas degerinin SatirDarbesi iizerindeki etkisini

gozlemlemek i¢in ana test kodu.

// tRas(Nom): Nominal yiik yenileme gecikmesi

// IRAS(Red) * Azaltilmig yiik yenileme gecikmesi

// RAyitim: Kurban satir adresleri

// TestedRows: Test edilen satirlarin listesi (B6lim 4.2)
// Npg: Ardisik kismi yilkk yenileme sayisi

// TestedNpg: Test edilen Npgp listesi (B6liim 5.3)

// DP: Veri deseni

// Ngy_method: Once_Uyku/Once_Darbe (B6liim 5.1)

// HC: Saldirgan satir bagina darbeleme sayisi

Function partial_restoration(RAjcim, IRAS(Red)> Npg):
for i =0; i < Npg; i++ do

ACT(RAictim» Wait:tRAS(Red))

PRE(wait=tgp)
end

Function hammer _doublesided (RA,;cim, HC):
fori=0; i< HC; i++ do
ACT(RAyictim + 1, Wait:tRAS(Nom))
PRE(wait=tgp)
ACT(RAyictim — 1, Wait:tRAS(Num))
PRE(wait=tgp)

end

Function measure_BER (RAyiciim, DP, HC, tpgs(Req), NPr, NrH_method):
initialize_row (RAyictim, DP)

initialize_aggressor_rows (RAyicim, DP)
partial_restoration(RAyicim, TRAS(Red)> Npr)

if Nrry_method = Sleep_first then sleep()

hammer_doublesided (RA,;cim, HC)

if Nry_method = Hammer_first then sleep ()

BER o = check (RAyicrim)

return BER,,,,

Function test_loop():

foreach 1rg(req) in from tras(vom) to 6ns at steps of 3ns do

foreach Npp in from TestedNpr do

foreach RA iy, in TestedRows do

// Find the worst-case data pattern

foreach DP in [RS, RSI, CS, CSI, CB, CBI] do
measure_BER (RAyictim, DP, 100K, tras(Req), NPR)
WCDP = DP that causes largest BER

end

// Binary search for Ngy

HChigh = 100K; HClow = 0; HCstep = 1K

while HChigh — HClow > HCstep do
HCcur = (HChigh+HClow)/2
b =measure_BER(RAicim, WCDP, HCcur, tras(req)> NPR)
HClow = (b == 0)?HCcur : HClow
HChigh = (b! = 0)?HCcur : HChigh

end
end

end
end
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Cizelge 4.2: Karakterizasyonda kullanilan veri desenleri.

Veri Deseni Saldirgan Satirlar Kurban Satir
Satir Seridi OxFF 0x00
Ters Satir Seridi 0x00 OxFF
Siitun Seridi OxAA OxAA
Ters Siitun Seridi 0x55 0x55
Dama Deseni OxAA 0x55
Ters Dama Deseni 0x55 OxAA

Fiziksel olarak bitisik satirlar1 bulma. DRAM iireticileri, DRAM arayiizii iizerinden
bellek kontrolciisiine sunulan mantiksal DRAM adreslerini (6rnegin, satir, banka ve
siitun), fiziksel DRAM adreslerine (0rnegin, bir satirin fiziksel konumu) cevirmek
icin DRAM igi adres haritalama semalar1 kullanir [37, 115]. Dahili adres haritalama
semalari, 1) tiretim sonrasi satir onarim tekniklerinin hatali DRAM satirlarimi yedek
satirlara yeniden esleyerek onarmasina ve 2) iireticilerin DRAM i¢ yapisini maliyet
acisindan optimize edilmig bir sekilde organize etmelerine olanak tanir. Haritalama
semasl, farkli DRAM cipleri arasinda 6nemli dlglide degisebilir [16, 37, 77, 80, 100,
103, 105, 114, 120, 132, 161, 167, 168, 188]. Test ettigimiz her kurban DRAM satir1
icin, bellek kontrolciisiiniin ¢ift tarafli bir SatirDarbesi saldirisinda saldirgan satirlara
erismek icin kullanabilecegi iki komsu fiziksel olarak bitisik DRAM satir adresini
belirliyoruz. Bunu yapmak i¢in, 6nceki calismalarda aciklanan teknikleri kullanarak
fiziksel satir organizasyonunu tersine miihendislik ile inceliyoruz [110, 136, 161].

Sicakhik. Tiim testlerimizi 50 °C, 65 °C ve 80 °C olmak iizere ii¢ sicaklik seviyesinde
gerceklestiriyoruz. 80 °C, yenileme penceresinin yariya indigi 85°C’ye 5°C’lik
kiiciik ama giivenli bir marj birakmak i¢in bizim durumumuzda miimkiin olan en
yiiksek sicakliktir. Aksi belirtilmedikce karakterizasyon sonuglarimizi 80 °C i¢in rapor
ediyoruz.
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5. KARAKTERIZASYON

Bu boliimde, veri tutma siiresi, yiikk yenileme ve SatirDarbesi zafiyeti arasindaki
etkilesimin ilk kapsamli karakterizasyonunu dort deney seti kullanarak sunuyoruz.
Birincisi, bir DRAM c¢ipinin SatirDarbesi zafiyetini dogru bir sekilde 6l¢gmek icin
veri tutma siiresi ile SatirDarbesi arasindaki iliskiyi analiz ediyoruz. Ikincisi, dogru
yontemimizi kullanarak yiik yenileme gecikmesinin SatirDarbesi zafiyeti tizerindeki
etkisini analiz ediyoruz. Ugiinciisii, tekrarlanan azaltilmis yiik yenileme gecikmesinin
etkisini analiz ediyoruz. Dordiinciisii, yiik yenileme gecikmesinin veri tutma siireleri
tizerindeki etkisini analiz ediyoruz.

5.1 SatirDarbesi ve Tutma Hatalari

Karakterizasyon ¢alismamizin ilk adimi olarak, Algoritma 1°deki metodolojiyi takip
ederek veri tutma siiresinin SatirDarbesi karakterizasyon sonuclari tizerindeki etkisini
arastirtyoruz. Hipotezimiz, SatirDarbesi’nin bir sonucu olarak artan yiik sizdirmasinin,
bir DRAM hiicresinin yalmizca darbe nedeniyle degil, hiicrenin dogustan gelen
sizdirma oOzellikleri ve SatirDarbesi’nin etkisinin birlesimi nedeniyle bit hatasi
yasamasina yol acabilecegidir. Veri tutma siiresi ile SatirDarbesi arasindaki bu iligki
dogal goriinse de, onceki calismalar bu yonii arastirmamustir. Ik olarak, kurban
satirlar baslatildiktan hemen sonra saldirgan satirlarin darbelendigi ve saldirgan
satirlar darbelendikten hemen sonra kurban satirlarin okundugu (yani, kurban satirlar
yalnizca SatirDarbesi saldirisi sirasinda erisilmeden kalir) basit bir yontem kullanarak
temel Ngp’yi Ol¢iiyoruz. Daha sonra, iki farkli yontem kullaniyoruz ve bunlari basit
yontemle bulunanNgy degerleri ile karsilagtiriyoruz. Testlerimiz, kurban satirin1 tam
olarak bir trerw (64ms) boyunca erisilmeden tutar ve darbelemeyi baslangicta (Once
Darbe) veya sonunda (Once Uyku) gergeklestirir. Istenilen darbe sayisina bagli olarak
saldirgan satirlarin darbelendirilmesi i¢in gereken toplam siireyi ve tgrprw’ye kadar
kalan siireyi hesaplariz.

Sekil 5.1, her iireticiden birer 6rnek modiilden test edilen satirlarin Ngy degerlerindeki
degisimi, iki farkli SatirDarbesi test yontemi icin gostermektedir (alt ve iist grafikler).
X-ekseni, basit yontem kullanilarak bulunan Nzy degerini ve y-ekseni, Once Darbe
veya Once Uyku yaklagimlar1 kullanilarak bulunan Ngy degerlerini gosterir. Kesikli
cizgi, her iki yontemin de aym1 Ngy degerini Onerdigi x = y ¢izgisini gosterir. Kesikli
cizginin altindaki bir isaret, basit yontemin, y-ekseni iizerinde belirtilen diger yonteme
gore daha yiiksek darbe sayilarinda bit hatalarina neden oldugu bir satir1 gosterir, bu
da SatirDarbesi onleme mekanizmalari i¢in yaniltict olabilir. Her grafik icin, verileri
dogrusal regresyon modeline uydururuz ve bu modelin R? skoru ile birlikte her grafigin
sol iist kosesinde belirtiyoruz.

Sekil 5.1°den ii¢ gozlemde bulunuyoruz. Birincisi, Once Darbe ve Once Uyku
yontemlerini kullanarak bulunan Ngy degerleri, cogu zaman basit yontem kullanarak
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Sekil 5.1: Once Darbe (iist grafikler) ve Once Uyku (alt grafikler) yontemleri ile
bulunan Ngy degerlerinin basit methodla bulunan Ngy degerlerine gore degisimi.

bulunan Nry degerlerinden daha diisiik ya da esittir. Test edilen satirlarin %57,93ii ve
%44,05°i, Once Darbe ve Once Uyku yontemleriyle test edildiginde basit yonteme
gore daha diisik Ngy degerleri sergiler. Bu nedenle, hem Once Darbe hem de
Once Uyku yontemleri, en kotii durum Ngy degerini bulmada basit yontemden
daha dogrudur. ikincisi, farkli yontemler kullanilarak bulunan Ngy degerleri birbirine
benzerdir, clinkii veri noktalarinin cogu y = x ¢izgisi etrafinda toplanmistir ve dogrusal
regresyon modelleri y = x’e (y = mx + b olan yerde 0,96 < m < 1,00) yiiksek giivenle
(R? > 0,98) yaklagir. Uciinciisii, Once Darbe ve Once Uyku yontemleri, cogu satir
icin ayn1 Ngy degerini verirken, Once Darbe’nin Ngy degeri, satirlarin %45,74’1 i¢in
Once Uyku’ya gore daha kiiciik (daha kotii) cikmaktadir. Bu gozlemlere dayanarak,
Cikarim 1’1 tiiretiyoruz.

Cikarim 1. Once Darbe, test edilen yontemler arasinda en kotii durum Ngy degerini
bulmak i¢in daha dogru bir yontemdir.

En kotii durum Ny degerini 6lctiigii i¢in karakterizasyon ¢alismalarimiza Once Darbe
yontemi ile devam ediyoruz.

5.2 SatirDarbesi ve Yiik Yenilemesi

Bu boliim, Boliim 4’te aciklanan metodolojiyi takip ederek, gerceck DDR4 DRAM
ciplerinde yiik yenileme gecikmesinin SatirDarbesi zafiyeti lizerindeki etkilerinin ilk
kapsamli karakterizasyonunu sunmaktadir. Algoritma 1°de agiklandigi gibi, kurban
satirinin yiikiinii yenilemek icin kullanilan yiik yenileme gecikmesini degistirirken
DRAM satirlarinin Ngy degerini dl¢iiyoruz.

Sekil 5.2, kutu grafiginde yiik yenileme gecikmesi azaltildik¢ca Nggy’deki degisimi
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gostermektedir.> X-ekseni, darbelemeden o©nce kurban satirlari yenilemek igin
kullanilan normalize yiik yenileme gecikmesini ve y-ekseni, kurban satirinin
darbelemeden 6nce nominal yiik yenileme gecikmesi kullanilarak yenilendiginde Ngy
degerine normalize edilmis Ngy degerlerini gosterir.
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Sekil 5.2: Kismi yiik yenileme uygulandiginda Ngy degerlerinin dagilimi.

Sekil 5.2’den ii¢ gdzlemde bulunuyoruz. Birincisi, Urt. H ve Urt. S igin yiik yenileme
gecikmesi azaldikca test edilen satirlarin Ngy degeri 6nemli dl¢iide diiser. ikincisi, ok
diisiik tp4s degerlerinde (6rnegin, nominal fp45’in %18’1), bazi DRAM hiicreleri icin
yiik yenileme yeterince giiclii degildir ve bu nedenle, bu hiicreler darbe yapilmadan
bit hatalar1 yasar ve Ngy degeri O olarak gozlemlenir. Ugiinciisii, yiik yenileme
gecikmesinin %36 ve %82 oraninda azaltilmasi, sirastyla Urt. H ve Urt. M’den test
edilen satirlarin Ny degerini etkilemez. Bu gozleme dayanarak, Urt. H ve Urt. M’nin,
SatirDarbesi’ni kotiilestirmeden 6nemli olciide azaltilabilecek biiyiik bir koruma bandi
uyguladigini varsayiyoruz.

Ngpg azalim dagilimini analiz etmek icin, satirlarin normalize Ngy degerleri ile nominal
gecikme uygulandiginda ol¢iilen (tgas) Nry degerlerini inceliyoruz. Bu analizi, sadece
tras degeri azaltildiginda artan bir SatirDarbesi zafiyeti yasayan Urt. H ve Urt. S’den
gelen DRAM cipleri iizerinde gerceklestiriyoruz.

Sekil 5.3, Urt. H ve Urt. S’den iki 6rnek modiil icin yiik yenileme gecikmesi
azaltildikca Ngp’deki degisimin dagilimini gostermektedir. X ekseni, kurban satirinin
darbelemeden Once azaltilmig yiikk yenileme gecikmesi (0,45tg4s) kullanilarak
yenilendigindeki Ngy degerlerinin nominal yiik yenileme gecikmesi (fg4s) kullanilarak
Olciilen Ngy degerlerine oranini gosterir. Y ekseni, her satir i¢in nominal yenileme
gecikmesi ile Ngy degerlerini gosterir. Her isaretci stili farklt bir modiilii temsil
ederken, renkler iireticileri temsil eder.

Sekil 5.3’den iki gozlemde bulunuyoruz. Birincisi, satirlarin kiigciik bir kismu,
satirlarin  bityilk ¢ogunluguna gore kismi yiik yenilemesine ¢ok daha hassastir.
Ornegin, test edilen satirlarin yalnizca %0,45/%10,34’ti Urt. H/S igin 0,75’ten

3Kutu, alt sinir1 birinci ceyrek (yani, sirali veri noktalar1 setinin ilk yarisinin medyani) ve iist sinirt
iiciincli ceyrek (yani, sirali veri noktalari setinin ikinci yarisinin medyani) tarafindan belirlenmistir.
Ceyrekler arasi aralik, birinci ve iigiincii ¢ceyrekler arasindaki mesafedir (yani, kutu boyutu). Cizgiler
ise minimum ve maksimum degerleri gosterir.
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Sekil 5.3: 0.45tp45(vom) gecikme kullanildigindaki Ngy deZerlerindeki diistisiin
IRAS(Nom) gecikme kullanildigindaki Ngy degerlerine gore dagilim.

az Ngy deger diisiisiine sahiptir. Ikincisi, kurban satirlari nominal yiik yenileme
gecikmesi kullanilarak yenilendiginde, en diisiik Ngy degeri en kotii Ngy azalma
oranini yasamaz. Ornegin, kurban satirlari nominal yenileme gecikmesi kullanilarak
yenilendiginde en diisiik %10 Ngy degerine sahip olan satirlarin en kétii Ngy azalma
oram Urt. H/S igin %4,00/%12,50 dir.

Sonraki olarak, sicaklik ve yenileme gecikmesinin SatirDarbesi zafiyeti tizerindeki
etkisini inceliyoruz. Sekil 5.4, kutu grafiginde yiik yenileme gecikmesi azaltildikca
Nrp’deki  degisimi giistermektedir.3 X-ekseni, darbelemeden oOnce kurban
satirlar1 yenilemek i¢in kullanilan normalize yenileme gecikmesini ve y-ekseni,
kurban satirmin darbelemeden Once nominal yenileme gecikmesi kullanilarak
yenilendigindeki Ngy degerine normalize edilmis Ngy degerini gosterir. Ug renk,
farkli sicaklik degerlerini temsil etmektedir.
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Sekil 5.4: Ug sicaklik seviyesi icin kismi yiik yenileme uygulandiginda Ngy
degerlerinin dagilima.

Sekil 5.4’ten bir 6nemli gozlemde bulunuyoruz. Sicaklik, SatirDarbesi zafiyeti
dagilimini  6nemli 6lgiide etkilemez. Ornegin, sicaklik 50°C’den 80°C’ye
yiikseltildiginde, Urt. H/S den gelen ¢ipler i¢in normalize Ngy sirastyla %0,31/%0,08
oraninda degisir.
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Sekil 5.5, kutu grafiginde yiik yenileme gecikmesi azaltildikgca SatirDarbesi
BER’indeki degisimi gostermektedir.’ X-ekseni, darbelemeden 6nce kurban satirlar:
yenilemek icin kullanilan normalize yiik yenileme gecikmesini ve y-ekseni,
kurban satirinin darbelemeden Once nominal yiik yenileme gecikmesi kullanilarak
yenilendigindeki BER degerine normalize edilmis BER degerlerini gosterir.
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Sekil 5.5: Kismi yiik yenileme uygulandiginda BER degerlerinin dagilimi.

Sekil 5.5’ten iki gozlemde bulunuyoruz. Birincisi, Urt. H ve Urt. S igin test
edilen satirlarin BER degerleri, yiik yenileme gecikmesi azaldik¢a siiperlineer
sekilde artar. Ikincisi, yiik yenileme gecikmesinin %36 ve %82 oraninda azaltilmast,
sirastyla Urt. H ve Urt. M’den test edilen satirlarin BER degerini onemli 6lgiide
artirmaz. Bu gozlemler, Urt. H ve Urt. M’nin nominal yiik yenileme gecikmesi
kisitlamalarinda biiyiik bir koruma bandi uyguladigi ve bu bandin SatirDarbesi
zafiyetini artirmadan 6nemli Ol¢iide azaltilabilece§i hipotezimizi destekler. Bu
gozlemlerden yola ¢ikarak Cikarim 2’yi tiiretiyoruz.

Cikarmm 2. Yiik yenileme gecikmesi (fg4s) 1) herhangi bir etki olmadan veya 2) gercek
DRAM ciplerinin SatirDarbesi esigini azaltma pahasina azaltilabilirken, yiik yenileme
gecikmesinin bir esik degerinin Otesine indirilmesi veri tutma bit hatalarina neden
olabilir ve giivenilirligi tehlikeye atabilir.

5.3 Tekrarh Kismi Yiik Yenileme

Yiik yenileme gecikmesinin azaltilmasi, DRAM hiicrelerindeki yiikiin kismen
yenilenmesine yol acabilir. Bu kismi yiik yenileme isleminin tekrarlanmasi, sonunda
depolanan yiikii, yiik sizdirma mekanizmalarina karst yeterince giiclii olmayan bir
seviyeye diisiirebilir. Bu boliim, Algoritma 1°deki metodolojiyi takip ederek, kismi yiik
yenilemenin tekrarlanmasinin SatirDarbesi zafiyeti iizerindeki etkisini aragtirmaktadir.
Bu analizi, yalmizca tgas degeri azaltildiginda artan bir SatirDarbesi zafiyeti yasayan
Urt. H ve Urt. S’den gelen DRAM cipleri iizerinde gerceklestiriyoruz.

Sekil 5.6, kutu grafiginde, kurban satir, darbeleme testinden ©Once tekrar tekrar
yenilendiginde ve yiikk yenileme gecikmesi azaltldiginda Ngrp’deki degisimi
gostermektedir.> X-ekseni, darbelemeden o©nce kurban satirlari yenilemek icin
kullanilan normalize yiik yenileme gecikmesini ve y-ekseni, kurban satirinin
darbelemeden once nominal yiik yenileme gecikmesi kullanilarak yenilendigindeki
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Ngpg degerine normalize edilmis Ngy de8erini gosterir. Farkli renkler (agiklama
kisminda belirtildigi gibi), kurban satir iizerinde SatirDarbesi saldirisindan ©nce
azaltilmig yiik yenileme gecikmesi ile gerceklestirilen yenileme sayisin1 gosterir.
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Sekil 5.6: Tekrarli kismi yiik yenileme uygulandiginda Ngg degerlerinin dagilima.

Sekil 5.6’dan ii¢ gozlemde bulunuyoruz. Birincisi, Urt. H’den test edilen satirlarin
Ngp degeri, restorasyon sayisina gore onemli Ol¢iide de§ismez ciinkii dagilim tiim
tekrarlar boyunca benzerdir. Ikincisi, Urt. S’den test edilen satirlarin Nzy degeri,
restorasyon sayisi arttikca azalir. Ornegin, IRAS(Red) = 0, 30IRas(Nom) ©ldugunda
dagilimlar arasinda belirgin bir azalma egilimi vardir. Ugiinciisii, kismi yenilemenin
bir¢ok kez gerceklestirilmesi, yenileme gecikmesindeki azalmaya baglh olarak tutma
bit hatalarina neden olabilir. Ornegin, x4 S(Red) = 0, 27tpas(Nom) Kullamlarak yapilan
tek bir kismi yiik yenilemesi, Urt. S’den test edilen satirlar igin veri tutma bit hatalarina
neden olmaz. Ancak, bu islemin iki kez tekrarlanmasi, baz1 satirlarin Ngy degerinin
sifir olmasina, yani darbeleme olmadan bit hatalar1 yasamalarina yol acabilir.

Tekrarlanan yiik yenilemenin etkisini daha detayli bir sekilde arastirmak igin,
ornek iki modilii fpsg(rea) = 0,30fpas(vom) 1¢in tekrar sayisii 15K’ya kadar
artirarak test ediyoruz. Sekil 5.7, kutu grafiginde, kurban satir, darbeleme testinden
once azaltilmig yiik yenileme gecikmesi ile tekrar tekrar yenilendiginde Ngy’deki
degisimi géistermektedir.3 X-ekseni, kurban satir tizerinde darbeleme testinden Once,
0,361ras(Nom) azaltilmig yenileme gecikmesi ile gerceklestirilen yenileme sayisini
gosterir. Y-ekseni, kurban satirmin darbelemeden once nominal yenileme gecikmesi
kullanilarak yenilendigindeki Ngy degerine normalize edilmis Ngy degerini gosterir.
Farkli renkler, farkli DRAM modiillerini temsil eder.

Sekil 5.7’den iki gozlemde bulunuyoruz. Birincisi, Urt. H’den gelen satirlar, kismi
yiik yenileme sayisindan onemli 6lciide etkilenmez. Ornegin, 1 yenileme sonrasi
olciilen Ngy degerleri, Urt. H icin azaltulmis yiik yenileme gecikmesi ile 15K kez
yenilendiginde benzer bir varyasyon gosterir. Ikincisi, bircok kez azaltilmis yiik
yenileme gecikmesi ile tekrarlanan yenilemeler, Urt. S’den gelen satirlarin 2500 kez
azaltilmig gecikme ile yenilendikten sonra darbeleme olmadan bit hatalar1 yasamasiyla
sonuglanabilir (yani, 2500 kismi yiik yenileme gerceklestirmek hiicrelerin yiikiinii
kaybetmesine ve tutma hatalar1 gostermesine neden olur). Bu nedenle, tekrarlanan
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Sekil 5.7: 0,361 5(nom) gecikme ile tekrarl kismi yiik yenileme uygulandiginda Ny
degerlerinin dagilimi.

kismi yiik yenileme nedeniyle bit hatalarin1 6nlemek icin, Urt. H/S den gelen hiicreler,
azaltilmig gecikme ile 15K/1K’dan fazla yenilenmemelidir. Bu gézlemlerden yola
cikarak Cikarim 3’ii tiiretiyoruz.

Cikarim 3. Tiim yenileme islemleri i¢in yiik yenileme gecikmesini (fg4s) azaltmak
giivenli degildir. Urt. H ve S’den gelen bir DRAM satir1, azaltilmis fg4s ile yapilan
her 15K ve 1K yenilemeden sonra nominal yiik yenileme gecikmesi kullanilarak
yenilenmelidir.

5.4 Veri Tutma Hatasi ve Yiik Yenileme

Bu boliimde, fgas degerinin azaltilmasinin, bir DRAM ¢ipinin 64ms’lik nominal
yenileme penceresinde yenilendiginde tutma bit hatalarina yol a¢ip agmadigini test
ediyoruz. Her iireticiden iki modiil se¢iyoruz ve her modiilden bir bankta 32K satiri,
80 °C’de iki veri deseni kullanarak test ediyoruz. Bu bit hatalarini tespit etmek i¢in,
satirlart sadece mantik-1 veya mantik-0 ile baglatiyoruz ve satir1 azaltilmis yenileme
gecikmesi ile bir veya bes kez yeniliyoruz. 64ms bekliyor ve herhangi bir bit hatasi
olup olmadigini kontrol ediyoruz.

Sekil 5.8, Urt. S icin azaltilmis yenileme gecikmesinin tutma hatalar iizerindeki
etkisini ig,r(')'stermektedir.4 X-ekseni, darbelemeden Once kurban satirlar1 yenilemek
icin kullanilan normalize yiik yenileme gecikmesini ve y-ekseni, tutma hatalar1 olan
satirlarin sayisini gosterir.

Sekil 5.8’den ii¢ gézlemde bulunuyoruz. Birincisi, Urt. H ve M’den test edilen satirlar,
0, 18gas(Nom) kullanilarak bes kez yenilendiginde bile herhangi bir bit hatasi yagamaz.

Ikincisi, Urt. S’den test edilen satirlar, 0,27g4g(yom) kullanilarak yenilendiginde bit

4Urt. H ve M’den test edilen satirlarda herhangi bir tutma hatasi gozlemlemedigimiz i¢in Sekil 5.8’e
Urt. H ve M’yi dahil etmedik.
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Sekil 5.8: 2 veri deseni i¢in tekrarli kismi yiik yenileme uygulandiginda veri tutma

hatas1 gozlemleyen satir sayilarinin degisimi.

hatalar1 yasamaya baglar. Ugiinciisii, kismi yenileme sayisi, bit hatasi olan satir sayisini
onemli olgiide etkiler. Ornegin, 0, 18tras(nom) kullanilarak bir kez yerine bes kez
yenilendiginde, 5657 kat daha fazla satir bit hatas1 yasar. Bu gozlemlere dayanarak,

Cikarim 4’1 tiiretiyoruz.

Cikarim 4. Yiik yenileme gecikmesini (fg45) bir esige kadar azaltilmasi, tutma hatalari
tizerinde etkili olmazken, gecikmeyi bu esigin Gtesine indirilmesi, tutma hatalarim

onemli Olciide kotiilestirir.
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6. PaCRAM

Kismi Yiik Yenileme ile Agresif Onleme (PaCRAM) adl1 yeni bir bellek kontrolciisii
tabanli mekanizma Oneriyoruz. PACRAM’in amaci, mevcut Onleyici yenileme tabanli
SatirDarbesi onleme mekanizmalarinin performans kaybim azaltmaktir. PACRAM, bu
amac1 kismi ylik yenilemeyi kullanarak gerceklestirir.

6.1 Genel Tasarim

PaCRAM, mevcut bir SatirDarbesi onleme mekanizmasi ile kullanildiginda, 6nleyici
yiik yenileme islemlerinin gecikmesini dinamik olarak ayarlar. Ngy azaltimim telafi
etmek icin PACRAM, mevcut SatirDarbesi 6nleme mekanizmasimi azaltilmis Ngy ile
ayarlar. Boliim 5.2°de tartisildig1 gibi, PACRAM, iiretici tarafindan 6nerilen zamanlama
parametrelerini ihlal ettigi i¢in, tiim yenileme islemleri i¢in kismi yiik yenilemeyi
kullanmak giivenli degildir. Bu nedenle, PACRAM, bir satirin gergeklestirebilecegi
kismi yiik yenilemelerinin sayisini bir esik (¢/pcg) ile limitler ve hi¢bir satirin nominal
gecikme kullanarak tam yenilenmeden, thpcg tane kismi yiik yenileme yapmadigindan
emin olur. Maksimum kismi yiik yenileme gerceklestirildikten sonra, PaCRAM,
DRAM hiicrelerinin yiik seviyesini tamamen yenilemek ic¢in bir sonraki yenileme
islemi i¢in iiretici tarafindan Onerilen (nominal) gecikmeyi kullanir. Yiik seviyesini
nominal seviyeye geri getirdikten sonra, PACRAM yenileme islemlerinin gecikmesini
azaltmaya devam eder. Bunu yaparak, PACRAM, DRAM c¢ipinin Nry degerinin
konfigiire edilen de8erin dtesine gegmemesini garanti eder.

6.2 Detayh Tasarim

Onleyici yenileme islemlerinin performans kaybim diisiik maliyetle azaltmak igin,
PaCRAM, bir satirin kurbanlarinin nominal yenileme gecikmesi kullanilarak tamamen
yenilenip yenilenmedigini belirten bir bit vektoriinii bellek kontrolciisiinde saklar,
buna Tamamen Yenilenmis (FR) denir. Baslangicta, PACRAM, FR’deki tiim
bitlere mantik-1 yazar. SatirDarbesi Onleme mekanizmast bir Onleyici yenileme
gergeklestirdiginde, once F'R’yi kontrol eder. F'R’deki ilgili bit mantik-1 ise (yanti, ilgili
satirin kurban satirlar1 tamamen yenilenmemisse), mekanizma 6nleyici yenileme i¢in
nominal yenileme gecikmesini kullanir ve FR’deki ilgili bite mantik-0 yazar. F R deki
ilgili bit mantik-0 ise (yani, ilgili satirin kurban satirlar1 tamamen yenilenmisse),
mekanizma kismi yiik yenileme icin giivenli bir sekilde azaltilmis 6nleyici yenileme
gecikmesini kullanir. Hicbir satirin thpcr defadan fazla tam olarak yenilenmeden
kismi olarak yenilenmedigini garanti etmek i¢in, PACRAM periyodik olarak FR’deki
tim bitlere mantik-1 yazar. PACRAM, FR’deki tiim bitlerin yenileme periyodunu
(tFgr) bir satirin thpcg tane ardisik Onleyici yenileme almasi i¢in gereken minimum
siire olarak ayarlar. Ornegin, bir SatirDarbesi 6nleme mekanizmasi, bir satir Ngy
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kez darbelendiginde bir Onleyici yenileme gerceklestirirse, PACRAM trg’yi thpcg X
((NRH X tRC) + trefresn) Olarak ayarlar. Hesaplanan tpg degeri tgppw’den biiyiikse,
PaCRAM, tiim onleyici yenilemeler i¢in azaltilmig yiik yenileme gecikmesini kullanir
clinkii periyodik yenileme, bir satir thpcg tane kismi yiik yenilemesi almadan 6nce
tam yiik yenilemesini gerceklestirir. Bu sekilde, PACRAM, bir satirin, SatirDarbesi
onleme mekanizmasinin thpcr tane kismi yiik yenileme gergeklestirebileceginden
once hiicrelerin yiik seviyesini tamamen yenileyen nominal gecikme ile en az bir kez
yenilendigini garanti eder.

6.3 Donanim Gereksinimleri

PaCRAM’i gerceklemek i¢in gereken veriler (FR), bellek kontrolciisiinde bir
scratchpad SRAM olarak saklanabilir. PACRAM, her DRAM satir1 i¢in bir bit bilgi
depolar. CACTI [15] kullanarak PACRAM’in ¢ip alan1 ve erisim gecikmesini analiz
ediyoruz. Sonuclarimiz, PACRAM’in 64K DRAM satirindan olusan her DRAM
bankasi icin 0,0069mm?’lik bir alan maliyetine sahip oldugunu gostermektedir. Her
sirada 16 banka bulunan c¢ift sinifli bir sisteme entegre edildiginde, PACRAM her
banka i¢cin 8KiB’lik bir depolama gerektirir ve alan yiikii, yiiksek kalite bir Intel
Xeon iglemcisinin [203, 218] ¢ip/bellek kontrolciisii alaninin %0, 106/%1,590’na
denk gelir. Scratchpad SRAM’1n erisim gecikmesi 0,27xs olup, bu gecikme bir satir
erisim gecikmesinden kiiciiktiir (6rnegin ~ 14ns [186]).

6.4 Giivenlik

PaCRAM, mevcut SatirDarbesi 6nleme mekanizmalarinin giivenlik garantilerinden
odiin vermez. PACRAM, iiretici tarafindan Onerilen yenileme gecikmelerini dikkatlice
azaltir ve mekanizmalar1 buna gore konfigiire eder. Boliim 6.2°de aciklandigi gibi,
PaCRAM, nominal yenileme gecikmesi kullanarak hiicrelerin yiik seviyesini tamamen
yenilemeden higbir satirin thpcg’den daha fazla kismi olarak yenilenmesine izin
vermez. Bu sekilde, PACRAM, herhangi bir satirin Ngy degerinin konfigiire edilen
Ngrp degerinden daha diisiik olmasina izin vermez. Dolayisiyla, PACRAM, mevcut
SatirDarbesi 6nleme mekanizmalarinin giivenlik garantilerinden 6diin vermez.

6.5 Cip-iistiinde SatirDarbesi Onleme Mekanizmalar: ile PACRAM

Bir¢ok onceki calisma [17, 58, 67, 76, 88, 140, 141, 193, 223, 227], SatirDarbesi’ni
cip-listiinde Onlemeyi Onermektedir. Bu calismalar, bellek kontrolciisiiniin 6nleyici
eylemler yapmasini gerektirmez ve yalmzca DRAM cipi iizerinde caligir. Ornegin,
Panopticon [17], bir DRAM bankasindaki her satirin etkinlestirme sayisini takip eder
ve bunlar1 bankanin i¢inde saklar. Bir satirin sayaci belirli bir esik degerini astifinda,
Panopticon, onleyici yenileme komutuna gerek kalmadan kurban satirlara Onleyici
yenileme islemi uygular.

28



PaCRAM’i c¢ip-iistiinde SatirDarbesi onleme mekanizmalarina entegre etmek igin,
PaCRAM’in DRAM c¢ipinde bulunmasi ve énleme mekanizmasi ile iletisim kurmasi
gerekir. Onleme mekanizmasi, PACRAM’e onleyici yenileme islemi ve hedef
satir adresleri hakkinda bilgi vermelidir. Ardindan, PaCRAM, hedef satirlar icin
azaltilmis yenileme gecikmesinin kullanilip kullanilamayacagina karar verir ve
onleme mekanizmasina bilgi verir. Bu sekilde, PACRAM, 6nleyici yenileme islemleri
gerceklestiren herhangi bir ¢ip-iistiinde SatirDarbesi onleme mekanizmasina entegre
edilebilir.

6.6 PaCRAM’in Kisitlari
6.6.1 DRAM ciplerinin karakterizasyonu

PaCRAM’in sistem entegrasyonu igin, yiik yenileme azalttmini dogru bir sekilde
tanimlamak gereklidir. Bunu yapmak, kullanilan DRAM c¢iplerinin profillenmesini
gerektirir. Bu profilleme islemi, metodolojimizde ve dnceki ¢aligmalarda [31, 120,
132] aciklandig1 gibi diisiik maliyetle farkli sekillerde gerceklestirilebilir. Birincisi,
sistem, DRAM ilk kez baslatildiginda profilleme islemini baslatabilir ve PACRAM’i
konfigiire eder. Ikincisi, DRAM iireticileri, iiretim sirasinda profilleme islemini
gerceklestirebilir ve konfigiirasyon verilerini Seri Modiil Tanima (SPD) devresine
yerlestirebilir [83]. Bellek kontrolciisii, SPD devresinden konfigiirasyon verilerini
okuyabilir ve PACRAM’i konfigiire edebilir. Uciinciisii, sistem, PACRAM’i konfigiire
etmek icin ¢cevrimici profilleme gerceklestirebilir.

6.6.2 Profilleme siiresi

Bir DRAM cipinin yiik yenileme gecikmesi azaltimini1 bulmak i¢in bircok metodoloji
kullanilabilir. Bir DRAM satirinin yiik yenileme gecikmesi azaltitmini dogru bir
sekilde tamimlamak, bir satir1 birden fazla yenileme gecikmesi, yenileme sayisi,
darbe sayist ve yinelemeler ile test etmeyi gerektirir. Her test, satirlar1 yazma,
yiik yenileme, SatirDarbesi saldirist gerceklestirme, frgrw sonuna kadar bekleme
ve satirt okuma islemlerinden olusur. Ornegin, bir metodoloji, bir satirin yenileme
gecikmesi azalttmini dogru bir sekilde belirlemek i¢in her satir1 5 yenileme gecikmesi,
10 yenileme sayisi, 5 darbe sayis1 ve 5 yineleme i¢in test edebilir. Profilleme
maliyetini nicel olarak gostermek icin, 64K satira sahip bir DDR4 DRAM bankasi i¢in
yenileme gecikmesi azaltitmini belirlemek amaciyla bir profilleme metodolojisi 6rnegi
sunuyoruz.

Profilleme metodolojisi, her satirin yenileme gecikmesi azaltimini tanimlamay1
gerektirir. Bankanin gecikme azaltimini bulmak i¢in, bankadaki tiim satirlar arasinda
minimum yenileme gecikmesi azaltimimi alir. Bir satirin test siiresi biiyiik Olciide
trerw sonuna kadar uzun bekleme siiresi tarafindan domine edildigi ic¢in, birden
fazla satirin testlerini i¢ ice gecirebiliriz (yani, bir satir1 yazdiktan ve saldirgan
satirlarin1 darbeledikten sonra, ilk satir tgprw sonuna kadar beklerken baska bir
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satirt test etmeye baglayabiliriz). Bunu yaparak, bir satira yazmak ve saldirganlarim
darbelemek yaklasik olarak ~ 0,05ms siirdiigiinden, ilk satir1 beklerken ~ 1270 satir1
test etmeye baslayabiliriz [88]. Bu nedenle, bir DRAM bankasinda ~ 1270 satir1 test
etmek yaklagik 128ms siirer (yani, ilk satir frgFw’ye ulagsmadan hemen Once son
satir1 test etmeye baglariz). 64K satirhh bir DRAM bankasindaki tiim satirlari test
etmek ~ 6,7s (128ms x (64K /1270)) siirer. 64K satirli bir bankanin yiik yenileme
gecikmesi azaltimin1 dogru bir sekilde belirlemek i¢in, profilleme metodolojisi ~ 2,3
saat (6,7s X 5 x 10 x 5 x 5) siirer. Profilleme metodolojisinin ileri optimizasyonlarini
gelecekteki calismalara birakiyoruz.

6.6.3 Sistem giivenilirligi

PaCRAM, fras zamanlama kisitlamasinda koruma bantlar1 uygulayan DRAM
ciplerini kullanan sistemlerle sinirlidir. Modern gercek DDR4 DRAM ciplerinde fg4s
zamanlama kisitlamasinda onemli 6l¢giide biiyiik koruma bantlarinin bulundugunu
deneysel olarak gosteriyoruz. Bulgularimiz, ticari DRAM ¢iplerinde birkag
zamanlama kisitlamasinin (6rnegin, fgrcp, twr, trRp, tras) blyiikk koruma bantlar
uyguladigin1 gosteren bir¢ok onceki ¢calismayla [29, 33, 107, 120, 121, 132, 142, 224]
uyumludur. Bu tiir koruma bantlarinin olmadig1 durumlarda, PACRAM hata diizeltme
mekanizmalar1 [20, 35, 47, 65, 74, 102, 111, 150, 234] ile birlestirilebilir. Bu tiir
sistemlerin analizini gelecekteki calismalara birakiyoruz.

6.6.4 Az sayida/hic onleyici yenileme olmadan PaCRAM

PaCRAM, onleyici yenilemelere harcanan toplam siireyi azaltarak SatirDarbesi
onleme mekanizmalarinin performans kaybimi azaltir. PACRAM’in faydalari, biiyiik
Olciide Onleyici yenileme sayisina baglidir. Bu nedenle, bir mekanizma daha az
Onleyici yenileme ile SatirDarbesi’ni Onlemeyi basarirsa, PACRAM’in faydalar azalir.
Onceki calismalar [47, 173, 185, 190, 219, 226], oOnleyici yenilemeler disinda
Onleyici eylemler (6rnegin, sinirlama [226], satir degistirme [185, 190, 219], ve
ECC [47, 173]) gerceklestiren SatirDarbesi 6nleme mekanizmalar1 da 6nermektedir.
PaCRAM, onleyici yenilemelerin yiik yenileme gecikmesini azalttig1 i¢cin, PACRAM
bu caligmalarla birlikte kullanilamaz.
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7. PaACRAM’IN DEGERLENDIRILMESI

Bu boliimde, yiik yenileme gecikmesini azaltmanin potansiyel faydalarini, PACRAM’i
bes son teknoloji SatirDarbesi Onleme mekanizmasi [89, 91, 114, 166, 174] ile
kullanarak gosteriyoruz.

7.1 Analiz Metodolojisi

Simiilasyon ortami. PACRAM’in sistem performansina etkisini degerlendirmek igin,
Ramulator 2.0 [60, 138] kullanarak simiilasyonlar gerceklestiriyoruz. Cizelge 7.1,
simiile edilen sistem konfigiirasyonunu gostermektedir. Degerlendirmelerimizde,
DDRS5 DRAM modiiliine bagh tek/dort cekirdekli gercekei bir sistem kullaniyoruz.
Bellek kontrolciisii, dort limitli [202] FR-FCES [179, 245] siralama politikasini
kullanmaktadir.

Cizelge 7.1: Simiile edilen sistem konfigiirasyonu.

1/4 ¢ekirdekli, 3,2GHz saat frekansi,
4-genislikli getirme, 128-girdili buyruk penceresi
DDRS, 1 kanal, 2 sinif, 8 banka grubu,
2 banka/banka grubu, 65K satir/banka
64-girdili okuma ve yazma istek kuyrugu,
Bellek Kontrolciisit ~ Siralama politikasi: FR-FCFS [179, 245]
Adres haritasi: MOP[98]
Son-seviye Onbellek Cekirdek basina 2 MiB

Islemci

DRAM

Karsilastirma noktalari. Temel sistemimiz hi¢bir SatirDarbesi 6nleme mekanizmasi
kullanmamaktadir. PACRAM’1, bes Onleyici yenileme tabanli SatirDarbesi onleme
mekanizmasi, PARA [114], RFM [89], PRAC [91], Hydra [174] ve Graphene [166]
ile degerlendiriyoruz.

Test programlari. PACRAM’i bes kiyaslama seti kullanarak degerlendiriyoruz:
SPEC CPU2006 [199], SPEC CPU2017 [200], TPC [209], MediaBench [53] ve
YCSB [39]. Rastgele olarak 62 tek cekirdekli test programi ve her biri 4 test
programindan olusan 60 ¢ok programli test programi karigimi seciyoruz. Her test
programi i¢in SimPoint [196] kullanarak 100M buyruga karsilik gelen bellek istek
kaydini olusturuyoruz. Onceki calismalara benzer sekilde [110, 225, 226], bu istekleri,
her ¢ekirdegin 10M buyruktan olusan bir 1si1nma siiresi ile 100M buyruk yiiriitmesine
kadar simiile ediyoruz.

Olciitler. PACRAM’in sistem performansi (¢evrim basina buyruk (CBB) ve agirlikli
hizlanma (AH)), onleyici yenilemelere harcanan toplam siire ve DRAM modiiliiniin
enerji tikketimi tizerindeki etkisini degerlendiriyoruz.
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PaCRAM’in konfigiire edilmesi. PACRAM’in performans etkisini gostermek igin,
PaCRAM’i karakterizasyon sonug¢larimizi kullanarak konfigiire ediyoruz. tg4s koruma
bantlarinin sirasiyla biiyiik ve kiiciik oldugu iki modiil seciyoruz; biri Urt. H’den
ve digeri Urt. S’den. Her modiil igin, tiim cipler arasinda en kotii durumu temsil
eden Ngpy (yani, en kiiciik Nry) degerini kullaniyoruz. PACRAM-H/S, Urt. H/S’den
gelen modiille konfigiire edilen versiyonu temsil eder. PACRAM-H/S, dort/ii¢ farkli
yiik yenileme gecikmesi degeri, Ngy azaltma orani igerir. Boliim 6.2°de aciklandigi
gibi, her SatirDarbesi 6nleme mekanizmasi ve PACRAM konfigiirasyonu icin gerekli
parametreleri ayr1 ayr1 hesapliyoruz.

7.2 Gecikme Azaltmasina Hassasiyet

Gecikme azaltma miktarinin PACRAM’in performansini nasil etkiledigini anlamak
icin, Urt. H ve Urt. S igin cesitli gecikme azaltma degerleri kullaniyoruz. Sekil 7.1,
gecikme azaltma miktarinin bes SatirDarbesi savunmasi ve iki iiretici lizerindeki
performansin1 nasil etkiledigini gostermektedir. X-ekseni, normalize yenileme
gecikmesini, y-ekseni ise Onleyici yenilemelerin gerceklestirilmesinde nominal
gecikmeler kullamildiginda test programlarinin CBB dagilimina gore normalize
edilmis CBB degerlerini gostermektedir. Her egri, farkli Ngy degeri temsil eder.
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Sekil 7.1: Farkli gecikme miktarlart icin PACRAM’in performans artist.

Sekil 7.1°den ii¢ gozlemde bulunuyoruz. Birincisi, Urt. H i¢in azaltilmis yiik yenileme
gecikmesi kullanmak, her azaltilmig gecikme ve Ngp degerinde test edilen her
SatirDarbesi 6nleme mekanizmasmnin performansini artirir. Ikincisi, PACRAMin
performansi, bir azaltma esigine kadar artar, ardindan esigin Otesinde azalir ¢iinkil
yiik yenileme gecikmesinin azaltilmasi SatirDarbesi zafiyetini artirir (yani, DRAM
cipinin Ngy degeri diiser). Uciinciisii, Urt. S icin, yenileme gecikmesinin azaltilmasi
Hydra ve Graphene’nin performansin azaltir ¢iinkii yenileme gecikmesinin azaltilmasi
SatirDarbesi zafiyetini artirir ve daha fazla yenileme islemi gerektirir. Urt. H igin
optimal yiik yenileme gecikmesi 0,36¢g4s iken, Urt. S icin RFM ve PARA icin optimal
yenileme gecikmesi 0,45tg4s’dir (kirmizi kesik cizgilerle gosterilmistir). Urt. H’den
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gelen DRAM cipleri, Urt. S’den gelen ciplere gore daha biiyiik koruma bantlarma sahip
oldugundan ve azaltilmig yenileme gecikmelerine karsi daha dayanikli oldugundan,
PaCRAM, Urt. H icin yenileme gecikmesini Urt. S’den daha fazla azaltabilir. Bu
gozlemlerden Cikarim 5’1 tiiretiyoruz.

Cikarim 5. Sistem performansi, yiik yenileme gecikmesini azalttik¢a Once artar, sonra
azalir.

Geri kalan performans analizimiz icin PACRAM, Urt. H/S igin optimal yiik yenileme
gecikmesini kullanir.

7.3 PaCRAM’in Performans Uzerine EtKisi

Sekil 7.2, alti farkli Ngy degeri (x-ekseni) ve bes farkli SatirDarbesi Onleme
mekanizmasi (siitunlar) icin PACRAM’in, temel SatirDarbesi onleme mekanizmalarina
gore normalize edilmis performans iyilestirmesini (y-ekseni) gostermektedir. Ust/alt
grafikler, tek c¢ekirdekli/cok cekirdekli sistem icin CBB/AH tiiriinden performansi
temsil eder. Her egri, farkli bir PACRAM konfigiirasyonunu temsil eder. Egrilerin
etrafindaki golgeli alanlar, %95 giiven araliklarin1 gosterir.
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SatirDarbesi Esigi

Sekil 7.2: PACRAM’in performans artist.

Sekil 7.2’den bes gozlemde bulunuyoruz. Birincisi, PaCRAM-H, test edilen
tim SatirDarbesi ©Onleme mekanizmalarinin performans kaybini azaltarak tiim
Ngp degerleri ve konfigiirasyonlar1 igin sistem performansini artirir. Ornegin,
PaCRAM-H, Nrp degeri 32 olan PARA/RFM/PRAC/Hydra/Graphene i¢in sirasiyla
ortalama  %18,95/%12,28/%2,07/%2,56/%5,37 oraninda sistem performansini
artirir.  Ikincisi, tiim SatirDarbesi 6nleme mekanizmalari icin Ngry azaldikca
PaCRAM-H’nin performans iyilestirmesi artar. Ornegin, PACRAM-H, Ngy degeri
1K /32 olan RFM i¢in ortalama %0,69/%12,28 oraninda sistem performansini artirir.
Uciinciisii, PACRAM-S’nin performans iyilestirmesi, PACRAM-H nin performans
iyilestirmesinden daha diisiiktii. PaCRAM-H, ortalama sistem performansini
PaCRAM-S’ye kiyasla 2,21 kat daha fazla artirir. Dordiinciisii, PAaCRAM, PRAC,
Hydra ve Graphene’ya kiyasla PARA ve RFM iizerinde daha biiyiik performans
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tyilestirmeleri saglar. PRAC, Hydra ve Graphene, PARA ve RFM’ye kiyasla daha az
SatirDarbesi Onleyici yenileme gergeklestirir ve daha yiiksek donanim karmagiklig
pahasina daha kiiciik performans kayiplarina neden olur, bu nedenle PACRAM, PARA
veya RFM ile kullanildiginda daha fazla onleyici yenileme gecikmesini azaltabilir.
Besinci olarak, PACRAM’in tek c¢ekirdekli sistem i¢in sagladigr iyilestirmeler, cok
cekirdekli sistemden biraz daha yiiksektir. Tek cekirdekli sistem, PaCRAM’den
cok cekirdekli sisteme kiyasla 1,43 kat daha fazla faydalanir. Bu gozlemlerden
Cikarim 6’y1 tiiretiyoruz.

Cikarmm 6. PACRAM, hem tek cekirdekli hem de cok cekirdekli sistemler icin sistem
performansini 6nemli dl¢iide artirir.

7.4 PaCRAM’in Onleyici Yenileme Siireleri Uzerine Etkisi

PaCRAM’in performans iyilestirmesinin arkasindaki nedeni anlamak icin, Onleyici
yenilemelere harcanan toplam siireyi analiz ediyoruz. Sekil 7.3, tek ¢ekirdekli (iist
grafikler) ve ¢ok cekirdekli (alt grafikler) sistemler i¢in Onleyici yenilemelere harcanan
toplam siireyi gostermektedir. X-ekseni alti farkli Ngy degerini ve y-ekseni Ny =
1K olan temel SatirDarbesi Onleme mekanizmalarina normalize edilmis Onleyici
yenilemelere harcanan toplam siireleri gostermektedir.
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Sekil 7.3: PACRAM’in 6nleyici yiik yenilemelerine harcadigi toplam siirenin dagilima.

Sekil 7.3’ten ii¢ gozlemde bulunuyoruz. Birincisi, yenilemelere harcanan zaman
Ngg azaldikca onemli olciide artar. Ornegin, Ngy 1K’dan 32’e diisiiriildiigiinde
Onleyici yenilemelere harcanan zaman 144 Kkat artar. ikincisi, PaCRAM, tiim
konfigiirasyonlarda RFM ve PARA i¢in toplam yenileme siiresini onemli Olciide
azalur. PaCRAM-H/-S, tim Ngyp degerleri boyunca ortalama olarak onleyici
yenilemelere harcanan toplam siireyi sirasiyla %34,12/%10,70 oraninda azaltir.
Ugiinciisii, PaCRAM-S, PaCRAM-H’den daha fazla yenileme siiresi harcar. Bu
gozlemlerden Cikarim 7’yi tiiretiyoruz.

Cikarim 7. PaCRAM, onleyici yenilemelere harcanan toplam siireyi 6nemli ol¢iide
azaltir.
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7.5 PACRAM’in Enerji Kullanimi Uzerine Etkisi

Sonraki adimda, DRAM modiiliiniin enerji tiiketimini analiz ediyoruz. Bunu
yapmak icin, Ramulator 2.0 [60, 138] simiilatoriini DRAMPower [30] altyapisi
ile genisletiyoruz. Sekil 7.4, alti farkli Nggy degeri (x-ekseni) icin PaCRAM’in
enerji tikketimini (y-ekseni) temel SatirDarbesi savunmalarinin tiiketimine normalize
edilmis sekilde gostermektedir. iki egri, PACRAMigin farkli konfigiirasyonlarim
gostermektedir.
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Sekil 7.4: PACRAM’in enerji tiiketimi.

Sekil 7.4’ten iki gozlemde bulunuyoruz. Birincisi, PACRAM-H, tiim Onleme
mekanizmalart ve Ngy degerleri icin enerji tiikketimini azaltir. PACRAM-H, Ngy
degeri 32 oldugunda PARA/RFM/PRAC/Hydra/Graphene’nin enerji tiiketimini
ortalama %14,59/%11,56/%1,15/%2,18/%4,50 oraninda azaltir. Ikincisi, PACRAM-S,
PaCRAM-H’den daha fazla enerji tiiketir. Bu gozlemlerden Cikarim 8’1 tiiretiyoruz.

Cikarim 8. PACRAM, DRAM’in enerji tiiketimini Onemli dl¢iide azaltir.

7.6 PaCRAM’in Potansiyel Eklentileri

PaCRAM, periyodik yiikk yenileme islemleri ve dinamik erisimler i¢in yiik
yenileme gecikmesini azaltmak amaciyla genisletilebilir. Bu tiir eklentilerin potansiyel
faydalarin1 gostermek icin, PaCRAM’i periyodik yiik yenilemelerini azaltilmis
gecikme ile gerceklestirecek sekilde giincelliyoruz. Sekil 7.5, farklh DRAM cip
yogunluklar1 (x-ekseni) i¢in hicbir yenileme islemi gerceklestirmeyen ideal bir
sisteme normalize edilmis sekilde sistem performansim1 CBB tiiriinde (y-ekseni)
gostermektedir. Ug egri, nominal yenileme gecikmesi olan temel sistemi ve Urt. H ve
Urt. S icin azaltilmis periyodik yenileme gecikmesi ile PACRAM’i temsil etmektedir.

Sekil 7.5’ten iki gozlemde bulunuyoruz. Birincisi, PACRAM, tiim konfigiirasyonlar
ve DRAM c¢ip yogunluklari icin sistem performansini 6nemli dlgiide artirir. Ornegin,
PaCRAM-H, 512Gib DRAM c¢ipinde sistem performansint %?22,37 oraninda artirir.
Ikincisi, periyodik yenileme yiikii, yenileme gecikmesinin artmasi nedeniyle DRAM
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Sekil 7.5: Azaltilmig periyodik yiik yenileme gecikmesi uygulandiginda performans
artigi.

¢cip yogunlugu arttikca artar. Bu gozlemlerden yola ¢ikarak, periyodik yenileme
islemlerinin gecikmesini azaltmanin, PACRAM’in performans faydalarini artirdigi
sonucuna vartyoruz. Bu genisletme, PACRAM’in veri yonetiminde degisiklikler
gerektirir. Bu eklentiyi gelecekteki ¢alismalara birakiyoruz.
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8. ILGILI CALISMALAR

Bildiklerimize gore, bu calisma, yiik yenileme gecikmesinin azaltilmasinin gercek
bir DRAM c¢ipinin SatirDarbesi zafiyetini nasil etkiledigini ve bunun son teknoloji
SatirDarbesi onleme mekanizmalar1 tizerindeki etkilerini deneysel olarak inceleyen
ilk calismadir. Onleyici yenileme islemlerine harcanan zamani azaltarak mevcut
SatirDarbesi savunmalarimin performans kayiplarimi azaltan diigilk maliyetli bir
mekanizma olan PaCRAM’i Oneriyoruz. Bolim 7, PACRAM’in faydalarini nicel
olarak gostermektedir. Bu boliimde, ilgili gecmis calismalar ii¢ kategoride agikliyoruz:
1) azaltilmis gecikme alinda DRAM igleminin arastirmalari, 2) gercek DRAM
ciplerinin SatirDarbesi zafiyetinin karakterizasyon calismalart ve 3) SatirDarbesi
saldirilart ve savunmalari.

8.1 Azaltilmis Gecikme Altinda DRAM Islemi

Birgok caligma, azaltilmis gecikme altinda DRAM’i karakterize eder [10, 29, 34, 54,
55, 107-109, 120, 121, 157, 160, 225] ve iiretici tarafindan onerilen DRAM islem
gecikmelerini ihlal ederek sistem performansini ve enerji verimliligini artiran teknikler
gelistirir [29, 34, 40, 67, 69, 107, 118, 120-122, 137, 158, 172, 197, 215, 225, 235],
rastgele sayilar veya fiziksel olarak kopyalanamaz fonksiyonlar liretmek icin DRAM
ciplerini kullanir [10, 22, 108, 109, 155, 157, 160] ve bellek kullanarak islem yapma
tekniklerini uygular [54, 55]. Ancak, bu ¢alismalarin hi¢biri, azaltilmig yiik yenileme
gecikmesinin SatirDarbesi iizerindeki etkisini incelemez, bu da SatirDarbesi saldirisi
altinda giivenlik saglamayan ¢oziimlerle sonuglanabilir. Biz ise bu konuyu ele alir
ve topladigimiz gozlemleri kullanarak sistem performansini ve enerji verimliligini
artiririz. Hem giivenligi hem de giivenilirligi saglamak icin bir mekanizma, yenilik¢i
gozlemlerimizden faydalanabilir. Calismamiz PACRAM’i tanitirken, gozlemlerimizi
onceki ¢aligmalara entegre etme analizini gelecekteki arastirmalara birakiyoruz.

8.2 SatirDarbesi Zafiyetinin Deneysel Karakterizasyonu

Onceki calismalar, gercek DRAM ciplerinde SatirDarbesi zafiyetini kapsamli bir
sekilde karakterize eder [52, 70, 110, 114, 136, 161, 164]. Bu calismalar,
gercek DDR3, DDR4 ve LPDDR4 DRAM c¢iplerini kullanarak bir DRAM c¢ipinin
SatirDarbesi zafiyetinin 1) DRAM yenileme penceresi [52, 70, 114], 2) saldirgan ve
kurban satirlar arasindaki fiziksel mesafe [110, 114], 3) DRAM nesli ve teknoloji
diugimi [70, 110, 114, 161], 4) sicaklik [161, 164], 5) saldirgan satirin aktif kaldigi
siire [136, 161, 164], 6) kurban DRAM hiicresinin fiziksel konumu [161] ve 7)
azaltilmis kelime hatt1 voltaji [224] ile nasil degistigini gosterir. Ancak, bu ¢aligmalarin
hicbiri, yiik yenileme gecikmesinin gercek DRAM ciplerinde SatirDarbesi zafiyeti
tizerindeki etkisini aragtirmaz. Karakterizasyon calismamiz, bu analizleri gelistirerek
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SatirDarbesi’nin davranist hakkinda yeni gozlemler yapar.

8.3 SatirDarbesi Saldirilari ve Onleme Mekanizmalari

Bircok onceki ¢calisma [1, 8, 16, 18, 19, 21, 23-25, 28, 36-38, 45, 46, 48, 51, 52, 61, 62,
70,75,79, 81, 82,92, 99, 110, 114, 116, 119, 125, 127, 131, 133, 140, 145, 146, 148,
159, 161, 164, 165, 169-171, 173, 175-178, 180, 182, 188, 191, 192, 201, 204-207,
210, 211, 213, 214, 216, 221, 229-231, 236, 238, 240, 241], SatirDarbesi’nin sistem
giivenligini ve emniyetini tehlikeye atmak i¢in sistem diizeyinde saldirilar diizenlemek
amaciyla kullanilabilecegini gostermektedir (6rnegin, kok ayricaliklarini elde etmek
veya 0Ozel verileri sizdirmak). Bu saldirilara karsi koruma saglamak i¢in, bircok onceki
calisma [3-7, 11-14, 17, 23, 27, 42-44, 47, 49, 50, 52, 56, 58, 59, 63, 64, 6668,
70, 73, 76, 78, 88, 94-97, 106, 112-114, 117, 123, 124, 126, 134, 135, 139-141,
149, 151, 152, 162, 166, 173, 174, 181, 185, 187-190, 193, 195, 198, 208, 211, 212,
217, 220, 223, 225-228, 232, 237, 239, 243, 244], bit hatalarinin bir sistemi tehlikeye
atmasini Onleyen SatirDarbesi énleme mekanizmalarini onermektedir. Bolim 7°da
gosterdigimiz gibi, bu ¢calismada yaptigimiz yenilikci gézlemler 6nleyici yenilemelere
harcanan zaman azaltarak mevcut SatirDarbesi 6nleme mekanizmalarinin performans
kaybini azaltmak icin kullanilabilir.
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9. SONUC

Bu calismada, iic biiyiik DRAM iireticisinden 388 DDR4 DRAM cipinde yiik
yenileme, SatirDarbesi ve veri tutma hatalar1 arasindaki etkilesimler iizerine yapilan
ilk kapsamli deneysel calismayi sunuyoruz. Deneylerimizde, potansiyel kurban
satirlarinin, hafifce daha fazla (%0,54) onleyici yenileme islemi gerektirme pahasina,
onemli Olciide daha diisiik (%64) gecikme ile Onleyici olarak yenilenebilecegini
gozlemledik. Bu gozlemler, yiik yenileme gecikmesinin azaltilmasinin DRAM
ciplerinin SatirDarbesi zafiyeti iizerindeki etkilerini anlamak icin kritik 6neme sahiptir.

Bu gozlemleri kullanarak, mevcut SatirDarbesi ©6nleme mekanizmalarinin yiik
yenileme gecikmesini azaltan ve sistem performansini artiran, bellek kontrolciisii
tabanli diisik maliyetli bir mekanizma olan Kismi Yiikk Yenileme ile Agresif
Onleme (PaCRAM) adli bir mekanizma 6neriyoruz. PACRAM, mevcut SatirDarbesi
onleme mekanizmalarimin performans kaybini azaltmak amaciyla gelistirilen, onleyici
yenileme islemlerinin gecikmesini dinamik olarak ayarlayan bir sistemdir. Bu
mekanizma, bes farkli SatirDarbesi 6nleme mekanizmasinin neden oldugu performans
(enerji) kayiplarim sirasiyla ortalama olarak %18,95 (%14,59), %12,28 (%11,56),
9%2,07 (%1,15), %2,56 (%2,18) ve %5,37 (%4,50) oraninda azaltarak sistem
performansini ve enerji verimliligini dnemli dl¢iide artirdigini gosteriyoruz.

PaCRAM’in gelistirilmesi, DRAM tabanli bellek sistemlerinde daha yiiksek verimlilik
ve giivenilirlik saglamak i¢in onemli bir adim tegkil etmektedir. Yaptigimiz calismada,
yiikk yenileme gecikmesinin azaltilmasinin DRAM c¢iplerinin SatirDarbesi zafiyeti
tizerindeki etkilerini detayli bir sekilde inceledik ve bu incelemelerden elde edilen
yeni ¢cikarimlarda bulunduk. Simiilasyon sonuglarimiz, PACRAM’in diisiik maliyetli ve
etkili bir ¢6ziim oldugunu gostermektedir. PACRAM, DRAM ciplerinde daha yiiksek
verimlilik ve giivenilirlik saglarken, ayn1 zamanda performans kayiplarin1 da minimize
etmektedir.

PaCRAM’in uygulanabilirlifi ve etkileri iizerine yapilan bu calisma, gelecekteki
DRAM tabanli bellek sistemlerinin tasarimi ve gelistirilmesi i¢in Onemli katkilar
sunmaktadir. PACRAM, mevcut SatirDarbesi énleme mekanizmalari ile uyumlu bir
sekilde calisarak, sistem giivenligini ve performansini artirmak i¢in yenilik¢i bir
yaklasim saglamaktadir. Bu calisma, yiik yenileme gecikmesi azaltiminin, DRAM
ciplerinin giivenilirligini ve performansini nasil etkilediine dair degerli bilgiler
sunmakta ve gelecekteki aragtirmalar i¢in bir temel olusturmaktadir.
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