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Nesnelerin Interneti (IoT), cok sayida cihazin birbirleriyle iletisim kurdugu, birbirine baglh bir
ortamdir ve bu durum mahremiyet ve giivenlik sorunlari olusturmaktadir. Kullanicilarin 10T
teknolojisini giinliik yasamlarinda tam olarak benimsemeleri icin bu ekosisteminin temel ag,
sistem ve giivenlik gereksinimlerini kargilamasi kritik oneme sahiptir.

[oT uygulamalari, sensorler, kullanicilar ve diger bagl cihazlar gibi ¢esitli kaynaklardan hassas
bilgiler toplayabilir. IoT cihazlar1 giderek giinliik rutinlerimize entegre olduk¢a 6nemli giivenlik
ve mahremiyet endiselerini beraberinde getirir. Zayif kimlik bilgileri, yetersiz kimlik dogrulama
protokolleri ve yetersiz mahremiyet koruma IoT sistemleri i¢indeki baglica zafiyetlerdir. Bu
sorunlarin ele alinmasi, kullanici ve sistem giivenligini artirmak ve IoT teknolojilerinin daha
genis bir sekilde benimsenmesini saglamak acisindan 6nemlidir.

Bu tez, IoT giivenligi baglaminda kullanici kimlik dogrulama, erisim kontrolii ve mahremiyet
gibi kritik konulari, 6zellikle akilli ev ortamlarina odaklanarak incelemektedir. Yetkisiz eri-
simi Oonlemek ve kigisel verilerin mahremiyetini saglamak icin detayli ve dinamik bir erigim
kontrolii esastir. Bu baglamda, Oznitelik Tabanli Erisim Kontrolii(ABAC) modeli uygun bir
yaklagim olarak ortaya ¢ikmaktadir. Bu tez, ABAC modelini ii¢ asamada genisletmektedir. Ilk
asamada, genisletilmis ABAC modeli, kullanic1 kimlik dogrulama sirasinda elde edilen biyo-
metrik eslesme puanina (AMS) dayali olarak kimlik dogrulama giivence seviyesini belirlemek
icin yenilikc¢i bir yontem sunmaktadir. Bu puan, dnceden tanimlanmus esiklerle karsilastirilarak,
kullanicinin rolii ve kimlik dogrulama giivence seviyesi temelinde ince ayar yapilmig erisim

kontrol kararlart alinmasina olanak tanir.
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Ikinci asamada, ABAC modeli Kimlik Dogrulama Yetenegine Sahip ABAC modeli olarak ge-
nigletilmistir(AeABAC). Erisim karar1 verme siirecini gelistirmek i¢in performans ol¢iitleri mo-
dele entegre edilmektedir. Yanlis Eslesme Oran1 (FMR) hesaplanarak ve Erisim Karar Belirsiz-
ligi Skoru (ADUS) tanimlanarak, AeABAC modeli, genis biyometrik kimlik dogrulama cihaz-
lar1 ve algoritmalar1 yelpazesi arasinda etkili normalizasyon saglamaktadir. Cihaz islevselligi,
kritik, onemli ve temel kritiklik seviyelerine gore kategorize edilerek buna gore erisim kararlari
alinir. Bu yaklagim, 6zellikle biyometrik kimlik dogrulamanin yaygin oldugu akilli evlerde, 1oT
ortamlarinda erigimi kontrol etmek icin daha esnek ve dlceklenebilir bir yontem sunmaktadir.
I1k iki asama, akill1 ev ekosistemlerinde sistemden kullaniciya giiven olusturmaya odaklanmak-
tadir.

Ugiincii ve son asamada, kullanicinin mahremiyetinin korunmasina yonelik sorunlara etkili ¢6-
ziimler iiretilmesine odaklanilmistir. Kimlik dogrulama ve yetkilendirme siirecleri, sistem gii-
venligini saglamaktadir (sistemden kullaniciya giiven); ancak bu asamadan sonra, sistemlerin
istenen iglevi yerine getirebilmesi i¢in kullanicilarin hassas verilerine ihtiya¢ duyulmaktadir. Bu
noktada kullanicilar, mahremiyetlerinin korunmasina 6ncelik vermek isterler (kullanicidan sis-
teme giiven). Bu tezde, kullanicilarin veri mahremiyetine olan giivenlerini artirmak amaciyla,
AeABAC modeline Risk Tabanli mahremiyet Yaklasimi entegre edilerek RBP-AeABAC mo-
deli 6nerilmistir. Onerilen yaklagim, akilli ev ortaminda mahremiyet profillerini tanmimlayarak
veri ifsa olasiligini ve potansiyel zararlar (ifsa etkisi) degerlendiren bir mahremiyet riski ana-
lizi sunmaktadir. Bu sayede, veri toplama ve ifsa siireclerinde seffaf ve giivenilir bir koruma
saglanarak kullanici mahremiyetini giivence altina alinmaktadir. Model, kullanici mahremiye-
tini gozeterek veri ifsasinin olasiligl ve etkisini degerlendirip, kullanicilarin bilingli kararlar
alabilmesine olanak tanir. Kullanici tanimli mahremiyet profilleriyle 6zellestirilen bu yaklagim,
bireysel mahremiyet ihtiyaclarina yonelik korumalar sunmaktadir. Modelin uygulanabilirligi
cesitli kullanim senaryolariyla gosterilmistir.

Bu tez kapsaminda genisletilen ABAC modeli sadece akilli evlerdeki IoT cihazlarinin giivenli-
gini giiclendirmekle kalmayip, ayn1 zamanda mahremiyet risklerini yonetmek i¢in kapsamli bir
cerceve olusturmaktadir. Biyometrik kimlik dogrulama, performans metriklerine dayali erigsim
kontrolii ve mahremiyet risk degerlendirmelerini birlestirerek, bu tez, IoT ortamlarinda kullani-

cilar ve sistem arasindaki iki yonlii gliveni artiran yenilik¢i bir ¢6ziim sunmaktadir. Anahtar
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The Internet of Things (IoT) is an interconnected environment where numerous devices com-
municate with each other, which poses privacy and security challenges. For users to fully adopt
IoT technology in their daily lives, it is crucial that this ecosystem meets fundamental network,
system, and security requirements.

IoT applications can collect sensitive information from a variety of sources, including sensors,
users, and other connected devices. As 10T devices increasingly integrate into our daily routines,
the absence of strong authentication and access control mechanisms raises significant security
and privacy concerns. Weak credentials and insufficient authentication protocols remain key
vulnerabilities within [oT systems, making it crucial to address these issues to enhance user
trust and facilitate broader adoption of IoT technologies.

This thesis explores critical aspects of user authentication, access control, and privacy within
the context of IoT security, focusing particularly on smart home environments. To ensure the
privacy of personal data and prevent unauthorized access, detailed and dynamic access control
is essential. In this regard, the attribute-based access control (ABAC) model proves to be a
suitable approach. This thesis extends Attribute-Based Access Control (AeABAC) model in
three stages.

In the first stage, the model introduces an innovative method for determining the authentication
assurance level based on the biometric match score (AMS) obtained during user authentica-
tion. This score is compared to predefined thresholds, allowing for fine-grained access control

decisions based on the user’s role and authentication assurance level.
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In the second stage, performance metrics are integrated into the ABAC model to enhance
decision-making. By calculating the False Match Rate (FMR) and defining an Access Decision
Uncertainty Score (ADUS), the AeABAC model enables effective normalization across a wide
range of biometric authentication devices and algorithms. It categorizes device functionality by
criticality level and makes access decisions accordingly. This approach demonstrates a more
flexible and scalable method for controlling access in IoT environments, particularly in smart
homes where biometric authentication is common. The first two stages focus on establishing
system-to-user trust in smart home ecosystems.

In the third and final phase, the focus is on developing effective solutions to issues related
to the protection of user privacy. Authentication and authorization processes ensure system
security (system-to-user trust); however, after this stage, systems require users’ sensitive data
to perform the desired functions. At this point, users want to prioritize the protection of their
privacy (user-to-system trust). In this thesis, to enhance users’ trust in data privacy, a Risk-
Based Privacy Approach is integrated into the AeABAC model, resulting in the proposed RBP-
AeABAC model. This approach offers a privacy risk analysis that assesses the likelihood of
data disclosure and potential harms (disclosure impact) by defining privacy profiles in the smart
home environment. This way, transparent and reliable protection is provided in data collection
and disclosure processes, ensuring user privacy. The model allows for an evaluation of the
likelihood and impact of data disclosure while considering user privacy, enabling users to make
informed decisions. This user-defined privacy profile approach offers protections tailored to
individual privacy needs. The model’s applicability is demonstrated through various use-case
scenarios.

The proposed extensions of the ABAC model in this thesis not only enhance the security of
IoT devices in smart homes but also offer a comprehensive framework for managing privacy
risks. By integrating biometric authentication, performance metric-based access control, and
privacy risk assessments, this thesis presents an innovative solution that fosters bidirectional
trust between users and systems in [oT environments. Future research will investigate the mo-

del’s scalability and its applicability in larger IoT ecosystems.

Keywords: ABAC, Smart homes, [oT, Privacy, Access controls
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1. GIRIS

Gecmiste yalnizca cep telefonlari, tabletler ve bilgisayarlar internete bagliyken, giinii-
miizde giivenlik kameralar1, mikrodalga firinlar, arabalar ve endiistriyel ekipmanlar da
internete baglanabilmektedir. Nesnelerin Interneti (IoT), buzdolab1 ve firin gibi cihaz-
lara CPU ve sensor ekleyerek, bu cihazlarin temel fonksiyonlarina ek olarak hesaplama
kabiliyeti kazandirilmasi ve diger cihazlarla iletisim kurabilmelerini icerir [67]. 10T, fi-
ziksel islevselligi olan cihazlar ile internete bagli hesaplama yetenegine sahip cihazlar
arasinda bir koprii kurarak, devasa bir aga doniisiir. Giincel verilere gore, yaklasik 17,08
milyar bagli IoT cihaz1 bulunmakta ve bu sayinin 2030 yilina kadar 29,42 milyara ¢ik-

mas1 beklenmektedir [53].

IoT, siber-fiziksel sistemler olarak kabul edilir ve biiyiik 6l¢ekli kritik altyapilar ige-
ren enerji nakil aglari, icme suyu ve ulagim gibi hayati hizmetlerin yan1 sira akilli sehir
uygulamalar1 ve endiistriyel nesnelerin interneti sistemleri gibi orta ve kiigiik 6lcekli uy-
gulamalarla hayatimiza girmektedir. Bu sistemlerin herhangi bir yanlis yapilandirilmasi
ya da kotii niyetli erisim saglanmasi durumunda, yalnizca dijital varliklar degil, fiziksel
diinya da biiyiik olciide etkilenebilir. Bu nedenle, IoT nin giivenlik ve bilgi giivenligi

unsurlari biiyiik onem tagir [28].

Bu baglamda, kiiciik 6l¢ekli IoT uygulamalar1 olan akilli ev teknolojileri, kullanicila-
rina siirekli kolaylik saglarken, yetkisiz erisim veya kotii niyetli kullanim gibi giivenlik
tehditlerine acik hale gelmektedir. Literatiirde, bu tehditlerin iistesinden gelmek i¢in
Oznitelik tabanl erigsim kontrolii (ABAC) modeli en uygun yontem olarak kabul edil-

mektedir.

Bu tezde, ilk olarak ABAC modelinin genisletilerek kimlik dogrulama asamasindaki
belirsizliklerin yetkilendirme politikalarina entegre edilmesi dnerilmektedir. i1k olarak,
biyometrik kimlik dogrulama sistemlerinden elde edilen Kimlik Dogrulama Giivence

Seviyesi, kullanicinin erisim izinlerinin belirlenmesinde kullanilmaktadir. Kimlik dog-



rulama eslesme puani (AMS), belirlenmis esik degerlerle karsilastirilarak kullanici rolii

ve giivence seviyesine gore ayrintili erisim kararlart alinmaktadir.

Ikinci olarak, Kimlik Dogrulama Yetenegine Sahip ABAC (AeABAC) olarak genisleti-
len modelde, kimlik dogrulama asamasinda kalan belirsizligin, yetkilendirme politikasi
belirtimine taginmasi onerilmistir. AeABAC modeli, performans metrikleri ile zengin-
lestirilerek kimlik dogrulama eslesme puaninin 6nceden belirlenmis esikten ne kadar
uzak oldugunu nicelendirmektedir. Bu nicelendirmedeki yenilik, yanlis eslesme oranina
danigarak genis bir biyometrik kimlik dogrulama cihazlar1 ve algoritmalar1 yelpaze-
sine kolayca normallestirilebilmesidir. Bu nicelendirme, diger 6znitelikler gibi yetkilen-
dirme politikalarin1 tantmlamak i¢in kullanilir. Yanlis Eslesme Oran1 (FMR) hesaplana-
rak ve Erisim Karar Belirsizlik Puan1 (ADUS) tanimlanarak, farkli biyometrik cihazlar
arasinda normalizasyon saglanmaktadir. Sonug olarak ortaya ¢ikan erigim kontrol poli-
tikalarinin 6zlii ve kolayca anlagilabilir olmast hedeflenmektedir. Ek olarak, genisletilen
modelin farkli erisim politikalarinin her akilli cihaz islevi icin ayrica belirtilebilece§i se-
kilde ince taneli olmasi amaglanmaktadir. Ayrica AeABAC modelinin XACML dilinde

uygulanabilir oldugu vaka calismalariyla gosterilmektedir.

Akilli ev ekosisteminde giivenlik genellikle kullanicilarin kimlik dogrulama ve yetkilen-
dirme siirecleri ile saglanir. "Sistemden kullaniciya giiven" sadece yetkili kullanicilarin
hizmetlere erisimini saglarken, "kullanicidan sisteme giiven" olusturmak da en az bu ka-
dar 6nemlidir. Bu durum, 6zellikle ¢cevrimici aligverislerde kredi kart1 bilgileri gibi has-
sas verilerin bazi hizmetlerin diizgiin caligsabilmesi i¢in gerekli oldugu durumlarda daha
da 6nem kazanir. Dolayisiyla, kimlik dogrulama ve yetkilendirme siireclerinin 6tesinde,
bu ekosistemin her bir hizmet i¢in kullanicilarin veri mahremiyetinin korunduguna dair
giiven duymalarini saglamasi gerekmektedir. Bu giivenin ayrica kullanicinin mahremi-

yet tercihlerine uygun sekilde kisisellestirilmesi de onemlidir.

Tezin son agsamasinda iki yonlii bu giivenin saglanabilmesi adina, AeABAC modeli kul-

lanic1 mahremiyetini koruyacak sekilde Risk Tabanli Mahremiyet Yaklagimi entegre



edilerek RBP-AeABAC olarak genisletilmektedir. Kullanicilar, paylasilacak verilerin
ifsa olasilig1 ve ifsa etkisi tizerinden risk bazli giiven degerlendirmeleri yapabilmek i¢in
kendi mahremiyet profillerini tanimlayabilmektedir. Ayrica, ayni islevi saglayan ancak
farkli hassas veri setleri gerektiren hizmetler mevcut olabilir (6rnegin, ¢cek ile 6deme
yapmak ya da kredi kart1 kullanmak). Bu durum goz 6niine alinarak kullanicilarin mah-
remiyet risk seviyelerini anlayarak bu degerlendirmeleri karsilagtirip bilingli kararlar
almalar1 hedeflenmistir. Ayrica RBP-AeABAC modelinin XACML dilinde uygulanabi-

lir oldugu kullanici senaryo calismalariyla gosterilmektedir.

Bu tez kapsaminda ii¢ asamada gelistirilen RBP-AeABAC modeli, sadece IoT cihaz-
larinin giivenligini iyilestirmekle kalmamakta, ayn1 zamanda biyometrik dogrulama,
performans odakli erisim kontrolii ve mahremiyet risk analizlerini bir araya getirerek
IoT ortamlarinda kullanicilar ve sistemler arasinda ¢ift yonlii giivenin tesis edilmesini

saglayan 0zgiin bir ¢oziim sunmaktadir.

1.1 Tezin Amaci

Nesnelerin Interneti, birbirleriyle iletisim kuran bircok bilesenden olustugu icin, mah-
remiyet ve giivenlik riskleri bulunmaktadir. Bu ekosistemin ag, sistem ve giivenlik ih-
tiyaclarin1 karsilamak {iizere iyi tasarlanmis olmasi gerekmektedir. IoT tiiketicileri, bu

ekosisteme giivenmeli ve onlar1 giinliik yasamlarinda benimsemelidir.

IoT uygulamalari, sensorlerden, kullanicilardan, cihazlardan ve diger sistemlerden has-
sas bilgileri toplayabilir. Dahasi, cesitli cihazlar arasinda kamu ve 6zel verileri birles-
tirebilirler. IoT cihazlar1 giderek giinliik alisgkanliklarimizin bir pargasi haline geldigin-
den, giiclii kimlik dogrulama ve erisim kontrol mekanizmalarinin eksikligi giivenlik ve
mahremiyet endiselerini artirmaktadir. Zayif kimlik bilgileri, giiclii kimlik dogrulama
mekanizmalarinin eksikligi, kullanict mahremiyetinin korunmasindaki eksikler IoT sis-

temlerinin baglica zayif noktalarindan biridir. Bu nedenle, bu tiir ortamlardaki giivenlik



ve mahremiyet risklerini uygun sekilde ele almak ve azaltmak, siirdiiriilebilir biiytime

i¢cin esastir.

Mahremiyet, biitiinliik, erisilebilirlik, kimlik dogrulama, erisim kontrolii ve inkar edi-
lemezlik gibi giivenlik karakteristikleri arasindan, bu tez kapsaminda IoT giivenliginin
kullanic1 kimlik dogrulama, erisim kontrolii ve mahremiyet yonlerine odaklanilmak-
tadir. Akilli ev IoT cihazlarini yetkisiz veya potansiyel olarak kotii niyetli kullanicilar
tarafindan kullanilmasindan korumak icin bir erisim kontrol modeli onerilmistir. Ev [oT,
kisisel veri mahremiyetini saglamak ve yetkisiz erisimleri 6nlemek i¢in ince taneli, de-
tayli, baglamsal ve dinamik bir erisim kontroliine ihtiya¢ duyar. Bu nedenle, 6znitelik

tabanli erisim kontrolii (ABAC) modeli ev IoT ortamlari i¢in uygun bir modeldir.

Genel olarak, akilli ev kullanicilari, akilli ev cihazlarini kullanirken biyometrik kimlik
dogrulama sistemlerini tercih etme egilimindedirler. Tipik biyometrik kimlik dogrulama
sistemlerinde, kullaniciya biitiin olarak izin verilir veya reddedilir. Ancak, tez kapsa-
minda ABAC modelinin genisletilerek, iddia ettigi bir rolii olan bir kullaniciya, kimlik
dogrulama giivence seviyesine bagl olarak belirli islevler i¢in ayr1 ayri izin verilmesi
veya reddedilmesi amaglanmaktadir. Sonug olarak, erisim karar1 politikasi belirtiminin,
(1) 1slevsellik kritiklik seviyesi, (i1) kimlik dogrulama giivence seviyesi ve (iii) kullanict
roliinden olustugu detayli ayn1 zamanda 6zl bir erigsim kontrol modeli amaclanmakta-

dir.

Tez icerisinde oncelikle ABAC modeli genisletilip, erisim izinlerini belirleme politika-
lar1 birkag esik degerine dayandirilip kullanicinin kimlik dogrulama puanina gore erisim
kararlarinin verilmesi Onerilmistir. Ancak farkl esik degerleri belirlemenin zorluklarin-
dan ve getirecegi is yiikiinden dolay1 performans 6l¢iitlerini kullanmanin daha uygun ve

pratik olacagi 6n goriilmiigtiir.

Daha sonra ABAC modeli tekrar genisletilerek Kimlik Dogrulama Ozellikli ABAC (Ae-

ABAC) modeli &nerilmistir. Onceki modelden farkli olarak erisim izin kararlarini birkag



esik degerine dayandirmak yerine performans metriklerinin kullanilmas: hedeflenmig-
tir. Kimlik dogrulandiktan sonra kullanicilar kimlik dogrulama eslesme puanit (AMS)
alirlar. Ardindan, kullanicilarin kimlik dogrulama eslesme puanlarinin Yanlhis Eslesme
Oran1 (FMR) hesaplanir. Erigsim Karar1 Belirsizlik Puan1 (ADUS) olarak adlandirilmis-
tir. Cihaz iglevselligi kritiklik seviyesi acisindan temel, dnemli ve kritik olarak siniflan-
dirilmistir. Sonug olarak, erisim kontrol politikalart ADUS , kullanic rolii ve talep edi-
len islevin kategorisine gore tanimlanmaktadir. Bu yaklagim, 6zellikle kullanici kimlik
dogrulamasinin biyometrik yontemlerle gerceklestirildigi IoT uygulamalart i¢in daha

0zet ve uygun bir model sunmaktadir.

Bunun yani sira, akilli ev ekosistemlerinin karmagiklig1 arttikca, artan mahremiyet en-
diselerinin ele alinmasi amaciyla AeABAC modeli Risk Tabanli Mahremiyet Yaklagimi
entegre edilerek RBP-AeABAC modeli olarak genisletilmistir. Geleneksel yaklagimlar
genellikle sistemin kullaniciya giivenine odaklanarak, sistemin kullanicinin kimligini
dogrulamasimi saglamaya c¢alismistir. Ancak akilli ev ekosistemlerinde, kullanicilarin
verilerinin nasil toplandigi, kullanildig1 ve korundugu konusunda giiven duymalarini
saglamak amaciyla kullanicidan sisteme giivenin de gelistirilmesi gerekmektedir. Kul-
lanici sisteme baglanip yetkilendirildikten sonra sistemin kullanicinin hangi verileri kul-
lanacagi kullanicinin o sistemi kullanma kararini etkileyecektir. Dolayisiyla kullanici-
lar ve sistemler arasinda cift yonlii giivenin tegvik edilmesi onemlidir. RBP-AeABAC
modeli mahremiyet agisindan daha genis bir bakis acist sunarak akilli ev ortaminda
kullanilan verilerin tespiti, bu verilerin ifsa olasiliklarinin degerlendirilmesi ve olasi if-
salarda kullanicinin maruz kalabilecegi zararlarin incelenmesi hususlarini mahremiyet
riski degerlendirme yontemi kapsaminda ele almistir. Boylece kullanicilara acik ve net
bir mahremiyet politikas1 sunarak, veri paylasimi konusunda farkindalik kazandirarak

karar almalarinm saglayacak imkanlar verilmistir.

Ayrica, RBP-AeABAC modeli, kullanicilarin mahremiyetlerini profillere gore 6zelles-

tirerek, Ozellikle ¢ocuklar gibi savunmasiz gruplara daha kati mahremiyet onlemleri



uygularken, yetigkinlere daha esnek secenekler sunmaktadir. Kullanici profilleri, bire-
yin mahremiyet risklerini anlama ve yonetme kapasitesine gore belirlenmekte; cocuklar
icin daha fazla koruma saglanirken, esler ve gencler icin daha esnek, giiven temelli izin

mekanizmalar1 kullanilmaktadir.

Son olarak, bir kullanici cihazin iglevini kullanmak istediginde, mahremiyet politikas1
alternatif cihazlar iizerinden islemin gerceklestirilip gerceklestirilemeyecegini deger-
lendirir. RBP-AeABAC modeli (i) cihazin gerektirdigi hassas veriler, (ii) verilerin ifsa
olasiligi, (ii1) ifsa durumunda olusacak etki ve (iv) kullanicinin mahremiyet profili gibi

parametreleri dikkate alarak, kullaniciya tercih yapmasinda rehberlik eder.

Sonug olarak, bu tez, IoT cihazlarinin erisim kontrol mekanizmalarinin giivenligini ge-
listirmeye yoOnelik onemli katkilar saglamakta; ayni zamanda biyometrik dogrulama,
performans metrikleri odakli erigsim kontrolii ve mahremiyet risk analizlerini bir araya
getirerek [oT ortamlarinda hem sistemden kullaniciya hem de kullanicidan sisteme gii-

veni artiran yenilik¢i bir ¢oziim sunmaktadir.

1.2 Tezin Literatiire Kattiklar:

Bu tez kapsaminda akilli evlerin giivenliginin sikilastirilmasi i¢in kullanici kimlik dog-
rulama, erigim kontrolii ve mahremiyet giivenlik prensiplerine odaklanilmaktadir. Amac,
nesnelerin interneti ozellikle de akilli evler i¢in bir erisim kontrol modeli olusturarak
akilli ev cihazlarinin yetkisiz veya potansiyel olarak zararli kullanicilardan korunma-
sin1 saglamaktir. Ayrica kullanicilarin kimlik dogrulama ve yetkilendirme isleminden
sonra cihazlardaki ilgili islevleri kullanirken mahremiyetlerinin gozetilmesi gerekmek-
tedir. Dolayisiyla bu ekosistemde hem sistemden kullaniciya giiven hem de kullanicidan
sisteme giiven esas alinarak cift yonlii bir giiven mekanizmasi insa edilmelidir. Ev 10T,
kisisel veri mahremiyetini saglamak ve yetkisiz erisimleri onlemek i¢in detayli, baglam-

sal ve dinamik erisim kontroliine ihtiya¢ duyar. Bu nedenle, Oznitelik Temelli Erigim



Kontrol modeli (ABAC), ev IoT ortami i¢in en uygun model olarak diisiiniilmektedir.
Tez icerisinde birka¢ asamada genisletilen ABAC erisim kontrol modeli ile literatiire

saglanan katkilar asagidaki gibidir:

* Akilli ev kullanicilarimin genellikle akilli ev cihazlarii kullanirken biyometrik
kimlik dogrulama sistemlerini tercih ettikleri goriilmektedir. Tipik biyometrik kim-
lik dogrulama sistemlerinde, kullaniciya genel olarak ya izin verilir ya da redde-
dilir. Ancak, tez kapsaminda sunulan ABAC modelinde literatiirden farkl olarak,
kullanicilarin biyometrik sistemde kimlik dogrulamasi yaptiklarinda elde ettikleri
kimlik dogrulama eslesme puanina (AMS) gore kullanicinin kimlik dogrulama
giivence diizeyi belirlenir. Kullaniciya, roliine ve kimlik dogrulama giivence dii-
zeyine dayanarak cihazlarin fonksiyonlari i¢in ayri ayri izin verilir veya reddedi-
lir. Literatiire kullanicilarin kimlik dogrulama giivence diizeyine gore cihazlarin
belirli islevlerine ayr1 ayri izin veren bir erisim kontrol modeli Onerilerek katki

saglanmaktadir.

+ Kimlik Dogrulama Ozellikli ABAC (AeABAC) modeli ile erisim izin kararla-
rinda performans metriklerinin kullanilmasi hedeflenmistir. Kimlik dogrulandik-
tan sonra kullanicilar kimlik dogrulama eslesme puani (AMS) alirlar. Ardindan,
kullanicilarin kimlik dogrulama eslesme puanlarinin Yanlis Eslesme Oran1 (FMR)
hesaplanir. Erisim Karar1 Belirsizlik Puan1 (ADUS) olarak adlandirilmistir. Cihaz
islevselligi kritiklik seviyesi acisindan temel, 6nemli ve kritik olarak siiflandi-
rilmigtir. Sonug olarak, erisim kontrol politikalar1t ADUS, kullanici rolii ve talep
edilen iglevin kategorisine gore tanimlanmaktadir. Bu yaklagim, 6zellikle kulla-
nic1 kimlik dogrulamasinin biyometrik yontemlerle gerceklestirildigi IoT uygula-

malar1 i¢in daha 6zet ve uygun bir model sunarak literatiire katki saglamaktadir.

* Sistemlerde kullanicilarin kimlik dogrulama ve yetkilendirme iglemlerinin ardin-
dan, kullanicilarin kullandiklar: sistemlere giivenebilmesi icin mahremiyet endi-

selerinin giderilmesi, farkindaliklarinin artirilmasi ve mahremiyetlerinin etkin bir
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sekilde korunmasi gerekliligi ortaya ¢ikmistir. Bu dogrultuda, Risk Tabanli Mah-
remiyet Yaklasimi, AeABAC modeline entegre edilereck RBP-AeABAC modeli
gelistirilmigtir. Bu model, iki yonlii giivenin tesis edilmesini amaclayarak kulla-
nic1 mahremiyetini korumay1 hedeflemektedir. Onerilen Risk Tabanli Mahremiyet
Yaklagimi, akilli ev ortaminda kullanilan mahremiyet profil bilgilerini belirleye-
rek mahremiyet risk degerlendirmesi yapar, ifsa olasilifim1 degerlendirir ve ifsa
durumunda kullanicilarin kargilagabilecegi potansiyel zararlar1 inceleyerek kul-
lanicilarin sistemlere giivenini artirmay1 amaclar. Sonug olarak, veri toplama ve
ifsasiyla ilgili seffaf ve bilgilendirici mahremiyet politikalar1 ile kullanici farkin-

dalig1 arttirtlip mahremiyeti korunmaktadir.

RBP-AeABAC modeli bir kullanici cihazin iglevini kullanmak istediginde, mah-
remiyet politikasi islemin bagka cihazlarla gerceklestirilebilirligini degerlendirir.
RBP-AeABAC modeli, kullanicinin tercih yapabilmesi icin (i) cihazin topladigi
hassas veriler, (i1) veri ifsa olasili81, (ii1) ifsa durumunda ortaya c¢ikabilecek etkiler
ve (iv) kullanicinin mahremiyet profili gibi parametreleri géz oniinde bulundura-

rak rehberlik saglayarak literatiire farkli bir yontem katmaktadir.

Son olarak bu tez kapsaminda, ’sistemden kullaniciya giiven’, kimlik dogrulama
ve yetkilendirme yoluyla saglanirken, 'kullanicidan sisteme giiven’ mahremiyet
politikalar1 ve profilleri tarafindan yonlendirilen mahremiyet risk degerlendirme-
leriyle saglanir. Bu tez, IoT ortamlarinda kullanici ve sistem arasinda ¢ift yonlii
giivenin tesis edilmesini saglayan 6zgiin bir ¢6ziim sunarak literatiire katki sagla-

maktadir.

1.3 Tezin Diizeni

Tezin geri kalan kismu dort boliimden olusmaktadar. Tkinci boliimde ABAC Modelinin

kimlik bilgisi ile desteklenerek IoT i¢in genisletilmesi agiklanmaktadir. Erisim kont-

rol modellerinden, ABAC modelinden, nesnelerin internetindeki erisim kontrol gereksi-
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nimlerinden ve ABAC’1n neden uygun bir model oldugundan bahsedilmistir. Bu konuda
yapilan literatiir taramasi sunularak, ABAC modelinin kimlik bilgisi ile nasil genisletill-

digi ve nasil yetkilendirme yapildig1 agiklanmisgtir.

Uciincii boliimde bir adim ileriye gidilerek akilli evlerde kimlik dogrulama 6zellikli
ABAC (AeABAC) modeli sunulmugtur. Kullanici kimlik dogrulamasinin giivence diize-
yinin nasil elde edildigi birka¢ senaryo ile aciklanmistir. AeABAC modelinin mimarisi,
formel dilde ifade edilisi, islevsel temelli erisim kararlarinin nasil alindig1 ve modelin
uygulanabilirligi gosterilmistir. Ayrica akilli ev senaryolar1 ve XACML uygulamalari
sunulmugstur. AeABAC modelinin literatiirdeki yeri literatiir karsilagtirmas: yapilarak
acilanmistir. Son olarak birkag¢ 10T cercevesine AeABAC modelini uyarlama ¢aligsma-

lar1 sunulmustur.

Dordiincii boliimde, Risk Tabanli Mahremiyet Yaklasimli AeABAC (RBP-AeABAC)
modeli detaylandirilmaktadir. Literatiir taramasi aracilifiyla, kullanicilar ve iireticiler
acisindan mahremiyet beklentileri ve algilar1 incelenmistir. Mahremiyet normlar1 ve
politikalar: iizerinde durulmus; literatiirdeki akilli evlerde mahremiyet saglama oneri-
leri sunulmustur. Ardindan, RBP-AeABAC modelinde akilli evlerde kullanict mahre-
miyeti risk degerlendirmesi, iki ana boyut olan ifsa etkisi ve ifsa olasilig1 iizerinden ele
alimmistir. Bu metriklerin nasil elde edilecegi ve mahremiyet profilleri ile politikalari-
nin gerekliligi aciklandiktan sonra, iki anket veri seti kullanarak kullanict mahremiyeti
risk degerlendirmesi yapma yontemimiz sunulmaktadir. Son olarak, drnek bir akilli ev
ekosisteminde kullanici mahremiyeti risk degerlendirmesini somutlagtiran iki senaryo

ornegi verilmektedir.

Besinci ve son boliimde tez kapsaminda yapilan caligmalara ait genel bir degerlendirme

yapilmus, ayrica gelecekte yapilabilecek ¢alismalar icin ¢esitli oneriler sunulmustur.






2. ABAC MODELININ KIMLIK BILGISI ILE DESTEKLENEREK IOT ICIN
GENISLETILMESI

Bu boliimde erisim kontrol modellerinden bahsedilecek, IoT kapsamindaki erigsim kont-
rol ihtiyaglar1 anlatilacaktir. ABAC modelinin diger modellere gore avantajlari one ¢1-
karilip neden IoT i¢in uygun oldugu aciklanacaktir. IoT’de erisim kontrol uygulamalari
ile literatiir taramas1 gosterilecektir. Nihayet ABAC 1n kimlik bilgisi ile desteklenerek

IoT i¢in genisletilmesi ve erisim karar mekanizmasi detayl olarak ele alinacaktir.

Tezin bu boliim kapsaminda yapilan arastirmanin ¢iktis1 2020 International Conference
on Information Security and Cryptology (ISCTURKEY)’de "Extending Attribute-Based
Access Control Model with Authentication Information for Internet of Things" baglikli

bildiri olarak yayinlanip sunulmustur[15].

2.1 Erisim Kontrol Modelleri

Kimlik dogrulama (Authentication), erisim kontrolii (access control) ve yetkilendirme

(authorization) bilgisayar giivenligindeki temel {i¢ kavramdir.

Kimlik dogrulama kullanicinin kim oldugunu dogrulama islemidir. Geleneksel kimlik
dogrulama yontemlerinde kullanicilar giris yapmak istedigi sisteme kullanici adi ve pa-
rola girer, ilgili sistemde depolanan kullanici bilgilerine gore kullanicilarin kimlik dog-
rulamasi yapilir. Giiniimiizde ise teknolojinin hayatimizdaki yerinin giderek artmasiyla
birlikte kullanic1 adi1 ve parola yerini akilli kartlar, parmak izleri ve yliz tanima gibi

biyometrik kimlik dogrulama sistemleri almaya baslamistir.

Erisim kontrol kurallar ve politikalari, hangi kullanicinin hangi kaynaga hangi izinlerle
(R, W, RW) erisebilecegini tanimlar. Erisim kontrolleri, kimlik dogrulama adimindan
sonra gelir ve kullanicinin hangi kaynaklara erisim iznine sahip oldugunu belirler [71]

. Son olarak, yetkilendirme, kimlik dogrulamas1 yapilmis kullanicilarin ilgili kaynaga
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eristikten sonra neler yapabilecegine izin verme siirecidir. Erisim kontrol mekanizma-
lar1, kaynaklardaki yetkilendirmeyi saglar. Kullanicilarin kaynaklar tizerinde farkl yet-
kileri/izinleri olabilir. Baz1 kullanicilarin ilgili kaynakta sadece okuma hakk: varken
bazi kullanicilarin yazma hakki da bulunabilir. Tiim bu izinler, kaynaklar ve kullanici-
lar ile ilgili belirli kurallar tanimlanarak saglanir. Erisim kontrol kurallari ile korunan
kaynaklara yetkisiz erisimin engellenmesi hedeflendir. Cesitli erigsim kontrol yontemleri

bulunmaktadir. Asagida bu yontemlerinden bazilari siralanmugtir:

Thtiyari Erisim Kontrol Modeli (DAC): Kullanicilarin kendi kaynaklarinin erisim yet-
kilerini yonettigi erisim kontrol tiirlidiir. Kaynak sahibi kimlerin kaynaga ne haklarla
erisecegini tanimlar. Ornegin DAC modeli isletim sistemlerinde dosya sahiplerinin dos-

yalarina kimlerin hangi yetkiyle erisecegini tanimlamakta kullanilir.

Zorunlu Erisim Kontrol Modeli (MAC): Kullanicilara kaynaklarla ilgili erisim yone-
tim yetkisi verilmez, bunun yerine merkezi bir kural yonetimi vardir. Her bir kaynagin
mahremiyet derecesi vardir ve kullanicilar izin verilen mahremiyet derecesi seviyesin-

deki kaynaklara erigebilir. Bell-LaPadula ve Biba bilinen MAC modelleridir.

Rol Temelli Erisim Kontrolii (RBAC): 1992°de NIST tarafindan 6nerilen RBAC mo-
deli, kullanicilar, roller, oturumlar ve yetkilendirmelerden olusur. Bu modelde, erisim
kurallart roller temel alinarak tanimlanir. Erisim izinleri kullanicilar yerine rollere ta-
nimlanir. Kullanicilara roller atanir ve bu rollere gore kaynaklara erigsim yetkileri tanim-
lanir. Bir kullaniciya birden fazla rol atanabilir ve bir kaynaga birden fazla rol erigebilir.
Merkezi olarak yonetilir [37]. Kiiclik ortamlarda kullanigh olsa da, yiiksek rol sayisi

nedeniyle biiyiik ortamlarda yonetilmesi zor olabilir.

Oznitelik Temelli Erisim Kontrolii (ABAC) modelinde erisim talep eden kullanici-
lara sahip olduklar1 6zniteliklere (attribute) gore erisim kurallar1 degerlendirilerek ilgili
kaynaga erisim izni verilir veya reddedilir. ABAC modelinde 6znitelikler kullanicilara

(subject), kaynaklara (object) ve ortama (environment) iligkin olabilir. Oznitelikler, ta-
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leple ilgili baz1 bilgileri iceren bir ad ve degerden olusur. Oznitelikler, MAC deki gibi
giivenlik seviyeleri, DAC’deki gibi erisim kontrol listeleri, RBAC’deki gibi roller olabi-

lir.

2.2 Oznitelik Temelli Erisim Kontrolii (ABAC)

Geleneksel erisim kontrol modellerinin aksine, ABAC, erisim kararlarim1 sadece kul-
lanic1 ve kaynaga gore vermez. Bu modelde kullanicilarin kaynaklara erisim istekleri,
kullanicilarin, kaynaklarin ve ¢evrenin 6zniteliklerine bagli olarak kabul edilir veya red-
dedilir [56]. Oznitelikler bir ad ve bir degerden olusur. Kullanic1 (Subject) 6znitelikleri,
bir kaynaga istekte bulunan 6zneyi tanimlar. Yas, rol, departman, yonetim seviyesi kul-
lanic1 6zniteliklerine drnek olarak verilebilir. Oznitelikler kullanici rolii gibi statik veya
yas ve zaman gibi dinamik olabilirler. Kaynaklar, ABAC kurallar1 ve politikalar1 tara-
findan yonetilir ve 6znitelikleri kaynak tiirli, kaynak 6zelligi, siniflandirma vb. gibidir.
Son olarak, ¢evre (environment) 6znitelikleri konum ve zaman gibi dinamik 6znitelikler

ile ilgili olabilir [37].

ABAC’1n ge¢miste oldukca yaygin olarak kullanilan ancak biiyiik yapilarda rol patla-
mas1 nedeniyle karmagik ve zor yonetilebilen bir hal alan RBAC’e gore avantajt ABAC’da
sadece kullanicilarin rollerine gore degil kullancilarin, kaynaklarin ve ortamin bir¢ok
farkli 6zniteligine gore erisim kontrolleri tanimlanabiliyor olmasidir [75]. ABAC ya-
pisinda daha fazla rol eklemek yerine politika kuralina bagka bir mantiksal kosul ek-
lenerek rol yerine kurallara odaklanilir. Gergek hayat senaryolarinda erisimler sadece
rollere bagli olmaz, bagka parametrelerin de degerlendirilme ihtiyaci bulunur. Ayrica
ABAC yapisinda bulunan ortam 6znitelikleri sayesinde kullanicinin IP adresi, konumu,
zaman/giin, giiniin saati, tehdit seviyesi gibi 6zellikler kullanarak erisim kararlarini sta-
tik degil de dinamik olarak verebilir[69]. ABAC modelini destekleyen agik standartlar
ve yaklagimlar vardir, bu konuda en ¢ok bilinen ve kabul edilen acik standart Extensible

Access Control Markup Language (XACML) dir. XACML modelinde kurallar, politika-
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lar, kural ve politikay1 beraber iceren algoritmalar, kullanici, kaynak, aksiyon ve ortam

durumlarim ele alan 6znitelikler bulunmaktadir.

2.2.1 Genigsletilebilir erisim kontrol isaretleme dili (XACML)

Standart Genisletilebilir Erisim Kontrol Isaretleme Dili (XACML), ABAC modeline
dayanan OASIS standardidir. Erisim kontrol politikalarini ve istek/yanit dilini ifade et-
menin genel bir yolunu tanimlar. XACML standardi, politikalara gore yetkilendirme
taleplerini de8erlendirip bir cevap donecek mimariyi ve siireci belirler. Ayrica, erisim
kararlarin1 hesaplama ve uygulama yontemleri icin de bir mimari saglar. NIST NGAC,
ABAC’y1 destekleyen bagka bir agik standarttir, ancak o6rnek kurallar ve politikalar1 uy-
gulamak acisindan 6znitelik ve politika yonetimindeki giicii nedeniyle XACML daha
cok tercih edilir [29]. XACML’in yapusi, kurallar, politikalar, kurallar ve politikalar i¢in
algoritmalar ve 6zniteliklerden olugur. XACML nin esnekligi, daha detayli ve esnek eri-
sim politikalarin olusturulmasini saglar. XACML’in mimarisinde asagidaki bilegsenler

bulunur[54]:

* Politika Uygulama Noktas1 (Policy Enforcement Point (PEP): Kullanicilarin kay-
naklara erisim isteklerini karsilar; PDP’de alinan yetkilendirme kararlarini uygu-

layarak erisim isteklerini engeller veya izin verir.

* Politika Karar Noktas1 (Policy Decision Point (PDP): Yetkilendirme kararlarini
vermek i¢in erisim taleplerini mevcut politikalara kars1 degerlendirir ve sonuca
baglar. Ayrica, gerekiyorsa istekteki eksik 6znitelikler icin Politika Bilgi Nok-

tasi’ndan (PIP) daha fazla 6znitelik talep eder.

* Politika Bilgi Noktas1 (Policy Information Point (PIP): Istekte bulunmayan ek

oznitelikleri PDP’ye saglayarak 6znitelik degerleri kaynag1 gorevi goriir.

* Politika Yonetim Noktasi (Policy Administration Point (PAP): Yetkilendirme po-
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Sekil 2.1: ABAC modeli

litikalarin1 yonetmek, olusturmak, giincellemek, silmeki i¢in kullanilir. Politika-

lar1 PDP i¢in kullanilabilir hale getirir.

NIST ABAC rehberinde tasvir edilen iist seviyeli ABAC tanimu, Sekil 2.1°de yeniden
cizilmigtir. Bir kullanic1 korunan bir kaynak iizerinde belirli bir iglem yapmak istedi-
ginde, ilk olarak PEP bu istegi karsilar ve PDP’ye yetkilendirme karari icin istek gon-
derir. Istek, talep edilen erisim icin kullaniciy1, eylemi, kaynag1 ve ortami tanimlayan
ozniteliklerden olusur. Istekteki oznitelikler politikalardaki oznitelik degerleriyle kar-
silastirilarak yetkilendirme karari Izin Ver, Reddet, Uygulanamaz veya Belirlenmedi

olarak verilir ve bu karar PDP’den PEP’e bir cevap olarak geri gonderilir.

Politikalar, mantiksal kosullar olarak kabul edilir [29]. Cok detayli olabilirler ve belirli
bir kullanici i¢in belirli bir nesne iizerinde belirli bir zaman araliginda erisimi kontrol
edebilirler. Ancak birden fazla zaman araligindan sorumlu olan ve bir¢ok farkli kulla-
nici, uygulama ve aktor icin erisimi kontrol eden cok daha genel politikalar yazmak da

miimkiindiir. Esneklik, yetkilendirmenin tasarimi i¢in ana unsurdur [21]. Yetki, herhangi
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Sekil 2.2: OASIS XACML Akis Diyagrami

bir ozniteligin kullanilabilecegi sekilde tasarlanmigtir. Politikalar ¢ok cesitli 6znitelik-
lere gore olusturulabilir. Bir PEP’ten bir PDP’ye bir istek gonderildiginde, bu istek ne-
redeyse sadece Ozniteliklerden olusur ve erisim kararlarini vermek icin bir politikadaki
oznitelik degerleri ile karsilastirilir. Ornegin bir politikada bir 6znitelik belirtilmisse ve
bu 6znitelik yetkilendirme istegi i¢erisinde bulunamazsa, erigsim reddedilir. Birden fazla
kullanic1 ve nesne icin birden fazla zaman araliginda gecerli olan genel politikalar da
vardir. Bir politikanin gelen istege uygulanacagi belirlendikten sonra, politikanin kural-
lar1 degerlendirilir. Bir politikada XACML politikas1 temel mantigini iceren ¢ok sayida
Kural (Rule) bulunabilir. Kurallarinsa temel ¢ekirdegini mantiksal iglevler olan Kogullar
(Conditions) olusturur. Eger Kuraldaki Kosul dogru olarak degerlendirilirse, Kuralin Et-
kisi (Effect) Izin veya Reddetme degeri dondiiriiliir. Kosulun degerlendirme sonucu bir
hata (Belirsiz) veya Uygulanamaz da olabilir. Bir kosul senaryolara gore ¢cok kompleks
yapilarda olusturulabilir[54]. Yukarida bahsedilen mimari i¢in OASIS XACML akis di-

yagrami Sekil 2.2°de verilmistir.
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2.3 Nesnelerin Internetinde Erisim Kontrol Thtiyaclar1 ve ABAC

Nesnelerin interneti, gelismis ve kolayca yoOnetilebilir sistemler saglayarak yasamlari-
miz1 daha konforlu hale getirmektedir, ancak 10T cihazlarindaki giivenlik aciklari kul-
lanict memnuniyetsizligine, mahremiyet ihlallerine, finansal kayiplara ve hatta yasam
kayiplarina (6rnegin saldirganlar akilli araglar gibi kritik varliklar1 ele gecirdiginde) ne-
den olabilir. Bu nedenle, teknoloji doniisiimiinii dogru sekilde gerceklestirerek giivence
altina almak son derece 6nemlidir[28]. Nesnelerin internetinde en biiyiik giivenlik en-
diselerinden biri yetkisiz erisim ve kontroldiir. Yetkisiz kullanicilarin cihaz kontroliinii
ele gecirmesi ve cihazi kendi istegi dogrultusunda kullanmasi veya zararl aglara dahil
etmesi higbir sekilde istenmeyen bir durumdur[52]. Dolayisiyla kimlik dogrulama ve
erisim kontrolii teknolojileri, Nesnelerin Interneti’ndeki giivenlik ve mahremiyet sorun-

larina kars1 ana unsur olarak ele alinir[55].

Erigim kontrol modelleri giivenlik, mahremiyet ve islevselligi gbz oniinde bulundurma-
lidir. Oncelikle, sadece kullanicinin cihaza erisiminin olup olmamasi yeterli bir erisim
kontrolii olusturmaz. Erisim izinlerinin cihaza degil, cihazin islevlerine dayandirilmasi
gerekir. Ornegin Google Home dijital ses asistan1 cihazinin internetten aligveris yapma,
miizik ¢alma, evdeki diger aletleri acip kapama gibi birden fazla fonksiyonu bulunmak-
tadir. Bu cihaz iizerinden evde bulunan kisilerden hangilerinin miizik calma yetkisine
sahip olacagi ile cevirimigi aligveris yapma yetkisine sahip olacagi ayri ayri tanim-
lanmalidir ki eve gelen bir misafir veya evdeki kiiciik bir cocuk bu cihaz ile online
aligveris yapamasin. Dolayisi ile nesnelerin internetinde cihaz bazli degil de cihazlarda
bulunan 6zellik bazli bir erisim kontrolii sistemine ihtiya¢ bulunmaktadir. Cihazin her
bir islevi i¢in erisim izinleri olugturulmalidir, bdylece bir kullanici, bilgi giivenliginin
"en az ayricalik" ilkesine gore cihazlarin sadece gereken islevlerine erisir. ABAC mo-
delinde, geleneksel erisim kontrol modellerine gore ince taneli detayli erisim kontrol
kurallar1 ve politikalart tanimlamak miimkiindiir[15]. Ayrica, IoT dinamik bir ortamdir,

bu nedenle dinamik erigsim kontrol kurallarina ihtiya¢ duyar. ABAC yontemi, sadece
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kullanicilarin rollerine degil, ayn1 zamanda kaynaklarin ve ortamin 6zniteliklerine baglh
olarak erisim kararin verir. Cevresel kosullarin (konum, tarih ve saat, tehdit seviyeleri
ve IP adresi gibi) yardimiyla, ABAC modeli dinamik erisim kontrol kurallar saglaya-
bilir [69]. ABAC’1n nesnelerin internetinde kullanilmasinin bagka bir avantaji ABAC
modelinde, ilgili politika ve kurallardaki tiim kriterler karsilanirsa erisim izni verilmesi,
aksi takdirde reddedilmesidir [55]. Erisim politikalar ve kurallari, farkli kullanici, nesne
ve cevre Oznitelik degerlerinin farkli varyasyonlarii icerir. Sonug olarak, farkli erigim
kosullar1 kombinasyonlarinin sayisi, geleneksel erisim kontrollerinin sundugundan ¢ok
daha fazladir [69]. Bu yoniiyle ABAC nesnelerin interneti ortami icin ince taneli bir
erisim kontrol modeli sunar. Ek olarak, NIST ABAC kilavuzuna gore[37], cevresel 0z-
nitelikler 6znelerden veya nesnelerden bagimsizdir ve mevcut zaman, konum ve teh-
dit seviyesi gibi faktorleri icerebilir. Yapilan caligmalar, ABAC modelinin farkli tehdit
seviyelerini ¢evresel veya kullanici 6znitelikleri olarak nasil yorumlayabilecegini gos-
termektedir. Belirlenen bir risk seviyesi belirli bir esik degerini astiginda, tanimlanan
politika ve kurallara gore otomatik olarak reddedilebilir[69]. Ornegin, mevcut bir eri-
sim politikasinda kullanici erisim risk puaninin esik degeri olarak 5 belirlenmistir. Bir
kullanici kurumsal agda ise ve tek faktorlii kimlik dogrulama yontemiyle dogrulani-
yorsa, risk puani 3 olarak degerlendirilir ve bu kullanici erisim izni alir. Ancak, ayni
kullanic1 uzaktaysa ve tek faktorlii kimlik dogrulama yontemiyle dogrulaniyorsa, risk
puant 7 olarak hesaplanir ve bu durumda kullanici reddedilir. Eger aym uzaktaki kul-
lanic1 ¢ok faktorli kimlik dogrulama yontemiyle dogrulanirsa, risk puan1 4’e diiser ve
bu kullanict erigsim izni alir. ABAC modeli sayesinde cevresel Oznitelikler kullanila-
rak bu tiir senaryolarin uygulanmas1 miimkiindiir[69]. Nesnelerin internetine ABAC’1
daha uygun kilan bir diger neden, uyumlulugu desteklemesidir. Bilinmeyen kullanici-
larin 6zellikleri, var olan bazi politika ve kurallarin kriterlerini karsiladig siirece, kul-
lanicr ilgili kaynaga erisim kazanir. Ozetlemek gerekirse, IoT nin dinamik ve degisken
dogasi nedeniyle, dinamik, baglamsal ve ince taneli politikalart destekleyen bir erisim

kontrol mekanizmasina ihtiyaci vardir. Bu nedenle, ABAC modeli, esnek ve dinamik
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erisim kontrol kurallar1 olusturarak IoT ye iyi uyum saglar. Erisim izinleri, kimlikler
icin degil, 6znitelikler i¢cin tanimlanir. Kullanict odakli degildir; bunun yerine, bir dizi
Oznitelik icin izin verilen islemleri belirler. Cevresel 6zellikler, mevcut zaman, konum,
sensorler, tehdit seviyesi, IP adresi ve diger bilesenler hakkinda bilgi alarak baglam-
sal bir farkindalik olusturur. Tiim bu avantajlarla, ABAC, nesnelerin internetine uygun

senaryolar1 uygulayarak gereksinimlerini karsilamay1 kolaylastirir.

2.4 Literatiir Taramasi

IoT’de, erisim kontrol politikalarinin biitiin cihaza degil de cihazin ayn ayr 6zellik-
lerine gore tanmimlanmasi gereklidir. W. He ve ekibi tarafindan yapilan bir arastirmada
[34], ayr1 ayri cihaz 6zellikleri i¢in 450 katilimciya, hangi kosullar altinda (zaman, ko-
num, vb.) ilgili 6zelligin kim tarafindan kullanilmasini tercih ettikleri sorulmugtur. Ka-
tilimcilarin cevaplari, kullanici rollerine, cihazin yeteneklerine, giiniin zamanina, kulla-
nici yasina ve diger ¢evresel kosullara baglh olarak degisiklik gostermistir. Farkli roller
ve iligkiler icin erisim kararlarinin, detayl bir sekilde nasil degistigini agik bir sekilde
gostermislerdir. Erisim kontrol politikalarinin hangi baglamsal faktorlere dayandigini
sorgulamiglardir. Ayrica, yanls erisim kararlarinin sonuglarimi da incelemislerdir. Orne-
gin, Google Home gibi bir dijital ses asistaninin ¢esitli yetenekleri vardir, miizik ¢calma
ve ¢evrimici aligveris yapma gibi. Bu cihazda, hangi kullanicinin hangi 6zelligi kullana-
bileceginin net bir sekilde tanimlanmas1 gerekmektedir, boylece evdeki bir misafir veya
cocuk bu cihaz araciliiyla cevrimici aligveris yapamaz. W. He ve ekibi [34], [oT de
ince taneli erisim kontrolii ihtiyacini iyi tanimlar ve ¢esitli ev [oT senaryolar1 sunarlar.
Cihaz bagina degil, islevsellige dayali olarak daha ayrintili bir erigsim kontrolii gerekli-
ligine vurgu yaparlar. Ev [oT nin erisim kontrolii ve kimlik dogrulama gereksinimlerini
derinlemesine ele almalarina ve islevsellige dayali erisim kontrollerinin tiim cihazlara
gore ne kadar onemli olduguna odaklanmalarina ragmen, onerdikleri erisim kontrolii

ozelliklerini herhangi bir erisim kontrol modeline baglamamaktadirlar.
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Islevsellige dayali erisim kontrolii, tiim cihaza gore degil de cihazin islevselligine odak-
lanarak yapilmasi gerekliligini vurgulayan baska bir ¢alisma, S. Lee ve ekibi tarafin-
dan sunulmustur [43]. Her cihazin islevselligini ayirirlar ve her biri i¢in erigsim kontrol
politikalarin1 tanimlayan bir iglevsellige odaklanan erisim kontrol (FACT) cergevesini
onerirler. Bu sekilde, bir iglevselligin herhangi bir kesintisinin diger islevselligi etkile-
memesi nedeniyle sistemin kullanilabilirligini artirirlar. Ayrica, sadece gereksinim du-
yulan iglevsellie erisim saglayarak kullanicilara en az ayricalif1 vererek ince taneli
erisim kontroliinii saglamay1 hedeflerler. Bu ¢alisma, IoT de islevsellik tabanli erigim

kontroliiniin 6nemini gostermektedir.

Yal¢inkaya ve ekibi [69], Bilgi Kontrol Sistemleri (ICT) icin erisim kontrol sistemleri-
nin onemine deginir ve geleneksel erisim kontrol modellerini inceler. En uygun model
olarak ABAC’1 onerirler. ABAC’1n yapisim ve bilesenlerini agiklarlar. Merkezi olarak
yonetilen erisim kontrol politika mekanizmasina sahip olmasi ve ince taneli erisim kont-
rolii saglama kabiliyeti nedeniyle ICT i¢cin ABAC’1 tavsiye ederler. ICT ve IoT nin ge-
reksinimleri ve yapisi benzerlik gosterdigi i¢cin bu calisma ABAC’1n IoT’ ye nasil adapte

edilebilecegine dair ipuclari sunar.

Bezawada ve digerleri [12], IoT erisim kontrolii icin ABAC modelinin kullanimini 6ne-
rir. Ev IoT’deki giivenlik zorluklarini belirtir ve ABAC modelinin uygulanmasi i¢in
NIST Next Generation Access Control (NGAC) tercih ederler. Ev IoT i¢in ABAC’1
NIST NGAC ile ag seviyesinde politikalar1 uygulayarak entegre ederler. Ag seviyesinde
ABAC entegrasyonu ile ilgili faydali bir tartisma sunarlar. Ancak ag diizeyinde erigim
kontroliinii ve kullanict kimlik dogrulamasini vurgulayip cihazlarin iglevleri icin erigim

kontrol politikalarina ihtiya¢ duyulmasini gozardi ederler.

Sun ve Yin ve digerleri [65] , ABAC ve RBAC’1 birlestirerek Oznitelik Rol Temelli Hib-
rit Modeli (ARBHAC) 6nerirler. Biiyiik 6lcekli dinamik ortamlarda RBAC nin yetersiz-
ligini ABAC ile birlestirerek ¢6zmeyi hedeflerler. Ayrica, ABAC’1n politika yonetimi ve

izin atama acisindan karmasik oldugunu belirlerler ve bunu RBAC’nin rol yonetimi ile
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birlestirerek kolaylastirmaya calisirlar. Ancak, bu model politika tekrar1 ve ¢akismasina

neden olabilir ve yonetim agisindan zorluklar olusturabilir.

A.T. Rath ve J.N. Colin[57], kimlik dogrulama sistemi ile erisim kontrol modelini bir-
lestirerek ABAC modelini genisletirler. Kullanici temelini olusturmak ve kullanicilarin
erisim giinliiklerini analiz etmek i¢cin UBA nin iligki kural 6grenimini kullanirlar. Daha
sonra, bu temeli kullanarak kullanim anormalliklerini tespit ederler. Kullanici temelini,
kullanicinin davranis analizi degiskeni olarak kullanarak, erisim politikalarinda kullani-
cmnin kesinlik olasiligini igerirler. Bu bilgi, dogrulanmig kullanicinin UBA analizinden
elde edilir. Rath ve Colin, farkl esikler i¢in cesitli politikalar tanimlarlar, ancak farkli ig-
levler icin farkl esikler sunmazlar. Odaklarini sadece kullanicinin davranig 6zniteligine

dayali olarak kullanicinin kotii niyetli veya mesru olup olmadi8ina ¢evirirler.

Rath ve Colin tarafindan gerceklestirilen bagka bir ¢calismada [58], dinamik risk-bilincli
erisim kontroliinii 6nererek ABAC gibi diger erisim kontrol sistemleriyle birlestirirler.
Risk-bilingli erisim kontrol modelinde, kullanicinin dogrulanmis olsa bile, talebin risk
degeri baz1 teknikler kullanilarak degerlendirilir ve tahmin edilen risk degeri ile kul-
laniciya atanmis erisim talebi tekrar degerlendirilir. Risk-bilingli bilgi, talebin iligkili
riskle iligkilendirilmis oldugu risk gecmisi veya diger veri setlerinden gelir. Modelle-
rinde, risk-bilingli bilgiyi ve risk tahmin motorunu ayr: varliklar olarak ele alirlar. Risk
degerini, risk tahmin bilgisine ve fonksiyona dayali olarak risk tahmin motoru araci-
ligiyla hesaplarlar. Risk tahmin motorunu, karar verme noktasinin (PDP) bir bileseni
olarak diistiniirler. Son olarak, riski en aza indirmek veya Onlemek icin bazi iglemleri
zorlamak igin risk-kaginma uygulama modiiliinii kullanirlar. Islemleri zorlamak igin,
kullanicilarin kimliklerini kanitlamalarini1 gerektiren eylemleri zorunlu kilarlar. Risk de-
gerini hesaplamak igin, kullanic1 erisim giinliiklerine Iliski Kural Ogrenme (Association
Rule Learning) teknigini uygularlar, kullanici erisim desenini alir ve erisim talebi i¢in
risk degerini tahmin ederler. Bu degeri ABAC kurallarinda ve politikalarinda kullanirlar.

Siirekli yetkilendirme ve siirekli karar verme tizerine ¢aligsalar da, IoT erisim kontrolii-
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Cizelge 2.1: Nesnelerin Internetinde Erisim Kontrol Gereksinimleri Anketi

Ref No Erisim  Kontrol | Kullanici Ayrintililik]
Metodu Kimlik
Dogrulama
Giivencesi
[57] ABAC Evet Hayir
[69] ABAC Hayir Evet
[65] Oznitelik ve Rol | Hayir Evet
Temelli Hibrit
[12] ABAC Hayir Hayir
[34] Belirtilmemis Hayir Evet
[23] Baglamlar- Hayir Hayir
Durumlar-
Farkindalik  ile
ABAC
[58] Adaptif Risk Far- | Evet Hayir
kindalikli ABAC
[7] Belirtilmemis Hayir Hayir
[43] Islevsellik Mer- | Hayir Evet
kezli Erisim
Kontrol Sistemi
MODELIMIZ | Genisletilmis Evet Evet
ABAC

niin detayl ve ince taneli politika ihtiyaclarini dikkate almazlar.

Yukarida belirtilen IoT erisim kontrolii gereksinimleri agisindan ilgili calismalar1 Ci-

zelge 2.1 6zetlemektedir.

2.5 Kimlik Bilgisi ile Desteklenmis Oznitelik Tabanh Erisim Kontrol Modelinin

Genisletilmesi

Ilgili calismalarda, IoT’de erisim kontroliine iliskin bir takim 6neriler sunulmustur. Bu
oOnerilerin bazilari, 10T i¢in detayl bir erisim kontrolii modelinin gerekli oldugunu vur-
gulamaktadir. Ancak, su ana kadar yapilan ¢alismalarin hicbiri, kullanict kimlik dog-

rulamasinin giivenlik diizeyinden bahsetmemistir. [57] kullanici kesinligini g6z 6niinde
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bulundurmasina ragmen, bunu kullanicinin kimlik dogrulama eslesme puaniyla iligki-
lendirmemekte; bunun yerine, kullanicinin kesinligini belirlemek icin davranig anor-
malliklerini kullanmaktadir. Literatiirdeki baz1 ¢calismalar sadece kimlik dogrulamaya
odaklanirken, digerleri ise sadece erisim kontrolii yonlerine odaklanmigtir. Ancak, IoT
icin erigsim kontrolii modeline hem kimlik dogrulamasi hem de erigsim kontroliiniin dahil
edilmelidir. Sonug olarak, IoT’de kullanilacak en giivenli erisim kontrolii modeli, kulla-
nic1 kimlik dogrulamasimin giivenlik diizeyini erisim kontrolii kararlarinda kapsamal1 ve
cihaz iglevlerine yonelik detayl izinleri saglamalidir. IoT nin karmagik yapis1 ve dogasi
g0z Oniine alindiginda, fiziksel ve davranigsal biyometrik kimlik dogrulama yontemleri-
nin geleneksel kimlik dogrulama yontemlerinin yerini almasi beklenmektedir. Fiziksel
biyometrikler, insan viicudunun olciimleriyle ilgilidir ve yiiz sekli, el geometrisi, par-
mak izi gibi verilere dayanabilir. Davranigsal biyometrikler ise kullanicilarin benzersiz
hareketleri veya aligkanliklariyla iligkilendirilir ve klavye vurus dinamikleri, konugma
desenleri ve imzalar gibi verileri kullanir. Genellikle, ilk adim kullanici kimlik dogrula-
masidir. Kimlik dogrulamasi kullanicinin biyometrik verisiyle kimliginin dogrulandigi
veya dogrulanmadig1 varsayimina dayamr. Ote yandan, biyometrik kimlik dogrulama
sistemleri, kullanicinin kimlik dogrulama eslesme puanim belirlemek i¢in 6n isleme,
puanlama ve esikleme adimlarini kullanir ve bu puan, belirlenen esik degerinin iizerin-
deyse erigim saglanir, aksi takdirde reddedilir[64]. Kullanict kimlik dogrulama eslesme
puani, genellikle O ile 100 arasinda bir degere sahiptir. Dolayisiyla bu deger farkli ol-
dugunda, cihazlarin islevleri i¢in farkl izinlerin verilmelidir. Kullanicinin kimlik dog-
rulama eslesme puaninin 6rnegin 50 olmasi ile 90 olmasi erisim izni agisindan farkli
kararlar aldirmalidir. Tezin amaci, kullanicinin aldigi farkli kimlik dogrulama eslesme
puanlarina dayali olarak daha esnek ve detayli erisim kontrol politikalarini tantmlamay1

miimkiin kilmaktir.

Tez kapsaminda genisletilmis ABAC modeline bir kullanicinin kimlik dogrulama pu-
an1 ortam Ozniteligi olarak eklenmistir. Ilgili kaynaklara tam veya kismi erisim izinleri

vermek icin erisim kontrol politikalarinda bu puan da bir dznitelik olarak kullanilir. Or-
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Sekil 2.3: Genisletilmis ABAC Modeli

negin, bir kullanicinin yetiskin rolii i¢in belirlenen kimlik dogrulama eslesme puani 60
ise, bu kullanici gevrimici aligveris yapamaz ancak Google Home cihazi araciligiyla
miizik calabilir. Ote yandan 90 ise bu yetiskin kullanic1 ¢evirim ici aligveris yapabilir.
Biyometrik kimlik dogrulamasi gerceklestirildikten sonra, kullanicinin kimlik dogru-
lama eslesme puani saklanir. Ardindan, bu puan, erisim kararlari sirasinda Politika Karar
Noktast (PDP) tarafindan dikkate alinir. Kullanici, bir kimlik dogrulama eslesme puani
alir ve bu puan istege bagka bir ortam 6zniteligi olarak eklenir. Daha sonra, Politika Uy-
gulama Noktas1 (PEP), erisim istegini karsilar ve bu karar1 yetkilendirme karar1 vermek
icin Politika Karar Noktasina iletilir. Kimlik dogrulama eslesme puani ayrica Politika
Karar Noktasina iletilebilir. PDP, erisim karari sirasinda bu puani da dikkate alir ve is-
tekteki diger Ozniteliklerle birlikte erisim kararinmi verir. Klasik ABAC’te kismi izinler
bulunmamaktadir, ancak genisletilmis ABAC’de PDP, kullanicinin kimlik dogrulama
eslesme puanina dayali olarak kismi izinler verebilir. Ardindan, PDP aldig1 yetkilen-
dirme kararin1 PEP’e iletir. PEP, belirlenen yiikiimliiliikler ve PDP’nin verdigi karara
dayanarak konunun erisimini tamamen veya kismen saglar veya reddeder. Genisletilmis

ABAC mimarisi Sekil 2.3’de sunulmustur.

W. He ve ekibi tarafindan gerceklestirilen [34] ¢alismadan esinlenerek, kamera, akilli
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v © Oznitelikler
v & Kullanici
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Sekil 2.4: Akilli Evdeki Ozniteliklerin Detaylar

1siklar, akilli kilitler ve sesli asistanlardan olusan kiiciik bir ev IoT ortamiyla ilgili se-
naryo belirlenmistir. Senaryodaki akilli evde yazilim giincellemesi yapma, miizik calma,
cevrim i¢i aligveris yapma, kameray1 agma/kapatma, 1s1iklart agma/kapatma, kamera agi-
sin1 degistirme ve kapiy1 agcma/kapatma gibi islemler gerceklestirilebilir. Kullanict rol-
leri arasinda Es, Yetiskin, Cocuk, Bebek Bakicis1 veya Ziyaretci aile iiyesi gibi farkl
profiller bulunabilir. Ayrica, kullanicinin zamani, konumu, yasi ve cihazin durumu gibi

faktorler de dikkate alinir.

Genisletilmis ABAC modelinin isleyisini a¢iklamak icin, bu kiiciik ev IoT senaryosunu
Security Policy Tool adli XACML editoriinde simiile edilmistir. Kullanici, kaynak ve
ortam Oznitelikleri detayli bir sekilde Sekil reffig:example’de gosterilmistir.

Kimlik dogrulama eslesme puani bir ortam 6zniteligi olarak modele dahil edildigi i¢in
diger ozniteliklerle aym sekilde degerlendirilmektedir. Ornek bir senaryo olarak, Go-

ogle Home Ses Asistan1 cihazinin ¢evrim i¢i aligveris 6zelligi i¢in bir erisim kontrol

politikas1 olusturulabilir. Kullanicinin kimlik dogrulama puani 90 ve iistii ise, erisim
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kurali ve politikas1 gereksinimlerini kargilar ve erisim saglanir. Dolayisiyla, kullanici-
nin rolii ya Es ya da Yetigkin ise ve kimlik dogrulama puani 90 ve iistii ise ve konum
evdeyse, erisim izni verilir; aksi takdirde, erisim reddedilir. Kimlik dogrulama eslesme
puani1 bir ortam 6zelligi olarak ele alindig1 i¢in, her senaryo icin politikalar belirlenmeli-
dir. Asagida verilen kod 6rnegi, XACML Politikasina kimlik dogrulama puaninin nasil

dahil edilecegine dair bir 6rnek sunmaktadir.

<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.w3.
org/2001/xmlschema#boolean—equal ">

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#boolean">
True</ AttributeValue>

<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
:rattributecategory:environment"

Attributeld="urn:oasis:names:tc:xacml:1.0
cenvironment:90PercentAuthenticated" DataType="http: //www.w3.org
/2001/XMLSchema#boolean" MustBePresent="true ">

</ AttributeDesignator>

</Match>

Bir bagka erisim kontrol politikas1 da Google Home Ses Asistan cihazinin ¢evrimici
aligveris Ozelligi icin, kullanicimin kimlik dogrulama puani 90’dan az ise, diger istek
ozelliklerine bakilmaksizin erisimin reddedilmesidir. Google Home Ses Asistan ciha-
zimin cevirimi¢i aligveris 6zelligi i¢cin bagka bir erigsim kontrol politikasi, kullanicinin
kimlik dogrulama puani 90’dan diisiikse, diger istek Ozelliklerine bakilmaksizin erisi-
min reddedilmesidir. Ayrica, Google Home Ses Asistan cihazinin miizik ¢alma 6zelligi
bulunmaktadir. Miizik ¢alma, online aligveris kadar kritik bir 6zellik olmadig: i¢in, eri-
sim kontrol politikas1 daha esnek olabilir. Ornegin, kimlik dogrulama puan1 60 ve iize-
riyse, konum ev ve kullanicinin rolii Es, Yetiskin, Cocuk, Bebek Bakicisi veya Ziyaretci

ise, erigim saglanir, aksi takdirde reddedilir.

Bagka bir senaryoda, kameranin agisin1 degistirmek veya kameray: acip kapatmak dik-
katle yonetilmesi gereken ciddi eylemler olabilir. Eger kullanict Bebek Bakicist ise,

kameraya herhangi bir erisim yasaklanmalidir. Bu nedenle, bu durum i¢in erisim kont-
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rol politikasi, kullanici roliiniin Bebek Bakicisi oldugu ve bir kamera kaynagi icin bir
talep yapildiginda, diger talep ozellikleri goz oniine alinmaksizin erisimin reddedilmesi
olabilir. Ote yandan, eger zaman 18:00’den sonra ise ve konum ev ise, kullanic1 rolii Es
ise ve kimlik dogrulama puan1 90 ve iizeriyse, o zaman kameranin kapatilmasi icin izin

verilir[15].

Son senaryo olarak, kilitlerin ve 1siklarin kaynaklar olarak diisiiniildiigii bir senaryoyu
ele alalim. Cocugun 1siklar1 agip kapamasi biiyiik bir sorun olmamalidir, ancak ¢ocu-
gun kendiliginden kapiy1 agmasi sorun olabilir. Isiklar i¢in bir erisim kontrol politikasi,
kimlik dogrulama puaninin herhangi bir rol i¢in 60 ve {izeri ve konumun ev oldugu ve
zamanin 17:00’den sonra oldugu durumlarda 1siklarin a¢ilmasi icin erigim saglanabilir.
Son olarak, kilitler i¢in erisim kontrol politikasi, roliin Cocuk oldugu, kimlik dogrulama
puaninin 70 ve iizeri oldugu ve konumun ev oldugu durumlarda erisimin reddedilmesi

olabilir.

2.6 Kullanic1 Kimlik Dogrulamasi ve Yetkilendirme

Biyometrik sistemler, erigim isteklerini izin verme veya reddetme konusunda karar ver-
mek i¢in algoritmalar kullanir. Kimlik dogrulama eglestirme puanini (AMS) hesaplamak
icin On igleme, puanlama ve esikleme asamalarim yiiriitiirler ve bu sayede kimlik dogru-
lama karar1 alirlar [64]. AMS, toplanan ornekler ile sunulan 6rnek arasindaki benzerligi
Olcerek elde edilir. Eger skor onceden belirlenmis bir esigin iizerindeyse, bir eslesme
karar1 alinir; aksi takdirde, bir eslesme olmadigina karar verilir [25]. Iki tiir hata oran1
vardir: Yanls Eslesme Orani (Yanlis Kabul Orani) ve Yanlis Eslesmeme Orani (Yanlig
Reddetme Orani). Eger sahtekarin 6rnegi mesru bir kullanicinin sablonuyla yanliglikla
eslestirilirse, bu bir Yanlis Eslesme olarak adlandirilir. Diger yandan, eger mesru bir
kullanicinin 6rnedi eslestirilmediyse, bu bir Yanlis Reddetme olarak adlandirilir. Hata
oranlari, esik degerine baghdir, yani esik degeri degistikce hata oranlar1 da degisir [22].

Dolayisiyla, esik degerinin belirlenmesi, mesru kullanicilara erisim izni verme agisin-
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dan hayati dneme sahiptir. [64]’da belirtildigi gibi, esik degeri sec¢imi, iki hata tiirii ara-
sinda bir denge olusturur.Puanlama isleminden sonra, puan esik degerinden biiyiikse,
erisim saglanir. Ancak, puan esik degerinden kiiciikse, erisim reddedilir. Sugrim ve
digerleri [64], kimlik dogrulama sistemlerindeki 6n igleme, puanlama ve esikleme ig-
lemlerini agiklarken esik degerinin onemini vurgular. Esik degerlerinin se¢imi, erigsim
kontrol kararlarinin etkinligini belirler, bu nedenle kurallar ve politikalar i¢in uygun esik

degerlerinin secilmesi 6nemlidir.

Ev IoT kullanicilar1 genellikle erisim kontrol kararlarin1 hem kullanicinin roliine hem de
cihazin yeteneklerine dayandirma egilimindedir. Ornegin, bir aile iiyesinin kamera ka-
yitlarina erigsmesi sorun yaratmayabilirken, bir bebek bakicisinin ayni1 kayitlara erismesi
ciddi sonuglara yol acabilir[34]. Dolayisiyla, yanls yetkilendirme kararlarinin etkisi,
kullanicinin roliine ve cihazin sagladig islevsellige baghdir. Bir kisinin gercekten izin
verilmek istenen kisi oldugunu giivence altina almak, cihazin kotii niyetle kullanilmasini
onlemek agisindan kritik 6neme sahiptir. Diger onemli bir konu da islevin alisiimadik
sekillerde kullanilmasidir [34]. Genisletilmis ABAC modelinde, kimlik dogrulama pu-
an1 i¢in bir esik degeri belirlemek, kullanicinin kimligini dogrulamak icin 6dnemlidir.

Farkl1 erisim politikalar1 olusturmak icin gesitli esik degerlerine ihtiyag vardir. Ornegin:

90 ve lizeri: Tam erisim i¢in bir esik degeri olabilir.

80 ile 90 aras1: Kritik erisim icin bir esik degeri olabilir.

60 ile 80 arasi: Onemli erisim igin bir esik degeri olabilir.

50 ile 60 arasi: Temel erigsim i¢in bir esik degeri olabilir.

50’nin altinda: Tiim erisimin reddedilmesi icin bir esik degeri olabilir.

Bu nedenle, dogru bir esik degeri secimi, kimlik dogrulamanin etkinligi agisindan kritik
Ooneme sahiptir[15]. Temel soru, en uygun esik degerinin nasil segilecegidir. Kullanici-

lar her erisim politikasi i¢in esik degerlerini manuel olarak belirleyebilir veya UBA gibi
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makine 6grenimi teknikleri uygulanabilir. {1k secenek pek pratik degildir ciinkii cesitli
senaryolar i¢in bir¢ok esik degeri belirlenmesi gerekecektir. Bu da kullanicilara agir bir
yiik getirecektir. Bir diger alternatif bir yaklasim olarak performans metrikleri kullani-
labilir. [64]’de belirtildigi gibi, bir esik secimi, hata tiirleri arasinda bir dengeyi gosterir.
Hatanin tamamen ortadan kaldirilmas1 miimkiin olmasa da, bir hata tiiriinii digerine do-
niistiirmek miimkiindiir. Sonug olarak, i1yi bir ayrim saglayan bir puanlama iglevi varsa,
bir¢ok farkli esik secimi mevcut olacaktir. Esit Hata Oran1 (EER) ve Maksimum Dog-
ruluk (ACC) gibi performans metrikleri, belirli bir esik belirler ve bunun i¢in bir per-
formans metrik de8eri alir. Genellikle, bu metrigi optimize etmek i¢in bir esik secilir.
Ornegin, Alict Operator Karakteristik Egrisi (ROC), kimlik dogrulama esik degerleri-
nin puanin miimkiin olan maksimum degerlerinden minimum olas1 degerlerine kadar
degistirilmesiyle hesaplanir ve her esik degeri i¢in Gergek Pozitif Oran1 (TPR) ve Yan-
lis Pozitif Oran1 (FPR) hesaplanir. Daha sonra hesaplanan ROC Egrisini 6zetlemek i¢in
EER, ROC Egrisi Altindaki Alan (AUROC) ve Gini Katsayis1 (GC) performans 6l¢glim-
leri kullanilir. Akilli ev 6zelinde diisiiniiliirse, EER’in 0.4’{in altinda oldugu bir perfor-
mans metrigi ROC egrisi ise, erisim saglanir. Ornegin, talep edilen islev kritikse, 6rnegin
kameray1 kapatma gibi, erisim kontrol politikas1 sdyle olabilir: eger zaman 18:00’den
sonra ise ve konum ev ise ve konunun kimlik dogrulama puanina karsilik gelen EER
0.2°nin altinda ise, o zaman kameray1 kapatma erigimi saglanir. Bu yontem, her senaryo
icin tiim esik degerlerini tanimlama zorunlulugunu ortadan kaldirir. Ancak, bu perfor-

mans metriklerinin her zaman mevcut olmayabilecegini unutmamak gerekir[15].
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3. AKILLI EVLERDE KiMLIiK DOGRULAMA OZELLIKLi ABAC (AeABAC)

Tezin bu boliimii kapsaminda yapilan calismanin ¢iktist International Journal of Infor-
mation Security Dergisinde "Authentication-enabled attribute-based access control for

smart homes" baglikli makale olarak yayilanmistir [14].

Ikinci boliimde genisletilen ABAC modelinde [15] erisim kararlar1 belirlenen esik de-
gerlerine gore verilmekteydi. Ancak birkag esik degeri belirlemenin zorlugu belirtilerek
performans metriklerinin kullanilmasi 6nerilmisti. Bu boliimde, birkag esik degeri be-
lirlemek yerine performans metriklerinin kullanilmasina odaklanilacaktir. Performans
metrikleri derinlemesine tartisilarak kimlik dogrulama esleme skorunun FMR’1nin he-
saplanip kullanilmas1 onerilecektir. Kullanici kimlik dogrulamasinin genellikle biyo-
metrik yontemlerle yapildigi [oT uygulamalari i¢in daha 6z1ii ve uygun bir model sunu-

lacaktir.

Bu boliimde AeABAC (Kimlik Dogrulama Yetenegine Sahip ABAC) modeli mimarisi
ve nasil calistig1 agiklanacaktir. Kullanici kimlik dogrulamasinin giivence diizeyinin na-
sil belirlendigi senaryolarla anlatilacaktir. Akilli evler i¢in 6nerilen AeABAC modelinin
bilesenleri, 6znitelikleri formel dilde ifade edilecektir. Islevsellik temelli erisim karar
mekanizmasi1 aciklanarak AeABAC modelinin uygulanabilirligi gosterilecektir. Ornek
akilli ev senaryolarmin XACML uygulamas1 gosterilecektir. AeABAC modelinin lite-
ratiir karsilastirmas1 yapilacaktir. Son olarak AeABAC modelinin mevcut [oT platform-

larina uyarlama caligmalar1 gosterilecektir.

3.1 AeABAC Modeli

Genisletilmis ABAC modelinde, kullanicilar (iddia edilen rolle) erisim istegi gonderdik-
ten ve biyometrik araglar aracilifiyla kimlik dogrulandiktan sonra bir kimlik dogrulama

eslesme puani (AMS) elde ederler. Daha sonra, kullanicilarin kimlik dogrulama eslesme
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puanlarinin Yanlis Eslesme Oran1 (FMR) hesaplanir. Bu puan, Erisim Karar1 Belirsizlik
Puani (ADUS) olarak adlandirilir. ADUS, kullanict istegine normal bir 6znitelik olarak
eklenir. Ardindan, erisim istenen akilli ev cihazi iglevi i¢in erisim karari, ADUS, kul-
lanicinin rolii ve diger cevresel ozelliklere gore verilir. Ornegin, akilli ev kullanicilari
genellikle Google Home gibi ses asistanlarini kullanarak akilli ev cihazlarini yonetirler.
Bu sekilde, sadece "Hey Google, sunu yap" diyerek evi siipiirebilir, ¢cevrimigi aligveris

yapabilir veya miizik calabilir.

Genellikle kimligi dogrulanan ev kullanicilari, belirli islevleri kullanmalar gerektiginde
bile tiim akilli cihazlara biitiin islevleriyle birlikte erigsime izin verilir. Ancak, genisletil-
mis ince taneli modelde, 6rnegin, yetiskin roliindeki kimligi dogrulanmis kullanicinin
ADUS’u FMR1000’den daha giiclii degilse, ¢cevrimi¢i alisveris yapamaz, ancak Go-
ogle Home Asistan1 araciligiyla miizik calabilir. Ancak ADUS’u daha giigliiyse (6rne-
gin, FMR10000’de) cevrimigi aligveris yapabilir veya diger kritik islevleri ¢alistirabilir.
FMR 100, FMR1000 ve FMR 10000 gostergeleri sirasiyla 1/100, 1/1000 ve 1/10000 6z-
giilliik seviyelerindeki FMR seviyeleridir. ADUS bir FMR metrigi oldugundan, ADUS
ne kadar kii¢iik olursa, kullanici kimlik dogrulamasinin giivenilirligi o kadar kesin olur.
Boliim 2’de sunulan modelde erisim kararlar1 verirken kullanilan AMS yerine (Kim-
lik Dogrulama Eslesme Puani) bu boliimde sunulan modelde ADUS’ un kullanilmasinin
motivasyonu, genis bir biyometrik cihaz ve algoritma yelpazesinde normallestirmeyi

kolaylastirmak ve kisa ve 6z politika spesifikasyonu yapmaktir[14].

IoTde islev odakli erisim kontroliine olan ihtiyag fark edilse dahi literatiirde bu konuya
heniiz yeterince dikkat edilmemistir. Sinirli sayida ¢alisma, IoT erisim kontroliinde ig-
lev odakli bir yaklasimin onemini belirtmektedir. Boliim 2.4’de bu konudaki literatiir
taramast sunulmustur. Literatiire katki saglayarak cihaz iglevlerinin temel, 6nemli ve
kritik diizeyine dayali erigim kararlarinin tanimlanmasi onerilmektedir. ABAC mima-
risi esnekligi sayesinde cihaz kritiklik seviyesi, diger cevresel Oznitelikler gibi normal

bir 6znitelik olarak ele alinabilir. Bu sekilde, erisim politika kurallarinin, islevsellik ba-
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sina belirlenmesi yerine iglevsel kritiklik seviyesine gore belirlenmesi nedeniyle erigim

politikalarinin sayis1 6nemli 6l¢iide azaltilabilir.

Bu tez kapsaminda bu béliimde genisletilen Kimlik Dogrulama Ozellikli ABAC(AeABAC)
modeli Boliim 2°de sunulan modelin iistiine kimlik dogrulama eslesme puanini ve cihaz
islevlerinin kritiklik seviyesini de ekler. AeABAC modelinde erigsim kararlari kimlik
dogrulama eslesme puaninin ADUS una, kullanicinin roliine, ve islevlerin kritiklik se-

viyesine gore verilir. Erigim kararlari izin vermek, reddetmek veya yiikseltmek olabilir.

3.2 Kullanici Kimlik Dogrulamasinin Giivence Diizeyi

Normalde erisim talebi sadece kullanici i¢in hesaplanan AMS belirli bir esigin iizerin-
deyse kabul edilir. AeABAC modelinde ise erisim karar1 vermek i¢cin AMS’yi dogru-
dan kullanmak yerine, bu puan1 FMR ile karsilastirilabilir hale getirmek onerilmektedir.
Sonraki adim ise cihazlar ve algoritmalar icin FMR seviyelerinin nasil elde edilecegidir.
Bu bilgiyi elde etmek i¢in (1) isletim sirasinda biiyiik 6lgekli giris 6rneklerini toplamak,
(i1) tireticinin teknik dokiimanlarinda verilen 6zelliklere bagvurmak veya (iii) karsilag-

tirmal1 hizmetlerden faydalanmak miimkiindiir.

Bu tezde FVC-onGoing projesinin FV-HARD-1.0 benchmark sonuglar1 kullanigsmistir[36],[24].
Bu proje, parmak izi dogrulama gibi cesitli biyometrik algoritmalar i¢in belirli veri kii-
meleri ve test protokolleri sunar [46]. Ayni1 benchmark iizerinde bir¢ok algoritmanin

performansini karsilastirir ve istatistiksel sonuclarini yayimlar.

Parmak izi dogrulama 6rneginde, Yanlis Eslesme Oram1 (FMR) ve Yanlis Eslesmeme
Oran1 (FNMR), farkli esik degerlerinde hesaplanir. FNMR ve FMR’yi hesaplamak i¢in,
gercek (ayn1 parmak izinden gelen iki parmak izini eslestirme) ve sahte (farkli parmak-

lardan gelen iki parmak izini eglestirme) denemeleri yapilir.

Gercek (genuine matching score)ve sahte eslesme puani (impostor matching score) da-
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gilimlar1, FVC-onGoing projesinin web sitesinde bir histogram olarak ¢izilir. Parmak izi
dogrulamada, yiiksek eslesme puanlari, daha yakin eslesen goriintiilerle iligkilendirilir.
Sahte ve gercek eslesme puani dagilimlari, 0.0 ile 1.0 arasindaki esik degerleri i¢in elde
edilir.Diger puan dagilimlar arasinda, FMR ve FNMR puanlar1 0,0 ile 1,0 arasinda de-
gisen ¢ esigi icin hesaplanir ve ardindan Karar Hata Takas1 (DET) grafigi ¢izilir; burada
(FMR(#), FNMR(?)) ciftleri iki eksen [46] boyunca cizilir.

Cihazdan cihaza ve algoritmadan algoritmaya degismeyen kapsamli ve 6zlii bir politika
belirleme i¢in bir normallestirme gereklidir. Bu noktada, AMS’nin esik degerinden ne
kadar uzakta oldugunu veren FMR 1iyi bir secimdir. Aslinda, goriiniiste benzer AMS’ler
icin 6nemli FMR farkliliklar1 olabilir. Benzer sekilde, farkli biyometrik sistemlerde go-
riiniiste benzer olmayan AMS’ler, yine de karsilik gelen esik degerlerinden benzer uzak-
liklarda olabilir, ancak yine de 6nemli dl¢iide farkli FMR’ler sergileyebilir. Daha somut

olmak i¢in asagida ii¢ senaryo verilmistir.

3.2.1 1. Senaryo

Ik senaryoda, Bob ve Mary adinda iki kullanicinin aym akilli cihazi kullanacag: var-
sayllmaktadir. FVC-onGoing projesinde sunulan FV-HARD-1.0 benchmarkindaki par-
mak izi esleme algoritmas1 olan HXKJ V4.3’ii kullanan bir parmak izi sensorii araci-
ligryla kullanicilarin kimligini dogrulayan ayn akilli kapr agma sistemini kullanirlar.
Bob akilli kapiy1 parmagiyla agmaya ¢alisir ve AMS degeri olarak 0.8 alir. Daha sonra
Mary, parmak iziyle akilli kapiy1r agmaya calisir ve AMS degeri olarak 0.7 alir. Esik
degeri T, FMR(T)= FMR110’u karsilayacak sekilde se¢ildigi varsayilmistir. Bir kul-
lanicinin AMS degerinin 0.7 veya 0.8 olmasi durumunda nasil bir fark olacag: analiz
edilmek istenmektedir. Bu noktay1 acikliga kavusturmak icin, parmak izi esleme al-
goritmasinin HXKJ V4.3’tin performans sonuclar1 kullanilmistir. Esleme puanlarinin
FMR’ine dayali olarak erisim kararlar1 alinmasi onerilmektedir. AMS degeri 0.7 ve

AMS degeri 0.8 icin FMR ve FNMR hesaplanmalidir. Bu algoritmanin DET grafigi,
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gerekli bilgiyi saglamaktadir. DET grafigi, FMR’nin 0.01, 0.001 ve 0.0001 oldugu du-
rumlarda karsilik gelen FNMR degerlerini gosterir. HXKJ V4.3 algoritmasinin puan
histogrami, eslesme orani grafigi ve DET grafigi Sekil 3.1°de verilmistir AMS ~ 0.7
oldugunda, FMR’nin FMR(T+0.1)’e yakin oldugu varsayilir. AMS =~ 0.8 oldugunda,
FMR’nin FMR(T+0.2)’ye yakin oldugunu varsayilir. iki AMS arasinda az bir fark ol-
masina ragmen, bu iki skor i¢in karsilik gelen FMR degerleri onemli 6lciide farklilik
gosterir (bir biiyiikliik siras1)[14]. Bu senaryo icin FMR degerleri Sekil 3.2°de gosteril-

misgtir.

3.2.2 2. Senaryo

Bu senaryoda, tek kullanici olarak Bob’un farkli biyometrik kimlik dogrulama algorit-
malar kullanan iki akilli cihazi kullandig1 varsayilmaktadir. Bunlardan ilki, FV-HARD-
1.0 tizerinde HXKJ V4.3 [24] parmak izi algoritmasini kullanan ilk senaryo ile ayni
akilli kap1 kilidi, digeri ise FV-HARD-1.0 iizerinde parmak izi eslestirme algoritmasi
MMFYV 12.0 kullanan bir akilli kameradir. MMFV 12.0 algoritmasinin puan histogramu,
eslesme oram grafigi ve DET grafigi Sekil 3.3’de verilmistir[36], [24]. iki sistem, ayn1
kullanici igin farkli giiven seviyelerine sahip olabilir. Ornegin, FMR(T) nin FMR110
oldugu durumda Bob, akilli kilitte AMS degeri olarak 0.7 alir, bu skora karsilik ge-
len FMR, FMR(T+0.2)’dir. Buna karsilik, akilli kamerada AMS degeri olarak 0.4 alir.
Burada esik FMR(T) FMR120’ye esittir. Karsilik gelen FMR, MMFV 12.0 esleme al-
goritmasi icin iyi olan FMR(T+0.2) civarina diiser. iki AMS karsilastirildiginda, Bob’un
kimligiyle ilgili kalan belirsizlik farklilik gosterir. Hatta esleme puanlart ilgili esik T
nin 0.2 puan 6niindedir. Bu durum Sekil 3.4’de gosterilmistir. Bu nedenle, FMR’ye da-

yal1 erigsim kararlar1, kimlik dogrulama giiven diizeyinde daha kesin bir bilgi saglar[14].

35



Gergek ve
Sahte 90 FMR FNMR
Kullahicilar ]
Sahte Gergek 80
Kullanicilar Kullanicilar \ }
70
60 I
50 \ /
40 \ /
ol /
20 \ /
10 \\
: 0% -
0 Esik 1 0 Esik 1
Degeri Degeri
(a) HXKJ V4.3 Histogrami1 (b) HXKJ V4.3 icin Eslesme Oran1 Grafigi
FNMR
1
i
z H =

i

N
3
4
1
i

10°* 10™ 10 10 107 FMR

(c) HXKJ V4.3 icin DET Grafigi

Sekil 3.1: HXKJ V4.3 Metrikleri [36].
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Sekil 3.2: Senaryo I icin FMR Degerleri
3.2.3 3. Senaryo

Bu senaryo, Senaryo I'ye benzerlik gostermektedir. Yine iki kullanici, Eric ve Jane oldu-
gunu varsayilmaktadir, ancak bu sefer kimlik dogrulamasi i¢in palmiye izi dogrulama-
sin1 kullanmaktadirlar. Kullanicilar, kimlik dogrulamasini saglayan aym akilli giivenlik
kamerasimi kullanmaktadirlar. Bu kamera, FV-HARD-1.0’deki sunulan PV-FULL-1.0
benchmarkindaki HXKJ 3.02 algoritmasini kullanmaktadir. Eric ve Jane’in akilli kame-
raya erisim denemelerinde AMS degerlerinin sirasiyla 0.5 ve 0.6 oldugu varsayilmak-
tadir. Esik degeri T'nin FMR(T) = FMR120’yi kargilayacak sekilde secildigi farzedilir.
AMS degerlerinin 0.5 veya 0.6 olmas1 durumunda kimlik dogrulama giiven diizeyleri-
nin ne kadar farkli oldugu analiz edilmektedir. Bu noktay1 agikliga kavusturmak igin,
HXKJ 3.02 algoritmasinin PV-FULL-1.0 i¢in performans sonuglarim kullanilmaktadir.
HXKJ 3.02 algoritmasmin puan histogrami, eslesme orani grafigi ve DET grafigi Se-
kil 3.5°de verilmistir[36], [24]. Bu cizimler, analizin yapilabilmesi i¢in bilgilendirici-
dir. ki AMS’yi hizalamak icin, AMS degeri 0.5 oldugunda FMR nin FMR(T+0.1)’e
yakin oldugu ve AMS degeri 0.6 oldugunda FMR’nin FMR(T+0.3)’e yakin oldugu
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varsayilmaktadir[14]. Her iki AMS’nin hafifce farkli olmasina ragmen, Sekil 3.6’da go-

riilecegi gibi FMR acisindan bir biiyiikliik siras1 farki oldugu goriilmektedir.

3.3 Akilli Evler icin AeABAC Modeli

Nesnelerin interneti uygulamalari ii¢ ana kategoride ele alinabilir: akilli ev, akilli saglik
ve akilli sehir. Bu bolimde akilli evlere yogunlasip AeABAC modelinin gercek senar-
yolarla kullanimi ve uygulanabilirligi ele alinacaktir. AeABAC modeli akilli evlerde
kullanici-cihaz etkilesimi i¢in gelistirilmisti. AeABAC modelinin formel bir spesifi-
kasyonunu, Ameer vd. [6] calismasinda sunulan temel ¢erceveye dayanarak onerilmek-
tedir. Ameer vd.[6] tarafindan yapilan calismanin bir uzantisi olan AeABAC, ADUS’u
onemli bir 6znitelik olarak tanitir. AeABAC modelinin ana bilesenleri sunlardir: Kulla-

nicilar (U), Oturumlar (S), Cihazlar (D), Cevresel Durumlar (ES) ve Politikalar (P).

3.3.1 Tamimlar

Kullanicilar(U): Cihazlarda islemleri gerceklestiren varliklarin kiimesi.
Oturumlar(S): Kullanicilarin cihazlarda eylem gerceklestirirken olusturdugu ve son-
landirdig: tiim kullanict oturumlarinin kiimesi. Her oturum, oturumu yéneten bir kulla-
niciyla iligkilendirilir.

Cihazlar(D): Akilli ev cihazlarinin kiimesi, 6rnegin akilli kap1 kilitleri, kameralar ve
ses asistanlari.

Cihaz Islevleri(DF): Kullanicilarin cihazlarda gerceklestirebilecegi islevlerin cihaz iire-
ticisi tarafindan tanimlanan kiimesi.

Islev Kritiklik Seviyesi : Cihaz islevlerinin temel, 5nemli, kritik gibi kritiklik seviyesini
tanimlayan atomik bir 6znitelik.

Kimlik Dogrulama Eslestirme Puani1 (AMS(u)): Kullaniciyr dogrulayan biyometrik

sistemin hesapladigi, 0.0 ile 1.0 arasinda bir degere sahip bir kullanic1 6zniteligi
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Sekil 3.6: FMRs for the Scenario II1

Erisim Karar Belirsizlik Puami(ADUS(u)): Kullanicinin kimlik dogrulama eslestirme

puanini girdi olarak alan ve kullanici icin AMS’ye gére FMR’1 veren fonksiyon. FMR(AMS(u)) un
sonucunu dondiiriir.

Cevresel Durumlar (ES): Belirli bir zamandaki mevcut durumu temsil eden ¢evresel

durumlarin kiimesi, 6rnegin IP adresi, sicaklik, zaman veya hava durumu.

3.3.2 Oznitelikler

Kullanicilar, oturumlar, cihazlar, ¢evresel durumlar, cihaz islevleri ve islemler 6znite-
liklere sahiptir. Tiim 6znitelikler kiimesi, Kullanic1 Oznitelikleri (UA), Oturum Oznite-
likleri (SA), Cihaz Oznitelikleri (DA), Cihaz Islevleri Oznitelikleri (DFA), Islem Oz-
nitelikleri (OA) ve Cevresel Durum Oznitelikleri (EA) olarak olusur. Oznitelikler, bir
varlig1 girdi olarak alip bir deger dondiiren fonksiyonlar olarak diisiiniilebilir. Atomik
veya kiime degerine sahip olabilirler. Sonlu bir atomik degerler koleksiyonu, bir 6zni-
teligin araligini tanimlar. Kiime degerli bir 6znitelik, aralifin bir alt kiimesini dondiiriir,

ancak atomik degerli bir 6znitelik kendi araligindan bir deger dondiiriir.
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Her 6znitelik art € UA USA UDA UDFA UESA Range(att) ile gosterilen sonlu bir ato-
mik deZerler kiimesine sahiptir. artType(att) € {kme,atomik} ozniteligin kiime veya

atomik degere sahip olacagini belirler.

Kullanmica Oznitelikleri (UA): Rol, yas ve cinsiyet gibi kullanici 6znitelikleridir. UA’daki
att, , U’daki kullanicilar1 6znitelik degerlerine esler.
att, U — 2Range(atta) if a1t Ty pe(att,)= kiime

att, :U — Range(att,) if attType(att,)= atomik

Oturum Oznitelikleri (SA): Kullanic1 6znitelikleri kiimesi olup oturumu baglatan kul-
lanicinin 6zniteliklerini alir. Formel olarak SA(s) C UA(sessionUser(s)) her bir s € S.
SA’daki her 6znitelik islevi art; € SA, S’deki oturumlar 6znitelik degerlerine esler.

atty :S — 2Range(atts) if a1 Type(att)= kiime

atts :S — Range(atty) if attType(att;)= atomik

Cihaz Oznitelikleri (DA): Akilli cihazlar1 tamimlayan 6zniteliklerin kiimesidir. Kismi
fonksiyonlardir, bu nedenle bazi cihazlar atanmis 6zniteliklere sahip olmayabilir. DA’daki
her 0znitelik islevi att; € DA, D’deki her cihazi 6znitelik degerlerine egler.

atty :D — 2Rangelatta) i g1t Type(atty)= kiime

atty :D — Range(atty) if attType(atty)= atomik

Cihaz Islevleri Oznitelikleri(DFA): Akilli cihaz fonksiyonlarini tanimlayan 6znitelik-
lerin kiimesi, agma/kapatma, ¢evrimigi aligveris, miizik ¢calma ve 1s1klar1 agma/kapama
gibi. DFA’daki her oznitelik iglevi art;r € DFA, DF deki her cihaz fonksiyonunu 6zni-
telik degerlerine esler. Her cihaz islevinin temel, onemli ve kritik olmak iizere bir tiirii
vardir.

atty s :DF — 2Ranselattar) if a1 Type(atty s )= kiime

attyr :DF — Range(attyy) if attType(att, r)= atomik

Cevresel Durum Oznitelikleri (ESA): Sicaklik, zaman veya hava gibi gecerli ¢evresel

durumu temsil eden 6zniteliklerin kiimesidir. ESA’daki her 6znitelik islevi att,; € ESA,

43



ES’deki cevresel durumlar1 6znitelik degerlerine esler.
att s :ES — 2Rangelattes) if qrrType(att,g )= kiime

attes :ES — Range(att,s) if attType(att,s)= atomik

Politikalar(P): Temel bilesenler iizerindeki yetkilendirmeler politikalar veya yetki ku-
rallar1 araciligiyla belirlenebilir. Politikalar, oturum, cihaz ve ¢evresel 6znitelikler i¢in
ornege Ozgii boolean islevlerdir ve istenen iglemlerin izin verilip verilmeyecegini deger-

lendirir.

Erisim Karari: Her erisim karari, oturum sirasinda ADUS (Yetkilendirme Karar Pu-
an1) degerine sahip olan kullanic1 u € U ile ilgili alt girdiyi degerlendirir. Oturum s € S
sirasinda, kullanicinin cihaz d € D iizerindeki cihaz islevi d f € DF i¢in bir islem gergek-
lestirmeye yetkilendirilip yetkilendirilmedigi, ayrica bu igslemin gerceklesecegi cevresel
durumlar es € ES ile uyumlu olup olmadigini belirler. Dolayisiyla, her erisim karari,
kullanicinin belirli bir cihazda belirli bir iglemi gerceklestirmesi gerekip gerekmedigini
belirleyen bir 6znitelik tabanli yetkilendirme politikasi ile iligkilidir. Bu yetkilendirme
politikasi, erisim kararim1 almak icin kullanicinin oturum, ¢evresel durumlar, cihaz, ci-

haz 6znitelikleri ve ADUS u karsilastirir.

3.3.3 Ornekler

Asagida, AeABAC modelinin bilesenlerini ve yapilandirmalarini goéstermek i¢in bazi
ornek kurallar tanimlanmustir. Ik kuralda, FMR1000’den daha giiclii ADUS’a sahip
olan es ve geng rolleri ev i¢indeki herhangi bir cihazin 6nemli islevlerine erigebilir.
Ikinci kuralda, ev icindeki en az FMR 100 sahip olan tiim kullanicilar basit cihaz fonksi-
yonlarim gerceklestirebilir. AeABAC modeli yapilandirilabilir ve asagidaki gibi formel

erisim kurallar1 yazilabilir[14]:
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U = { Tracy, Bob, Meggy }

UA = { Role, Location}

Role(u) : U — {es, ¢cocuk, geng, bakici, misafir }

Location(u) : U — {igeri, digar1}

Role ( Tracy) = es

Role ( Bob) = geng

Role ( Meggy) = bakici

SA = {Role, Location}

D= {GoogleHomeAssistant, PhilipsHueLamp, AndroidBox, DoorLock, Camera}
DFGoogieHomeAssistant = {OnlineShopping, PlayingMusic, TurningOn, TurningOff }
DFnaroiapox = {NetFlix, Youtube, Spotify, PlayGame }

DFphitipstueramp = {ON, OFF}

DFpoortock = {Open, Close}

DFtumera = {Open, Close,ChangeAngle, ViewRecords}

DFA={Type}

Type(df): DF — { Temel, Onemli, Kritik }

Type(OnlineShopping) = Type(ChangeAngle) =

Type(ViewRecords) = Kritik

Type(ON) = Type(OFF) = Type(PlayGame) =

Type(Open) = Type(Close) = Onemli

Type(PlayingMusic) = Type(NetFlix) = Type(Youtube) = Type(Spotify) = Temel
ES= { Now}

ESA= { day}

day(es): ES — {S,M,T,W,Th,F,Sa}

Yukariki senaryo formel olarak soyle yazilabilir:

Birinci Kural: isAllowable(s:S, ADUS(u), es:ES, d:D, df:DF) = (Role(s) = gen¢ V Role(s)
=es NADUS(u) < FMR1000 A (Type(df) = Onemli))A Location(s)=inside )
Ikinci Kural: isAllowable(s:S, ADUS(u), es:ES, d:D, df:DF) = (ADUS(u) < FMR100

45



A Type(df) = Temel A Location(s)=iceri )

3.3.4 Islevsellik Temelli Erisim Kararlari

Islevsellik temelli erisim kontrol politikalarini belirlemek, en giivenli erisim denetimini
saglamak icin oldukca onemlidir. Ayrica, erisime izin verilen kisinin cihazin kétiiye kul-
lanimin1 6nleyen kisi oldugundan emin olmak da kritik bir husustur. AeABAC mode-
linde bir kullanicinin kimligini saglamak icin ADUS’u 6l¢gmek ve bir kimlik dogrulama
puani belirlemek biiyiik onem tagimaktadir. Erisim kararlari temel, 6nemli ve kritik ol-

mak iizere ii¢ farklh fonksiyonellik seviyesine ayrilmistir.

Temel islevler, yetkisiz erisim durumunda genellikle riskli olarak kabul edilmez. Bun-
lar arasinda elektrik siipiirgesi calistirma, 1siklar1 agma, televizyonu agma veya miizik
calma gibi islemler bulunabilir. Onemli islevler ise, kotii niyetli veya yetkisiz erisim-
lerin gerceklesmesi durumunda riskli olarak kabul edilir. Kapiyi kilitleme, firin1 agma
veya ¢im bigme makinelerini ¢alistirma gibi iglemler buna ornektir. Son olarak, kri-
tik iglevler, yetkisiz erisimlerin ger¢eklesmesi durumunda en riskli olanlardir. Kamera
acma/kapatma, cevrimi¢i aligveris yapma ve erisim kayitlarini silme gibi iglemler bu

kategoride yer alir.

Onemli ve kritik islevlerin bile farkli sekilde ele alinmas: gerektigini unutmamak 6nem-
lidir. Izin ve reddetme kararlarinin yam sira, manuel ayricalik artirmm da yapilabilir
Kullanicrya Sor. AeABAC modelinin kullanigh bir 6zelligi ise, basit kurallarin bir tablo
kullanilarak kolayca diizenlenebilmesidir. Her kritiklik seviyesi icin ayri tablolar bulu-
nur ve her tablodaki satirlar rolleri temsil ederken, siitunlar cesitli belirsizlik seviyele-
rine karsilik gelir. Benzer sekilde, islevler de kritiklik seviyelerine gore atanabilir. Tablo
kural diizenleme, politika belirtme i¢in 6nemli bir kolaylik saglar. Erisim karar kuralla-
rinin tablosal gosterimi Sekil 3.7°de, islevlerin kritiklik seviyelerinin tablosal gdsterimi

Sekil 3.8°de verilmistir.
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KRITIK
FONKSIYONLAR ADUS<=FMR10000 :migggmmus« ADUS>FMR1000

I izin Ver Kullaniciya Sor Reddet

Izm Ver Kullaniciya Sor Reddet
Reddet Reddet Reddet
7T Reddet Reddet Reddet
T Reddet Reddet Reddet

ONEMLI
FMR1000
_ izin Ver Kullaniciya Sor Reddet

P izin Ver Kullaniciya Sor Reddet
Reddet Reddet Reddet
T izin Ver Kullaniciya Sor Reddet
T izin Ver Kullaniciya Sor Reddet

T izin Ver
LT izin Ver
Reddet
[Bakit

izin Ver

IV T izin Ve

Sekil 3.7: Erisim karar kurallarinin tablosal gosterimi

FONKSIYON
KRITiKLIK DUZEYi FONKSIYON ADI

Online Algveris
Kamera A¢cma Kapama
Ag¢ma Kapama
Yénetici Ozellikleri
Muzik Calma

Istk Agma Kapama

i}i}i}i}i}i}

Temel

Sekil 3.8: Cihaz Islevlerinin kritiklik seviyelerinin tablosal gosterimi
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3.3.5 Uygulanabilirlik

Tez kapsaminda 6nerilen AeABAC modelinin amaci akilli cihazlarin yetkilendirme sii-
recini dogru ve verimli hale getirmektir. AeABAC modelinin uygulanabilirliinin deger-
lendirilmesi icin, akilli ev ortaminda n farkli biyometrik cihazin oldugu varsayilmakta-
dir. Yetkilendirme kararlari, kritiklik seviyeleri ve ADUS’a dayandigindan, AeABAC
modeli icinde Sekil 3.7’te gosterildigi gibi her kritiklik seviyesi i¢in yalnizca bir kuralin
tanimlanmasi yeterlidir. ADUS metrigi, tiim cihazlar arasindaki belirsizlik seviyelerini
normalize ettigi icin her bir biyometrik kimlik dogrulama cihazi i¢in ayr bir kural ta-
nimina ihtiya¢ yoktur. Ancak, aynt ADUS skoru farklit AMS degerleri i¢in her cihazda
muhtemelen elde edileceginden, AMS’ler acisindan ayni etkinin istenmesi durumunda,

Sekil 3.7°teki tablolarin her cihaz i¢in tekrar edilmesi gerekecektir.

Belirli bir yapilandirmada n = 5 farkli biyometrik cihaz oldugunu varsayilmaktadir. Se-
kil 3.7°te verilen kritik fonksiyonlar i¢in ayn1 erisim kararlarinin (ADUS terimlerinde
kurallar1 tamimlayan) bes farkli cihaz i¢in tekrarlanmasi, Sekil 3.9°te (AMS terimle-
rinde kurallar1 tanimlayan) ifade edilen senaryo icin gereklidir. Her cihaz i¢in tekrarin
nedeni, bes cihaz igin farklt AMS’lerde aynt ADUS un elde edilmesidir. Ornegin, sekil-
den, ADUS=FMR10000’in Cihaz 1 i¢in AMS=0.85"te ve Cihaz 2 icin AMS=0.6’da elde
edildigi goriilebilir. Sonug¢ olarak, AeABAC kapsamli, 6zlii ve etkili erisim politikalari
saglar[14].

Cizelge 3.1, AeABAC modelinin temel ABAC modellerine kiyasla ne kadar 6zlii oldu-
gunu gostermektedir. Ozellikle, 35 kural iceren belirli bir 6rnege(Sekil 3.7) ve 5 cihaz
ve 175 kural iceren senaryoya (Sekil 3.9) iligkin olarak ve genel durumda m kural ve
n cihaz icin durum degerlendirmesi yapilmistir. A¢ik¢a goriilmektedir ki, AeABAC ile

kural sayis1 n kat daha azdir.
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KRITIK
FONKSIYONLAR AMS>=0.85 0.85>AMS>=0.7 AMS<0.7

_ izin Ver Kullaniciya Sor Reddet
Izm Ver Kullaniciya Sor Reddet
Reddet Reddet Reddet
T Reddet Reddet Reddet
ET Reddet Reddet Reddet
KRITIK
FONKSIYONLAR AMS>=0.6 0.6>AMS>=0.5 AMS<0.5
_ izin Ver Kullaniciya Sor Reddet
Izm Ver Kullaniciya Sor Reddet
Reddet Reddet Reddet
T Reddet Reddet Reddet
m_ Reddet Reddet Reddet
KRITIiK
FONKSIYONLAR AMS>=0.4 0.4>AMS>=0.2 AMS<0.2
3 izin Ver Kullaniciya Sor Reddet
Izm Ver Kullaniciya Sor Reddet
Reddet Reddet Reddet
T Reddet Reddet Reddet
T Reddet Reddet Reddet
KRITIiK
FONKSIYONLAR AMS>=0.7 0.7>AMS>=0.55 AMS<0.55
3 izin Ver Kullaniciya Sor Reddet
Izm Ver Kullaniciya Sor Reddet
Reddet Reddet Reddet
I Reddet Reddet Reddet
T Reddet Reddet Reddet
KRITIK
FONKSIYONLAR AMS>=0.5 0.5>AMS>=0.4 AMS<0.4
3 izin Ver Kullaniciya Sor Reddet
Izm Ver Kullaniciya Sor Reddet
Reddet Reddet Reddet
T Reddet Reddet Reddet
T Reddet Reddet Reddet

Sekil 3.9: AMS kullanildigr durumda 5 farkli biyometrik cihaz i¢in erisim kararlarinin
tablosal gosterimi
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Cizelge 3.1: Erisim Kontrol Politikalarindaki Kural Sayis1

Cihaz Sayisi ABAC AeABAC
(AMS Kullanildiginda) | (ADUS Kullanildiginda)
5 nx35 = 175 35
n nxm m

AKILLI EV

. - -
— -

Guvenlik Kamerasi Akl Kilit

Akilll Lambalar Bilgisayarlar
Mobil Cihazlar
Ses Asistani Modem/Hub

Sekil 3.10: Ornek Akilli Ev Ortami

3.4 Ornek Akilli Ev Senaryolar1 ve XACML Uygulamasi

Bu senaryoda kiiciik ev ortaminda Google Home Assistant, Philips Hue Akilli Kilit
ve Xiaomi Mi Ev Giivenlik Kameras: bulunmaktadir, Sekil 3.10’de gorsellestirilmig-
tir. Politika bilesenlerinden kullanici rolleri, es, cocuk, geng, bakici ve misafir olarak
tanimlanmugtir. Senaryolar Security Policy Tool araci kullanilarak XACML'de uygun-

lanmistir. Kullanici, Kaynak, Ortam ve Eylemler gibi bilesenler, Sekil 3.11 ve 3.12°de
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gosterildigi gibi tanimlanmistir. ADUS seviyeleri giiclii (ADUS < FMR10000), iyi (
FMR10000 < ADUS < FMR1000), zayif (FMR1000 < ADUS < FMRI100) ve dii-
siik (FMR100 < ADUS) olarak belirlenmistir. Her kritiklik seviyesi i¢in izin ve red-
detme kurallar politikalari, modiilerlik acisindan farkli boliimlerde ifade edilebilir (Se-
kil 3.13). Bu politika bilesenleri kullanilarak, kritik islevlere yansitilmis dort izin kural

ornegi iceren bir XACML politika belirtimi, EK-1’de verilmistir.

3.5 AeABAC Modelinin Literatiir Karsilastirmasi

IoT icin erigsim kontroliinii gelistirmek icin birka¢ model onerilmistir. Bazilart ABAC’a
uzantilar sunar [57], [58], bazilar1 ise IoT i¢in ABAC kullanimin1 6nerir [23],[12], [65]
. Diger caligsmalar ise blockchain teknolojisi ile ABAC modelini birlestirerek loT deki
hassas verilere giivenli erisimi saglamay1 onerir[4], [62]. Song vd. [62], giivenilir bir
erisim kontrol modeli olusturmak i¢in akilli s6zlesmelerin kullanilmasini 6nerirken, Ag-
hili vd. [4] veri biitiinliigiinii korumak i¢in yetkili sifreleme stratejisi kullanan, giivenlik
seviyesi dogrulamasi ve dinamik ozellikleri dikkate alan MLS-ABAC (Cok Seviyeli
Giivenlik ABAC) semasin Onerir. [4], giivenlik ve mahremiyeti kismi sifre ¢cozme On-
cesinde bir giivenlik seviyesi dogrulamasi ekleyerek IoT sistemlerinin iyilestirilmesini

amaclar, ancak AeABAC modeli kimlik dogrulamanin giivenlik seviyesini artirir.

[16], ToT’de kenar-merkezli erisim kontrol yapisini kullanarak, verileri bir¢ok dijital
ikize bolen Tag-Based Access Control tasarimini 6nererek kullanir. Golgeler i¢inde be-
lirli veri alt kiimelerine erigsim saglamak, verilerin belirli bir golgedeki etiketlere bagh
oldugu i¢in tiiriine gore etiket tabanli bir erisim kontroliidiir. [31], ev i¢i IoT uygula-
malar1 i¢cin ABAC’1 kullanmak i¢in bir prototip sunar. Kullanicilari, cihazlar ve igslem
ozniteliklerini degerlendirerek cihaz diizeyinde politikalar tanimlarlar. AeABAC, poli-

tikalar1 cihazin islevselligi diizeyinde tanimlamasi agisindan farklidir.

Ayrica, [32], akilli ekosistemler i¢in Activity-Centric Access Control (ACAC) mode-
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g smartHome.spt
OZNITELIKLER
."KULLANICI

ROL ; http://www.w3.0rg/2001/XMLSchema#string
Spouse
Teenage
Child
Guest
Babysitter

[7] KAYNAK

VoiceAssistant ; http://www.w3.0rg/2001/XMLSchema#string
Google Home

SecurityCamera ; http://www.w3.0rg/2001/XMLSchema#string
Xiaomi Mi Home Security Camera

SmartLock ; http://www.w3.0rg/2001/XMLSchema#string
Philips Hue

A AKSIYON

KRITIK FONKSIYONLAR ; http://www.w3.0rg/2001/XMLSchema#string
Online Shopping
Camera ON/OFF

ONEMLI FONKSIYONLAR ; http://www.w3.0rg/2001/XMLSchema#string

Switch ON/OFF
Administrative Features

TEMEL FONKSIYONLAR ; http://www.w3.0rg/2001/XMLSchema#string
Play Music

Lights ON/OFF

Sekil 3.11: Kullanici, Kaynak ve Aksiyon Oznitelikleri

lini sunar. Bir aktivite, farkli cihazlarin belirli bir zamanda gerceklestirebilecegi islevler
olarak tanimlanir. Bir cihaz bir veya birden fazla aktivite gerceklestirebilir. Aktiviteler
birbiriyle iligkili olabilir veya belirli bir sirayla gerceklestirilmeleri gerekebilir. Erisim
kararlarinda ¢evresel kosullari, yiikiimliiliikleri ve aktivitelerin degiskenligini degerlen-

dirirler. Onerilen model, ince taneli islevsellik tabanli bir erisim kontrol modeli olarak
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@& CEVRESEL

LOKASYON http:/ /www.w3.0rg/2001/XMLSchema#string
At Home
Outside Home
Work

ZAMANhttp:/ /www.w3.0rg/2001/XMLSchema#string
Morning
Noon
Evening
Night

FMR ARALIGI ; http://www.w3.0rg/2001/XMLSchema#string
Strong FMR
Good FMR
Weak FMR

Low FMR

Sekil 3.12: Cevresel Oznitelikler
Model
+5a ABAC
ImportantPermitsPolicy: Deny-overrides & Deny Biased
ImportantDeniesPolicy: Deny-overrides & Deny Biased
CriticalDeniesPolicy: Deny-overrides & Deny Biased
~ CriticalPermitsPolicy: Deny-overrides & Deny Biased
BasicPermitsPolicy: Deny-overrides & Deny Biased

_ BasicDeniesPolicy: Deny-overrides & Deny Biased

Sekil 3.13: Akill1 Ev ABAC Politikalar1

diistiniilebilir. Daha sonra [49]’da, Sandhu ve arkadaslari, [32]’de sunulan ACAC’nin
bilesenlerini tanimlar ve diger modellerle karsilastirir. 10T i¢in ince taneli bir erisim

kontrol modeline ihtiya¢ duyuldugunu dikkate alsa da, AeABAC modeli kullanic1 kim-
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lik dogrulamasinin giivence diizeyini istatistiklerden (sinirli FMR araciliiyla) dikkate
alarak cihaz islevselligi i¢in ince taneli izinler veren ilk ¢alisma olarak gozlemlendi.
[57] ¢alismasinda, kullanicinin giivenilirligi géz oniinde bulundurulur, ancak bu, dav-
ranig anormallik teknikleri aracilifiyla hesaplanir. Benzer sekilde, [58] caligmasinda,
kullaniciyla iligkilendirilen riskin olasiligini elde etmek i¢in baz1 makine 6grenimi tek-
nikleri kullanilir. Makine 6grenimi yaklasimi biiyiik girisim giinliiklerine dayandigi i¢in
soguk bagslangicli degildir. AeABAC modeli, kullanic1 kimlik dogrulamasinin giivence
diizeyini istatistiksel bir bakis acistyla (sinirlh FMR araciliiyla) dikkate alan ve buna
gore cihaz iglevselligi icin ince taneli izinler veren ilk ¢calismadir[14]. [oT de islevsellik
odaklr erisim kontroliine olan ihtiya¢ belirgin olsa da, bugiine kadar yeterince dikkat
edilmemisgtir. Baz1 caligmalar, IoT erisim kontroliinde islevsellik odakli bir yaklagimin
onemini belirtir [43], [34]. [34], bir akilli evde kimlik dogrulamanin cihaz basina tek
bir kullaniciya dayandig: bir bosluga dikkat ceker. Kullanici calismasi gerceklestirerek,
akilli ev kullanicilarinin tek bir cihazin farkli iglevleri i¢in farkl erisim kontrol politika-
larini tercih ettigini bulmuglardir. Ayrica, kullanicinin konumu, hava durumu ve zaman
gibi kosullar altinda hangi islevi kullandigim1 da dikkate alirlar. Ne yazik ki, [34], bu
yaklagimi herhangi bir erisim kontrol modeliyle iligkilendirmez. [74], [34] ve diger ¢a-
lismalarda belirtilen ¢oklu kullanici akilli evlerin giivenlik ve mahremiyet ihtiyaglarini
ele alarak akilli ev uygulamasi tasarlar. Yaklasimlari rol tabanli, konum tabanli, denetle-
yici ve reaktif erisim kontrollerini i¢erse de, kullanicinin gercek kimliginin belirsizligini

kimlik dogrulamasi sirasinda dikkate almazlar.

Ozetle, Cizelge 3.2, tez kapsaminda 6nerilen AeABAC’1 literatiir icinde konumlandirir
ve diger calismalarla bes boyutta karsilastirir: Kullanict Kimlik Dogrulama Giivence
Diizeyi, Soguk Baglangi¢ (yani, kullanicinin kimliginin belirsizliginin degerlendirilme-
sinin biiyiik giris giinliikleri gerektirip gerektirmedigi), Islevsellik Odakli, Islevsellik
Kategorizasyonu ve Sinirli FMR[14].
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Cizelge 3.2: AeABAC Modelinin Literatiir Icinde Konumlandirilmas1

Kaynak Erigim Kontrol Modeli Giivence Diizeyi | Soguk Baglangi¢ | Islevsellik Odakli | Islevsellik Kategorizasyonu | Smirli FMR
[57] ABAC Evet Hayir Hayir Hayir Hayir
[58] Adaptif Risk Odakli ABAC Evet Hayir Hayir Hayir Hayir
[32] Aktivite Odakli Erisim Kontrolii Hayir GD Evet Kismi Hayir
[43] Islevsellik Odakl1 Erigim Kontrolii Hayir GD Evet Hayir Hayir
[34] GD Hayir GD Evet Kismi Hayir
[49] Aktivite Odakli Erigsim Kontrolii Hayir GD Evet Kismi Hayir
[74] ABAC Hayir GD Hayir Hayir Hayir
[16] Etiket Tabanli Erisim Kontrolii Hayir GD Hayir Hayir Hayir
[31] ABAC Hayir GD Hayir Hayir Hayir
[62] ABAC Hayir GD Hayir Hayir Hayir
[4] Cok Diizeyli Giivenlik ABAC (MLS-ABAC) Hayir GD Hayir Hayir Hayir

AeABAC AeABAC Evet Evet Evet Evet Evet

3.6 Mevcut IoT Cercevelerine Modelimizi Uyarlama Calismalar:

Bu boliimde 2. boliimde genisletilen ABAC modelinin Azure IoT cergevesine uyarla-
nabilirligi ile AeABAC modelinin ThingsBoard Platformuna uyarlanabilirligi incelene-

cektir.

3.6.1 Azure IoT

Azure IoT platformu, erisim kontrolii yonetimi i¢in Azure Active Directory’i kullan-
maktadir. RBAC’den faydalanmasi yonetim kolayligi saglamaktadir. Rollerin erigim
izinleri IoT cihazlarina atanir. Bircok yerlesik rol bulunur ve ayrica 6zel roller olus-
turulabilir. Senaryolar1 uygulamak i¢in, 2.6 boliimiinde tanimlanan her esik degerine
karsilik gelen 6zel roller olusturulmustur. Bu rollerin hangi islemleri gerceklestirebile-
cegi, bu roller igin izinleri detayl olarak atayarak belirlenmistir. Ornegin, kimlik dogru-
lama puani1 90 ve iizerinde olan bir kullanici tam yetkilendirilmis bir role sahip olacaktir.
Kullanici, istenen kaynak iizerinde tiim eylemleri gerceklestirebilir. Kimlik dogrulama
puan1 95 olan bir kullanici tam yetkilendirilmis bir role atanacak ve istenen kaynak i¢in
olusturma, giincelleme, okuma ve silme izinlerine sahip olacaktir. Kimlik dogrulama

puan1 55 olan bir kullaniciya basit yetkilendirilmis bir rol atanacak ve istenen kaynak
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© Overview

# Getting started

ccess to Azure AD and other Microsoft services.

K Diagnose and solve problems
Manage *3 Add filters

& Users Role 7, Description Type

2 Groups O kismen-kimligi-dogrulanmig Kullanicinin kimlik dogrulama skoru 60-80 araliginda Custom
85 Exteral Identities O basit-kimligi-dogrulanmig Kullanicinin kimlik dogrulama skoru 50-60 araliginda Custom
&. Roles and admink O kritik-kimligi-dogrulanmig Kullanicinin kimlik dogrulama skoru 80-90 araliginda

3 Administrative units (Preview) O tam-kimligi-dogrulanmig Kullanicinin kimlik dogrulama skoru 90 Gstd Custom

Sekil 3.14: Azure Platform’unda Ozel Tanimlanmis Roller

icin sinirlt okuma izinlerine sahip olacaktir. Azure IoT {izerinde olusturulan roller ve

yetkileri Sekil 3.14 ve 3.15’de gosterilmistir.

Azure IoT’da izinlerin cihaz basina degil, cihaz iglevlerine gore atanabilecegi miim-
kiin goriinmektedir. Daha ayrintili bir erisim kontrolii olusturabilmek icin, islev sevi-
yesinde izin atamasina ihtiya¢ vardir. Azure IoT cercevesi bu acidan genisletilebilir.
Ayrica,RBAC temelli olmas1 nedeniyle 6znitelikleri desteklemez. Bu sebeple dinamik
erisim kararlarini desteklemesi kolay olmayacaktir. Bu nedenle, cihaz islevleri ve 6zel-
likleri gbz oniinde bulundurarak detayl bir erisim kontrol modiilii ekleyerek Azure IoT

cercevesi genigletilebilir.

3.6.2 ThingsBoard

AeABAC modelindeki senaryolart uygulamak icin ac¢ik kaynakli IoT c¢ercevesi olan
ThingsBoard Cloud Platformu kullanilmistir. Bu platformu akilli ev platformu olarak
kullanmak icin kullanicilar, kullanict rolleri, cihazlar, cihaz islev kritiklik seviyeleri ve
kullanic1 yetkileri tanimlanmistir. Bu ortamda tanimlanabilecek bilesenler ile es, ye-
tiskin, cocuk, bebek bakicis1 rolleri ve yetkilendirmeleri icin birka¢ 6rnek EK 2°de
verilmistir. Akilli lamba, akilli kapi, Google ses asistani cihazlarinin iglevleri ve bu
islevlerin kritiklik seviyeleri (Temel, Onemli, Kritik ve Yonetimsel) olarak tanimlan-

mustir. ThingsBoard Platformunda detayl yetkilendirme kullanici rolii i¢in tanimlanan

56



I - v

Home > Varsayilan Dizin | Roles and administrators

* ) tam-kimligi-dogrulanmig Rolii icin Yetkilendirme

~ Al roles

K Diagnose and solve problems

Manage

& Assignments

Description
Type " !I!" Definition
Custom Troubleshooting + Support
Custom & New support request
Custom
Custom L
Built-in
Built-in
Bullt-in
Bullt-in (L
Built-in 1L
Built-in (L
Built-in o
Built-in
Built-in "
Built-in "
Built-in "

7 edit (i Delete
Description: User authentication score is above 90 percent

Role permissions

microsoft.d y ions myOrganization/allProperties/read
microsoft directory/applicationsmyOrganization/allProper
microsoft directory/applicationsmyOrganizati upase
microsoft directory/applications.myOrg; P
microsoft directory/applications.myOrg del

microsoft directory/applications myOrg.

microsoft directory/applications myOrganizati p
microsoft directory/app myOrg:

microsoft directory/app myOrg

microsoft directory/applications/aliProperties/read

microsoft direc d

Yiopp P P

microsoft directory/applications/basic/update
microsoft directory/applications/create
microsoft directory/applications/createAsOwner

microsoft direc fals/upd

y/pp P

microsoft directory/applications/delete
microsoft directory/applications/owners/read

microsoft directory/applications/owners/update

Read all properties of single-directory applications
Update all properties on single-directory applications,
Update basic properties of single-directory applications,
Update the certificates and client secrets on single-directc
Delete single-directory applications.

Read owners on single-directory applications.

Update owner on single-directory applications.

Update exposed permissions and required permissions on
Read standard properties of single-directory applications.
Read all properties of all types of applications.

Update all properties of all types of of all types of applicat
Update basic properties on all types of applications.
Create all types of applications.

Create all types of applications. Creator is added as the fin
Update credentials on all types of applications.

Delete all types of applications.

Read owners on all types of applications,

Update owners on all types of applications.

Sekil 3.15: Azure Platform’unda Tam Kimligi Dogrulanmis Roliiniin Baz1 Yetkileri
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gosterge panelinde yapilmaktadir. Bu senaryoda Es roliindeki kullanicinin biitiin cihaz
islevlerine, bebek bakicisinin 6nemli ve temel islevlere, cocuklarin temel islevlere eris-
tigini gosteren ilgili gosterge panelleri Ek 2°deki sekillerde gosterilmistir. Her ne kadar
incelenen cerceveler arasinda AeABAC modeline en uyumlu olan1 ThingsBoards Plat-
formu olsa da ADUS skorunun birebir kullanimi1 miimkiin olmadig1 i¢cin modelin tiim

ithtiyaclarim karsilayamamustir.
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4. RISK TABANLI MAHREMIYET YAKLASIMI ILE AeABAC (RBP-AeABAC)
MODELI

Bu boliimde 6nceki boliimde onerilen AeABAC modelinde mahremiyet konularinin eri-
sim kararlariyla nasil iligkilendirilebilecegi arastirilmistir. Tez kapsaminda gelistirilen
AeABAC modeli i¢in Risk Temelli Mahremiyet Yaklasimi (RBP-AeABAC) model 6ne-

rimiz sunulmaktadir.

Sensorler, cihazlar ve kullanicilar gibi bilesenlerden olusan akilli ev ekosistemi, islevle-
rini yerine getirebilmek icin genellikle veri toplamak, islemek ve depolamak zorundadir.
Bu veriler, kisisel kimlik bilgileri, hassas kisisel veriler, davranis kaliplari, ses kayitlari,
kamera goriintiileri, kap1 kontrol komutlar1 ve daha fazlasin icerebilir. Akilli ev mahre-
miyeti ve giivenliginin 6nemli bir yonii, bu hassas verilerin nasil islendigi ve depolan-
digidir [77]. Ge¢miste siber saldirilar, genellikle sistem hasarlar1 ve hizmet kesintilerine
odaklanmisti. Ancak, yeni saldir tiirleri, hem teknolojik hem de insani zafiyetlerden ya-
rarlanarak yasa dis1 veya dolayl yollardan veri toplama ve kullanma amacini tagimakta-
dir. Nesnelerin Interneti (IoT) teknolojisi ilerledikge, kisisel veri mahremiyetine yonelik
tehditler hizla artmaktadir. Bu nedenle, akilli cihazlardaki kisisel verilerin giivenligini

ve mahremiyetini saglamak hem bir zorluk hem de bir sorumluluk haline gelmistir.

ABD Federal Ticaret Komisyonu (FTC) ve Adalet Bakanlig1 (DOJ), kisa bir siire once
Amazon’u Cocuklarin Cevrimici Mahremiyetini Koruma Yasasi (COPPA) Kurali’n1 ih-
lal etmekle ve Alexa sesli asistan hizmeti kullanicilarini veri silme yontemleri konu-
sunda yaniltmakla sugladi. Amazon’un ¢ocuklarin verilerini ve cografi konum bilgile-
rini i¢ amaglar i¢in tutarak mahremiyet yasalarini ihlal ettigi iddia edilmektedir [20]. Ha-
ney ve arkadaslarinin ¢alismasi [33], akilli ev kullanicilar tarafindan dile getirilen bir-
cok mahremiyet sorununu ozetlemektedir. Bu endiseler, kullanic1 profilleri olusturma,
verilerin ticarilestirilmesi ve bildirilmeden veri toplanmasi gibi konular1 icermektedir.

Kullanicilar 6zellikle evlerinden ayrildiklarinda giinliik aktivitelerinin {i¢iincii sahislara
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ifsa edilmesi ve kisisel bilgilerinin pazarlama amaciyla satilmasi konusunda endise duy-
maktadir [76]. Ayrica, kendilerine sunulan bilgilerin dogrulugu konusundaki tutarsizlik-

lar nedeniyle veri toplama siireci de insanlar i¢in bir endise kaynagidir.

Akilli ev ekosisteminde giivenlik genellikle kullanicilarin ve/veya rollerin kimlik dog-
rulama ve yetkilendirilmesi yoluyla saglanir. "Sistemden kullaniciya giiven", sistemin
yalnizca yetkilendirilmis kullanicilara hizmetlerini sunmasini saglamak ic¢in gereklidir.
Ancak bu tez kapsaminda, sistemin ayni zamanda "kullanicidan sisteme giiven" sagla-
mak zorunda oldugunu, boylece kullanicilarin mahremiyet endiselerini hafifletmek ge-
rektigi savunulur. Bu husus bir¢ok yetkilendirilmis hizmet, ilgili islevi yerine getirmek
icin hassas verilere ihtiya¢ duydugu icin 6nemlidir (6rnegin, aligveris yaparken kredi
kart1 bilgileri). Sonu¢ olarak, kimlik dogrulama ve yetkilendirmeye ek olarak, ekosis-
tem her sunulan hizmet i¢in veri mahremiyetini korumasina yonelik kullanic1 giiveni
sunmalidir. Ayrica, giiven degerlendirmesi, kullanicinin mahremiyet profiline gore ki-
sisellestirilmelidir. Cift yonlii giiven saglamak amaciyla bu calisma, kullanici mahre-
miyetini korumasi i¢in AeABAC modelini mahremiyet yaklasimim da ekleyerek genig-
letmistir. Kullanicilarin, mahremiyet profillerini belirtmelerine olanak tanimaktadir ve
bu profiller, veri ifsas1 olasilig1 ve ifsa etkisi iizerinden risk temelli giiven degerlendir-
meleri icin kullanilacaktir. Ayrica, bazen istenen iglevin farkli hizmetler (6rnegin, ¢ekle
0deme veya kredi kart1 ile ddeme) aracilifiyla da gerceklestirilebilecegi ve bu hizmet-
lerin farkli setlerde hassas veriler gerektirdigi belirtilmektedir. Sonug¢ olarak, esdeger
hizmetlerin mahremiyet korumasi acisindan giivenini bilen kullanici, ilgili degerlendir-

meleri karsilastirarak bilingli bir secim yapabilir.

Bu boliimde, akilli evlerdeki mahremiyet endiselerine odaklanarak, literatiirdeki ilgili
calismalar sunulmaktadir. Daha sonra, akilli evlerde kullanicilarin ve iireticilerin bakis
acisindan mahremiyet ele alinmakta ve politika standartlari tartisilmaktadir. Akilli ev
ortamlarindaki mevcut mahremiyet politikalarinin durumu incelenmektedir. Tez kap-

saminda gelistirilen AeABAC modeli i¢in Risk Temelli Mahremiyet Yaklagimi (RBP-
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AeABAC) model 6nerimiz sunulmaktadir. {1k olarak, AeABAC modelinin "kullanicidan
sisteme giiven" ilkesini de ele alacak sekilde nasil zenginlestirilebilecegi aciklanmakta-
dir. Ardindan, mahremiyet profilleri ve politikalarina olan ihtiyaci vurgulayan bu yak-
lagim, ifsa olasilig1 ve ifsa etkisinin nasil degerlendirilecegini agciklamaktadir. Kullanict
mahremiyet risk degerlendirmesi yontemimiz, iki anket veri seti lizerinde sunulmakta-
dir. Daha sonra ornek bir akilli ev ekosisteminde kullanici mahremiyet risk degerlendir-

mesini gostermek i¢in iki senaryo sunulmaktadir.

4.1 Literatiir Taramasi

Giivenlik ve mahremiyet, 6zellikle goriintii isleyen cihazlar, 6rnegin akilli giivenlik ka-
meralar1 ve ses tantma yazilimlari, 6rnegin sesli asistanlar s6z konusu oldugunda, bii-
yiik endise kaynagidir. Emami ve arkadaglarimin caligmasi [27], kullanicilarin giivenlik
ve mahremiyetle ilgili endiselerinin genellikle kullandiklar: cihaz tiiriiyle baglantili ol-
dugunu gostermistir. Calisma ayrica, teknik bilgiye sahip kullanicilarin giivenlikle ilgili
sorunlar1 daha iyi ¢cozebildigini ve cihaz kutularina besin ve enerji verimliligi etiketle-
rine benzer sekilde giivenlik ve mahremiyet etiketleri yerlestirilmesini onererek, kulla-
nicilarin cihaz satin almadan énce mahremiyet risklerini degerlendirmelerine yardimci

olmay1 amaclamistir.

Bir¢ok calisma, akilli evlerde mahremiyeti saglamaya yonelik stratejiler onermistir.
Kullanicilar, genellikle karmasik giivenlik sistemlerinde mahremiyetlerini korumakta
zorlanmaktadir [17]. Kullanicilar, mahremiyetlerinin yetersiz politika kararlar1 veya bek-
lenmeyen hatalar nedeniyle risk altinda oldugunu diisiiniirken, tireticiler de bu sorumlu-
lugun biiytik bir kismimi tasimaktadir [17]. Teknik bilgiye sahip kullanicilar, verilerini
daha iyi koruyarak daha giivenli bir akilli ev ortami olusturabilirler. Teknik bilgiye sahip
olmayan kullanicilarin da mahremiyetlerini koruyabilmesi ve verilerinin kullanimi ve
paylasimi konusunda bilin¢li onay verebilmeleri icin kullanici mahremiyet farkindaligi,

akilli ev tasarimina entegre edilmelidir [27]. Bazi durumlarda, mahremiyet endiseleri
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hane i¢inde de catigmalara yol agabilir. Bircok yasli birey, yasam kalitelerini artiraca-
&na inandiklar1 ve acil bir durumda aile iiyelerine haber verebilecekleri icin akilli ev
teknolojilerini kullanmaya isteklidir. Ayn1 zamanda aile tiyeleri, onlar1 izlemek ve ge-
rektiginde yardim etmek isterler. Ancak yash kullanicilar, acil durumlar diginda aile
tiyeleri tarafindan izlenmekten rahatsiz olabilirler [44]. Li ve arkadaslar [44], canl1 vi-
deo akiglar yerine gorsellestirmeler araciligiyla hassas verilerin aile iiyeleriyle paylasil-
masini saglayarak mahremiyet sorunlarini azaltmaya yardimci olan iFloor sanallagtirma

teknolojisini tanitmagtir.

Vetrivel ve arkadaglar1 [68], akill1 ev cihazlarina yonelik giivenlik ve mahremiyet konu-
sunda miisteri farkindaligini analiz etmistir. Calisma, cihazlarla ilgili geri bildirimin ti-
cari olmayan, giivenilir kaynaklardan, 6rnegin miisteri yorumlarindan alinmasinin 6ne-
mine dikkat ¢cekmistir. Miisteri yorumlarina dayali bir mahremiyet derecelendirme sis-
temi olusturmay1 onererek, iireticilerin 6znel degerlendirmelerine kiyasla daha gergekci
bir degerlendirme sunmay1 amag¢lamiglardir. Bu sekilde, mahremiyet etiketleri gibi 6z-
nel ¢coziimler yerine daha nesnel ¢oziimler sunmay1 hedeflemislerdir [27]. Calisma, gii-
venlik ve mahremiyet sorunlarinin teknik ve teknik olmayan terimlerle diizenli olarak
ele alindigim belirlemis ve Amazon’un alt1 Ingilizce konusan iilkesindeki sitelerinde
83.686 yorumu analiz etmistir. Yaklasik %10’luk bir kesim giivenlik ve mahremiyet en-
digelerini dile getirmistir. Bir mahremiyet derecelendirme sistemi, kullanicilarin cihaz
satin alma kararlarini bilingli bir sekilde vermelerini saglayarak kullanicidan sisteme

giivenin olusturulmasina yardimci olabilir.

Kelley ve arkadaslar1 [39], akilli telefon uygulamalarindaki mahremiyetle ilgili husus-
lar1 incelemis ve kullanicilarin, bu uygulamalarin 6nemli miktarda kisisel bilgiye eris-
mesine ragmen, uygulama indirirken genellikle mahremiyet konusunu dikkate almadik-
larin1 gozlemlemistir. Caligma, kullanicilarin mahremiyet farkindaligini artirmak ama-
ctyla uygulama indirme sirasinda "Mahremiyet Bilgilerinin basit bir ekranda" gosteril-

mesini Onermistir. Arastirma, uygulama indirirken net bir mahremiyet bildirimi sunma-
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nin, kullanicilarin mahremiyetlerini daha iyi anlamalarina, yonetmelerine ve 6nceliklen-
dirmelerine yardimci oldugunu sonucuna varmigtir. Mahremiyet yonetiminin bir diger
yonii de, kullanicilardan izin isteme sikliginin dogru sekilde belirlenmesidir. Malkin ve
arkadaslar1 [47], izinlerin ne siklikla istenmesi gerektigini incelemistir. Kullanicilardan
stirekli izin istenmesi durumunda, kullanicilar rahatsiz olabilir. Ancak, nadiren yapilan
istekler mahremiyet riskleri dogurabilir. Bu ¢alisma, kullanici davranisina dayal ola-
rak izin isteklerini dinamik bir sekilde ayarlayan 6grenme tabanli bir izin sikli81 teknigi
onermistir. Caligsma, kullanici kontrolii ve rahatli81 arasinda denge saglayarak kullanici
dostu bir deneyim sunmay1, kullanicidan sisteme giiveni korumay1 ve kullanicilarin ra-

hatsiz olmasini en aza indirmeyi hedeflemektedir [47].

He ve arkadaslar [35], IoT cihazlariyla kullanici etkilesimlerini inceleyerek mahremi-
yet riskleri ve tercihleri hakkinda geri bildirim topladi ve etkin mahremiyet kararlar
alinmasini tegvik etti. Kullanicilarin kapsamli mahremiyet ayarlarina ulasmakta zorlan-
diklarin1 ve bu ayarlarin cihaz arayiizlerinde gizlendigini buldular. Buna ¢6ziim olarak,
GDPR’da yer alan bes baglamsal parametreye dayanan [1], "mahremiyet profilleri’ 6ner-
diler. Bu parametreler, verilerin nerede depolandig1, hangi kisisel verilerin aktarilacagi,
kimlerin bu verilere erisecegi ve neden, verilerin ne kadar siireyle saklanacagi gibi un-
surlart igerir [42]. Kullanicilar, bu profilleri segerek belirli mahremiyet tercihlerini ifade
edebilirler [35]. Bu ¢aligma, kullanicidan sisteme giivene katkida bulunsa da, cihaz ve
veri tlirlerine gore ozellestirilemeyen yiiksek seviyede mahremiyet profilleri sunmakta-

dir.

Alrawi ve arkadaglar [5], IoT cihazlarinin giivenlik ve mahremiyetini degerlendirmek
icin "YourThings" adli halka agik bir veri seti sunmustur. Bu veri seti, ¢esitli ev tabanl
IoT cihazlar1 kullanilarak binlerce arastirma saati sonucunda olusturulmustur. Her IoT
cihazi, cihaz, mobil, bulut ve ag giivenligi acisindan puanlanmistir. Bu nedenle veri seti,
kullanicilarin cihaz giivenligi ve mahremiyet risklerini sistematik olarak degerlendirme-

lerine olanak tanimaktadir. Bu da, cihazlarin giivenligini degerlendirerek kullanicidan
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sisteme giivenin inga edilmesine katkida bulunur. Bir bagka ¢alisma [66], IoT mimarisi-
nin uygulama, siirec, tasima ve algilama katmanlarinda mahremiyet ve giivenlik koruma
cercevesi sunmaktadir. IoT mahremiyet giivenli hizmet tanimlarinda, blockchain, yapay
zeka, mahremiyet koruma mevzuati, erisim kontrolii, iletisim giivenlik protokolii ve do-

nanim yazilimi giivenligi teknolojilerini ele almaktadir.

Yassine ve arkadaslar1 [70], IoT giivenlik risk degerlendirme metodolojilerini tehdit ola-
silig1, zafiyet ve etki degerlendirmesi olmak iizere ii¢ ana bilesen etrafinda yapilandira-
rak bir simiflandirma sunmustur. Bu bilesenler, ISO, NIST [30], OCTAVE ve OWASP
gibi risk temelli ¢ercevelerle uyumludur, ancak 6zellikle mahremiyeti ele almamakta-
dirlar. Bu giivenlik risk degerlendirme cergevelerinin akilli evlerde uygulanmasi, akilli
cithazlardaki mahremiyet risklerini degerlendirerek kullanicidan sisteme giivenin daha

da gelistirilmesine yardimci olacaktir.

4.2 Akillh Ev Ekosisteminde Mahremiyet

Bu boliimde, akilli evlerde mahremiyet farkli acilardan ele alinmaktadir: kullanicilarin
bakis acisi, cihaz iireticilerinin bakis agisi, mahremiyet normlari ve mahremiyet stan-
dartlari/politikalar1 bakis agisi. Bu perspektifler, RBP-AeABAC modeline yonelik ge-

listirdigimiz ortak giivenlik ve mahremiyet 6nerimizin temelini olusturmustur.

4.2.1 Kullamicilarin perspektifinden mahremiyet

Akalli cihazlarla ilgili mahremiyet endiseleri, kullanicilarin bu cihazlari giinliik hayatla-
rina dahil etmesine engel teskil edebilir. Akilli evlerin sundugu bir¢ok faydali uygulama
ve cazip zelliklere ragmen, kullanici taleplerini tam anlamiyla karsilayamamaktadirlar.
Yiiksek maliyetler ve uzun cihaz yenileme dongiileri, genis ¢apli benimsenme Oniin-
deki olas1 engeller arasinda yer almaktadir [61]. Akilli ev cihazlar tarafindan toplanan

verilerle ilgili mahremiyet ve giivenlik sorunlari, kullanicilarin en biiyiik endiselerin-
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den biridir [73]. Kullanicilar, hangi verilerin islenecegi, verilerin nasil ve neden islene-
cegi, kimlerin bu verilere erisecegi, verilerin ne kadar siireyle saklanacagi ve verilerin
islenme nedenleri hakkinda net ve acik bilgilere sahip olmay1 beklerler. Kullanicilara
bu seffafligin saglanmasi, veri toplamanin yararlarin1 daha iyi anlamalarin1 saglayarak
mahremiyet endiselerini hafifletmek ve boylece akilli ev teknolojilerine giiven ve uyum

gelistirmek acisindan kritik 5neme sahiptir [61].

Kullanicilarin, farkli akilli ev teknolojilerine karsi asimetrik kabul diizeyleri bulun-
maktadir. Zimmermann ve arkadaglar1 [77], kullanicilarin akilli ev teknolojileri ve bu
teknolojilerle ilgili mahremiyet ve giivenlik unsurlarina yonelik goriiglerini toplamak
amaciyla bir anket ¢alismas1 gerceklestirmigtir. Arastirmacilar, kullanic1 yanitlarina da-
yanarak, elektrik sayaclari, fitness takip cihazlari, termostatlar, buzdolaplari, giivenlik
kameralar1 ve kap1 kilitleri gibi ¢esitli akilli cihazlar1 degerlendirmis ve mahremiyet ka-
bul edilebilirlik puanlarini hesaplamiglardir. Sonuglar, fitness takip cihazlar1 ve akilli
termostatlar (6rnegin Nest) gibi cihazlarin daha diisiik olumsuz kabul edilebilirlik pu-
anlarina sahip oldugunu ve kullanicilarin bu cihazlardan veri paylasimina daha fazla ra-
hatlikla yaklagtigin1 gostermistir. Buna karsin, giivenlik kameralar1 ve kapi kilitleri gibi
cihazlar, mahremiyetle ilgili daha yiiksek olumsuz kabul puanlar1 sergilemis ve kulla-
nicilarin bu teknolojilerin mahremiyet iizerindeki etkileri konusunda daha fazla endise

duyduklarini ortaya koymustur.

Seffaflik, kullanicilarin IoT ve akilli ev teknolojilerini benimsemelerinde en 6nemli en-
diselerden biridir. IoT teknolojisinin hizli biiyiimesiyle ilgili mahremiyet endiselerini
ele almak adina seffaflik ve kullanict kontroliiniin 6nemine vurgu yapan Naeini ve ar-
kadaglarinin [51] calismasi, giyilebilir cihazlar, akilli kameralar ve kisisel veriler top-
layip isleyen baglantili araclar gibi ¢ok sayida IoT baglantili cihazin bulundugu or-
tamlarda tiikketici mahremiyeti algilarin1 anlamaya odaklanmigtir. Cesitli IoT senaryo-
larinda, 1.000’in iizerinde katilimcidan veri toplayarak, veri toplama, bilgi paylagimi

ve korunmasi konularinda nasil hissettiklerini incelemislerdir. Bu ¢alisma, [oT mahre-
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miyetinin zorluklarina dikkat cekmis ve birden fazla veri toplama noktas1 ve birbirine
bagli cihazlar arasinda potansiyel bilgi paylasimini1 vurgulamistir. Sonuclar, mahremiyet
tercihlerinin baglama gore biiyiik 6lciide farklilik gosterdigini ortaya koymustur. Kati-
limcilar genel olarak, kamu kurumlar tarafindan veri toplanmasina, 6zel kurumlara gore
daha fazla rahatlikla yaklasmis ve dogrudan fayda sagladiginda veri toplama islemine
daha olumlu bakmuglardir. Ornegin, parmak izi gibi biyometrik veri toplama islemi, oda
sicakligl veya fiziksel varlik gibi cevresel verilere kiyasla daha fazla mahremiyet endi-

sesi yaratmigtir [51].

Mahremiyet endiseleri, kullanicinin rolii ve profiline gore de degisiklik gosterebilir. Or-
negin, bakicilar, akilli gézetim sistemlerinin bulundugu bir evde mahremiyetleri konu-
sunda endiselenebilirler. Bazi bakicilar siirekli izlenmekten ve kaydedilmekten rahatsiz
olabilirken, digerleri giivenligi saglamak ve sorumlulugu yerine getirmek acisindan bu
durumu degerli bulabilir ve evde sadece belirlenmis 6zel alanlar talep edebilirler [11].
Benzer sekilde, gencler daha yiiksek mahremiyet beklentilerine sahip olabilir ve mahre-
miyet standartlar1 ev halki iiyeleri ile digaridan gelenler arasinda farklilik gostermelidir
[18]. Kirchbuchner ve arkadaslari [40], yaslh bireylerin akilli evlere nasil baktigini aras-
tirmistir. Arastirma, veri paylagimi konusundaki mahremiyet endiselerinin, verilerin ali-
cilartyla ve cihazlarin kamera tabanli olup olmamasiyla baglantili oldugunu ortaya koy-
mustur. Yaghlar, saglikla ilgili durumlarda akilli ev teknolojilerinin sagladig1 giivenlik
ve kolaylik avantajlarin1 kabul etmekle birlikte, ticari hizmet saglayicilarla veri paylas-
maktan ve kamera donanimli cihazlarla izlenmekten rahatsiz olduklarini belirtmislerdir.
Bu calisma, kamera tabanl ¢oziimlerle ilgili mahremiyet endiselerinin, giyilebilir acil
durum cihazlarina gore onemli ol¢iide daha fazla oldugunu gostermistir ve bu durum,
akilli sistemlerin "kullanicidan sisteme giiven" olusturma gerekliligini daha da vurgula-

maktadir.

Ozetle, bu caligmalar, kullanicilarin mahremiyetle ilgili endiselerini ortaya koymakta

ve kullanicilarin IoT teknolojisinin sundugu rahatlik ve avantajlar karsiliginda bir mik-
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tar mahremiyetten feragat etmeye istekli olabileceklerini gostermektedir. Ancak yine de
verilerinin nasil islendigini, kimlerin bu verilere erisecegini ve verilerin nasil korunup
saklanacagini bilmek istemektedirler. Bu nedenle, RBP-Ae ABAC modeli, kullanicilarin
mahremiyet endiselerini ele alarak "kullanicidan sisteme giiven" olusturmakta ve bunu,
kullanici beklentilerini karsilayan seffaf ve kolay erigilebilir mahremiyet politikalar1 su-

narak basarmaktadir.

4.2.2 Ureticilerin perspektifinden mahremiyet

Ureticiler icin, akilli cihazlarda sadece kullanici kimlik dogrulama ve yetkilendirme
uygulamak degil, ayn1 zamanda kullanict mahremiyeti endiselerini de ele almak, kulla-
nicilar ve cihazlar arasinda cift yonlii giiven inga etmek i¢in esastir. Kullanicilar, bilgile-
rin rizalar1 olmadan iglendigi konusunda endiselenmemeli veya giivensiz hissetmemeli-
dir. Akilli ev teknolojisi gelistiricileri, mahremiyet endiselerini ele almak icin giivenlik
standartlarin1 ve en 1yi uygulamalar takip etmelidir. Kullanicilar, akilli ev teknolojile-
rini hayatlarina dahil etmek isterken, ayn1 zamanda giivenlik ve mahremiyetlerinin de
saglandigindan emin olmak isterler. Ayrica, kullanilabilirlikten 6diin vermek istemezler

[38].

[51] tarafindan gerceklestirilen bir ankette, katilimcilarin yaklagik yaris1 mahremiyet-
lerini korurken akilli cihazlarini uzaktan kontrol etme arzusunu dile getirmistir. Sonug
olarak, akilli ev cihaz1 gelistiricilerinin, kullanicilarin teknolojik ve mahremiyet beklen-
tilerini karsilamas1 gerekmektedir. Gelistiricilerin, veri paylagimini kisitlamasi ve harici
etkilesimleri en aza indirmesi 6nemlidir. Kullanicilarin bilgilerini ti¢iincii taraflarla nasil
paylasacaklarin1 ve isleyeceklerini kontrol etmelerine izin vermek, mahremiyet hakla-
rin1 korumak agisindan kritik neme sahiptir [51]. Singh ve arkadaslar tarafindan yapi-
lan bagka bir ankette [61], yash bireyler, bagimsizliklarini artirmak, giivenliklerini sag-
lamak ve yasam kalitelerini yiikseltmek amaciyla akilli ev teknolojilerine ilgi duymak-

tadir. Ancak bazi katilimcilar, yetersiz mahremiyet korumasi ile ilgili endiselerini dile
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getirmistir. Bu nedenle, kullanicilara net ve a¢ik mahremiyet politikalari, standartlari,
veri giivenligi ve mahremiyet yonergelerinin sunulmasi ¢ok 6nemlidir. Emami-Naeini
ve arkadaslar1 tarafindan gergeklestirilen bagka bir anket [27], insanlarin IoT cihazlarini
satin aldiktan sonra mahremiyeti diistinmeye bagladiklarini géstermistir. Cihazin net ve
yeterli bir mahremiyet politikasina sahip olmasi durumunda kullanicilar bir nebze rahat-
lamig hissedebilir; aksi takdirde, cihazi satin aldiktan sonra bile kullanmaktan rahatsiz

olabilirler.

Cihaz iireticilerinin, bilgi akiglarint mahremiyet gereksinimlerine ve kullanict beklenti-
lerine gore degerlendirmeleri tavsiye edilmektedir. Sesli asistanlar, akilli televizyonlar
ve akilli oyuncaklar gibi cihazlarla ilgili gecmiste yasanan mahremiyet ihlalleri, proak-
tif mahremiyet 6nlemlerinin gerekliligini kanitlamistir. Giivenli tasarim siireci, gereksi-
nimler asamasinda baglamali, miisteri ihtiyaglar1 ve mahremiyet haklar dikkate alinarak
giivenli ve mahremiyet odakli akilli sistemler olusturulmalidir [26]. Manandhar ve ar-
kadaslarinin calismasi [48], akill1 ev cihazlar1 i¢in mevcut mahremiyet politikalarinin
durumunu arastirmis ve bu politikalarin hangi verilerin toplandigini, paylasildigini ve
islendigini ne kadar net agikladigini incelemistir. Ozellikle iigiincii taraf veri paylasi-
miyla ilgili mahremiyet endiseleri, kullanicilarin 6zel aktivitelerini veya hassas bilgile-
rini icerebilecegi icin akilli ev cihazlarinin benimsenmesini yavaglatmigtir. Bu nedenle,
saticilar veri akiglarinin kullanict mahremiyetini tehdit edebilecegi durumlarda seffaf

olmal1 ve gerekli 6nlemleri almalidir [48].

Kullanic1 segmentasyonu, akilli ev cihazlariin gelistirilmesinde 6nemli bir rol oynar.
Barbosa ve arkadaglar1 [10], akilli ev tiiketicilerini, akilli ev ortaminda onceliklerine
gore ti¢ gruba ayirmustir. Ik grup, uygun fiyatli cihazlara odaklanirken, ikinci grup mah-
remiyeti tercih etmis, iiclincii grup ise giivenilir ve etkili iirlinler aramistir. Bu farkli
gruplarin tercihlerine hitap ederek, saticilar iiriin ve hizmetlerini miisterilerinin c¢ikarla-

rina daha iyi uyacak sekilde 6zellestirebilir [10].

Anketler, "kullanicidan sisteme giiven" olusturma siirecinde, iireticilerin tiiketicilerin
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mahremiyet endiselerini hafifletme ve akilli ev teknolojisinin daha genis kullanimini
tesvik etme sorumlulugu tasidigini 6ne siirmektedir. Uzun vadeli giiven olusturmak icin
kullanici mahremiyetine proaktif bir yaklasim gereklidir; buna seffaf politikalar ve veri
akiglar tizerinde kullanici kontrolii de dahildir. RBP-AeABAC modeli, "kullanicidan

sisteme giiven" olusturma siirecinin bir parcasi olarak anket verilerini kullanmaktadir.

4.2.3 Mahremiyet normlari

Cok sayida cihaz, iireticilerin islettigi bulut sunucularina sensor kayitlar1 ve kullanict
etkilesimlerini dogrudan iletir. Genellikle, iireticiler tiiketicilere mahremiyet politikalari
ve son kullanici lisans anlagsmalar1 sunarlar; ancak, bu politikalar genis kabul géren
mahremiyet normlartyla uyumlu olmayabilir [8]. Tiiketicilerin mahremiyet endiselerini
azaltmak i¢in cihaz iireticileri, bir cihazin yalnizca acil durum gibi gerekli veri aktarimi
durumlarinda belirli bilgileri ilettigini mahremiyet politikalarinda acikg¢a belirtebilirler

[48].

Akilli ev 10T cihazlarinin kisisel veri toplama ve paylagsma sekilleri ve kullanicilarin bu
cithazlarin ev ortamlarindaki mahremiyetle ilgili etkilerini nasil algiladiklar1 degerlen-
dirilmektedir [8]. Akilli evlerin hizla yayginlastig1 bir ortamda mahremiyet normlarinin
nasil belirlendigi ve algilandig1 onemlidir. Baglamsal Biitiinliikk (Contexual Integrity,
CI) teorisi, mahremiyet normlarinin verilerin toplandig1 ve kullanildig1 baglama bagl
olarak degisebilecegini vurgular. Bu durumda, baglam, akilli evlerin 6zel ortamini ve

kullanicilar ile bu cihazlar arasindaki etkilesimlerini ifade eder.

Mahremiyet normlari, akilli evlerde belirlenir ve kullanicilarin bu ortamdaki veri mah-
remiyeti hakkindaki algilarin1 ve davraniglarini etkileyen faktorleri agiklar. Bu mahre-
miyet normlarin1 anlamak, cihaz iireticileri, tasarimcilar ve arastirmacilarin mahremi-
yet bilincine sahip ve kullanic1 odakli IoT cihazlarini ve hizmetlerini gelistirmeleri i¢in

onemlidir. Bu ¢alisma [8], akilli evlerle ilgili Baglamsal Biitiinliik ile ilgili bilgi akis1
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parametrelerini segmek i¢in kullanilan bir anket yontemini agiklar. Parametreler, gon-

derenler, alicilar, 6znitelikler, konular ve iletim prensiplerini igerir.

Herhangi bir parametrede yapilan degisiklik, mahremiyet normu ihlaline yol agabilir.
Yontem esnekligi, cihaz iireticileri, diizenleyiciler, tiiketici savunuculart veya akademik
arastirmacilar gibi farkli paydaslarin, cesitli akilli ev cihazlarinda veya bilgi toplama
uygulamalarinda 6zel mahremiyet normlarini kesfetmek icin anket yontemi kullanilma-
sin1 Onerilir [8]. Bu sayede kullanicilar segenekler arasindan mahremiyet tercihlerini
belirtebilir. Ornegin, bir kisi, saglk verilerini saglik uygulamalari ile veya aile bireyleri
ile paylagmanin kabul edilebilir oldugunu diisiinebilirken, bu verilerin reklam amaciyla
kullanilmasin1 kabul edilemez bulabilir. Her gonderen/6znitelik ve alici/iletim prensibi
cifti i¢in, farkli parametreler iceren bilgi akislar icin ortalama kabul edilebilirlik pu-
anlar1 hesaplanmigtir. Calismanin [8] sonucuna gore, veri "sahibi izin vermigse" iletim
ilkesi, alictya bakilmaksizin tutarli bir sekilde pozitif kabul edilebilirlik puanlar: alirken,
"bilgi reklam amaciyla kullaniliyorsa" veya "bilgi siiresiz olarak saklaniyorsa" gibi ile-
tim prensipleriyle iligskilendirilen parametreler en diisiik kabul edilebilirlik puanlarina
sahiptir. En kabul edilebilir génderenler arasinda enerji dlcer ve egzersiz takip cihazi
bulunurken, en az kabul edilebilir olanlar arasinda giivenlik kameras1 ve ses asistani

bulunmaktadir [8].

Son olarak iireticiler iiriinlerine iiclincii taraf kiitiiphaneler ve hizmetler entegre eder-
ken dikkat gostermelidir, cilinkii bu hizmetler genellikle aciklanmamis alicilara bagim-
s1z bilgi akislarina neden olur [8]. Ayrica, bilgi akislari, 6zelliin cihazin temel islevine
daha yakindan bagli oldugunda daha kabul edilebilir olarak goriinmektedir. Cihazin sa-
dece gerektigi durumlarda {iciincii taraf bilgi akis1 saglamas1 mahremiyet hususlar agi-
sindan 6nemlidir. [[8]’daki anket sonucuna gére Internet Servis Saglayicilart ve reklam

firmalar1 veri paylagsmasi acisindan en az kabul edilebilir alicilar arasinda yer almaktadir.
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4.2.4 Mahremiyet politikalari

Mahremiyet endiseleri, akilli ev teknolojisinin benimsenmesinde onemli bir engeldir
[18]. Kullanicilar, bilgilerinin nasil kullanilacagin1 bilme hakkina sahiptir, 6zellikle ci-
haz verileri kullanici profilleri olusturmak icin kullanilabilecegi durumlarda. Mahremi-
yet politikasi, kuruluslarin veri toplama ve paylasim uygulamalarim1 kullanicilara ilet-

tikleri birincil ve yasal olarak baglayict mekanizmadir.

Akalli cihazlar icin mahremiyet politikalari, kullanici verilerinin nasil islenecegini agik¢a
belirtmelidir. GDPR (Genel Veri Koruma Y 6netmeligi) ve ililkeye 6zgii uyarlamalari gibi
diizenlemelere gore, kullanicilar kigisel verilerinin ne zaman kullanildigini, islendigini
veya saklandigini bilgilendirilmelidir. GDPR kapsaminda, bireyler hangi verilerin ig-
lendigini, kim tarafindan, hangi amaclarla ve hangi yasal gerekcelerle islendigini bilme
hakkina sahiptir. Ayrica, verilerin transfer edilecegi alicilar hakkinda da bilgilendiril-
melidirler. Veri sorumlulari, bireylerin bu noktalar hakkinda net ve kapsamli bir sekilde

bilgilendirildiginden emin olmalidir [41].

Veri igleme siireclerinde seffaflik saglanmasi, mahremiyet endiselerini hafifletmek ve
akilli ev cihazlarinin daha genis kabuliinii saglamak acisindan kritik bir rol oynar. [48],
yaklagik 600 akilli ev saticisinin ve cihazlarinin mahremiyet politikalarini incelemis-
tir. Mahremiyet politikalarinin erisilebilirligi, bu politikalarin saticilarin web siteleri
veya akilli ev uygulamalar aracilifiyla kolayca erisilebilir olup olmadigina gore de-
gerlendirilmistir. Politikalarin icerikleri, veri toplama, kullanma, paylasma ve depolama
hakkinda hangi bilgilerin aciklandigini belirlemek i¢in incelenmistir. Caligmanin bulgu-
lar1, akilli ev sektoriindeki mahremiyet politikas1t uygulamalarina dair 6nemli i¢goriiler
saglamistir. Onemli bir oran (yiizde 10.57), mahremiyet politikas1 olmaksizin, baz sir-
ketlerin giivenlik kameralar1 ve bebek monitorleri gibi mahremiyete duyarli cihazlar
satmasina ragmen, bu politikalar1 sirket web sitelerinde bile bulundurmamistir. Satici-

larin ¢ogu (ylizde 43.52), mahremiyet politikalarini akilli ev cihazlarina uyarlamamas,
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bunun yerine veri toplama ve paylasma hakkinda yeterli bilgi icermeyen genel politika-
lar sunmustur. Sirketlerin yalnizca yiizde 64.38°1 cihaz mahremiyet politikalarin1 web
sitelerinde kolayca erigilebilir hale getirmistir. Yaklagik yiizde 26.84’1i ise web sitesi

mahremiyet politikalarini erisilebilir hale getirmemistir.

Net ve anlagilir mahremiyet politikalari, kullanicilarin sistemlere olan giivenini insa et-
mede hayati 6nem tasir. BITAG 1 Nesnelerin Interneti (IoT) Giivenlik ve Mahremiyet
Tavsiyeleri Raporu, 10T cihazlar i¢in kullanict dostu mahremiyet politikalarinin ge-
rekliligini vurgular [2]. Bu politikalar, kullanic1 mahremiyeti endiselerini dogrudan ele
almalidir. Ornegin, bir cihazin politikasi, belirli verilerin yalmzca acil durumlarda pay-
lagildigini belirtirse, bu durum kullanicilarin mahremiyetle ilgili endiselerini azaltmaya
yardimct olabilir. Apthorpe ve arkadaglar: [8], kullanicilarin bilgi paylagimini acil du-

rumlarla sinirli oldugunda daha kabul edilebilir buldugunu ortaya koymustur.

Ayrica, [0T cihazlari daha siki mahremiyet kontrolleriyle inga edilmelidir. [60] ye gore,
kullanicilara ve cihazlara tam erisim saglamak, gereksiz uygulama kurulumlarina ve
mahremiyet ihlallerine yol agabilir. Ugiincii taraf hizmetleri iceren durumlarda, beklen-
medik veri akiglart meydana gelebilir. Kullanicilarin yalnizca yetkili olduklar islevlere
erisebildiginden emin olmaya calistiZimiz gibi [14], cihazlarin da yalnizca islevlerini
yerine getirmek icin gerekli olan minimum veri miktarin1 kullanmalar kisitlanmalidir.
Bu ilke, sistem islevselligi ile kullanict mahremiyetini korumasi arasindaki dengeyi sag-
layarak cift yonlii giivenin temelini destekler. Sonuc olarak, akilli cihazlar gelistirilirken
kullanic1 ve cihaz iletisim gereksinimleri, mahremiyet standartlar1 ve kullanict beklen-

tileri dikkate alinmalidir.

Akilli evlerde farkli kullanicilar arasinda mahremiyet endiseleri ve beklentileri degisik-
lik gosterebilir; bu da mahremiyet politikalarinin bu farkliliklara uyum saglamasini ve
potansiyel mahremiyet ihlallerini dnlemesini gerektirir [18]. Ayrica, mahremiyet poli-
tikalarinin iyilestirilmesi, seffaflig1 artirabilir ve saticilarin yasal gerekliliklere uymala-

rin1 saglayabilir. Mahremiyet politikalarinin netliginin ve erisilebilirliginin artirilmasi,
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seffaflig1 artirmanin ve "kullanicidan sisteme giiven" olusturmanin dnemli bir adimidir
[48]. Cihazlar arasinda mahremiyet politikalarinin standart hale getirilmesi, kullanici-
larin akilli ev teknolojilerini satin alirken daha bilingli kararlar vermelerine olanak sag-
layarak, RBP-AeABAC modelinin vaat ettigi gibi kullanicilar ve sistemler arasinda cift

yonlii giiveni tesvik edebilir.

4.2.5 RBP-AeABAC Modeli

Akilli ev ekosistemleri karmagiklik acisindan biiyiidiikge, mahremiyet endiselerinin ele
alinmasi, ozellikle kullanicilar ve sistemler arasinda ¢ift yonlii giivenin tesvik edilmesi
acisindan kritik hale gelmistir. Geleneksel yaklagimlar, oncelikli olarak sistemden kul-
laniciya giivene odaklanmig ve sistemin kullanicinin kimligine giivenmesini saglamaya
calismistir; ancak akilli ev ekosistemi, kullanicilarin verilerinin nasil toplandigi, kul-
lanildig1 ve korundugu konusunda giiven duymalarini saglayarak kullanicidan sisteme

giiveni de saglamalidir.

Yapilan literatiir incelemeleri, akilli evlerde mahremiyet sorunlarini ele alma konusunda
onemli bir bosluk oldugunu ve kullanicilar giivence altina almanin, farkindaliklarin ar-
tirmanin ve mahremiyetlerini korumanin gerekliligini ortaya koymaktadir. Kullanicilar,
evlerinde kullandiklar sistemlere giivenmelidir. AeABAC modeline, literatiirdeki bu
boslugu doldurmak icin mahremiyetle ilgili gereksinimler eklenmistir. Onerilen Risk
Tabanli Mahremiyet Yaklagimi ile AeABAC (RBP-AeABAC) modeli, kullanicilarin
verilerinin nasil yonetildigi konusunda kendilerini giivende hissetmelerini saglayarak
mahremiyet tercihlerini ve onay mekanizmalarini entegre eder (Sekil 4.1). Model, akill
ev ortaminda paylasilan verilerin tiirleri, paylasilan verilerin ifsa edilme riski ve pay-
lasilan verilerin agiga ¢cikmasi durumunda kullanicilarin karsilagabilecegi zararlar gibi

faktorleri incelemektedir.

Tezin 6nceki boliimiinde [15], [14], odak noktasi, akilli cihazlara erisim saglamak i¢in
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kullanicilarin kimlik dogrulamasi, kimlik dogrulamanin giivenilirlik seviyesinin belir-
lenmesi ve kimligi dogrulanmis kullanicilar i¢in yetkilendirme siirecinin detaylandi-
rilmasiydi. Ana odak, akilli sistemlerde kullanici kimlik dogrulamasi ve yetkilendir-
mesiydi. Bir kullanic1 biyometrik yontemlerle kimligi dogrulandiktan sonra, bu kimlik
dogrulamanin giivence seviyesi, Erisim Karar1 Belirsizlik Puan1 (ADUS) olarak hesap-
lanir. Bu puan, cihaz iglevlerine erisim izni verme siirecini etkiler ve boylece "sistem-
den kullaniciya giiven" tesis edilir. Kullanicilar, talep edilen islevin kritikli8i, rolleri ve
ADUS’a gore cihaz iglevlerini kullanma yetkisine sahiptir. Detayli erisim kontrol po-
litikalar1 tantmlanmig ve kullanicinin cihaz tizerindeki hangi islevleri kullanabilecegi
belirtilmistir. Bu mekanizmalar, yalmzca yetkili kullanicilarin belirli cihaz islevlerine

erisebilmesini saglarken, bilgi giivenliginin "en az ayricalik" ilkesine uygun olmustur.

Bu boliimde sunulan RBP-AeABAC modeli, "kullanicidan sisteme giiven" saglamaya
odaklanmakta ve kullanicilarin akilli ev cihazlariyla etkilesimde bulunurken mahremi-
yetlerinin korunduguna emin olmalarin1 hedeflemektedir. Bu noktaya kadar talep akisi
kullanicidan cihaza dogru ilerlerken, bu noktada sistem, kisisel verilere erismeden once
kullanict onayini gerektirmektedir. Artik eylemin gerceklestirilmesine izin vermek kul-
laniciya baghdir, ¢iinkii verilerini paylasmaya onay vermesi gerekmektedir. Kimlik dog-
rulama ve yetkilendirmeden sonra, vurgulanan nokta, cihazin calisabilmesi i¢in hangi
bilgilere ihtiya¢ duyuldugunu belirlemek ve yetkilendirilmis cihazin giivenligini deger-
lendirmektir. Bu yaklagim, kullanicilart veri paylagimiyla ilgili karar alma siirecine aktif
katilimcilar haline getirerek onlar1 giiclendirmektedir. Paylasilan verilerin ifsa edilme

etkisi ve ifsa olasilig1 degerlendirilerek bir mahremiyet riski degerlendirmesi yapilir.

RBP-AeABAC modeli, kullanicinin savunmasizligi ve mahremiyet risklerini anlama se-
viyesine gore mahremiyet korumalarini kisisellestirerek "kullanicidan sisteme giiven"
ilkesini onceliklendirmektedir. Yalnizca verilerin hassasiyetine odaklanmak yerine kul-
lanicinin savunmasizliginin dikkate alinmasi, mahremiyet 6nlemlerinin en cok ihtiyag

duyulan alanlarda en etkili olmasim saglar. Ornegin, paylasilan verilerin ifsa edilmesi-
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nin sonuglarini tam olarak anlamayabilecek ¢ocuklar veya misafirler daha siki mahre-
miyet kontrollerine ihtiya¢c duyarken, mahremiyet konularinda daha bilingli olan yetis-
kinler i¢cin daha esnek mahremiyet kontrolleri uygulanabilir. Bu, kullanicilarin roliine ve
mahremiyet risklerini kavrayip yonetme yeteneklerine gore giivenlik derecesini ayarla-

yarak mahremiyete kullanici merkezli bir yaklagim sunmaktadir.

4.3 Akilli Evlerde Kullanici Mahremiyet Risk Degerlendirmesi

Akilli evlerde mahremiyet odakl bir yaklasim benimsendiginde, OCTAVE (Operasyo-
nel Olarak Kritik Tehdit, Varlik ve Zayiflik Degerlendirmesi) yontemi, varliklar anla-
mak, tehditleri tantmlamak ve riskleri degerlendirmek i¢in kullanarak bilingli kararlar
almak amaciyla yansitilir[9]. Ozellikle, mahremiyet risk analiz modelimizi OCTAVE

cercevesi ile asagidaki gibi iligkilendirilmektedir:
e Varlik Tannmlama: Akilli ev ortaminda her akilli cihazi, akilli ev ortamindaki kri-
tik bir varlik olarak kabul edilir.

» Tehdit Profili: Olas1t mahremiyet tehditleri, anket veri setinden uyarlanan cihaz

risk puanlarina dayanarak degerlendirilir [5].

* Risk Degerlendirmesi: Cihaz risk puanlari, kullanicidan sisteme giiven dinamik-
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lerini yansitan giincel veri setinden elde edilen bilgi ifsa maliyeti ile birlestirilir
[19]. Bilgi ifsa maliyeti, ifsa etkisini belirlerken, cihaz risk puanlari ifsa olasili-
gin1 belirler. Bu, OCTAVE’nin tehditlerin olasilifini ve etkilerini degerlendirme

yontemine benzer.

» Karar Verme: Mahremiyet politikalar1 ve mahremiyet profilleri, kullanicilarin bi-
lin¢li kararlar almasina olanak tanir ve bu da "kullanicidan sisteme giiven’ ilkesini

pekistirir.

Sonug olarak, mahremiyet risk analizi, iki temel boyut olan ifsa etkisi ve ifsa olasiligi
temelinde gerceklestirilir. Bu iki boyut boyunca mahremiyet riskleri analiz edilerek,
kullanicilarin mahremiyet risklerini her iki agidan anlamalarina yardimci olmak ve buna

gore onay vermelerini saglamak hedeflenir.

4.3.1 ifsa EtKisi

Ifsa etkisi degerlendirmesi, akilli cihazlarla paylasilan verilerin ifsa edilmesinin sonug-
larin belirler. Cesitli ¢calismalar, IoT olaylarinin etkisini ii¢ temel unsur olan mahremi-
yet, biitiinliik ve erisilebilirlik temelinde siniflandirmaktadir [70]. Calismamiz, 6zellikle
hassas bilgilerin ifgasini, itibar kaybini ve bunun sonucunda ortaya ¢ikan mali sonuglari

iceren mahremiyetin etkisine odaklanmaktadir.

Akilli cihazlarin kullanabilecegi farklr bilgi tiirleri vardir. Calisma [13], akilli cihazlar
tarafindan toplanan veri tiirlerini hanehalki, aile, biyometrik, baglamsal ve diger veriler
olarak sunmaktadir. Bir bagka calisma [63], akilli cihazlarin toplayabilecegi kisisel bil-
gileri siralamaktadir. Zang ve digerleri [72], on alt1 tiir kigisel bilgiyi tanimlamakta ve
bunlari isim, adres, dogum tarihi, davranis (6rnegin, arama), tibbi ve konum gibi kisisel
tanimlayici bilgiler olarak simiflandirmaktadir. Coleti ve digerleri [19], bilgileri tanim-
lama, konum, cihaz ve mali olarak siniflandirmaktadir. Ayrica, GDPR [1] ve KVKK

[41] diizenlemeleri, hassas kisisel bilgileri ve diger kisisel bilgileri tanimlamaktadir.

76



Cizelge 4.1: Akilli Ev Ortamu I¢in Bilgi Kategorileri.

Ses Biyometrisi

Yiiz Biyometrisi

Video Kaydi

Irk

Etnik

Genetik Bilgi

Saglik Bilgileri (6rnegin, tibbi gecmis)
Kimlik Karti

GPS Koordinatlan

isim

Yas

Konum (Evde, disanda)
Adres

E-posta adresi

Telefon numarasi

Sosyal giivenlik numarasi (veya TCKN)
Dogum tarihi

Kullama Giris Bilgileri

Kalp Atis Hizi, Uyku Davranmsi
Kilo, Boy

IP adresi

Finansal bilgiler (6rnegin, banka hesap
numaralar)

Banka hesap ge¢misi

Kredi Karti Bilgileri

Zaman

Varsayilan Giris Bilgileri

Bu caligmalardan yola ¢ikarak, akilli ev ekosistemine yansitilan bilgi kategorilerini be-
lirledik. Cizelge 4.1’da bu kategoriler sunulmaktadir: hassas kisisel, kisisel, finansal ve

cihaz bilgisi.

Calisma [19], 59 akilli ev cihazinin mahremiyet politikalar1 ve kullanim kilavuzlari-
nin niteliksel bir incelemesini gerceklestirmistir. Analiz, hangi kisisel verilerin islendi-
gini ve bu belgelerin ilgili kisisel verilerin islenmesinde kullanilan prosediirler hakkinda
ne kadar ayrint1 sagladigin1 dogrulamay1 hedeflemistir. Bir anket veri seti iiretilmis ve
akilli cihazlar tarafindan kullanilan bilgiler dort kategori altinda siniflandirilmistir: ta-
nimlama, konum, cihaz ve finansal. Bu veri setindeki akilli cihazlar arasinda, akilli ev
ekosistemiyle ilgili dokuz akilli cihaza odaklanildi. Bu dokuz cihazin topladig bilgiler

Sekil 4.2’te gosterilmektedir.

Ifsa etkisini degerlendirirken, her bir bilginin ne kadar 6nemli veya riskli oldugunu olg-
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Device Vendor Nan{Addre|Emai Behavioral|Sensitive [Identificatio Biometr{ Third Pa IDApp|Credit Card [Purchase|Financial |Billing | Locatio
Amazon Echo Yes |Yes |Yes |Yes Yes No No No No |Yes No No No Yes
AirPlay Apple Yes |[Yes |Yes |No No No Yes No Yes |Yes Yes Yes Yes |Yes
Google Home Yes [No |No |Yes Yes No Yes Yes No |Yes No No No Yes
Google Nest G Yes [No |No |Yes Yes No Yes Yes No |Yes No No No Yes
Logitech Security CaYes [No |Yes |No No No No Yes No |No Yes No No Yes
Philips Hue Hub Yes [No |Yes |No No No No Yes No No Yes No No No
Smart TvSamsung |Yes |Yes |Yes |No No No No Yes No |Yes No No Yes |Yes
Samsung SmartthingYes |Yes |Yes |No No No No Yes No |Yes No No Yes |Yes
Arc speaker Sonos |Yes [No |Yes |No No No No Yes No No No No No No

Sekil 4.2: Kategorilerine Gore Akilli Ev Ortaminda Kullanilan Bilgiler.

mek icin bir metrige ihtiyag vardir. Ornegin, yiiz biyometrik verilerinin ele gecirilmesi

onemli bir mahremiyet ihlali olustururken, yalnizca yas bilgisinin ele gegirilmesi o ka-

dar da onemli degildir. Ayrica, baz1 bilgiler ifsadan sonra kolayca geri kazanilabilir;

ornegin, kredi kart1 bilgileri ¢alindiginda, kredi karti bloke edilebilir.

Bilgileri asagidaki dort kriter temelinde degerlendiriyoruz:

» Hassas Kigsisel Bilgi (SPI): Genellikle yasal olarak korunan, son derece kisisel ve

gizli bilgileri kapsar. Bu tiir veri ifsalari, ciddi mahremiyet ihlallerine ve bireysel
zararlara yol acabilir. GDPR [1] ve KVKK [41] tarafindan, bireylerin 1rk veya
etnik kokeni, siyasi goriisleri, dini veya felsefi inanclari, sendika tiyeligi, genetik
bilgileri, benzersiz kimlik i¢in biyometrik verileri, saglikla ilgili bilgileri veya cin-
sel yasamlariyla ilgili detaylar gibi bilgilerin islenmesi yasaklanmistir. Kullanilan
veri setimizde biyometrik veriler, kimlik belgeleri ve saglik bilgileri gibi 6rnek-
ler bulunmaktadir. Bu bilgilerin hassasiyetine bagh olarak O ile 4 puan arasinda

degismektedir.

Kisisel Bilgi (PI): Bir kisiyi tanimlayabilen ancak SPI kadar hassas olmayan ve-
rileri igerir. Bu bilginin korunmas1 hala dnemlidir, ancak ifsanin sonuglar1 genel-
likle daha az kritik olmustur. Kullanilan veri setimizde isim, adres, e-posta ve
telefon numarasi gibi PI 6rnekleri vardir. Burada, bu bilgilere dayanarak birinin
taninmasinin ne kadar kolay olduguna bagl olarak 0 ile 2 puan arasinda bir puan

aralig1 bulunmaktadir.
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* Geri Kazanilabilir Bilgi (RI): Kaybedildiginde veya ifsa edildiginde kolayca geri
kazanilabilen veya degistirilebilen bilgileri icerir. Bilgiler kolayca geri kazanila-
biliyorsa, ifsanin risk seviyesi daha diisiiktiir. Kullanilan veri setinden Apple ID
ve Kredi Kart1 Numaras1 gibi 6rnekler bulunmaktadir. Kolayca geri kazanilabilir
oldugunda negatif (-1), gecerli olmadiginda O olarak degerlendirilir; bu da genel

risk puanini azaltir.

» Finansal Etkili Bilgi (FCI): Ifsa edildiginde mali kayba veya dolandiriciliga yol
acabilecek her tiirlii bilgiyi icerir. Potansiyel finansal etkisi yiiksek olan bilgilerin
kritikligi de artmaktadir. Kredi kart1 bilgileri, mali hesap detaylar1 ve fatura bil-
gileri gibi 6rnekler bu grupta yer almakta; ifsanin potansiyel mali etkisine baglh

olarak 0 ile 3 puan arasinda degismektedir.

Toplam Puan ve Kritiklik Haritalamasi: Veri setindeki her bir bilgi [19] hassas kisisel
bilgi, kisisel bilgi, geri kazanilabilir bilgi ve finansal etkili bilgi acisindan degerlendirilir.
Puanlar, her kriterin yukarida verilen aciklamasindaki aralifa dayanarak belirlenmekte-
dir. Her bir bilginin toplam puani, dort kriterden alinan puanlarin toplamu ile hesaplan-

maktadir. Toplam puan, kritiklik seviyesine asagidaki sekilde iligkilendirilmektedir:
* Yiiksek Kritik (7 ile 10 puan): Ifsa edildiginde énemli zarar veya kayba yol aca-
bilecek bilgiler.

* Orta Kritiklik (4 ile 6 puan): Hassas olan ancak yiiksek kritik verilerden daha
diisiik bir etkiye sahip bilgiler.

» Diisiik Kritiklik (1 ile 3 puan): Ifsa edilirse simrl etkiye sahip daha az hassas
bilgiler.

» Kritiklik Yok (0 puan): ifsa edildiginde minimal veya hic risk tasimayan bilgiler.

Cizelge 4.2, veri setindeki her bir bilginin [19] dort kritere gore (i) puaniny, (ii) tiim kri-

terler i¢in toplam puani ve (iii) bu toplam puana karsilik gelen bir ifsa etkisi seviyesine
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iligkilendirilmesini sunmaktadir. Bu iligkilendirme, her bir bilginin mahremiyet ifsa ma-
liyeti ile ilgili net bir bakis acis1 saglamaktadir. Bu kategorilendirme, bu tiir bilgilerin
ifsasinin potansiyel risklerini yansitmaktadir. Farkli bilgi tiirlerinin kritikligini deger-
lendirmek icin nesnel bir yontem sunarak daha etkili risk yonetimi ve veri giivenligi

yontemlerine olanak tanimaktadir.

Cizelge 4.2: Veri Setindeki Bilgilerin Ifsa Etkisi

Information/Device Sensitive Personal Information (0-4) Personal ion (0-2) Is (0,-1) Fi ial Cost (0- 3) Total Points Disclosure Impact
Name 0 0 2 Low Criticality
Address 3 Low Criticality
Email 3 Low Criticality
Country 1 Low Criticality
Nickname 1 Low Criticality
Phone 2 Low Criticality
Site 0 No Criticality
Company data 2 Low Criticality
Office 1 Low Criticality
Behavioral Data 6 Moderate Criticality
Other Sensitive Data 7 Highly Critical
Postal Code 1 Low Criticality

Residence Data

Identification Documents

Date of birth
Gender
Telephone Data
Product Use
Biometric Data
Location Photo

2 Low Criticality
7 Highly Critical
4 Moderate Criticality
1 Low Criticality
2 Low Criticality
3 Low Criticality
8 Highly Critical
7 Highly Critical

Image 4 Moderate Criticality
Image/Picture 4 Moderate Criticality
Audio 4 Moderate Criticality

Third Party Data
Billing Information

2 Low Criticality
5 Moderate Criticality

Language 0 No Criticality
Marital status 1 Low Criticality
Location 7 Highly Critical
Time Zone 0 No Criticality
IDApple 1 Low Criticality

Credit Card Information
Purchase Data
Financial data

Billing Information
Location

Operational data

O W=2N=NOOWOO=0N==Wh-200-=5H0O0WNOOOOOOO O O

AN S O SO0 B O0ON=SO0O S A aaaNNSN=SNO0 S a3NN=S 320N = NN

co0o0 4448 8000000000000 0O0O0O0O0O0O0O0O0O0O0O0O0 OO o

ON W WWW=2O0O0NOO W= =2NNNN-2O0OO=W=0NNO-SOOO O = =

4 Moderate Criticality
4 Moderate Criticality
4 Moderate Criticality
5 Moderate Criticality
7 Highly Critical
1 Low Criticality

4.3.2 Ifsa Olasiig

IoT mahremiyetine yonelik en sik tehditler veri sizintisi, dinleme ve bilgi ifsasidir. Bu
tehditleri azaltmak ve kullanicidan sisteme giiven insa etmek i¢in IoT donanim, yazilim

ve ag katmanlarinin giivence altina alinmasi esastir. Donanim ve yazilimdaki anonim-
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lestirme ve kimlik gizleme, bilgi ifsasin1 6nlemeye yardimci olabilir. Ureticilerin has-
sas verilere erisim saglamaktan ka¢inmasi, veri kullaniminda sifreleme uygulamasi ve
fiziksel cihaz erigsimini sinirlama, verileri dinlenme halinde koruma ve sabit sifre kulla-

nimindan kaginma gibi erigsim kontrol onlemlerini uygulamasi gerekmektedir [70].

Alrawi ve digerleri [5], 45 akilli ev cihazindan olugan bir [oT test ortami olugturmus
ve giivenlik degerlendirmesi gerceklestirmistir. Giivenlik degerlendirme sonuglari, Your
Things projesi olarak kamuya acik bir sekilde yayinlanmistir ve web sitesinde ! mevcut-
tur. Your Things projesindeki puan hesaplamasi, her akilli ev cihazim dort bilegen iize-
rinden degerlendirmeyi icermektedir: cihazin kendisi, mobil uygulama, bulut u¢ nokta-
lari ve ag iletisimi. Her bilesenin belirli degerlendirme kriterleri bulunmaktadir ve farkl
dagitim senaryolar1 veya tehdit modelleri i¢in ayarlanabilir agirliklar uygulanabilmek-

tedir.

Cihaz giivenlik puani, internet eslestirme, yapilandirma, giincellenebilirlik, aci8a ¢ikan
hizmetler ve giivenlik aciklar1 temelinde degerlendirilmektedir [5]. Giivenlik acig1 de-
gerlendirmesi bu kategoride ana agirlig1 belirlemektedir. Common Vulnerability Sco-
ring System (CVSS) puani, ¢esitli cihazlarda kesfedilen giivenlik aciklarini listeleyen
CVE veritabanindan elde edilmektedir. CVSS, giivenlik aciklariin ciddiyetini analiz
etmek icin standart bir teknik saglayarak, kullanici ile sistem arasinda giiven insa et-
meye yardimci olur [50]. Raporlanan giivenlik aciklarini diizenli olarak degerlendirip
siralar [59]. ABD merkezli FIRST.Org, diinya genelindeki bilgisayar giivenligi olayla-
rina yanit veren ekiplerine (CSIRT) destek saglayan kar amaci giitmeyen bir kurulustur
ve CVSS spesifikasyonlarin1 yonetmektedir. CVSS, organizasyonlarin giivenlik acikla-
rin1 Onceliklendirmelerine ve en 6nemli olanlar1 belirlemelerine olanak tanir. Giivenlik
ac181 degerlendirmesi i¢in Nessus Tarayici kullanilarak, belirlenen giivenlik agiklarina
bir ila on arasinda dereceler atanmaktadir ve bu dereceler diisiik, orta, yiiksek veya kritik

olarak kategorize edilmektedir. Mobil uygulamalar, veri sizintisi, programlama hatalari

Thttps://yourthings.info/
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ve asir1 ayricalikli talepler gibi giivenlik sorunlar agisindan statik analiz ile degerlendi-
rilmektedir [S]. Bu analizler i¢in MobSF [3], Qark [45] ve baz1 Kryptowire hizmetleri
kullanilmaktadir. Bulut u¢ noktalari, alan kategorileri, TLS/SSL yapilandirmalari ve sa-
vunmasiz hizmetler (6rnegin, acik metin kimlik dogrulama) acisindan incelenmektedir.
Ag iletisimi, protokoller, ortadaki adam saldirisi riskleri ve bilesenler arasindaki trafigin
sifrelenmesi acisindan analiz edilmektedir. Iletisim kanallarini analiz etmek ve profil-
lemek i¢in Nessus Network Monitor, ntop-ng, Wireshark ve sslsplit araclar1 kullanil-
maktadir. Her bilesen, verilerin nasil iglendigi, kullanilan sifreleme seviyesi ve giivenlik
ac1g1 yonetim yaklasimi gibi belirli giivenlik ve mahremiyet kriterlerine gore degerlen-
dirilmektedir. Bu degerlendirmeler, cihazin genel giivenlik durumunu olusturmak i¢in
bir araya gelmekte ve puanlar giivenlik riski ile ters orantili olarak, daha yiiksek puanlar
daha kotii giivenlik durumunu gostermektedir. Nihai puan, her bilegene atanan puanlarin
toplanmasiyla elde edilmekte ve bu toplam, degerlendirmeyi farkli tehdit modellerine

uyacak sekilde kolaylagstiran bir notaya doniistiirtilmektedir.

Arastirmamiz icin bu veri seti, [S] mahremiyet kriterleri temelinde yapilandirilmigtir.
Cihazlarin mahremiyetteki giiclerini dl¢cmeye odaklandigimizdan, YourThings web si-
tesinde her kategori icin yalnizca mahremiyet ile ilgili 6zellikler se¢ilmistir. YourThings
portalinda agiklanan puanlama metodolojisine gore, her kategori i¢cin mahremiyet agi-
sindan puanlar yeniden hesaplanmistir. Bu yeniden hesaplama, akilli ev sisteminin kul-
lanicidan sisteme giiven endiselerini etkili bir sekilde ele almasin1 saglamak amaciyla
gerceklestirilmistir. Ornegin, cihaz puam, Cihaz Sorunlar1 (CVSS) puani diisiik, orta,
yiiksek ve kritik olarak ele alinan giivenlik ag¢iklarina gore hesaplanmistir. Ag puani,
mahremiyet metrikleri ile 6zellikle yeniden degerlendirilmis ve boylece analizimizin
mahremiyet merkezli degerlendirmeleri yansittig1 giivence altina alinmigtir. Mobil puan,
tiim Ozelliklerin mahremiyetle ilgili olmasi nedeniyle orijinal veri seti ile ayn1 kalmagtir.
Bulut puanmi da yalnizca mahremiyet ile ilgili metrikleri dikkate alarak yeniden hesap-
lanmistir. Sonug olarak, cihazin giivenlik durumu degerlendirilmis ve bu durum ifsa ola-

siligin1 belirlemistir. Tlk olarak, bu dort kategori arasinda puanlarin minimum toplamasi
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kullanilarak cihazin giivenlik ¢ercevesindeki en zayif halkasi belirlenmeye caligilmig-
tir. Cihaz bulut entegrasyonu kullanmiyorsa ancak ag ve mobil bilesenlere dayaniyorsa,

uygulanabilir her kategori i¢in minimum puan alinacaktir.

Sonug olarak, bulut entegrasyonu olmayan bir cihaza, kalan kategorilerden minimum
puanlar atanacaktir. Bu yaklagim, mahremiyet risklerinin daha titiz bir degerlendirme-
sini saglamak amaciyla tasarlanmistir. Ancak, bu yaklasim, cok sayida cihazin kulla-
nilmasini sinirlayabilir, ¢iinkii ¢ogu cihaz, minimum toplamanin daha sik1 mahremiyet
koruma saglasa bile ¢ok diisiik puanlar alir. Bu durum gz oniinde bulundurularak, akilli
ev senaryolarimizi daha uygulanabilir kilmak icin dort kategori arasindaki puanlarin or-
talamasi1 alinmayi tercih edilmistir. Iki veri setindeki modellememiz [5] ve [19] cihaz ad1
temelinde birlestirildi. Elde edilen veri seti, 6rnek akilli ev senaryolarimiz icin yeterli
olan dokuz cihazi icermektedir. Her bir cihaz i¢in yeniden hesaplanan puanlar Cizelge
4.3’te sunulmaktadir.

Cizelge 4.3: Mahremiyet Kriterlerine Dayali Cihaz Giivenlik Puanlari

Cihaz Marka Model Normalize Edilmis Normalize Edilmis Normalize Edilmis Normalize Edilmis Cihaz Mobil Bulut Ag Genel Genel
Cihaz Skoru Mobil Skoru Bulut Skoru Ag Skoru Puani  Puani Puami Puani Skor Puan
Amazon Echo 1 0,4615 0,5692 1A D D A 0,76 [E
Apple HomePod 1 1 0,3846 0,9286 A A D A 0,83 B
Google Home 0,9583 0,6923 0,9231 0,7857 A D A © 0,84 B
Google Home Mini 0,875 0,6923 0,9231 0,7857 B D A Cc 0,82 B
Logitech Logi Circle 0,9167 0,6923 0,6923 0,9286 A D D A 0,81 B
Nest Camera 1 0,6923 0,6308 0,9286 A D D A 0,81 B
Nest Guard 1 0,6923 0,5692 1A D D A 0,82'B
Philips HUE Hub 0,875 0,9231 0,9385 0,9286 B A A A 0,92 ‘A
Samsung SmartThings Hul 1 1 0,6 0,9286 A A D A 0,88 B
Samsung SmartTV 0,875 0,6923 0,7077 0,7857 B D Cc Cc 0,77 C
Sonos 0,875 0,6923 0,8923 0,5B D B D 0,74'C

Bir cihazin ifsa olasiligi, cihazin mahremiyet puani tarafindan belirlenmektedir. Bu
puan, dort bilesen puaninin ortalamasidir: Cihaz Puani, Mobil Puan, Bulut Puan1 ve Ag
Puani. YourThings projesinin metodolojisi, daha yiiksek puanin daha kotii bir giiven-
lik durumu gosterdigi ters bir puanlama sistemi kullanmaktadir. Hesaplama su adimlari
takip etmektedir: Ik olarak, her bilesen (cihaz, mobil, bulut, ag) i¢in puanlar toplanir.

Ardindan, bu kategori i¢in toplam miimkiin puana boliiniir. Son puan, elde edilen sonug
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I’den ¢ikarilarak bulunur. Derece atamasi asagidaki esik degerlerine gore yapilmakta-

dir:

A Derecesi: Puan > 0.9

B Derecesi: Puan > 0.8

C Derecesi: Puan > 0.7
* D Derecesi: Puan < 0.7
Sonug olarak, ifsa olasiligini belirleyen cihaz mahremiyet puani, dort bilesen puaninin

ortalamasi olarak hesaplanmaktadir. Toplam sonug temelinde, ifsa olasiligini dort farkl

kategoriye siniflandirilmaktadir:

Yiiksek: D Derecesi

Orta: C Derecesi

Diisiik: B Derecesi

Cok Diisiik: A Derecesi

Bu puanlama sistemi, her cihazin ifsa olasiligini nesnel bir sekilde degerlendirmemizi
saglamakta olup, mahremiyet analizimiz i¢in kritik oneme sahiptir. Hesaplanan ifsa ola-
silig1 ve ifsa etkisi ile mahremiyet profilleri tanimlayabilir, mahremiyet riski analizleri

gerceklestirebilir ve buna gore bilingli mahremiyet kararlar1 alabiliriz.

4.3.3 Mahremiyet Profilleri

[15] ve [14] ¢alismalarinda sunulan AeABAC modelinde, akilli ev sistemlerindeki kul-
lanicilar, daha once tanimlanan diger niteliklerin yani sira, rollerine gore kimlik dog-

rulama ve yetkilendirme islemlerine tabi tutulmaktadir. Bir kullanicinin rolii, sadece
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erisim kararlarinda degil, ayn1 zamanda mahremiyet kararlarinda da énemli bir rol oy-
namaktadir. Tezin Onceki boliimiindeki akilli ev ortamina benzer olarak, sunum ama-
ctyla akilli evimizde bes kullanici rolii oldugu varsayilmaktadir: es, geng, cocuk, misafir
ve bakici. Genel olarak kendi mahremiyetlerini daha iyi degerlendirebilen yetigkinlerin
mahremiyeti izerine, ¢cocuklar gibi kullanicilarin mahremiyetini dnceliklendirmesi he-

deflenir.

Bu strateji, mahremiyet acisindan en savunmasiz kullanici gruplari, 6zellikle ¢ocuk-
lar, icin en siki koruma 6nlemlerinin uygulanmasini saglar. Boylece, yalnizca verilerin
hassasiyetine odaklanmak yerine, kullanicilarin savunmasizligi goéz oniinde bulundurul-
mustur. Gerektiginde, daha geng veya bilgi diizeyi diisiik kullanicilara daha siki mahre-
miyet Onlemleri uygulanirken, yetigkinlerin kisisel bilgilerini yonetme konusunda daha
fazla esneklik saglanir. Ornegin, ¢ocuklarin mahremiyet profilleri, simirh yetkiyle daha
yiiksek diizeyde koruma saglarken, es ve geng profilleri, kullanici-sistem giivenine da-
yali olarak onay gerektiren etkilesimlerde daha fazla esneklik sunar. Bu yaklasim, her
bireyin mahremiyet risklerini anlama ve kontrol etme kapasitesine gore koruma diize-

yini ayarlayan kullanic1 odakli bir strateji ortaya koymaktadir.

Bu hedef dogrultusunda, risk degerlendirme siireci farkli kullanici rollerine gore uyar-
lanmistir. Rol bazli mahremiyet profilleri olusturulmakta ve her bir cihaz i¢in elde edilen
ifsa olasilig1 ve ifsa etkisine dayali mahremiyet risk degerlendirmesi yapilmaktadir. Gii-

ven degerlendirmesi, kullanicinin mahremiyet profiline gore 6zellestirilmistir.

Bir kullanici, bir cihazin islevini kullanmak istediginde, mahremiyet politikasi, diger
benzer hizmetler aracilifiyla ayni islevselligin gerceklestirilip gerceklestirilemeyece-
gini degerlendirir. Ornegin, sesli asistan kullanarak veya lambalar icin 6zel bir uygu-
lama araciliiyla 1s1iklar1 agmak miimkiindiir. Bu durumda, kullaniciya hangi cihaz ter-
cih etmesi gerektigi konusunda rehberlik etmek i¢in birka¢ parametre degerlendirilir: 1)
secilen cihazin iglevi icin gereken hassas veri seti; i1) cihazin veri ifsa riski, ifsa olasili-

giyla olciiliir; iii) verilerin ifsa edilmesi durumunda kullanicinin kargilagacagi maliyet,
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ifsa etkisiyle Olg¢iiliir; ve iv) kullanicinin mahremiyet profili. Eger cihaz, farkl ifsa etki-
lerine sahip ¢esitli bilgiler topluyorsa, en yiiksek ifsa etkisi dikkate alinarak genel ifsa

riski hesaplanir.

Akilli ev ortaminda, her kullanict rolii i¢in ayr1 mahremiyet profilleri tanimlanmusgtir.
Mahremiyet onay kararlar1 bu profillere gore farklilik gostermektedir. Ornegin, ifsa ola-
silig1 orta diizeyde ve ifsa etkisi diisiik kritikse, es profili "Izin Ver," cocuk profili "Red-

det," ve misafir profili "Kullaniciya Sor" olarak belirlenmistir.

Cihaz d i¢in kullanici roliiniin mahremiyet riskini degerlendirmek amaciyla, aciklama
olasiligr L ve agiklama etkisi I icin dort puanli bir Olasilik-Etki (Likelihood-Impact)
matrisi kullanilmaktadir. Modelimizde, olasilik L(d) ve etki I(d), cihaz d ile degisiklik
gostermektedir. Daha Once belirtildigi gibi, olasilik dort degerden birini alabilir: Cok
Diisiik, Diisiik, Orta veya Yiiksek. Benzer sekilde, etki Kritiklik Yok, Diisiik Kritiklik,
Orta Kritiklik veya Yiiksek Kritiklik olarak kategorize edilebilir. Mahremiyet risk karari
D, hem L(d) hem de I(d) fonksiyonudur.

Tiim bu faktorleri dikkate alarak, bes farkli mahremiyet profili i¢cin tanimlanan mahre-
miyet onay kararlarinin 6rnekleri Cizelge 4.4, 4.5, 4.6, 4.7 ve 4.8’de gosterilmistir.

Cizelge 4.4: Cocuk Mahremiyet Profili i¢cin Mahremiyet Onay Kararlari.

Mahremiyet Profili ‘ Kritik Degil Diisiik Kritiklik Orta Kritiklik Yiiksek Kritiklik

Cok Diisiik Izin Ver Izin Ver Reddet Reddet
Diisiik Izin Ver Izin Ver Reddet Reddet
Orta Izin Ver Reddet Reddet Reddet
Yiiksek Izin Ver Reddet Reddet Reddet

Cizelge 4.5: Bakict Mahremiyet Profili i¢in Mahremiyet Onay Kararlari.

Mahremiyet Profili ‘ Kritik Degil Diisiik Kritiklik Orta Kritiklik Yiiksek Kritiklik

Cok Diisiik Izin Ver 1zin Ver Izin Ver Kullaniciya Sor

Diisiik Izin Ver Izin Ver Kullaniciya Sor  Kullaniciya Sor
Orta Izin Ver Kullaniciya Sor  Kullaniciya Sor Reddet
Yiiksek Izin Ver Kullaniciya Sor  Kullaniciya Sor Reddet

86



Cizelge 4.6: Misafir Mahremiyet Profili icin Mahremiyet Onay Kararlari.

Mahremiyet Profili ‘ Kritik Degil Diisiik Kritiklik Orta Kritiklik Yiiksek Kritiklik

Cok Diisiik Izin Ver
Diisiik Izin Ver
Orta izin Ver
Yiiksek Izin Ver

Izin Ver

izin Ver

izin Ver
Kullaniciya Sor

Izin Ver
Izin Ver
Kullaniciya Sor
Reddet

Kullaniciya Sor
Reddet
Reddet
Reddet

Cizelge 4.7: Gen¢ Mahremiyet Profili icin Mahremiyet Onay Kararlari.

Mahremiyet Profili ‘ Kritik Degil Diisiik Kritiklik Orta Kritiklik  Yiiksek Kritiklik
Cok Diisiik Izin Ver Izin Ver Izin Ver Kullaniciya Sor
Diisiik Izin Ver Izin Ver Kullaniciya Sor ~ Kullaniciya Sor
Orta Izin Ver Izin Ver Kullaniciya Sor Reddet
Yiiksek Izin Ver Kullaniciya Sor Reddet Reddet

Cizelge 4.8: Es Mahremiyet Profili icin Mahremiyet Onay Kararlari.

Mahremiyet Profili ‘ Kritik Degil Diisiik Kritiklik Orta Kritiklik  Yiiksek Kritiklik
Cok Diisiik Izin Ver Izin Ver Izin Ver Kullaniciya Sor
Diisiik Izin Ver Izin Ver Kullaniciya Sor  Kullaniciya Sor
Orta Izin Ver Izin Ver Kullaniciya Sor  Kullanictya Sor
Yiiksek Izin Ver Kullaniciya Sor  Kullaniciya Sor Reddet
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Burada, satirlar, Cok Diisiik’ten Yiiksek’e kadar olan aciklama olasilig1 degerlerini tem-
sil etmektedir. Siitunlar ise, Kritik Degil’den Yiiksek Kritik’e kadar degisen aciklama
etki degerlerini gostermektedir. Ornegin, kullanic1 u (cocuk roliine sahip) d cihazinin

islevselligini su aciklama olasilig1 ve etkisi ile kullaniyorsa:

L(d) = Diisiik, 7(d) = Orta Kritiklik

O zaman, roliine dayanarak cihaz d i¢cin mahremiyet onay karar1 D(L(d),I(d)) soyle
olacaktir:

D(L(d),I(d)) = D(Diisiik, Orta Kritiklik) = Reddet

Tablolardaki giriglerin tutarli bir profil elde etmek i¢in bagimsiz olmadigini belirtmek
gerekir. Bunun nedeni, hem satir hem de siitun degerlerinin sirali olmasidir. Ornegin,
Jj stitunu i¢in i satirindaki deger "Reddet" ise, bu durumda j siitunundaki diger tiim sa-
tirlarin da "Reddet" olmasi beklenir. Benzer sekilde, i satir1 i¢in j siitunundaki deger
"Reddet" ise, o zaman i satirindaki diger tiim siitunlarin da "Reddet" olmas1 gerekmek-

tedir.

4.3.4 Birden Fazla Alternatif Cihazla Karar Alma

Kullanicilarin, cihazlarin islevselligini kullanirken mahremiyet onay1 karmasikligiyla
basa ¢ikmalar gerekmektedir. Kullanicilarin bilingli kararlar alabilmesi ve mahremi-
yetlerinin korunmasi i¢in tutarli ve etkili bir mahremiyet politikas1 gelistirmek kritik

oneme sahiptir. Bir kullanici, ayni iglevselligi birden fazla cihazla gergeklestirebilir.

Talep edilen islevselligi yerine getirebilen k cihazinin bulundugu varsayilsin. Mahremi-
yet risk degerlendirmesi yapildiktan sonra, her cihaz ii¢ mahremiyet onay kararindan
birine sahip olacaktir: Izin Ver, Kullaniciya Sor veya Reddet. Her bir k cihaz icin onay

kararlarini iceren bir mahremiyet karar vektorii olusturulmaktadir. Islemin devam edip
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edemeyecegine dair nihai karar, bu vektore dayanarak belirlenmektedir.

Ozetle, asagidaki islem siras1 izlenir:

1. Mahremiyet Onay1 Degerlendirmesi: & kiimesindeki her cihaz i¢cin mahremiyet
onay1 degerlendirilerek, d;’nin cihaz i i¢in karari temsil ettii V = [d,d>, . .., d}]

seklinde bir vektor elde edilir (Izin Ver, Kullaniciya Sor, Reddet).
2. Karar Secimi:
* Eger V vektoriinde en az bir "Izin Ver" varsa, kullanici ilgili cihazi kullana-

rak islevselligi caligtiracaktir.

* Eger V icinde "Izin Ver" yoksa ama en az bir "Kullanictya Sor" varsa, kul-

lanicidan ek bir onay istenecektir.

* Eger tiim cihazlar "Reddet" yamt1 verirse, kullanicinin iglevselligi gercek-

lestirmesine izin verilmez.

Bu, mahremiyet kararlarini birden fazla cihaz girdisine dayali olarak basarili bir sekilde
yonetilmesini saglar ve her cihazin risk profilleri ve mahremiyet diizenlemeleri dikkate

alinarak eylemlere uygun bir sekilde izin verilmesini saglar.

4.4 Uygulama ve Kullanim Senaryolari

Tezin bu boliimiinde, RBP-AeABAC yaklasimi iki senaryo ile daha somut hale getiril-

misgtir.

4.4.1 Senaryo I

Ik senaryoda, Mary adinda bir kullanicinin bakici roliinde oldugu ve Arc Speaker So-

nos cihazi iizerinden miizik ¢almak istedigi varsayilmistir. Mary’nin, miizigi Samsung
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SmartTV ve Google Home cihazlar iizerinden de calabilecegi ongoriilmiistiir. Veri se-
tine [19] dayanarak, Arc Speaker Sonos cihazinin, ¢alismak icin kullanicimin "Isim,
E-posta, Telefon ve Ugiincii Taraf Verileri" bilgilerini kullandig1 tespit edilmistir. Top-
lanan bilgilerin en yiiksek ifsa etkisi, Cizelge 4.2’te sunulan degerlendirmeye gore "Dii-
siik Kritiklik" olarak belirlenmistir. Ote yandan, Mary’nin miizigi Samsung SmartTV
cithazi kullanarak caldiginda, "Isim, Adres, E-posta, Ulke, Telefon, Posta Kodu, Uriin
Kullanimai, Ses, Ugi‘lncii Taraf Verileri, Kredi Kart1 Bilgileri, Fatura Bilgileri ve Konum"
bilgilerinin kullanildig1 belirlenmistir. Toplanan bilgilerin en yiiksek ifsa etkisi "Yiiksek
Kritiklik" olarak tanimlanmistir. Son olarak, Mary’nin miizigi Google Home iizerinden
caldiginda, Google Home cihazinin "Isim, Telefon, Davramssal Veri, Biyometrik Veri,
Uciincii Taraf Verileri, Fatura Bilgileri ve Konum" bilgilerini topladig1 tespit edilmistir.

Bu durumun en yiiksek ifsa etkisi de "Yiiksek Kritiklik" olarak belirlenmistir.

Degerlendirmenin ikinci boliimiinde, iligkili cihazlarin genel puanina dayanarak ifsa
olasilig1 veri setinden [5] elde edilmistir. Cizelge 4.3 ’da goriildiigii tizere, hem Arc Spe-
aker Sonos hem de Samsung SmartTV nin genel puan1 C, yani Orta diizey olarak be-
lirlenmigtir. Son olarak, Google Home’un genel puani ise B, yani Diisiik olarak saptan-
mistir. Mary’nin mahremiyet profili, Cizelge 4.5°da yer alan Bebek Bakicis1 kullanici
profiline dayali olarak mahremiyet riskinin degerlendirildigi ve ii¢ cihaz icin asagidaki

olasilik, etki ve mahremiyet onay kararlarinin elde edildigi ifade edilmistir.

L(Arc Speaker Sonos) = Orta,
I(Arc Speaker Sonos) = Diisiik Kritiklik,

D(Arc Speaker Sonos) = Kullaniciya Sor

L(Samsung SmartTV) = Orta,
I(Samsung SmartTV) = Yiiksek Kritik,

D(Samsung SmartTV) = Reddet
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L(Google Home) = Diisiik,
I(Google Home) = Yiiksek Kritik,

D(Google Home) = Kullaniciya Sor

Ornek akilli evimiz i¢in tanimlanmis mahremiyet politikasina gore, "izin Ver" karari
bulunmadiginda ancak "Kullaniciya Sor" karar1 mevcutsa, politika, islemin gerceklesti-
rilmesinden Once kullanict onayimi gerektirecektir. Bu nedenle, sistem Mary’den miizigi

ya Arc Speaker Sonos ya da Google Home iizerinden calmasi i¢in onay isteyecektir.

4.4.2 Senaryo 11

Ikinci senaryoda, Tom’un rolii "genc"tir ve Amazon Echo kullanarak 1siklar1 agcmak
istemektedir. Ayrica bu iglemi Philips Hue Hub ve Samsung SmartThings Hub aracili-
giyla da gerceklestirebilir. Veri setine [19] gore, Amazon Echo, islevselligini saglamak
icin "Isim, Adres, E-posta, Ulke, Takma Ad, Telefon, Davranigsal Veri, Hassas Veri,
Posta Kodu, Kredi Karti1 Bilgileri ve Konum" bilgilerini kullanicidan toplamaktadir. De-
gerlendirmemiz, Cizelge 4.2’ta belirtildigi lizere, bu bilgilerin en yiiksek ifsa etkisinin
"Yiiksek Kritik" oldugunu gostermektedir. Philips Hue Hub kullanildiginda ise "Isim,
E-posta, Ulke, Dogum Tarihi, Uciincii Taraf Verileri, Dil ve Aligveris Verileri" toplan-
maktadir. Bu bilgilerin en yiiksek ifsa etkisi "Orta Kritik" olarak degerlendirilmistir.
Son olarak, Samsung SmartThings Hub kullanildiginda "Isim, Adres, E-posta, Ulke,
Telefon, Posta Kodu, Uriin Kullanimi, Ses, Ug:iincii Taraf Verileri, Kredi Kart1 Bilgileri,
Fatura Bilgileri ve Konum" bilgileri gerekmektedir. Bu bilgilerin en yiiksek ifsa etkisi

de "Yiiksek Kritik" olarak tanimlanmusgtir.

Degerlendirmemizin ikinci asamasinda, iligkili cihazlarin genel puanina dayanarak ifsa
olasilig1 degerlendirilmistir [5]. Cizelge 4.3’da goriilebilecegi lizere, Samsung SmartT-
hings Hub’1n genel puan1 B (Diisiik), Amazon Echo’nun genel puani C (Orta) ve Philips

Hue Hub’1n genel puan1 A (Cok Diisiik) olarak belirlenmistir. Tom’un mahremiyet pro-
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fili ve Cizelge 4.7°da belirtilen ergen kullanici profiline dayanarak mahremiyet riskini
degerlendirirken, ii¢ cihaz i¢in agsagidaki olasilik, etki ve mahremiyet onay kararlar1 elde

edilmistir.

L(Amazon Echo) = Orta,
I(Amazon Echo) = Yiiksek Kritik,

D(Amazon Echo) = Reddet

L(Samsung SmartThings Hub) = Diisiik,
I(Samsung SmartThings Hub) = Yiiksek Kritik,

D(Samsung SmartThings Hub) = Kullaniciya Sor

L(Philips Hue Hub) = Cok Diisiik,
I(Philips Hue Hub) = Orta Kritik,

D(Philips Hue Hub) = Izin Ver

Mahremiyet politikamiza gore, mevcut cihazlar arasinda herhangi bir izin verilen mah-
remiyet onay1 varsa, kullanict bu cihazla islemi gergeklestirecektir, bu durumda Tom

1siklar1 Philips Hue Hub araciligiyla agcmaktadir.

4.4.3 Senaryo I icin XACML Uygulamasi

RBP-AeABAC yaklagiminda, akilli ev cihazlart i¢cin mahremiyet politikalarinin uygu-
lanmast1 ve yonetilmesi amaciyla Genisletilebilir Erisim Kontrol Isaretleme Dili (XACML)
kullanilmaktadir. XACML, nitelige dayali erigsim kontrolii yetenekleri ile bilinip, kulla-
nic1 Oznitelikleri, kaynak oOznitelikleri, ¢cevre Oznitelikleri ve eylemler temelinde dina-
mik olarak degisen ayrintili politikalarin tamimlanmasina olanak tanir. Onceki boliimde
yapilan gelistirmeye [14] dayanilarak, mahremiyet kararlar ile birlikte ifsa etkisi ve

ifsa olasiliginin bagka bir kaynak 6zniteligi olarak tanimlanarak akilli ev ortaminda gii-
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venlik ve mahremiyet saglanmaktadir. Politika bilesenlerinin, es, cocuk, geng, bakici
ve misafir gibi ¢esitli kullanici profillerini, cihaz 6zniteliklerini ve kullanici 6znitelik-
lerini igerdigi ifade edilmektedir. Senaryolarin XACML’de uygulanmasi i¢in Security
Policy Tool kullanilmaktadir. Mahremiyet kararlar esas olarak kullanici rolleri, cihaz
islevsellikleri, ifsa etkisi ve ifsa olasiligina dayanmaktadir. Senaryoda, farkli profillere
sahip kullanicilarin, miizik ¢calma gibi islevlerin kontrol edildigi Google Home ve Arc
Speaker Sonos gibi ¢esitli cihazlarla etkilesimde bulundugu belirtilir. XACML politika-
lari, ifsa etkisi ve ifsa olasilig1 gibi faktorler dahil edilerek erisim kararlarinin giivenligi
ve kullanici iznini dikkate alacak sekilde olusturulur. Ayrica, XACML’deki "Yiikiimlii-
liikler" (Obligations) bilesen kullanilarak, ifsa etkisi ve ifsa olasilifina bagh olarak bir
cihazin iglevselliginin mahremiyet endigeleri dogurmasi durumunda kullanici onayinin

dinamik olarak elde edilir.

Senaryo I’de, Mary miizik calmak istemekte ve bunu ii¢ cihazdan biri olan Arc Spe-
aker Sonos, Samsung SmartTV ve Google Home kullanarak gerceklestirebilmektedir.

Politika bilesenleri, Kullanici, Kaynak, Cevresel ve Eylemler su sekilde tanimlanmugtir:

Kullanici: Cihazlara erisim saglamaya ¢alisan kullanicilar (6rnegin, bebek baki-

cilari).

Kaynak: Cihazlarin kendisi (Arc Speaker Sonos, Samsung SmartTV, Google Home).

Cevresel: Erisim istegi ile ilgili baglamsal bilgiler (6rnegin, giiniin saati, konum).

Eylemler: Cihazlarda gerceklestirilebilecek islemler (6rnegin, miizik ¢calma, 1s1k-

lar1 agma/kapatma).

Politika, her cihaz i¢in erigsim saglarken mahremiyet risklerini degerlendirmek amaciyla
ifsa etkisi ve ifsa olasiligini acikca icermektedir. Bunlar, tam sayi tiirlinde kaynak nite-
likleri olarak tanimlanmistir ve her biri ¢ok diisiik (1) ile yiiksek (4) arasinda degismek-

tedir. Her bir ifsa etkisi ve olasilik diizeyi ile ilgili izin verme ve reddetme kurallarina
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yonelik politikalar, modiilerlik saglamak amaciyla farkli alt boliimlerde ifade edilmis-
tir. Tanimlanan bilesenlerle, Senaryo I’ye yansiyan ii¢ kural iceren ornek bir XACML
politika spesifikasyonu Ek 3’te sunulmustur. Ornek politika agagidaki kurallar1 icermek-

tedir:

* Arc Speaker Sonos icin Kullaniciya Sor Kurali: Bakici roliindeki bir kullaniciya
Arc Speaker Sonos’a erigsim izni verir, ancak kullanicinin onay i¢in yonlendiril-
mesini gerektirir; bu durum XACML deki ’Yiikiimliiliikler’ yapist araciligiyla uy-

gulanmaktadir.

* Samsung SmartTV icin Reddetme Kurali: Bu kural, ifsa etkisi yiiksek (4) ve ifsa

olasilig1 orta (3) oldugunda bakicinin cihaza erisemeyecegini belirtmektedir.

* Google Home i¢in Kullaniciya Sor Kurali: Bu kural, Google Home’a erisime izin
verir, ancak ilk kuralda oldugu gibi kullanicinin onay icin yonlendirilmesini ge-

rektirmektedir.

4.4.4 Akilh ev ortamina yeni bir cihaz eklenmesi

Akilli ev ortamina yeni bir cihaz eklemek, hem kullanic1 mahremiyetini korumak hem
de bu ortamin giivenligini devam ettirmek acgisindan dikkatle yonetilmesi gereken bir
stirectir. Bu siirec, cihazin 6zelliklerinin, topladig: verilerin ve giivenlik aciklarinin de-
tayl bir sekilde degerlendirilmesini gerektirir. Ozellikle IoT ekosisteminde her cihaz,
ortamin genel giivenligine ve kullanicilarin kisisel veri mahremiyetine dogrudan etki
edebilir. Asagidaki rehber, akilli ev ortamina veri setimizde bulunmayan yeni bir cihaz
eklendiginde izlenmesi gereken adimlar1 ve bu siirecte dikkat edilmesi gereken kritik

noktalar1 agiklamaktadir.

* Cihazin Temel Bilgilerinin Toplanmasi: Ortama yeni bir cihaz eklenirken ilk

yapilmasi gereken islem, cihazla ilgili temel bilgileri toplamaktir. Bu bilgiler ge-
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nellikle cihazin kutusundaki teknik dokiimantasyondan, cihazin mobil uygulama-
sindan ya da iiretici web sitesinden elde edilebilir. Bu bilgiler en az sunlar icer-

melidir:

— Uretici Bilgileri: Cihazin markasi, modeli, iiretici firma bilgileri.

— Yazilim/Donamim Versiyonu: Cihazin yazilim siiriimii, donanim 6zellik-

leri, giincelleme destek durumu.

— Baglanti1 Protokolii: Cihazin kullandig1 kablosuz baglanti protokolii (Wi-
Fi, Zigbee, Bluetooth vb.).

* Cihazin Giivenlik Puaninin Belirlenmesi: Cihazin giivenlik risklerinin deger-
lendirilmesi icin bir giivenlik skoru olusturulmalidir. Bu tez kapsaminda kullani-
lan YourThings projesine ek olarak IoT Security Foundation, Mozilla’s Privacy
Not Included, Consumers Reports ve OWASP IoT Project gibi platformlar da
cihazlarin giivenligini degerlendirmektedir. Bu platformlar ve cihazlarin teknik

dokiimantasyonlar1 kullanilarak asagidaki veriler toplanabilir:

— Sifreleme Yontemleri: Cihazin veri iletiminde hangi sifreleme protokolle-
rini kullandig1 (6rnegin, AES-256, TLS 1.3), cihaz-uygulama, uygulama-

bulut ve cihaz-bulut arasindaki veri iletiminin sifreleli olup olmadigi

— Konfigiirasyon Yontemi Cihazin varsayilan giivenlik ayarlartyla kullanilip
kullanilmadig1, daha giivenli bir konfigiirasyonu zorunlu hale getirip getir-
medigi

— Yazihm Giincelleme Sikhig: Ureticinin cihaz icin giivenlik giincellemele-

rini ne siklikla sagladigi, bu giincellemelerin otomatik veya manuel yapildigi

— Varsayillan Parola Durumu: Cihazin varsayilan bir parolaya sahip olup ol-

madi81 ve bu parolanin degistirilebilir olup olmadigi

— Bilinen Giivenlik Aciklari: Cihazin ge¢miste bilinen giivenlik agiklarina

sahip olup olmadig1 ve bu aciklarin nasil ele alindig1
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— Mobil Uygulama Giivenligi: MobSF (Mobile Security Framework) veya

IoT Inspector gibi giivenlik analiz araglarinin analiz sonuglari

— Bulut Giivenligi: Cihazin bulut servis saglayicisinin giivenlik sertifikasyon-

lar1, veri sifreleme yontemleri ve tigiincii taraf erigsim politikalart

gozden gecirilmelidir. Bu incelemeler sonucunda cihazin giivenlik durumu ile il-

gili bilgi edinilmis olur.

* Cihazin Topladig1 Verilerin Tespiti: Cihazin hangi tiir verileri topladig1 (6rne-
gin, ses verileri, video goriintiileri, konum bilgisi, biyometrik veriler) cihazin kul-

lanic1 kilavuzlarindan ve iireticinin mahremiyet politikalarindan 6grenilir.

Yukarida listelenen yontemler sonucunda cihazin giivenlik durumu ile ilgili edinilen bil-
giler ve cihazin topladig1 veriler RBP-AeABAC modelindeki ifsa etkisi ve ifsa olasilik
hesaplamalarina girdi olarak kullanilir. Daha sonra RBP-AeABAC modeli kapsaminda
olusturulan mahremiyet profilleri ve politikalarina gore kullanic1 mahremiyet onay me-

kanizmasi igler.
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5. SONUC VE ONERILER

Tez kapsaminda, nesnelerin interneti ve daha spesifik olarak akilli evler icin iic asamada
genisletilmis bir AeABAC modeli 6nerilmistir. Ilk asamada, literatiirdeki ¢alismalardan
farkli olarak, kullanicilarin biyometrik sistemlerde kimlik dogrulamasi sirasinda elde et-
tikleri kimlik dogrulama eslesme puanina (AMS) dayali bir kimlik dogrulama giivence
diizeyi belirlenmistir. Bu puan, tanimlanmis esik degerleri ile karsilastirilarak kullani-
ciya, roliilne ve kimlik dogrulama giivence diizeyine gore erisim kararlari sunan ince

taneli bir erisim kontrol modeli gelistirilmigtir.

Ikinci asamada, kimlik dogrulama puaninin Slciimiinde kullanilacak performans met-
rikleri incelenmistir. Geleneksel olarak esik degerlerine dayanan bu metrikler, AeABAC
modelinde eslestirme puanlarinin fonksiyonlar olarak kullanilmistir. Kimlik dogrulama
eslesme puanlarinin Yanlis Eslesme Orant (FMR) hesaplanmis ve sonu¢ Erisim Ka-
rar1 Belirsizlik Puan1 (ADUS) olarak tamimlanmistir. Cihaz islevselli8i, kritiklik sevi-
yesi agisindan temel, onemli ve kritik olarak siniflandirilarak, erisim kontrol politika-
lar1 ADUS, kullanici rolii ve talep edilen islevin kategorisine gore olusturulmustur. Bu
asama, biyometrik kimlik dogrulamanin kullanildig1 IoT uygulamalari icin daha uygun

bir model sunarak AeABAC’1n uygulanabilirligini gdstermistir.

Son asamada, Risk Temelli Mahremiyet Yaklasimi ile AeABAC modeli, RBP-AeABAC
olarak genisletilmistir. Onceki asamalarda kimlik dogrulama ve yetkilendirilme ile sis-
temin kullaniciya giiveni iizerine odaklanilmistir. Bu asamada ise kullanicinin sisteme
giiveni ele alinmistir. Kullanicinin yetkilendirildigi cihaz tizerindeki islevi gerceklesti-
rirken cihazin kullanicinin hangi verilerini kullanacagini bilmesi ve mahremiyet riskle-
rini anlamas1 énemlidir. Akilli ev ekosistemlerinin karmagikliginin artmasiyla birlikte
kullanict mahremiyetini korumanin gerekliligi 6n plana ¢ikmis, sistem ve kullanici ara-
sinda ¢ift yonlii giivenin saglanmasi kritik hale gelmistir. Bu model, kimlik dogrulama

ve yetkilendirme siireclerinde kullaniciya seffaf ve bilgilendirici risk degerlendirmeleri
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sunarak, ¢ift yonlii giiveni tesis etmektedir. RBP-AeABAC modeli, akilli ev ortamin-
daki verilerin ifsa risklerini degerlendirirken, bu risklerin kullanicilara olasi zararlarim
analiz etmeye odaklanmistir. Mahremiyet tercihleri ve onay mekanizmalari ile kullani-

cilarin verilerinin giivenligini saglamak hedeflenmistir.

Sonug olarak, ifsa olasilig1 ve ifsa etkisine odaklanan RBP-Ae ABAC modeli, kullanici-
larin veri mahremiyeti ile ilgili daha bilingli kararlar almasina yardimci olmaktadir. Bu
yenilik¢i model, mahremiyet risklerini kullanici tanimli profiller araciligiyla degerlen-
direrek 6zellestirilmis mahremiyet korumasi sunmakta ve kullanict giivenini artirmak-
tadir. Modelin akilli ev senaryolarinda uygulanmasi, kullanicilarin farkl cihazlarla ilgili
mahremiyet risklerini daha iyi anlamalarini ve bu risklere gore bilin¢li secimler yapma-
lari saglamistir. Boylelikle, kullanicilarin veri mahremiyeti ve hizmetleri kullanirken

olas1 sonuglar1 hakkinda farkindaliklari artirilmagtir.

Tez kapsaminda sunulan bu ¢oziimler, gelecekte daha biiyiik 6lgekli IoT ortamlarinda

uygulanabilirlik acisindan gelistirilerek incelenebilir.
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EKLER

EK 1 Kritik islevlere yansitilmig dort izin kuralini iceren 6rnek bir politika belirtimi

<?xml version="1.0" encoding="UTF-8"7>
<Policy xmlns="urn:oasis:names:tc:xacml:3.0:core:schema:wd-17" Policyld="
urn:infobeyondtech:securitypolicytool:smartHome .
spt:ABAC:CriticalPermitsPolicy" RuleCombiningAlgld="
urn:oasis:names:tc:xacml:3.0:rule —combining—algorithm:ordered —deny—
overrides" Version="1.0">
<Target></Target>
<Rule Effect="Permit" Ruleld="rule 1">
<Target>
<AnyOf>
<AllOf>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Spouse</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
::subjectcategory:accesssubject" Attributeld="
urn:oasis:names:tc:xacml:1.0:subject:Role" DataType="http: //
www.w3.0rg/2001/XMLSchema#string" MustBePresent="true "></
AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Xiaomi Mi Home Security Camera</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
;rattributecategory:resource" Attributeld="
urn:oasis:names:tc:xacml:1.0:resource:SecurityCamera"
DataType="http: //www.w3.0rg/2001/XMLSchema#string "
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Camera ON/OFF</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
;rattributecategory:action" Attributeld="
urn:oasis:names:tc:xacml:1.0:action:Critical Functionalities
" DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Strong FMR</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
irattributecategory:environment" Attributeld="
urn:oasis:names:tc:xacml:1.0:environment:Access Decision
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Score" DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">At Home</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
irattributecategory:environment" Attributeld="
urn:oasis:names:tc:xacml:1.0:environment:Location" DataType=
"http: //www.w3.0rg/2001/XMLSchema#string" MustBePresent="
true "></ AttributeDesignator>
</Match>
</ AllOf>
</ AnyOf>
</Target>
</Rule>
<Rule Effect="Permit" Ruleld="rule 2">
<Target>
<AnyOf>
<AllOf>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Teenage</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
::subjectcategory:accesssubject" Attributeld="
urn:oasis:names:tc:xacml:1.0:subject:Role" DataType="http://
www.w3.0rg/2001/XMLSchema#string" MustBePresent="true "></
AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#
string ">Xiaomi Mi Home Security Camera</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
;rattributecategory:resource" Attributeld="
urn:oasis:names:tc:xacml:1.0:resource:SecurityCamera"
DataType="http: //www.w3.0rg/2001/XMLSchema#string "
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Camera ON/OFF</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
::attributecategory:action" Attributeld="
urn:oasis:names:tc:xacml:1.0:action:Critical Functionalities
" DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Strong FMR</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
;rattributecategory:environment" Attributeld="
urn:oasis:names:tc:xacml:1.0:environment:Access Decision
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Score" DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">At Home</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
irattributecategory:environment" Attributeld="
urn:oasis:names:tc:xacml:1.0:environment:Location" DataType=
"http: //www.w3.0rg/2001/XMLSchema#string" MustBePresent="
true "></ AttributeDesignator>
</Match>
</ AllOf>
</ AnyOf>
</Target>
</Rule>
<Rule Effect="Permit" Ruleld="rule_3">
<Target>
<AnyOf>
<AllOf>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Teenage</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
::subjectcategory:accesssubject" Attributeld="
urn:oasis:names:tc:xacml:1.0:subject:Role" DataType="http://
www.w3.0rg/2001/XMLSchema#string" MustBePresent="true "></
AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#
string ">Google Home</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
;rattributecategory:resource" Attributeld="
urn:oasis:names:tc:xacml:1.0:resource:VoiceAssistant"
DataType="http: //www.w3.0rg/2001/XMLSchema#string "
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Online Shopping</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
::attributecategory:action" Attributeld="
urn:oasis:names:tc:xacml:1.0:action:Critical Functionalities
" DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">At Home</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
;rattributecategory:environment" Attributeld="
urn:oasis:names:tc:xacml:1.0:environment:Location" DataType=
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"http: //www.w3.0rg/2001/XMLSchema#string" MustBePresent="
true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Strong FMR</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
irattributecategory:environment" Attributeld="
urn:oasis:names:tc:xacml:1.0:environment:Access Decision
Score" DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true "></ AttributeDesignator>
</Match>
</ AllOf>
</ AnyOf>
</Target>
</Rule>
<Rule Effect="Permit" Ruleld="rule 4">
<Target>
<AnyOf>
<AllOf>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Spouse</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
::subjectcategory:accesssubject" Attributeld="
urn:oasis:names:tc:xacml:1.0:subject:Role" DataType="http://
www.w3.0rg/2001/XMLSchema#string" MustBePresent="true "></
AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#
string ">Google Home</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
;rattributecategory:resource" Attributeld="
urn:oasis:names:tc:xacml:1.0:resource:VoiceAssistant"
DataType="http: //www.w3.0rg/2001/XMLSchema#string "
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Online Shopping</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
::attributecategory:action" Attributeld="
urn:oasis:names:tc:xacml:1.0:action:Critical Functionalities
" DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">At Home</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
;rattributecategory:environment" Attributeld="
urn:oasis:names:tc:xacml:1.0:environment:Location" DataType=
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"http: //www.w3.0rg/2001/XMLSchema#string" MustBePresent="
true "></ AttributeDesignator>
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:http: //www.
w3.0rg/2001/xmlschema#string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#
string ">Strong FMR</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0
irattributecategory:environment" Attributeld="
urn:oasis:names:tc:xacml:1.0:environment:Access Decision
Score" DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true "></ AttributeDesignator>
</Match>
</ AllOf>
</ AnyOf>
</Target>
</Rule>
</Policy>
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EK2:
Senaryo 1 i¢in ornek bir politikanin XACML’de belirtimi

<?xml version="1.0" encoding="UTF-8"7>
<PolicySet xmlns="urn:oasis:names:tc:xacml:3.0:core:schema:wd-17"

PolicySetld="urn:infobeyondtech:securitypolicytool:SmartHome:Scenariol"
PolicyCombiningAlgld="urn:oasis:names:tc:xacml:1.0:policy —combining—algorithm:first —applicable"
Version="1.0">

<Description>This PolicySet governs the access permissions for the babysitter role to various
devices in a smart home setup.</Description>

<Policylssuer>
<Attribute Attributeld="issuer" IncludeInResult="false">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">SmartHomePrivacy</
AttributeValue>
</ Attribute>
</Policylssuer>

<PolicySetDefaults>
<XPathVersion>http: //www.w3.0rg/2001/XMLSchema#XPath</XPathVersion>

</PolicySetDefaults>

<Target>
<AnyOf>
<AllOf>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string">Babysitter</
AttributeValue>
<AttributeDesignator Attributeld="subject:role"
Category="urn:oasis:names:tc:xacml:1.0:subject —
category:access —subject”
DataType="http: //www.w3.0rg/2001/XMLSchema#string "
MustBePresent="true" />
</Match>
</ Al1O0f>
</ AnyOf>
</ Target>
<!—=— Policy for the babysitter role for playing music ——>

<Policy Policyld="babysitter —role —policy"
Version="1.0"
RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule —combining—algorithm:permit —
overrides ">

<Target>
<AnyOf>
<AllOf>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:string —equal">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string">
Babysitter</ AttributeValue>
<AttributeDesignator Attributeld="subject:role"
Category="urn:oasis:names:tc:xacml:1.0:subject —
category:access —subject”
DataType="http: //www.w3.0rg/2001/XMLSchema#string "
MustBePresent="true " />
</Match>
</ All1Of>
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</AnyOf>

</ Target>
<!—=— Rule for Arc Speaker Sonos ——>
<Rule Effect="Permit" Ruleld="rule_arc_speaker_sonos">
<Target>
<AnyOf>

<AIIOf>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:string —equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string ">
Babysitter</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:subject —
category:access —subject”
Attributeld="urn:oasis:names:tc:xacml:1.0
:subject:Role"
DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true " />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:string —equal">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string ">Arc
Speaker Sonos</AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource"
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:Device "
DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true " />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:string —equal">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string ">
Playing Music</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:Functionality"
DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true" />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:integer —equal">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#integer ">2</
AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:Disclosurelmpact”
DataType="http: //www.w3.0rg/2001/XMLSchema#integer

MustBePresent="true" />
</Match>

<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:integer —equal">

<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#integer ">3</
AttributeValue>

<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource"”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:DisclosureLikelihood”
DataType="http: //www.w3.0rg/2001/XMLSchema#integer
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MustBePresent="true" />
</Match>
</ AllOf>
</ AnyOf>
</Target>

<!—— Ask the User ——>
<ObligationExpressions>
<ObligationExpression Obligationld="urn:oasis:names:tc:xacml:obligation:request —
user —consent" FulfillOn="Permit">
<!—— Set the "consent-required" attribute to "true" —-—>
<AttributeAssignmentExpression Attributeld="
urn:oasis:names:tc:xacml:attribute:consent —required ">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string"
>true</ AttributeValue>
</ AttributeAssignmentExpression>
</ ObligationExpression>
</ ObligationExpressions>

</Rule>
<!—=— Rule for Samsung SmartTV —-—>
<Rule Effect="Deny" Ruleld="rule_samsung_smarttv">
<Target>
<AnyOf>

<AIIOf>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string ">
Babysitter</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:subject -
category:access —subject"
Attributeld="urn:oasis:names:tc:xacml:1.0
:subject:Role"
DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true" />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:string —equal ">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string ">
Samsung SmartTV</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:Device "
DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true " />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:string —equal">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string ">
Playing Music</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource"”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:Functionality "
DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true " />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:integer —equal">

<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#integer ">4</
AttributeValue>
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<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource"”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:Disclosurelmpact”
DataType="http: //www.w3.0rg/2001/XMLSchema#integer

MustBePresent="true" />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:integer —equal">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#integer ">3</
AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:DisclosureLikelihood”
DataType="http: //www.w3.0rg/2001/XMLSchema#integer

MustBePresent="true" />
</Match>
</ Al1Of>
</ AnyOf>
</ Target>
</Rule>

<!—=— Rule for Google Home Playing Music——>
<Rule Effect="Permit" Ruleld="rule_google_home">
<Target>
<AnyOf>
<AIlOf>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:string —equal">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string ">
Babysitter</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:subject —
category:access —subject”
Attributeld="urn:oasis:names:tc:xacml:1.0
:subject:Role"
DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true" />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:string —equal">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string ">
Google Home</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource "
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:Device"
DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true" />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0 :function:string —equal ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string ">
Playing Music</ AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource"”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:Functionality"
DataType="http: //www.w3.0rg/2001/XMLSchema#string"
MustBePresent="true" />
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</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:integer —equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#integer ">4</
AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource"”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:Disclosurelmpact”
DataType="http: //www.w3.0rg/2001/XMLSchema#integer

MustBePresent="true" />
</Match>
<Match Matchld="urn:oasis:names:tc:xacml:1.0:function:integer —equal">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#integer ">2</
AttributeValue>
<AttributeDesignator Category="urn:oasis:names:tc:xacml:3.0:attribute —
category:resource”
Attributeld="urn:oasis:names:tc:xacml:1.0
:resource:DisclosureLikelihood”
DataType="http: //www.w3.0rg/2001/XMLSchema#integer

MustBePresent="true" />

</Match>
</ AllOf>
</ AnyOf>
</ Target>
<!—— Ask the User ——>

<ObligationExpressions>
<ObligationExpression Obligationld="urn:oasis:names:tc:xacml:obligation:request —
user—consent" FulfillOn="Permit">
<!—— Set the "consent-required" attribute to "true" —-—>
<AttributeAssignmentExpression Attributeld="
urn:oasis:names:tc:xacml:attribute:consent —required ">
<AttributeValue DataType="http: //www.w3.0rg/2001/XMLSchema#string"
>true</ AttributeValue>
</ AttributeAssignmentExpression>
</ObligationExpression>
</ ObligationExpressions>

</Rule>

</Policy>
</PolicySet>
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EK3:

Yetiskin, es ve cocuk roliindeki kullanicilarin ThingsBoard platformu {izerinde gosterge pa-
nelleri olusturulmustur. Es roliindeki kullanicilarin biitiin cihaz islevlerine, bebek bakicisinin
onemli ve temel islevlere, ¢cocuklarin temel islevlere eristigini gosteren ilgili gosterge panelleri
asagida sunulmustur.

%Thing‘s‘;ﬁgg‘rq = Customers hierarchy

Customer Users: Users

O costdtime &
@ Customer Administrators
Customer Users
> O 2230104000426 Karen Karenn@thingsboard o

22 Customer groups.
o Asset groups
G Device groups
m Entity view groups
£ Dashboard groups

22 Customer groups
I Asset groups
G Device groups
= Entity view groups
£ Dashboard groups
& Edge groups.

22 Guest
@ User groups.
22 Customer groups.
M Asset groups
G Device groups
I Entity view groups
£ Dashboard groups
& Edge groups

© User groups
22 Customer groups
0 Asset groups

o Device groups

m Entity view groups

2 Dashboard groups

& Edge groups - -

32 Teenager

Sekil EK 3.1: ThingsBoard Ortam Bilesenleri

Teenager

Role details

Details Attributes Latest telemetry Alarms Events Relations Audit Logs Version control

B copyroled

Description

Permissions -~

Operations *

Sekil EK 3.2: Yetigkin Roliu Yetkilendirme
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Shared Devices: Devices /'

(]

0O 0O o o o o o

Parent

Role details

Details Attributes Latest telemetry Alarms Events Relations Audit Logs Version control

Copy role Id

Description

Permissions ~

Operations *

Sekil EK 3.3: Es Rolii Yetkilendirme

Child

Role details

Details Attributes Latest telemetry Alarms Events Relations Audit Logs Version control

Open details page Delete role

B copyroleld

Description

Permissions ~

Operations *

Sekil EK 3.4: Cocuk Rolii Yetkilendirme

Created time Name Device profile
2023-01-03 23:57:58 Smart Light On Off basic
2023-01-03 23:57:26 Smart Door On Off important
2023-01-03 23:55:30 Google Home Voice Assistant Play Music basic
2023-01-03 23:54:30 Smart Cam Administrative administrative
2023-01-03 23:54:13 Smart Cam On Off critical
2023-01-03 23:53:13 Google Voice Assistant Switch On Off important
2023-01-03 23:52:44 Google Voice Assistant Online Shopping critical

Sekil EK 3.5: Akilli Cihaz Islevleri ve Kritiklik Seviyeleri
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"8, ThingsBoard

Parents Dashboard

Critical Device Functionalities

- 1 rre Sopeg >
——— >

[ p— -~

LR

© schodder

T e Labatng Administrative Device Functionalities ~ Q m B &

© rostons

£ System Secign
TS — S

Important Device Functionalities

@ Restime

> P—— »

Sekil EK 3.6: Es Rolii Gosterge Paneli

238 Dashboard group:

%ThingsBoard

Cloud Platform
A Home
Q Roles

Children Dashboard

Basic Device Functionalities
Customers hierarchy

Name 1
@ user groups
Customer groups Google Home Voice Assistant Play Music
B3 Asset groups
Smart Light On Off
(o0 Device groups
Entity view groups
<& Edge groups
-
@ Dashboard groups
15 Al
(@© scheduler

T White Labeling

@ AuditLogs

board groups >

iﬂ!jThingnggair'd

Home Babysitter Dashboard

Roles

Important Device Functionalities
Customers hierarchy

Name Type
User groups
Customer groups Google Voice Assistant Switch On Off
Asset groups

‘Smart Door On Off
Device groups
Entity view groups

Edge groups

Dashboard groups

Scheduler

T White Labeling

@ AuditLogs

Babysitter Dashboard

Children Dashboard

Type

Babysitter Dashboard v (g Entities

Basic Device Functionalities

Name Type
Google Home Voice Assistant Play Music >
Smart Light On Off >

Sekil EK 3.8: Bebek Bakic1 Rolii Gosterge Paneli
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