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OZET

Enerji kisith kablosuz algilayic1 aglarda gizlilik, biitiinliik, dogrulama ve
inkar-edememe giivenlik servislerinin ilk ii¢ii genellikle ya simetrik sifreleme ile ya
da acik anahtar ve gizli anahtar algoritmalarinin birlikte kullanilmasi ile
gerceklestirilmistir.  InkAr-edememe, sadece acik anahtar algoritmalari ile
gerceklestirilen dijital imzalar ile yerine getirildigi i¢in ayr bir karaktere sahiptir. Bu
yiizden bu servisin uygulanabilirliginin kablosuz algilayici aglar i¢in genellikle
miimkiin olmadig diistiniilmiistiir. Bu tez ¢alismasinin ilk kisminda inkar-edememe
servisinin gergeklestirilmesinin kablosuz algilayici aglarin ag dmriine olan etkilerini
incelemek i¢in dogrusal programlama modeli gelistirildi. RSA, ECDSA ve tek-
zamanl imzalama (OTS) algoritmalar1 kullanildi ve bu algoritmalar g¢esitli
topolojilerde ve galistirma kosullarinda karsilastirildi. Calismalar, uygun algoritma
secildiginde dijital imzalarin kullanilmasiyla meydana gelen ag Omriindeki
azalmanin 80-bit ve 112-bit giivenlik seviyeleri i¢in sirasiyla %10 ve %20’den daha
az olabilecegini gosterdi.

Kablosuz algilayic1 aglarda baz istasyonuna yapilan bir saldir1 biitiin ag1
kullanigsiz hale getirilebilir. Bu yilizden belirli durumlarda baz istasyonunun fiziksel
konumunu gizlemek gerekebilir. Bundan 6nce bu problem iizerinde ¢alisanlar, tiim
agda global bilgiye sahip olan bir saldirganin varligin1 g6z 6niine almamiglardir. Bu
tez c¢alismasinin ikinci kisminda basit bir ¢6ziim olarak, sahte baz istasyonlari
olusturarak bir diiglimiin verilerinin sadece baz istasyonuna degil, ayn1 zamanda
diger diigiimlere de gonderilmesi diisiiniildii. Daha az masrafli alternatif bir ¢6ziim
biitiin diiglimlerin gelen ve giden verilerinin miktarinin esitlenmesi ile saglandi. Bu
sayede tiim agdaki iletisimin gozlemlenmesine ragmen baz istasyonunun konumu
hakkinda bir bilginin elde edilememesi miimkiin oldu. Bu tez ¢aligmasinin ikinci
kisminda dogrusal programlama modelleri sayesinde bahsedilen bu iki ¢6zliimiin ag
omriine olan etkileri incelendi. Yaptigimiz analiz ile baz istasyonu
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gozlemlenemezligini saglamanin ag omriine olan etkisinin dikkate deger oldugu ve
en iyi ihtimalle ag dmriinde yar1 yariya diisiis ger¢eklestigi sonucuna ulasilmistir.

Anahtar Kelimeler: Kablosuz algilayici aglar, Inkar-edememe, Ag dmrii, Dogrusal
programlama, Konum mahremiyeti, Sayisal imzalar
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THE IMPACT OF NON-REPUDIATION AND PRESERVING PERFECT
SINK UNOBSERVABILITY ON THE LIFETIME OF WIRELESS SENSOR
NETWORKS

ABSTRACT

In energy-limited wireless sensor networks, first three of confidentiality,
integrity, authentication and non-repudiation security services are typically
implemented by either using pure symmetric crypto primitives or with a hybrid
public key and secret key algorithm combination. Non-repudiation requirement has a
unique characteristic in the sense that it can be met only by digital signatures which
is usually implemented with public key algorithms. Hence this service has been
traditionally considered to be infeasible in wireless sensor networks. In the first part
of this thesis, we construct a linear programming framework to analyze the impact of
implementing a non-repudiation service on the lifetime of wireless sensor networks.
Feeding the model with published results of RSA and ECDSA algorithms and
parameters derived for a modified communication-efficient version of one-time
signatures, we compare these algorithms with respect to their effect on network
lifetime in different topologies and operating conditions. We have shown that with
proper algorithm selection and for a wide range of network parameters, the lifetime
reduction due to the utilization of digital signatures can be less than 10 % and 20 %
for security levels of 80-bit and 112-bit respectively compared to a network not
utilizing digital signatures.

In wireless sensor networks an attack to the base station (sink) can render the
whole network useless hence concealing the physical location of the sink may be
necessary in certain circumstances. Previous studies addressing this challenging
problem do not study in the presence of an eavesdropper who has global knowledge
for the entire network. In the second part of this thesis, a naive solution is to employ
fake sinks so that nodes send their data not only to the real sink but also other
locations. An alternative solution with less overhead could be provided when all
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nodes including base station equalize the values of their total incoming and outgoing
flows as well as their energy expenditure. By this way, no information about sink
location is revealed when all communication within the network is monitored. . In
the second part of this thesis, through a Linear Programming framework we analyze
and compare impact of these solutions on the lifetime of wireless sensor networks.

Key Words: Wireless Sensor Networks, Non-repudiation, Network lifetime, Linear
programming, Location privacy, Digital signatures
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1. GIRIS

Bu tez calismamizda, kablosuz algilayic1 aglarda (KAA) ortaya cikan iki farkl
problem iizerinde ¢alistik. ilk kisimda inkar-edememe mekanizmalarinin ag dmriine
olan etkilerini arastirdik. Ikinci kisimda ise baz istasyonu gdzlemlenemezliginin ag

omriine olan etkilerini inceledik.

KAA’larda giivenlik arastirmalari, diisiik maliyetli fakat karmasik algoritmalardan
[1],[2] daha ¢ok enerji tiikketen fakat daha standart agik anahtar algoritmalara
yonelmistir [3],[4]. Bazi bagimsiz ¢alismalar, su an kullanilan algilayict aglarda agik
anahtar uygulamalarinin enerji maliyetini 6lgmiis ve bu uygulamalar eger sik sik
kullanilmazlarsa (6rnegin sadece SSL tarzi uygulamalarda) ag Omriine olan
etkilerinin kabul edilebilecegini sdylemistir [3],[4]. Bugiin, daha karmasik olan ID-
tabanl kriptografi dahi uygulanabilir durumdadir [5].

Inkar-edememe, ¢ok enerji gerektiren bir servis oldugu icin kablosuz algilayict
aglardaki kullaniminda ag Omriine olan etkisi onem kazanmaktadir. Kablosuz
algilayic1 aglarda inkar-edememe mekanizmalarinin kullanimmin ¢ok gerekli
olmadig1 goriislert mevcuttur [1]. Bu goriislere katilmakla birlikte, bazi1 uygulama
alanlarinda inkdr-edememe mekanizmalarinin kullaniminin  6nemli  oldugunu
diistinmekteyiz. Bu uygulamalara Ornek olarak hiz sinirini1 asan araclarin plaka
numaralarinin yakalanmasi ve rapor edilmesini [7], yetkisiz ara¢ hareketlerini tespit

edilmesini ve galint1 araglarin takip edilmesini [8], verebiliriz.

Bu noktada, algilayici verinin inkar-edilememesinin ne demek oldugunu
aciklamamiz gerekiyor. Geleneksel olarak kaynagin inkar-edilememesi, bir tarafin
veriyi kasten imzalamasi ve bu tarafin agik anahtarinin bir agik anahtar sisteminde
sertifikalanmasiyla saglanir (dijital imzalama i¢in 5. bdliime bakiniz). Bu taraf,
kendisinden baska biri bu gegerli imzay1 atamayacag i¢in veriyi imzaladigini inkar-
edemez. Bir KAA uygulamasinda inkar etmeye aday bir kisi bir sey imzalamaz; fakat
algilayict verinin bozulmadigini1 ve spesifik bir algilayicidan ¢iktigini inkar eder.

Giivenli zamanlama ve yer belirleme servisleri de kullanilarak, inkar eden kisiye
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kars1 dijital bir kanit olarak sunulan algilayici verinin spesifik bir algilayicidan

cikabilmesi, algilayici verinin inkar-edilememesi demektir.

Birgok protokol tasarimcisi en 6nemli iki tasarim hedefi olarak enerji verimliliginden
ve ag omriinii maksimize etmekten bahseder. Literatiirde ag omriinii uzatmak igin
gelistirilmis isbirlik¢i veri toplama teknikleri vardir (6rnegin, [9]). Ama yine de en
verimli algoritmayi kullanmanin maksimum ag omriinii otomatik olarak elde etmek
olmadigimin ayrimini da yaparlar [10]. Bu son husus sistem seviyesinde karmasik bir

sorundur ve en iyileme problemi olarak modellenmektedir.

KAA’larda inkar-edememe problemi bir¢ok yone sahiptir ve genis bir calisma bizim
inceleme alanimizin disindadir. Bu tez calismasinin ilk kisminda bizim amacimiz

asagidaki sorulara cevap vermektir:

1. Verilen bir ag biiyiikliigiinde ve topolojide, bir uygulamanin inkar-edememe

talep etmesi durumunda ag dmriinde ne kadar bir diisiis beklenmektedir?

2. Verilen bir ¢alistirma kosulu ve istenilen bir giivenlik seviyesinde, hangi
dijital imzalama algoritmas1 ag Omrii maksimizasyonu i¢in en iyi se¢im

olacaktir?

3. Verilen bir imzalama algoritmasinin gilivenlik seviyesinin mi yoksa ag

omriine olan etkisinin mi daha 6nemli olduguna nasil karar verecegiz?

Bu sorulara cevap verebilmek igin farkli imzalama algoritmalarinin performans
sonuglarin1 kullanarak yapilan basit hesaplamalar yetmeyecektir. Ornegin, hangi
algoritmanin en iyi olduguna nasil karar verecegiz? Biiyiik boyutlu imza iireten fakat
neredeyse enerji gerektirmeyen tek-zamanli imzalar m1 (OTS), yoksa kii¢iik boyutlu

fakat gorece daha fazla enerji gerektiren ECDSA imzalar1 mi1?

Tez calismamizin ikinci kisminda baz istasyonu gozlemlenemezliginin ag omriine

olan etkilerini inceledik.



Konum mahremiyetini ihlal etmeyi amaglayan bir ataga kars1 kriptografik ¢coziimler
tek basina yeterli olamazlar. Geleneksel ¢oziimler (6rnegin sifreleme), saldirganlari
sasirtmak igin sahte trafik iireten yaklagimlarla beraber kullanilmalidir. KAA’lar igin
diistintirsek problem iki kategoriye ayrilmaktadir: kaynagin konumunun mahremiyeti

ve baz istasyonunun (hedefin) konumunun mahremiyeti.

Mahremiyeti arttirmaya yonelik bir teknigin verimliligini 6l¢meden once saldirganin
yeteneklerini anlamamiz gerekir. Global, pasif ve harici bir saldirgani igeren tehdit
modeli gergekeidir [20] ve dnceki ¢alismalarda bu baglamda kaynagin konumunun
mahremiyeti problemi arastirilmistir [20],[18]. Diger taraftan baz istasyonunun
konumunun mahremiyeti problemi bu kuvvetli baglam altinda daha onceden
incelenmemistir. Ornegin, Deng ve arkadaslarinin galismasindaki [17] tehdit
modelinde, saldirgan biitiin bir ag hakkinda global bir bilgiye sahip degildir.
Ozellikle daha 6nceki galigmalarda [20]’de verilen giiglii saldirgan modelindeki gibi
bir durumda baz istasyonun konumunun mahremiyetini korumanin ag dmriine olan
etkisini inceleyen bir calisma yoktur. Bu tez g¢alismasinin ikinci kisminda baz
istasyonunun mahremiyetini korumak igin bir DP sistemimde iki farkli bakis agisi
modelledik. Bu sistem ile ideal sartlar altinda (baska bir degisle optimal yonlendirme
ile) ag Omriinlin limitlerini inceledik ve gelecekteki global saldirgana karsi baz

istasyonunu saklama amagli protokolleri tasarlayabilmek igin temel sagladik.

Bu tez ¢aligmasinda, iki ayr1 aragtirma konumuz i¢in dogrusal programlama (DP)
modelleri kullandik. Bu DP modeller sayesinde her gesit protokol ve uygulama
ayrintilarindan uzak durabilecegimiz bir oyun alani elde edebiliyor ve en iyilenmis
ama erisilebilir ag ayarlarinda aradi§imiz sorulara cevap bulabiliyoruz. Bizim
gelistirdigimiz model, ag Omriinii en iyileme problemlerinin diger yonlerini analiz

etmek igin gelistirilmis bilinen modellerle benzerlik gostermektedir [9],[10],[11].



2. KABLOSUZ ALGILAYICI AGLAR

Bir kablosuz algilayic1 ag (KAA), bir bolgedeki fiziksel veya cevresel olaylari
izleyen kiigiik algilayici cihazlardan ve bu cihazlarin gozlemledikleri bilgileri
gonderdigi ana bir merkezden olusur [6]. Bu algilayicilar, ortamdan sicaklik, nem,
ara¢ hareketi, yildinm durumu, basing, vb. bilgileri algilar ve merkeze gonderir.
KAA’lar glinlimiizde askeri, trafik, saglik, cevre vb. uygulamalarda kullanilmaktadir.
Sekil 1°de 6rnek bir KAA gosterilmistir.

Algilayicilar . Algilayicilar

Baz istasyonu
O O y °
O O

Sekil 1 — Ornek bir kablosuz algilayici ag

Burada, algilayicilar bir olayr gozlemler ve bu gozlemlerini baz istasyonuna iletirler.
Baz istasyonu ise bu bilgileri ya kendisinde depolayabilir ya da baska bir yere

kablolu ya da kablosuz bir sekilde gonderebilir.



Sekil 2 — Bir algilayicinin bilesenleri.

Bir KAA’da, uygulamaya gore az sayida ya da ¢ok sayida algilayict bulunabilir.
Algilayicilarin ~ standartlasmig  bir  biyiikliikleri olmadigi gibi  fiyatlar1 da
degismektedir. Biiyiiklik ve fiyatlarindaki kisitlar, enerji, bellek, hesaplama hizi ve
iletisim bant genisligi gibi kaynak kisitlarina yol agmaktadir.

KAA’larda bir protokol ya da algoritma tasarlamaya yardimeci olacak 6nemli tasarim

faktorleri vardir. Bunlari soyle siralayabiliriz [27]:

e Hata Toleransi: Bazi algilayic1 diigiimler, gii¢ eksikligi, fiziksel hasar ya da
cevresel parazitlerden dolayr c¢alisamaz hale gelebilirler. Algilayici
diiglimlerin ¢alisamaz hale gelmesinin biitiin bir algilayici agin goérevini

sekteye ugratmamasi gerekir.

o Olgeklenebilirlik: Bir olayr gdzlemlemek igin yerlestirilmis algilayic
diigiimlerinin sayis1 ylizlerce veya binlerce olabilir. Uygulamaya gore bu say1
milyonlar1 da bulabilir. Yeni tasarimlar bu kadar sayidaki diigiimlerle beraber

calisabilir olmalidir.



Uretim Maliyeti: KAA’larin ¢ok sayida algilayict diigiimlerden olusmasindan
dolay1 bir algilayict diiglimiin maliyeti, tiim agin maliyetini belirlemek igin

¢ok onemlidir.

Donamim Kisitlari: Bir algilayict ag, Sekil 2’de de gosterildigi gibi 4 ana
bilesenden olusmaktadir. Bunlar algilayici birim, isleme birimi, telsiz birimi
ve gii¢ birimidir. Ayrica uygulamaya gore gerekirse konum kesif sistemi, giic
jeneratorii ve hareketlendirici de bulunabilir. Bu birimler kiigiik bir kutuya

sigdirilmak zorundadir.

Algilayict Ag Topolojisi: Yiizlerce veya binlerce algilayici diigim, bir alana
yerlestirilmektedir. Bu diiglimlerin yogun bir sekilde yerlestirilmesi, topoloji

bakiminin dikkatli bir sekilde yapilmasini gerektirir.

Ortam: Algilayict diigiimler ya olaya ¢ok yakin bir yere ya da olayin direk
icine yerlestirilirler. Dolayisiyla genellikle uzak bolgelerde calisirlar. Bu
bolge biiyiikk bir mekanizmanin i¢i, bir okyanusun dibi, biyolojik ya da

kimyasal olarak kirletilmis bir alan veya bir savas alan1 olabilir.

Iletim Ortami: Bir KAA’da algilayic1 diigiimler birbirlerine kablosuz ortam
ile baglidirlar. Bir agin global bir sekilde kullanilmasini saglamak icin segilen

iletim ortaminin diinya ¢apinda mevcut olmas1 gerekir.

Gii¢ Tiiketimi: Mikro elektronik bir cihaz olan algilayici diigiim, limitli bir
giic kaynagi ile donatilmigtir. Baz1 uygulamalarda giic kaynaklarinin ikmali
miimkiin olamamaktadir. Bu yiizden, algilayict diiglimiin émrii pil dmriine
bagli olmaktadir. Algilayict diiglimiin gii¢ tiiketimi algilama, iletisim ve veri

isleme olmak iizere {i¢ ana alana ayrilir.



3. DOGRUSAL PROGRAMLAMA

Bir dogrusal program, bazi dogrusal kisitlara bagl olarak bir dogrusal fonksiyonu

maksimize ya da minimize etmektir. Kisitlar esitlik veya esitsizlik olabilir.

Elimizde m uzunlugunda b=(b,,...,bb,)" vektori, n uzunlugunda c=(c,,...,Cc,)"

vektorii ve m X n boyutunda

a1 dp Ain

az1 Ay arn
A = :

Am1 Amz2 ° Qmn

matrisi olsun. O halde standart maksimizasyon (en biiyiikleme) problemi,

a11x1 + a12x2 + e + alnxn S b1

az1X1 + ar7Xy + -+ AornXn < bz

Am1X1 + QpaXy + o+ QpnXn < by

ve

X1 = O,xz = 0,...,xn >0

kisitlaria gére C€'X=c X +...+C,x, denklemini maksimize edecek n uzunlugunda

X = (X, X,)" vektoriinii bulma seklinde tanimlanir. Basit bir &rnegi soyle

verebiliriz:

Elimizde x; + x, toplamini



x120,x220
X1+ 2x, <4
4X1+2xZS12

—X1+x2S1

kisitlarina gore maksimize edecek x; ve x, sayilarimi bulma problemi olsun. Bu
problemde iki bilinmeyen (degisken) ve bes kisit bulunmaktadir. Biitiin kisitlar
esitsizliktir ve her biri degiskenlerin dogrusal bir fonksiyonunu igeren dogrusal
esitsizliklerdir. Ilk iki kisit, x; = 0,x, = 0, 6zel kisitlardir. Bu kisitlara isaret kisiti
denir ve genellikle cogu dogrusal programlama probleminde bulunur. Diger kisitlara
ana kisitlar denir. Maksimize (ya da minimize) edilecek fonksiyona amag fonksiyonu

denmektedir. Burada amag fonksiyonu x; + x,’dir.

Sadece iki tane degiskenimiz oldugu i¢in biitiin kisitlar1 saglayan noktalar kiimesini
(buna kisit kiimesi denmektedir) bir grafikte gosterebiliriz, daha sonra da bu kiimenin
hangi noktasinin ama¢ fonksiyonumuzu maksimize ettigini bulabiliriz. Her bir kist,
noktalarin yar1 diizlemleri ile saglanir ve kisitlar kiimesi biitiin yar1 diizlemlerin

kesisimidir. Kisitlar kiimesi Sekil 3’te gosterilmistir.

% 6
51
44 X+ x, =1
14
7.
1 optimal nokta
X, +2x,=4

Sekil 3 — Dogrusal programlamanin grafiksel gosterimi ve ¢oziimii



Sekil 3’teki grafikte de goriildiigii gibi optimal noktamiz, tarali bolgenin iginde
(kisitlar kiimesi) kalan ve x; + 2x, = 4 ile 4x; + 2x, = 12 esitliklerinin kesisim

noktalar1 olan x; = 10/3 ve x, = 2/3 noktasidir.

Yukarida, basit bir DP probleminin ¢6ziimiiniin nasil elde edilecegini gosterdik.
Daha karmasik problemler i¢in simplex metodu [16] gibi bilinen gii¢lii metotlar
vardir; fakat bu metotlar bizim ¢alisma alanimiz disindadir. Biz, bu tez ¢alismasinda
DP problemlerini ¢6zmek icin GAMS IDE 2.0.31.8 ara yiizii altinda CPLEX 9

¢Ozdiriiciisiinii kullandik [23].
4. SISTEM MODELI

Bu kisimda inkar-edememe ve baz istasyonu gozlemlenemezligi problemleri i¢in

gelistirilen DP modelleri anlatilmaktadir.
4.1. inkar-edememe Problemi I¢in Gelistirilen Sistem Modeli

Inkar-edememe problemi igin gelistirilen modelimizde her bir algilayict diigiim,
birim zamanda ayn1 miktarda veri tiretmektedir (diigiim-i, t zamanina kadar sit birim
veri iiretmektedir). En iyileme problemimizin amaci, asagidaki kisitlarla beraber t’yi
(algilayic1 diiglimlerin en kiigiik omrii, KAA’larin ag omriinii inceleyen diger

caligmalar tarafindan kabul edilen bir tanimdir [9-12]) maksimize etmektir.

f. >0 (1.1)
Z Z ie[2,N] (1.2)

dfy=ststxrxo +> f;  ie[2N] (1.3)
i

{EZ f } J{ZJ: Eyii T } <e, ie[2N] (1.4)



{{EZ fji}{ZEmj fij}+sitxrx02}£ei ie[2,N] (1.5)

Birinci kisit, biitiin veri akiglarimin pozitif olmasi gerektigini sylemektedir. ( f;,
diigiim-i’den diigiim-j’ye olan akis1 gostermektedir). Ikinci kisit, dijital imzalama
(DI) uygulanmadigi durumlarda veri akis dengesini gostermektedir. Diigiim-i’de
tiretilen verilerinin ve digiim-i’ye gelen verilerin toplami, digim-i’den c¢ikan
verilerin toplamina esit olmak zorundadir. Diiglim indeksimiz 2’den baslamaktadir;
clinkii 1. diiglimii enerji kisit1 olmayan baz istasyonu olarak se¢mekteyiz. Agimizda
baz istasyonu da dahil toplam N tane diigiim bulunmaktadir. Ugiincii kisit, dijital
imza uygulandig1 durumlarda veri akis dengesini gostermektedir. Diigiim-i’den ¢ikan
verilerin miktari, (i) diiglim-i’de iretilen verilerin ve (i) diigiim-i’ye gelen verilerin

miktartyla (iii) imza masrafinin toplamina esit olmak zorundadir. t zamanina kadar

olan imzalama sayisini S;txr formiili ile buluyoruz. r terimi imzalama oranimni

belirtmektedir. o, terimi bir DI algoritmasinin imza boyutunu, S;txrxo, terimi de t

zamanina kadar diigiim-i’deki toplam imza masrafint belirtmektedir. Dordiincii kisit,
DI uygulanmadigi durumdaki enerji kisitim gostermektedir. Kisitimiz, enerji
yitiminin, diiglim-i’deki alma ve gonderme enerjilerinin, digim-i’deki enerji
stokuyla limitli oldugunu sdylemektedir. [12]’de belirtilen bos alan ya da ¢oklu yol
zayiflama kanali modelleri kullanilarak diigiim-i’deki akis bagina diisen alma ve

gonderme enerjilerini  E, ve E,;terimleriyle belirtebiliriz. Alma ve gonderme

tX,ij

enerjileri s0yle modellenmektedir:

E,=E

rx Elec

_ a
Etx,ij - EElec +gampdij

Egr. » elektronik enerjisi, &, ise amplifikator enerjisidir. d;;, diigim-i ile diigiim-j

Elec 1

arasindaki uzakliktir. E d;’in o kuvvetine gére artmaktadir, o ise kullamlan

tX,ij

kanal modeline baglidir (bos alan modeli igin 2, ¢coklu yol zayiflama kanalr modeli
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icin 4). Besinci kisit, DI kullanildigi durumlardaki enerji kisitin1 belirtmektedir.
Enerji yitimi, alma enerjisini, gonderme enerjisini ve ek olarak da imzalama
enerjisini icermektedir. Modelimizde dijital imzalar, algilayict diiglimler arasinda
giivenli iletisim i¢in degil, sadece inkar-edememe servisinin saglanabilmesi ig¢in
kullanilmaktadir. Diigiimler arasi iletisim gilivenligi i¢in diisiik maliyetli simetrik ya
da melez ¢6ziimlerin oldugunu varsaymaktayiz ve basitlik i¢cin bu ¢dziimlerin enerji
maliyetlerini 6nemsememekteyiz. Bu ylizden, imzalar sadece baz istasyonu

tarafindan dogrulanmaktadir ve algilayici diiglimler imzalar1 dogrulamak icin enerji

harcamamaktadirlar. Imzalama islemlerinin sayisim yine Stxr formiilii ile
bulmaktayiz. 0, terimi bir DI algoritmasinin imzalama enerjisinin maliyetini,
Stxrxo,terimi ise t zamanina kadar diiglim-i’deki imzalama isleminin toplam

enerji yitimini vermektedir.
4.2. Baz Istasyonu Gozlemlenemezligi Problemi i¢in Gelistirilen Sistem Modeli

Baz istasyonu gozlemlenemezligi problemi igin gelistirilen modelimizde bir
KAA’daki biitiin diigiimler birim zamanda ayn1 miktarda veri iiretmektedirler ve
amacimiz iretilen veri miktarin1 (D) maksimize etmektir. Eger biitiin diigiimlerin
ayn1 miktarda veri trettiklerini diisiiniirsek bu ayn1 zamanda ag dmriiniin maksimize
edilmesi anlamina da gelmektedir. Bir KAA’nin ag dmriinii ise biitlin diiglimlerinin
caligir durumda oldugu zaman seklinde tanimlayabiliriz [10],[11]. Baz istasyonunun
(i=1) konumunun saklanmadigi durumdaki temel sema DP modelimiz (2.1) — (2.3)

kisitlari ile formillestirilmistir.

f. >0 (2.1)

> f=D+> f, ie[2N] (2.2)

{Erxz f } J{Z Eyi fi } <e, ie[2N] (2.3)

11



Birinci kisit biitiin veri akislarinin pozitif oldugunu gostermektedir (fij diigiim-i’den
diigiim-j’ye olan veri akisin1 gostermektedir). Ikinci kisit veri akis dengesini
gostermektedir. Birinci diiglimiin baz istasyonu oldugu N diiglimlii bir KAA’da, baz
istasyonu hari¢ (i # 1) biitiin diigiimlerde {iretilen veri miktar1 ve diiglime gelen veri
miktar1, diigiimden gonderilen veri miktarina esittir. Ugiincii kisit enerji kisitidir. Bir
diigiimiin veri gondermeye ve almaya harcadigl toplam enerji, diiglimde depolanan
enerji ile kisithdir. Eyy;; ve E., terimleri inkar-edememe problemi igin
gelistirdigimiz modeldeki terimlerle aynidir. Inkir-edememe probleminden farkli

olarak a=4 durumlar1 i¢in inceledik.

(2.4) — (2.7) kasitlar1 bizim sahte baz istasyonlar: (SBI) ¢oziimii diye adlandirdigimiz
problemi formiillestirir. Bu probleme bu ismi vermemizin sebebi problemimizde baz
istasyonu da dahil tiim diiglimlerin verileri (baz istasyonu da veri iiretir) tek bir yere
gonderilmek yerine tiim diigiimlere gonderilir. Bu ylizden tiim diiglimler baz
istasyonu gibi davranir. Gergek baz istasyonu her zaman oldugu gibi aldig1 veriyi
isler, diger diigiimler ise kendilerine gelen sahte verileri birakirlar. Baz istasyonunun
iletisiminin izlenemedigini farz ediyoruz (6rnegin, kablolu iletisim). Besinci kisit, bir
diigimden ¢ikan akisin  tekrar kendisine donmemesini saglamak icin
kullanilmaktadir. K indisi veri akisinin hedefini gostermek i¢in eklenmistir ve altinci
kisitta gosterilen veri akis dengesinin tiim hedefler i¢in ayr1 ayr1 saglanmasi gerekir.
Enerji harcamalarindaki dengesizlik, biitiin akislar esit olsa dahi baz istasyonunun
konumunu agiga vuracaktir. Bu yilizden yedinci kisitta (ayn1 zamanda on ikincide de)

diiglimlerin enerji harcamalarin1 da dengeliyoruz.

f¥ >0 (2.4)

f% =0 i=k (2.5)

kaij=D+kaji Vi,k 1=k (2.6)
j

{Erxzkzj:fkji}{zk“zj“waku}sei vik izk (2.7)
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Baz istasyonunun konumunu saklamak i¢in gelistirdigimiz ikinci problem (2.8) —
(2.12) kasitlart ile formiillestirilmistir. Buradaki diisiincemiz sahte baz istasyonlari
olusturmak yerine agda daha akillica sahte veriler iiretmektir. Gergek ve sahte veri
akiglar sirasiyla f ve g akislari ile gosterilmistir. Dokuzuncu kisit, f-akislari i¢in akis
dengesini formiillestirmistir. Onuncu ve on birinci kisitlar, agdaki biitiin
diigtimlerdeki sirasiyla veri cikislarinin ve girislerinin dengelenmesi igindir. Bu

problemi ise dengelenmis akislar (DA) diye adlandirdik.

£,20, g, 20 (28)

2f=D+2f;  ie[2N] (2.9)

J

Z(fij+gij):Z(fkj+gkj) Vi, k (2-9)

Z(fji+gji):Z(fjk+ghk) vi,k (2.9)

{|:ETXZ(fji +gji)j|+|:z Etx,ij(fij +gij):|}gei Vi (2-3)
j j
4.2.1. Giivenlik Analizi

Genelde KAA’lar igin gelistirilen, verilen kisitlar altinda dogrusal bir amag
fonksiyonunu en iyileyen DP modelleri, diigiimler arasindaki akis miktarini elde
etmek i¢in kullanilmaktadir. Bu modeller paket planlama {izerinde herhangi bir
kisitlamaya gitmemektedirler. Bu yiizden asagida yapilan giivenlik analizinde,

sadece akis dagitimin ve ilgili olguyu ele alacagiz.

Bu béliimde SBI ya da DA ¢oziimleri uygulandigi zaman, saldirganin tiim agdaki
akiglart gorse dahi baz istasyonunun konumu hakkinda ise yarar bir bilgi elde
edemeyecegini gosterecegiz. [20]’e gore baz istasyonu gozlemlenemezligi iizerine

asagidaki tanima sahibiz.
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Tamm I: N digimli bir KAA ele alalim. Bir A; diiglimiiniin baz istasyonu olma
olasiligi P(A;) olsun ve O da saldirganin yaptig1 gozlemi belirtsin. Bir sistem, biitiin
digiimler ve gozlemler igin V;,VO,P(A;) = P(A;|0) esitligi saglanmiyorsa baz
istasyonu gozlemlenemezligine sahiptir. Simdi, iki ¢6ziimiimiiziin de baz istasyonu

gozlemlenemezligi sagladigini ispatlayacagiz.

Teorem 1: SB/ ya da DA c¢oziimlerinden biri uygulandiginda baz istasyonu

gbzlemlenemezligi korunabilir.

Ispat: Tanim 1°deki P(4;) = P(4;|0) esitligi baz istasyonu olma olasiligmin O’dan
bagimsiz  oldugu anlamma  gelmektedir ((P(4; N 0) = P(0).P(4;|0) =
P(0).P(4;)). Bu bagimsizhig1 ispatlamak igin farkli O c¢esitlerini ele almamiz
gerekiyor:

e Akis miktarinda O: SBI ve DA ¢oziimlerinin her ikisinde de, her bir
diiglimdeki toplam gelen ve toplam giden trafigin miktar1 baz istasyonu
olmaktan bagimsiz oldugu igin akis miktarin1 gézlemlemeyle herhangi bir
bilgi elde edilemez. Onerilen ¢dziimlerin, aksine temel semamizda baz
istasyonu, hangi diigiime gelen akis miktarinin en fazla olduguna ve/veya

hangi digiimden akis ¢tkmadigina bakilarak saptanabilir.

e Enerji tiikketiminde O: Biitiin diiglimler ayn1 miktarda enerji harcadiklar1 i¢in
enerji tiiketimi ile baz istasyonu olma arasinda herhangi bir iliski yoktur. Bu

yiizden baz istasyonu hakkinda bir bilgi elde edilemez.

e Mesaj iceriginde O: Saldirgan, mesajlarin sifrelenmesinden dolayr mesajin

icerigine bakarak baz istasyonu hakkinda bir bilgi elde edemez.
Bu nedenle saldirgan tiim bu gozlemleri yapsa dahi, baz istasyonu hakkinda bir bilgi
elde edemez. Bu yilizden Tanim 1’e gore baz istasyonu gozlemlenemezlik 6zelligi

saglanir.
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5. DIJITAL IMZA

Dijital imza, dijital bir mesajin ya da dokiimanin gecerliligini gdstermek igin
kullanilan bir matematiksel tekniktir. Gegerli bir imza, kisiye mesajin bilinen bir
gonderen tarafindan olusturuldugunun ve mesajin iletilirken degisiklige

ugramadiginin garantisini verir.

Bir dijital imza tipik olarak ii¢ tane algoritmadan olusur:

e Bir kapali anahtar kiimesinden rastgele bir kapali anahtar segcen bir anahtar
olusturma algoritmasi. Algoritma, bir kapali anahtar ve bu kapali anahtara es

bir a¢ik anahtar {iretir.

e Verilen bir mesaj ve bir kapali anahtar ile bir imza ireten imzalama

algoritmasi.

e Verilen bir mesaj, bir acik anahtar ve bir imza ile mesajin gegerliligini kabul

eden ya da reddeden bir imza dogrulama algoritmasi.

Bir veriyi imzalamak isteyen kisi, ilk basta bir 6zet fonksiyonu ile verinin 6zetini
olusturur. Daha sonra bu 6zeti kendi kapali anahtar ile sifreleyerek imzay1 olusturur.
Bu imza veriye eklenerek karsi tarafa gonderilir. Karsi taraftaki kisi ise imzayi
imzalayanin acik anahtart ile ¢ozer ve Ozeti elde eder. Daha sonra imzalayanin
kullandig1 6zet fonksiyonu ile verinin §zetini olusturur. Son olarak da elindeki iki
Ozeti karsilastirir ve birbirlerine esit olup olmamasina gore imzanin gegerliligine
karar verir. Burada 6nemli olan bir konu imzalayanin agik anahtarinin imzalayana ait
olduguna nasil glivenecegimizdir. Bu “a¢ik anahtar — imzalayanin kimligi” iliskisi bir
acik anahtar sertifikasi ile saglanmaktadir. Bu sertifika ile bir agik anahtarin bir

kisiye ait olup olmadigini dogrulayabiliriz.
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5.1. Kullanilan imza Algoritmalar:

Simiilasyonlarimizda ii¢ farkli dijital imzalama algoritmalar1 kullandik. Giintimiizde
¢ok sik kullanilan bir imzalama algoritmasi oldugu i¢in RSA’y1 ve RSA’ya verimli
bir alternatif oldugu icin ECDSA’y1 sectik. OTS’i ise biiyilk imza boyutu ve

neredeyse sifir imzalama maliyeti ile nadir bir 6diinlesim sundugu i¢in sectik.

2112

Simiilasyonlarimizda giivenlik seviyesinin etkilerini gérmek i¢in 2% ve olmak

iizere iki farkli giivenlik seviyesinde Di’ler kullanildi.

80-bitlik giivenlik seviyesi i¢cin OTS-80, RSA-1024 ve ECDSA-160 algoritmalarini
kullandik. Imza boyutlar1 (o, parametreleri) OTS-80, RSA-1024, ECDSA-160
algoritmalar1 igin sirastyla 3120, 1024 ve 320°dir [21]. Imza iiretimi i¢in gerekli
enerji maliyetleri (o, parametreleri) OTS-80, RSA-1024, ECDSA-160 algoritmalari
igin sirastyla 0 mJ, 304 mJ ve 22.82 mJ’diir [3].

112-bitlik giivenlik seviyesi i¢in OTS-112, RSA-2048 ve ECDSA-224
algoritmalarii kullandik. Imza boyutlar1 (o, parametreleri) OTS-112, RSA-2048,
ECDSA-224 algoritmalar1 igin sirastyla 6160, 2048 ve 448°dir [21]. Imza iiretimi
icin gerekli enerji maliyetleri (0, parametreleri) OTS-112, RSA-2048, ECDSA-224

algoritmalari i¢in sirasiyla 0 mJ, 2302.7 mJ ve 61.54 mJ’diir [3]. Imza parametreleri

ayrica Cizelge 1’°de listelenmistir.
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Cizelge 1 - Imza Parametreleri

Imza Boyutu (bit) Dijital imzalama Maliyeti (mJ)
01 02
OTS-80 3120 0
RSA-1024 1024 304
ECDSA-160 320 22.82
OTS-112 6160 0
RSA-2048 2048 2302.7
ECDSA-224 448 61.54

6. SIMULASYON SONUCLARI

Bu kisimda inkar-edememe ve baz istasyonu gozlemlenemezligi problemleri igin

yaptigimiz simiilasyon sonuglarina bakacagiz.

6.1. inkar-Edememe Problemi I¢in Simiilasyon Sonuclari

KAA’larda inkar-edememenin ag omriine olan etkisini incelemek i¢in kapsamli bir
simiilasyon yaptik. Enerji parametreleri igin [12]’de verilen parametreleri kullandik,
Egiec = 501], &4mp = 100 pJ. Her bir diiglim i¢in baslangi¢c enerjisi e; = 243 ]
olarak sectik. Bu, 25%’i algilama, sikistirma, yon bulma gibi diger gorevlere
ayrildigi farz edilmis 30 mAh’lik bir pilin %75’ini olusturmaktadir. Bu parametreler
Cizelge 2’de listelenmistir. Birim zamanda iretilen veri miktar1 1 bittir (si=1).
KAA’larda sikistirilmig  bir resmin  boyutu 25344 bit [22] oldugu igin
simiilasyonlarimizda imzalama oranini (r) aksi sdylenmedikge 1/25344 olarak aldik.
Matematiksel programlama ve en iyileme i¢in GAMS IDE 2.0.31.8 ara ylizii altinda
CPLEX 9 ¢6zdiiriiciisiinii kullandik [23].
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Cizelge 2 — Enerji Parametreleri

Sembol | Deger

Elektronik Enerji Eklec 50 nJ

Amplifikator Enerji Eamp 100 pJ

Algilayic Pili €j 243

Simiilasyonlarimizda trafik izleme gibi uygulamalarda da goriilebilen [10] dogrusal

ag topolojisini (Sekil 4), ve kare ag topolojisini (Sekil 5) kullandik.

Lo Jis

Sekil 4 - Dogrusal algilayici ag topolojisinin gdsterimi. Diigiim-1 baz istasyonudur.
Diigiim-i’den diigiim-j’ye giden veriler f; ile gdsterilmistir
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14 16 18 20 25

13 4 6 9 24
12 3 1 8 23
11 2 5 7 22
10 15 17 19 21

Sekil 5 - Kare algilayici ag topolojisinin gosterimi. Diigim-1 baz istasyonudur.

Dogrusal topolojide, N tane diigiim en basta baz istasyonu olacak sekilde esit
araliklarla bir sira boyunca dizilmektedir. Komsu diiglimler arasindaki uzaklik
aymidir. Sekil 4 ayn1 zamanda algilayict diigiimler ve baz istasyonu arasindaki veri
akisin1 da gostermektedir. Sekil 5’de gosterilen kare topolojide ise baz istasyonu

ortaya yerlestirilmistir, dikey ve yatay eksende diiglimler arasindaki mesafe aynidir.

6.1.1. Veri Akislarim En lyileme

Temel odiinlesimleri ve ag dinamiklerini kolay bir sekilde gosterebilmek icin ilk
basta birinci diigiimiin baz istasyonu oldugu 5 diigiimliikk dogrusal bir ag {izerinde
calistik. Komsu diigiimler aras1 mesafe 10 m’dir ve Eyj diiglimler aras1 mesafenin

ikinci ve dordiincii kuvvetleriyle artmaktadir (a=2 veya a=4).

En iyileme problemi DI uygulanmadigi durumlarda, yani kisit (1), (2) ve (4) ile
¢cozlilmiistliir. Basit ifadelerle sdyleyecek olursak, ag Omriinii maksimize etmek
demek diigiimler arasindaki veri akislarinin dengelenmesi, herhangi bir diigiimiin
enerjisinin erken bitmemesi ve biitiin diiglimlerin enerjilerinin ayn1 anda bitmesi

demektir. Sekil 6 ve 7, sirastyla a=2 ve a=4 oldugu durumlarda en iyilenmis veri

19



akislarin1 gostermektedir (akislar her bir diiglimiin birim miktarda veri trettikleri
diisiiniilerek normallestirilmistir). Ornegin, Sekil 6°da diigiim-5 verilerinin hepsini
direk baz istasyonuna gondermek yerine akisini lige ayirmistir (% 13.7’sini baz
istasyonuna, % 55’ini digiim-2’ye ve %31.3’linii diiglim-3’e). Bunun amaci,
gonderim enerjisinin uzakligin karesi ile orantili bir sekilde arttig1 icin asir1 enerji
tilketiminden kaginmaktir. Ayrica, diigiim-5 biitiin verilerini hemen yakininda olan
diiglim-4’e gondermemektedir, bu sekilde diiglim-4’iin enerjisi diiglim-5’in verilerini
tagimak icin gereksiz yere kullanilmamis olur. Boylece, veri akislari tek bir diigiimiin
Omriiniin en 1iyilenmesi yerine tim agin Omriiniin en iyilenmesi amaciyla
dengelenmistir. Degisik yayillma ortamlarinda veri dengelemesinin farkliliklar
gosterdigini gozlemledik (mesela, degisik a degerleri i¢in). Daha sert ¢alisma
kosullari, daha uzaga veri gonderimini kisitlamaktadir. Sonu¢ olarak a=4 oldugu
zaman c¢ogu iletisim komsu diigiimler arasinda olmaktadir (diigiim-2, baz
istasyonuna diger diigiimlerin verilerinden a=2 oldugu zaman 0.67 birim, a=4 oldugu

zaman ise 2.89 birim gondermektedir).

Daha ileri caligmalara gegmeden dnce, bu basit topolojiyi DI uygulandigi durumlarda
da inceledik. Her ¢ algoritma i¢in, =2 ve a=4 i¢in mutlak degerlerin beklendigi
gibi diismesine ragmen akislar arasindaki oran Sekil 6 ve 7°deki gibi aym
kalmaktadir. Bunun sebebi Di’nin ek maliyetinin sadece imzalayanda bulundugu ve

bu ek maliyetin akislarin dagitilmasina bagli olarak degismedigidir.

£,y =0.5497

S =0.1221

\?ifg =03135 \
3 4 5
f;u =1.3135 / / /
fu=08779

£, =0.1368

1 <f,-16718{ 2

Sekil 6 - a=2 iken 5 diigiimliik dogrusal bir algilayic1 agda akis dengesi.
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1 <r,-38930{ 2 [<f,-2830 3 [<f,=19131 4 <f,=09875{ §

_— . / /

S =00125

f,1 =0.0683

Sekil 7 - a=4 iken 5 diigiimliik dogrusal bir algilayici agda akis dengesi.
6.1.2. Ag Topolojisini ve Biiyiikliigiinii Degistirme
Bu alt béliimde, DI’leri kullanmanin farkli ag topolojilerinde ve biiyiikliiklerinde ag
omriine olan etkilerini arastirtyoruz. iki farkli yayilma ortaminda (a=2 ve a=4) ve 80

bitlik giivenlik seviyesinde (bu yiizden OTS-80, RSA-1024 ve ECDSA-160
algoritmalar1 kullanild1) galistik.
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6.1.2.1. Dogrusal Topoloji

Simiilasyonlarda DI uygulamak icin (2) ve (4) numarali kisitlar1 (3) ve (5) numarali
kisitlar ile degistirdik. Imza ve enerji parametreleri olarak Cizelge 1 ve 2’de verilen

parametreleri kullandik.

Sekil 8 ve 9°da, DI uygulanmadigi durumdaki ag émrii ile normallestirilmis olan
OTS-80, ECDSA-160 ve RSA-1024 algoritmalarinin kullanildigi durumdaki ag
omiirleri (y ekseninin sol tarafinda), ag biiyiikliigine kars1 ¢izilmistir. DI
uygulanmadigi durumdaki ag omrii (y ekseninin sag tarafinda), ag biiytlikliigiine kars1
cizilmistir. Sol eksendeki degerler, sag eksendeki degerler ile normallestirilmistir
(6rnegin, 0.9 normallestirilmis ag omrii demek, bu 6mriin DI uygulanmadig
durumlarda elde edilen émiirden %10 daha az olmasi demektir). Ag biyiikligi 5
diigim ile baslamakta ve 10°dan 250’ye kadar 10’ar 10’ar artmaktadir. Komsu

diigiimler arast mesafe 10 m’dir.

1 : : 510
0.9 g m e = m i = o = = = e = i e e e i = = O = e =T B
08 -6—-0TS 116
ECDSA
—-2--RSA
0.7 —— Dijital Imzasiz l1a
2 2
Sos 112 E
o 0
© )g
@ o
e N
£os UL T
2 A" B
Q@ —n = E
= e ®
E04 _aem HJos £
5 e 35
c o
,Ar"k’
03 e o6
02 0.4
0.1 —-0.2
o 1 i » o —
100 150 200 25%
digiim sayisi

Sekil 8 - Dogrusal topolojide a=2 iken normallestirilmis ag dmiirleri
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Sekil 8’te Eyy jj, diiglimler aras1 mesafenin ikinci kuvveti olarak artmaktadir (a=2, bos
alan modeli). Ag omrii, biitiin simiilasyonlarimizda da goézlemledigimiz gibi ag
biiyiikliigii arttikga azalmaktadir. Bunun sebebi, baz istasyonuna yakin diigimlerin
aga yeni diigiimler eklendikce veri gondermek icin daha fazla enerji harcamalaridir.
OTS-80 algoritmast uygulandigi durumda normallestirilmis ag omri 0.9’dur (ag
omrii %10 azalmistir) ve bu ag biiyilikliigii arttikca sabit kalmaktadir. Diger taraftan
RSA-1024 ve ECDSA-160 algoritmalar1 uygulandigi durumlarda normallestirilmis
ag omiirleri, ag buylkligii arttik¢a artmaktadir. 150 diigiimden az aglarda OTS-80
algoritmasi1 daha iyi sonug¢ verirken, daha biiyiikk aglarda ECDSA-160 daha tercih
edilebilir durumdadir. Bu topoloji ve ortamda RSA-1024 algoritmasi zayif bir
adaydir.

Aslinda, enerji tiiketimi yoniinden ele alirsak OTS’nin net etkisi iletilen veri
miktarmin artmasidir (6rnegin, 10 birim asil veri ve yaklasik 1 birim ek maliyet) ve
bu yiizdendir ki sistem Omrii biitiin ag biiyiikliikleri i¢in tam olarak ayni miktarda
azalmaktadir. Ayni mekanizma ECDSA ve RSA i¢in de gecerlidir; fakat bu
algoritmalara ek olarak imzalama enerjisi iletim maliyetine eklenmektedir. DI
kullanilmadigi durumda belli bir mesafeye kadar olan iletim maliyetini x olarak
kabul edersek, ECDSA ve RSA kullanildig1 zaman bu maliyet X+z olacaktir. Eger X,
Z’den Onemli bir derecede biiyiik degilse, ECDA ve RSA’nin biitiin enerji
tilketiminde z terimi (imzalama enerjisi) agir basacaktir. Bu yiizden iletim enerjisi
nispeten daha az olan kiigiik aglarda ECSA ve RSA ile daha kiigiik ag omiirleri elde
edilir (kiiciik aglarda baz istasyona olan uzakliklar daha azdir). Biiyiik aglarda X,
iletim enerjisine baskin ¢ikmaktadir. Bundan dolayi, DI algoritmalari arasindaki
farklilik baslica imza boyutu tarafindan belirlenecektir. Bunun sonucunda da biiyiik

aglarda OTS nin dmrii ECDSA’nin dmriinden daha azdir.

Sekil 9°da Eyj, diigiimler arasi mesafenin dérdiincii kuvveti olarak artmaktadir
(0=4). Bu yiizden iletim daha maliyetli olmakta ve ag omrii 6nemli bir sekilde
diismektedir. Imzanin iletimi biitiin enerji iizerinde daha fazla etkiye sahip

olacagindan, kiigiik imza miktarma sahip DI algoritmalar1 daha iyi sonug
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vermektedirler. OTS-80, bu durumda sadece 5 diigiimlii agda en iyi adaydir. Ilgingtir
ki, yayilma ortami daha da sertlestik¢ce inkdr-edememenin ag Omriine olan etkisi
azalmaktadir. 0=4 iken, ECDSA-160 uygulanan ag biiyiikligiiniin 6nemli bir

boliimiinde ag dmrii %2.5’ten daha az oranda diigsmiistiir.

7
1 . : ‘ %40
A i — et = e e ol o b =
0-9>‘—a-——o-—-o——-o——-o——-o——a——0——0——o——:&:;g::-ﬁ-—¢==$==$::5——€——o-——o-——o———o———o——-o——7<9
e
A"‘——k
08k e -9--QTS 1
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//f -4--RSA

o7k 't —=— Dijital imzasiz .
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o =2l
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N
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E 44 £
[=] el

=

100 150 200 25%
diigiim sayisi

Sekil 9 - Dogrusal topolojide o=4 iken normallestirilmis ag dmiirleri

6.1.2.2. Kare Topoloji

Simiilasyonlarimizi iki boyutlu (2-D), ortasinda baz istasyonu olan kare topolojilerde
de calistirdik. Dikey ve yatay eksende diiglimler arasindaki mesafe aynidir ve 10
m’dir (Sekil 5).

Sekil 10 ve 11°de, DI kullamilmadig1 durumdaki ag &mrii ile normallestirilmis olan
OTS-80, ECDSA-160 ve RSA-1024 algoritmalarinin kullanildigi ag omiirleri (y
ekseninin sol tarafinda), ag biiyiikliigiine karsi ¢izilmistir. DI uygulanmadig
durumdaki ag omrii (y ekseninin sag tarafinda), ag biiyiikliigiine kars1 ¢izilmistir.
Simiilasyonlarda ag biiyiikliileri tam bir kare olusturmak i¢in 9, 25, 49, 81, 121, 169,
225 ve 289 olarak secilmistir.
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normallestirilmis ag mrii

normallestirilmis ag mrii
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Sekil 10 - Kare topolojide a=2 iken normallestirilmis ag omiirleri
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Sekil 11 - Kare topolojide a=4 iken normallestirilmis ag odmiirleri
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Dogrusal ve kare topolojileri karsilagtirdigimizda, kare topolojide ayni biiytikliikteki
aglarda diigiimlerin baz istasyonuna olan ortalama uzakliklarinin dogrusal topolojiye
gore daha kiicliik oldugunu goriiyoruz. Bu ylizden OTS-80, biiyiikk aglarda a=2 ve
a=4 iken 1-D’ye nazaran 2-D ‘de daha iyi sonuglar vermektedir. Bunun sebebi OTS-
80’in normallestirilmis Omriiniin 0.9 civarinda sabitlenmesi degil, diger
algoritmalarin normallestirilmis Omiirlerinin en 1iyi sonuglarina daha yavas
yakinsamalaridir. Ama yine de, ECDSA ve RSA ag biyiikliigii arttikca daha iyi
sonuclar vermektedir. Bu ylizden agin daha biiyiik bir bolgeye yayildigi durumlarda
OTS, daha zay1f bir aday olacaktir.

6.1.3. Giivenlik Seviyesini Degistirme

Giivenlik seviyesinin etkilerini gérmek igin ayni topolojiler ve ag biiyiikliiklerinde
simiilasyonlarimiz1 112-bitlik gilivenlik seviyesi i¢in de tekrarladik. Her iki yayilim
ortami i¢in (0=2 ve a=4) OTS-112, RSA-2048 ve ECDSA-224 algoritmalarini
kullandik. 80-bitlik giivenlik seviyesinde oldugu gibi yine, Cizelge 1 ve 2’deki

parametreleri kullandik.

112-bitlik giivenlik elde etmek ig¢in, RSA ve OTS algoritmalarinin her ikisinde de
imza boyutlarini yaklagik olarak ayni oranda arttirmak gerekir. Oysa 2048-bit RSA
imzasi tiretmek 1024-bit RSA imzasi tiretmekten 7.5 kat daha masraflidir. Bu yiizden
Sekil 12, 13, 14 ve 15°te gosterilen simiilasyonlarda ortak bir riintii géormekteyiz.
OTS-112’yi OTS-80’¢ tercih ederken gerekli olan ilave ag dmrii masrafi her zaman
RSA-2048’1 RSA-1024’e tercih ederken gerekli olandan daha az olmaktadir. Bunun
sonucunda, giivenlik seviyesi disiiniildiiglinde OTS, RSA’dan daha tercih
edilebilirdir.
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Sekil 12 - Dogrusal topolojide, 0=2 iken 80-bitlik ve 112-bitlik giivenlik

seviyelerinde normallestirilmis ag 6miirleri

1 ‘ =5 ¢ 77 % T T T T}
P~ R~ TR
R O
0.9 . -
O'BE' QD@
07 R
06 . |
s —— 0TS (30)
e cevee QTS (112)
L —&— ECDSA-160
05 ¥ + - ECDSA-224 -
e —a— RSA1024
L Coeinee RSA2043
04 R B
"‘F‘.
03 _
4 _‘;'.
02k |
01+ _
¥
0 | 1 | 1
5 50 100 150 200 250

diigiim sayis|

Sekil 13 - Dogrusal topolojide, 0=4 iken 80-bitlik ve 112-bitlik giivenlik

seviyelerinde normallestirilmis ag dmiirleri
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OTS ve ECDSA’y1 karsilastirdigimiz zaman durum biraz daha kompleks bir hal
aliyor. Iletim maliyetinin baskin olmadigi durumlarda (0=2), ECDSA’ nin imzalama
enerjisinin 2.7 kat artmasi, OTS’in imza boyutunun artmasindan daha énemlidir. Bu
sebepten dolay1 Sekil 12°de, ECDSA’in egrisinin OTS’in egrisi ile glivenlik seviyesi
112 iken daha gec kesistigini gérmekteyiz. Bir baska degisle OTS, 80-bitlik giivenlik
seviyesinde ag biyiikligi 150 diiglimden azken, 112-bitlik glivenlik seviyesinde ise
ag buyiikligii 190 diigiimden azken ECDSA’dan daha iyi sonug vermektedir.

Daha sert yayilim ortamlarinda (a=4), OTS ve ECDSA arasinda giivenlik seviyesinin
artmasiyla ilgili yaptigimiz yorumlar pek degismemektedir. Kiigciik aglarda OTS,
ECDSA’dan daha iyi sonug¢ vermektedir (Sekil 13 ve 15’e bakiniz).
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Sekil 14 - Kare topolojide, 0=2 iken 80-bitlik ve 112-bitlik giivenlik seviyelerinde
normallestirilmis ag Omiirleri
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Sekil 15 - Kare topolojide, 0=4 iken 80-bitlik ve 112-bitlik giivenlik seviyelerinde
normallestirilmis ag Omiirleri

6.1.4. Imza Orammi Degistirme

Imza oraninin KAA’larin dmiirlerine olan etkilerini incelemek i¢in imza oranlarini
10’un katlariyla arttirarak ve azaltarak simiilasyonlarimizi tekrarladik. 100 diigiimlii

dogrusal topoloji iizerinde ¢alistik.

Sekil 16 ve 17°de OTS-80, ECDSA-160 ve RSA-1024 algoritmalari kullanilarak elde
edilen ag Omiirleri li¢ farkli imza oranlan ile gosterilmistir. Egjj, diigimler arasi
mesafenin ikinci ve dordiincii kuvveti ile artmaktadir (=2 ve a=4). Diger biitiin
parametreler onceki simiilasyonlardaki ile aynidir. Bu sekillerin iist kisminda ag
Omiirlerinin gercek degerleri, alt kisminda 1/25344 imza oramiyla elde edilen ag
omrii 1’e esitlenerek (gri cubuk) diger ag Omiirlerindeki degisim oranlar

gosterilmistir.
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Imza oram, verilen bir topoloji ve ortam icin hangi algoritmanimn en iyi oldugu
sonucunu degistirmiyor; fakat hangi algoritmanin kullanildigina bagli olarak ag
omriine olan etkisi 6nemli bir sekilde degisiyor. Ornegin, RSA kullanildiginda imza
oranin1 10 kat azaltmak 2.5 kat daha uzun ag Omiirlerine sebep olmakta, fakat
ECDSA ve OTS’de bu iyilesme diisiik kalmaktadir. Benzer bir sekilde, eger imza
algoritmas1 diizglin seg¢ilmezse imza oranm arttirmak daha kot sonuglar
dogurmaktadir. Bu sekiller gostermektedir ki daha kiicliik imza oranmi ile inkér-

edememe gerekiyorsa algoritma se¢imi daha dikkatli yapilmalidir.

ECDSA- 160 RSA- 1024

- 1725344
I - 1/25344
[_Jr=1/253440

ag émrindeki degisim
&
T
1

0TS -80 ECDSA- 160 RSA- 1024

Sekil 16 - Dogrusal bir topolojide, a=2 iken farkli imza oranlari i¢in ag omiirleri
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ECDSA- 160 RSA- 1024

- 1/25344
I = 1125344
[_Jr=1/253440

ag dmriindeki degisim

OTS-80 ECDSA- 160 RSA - 1024

Sekil 17 - Dogrusal bir topolojide, a=4 iken farkli imza oranlari i¢in ag Omiirleri

6.1.5. Ag Yogunlugunu Degistirme

Son olarak, ag yogunlugunun (diigiimler aras1 mesafenin) ag dmriine olan etkilerini

inceledik. Bu kisimda OTS-80, ECDSA-160 ve RSA-1024 algoritmalarini kullandik.
Sekil 18 ve 19°da, OTS-80, ECDSA-160 ve RSA-1024 algoritmalar1 igin DI

uygulanmadig1 durumlardaki ag Omiirleriyle normallestirilmis ag omiirleri o=2 ve

a=4 iken sirastyla gosterilmektedir. 100 diiglimlii bir dogrusal ag kullanilmistir.
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Sekil 18 - Dogrusal topolojide, 0=2 iken diigiim dagilimina gore normallestirilmis ag
Omiirleri

Diiglimler aras1 mesafeyi arttirmanin ag biiyiikliiglinii arttirmayla benzer etkiye sahip
oldugunu gordiik. Uzakliklar arttikca iletisim enerjisi daha baskin ¢ikmakta ve bu
yiizden ECDSA ve RSA’nin hesaplama (imzalama) maliyeti daha az 6neme sahip
olmaktadir. Bu sebepten dolay1 diigiimler aras1 mesafe arttikga ECDSA ve RSA,
OTS’den daha cok tercih edilebilir olmaktadir.
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Sekil 19 - Dogrusal topolojide, a=4 iken diigiim dagilimina gére normallestirilmis ag
Omiirleri

6.2. Baz Istasyonu Gozlemlenemezligi Problemi icin Simiilasyon Sonuclari

4.2°de bahsettigimiz DP modellerimizdeki temel fikri daha 1y1 gosterebilmek icin bu
modellerimizi ilk basta algilayici diiglimlerin esit araliklarla siralandigi dort diigiimlii
basit bir dogrusal topolojide ¢ozdiik. Diigimler arast mesafe Im alindi. Enerji
parametreleri icin [10]°da verilen parametreleri kullandik, Egi. = 50 1/, ggmp =
100 pJ. Inkar-edememe probleminden farkli olarak her bir diigiim icin baslangic
enerjisi e; = 2 J olarak sectik. Bu problemlerin ¢6ziimii i¢cin GAMS IDE 2.0.31.8 ara
yiizii altinda CPLEX 9 ¢ozdiiriiciisiinii kullandik [23].

Once, en iyileme problemi temel semada ¢oziildii. Sekil 20 diigiimler arasindaki akis

miktariin digim basma iretilen toplam veri miktarinin 1’e normallestirildigi

durumdaki halini gostermektedir. Bu sekilde, her bir diigiime gelen veri miktari
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analiz edilerek ve karsilastirilarak baz istasyonunun hangi diiglim oldugu kolayca

anlasilabilir.

0.874

1.055 0.071

1.071 0.055

Sekil 20 — Temel semada normallestirilmis ag akiglari

Ikinci olarak problemimiz ayni topoloji ve parametrelerle SBI ¢dziimii i¢in ¢oziildii.
Sekil 21, her diigiimiin baz istasyonu olarak davrandigi durumdaki normallestirilmis
akiglar1 gostermektedir. Toplam normallestirilmis gelen ve giden akis miktarlar1 3 ila
3.073 arasinda deger almaktadir. Bu ufak degisimin sebebi en iyi sonucta aktarma
yapilmasidir (6rnegin, diiglim-1 akisinin %7.3’{inii diiglim-2’nin {izerinden aktararak
diigiim-4’e gondermektedir). SBI c¢oziimiindeki ag omrii, temel semadaki ag

omrinin %18’1dir.

0.927

0.927

Sekil 21 — SBI ¢dziimiinde normallestirilmis ag akislari

Son olarak problemimiz yine ayni topoloji ve parametrelerle DA ¢6ziimii i¢in

¢oziildii. Sekil 22, bu durum i¢in normallestirilmis akislar1 gostermektedir. Diiz
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cizgiler f-akislarmi (gergek veri), kesikli ¢izgiler ise g-akislarini (sahte veri)
gostermektedir. Toplam normallestirilmis gelen ve giden akis miktarlar1 her zaman
3°tiir. Bu durumdaki ag mrii, SBI ¢dziimiinde elde edilen ag dmriinden %35.56 daha
fazladir. Ag dmriindeki bu artis, DA ¢dziimiiniin SB/ ¢dziimiindekine nazaran daha
rahatlamis kisitlara sahip olmasindandir. Burada, pasif bir dis saldirgan sifrelemenin
kullanilmasindan dolay1 gergek trafigi (f-akislar1) sahte trafikten (g-akislari) ayirt
edemez. Bu ayirt edilemezlik, agdaki biitiin digtiimlerin ayni1 akis Oriintiisiinii
kullandigi ve bu yilizden de baz istasyonunun konumunun belli olamayacagi

anlamina gelmektedir.

1
2
1
2 % x
2 g 2
----- 1 1

Sekil 22 — DA ¢oziimiinde normallestirilmis ag akislari

4.2°de bahsettigimiz ti¢ DP problemini dogrusal bir topolojide farkli ag biiyiikliikleri
ile ¢ozdiik. Bundan sonraki tiim analizlerde ag omrii degerleri, temel semadaki ag
omrii degerleri ile normallestirilerek verilecektir. Hangi DP modelinin kullanildigina

bakilmaksizin KAA’nin ag 6mrii, ag boyutu arttik¢a azalmaktadir.

[k simiilasyonumuzda agdaki diigiim sayis1 5 ile 100 arasinda 5’er 5’er artmaktadir
ve normallestirilmis ag omrii degerlerinin dort farkli durum igin grafigi verilmistir.
Diiglimler arasindaki mesafe 1m alimmustir. Sekil 23’te gosterilen degerlere gore su
sonuglara varabiliriz: (1) Baz istasyonunun konumunu gizlemenin ag émriine olan
etkisi, gercek baz istasyonu dogrusal bir topolojinin bir ucunda oldugu durumda daha
sadedir. Bunun sebebi, temel semada elde dilen ag omrii degerleri, baz istasyonun
merkezde  konumlandirilmis  oldugu  durumlarda daha  biyiiktir.  (2)

Normallestirilmis ag omrii degerlerinin SB/ ¢dziimlerinde monotonik bir sekilde
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azaldiginmi goriiyoruz. Diger taraftan DA ¢ozlimlerinde, ag biiyiikliigiinde belirli bir
esik degeri gecildiginde normallestirilmis ag dmrii degerlerinin ag biiyiikligii arttikca
arttigini goriiyoruz. Sonug olarak biiyiik aglarda SBI ¢dziimii daha az tercih edilen bir
onlem olmaktadir. (3) DA’y1 SBI’ye tercih etmemize sebep olan ag dmriindeki artma
miktari, gercek baz istasyonunun konumuna bagli degildir. Ornegin, 25 diigiimliik bir
topolojide DA SBI’ye gore baz istasyonunun bir ucta ve ortada oldugu durumlarda
sirasyila 3.50 ve 3.53 kat daha i1yi sonug¢ vermektedir.
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Sekil 23 — SBI ve DA ¢oziimleri i¢in diigiim sayilarma gdre normallestirilmis ag
Omiirleri

fkinci simiilasyonumuzda, SBI veya DA ¢oziimlerinden biri uygulandigi durumda
diiglimler aras1 mesafenin ag omriine olan etkisini incelemek ic¢in dii§iim sayisini
50’ye sabitledik. Sekil 24’te normallestirilmis ag Omiirlerinin diiglimler arasi
mesafeye gore grafigi verilmistir. SBI ¢dziimiinde normallestirilmis ag Omrii,
diiglimler aras1 mesafeye gore kayda deger bir degisme gostermemektedir. Diger
taraftan DA ¢oziimiinde normallestirilmis ag oOmri ilging bir karakteristik
gostermektedir. Diiglimler arasi mesafe 3m iken, normallestirilmis ag omrii tepe

noktasina (0.48) ulasmistir. Bu davranisin sebebi, temel semadaki optimal akiglarin

36



diigiimler aras1t mesafe 3 m oldugu durumda DA’daki dengelenmis duruma en yakin
oldugundandir. Bu yiizden, baz istasyonunu saklamak i¢in gereken en az masraf

diigtimler aras1 mesafenin 3m oldugu durumdadir.

05 . —

—6— Dengelenmis Akislar (baz istasyonu bir ugta)

045 —* - Sahte Baz [stasyonlari (baz istasyonu bir ugta) | |

04

0.35
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digumler aras1 meafe {m)

Sekil 24 - SBI ve DA ¢oziimleri i¢in diigiimler aras1 mesafeye gore normallestirilmis
ag omiirleri

Ucgiincii ve son analizimiz olarak birinci simiilasyonumuzu diigiimler aras1 mesafeyi

3m alarak tekrarladik (Sekil 25). Baz istasyonunun bir ugta oldugunda,

normallestirilmis ag dmriiniin 0.48 civarinda oldugu durumun, ag biiyiikliigiiniin bir

esik degerinden sonra (10 diigim) elde edildigini gdzlemledik.
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Sekil 25 - SBi ve DA ¢éziimleri i¢in diigiimler aras1 mesafe 3m iken diigiim
sayilarina gore normallestirilmis ag Omiirleri

7. ILGILI CALISMALAR

KAA’lar {izerinde calisan arastirmacilarin ¢ogu enerji verimliligi konusu iizerinde

durmustur [15].

Ergen ve Varaiya dogrusal programlama kullanarak iki farkli ¢oklu-atlama
yonlendirme semasi kullanarak algilayict ag émriinii incelemislerdir [11]. ik sema,
yonlendirme i¢in toplam enerji tiikketimini minimize etmekte, ikinci sema ise ag
omriinli maksimize etmektedir. Kullandiklart modelde enerji tiiketimi devre

sisteminde, veri iletimi ve aliminda ger¢eklesmektedir.

Cheng ve arkadaslar1 dogrusal programlama kullanarak algilayic1 aglarda sicak nokta
problemini azaltmak ig¢in stratejileri arastirmislardir [10]. Modellerinde digimler,
kendi iletim menzillerini ayarlayabilirler (sinirlandirilmis iletim menzillerinin

etkilerini de incelemislerdir) ve enerji tiiketim modeli [12]’de kullanilan modele
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dayanmaktadir. Ayni zamanda ag yiizOl¢iimiiniin, agdaki digiim sayisinin, baz
Istasyonu sayisinin, baz istasyonu hareketliliginin, kiimelemenin, en iyi baz istasyonu
konumlandirmanin, en iyi enerjinin ve diigiim dagitiminin ag émriine olan etkilerini

de incelemislerdir.

KAA’larda inkar-edememe problemimize benzer ¢alisma olarak Seys ve Preneel’in
yaptig1 [14] disiik giiclii cihazlarda farkli imzalama semalarinin enerji tiiketimlerini
karsilagtirmalarin1 ~ soyleyebiliriz. Calismalarinda ECDSA’nin  daha  kolay
uygulanabilmesi ve OTS’ye gore sadece 2.5 ila 7 kat daha fazla enerji
gerektirmesinden  dolayt ECDSA’yr  &nermislerdir.  Olgiimlerindeki  OTS
uygulamalarinda Merkle agaci ya da tek-yon zincirleri kullanmislardir. Dijital
imzalar1 genel amach diisiinerek imzalarin algilayici diiglimler tarafindan
dogrulandigin1  diistinmiislerdir. Ayrica hesaplama ve iletisim maliyetlerini
birlestirilmis bir ¢ati altinda toplamamigslardir. Biz ise aksine, inkar-edememe
problemine 6zellikle vurgu yaptik ve birlestirilmis bir DP modeli ile imzalama

algoritmalarinin kapsamli a§ dmrii maliyet analizlerini yaptik.

Baz1 c¢aligmalar acik anahtar algoritmalarmin kaynak kisith cihazlardaki enerji
maliyetlerini 6l¢mislerdir [3-5]. Bu c¢alismalarin higbiri inkar-edememenin ag

Omriine olan etkilerini incelememistir.

Verimli dijital imzalar iizerinde 6nceki baz1 6nemli ¢alismalarin motivasyonu gergek
zaman performansii arttirmakti [19],[26]. Bircok KAA uygulamasi i¢in bu, ag

Omiirlerine olan etkileri kadar kritik olmayan ikincil bir sorundur.

Bicakci ve arkadaglari, tek-yonlii enerji maliyetlerinin KAA Omriine olan etkilerini
incelemislerdir [24]. Ornek tek-ydn baslatma islemleri igin agik anahtar sifrelemesi
kullanmiglardir. En iyilenmis ayarlarda acik anahtar sifrelemesinin KAA’larin

Omriine olan etkisinin dnemsiz olmadiginin sonucuna varmislardir.
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Baz istasyonu gozlemlenemezligi problemimize benzer olarak kaynagin konumunun
mahremiyeti problemi arastirilmistir [20],[18]. Deng ve arkadaslari, saldirganin
biitiin bir ag hakkinda global bir bilgiye sahip olmadiklar1 bir tehdit modeli

gelistirerek baz istasyonu konumunun mahremiyetini incelemislerdir [17].

Bizim bu tezde inceledigimiz problemler i¢in gelistirdigimiz modellerimize benzer
modeller KAA’larda baska 6miir uzatma problemleri i¢in kullanilmistir. Bunlar veri

sikistirmayi [25], tek-yonlii enerji maliyetlerini [24] vb. igermektedir.

8. SONUC VE GELECEKTEKIi CALISMALAR

Bu kisimda, inkdr-edememe ve baz istasyonu gozlemlenemezligi problemleri igin
cikarsadigimiz  sonuglara deginecegiz. Daha sonra gelecekte planladigimiz

calismalardan bahsedecegiz.

8.1. Inkéar-edememe Problemi Sonuglar:

KAA’larda enerji, az bulunur bir kaynaktir ve ag Omriinii arttirmak ic¢in akillica
yonetilmelidir. KAA’larda giivenlik, bir¢ok farkli yone sahiptir ve algilayici verinin
inkar-edilememesi genellikle gérmemezlikten gelinen fakat bazi gercek-diinya
uygulamalarinda kritik hale gelecek bir yoniidiir. Onceki galigmalar gdstermistir ki
neredeyse her dijital 1imzalama algoritmas1 algilayict diglimler {iizerinde
uygulanabilmektedir. Bu yiizden bugiinkii KAA’larda inkar-edememeyi saglamak
icin Oniimiize ¢ikan gercek zorluk, ag Omriine etkisi en az olan en iyi yontemi

secmektir.

Bu tez caligmasinda, inkar-edememenin kablosuz algilayicit aglarin dmriine olan
etkisini inceledik. Bu amagla bir dogrusal programlama modeli tasarladik ve farkli
imza algoritmalarinin ag Omiirlerine olan etkilerini 6lgmek i¢in genis simiilasyonlar

yaptik.

Ozetlemek gerekirse, Snemli bulgularimizi sdyle siralayabiliriz:
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80-bitlik giivenlik seviyesinde uygun algoritma se¢imi ve genis bir ag
parametresi yelpazesinde, inkar-edememenin sonucu olarak gozlenen ag
omrii diisiisii %10’dan daha az olabilmektedir. Eger 112-bitlik bir glivenlik
seviyesi isteniyorsa %10’luk ek bir diisiis daha beklenmektedir. Bu degerler
25Kb’lik imza orami i¢in elde edilmistir (her 25Kb’lik veri i¢in imzalama

yapilmaktadir, bu biiytikliik tipik bir resmin biiytikliigtdiir).

Kiiciik aglarda, hesaplama olarak diisiik maliyetli olan OTS diger
algoritmalara gore daha iyi sonuglar vermektedir. Ag biiyiidiigiinde iletim
enerjisi hesaplama enerjisine baskin ¢ikmaktadir. Bunun sonucunda ECDSA
daha tercih edilebilir hale gelmektedir. Bu iki algoritma arasindaki sinir1 tam
olarak ¢izebilmek i¢in yayillma ortami, diiglimler arasi mesafe ve gilivenlik

seviyesi gibi diger parametreleri géz oniline almak gerekir.

RSA algoritmas1 hi¢cbir zaman en iyi tercith olmamaktadir; fakat sert
ortamlarda ve biiylik aglarda OTS’den daha iyi sonug¢ verebilmektedir.
RSA’nin OTS’ye olan {stiinliigli glivenlik seviyesini arttirdi§imiz zaman

azalmaya baglamaktadir.

Uygulamaya bagimli bir parametre olan imza oraninin, ag émriine ¢ok énemli
bir etkisi vardir; fakat verilen diger ag parametreleri i¢in hangi algoritmanin

en iyi secenek oldugunu degistirmemektedir.

8.2. Baz Istasyonu Gozlemlenemezligi Sonuclar

Bundan 6nceki KAA’larda baz istasyonunun konumunun mahremiyeti {izerindeki
calismalar, saldirganin tiim ag1 gozlemleyemedigini varsayiyorlardi. Bu varsayim, iyi
koordine edilmis ciddi bir saldir1 i¢in gegerli degildir. Tezin bu kisminda, gii¢lii bir
saldirganin var oldugunu farz ederek, sahte baz istasyonlar: ve dengelenmis akiglar

adli iki farkli baz istasyonu saklama metodu i¢in bir DP modeli olusturduk. Ag
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omriine olan etkilerini incelemek i¢in bu ¢éziimleri analiz ettik ve karsilastirdik.
Arastirmamiz sonucunda, baz istasyonu gozlemlenemezligini saglamanin ag émriine
olan etkisinin dikkate deger oldugunu ve en iyi ihtimalle ag émriinde yar1 yariya bir
diisiis beklenildigini gozlemledik. Ayrica biiyiik aglarda, dengelenmis akiglar
¢Oziimii ile elde edilen ag Omriiniin sahte baz istasyonlar: ¢ozimil ile elde edilen ag

omriinden on kat daha uzun oldugunu gézlemledik.

8.3. Gelecekteki Calismalar

lleride, inkir-edememe mekanizmalarmin KAA’larda saglanmasi problemi igin
dogrusal programlama modelimizi biitiin bir agda tek bir imzalama algoritma
seciminin gerek olmadigi melez algoritma kullaniminin miimkiin olabilecek sekilde
giincellemeyi planlamaktayiz (6rnegin, baz istasyonuna yakin olan diigiimler OTS,
uzak olanlar ise ECDSA algoritmalarini kullanabilirler). Ayrica inkar-edememe
mekanizmasi i¢in kimlik tabanli a¢ik anahtar sifrelemesinin kullaniminin ag émriine

olan etkilerini incelemeyi planlamaktayiz.

Bu tez calismasinda baz istasyonu gozlemlenemezligi problemi i¢in dogrusal
programlama modelimizi ag oOmriinii maksimize edecek sekilde gelistirmistik.
lleride, modelimizi agdaki toplam enerji tiiketimini minimize edecek sekilde

degistirmeyi planliyoruz.
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