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ÖZET 

 

Enerji kısıtlı kablosuz algılayıcı ağlarda gizlilik, bütünlük, doğrulama ve 

inkâr-edememe güvenlik servislerinin ilk üçü genellikle ya simetrik Ģifreleme ile ya 

da açık anahtar ve gizli anahtar algoritmalarının birlikte kullanılması ile 

gerçekleĢtirilmiĢtir. Ġnkâr-edememe, sadece açık anahtar algoritmaları ile 

gerçekleĢtirilen dijital imzalar ile yerine getirildiği için ayrı bir karaktere sahiptir. Bu 

yüzden bu servisin uygulanabilirliğinin kablosuz algılayıcı ağlar için genellikle 

mümkün olmadığı düĢünülmüĢtür. Bu tez çalıĢmasının ilk kısmında inkâr-edememe 

servisinin gerçekleĢtirilmesinin kablosuz algılayıcı ağların ağ ömrüne olan etkilerini 

incelemek için doğrusal programlama modeli geliĢtirildi. RSA, ECDSA ve tek-

zamanlı imzalama (OTS) algoritmaları kullanıldı ve bu algoritmalar çeĢitli 

topolojilerde ve çalıĢtırma koĢullarında karĢılaĢtırıldı. ÇalıĢmalar, uygun algoritma 

seçildiğinde dijital imzaların kullanılmasıyla meydana gelen ağ ömründeki 

azalmanın 80-bit ve 112-bit güvenlik seviyeleri için sırasıyla %10 ve %20‟den daha 

az olabileceğini gösterdi. 

Kablosuz algılayıcı ağlarda baz istasyonuna yapılan bir saldırı bütün ağı 

kullanıĢsız hale getirilebilir. Bu yüzden belirli durumlarda baz istasyonunun fiziksel 

konumunu gizlemek gerekebilir. Bundan önce bu problem üzerinde çalıĢanlar, tüm 

ağda global bilgiye sahip olan bir saldırganın varlığını göz önüne almamıĢlardır. Bu 

tez çalıĢmasının ikinci kısmında basit bir çözüm olarak, sahte baz istasyonları 

oluĢturarak bir düğümün verilerinin sadece baz istasyonuna değil, aynı zamanda 

diğer düğümlere de gönderilmesi düĢünüldü. Daha az masraflı alternatif bir çözüm 

bütün düğümlerin gelen ve giden verilerinin miktarının eĢitlenmesi ile sağlandı. Bu 

sayede tüm ağdaki iletiĢimin gözlemlenmesine rağmen baz istasyonunun konumu 

hakkında bir bilginin elde edilememesi mümkün oldu. Bu tez çalıĢmasının ikinci 

kısmında doğrusal programlama modelleri sayesinde bahsedilen bu iki çözümün ağ 

ömrüne olan etkileri incelendi. Yaptığımız analiz ile baz istasyonu 
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gözlemlenemezliğini sağlamanın ağ ömrüne olan etkisinin dikkate değer olduğu ve 

en iyi ihtimalle ağ ömründe yarı yarıya düĢüĢ gerçekleĢtiği sonucuna ulaĢılmıĢtır. 

Anahtar Kelimeler: Kablosuz algılayıcı ağlar, Ġnkâr-edememe, Ağ ömrü, Doğrusal 

programlama, Konum mahremiyeti, Sayısal imzalar 
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THE IMPACT OF NON-REPUDIATION AND PRESERVING PERFECT 

SINK UNOBSERVABILITY ON THE LIFETIME OF WIRELESS SENSOR 

NETWORKS 

 

ABSTRACT 

 

In energy-limited wireless sensor networks, first three of confidentiality, 

integrity, authentication and non-repudiation security services are typically 

implemented by either using pure symmetric crypto primitives or with a hybrid 

public key and secret key algorithm combination. Non-repudiation requirement has a 

unique characteristic in the sense that it can be met only by digital signatures which 

is usually implemented with public key algorithms. Hence this service has been 

traditionally considered to be infeasible in wireless sensor networks. In the first part 

of this thesis, we construct a linear programming framework to analyze the impact of 

implementing a non-repudiation service on the lifetime of wireless sensor networks. 

Feeding the model with published results of RSA and ECDSA algorithms and 

parameters derived for a modified communication-efficient version of one-time 

signatures, we compare these algorithms with respect to their effect on network 

lifetime in different topologies and operating conditions. We have shown that with 

proper algorithm selection and for a wide range of network parameters, the lifetime 

reduction due to the utilization of digital signatures can be less than 10 % and 20 % 

for security levels of 80-bit and 112-bit respectively compared to a network not 

utilizing digital signatures. 

In wireless sensor networks an attack to the base station (sink) can render the 

whole network useless hence concealing the physical location of the sink may be 

necessary in certain circumstances. Previous studies addressing this challenging 

problem do not study in the presence of an eavesdropper who has global knowledge 

for the entire network. In the second part of this thesis, a naive solution is to employ 

fake sinks so that nodes send their data not only to the real sink but also other 

locations. An alternative solution with less overhead could be provided when all 
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nodes including base station equalize the values of their total incoming and outgoing 

flows as well as their energy expenditure. By this way, no information about sink 

location is revealed when all communication within the network is monitored. . In 

the second part of this thesis, through a Linear Programming framework we analyze 

and compare impact of these solutions on the lifetime of wireless sensor networks. 

Key Words: Wireless Sensor Networks, Non-repudiation, Network lifetime, Linear 

programming, Location privacy, Digital signatures 
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SEMBOL LĠSTESĠ 

 

Bu çalıĢmada kullanılmıĢ olan simgeler açıklamaları ile birlikte aĢağıda sunulmuĢtur. 

 

Simgeler  Açıklama 

 

        i düğümünden j düğümüne 1 bit veri iletimi için harcanan enerji 

     1 bit veri almak için harcanan enerji 

       algılayıcı düğümünün elektronik donanımında harcanan enerji 

      alıcı-vericinin verimlilik faktörü 

α  yol kayıp faktörü 

     i düğümü ve j düğümü arasındaki mesafe 

     i düğümünden j düğümüne veri akıĢı 

   
   i düğümünden j düğümüne giden ve hedefinde k düğümü olan veri 

akıĢı 

     inkâr-edememe probleminde birim zamanda i düğümde üretilen veri 

miktarı 

D  baz istasyonu gözlemlenemezliği probleminde birim zamanda bir 

düğümde üretilen veri miktarı 

     i düğümünün enerjisi 

r  imzalama oranı 

    bir dijital imzalama algoritmasının imza boyu 

    bir dijital imzalama algoritmasının imzalama enerjisinin maliyeti 
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1. GĠRĠġ 

 

Bu tez çalıĢmamızda, kablosuz algılayıcı ağlarda (KAA) ortaya çıkan iki farklı 

problem üzerinde çalıĢtık. Ġlk kısımda inkâr-edememe mekanizmalarının ağ ömrüne 

olan etkilerini araĢtırdık. Ġkinci kısımda ise baz istasyonu gözlemlenemezliğinin ağ 

ömrüne olan etkilerini inceledik. 

 

KAA‟larda güvenlik araĢtırmaları, düĢük maliyetli fakat karmaĢık algoritmalardan 

[1],[2] daha çok enerji tüketen fakat daha standart açık anahtar algoritmalara 

yönelmiĢtir [3],[4]. Bazı bağımsız çalıĢmalar, Ģu an kullanılan algılayıcı ağlarda açık 

anahtar uygulamalarının enerji maliyetini ölçmüĢ ve bu uygulamalar eğer sık sık 

kullanılmazlarsa (örneğin sadece SSL tarzı uygulamalarda) ağ ömrüne olan 

etkilerinin kabul edilebileceğini söylemiĢtir [3],[4].  Bugün, daha karmaĢık olan ID-

tabanlı kriptografi dahi uygulanabilir durumdadır [5].  

 

Ġnkâr-edememe, çok enerji gerektiren bir servis olduğu için kablosuz algılayıcı 

ağlardaki kullanımında ağ ömrüne olan etkisi önem kazanmaktadır. Kablosuz 

algılayıcı ağlarda inkâr-edememe mekanizmalarının kullanımının çok gerekli 

olmadığı görüĢleri mevcuttur [1]. Bu görüĢlere katılmakla birlikte, bazı uygulama 

alanlarında inkâr-edememe mekanizmalarının kullanımının önemli olduğunu 

düĢünmekteyiz. Bu uygulamalara örnek olarak hız sınırını aĢan araçların plaka 

numaralarının yakalanması ve rapor edilmesini [7], yetkisiz araç hareketlerini tespit 

edilmesini ve çalıntı araçların takip edilmesini [8], verebiliriz. 

 

Bu noktada, algılayıcı verinin inkâr-edilememesinin ne demek olduğunu 

açıklamamız gerekiyor. Geleneksel olarak kaynağın inkâr-edilememesi, bir tarafın 

veriyi kasten imzalaması ve bu tarafın açık anahtarının bir açık anahtar sisteminde 

sertifikalanmasıyla sağlanır (dijital imzalama için 5. bölüme bakınız). Bu taraf, 

kendisinden baĢka biri bu geçerli imzayı atamayacağı için veriyi imzaladığını inkâr-

edemez. Bir KAA uygulamasında inkâr etmeye aday bir kiĢi bir Ģey imzalamaz; fakat 

algılayıcı verinin bozulmadığını ve spesifik bir algılayıcıdan çıktığını inkâr eder. 

Güvenli zamanlama ve yer belirleme servisleri de kullanılarak, inkâr eden kiĢiye 
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karĢı dijital bir kanıt olarak sunulan algılayıcı verinin spesifik bir algılayıcıdan 

çıkabilmesi, algılayıcı verinin inkâr-edilememesi demektir.  

 

Birçok protokol tasarımcısı en önemli iki tasarım hedefi olarak enerji verimliliğinden 

ve ağ ömrünü maksimize etmekten bahseder. Literatürde ağ ömrünü uzatmak için 

geliĢtirilmiĢ iĢbirlikçi veri toplama teknikleri vardır (örneğin, [9]). Ama yine de en 

verimli algoritmayı kullanmanın maksimum ağ ömrünü otomatik olarak elde etmek 

olmadığının ayrımını da yaparlar [10]. Bu son husus sistem seviyesinde karmaĢık bir 

sorundur ve en iyileme problemi olarak modellenmektedir. 

 

KAA‟larda inkâr-edememe problemi birçok yöne sahiptir ve geniĢ bir çalıĢma bizim 

inceleme alanımızın dıĢındadır. Bu tez çalıĢmasının ilk kısmında bizim amacımız 

aĢağıdaki sorulara cevap vermektir: 

 

1. Verilen bir ağ büyüklüğünde ve topolojide, bir uygulamanın inkâr-edememe 

talep etmesi durumunda ağ ömründe ne kadar bir düĢüĢ beklenmektedir? 

 

2. Verilen bir çalıĢtırma koĢulu ve istenilen bir güvenlik seviyesinde, hangi 

dijital imzalama algoritması ağ ömrü maksimizasyonu için en iyi seçim 

olacaktır? 

 

3. Verilen bir imzalama algoritmasının güvenlik seviyesinin mi yoksa ağ 

ömrüne olan etkisinin mi daha önemli olduğuna nasıl karar vereceğiz? 

 

Bu sorulara cevap verebilmek için farklı imzalama algoritmalarının performans 

sonuçlarını kullanarak yapılan basit hesaplamalar yetmeyecektir. Örneğin, hangi 

algoritmanın en iyi olduğuna nasıl karar vereceğiz? Büyük boyutlu imza üreten fakat 

neredeyse enerji gerektirmeyen tek-zamanlı imzalar mı (OTS), yoksa küçük boyutlu 

fakat görece daha fazla enerji gerektiren ECDSA imzaları mı? 

 

Tez çalıĢmamızın ikinci kısmında baz istasyonu gözlemlenemezliğinin ağ ömrüne 

olan etkilerini inceledik.  



3 

 

 

Konum mahremiyetini ihlâl etmeyi amaçlayan bir atağa karĢı kriptografik çözümler 

tek baĢına yeterli olamazlar. Geleneksel çözümler (örneğin Ģifreleme), saldırganları 

ĢaĢırtmak için sahte trafik üreten yaklaĢımlarla beraber kullanılmalıdır. KAA‟lar için 

düĢünürsek problem iki kategoriye ayrılmaktadır: kaynağın konumunun mahremiyeti 

ve baz istasyonunun (hedefin) konumunun mahremiyeti. 

 

Mahremiyeti arttırmaya yönelik bir tekniğin verimliliğini ölçmeden önce saldırganın 

yeteneklerini anlamamız gerekir. Global, pasif ve harici bir saldırganı içeren tehdit 

modeli gerçekçidir [20] ve önceki çalıĢmalarda bu bağlamda kaynağın konumunun 

mahremiyeti problemi araĢtırılmıĢtır [20],[18]. Diğer taraftan baz istasyonunun 

konumunun mahremiyeti problemi bu kuvvetli bağlam altında daha önceden 

incelenmemiĢtir. Örneğin, Deng ve arkadaĢlarının çalıĢmasındaki [17] tehdit 

modelinde, saldırgan bütün bir ağ hakkında global bir bilgiye sahip değildir. 

Özellikle daha önceki çalıĢmalarda [20]‟de verilen güçlü saldırgan modelindeki gibi 

bir durumda baz istasyonun konumunun mahremiyetini korumanın ağ ömrüne olan 

etkisini inceleyen bir çalıĢma yoktur. Bu tez çalıĢmasının ikinci kısmında baz 

istasyonunun mahremiyetini korumak için bir DP sistemimde iki farklı bakıĢ açısı 

modelledik. Bu sistem ile ideal Ģartlar altında (baĢka bir değiĢle optimal yönlendirme 

ile) ağ ömrünün limitlerini inceledik ve gelecekteki global saldırgana karĢı baz 

istasyonunu saklama amaçlı protokolleri tasarlayabilmek için temel sağladık. 

 

Bu tez çalıĢmasında, iki ayrı araĢtırma konumuz için doğrusal programlama (DP) 

modelleri kullandık. Bu DP modeller sayesinde her çeĢit protokol ve uygulama 

ayrıntılarından uzak durabileceğimiz bir oyun alanı elde edebiliyor ve en iyilenmiĢ 

ama eriĢilebilir ağ ayarlarında aradığımız sorulara cevap bulabiliyoruz. Bizim 

geliĢtirdiğimiz model, ağ ömrünü en iyileme problemlerinin diğer yönlerini analiz 

etmek için geliĢtirilmiĢ bilinen modellerle benzerlik göstermektedir [9],[10],[11]. 
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2. KABLOSUZ ALGILAYICI AĞLAR 

 

Bir kablosuz algılayıcı ağ (KAA), bir bölgedeki fiziksel veya çevresel olayları 

izleyen küçük algılayıcı cihazlardan ve bu cihazların gözlemledikleri bilgileri 

gönderdiği ana bir merkezden oluĢur [6]. Bu algılayıcılar, ortamdan sıcaklık, nem, 

araç hareketi, yıldırım durumu, basınç, vb. bilgileri algılar ve merkeze gönderir. 

KAA‟lar günümüzde askeri, trafik, sağlık, çevre vb. uygulamalarda kullanılmaktadır. 

ġekil 1‟de örnek bir KAA gösterilmiĢtir. 

 

 

ġekil 1 – Örnek bir kablosuz algılayıcı ağ 

 

Burada, algılayıcılar bir olayı gözlemler ve bu gözlemlerini baz istasyonuna iletirler. 

Baz istasyonu ise bu bilgileri ya kendisinde depolayabilir ya da baĢka bir yere 

kablolu ya da kablosuz bir Ģekilde gönderebilir.  
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ġekil 2 – Bir algılayıcının bileĢenleri. 

 

Bir KAA‟da, uygulamaya göre az sayıda ya da çok sayıda algılayıcı bulunabilir. 

Algılayıcıların standartlaĢmıĢ bir büyüklükleri olmadığı gibi fiyatları da 

değiĢmektedir. Büyüklük ve fiyatlarındaki kısıtlar, enerji, bellek, hesaplama hızı ve 

iletiĢim bant geniĢliği gibi kaynak kısıtlarına yol açmaktadır.  

 

KAA‟larda bir protokol ya da algoritma tasarlamaya yardımcı olacak önemli tasarım 

faktörleri vardır. Bunları Ģöyle sıralayabiliriz [27]: 

 

 Hata Toleransı: Bazı algılayıcı düğümler, güç eksikliği, fiziksel hasar ya da 

çevresel parazitlerden dolayı çalıĢamaz hale gelebilirler. Algılayıcı 

düğümlerin çalıĢamaz hale gelmesinin bütün bir algılayıcı ağın görevini 

sekteye uğratmaması gerekir. 

 

 Ölçeklenebilirlik: Bir olayı gözlemlemek için yerleĢtirilmiĢ algılayıcı 

düğümlerinin sayısı yüzlerce veya binlerce olabilir. Uygulamaya göre bu sayı 

milyonları da bulabilir. Yeni tasarımlar bu kadar sayıdaki düğümlerle beraber 

çalıĢabilir olmalıdır.  
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 Üretim Maliyeti: KAA‟ların çok sayıda algılayıcı düğümlerden oluĢmasından 

dolayı bir algılayıcı düğümün maliyeti, tüm ağın maliyetini belirlemek için 

çok önemlidir. 

 

 Donanım Kısıtları: Bir algılayıcı ağ, ġekil 2‟de de gösterildiği gibi 4 ana 

bileĢenden oluĢmaktadır. Bunlar algılayıcı birim, iĢleme birimi, telsiz birimi 

ve güç birimidir. Ayrıca uygulamaya göre gerekirse konum keĢif sistemi, güç 

jeneratörü ve hareketlendirici de bulunabilir. Bu birimler küçük bir kutuya 

sığdırılmak zorundadır.  

 

 Algılayıcı Ağ Topolojisi: Yüzlerce veya binlerce algılayıcı düğüm, bir alana 

yerleĢtirilmektedir. Bu düğümlerin yoğun bir Ģekilde yerleĢtirilmesi, topoloji 

bakımının dikkatli bir Ģekilde yapılmasını gerektirir. 

 

 Ortam: Algılayıcı düğümler ya olaya çok yakın bir yere ya da olayın direk 

içine yerleĢtirilirler. Dolayısıyla genellikle uzak bölgelerde çalıĢırlar. Bu 

bölge büyük bir mekanizmanın içi, bir okyanusun dibi, biyolojik ya da 

kimyasal olarak kirletilmiĢ bir alan veya bir savaĢ alanı olabilir. 

 

 İletim Ortamı: Bir KAA‟da algılayıcı düğümler birbirlerine kablosuz ortam 

ile bağlıdırlar. Bir ağın global bir Ģekilde kullanılmasını sağlamak için seçilen 

iletim ortamının dünya çapında mevcut olması gerekir. 

 

 Güç Tüketimi: Mikro elektronik bir cihaz olan algılayıcı düğüm, limitli bir 

güç kaynağı ile donatılmıĢtır. Bazı uygulamalarda güç kaynaklarının ikmali 

mümkün olamamaktadır. Bu yüzden, algılayıcı düğümün ömrü pil ömrüne 

bağlı olmaktadır. Algılayıcı düğümün güç tüketimi algılama, iletiĢim ve veri 

iĢleme olmak üzere üç ana alana ayrılır. 
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3. DOĞRUSAL PROGRAMLAMA 

 

Bir doğrusal program, bazı doğrusal kısıtlara bağlı olarak bir doğrusal fonksiyonu 

maksimize ya da minimize etmektir. Kısıtlar eĢitlik veya eĢitsizlik olabilir.  

 

Elimizde m uzunluğunda T

mbbb ),...,( 1 vektörü, n uzunluğunda  T

nccc ),...,( 1  

vektörü ve m x n boyutunda 

 

  (

          
          
    
          

) 

 

matrisi olsun. O halde standart maksimizasyon (en büyükleme) problemi,  

 

                       

                       

  

                       

 

ve 

 

                 

 

kısıtlarına göre nn

T xcxcxc  ...11 denklemini maksimize edecek n uzunluğunda 

T

nxxx ),...,( 1 vektörünü bulma Ģeklinde tanımlanır. Basit bir örneği Ģöyle 

verebiliriz: 

 

Elimizde       toplamını  
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kısıtlarına göre maksimize edecek    ve    sayılarını bulma problemi olsun. Bu 

problemde iki bilinmeyen (değiĢken) ve beĢ kısıt bulunmaktadır. Bütün kısıtlar 

eĢitsizliktir ve her biri değiĢkenlerin doğrusal bir fonksiyonunu içeren doğrusal 

eĢitsizliklerdir. Ġlk iki kısıt,          , özel kısıtlardır. Bu kısıtlara işaret kısıtı 

denir ve genellikle çoğu doğrusal programlama probleminde bulunur. Diğer kısıtlara 

ana kısıtlar denir. Maksimize (ya da minimize) edilecek fonksiyona amaç fonksiyonu 

denmektedir. Burada amaç fonksiyonu      ‟dir. 

 

Sadece iki tane değiĢkenimiz olduğu için bütün kısıtları sağlayan noktalar kümesini 

(buna kısıt kümesi denmektedir) bir grafikte gösterebiliriz, daha sonra da bu kümenin 

hangi noktasının amaç fonksiyonumuzu maksimize ettiğini bulabiliriz. Her bir kısıt, 

noktaların yarı düzlemleri ile sağlanır ve kısıtlar kümesi bütün yarı düzlemlerin 

kesiĢimidir. Kısıtlar kümesi ġekil 3‟te gösterilmiĢtir. 

 

 

ġekil 3 – Doğrusal programlamanın grafiksel gösterimi ve çözümü 
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ġekil 3‟teki grafikte de görüldüğü gibi optimal noktamız, taralı bölgenin içinde 

(kısıtlar kümesi) kalan ve          ile            eĢitliklerinin kesiĢim 

noktaları olan         ve        noktasıdır. 

 

Yukarıda, basit bir DP probleminin çözümünün nasıl elde edileceğini gösterdik. 

Daha karmaĢık problemler için simplex metodu [16] gibi bilinen güçlü metotlar 

vardır; fakat bu metotlar bizim çalıĢma alanımız dıĢındadır. Biz, bu tez çalıĢmasında 

DP problemlerini çözmek için GAMS IDE 2.0.31.8 ara yüzü altında CPLEX 9 

çözdürücüsünü kullandık [23]. 

 

4. SĠSTEM MODELĠ 

 

Bu kısımda inkâr-edememe ve baz istasyonu gözlemlenemezliği problemleri için 

geliĢtirilen DP modelleri anlatılmaktadır.  

 

4.1. Ġnkâr-edememe Problemi Ġçin GeliĢtirilen Sistem Modeli 

 

Ġnkâr-edememe problemi için geliĢtirilen modelimizde her bir algılayıcı düğüm, 

birim zamanda aynı miktarda veri üretmektedir (düğüm-i, t zamanına kadar sit birim 

veri üretmektedir). En iyileme problemimizin amacı, aĢağıdaki kısıtlarla beraber t‟yi 

(algılayıcı düğümlerin en küçük ömrü, KAA‟ların ağ ömrünü inceleyen diğer 

çalıĢmalar tarafından kabul edilen bir tanımdır [9-12]) maksimize etmektir. 
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j
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j
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j
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  NieortsfEfE ii

j

ijijtx

j

jirx ,22, 











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
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


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Birinci kısıt, bütün veri akıĢlarının pozitif olması gerektiğini söylemektedir. ( ijf , 

düğüm-i‟den düğüm-j‟ye olan akıĢı göstermektedir). Ġkinci kısıt, dijital imzalama 

(DĠ) uygulanmadığı durumlarda veri akıĢ dengesini göstermektedir. Düğüm-i‟de 

üretilen verilerinin ve düğüm-i‟ye gelen verilerin toplamı, düğüm-i‟den çıkan 

verilerin toplamına eĢit olmak zorundadır. Düğüm indeksimiz 2‟den baĢlamaktadır; 

çünkü 1. düğümü enerji kısıtı olmayan baz istasyonu olarak seçmekteyiz. Ağımızda 

baz istasyonu da dahil toplam N tane düğüm bulunmaktadır. Üçüncü kısıt, dijital 

imza uygulandığı durumlarda veri akıĢ dengesini göstermektedir. Düğüm-i‟den çıkan 

verilerin miktarı, (i) düğüm-i‟de üretilen verilerin ve (ii) düğüm-i‟ye gelen verilerin 

miktarıyla (iii) imza masrafının toplamına eĢit olmak zorundadır. t zamanına kadar 

olan imzalama sayısını rtsi  formülü ile buluyoruz. r terimi imzalama oranını 

belirtmektedir. 1o  terimi bir DĠ algoritmasının imza boyutunu, 1ortsi   terimi de t 

zamanına kadar düğüm-i‟deki toplam imza masrafını belirtmektedir. Dördüncü kısıt, 

DĠ uygulanmadığı durumdaki enerji kısıtını göstermektedir. Kısıtımız, enerji 

yitiminin, düğüm-i‟deki alma ve gönderme enerjilerinin, düğüm-i‟deki enerji 

stokuyla limitli olduğunu söylemektedir. [12]‟de belirtilen boş alan ya da çoklu yol 

zayıflama kanalı modelleri kullanılarak düğüm-i‟deki akıĢ baĢına düĢen alma ve 

gönderme enerjilerini rxE ve ijtxE , terimleriyle belirtebiliriz. Alma ve gönderme 

enerjileri Ģöyle modellenmektedir: 

 

Elecrx EE   

  
 ijampElecijtx dEE ,  

 

ElecE , elektronik enerjisi, amp  ise amplifikatör enerjisidir. ijd , düğüm-i ile düğüm-j 

arasındaki uzaklıktır. ijtxE , , ijd ‟in α kuvvetine göre artmaktadır, α ise kullanılan 

kanal modeline bağlıdır (boş alan modeli için 2, çoklu yol zayıflama kanalı modeli 
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için 4). BeĢinci kısıt, DĠ kullanıldığı durumlardaki enerji kısıtını belirtmektedir. 

Enerji yitimi, alma enerjisini, gönderme enerjisini ve ek olarak da imzalama 

enerjisini içermektedir. Modelimizde dijital imzalar, algılayıcı düğümler arasında 

güvenli iletiĢim için değil, sadece inkâr-edememe servisinin sağlanabilmesi için 

kullanılmaktadır. Düğümler arası iletiĢim güvenliği için düĢük maliyetli simetrik ya 

da melez çözümlerin olduğunu varsaymaktayız ve basitlik için bu çözümlerin enerji 

maliyetlerini önemsememekteyiz. Bu yüzden, imzalar sadece baz istasyonu 

tarafından doğrulanmaktadır ve algılayıcı düğümler imzaları doğrulamak için enerji 

harcamamaktadırlar. Ġmzalama iĢlemlerinin sayısını yine rtsi  formülü ile 

bulmaktayız. 
2o  terimi bir DĠ algoritmasının imzalama enerjisinin maliyetini, 

2ortsi  terimi ise t zamanına kadar düğüm-i‟deki imzalama iĢleminin toplam 

enerji yitimini vermektedir. 

 

4.2. Baz Ġstasyonu Gözlemlenemezliği Problemi Ġçin GeliĢtirilen Sistem Modeli 

 

Baz istasyonu gözlemlenemezliği problemi için geliĢtirilen modelimizde bir 

KAA‟daki bütün düğümler birim zamanda aynı miktarda veri üretmektedirler ve 

amacımız üretilen veri miktarını (D) maksimize etmektir. Eğer bütün düğümlerin 

aynı miktarda veri ürettiklerini düĢünürsek bu aynı zamanda ağ ömrünün maksimize 

edilmesi anlamına da gelmektedir. Bir KAA‟nın ağ ömrünü ise bütün düğümlerinin 

çalıĢır durumda olduğu zaman Ģeklinde tanımlayabiliriz [10],[11].  Baz istasyonunun 

(i=1) konumunun saklanmadığı durumdaki temel Ģema DP modelimiz (2.1) – (2.3) 

kısıtları ile formülleĢtirilmiĢtir. 
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Birinci kısıt bütün veri akıĢlarının pozitif olduğunu göstermektedir (fij düğüm-i‟den 

düğüm-j‟ye olan veri akıĢını göstermektedir). Ġkinci kısıt veri akıĢ dengesini 

göstermektedir. Birinci düğümün baz istasyonu olduğu N düğümlü bir KAA‟da, baz 

istasyonu hariç  (   ) bütün düğümlerde üretilen veri miktarı ve düğüme gelen veri 

miktarı, düğümden gönderilen veri miktarına eĢittir. Üçüncü kısıt enerji kısıtıdır. Bir 

düğümün veri göndermeye ve almaya harcadığı toplam enerji, düğümde depolanan 

enerji ile kısıtlıdır.        ve     terimleri inkâr-edememe problemi için 

geliĢtirdiğimiz modeldeki terimlerle aynıdır. Ġnkâr-edememe probleminden farklı 

olarak α=4 durumları için inceledik. 

 

(2.4) – (2.7) kısıtları bizim sahte baz istasyonları (SBİ) çözümü diye adlandırdığımız 

problemi formülleĢtirir. Bu probleme bu ismi vermemizin sebebi problemimizde baz 

istasyonu da dahil tüm düğümlerin verileri (baz istasyonu da veri üretir) tek bir yere 

gönderilmek yerine tüm düğümlere gönderilir. Bu yüzden tüm düğümler baz 

istasyonu gibi davranır. Gerçek baz istasyonu her zaman olduğu gibi aldığı veriyi 

iĢler, diğer düğümler ise kendilerine gelen sahte verileri bırakırlar. Baz istasyonunun 

iletiĢiminin izlenemediğini farz ediyoruz (örneğin, kablolu iletiĢim). BeĢinci kısıt, bir 

düğümden çıkan akıĢın tekrar kendisine dönmemesini sağlamak için 

kullanılmaktadır. k indisi veri akıĢının hedefini göstermek için eklenmiĢtir ve altıncı 

kısıtta gösterilen veri akıĢ dengesinin tüm hedefler için ayrı ayrı sağlanması gerekir. 

Enerji harcamalarındaki dengesizlik, bütün akıĢlar eĢit olsa dahi baz istasyonunun 

konumunu açığa vuracaktır. Bu yüzden yedinci kısıtta (aynı zamanda on ikincide de) 

düğümlerin enerji harcamalarını da dengeliyoruz. 
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Baz istasyonunun konumunu saklamak için geliĢtirdiğimiz ikinci problem (2.8) – 

(2.12) kısıtları ile formülleĢtirilmiĢtir. Buradaki düĢüncemiz sahte baz istasyonları 

oluĢturmak yerine ağda daha akıllıca sahte veriler üretmektir. Gerçek ve sahte veri 

akıĢları sırasıyla f ve g akıĢları ile gösterilmiĢtir. Dokuzuncu kısıt, f-akıĢları için akıĢ 

dengesini formülleĢtirmiĢtir. Onuncu ve on birinci kısıtlar, ağdaki bütün 

düğümlerdeki sırasıyla veri çıkıĢlarının ve giriĢlerinin dengelenmesi içindir. Bu 

problemi ise dengelenmiş akışlar (DA) diye adlandırdık. 
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4.2.1. Güvenlik Analizi 

 

Genelde KAA‟lar için geliĢtirilen, verilen kısıtlar altında doğrusal bir amaç 

fonksiyonunu en iyileyen DP modelleri, düğümler arasındaki akıĢ miktarını elde 

etmek için kullanılmaktadır. Bu modeller paket planlama üzerinde herhangi bir 

kısıtlamaya gitmemektedirler. Bu yüzden aĢağıda yapılan güvenlik analizinde, 

sadece akıĢ dağıtımını ve ilgili olguyu ele alacağız. 

 

Bu bölümde SBİ ya da DA çözümleri uygulandığı zaman, saldırganın tüm ağdaki 

akıĢları görse dahi baz istasyonunun konumu hakkında iĢe yarar bir bilgi elde 

edemeyeceğini göstereceğiz. [20]‟e göre baz istasyonu gözlemlenemezliği üzerine 

aĢağıdaki tanıma sahibiz. 
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Tanım 1: N düğümlü bir KAA ele alalım. Bir Ai düğümünün baz istasyonu olma 

olasılığı P(Ai) olsun ve O da saldırganın yaptığı gözlemi belirtsin. Bir sistem, bütün 

düğümler ve gözlemler için        (  )   (    ) eĢitliği sağlanıyorsa baz 

istasyonu gözlemlenemezliğine sahiptir. ġimdi, iki çözümümüzün de baz istasyonu 

gözlemlenemezliği sağladığını ispatlayacağız. 

 

Teorem 1: SBİ ya da DA çözümlerinden biri uygulandığında baz istasyonu 

gözlemlenemezliği korunabilir. 

 

İspat: Tanım 1‟deki  (  )   (    ) eĢitliği baz istasyonu olma olasılığının O‟dan 

bağımsız olduğu anlamına gelmektedir (( (    )   ( )  (    )  

 ( )  (  )). Bu bağımsızlığı ispatlamak için farklı O çeĢitlerini ele almamız 

gerekiyor: 

 

 AkıĢ miktarında O: SBİ ve DA çözümlerinin her ikisinde de, her bir 

düğümdeki toplam gelen ve toplam giden trafiğin miktarı baz istasyonu 

olmaktan bağımsız olduğu için akıĢ miktarını gözlemlemeyle herhangi bir 

bilgi elde edilemez. Önerilen çözümlerin, aksine temel Ģemamızda baz 

istasyonu, hangi düğüme gelen akıĢ miktarının en fazla olduğuna ve/veya 

hangi düğümden akıĢ çıkmadığına bakılarak saptanabilir. 

 

 Enerji tüketiminde O: Bütün düğümler aynı miktarda enerji harcadıkları için 

enerji tüketimi ile baz istasyonu olma arasında herhangi bir iliĢki yoktur. Bu 

yüzden baz istasyonu hakkında bir bilgi elde edilemez. 

 

 Mesaj içeriğinde O: Saldırgan, mesajların Ģifrelenmesinden dolayı mesajın 

içeriğine bakarak baz istasyonu hakkında bir bilgi elde edemez. 

 

Bu nedenle saldırgan tüm bu gözlemleri yapsa dahi, baz istasyonu hakkında bir bilgi 

elde edemez.  Bu yüzden Tanım 1‟e göre baz istasyonu gözlemlenemezlik özelliği 

sağlanır. 
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5. DĠJĠTAL ĠMZA 

 

Dijital imza, dijital bir mesajın ya da dokümanın geçerliliğini göstermek için 

kullanılan bir matematiksel tekniktir. Geçerli bir imza, kiĢiye mesajın bilinen bir 

gönderen tarafından oluĢturulduğunun ve mesajın iletilirken değiĢikliğe 

uğramadığının garantisini verir.  

 

Bir dijital imza tipik olarak üç tane algoritmadan oluĢur: 

 

 Bir kapalı anahtar kümesinden rastgele bir kapalı anahtar seçen bir anahtar 

oluşturma algoritması. Algoritma, bir kapalı anahtar ve bu kapalı anahtara eĢ 

bir açık anahtar üretir. 

 

 Verilen bir mesaj ve bir kapalı anahtar ile bir imza üreten imzalama 

algoritması. 

 

 Verilen bir mesaj, bir açık anahtar ve bir imza ile mesajın geçerliliğini kabul 

eden ya da reddeden bir imza doğrulama algoritması.  

 

Bir veriyi imzalamak isteyen kiĢi, ilk baĢta bir özet fonksiyonu ile verinin özetini 

oluĢturur. Daha sonra bu özeti kendi kapalı anahtarı ile Ģifreleyerek imzayı oluĢturur. 

Bu imza veriye eklenerek karĢı tarafa gönderilir. KarĢı taraftaki kiĢi ise imzayı 

imzalayanın açık anahtarı ile çözer ve özeti elde eder. Daha sonra imzalayanın 

kullandığı özet fonksiyonu ile verinin özetini oluĢturur. Son olarak da elindeki iki 

özeti karĢılaĢtırır ve birbirlerine eĢit olup olmamasına göre imzanın geçerliliğine 

karar verir. Burada önemli olan bir konu imzalayanın açık anahtarının imzalayana ait 

olduğuna nasıl güveneceğimizdir. Bu “açık anahtar – imzalayanın kimliği” iliĢkisi bir 

açık anahtar sertifikası ile sağlanmaktadır. Bu sertifika ile bir açık anahtarın bir 

kiĢiye ait olup olmadığını doğrulayabiliriz. 
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5.1. Kullanılan Ġmza Algoritmaları 

 

Simülasyonlarımızda üç farklı dijital imzalama algoritmaları kullandık. Günümüzde 

çok sık kullanılan bir imzalama algoritması olduğu için RSA‟yı ve RSA‟ya verimli 

bir alternatif olduğu için ECDSA‟yı seçtik. OTS‟i ise büyük imza boyutu ve 

neredeyse sıfır imzalama maliyeti ile nadir bir ödünleĢim sunduğu için seçtik. 

 

Simülasyonlarımızda güvenlik seviyesinin etkilerini görmek için 2
80

 ve 2
112

 olmak 

üzere iki farklı güvenlik seviyesinde DĠ‟ler kullanıldı. 

 

80-bitlik güvenlik seviyesi için OTS-80, RSA-1024 ve ECDSA-160 algoritmalarını 

kullandık. Ġmza boyutları (
1o  parametreleri) OTS-80, RSA-1024, ECDSA-160 

algoritmaları için sırasıyla 3120, 1024 ve 320‟dir [21]. Ġmza üretimi için gerekli 

enerji maliyetleri (
2o  parametreleri) OTS-80, RSA-1024, ECDSA-160 algoritmaları 

için sırasıyla 0 mJ, 304 mJ ve 22.82 mJ‟dür [3]. 

 

112-bitlik güvenlik seviyesi için OTS-112, RSA-2048 ve ECDSA-224 

algoritmalarını kullandık. Ġmza boyutları ( 1o  parametreleri) OTS-112, RSA-2048, 

ECDSA-224 algoritmaları için sırasıyla 6160, 2048 ve 448‟dir [21]. Ġmza üretimi 

için gerekli enerji maliyetleri ( 2o  parametreleri) OTS-112, RSA-2048, ECDSA-224 

algoritmaları için sırasıyla 0 mJ, 2302.7 mJ ve 61.54 mJ‟dür [3]. Ġmza parametreleri 

ayrıca Çizelge 1‟de listelenmiĢtir. 
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Çizelge 1 - Ġmza Parametreleri  

 
Ġmza Boyutu (bit) 

o1 

Dijital Ġmzalama Maliyeti (mJ) 

o2 

OTS-80 3120 0 

RSA-1024 1024 304 

ECDSA-160 320 22.82 

OTS-112 6160 0 

RSA-2048 2048 2302.7 

ECDSA-224 448 61.54 

 

6. SĠMÜLASYON SONUÇLARI 

 

Bu kısımda inkâr-edememe ve baz istasyonu gözlemlenemezliği problemleri için 

yaptığımız simülasyon sonuçlarına bakacağız. 

 

6.1. Ġnkâr-Edememe Problemi Ġçin Simülasyon Sonuçları 

 

KAA‟larda inkâr-edememenin ağ ömrüne olan etkisini incelemek için kapsamlı bir 

simülasyon yaptık. Enerji parametreleri için [12]‟de verilen parametreleri kullandık, 

                        . Her bir düğüm için baĢlangıç enerjisi          

olarak seçtik. Bu, 25%‟i algılama, sıkıĢtırma, yön bulma gibi diğer görevlere 

ayrıldığı farz edilmiĢ 30 mAh‟lik bir pilin %75‟ini oluĢturmaktadır. Bu parametreler 

Çizelge 2‟de listelenmiĢtir. Birim zamanda üretilen veri miktarı 1 bittir (si=1). 

KAA‟larda sıkıĢtırılmıĢ bir resmin boyutu 25344 bit [22] olduğu için 

simülasyonlarımızda imzalama oranını (r) aksi söylenmedikçe 1/25344 olarak aldık. 

Matematiksel programlama ve en iyileme için GAMS IDE 2.0.31.8 ara yüzü altında 

CPLEX 9 çözdürücüsünü kullandık [23]. 
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Çizelge 2 – Enerji Parametreleri 

 Sembol Değer 

Elektronik Enerji EElec 50 nJ 

Amplifikatör Enerji εamp 100 pJ 

Algılayıcı Pili ei
 243 J 

 

Simülasyonlarımızda trafik izleme gibi uygulamalarda da görülebilen [10] doğrusal 

ağ topolojisini (ġekil 4), ve kare ağ topolojisini (ġekil 5) kullandık. 

 

 

ġekil 4 - Doğrusal algılayıcı ağ topolojisinin gösterimi. Düğüm-1 baz istasyonudur. 

Düğüm-i‟den düğüm-j‟ye giden veriler fij ile gösterilmiĢtir 
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ġekil 5 - Kare algılayıcı ağ topolojisinin gösterimi. Düğüm-1 baz istasyonudur. 

 

Doğrusal topolojide, N tane düğüm en baĢta baz istasyonu olacak Ģekilde eĢit 

aralıklarla bir sıra boyunca dizilmektedir. KomĢu düğümler arasındaki uzaklık 

aynıdır. ġekil 4 aynı zamanda algılayıcı düğümler ve baz istasyonu arasındaki veri 

akıĢını da göstermektedir. ġekil 5‟de gösterilen kare topolojide ise baz istasyonu 

ortaya yerleĢtirilmiĢtir, dikey ve yatay eksende düğümler arasındaki mesafe aynıdır. 

 

6.1.1. Veri AkıĢlarını En Ġyileme 

 

Temel ödünleĢimleri ve ağ dinamiklerini kolay bir Ģekilde gösterebilmek için ilk 

baĢta birinci düğümün baz istasyonu olduğu 5 düğümlük doğrusal bir ağ üzerinde 

çalıĢtık. KomĢu düğümler arası mesafe 10 m‟dir ve Etx,ij düğümler arası mesafenin 

ikinci ve dördüncü kuvvetleriyle artmaktadır (α=2 veya α=4). 

 

En iyileme problemi DĠ uygulanmadığı durumlarda, yani kısıt (1), (2) ve (4) ile 

çözülmüĢtür. Basit ifadelerle söyleyecek olursak, ağ ömrünü maksimize etmek 

demek düğümler arasındaki veri akıĢlarının dengelenmesi, herhangi bir düğümün 

enerjisinin erken bitmemesi ve bütün düğümlerin enerjilerinin aynı anda bitmesi 

demektir. ġekil 6 ve 7, sırasıyla α=2 ve α=4 olduğu durumlarda en iyilenmiĢ veri 
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akıĢlarını göstermektedir (akıĢlar her bir düğümün birim miktarda veri ürettikleri 

düĢünülerek normalleĢtirilmiĢtir). Örneğin, ġekil 6‟da düğüm-5 verilerinin hepsini 

direk baz istasyonuna göndermek yerine akıĢını üçe ayırmıĢtır (% 13.7‟sini baz 

istasyonuna, % 55‟ini düğüm-2‟ye ve %31.3‟ünü düğüm-3‟e). Bunun amacı, 

gönderim enerjisinin uzaklığın karesi ile orantılı bir Ģekilde arttığı için aĢırı enerji 

tüketiminden kaçınmaktır. Ayrıca, düğüm-5 bütün verilerini hemen yakınında olan 

düğüm-4‟e göndermemektedir, bu Ģekilde düğüm-4‟ün enerjisi düğüm-5‟in verilerini 

taĢımak için gereksiz yere kullanılmamıĢ olur. Böylece, veri akıĢları tek bir düğümün 

ömrünün en iyilenmesi yerine tüm ağın ömrünün en iyilenmesi amacıyla 

dengelenmiĢtir. DeğiĢik yayılma ortamlarında veri dengelemesinin farklılıklar 

gösterdiğini gözlemledik (mesela, değiĢik α değerleri için). Daha sert çalıĢma 

koĢulları, daha uzağa veri gönderimini kısıtlamaktadır. Sonuç olarak α=4 olduğu 

zaman çoğu iletiĢim komĢu düğümler arasında olmaktadır (düğüm-2, baz 

istasyonuna diğer düğümlerin verilerinden α=2 olduğu zaman 0.67 birim, α=4 olduğu 

zaman ise 2.89 birim göndermektedir). 

 

Daha ileri çalıĢmalara geçmeden önce, bu basit topolojiyi DĠ uygulandığı durumlarda 

da inceledik. Her üç algoritma için, α=2 ve α=4 için mutlak değerlerin beklendiği 

gibi düĢmesine rağmen akıĢlar arasındaki oran ġekil 6 ve 7‟deki gibi aynı 

kalmaktadır. Bunun sebebi DĠ‟nin ek maliyetinin sadece imzalayanda bulunduğu ve 

bu ek maliyetin akıĢların dağıtılmasına bağlı olarak değiĢmediğidir. 

 

 

ġekil 6 - α=2 iken 5 düğümlük doğrusal bir algılayıcı ağda akıĢ dengesi. 
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ġekil 7 - α=4 iken 5 düğümlük doğrusal bir algılayıcı ağda akıĢ dengesi. 

 

6.1.2. Ağ Topolojisini ve Büyüklüğünü DeğiĢtirme 

 

Bu alt bölümde, DĠ‟leri kullanmanın farklı ağ topolojilerinde ve büyüklüklerinde ağ 

ömrüne olan etkilerini araĢtırıyoruz. Ġki farklı yayılma ortamında (α=2 ve α=4) ve 80 

bitlik güvenlik seviyesinde (bu yüzden OTS-80, RSA-1024 ve ECDSA-160 

algoritmaları kullanıldı) çalıĢtık. 
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6.1.2.1. Doğrusal Topoloji 

 

Simülasyonlarda DĠ uygulamak için (2) ve (4) numaralı kısıtları (3) ve (5) numaralı 

kısıtlar ile değiĢtirdik. Ġmza ve enerji parametreleri olarak Çizelge 1 ve 2‟de verilen 

parametreleri kullandık. 

 

ġekil 8 ve 9‟da, DĠ uygulanmadığı durumdaki ağ ömrü ile normalleĢtirilmiĢ olan 

OTS-80, ECDSA-160 ve RSA-1024 algoritmalarının kullanıldığı durumdaki ağ 

ömürleri (y ekseninin sol tarafında), ağ büyüklüğüne karĢı çizilmiĢtir. DĠ 

uygulanmadığı durumdaki ağ ömrü (y ekseninin sağ tarafında), ağ büyüklüğüne karĢı 

çizilmiĢtir. Sol eksendeki değerler, sağ eksendeki değerler ile normalleĢtirilmiĢtir 

(örneğin, 0.9 normalleĢtirilmiĢ ağ ömrü demek, bu ömrün DĠ uygulanmadığı 

durumlarda elde edilen ömürden %10 daha az olması demektir). Ağ büyüklüğü 5 

düğüm ile baĢlamakta ve 10‟dan 250‟ye kadar 10‟ar 10‟ar artmaktadır. KomĢu 

düğümler arası mesafe 10 m‟dir. 

 

 

ġekil 8 - Doğrusal topolojide α=2 iken normalleĢtirilmiĢ ağ ömürleri 
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ġekil 8‟te Etx,ij, düğümler arası mesafenin ikinci kuvveti olarak artmaktadır (α=2, boş 

alan modeli). Ağ ömrü, bütün simülasyonlarımızda da gözlemlediğimiz gibi ağ 

büyüklüğü arttıkça azalmaktadır. Bunun sebebi, baz istasyonuna yakın düğümlerin 

ağa yeni düğümler eklendikçe veri göndermek için daha fazla enerji harcamalarıdır. 

OTS-80 algoritması uygulandığı durumda normalleĢtirilmiĢ ağ ömrü 0.9‟dur (ağ 

ömrü %10 azalmıĢtır) ve bu ağ büyüklüğü arttıkça sabit kalmaktadır. Diğer taraftan 

RSA-1024 ve ECDSA-160 algoritmaları uygulandığı durumlarda normalleĢtirilmiĢ 

ağ ömürleri, ağ büyüklüğü arttıkça artmaktadır. 150 düğümden az ağlarda OTS-80 

algoritması daha iyi sonuç verirken, daha büyük ağlarda ECDSA-160 daha tercih 

edilebilir durumdadır. Bu topoloji ve ortamda RSA-1024 algoritması zayıf bir 

adaydır. 

 

Aslında, enerji tüketimi yönünden ele alırsak OTS‟nin net etkisi iletilen veri 

miktarının artmasıdır (örneğin, 10 birim asıl veri ve yaklaĢık 1 birim ek maliyet) ve 

bu yüzdendir ki sistem ömrü bütün ağ büyüklükleri için tam olarak aynı miktarda 

azalmaktadır. Aynı mekanizma ECDSA ve RSA için de geçerlidir; fakat bu 

algoritmalara ek olarak imzalama enerjisi iletim maliyetine eklenmektedir. DĠ 

kullanılmadığı durumda belli bir mesafeye kadar olan iletim maliyetini x olarak 

kabul edersek, ECDSA ve RSA kullanıldığı zaman bu maliyet x+z olacaktır. Eğer x, 

z‟den önemli bir derecede büyük değilse, ECDA ve RSA‟nın bütün enerji 

tüketiminde z terimi (imzalama enerjisi) ağır basacaktır. Bu yüzden iletim enerjisi 

nispeten daha az olan küçük ağlarda ECSA ve RSA ile daha küçük ağ ömürleri elde 

edilir (küçük ağlarda baz istasyona olan uzaklıklar daha azdır). Büyük ağlarda x, 

iletim enerjisine baskın çıkmaktadır. Bundan dolayı, DĠ algoritmaları arasındaki 

farklılık baĢlıca imza boyutu tarafından belirlenecektir. Bunun sonucunda da büyük 

ağlarda OTS‟nin ömrü ECDSA‟nın ömründen daha azdır. 

 

ġekil 9‟da Etx,ij, düğümler arası mesafenin dördüncü kuvveti olarak artmaktadır 

(α=4). Bu yüzden iletim daha maliyetli olmakta ve ağ ömrü önemli bir Ģekilde 

düĢmektedir. Ġmzanın iletimi bütün enerji üzerinde daha fazla etkiye sahip 

olacağından, küçük imza miktarına sahip DĠ algoritmaları daha iyi sonuç 
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vermektedirler. OTS-80, bu durumda sadece 5 düğümlü ağda en iyi adaydır. Ġlginçtir 

ki, yayılma ortamı daha da sertleĢtikçe inkâr-edememenin ağ ömrüne olan etkisi 

azalmaktadır. α=4 iken, ECDSA-160 uygulanan ağ büyüklüğünün önemli bir 

bölümünde ağ ömrü %2.5‟ten daha az oranda düĢmüĢtür. 

 

ġekil 9 - Doğrusal topolojide α=4 iken normalleĢtirilmiĢ ağ ömürleri 

 

6.1.2.2. Kare Topoloji 

 

Simülasyonlarımızı iki boyutlu (2-D), ortasında baz istasyonu olan kare topolojilerde 

de çalıĢtırdık. Dikey ve yatay eksende düğümler arasındaki mesafe aynıdır ve 10 

m‟dir (ġekil 5). 

 

ġekil 10 ve 11‟de, DĠ kullanılmadığı durumdaki ağ ömrü ile normalleĢtirilmiĢ olan 

OTS-80, ECDSA-160 ve RSA-1024 algoritmalarının kullanıldığı ağ ömürleri (y 

ekseninin sol tarafında), ağ büyüklüğüne karĢı çizilmiĢtir. DĠ uygulanmadığı 

durumdaki ağ ömrü (y ekseninin sağ tarafında), ağ büyüklüğüne karĢı çizilmiĢtir. 

Simülasyonlarda ağ büyüklüleri tam bir kare oluĢturmak için 9, 25, 49, 81, 121, 169, 

225 ve 289 olarak seçilmiĢtir. 
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ġekil 10 - Kare topolojide α=2 iken normalleĢtirilmiĢ ağ ömürleri 

 

 

ġekil 11 - Kare topolojide α=4 iken normalleĢtirilmiĢ ağ ömürleri 
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Doğrusal ve kare topolojileri karĢılaĢtırdığımızda, kare topolojide aynı büyüklükteki 

ağlarda düğümlerin baz istasyonuna olan ortalama uzaklıklarının doğrusal topolojiye 

göre daha küçük olduğunu görüyoruz. Bu yüzden OTS-80, büyük ağlarda α=2 ve 

α=4 iken 1-D‟ye nazaran 2-D „de daha iyi sonuçlar vermektedir. Bunun sebebi OTS-

80‟in normalleĢtirilmiĢ ömrünün 0.9 civarında sabitlenmesi değil, diğer 

algoritmaların normalleĢtirilmiĢ ömürlerinin en iyi sonuçlarına daha yavaĢ 

yakınsamalarıdır. Ama yine de, ECDSA ve RSA ağ büyüklüğü arttıkça daha iyi 

sonuçlar vermektedir. Bu yüzden ağın daha büyük bir bölgeye yayıldığı durumlarda 

OTS, daha zayıf bir aday olacaktır. 

 

6.1.3. Güvenlik Seviyesini DeğiĢtirme 

 

Güvenlik seviyesinin etkilerini görmek için aynı topolojiler ve ağ büyüklüklerinde 

simülasyonlarımızı 112-bitlik güvenlik seviyesi için de tekrarladık. Her iki yayılım 

ortamı için (α=2 ve α=4) OTS-112, RSA-2048 ve ECDSA-224 algoritmalarını 

kullandık. 80-bitlik güvenlik seviyesinde olduğu gibi yine, Çizelge 1 ve 2‟deki 

parametreleri kullandık. 

 

112-bitlik güvenlik elde etmek için, RSA ve OTS algoritmalarının her ikisinde de 

imza boyutlarını yaklaĢık olarak aynı oranda arttırmak gerekir. Oysa 2048-bit RSA 

imzası üretmek 1024-bit RSA imzası üretmekten 7.5 kat daha masraflıdır. Bu yüzden 

ġekil 12, 13, 14 ve 15‟te gösterilen simülasyonlarda ortak bir örüntü görmekteyiz.  

OTS-112‟yi OTS-80‟e tercih ederken gerekli olan ilave ağ ömrü masrafı her zaman 

RSA-2048‟i RSA-1024‟e tercih ederken gerekli olandan daha az olmaktadır. Bunun 

sonucunda, güvenlik seviyesi düĢünüldüğünde OTS, RSA‟dan daha tercih 

edilebilirdir. 
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ġekil 12 - Doğrusal topolojide, α=2 iken 80-bitlik ve 112-bitlik güvenlik 

seviyelerinde normalleĢtirilmiĢ ağ ömürleri 

 

 

ġekil 13 - Doğrusal topolojide, α=4 iken 80-bitlik ve 112-bitlik güvenlik 

seviyelerinde normalleĢtirilmiĢ ağ ömürleri 
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OTS ve ECDSA‟yı karĢılaĢtırdığımız zaman durum biraz daha kompleks bir hal 

alıyor. Ġletim maliyetinin baskın olmadığı durumlarda (α=2), ECDSA‟nın imzalama 

enerjisinin 2.7 kat artması, OTS‟in imza boyutunun artmasından daha önemlidir. Bu 

sebepten dolayı ġekil 12‟de, ECDSA‟in eğrisinin OTS‟in eğrisi ile güvenlik seviyesi 

112 iken daha geç kesiĢtiğini görmekteyiz. Bir baĢka değiĢle OTS, 80-bitlik güvenlik 

seviyesinde ağ büyüklüğü 150 düğümden azken, 112-bitlik güvenlik seviyesinde ise 

ağ büyüklüğü 190 düğümden azken ECDSA‟dan daha iyi sonuç vermektedir. 

 

Daha sert yayılım ortamlarında (α=4), OTS ve ECDSA arasında güvenlik seviyesinin 

artmasıyla ilgili yaptığımız yorumlar pek değiĢmemektedir. Küçük ağlarda OTS, 

ECDSA‟dan daha iyi sonuç vermektedir (ġekil 13 ve 15‟e bakınız). 

 

 

ġekil 14 - Kare topolojide, α=2 iken 80-bitlik ve 112-bitlik güvenlik seviyelerinde 

normalleĢtirilmiĢ ağ ömürleri 
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ġekil 15 - Kare topolojide, α=4 iken 80-bitlik ve 112-bitlik güvenlik seviyelerinde 

normalleĢtirilmiĢ ağ ömürleri 

 

6.1.4. Ġmza Oranını DeğiĢtirme 

 

Ġmza oranının KAA‟ların ömürlerine olan etkilerini incelemek için imza oranlarını 

10‟un katlarıyla arttırarak ve azaltarak simülasyonlarımızı tekrarladık. 100 düğümlü 

doğrusal topoloji üzerinde çalıĢtık. 

 

ġekil 16 ve 17‟de OTS-80, ECDSA-160 ve RSA-1024 algoritmaları kullanılarak elde 

edilen ağ ömürleri üç farklı imza oranları ile gösterilmiĢtir. Etx,ij, düğümler arası 

mesafenin ikinci ve dördüncü kuvveti ile artmaktadır (α=2 ve α=4). Diğer bütün 

parametreler önceki simülasyonlardaki ile aynıdır. Bu Ģekillerin üst kısmında ağ 

ömürlerinin gerçek değerleri, alt kısmında 1/25344 imza oranıyla elde edilen ağ 

ömrü 1‟e eĢitlenerek (gri çubuk) diğer ağ ömürlerindeki değiĢim oranları 

gösterilmiĢtir. 
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Ġmza oranı, verilen bir topoloji ve ortam için hangi algoritmanın en iyi olduğu 

sonucunu değiĢtirmiyor; fakat hangi algoritmanın kullanıldığına bağlı olarak ağ 

ömrüne olan etkisi önemli bir Ģekilde değiĢiyor. Örneğin, RSA kullanıldığında imza 

oranını 10 kat azaltmak 2.5 kat daha uzun ağ ömürlerine sebep olmakta, fakat 

ECDSA ve OTS‟de bu iyileĢme düĢük kalmaktadır. Benzer bir Ģekilde, eğer imza 

algoritması düzgün seçilmezse imza oranını arttırmak daha kötü sonuçlar 

doğurmaktadır. Bu Ģekiller göstermektedir ki daha küçük imza oranı ile inkâr-

edememe gerekiyorsa algoritma seçimi daha dikkatli yapılmalıdır. 

 

 

ġekil 16 - Doğrusal bir topolojide, α=2 iken farklı imza oranları için ağ ömürleri 
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ġekil 17 - Doğrusal bir topolojide, α=4 iken farklı imza oranları için ağ ömürleri 

 

6.1.5. Ağ Yoğunluğunu DeğiĢtirme 

 

Son olarak, ağ yoğunluğunun (düğümler arası mesafenin) ağ ömrüne olan etkilerini 

inceledik. Bu kısımda OTS-80, ECDSA-160 ve RSA-1024 algoritmalarını kullandık. 

 

ġekil 18 ve 19‟da, OTS-80, ECDSA-160 ve RSA-1024 algoritmaları için DĠ 

uygulanmadığı durumlardaki ağ ömürleriyle normalleĢtirilmiĢ ağ ömürleri α=2 ve 

α=4 iken sırasıyla gösterilmektedir. 100 düğümlü bir doğrusal ağ kullanılmıĢtır. 
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ġekil 18 - Doğrusal topolojide, α=2 iken düğüm dağılımına göre normalleĢtirilmiĢ ağ 

ömürleri 

 

Düğümler arası mesafeyi arttırmanın ağ büyüklüğünü arttırmayla benzer etkiye sahip 

olduğunu gördük. Uzaklıklar arttıkça iletiĢim enerjisi daha baskın çıkmakta ve bu 

yüzden ECDSA ve RSA‟nın hesaplama (imzalama) maliyeti daha az öneme sahip 

olmaktadır. Bu sebepten dolayı düğümler arası mesafe arttıkça ECDSA ve RSA, 

OTS‟den daha çok tercih edilebilir olmaktadır. 
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ġekil 19 - Doğrusal topolojide, α=4 iken düğüm dağılımına göre normalleĢtirilmiĢ ağ 

ömürleri 

 

 

6.2. Baz Ġstasyonu Gözlemlenemezliği Problemi Ġçin Simülasyon Sonuçları 

 

4.2‟de bahsettiğimiz DP modellerimizdeki temel fikri daha iyi gösterebilmek için bu 

modellerimizi ilk baĢta algılayıcı düğümlerin eĢit aralıklarla sıralandığı dört düğümlü 

basit bir doğrusal topolojide çözdük. Düğümler arası mesafe 1m alındı. Enerji 

parametreleri için [10]‟da verilen parametreleri kullandık,                   

      . Ġnkâr-edememe probleminden farklı olarak her bir düğüm için baĢlangıç 

enerjisi        olarak seçtik. Bu problemlerin çözümü için GAMS IDE 2.0.31.8 ara 

yüzü altında CPLEX 9 çözdürücüsünü kullandık [23].  

 

Önce, en iyileme problemi temel Ģemada çözüldü. ġekil 20 düğümler arasındaki akıĢ 

miktarının düğüm baĢına üretilen toplam veri miktarının 1‟e normalleĢtirildiği 

durumdaki halini göstermektedir. Bu Ģekilde, her bir düğüme gelen veri miktarı 



34 

 

analiz edilerek ve karĢılaĢtırılarak baz istasyonunun hangi düğüm olduğu kolayca 

anlaĢılabilir. 

 

 

ġekil 20 – Temel Ģemada normalleĢtirilmiĢ ağ akıĢları 

 

Ġkinci olarak problemimiz aynı topoloji ve parametrelerle SBİ çözümü için çözüldü. 

ġekil 21, her düğümün baz istasyonu olarak davrandığı durumdaki normalleĢtirilmiĢ 

akıĢları göstermektedir. Toplam normalleĢtirilmiĢ gelen ve giden akıĢ miktarları 3 ila 

3.073 arasında değer almaktadır. Bu ufak değiĢimin sebebi en iyi sonuçta aktarma 

yapılmasıdır (örneğin, düğüm-1 akıĢının %7.3‟ünü düğüm-2‟nin üzerinden aktararak 

düğüm-4‟e göndermektedir). SBĠ çözümündeki ağ ömrü, temel Ģemadaki ağ 

ömrünün %18‟idir. 

 

 

ġekil 21 – SBİ çözümünde normalleĢtirilmiĢ ağ akıĢları 

 

Son olarak problemimiz yine aynı topoloji ve parametrelerle DA çözümü için 

çözüldü. ġekil 22, bu durum için normalleĢtirilmiĢ akıĢları göstermektedir. Düz 
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çizgiler f-akıĢlarını (gerçek veri), kesikli çizgiler ise g-akıĢlarını (sahte veri) 

göstermektedir. Toplam normalleĢtirilmiĢ gelen ve giden akıĢ miktarları her zaman 

3‟tür. Bu durumdaki ağ ömrü, SBİ çözümünde elde edilen ağ ömründen %5.56 daha 

fazladır. Ağ ömründeki bu artıĢ, DA çözümünün SBİ çözümündekine nazaran daha 

rahatlamıĢ kısıtlara sahip olmasındandır. Burada, pasif bir dıĢ saldırgan Ģifrelemenin 

kullanılmasından dolayı gerçek trafiği (f-akıĢları) sahte trafikten (g-akıĢları) ayırt 

edemez. Bu ayırt edilemezlik, ağdaki bütün düğümlerin aynı akıĢ örüntüsünü 

kullandığı ve bu yüzden de baz istasyonunun konumunun belli olamayacağı 

anlamına gelmektedir.   

 

ġekil 22 – DA çözümünde normalleĢtirilmiĢ ağ akıĢları 

 

4.2‟de bahsettiğimiz üç DP problemini doğrusal bir topolojide farklı ağ büyüklükleri 

ile çözdük. Bundan sonraki tüm analizlerde ağ ömrü değerleri, temel Ģemadaki ağ 

ömrü değerleri ile normalleĢtirilerek verilecektir. Hangi DP modelinin kullanıldığına 

bakılmaksızın KAA‟nın ağ ömrü, ağ boyutu arttıkça azalmaktadır. 

 

Ġlk simülasyonumuzda ağdaki düğüm sayısı 5 ile 100 arasında 5‟er 5‟er artmaktadır 

ve normalleĢtirilmiĢ ağ ömrü değerlerinin dört farklı durum için grafiği verilmiĢtir. 

Düğümler arasındaki mesafe 1m alınmıĢtır. ġekil 23‟te gösterilen değerlere göre Ģu 

sonuçlara varabiliriz: (1) Baz istasyonunun konumunu gizlemenin ağ ömrüne olan 

etkisi, gerçek baz istasyonu doğrusal bir topolojinin bir ucunda olduğu durumda daha 

sadedir. Bunun sebebi, temel Ģemada elde dilen ağ ömrü değerleri, baz istasyonun 

merkezde konumlandırılmıĢ olduğu durumlarda daha büyüktür. (2)  

NormalleĢtirilmiĢ ağ ömrü değerlerinin SBİ çözümlerinde monotonik bir Ģekilde 
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azaldığını görüyoruz. Diğer taraftan DA çözümlerinde, ağ büyüklüğünde belirli bir 

eĢik değeri geçildiğinde normalleĢtirilmiĢ ağ ömrü değerlerinin ağ büyüklüğü arttıkça 

arttığını görüyoruz. Sonuç olarak büyük ağlarda SBİ çözümü daha az tercih edilen bir 

önlem olmaktadır. (3) DA‟yı SBİ‟ye tercih etmemize sebep olan ağ ömründeki artma 

miktarı, gerçek baz istasyonunun konumuna bağlı değildir. Örneğin, 25 düğümlük bir 

topolojide DA SBİ‟ye göre baz istasyonunun bir uçta ve ortada olduğu durumlarda 

sırasyıla 3.50 ve 3.53 kat daha iyi sonuç vermektedir. 

 

 

ġekil 23 – SBĠ ve DA çözümleri için düğüm sayılarına göre normalleĢtirilmiĢ ağ 

ömürleri 

 

Ġkinci simülasyonumuzda, SBİ veya DA çözümlerinden biri uygulandığı durumda 

düğümler arası mesafenin ağ ömrüne olan etkisini incelemek için düğüm sayısını 

50‟ye sabitledik. ġekil 24‟te normalleĢtirilmiĢ ağ ömürlerinin düğümler arası 

mesafeye göre grafiği verilmiĢtir. SBİ çözümünde normalleĢtirilmiĢ ağ ömrü, 

düğümler arası mesafeye göre kayda değer bir değiĢme göstermemektedir. Diğer 

taraftan DA çözümünde normalleĢtirilmiĢ ağ ömrü ilginç bir karakteristik 

göstermektedir. Düğümler arası mesafe 3m iken, normalleĢtirilmiĢ ağ ömrü tepe 

noktasına (0.48) ulaĢmıĢtır. Bu davranıĢın sebebi, temel Ģemadaki optimal akıĢların 
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düğümler arası mesafe 3 m olduğu durumda DA‟daki dengelenmiĢ duruma en yakın 

olduğundandır. Bu yüzden, baz istasyonunu saklamak için gereken en az masraf 

düğümler arası mesafenin 3m olduğu durumdadır. 

 

 

ġekil 24 - SBĠ ve DA çözümleri için düğümler arası mesafeye göre normalleĢtirilmiĢ 

ağ ömürleri 

 

Üçüncü ve son analizimiz olarak birinci simülasyonumuzu düğümler arası mesafeyi 

3m alarak tekrarladık (ġekil 25). Baz istasyonunun bir uçta olduğunda, 

normalleĢtirilmiĢ ağ ömrünün 0.48 civarında olduğu durumun, ağ büyüklüğünün bir 

eĢik değerinden sonra (10 düğüm) elde edildiğini gözlemledik. 
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ġekil 25 - SBĠ ve DA çözümleri için düğümler arası mesafe 3m iken düğüm 

sayılarına göre normalleĢtirilmiĢ ağ ömürleri 

 

7. ĠLGĠLĠ ÇALIġMALAR 

 

KAA‟lar üzerinde çalıĢan araĢtırmacıların çoğu enerji verimliliği konusu üzerinde 

durmuĢtur [15].  

 

Ergen ve Varaiya doğrusal programlama kullanarak iki farklı çoklu-atlama 

yönlendirme Ģeması kullanarak algılayıcı ağ ömrünü incelemiĢlerdir [11]. Ġlk Ģema, 

yönlendirme için toplam enerji tüketimini minimize etmekte, ikinci Ģema ise ağ 

ömrünü maksimize etmektedir. Kullandıkları modelde enerji tüketimi devre 

sisteminde, veri iletimi ve alımında gerçekleĢmektedir. 

 

Cheng ve arkadaĢları doğrusal programlama kullanarak algılayıcı ağlarda sıcak nokta 

problemini azaltmak için stratejileri araĢtırmıĢlardır [10]. Modellerinde düğümler, 

kendi iletim menzillerini ayarlayabilirler (sınırlandırılmıĢ iletim menzillerinin 

etkilerini de incelemiĢlerdir) ve enerji tüketim modeli [12]‟de kullanılan modele 
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dayanmaktadır.  Aynı zamanda ağ yüzölçümünün, ağdaki düğüm sayısının, baz 

istasyonu sayısının, baz istasyonu hareketliliğinin, kümelemenin, en iyi baz istasyonu 

konumlandırmanın, en iyi enerjinin ve düğüm dağıtımının ağ ömrüne olan etkilerini 

de incelemiĢlerdir. 

 

KAA‟larda inkâr-edememe problemimize benzer çalıĢma olarak Seys ve Preneel‟in 

yaptığı [14] düĢük güçlü cihazlarda farklı imzalama Ģemalarının enerji tüketimlerini 

karĢılaĢtırmalarını söyleyebiliriz. ÇalıĢmalarında ECDSA‟nın daha kolay 

uygulanabilmesi ve OTS‟ye göre sadece 2.5 ila 7 kat daha fazla enerji 

gerektirmesinden dolayı ECDSA‟yı önermiĢlerdir. Ölçümlerindeki OTS 

uygulamalarında Merkle ağacı ya da tek-yön zincirleri kullanmıĢlardır. Dijital 

imzaları genel amaçlı düĢünerek imzaların algılayıcı düğümler tarafından 

doğrulandığını düĢünmüĢlerdir. Ayrıca hesaplama ve iletiĢim maliyetlerini 

birleĢtirilmiĢ bir çatı altında toplamamıĢlardır. Biz ise aksine, inkâr-edememe 

problemine özellikle vurgu yaptık ve birleĢtirilmiĢ bir DP modeli ile imzalama 

algoritmalarının kapsamlı ağ ömrü maliyet analizlerini yaptık. 

 

Bazı çalıĢmalar açık anahtar algoritmalarının kaynak kısıtlı cihazlardaki enerji 

maliyetlerini ölçmüĢlerdir [3-5]. Bu çalıĢmaların hiçbiri inkâr-edememenin ağ 

ömrüne olan etkilerini incelememiĢtir. 

 

Verimli dijital imzalar üzerinde önceki bazı önemli çalıĢmaların motivasyonu gerçek 

zaman performansını arttırmaktı [19],[26]. Birçok KAA uygulaması için bu, ağ 

ömürlerine olan etkileri kadar kritik olmayan ikincil bir sorundur. 

 

Bicakci ve arkadaĢları, tek-yönlü enerji maliyetlerinin KAA ömrüne olan etkilerini 

incelemiĢlerdir [24]. Örnek tek-yön baĢlatma iĢlemleri için açık anahtar Ģifrelemesi 

kullanmıĢlardır. En iyilenmiĢ ayarlarda açık anahtar Ģifrelemesinin KAA‟ların 

ömrüne olan etkisinin önemsiz olmadığının sonucuna varmıĢlardır. 
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Baz istasyonu gözlemlenemezliği problemimize benzer olarak kaynağın konumunun 

mahremiyeti problemi araĢtırılmıĢtır [20],[18]. Deng ve arkadaĢları, saldırganın 

bütün bir ağ hakkında global bir bilgiye sahip olmadıkları bir tehdit modeli 

geliĢtirerek baz istasyonu konumunun mahremiyetini incelemiĢlerdir [17].  

 

Bizim bu tezde incelediğimiz problemler için geliĢtirdiğimiz modellerimize benzer 

modeller KAA‟larda baĢka ömür uzatma problemleri için kullanılmıĢtır. Bunlar veri 

sıkıĢtırmayı [25], tek-yönlü enerji maliyetlerini [24] vb. içermektedir. 

 

8. SONUÇ VE GELECEKTEKĠ ÇALIġMALAR 

 

Bu kısımda, inkâr-edememe ve baz istasyonu gözlemlenemezliği problemleri için 

çıkarsadığımız sonuçlara değineceğiz. Daha sonra gelecekte planladığımız 

çalıĢmalardan bahsedeceğiz. 

 

8.1.  Ġnkâr-edememe Problemi Sonuçları 

 

KAA‟larda enerji, az bulunur bir kaynaktır ve ağ ömrünü arttırmak için akıllıca 

yönetilmelidir. KAA‟larda güvenlik, birçok farklı yöne sahiptir ve algılayıcı verinin 

inkâr-edilememesi genellikle görmemezlikten gelinen fakat bazı gerçek-dünya 

uygulamalarında kritik hale gelecek bir yönüdür. Önceki çalıĢmalar göstermiĢtir ki 

neredeyse her dijital imzalama algoritması algılayıcı düğümler üzerinde 

uygulanabilmektedir. Bu yüzden bugünkü KAA‟larda inkâr-edememeyi sağlamak 

için önümüze çıkan gerçek zorluk, ağ ömrüne etkisi en az olan en iyi yöntemi 

seçmektir. 

 

Bu tez çalıĢmasında, inkâr-edememenin kablosuz algılayıcı ağların ömrüne olan 

etkisini inceledik. Bu amaçla bir doğrusal programlama modeli tasarladık ve farklı 

imza algoritmalarının ağ ömürlerine olan etkilerini ölçmek için geniĢ simülasyonlar 

yaptık. 

 

Özetlemek gerekirse, önemli bulgularımızı Ģöyle sıralayabiliriz: 
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 80-bitlik güvenlik seviyesinde uygun algoritma seçimi ve geniĢ bir ağ 

parametresi yelpazesinde, inkâr-edememenin sonucu olarak gözlenen ağ 

ömrü düĢüĢü %10‟dan daha az olabilmektedir. Eğer 112-bitlik bir güvenlik 

seviyesi isteniyorsa %10‟luk ek bir düĢüĢ daha beklenmektedir. Bu değerler 

25Kb‟lik imza oranı için elde edilmiĢtir (her 25Kb‟lik veri için imzalama 

yapılmaktadır, bu büyüklük tipik bir resmin büyüklüğüdür). 

 

 Küçük ağlarda, hesaplama olarak düĢük maliyetli olan OTS diğer 

algoritmalara göre daha iyi sonuçlar vermektedir. Ağ büyüdüğünde iletim 

enerjisi hesaplama enerjisine baskın çıkmaktadır. Bunun sonucunda ECDSA 

daha tercih edilebilir hale gelmektedir. Bu iki algoritma arasındaki sınırı tam 

olarak çizebilmek için yayılma ortamı, düğümler arası mesafe ve güvenlik 

seviyesi gibi diğer parametreleri göz önüne almak gerekir. 

 

 RSA algoritması hiçbir zaman en iyi tercih olmamaktadır; fakat sert 

ortamlarda ve büyük ağlarda OTS‟den daha iyi sonuç verebilmektedir. 

RSA‟nın OTS‟ye olan üstünlüğü güvenlik seviyesini arttırdığımız zaman 

azalmaya baĢlamaktadır. 

 

 Uygulamaya bağımlı bir parametre olan imza oranının, ağ ömrüne çok önemli 

bir etkisi vardır; fakat verilen diğer ağ parametreleri için hangi algoritmanın 

en iyi seçenek olduğunu değiĢtirmemektedir. 

 

8.2.  Baz Ġstasyonu Gözlemlenemezliği Sonuçları 

 

Bundan önceki KAA‟larda baz istasyonunun konumunun mahremiyeti üzerindeki 

çalıĢmalar, saldırganın tüm ağı gözlemleyemediğini varsayıyorlardı. Bu varsayım, iyi 

koordine edilmiĢ ciddi bir saldırı için geçerli değildir. Tezin bu kısmında, güçlü bir 

saldırganın var olduğunu farz ederek, sahte baz istasyonları ve dengelenmiş akışlar 

adlı iki farklı baz istasyonu saklama metodu için bir DP modeli oluĢturduk. Ağ 
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ömrüne olan etkilerini incelemek için bu çözümleri analiz ettik ve karĢılaĢtırdık. 

AraĢtırmamız sonucunda, baz istasyonu gözlemlenemezliğini sağlamanın ağ ömrüne 

olan etkisinin dikkate değer olduğunu ve en iyi ihtimalle ağ ömründe yarı yarıya bir 

düĢüĢ beklenildiğini gözlemledik. Ayrıca büyük ağlarda, dengelenmiş akışlar 

çözümü ile elde edilen ağ ömrünün sahte baz istasyonları çözümü ile elde edilen ağ 

ömründen on kat daha uzun olduğunu gözlemledik. 

 

8.3. Gelecekteki ÇalıĢmalar 

 

Ġleride, inkâr-edememe mekanizmalarının KAA‟larda sağlanması problemi için 

doğrusal programlama modelimizi bütün bir ağda tek bir imzalama algoritma 

seçiminin gerek olmadığı melez algoritma kullanımının mümkün olabilecek Ģekilde 

güncellemeyi planlamaktayız (örneğin, baz istasyonuna yakın olan düğümler OTS, 

uzak olanlar ise ECDSA algoritmalarını kullanabilirler). Ayrıca inkâr-edememe 

mekanizması için kimlik tabanlı açık anahtar Ģifrelemesinin kullanımının ağ ömrüne 

olan etkilerini incelemeyi planlamaktayız. 

 

Bu tez çalıĢmasında baz istasyonu gözlemlenemezliği problemi için doğrusal 

programlama modelimizi ağ ömrünü maksimize edecek Ģekilde geliĢtirmiĢtik. 

Ġleride, modelimizi ağdaki toplam enerji tüketimini minimize edecek Ģekilde 

değiĢtirmeyi planlıyoruz. 
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