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NUfus ciizdanlarinin yerine kullanilmaya baslanan yeni kimlik kartlar1 elektronik
ortamda da kimlik dogrulama amaciyla kullanilabilecek teknolojiye sahiptir. Ote
yandan, akilli kart okuyucusu gereksinimi, yazilim kiitliphanesinin mobil isletim
sistemlerine uyumlu olmamasi gibi nedenlerden 6tiirii yeni kimlik kartlarinin akilli
telefonlar iizerinden kullanimi ¢ok kolay degildir. Bu calismada, s6z konusu teknik
zorluklar1 agmak i¢in Android ortaminda calisan bir Mobil Kimlik ¢oziimi
tanitilmaktadir. Coziimiimiiz, iki temel bilesenden olusmaktadir. Mobil telefon
uygulamasi, Giivenilir Isletim Ortami teknolojisini kullanarak agik anahtar ve 6zel
anahtar cifti iiretir. Ozel anahtar, Giivenilir Isletim Ortamindan ¢ikmaz ve bu sayede
Zengin Android ortamina iliskin tehditlere karsin korunmus olur. Masaiistii
uygulamasi ise, mobil telefondan gelen agik anahtar1 kullanicinin kimlik kartinda
mevcut 6zel anahtar ile imzalatir (bir anlamda, sayisal sertifika tiretmis olur) ve iiglincii
partiler kimlik dogrulama amaciyla mobil telefon uygulamasinin {irettigi sayisal
imzalar1 dogrularken agik anahtar ile kullanic1 arasindaki bagin giivenli bir sekilde
kurulmasini saglar. Gelistirdigimiz ¢6ziimiin, basta E-devlet uygulamalari olmak
tizere mevecut mobil kimlik dogrulama ¢6ziimlerine giivenli ve kullanigh bir alternatif

oldugu diistliniilmektedir.



Anahtar Kelimeler: Kimlik Kkartlari, Mobil kimlik, Mobil guvenlik, Kimlik
dogrulama, E-Devlet, Sayisal imza, Guvenilir bilisim, Ag¢ik-Anahtar kriptografisi,

Acik-Anahtar altyapisi.



ABSTRACT

Master of Science
DEVELOPING A MOBILE IDENTITY APPLICATION BY USING
TRUSTED EXECUTION ENVIRONMENT
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Computer Engineering Programme

Supervisor: Prof. Kemal Bigakct
Date: April 2019

New identity cards in Turkey, which are started to be used instead of old ones, have
the technology to be used for authentication purposes also in electronic environments.
On the other hand, it is not straightforward to use the new ID cards on smartphones
due to the smart card reader requirements and compatibility issues with respect to
software library. This study introduces a Mobile Identity solution that works in the
Android environment to overcome these technical challenges. Our solution consists of
two basic components. The mobile phone application generates a public key and
private key pair using Trusted Execution Environment technology. The private key
does not exit the Trusted Execution Environment and is thus protected from threats
from the Rich Android environment. With the desktop application, the public key
obtained from the mobile phone is signed with the private key on the user's identity
card (in a sense, a digital certificate is generated) and the third parties could
authenticate digital signatures generated by the mobile phone application for
authentication purposes by ensuring the secure connection between the public key and
the user. The solution we have developed is considered to be a secure and usable
alternative to existing mobile authentication solutions, especially for e-government

applications.
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TESEKKUR

Bu calismanin konusunun belirlenmesinde ve ¢alismanin gerceklestirilme siirecinde
bilgisini, tecriibesini ve degerli zamanin1 esirgemeyerek her firsatta yardimci olan
degerli hocam Prof. Dr. Kemal BICAKCI’ya, calismamin bagartya ulagmasi i¢in
sundugu kaynaklar ile yardimci olan TUBITAK UEKAE E-Kimlik Birimi’ne, benden
destegini hi¢bir zaman esirgemeyen, gosterdigi sabir ile her zaman yanimda olan
sevgili esim Rabia KUCUK e ve hayatim boyunca egitimime essiz bir 6zen gosterip
beni bugiinlere getiren sevgili annem Nesime KUCUK ’e sonsuz tesekkiirler.
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1. GIRIS

Vatandaglara dagitimmin 2023 yilinda tamamlanmasi planlanan ¢ipli yenil nesil
kimlik kartlar1 agik anahtar altyapisi kullanan giivenli akilli kartlar hitkkmiindedir ve bu
kartlar ile elektronik ortamda bir verinin sayisal imzalama islemini yapabilmekteyiz.
Bir akilli kart okuyucusu ve akilli kartin sundugu uygulama programlama ara yiizii ile
gerceklestirebildigimiz imzalama islemi, imzalanan verinin biitiinliigiinii korudugu
gibi elektronik ortamda sahteciligin de 6niine gegerek veri glivenligimizi saglamamiza
yardimct olur. Sayisal imzalama, kimlik dogrulama amagli gelistirilen kriptografik
protokollerde de yogun olarak kullanilan bir teknolojidir. Veri gilivenligimize ve
kimlik dogrulama islemine sagladig1 katkiya ragmen, her imzalama islemi i¢in gerekli
olacak akilli kart okuyucusu ve imzalama islemini gerceklestirecek program ve
programin c¢alisacagi bir bilgisayar zorunlulugu, kullanilabilirlik problemlerine ve
islem gergeklestirme zamaninda kayiplara yol acgacagindan bilhassa mobil

platformlarda akilli kartlarin kullanimi giinlimiizde ¢okga tercih edilmemektedir.

Teknolojik gelismeler ile beraber, mobil platform kullanimi giinbegiin artmaktadir [1].
Artan mobil platform kullanimi ile beraber birgok kamu veya 6zel kurum-kuruluslar
kendi sistemlerini mobil platformlara entegre etmektedir. Hizl1 islem yapabilme ve her
an bilgiye erisim kolaylig1 saglayan mobil cihazlarimiza entegre olan sistemler arttik¢a
da geleneksel anlamda bilgisayar kullanimi azalmaktadir. Artan mobil cihaz kullanimi
ve mobil platformlarda yapilan is ve islemler bize mobil cihaz ve uygulama

giivenliginin 6nemini géstermektedir [2].

Gilinlimiizde mobil cihazlarimizda kullanilabilen mobil kimlikler (mobil imzalar),
mobil operatorler aracilifi ile dagitilan agik anahtar altyapist kullanan SIM kartlar
Uzerinden yapilabilmektedir. Elektronik (mobil) imza iiretebilen ve 6zel anahtarinizin
tutuldugu 6zel SIM Kkartlar araciliiyla, verilerimizi imzalayabilmekteyiz. Fakat, bu
imzalama isleminde, imzalama ve dogrulama yapacak olan tiim sistemler {i¢iincii sahis
olarak mobil operatore entegre edilmek zorundadir. Bu da sistem gelistiricilere ve
kullaniciya fazladan i yiikii anlamina gelmektedir [2]. Ayrica, SIM kart tabanl

coziimlerin islemci ve bellek sinirlamalar: gibi bilinen diger dezavantajlart mevcuttur.



Acik anahtar altyapist kullanan kimlik kartlarimizi daha verimli ve kolay sekilde
kullanilabilmesini hayatimizin her alaninda, heran ve her yerde kolayca kullanmaya
basladigimiz mobil cihazlarimiza entegre ederek saglayabiliriz. Fakat, olusturulacak
mobil kimligin cihaz iizerinde giivenle saklanabilmesi ve f{icilincii sahislara karsi
gizliliginin saglanabilmesi problemi karsimiza ¢ikmaktadir. Bu calismamizda bu
probleme Giivenilir Isletim Sistemi teknolojisi tabanl acik-kaynak OP-TEE ortami ve
Android Isletim Sistemi iizerinde ¢alisan bir mobil kimlik uygulamasi gelistirerek bir
¢Oziim getirdik. Boylelikle, farkli sistemlere gerek kalmadan akilli kartlarimiz ile
mobil kimliklerimizi entegre ederek, bu kimlikleri mobil cihazlarimizda giiven ile

saklayabilecek bir altyapt kurulmus olmaktadir [3, 4].

1.1 Tezin Amaci

Gunumuzde, elektronik ortamdaki sistemlere (Web sitesi, masausti uygulama vb.)
giris icin gerekli kimlik dogrulamasini, agik anahtar altyapisini kullanan kimlik
kartlarimiz iizerinden yapabilmekteyiz. Bu durumda kimlik dogrulama igin gerekli
standart kart okuyucusu zorunlulugu, akilli kimlik kartlarinin mobil cihazlarda
kullantmin1 zora sokmaktadir. Mobil ortamlarda yapilan is ve iglemlerin dneminin
artmasi ile akilli kimlik kartlar1 tizerinden kimlik dogrulama isleminin yapilamamasi
mobil ekosistemin eksikligi olacaktir. Calismamizda, Giivenilir Isletim Ortami
teknolojisinin sundugu giivenlik 6zellikleri kullanilarak akilli kimlik karti {izerinden
olugturulan mobil kimlik ile yeni nesil kimlik kartlarimizi mobil ekosisteme

kazandirilmas1 amaglanmistir.

1.2 LiteratUr Arastirmasi

Literatlirde, calismamizin ¢ikis noktasi olan acik anahtar altyapisina sahip akilli kimlik
kartlarinin mobil cihazlar {izerinde mobil kimliklere doniistiiriilmesi isleminde tavsiye
edilen adimlar ve mobil kimligi olusturan yeni tiiretilmis sertifikalarin giivenli bir
sekilde Giivenilir Isletim Ortami’nda nasil saklanabilecegine yonelik yapilmis
calismalar  bulunmaktadir.  Literatiirdeki bu ¢alismalar, Mobil  Kimlik
Uygulamamizdaki bazi ig akislariin kararinin verilmesinde yon vermistir. Ayrica, bu
calismalarin eksik yénleri de incelenmistir. incelemelerimiz sonucunda, bu eksik

yonler caligmamizda g6z Onilinde bulunudurarak kendi fikirlerimizi katarak



tamamlandigr gibi, katilmadigimiz bilgilerde yeni sundugumuz ¢oziimler ile neden

katilmadigimiz1 gostermistir.

Kaynak [5]’te, Ulusal Standartlar ve Teknoloji Enstitist (National Institute of
Standards and Technology, United States)’ ne gore agik anahtar altyapisina sahip bir
kimlik kart1 a¢ik anahtarindan tiiretilecek yeni bir sertifikanin, mobil kimlik olarak
kullanilmak tizere nasil tiiretilecegi, bakim ve yenileme islemlerinin nasil yapilacagi
ve giivenligi saglanmis bir sekilde mobil cihaz ilizerinde nasil saklanacagi konularinda
tavsiyeler sunulmustur. Bu tavsiyelerin icerisinde Giivenilir Isletim Ortami’nin
sundugu kaynaklar ve giivenlik 6zelliklerinden bahsedilmemistir. Calismamizin temel
teknolojisi Giivenilir Isletim Ortam1’nin sundugu &zellikler ile varolan bu tavsiyelere

uyum saglanabilecegi goriilmiistiir.

Kaynak [5] gore, akilli kimlik kartindan tiiretilmis kisisel kimlik dogrulama giivence
(Credential) bilgisinin kullanilmasi, bir mobil cihazi mobil kimlik olarak
etkinlestirmenin en olasi yoludur. Akilli kimlik karttan tiiretilmis kimlik dogrulama
giivence bilgisini mobil cihaza vermek yerine, kimlik kartinin temasl veya temassiz
ara yiiziinii kullanarak, mobil cihazla birlikte kullanilmas1 pratik olabilir. Bir mobil
cthazina akilli kart okuyucusunun entegre edilmesi i¢in cihazin yeterince biiyiik
olmamasi, mobil cihaz ve akilli kimlik kart1 arasindaki haberlesmenin alternatif yollar
ile saglanmasi gerekliligi dogurmaktadir. Bu tarz alternatif yollar glinlimiizdeki uygun
cihazlarda bulunmaktadir. Mobil cihazlarin i¢ine akilli kart okuyucusunu entegre
etmek yerine, mobil cihazin USB ara yiiziine kart okuyucusu takilarak kimlik karti
kullanilabilir. Ayrica, yakin temas teknolojisine sahip akilli kartin, bir cok mobil
cihaza entegre olmus NFC modiilii ile de kullanilmasi miimk{ndur. Fakat her kimlik
kart1 temassiz iletisime sahip bir teknolojiye sahip degildir. Nitekim calismamizda
kullanilan kimlik karti temassiz iletisim gerceklestirebilecek bir donanima sahip
degildir. Bu durumda kullanici her defasinda USB arabirimi {izerinden akilli kart
tizerinde islem yapabilecektir. Fakat, akilli kimlik kartin temassiz iletisim donanima
sahip olsada stirekli kart kullanim1 (NFC teknolojisi olmamas1 durumda ek olarak kart
okuyucu kullanimi) son kullaniciya ek, kullanimda pratik olmayan durumlar
cikaratacaktir. Calismamizda oldugu gibi literatiirde de tavsiye edilen, bu tip pratik
olmayan durumlarda akilli kimlik tizerinden tliretilmis bir kisisel kimlik dogrulama

giivence bilgisininin olusturulabilecegidir.



Ulusal Standartlar ve Teknoloji Enstitiisii’ne gore kisisel kimlik dogrulama altyapisi
ve uygulamalar ile birlikte calisabilirligi saglamak icin, tiiretilmis kisisel kimlik
dogrulama giivence bilgilendirmesinin temeli olarak agik anahtar altyapisi teknolojisi
secilmistir. Tiiretilmis bir kimlik dogrulama sertifikasi i¢in agik anahtar altyapisinin
kullanilmas: giivence diizeyini artiracagi belirtilmis ve sertifika i¢in X.509 agik
anahtar sertifika politikasi tavsiye edilmektedir [5]. Bu tavsiyeye gore ¢alismamizda
akilli kimlik kartindan tiiretilecek kimlik dogrulama bilgisi i¢in mobil cihazimizda
acik anahtar altyapisim1 kullanan RSA sifreleme algoritmasi kullanilmistir. Mobil
cihaz iizerinde iirettigimiz RSA anahtar ¢ifti, tiiretilecek kimlik dogrulama giivence

bilgisinde kullanilmigtir. Ayrica tiliretilmis kisisel kimlik dogrulama giivence bilgisi

icin X.509 sertifika politikas1 kullanilmistir.

Cizelge 1.1 : Tavsiye edilen hayat dongiisii gereksinimlerinin ¢alismamiz
kosullar ile kargilagtiriimasi.

Tavsiye Edilen Calismamiz Karsilastirma
Akillt kimlik karti Calismamizda
Tiiretilmis kimlik | sahibi, T 2
< . GIO teknolojisinin
dogrulama calismamizdaki . . .
. . sundugu giivenlik
sertifikasi bir uygulamalari b O
; ozellikleri ile
Ik Yaymlama | kurum, kurulus kullanarak e
Y | A harici bir kurum,
veya ag lizerindeki | tiiretilmis kimlik
. N kurulus veya
sisteme bagvuru dogrulama .
N - i sisteme gerek
uzerine elde edilir. | sertifikasini elde
yoktur.
eder.
GIO teknolojisi ile
Tiretilmis kimlik | yeniden kimlik
Tiiretilmis dogrulama dogrulama
sertifikanin bakim | sertifikasinin sertikasi liretme,
Bakim islemleri i¢in yine | bakim degistirme, iptal
harici bir kurum, caligmalarini kisi | bakim
kurulug veya mobil cihazi etkinliklerini kisi
sisteme sahiptir. Uzerinden ¢alismamizda
yapabilir. kolaylikla
gerceklestirir.
Tiretilmis Tdaretilen sertifika
sertifikanin baglh akillt kimlik kart Calismamizda
oldugu akill lizerinde yapilan akillr kimlik
kimlik kart1 imzalama islemi kartindan tiiretilen
Akilli Kimlik uzerindeki ile gerceklestirilir. | sertifikanin
Karti ile Baglant1 | degisikleri kontrol | Akilli kimlik iiretilme islemi
edecek bir kartinin tizerindeki | i¢inde bir kontrol
mekanizmanin degisikliklerde mekanizmasi zaten
bulunmasi tiretilen sertifika | barindirir.
gerekmektedir. caligmayacaktir.




Kaynak [5]’e gore tiiretilmis kisisel kimlik dogrulama giivence bilgisinin hayat
dongusu icin gereksinimler ve ¢izelge 1.1°de bahsedilen karsilagtirmalarin detaylari

asagidaki gibidir:

1-) Ilk Yaymnlama: Elde edilen akilli kimlik kartindaki kimlik dogrulama anahtar
kullanilarak bagvuru sahibinin kimliginin dogrulamasi yapilir. Kimlik dogrulamasi
akabinde bagvuru sahibine tiiretilmis kimlik dogrulama giivence bilgisi verilir. Bu
kimlik bilgisi MikroSD, USB harici bellek kartlar1 gibi bir donanimsal veya yazilimsal
giivenlik belirtecinde bulunur. Bu belirtecler vasitasiyla, mobil cihazlarimiza bu
kimlik bilgisi sertifika olarak yerlestirilebilinir. Ayrica, bagvuru sahibi ilk talebini
SSL/TLS protokolii ile korunmus bir ag iizerinden de yapabilir.

Calismamizda, akilli kimlik kartindan mobil kimlik dogrulama sertifikasinin ilk
olusturulmasi igin harici bilesenlere gerek yoktur. Giivenilir Isletim Ortami’nin
sundugu giivenlik olanaklari kullanilir. Tiim kriptografik islemler ve giivenli depolama
alaninin izole olarak mobil cihaz ilizerinde ¢alismasi bize tgiincii bir sahsin

gerekliligini ortadan kaldirtyor.

2-) Bakim: Tiiretilmis kisisel kimlik dogrulama giivence bilgisi, asimetrik kriptografik
kimlik bilgilerine uygulanabilir tipik bakim etkinlikleri gerektirebilir. Bu bakim
etkinlikleri, yeniden anahtarlama, degistirme ve iptal etme islemlerini igerir. Islemleri
talep eden kullanici bunu sahsi olarak veya SSL/TLS protokolleri ile korunmus bir ag
uzerinden de gergeklestirebilir. Eger tiiretilmis kimlik dogrulama giivence bilgisi, 6zel
anahtarin disa aktarilmasina izin vermeyen bir donanim sifreleme belirtecinde
olusturulmus ve depolanmissa tiiretilmis kimlik dogrulama sertifikanin iptali istege
baghdir. Diger tiim donanimsal ve yazilimsal belirte¢lerde bulunan sertifikanin iptal
edilmesi zorunludur. Akilli kimlik kartinin kaybolmasi, ¢calinmasi veya hasar gormesi
de dahil olmak iizere, kullanic1 kimlik kartin1 yeni bir kimlik kart1 ile degistirdiginde,
tiiretilmis kimlik dogrulama giivence bilgisi etkilenmez. Bu durumda tiiretilmis kimlik

dogrulama bilgisi, bagli oldugu sistemlere giris i¢in kullanilmaya devam edebilecektir.

Calismamizda, mobil kimlik sertifikasinin gecerlilik siiresinin dolmasi, c¢alinma
olasiliginin diisiiniilmesi veya herhangi bir durumda 6tiirii yenilenme ve iptal edilmesi
istendiginde gerekli ¢alismalar yapilmis ve uygulamamiz bu tarz isteklere cevap

verebilecek nitelikte gelistirilmistir. Fakat, akilli kimlik kartinin ¢alinmasi veya



yenilenmesi durumda mobil kimlik cihazin agik anahtarmin akilli kart iizerinde
imzalanmasindan olusturuldugundan mobil kimliginde iptal edilerek tekrar
olusturulmasi gerekecektir. Yine birinci madde de oldugu gibi, bakim islemleri i¢in
kullanicinin bir kurum veya kurulusa istekte bulunmasi gerekmez. Giivenilir Isletim

Ortam1’nin sundugu 6zellikler ile kullanict bunu kendi basina yapabilir.

3-) Akilli Kimlik Kart1 ile Baglanti: Bir tiiretilmis kisisel kimlik dogrulama belgesi
vere kisi yalnizca bagvuru sahibin kimlik kart1 ile ilgili bilgilere, kimlik kartin1 veren
kurulustan edindigi taktirde basvuru sahibine tiiretilmis kimlik dogrulama belgesini
verecektir. Ozellikle tiiretilmis kimlik dogrulama belgesini veren kurum veya kurulus,
kimlik kartin1 sonlandirilip sonlandirilmadigini veya tiiretilmis kimlik dogrulama
bilgilerinde goriinecek olan kisi hakkinda bilgi degisip degismedigini belirlemek i¢in
kimlik karti veren kurulusla periyodik olarak kontrol etme mekanizmasina sahip
olacaktir. Bu kontrol mekanizma ve kimlik kartina sahip olan kisinin bilgilendirme

durumlari da kaynak [5]’te bildirilmistir.

Calismamizda olusturulan mobil kimlik, Giivenilir Isletim Ortami’nda iiretilen RSA
anahtar ¢iftinin acik anahtarimin akilli kimlik karti iizerinde imzalanmasi ile
olusturulmaktadir. Bu nedenle, kullanici kisinin bilgisine gerek kalmadan akilli kimlik
kart1 ve mobil kimligi ile baglant1 kurulmus olur. Ayrica, bir kontrol mekanizmasi veya
bilgilendirme c¢aligmas: yapmaya gerek yoktur. Mobil kimligin dogrulanmasi uzak
sunucuda akilli kimlik kartina ait agik anahtar ile olacagindan kimlik kartinin herhangi
bir nedenle yenilenmesi durumunda mobil kimlik ile arttk dogrulama
yapilamayacaktir. Calismamizda uzak sunucunun akilli kimlik kartinin bagli oldugu
sistem igerisinde oldugunu ve akilli kimlik kartinin yenilenmesi durumda uzak

sunucuda yer alan kimlik kartinin a¢ik anahtarinin da yenilendigini varsayiyoruz.

Tum bu bilgiler 1s18inda, akilli kimlik kartlarinin direk olarak mobil cihazlar ile
kullanilamamas1 durumunda, tiiretilmis kisisel kimlik dogrulama giivence bilgisinin
hayat dongiisii ve giivenlik tavsiyelerini ¢alismamiz igin tartismis bulunmaktayiz.
Caligmamizda, tavsiye edilen kimlik dogrulama bilgisinin olusturulmasi, bakimi ve
kimlik kart1 ile olan baglantis1 konularindaki fikirler ve giivenlik tedbirleri uygulanmis
fakat Giivenilir Isletim Ortami’nin devreye alinmasiyla tiiretilmis kimlik dogrulama
bilgisinin tasinmasindaki donanimsal veya yazilimsal belirte¢ler mobil cihaza ait olan
Giivenilir Isletim Ortami olarak belirlenmis ve ilk yayimlama ve bakim ¢alismalarinda

bahsedilen kurum veya kuruluslar devreden ¢ikarilabilmistir.
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Giivenilir Isletim Ortami teknolojisinin hayatimiza girmesi ile beraber, akilli kimlik
kartlarimiz1 direk olarak mobil cihazin sundugu donanimlar sayesinde her defasinda
kullanmaya gerek kalmadan ve var olan mobil cihazlar i¢in tiiretilmis kisisel kimlik
dogrulama gilivence bilgilerinin ti¢lincii sahiglardan alinan mobil kimliklere gerek
kalmadig1 goriilmiistiir [6]. Giivenilir Isletim Ortam1 sayesinde, kriptografik
ozelliklerine gore acik anahtar altyapisina sahip RSA anahtar ciftleri iiretebiliyoruz ve
bu anahtar ¢iftlerini mobil cihazimizda giivenli olarak saklayabilmekteyiz. Givenilir
Isletim Ortami teknolojisinin mobil cihaz {izerinde, literatiirde Zengin Isletim Sistemi
(Ornegin Android Isletim Sistemi) ile tam bagimsiz olarak donanim seviyesinden ayr1
bir sekilde ¢aligmasi tirettigimiz mobil kimliklerin yiiksek gilivenlikle saklanabildigini
garanti eder. Bdylece, Giivenilir Isletim Ortami teknolojisi ile olusturulmamis mobil
kimlik ¢oziimlerinin dezavantajlarini ortadan kaldirilabildigi gibi, kullaniciya daha
gizli, hizli, kullanilabilirligi yiiksek ve bilgi biitiinltigiiniin daha fazla korundugu mobil

kimlik ¢6ziimlerinin olabilecegi goriilmistiir.

Kaynak [6], kisilerin devlet is ve islemlerinde (Vergi 6deme, oy kullanma, polis
hizmetleri vb.), bankacilik, saglik, finans ve e-ticaret sektorlerinde mobil kimlik
dogrulama sistemlerini kullanmaya basladigin1 géstermektedir. Ornegin Estonya, 202
yilinda vtandaglara hem ulagim hem de elektronik oylama i¢in bir kimlik bilgisi ile
birlikte kisisel kimlik bilgileri sunan akilli kimlik kart tabanli dijital kimlik sistemi
kullanmigtir. Estonya, 2007’de akilli kimlik kartlarinin cep telefonlarinda SIM
kartlarla artirllmasini veya degistirilmesini saglayan bir mobil kimlik sistemini
kullanmaya basladi. Goriildiigii iizere, mobil cihazlar ile yapabildigimiz bir ¢ok is ve

islemlerin yani1 sira kimlik kartimiz olmayada basliyor.

Geleneksel kimlik dogrulama ehliyet numarasi, pasaport numarasi ve niifus ciizdani
numarast ile yetkili makamlarca kimlikler ile yapilirdi. Yeni dijital kimlik dogrulama
teknikleri yukarida bahsedilen benzersiz numaralara dayanmak yerine agik anahtar
altyapisini kullanarak bir giiven zinciri olusturur. Kaynak [6], bu gliven zincirinin bir
parcast olan agik anahtar altyapisini kullanan akilli kimlik kartlarindan tiiretilmis
kimlik dogrulama sertifikalarinin mobil cihazlarda gilivenle nasil saklanabilecegini
incelemistir. Buna gore bir tiiretilmis sertifika mobil cihaz iizerinde Zengin Isletim
Ortami1, Giivenilir Isletim Ortam1 veya Giivenli Eleman (Secure Element)
mekanizmasi1 kullanarak saklanabilir. Fakat, bu iki ortamin ve giivenli eleman

mekanizmasinin kendi aralarinda kullanimi son kullanic1 agisindan sundugu



kullanilabilirlik ve giivenlik diizeylerini farklilastirryor. Ciinkii, Zengin Isletim Ortami
tizerinde yapilacak “root” adi verilen hak yiikseltme islemi, yetkisiz kisilerce tiiretilmis
kimlik dogrulama sertifikasinin ¢alinmasina sebep oluyor. Ayrica, Giivenli Eleman
mekanizma kullanilarak saglanacak bir gilivenlik, Giivenli Eleman Uygulama
Gelistirme Ara Yiizi’nin sundugu kisith kullanim alam1 ve Ozellikler ile
kullanilabilirligi azaltiyor. Bunlara karsihk olarak, Giivenilir Isletim Ortami’nin
sundugu genis depolama alani, giivenlik 6zellikleri ve kriptografik islemler tiiretilmis
sertifikalarin mobil cihazlarda giivenle saklanabilmesinin Oniinii ag¢maktadir.
Giivenilir isletim Ortami, Giivenli Eleman mekanizmasina gére genis bir gelistirme
ortami ve son kullanic1 kullanabilirligini artirdigi gibi Zengin Isletim Ortami’nda
“root” islemi yapilsa bile Giivenilir Isletim Ortam1’nin sundugu giivenilir depolama,
giivenilir kullanic1 ara yiizii ve kriptografik islemler ozellikleri ile agik anahtar
altyapisi kullanan akilli kimlik kartlarimizdan yeni sertifikalar tiiretebilmeyi ve mobil
cihaz lizerinde donanim seviyenden baslayan giivenlik mekanizmasi ile bu sertifikalar

saklayabildigimiz goriilmiistiir.



2. YONTEM ve MATERYAL

Acik anahtar altyapisi kullanan akilli kartlar glinimiizde kimlik karti, ehliyet gibi
yiiksek giivenlik gerektiren belgelerde yaygin olarak kullanilmaya baslanmistir.
Beraberinde, bircok sistemin de akilli kartlarimiz ile entegre olmaya basladigini
gormekteyiz. Boylelikle sistemler kimlik dogrulama ve yetkilendirmesini bu akill
kartlar vasitasiyla yapabilir hale gelmistir [5]. Fakat, gelistirilecek uygulamalarda
akilli kartlarin her islemde akilli kart okuyucusu tarafindan okunmasi gerekliligi islemi
zor hale getirebilmektedir. Bu ¢alismada, mobil platformlar {izerinde bu gerekliligi
belli bir siire i¢in sadece bir sefere mahsus kilan bir mobil kimlik olusturarak,
olusturulan mobil kimlik ile ilgili hassas verileri guvenilir bir ortamda saklayabilme
saglanmistir. Bu dogrultuda, kullanicilar i¢in gelistirilen mobil kimlik uygulamasi ile

kullanimi daha kolay ve daha giivenilir bir ¢6ziim sunulmustur [7].

Calismamizda, asagida detaylandirilacagi iizere, ilk olarak uygulamamizin temellerini
olusturacak mobil isletim sistemleri ve giivenilir isletim ortamlari incelenmistir.
Ayrica, bahsedilen isletim ortamlarinin uyumlu bir sekilde calisacagi donanimlar

tizerinde inceleme yapilmistir.

2.1 Mobil isletim Sistemi

Giliniimiizde en yaygin olarak kullanan iki mobil isletim sistemi vardir. Android ve
108S. Gelistirilen mobil kimlik uygulamamiz i¢in mobil isletim sistemi olan Android
Isletim Sistemi secilmistir. Ciinkii Android Isletim Sistemi agik kaynakli bir mobil
platformdur [8]. Bundan dolay1, yazilim ve donanim gelistiricilere genis bir ¢alisma
alan1 sunabilmektedir. Boylelikle, giincel olarak Android destekleyen donanimlar ve
Android ile uyumlu ¢alisabilen Giivenilir Isletim Ortami teknolojileri
gelistirilebilmektedir. Apple markasinin {iriinii olan iOS Isletim Sistemi’nin
kullanilmamast, iOS Isletim Sistemi’nin kapali bir proje olmasindan, giincel Giivenilir
Isletim Sistemleri’ne uygun olmamasindan ve iPhone haricinde farkli bir donanima

kurulum imkéan1 saglamamasindan dolayidir.



2.2 Giivenilir Isletim Ortam

Giivenilir Isletim Ortami teknolojisinin &zellikleri ve gereksinimleri “Global
Platform™ adli giivenli dijital servisler ve cihazlar i¢in standartlar1 belirleyen, kar amac1
gutmeyen bir kurulus tarafindan belirlenmistir [9]. Giivenilir Isletim Ortamu,
kriptografik anahtarlar gibi hassas verilerin yalitilmis ve giivenilen bir ortamda
depolanmasini, islenmesini ve korunmasini saglayan, bagli oldugu cihazin ana
islemcisinin giivenli tarafidir. Boylelikle ¢alismamizda zengin isletim sistemine karsi
muhtemel saldirilarda hassas verimiz i¢in koruma saglanmaktadir [10]. Bir Glvenilir
Isletim Ortami teknolojisinin saglayabildigi giivenlik dzellikleri asagidaki gibidir [11,
12]:

- Izole Calisabilme: Her Giivenilir Isletim Ortami teknolojisi ¢alistirabilen ana
islemcilerin iki ayr1 tarafi vardir. Donanimsal olarak da birbirinden izole olarak ¢alisan
bu taraflar terminolojide “Giivenli Diinya” ve “Normal Diinya” olarak adlandirilir. Bu
ozellik, uygulamanin c¢alisma siirecinde ilgili verilerin gizliligini ve biitiinligiini
korur. Bu sayede, mobil kimlik uygulamamiza ait anahtarlarin yetkisiz erisimlere kars1

korunmasi saglanmis olur.

- Giivenli Depolama: Bir Giivenilir isletim Ortami cihaz iizerinde depolanan verilerin
bltiinligiiniin ve gizliliginin saglanmasina giivence vermelidir. Calismamizda, mobil
kimlik i¢in kullanilan anahtar ¢iftleri uygulamanin temel amacina ve kullanicilara gore
hem 6nemli hem de hassas bir veridir. Bu hassas verinin cihaz {izerinde depolanmasi

Guvenilir Isletim Ortaminda saglanmaktadir.

- Uzaktan Teyit: Bir tiizel kisiligi veya onun 6zelliklerini tigiincii bir tarafa kefil etme
yetenegidir. Giivenilir Isletim Ortami teknolojisi bir yazilim veya isletim sistemin

giivenilir oldugu bir servise giivence vermek i¢in de kullanilabilir.

- Giivenli Provizyon: Bir cihazda veya cihaz iizerinde ¢alisan belirli bir yazilim
bilesenine giivenli bir sekilde veri gonderme kabiliyetidir. Bu uygulama gelistiricilere,
uygulamalarini hazirlama ile ilgili giincellemeleri yapma olanagi saglar. Bir Giivenilir
Isletim Ortamu, gelistirilecek uygulamalarin kullaniciya ait cihaza yiiklenmesi veya
giincellenmesi durumlarinda gerekli giivenlik mekanizmalarina sahip olmalidir.
Uygulamanin biitiinliigli ve kriptografik verilerin gizliligi konusunda glivence

vermelidir.
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- Giivenilir Yol: Bir Giivenilir Isletim Ortami Teknolojisi, kullanicilarin cihazdaki
uygulamalarla etkilesimde bulanabilecekleri giivenli bir yol saglamalidir. Ornegin,
giivenli diinya tarafinda calisacak uygulamaya tus takimui ile bir girdi verilecekse,
uygulama ve tus takimi arasinda {iglincii parti uygulamalarin ulasamayacag: giivenli

bir yol sunmalidir.

Gliniimiizde aktif olarak giincellemeleri devam eden agik kaynak kodlu veya ticari
birka¢ Giivenilir Isletim Ortami bulunmaktadir. Calismamizda, Giivenilir Isletim
Ortam1 Teknolojisi olarak detay:r altbolim 2.3’te verilecek olan ARM TrustZone
mimarli bir altyaprya uygun OP-TEE Isletim Ortami secilmistir. OP-TEE, Global
Platform organizasyonunun standartlarina gore yazilmis agik kaynak kodlu bir
Guvenilir Isletim Ortami teknolojisidir. Gelistirilmesine giincellemeler ile devam
edilen OP-TEE projesi farkli Linux tabanli bir¢ok isletim sistemi ile uyumlu
calisabildigi gibi, farkli cihazlar iizerine kolayca kurulup calistirilabilmektedir. OP-
TEE destekli guncel ve uygun donanimlar bulunabilmesi kolayligi ile OP-TEE

calismamiz icin en uygun Giivenilir isletim Ortami olmaktadir [3].

Android OP-TEE Guvenilir isletim Ortami
Uygulama | Uygulama Gvenilir Guvenilir
’ ’ Uygulama Uygulama
GiO Kullanici
Uygulama

Gelistirme
Ara Yuzu

GIO Kullanici
Guvenilir

Android Cekirdek Monitor g
: H GIO Cekirdegi ‘
ARM TrustZone Etkin islemci

Sekil 2.1 : ARM TrustZone islemci {izerinde Android ve OP-TEE yapisi.

GIO i¢ Uygulama
Gelistirme Ara Yz

Sekil 2.1°de, detaylar altboliim 2.3’de anlatilacak olan ARM TrustZone mimarisine
sahip bir donanim {izerinde Android ve OP-TEE isletim ortamlarinin nasil bir sekilde

konumlandigini gérmektesiniz. Her iki isletim ortami iglemci {izerinde ayr1 olarak
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caligmaktadir. Burada ki dikkat edilmesi gereken husus, gerekli haberlesmenin
saglanmas1 i¢in GIO Kullanic1 Sistemi, GIO Siiriiciisii’niin Android Isletim
Ortami’nda ve her iki diinya arasinda gecisi saglayan Giivenilir Monit6r’iin bulunmasi
gerekliligidir. OP-TEE Giivenilir Isletim Ortam1 beraber calisacagi uyumlu Zengin
Isletim Ortam1’na gére bu (g sistemi bize saglamaktadir. OP-TEE projesi Android ile
uyumludur ve her iki isletim ortaminin cihaz tizerinde kurulmas i¢in gerekli imajlarda
tiim sistem hazirdir. Gelistiricinin, Android’in OP-TEE’yi tanimasi i¢in ayrica bir
islem yapmasina gerek olmadigi gibi gerekli imajlart uyumlu bir cihaza kurmasi

yeterlidir.

Sekil 2.1’ye tekrar baktigimizda, bahsedilen haberlesmenin giivenilir uygulama ve
Android uygulamasi arasinda oldugunu gérmekteyiz. GIO nun sundugu is ve islemler
i¢in bir giivenilir uygulamay kullanacak Android uygulama, GIO Kullanici Sistemi
lizerine gelistirilmis “GIO Kullanic1 Uygulama Gelistirme Ara Yiizii” fonksiyonlarini
kullanilir. Bu fonksiyonlar kullanilarak istenilen haberlesme Android g¢ekirdeginde
kurulu GIO Siiriiciisii ile Giivenilir Monitér® e aktarilir. Bdylelikle, haberlesmeye ait
bilgi giivenilir diinyada GIO ¢ekirdegine ulasir. GIO ¢ekirdegi, ilgili giivenilir
uygulamaya “GIO I¢ Uygulama Gelistirme Ara Yiizii” ile bu bilgiyi ulastirir. Bu bilgi
aslinda bir komut gonderme islemidir. Komut igerisinde girdi-¢ikt1 verileri ve
guvenilir uygulamaya ait hangi fonksiyonda islem yaptirilacag: verileri bulunur. Tlgili
komut, giivenilir uygulamamn ilgili fonsiyonunda isleme sokulur. Islemin
gereksinimlerine gore “GIO I¢ Uygulama Gelistirme Ara Yiiz” fonksiyonlari
kullanilir. Bu fonksiyonlar GIO ¢ekirdeginin uygulama gelistiriciye agtig1 bir ara yiiz
olmasi vesilesiyle, ¢ekirdekte islemler gerceklestirilir. Yine, giivenilir uygulamanin
yaptig1 is veya islemler sonuglaninca istenilen c¢ikt1 verileri cekirdek iizerinden
Giivenilir Monitor’e aktarilir. Burada bahsedilen gulvenilir ve Kkullanici taraf
uygulamalarinin ait oldugu isletim ortamlarina nasil kuruldugu ve haberlesmenin nasil

gerceklestirildigi detaylar1 boliim 3’te anlatilmaktadir.

2.3 Donanimlar

Giivenilir Isletim Ortaminin, Zengin Isletim Ortam ile beraber bir donanim iizerinde
calisabilmesi i¢in donanimin ana islemcisinin buna uygun olmasi gerekmektedir.
ARM ve INTEL gibi ana islemci {reticileri bahse konu o6zellikte islemcilerini

gelistirmistir. ARM firmast “ARM TrustZone” admi verdigi donanim mimarisine
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sahip iglemciler irettigi gibi, INTEL firmasi da donanim mimarisine “Trusted
Execution Technology (TXT)” adin1 verdigi islemciler iiretmeye baslamistir [13, 14].
Fakat, iiretilen bu yeni mimarili islemciler arasinda ARM TrustZone mimarili

islemciler daha yaygin ve uygun fiyatlhh donanimlarda bulunabilmektedir.

Guvenli

Guvenli
Olmayan

Yazilim

Yazilim

(M

0 Veri

Guvenlik
Monitora

Sekil 2.2 : ARM TrustZone’un mimari yaklagimi.

ARM firmasi, cihazlarin giivenlik sorunlarma bir nevi onlem niteliginde ARM
TrustZone teknolojisini gelistirmigtir. ARM TrustZone’nun mimari yaklagiminda
donanimsal olarak birbirinden ayrilmis glvenli ve glivenli olmayan diinyalar vardir.
Literatiirde bu kavramlar, giivenli olmayan diinya i¢in Zengin Isletim Ortami1 veya
normal diinya, giivenli diinya icin Giivenilir Isletim Ortami veya giivenilir diinya
olarak anlandirilir. Mimari yaklasimin donanim seviyesinden ayrilmasinda otiiri,
guvenli olmayan dunya givenli diinyadaki kaynaklara (gizli anahtarlar, ¢alismamiz
biinyesinde olusturdugum mobil kimlik sertifikasi) dogrudan erisemez. Bundan
dolay, ii¢lincii sahis kisilerin internet ilizerinden saldirilart veya korsan yazilimlarla
bilgi hirsizligmin oniine gecilmis olur. Ek olarak, calismamizda kullandigimiz
Android ¢ekirdegi islemleri bile OP-TEE Giivenilir Isletim Ortami’nin giivenlik
ozelliklerine, kaynaklarina erisemez. Sonug olarak, bu iki diinya arasinda ki gecis

“glvenli monitor” adi verilen yazilim bileseni araciligiyla gergeklestirilir [13].

Mobil telefon iireticileri, Giivenilir Isletim Ortami teknolojilerine benzer iiriinlerini

son kullaniciya sunmaya bagslamiglardir. Samsung, Huawei gibi markalar, akilh
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telefonlarinda kendi Giivenilir Isletim Ortam’larin1 gelistirmistir. Sunulan bu
hizmetler uygulama gelistiricilere kapali, cihaz iizerinde son kullaniciya sundugu
servislerde kisitli ve sahip olduklar1 islemciler uygun nitelikte degildir. Bu nedenle,
calismamizin amaglarina uygun aragtirma ve gelistirme yapabilecegimiz bir mobil

telefon su an i¢in piyasada bulunmamaktadir.
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Resim 2.1 : HiKey (LeMaker versiyonu) gelistirme kart1 6n yiizii.

Arastirmalarimiz sonucu elde edilen bilgiler 1s18inda, sectigimiz donanim HiKey
gelistirme kart1 olmustur. LeMaker adli versiyonunu kullandigimiz HiKey gelistirme
kart1 2GB’lik hafiza kapasiteli ve Trustzone mimarisine sahip ARM iglemciye sahiptir
[15]. HiKey gelistirme kart1 diger gelistirme kartlarina gére Android ve OP-TEE’yi
beraber daha stabil bir bicimde calistirabildigi goriilmiistiir. Ayrica her iki isletim
sisteminin HiKey gelistirme kartina destekleri bulundugundan ¢alismamizda rahatga

kullanabildigimiz en iyi donanim olmustur.

Gelistirdigimiz mobil kimlik uygulamasinin arayiiz calismalar1 icin WaveShare marka

7in¢ dokunmatik ekran kullanilmstir.
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3. GELISTIRILEN MOBIL KiMLIK UYGULAMASI

Uygulamamizin gelistirilmesine baslamadan &nce, Android isletim Sistemi ve
Giivenilir Isletim Ortami teknolojisi OP-TEE’nin HiKey gelistirme kart1 {izerinde
kurulumu gergeklestirilmistir. Burada OP-TEE gelistiricilerinin sundugu kurulum
asamalari takip edilmistir. Kurulumun basariyla sonuglandigimin garantisi, kurulum
icerisinde gelen ve OP-TEE gelistiricileri tarafindan yazilmis, Giivenilir Isletim
Ortaminin tiim gerekli islevlerini test eden “xtest” programi ile alinmistir. Bununla
beraber WaveShare marka 7inch dokunmatik ekran, gelistirme kartimiza baglanip

Android Isletim Sisteminin de basariyla kuruldugu goriilmiistiir.

Giivenilir Isletim Ortami teknolojisi kullanarak gelistirilen mobil uygulamalarin
giivenilir diinyada ¢alisacak kismina “Giivenilir Uygulama (Trusted App)”, normal
diinyada calisacak olanina ise “Kullanict Uygulamasi (Client App)” denmektedir.
Calismamizda gerceklestirecegimiz  giivenilir uygulama C programlama dili
kullanilarak  gelistirilmistir.  Giivenilir Uygulama, giivenilir isletim ortami
fonksiyonlarmi kullanarak kullanici tarafi uygulamadan gelecek komutlari
gerceklestirecek ve sonuclart geri dondiirecektir. Kullanici uygulamamiz Java
Programa Dili ile yazilmis bir Android Mobil Uygulamasidir. Bu uygulama mobil
kimlik uygulamamizin kullanic1 ara ylizlerini icermektedir. Ayn1 zamanda gilivenilir
uygulama ile giivenli yoldan haberlesmeye gececek, Android Native kiitliphanesini
kullanan C programlama dili ile gelistirilmis bir program da mobil uygulamamiz

icerisinde mevcuttur.

Acik anahtar altyapis1 kullanan akilli kartlarimiz (kimlik karti), bir 6zel anahtara ve bu
0zel anahtar ile gerceklestirilecek imzalama fonksiyonuna sahiptir. Boylece, akill
kartimizda imzalanan bir veri, akilli kart 6zel anahtarina karsilik gelen agik anahtari
giivenli bir yoldan temin etmis herhangi bir uzak sistemde basariyla dogrulanacaktir.
Akilli kartlarin bu 6zelligi bize bir mobil kimlik olusturulabilme firsat1 vermektedir.
Bunun i¢in ilk olarak mobil cihazimizda bir RSA anahtar ¢ifti iretmemiz ve anahtar
ciftinin biitiinliiglinlin ve gizliliginin saglanacagr bir sistemde saklanmasi

gerekmektedir. Bir Giivenilir Isletim Ortam1 icerisinde RSA anahtar gifti
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tiretebildigimiz gibi, sahip oldugumuz anahtarlar1 giivenli bir sekilde cihaz iizerinde
saklayabiliriz. Uygulamamizdan Ornek vermek gerekirse, liretilen RSA anahtar
ciftinin acik anahtar1 akilli kartimiz iizerinde imzalanarak elde edilen yeni imzal1 agik
anahtar tekrar giivenilir tarafa alinarak biitlinliigii ve gizliligi saglanarak cihazda

saklanabilecektir [7].

Cihazimiz ve akilli karttimiz ile iretilen imzali agik anahtar, mobil kimlik
uygulamamiz ic¢in ilk asamayi1 olusturmaktadir. Bu islemden sonra artik akilli
kartimiza ihtiyacimiz yoktur. Imzali acik anahtarimiz, bir uzak sisteme
gonderildiginde, sistemde basarili olarak kimligimiz dogrulanabilecektir. Dogrulama
islemi sonucunda, uzak sistem Giivenilir Isletim Ortaminda olusturdugumuz RSA
anahtar ciftinin a¢ik anahtarim1 elde edecek ve sistem “Artik bu akilli kart
kullanicisindan gelecek dogrulama taleplerini bu RSA acik anahtari ile yap.” mesajini
alacaktir. Boylelikle, cihazimizin giivenilir tarafinda olusturdugumuz ve giivenle
sakladigimiz 6zel anahtarimiz ile karsi sistemin yeni sahip oldugu agik anahtarimizla
birlikte karsilikli bir imzalama-dogrulama siirecinin isletilebilecegi bir mobil kimlige

sahip olmus olacagiz.

3.1 Genel Bakis

Mobil Kimlik uygulamamiz, dort ana bilesenden olugmaktadir. Bunlar ¢alismamizda
mobil cihaz olarak kullandigimiz HiKey gelistirme ortamina kurulu olan Android
Isletim Sistemi ve Giivenilir Isletim Sistemi OP-TEE, akilli kimlik kart1 {izerinden
sayisal imzalama ile mobil kimlik olusturdugumuz masaiistii uygulamasi ve mobil
kimlik ile uzak sunucu iizerinde kimlik dogrulamasini Orneklendirdigimiz uzak
sunucudur. Android Isletim Sistemi iizerinde gelistirilen Android uygulama, Giivenilir
Isletim Ortami teknolojisi yaklasimma gore “Kullanici Tarafi Uygulama” adim
almaktadir. Buuygulama giivenilir diinya ile haberlesmeyi saglayan ve bir nevi normal
diinyaya agilan kap1 niteliginde native uygulama igermektedir. Ayrica, son
kullanicinin mobil kimlik siirecini kontrol edecegi ekranlar ve ekranlara ait kontrol
mekanizmalarin1 da icerir. Giivenilir Isletim Ortami terminolojisinde “Giivenilir
Uygulama” adi verilen gilivenilir diinyaya ait uygulama ise, Mobil Kimlik
uygulamamiz i¢in gerekli sayisal imzalama, RSA anahtar c¢iftinin olusturulmasi ve
giivenilir depoda saklanmasi, agik anahtar iizerinden olusturulacak mobil kimlik

verilerinin glivenilir depoda saklanabilmesi saglamak gibi gérevlere sahiptir.
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Mobil Kimlik Uygulamamiz temelde, akilli kimlik kartlarimiz1 mobil cihazlarimiza
tastyabilmemizi amaglamaktadir. Ayrica, Giivenilir Isletim Ortami’nin sundugu
giivenlik mekanizmalar1 ve fonksiyonlar1 ile akilli kimlik kartinin, kart okuyucu
vasitastyla her seferinde okutulmasinin Oniine gecerek son kullanic1 igin
kullanilabilirligin ve gizliligin artirilabilmesi hedeflenmistir. Fakat, mobil cihaz
tizerinde iiretilen RSA anahtar ciftinin agik anahtari, olugturulacak mobil kimlik i¢in
bir kereye mahsus standart kart okuyucusu yardimiyla akilli kimlik kartimiz tizerinde
imzalanmalidir. Bunun i¢in ¢alismamizda, bu imzalama islemini gerceklestirecek bir
masalistli uygulama gelistirilmistir. Java programlama dili Swing kiitiiphanesi ile
gelistirilen bu uygulama JVM iizerinde calisacagindan, iizerinde calisacak olan
bilgisayarin igletim sisteminden bagimsiz olarak ¢alisacaktir. Masaiistii uygulamamiz,
bilgisayara bagli oldugu gordiigii ve tanidigr mobil cihaz iizerinden agik anahtari
cekecek ve yine bilgisayara bagli oldugunu gordiigii standart kart okuyucusuna takili

akilli kimlik kart iizerinde imzalama islemini gerceklestirecektir.

Son olarak, ¢alismamiz i¢in bir uzak sunucu gelistirilmistir. Uzak sunucu, mobil
kimligimiz ile kimlik dogrulama yapacagimiz 6rnek bir web servisidir. Detaylari
altbolim 3.5’de anlatilacak olan uzak sunucuda, nasil bir kimlik dogrulama
yapilmasinin gerekliligi konusunda bilgilere verilerek 6rneklendirmistir. Bu asamada,
son kullanici gizliligini ag lizerinde artiracak bir agsama olan “Cihaz Dogrulama”ya yer
verilmistir. Tlim bu 6zet bilgiler 151831nda Mobil Kimlik Uygulamamiza ait genel is

akist Sekil 3.1°de gosterilmistir. Sekle gére adimlar asagidaki gibidir:

1-) Mobil Kimlik Uygulamamiz1 ilk olarak acan son kullanict mobil cihaza ait
herhangi bir RSA anahtar bilgisine sahip olmadigin1 gorerek RSA anahtar iiretme
islemine gececektir. Android uygulamamiz igerisinde bulunan native programa ait
fonksiyon c¢agirilacaktir. Native program son kullanicidan aldig: veriler ile OP-TEE
icerisinde bulunan giivenilir uygulamaya “RSA anahtar ¢ifti olustur ve bunu giivenilir

depoda sakla” komutunu gonderecektir.

2-) Alinan komut, giivenilir uygulamada ilgili fonksiyona diiser ve fonksiyon 2048 bit
RSA anahtart olusturur. Olusturulan RSA anahtar ¢ifti Giivenilir Isletim Ortami’nin

standartlarca belirlenen ve olmas1 gerekli glivenilir depoya kaydedilerek saklanir.

3-) RSA anahtar cifti olusturulmasi ile, Android uygulamamiz akilli kart (izerinde

imzalama islemi icin RSA anahtar ¢iftinin agik anahtarini giivenilir uygulamadan ister.
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Sekil 3.1 :
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4-) istenen acik anahtar Android uygulamamiz icerisinde veritabaninda saklanir.
Ayrica, bu asamada son kullaniciya cihaza ait bir RSA anahtar ¢iftini oldugu, hangi
kimlik numarasina ait oldugu, olusturulma tarihi ve gecerlilik slresi gibi bilgiler

gosterilir.

5-) Bu asamada, son kullanic1 masaiistii uygulamamizin kurulu oldugu bilgisayarina
akilli kimlik kartin1 standart kart okuyucusuyla ve mobil cihazint USB kablo
vasitastyla baglar. Masaiistii uygulamasinin agilmasiyla beraber son kullanici, akilli
kimlik kartina ait bilgileri ve bilgisayara bagli olan mobil cihazlar gériir. Ilgili mobil

cihazin segilmesi ile “RSA ag¢ik anahtarini getir” komutunu verir.

6-) USB kablo araciligr ile masaiisti uygulama ve Android uygulamamiz
haberlesmeye baslar. Android uygulama, cihazda bulunan acik anahtar1 ve ona ait

bilgileri masatistii uygulamasina gonderir.

7-) Bu asamada, acik anahtar ile beraber gelen bilgiler kontrol edilir. Ornegin, gelen
bilgiler igerisinde kimlik numarasi1 da bulunmaktadir. “Kimlik numarasi, akilli kimlik
kartindaki kimlik numarasi ile eslesiyor mu?” gibi kontroller yapilir. Her bilginin
kurala gbre uygun oldugu goriildiikten sonra mobil cihazdan gelen agik anahtar ve
bilgiler ile sertifika imzalama istegi (Certificate Signing Request) olusturulur.
Olusturulan CSR, akilli kart iizerinde imzalanarak mobil kimligimizi olusturacak

“X.509” sertifikasi elde edilir.

8-) Mobil kimligi olusturacak sertifikanin {iretilmesi sonucunda, USB kablo
araciligryla bu sertifika Android uygulamaya gonderilir.

9-) Mobil kimligimiz artik akilli kimligimizin bagli bulundugu sistemlere giris i¢in bir
anahtar gorevi goreceginden bunun giivende saklanmasi gerekecektir. Burada devreye
yine Giivenilir Isletim Ortam1’nin giivenilir depolama 6zelligi devreye girer. Android
uygulamamizin i¢inde bulunan native programin ilgili fonksiyonu ¢agrilarak sertifika
guvenilir uygulamaya gonderilir. Bunun sonucunda, OP-TEE’de bulunan giivenilir

uygulamamiz bu sertifikay1 giivenilir depoda saklayacaktir.

10-) Mobil kimligimiz artik bagli oldugu sistemlerde kimlik dogrulama islemlerine
hazirdir. Calismamiz igin olusturdugumuz 6rnek web servisi sunucusuna, Android
uygulamamizda gelistirdigimiz giris ekrani kullanilarak bir kimlik dogrulama istegi
gonderilir. Bu asamada ekran vasitasiyla girilen kimlik numarasinin mobil kimlige ait

olup olmadig1 da kontrol edilir.
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11-) Gelen istek ile uzak sunucuda, kimlik bilgilerinin kontroline takiben mobil
kimligimizi olusturan sertifika dogrulanmir. Ornegimizde akilli kimlik kartimizin baglh
oldugu bir uzak sunucu modellendiginden kimlik karta ait acik anahtar bilgisinin
onceden uzak sunucu ile paylasildigini varsaymaktayiz. Sonug olarak, uzak sunucunun

sahip oldugu kimlik kartina ait agik anahtar ile mobil kimligimiz dogrulanir.

12-) Dogrulama isleminin basarili olmasi durumunda uzak sunucuda evrensel olarak
benzersiz tanimlayici bir numara (UUID) olusturulur ve bu Android uygulamanin

kimlik dogrulama istegine cevap olarak gonderilir.

13-) Android uygulama gelen UUID ile “URL;UUID;KimlikNo” deseninde bir
karakter dizisi olusturur. Native program araciligiyla bu karakter dizisini Gilivenilir
Isletim Ortami’nda iiretilen RSA anahtar ciftinin gizli anahtar1 ile imzalamaya

gonderilir.

14-) OP-TEE ortaminda imzalanan veri, uzak sunucuya gonderilmek tizere gtvenilir

uygulamadan istenilir.
15-) imzali veri uzak sunucuya dogrulanmak iizere génderilir.

16-) Uzak sunucu, 11nci adimda elde edilen mobil kimligimiz ile 15nci adimda Mobil
Kimlik Uygulamamizdan gelen imzali veriyi dogrulama islemini gergeklestirir. Bu
dogrulama islemi ve adim 12, 13, 14 ve 15’1 igeren islemler, detaylar1 altboliim 3.5°te
anlatilacak olan ortadaki adam saldirilarin1 engelemek icindir. Cihaza ait imzal
verinin uzak sunucuda dogrulanmasini iceren bu adima calismamizda “Cihaz imza

Dogrulamas1” ad1 verilmistir.

17-) Basaril1 bir dogrulama sonucuda mobil uygulamaya, sistemde basarili bir oturum

actig1 bilgisi gonderilir.

3.2 Guvenilir Uygulama

Guvenilir uygulama, OP-TEE cekirdegi iizerinde Android Isletim Sistemi’nden izole
olarak caligmaktadir. Bu uygulamada Android tarafindan gelecek girdiler, Giivenli
Diinya’da islem goriir ve ciktilar tekrar Zengin Isletim Ortami’na gonderilir. Mobil
Kimlik fikrimizde kullandigimiz RSA anahtar ¢ifti olusturma, ilgili RSA anahtar

ciftlerinin ve olusturulan imzali agik anahtarin giivenilir bir sekilde mobil cihazimizda
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saklanmasi islemi “Giivenilir Isletim Ortami I¢ Uygulama Gelistirme Ara Yiizii”

fonksiyonlar1 kullanilarak giivenilir tarafta gergeklestirilmistir.

Calismamizda, OP-TEE Giivenilir Isletim Ortami’nin Android Isletim Sistemi’nin
“Oreo” versiyonu ile beraber derlenerek olusturulan imajlar, HiKey gelistirme kartina
yazilarak test ortamimiz olusturulur [16]. Bundan dolay1, Android ¢alisan bir sisteme
OP-TEE’i ekleyemezsiniz. OP-TEE’nin Android Isletim Sistemi ile kuruldugu bir
sistemde, giivenilir uygulamalar ““/system/lib/optee armtz” dizini altinda bulunur.
Calismamizin giivenilir uygulamasinin sisteme eklenmesi, Android’in OP-TEE ile
derlenme asamasinda gergeklestirilmistir.  Cihaz iizerinde calisan bir sisteme,
giivenilir uygulamanin ayrica derlenip c¢alistirilabilir versiyonunun gerekli dizine
eklenmesi, kullanici taraf uygulamanin gilivenilir uygulamaya ulasamamasi gibi
sikintilar yasatmaktadir. Bunun icin asagidaki iki asamanin gerceklestirilmesi
sonucunda derledigimiz Android ve OP-TEE sisteminde giivenilir ve kullanici taraf

uygulamanin daha stabil ¢alistig1 goriilmiistiir.

1-) Giivenilir uygulamanin kaynak kodlarinin eklenmesi derlenecek dosyalar arasina
eklenmesi: Kaynak [16]’da, derleme ortamini olusturan Android ve OP-TEE’ye ait
kaynak kod depolarmin yaninda her iki sistemin HiKey gelistirme karti {izerinde
calistirllabilmesi i¢in gerekli tiim kaynak kodlar1 gorebilirsiniz. Tiim bu kaynak
kodlar, onlar1 derleyecek komut dosyalar1 (Make dosyalari) ile belirli dizinler seklinde
bilgisayara indirilir ve derleme baglatilir. Bu belirli dizinler i¢inde gilivenilir
uygulamamizin kaynak kodlar1 ve derleme komutlar1
“~/optee_android manifest/external/optee examples/” dizininde bulunan giivenilir
uygulamalar yanina eklenir. Bdylece, OP-TEE Giivenilir Isletim Ortami’nin kaynak

kodlar1 derlenirken, giivenilir uygulamamizda derlenecektir.

2-) “optee_packages.mk” derleme dosyasina giivenilir uygulamamizin evrensel olarak
benzersiz tanimlayici numarasinin (UUID) eklenmesi: Bir guvenilir uygulama,
yiiklendigi sistemdeki diger giivenilir uygulamalardan evrensel olarak essiz
tanimlayict bir say1 ile ayrilir. Kullanici tarafi uygulama 128 bitlik bu say1 ile bagh
oldugu giivenilir uygulama {izerinde oturum agar. Detaylar1 altboliim 3.3’de verilen
UUID, birinci madde sonunda elde edilen ¢alistirilabilir dosyanin adi olarak verilir.
Calismamizda bu giivenilir uygulamamizin sistemdeki adi “c4d22850-20f1-4b12-
823aeb7aefba62.ta” dir. Bu ¢alistirilabilir dosyanin Android ve OP-TEE’nin beraberce

derlenmesi sonucunda elde edilen imaj dosyalarina eklenmesi gerekmektedir. Bunun
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icin, derleme komutlar1 dosyalar1 arasinda ve
“~/optee android manifest/device/linaro/hikey” dizini altinda bulunan

“optee_packages.mk” dosyasina gilivenilir uygulamamiz asagidaki sekilde eklenir:
PRODUCT_PACKAGES += c4d22850-20f1-4b12-823aeb7aefbae462.ta

Yukaridaki komutun amaci, Android ve OP-TEE sistemlerinin derlenmesi sonucunda
cikan gerekli imaj icerisine ‘c4d22850-20f1-4b12-823aeb7aefbaed62.ta” adli
giivenilir uygulamay1 eklemektir. Eger bu komut eklenmez ise, ilgili giivenilir

uygulama derlenecek fakat, gerekli imaj dosyasina eklenmeyecektir.

3.2.1 Guvenilir uygulama ara yuz fonksiyonlarn

Her giivenilir uygulama, “Giivenilir Uygulama Ara Yiizi” adi verilen bir dizi
fonksiyon sunmalidir [17]. Bu fonksiyonlar, giivenilir uygulamanin &rnegini
olusturmak, kullanicinin bagli oldugu o6rnegi bildirmek, kullanici bir komut
cagirdiginda 6rnegi bildirmek vb. i¢in Giivenilir Isletim Ortami tarafindan ¢agrilan
giris noktalaridir. Bu giris noktalari, gelistirici tarafindan fonksiyon olarak
gelistirilerek giivenilir uygulamaya eklenir. Bu giivenilir uygulama ara yiizi

fonksiyonlari sayesinde Giivenilir Isletim Ortami’na bagli olacaktir. Bunlar:

-TA_CreateEntryPoint:  Giivenilir uygulamanin yapilandirict  fonksiyonudur.
Fonksiyon basarisiz olursa, gilivenilir uygulamanin bir 6rnegi olusturulamaz ve
giivenilir uygulama durur. Olusturulan 6rnegin yasam dongiisii boyunca sadece bir kez

cagilir.

-TA_DestroyEntryPoint: Giivenilir uygulamanin imha edici fonksiyonudur. Giivenilir
Isletim Ortami, bu fonksiyonu giivenilir uygulama 6rnegi sonlandirilmadan énce
cagirir. Boylelikle, Giivenilir Isletim Ortami bu fonksiyonu g¢agirdifinda higbir
oturumun agik olmadigini garanti eder. TA_DestroyEntryPoint fonksiyonu g¢aligma
siresi bitiminde, Giivenilir Isletim Ortami giivenilir uygulama &rneginin kullandig

tiim kaynaklar1 geri toplar.

-TA_OpenSessionEntryPoint: Bir kullanici tarafi uygulama yeni bir oturum agmak igin
giivenilir uygulamaya baglanmaya calistigi zaman bu fonksiyon g¢agirilir. Acilan

oturum sonraki tiim giivenilir uygulama ¢agrilarinda kullanilir.

-TA_CloseSessionEntryPoint: Bu fonksiyon, kullanici tarafi uygulama oturumunu

kapatti§inda ve glivenilir uygulama ile olan baglantisini kestiginde ¢cagrilir. Boylelikle,
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Giivenilir Isletim Ortami, oturumun kapatilmasinda giivenilir uygulama aktif bir

komutun olmadigin1 garanti eder.

-TA_InvokeCommandEntryPoint: Bir kullanici tarafi uygulamanin iligkili oldugu
giivenilir uygulamaya ¢agrilarin1 komutlar vasitasiyla yollamaktadir. Yani kullanic
tarafi uygulama, giivenilen uygulama komutunu ¢agirdiginda bu fonksiyon ¢agrilarak

islem goriir.

Bir giivenilir uygulamanin yagam dongiisiinii kontrol eden bu “Giivenilir Uygulama
Ara Yiizii” fonksiyonlari, calismamizdaki giivenilir uygulamaya da eklenmistir. Fakat,
gereksinimlerimiz icin herhangi bir ihtiyag olmadigindan,
TA_InvokeCommandEntryPoint fonksiyonu haricindeki fonksiyonlar iginde bir is
veya islemi gerceklestirmek i¢in gelistirme yapilmamustir.
TA_InvokeCommandEntryPoint fonksiyonu iginde gergeklestirilen islemler altbolim

3.2.3’de anlatilmistir.

3.2.2 Guvenilir uygulamada gelistirilen fonksiyonlar

Gereksinimlerimize gore, glivenilir uygulamada kullandigimiz fonksiyonlar agagidaki
gibidir:

1-) generate_and_save _rsa_key (): Bu fonksiyon ile mobil cihazimizda bir RSA
anahtar cifti olusturup, anahtar1 giivenilir isletim ortaminin giivenilir depolama 6zelligi
kullanarak saklayabiliriz. Olusturulan RSA ¢ifti mobil kimlik uygulamamizda 2048
bit’dir. Bu fonksiyonda yapilmak istenen is “Giivenilir Isletim Ortam1 i¢ Uygulama

Gelistirme Ara Yiizii” niin asagidaki fonksiyonlar ile gelistirilmistir. Bunlar:

- TEE_AllocateTransientObject (TEE_TYPE_RSA KEYPAIR,
RSA_KEY_SIZE,
&transientKey):

Ilk olarak, TEE_AllocateTransientObject adli fonksiyon ile olusturulmak
istenen RSA anahtar ¢ifti i¢in gecici nesne tipi Giivenilir Isletim Ortami’nda
olusturulur. Burada ilk parametre TEE_TYPE_RSA_KEYPAIR, “Giivenilir
Isletim Ortam I¢ Uygulama Gelistirme Ara Y(izi” nin givenilir uygulama
gelistiricisine sundugu bir C programlama dili tanimlayici makrosudur.
Boylece ilgili fonksiyona olusturulacak gegici nesnenin bir RSA anahtar cifti

tutacag bilgisi verilir. Ikinci parametrede ise, olusturulacak nesnenin boyutu
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verilmektedir. Bu boyut muhtemel nesne tiplerine gore degisiklik gosterdigi
gibi [18], uygun olmayan boyutlarda ilgili fonksiyon hata gosterecektir.
Calismamizda kullandigimiz RSA anahtar ¢iftinin boyutu 2048 bit oldugu i¢in
RSA_KEY_SIZE makrosu 2048 sayisini1 gostermektedir. Son parametre ise bir
cikt1 degiskenidir. Giivenilir Isletim Ortami’nda nesneler TEE_ObjectHandle
tiiriinde nesne tutucu degiskenlerde tutulur. Ilgili fonksiyon, tutacagimiz nesne
tipi i¢in sistemde gerekli alami ayirdiktan sonra TEE_ObjectHandle

gostericisinde bu alanin adresini bize verir.

TEE_GenerateKey (transientKey,
RSA_KEY_SIZE,
NULL, 0):

TEE_AllocateTransientObject fonksiyonu ile olusturdugumuz gegici alan, bir
RSA anahtar ciftini tutmak istedigimiz bos bir alandir. Calismamizda
kullandigimiz RSA anahtar ¢ifti TEE_GenerateKey fonksiyonu ile
uretilmektedir. Bu fonksiyonun ilk parametresi olusturdugumuz gegici
nesnenin adresidir. Ilgili fonksiyon bu gecici nesnenin tipine ve ikinci
parametrede verilen anahtar boyutuna gére bu nesnenin igini doldurur. Ugiincii
parametre anahtar olusturmada kullanacak nitelikler ve son parametre ise bu
parametrenin boyutudur. Ornegimizde herhangi bir nitelik kullanilmamiz

gerekmemektedir.

TEE_CreatePersistentObject (TEE_STORAGE_PRIVATE,
&keyld, sizeof(keyld);
flags, transientKey,
NULL, 0, &persistentKey):

Yeni RSA anahtar ciftini tutan gegici nesneyi, ¢calismamizin bu asamasindan
sonraki islemlerinde kullanilmak {izere Giivenilir Isletim Ortami’na
kaydedilmesi gerekmektedir. Boylelikle olusturdugumuz RSA anahtar
Giivenilir Isletim Ortami’min giivenilir depolama 6zelligi ile Normal
Diinya’dan gelebilecek tehlikelere kars1 korunacaktir.
TEE_STORAGE_PRIVATE, RSA anahtaramizin kaydedilecegi giivenilir
depolama alanmnin numarasidir. “keyld” adi verilen degisken, RSA
anahtarimizin gilivenilir depolama alanindaki benzersiz numarasidir. Bu

numara Ornegimizde 100’diir. “flags” adli parametresinde ise kaydedilecek
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RSA anahtar ¢iftimizin erisim haklari ve paylasim izinleri verilir. Mobil Kimlik
Uygulamamiz, son kullaniciya glivenilir depoda tutulan RSA anahtar ¢ifti veya
save_certificate () fonksiyonunda da goriildiigii gibi mobil kimligi zerinde
istedigini yapma esnekligi sunmaktadir. Yani son kullanict guvenilir depoda
tutulan RSA anahtar ¢ifti veya mobil kimligini goriintileyebilir,
gtincelleyebilir veya silebilir. Bundan dolayi, giivenilir depoda tutulan verilerin

erisim ve paylasim izinleri asagidaki gibi verilmistir.

int32_t flags = TEE_DATA_FLAG_ACCESS_READ |
TEE_DATA_FLAG_ACCESS_WRITE |
TEE_DATA_FLAG_ACCESS_WRITE_META |
TEE_DATA_FLAG_SHARE_READ |
TEE_DATA_FLAG_SHARE_WRITE;

Son olarak, “transientKey” ile adlandirilmis gegici nesnemiz, giivenilir
depolama alanina kaydedilerek, “persistentKey” adin1  verdigimiz

TEE_ObjectHandle gosterici tiriinde geri doner.

2-) get_public_key exponent_modulus (): Ilgili fonksiyon, giivenilir tarafta

olusturulan RSA anahtar ¢iftinin agik anahtarimi Android tarafina gonderir. Bu

fonksiyonumuz ile “generate_and_save rsa_key” fonksiyonunda olusturup

kaydettigimiz RSA anahtar c¢iftimizin ac¢ik anahtarinin {is (exponent) ve modul

(modulus) degerleri okunarak, calismamizin devaminda ki is akisinin saglanabilmesi

i¢in kullanici tarafi uygulamaya gonderir. Bu islemler su sekilde gerceklestirilmistir:

TEE_OpenPersistentObject (TEE_STORAGE_PRIVATE,

&rsa_keypair_id,

sizeof(rsa_keypair_id),

flags, &rsa_keypair):
TEE_OpenPersistentObject fonksiyonu ile giivenilir depolama alanina
kaydettigimiz RSA ac¢ik anahtari, TEE_STORAGE_PRIVATE numaral
depolama alanindan, “rsa_keypair id” degiskeni ile verdigimiz 100 benzersiz
nesne numarast ile ¢ekilip “rsa_keypair” adi1 verilen TEE_ObjectHandle nesne

tutucusunda bize RSA anahtarimiz geri doner.

TEE_GetObjectBufferAttribute (rsa_keypair,
TEE_ATTR_RSA_PUBLIC_EXPONENT, buffer, &buffer_len):
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Artik, “rsa_keypair” adli nesne tutucusu degisken ile RSA anahtarimiz
elimizdedir. TEE_GetObjectBufferAttribute fonksiyonunun ikinci
parametresine  girilen ve Giivenilir Isletim  Sistemi’nin  sundugu
TEE_ATTR_RSA PUBLIC_EXPONENT ile TEE_ATTR_RSA MODULUS
nitelik numaralar1 ile anahtarimizin bulundugu “rsa_keypair” adli nesne
tutucusundan acik anahtarimiza ait {is (exponent) ve modiil (modulus)
verilerini gekmekteyiz. Elde edilen bu iki veri, agik anahtar olusturulmak tizere

belirli bir kalip i¢inde kullanici tarafi uygulamaya gonderilir.

3-) save_certificate (): Giivenilir isletim Ortami1’nda olusturdugumuz ve sakladigimiz
RSA anahtar ¢iftimizin ac¢ik anahtari, akilli kartimiz tlizerinde imzalanarak, mobil
kimlik gorevini istlenecek yeni bir sertifika olusturulur. Olusturulan sertifika
kimligimiz yerine gegeceginden, iiciincii taraf kisilerden korunmasi gerektigi gibi
giivenilir bir sekilde cihaz iizerinde saklanmasi gerekmektedir. Giivenilir Isletim
Ortam1’nin sundugu gilivenlik 6nlemleri ile bu sertifika giivenilir depolama alaninda

tutulur. Kullanilan fonksiyonlar su sekildedir:

- TEE_CreatePersistentObject (TEE_STORAGE_PRIVATE,
&cert_id, sizeof(cert_id),
flags, TEE_HANDLE_NULL,
NULL, 0, &persistentKey):

Yeni olusturulan sertifikamiz  i¢in  Giivenilir Isletim  Ortami’nin
TEE_STORAGE_PRIVATE numarali giivenilir deposunda,
TEE_CreatePersistentObject fonksiyonu ile yeni bir alan olusturulur. Bu
alanin giivenilir depodaki numarast “cert id” degisken ile tanimlanmis olup,
Ornegimiz i¢in bu numara 101 olarak tanimlanmistir. Bu fonksiyonun basaril
olmasi ile birlikte, bu alanin adresi TEE_ObjectHandle gosterici tiriinden

“persistentKey” adin1 verdigimiz degiskene fonksiyon tarafindan yazilir.

- TEE_WriteObjectData (persistentKey,
buffer, buffer_len):

“persistentKey” degiskeninde adresini tuttugumuz giivenilir depo alanina,
TEE_WriteObjectData fonksiyonu ile zengin isletim sisteminden gelen

sertifika nesnesini yazmaktayiz. Fonksiyona verilen “buffer” adli degisken
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givenilir depolama alanina yazilacak veridir. Ornegimizde bu degisken

masaliistii uygulamasi tarafindan iiretilen sertifikadir.

4-) get_certificate (): Akilli kartimizin bagli oldugu uzak sistemde tekrardan bir
kimlik dogrulama gerektigi durumlarda kullanici tarafinin, glivenilir tarafta

depolanmis imzali agik anahtar1 gekmesine yarar.

- TEE_OpenPersistentObject (TEE_STORAGE_PRIVATE,
&cert_id, sizeof(cert_id),
flags, &cert_handle):

TEE_STORAGE_PRIVATE depo numarali alandan, “cert_id” degiskeni ile 101
numara  verilen  sertifika  verisini  ¢cekmek icin ilk olarak
TEE_OpenPersistentObject fonksiyonu kullanilir. Sertifika verisinin adresi,
bize “cert handle” adimi verdigimiz TEE_ObjectHandle gosterici turtinden

degiskene yazilir.

- TEE_GetObjectinfol (cert_handle,
&object_info):

TEE_GetObjectinfol fonksiyonu ile sertifika verimize ait bilgileri
cekmekteyiz. TEE_Objectinfo tiirtinden olan “object info” adli degiskene
“cert_handle” degiskeninin boyutu, maksimum boyutu, nesnetipi gibi verileri
elde edilir. Bu fonksiyon ile verinin boyutu kontrol edilerek bir sonraki

fonksiyon ile “cert_handle” degiskeninden asil sertifika verisi ¢ekilir.

- TEE_ReadObjectData (cert_handle, buffer,
object_info.dataSize, &read_bytes):

TEE_ObjectHandle bir nesne tutucusudur. Veri ve veri ait bilgileri iceren bir
degisken tipidir. Zengin isletim ortamina cevap olarak dondiiriilecek veri
sadece sertifika verisi olmalidir. Bu fonksiyonda, girdi olarak verilen
“cert_handle” adli nesne tutucusundan, bir dnceki fonksiyon ile elde ettigimiz
veri boyutu kadar veriyi ¢eker. Sonug¢ “buffer” adli byte dizisine yazilir.
Okunan byte boyutu veriside ayrica ¢ikt1 degiskeni olarak fonksiyon tarafindan
verilir. Elde edilen “buffer” boyutu, verinin boyutu kadar olup olmadig:
boylelikle kontrol edebilmekteyiz.

5-) sign_message (): Mobil cihaz iizerinde Giivenilir Isletim Ortam1’nda RSA anahtar
cifti olusturmustuk. Bu fonksiyon, olusturulan bu RSA anahtar ¢iftinin gizli anahtar
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ile bir imzalama islemi gergeklestirilmektedir. Bu imzalama isleminde kullanilan

Giivenilir Isletim Ortami’nin i¢ Uygulama Arayiizii fonksiyonlar1 asagidaki gibidir:

- TEE_AllocateOperation (&operation,
TEE_ALG_RSASSA PKCS1 PSS MGF1_SHAZ256,
TEE_MODE_SIGN, RSA_KEY_SIZE):

TEE_AllocateOperation fonksiyonu, verilen mod ve algoritma ile yeni bir
kriptografik islem i¢in TEE_OperationHandle tlriindeki C programlama dili
yapisint olusturur. Operasyon nesne tutucusunun yapabilecegi islemler i¢in
uygun maksimum anahtar boyutu da bu fonksiyonun son parametresine girilir.
Calismamizda, kullandigimiz RSA anahtarinin boyutunun 2048 bit ve bu
boyutu RSA_KEY_SIZE tanimlayici makrosu ile giivenilir uygulamamiza
ekledigimizi soylemistik. Buna gore, TEE_AllocateOperation fonksiyonuna
girilecek uygun maksimum anahtar boyutunun RSA anahtarimizin boyutu
kadar olmasi yeterlidir. Giivenilir Isletim Ortami I¢ Uygulama Gelistirme Ara
Yiizi gelistiricilere yapilacak sifreleme islemleri i¢in modlar ve algoritmalar
sunar. TEE_AllocateOperation fonksiyonu ile olusturulacak operasyon nesnesi
imzalama isleminde kullanilacagindan, operasyon modu TEE_MODE_SIGN
olmalidir. ikinci olarak, imzalama isleminde kullanilacak algoritma olarak
TEE_ALG_RSASSA_PKCS1 PSS _MGF1_SHA256 makrosu ile tanimlanan
algoritma se¢ilmistir. Bu algoritma se¢memizin nedeni c¢aligmamizda
kullanilan akilli kimlik kartinin da imzalama islemini bu algoritmada
yapmasidir. Ilgili algoritmada, imzalanacak verinin SHA256 algoritmasiyla

alinan Ozeti (digest) ile imzalama islemi yapilir.

- TEE_OpenPersistentObject (TEE_STORAGE_PRIVATE,
&keyld, sizeof(keyld),
flags, &key_handle):
Diger fonksiyonlarimizda belirtildigi gibi giivenilir depo da depolanan
verilerimizi tekrar elde etmek icin kullandigimiz fonksiyondur. Bu fonksiyon
ile cihaz iginde trettigimiz RSA anahtarimizi TEE_ObjectHandle turinden
“key_handle” adl1 degiskende tutmaktay1z.
- TEE_SetOperationKey (operation, key _handle):
Yeni bir kriptografik islem icin
TEE_ALG_RSASSA_PKCS1_PSS_MGF1_SHA256 fonksiyonu ile olusturulan
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“operation” adli operasyon tutucusuna, imzalama islemini yapacak anahtar

verilir.

- TEE_AsymmetricSignDigest (operation,
(TEE_Attribute *) NULL, O,
message, message_len,
signed_message, &signed_message_len):

Imzalama islemini gerceklestiren fonksiyondur. “operation” adli degiskende
belirlenen algoritma, mod ve anahtar ile gerekli islemleri yapar. Ilk maddede
belirtildigi gibi SHA256 algoritmasi ile 6zeti alinan mesaj (“message” adli
degisken), bu fonksiyona girdi olarak verilir. “signed message” ¢ikt1 degiskeni

ile imzalanmis veri alinarak, Zengin Isletim Ortami’na iletilir.

6-) digest_message (): Ag¢ik bir mesajin SHA256 algoritmasi ile 6zetini almaktadir.
Alinan 6zet, imzalama islemi igin Zengin Isletim Ortami’ndan “sign_message” adli

fonksiyona gonderilecektir.

- TEE_AllocateOperation (&operation,
TEE_ALG_SHA256,
TEE_MODE_DIGEST, 0):

Bir kriptografik islem gerceklestirilecegi icin TEE_AllocateOperation ile bir
operasyon tutucusu olusturulur. TEE_OperationHandle tiiriinden olusturulan
“operation” adli degisken i¢cin mod ve algoritma olarak TEE_MODE_DIGEST,
TEE_ALG_SHA256 ayarlanir. Ozet alma islemlerinde bir anahtar

kullanilmadig i¢in maksimum anahtar boyutu “0” olarak girilir.

- TEE_DigestDoFinal (operation,
message, message_len,
digest, &digest_len):

Bu fonksiyonda verilen “operation” degiskeni ile bir mesajin dzeti alinir. Ozet
bilgisi “digest” degiskeninde tutularak bu bilgi kullanici tarafi uygulamaya
gonderilir.

7-) delete_rsa_key (): Mobil Kimlik Uygulamamiza ait RSA anahtar ¢iftine bir
gecerlilik siiresi verilmistir. Bu gecerlilik siiresi bitiminde veya cihazimizda
olusturdugumuz anahtar ¢iftinin yenilenmesi siirecinde anahtarlarin silinmesi

gerekmektedir.
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- TEE_OpenPersistentObject (TEE_STORAGE_PRIVATE,
&keyld, sizeof(keyld),
flags, &key handle):
Cihaz tizerinde olusturulan RSA anahtar ¢iftinin silinme islemi i¢in giivenilir

depodan ¢ekilerek bir nesne tutucusu olusturulur.

- TEE_CloseAndDeletePersistentObject (key_handle):

Giivenilir Isletim Ortami’ndan RSA anahtarimiz1 silme islemi gergeklestirilir.

8-) delete certificate (): Mobil Kimlik Uygulamamiz igin cihazda iretilen RSA
anahtar ciftimizin agik anahtarinin, akilli kart {lizerinde imzalanarak elde edilen
sertifikay1 silme islemini gerceklestirir. RSA anahtar ¢iftine verilen gegerlilik siiresi
otomatik olarak sertifika olusturma siirecinde sertifikaya islenir. Gegerlilik stiresi
bitiminde veya kullanici tarafindan yeni olusturulmak istenen sertifika durumunda
eskisi silinmelidir. Ayrica, sertifika ve cihaza ait RSA anahtar ciftine sahip bir cihazda,
sadece RSA anahtar ¢iftinin silinmesi istendiginde sertifika ile eslesen bir RSA anahtar
cifti olmayacagi i¢in bu fonksiyon cagrilarak sertifika da silinecektir. Bu fonksiyonun
kullandign I¢ Uygulama Ara Yiizii fonksiyonlari delete rsa key fonksiyonu ile
aynidir.  Sadece, TEE_OpenPersistenceObject fonksiyonu igin kullanilacak,

sertifikanin giivenilir depodaki numarasi (101) girilir.

3.2.3 Guvenilir uygulama komut alim

Kullanici tarafi uygulama, giivenilir tarafta yaptiracagi is veya islemler i¢in, giivenilir
uygulamaya komutlar génderir. Bu komutlar, hem kullanici taraf uygulamada hem de
giivenilir uygulama tarafindan bilinir. Kullanici tarafi uygulamanin altboliim 3.2.2°de
gelistirilen fonksiyonlara ulagabilmesi i¢in her bir fonksiyona ait komutlar her iki taraf
uygulama i¢inde tanimlanmistir. Mobil Kimlik Uygulamamiz i¢in hazirlanan komutlar
su sekildedir:

#define TA_GENERATE_RSA_KEY_CMD 0

#define TA_DELETE_RSA_KEY_CMD 1

#define TA_GET_PUBLICKEY_EXP_MOD_CMD 2

#define TA_DELETE_CERTIFICATE_CMD 3

#define TA_SAVE_CERTIFICATE_CMD 4

#define TA_GET_CERTIFICATE_CMD 5

#define TA_SIGN_CMD 6
#define TA_DIGEST_CMD 7
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Goriildiigii tizere komutlar, her iki taraf uygulamanin baslik (header) dosyalarina
tanimlanmis ve bir say1y1 gosteren C programa dili makrolaridir. Her bir komutu isaret
eden bu sayilar, gelistirilen uygulamalar i¢in essiz ve her iki taraf uygulama i¢in ayni

olmalidir. Aksi taktirde caligmalarda mantik hatalarina yol acacaktir.

Kullanici tarafi uygulama, giivenilir uygulamaya yaptirmak istedigi isin komutunu
yani numarasini yollar. Gelen komut giivenilir uygulamada
TA_InvokeCommandEntryPoint ara yiiz fonksiyonuna diisecektir. Calismamizda bu

fonksiyon su sekilde gelistirilmistir:

TEE_Result TA_InvokeCommandEntryPoint (
void *sess_ctx, uint32_t cmd_id,
uint32_t param_types, TEE_Param params[4])
{
/* Unused parameters */
(void)&sess_ctx;
switch (cmd_id) {
case TA_GENERATE_RSA_KEY_CMD:
return generate_and_save_rsa_key(param_types, params);
case TA_ DELETE_RSA KEY CMD:
return delete_rsa_key(param_types, params);
case TA_ DELETE_CERTIFICATE_CMD:
return delete_certificate(param_types, params);
case TA_GET_PUBLICKEY_EXP_MOD_CMD:
return get_public_key_exponent_modulus(param_types, params);
case TA_SAVE_CERTIFICATE_CMD:
return save_certificate(param_types, params);
case TA_GET_CERTIFICATE_CMD:
return get_certificate(param_types, params);
case TA_SIGN_CMD:
return sign_message(param_types, params);
case TA_DIGEST_CMD:
return digest_message(param_types, params);
default:
return TEE_ERROR_BAD_ PARAMETERS;
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Guvenilir Isletim Ortami tarafindan kullanict taraf uygulamadan gelen istek
TA_InvokeCommandEntryPoint ara yiiz fonksiyonuna distriliir. “sess ctx”
degiskenine oturum ile ilgili bilgiler, “cmd id” komut olarak kullandigimi numara,
“param_types” ve “params” degiskenlerine, giivenilir uygulamada gelistirdigimiz
fonksiyonlarin kullanacagi girdi-¢ikt1 degiskenleri tanimlanir. “cmd_id” degiskenine
tanimlanan komut numarasi switch-case yapisinda kullanilarak, akis ilgili fonksiyona

yonlendirilir.

3.3 Kullamicx Tarafi Uygulama

Kullanic1 uygulamasi, “Giivenilir Isletim Ortami Kullanici Uygulama Gelistirme Ara
Yiizii” fonksiyonlarini kullanarak giivenli yol iizerinden giivenli uygulamaya girdileri
yollayacak ve gelen c¢iktilar1 alacak bir Android Native uygulamasi igerir. Kullanici
tarafi uygulamasinin gorevlerinden birisi giivenilir uygulamanin bir grafiksel kullanici
ara ylizii olmasidir. Son kullanici tarafindan alinan komutlart giivenilir uygulamada
gerekli olan fonksiyonlara yonlendirmektedir. Yani mobil kimlik uygulamamizda

kimligi olusturan anahtarlarin yonetimini saglamaktadir.

Ikinci olarak ise, kullanici tarafi uygulama giivenilir tarafta olusturulan agik anahtar,
akilli kart iizerinde imzalanmasin1 saglamak amaciyla detaylar1 altbolim 3.4’de
anlatilacak olan masaiistii uygulamasina USB kablo tizerinden gondermektir. Burada
uygulama NFC teknolojisini veya mobil cihaza takilacak bir akilli kart okuyucusu ile
de ilgili veriyi paylasabilir. Fakat, 6rnegimizde kullandigimiz kisisel kimlik dogrulama
kartlarimizin NFC 6zelligi olmadigi gibi, akilli kart iizerinde islem yapmaya yarayacak
Android uyumlu bir kiitiiphanesi bulunmamaktadir. Akilli kart iizerinde islem
yapilabilecek kiitiiphanenin Android uyumlu hale getirilmesi bu ¢alismanin kapsami

disindadir.

Zengin Uygulama adi da verilen kullanici tarafi uygulama, giivenli yol {izerinden
giivenilir uygulama ile yapacagi mesajlasman icin kuracagi baglantiy1r asagidaki
“Giivenilir Isletim Ortami1 Kullanic1 Uygulama Gelistirme Ara Yiizii” fonksiyonlari ile
yapmaktadir. Altbolim 3.2.2’de bahsedilen tiim giivenilir uygulamada ki
gelistirdigimiz fonksiyonlara karsilik gelecek, kullanici tarafi uygulamada bir
fonksiyon vardir. Giivenilir uygulamada gelistirdigimiz bu uygulamalara erismek icin

kullanict taraf uygulamada kullanilmasi gereken bazi ara yiiz fonksiyonlar: vardir. Bu

32



ara yiiz fonksiyonlar1 “Giivenilir Isletim Ortami Kullanici Ara Yiizii"ne ait olup,

fonksiyonlar adlar1 ve agiklamalari asagidaki gibidir [18]:
- TEEC InitializeContext ( const char* name, TEEC_Context* context):

Bu fonksiyon, kullanic1 tarafi uygulama ile Giivenilir Isletim Ortam1 arasinda
bir baglant1 olusturan yeni bir Giivenilir Isletim Ortamu igerigi baslatir. “name”
adl1 degisken baglanilacak Giivenilir Isletim Ortami’n1 tanimlayan bir karakter
dizisidir. Gelistirici tarafindan bu degiskene “NULL” degeri girilebilir.
Boylece, fonksiyon varsayilan Giivenilir Isletim Ortamu iizerinde yeni bir
icerik olusturur. Calismamiz biinyesinde bu tarz bir yapiya sahip olmadigimiz
ve gerekli olmadig1 i¢in “NULL” degeri kullanilmustir. ikinci parametre olarak
ise, Giivenilir Isletim Ortami icerigini ifade eden TEEC_Context tiiriinde
degiskeninin adresidir. TEEC_Context, kullanici tarafi uygulamasini belirli bir

Giivenilir Isletim Ortamu ile baglayan ana mantiksal konteyner islevini goriir.

- TEEC_OpenSession ( TEEC_Context* context, TEEC_Session* session,
const TEEC_UUID* destination,
uint32_t connectionMethod,
const void* connectionData,
TEEC_Operation* operation,
uint32_t* returnOrigin):

TEEC_OpenSession, kullanic1 tarafi uygulama ile belirtilen giivenilir
uygulama arasinda yeni bir oturum acar. Giivenilir Isletim Ortamu iizerinde
acilan oturum, kullanic1 taraf uygulamasin belirli bir giivenilir uygulama ile
baglayan mantiksal bir kapsayict anlamina gelir. TEEC_Session tiriinden
olusturulan bos bir degisken, oturum agilmasi ile bu fonksiyon tarafindan
doldurulur. Ayrica, TEEC_InitializeContext ile olusturdugumuz Giivenilir

Uygulama igerigi bu fonksiyonun ilk parametresini olusturur.

Giivenilir Isletim Ortami’nda giivenilir uygulamalar birbirinden UUID adh
verilen 128 bitlik evrensel olarak benzersiz tanimlayici bir sayi ile ayrilir. Bu
say1 giivenilir uygulamamizin derlenmesi asamasinda uygulamaya tanimlanir.
Kullanicr tarafi uygulama bu sayiya denk gelen giivenilir uygulama iizerinde
oturum acar. Ilgili fonksiyonumuz da TEEC_UUID tiiriinde “destination” adl1

bir gostericiye UUID’nin  adresi verilir. Calismamizda  giivenilir
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uygulamamizin 128 bitlik sayisi, (c4d22850-20f1-4b12-823aeb7actba62)’dir.
Kullanici tarafi uygulamamiz olan Android Native uygulamamizin native
kisminda bu sayr bir C programlama dili makrosu ile baslik dosyasina

eklenmistir.

#define TA_MIC_UUID {0xc4d22850, 0x20f1, 0x4b12,
{0x82, 0x3a, Oxeb, Ox7a, Oxef, Oxba, Oxe4, 0x62}}

Ayrica, TEEC_OpenSession fonksiyonunda deginilmesi gereken hususlardan
biriside baglanti metotlaridir. Bu metodlar, oturum giris verileri hakkinda bilgi
verir. Bu metotlar agagidaki gibidir:

TEEC_LOGIN_PUBLIC

TEEC_LOGIN_USER

TEEC_LOGIN_GROUP

TEEC_LOGIN_APPLICATION

TEEC_LOGIN_USER_APPLICATION

TEEC_LOGIN_GROUP_APPLICATION
Yukarida adlarindan da anlasilacag tizere, kullanici, kullanici gruplar veya
kullanic1 tarafi uygulamanin kendi saglayacagi kullanici, kullanict gruplar
verileri ile giris izni alinir ve oturum acilir. Her bir baglanti metodunun
kullanima gore ilgili veriler “connectionData” adli degiskene verilir.
Calismamizda donanimsal gereksinimlerin kisitliligi ve OP-TEE Guvenilir
Isletim Ortam1’nin da giivenilir girdi kaynaklar1 sunmamasindan tiirii (B6Iim
5) TEEC_LOGIN_PUBLIC metodu kullanilmistir. Bdylece, herhangi bir
baglant1 verisine de ihtiya¢ duyulmadig i¢in “connectionData” adl1 degiskene

NULL degeri verilir.

Giivenilir uygulama ile bir oturum agma esnasinda, bir girdi-¢ikt1 kiimesi degis
tokus edilmek istenebilir. Calismamizin gereksinimlerinde oturum ag¢ma
esnasinda buna ihtiya¢ olmadig1 i¢in “operation” adl1 degiskene NULL degeri
verilmistir. TEEC_Operation tiirii hakkinda detayli bilgi altbolim 3.3.1°de
verilmistir. Son olarak, “returnOrigin” adli gosterici degisken ile gelistiriciye
kolaylik sunulmusgtur. Oturum agma isleminin basarisiz olmasi durumunda
kaynagmin nere oldugu gostererek, TEEC_OpenSession fonksiyonu bu
degiskene bir say1 degeri atar. Bu sayilar kaynak [18]’de tanimlanmigtir. Buna

gore de gelistirici hatanin, kullanici uygulama gelistirme ara yiiziinde,
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iletisimde, giivenilir uygulama da veya Giivenilir Isletim Ortami’nda olup

olmadigini anlar.

- TEEC_InvokeCommand ( TEEC_Session* session, uint32_t commandID,
TEEC_Operation* operation,
uint32_t* returnOrigin):

Agilan oturum lizerinde, giivenilir uygulamaya yaptiracagi is ve islemler i¢in
gerekli komutu ve girdi-¢ikt1 verilerini gonderir. Caligmamiz gereksinimlerine
gore gelistirdigimiz giivenilir uygulamada ki bir fonksiyona erismemiz igin
gerekli komut bu fonksiyona verilerek giivenilir tarafa yollanir. Ayrica,
giivenilir tarafta yaptiracagimiz islemler i¢in kullanici taraf uygulamadan
alinan verilerin de guvenilir uygulamaya gonderilmesi gerekmektedir. Bunun
icin TEEC_Operation tiiriinde olusturdugumuz bir girdi-¢ikt1 kiimesinin adresi

bu fonksiyona verilir. Bu konuda detayli bilgi altb6liim 3.3.1°de verilmistir.
- TEEC_CloseSession (TEEC_Session* session):

Glivenilir uygulama {izerinde agilan oturumu kapatir. Bunun igin
TEEC_OpenSession fonksiyonu ile elde edilen TEEC_Session tiriindeki

nesnenin adresi fonksiyona verilerek yapilir.
- TEEC_FinalizeContext (TEEC_Context* context):

Giivenilir Isletim Ortami igerigini sonuglandirir. TEEC_InitializeContext
fonksiyonu ile elde ettigimiz TEEC_Context tlrindeki nesnenin adresi

verilerek bu islem gerceklestirilir.

Sekil 3.2°de kullanici taraf uygulamanin giivenilir uygulama ile iletisime gegmek icin
gerekli fonksiyonlarin akisi goriilmektedir. Ayrica, burada giivenilir uygulamanin
hayat dongiisiiniin kullanici taraf uygulama tarafindan kontrol edildigini de gorebiliriz.
Bir kullanici tarafi uygulamanin, gilivenilir uygulamaya yaptiracagi is ve islemler,
kullanic: taraf uygulamada TEEC_InitializeContext fonksiyonu ile Giivenilir Isletim
Ortam1 igeriginin olusturulmasi ile baglar. Kullanic1 tarafta TEEC_OpenSession
fonksiyonun c¢agrilmasi ile giivenilir uygulamada TA_CreateEntryPoint adl
yapilandirict fonksiyon ile giivenilir uygulamanin 6rnegi olustulur. Daha sonra,
TA_OpenSessionEntryPoint giris noktasi ile olusturulan giivenilir uygulama 6rnegi
tizerinde oturum agilir ve oturumun agilmasi sonucu TEEC_OpenSession

fonksiyonuna geri doner. Agilan oturum bilgisi ile beraber, kullanici taraf uygulama
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TEEC_InvokeCommand fonksiyonu ile giivenilir tarafa yapilmak istenilen is ve
islemler i¢in komut goénderir. Giivenilir tarafta TA_InvokeCommandEntryPoint
guvenilir uygulama ara ytiz fonksiyonuna, kullanici tarafindan yollanan komut diiser.
Yapilan isin giivenilir tarafta sonu¢lanmasi akabinde c¢iktilar kullanici tarafa
gonderilir. Bunun akabinde artik kullanici taraf uygulama oturumu kapatmak igin
TEEC_CloseSession  fonksiyonunu ¢agirilmast ile  giivenilir  uygulamada,
TA_CloseSessionEntryPoint fonksiyonu ile oturum kapatilir, TA_DestroyEntryPoint
fonksiyonu ile beraber giivenilir uygulamanin olusturulan 6rnegi silinir. Giivenilir
tarafta kapatma islemlerinin basariyla bitmesi sonucunda da, kullanici tarafta
TEEC_FinalizeContext fonksiyonu ile Giivenilir Isletim Ortam1 igerigi de

sonlandirilacaktir.

Kullanici Tarafi Uygulama Guvenilir Uygulama

TEEC _InitializeContext

Y

TEEC_OpenSession ‘ TA CreateEntryPoint

v

“TA_OpenSessionEntryPoint

TEEC_InvokeCommand TA InvokeCommandEntryPoint

Y

TEEC_CloseSession ‘ TA_ Close SessionEntryPoint

TEEC_FinalizeContext | TA_DestroyEntryPoint

Sekil 3.2 : Kullanici taraf uygulamanin giivenilir uygulama ile baglantisi.

Kullanic1 tarafi uygulamamiz, giivenilir uygulamaya baglanti sunmasi yaninda,
kullanictya grafiksel bir ara ylizde sunmaktadir. Bu nedenle kullanici tarafi

uygulamamiz iki kisimda incelenebilir.
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3.3.1 Android Native kullanilarak giivenilir uygulama ile haberlesen program

OP-TEE Giivenilir Isletim Ortami’na ait “Giivenilir Isletim Ortam: Kullanici
Uygulama Gelistirme Ara Yiizi” kiitiiphanesi C programlama dili ile yazilmis olup,
bu yazilim kiitiiphanesi Android Isletim Sistemi’nin /system/lib64 dizininde
“libteec.so” adi ile bulunmaktadir. Bu durum bize, Android uygulamamiz i¢inde C
programlama dili kullanmamiz gerekliligini gostermektedir. Giivenilir uygulama ile
iletisimimizi saglayacak bu yazilim kiitiiphanesine erisim i¢in Android uygulama
gelistirme ortami bize NDK (Native Development Kit) adi verilen teknolojisini
sunmaktadir [19]. Android NDK kituphanesi Java programlama dili yazilan bir

koddan C programlama dilinde yazilmis fonksiyonlari cagirmamizi saglayacaktir.

Android uygulamamizda C programlama dili ile gelistirdigimiz Native kisim, son
kullanic1 tarafindan yapilan istekleri, ara yiiz fonksiyonlar1 ile giivenilir tarafa
iletecektir. Gereksinimlerimize gore 2048 bit bir RSA anahtar ¢ifti olusturup bunu
giivenilir depoda saklayan, giivenilir uygulamamizda ki
“generate_and_save rsa_key” fonksiyonu Android uygulamamizdan asagidaki gibi

cagrilir:

1-) Giivenilir Isletim Ortamu icerigi olusturulur. TEEC_Context tiiriinden “context”

adli degiskende bu igerik tutulur.
TEEC _InitializeContext (NULL, &context);

2-) Giivenilir uygulamamiz iizerinde yeni bir oturum agilir. Ilk maddede olusturulan
icerik asagidaki fonksiyona, baglanti methodu, giivenilir uygulamanin UUID’s1i ve
yeni olusturulacak oturum igerigini tutacak TEEC_Session tiirtinden “session” adli

degisken verilir.

TEEC_OpenSession (&context, &session, &uuid,
TEEC_LOGIN_PUBLIC, NULL, NULL, &err_origin);

3-) Bir giivenilir uygulamaya gonderilecek girdi ve giivenilir uygulamadan alinacak

cikt1 parametreleri verilir.

operation.paramTypes = TEEC_PARAM_TYPES (
TEEC _VALUE_OUTPUT,
TEEC_NONE,
TEEC_NONE,
TEEC_NONE);
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Yukarida goriildiigii iizere, “operation” adl1 bir degisken bulunmaktadir. Bu degisken,
TEEC_Operation adi verilmis bir C Progralama Dili’ndeki Yap1 (Structure) tiiriine
aittir.
typedef struct {
uint32_t started;
uint32_t paramTypes;
TEEC_Parameter params[ 4 ];
} TEEC_Operation;

TEEC_Operation turu sayesinde guvenilir uygulamaya gonderilecek komutlara gore
girdi-¢ikti parametreleri belirlenir. Yukaridaki yapi tiiri tanimlama ifadesinde
goriilecegi  gibi  tanimlanabilecek  parametre sayis1  en fazla  dorttiir.
“generate_and_save rsa_key” fonksiyonumuzda, giivenilir tarafta islemin basarili
bitip bitmedigini gosterecek “int” tiiriinden bir ¢ikt1 parametresine ihtiyag
duyulmustur. Bunun i¢cin TEEC_PARAM_TYPES adli C makrosuna ilk parametrenin
tird TEEC_VALUE_OUTPUT ile tamimlanarak, baska parametrenin olmadig: icin
diger parametre tiplerinde TEEC_NONE girilir. Makronun geri doniis degeri

“paramTypes” degiskenine yazilir. Parametre tiplerinin tanimlanmasi sonucunda,

olusturulan parametreye deger atanarak baglatilir.
operation.params[0].value.a = 0;

Ifadede goriildiigii iizere, tipi TEEC_VALUE_OUTPUT ile tanimlanan parametreye
bir deger atanir. Giivenilir uygulamadan donecek sonug¢ ise yine “operation”
degiskeninin “params” dizisinin ilk elemanina yazilir. Sonug¢ olarak, “operation”
degiskeni tekrar giivenilir uygulama tarafindan olusturulmaz. Iki taraf arasindaki
haberlegsme esnasinda hangi bellek adresinde olusturulduysa, tiim islem boyunca
Giivenilir Isletim Ortanmi tarafindan o adreste tutulur. Fonksiyonumuz igin
kullandigimiz bu parametreden “0” doner ise islem basarisiz, “1” donerse giivenilir

uygulamanin basariyla islemi tamamladigi anlasilir.

4-) Agilan oturum bilgisi, ilgili fonksiyonun komut numarasi ve tanimlanan

parametrelerin bilgisi glvenilir uygulamaya gonderilir.

TEEC_InvokeCommand (&session, TA_ GENERATE_RSA KEY_CMD,
&operation, &err_origin);
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5-) Oturum kapatilip, Giivenilir Isletim Ortami igerigide sonlandirilarak giivenilir

uygulamanin génderdigi sonu¢ Android uygulamamizin Java kismina gonderilir.

TEEC_CloseSession(&session);
TEEC_FinalizeContext(&context);

Giivenilir uygulamada gelistirilen fonksiyonlara karsilik gelecek kullanici tarafindaki
fonksiyonlar ayni1 sekilde bu bes adimda c¢agirlir. Farkliliklar sadece

TEEC_InvokeCommand fonksiyonu i¢indeki komut numarasi ve parametre tipleridir.

Gilivenilir uygulamadaki fonksiyonlara gore kullanici taraftaki parametre

tanimlamalar1 ve komut gdnderimi asagidaki gibidir:

1-) get_public_key exponent_modulus (): Glvenilir depodan RSA anahtar ciftimizin
acik anahtar1 bilesenleri olan tis ve modul bilgilerini ceken bu guvenilir taraf

fonksiyona parametre asagidaki tipte gonderilir.

operation.paramTypes = TEEC_PARAM_TYPES (
TEEC_MEMREF_TEMP_OUTPUT,
TEEC_MEMREF_TEMP_OUTPUT,
TEEC_VALUE_OUTPUT,
TEEC_NONE);

Glivenilir uygulama islemin basarili olmas1 durumunda acik anahtarin iis ve modiil
verisini kullanici tarafa geri gonderecektir. Bunun igin, parametreler tanimlanirken,
ilgili veri i¢in bellekte bir alan ayrilarak adresleri parametre olarak tanimlanir.
Calismamizda bu alan RSA_KEY_SIZE makrosu ile tanimlanmis 2048 bittir. Bu tip
parametreler icin tip olarak TEEC_MEMREF_TEMP_OUTPUT tanimlanir. Parametre
dizisinin ilk parametresi Us, ikinci parametre ise modul verisi igindir. Ugiinci
parametre ise yine fonksiyonun basar1 durumu i¢in ayrilmis parametredir. “0” ise islem

basarisiz, “1” sonucu ise islem basarilidir.

out_bufferl = malloc(RSA_KEY_SIZE * sizeof(uint8_t)); // s
out_buffer2 = malloc(RSA_KEY_SIZE * sizeof(uint8_t)); // modul
operation.params[0].tmpref.buffer = out_bufferl;
operation.params[0].tmpref.size = RSA_KEY_SIZE;
operation.params[1].tmpref.buffer = out_buffer2;
operation.params[1].tmpref.size = RSA_KEY_SIZE;
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Komut numarasi ise TA_GET_PUBLICKEY_EXP_MOD_CMD makrosu ile

tanimlanmastir.

TEEC_InvokeCommand (&session,
TA_GET_PUBLICKEY_EXP_MOD_CMD,
&operation, &err_origin);

2-) save_certificate (): Detaylar1 6nceki boliimlerde de anlatilan mobil cihaz {izerinde
tiretilen RSA anahtar ¢iftinin agik anahtari, akilli kart {izerinde imzalanarak bir
sertifika olusturulur. Bu sertifikanin da giivenilir depoda tutulmasi gerekliligi Mobil
Kimlik uygulamamizin baslica gereksinimlerindendir. Bunun i¢in kullanici taraf
uygulamamizda bir girdi alani tanimlanip bunun adresi “operation” degiskenine

tanimlanmalidir. Bunun igin;

operation.paramTypes = TEEC_PARAM_TYPES (

TEEC_MEMREF_TEMP_INPUT,

TEEC _VALUE_OUTPUT,

TEEC_NONE,

TEEC_NONE);
operation.params[0].tmpref.buffer = buffer;
operation.params[0].tmpref.size = buffer_len;
operation.params[1].value.a =0

“buffer” adl1 degisken sertifika icerigini tutan bellek alaninin adresini tutar. Bu adres
ve boyutu parametreye tanimlanir. Ikinci parametre olarak yine islemin basari
durumunu tutacak ¢ikt1 degiskenidir. “0” ise sertifika kaydedilemedigini, “1” ise

sertifikanin bagariyla giivenilir depoya kaydedildigi anlamina gelir.

TEEC_InvokeCommand (&session,
TA_SAVE_CERTIFICATE_CMD,
&operation, &err_origin);

TA_SAVE_CERTIFICATE_CMD makrosu ile tanimlanmig komut numarasi ile

glvenilir tarafa gonderilir.

3-) get_certificate (): Giivenilir uygulamada gelistirdigimiz bu fonksiyon i¢in kullanict
taraf uygulamada, ¢ikt1 verisi olarak sertifikanin yazilacagi bir adres ve boyut bilgisi

icin parametre tipleri girilir. Ilgili ¢ikt1 verisi i¢in bellekte ayrilan alanin adresi ve
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boyut bilgisi girildikten sonra TA_GET_CERTIFICATE_CMD makrosu ile

tanimlanan komut numarasi ile giivenilir tarafa gonderilir.

operation.paramTypes = TEEC_PARAM_TYPES (
TEEC_MEMREF_TEMP_OUTPUT,
TEEC_VALUE_OUTPUT,
TEEC_NONE,
TEEC_NONE);
out_buffer = malloc(RSA_KEY_SIZE * sizeof(uint8_t));
operation.params[0].tmpref.buffer = out_buffer;
operation.params[0].tmpref.size = RSA_KEY_SIZE;
TEEC_InvokeCommand (&session,
TA_GET_CERTIFICATE_CMD,
&operation, &err_origin);

4-) digest_message () ve sign_message (): Giivenilir uygulama da gelistirdigimiz bu
fonksiyonlar, agik bir mesajin imzalama islemi i¢in kullanilir. Altbolim 3.2.1°de
anlatildig1 lizere, agik mesajin 6zeti alinir ve imzalama islemine tabi tutulur. Kullanici
taraf uygulamasinda ki imzalama isleminde, giivenilir taraf uygulamamizin bu iki

fonksiyonu ayni fonksiyon i¢inden ¢agirilir.

[lk olarak, agik metnin 6zeti igin giivenilir uygulamaya komut génderilir. Bunun igin

gerekli parametre tipleri asagidaki gibi tanimlanmistir.

operation.paramTypes = TEEC_PARAM_TYPES (
TEEC_MEMREF_TEMP_INPUT,
TEEC_MEMREF_TEMP_OUTPUT,
TEEC _VALUE_OUTPUT,
TEEC_NONE);

[k parametre agik mesaj olacagindan bu bir bellekte girdi alani olacaktir. Cevap olarak
gelecek mesajin 6zeti ikinci parametrede cikti alani olacaktir. Son olarak, ticlincii

parametrede fonksiyonunu basarili ¢calisip calismadigi kontrol edilir.

operation.params[0].tmpref.buffer = message;
operation.params[0].tmpref.size = message_len;
operation.params[1].tmpref.buffer = digest;
operation.params[1].tmpref.size = digest_len;
operation.params[2].value.a = -1;
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[k parametre igin acik metnin bulundugu bellek alanin adresi ve boyutu verilir. Ikinci
parametreden Ozet verisini alacagimizdan gerekli alan agagidaki gibi olusturulur, adres
ve boyut bilgisi girilir. TA_DIGEST_CMD makrosunda tanimlanan komut numarasi

ile gtvenilir uygulamaya gonderilir.

TEEC_InvokeCommand (&session,
TA_DIGEST_CMD,
&operation, &err_origin);

Ikinci olarak, elde edilen 6zet bilgisi imzalanmak iizere giivenilir uygulamaya
gonderilir. Glivenilir uygulamada 6zet alma islemi akabinde imzalama islemi de
gerceklestirilebilirdi. Gelistirdigimiz prototip uygulamamizda, agilan tek bir oturum
tizerinden birden fazla giivenilir uygulamaya komut gonderilebilecegini gdstermek
istememizden dolayi kullanici taraf fonksiyondan iki kez giivenilir uygulamaya komut

gonderilmistir.

operation.paramTypes = TEEC_PARAM_TYPES (
TEEC_MEMREF_TEMP_INPUT,
TEEC_MEMREF_TEMP_OUTPUT,
TEEC _VALUE_OUTPUT,
TEEC_NONE);

[lk parametre, ozet bilgisinin bellekteki alanini gdsteren adres olacagindan tipi
TEEC_MEMREF_TEMP_INPUT olarak tanimlanmistir. ikinci parametre ise
imzalanmus veriyi geri kullanici tarafina verecek olan ¢ikti alanidir. Ugiincii parametre

ise yine islemin basar1 durumunu bize gosterir.

operation.params[0].tmpref.buffer = digest;
operation.params[0].tmpref.size = digest_len;
operation.params[1].tmpref.buffer = signed_message;
operation.params[1].tmpref.size = signed_message_len;
operation.params[2].value.a = -1;

[k girdi parametresi olarak dzet verisi ve boyutu girilmistir. Ikinci parametrede, cevap
olarak donecek imza verisinin yazilacagi bellek adresi ve boyutu girilmistir. Basaril
bir sekilde imzalama iglemi, tiglincii parametrede “1” olarak doner ve imzali mesaj
kullanictya verilir. Son olarak, imzalama islemi i¢in gonderilecek komut numarasi

TA_SIGN_CMD makrosu ile tanimlidir.
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TEEC_InvokeCommand (&session,
TA_SIGN_CMD,
&operation, &err_origin);

5-) delete_rsa_key (): Bu fonksiyon ig¢in yapilan parametre tanimlamasi
“generate_and_save_rsa_key” fonksiyonu ile aynidir. Giivenilir uygulamadan basari
durumu ile ilgili durum bilgisi gelir. “0” ise islem basarisiz, “1” sonucu ise islem
basarilidir. Komut numarasi TA DELETE_RSA KEY_CMD makrosu ile

tanimlanmastir.

operation.paramTypes = TEEC_PARAM_TYPES (
TEEC _VALUE_OUTPUT,
TEEC_NONE,
TEEC_NONE,
TEEC_NONE);
operation.params[0].value.a = 0;
TEEC_InvokeCommand (&session,
TA_DELETE_RSA_KEY_CMD,
&operation, &err_origin);

6-) delete_certificate (): Kullanici tarafta bu fonksiyon i¢in hazirlanacak parametre,
islemin sonug¢ bilgisini tutacak c¢ikti degiskenidir. “0” ise sertifika basar1 ile

silinememis, “1” ise basarili ile glivenilir depodan silinmistir.

operation.paramTypes = TEEC_PARAM_TYPES(
TEEC _VALUE_OUTPUT,
TEEC_NONE,
TEEC_NONE,
TEEC_NONE);
operation.params[0].value.a = 0;
TEEC_InvokeCommand (&session,
TA _DELETE_CERTIFICATE_CMD,
&operation, &err_origin);

Komut numaras1 TA_DELETE_CERTIFICATE_CMD makrosu ile tanimlanmistir.
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3.3.2 Android grafiksel kullanic1 ara yuzu

Mobil Kimlik uygulamamizin, son kullanici tarafindan goriilen yiiziidiir. Bu kisimda,
Mobil Kimlik uygulamamiz i¢in yapilmasi gereken is ve islemlerin son kullanici
tarafindan yapilmasini saglayacak ekranlar gelistirilmistir. Bu kisimda, son kullanici
tarafindan gelen girdiler kontrol edildigi gibi, glivenilir uygulamaya erigecek native
fonksiyonlart ¢agirir. Tiim bunlara ek olarak, son kullanictya ait mobil kimligin, son

kullanic tarafindan idaresini yapabildigi kisim diyebiliriz.

A\ RSA Anahtar
Mobil cihazinizda bir RSA anahtarina sahip degilsiniz.

OLUSTUR

Sekil 3.3 : Mobil cihazda herhangi bir RSA anahtar ciftine sahip
olunmamasi durumunda kullaniciya gosterilen mesaj.

Sekil 3.3’de goriildiigii lizere, Mobil Kimlik Uygulamamizi ilk defa agan bir son
kullanici, mobil cihazinda olusturulmus herhangi bir RSA anahtar ¢ifti olmadigi

mesajint goriir. “Olustur” mesaj1 ile sekil 3.4’deki ekrana yonlendirilir.

Son kullanicidan sekil 3.4’deki ekran lizerinden kimlik numarasi ve olusturacagit RSA
anahtar ¢ifti i¢in bir gecerlilik siiresi vermesi istenir. Bu bilgiler detaylar1 altboliim
3.3’de anlatilacak olan RSA anahtar ¢iftinin agik anahtarinin akilli kart {izerinde
imzalanmast asamasinda kullanilir. Yani, olusturulacak RSA ¢ifti ile kimlik
numarasinin bir iligkisi yoktur. Sadece, burada ki gecerlilik siiresi hem anahtar ¢iftinin

hem de olusturulacak Mobil Kimlik sertifikasinin gecerlilik siiresi olacaktir.
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.

Mobil Kimlik

Giivenilir isletim Ortami kullanarak
RSA anahtarinizi olusturun

Kimlik No :

Gegerlilik Stiresi :

—s 15 giin

Sekil 3.4 : Giivenilir Isletim Ortami {izerinde RSA anahtar ¢iftinin
olusturulmasi.

Sekil 3.5’te son kullaniciya mobil cihazina ait agik anahtar gosterilir. Bu acik anahtar
verisi, her zaman Giivenilir Isletim Ortami’nin giivenilir deposunda tutulur. Mobil
kimlik olusturulmamis bir mobil cihazda, uygulamamiz agildiginda bu ekran arka
tarafta giivenilir depodan agik anahtar1 ¢eker ve kullaniciya gosterir. Ayrica, agik

anahtarin gecerlilik siiresi ve tarihide bu ekranda kullaniciya gosterilir.

.

Mobil Kimlik

Mobil Cihazimizin Agik Anahtari : 21/12/2018 14:56:01

MIIBIjANEBgkghkiG9w0BAQEFAADCAQBAMIIBCgKCAQEA4ZESN X g/eQ 1lel|Z0iEHwWEkKYeomDiSx2PM 91 TU1 PA+AdeR
OucH7z31InwuBJCAMLCoJ7c4RWU70kFLKE: JYHtDggjU96oyo)SLCuAUGANRA2gY BXTLnRKFY 0ahHpPwOmFiaT
YnRfgGUywUZUXDO/n/'ry/ RS JrXwud 4BY gQatw,/ wiSEMHFOmE293i 1veW41gWFACO 1/lupg/Hbsal |G GARwWGHARQwWS
Li2xsfvDBFvHsTerELTIN1uN24HMbugWOhDuO/ ndddb2 J7FINuhZviVW7fD4pY ck DMYMdArWUBPHvs GBS T7o0J4myhZ
Val5CAPTeutldknhtx+uBXBQIDAQAB

Gegerlilik Siiresi : 15 giin
Son Gegerlilik Tarihi : 05/01/2019 14:56:01

Durum : Siiresi bitmemisg

Mobil Kimlik olugturulmaris.

Sekil 3.5 : Sadece RSA anahtarin Giivenilir Isletim Ortaminda iiretilmesi.

Acik anahtarin gecerlilik stiresinin dolmadig1 durumlarda, son kullanicinin USB ile

mobil cihazii bilgisayara baglayarak detaylari altbolim 3.4’de anlatilan masaiistii
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uygulamasint agmasi beklenir.Ekranda goriilen “Olustur” butonuna tiklamasi
sonucunda, son kullanicidan masaiistii uygulamasindaki islemleri gergeklestirilmesi
beklenir. Son kullanic1 gegerlilik siiresi dolan bir agik anahtardan mobil kimlik
olusturamayacagindan veya RSA anahtar ¢iftini yenilemek istedigi durumlarda, var

olan anahtar ¢iftini “Sil” butonu ile giivenilir depodan silebilecektir.

7

Mobil Kimlik

Mobil Cihazinizin Agik Anahtari : 21/12/2018 14:56:01

MIIBIjANBgkghkiG %wiBAQEFAADCAQBAMIIBCKCAQEA4ZESNKg/eQ 1lel Z0iEHwWEKKYetm0iSx2PM A1 TUIPA+AdeR

OucH7z31InwuBJCAML CoJ7c4RWu70kFLK En50stJY Ht DggjUS6oyo SLCuluG 4N RA2qY 6X7LnRKFY DahHpPwOmFiaT

YnRIQGUywUZUXDOQ/ n/ry/ RS JrXwul 4BY gQ 4tw/ wi SEMHFO mE293i1veW41gWFACO 1/lupg/ Hbsal jG GARwWEHARQwWS
LiZsfvDBFvHs TerEL7IM1uN24HMbugWOhDuO /ndddb2 J7FINuhZ viVW7fD4pY ck DMY MdrWUBPHvs GBST 7o0JdmyhZ
Va4|5CAPTcut|dknhtx HuBXBQIDAQAB

Akillr Kart Bilgileri : NN KAAN KUOCUK
Mobil Kimlik Anahtanimz : 21/12/2018 14:59:42

Gegerlilik Siiresi : 15 giin
Son Gegerlilik Tarihi : 05/01/2019 14:56:01

Durum : Siiresi bitmemis

siL

Sekil 3.6 : Mobil kimligin Giivenilir Isletim Ortaminda iiretilmesi.

Masaiistli uygulamasi ile akilli kart {izerinde imzalama yapilarak olusturulan mobil
kimligimiz ile ilgili detaylar sekil 3.6’da ki gibidir. USB kablo araciligi ile masaiistii
uygulamamizda olusturdugumuz Mobil Kimlik, mobil cihaza aktarilir aktarilmaz
Giivenilir Isletim Ortami’na aktarilarak giivenilir depoda tutulur. Siiresi dolan veya
mobil kimligini yenilemek isteyen son kullanict “Sil” butonu ile bu islemi
gerceklestirebilecektir. Bu durumda, giivenilir depoda bulunan RSA agik anahtar ¢ifti
ve mobil kimlik sertifikasi silinerek, son kullanic1 uygulamanin ana sayfasinda sekil
3.3’yi gorecektir. Ayrica mobil kimligini olusturan sertifikanin detaylarin1 gérmek
isteyen son kullanic1 “Getir” butonuna tiklayarak gorebilecektir. Sertifika detay1 sekil
3.7’da ki gibi gosterilecektir.
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Mobil Kimlik

[0] Version: 3
SerialNumber: 1
lssuerDN: C=TR,SERIALNUM B ER = I CN=KAAN KUGUK

Start Date: Fri Dec 21 14:56:01 GMT+03:00 2018

Final Date: Sat .Jan 05 14:56:01 GMT+03:00 2019

SubjectDN: CN=16919719520

Public Key: RSA Public Key

modulus: @3313935783{790d657889593a2107c0492455ceabd22{71dBf 33dd 535353c0f80e 1e44eblc 1 fhef7d659f0bbe242e0c
2c2a09%edce15aeef49052e4127e74b2d258 1 ed0eaaads3deaBoaB2522c2bB0b86e0d4 Sddaat3asth2e744a7dRd 1 aB47a4fc0e9B8589a4
dB9d17ea194ch05195170d0fe7febcbf45226b5f0bb1 23805688 10e2dc3fc22e4430714e984dbdde2d6171 68358161 4008ed7f96eabafc 76
ec6B8bB8c6180470e87011430edbe76c6cTefle 116f1ecddeacd2ih94dd6e376e0731 bbaaShaB43hBefe77 5d75bdB%ec594dba 1 66f7d55bb
7c3a2961c90331831dad65013c7bec181493eeBd0% 26ca1655025e4200f4dcbad21d92786dc 54fae057f 1

public exponent: 10001

Signature Algorithm: 1.2.840.113549.1.1.10
Signature: b13fdaB1a8f4970451ca70cc1ceeldal54514aal

35dcedf014a5ec210180bbf2cBcbadBfIeda7204
B0e486697155dc73c318ee] 2c45c0b9d9437473h
6adf4bb059dc27bbeB71 2bal c72410e871682d480
7d580df03e688d7023b31553bc62fe50d19¢c 1600
30262a0c3146aB0fB3ae78131a734e53celaci14
b78ch647712{fe568b9T055ad6500d710b585dd8
©2a3641c7bc32f2d67a638352950efae337a82e2
43ec7B44c3bebBffb3cdbBSeBeall aefcd349725
acc97129%e430e1c0d139035b5% 2 2feedd?593ef
d0634ccB3115cB%e2fad7c49d7acaffleBTalel
fhf5a642ef460f0568c43c0fc1c2e84b922caale
bRadcfc3cd98el 4cf9ac5d06b0973dfa

Sekil 3.7 : Mobil kimligin, kimlik kart1 tarafindan imzalanmasi sonrasi
olusturulan sertifika.

3.4 Masaustu Uygulama

Cihazimizin lizerinde olusturulan RSA anahtar ciftinin kullanilmasindan 6nce agik
anahtar akilli kart {izerinde bir kereye mahsus olarak imzalanmasi gerekmektedir.
Daha sonra mobil kimlik yenilemelerinde veya gecerliligi dolan anahtarlarimiz i¢in bu

islemi tekrarlamaniz gerekecektir.

Daha 6nceden de bahsedildigi gibi, akilli kartimiz iizerinde NFC teknolojisi olmadig:
ve akilli kart lizerinde islem yapmaya yarayacak yazilim kiitliphanesinin Android
Isletim Sistemi’ne uyumsuz olmasindan 6tiirii bir masaiistii uygulamasi gelistirilmistir.
Bu uygulama, akilli kart okuyucu ve mobil kimlik uygulamamiz arasinda bir koprii
niteligi gdrmektedir. ik olarak masaiistii uygulamamiz, mobil kimlik uygulamamiz ile
iletisime gecerek cihazda bulunan agik anahtari alir. Daha sonra kart okuyucusu
yardimiyla, akilli kart sahibi hakkinda ag¢ik bilgiler kullaniciya gosterilir. Son olarak
kullanicidan alinan akilli karta ait PIN ve PEN numarasinin dogru girilmesi sonrasi,
acik anahtarimiz kart {izerinde imzalanip tekrar mobil kimlik uygulamamiza
gonderilir. Mobil Kimlik Uygulamamizda imzalanmigs bu agik anahtari giivenilir
tarafta depolayacaktir. Goriildiigii tizere, gelistirilen uygulama kart Uzerinde imzalama
islemini yapacak ve mobil uygulamamizla haberlesecek kiiciik bir masaiistii

uygulamasidir.
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Akilli kartlar Gzerinde bulunan ciplere bilgilerimiz, belirli giivenlik kosullari,
standartlar ve dizayn desenleri kullanilarak yazilir. Bununla ilgili detaylar
bilinmedik¢e kartin okunmasi zor olacagi gibi, ¢ip iizerindeki verinin okunmasi igin
ayrica bir calisma yapilmasi gerekecektir. Calismamizda kullandigimiz acik anahtar
altyapisini kullanan Tiirkiye Cumhuriyeti Kimlik Karti iizerinde yapilan okuma, PIN
ve PEN dogrulama, imzalama islemleri i¢in TUBITAK’m gelistirdigi “TCKK
Uygulama Gelistirme Ara Ylzii” kiitiiphanesi kullanilmistir. Bu kiitliphanenin
sundugu fonksiyonlar sayesinde kartin herhangi bir detayini bilmemize gerek

kalmadan, kart tizerinde rahatlikla islem yapabilmekteyiz.

Mobil Kimlik o [

Akill Kart Bilgileriniz

Adi : KAAN
Soyadi : KUCUK
Kimlik No :

Mobil Cihazlannmz

[ 113042183300

| RSA Ack Anahtarn Getir

Sekil 3.8 : Masaiistu uygulama baslangi¢ ekrani.

Mobil kimligimizi ifade edecek sertifikay1 olugturmak i¢in kullanicidan mobil cihazini
USB ile bilgisayara baglamasi gerektigini sOylemistik. Ayrica son kullanici bu
asamada standart bir akilli kart okuyucusu ile kimlik kartin1 bilgisayara baglar. Gerekli
fiziksel baglantilarin yapilmasindan sonra son kullanict masaiistii uygulamamizi
acabilir. Sekil 3.8’de gosterildigi iizere, masaiistii uygulamamiz bilgisayara bagh
bulunan kimlik kartimiz iizerinden herhangi bir PIN dogrulama iglemine gerek
kalmadan alabildigi acgik kisi bilgilerini ve bilgisayara bagli Android mobil cihazlar

gosterir.

Mobil Kimlik Uygulamamizin c¢alistigt Android mobil cihaz secilerek “RSA Acik

Anahtar1 Getir” butonuna tiklanir. Bu asamada, masaiistli uygulamamiz, Mobil Kimlik
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Uygulamasi ile iletisime geger. Uygun bir agik anahtar varsa, Sekil 3.9°de ki gibi bir

ekran ile kullanici bilgilendirilir.

Akill Kartiniz ile sertifikamzi olusturun
Alalh Kart Bilgileriniz

o d

Adi : KAAN

Soyadi : KUCUK

Kimlik No :

RSA Acik Anahtarimz

[ ] son Gecerlilik Tarihi : 05/01/2019 14:56:01 imzalanmamis

| Mobil Kimlik Olustur |

Sekil 3.9 : Masaiistii uygulamasinda mobil kimligin (agik anahtarin) kimlik
karti tarafindan imzalanmasini saglayan ara yiiz.

Akilh Kartimz ile sertifikamzi olusturun :
Akilh Kart Bilgileriniz

=

Adi: KAAN
Soyad: : KUCUK
Kimlik No :

RSA Acik Anahtarimz
Uygun bir RSA anahtara sahip degilsiniz. (Zaten imzali veya yok)

| Mobil Kimlik Olustur |

Sekil 3.10 : Mobil Kimligin hazir olmamasi durumunda masatistii
uygulamasinda beliren hata mesaji.

Eger uygun bir acik anahtarin olmamasi durumda ise sekil 3.10°da ki gibi bir uyari
kullaniciya gosterilecektir. Uygulamamizda, akilli kart {izerinde imzalamaya uygun

olmayan bir RSA ac¢ik anahtar 6zellikleri su sekildedir:
- Acik anahtar zaten imzalanarak bir mobil kimlik vardir.

- Acik anahtarin gegerlilik siiresi dolmugtur.
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- Mobil cihazda agik anahtar olusturulurken girilen kimlik numarasi, kimlik

kartinin kimlik numarasi ile eslesmiyordur.

- Son olarak, uygulamada zaten herhangi bir RSA anahtar1 yoktur.

Dofrulama |

PIN : | |
PEN : | |

Dogrula

Sekil 3.11 : Kimlik Karti tizerinde PIN ve PEN kodu dogrulama ekrani.

Son olarak kullanici, mobil cihazina ait uygun bir RSA agik anahtarinin olmasi
durumda masaiistii uygulamasinda “Mobil Kimlik Olustur” butonuna tiklayarak, bu
acik anahtarin kart tizerinde imzalanmasi islemine geger. TCKK nin dagitiminda ilgili
kurum tarafindan kimlik kartina ait PIN ve PEN numaralari da size verilir. Bu PIN ve
PEN numarasi ile kimlik kartiniz {izerinde dogrulama yapabilir veya calismamizda
oldugu gibi verileri imzalayabilirsiniz. Eger kimlik kartlarimizda bir PIN ve PEN
numaralart olmasaydi; fiziksel olarak kimlik kartinizi elinde bulunduran her ii¢lincii
sahis adimiza islem yapabilecek duruma gelirdi. Bu gibi kotii kosullarin 6niine gegmek
adina bulunan PIN ve PEN numarasinin imzalama islemi i¢in kimlik kart1 tizerinde
dogrulanmasi gerekmektedir. Sekil 3.11°de gosterildigi lizere kimlik kartiniza ait PIN
ve PEN numaralar1 girilmesi beklenir. “Dogrula” butonuna tiklanmasi ile, girilen
numaralar kart Gzerinde kontrol edilir. Basarili bir dogrulama sonucunda, masaiistii
uygulamast mobil cihaz iizerinden aldigt RSA acik anahtari, kimlik numarasi ve
gecerlilik siiresi ile “Sertifika Dogrulama Istegi (CSR)” olusturur. Olusturulan
“Sertifika Dogrulama Istegi” kimlik kartimiz {izerinde imzalanarak, mobil kimlik
sertifikamiz olusmus olur. Olusturulan mobil kimlik USB aracilig1 ile mobil cihaza

gonderilerek, otomatik olarak guvenilir depoya kaydedilir.

3.5 Uzak Sunucu

Uzak sunucu, mobil cihazimizda olusturulan ve cihazin Giivenilir Isletim Ortami’nda
saklanan mobil kimligimiz ile kimlik dogrulamamizin yapilabildigi 6rnek bir web
servisidir. Bu web servis, Java programlama dilinde, JSON format tabanli, Apache

CXF ve Spring Web Uygulama Catis1 teknolojisi kullanilarak gelistirilmistir. Ayrica,
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gelistirilen web servisi ile kurulacak giivenli baglanti i¢in SSL/TLS protokolii

kullanilmistir.

Uzak sunucu adin1 verdigimiz web servisi, mobil kimlik ¢oziimiimiiz iizerinden kimlik
dogrulamasi yapmak isteyen herhangi bir web uygulamasi da olabilir. Mobil Kimlik
¢cozlimiimiize entegre olmak isteyen bir web uygulamasinin mobil kimligi olusturan
sertifikayr dogrulayabilmesi i¢in akilli kartin acgik anahtarina sahip olmast
gerckmektedir. Akilli karta ait agik anahtarin nasil paylasilacagi bu ¢alismanin konusu
olmadig1 gibi, mobil kimlik ¢oziimiinii kullanacak son kullanici ile ilgili bir durum
degildir. Ornegimizde kullandigimiz acik anahtar altyapisina sahip Tiirkiye
Cumbhuriyeti Kimlik Karti, var olan E-Devlet sisteminin bir pargasidir. Yani kimlik
kartimiza ait olan ag¢ik anahtar hali hazirda E-Devlet sistemi tarafindan bilinmektedir.
Bu nedenle uzak sunucuya akilli kimlik kartinin acik anahtar1 6nceden tanimlanarak

mobil kimlik ¢6ziimiimiiz ile kimlik dogrulamasi yapan bir E-Devlet sistemi

modellenmistir.
2. Mobil Kimlik
4 Dodrulama Isteqi
5. "URL;UUID;KimlikMNo"
imzalanmasi ot
1. Kimlik Numarasi — 3. 128 bit UUID ; p
ﬂ } . - g
- > a 6. imzah Veri ile Cihaz
Kullanici 4. PIN Mobil Telefon Imza Dogrulama |5;Egl
Uzak Sunucu
-«
6. Cihaz imza Dogrulama

Sonucu

Sekil 3.12 : Mobil kimligin uzak sunucuda dogrulanmasi.

E-Devlet sistemini modelledigimiz uzak sunucudaki web servisi glivenli bir mobil
kimlik dogrulamasini sekil 3.12’deki gibi yapmaktadir [20]. Sekil 3.12’de verilen

protokol adimlar1 agsagida detaylandirilmistir.

1-) Mobil Kimlik Uygulamamiza, uzak sunucuda giivenli bir mobil kimlik dogrulama
yapmay1 orneklendirmek adina gerekli grafiksel kullanici ara yiizleri eklenmistir. Sekil
13’de goriilecegi iizere, “Demo Mobil Kimlik Giris” adin1 verilen bir E-Devlet giris
sayfast oOrneklendirilmistir. Kullanic1 1ilgili alana Tiirkiye Cumhuriyeti Kimlik

Numarasi’n1 girer ve “Giris” butonuna tiklar.

51



J

Mobil Kimlik

@ e-Devlet Kapisi

Demo Mobil Kimlik Girig

Sekil 3.13 : Mobil kimlik ile demo E-Devlet giris sayfasi.

2-) Kullanicinin “Girig” butonuna tiklamasi ile Mobil Kimlik Uygulamasi, girilen
kimlik numarasinin mobil cihazimizda {irettigimiz mobil kimlige ait olup olmadigini
kontrol eder. Verilen bilgi dogru ise uygulama Giivenilir isletim Ortami’ndan alir ve
uzak sunucu ile giivenli baglant1 iizerinden sertifika dogrulama istedigini gonderir.

Sertifika dogrulama istegi i¢in uzak sunucunun servis ara yiizii asagidaki gibidir:

URL: https://www.local.com/RemoteSystem/api/verify-certificate
HTTP Istegi Metodu: POST
HTTP Istegi Icerigi:
{
“cert” : “(Mobil Kimlik Sertifikas1)”,

“cardld” : “(Kimlik Numarasi)”
}

Mobil Kimligimizi olusturan sertifika glivenilir depoda dosya olarak degil, bir byte
dizisi olarak tutulur. Giivenilir depodan alinan sertifika kullanici uygulamamizda
“String” tiirline kodlanir. HTTP isteginin igeriginde bu deger, JSON formatinda “cert”
degiskenine atanir. Diger degisken “cardld”’ye kullanicinin girdigi kimlik numarasi
girilir. Uzak sunucu aldig1 “String” tiiriindeki sertifika bilgisini “X509Certificate”
tiiriine gevirir. X509 sertifika dosyasi Java programlama dilinde “X509Certificate”
tirdi ile ifade edilir. Bu noktada uzak sunucu “cardld” degiskeni ile gelen kimlik
numarasint sistemde var olup olmadigini, varsa gonderilen sertifika ile uyumlu olup

olmadigimi kontrol eder. Gerekli kontrollerin yapilmasindan sonra uzak sunucuya
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onceden tanimlanmis kimlik kartinin acik anahtari ile dogrulanir. Buna ek olarak, her
kimlik dogrulama istegi uzak sunucuya geldiginde, kullanilan acik anahtarda, kok
kimlik dogrulama sertifikas1 ile dogrulanir. Kok kimlik dogrulama sertifikasi,
altbolim 3.4’te bahsedilen “TCKK Uygulama Gelistirme Ara Yizi” ile teslim

alinmustir.

3-) Tim kontrollerin ve dogrulama islemlerinin basarili olmasi durumunda uzak
sunucu cevap olarak asagida JSON formati verilen 128 bit benzersiz siradan bir

numaray1 cevap olarak génderir.

{
}

Mobil kimligin dogrulanamamasi durumunda “randomNumber” degiskenine karsilik

“randomNumber”: " 5a447b08-6b06-4bfc-8774-7849a992bfb7

gelen 128 bitlik numara bos gelir. Boylelikle, kullaniciya “Giris yapilamadi” uyarisi

gelecektir.

4-) Uzak sunucudan gelen benzersiz siradan numaranin mobil cihazda belirlenen bazi
degiskenler ile imzalanma islemi bir PIN kodu ile korunmustur. Kaynak [20]’e
bakildiginda djjital imza olusturmak i¢in dogru PIN degerinin kullanici tarafindan
girilmesinin, giivenli bir mobil kimlik dogrulama i¢in gerektigi goriiliir. Boylelikle
kimlik dogrulama islemi, li¢lincii bir sahis tarafindan mobil cihazin fiziksel olarak ele

gecirilmesi durumunda korunacaktir

.

Mobil Kimlik

5a447b08-6b06-4bfc-8774-7849a992bfb7

Giivenilir isletim Sistemi i¢in PIN Girin:

DUZELT

1 2 3

4 5 6

7 B 9
IPTAL 1] DOGRULA

Sekil 3.14 : Mobil kimligin uzak sunucuda dogrulanmasindan sonra uzak
sunucuda cihaz dogrulamasi islemi i¢in PIN ekrani.
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Sekil 3.14’te goriilen PIN ekrani, kullanici tarafi uygulama igerisinde gelistirdigimiz
bir ekrandir. PIN ekrani Giivenilir Kullanict Ara Yiizii teknolojisi kullanilarak
gelistirilmesi Mobil Kimlik Uygulamamizi daha da guvenli hale getirecekti. Bu

teknolojinin neden kullanilamadigi boliim 4°te anlatilmistir.

5-) Dogru PIN degerinin kullanici tarafindan girilmesi ile uygulamamiz iizerinden
olusturulacak dijital imza i¢in URL, benzersiz siradan numara ve kimlik numarasi
noktal1 virgiil ile ayrilmis bir desende mobil cihazimizda bulunan RSA anahtar ¢iftinin
gizli anahtari ile imzalanir. imzalanan veri 6rnegimiz (Ornegimiz de gergek bir kimlik
kartt kullanildig1 icin gergcek kimlik numarast yerine “11111111111” olarak
yazilmistir) i¢in su sekildedir:
https://www.local.com/RemoteServer/api;5a447b08-6b06-4bfc-8774-
7849a992bfb7;11111111111
6-) Besinci madde de imzalanan veri dogrulanmak iizere uzak sunucuya gonderilir.

Cihaz imza dogrulama istegi i¢in uzak sunucunun servis ara yiizli agsagidaki gibidir:

URL: https://www.local.com/RemoteSystem/api/verify-device-signature
HTTP Istegi Metodu: POST

HTTP Istegi Icerigi:

{

“signature” : “(Imza Verisi)”,
“cardld” : “(Kimlik Numarasi)”
}

Yukarida ki servis ara yiiziine imzal veri ve kimlik numaras1 gonderilir. Tlk olarak,
kimlik numarasinin sistemde kayith olup olmadigi, kayitli ise mobil kimlik
sertifikasinin olup olmadig1 kontrol edilir. Basarili bir kontroliin sonucunda, uzak
sunucu dogrulama islemi i¢in kendi igerisinde “URL;UUID;KimlikNumarasi”
desenini ilgili veriler ile agik bir sekilde olusturur. Mobil cihazdan gelen imzali veri,
mobil kimlik sertifikas1 dogrulama isleminde elde edilen sertifika ve uzak sunucuda
olusturulan acik desen ile dogrulama islemine tabi tutulur. Basarili bir cihaz
dogrulamasi1 sonucunda asagidaki JSON formati 6rnek uzak sunucumuzun cevabi

olacaktir.

{
}

Uretilen mobil kimlik ile uzak sunucuda kimlik dogrulamasmin basar1 durumu

“verified” : “1” //Bagarisiz bir dogrulamada deger 0 olacaktir.

kullaniciya bildirilir. Kimlik dogrulamanin basarisizlikla sonuglanmasi durumunda
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kullanict ekranina bir bildiri diiser. Eger islem basarili sonuglanirsa, gergek kullanimda
kullanic1 E-Devlet sistemine giris yapacaktir. Demo niteliginde ki bu 6rnegimizde
kullanicinin sisteme basarili ile girdigini gosteren sekil 3.15°te ki ekran gosterilir.

5 * 0o

Mobil Kimlik

Sisteme giriginiz yapliyor...
Cihaz dofrulama : https://wwwlocal com/RemoteSystem/ api/4e75825c-d4b6-464b-0dB0-66f2dBad33d6;
SISTEM GIRIS BASARILI...

Sekil 3.15 : Demo giris ekrani i¢in kimlik dogrulamanin basariyla

gerceklestirildigini gosteren ekran
Sadece mobil kimligi olusturulan sertifikanin dogrulanarak kimlik dogrulamasini
bitiren bir uzak sunucu ortadaki adam adi verilen saldirtya agik konuma gelecektir.
Saldirgan tarafindan mobil kimlik ¢6ziimiimiizii kullanan bir web uygulamasinin sahte
versiyonunu hazirladigini, bu web sitenin linkini de kurban olarak kullaniciya
yolladigini diigiinelim. Saldirganin amaci linke tiklayan kullaniciya sahte web sitesi
tizerinden kimlik dogrulama islemi yaptirip mobil kimlik sertifikasini ele gegirmektir.
Boylelikle tek bir dogrulama ile oturum agma izni verilen uzak sunucuda saldirgan
istedigi zaman sisteme giris yapabilecektir. Bu tarz pasif oltama teknigi kullanan
ortadaki adam saldirilarinin 6niine ge¢mek i¢in Mobil Kimlik Uygulamamiz uzak
sunucuda “Cihaz Imza Dogrulamas1” adini verdigimiz ikinci bir dogrulama islemini
yapar. Tabii ki cihaz imza dogrulamasini yapacak olan uzak sunucudur. Uzak sunucu
ornegimizde yukarda anlatildigi gibi imza dogrulama islemi icin servis ara yuzu
eklenmistir. Sahte web uygulamasi tizerinden Mobil Kimlik Uygulamamiz cihaz imza
dogrulamas1 yapacaginda sahte web uygulamasinin adresini, uygulamamiza gelen
benzersiz siradan numarayr ve kimlik numarasint “URL;UUID;KimlikNumaras1”

desenine getirip mobil cihazin gizli anahtar1 ile imzalayacaktir ve imzal1 veri sahte
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web uygulamasina gonderilecektir. Artik saldirganin elinde mobil kimligimiz ve
imzal1 veri bulunmaktadir. Pasif olarak sahte web uygulamasi lizerinden bile gercek
web uygulamasinda oturum acilmak istense bile dogrulama basarisizlikla
sonuglanacaktir. Ciinkii, imzalanan veri sahte web uygulamasinin adresini igermekte
ve gercek web uygulamasinda cihaz imza dogrulamasi yapilacakken olusturulan
desende asil adres bilgisi yer alacaktir. Bu durumda imza dogrulamasi basarili

olamayacak ve oltalama saldiris1 basarisizlikla sonuglanacaktir [20].
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4. SONUC VE ONERILER

Calismamizda mevcut eksikliklerden birisi  Giivenilir Kullanict Ara  Yiizi
teknolojisidir. Giivenilir Kullanic1 Ara Yiizii, Giivenilir Isletim Ortami teknolojilerinin
giivenliginin bir adim daha Gteye gegiren entegre bir platformdur. Bu platformun
gereksinim ve standartlar1 GlobalPlatform organizasyonu tarafindan belirlenmistir.
Giivenilir Kullanic1 Ara Yiizii sayesinde gilivenilir uygulamalar1 kullanirken girdi
degerlerinin giivenligini daha da artirabiliriz. Giivenilir Kullanic1 Ara Yiizii olan bir
Giivenilir Isletim Ortami teknolojisinde agilan grafiksel kullanici ara yiizii Zengin
Isletim Sistemi’ni durdurur ve cihaz {izerinde girdileriniz icin kullandigimz
dokunmatik ekran, tus takimi gibi araglar ile giivenilir taraf arasinda bir giivenli yol
olusturur. Boylelikle {igiincii sahis uygulamalar tarafindan hassas verileriniz

dinlenemez [21].

Label Label

PN login
[ Kk ] L<mrrennan J ‘ mylogin J ‘J < correction
o - g

3 password Label

ook J [ < correction J

L

l [COOCOCOOCCOOO00 |
COOOOCCOOO000O
OOOOOOOOCOOO0O0O

l CoCOoOOOCCOCO0O0O

Virtual Keyboard J
( cancel | [ validate | oK
Security Indicator [Security Indicator [Security Indicator

Sekil 4.1 : Giivenilir Kullanic1 Ara Yiizli Sartnamesi’nde tanimlanan bazi
ekran goruntdleri.

L= )
o) (e
]
|

0 valldate

Seki 4.1°de goriilen ve Giivenilir Kullanict Ara Yiizli Sartnamesi’nden alinan ekran
goriintiileri Giivenilir Isletim Ortam1’nin kullanici ara yiiziinde nasil olmasi gerektigini
gostermektedir. Mobil Kimlik Uygulamamiz detaylar1 altboliim 3.3’de verilen
TEEC_LOGIN_PUBLIC ile giivenilir uygulama iizerinde oturum ag¢ma isleminde
herhangi bir PIN korumasi olmadan oturumu agmaktadir. Kullandigimiz donanimlar
ve OP-TEE iizerinde daha gelistirilmesi ve ana ¢ekirdege entegrasyonu olmadigindan
“Giivenilir Isletim Ortam1  Kullanict Ara  Yiizi” kullanilamamaktadir.

Kullanilamamasina iligkin detayli bilgi ilerleyen paragraflarda verilmistir. Bu
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konudaki modelleme, uzak sunucuda kimlik dogrulama asamasinda “Cihaz imza
Dogrulama” éncesinde yapilmistir. Sekil 3.14’te gosterildigi iizere, Giivenilir Isletim
Ortam1 Kullanic1 Ara Yiizii’nlin PIN giris ekran1 modellendigini gorebilirsiniz. Tabi
ki, bu islemin tiim kaynaklar1 Android Isletim Sistemi kullanilarak gelistirildi.
Kullanilan PIN bilgisi uygulamada saklanmaktadir. Asil giivenilir ara yiizliniin
kullanilmas1 durumunda, islem tiim Android Isletim Sistemi islemlerini durdurur ve
giivenilir ara yiiz ekran1 gosterilir. Giivenilir Kullanic1 Ara Yiizi klavye, dokunmatik
ekran gibi girdi mekanizmalarimi Zengin Isletim Ortami’ndan gelecek saldirilara kars1
korudugu gibi Zengin Isletim Sistemi giivenilir ara yiiz kaynaklarina ulasamaz. Bu
durumun garantisini veren guvenilir ara yliz sayesinde, tim girdi-¢ikti mekanizmalari
Giivenilir Isletim Ortami tarafindan kontrol edilir. Giivenilir Kullanic1 Ara Yiizii’niin
bu ¢alismaya eklenmesi, giivenilir diilnyay1 daha da korunakli hale getirecektir. Ayrica
Giivenilir Kullanict Ara Yiizii sayesinde fiziksel olarak mobil cihazin yabanci bir sahis
tarafindan ele gecirilmesi durumunda mobil kimligin yetkisiz kullanim1 da

engellenecektir.

OP-TEE’de Giivenilir Kullanici Ara Yuzu teknolojisi bulunmamasindan otiirii
prototip olarak bir Giivenilir Kullanic1 Ara Yiizii gelistirilmek istenmistir. Fakat,
HiKey gelistirme kartinin ana islemcisi “TrustZone Address Space Controller
(TZASC)” adi verilen teknolojiye sahip degildir. Bu yapiya sahip olmayan bir
donanimda, Zengin Isletim Sistemi’nin islemlerini bekleterek, araya Giivenilir
Kullanict Ara Yiizli araglarini alamamaktayiz. Bu sebeple, TZASC yapisina sahip
olmayan bir donanimda, giivenilir taraf uygulamasi kullaniliyorken kullanici-cihaz
etkilesim araclarini (tus takimi, dokunmatik ekran vb.) Zengin Isletim Sistemi’nden
gelecek saldirilara kars1 koruyamayacagimiz anlamina gelmektedir [17]. Ote yandan,
HiKey gelistirme kartinda, TZASC yapisina benzer bir adres alan denetleyicisi
bulunmaktadir. Bu yapi1 kullanarak da bit Giivenilir Kullanic1 Ara Yiizi gelistirilebilir.
Fakat, bu yapmin gerekli dokiimantasyonu ARM tarafindan gelistiricilere
acilmamustir. Bu sebeplerle, Giivenilir Kullanict Ara Yiizii konusu gelecek ¢aligmalar

kapsamina alinmigtir.

Mobil Kimlik Uygulamamizda deginilmesi gereken bir diger konu ise mobil cthazimiz
tizerinde olusturdugumuz agik anahtarin USB kablo yardimi ile masaiistii uygulamasi
ile paylasilmasidir. Masaiistli uygulamamizda olusturulan mobil kimlik USB kablo

yardimi ile mobil cihaza aktarilmaktadir. USB portunu dinleyen bir zararli yazilim bu
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haberlesme esnasinda mobil kimligimizi ele gegirebilmesi mimkindir. USB kablo
yardimi ile mobil cihaz ve bilgisayar arasindaki kurulan baglantindaki haberlesmenin
korunmasi i¢in alinmasi muhtemel 6nlemler ile masaiistii uygulamasi daha korunakli
hale getirilebilir. Ote yandan, mobil kimlik hirsizlig1 amaciyla olusturulan sahte
masaustl uygulamalari ile Mobil Kimlik Uygulamamizin iletisime ge¢gmemesi igin
muhtemel kontrol mekanizmalar1 eklenerek mobil kimligimizin {i¢iincii sahislar

tarafindan ele gecirilmesi engellenebilir.

Calismamiz mantigiyla olusturulacak mobil kimlik uygulamasinda, NFC teknolojisi
kullanilarak tek seferlik bilgisayar kullanimi1 da ortadan kaldirilabilir. Artik mobil
cihazlarimizin bir ¢ogunda NFC teknolojisi igeren donanimlar mevcuttur. NFC, yakin
alana getirilen iki uygun ¢ipin herhangi bir fiziksel baglanti olmadan, manyetik alan
indiiksiyonunu  kullanarak haberlesmesine verilen teknolojinin adidir. NFC
teknolojisinin uygulamalar1 6zellikle bankacilik sektoriinde kredi kartlarimiz
aracilifiyla hayatimiza girmis bulunmaktadir. Calismamizda akilli kart olarak
kullandigimiz agik anahtar tabanli kimlik kartlarimizda NFC haberlesmeyi saglayacak
herhangi bir modiile sahip degildir. Bu nedenle, mobil kimlik uygulamamizda bu
0zellik kullanilamamustir. Fakat, ileri ¢alismalarda bu 6zelligin kullanilabilmesi ile son
kullaniciya daha kullaniglh bir iiriin sunulabilecegini diisiinmekteyiz. Herhangi bir kart
okuyucusunun muhtemel komplikasyonlarina maruz kalmadan da son kullanic1 akill

kartin1 mobil cihaziyla kullanabilecektir.

Masaiistli uygulamasinin kullanimdan kaldirma adina, g¢alismamizda su fikir
diistiniilmiistiir: Standart kart okuyucusunun direk mobil cihaza baglanabilmesi.
Calisgmamiz kapsaminda kullandigimiz HiKey gelistirme kartina kurulu Android
Nougat Isletim Sistemi kart okuyucusunu tanimigtir. Fakat, TUBITAK E-Kimlik
biriminin bize sundugu TCKK Uygulama Gelistirme Ara Yiizii’niin baz1 komplike
fonksiyonlar1 Android Isletim Sistemi’nde bulunmayan bazi yazilim kiitiiphaneleri
nedeniyle akilli kimlik kartimiz Android Isletim Sistemi ile okunamamstir. Akill
kimlik kartinin Android {izerinden herhangi bir kart okuyucu ile okunabilmesi bu
calismanin kapsaminda degildir. Ayrica, kimlik kartinin ¢ipi agik olmayan bazi
giivenlik 6zellikleri ve akilli karta 6zel tasarimlar igerdiginden, farkli bir ara yiiz
kiitiiphanesi gelistirmek zor olacaktir. Android Isletim Sistemi’ne uyumlu halde
calisacak akilli kimlik kartlarinin uygulama gelistirme ara yiizleri, akilli kimlik kartlar

tizerinden olusturulacak mobil kimliklerde bilgisayar kullanimini sifira indirecektir.
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Mobil Kimlik Uygulamamiz haricinde, giivenilir uygulama gelistirme hakkinda
bahsedilmesi gereken bazi konular vardir. Zaafiyetlerin ortaya ¢ikma olasiligini
azaltmak i¢in giivenilir uygulamalar miimkiin oldugunca kii¢iik tutulmalidir. Normal
diinyadaki uygulamalar son kullanicilar igin ¢esitli 6zellikler kullanmak adina daha
karmagik islemler yapabilir. Giivenli diinyada daha karmasik islemler yapabiliriz,
ancak normal ve giivenli diinya yaklasiminin amaci, glivenilir uygulamalar kiigiik,
basit ve giivenli tutmaktir.  Giivenilir Isletim Ortam1 teknolojisi kullanilarak
gelistirilen bir uygulamada yapilacak is veya islemlerden hangisinin giivenli diinyada
yapilacak kadar dnemli olduguna karar verilmelidir. Bunun sonucunda da diger ise
veya islemler kullanici taraf uygulamaya birakilmalidir. Calismamizda goriildiigii
lizere, giivenilir uygulama RSA anahtar ¢iftimizi ve mobil kimligimizi yoneten basit
fonksiyonlardan olusmaktadir. Tiim kontroller glivenilir isletim ortamina alinmayip,
kullanict taraf uygulamada gergeklestirilerek, giivenilir uygulama basit ve sade
tutulmustur. Ayrica, gecerlilik siiresi, olusturma tarihi veya kimlik numarasi gibi
bilgiler giivenilir depoda tutulmamistir. Glivenilir uygulama gelistirme yaklasgiminda

giivenlik agisindan bu dengenin dikkatli olusturulmasi gereklidir.

Giiniimiizde Giivenilir Isletim Ortami’nin mobil isletim sistemleri ile kullandig
cihazlarda, giivenilir tarafta islemler arka planda gerceklesir. Mobil cihaz Ureticileri
yazilimlarinin alt yapisinda giivenli diinya olanaklarini kullanir. Fakat, son kullanici
bu durumu farketmez. Ayrica, giivenli diinyada bir uygulama gelistirmek, mobil
cthazin liretimi sonrasinda uygulama gelistiricilere agik bir durum degildir. Nitekim,
giivenilir uygulamalar Android Isletim Sistemi’nde “system” klasorii altinda son
kullaniciya agik olmayan bir alanda ¢alisir. Giivenilir uygulamaya erigsmek isteyen bir
kullanic1 tarafi Android uygulamasi da “system” klasorii altinda ¢aligmasi
gerekmektedir. “system” klasorii altinda calisan uygulamalar genelde mobil cihaz
Ureticileri tarafindan eklenen uygulamalar1 igerir. Caligmamizda kullandigimiz
Android, herhangi bir mobil cihaz iireticisinin Android’i degil, Android Ac¢ik Kaynak
Projesi’ne ait isletim sistemidir. Dolayisiyla, “system” klasoriine erisebilmekte ve
kendi glvenilir uygulamamizi sisteme entegre edebilmekteyiz. Suan igin kendi
telefonlarimizda kullandigimiz Giivenilir Isletim Ortami son kullanici ortamina
indirgenmis halde degildir. Bunun ile ilgili, giivenilir uygulamanin gelistirici
tarafindan nasil eklencegi, gilincellenecegi gibi standartlar olusturulmus durumda

degildir. Belki de, bu teknoloji son kullaniciya indirgenmeyerek mobil cihaz iireticisi
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tarafinda eklenebilen uygulamalar olarak kalacak. Fakat, bu konuda olusturulacak yeni
fikir ve standartlastirmalar daha fazla mobil uygulamanin giivenilir diinyaya

entegrasyonunu saglayacagini diisiinmekteyiz.

Bu calismamizda, agik anahtar altyapisina sahip yeni ¢ipli kimlik kartlarimizi
elektronik dogrulama amaciyla mobil ekosistemine kazandirmak amaciyla Giivenilir
Isletim Ortam1 kullanarak gelistirdigimiz bir mobil kimlik uygulamas: tanitilmistir.
Giivenilir Isletim Ortam1 Teknolojisi sadece mobil isletim sistemi Android ile
kullanilmamaktadir. Bir¢ok uygulamanin giivenligini artiracak bu teknolojinin glinliik
cihazlarimizda kullaniminin yayginlagsmasi ile beraber hassas verilerimizi igeren
uygulamalarin, alt yapilarin1 bu teknolojiye uygun hale getirmeleri gerekecegi

diisiincesindeyiz.

Giivenilir Isletim Ortami kullanilarak gelistirdigimiz mobil kimlik uygulamasinn,
giivenli ve 6zgiin bir prototip olarak mobil kimlik ¢oziimleri arasinda 6nemli bir
konuma sahip olabilecegi degerlendirilmektedir. Akilli kimlik kartlarinin  mobil
ekosisteme entegre edilmesi ile daha giivenli ve hizli  kimlik dogrulamalar
yapilabilecektir. SIM kartlar tizerinden kimlik dogrulamada ki ti¢iincii taraf sahis veya
sirketler olmasina gerek kalmadan, kullanicinin giivenligi daha kolay bir sekilde
saglanacaktir. Bankaciliktan e-devlet sistemlerine kadar bir ¢ok islemlerimizde
kullanabilecegimiz Giivenilir Isletim Ortami teknolojisi kullanarak gelistirilen Mobil
Kimlik Uygulamamizin var olan kimlik dogrulama ¢o6ziimlerine goére kullanict

giivenligini daha da artiracagin1 degerlendirmekteyiz.
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