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ABSTRACT

In Wireless Sensor Networks (WSN) system design, maximizing the network
lifetime is one of the most important goals. Optimizing each node's lifetime does not
result to the optimal network lifetime, network must be optimized altogether. The
lifetime of wireless sensor networks is optimized if the traffic within the network is
adjusted in a way that all nodes dissipate their energies in a balanced fashion. To
balance the energy dissipation, nodes split their flows and these flows are forwarded
to different nodes acting as relays. Security of wireless sensor networks is another
important issue in system design. It is important to secure communication of the
network against eavesdroppers, node capture attacks, etc. Secure data flow is
provided with secret key distribution which enables hop-by-hop security and allows
addition and deletion of nodes or keys. A Mixed Integer Programming (MIP)
framework is constructed to characterize the impact of key distributions on the
lifetime. The results show that the lifetime depends on the probability of sharing at

least one key of two nodes due to key ring size and key pool size.
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OZET

Kablosuz algilayici aglarin sistem tasariminda ag yasam siiresini en biiyiik degerine
ulastirmak en Onemli hedeflerden birisidir. Her bir diigiimiin yasam siiresini
eniyilemek tiim agin eniyi yasam siiresine ulasmayi saglamaz, eniyileme ag iizerinde
biitiiniiyle yapilmalidir. Kablosuz algilayicit aglarin yasam siiresi ag icerisindeki
trafik diigiimlerin tamaminin enerjilerini dengeli bir sekilde harcayacak bi¢imde
eniyilenmelidir. Enerji harcamasini dengelemek icin, diigtimler akimlarini bolmeli ve
bu akimlar degisik diigtimler role olacak sekilde iletilmelidir. Kablosuz algilayici
aglarda giivenlik bir baska onemli sistem tasarim konusudur. Agin iletisimini kulak
misafirlerine, diiglim elegecirme saldirilart ve benzeri saldirilara karst korumak
onemlidir. Giivenli veri akisi diigiimden diigiime giivenlik saglayan ve anahtar ya da
digiim eklenip c¢ikarilmasina olanak saglayan gizli anahtar dagilimi kullanilarak
saglanmistir. Anahtar dagiliminin yasam siiresi iizerindeki etkilerini incelemek ve
ozelliklerini saptamak icin bir Karistk Tamsayr Programlama sistemi
olusturulmustur. Sonuglar ag yasam siiresinin iki diigiimiin en az bir ortak anahtar
paylasma olasiligina, bunun da anahtar halka biiyiikligli ve anahtar havuz
biiytikliigiine bagli oldugunu gostermistir.

Anahtar Kelimeler: Kablosuz Algilayic1 Aglar, Anahtar Dagilimlari, Yasam Siiresi

Eniyilemesi, Dogrusal Programlama, Ag Giivenligi
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Sembol Listesi

Degigsken | Aciklamasi
t Agin yagam siiresi
A (izgedeki biitiin kenarlarin kiimesi
W Biitiin diigiimlerin kiimesi, baz istasyonu haric
\Y% Biitiin diigiimlerin kiimesi, baz istasyonu dahil
P veya H | Anahtar havuzu biiyiikligi (tiim agdaki)
k veya AHB | Anahtar halkas! biiyiikligii (diigiim bagina)
KSP Iki diiglimiin ortak anahtara sahip olma olasilig
fij i-diigiimiinden j-diigiimiine gonderilen veri paketi miktar1 (tamsay)
S; i-diigiimiinde iiretilen veri paketi sayisi
bij i-diigiimii ile j-diigiimii arasinda veri gonderim imkan (ikili deger)
€; i-diigiimiiniin batarya enerjisi
Et%ij i-diigiimiinden j-diigiimiine génderilen her bir veri paketi i¢in
harcanan enerji miktari
EP Aliman her bir veri paketi i¢in harcanan enerji miktari
E;‘;CZJK i-diigiimiinden j-diigiimiine gonderilen her bir teyit paketi
icin harcanan enerji miktar:
EACK Alinan her bir teyit paketi i¢cin harcanan enerji miktar
d;j i-diigiimii ve j-diigiimii arasindaki mesafe
Rz (1) l-seviyesinde iletim yapilabilecek en uzak mesafe
Ppa Veri edinme i¢gin gereken gii¢
Pproc Veriyi iglemek i¢in gereken giig
P,.(1,9) i-diigiimiinden j-diigiimiine bir bit veri iletmek i¢in gereken giic
P, Bir bit veri almak icin gereken giic
PSiuta Veri paketi biiyiikliigii
PSack Teyit paketi biiyiikligii
BW Iletim icin kullanilan bantgenisligi

Tablo 0.1: Sembol Listesi
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1. GIRIS

Bu boliimde genel olarak, bu tezin igerigi olarak ifade edilebilecek;

e Kablosuz Algilayic1 Aglar
Diigiim Yapisi
Kullanim Alanlar:

o Ag Giivenligi
Anahtar Paylagimi

e Eniyileme
Dogrusal Programlama

Tamsay1 Programlama

GAMS ve CPLEX

konular: ele alinacak ve bu konular hakkinda literatiir bilgisi verilecektir.

1.1 Kablosuz Algilayic1 Aglar

Fiziksel ve ¢evresel bir kosulu (sicaklik, basing, nem, vb.) algilamak iizere
belli bir alana yayilmig miistakil diigiimlerden olusan, algiladigi durumu veri
haline getirip birbiri iizerinden igbirligiyle merkez istasyonuna ileten diigiimler
biitiiniine kablosuz algilayic1 ag denmektedir. Enerji gereksinimlerini bataryalar-
dan kargilayan ve disardan enerji destegi olmayan bu diigiimler, enerjilerini ¢ok

verimli bir gekilde kullanmak durumundadirlar. Kablosuz algilayici aglar: Tiirkce



yayinlarda kablosuz duyarga aglar1 ismiyle de anilmaktadir. Kablosuz algilayici
aglar altyap: elemanlarinin (yoneltici ve erigim noktalar gibi) olmadigi ortamlarda

kendi kendine orgiitlenerek caligabilen tasarsiz aglardir.

Kablosuz Algilayict Aglar ilk olarak 1978’de DARPA’min (Amerika Birlegik
Devletleri Savunma Bakanligi Ileri Aragtirma Projeleri Ajansi) yaptigi Dagitik
Algilayict Aglar Cahgtayi'nda giindeme gelmigtir. 1980’lerde yine DARPA’nin
Dagitik Algilayic1 Aglar grubunun ¢aligmalar: sonucu cesitli fikirler ortaya ¢iksa da
uygulamaya gegmesi ¢ok sonralari olmugtur [3]. 2000°li yillarin bagindan itibaren
kablosuz iletigimin geligmesiyle beraber terminolojiye girmis [4] ve o yillardan
itibaren ciddi bir ivme kazanip bir ¢ok alanda uygulamaya sahip olmug bir

teknolojidir.

2007 yilinda Sohraby ve arkadaglar tarafindan yapilan bir ¢aligmaya 4| gore
bu alanda yapilan akademik ¢aligmalarin biiyiik bir ¢ogunlugunu (yaklagik olarak
%9.7) konuglandirma teknikleri olugturmaktadir. Bu tezin alani olan giivenlik ve

yagam siiresi eniyilemesi ise sirasiyla %5.76 ve %3.33’liik bir pay almaktadir.

1.1.1 Digim Yapisi

Kablosuz algilayici diigiimlerin i¢ yapisinda bulunan temel elemanlar Sekil

1.1’de gosterilmigtir.

Kablosuz algilayic1 aglarda diigiimler yetenekleri acisindan teknolojik se-
beplerden ve maliyet agisindan bir cok kisitlara sahiptirler. Bunlar bataryada
depolayabildikleri enerji miktari, iletigim mesafeleri ve hizlari, hesaplama hiz
ve veri depolama miktar1 gibi kisitlardir [4]. Bundan dolay1 kablosuz algilayict
aglarda algoritma ve protokol olugturma caligmalar1 ¢gogunlukla verimlilik iizerine
yogunlagmaktadir. Kablosuz algilayici ag uygulamalarinda genellikle ¢ok ciddi
miktarda diigiim sayist kullanildigi icin bir diigiimiin maliyeti olabildigince
diigliriillmekte ve bu yapilirken de ayni sekilde diigiimiin var olan enerjisini de
olabildigince verimli kullanmas1 gerekmektedir. Sekil 1.1’de goriildiigii gibi bir
kablosuz algilayic1 ag diigiimii islemci ve iglemciyi cevreleyen orneksel sayisal
gevirici (ADC) ve ona bagh algilayicilar, diger diigiimlerle ve baz istasyonuyla

haberlesmeyi saglayan alici-verici, gerektiginde veri depolamaya yarayan hafiza
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Sekil 1.1: Algilayic1 Diigiimiin Yapisi

ve bataryadan olugmaktadir.

1.1.2 Kullanim Alanlar:

Kablosuz algilayici aglar1 gelisen teknolojiyle yeteneklerinin artmasi ve
maliyetinin de diigmesiyle bir ¢cok uygulama alani bulmustur. Bu uygulama
alanlarini beg ana baghk altinda [4] [5] toplayip bunlara 6rnekler verecek olursak

bunlar;

e Askeri Uygulamalar
Diigman birimlerin varligim1 gozetleme
Dost birimlerin varligin gozetleme
Hedef konumu belirleme
Hasar olgiimleri

Niikleer, biyolojik ve kimyasal saldir1 tespiti



e Cevre Uygulamalar
Mikroklima
Orman yanginlarinin tespiti
Sel ve firtinalarin tespiti

Tarimsal faaliyetlerde ¢evre kogullarinin tespiti

e Saglk Uygulamalar
Fizyolojik verilerin uzaktan goriintiilenmesi
Ila¢ yonetimi

Hastanedeki bireylerin (doktor, hasta vb.) konumlarmin takibi

e Ev Uygulamalar:
Ev otomasyonu

Ev ici akilli aletlerin yonetimi

e Ticari Uygulamalar
Envanter kontrolii
Arag takibi ve tespiti
Trafik akig izlemesi

Ofislerde ve fabrikalarda cevresel faktorlerin kontrolii

1.1.3 Enerji Verimliligi

Kablosuz algilayict aglarda girig boliimiinde de belirttigimiz gibi en biiyiik
zorluklardan birisi enerjiyi verimli kullanmaktir. Kablosuz algilayici aglar igin
enerjiyi verimli kullanmak demek iglevini yitirmeden agin yasam siiresini olasi en
biiyiik degere ulastirmak demektir. Ag yasam siiresi ise ag ¢alismaya basladiktan
sonra agdaki herhangi bir diigiimiin enerjisini tam olarak bitirmesi, dolayisiyla
iglevsiz hale gelmesine kadar gecen siiredir. Bu dogrultuda agin yasam siiresini
uzatmak icgin cesitli yontemler vardir. Bunlar, aktarilacak verinin sikigtirilmasi,
verilerin dogrudan baz istasyonuna degil, diigiimlerin beraber calisarak birbirinin
iizerinden aktarmasi sonucu aktarim sirasinda olusacak enerji kayiplarinin en aza

indirilmesi gibi tekniklerdir [6].



Kablosuz algilayici aglarinin diigiim yapisinda digaridan enerji saglayan bir
parcasi olmayip, tiim enerjisini biinyesinde bulundurdugu bataryadan sagladig:
icin enerjinin verimli kullanimi ¢ok 6nemlidir. Uygulamadan uygulamaya degis-
mekle birlikte bazi uygulamalarda her bir diigiimiin aylarca kendi bataryasiyla
hem algilama iglemlerini gerceklestirip, algiladigi bilgileri isleyip aktarilabilir
veri haline getirip, gerektiginde bagka diigiimlerden gelen verilerle bu verileri

birlegtirip diigiimler iizerinden baz istasyonuna kadar aktarmasi1 gerekmektedir.

Algilayict diigiimleri biinyelerinde ¢ogunlukla <500 mAh, 1.2 V bataryalar
(AA boyutunda bir kalem pil) bulundurmaktadir. Yani bataryalarmda mevcut
olan enerji cok kisith olmaktadir. Algilayici diigiimlerin enerji harcamasim
iic ana baghk altinda toplayacak olursak algilama, iletigim ve veri igleme
olarak belirtebiliriz. Bunlarin her birisinde ayr1 eniyileme teknikleri kullanilarak

verimlilik arttirilabilmektedir [4].

1.1.4 Tletisim Modeli

Kablosuz algilayici aglarin yagsam siiresini eniyilemek i¢in olugturulan bir
¢ok modelde basit iletisim modelleri kullanilmigtir |7]. Bu ¢alisgmada deneysel
sonuclarla elde edilen parametler kullanilsa da, kablosuz algilayici aglarin iletigim

sirasinda nasil enerji harcadigini anlamak acisindan basit modelden bahsedecegiz.

Kablosuz algilayici aglari modellemek icin kullanilan iletisim modelinde
bir diigiimden digerine veri gonderilmesi icin gereken enerji miktar1 elektronik
devrelerde kullanilan sabit enerji miktar1 ve yolda olusacak kaybi belirten iki

diigiim arasindaki mesafenin {istel bir fonksiyonuyla gosterilmistir.

Froij = p+ edj; (1.1)

P’r’x,ij =p (12)

1.1 ve 1.2 ifadelerinde de goriilen p bir diigiimden digerine 1 bit veri
gonderilirken ve alinirken elektronik devrede harcanan sabit enerji miktarini ifade

etmektedir. € anten verimliligini, d;; i ve j diigiimleri arasindaki mesafeyi ve



a ise yol boyunca olusacak kaybi1 temsil etmektedir. En ideal durumda, yani
elektromanyetik bir soniimleme olmadigi varsayildiginda o = 2 almir. Cesitli

engellerden dolayi soniimleme olan durumlarda da o = 4 olarak se¢ilmistir 7], [8].

Bu tez ¢aligmasindaki iletigim modeli ise Mica2 [2] algilayici diigiimiiniin
veri foyii ve deneysel sonuclar1 dikkate alinarak modellenmigtir. Problem tanimi
boliimiiniin Sistem Modeli kisminda (2.1) detayh olarak anlatilan bu modelde bir
bit verinin gonderilmesi i¢in gereken enerji mesafeye gore ayrik enerji seviyelerine
sahiptir. Bu modelde Mica2 diigiimlerinin 6zellikleri géz 6niinde bulunduruldugu

icin bir diigiimiin veri gonderebilecegi mesafe sinirhidir [2].

1.2 Ag Giivenligi

Kablosuz algilayic1 aglarin askeri uygulamalar gibi gizliligi ve dayaniklilig
¢ok Onemli olan uygulama alanlar1 oldugu icin ag giivenligi ayr1 bir Onem
kazanmaktadir. Ayrica ag giivenligi diger uygulama alanlarinda agin sorunsuz
ve durmaksizin ¢aligmaya devam edebilmesi i¢in de ayrica bir 6neme sahiptir.
Giivenlik sistemine sahip olmayan kablosuz algilayici aglar dinlemeden servis
engellenmesine, diigiimlerin ele gegirilmesinden sahte diigiim eklenmesine kadar

degisik saldirilara karsi ¢aresiz kalabilirler.

Ag giivenligi icin kablosuz aglar i¢in ¢esitli uygulamalar mevcuttur. Ancak
normal kablosuz aglar icin geligtirilmis giivenlik uygulamalar1 kablosuz algilayici
aglarin sinirh kaynaklariyla ya ¢aligmamakta ya da algilayici diigiimlerin kendi
iglevini yapmasini saglayan enerjinin, veri depolama iinitesinin ya da iglemcisinin
kaynaklarin biiyiik oranda tiiketmektedir. Dolayisiyla kablosuz algilayici aglarda
kullanilabilecek giivenlik uygulamalari sinmirhdir. Bunlardan bir kagi asagida

listelenmigtir |3].

e Anahtar olugturulmasi ve dagilim
e Diigiim kimligi dogrulamasi

o Gizlilik



Bu tezde ag giivenliginin bu yontemlerden gizli anahtar dagilimi teknigi ile
saglandigr varsayilmig ve bu yontem daha 6nce Eschenauer ve arkadasglarinin

vaptigi caligmaya [1| gére modellenmigtir.

1.2.1 Anahtar Dagilimi

Kablosuz algilayic1 aglarin giivenligini saglamada kullanilan anahtar olus-
turulmasi1 ve dagilimi yontemi {iizerine yapilan caligmalara bakacak olursak,
bu caligmalarin genellikle baglanabilirlik iizerine yogunlagtigini gorebiliriz. Bu
caligmalarda degisik konuslandirma kosullariyla beraber cesitli anahtar olugturma
ve dagitim teknikleri denenmig, birbirlerine olan {istiinliikleri ve eksik kalan
yonleri ortaya koyulmustur. Cesitli caligmalarda ag giivenliginin bir noktada
aksadigini varsayarak bir diigiim veya bir anahtarin diigman tarafindan ele

gecirilme durumu incelenmigtir.

Ruj ve arkadaglarmin c¢aliymasinda [9] gesitli anahtar dagitim teknikleri
incelenmis (Ikili, Q-karigik, PIKE) ve kendileri iiclii bir anahtar dagitim teknigi
one slirmiiglerdir. Ruj ve arkadaglar1 calismalarinda hesaplama karmagikligi,
depolama imkanlar1 ve diigiim kaybi kargisinda agin dayanikliligi gibi durumlar

incelenmis ve kendi tekniklerinin {istiin yonleri ortaya konmustur.

Du ve arkadaglar1 yaptiklar ¢alismda [10] konuglandirma bilgilerini énceden
bilindigini varsayarak baglanabilirlik, bellek kullanimi ve saldiriya karsi daya-
niklilikta gereksiz anahtar kullanimi yapmadan performans: yiiksek tutmak icin
yeni bir anahtar dagilimi yontemi 6nermiglerdir. Bu yontemde anahtar dagilimi
oncesinde diigiim konumlarimin bilindigi varsayilmaktadir. Performans olgiitii
olarak yerel ve genel baglanabilirlik, iletigim yiikii ve diigiim kaybina kars
dayaniklilik alinmigtir. Caligmalariyla Eschenauer’in ve arkadaglarinin ¢caligmasini
[1] kargilagtirarak diger anahtar dagitimlarinda bulunan anahtarlarin ¢ok kiigiik

bir azinhigiyla ayni derecede baglanabilirligin saglanabildigini gostermislerdir.

Yu ve Guan’mn ¢ahgmasida [11] diigiim kayiplarina karst dayanikli yiiksek
baglanabilirlik saglamak icin grup temelli bir gema 6ne stirmiiglerdir. Bu yontemde
diigiimler ag alaminda altigen geklinde alanlara boliiniip, bu alanlar dahilindeki

her bir diigiim de gruplara béliinmiigtiir. Amag az bellekle diigiim kaybina karsi



dayanikhilik ve yiiksek baglanabilirlik saglamaktir. Yu ve Guan bu ¢aligmalarinda
altigen alanlarin sinirlarinin dogru secilmesi durumunda az bellek kullanimiyla
cok yiiksek bir baglanabilirlik ve diigiim kaybina karsi yiiksek dayaniklilik

gosterdigini gostermiglerdir.

Biitiin bu caligmalarda gérmekteyiz ki bu alanda calisan bir ¢ok insan daha
¢ok baglanabilirlik ve dayaniklilik iizerine ¢ahgmaktadirlar [1], [9], [10], [11]. Bu
caligmalarda farkh farkli anahtar dagilhimi teknikleri incelenmis ve kargilagtiril-
miglardir. Modelleme agisindan en basit ve kolay anahtar dagitim tekniklerinden
olan Eschenauer ve arkadaslarinin dagitim teknigidir. Aym1 zamanda bu teknik
diger teknikler icin bir taban olugturmaktadir. Diger bir ¢ok teknik bu teknikten
yola ¢ikarak gelistirilmigtir.

1.3 Eniyileme

Eniyileme eldeki az miktardaki kaynagi olasi en iyi sekilde kullanarak en iyi
sonuclara ulagmaktir [12|. Eniyileme uygulamalar Ikinci Diinya Savasi’ndan
bu yana lojistik uygulamalariyla ciddi anlamda kullanilmaya baglanmig olup,
havayollar1 planlamasi ve petrol tedarik mekanizmalari gibi farkli alanlara ya-
yilmig ve giiniimiiz itibariyle neredeyse hayatimizdaki her alanda bir uygulamaya
sahiptir. Biiyiik capli eniyileme uygulamalarinin tarihi bayag: kisadir. Hatta bu
konuda bir 6rnek belirtmek gerekirse Simplex metodunun mucidi George Dantzig
2005 yilinda vefat etmistir. Dantzig 1947 yilinda Ikinci Diinya Savasinin hemen
sonrasinda buldugu Simplex metoduyla oncesinde elle ve diiz bir yaklagimkla
yapilan bir cok eniyileme hesaplamasini algoritmik olarak ve daha basit bir
sekilde yapabilme imkani tanimigtir. Dantzig’in buldugu Simplex hala bir cok

uygulamanin altyapisinda yatan algoritmadir.

1.3.1 Dogrusal Programlama

Dogrusal denklemlerle ifade edilmig bir sistemde yarar1 gosteren bir dogrusal amac
fonksiyonunun varolan dogrusal kisitlar dahilinde degiskenlerin en yararl hale

getirilmesi i¢in olugturulan modellere dogrusal (lineer) program denir.



Dogrusal programlar dort temel 6geden olugurlar [12[;

e Degigskenler Probleme bagladigimizda bilmedigimiz, amag fonksiyonunu

olasi en iyi degerine ulagtirmak i¢in kontrol edebildiklerimizdir.

e Amacg Fonksiyonu Azami ya da asgari seviyeye indirmek istedigimiz sabit
degerlerle agirhiklandirilmig degigkenlerin olusturdugu, hedefimizi gdsteren,

kar ya da masraf gibi seyleri ifade eden matematiksel fonksiyondur.

e Kisitlar Degiskenlerin birbirine bagh sinirhiliklarini ifade eden fonksiyon-

lardir.

e Degisken Simirlar1 Her bir degiskenin alabilecegi azami ya da asgari

degerler.

Her bir dogrusal program temelde su sekilde ifade edilir;

cr (1.3)
Az <b (1.4)
2> (1.5)

(1.4)’te gosterilen ifade dogrusal problemin amag fonksiyonunu gostermektedir.
x degigkenlerimizi bulunduran vektor, ¢ ise amag fonksiyonunda degigkenlerin
katsayilarin1 bulunduran vektordiir. (1.5)’teki ifade ise kisitlar1 géstermektedir. A
kisitlardaki x degiskenlerinin her bir kisit icin katsayilarini bulunduran matristir.
b ise bu kisitlara gore sabit degerlerin bulundugu vektordiir. Probleme gore
(1.4) ifadesi azami (maksimum) veya asgari (minimum) degerine ulagtirilmak
istenebilir, bu dogrultuda x degiskenleri kisitlara gore degistirilir. Standart bir

dogrusal programda degigkenler sifirdan kiiciik deger alamaz.



1.3.2 Tamsay1 Programlama

Tamsay1 programlama degiskenlerimizin tamsayir degerler alabildigi dogrusal
programlarin adidir. Coziimii degiskenlerin ayrik degerler iizerinden olacag icin
¢cok daha karmagiktir ve daha uzun siirer. Bazi problemleri modellemek i¢in bazen
daha gercege yakin sonuclar elde etmek icin bazen de bagka bir secenek olmadigi

icin bu yontem kullanilmak durumundadar.

1.3.3 MATLAB ve GAMS

Eschenauer anahtar dagilhim modelini olustururken MATLAB’in matrisler ko-
nusundaki hizli iglem altyapisi kullanildi. Sistem modeli ve anahtar dagilimlar
MATLAB’da [13] olugturulurken, GAMS (Generic Algebraic Modeling Language)
[14] programinda ise bu modeli tamsay1 programimiza parametre olarak iglendi
ve GAMS’in biinyesinde bulunan CPLEX c¢éziiciisiiyle eniyileme modeli ¢oziiliip

simiilasyon verileri alindi.
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2. SISTEM MODELI

2.1 Konuslandirma

Gergek hayatta kablosuz algilayici aglar ¢cok farkl sekillerde konuglandirilabilmek-
tedir. Akademik ¢aligmalarda genellikle belli bir dikdortgen veya dairesel diizlem
iizerine belli araliklarla veya rastgele konuslandirildiklart varsayilmaktadir. Bu
calismada ise dairesel bir topoloji olusturuldu. Topolojiyi olugstururken bilinen en

iyi dairesel istifleme geometrisini kullanild: [15].

Sekil 2.1: 100 Diigiim I¢in Birim Yaricapta Konuslandirma Ornegi
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Sekil (2.1)’de gorebileceginiz tizere kullanilan dairesel istifleme geometrisi alanin
en ideal sekilde algilayic1 diigiimler tarafindan taranmasini ve baz istasyonuna
dogru veri iletimi yaparken en uygun veri atlamalarini yapmasina gore sekillen-

mistir.

Konuglandirmalarda diigiimler arasi mesafeler olugturulurken yaricap birim ya-
ricap halindeyken belli sabitlerle carpilmig ve gerekli mesafeler olugturulmus-
tur. Mesafelerin hesabinda diigiim bagina diigen alan hesabi uygulanmigtir.

50m?, 100m? ve 200m?’lik ii¢ farkli deger atanip, ona gore sonuclar hesaplanmigtir.

2.2 Eschenauer Anahtar Dagilim

Eschenauer’in anahtar dagilimi oldukca basit ve etkili bir yontemdir. Ag icin
merkezi bir otorite tarafindan olusturulan anahtarlar bir havuzda toplanir, bu
havuz tez igerisinde Anahtar Havuzu olarak ifade edilmistir. Agin baz istasyonu
tiim anahtarlara sahiptir, yani tiim diigiimlerle iletisim kurabilmektedir. Agda
bulunan her diigiime yoneticinin belirledigi bir oranda ya da sayida anahtar bu
havuzdan rastgele secilerek diigiimlerin anahtar halkasi olusturulur. Iki diigiimiin
birbiriyle iletigim anahtar halkalarinda en az bir ortak anahtara sahip olmalar
gerekir. Eschenauer’in anahtar dagilim yonteminde iki diigiimiin en az bir anahtar
paylagma olasihg matematiksel olarak hesaplanabilir [1]. Bu ydnteme gore
anahtar paylagma olasihigl diigiim sayisindan bagimsiz olarak anahtar havuz
biiyiikligi, yani havuzdaki anahtar sayis1 (H) ve diigiim bagina atanan anahtar

halkasindaki anahtar sayisi (k) ile iligkilidir.
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Sekil 2.2: Anahtar Halka Biiyiikliigiine gére Anahtar Paylagma Olasihig

Esitlik (2.1)’de anahtar paylagma olasihgiyla anahtar havuzu biiyikligi ve
anahtar halkasi biiyiikliigii arasindaki iligki verilmistir. Sekil (2.2)’de havuz
biiyiikliikleri 1000, 5000, 10000, 15000 ve 100000 olmak iizere 5 durum igin

anahtar halka biiyiikliiklerine gére anahtar paylagma olasiliklar1 verilmigtir.
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k H=5000 H=10000 H=15000
3 0.00499 0.00249 0.00166
10 0.01983 0.00995 0.00664
15 0.04412 0.02228 0.01490
20 0.07717 0.03928 0.02634
25 0.11804 0.06073 0.04087
30 0.16562 0.08631 0.05834
35 0.21862 0.11566 0.07859
40 0.27570 0.14839 0.10142
45 0.33544 0.18405 0.12663
20 0.39649 0.22216 0.15398
95 0.45756 0.26225 0.18323
60 0.51745 0.30382 0.21412
65 0.57517 0.34639 0.24639
70 0.62985 0.38947 0.27977
75 0.68083 0.43262 0.31399

Tablo 2.1: Anahtar Halka Biiyiikliigiine Gore Anahtar Paylagma Olasiligh [1]

Tablo (2.1)’de anahtar halka biiyiikliigiine gére 5000, 10000 ve 15000 anahtardan
olusan havuzlar i¢in anahtar paylagsma olasiliklar1 verilmigtir. Bu degerler tezin
deneysel kisminda olugturulan sistemler i¢in referans anahtar paylagma olasilik-

larin1 gostermektedir.
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2.3 Iletigim Modeli

Tletisim modelimizi deneysel sonuclardan ve iiriiniin veri foyiinden yararlanarak
Mica2 platformunun diigiimlerine gore olugturduk. Mica2 platformu Atmel
128L iglemcisi ve Chipcon CC1000 radyosunu igermektedir. Chipcon CC1000
radyosunun kullandig1 bantgenigligi 38.4 Kilobittir. Bir diigiimden diger diigiime
bir bitlik veri gondermek icin gereken enerji mesafeye gore ayrik degerler icermekte
ve belli bir mesafeden sonra veri gonderilememektedir. Ayrik enerji harcama
verileri Mica2’nin deneysel olarak elde edilmis olup, bu degerler {iriin veri foyiinde

bulunmaktadir. Biz de modelimizi bu veri féyiine gore olugturduk.

th(ivj) = if ( ]) > Rma:fc(lmam>
Ptx( ) f ( j) < Rmaa}(lmm)
Pull+1) if Roe(l) < d(i,§) < Ruas(l+1) (2.2)

Sekil 2.3: letim Giic Seviyeleri

Mica2'nin mesafeye gore iletim gii¢ seviyeleri Sekil (2.3)’de verildigi gibi mesafeye
gore seviye seviye ayrik degerlere sahiptir. Mica2’nin hangi mesafede hangi giic

seviyesinden iletim yapacagi Tablo (2.2)’de verilmigtir.

ER iy = Puli,j) X PSpata/ BW

ta (2.3)
Em(”) Piy(i,j) X PSack/BW (2.4)

EP = P., x PSpaw/BW (2.5)
EACK = P, x PSack/BW (2.6)

Sekil 2.4: Enerji Modeli

Iletisim modelimizi algilanan verilerin paketler halinde iletildigini ve alindigini,
ayrica alinan paketler i¢in de alindi bilgisi, teyit (ing. Acknowledgement) paket-
lerinin gonderildigini ve alindigini varsaydik. Bir veri paketinin biiyiikliigiini 256
Bayt (ing. Byte) ve bir teyit paketinin biiyiikligiinii 20 Bayt olarak belirledik.
Modelimizde veri veya teyit paketi gonderirken harcanan enerji mesafeye gore
degisirken veri veya teyit paketi almak sabit bir enerji harcamasina sahiptir.
2.3 ve 2.4 egitliklerinde sirasiyla bir veri paketi veya bir teyit paketi gondermek

icin gerekli olan enerji hesaplanmaktadir. Bir veri paketi yollamak ic¢in gereken
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Seviye Iletim Giicii (mW) En Uzak Mesafe (m)
1 25.8 19.30
2 26.4 20.46
3 27.0 21.69
4 27.1 22.69
5 27.3 24.38
6 27.8 25.84
7 27.9 27.39
8 28.5 29.03
9 29.1 30.78
10 29.7 32.62
11 30.3 34.58
12 31.2 36.66
13 31.8 38.86
14 324 41.19
15 33.3 43.67
16 41.4 46.29
17 43.5 49.07
18 43.6 52.01
19 45.3 55.13
20 47.4 58.44
21 50.4 61.95
22 51.6 65.67
23 55.5 69.61
24 57.6 73.79
25 63.9 78.22
26 76.2 82.92

Tablo 2.2: CC1000 Radyosuna Sahip Mica2’nin Giig Iletim Seviye Degerleri [2]

enerji, yollayan diigiimle alici diigiim arasindaki mesafeye bagh olan gii¢ seviyesi
ile paketin biiyiikligiiniin (veri paketindeki bit sayisinin) ¢arpiminin kullanilan
bantgenigligine boliimiine egittir. Veri almak i¢in gereken enerji ise daha basit bir
sekilde, veri alim1 i¢in gereken gii¢ sabit oldugu i¢in ayni gekilde paket biiyiikligii

ile gii¢ degerinin carpiminin bantgenisligine béliimiine esittir.
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2.4 Tamsay1 Programlama Modeli

Tletisim modelimiz veri iletiminin paketler halinde yapilmasi seklinde olusturul-
dugu icin eniyileme modelimiz i¢in Tamsay1 Programlama modeli olugturulmus-
tur. Bu model iletisim kisitlari, anahtar paylasgimindan dogan kisitlar ve enerji

kisitlarindan yola ¢ikarak olugturulmusgtur.

Asagidakileri dikkate alarak
t’yi en biiyiik degerine cikar:
fij 20 (i, j)eA (2.7)
fij =0 fOT bij =0 V(Z,j)EA (29)
S fitst=> fi V@)W (2.10)
JjeEW Jjev
> BRupti+ ) Buihfi
jeV JjeW
+E£iji X E;;CKZfﬂ (2.11)
jew jev
+t(PDA + PPROC) S €; V('L)GW

Sekil 2.5: Tamsay1 Programlama Modeli
Sekil (2.5)’de Tamsay1 Programlama Modelinin denklemleri verilmigtir.

(2.7) kisitinda tiim veri akimlarmin pozitif oldugunu, negatif akim olamayacagini

belirtiyoruz.
(2.8) kisitinda ise diigiimiin kendi igerisinde akima izin vermiyoruz.

(2.9) kisit1 anahtar paylagma / paylasmama durumuna gore iki diigiim arasindaki
akimi kisithiyor. Eger iki diigiim anahtar halkalarinda en az bir ortak anahtara
sahipse b degeri 1’e esit oluyor ve diigiimler birbirlerine paket yollayabiliyorlar.
Eger ortak bir anahtarlar1 yoksa b degeri 0’a egit oluyor ve aralarindaki akim da

sifira esit oluyor.

(2.10) kisitinda akim dengeleme denklemini goriiyoruz. Bir diigiime gelen paket

miktar1 ve o diiglimiin iirettigi paket miktari o diigiimden c¢ikan paket miktarina
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esittir. Bu kisit baz istasyonu hari¢ tiim diigiimleri kapsiyor. Baz istasyonunu

kapsamamasinin nedeni, tiim veri paketlerinin baz istasyonunda son bulmasidir.

(2.11) kisitinda baz istasyonu hari¢ her diigiimiin enerji kaynagi kisithdir.
Modelimizde her diigiimiin iki kalem pil (AA), yani 25 kJ kadar bir enerjiye
sahip oldugunu varsaydik. Bu denklemde sirasiyla veri paketi iletimine, gelen veri
paketleri icin teyit paketi iletimine, gelen veri paketleri i¢in veri paketlerini alirken
harcanan enerjiye, alinan teyit paketlerine harcanan enerjiye, ve birim zamanda
sabit enerji harcanan veri elde etme (algilama) ve iglemeye harcanan enerjinin

toplaminin diiglimiin toplam enerjisinden az oldugu gosterilmistir.
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3. ANALIZLER

3.1 Basit Ornekler

Sekil (3.1),(3.2) ve (3.3)’de olugturdugumuz modeli basit Orneklerle anlatiyo-
ruz. Bu oOrnekta agda 6 diigim vardir ve ag anahtar havuzu 10 anahtardan
olugsmaktadir. Diigiimler aras1 mesafe 25 metre olarak alinmigtir. Anahtar halka
biiyiikliigiiniin 10, 3 ve 1 oldugu durumlar i¢in rastgele birer 6rnek olusturulmusg

ve gekillerde verilmigtir.

Sfu=114 R, =82.92
_ LT=1
/ﬁll'“\\ fu =014
N £a=243 N 028 /0 - / — \\ﬁS =m
f 2.1 ) ( { ) {

Sekil 3.1: Basit Ornek: Anahtar Kisitinin Olmadigi Durum

Sekil (3.1)’de anahtar kisitinin olmadigi durumda diigiimler arasi veri paketi
akimlariin nasil olugtugunu goriiyoruz. Diigiimler istedikleri diigiim {izerinden
baz istasyonuna veri aktarimi yapabilmektedir. Bu durumun yagam siiresini diger
durumlarla kargilagtirmak i¢in birim zaman olarak kullandik. Yani bu durumun

yagam siiresini 1 olarak kabul ettik.

Sekil (3.2)’de anahtar halka biiyiikliigiinii 3’e indirdik. Yani her bir diigiime

10 anahtardan olugan anahtar havuzundan rastgele 3 anahtar secerek anahtar

19



Sekil 3.2: Basit Ornek: Anahtar Halka Biiyiikliigiiniin 3 Oldugu Durum

halkalarim1 olusturmalarini sagladik. Bu durumda onceki durum gibi anahtar
halkalarinda tiim anahtarlari bulundurmadiklar i¢in bazi diigiimler en az bir
ortak anahtarlara sahip olamadilar. Dolayisiyla aralarindaki baglant1 koptu. Bu
iletisimin kopmasiyla veri aktarimi olasi eniyi halde kalamadi. Baglantilarin
kopmasi dolayisiyla gekilde goriilebilecegi gibi ag yagam siiresi 0.93’e indi (yani
%7 azaldi). Kopan baglantilara 6rnek vermek gerekirse mesela 6. diigiim ile 4.

diigiim arasindaki ve 3. diigiim ile 2. diigiim arasindaki baglantilar kopmustur.

f42=1\
=3 .\fﬁ:l/\/

f63=1

31

Sekil 3.3: Basit Ornek: Anahtar Halka Biiyiikliigiiniin 1 Oldugu Durum

Sekil (3.3)’te anahtar halka biiyiikligiinii 1’e indirdik. Sekil (3.2)’de oldugu gibi
diigiimler arasindaki baglantilarin ortak anahtara sahip olunamamasi sonucu
kopmasimmdan dolay1 ag yagsam siiresi kisitsiz hale gore %43 kayba ugrayip
0.57’ye inmigtir. Ayrica bdyle bir durumda eger 6. diigiim 5. ve 4. diigiimlerle
ortak anahtara sahip olamadigi gibi 3. diigiimle de ortak bir anahtara sahip
olmasaydi ag yasam siiresi sifira inecekti. Cilinkii bir diigiimiin yapis1 itibariyle
gonderebilecegi en uzak mesafe 82.92 metredir. 2. Diigiim ise 6. diigiime 100
metre mesafede oldugu icin, 6. diigiim en azindan 5.,4. veya 3. birisiyle ortak bir

anahtar paylagmak durumundadair.
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3.2 Simiilasyon Verileri

Sekil (3.4),(3.5) ve (3.6)’da anahtar halka biiyiikliigiine gore yagam siiresi azalma

yiizdeleri hesaplanmig ve bu veriler grafikler halinde sunulmugtur.

Sekil (3.7)’de ise anahtar halka biiyiikliigiine ve anahtar havuz biiyiikliigiine
gore olugsan anahtar paylagma olasihigina gére yasam siiresi azalma yiizdeleri

hesaplanmis ve bu veriler grafikler halinde sunulmustur.

Son olarak Sekil (3.8)’de 100, 200 ve 300 diigiim igin toplamda ayni alan1 kapsayan
bir sistemde (yani 100 diigiim igin diigiim bagina 150m?, 200 diigiim igin diigiim
bagina 75m? ve 300 diigiim igin diigiim bagima 50m?) sonuglar hesaplanmig ve

grafik halinde verilmigtir.

Sonuclar ag yagam siiresindeki azalmanin dogrudan anahtar halka biiyiikliigiine
bagli olmadigi, ag yasam siiresinin iki diigiimiin birbirine baglanabilirligine gore
degistigi, bunun da tekil olarak anahtar halka biiyiikliigiine gore degil, aym
zamanda anahtar havuz biiyiikligiine bagh bir deger oldugunu gostermistir.
Sonug olarak ag yasam siiresinde azalmalar olmamasi icin anahtar paylagma

olasiliginin belli bir degerin iistiinde olmas1 gerektigi gosterilmigtir.

5000, 10000 ve 15000 anahtar havuz biiyiikliigiine gore, anahtar halka biiyiik-
liikkleri 0’dan 200’e kadar 5’er 5’er biiyiiterek sonuglar aldik. Aliman sonuglarda
anahtar halka biiyiikligiiniin 200’den 75’e kadar (Anahtar havuz biiyiikligiiniin
15000 oldugunda anahtar paylagma olasihigi 0.314) ag yasam yagam siiresinde
ciddi azalmalar olmazken, sonrasinda ciddi azalmalar goriilmiigtiir. Bundan dolayi

75 anahtardan daha biiyiik durumlar ic¢in sonuclar grafiklerde gosterilmemigtir.
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3.2.1 Anahtar Halka Biiyiikliigiine Gore
3.2.1.1 100 Diigiim Igin

Sekil (3.4)’de 100 diigiim i¢in anahtar halka biiyiikliigiine gore yagam siiresindeki
azalma yiizdesi gosterilmigtir. Anahtar havuz biiyiikliikleri 5000, 10000 ve
15000’dir. Anahtar havuz biiyiikliikleri arttikca grafik geklini koruyarak saga

dogru geniglemektedir.

Diigiimler baz istasyonu hari¢ birbiriyle goriisemezken ag yasam siiresindeki diisiis
yiizdesi 50m? icin 3.08, 100m? icin 12.88, 200m? icin 26.95’tir. H=15000 ve
AHB=75 igin (KSP=0.314) ag yasam siiresindeki diisiis yiizdesi 50m?’'de 0.42,
100m?*’de 0.9 ve 200m*’de 1.37°dir.

100 diigiim icin alinan sonuglarda kirilma noktalart H=5000 i¢in AHB=35
(KSP=0.219), H=10000 i¢in AHB=50 (KSP=0.222), H=15000 icin AHB=60
(KSP=0.214) olmak iizere anahtar paylagsma olasiliklarina gore neredeyse ay-
nidirlar. Bu kirilma noktalarindan anahtar halka biiyiikliikleri bir parca dahi
kiiciilse ag yasam siiresinde ciddi azalmalar olmaktadir. Ornegin H—5000 ve
AHB=35 icin 50m?de 1.04, 100m?’de 2.52 ve 200m?’de 3.35 iken, anahtar halka
biiyiikliigii 5 azaltildiginda (AHB=30) ag yasam siiresindeki azalmalar 50m?’de
1.82%, 100m?*’de 5.67°e ve 200m?’de 7.94’e cikmistir.

Ag yagam siiresindeki azalmalar H=5000 i¢in AHB=15"te (KSP=0.044), H=10000
icin AHB=20’de (KSP=0.039) ve H=15000 i¢in AHB=25te (KSP=0.041) do-

yuma ulagmig ve sabit kalmigtir.
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3.2.1.2 200 Diigiim Igin

Sekil (3.5)’de 200 diigiim igin anahtar halka biiyiikliigiine gére yagam siire-
sindeki azalma yiizdesi gosterilmistir. Anahtar havuz biiyiiklikleri 5000, 10000
ve 15000’dir. Anahtar havuz biiyiikliikleri arttikca grafik geklini koruyarak
saga dogru geniglemektedir. Diigiimleri konuslandirirken diigiim basina alan
modeli kullamldig1 icin, 200 diigiimde diigiim basma 200m?’lik durumda genel
baglanabilirligin yitirildigi durumlar olugmustur. Ciinkii iletigim modelinde bir
diiglimiin erigebilecegi en uzak mesafe 82.92 metre iken, en uzaktaki diigiimlerin
baz istasyonuyla arasindaki mesafe daha uzun olunca ve ortak anahtar yoklugu
sebebiyle aradaki diigiimlerden veri aktarimi da yapamadiklar: i¢in baz istas-
yonuna ulasamamaktadirlar. 200m? icin baglantilarin koptugu noktalar H=5000
icin AHB=20 (KSP=0.077), H=10000 i¢cin AHB=30 (KSP=0.086), H=15000 i¢in
AHB=35"dir (KSP=0.079).

Diigiimler baz istasyonu hari¢ birbiriyle goriisemezken ag yasam siiresindeki
diisiis yiizdesi 50m? icin 14.4, 100m? icin 28.89’dur. H=15000 ve AHB=75 icin
(KSP=0.314) ag yasam siiresindeki diisiis yiizdesi 50m?'de 0.18, 100m* de 0.47
ve 200m*’de 0.66’dr.

200 diigiim i¢in alinan sonuglarda kirilma noktalart H=5000 icin AHB=30
(KSP=0.166), H=10000 i¢in AHB=40 (KSP=0.148), H=15000 i¢in AHB=50
(KSP=0.154) olmak iizere anahtar paylagma olasiliklarina gore neredeyse aymdir-
lar. Bu kirilma noktalarindan anahtar halka biiyiikliikleri bir parca dahi kiigiilse
ag yasam siiresinde ciddi azalmalar olmaktadir. Ornegin H=5000 ve AHB=30 icin
50m?’de 0.9, 100m?’de 1.88 ve 200m?>’de 2.01 iken, anahtar halka biiyiikliigii 5
azaltildiginda (AHB=25) ag yasam siiresindeki azalmalar 50m?* de 2.8’e, 100m* de
3.82%¢ ve 200m*'de 4.09’e cikmigtir.

Ag yagam siiresindeki azalmalar H=5000 igin AHB=10te (KSP=0.02), H=10000
icin AHB=15"de (KSP=0.023) ve H=15000 i¢cin AHB=20te (KSP=0.026) do-

yuma ulagmig ve sabit kalmistir.
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3.2.1.3 300 Diigiim Igin

Sekil (3.6)’da 300 diigiim i¢in anahtar halka biiyiikliigiine gore yagam siiresindeki
azalma yiizdesi gosterilmigtir. Anahtar havuz biiyiiklikleri 5000, 10000 ve
15000’dir. Anahtar havuz biiyiikliikleri arttikca grafik geklini koruyarak saga
dogru geniglemektedir. Diigiimleri konuglandirirken diigiim bagina alan modelini
kullanildig1 i¢in, 300 diigiimde diigiim bagma 100m? ve 200m?’lik durumda genel
baglanabilirligin yitirildigi durumlar olugmustur. Ciinkii iletigim modelinde bir
diiglimiin erigebilecegi en uzak mesafe 82.92 metre iken, en uzaktaki diigiimlerin
baz istasyonuyla arasindaki mesafe daha uzun olunca ve ortak anahtar yoklugu
sebebiyle aradaki diigiimlerden veri aktarimi da yapamadiklar: i¢in baz istas-
yonuna ulasamamaktadirlar. 100m? icin baglantilarin koptugu noktalar H=5000
icin AHB=15 (KSP=0.044), H=10000 i¢cin AHB=20 (KSP=0.039), H=15000 i¢in
AHB=25dir (KSP=0.041). 200m? igin baglantilarin koptugu noktalar H=5000
icin AHB=20 (KSP=0.077), H=10000 i¢in AHB=25 (KSP=0.061), H=15000 igin
AHB=35"dir (KSP=0.079).

Diigiimler baz istasyonu haric¢ birbiriyle goriisemezken ag yagam siiresindeki diigiis
yiizdesi 50m? i¢in 17.32’dir. H=15000 ve AHB=75 igin (KSP=0.314) ag yagam
siiresindeki diisiis yiizdesi 50m?2’de 0.09, 100m?*’de 0.42 ve 200m?’de 0.57’dir.

300 diigiim i¢in alinan sonuglarda kirilma noktalart H=5000 i¢cin AHB—=25
(KSP=0.118), H=10000 i¢in AHB=35 (KSP=0.116), H=15000 icin AHB=40
(KSP=0.101) olmak iizere anahtar paylagma olasiliklarina gore neredeyse ay-
nidirlar. Bu kirilma noktalarindan anahtar halka biiyiikliikleri bir parca dahi
kiiciilse ag yasam siiresinde ciddi azalmalar olmaktadir. Ornegin H=5000 ve
AHB=25 icin 50m*’de 1.14, 100m?’de 1.89 ve 200m?’de 4.92 iken, anahtar halka
biiyiikliigii 5 azaltildiginda (AHB=20) ag yasam siiresindeki azalmalar 50m?’de
3.41%, 100m?’de 3.79%e ve 200m?’de 10.22’ye cikmistir.

Ag yagam siiresindeki azalmalar H=5000 igin AHB=10te (KSP=0.02), H=10000
icin AHB=15de (KSP=0.023) ve H=15000 i¢in AHB=20te (KSP=0.026) do-

yuma ulagmig ve sabit kalmistir.
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3.2.2 Anahtar Paylagsma Olasiligina Gore

Anahtar halka biiyiikliigiine gore yapilan simiilasyon sonuglarina gore ag yasam
siiresindeki azalmanin baslangic, kirilma ve doyum noktalar1 anahtar havuz
biiytikliigiine gore degisik anahtar halka biiyiikliigiine sahiptirler. Ancak bu
noktalarin halka biiyiikliikleri icin farkli havuz biiyiikliiklerine sahip de olsa
anahtar paylagsma olasilik degerleri birbirine ¢ok yakindir. Sekil (3.7)’de anahtar
paylasma olasiligina gore ag yasam siiresindeki azalma yiizdesi verilmigtir. Bu
grafikler 5000, 10000 ve 15000’lik havuz biiyiikliikleri igin aliman sonuglarin
anahtar halka biiyiikliigiiniin anahtar paylagma olasiliklarina gore denk gelen

degerlerin kombinasyonudur.

Grafiklerde goriilen diigiim sayisi arttikca daha diigiik anahtar paylagma olasili-
gina kadar degisime ugramayan ag yagsam siiresi, belli bir noktadan sonra ¢ok daha
ciddi kayiplara ugramaktadir. Ayrica bu grafikler ag yagsam siiresindeki kaybin
anahtar halka biiyiikliigiine degil, anahtar paylagma olasiligina bagl oldugunu

gostermektedir.

Sekil (3.8)’de 100, 200 ve 300 diigiim i¢in toplamda aymi alani kapsayan bir
sistemde (yani 100 diigiim icin diigiim bagina 150m?, 200 diigiim icin diigiim
bagina 75m? ve 300 diigiim i¢in diigiim bagina 50m?) sonuglar hesaplanmigtir.
Diigiim sayis1 daha azken once daha biiyiik anahtar paylagsma olasiliklarinda
baglayan yagam siiresindeki azalma, daha biiyiik diigiim sayilarina gore daha az
bir noktada doyuma ulagmaktadir. 100 diigiim i¢cin KSP=0.5"te yagam siiresindeki
azalma 0.5 civarindayken, 200 diigiim i¢in 0.05, 300 diigiim i¢in ise 0’a yakin bir
degerdir. Kirilma noktast 100 diigiim i¢in KSP=0.23 civarina denk gelirken, 200
diigiim i¢in KSP—=0.15, 300 diigiim i¢cin KSP—0.11’e denk gelmektedir. Doyum
noktasinda ise yasam siiresindeki kayip yiizdesi 100 diigiim icin %15 civari, 200

diigiim i¢in %16 civari, 300 diigiim i¢in %17.5 civarindadir.
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4. SONUCLAR

Bu caligmada gizli anahtar sifrelemesinde anahtar havuzu ve anahtar halka
biiyiikliigiiniin ag yasam siiresine etkileri incelenmigtir. Dairesel topolojide diigiim
bagina farkli alanlar ve farklh diigiim sayilar1 kullanilarak yapilan incelemelerde

ag yasam siiresinde azalma olmamasi icin gerekli parametreler elde edilmistir.

(Calismada elde edilen sonuclara gore, anahtar havuzu ve anahtar halkas: biiyiik-
liigiiniin dogrudan kendi baglarina ag yagam siiresine etkileri yoktur. Bu ikilinin
beraber olusturdugu anahtar paylagma olasiligi, dolayisiyla iki diiglim arasindaki

baglanabilirlik durumuna bagh olarak ag yasam siiresindeki diigiis belirlenmigtir.

Ayrica diigiim sayisina bagl olarak ag yagsam siiresindeki diigiigiin kirilma noktasi
ve doyuma ulagtigindaki ag yasam siiresindeki azalma yiizdesinin degistigi ortaya
cikmigtir. Diigiim sayis1 arttikca daha diigiik anahtar paylagma olasiliklarina
dayanabilen ag yasam siiresi, kirilma noktasindan sonra ise ¢ok daha dik bir

sekilde ag yasam siiresini kaybetmektedir.

Verilere gore ag yasam siiresindeki kayip anahtar paylagsma olasiligi 0.044
(H=5000 AHB=15) iken (100 diigiim igin) %26.5’e kadar ¢ikabilmektedir. Ancak
anahtar paylagma olasiligi 0.3’e (H=5000 AHB=45) kadar ¢ikarilirsa ag yagam
stiresindeki kayip (100 diigiim i¢in) %1’in altina inmektedir.

Sonug olarak ag yagsam siiresi anahtar paylagma olasiligina, diigiim sayisina ve
diigiim bagina alana gore degisir. Diigiim bagina alan artarsa anahtar paylagma
olasiligl da arttirilmahdir ki diigiimiin iletigim kurabilecegi alandaki baglana-
bilecegi diigiim sayis1 degigsmesin. Eger alandaki diigiim sayis1 artirilirsa yagsam

siiresinden kaybetmeden bellekten kazanmak i¢in daha az anahtar kullanilabilir.
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