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ABSTRACT 

 

In Wireless Sensor Networks (WSN) system design, maximizing the network 

lifetime is one of the most important goals. Optimizing each node's lifetime does not 

result to the optimal network lifetime, network must be optimized altogether. The 

lifetime of wireless sensor networks is optimized if the traffic within the network is 

adjusted in a way that all nodes dissipate their energies in a balanced fashion. To 

balance the energy dissipation, nodes split their flows and these flows are forwarded 

to different nodes acting as relays. Security of wireless sensor networks is another 

important issue in system design. It is important to secure communication of the 

network against eavesdroppers, node capture attacks, etc. Secure data flow is 

provided with secret key distribution which enables hop-by-hop security and allows 

addition and deletion of nodes or keys. A Mixed Integer Programming (MIP) 

framework is constructed to characterize the impact of key distributions on the 

lifetime. The results show that the lifetime depends on the probability of sharing at 

least one key of two nodes due to key ring size and key pool size. 
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KABLOSUZ ALGILAYICI AĞLARDA GİZLİ ANAHTAR 
ŞİFRELEMESİNDE ANAHTAR HAVUZU BÜYÜKLÜĞÜNÜN AĞ YAŞAM 

SÜRESİNE ETKİLERİ 

 

ÖZET 

 

Kablosuz algılayıcı ağların sistem tasarımında ağ yaşam süresini en büyük değerine 

ulaştırmak en önemli hedeflerden birisidir. Her bir düğümün yaşam süresini 

eniyilemek tüm ağın eniyi yaşam süresine ulaşmayı sağlamaz, eniyileme ağ üzerinde 

bütünüyle yapılmalıdır. Kablosuz algılayıcı ağların yaşam süresi ağ içerisindeki 

trafik düğümlerin tamamının enerjilerini dengeli bir şekilde harcayacak biçimde 

eniyilenmelidir. Enerji harcamasını dengelemek için, düğümler akımlarını bölmeli ve 

bu akımlar değişik düğümler röle olacak şekilde iletilmelidir. Kablosuz algılayıcı 

ağlarda güvenlik bir başka önemli sistem tasarım konusudur. Ağın iletişimini kulak 

misafirlerine, düğüm elegeçirme saldırıları ve benzeri saldırılara karşı korumak 

önemlidir. Güvenli veri akışı düğümden düğüme güvenlik sağlayan ve anahtar ya da 

düğüm eklenip çıkarılmasına olanak sağlayan gizli anahtar dağılımı kullanılarak 

sağlanmıştır. Anahtar dağılımının yaşam süresi üzerindeki etkilerini incelemek ve 

özelliklerini saptamak için bir Karışık Tamsayı Programlama sistemi 

oluşturulmuştur. Sonuçlar ağ yaşam süresinin iki düğümün en az bir ortak anahtar 

paylaşma olasılığına, bunun da anahtar halka büyüklüğü ve anahtar havuz 

büyüklüğüne bağlı olduğunu göstermiştir. 
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Sembol Listesi

De§i³ken Aç�klamas�
t A§�n ya³am süresi
A Çizgedeki bütün kenarlar�n kümesi
W Bütün dü§ümlerin kümesi, baz istasyonu hariç
V Bütün dü§ümlerin kümesi, baz istasyonu dahil

P veya H Anahtar havuzu büyüklü§ü (tüm a§daki)
k veya AHB Anahtar halkas� büyüklü§ü (dü§üm ba³�na)

KSP �ki dü§ümün ortak anahtara sahip olma olas�l�§�
fij i-dü§ümünden j-dü§ümüne gönderilen veri paketi miktar� (tamsay�)
si i-dü§ümünde üretilen veri paketi say�s�
bij i-dü§ümü ile j-dü§ümü aras�nda veri gönderim imkan� (ikili de§er)
ei i-dü§ümünün batarya enerjisi

ED
tx,ij i-dü§ümünden j-dü§ümüne gönderilen her bir veri paketi için

harcanan enerji miktar�
ED

rx Al�nan her bir veri paketi için harcanan enerji miktar�
EACK

tx,ij i-dü§ümünden j-dü§ümüne gönderilen her bir teyit paketi
için harcanan enerji miktar�

EACK
rx Al�nan her bir teyit paketi için harcanan enerji miktar�
dij i-dü§ümü ve j-dü§ümü aras�ndaki mesafe

Rmax(l) l-seviyesinde iletim yap�labilecek en uzak mesafe
PDA Veri edinme için gereken güç

PPROC Veriyi i³lemek için gereken güç
Ptx(i, j) i-dü§ümünden j-dü§ümüne bir bit veri iletmek için gereken güç
Prx Bir bit veri almak için gereken güç

PSdata Veri paketi büyüklü§ü
PSACK Teyit paketi büyüklü§ü
BW �letim için kullan�lan bantgeni³li§i

Tablo 0.1: Sembol Listesi
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1. G�R��

Bu bölümde genel olarak, bu tezin içeri§i olarak ifade edilebilecek;

• Kablosuz Alg�lay�c� A§lar

Dü§üm Yap�s�

Kullan�m Alanlar�

• A§ Güvenli§i

Anahtar Payla³�m�

• Eniyileme

Do§rusal Programlama

Tamsay� Programlama

GAMS ve CPLEX

konular� ele al�nacak ve bu konular hakk�nda literatür bilgisi verilecektir.

1.1 Kablosuz Alg�lay�c� A§lar

Fiziksel ve çevresel bir ko³ulu (s�cakl�k, bas�nç, nem, vb.) alg�lamak üzere

belli bir alana yay�lm�³ müstakil dü§ümlerden olu³an, alg�lad�§� durumu veri

haline getirip birbiri üzerinden i³birli§iyle merkez istasyonuna ileten dü§ümler

bütününe kablosuz alg�lay�c� a§ denmektedir. Enerji gereksinimlerini bataryalar-

dan kar³�layan ve d�³ardan enerji deste§i olmayan bu dü§ümler, enerjilerini çok

verimli bir ³ekilde kullanmak durumundad�rlar. Kablosuz alg�lay�c� a§lar� Türkçe
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yay�nlarda kablosuz duyarga a§lar� ismiyle de an�lmaktad�r. Kablosuz alg�lay�c�

a§lar altyap� elemanlar�n�n (yöneltici ve eri³im noktalar� gibi) olmad�§� ortamlarda

kendi kendine örgütlenerek çal�³abilen tasars�z a§lard�r.

Kablosuz Alg�lay�c� A§lar ilk olarak 1978'de DARPA'n�n (Amerika Birle³ik

Devletleri Savunma Bakanl�§� �leri Ara³t�rma Projeleri Ajans�) yapt�§� Da§�t�k

Alg�lay�c� A§lar Çal�³tay�'nda gündeme gelmi³tir. 1980'lerde yine DARPA'n�n

Da§�t�k Alg�lay�c� A§lar grubunun çal�³malar� sonucu çe³itli �kirler ortaya ç�ksa da

uygulamaya geçmesi çok sonralar� olmu³tur [3]. 2000'li y�llar�n ba³�ndan itibaren

kablosuz ileti³imin geli³mesiyle beraber terminolojiye girmi³ [4] ve o y�llardan

itibaren ciddi bir ivme kazan�p bir çok alanda uygulamaya sahip olmu³ bir

teknolojidir.

2007 y�l�nda Sohraby ve arkada³lar� taraf�ndan yap�lan bir çal�³maya [4] göre

bu alanda yap�lan akademik çal�³malar�n büyük bir ço§unlu§unu (yakla³�k olarak

%9.7) konu³land�rma teknikleri olu³turmaktad�r. Bu tezin alan� olan güvenlik ve

ya³am süresi eniyilemesi ise s�ras�yla %5.76 ve %3.33'lük bir pay almaktad�r.

1.1.1 Dü§üm Yap�s�

Kablosuz alg�lay�c� dü§ümlerin iç yap�s�nda bulunan temel elemanlar �ekil

1.1'de gösterilmi³tir.

Kablosuz alg�lay�c� a§larda dü§ümler yetenekleri aç�s�ndan teknolojik se-

beplerden ve maliyet aç�s�ndan bir çok k�s�tlara sahiptirler. Bunlar bataryada

depolayabildikleri enerji miktar�, ileti³im mesafeleri ve h�zlar�, hesaplama h�z�

ve veri depolama miktar� gibi k�s�tlard�r [4]. Bundan dolay� kablosuz alg�lay�c�

a§larda algoritma ve protokol olu³turma çal�³malar� ço§unlukla verimlilik üzerine

yo§unla³maktad�r. Kablosuz alg�lay�c� a§ uygulamalar�nda genellikle çok ciddi

miktarda dü§üm say�s� kullan�ld�§� için bir dü§ümün maliyeti olabildi§ince

dü³ürülmekte ve bu yap�l�rken de ayn� ³ekilde dü§ümün var olan enerjisini de

olabildi§ince verimli kullanmas� gerekmektedir. �ekil 1.1'de görüldü§ü gibi bir

kablosuz alg�lay�c� a§ dü§ümü i³lemci ve i³lemciyi çevreleyen örneksel say�sal

çevirici (ADC) ve ona ba§l� alg�lay�c�lar, di§er dü§ümlerle ve baz istasyonuyla

haberle³meyi sa§layan al�c�-verici, gerekti§inde veri depolamaya yarayan haf�za
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�ekil 1.1: Alg�lay�c� Dü§ümün Yap�s�

ve bataryadan olu³maktad�r.

1.1.2 Kullan�m Alanlar�

Kablosuz alg�lay�c� a§lar� geli³en teknolojiyle yeteneklerinin artmas� ve

maliyetinin de dü³mesiyle bir çok uygulama alan� bulmu³tur. Bu uygulama

alanlar�n� be³ ana ba³l�k alt�nda [4] [5] toplay�p bunlara örnekler verecek olursak

bunlar;

• Askeri Uygulamalar

Dü³man birimlerin varl�§�n� gözetleme

Dost birimlerin varl�§�n� gözetleme

Hedef konumu belirleme

Hasar ölçümleri

Nükleer, biyolojik ve kimyasal sald�r� tespiti
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• Çevre Uygulamalar�

Mikroklima

Orman yang�nlar�n�n tespiti

Sel ve f�rt�nalar�n tespiti

Tar�msal faaliyetlerde çevre ko³ullar�n�n tespiti

• Sa§l�k Uygulamalar�

Fizyolojik verilerin uzaktan görüntülenmesi

�laç yönetimi

Hastanedeki bireylerin (doktor, hasta vb.) konumlar�n�n takibi

• Ev Uygulamalar�

Ev otomasyonu

Ev içi ak�ll� aletlerin yönetimi

• Ticari Uygulamalar

Envanter kontrolü

Araç takibi ve tespiti

Tra�k ak�³ izlemesi

O�slerde ve fabrikalarda çevresel faktörlerin kontrolü

1.1.3 Enerji Verimlili§i

Kablosuz alg�lay�c� a§larda giri³ bölümünde de belirtti§imiz gibi en büyük

zorluklardan birisi enerjiyi verimli kullanmakt�r. Kablosuz alg�lay�c� a§lar için

enerjiyi verimli kullanmak demek i³levini yitirmeden a§�n ya³am süresini olas� en

büyük de§ere ula³t�rmak demektir. A§ ya³am süresi ise a§ çal�³maya ba³lad�ktan

sonra a§daki herhangi bir dü§ümün enerjisini tam olarak bitirmesi, dolay�s�yla

i³levsiz hale gelmesine kadar geçen süredir. Bu do§rultuda a§�n ya³am süresini

uzatmak için çe³itli yöntemler vard�r. Bunlar, aktar�lacak verinin s�k�³t�r�lmas�,

verilerin do§rudan baz istasyonuna de§il, dü§ümlerin beraber çal�³arak birbirinin

üzerinden aktarmas� sonucu aktar�m s�ras�nda olu³acak enerji kay�plar�n�n en aza

indirilmesi gibi tekniklerdir [6].
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Kablosuz alg�lay�c� a§lar�n�n dü§üm yap�s�nda d�³ar�dan enerji sa§layan bir

parças� olmay�p, tüm enerjisini bünyesinde bulundurdu§u bataryadan sa§lad�§�

için enerjinin verimli kullan�m� çok önemlidir. Uygulamadan uygulamaya de§i³-

mekle birlikte baz� uygulamalarda her bir dü§ümün aylarca kendi bataryas�yla

hem alg�lama i³lemlerini gerçekle³tirip, alg�lad�§� bilgileri i³leyip aktar�labilir

veri haline getirip, gerekti§inde ba³ka dü§ümlerden gelen verilerle bu verileri

birle³tirip dü§ümler üzerinden baz istasyonuna kadar aktarmas� gerekmektedir.

Alg�lay�c� dü§ümleri bünyelerinde ço§unlukla <500 mAh, 1.2 V bataryalar

(AA boyutunda bir kalem pil) bulundurmaktad�r. Yani bataryalar�nda mevcut

olan enerji çok k�s�tl� olmaktad�r. Alg�lay�c� dü§ümlerin enerji harcamas�n�

üç ana ba³l�k alt�nda toplayacak olursak alg�lama, ileti³im ve veri i³leme

olarak belirtebiliriz. Bunlar�n her birisinde ayr� eniyileme teknikleri kullan�larak

verimlilik artt�r�labilmektedir [4].

1.1.4 �leti³im Modeli

Kablosuz alg�lay�c� a§lar�n ya³am süresini eniyilemek için olu³turulan bir

çok modelde basit ileti³im modelleri kullan�lm�³t�r [7]. Bu çal�³mada deneysel

sonuçlarla elde edilen parametler kullan�lsa da, kablosuz alg�lay�c� a§lar�n ileti³im

s�ras�nda nas�l enerji harcad�§�n� anlamak aç�s�ndan basit modelden bahsedece§iz.

Kablosuz alg�lay�c� a§lar� modellemek için kullan�lan ileti³im modelinde

bir dü§ümden di§erine veri gönderilmesi için gereken enerji miktar� elektronik

devrelerde kullan�lan sabit enerji miktar� ve yolda olu³acak kayb� belirten iki

dü§üm aras�ndaki mesafenin üstel bir fonksiyonuyla gösterilmi³tir.

Ptx,ij = ρ+ ϵdαij (1.1)

Prx,ij = ρ (1.2)

1.1 ve 1.2 ifadelerinde de görülen ρ bir dü§ümden di§erine 1 bit veri

gönderilirken ve al�n�rken elektronik devrede harcanan sabit enerji miktar�n� ifade

etmektedir. ϵ anten verimlili§ini, dij i ve j dü§ümleri aras�ndaki mesafeyi ve
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α ise yol boyunca olu³acak kayb� temsil etmektedir. En ideal durumda, yani

elektromanyetik bir sönümleme olmad�§� varsay�ld�§�nda α = 2 al�n�r. Çe³itli

engellerden dolay� sönümleme olan durumlarda da α = 4 olarak seçilmi³tir [7], [8].

Bu tez çal�³mas�ndaki ileti³im modeli ise Mica2 [2] alg�lay�c� dü§ümünün

veri föyü ve deneysel sonuçlar� dikkate al�narak modellenmi³tir. Problem tan�m�

bölümünün Sistem Modeli k�sm�nda (2.1) detayl� olarak anlat�lan bu modelde bir

bit verinin gönderilmesi için gereken enerji mesafeye göre ayr�k enerji seviyelerine

sahiptir. Bu modelde Mica2 dü§ümlerinin özellikleri göz önünde bulunduruldu§u

için bir dü§ümün veri gönderebilece§i mesafe s�n�rl�d�r [2].

1.2 A§ Güvenli§i

Kablosuz alg�lay�c� a§lar�n askeri uygulamalar gibi gizlili§i ve dayan�kl�l�§�

çok önemli olan uygulama alanlar� oldu§u için a§ güvenli§i ayr� bir önem

kazanmaktad�r. Ayr�ca a§ güvenli§i di§er uygulama alanlar�nda a§�n sorunsuz

ve durmaks�z�n çal�³maya devam edebilmesi için de ayr�ca bir öneme sahiptir.

Güvenlik sistemine sahip olmayan kablosuz alg�lay�c� a§lar dinlemeden servis

engellenmesine, dü§ümlerin ele geçirilmesinden sahte dü§üm eklenmesine kadar

de§i³ik sald�r�lara kar³� çaresiz kalabilirler.

A§ güvenli§i için kablosuz a§lar için çe³itli uygulamalar mevcuttur. Ancak

normal kablosuz a§lar için geli³tirilmi³ güvenlik uygulamalar� kablosuz alg�lay�c�

a§lar�n s�n�rl� kaynaklar�yla ya çal�³mamakta ya da alg�lay�c� dü§ümlerin kendi

i³levini yapmas�n� sa§layan enerjinin, veri depolama ünitesinin ya da i³lemcisinin

kaynaklar�n� büyük oranda tüketmektedir. Dolay�s�yla kablosuz alg�lay�c� a§larda

kullan�labilecek güvenlik uygulamalar� s�n�rl�d�r. Bunlardan bir kaç� a³a§�da

listelenmi³tir [3].

• Anahtar olu³turulmas� ve da§�l�m�

• Dü§üm kimli§i do§rulamas�

• Gizlilik
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Bu tezde a§ güvenli§inin bu yöntemlerden gizli anahtar da§�l�m� tekni§i ile

sa§land�§� varsay�lm�³ ve bu yöntem daha önce Eschenauer ve arkada³lar�n�n

yapt�§� çal�³maya [1] göre modellenmi³tir.

1.2.1 Anahtar Da§�l�m�

Kablosuz alg�lay�c� a§lar�n güvenli§ini sa§lamada kullan�lan anahtar olu³-

turulmas� ve da§�l�m� yöntemi üzerine yap�lan çal�³malara bakacak olursak,

bu çal�³malar�n genellikle ba§lanabilirlik üzerine yo§unla³t�§�n� görebiliriz. Bu

çal�³malarda de§i³ik konu³land�rma ko³ullar�yla beraber çe³itli anahtar olu³turma

ve da§�t�m teknikleri denenmi³, birbirlerine olan üstünlükleri ve eksik kalan

yönleri ortaya koyulmu³tur. Çe³itli çal�³malarda a§ güvenli§inin bir noktada

aksad�§�n� varsayarak bir dü§üm veya bir anahtar�n dü³man taraf�ndan ele

geçirilme durumu incelenmi³tir.

Ruj ve arkada³lar�n�n çal�³mas�nda [9] çe³itli anahtar da§�t�m teknikleri

incelenmi³ (�kili, Q-kar�³�k, PIKE) ve kendileri üçlü bir anahtar da§�t�m tekni§i

öne sürmü³lerdir. Ruj ve arkada³lar� çal�³malar�nda hesaplama karma³�kl�§�,

depolama imkanlar� ve dü§üm kayb� kar³�s�nda a§�n dayan�kl�l�§� gibi durumlar

incelenmi³ ve kendi tekniklerinin üstün yönleri ortaya konmu³tur.

Du ve arkada³lar� yapt�klar� çal�³mda [10] konu³land�rma bilgilerini önceden

bilindi§ini varsayarak ba§lanabilirlik, bellek kullan�m� ve sald�r�ya kar³� daya-

n�kl�l�kta gereksiz anahtar kullan�m� yapmadan performans� yüksek tutmak için

yeni bir anahtar da§�l�m� yöntemi önermi³lerdir. Bu yöntemde anahtar da§�l�m�

öncesinde dü§üm konumlar�n�n bilindi§i varsay�lmaktad�r. Performans ölçütü

olarak yerel ve genel ba§lanabilirlik, ileti³im yükü ve dü§üm kayb�na kar³�

dayan�kl�l�k al�nm�³t�r. Çal�³malar�yla Eschenauer'in ve arkada³lar�n�n çal�³mas�n�

[1] kar³�la³t�rarak di§er anahtar da§�t�mlar�nda bulunan anahtarlar�n çok küçük

bir az�nl�§�yla ayn� derecede ba§lanabilirli§in sa§lanabildi§ini göstermi³lerdir.

Yu ve Guan'�n çal�³mas�nda [11] dü§üm kay�plar�na kar³� dayan�kl� yüksek

ba§lanabilirlik sa§lamak için grup temelli bir ³ema öne sürmü³lerdir. Bu yöntemde

dü§ümler a§ alan�nda alt�gen ³eklinde alanlara bölünüp, bu alanlar dahilindeki

her bir dü§üm de gruplara bölünmü³tür. Amaç az bellekle dü§üm kayb�na kar³�
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dayan�kl�l�k ve yüksek ba§lanabilirlik sa§lamakt�r. Yu ve Guan bu çal�³malar�nda

alt�gen alanlar�n s�n�rlar�n�n do§ru seçilmesi durumunda az bellek kullan�m�yla

çok yüksek bir ba§lanabilirlik ve dü§üm kayb�na kar³� yüksek dayan�kl�l�k

gösterdi§ini göstermi³lerdir.

Bütün bu çal�³malarda görmekteyiz ki bu alanda çal�³an bir çok insan daha

çok ba§lanabilirlik ve dayan�kl�l�k üzerine çal�³maktad�rlar [1], [9], [10], [11]. Bu

çal�³malarda farkl� farkl� anahtar da§�l�m� teknikleri incelenmi³ ve kar³�la³t�r�l-

m�³lard�r. Modelleme aç�s�ndan en basit ve kolay anahtar da§�t�m tekniklerinden

olan Eschenauer ve arkada³lar�n�n da§�t�m tekni§idir. Ayn� zamanda bu teknik

di§er teknikler için bir taban olu³turmaktad�r. Di§er bir çok teknik bu teknikten

yola ç�karak geli³tirilmi³tir.

1.3 Eniyileme

Eniyileme eldeki az miktardaki kayna§� olas� en iyi ³ekilde kullanarak en iyi

sonuçlara ula³makt�r [12]. Eniyileme uygulamalar� �kinci Dünya Sava³�'ndan

bu yana lojistik uygulamalar�yla ciddi anlamda kullan�lmaya ba³lanm�³ olup,

havayollar� planlamas� ve petrol tedarik mekanizmalar� gibi farkl� alanlara ya-

y�lm�³ ve günümüz itibariyle neredeyse hayat�m�zdaki her alanda bir uygulamaya

sahiptir. Büyük çapl� eniyileme uygulamalar�n�n tarihi baya§� k�sad�r. Hatta bu

konuda bir örnek belirtmek gerekirse Simplex metodunun mucidi George Dantzig

2005 y�l�nda vefat etmi³tir. Dantzig 1947 y�l�nda �kinci Dünya Sava³�n�n hemen

sonras�nda buldu§u Simplex metoduyla öncesinde elle ve düz bir yakla³�mkla

yap�lan bir çok eniyileme hesaplamas�n� algoritmik olarak ve daha basit bir

³ekilde yapabilme imkan� tan�m�³t�r. Dantzig'in buldu§u Simplex hala bir çok

uygulaman�n altyap�s�nda yatan algoritmad�r.

1.3.1 Do§rusal Programlama

Do§rusal denklemlerle ifade edilmi³ bir sistemde yarar� gösteren bir do§rusal amaç

fonksiyonunun varolan do§rusal k�s�tlar dahilinde de§i³kenlerin en yararl� hale

getirilmesi için olu³turulan modellere do§rusal (lineer) program denir.
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Do§rusal programlar dört temel ö§eden olu³urlar [12];

• De§i³kenler Probleme ba³lad�§�m�zda bilmedi§imiz, amaç fonksiyonunu

olas� en iyi de§erine ula³t�rmak için kontrol edebildiklerimizdir.

• Amaç Fonksiyonu Azami ya da asgari seviyeye indirmek istedi§imiz sabit

de§erlerle a§�rl�kland�r�lm�³ de§i³kenlerin olu³turdu§u, hede�mizi gösteren,

kâr ya da masraf gibi ³eyleri ifade eden matematiksel fonksiyondur.

• K�s�tlar De§i³kenlerin birbirine ba§l� s�n�rl�l�klar�n� ifade eden fonksiyon-

lard�r.

• De§i³ken S�n�rlar� Her bir de§i³kenin alabilece§i azami ya da asgari

de§erler.

Her bir do§rusal program temelde ³u ³ekilde ifade edilir;

cTx (1.3)

Ax ≤ b (1.4)

x ≥ 0 (1.5)

(1.4)'te gösterilen ifade do§rusal problemin amaç fonksiyonunu göstermektedir.

x de§i³kenlerimizi bulunduran vektör, c ise amaç fonksiyonunda de§i³kenlerin

katsay�lar�n� bulunduran vektördür. (1.5)'teki ifade ise k�s�tlar� göstermektedir. A

k�s�tlardaki x de§i³kenlerinin her bir k�s�t için katsay�lar�n� bulunduran matristir.

b ise bu k�s�tlara göre sabit de§erlerin bulundu§u vektördür. Probleme göre

(1.4) ifadesi azami (maksimum) veya asgari (minimum) de§erine ula³t�r�lmak

istenebilir, bu do§rultuda x de§i³kenleri k�s�tlara göre de§i³tirilir. Standart bir

do§rusal programda de§i³kenler s�f�rdan küçük de§er alamaz.
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1.3.2 Tamsay� Programlama

Tamsay� programlama de§i³kenlerimizin tamsay� de§erler alabildi§i do§rusal

programlar�n ad�d�r. Çözümü de§i³kenlerin ayr�k de§erler üzerinden olaca§� için

çok daha karma³�kt�r ve daha uzun sürer. Baz� problemleri modellemek için bazen

daha gerçe§e yak�n sonuçlar elde etmek için bazen de ba³ka bir seçenek olmad�§�

için bu yöntem kullan�lmak durumundad�r.

1.3.3 MATLAB ve GAMS

Eschenauer anahtar da§�l�m modelini olu³tururken MATLAB'�n matrisler ko-

nusundaki h�zl� i³lem altyap�s� kullan�ld�. Sistem modeli ve anahtar da§�l�mlar�

MATLAB'da [13] olu³turulurken, GAMS (Generic Algebraic Modeling Language)

[14] program�nda ise bu modeli tamsay� program�m�za parametre olarak i³lendi

ve GAMS'�n bünyesinde bulunan CPLEX çözücüsüyle eniyileme modeli çözülüp

simülasyon verileri al�nd�.
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2. S�STEM MODEL�

2.1 Konu³land�rma

Gerçek hayatta kablosuz alg�lay�c� a§lar çok farkl� ³ekillerde konu³land�r�labilmek-

tedir. Akademik çal�³malarda genellikle belli bir dikdörtgen veya dairesel düzlem

üzerine belli aral�klarla veya rastgele konu³land�r�ld�klar� varsay�lmaktad�r. Bu

çal�³mada ise dairesel bir topoloji olu³turuldu. Topolojiyi olu³tururken bilinen en

iyi dairesel isti�eme geometrisini kullan�ld� [15].

�ekil 2.1: 100 Dü§üm �çin Birim Yar�çapta Konu³land�rma Örne§i
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�ekil (2.1)'de görebilece§iniz üzere kullan�lan dairesel isti�eme geometrisi alan�n

en ideal ³ekilde alg�lay�c� dü§ümler taraf�ndan taranmas�n� ve baz istasyonuna

do§ru veri iletimi yaparken en uygun veri atlamalar�n� yapmas�na göre ³ekillen-

mi³tir.

Konu³land�rmalarda dü§ümler aras� mesafeler olu³turulurken yar�çap birim ya-

r�çap halindeyken belli sabitlerle çarp�lm�³ ve gerekli mesafeler olu³turulmu³-

tur. Mesafelerin hesab�nda dü§üm ba³�na dü³en alan hesab� uygulanm�³t�r.

50m2, 100m2 ve 200m2'lik üç farkl� de§er atan�p, ona göre sonuçlar hesaplanm�³t�r.

2.2 Eschenauer Anahtar Da§�l�m�

Eschenauer'in anahtar da§�l�m� oldukça basit ve etkili bir yöntemdir. A§ için

merkezi bir otorite taraf�ndan olu³turulan anahtarlar bir havuzda toplan�r, bu

havuz tez içerisinde Anahtar Havuzu olarak ifade edilmi³tir. A§�n baz istasyonu

tüm anahtarlara sahiptir, yani tüm dü§ümlerle ileti³im kurabilmektedir. A§da

bulunan her dü§üme yöneticinin belirledi§i bir oranda ya da say�da anahtar bu

havuzdan rastgele seçilerek dü§ümlerin anahtar halkas� olu³turulur. �ki dü§ümün

birbiriyle ileti³im anahtar halkalar�nda en az bir ortak anahtara sahip olmalar�

gerekir. Eschenauer'in anahtar da§�l�m yönteminde iki dü§ümün en az bir anahtar

payla³ma olas�l�§� matematiksel olarak hesaplanabilir [1]. Bu yönteme göre

anahtar payla³ma olas�l�§� dü§üm say�s�ndan ba§�ms�z olarak anahtar havuz

büyüklü§ü, yani havuzdaki anahtar say�s� (H) ve dü§üm ba³�na atanan anahtar

halkas�ndaki anahtar say�s� (k) ile ili³kilidir.
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Ppaylama = 1− k!(H − k)!(H − k)!

H!k!(H − 2k)!
(2.1)
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�ekil 2.2: Anahtar Halka Büyüklü§üne göre Anahtar Payla³ma Olas�l�§�

E³itlik (2.1)'de anahtar payla³ma olas�l�§�yla anahtar havuzu büyüklü§ü ve

anahtar halkas� büyüklü§ü aras�ndaki ili³ki verilmi³tir. �ekil (2.2)'de havuz

büyüklükleri 1000, 5000, 10000, 15000 ve 100000 olmak üzere 5 durum için

anahtar halka büyüklüklerine göre anahtar payla³ma olas�l�klar� verilmi³tir.
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k H=5000 H=10000 H=15000
5 0.00499 0.00249 0.00166
10 0.01983 0.00995 0.00664
15 0.04412 0.02228 0.01490
20 0.07717 0.03928 0.02634
25 0.11804 0.06073 0.04087
30 0.16562 0.08631 0.05834
35 0.21862 0.11566 0.07859
40 0.27570 0.14839 0.10142
45 0.33544 0.18405 0.12663
50 0.39649 0.22216 0.15398
55 0.45756 0.26225 0.18323
60 0.51745 0.30382 0.21412
65 0.57517 0.34639 0.24639
70 0.62985 0.38947 0.27977
75 0.68083 0.43262 0.31399

Tablo 2.1: Anahtar Halka Büyüklü§üne Göre Anahtar Payla³ma Olas�l�§� [1]

Tablo (2.1)'de anahtar halka büyüklü§üne göre 5000, 10000 ve 15000 anahtardan

olu³an havuzlar için anahtar payla³ma olas�l�klar� verilmi³tir. Bu de§erler tezin

deneysel k�sm�nda olu³turulan sistemler için referans anahtar payla³ma olas�l�k-

lar�n� göstermektedir.
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2.3 �leti³im Modeli

�leti³im modelimizi deneysel sonuçlardan ve ürünün veri föyünden yararlanarak

Mica2 platformunun dü§ümlerine göre olu³turduk. Mica2 platformu Atmel

128L i³lemcisi ve Chipcon CC1000 radyosunu içermektedir. Chipcon CC1000

radyosunun kulland�§� bantgeni³li§i 38.4 Kilobittir. Bir dü§ümden di§er dü§üme

bir bitlik veri göndermek için gereken enerji mesafeye göre ayr�k de§erler içermekte

ve belli bir mesafeden sonra veri gönderilememektedir. Ayr�k enerji harcama

verileri Mica2'nin deneysel olarak elde edilmi³ olup, bu de§erler ürün veri föyünde

bulunmaktad�r. Biz de modelimizi bu veri föyüne göre olu³turduk.

Ptx(i, j) = ∞ if d(i, j) > Rmax(lmax)

Ptx(lmin) if d(i, j) ≤ Rmax(lmin)

Ptx(l + 1) if Rmax(l) < d(i, j) ≤ Rmax(l + 1) (2.2)

�ekil 2.3: �letim Güç Seviyeleri

Mica2'nin mesafeye göre iletim güç seviyeleri �ekil (2.3)'de verildi§i gibi mesafeye

göre seviye seviye ayr�k de§erlere sahiptir. Mica2'nin hangi mesafede hangi güç

seviyesinden iletim yapaca§� Tablo (2.2)'de verilmi³tir.

ED
tx(i,j) = Ptx(i, j)× PSData/BW (2.3)

EACK
tx(i,j) = Ptx(i, j)× PSACK/BW (2.4)

ED
rx = Prx × PSData/BW (2.5)

EACK
rx = Prx × PSACK/BW (2.6)

�ekil 2.4: Enerji Modeli

�leti³im modelimizi alg�lanan verilerin paketler halinde iletildi§ini ve al�nd�§�n�,

ayr�ca al�nan paketler için de al�nd� bilgisi, teyit (ing. Acknowledgement) paket-

lerinin gönderildi§ini ve al�nd�§�n� varsayd�k. Bir veri paketinin büyüklü§ünü 256

Bayt (ing. Byte) ve bir teyit paketinin büyüklü§ünü 20 Bayt olarak belirledik.

Modelimizde veri veya teyit paketi gönderirken harcanan enerji mesafeye göre

de§i³irken veri veya teyit paketi almak sabit bir enerji harcamas�na sahiptir.

2.3 ve 2.4 e³itliklerinde s�ras�yla bir veri paketi veya bir teyit paketi göndermek

için gerekli olan enerji hesaplanmaktad�r. Bir veri paketi yollamak için gereken
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Seviye �letim Gücü (mW) En Uzak Mesafe (m)

1 25.8 19.30
2 26.4 20.46
3 27.0 21.69
4 27.1 22.69
5 27.3 24.38
6 27.8 25.84
7 27.9 27.39
8 28.5 29.03
9 29.1 30.78
10 29.7 32.62
11 30.3 34.58
12 31.2 36.66
13 31.8 38.86
14 32.4 41.19
15 33.3 43.67
16 41.4 46.29
17 43.5 49.07
18 43.6 52.01
19 45.3 55.13
20 47.4 58.44
21 50.4 61.95
22 51.6 65.67
23 55.5 69.61
24 57.6 73.79
25 63.9 78.22
26 76.2 82.92

Tablo 2.2: CC1000 Radyosuna Sahip Mica2'nin Güç �letim Seviye De§erleri [2]

enerji, yollayan dü§ümle al�c� dü§üm aras�ndaki mesafeye ba§l� olan güç seviyesi

ile paketin büyüklü§ünün (veri paketindeki bit say�s�n�n) çarp�m�n�n kullan�lan

bantgeni³li§ine bölümüne e³ittir. Veri almak için gereken enerji ise daha basit bir

³ekilde, veri al�m� için gereken güç sabit oldu§u için ayn� ³ekilde paket büyüklü§ü

ile güç de§erinin çarp�m�n�n bantgeni³li§ine bölümüne e³ittir.
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2.4 Tamsay� Programlama Modeli

�leti³im modelimiz veri iletiminin paketler halinde yap�lmas� ³eklinde olu³turul-

du§u için eniyileme modelimiz için Tamsay� Programlama modeli olu³turulmu³-

tur. Bu model ileti³im k�s�tlar�, anahtar payla³�m�ndan do§an k�s�tlar ve enerji

k�s�tlar�ndan yola ç�karak olu³turulmu³tur.

A³a§�dakileri dikkate alarak
t'yi en büyük de§erine ç�kar:

fij ≥ 0 ∀(i, j)ϵA (2.7)

fij = 0 for i = j ∀(i, j)ϵA (2.8)

fij = 0 for bij = 0 ∀(i, j)ϵA (2.9)∑
jϵW

fji + sit =
∑
jϵV

fij ∀(i)ϵW (2.10)

∑
jϵV

ED
tx(i,j)fij +

∑
jϵW

EACK
tx(i,j)fji

+ED
rx

∑
jϵW

fji + EACK
rx

∑
jϵV

fji

+t(PDA + PPROC) ≤ ei ∀(i)ϵW

(2.11)

�ekil 2.5: Tamsay� Programlama Modeli

�ekil (2.5)'de Tamsay� Programlama Modelinin denklemleri verilmi³tir.

(2.7) k�s�t�nda tüm veri ak�mlar�n�n pozitif oldu§unu, negatif ak�m olamayaca§�n�

belirtiyoruz.

(2.8) k�s�t�nda ise dü§ümün kendi içerisinde ak�ma izin vermiyoruz.

(2.9) k�s�t� anahtar payla³ma / payla³mama durumuna göre iki dü§üm aras�ndaki

ak�m� k�s�tl�yor. E§er iki dü§üm anahtar halkalar�nda en az bir ortak anahtara

sahipse b de§eri 1'e e³it oluyor ve dü§ümler birbirlerine paket yollayabiliyorlar.

E§er ortak bir anahtarlar� yoksa b de§eri 0'a e³it oluyor ve aralar�ndaki ak�m da

s�f�ra e³it oluyor.

(2.10) k�s�t�nda ak�m dengeleme denklemini görüyoruz. Bir dü§üme gelen paket

miktar� ve o dü§ümün üretti§i paket miktar� o dü§ümden ç�kan paket miktar�na

17



e³ittir. Bu k�s�t baz istasyonu hariç tüm dü§ümleri kaps�yor. Baz istasyonunu

kapsamamas�n�n nedeni, tüm veri paketlerinin baz istasyonunda son bulmas�d�r.

(2.11) k�s�t�nda baz istasyonu hariç her dü§ümün enerji kayna§� k�s�tl�d�r.

Modelimizde her dü§ümün iki kalem pil (AA), yani 25 kJ kadar bir enerjiye

sahip oldu§unu varsayd�k. Bu denklemde s�ras�yla veri paketi iletimine, gelen veri

paketleri için teyit paketi iletimine, gelen veri paketleri için veri paketlerini al�rken

harcanan enerjiye, al�nan teyit paketlerine harcanan enerjiye, ve birim zamanda

sabit enerji harcanan veri elde etme (alg�lama) ve i³lemeye harcanan enerjinin

toplam�n�n dü§ümün toplam enerjisinden az oldu§u gösterilmi³tir.
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3. ANAL�ZLER

3.1 Basit Örnekler

�ekil (3.1),(3.2) ve (3.3)'de olu³turdu§umuz modeli basit örneklerle anlat�yo-

ruz. Bu örnekta a§da 6 dü§üm vard�r ve a§ anahtar havuzu 10 anahtardan

olu³maktad�r. Dü§ümler aras� mesafe 25 metre olarak al�nm�³t�r. Anahtar halka

büyüklü§ünün 10, 3 ve 1 oldu§u durumlar için rastgele birer örnek olu³turulmu³

ve ³ekillerde verilmi³tir.

�ekil 3.1: Basit Örnek: Anahtar K�s�t�n�n Olmad�§� Durum

�ekil (3.1)'de anahtar k�s�t�n�n olmad�§� durumda dü§ümler aras� veri paketi

ak�mlar�n�n nas�l olu³tu§unu görüyoruz. Dü§ümler istedikleri dü§üm üzerinden

baz istasyonuna veri aktar�m� yapabilmektedir. Bu durumun ya³am süresini di§er

durumlarla kar³�la³t�rmak için birim zaman olarak kulland�k. Yani bu durumun

ya³am süresini 1 olarak kabul ettik.

�ekil (3.2)'de anahtar halka büyüklü§ünü 3'e indirdik. Yani her bir dü§üme

10 anahtardan olu³an anahtar havuzundan rastgele 3 anahtar seçerek anahtar
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�ekil 3.2: Basit Örnek: Anahtar Halka Büyüklü§ünün 3 Oldu§u Durum

halkalar�n� olu³turmalar�n� sa§lad�k. Bu durumda önceki durum gibi anahtar

halkalar�nda tüm anahtarlar� bulundurmad�klar� için baz� dü§ümler en az bir

ortak anahtarlara sahip olamad�lar. Dolay�s�yla aralar�ndaki ba§lant� koptu. Bu

ileti³imin kopmas�yla veri aktar�m� olas� eniyi halde kalamad�. Ba§lant�lar�n

kopmas� dolay�s�yla ³ekilde görülebilece§i gibi a§ ya³am süresi 0.93'e indi (yani

%7 azald�). Kopan ba§lant�lara örnek vermek gerekirse mesela 6. dü§üm ile 4.

dü§üm aras�ndaki ve 3. dü§üm ile 2. dü§üm aras�ndaki ba§lant�lar kopmu³tur.

�ekil 3.3: Basit Örnek: Anahtar Halka Büyüklü§ünün 1 Oldu§u Durum

�ekil (3.3)'te anahtar halka büyüklü§ünü 1'e indirdik. �ekil (3.2)'de oldu§u gibi

dü§ümler aras�ndaki ba§lant�lar�n ortak anahtara sahip olunamamas� sonucu

kopmas�ndan dolay� a§ ya³am süresi k�s�ts�z hale göre %43 kayba u§ray�p

0.57'ye inmi³tir. Ayr�ca böyle bir durumda e§er 6. dü§üm 5. ve 4. dü§ümlerle

ortak anahtara sahip olamad�§� gibi 3. dü§ümle de ortak bir anahtara sahip

olmasayd� a§ ya³am süresi s�f�ra inecekti. Çünkü bir dü§ümün yap�s� itibariyle

gönderebilece§i en uzak mesafe 82.92 metredir. 2. Dü§üm ise 6. dü§üme 100

metre mesafede oldu§u için, 6. dü§üm en az�ndan 5.,4. veya 3. birisiyle ortak bir

anahtar payla³mak durumundad�r.
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3.2 Simülasyon Verileri

�ekil (3.4),(3.5) ve (3.6)'da anahtar halka büyüklü§üne göre ya³am süresi azalma

yüzdeleri hesaplanm�³ ve bu veriler gra�kler halinde sunulmu³tur.

�ekil (3.7)'de ise anahtar halka büyüklü§üne ve anahtar havuz büyüklü§üne

göre olu³an anahtar payla³ma olas�l�§�na göre ya³am süresi azalma yüzdeleri

hesaplanm�³ ve bu veriler gra�kler halinde sunulmu³tur.

Son olarak �ekil (3.8)'de 100, 200 ve 300 dü§üm için toplamda ayn� alan� kapsayan

bir sistemde (yani 100 dü§üm için dü§üm ba³�na 150m2, 200 dü§üm için dü§üm

ba³�na 75m2 ve 300 dü§üm için dü§üm ba³�na 50m2) sonuçlar hesaplanm�³ ve

gra�k halinde verilmi³tir.

Sonuçlar a§ ya³am süresindeki azalman�n do§rudan anahtar halka büyüklü§üne

ba§l� olmad�§�, a§ ya³am süresinin iki dü§ümün birbirine ba§lanabilirli§ine göre

de§i³ti§i, bunun da tekil olarak anahtar halka büyüklü§üne göre de§il, ayn�

zamanda anahtar havuz büyüklü§üne ba§l� bir de§er oldu§unu göstermi³tir.

Sonuç olarak a§ ya³am süresinde azalmalar olmamas� için anahtar payla³ma

olas�l�§�n�n belli bir de§erin üstünde olmas� gerekti§i gösterilmi³tir.

5000, 10000 ve 15000 anahtar havuz büyüklü§üne göre, anahtar halka büyük-

lükleri 0'dan 200'e kadar 5'er 5'er büyüterek sonuçlar ald�k. Al�nan sonuçlarda

anahtar halka büyüklü§ünün 200'den 75'e kadar (Anahtar havuz büyüklü§ünün

15000 oldu§unda anahtar payla³ma olas�l�§� 0.314) a§ ya³am ya³am süresinde

ciddi azalmalar olmazken, sonras�nda ciddi azalmalar görülmü³tür. Bundan dolay�

75 anahtardan daha büyük durumlar için sonuçlar gra�klerde gösterilmemi³tir.
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3.2.1 Anahtar Halka Büyüklü§üne Göre

3.2.1.1 100 Dü§üm �çin

�ekil (3.4)'de 100 dü§üm için anahtar halka büyüklü§üne göre ya³am süresindeki

azalma yüzdesi gösterilmi³tir. Anahtar havuz büyüklükleri 5000, 10000 ve

15000'dir. Anahtar havuz büyüklükleri artt�kça gra�k ³eklini koruyarak sa§a

do§ru geni³lemektedir.

Dü§ümler baz istasyonu hariç birbiriyle görü³emezken a§ ya³am süresindeki dü³ü³

yüzdesi 50m2 için 3.08, 100m2 için 12.88, 200m2 için 26.95'tir. H=15000 ve

AHB=75 için (KSP=0.314) a§ ya³am süresindeki dü³ü³ yüzdesi 50m2'de 0.42,

100m2'de 0.9 ve 200m2'de 1.37'dir.

100 dü§üm için al�nan sonuçlarda k�r�lma noktalar� H=5000 için AHB=35

(KSP=0.219), H=10000 için AHB=50 (KSP=0.222), H=15000 için AHB=60

(KSP=0.214) olmak üzere anahtar payla³ma olas�l�klar�na göre neredeyse ay-

n�d�rlar. Bu k�r�lma noktalar�ndan anahtar halka büyüklükleri bir parça dahi

küçülse a§ ya³am süresinde ciddi azalmalar olmaktad�r. Örne§in H=5000 ve

AHB=35 için 50m2'de 1.04, 100m2'de 2.52 ve 200m2'de 3.35 iken, anahtar halka

büyüklü§ü 5 azalt�ld�§�nda (AHB=30) a§ ya³am süresindeki azalmalar 50m2'de

1.82'e, 100m2'de 5.67'e ve 200m2'de 7.94'e ç�km�³t�r.

A§ ya³am süresindeki azalmalar H=5000 için AHB=15'te (KSP=0.044), H=10000

için AHB=20'de (KSP=0.039) ve H=15000 için AHB=25'te (KSP=0.041) do-

yuma ula³m�³ ve sabit kalm�³t�r.
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3.2.1.2 200 Dü§üm �çin

�ekil (3.5)'de 200 dü§üm için anahtar halka büyüklü§üne göre ya³am süre-

sindeki azalma yüzdesi gösterilmi³tir. Anahtar havuz büyüklükleri 5000, 10000

ve 15000'dir. Anahtar havuz büyüklükleri artt�kça gra�k ³eklini koruyarak

sa§a do§ru geni³lemektedir. Dü§ümleri konu³land�r�rken dü§üm ba³�na alan

modeli kullan�ld�§� için, 200 dü§ümde dü§üm ba³�na 200m2'lik durumda genel

ba§lanabilirli§in yitirildi§i durumlar olu³mu³tur. Çünkü ileti³im modelinde bir

dü§ümün eri³ebilece§i en uzak mesafe 82.92 metre iken, en uzaktaki dü§ümlerin

baz istasyonuyla aras�ndaki mesafe daha uzun olunca ve ortak anahtar yoklu§u

sebebiyle aradaki dü§ümlerden veri aktar�m� da yapamad�klar� için baz istas-

yonuna ula³amamaktad�rlar. 200m2 için ba§lant�lar�n koptu§u noktalar H=5000

için AHB=20 (KSP=0.077), H=10000 için AHB=30 (KSP=0.086), H=15000 için

AHB=35'dir (KSP=0.079).

Dü§ümler baz istasyonu hariç birbiriyle görü³emezken a§ ya³am süresindeki

dü³ü³ yüzdesi 50m2 için 14.4, 100m2 için 28.89'dur. H=15000 ve AHB=75 için

(KSP=0.314) a§ ya³am süresindeki dü³ü³ yüzdesi 50m2'de 0.18, 100m2'de 0.47

ve 200m2'de 0.66'd�r.

200 dü§üm için al�nan sonuçlarda k�r�lma noktalar� H=5000 için AHB=30

(KSP=0.166), H=10000 için AHB=40 (KSP=0.148), H=15000 için AHB=50

(KSP=0.154) olmak üzere anahtar payla³ma olas�l�klar�na göre neredeyse ayn�d�r-

lar. Bu k�r�lma noktalar�ndan anahtar halka büyüklükleri bir parça dahi küçülse

a§ ya³am süresinde ciddi azalmalar olmaktad�r. Örne§in H=5000 ve AHB=30 için

50m2'de 0.9, 100m2'de 1.88 ve 200m2'de 2.01 iken, anahtar halka büyüklü§ü 5

azalt�ld�§�nda (AHB=25) a§ ya³am süresindeki azalmalar 50m2'de 2.8'e, 100m2'de

3.82'e ve 200m2'de 4.09'e ç�km�³t�r.

A§ ya³am süresindeki azalmalar H=5000 için AHB=10'te (KSP=0.02), H=10000

için AHB=15'de (KSP=0.023) ve H=15000 için AHB=20'te (KSP=0.026) do-

yuma ula³m�³ ve sabit kalm�³t�r.
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3.2.1.3 300 Dü§üm �çin

�ekil (3.6)'da 300 dü§üm için anahtar halka büyüklü§üne göre ya³am süresindeki

azalma yüzdesi gösterilmi³tir. Anahtar havuz büyüklükleri 5000, 10000 ve

15000'dir. Anahtar havuz büyüklükleri artt�kça gra�k ³eklini koruyarak sa§a

do§ru geni³lemektedir. Dü§ümleri konu³land�r�rken dü§üm ba³�na alan modelini

kullan�ld�§� için, 300 dü§ümde dü§üm ba³�na 100m2 ve 200m2'lik durumda genel

ba§lanabilirli§in yitirildi§i durumlar olu³mu³tur. Çünkü ileti³im modelinde bir

dü§ümün eri³ebilece§i en uzak mesafe 82.92 metre iken, en uzaktaki dü§ümlerin

baz istasyonuyla aras�ndaki mesafe daha uzun olunca ve ortak anahtar yoklu§u

sebebiyle aradaki dü§ümlerden veri aktar�m� da yapamad�klar� için baz istas-

yonuna ula³amamaktad�rlar. 100m2 için ba§lant�lar�n koptu§u noktalar H=5000

için AHB=15 (KSP=0.044), H=10000 için AHB=20 (KSP=0.039), H=15000 için

AHB=25'dir (KSP=0.041). 200m2 için ba§lant�lar�n koptu§u noktalar H=5000

için AHB=20 (KSP=0.077), H=10000 için AHB=25 (KSP=0.061), H=15000 için

AHB=35'dir (KSP=0.079).

Dü§ümler baz istasyonu hariç birbiriyle görü³emezken a§ ya³am süresindeki dü³ü³

yüzdesi 50m2 için 17.32'dir. H=15000 ve AHB=75 için (KSP=0.314) a§ ya³am

süresindeki dü³ü³ yüzdesi 50m2'de 0.09, 100m2'de 0.42 ve 200m2'de 0.57'dir.

300 dü§üm için al�nan sonuçlarda k�r�lma noktalar� H=5000 için AHB=25

(KSP=0.118), H=10000 için AHB=35 (KSP=0.116), H=15000 için AHB=40

(KSP=0.101) olmak üzere anahtar payla³ma olas�l�klar�na göre neredeyse ay-

n�d�rlar. Bu k�r�lma noktalar�ndan anahtar halka büyüklükleri bir parça dahi

küçülse a§ ya³am süresinde ciddi azalmalar olmaktad�r. Örne§in H=5000 ve

AHB=25 için 50m2'de 1.14, 100m2'de 1.89 ve 200m2'de 4.92 iken, anahtar halka

büyüklü§ü 5 azalt�ld�§�nda (AHB=20) a§ ya³am süresindeki azalmalar 50m2'de

3.41'e, 100m2'de 3.79'e ve 200m2'de 10.22'ye ç�km�³t�r.

A§ ya³am süresindeki azalmalar H=5000 için AHB=10'te (KSP=0.02), H=10000

için AHB=15'de (KSP=0.023) ve H=15000 için AHB=20'te (KSP=0.026) do-

yuma ula³m�³ ve sabit kalm�³t�r.
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3.2.2 Anahtar Payla³ma Olas�l�§�na Göre

Anahtar halka büyüklü§üne göre yap�lan simülasyon sonuçlar�na göre a§ ya³am

süresindeki azalman�n ba³lang�ç, k�r�lma ve doyum noktalar� anahtar havuz

büyüklü§üne göre de§i³ik anahtar halka büyüklü§üne sahiptirler. Ancak bu

noktalar�n halka büyüklükleri için farkl� havuz büyüklüklerine sahip de olsa

anahtar payla³ma olas�l�k de§erleri birbirine çok yak�nd�r. �ekil (3.7)'de anahtar

payla³ma olas�l�§�na göre a§ ya³am süresindeki azalma yüzdesi verilmi³tir. Bu

gra�kler 5000, 10000 ve 15000'lik havuz büyüklükleri için al�nan sonuçlar�n

anahtar halka büyüklü§ünün anahtar payla³ma olas�l�klar�na göre denk gelen

de§erlerin kombinasyonudur.

Gra�klerde görülen dü§üm say�s� artt�kça daha dü³ük anahtar payla³ma olas�l�-

§�na kadar de§i³ime u§ramayan a§ ya³am süresi, belli bir noktadan sonra çok daha

ciddi kay�plara u§ramaktad�r. Ayr�ca bu gra�kler a§ ya³am süresindeki kayb�n

anahtar halka büyüklü§üne de§il, anahtar payla³ma olas�l�§�na ba§l� oldu§unu

göstermektedir.

�ekil (3.8)'de 100, 200 ve 300 dü§üm için toplamda ayn� alan� kapsayan bir

sistemde (yani 100 dü§üm için dü§üm ba³�na 150m2, 200 dü§üm için dü§üm

ba³�na 75m2 ve 300 dü§üm için dü§üm ba³�na 50m2) sonuçlar hesaplanm�³t�r.

Dü§üm say�s� daha azken önce daha büyük anahtar payla³ma olas�l�klar�nda

ba³layan ya³am süresindeki azalma, daha büyük dü§üm say�lar�na göre daha az

bir noktada doyuma ula³maktad�r. 100 dü§üm için KSP=0.5'te ya³am süresindeki

azalma 0.5 civar�ndayken, 200 dü§üm için 0.05, 300 dü§üm için ise 0'a yak�n bir

de§erdir. K�r�lma noktas� 100 dü§üm için KSP=0.23 civar�na denk gelirken, 200

dü§üm için KSP=0.15, 300 dü§üm için KSP=0.11'e denk gelmektedir. Doyum

noktas�nda ise ya³am süresindeki kay�p yüzdesi 100 dü§üm için %15 civar�, 200

dü§üm için %16 civar�, 300 dü§üm için %17.5 civar�ndad�r.
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�ekil 3.7: Anahtar Payla³ma Olas�l�§�na Göre Ya³am Süresi Azalmas�
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4. SONUÇLAR

Bu çal�³mada gizli anahtar ³ifrelemesinde anahtar havuzu ve anahtar halka

büyüklü§ünün a§ ya³am süresine etkileri incelenmi³tir. Dairesel topolojide dü§üm

ba³�na farkl� alanlar ve farkl� dü§üm say�lar� kullan�larak yap�lan incelemelerde

a§ ya³am süresinde azalma olmamas� için gerekli parametreler elde edilmi³tir.

Çal�³mada elde edilen sonuçlara göre, anahtar havuzu ve anahtar halkas� büyük-

lü§ünün do§rudan kendi ba³lar�na a§ ya³am süresine etkileri yoktur. Bu ikilinin

beraber olu³turdu§u anahtar payla³ma olas�l�§�, dolay�s�yla iki dü§üm aras�ndaki

ba§lanabilirlik durumuna ba§l� olarak a§ ya³am süresindeki dü³ü³ belirlenmi³tir.

Ayr�ca dü§üm say�s�na ba§l� olarak a§ ya³am süresindeki dü³ü³ün k�r�lma noktas�

ve doyuma ula³t�§�ndaki a§ ya³am süresindeki azalma yüzdesinin de§i³ti§i ortaya

ç�km�³t�r. Dü§üm say�s� artt�kça daha dü³ük anahtar payla³ma olas�l�klar�na

dayanabilen a§ ya³am süresi, k�r�lma noktas�ndan sonra ise çok daha dik bir

³ekilde a§ ya³am süresini kaybetmektedir.

Verilere göre a§ ya³am süresindeki kay�p anahtar payla³ma olas�l�§� 0.044

(H=5000 AHB=15) iken (100 dü§üm için) %26.5'e kadar ç�kabilmektedir. Ancak

anahtar payla³ma olas�l�§� 0.3'e (H=5000 AHB=45) kadar ç�kar�l�rsa a§ ya³am

süresindeki kay�p (100 dü§üm için) %1'in alt�na inmektedir.

Sonuç olarak a§ ya³am süresi anahtar payla³ma olas�l�§�na, dü§üm say�s�na ve

dü§üm ba³�na alana göre de§i³ir. Dü§üm ba³�na alan artarsa anahtar payla³ma

olas�l�§� da artt�r�lmal�d�r ki dü§ümün ileti³im kurabilece§i alandaki ba§lana-

bilece§i dü§üm say�s� de§i³mesin. E§er alandaki dü§üm say�s� art�r�l�rsa ya³am

süresinden kaybetmeden bellekten kazanmak için daha az anahtar kullan�labilir.
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