TOBB EKONOMIi VE TEKNOLOJi UNIiVERSITESI
FEN BILIMLERIi ENSTITUSU

MAKINE OGRENMESIi TABANLI TWITTER SOSYAL BOT TESPIiT
SISTEMLERININ PERFORMANSLARININ DEGERLENDIRILMESI

YUKSEK LiSANS TEZI

Muhammet Bugra TORUSDAG

Bilgisayar Miihendisligi Anabilim Dah

Tez Damismani: Prof. Dr. Ali Aydin SELCUK

ARALIK 2020






TEZ BILDiRiMi

Tez igindeki biitiin bilgilerin etik davranis ve akademik kurallar ¢er¢evesinde elde
edilerek sunuldugunu, alint1 yapilan kaynaklara eksiksiz atif yapildigini, referanslarin
tam olarak belirtildigini ve ayrica bu tezin TOBB ETU Fen Bilimleri Enstitiisii tez

yazim kurallarina uygun olarak hazirlandigini bildiririm.

Muhammet Bugra TORUSDAG






OZET

Yiiksek Lisans Tezi

MAKINE OGRENMESI TABANLI TWITTER SOSYAL BOT TESPIT
SISTEMLERININ PERFORMANSLARININ DEGERLENDIRILMESI

Muhammet Bugra Torusdag

TOBB Ekonomi ve Teknoloji Univeritesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali

Danigman: Prof. Dr. Ali Aydin Selguk
Es Danisman: Miicahid Kutlu
Tarih: Aralik 2020

Twitter gibi sosyal medya platformlart insanlarin rahat bir sekilde iletigim
kurabilmesi i¢in oldukg¢a etkili mecralardir. Bu platformlar hayati kolaylagtirmak
adma bir¢ok avantaj saglamasina ragmen, insanlarin kandirilmasi, yanlis bilgi
yayilarak insanlarin yanlis yonlendirilmesi, manipiile edilmesi ve sozlii taciz gibi
bircok soruna da neden olmaktadir.. Ozellikle sosyal botlar, bahsedilen zararl
iceriklerin hizli bir sekilde yayilmasi ve daha goriiniir hale gelebilmesi adina siirekli
olarak icerek paylasarak bu aktivitelerin gergeklestirilmesini daha kolay bir hale
getirmektedir. Bu durumu engelleyebilmek adina sosyal bot tespit sistemleri
gelistirilmistir. Buna ragmen, gelistirilen sistemlerin performanslari, veri setlerinin
siirlt sayida ve tiirde bot hesap bulundurmasindan dolayir tam dogru bir sekilde
degerlendirilememektedir. Bundan dolayi, bu tezde yapilan ¢alismalarda bot tespit
sistemlerinin performanslarinin dogru bir sekilde degerlendirilebilmesi ve sosyal bot
tespiti probleminin ¢oziliip ¢oziilemedigi arastirilmaktadir. Yapilan deneyler ile, 4
farkli bot tespit sisteminin performanslar1 farkli deney diizenekleri iizerinde
karsilagtirilarak en yiiksek performansa sahip model bulunmaya calisiimistir.
Kullanilan modellerin orijinal ¢aligmalarinda raporlanan skorlarin ¢ok ytiksek oldugu

goriilmesine ragmen, modeller farkli test setlerinde diisik performanslar
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gostermislerdir. Buna ragmen, performanst en yliksek olan modelin Botometer
oldugu anlasildigindan, Botometer’in performansinin daha detayli incelenmesi
gereksinimi ortaya ¢ikmistir. Farkli bir bakis acgisiyla deneyler gergeklestirilerek
Botometer’in performansi 5 farkli bot senaryosu kullanilarak degerlendirilmistir. Bu
deneyler sonucunda, Botometer’in yalnizca 1 senaryo disinda tiim senaryolarda kot
performans sergiledigi goriildiigiinden, sosyal bot tespiti probleminin hala

arastirilmaya acik bir problem oldugunu anlasilmaktadir.

Anahtar Kelimeler: Twitter, Makine 6grenmesi, Sosyal bot tespiti, Performans
degerlendirme, Botometer, Bot senaryolari.
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Social media platforms such as Twitter, provide an incredibly effective way to
communicate with people. While these platforms have many benefits, they can also
be used for deceiving people, spreading misinformation, manipulation and verbal
harassment. Social bots are usually employed for these kind of activities to
artificially increase the amount of a particular post. To mitigate the effects of social
bots, many bot detection systems are developed. However, the evaluation of these
methods are challenging due to lack limited available datasets and the variety of bots
people might develop. Therefore, in this thesis, it has been investigated whether the
performance of bot detection systems can be accurately evaluated and the social bot
detection problem is solved. The experiments carried out, the performances of 4
different bot detection systems are compared on different experimental setups to find
which model has the highest performance. Although it was observed that the scores
in the original studies where the models were very high, the models showed poor
performance in different test sets. However, since it is understood that the model
with the highest performance is the Botometer, a more detailed examination of the

performance of the Botometer should be done. Experiments were carried out with a
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different perspective and the performance of the Botometer is evaluated using 5
different bot scenarios. As a result of these experiments, Botometer shows low
performance in all scenarios except one and the problem of social bot detection is

still an open problem to investigate.

Keywords: Twitter, Machine learning, Social bot detection, Evaluation, Botometer,
Bot scenarios.
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1. GIRIS

Twitter ve Facebook gibi Online Sosyal A§ (OSA) platformlart bir¢ok insan
tarafindan siklikla kullanildigindan giinliik yasamin ayrilmaz bir pargasi haline
gelmistir. OSAlar insanlarla iletisim kurmak, herhangi bir konudaki diisiincelerin
Ozgilir bir bigimde edilebilmesi ve anlik olarak diinyadaki tiim olaylarin takip
edilebilmesi gibi bircok ozellige sahip olduklarindan son derece kullanighdirlar.
Sahip oldugu avantajlarin yani sira, OSAlar yanlis bilgi paylasimi ile insanlarin
fikirlerinin manipiile edilmesi (politik goriisler, borsa hisseleri iizerinde
maniplilasyon vb.), siber zorbalik (tehdit, asagilayic1 ifade kullanimi vb.) zararh
yazilimlarin paylasilmasi ile 6zel bilgilerin ¢alinmasi (kredi kart1 bilgileri, hesap
sifreleri vb.) gibi insanlara hem maddi hem de manevi yonden zarar verebilecek

paylagimlarin yapildig: platformlar haline donlismiistiir.

OSAlar’da zararli paylasimlar yapilmasi yalnizca gercek insan hesaplar tarafindan
gerceklestirilmemektedir. Sosyal botlar adi verilen ve otomatik bir sekilde insana
benzer sekilde zararli aktivitelerde bulunmasi i¢in programlanmis bilgisayar
yazilimlari, degisik sekillerde mesajlar paylasarak (Twitter i¢in hasthtag, link ve
multimedya igeren paylasimlar gibi) ve platformlara 6zgii etkilesimlerde bulunarak
(Twitter i¢in diger kullanicilarin takip edilmesi, tweetlerinin retweet edilmesi veya
begenilmesi gibi) varolan zararli igerik paylasimi problemini farkli bir boyuta
getirmektedirler. Suni bir sekilde igeriklerin artirilmaya calisilmasinin farkli amaclar
bulunmaktadir. Ornek olarak Twitter iizerinde belirli bir konuyu giindeme
getirebilmek amaciyla ayni hashtagin farkli hesaplar tarafindan defalarca
paylasilmasi konuyu trend konular arasma sokarak diinya {izerinde daha fazla
konusulur bir hale getirebilir. Ayrica, gercek bir hesap (O6rnegin, bir {inlii veya
politikaci) bircok bot hesabin takibiyle birlikte daha fazla {in ve politik etki alanina
sahip olabilir. Ek olarak, sosyal botlar politik bir durusa sahip olacak sekilde
tasarlanarak (bir siyasi parti destek¢isi olmak gibi), popiileritesini artirmak istedikleri
hesaplar ile etkileseme gegebilir ve bu hesaplarin paylasimlarinin daha fazla

etkilesim ile daha ulasilabilir bir hale gelmesini saglayabilirler. Bu sekilde

1



paylasimlar bir dogruluga sahip olmasalar dahi insanlar yanls yonlendirilerek siyasi

goriisleri manipiile edilebilir.

Sosyal botlarin giinliik yasamlarimiza potansiyel olarak verebilecegi zararlara karsin
OSA platformlar1 bot olarak tespit ettikleri hesaplar1 teste tabi tutmak (CAPTCHA
gibi) veya silmek gibi eylemlerde bulunmaktadirlar. Ornegin, Twitter yaptiklar:
paylasimlarin propaganda i¢erdigini tespit ettigi binlerce sosyal botu silebilmektedir.
Buna ragmen, bot hesaplarin tespit islemi manuel olarak zaman alici ve karar
verilmesi zor bir islem oldugundan, tespit edilememis veya insanlar tarafindan bot
oldugu tespit edilmis binlerce hesap aktif olarak propaganda yapmakta ve insanlari
manipiile edebilmektedir. Ek olarak, Twitter kurallar ve kisitlamalar ile bot
hesaplarin faaliyetlerinin 6niine gegmeye ¢alismaktadir. Ornegin, aym tweetin giin
icerisinde birden fazla kere atilmasini engelleme kurali ile otomatik bir sekilde ayni
icerigin paylasimimin oniine gegilmeye calisilmistir. Buna karsin igerikte ufak
degisiklikler bile bu kuralin atlatilmasini sagladigindan bot hesaplarin kural bazli bir
sekilde tespitinin zor oldugu ve ¢oziimiin yeni bir bakis acistyla bulunmasi gerektigi
anlagilmistir. Bu sebeplerden dolayi, manuel ve kural bazli tespitin sahip oldugu
zorluklar, aragtirmacilarin farkli bir bakis acistyla birlikte bot hesaplarin otomatik bir

sekilde tespit edilmesine yonelik ¢aligmalarda bulunmalarina neden olmustur.

Turing Test, bir insan1 bir bilgisayardan ayirt etmek amaciyla iki tarafa da sorular
sorarak gerceklestirilir ve temel olarak, otomatize edilmis bot tespit sistemlerinin
mantiginda da Turing Test vardir. Bu sistemlerde kullanicilara Turing Test’teki gibi
sorular sormak yerine, kullanicinin OSA platformunda gergeklestirdigi aktiviteler,
yaptig1 paylasimlar ve platform igerisinde nasil bir sosyal ag olustrurduguna

bakilarak bir karar islemi uygulanir.

Basarili bir sekilde gergeklestirilmesi ve basarili sonuglar alinmasi zor olarak
gbziiken Turing Test, bot tespit sistemlerinin makine 6grenmesi veya derin 6grenme
yontemleriyle otomatize edilmesiyle birlikte arastirmalarda ¢ok yiiksek basari
skorlarina ulagabilmektedir. Ornegin, Kudugunta ve Ferrara makalesinde [15] Area
Under Curve skoru 0.99 olarak rapor edilmektedir, AUC skoru Davis’in [11]
modelinde ise 0.95 olarak gosterilmektedir. Ayrica, Cresci 0.95’ten yliksek F-
Measure skoru rapor ederek ¢ok yiiksek basar1 skorlarina ulasabilmektedir.

Gelistirilen modellerden elde edilen skorlar bot tespit problemini neredeyse tamamen
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¢ozllmiis olarak gosterse de OSA kullanicilart hala sosyal botlarin yaptig1 yaniltici
ve zararlt aktivitelere maruz kalmaktadirlar. Son yapilan aragtirmalarda ise Twitter
tizerinde birgok aktif botun bulundugu ve Covid-19 ile alakali yapilan paylasim

yapanlarin yarisinin sosyal botlar oldugunu ortaya koymaktadir [21].

Bot tespit problemini neredeyse ¢Oziilmiis olarak gosterecek kadar yiiksek olan
skorlar, modellerin asir1 6grenme problemiyle karsilagtiginin ve modeller egitilirken
kullanilan veri setlerinin kisithi ve az sayida tipte sosyal bota sahip oldugunun bir
gostergesi olabilir. Bundan dolay1 Yang et. al. [10] makalesinde ¢esitli veri setleri ile
yapilan deneyler ve Bolim 6’daki deneyler ile Yang’in modeline [11] yapilan
senaryo bazli incelemeler literatiirde bulunan en basarili bot tespit sistemlerinin bile

en basit bot hesaplar1 bile tespit edemedigini gdstermektedir.

Bu ¢alismamizda, ilk olarak botlarin aktivitelerine kars1 gelistirilmis olan ve yiiksek
basar1 skorlar1 elde etmis makine 6grenmesi temelli bot tespit sistemleri igin, etrafli
bir sekilde ve daha 6nce yapilmamis boyutta (cok model ve ¢ok veri seti), deneyler
yapilarak asir1 6grenme ve yetersiz veri seti problemlerinin varolup olmadigi
anlagilmaya calisilmistir. Bu deneyleri gerceklestirmek adina, 4 farkli model
kullanilmistir. Cresci et. al. [13], Efthimion et. al. [14], Kudugunta and Ferrara [15]
ve Botometer [11]. Bu 4 model iizerinde, bot tespit sistemi arastirmacilar tarafindan
siklikla kullanilan ve kullanimi herkese agik olan 20 farkli veri seti kullanilarak ve
degisik deney diizenekleri ile deneyler gerceklestirilmistir. ilk olarak modeller,
orijinal makalelerinde kullanilan veri setleri ile deneylere tabi tutulmustur. Ikinci
olarak ise modeller daha once hi¢ gormedikleri veri setleri ile test edilerek
performanslar1 6l¢iilmiistiir. Son olarak ise Yang [10] makalesinde Botometer icin
yapilan deneyin aynist Efthimion et. al. ve Kudugunta ve Ferrara modellerine [14,15]
de uygulanarak tiim modeller ile Botometer’in performanslar1 karsilagtirilmastir.
Yapilan karsilastirmalar sonucunda en yiliksek performansa sahip olan modelin
Botometer oldugu anlasildigindan, modelin gergekten iyi bir performansa sahip olup
olmadginin anlasilmasi i¢in senaryo bazl bir sekilde deneyler gerceklestirilmistir. 5
farkli bot senaryosu olusturularak Botometer’in bu senaryolara kars1 performanslari
Olclilmiistiir. Hayran botlar: sadece bir kisinin tweetlerini retweet edecek sekilde
tasarlanmistir. Trend konu botlar: giinlerce ayni hashtagi paylasarak bir konuyu daha

popular bir hale getirmeye ¢alisan botlardir. Propaganda botlar: ayn1 mesaj siirekli



paylagarak bir goriisii popular hale getirmeye calisan botlardir. Reklam botlar: ise bir
web sitesine ait linkleri paylasarak bir {irlinlin reklamin1 yapmak amaciyla kullanilan
botlardir. Tiim bot senaryolar1 tasarlanirken, botlarin otomatize davraniglarinin
insanlar tarafindan agik ve kolay anlasilir bir bi¢cimde olmasina dikkat edilmstir.
Bunun nedeni, mevcut bot tespit sistemlerinin en basit durumlarda bile yetersiz

kaldigin1 gostermektir.

Yapilan deneyler sonucunda elde edilen ¢ikarimlara gore, tiim modeller kendi
kullandiklar1 veri setleri ile test edildiklerinde c¢ok yiiksek basar1 skorlarina
ulasabilmektedirler ancak egitimi aymi veri setleri ile gerceklestirip daha Once
gormedikleri veri setleri ile yapilan testlerde performanslarin 6nemli bir olciide
distiigii goriilmektedir. Bu cikarimlara bakildiginda, veri setlerinin ne kadar kisith
olduklar1 ve modellerin ise ufak degisikliklere karsi dahi dayanakli olmadiklar
sonucuna varilmaktadir. Tiim modelleri karsilagtirmak i¢in yapilan ve hem egitim
hem de test veri setlerinin degistirildigi deney sonucunda ise en iyi performans
gosteren modelin Botometer oldugu goriilebilmektedir. Mevcut modeller arasindan
en iyi olan ve son teknoloji {iriinii olarak adlandirilan Botometer’in ise kirilganligi
0lemek adina yapilan senaryo bazli deneylerde ise Botometer’in hayran botlar1 harig
hicbir bot senaryosunda tespit islemini gerceklestirmedigi goriilmektedir. Sonug
olarak, kiiciik bir eforla bile en gelismis bot tespit sistemlerinin aldatilabilecegi
deneylerimiz sonucunda gosterilmis, daha basarili ve kirilganligr diisiik modeller

olusturabilmek adina daha sofistike veri setlerine ihtiyag¢ oldugu ortaya koyulmustur.

Yaptigimiz ¢caligmalar sonucunda elde etmis oldugumuz ¢ikarimlar ile literatiire katki

sagladigimiz konular sunlardir:

e 4 farkli bot tespit sisteminin performanslar1 degisik veri setleri lizerinde
karsilastirildi. Tiim modellerimiz {izerinde farkli deney diizenekleri ile
deneyler gergeklestirildi. ilk defa bu kadar kapsamli ve bilgimize gore daha

once karsilagtirilmamis modeller ile deneyler gergeklestirildi.

e Degerlendirdigimiz modellerden Cresci et. al.,, Efthimion et. al. ve
Kudungunta ve Ferrara’ya daha once test edilmedikleri veri setleri lizerindeki

performanslari 6l¢iildi.



e Modellerin ve gergeklestirdigimiz deneylerin kodlar1 paylasilarak deneylerin

tekrar gerceklestirilebilmesi imkan saglanmistir.

e Senaryo bazli olarak deneyler gerceklestirilerek en basarili bulunan modelin

performans ol¢iimii gerceklestirilmistir.

Bu tezin organizasyonu su sekildedir: Boliim 2 mevcut bot tespit sistemleri {izerine
yapilmug literatiir arastirmalarini, Bolim 3 tezimizde kullanilan 4 farkli bot tespit
sistemlerininin detaylarini, Bolim 4 yapilan ¢alismalar boyunca kullanilan veri
setlerinin detaylarini, Boliim 5 kullanilan modellerin nasil gergeklendigini, ne tarz
deneyler yapildigini ve deneylerin sonuglarini, Boliim 6 Botometer i¢in yapilmis olan
senaryo bazli deneylerin diizeneklerini ve sonuglarini, B6lim 7 ise tez sonucunda

elde edilmis ¢ikarimlari icermektedir.






2. LITERATUR ARASTIRMASI

Siber giivenlik ve yapay zeka arastirmacilari, OSA paylasimlarinin neden olabilecegi
zararlar sonucunda ortaya ¢ikabilecek maddi kayiplarin oniine gegebilmenin yan
sira, manevi yonden de insanlarin korunmasi gerektigini diisiinerek son yillarda
sosyal siber gilivenlik alanina ilgi gostermektedirler. Gosterilen bu ilgi ozellikle
sosyal botlarin tespiti i¢in farkli yaklasimlarla sistemler olusturulmasi ve bu sayede
OSA paylagimlarinin sebep oldugu zararlarin Oniine gegilmesi igin yapilan
caligmalarin artmasini saglamistir [22,23]. Bot tespiti alanuinda yapilan arastirmalara

bakildiginda sistemlerin {i¢ farkli yaklagimla tasarlandig1 anlagilmaktadir.
2.1. Ag Tabanh Bot Tespit Sistemleri

Bot hesaplar arasindaki iliskiler sonucunda olusan yapilar bir ¢izge ile ifade edilerek,
bu ¢izgeler sayesinde ag tabanli bot tespit sistenleri olusturulur. SybilRank [1] adi
verilen ve sosyal graflarin kullanildig1 bir model sayesinde, OSA kullanicilarinin bot
olup olmadigi siniflandirir. Olgeklendirilebilir bir sistem olan SybilRank yiiz
milyonlarca graf diigiimii ile etkili bir siniflandirma islemini gerceklesirebilmektedir.
Yapilan bir ¢aligmada [2] uluslararas1 alanda bot hesaplara kars1 olusturulan savunma
sistemlerinin zafiyetleri incelenerek, yeni bir beyaz listeleme yontemi ile bot
hesaplarin filtrelenmesini saglayacak bir sistem tasarlanmistir. Bagka bir makalede
ise bir organizasyona ait tlim hesaplarin aktiviteleri goriintiilenerek, hedeflenen
sosyal botlarin tespiti gergeklestirilmistir [3]. Souche [4] adinda bir sistem
gelistirilerek  online  platformlarda  bulunan  gergek  hesaplarin  tespiti
gergeklestirilmistir. Online platformlar1 kullanan gergek hesaplar ile bir kayit agaci
gerceklenmistir. Bu agac¢ sayesinde diger gercek hesaplarin %85 olasilikla tespit

edilebilmesi saglanmustir.
2.2 Kitle Kaynak Kullanimi Tabanh Bot Tespit Sistemleri

Sosyal bot tespiti otomatize olarak yapilmasi istenen bir islem olmasina ragmen,
arastirmacilarin yaptiklar1 kitle kaynak ¢alismalar1 ile insanlarin, OSAlardaki

hesaplar1 bot olarak tespit edip veri setlerinin etiketlenmesi saglanir. Ayrica,
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insanlarin farkl tiirlerdeki bot hesaplar ile ger¢ek hesaplari ayirt edip edemedigine
dair bir calisgma gerceklestirilmistir [5]. Elde edilen sonuglara goére insanlar
geleneksel bot tiirlerini %90’1n ilizerinde bir isabet ile tespit edebilmistir. Buna
ragmen, yeni nesil sosyal botlar tizerindeki performanslarina bakildiginda insanlar
yalnizca %23 gibi bir dogruluk olasilig1 ile bot hesaplar tespit edilebilmistir. Wang
et. al.’da [6] ise ayni siireg iki farkli grup insan kullanilarak gerceklestirilmistir. Bu
isle ugrasan uzmanlar ve uzman olmayan insanlardan rastgele bi¢imde segilmis
insanlardan olusan bu gruplarla yapilan deney sonucunda ise uzmanlarin, uzman

olmayanlardan sadece ¢ok kiiciik bir farkla daha basarili olabildikleri goriilmiistiir.
2.3 Makine Ogrenmesi Tabanh Bot Tespit Sistemleri

OSAlardaki bot hesap tespitinin otomatize bir sekilde gerceklestirilebilmesi igin,
makine 6grenmesi uygun bir yol olarak goriilmektedir. Bu yiizden, bu alanda hem

denetimli hem de denetimsiz 6grenme ile yapilmis bir¢ok ¢aligma bulunmaktadir.

Cresci et. al. [7] makalesi denetimsiz bir 6grenme modeli uygulayarak, kullanicilarin
aktivitelerini bir DNA zincirine benzetmekte ve zincirler arasindaki benzerlik ile bot
tespit islemini gergeklestirmektedir. Alvasi et. al.[8] ise Naive Bayes ve J48
algoritmalarini kullanarak goézetimli bir bot tespit sistemi olusturulmustur. Yang et.
al. [2] makalesinde ise bot tespit sistemlerinin nasil asilacagina dair taktiklerden ve
Onerdikleri yeni Oznitelikler ile sistemlerin nasil daha basarili bir sekilde

olusturulabilecegi anlatilmigtir.

Makine 6grenmesi tabanli sistemlerin paylasildigi makalelerde [9,10] modellerin ¢cok
yiiksek performanslara ulasildig1 belirtilmesine ragmen bu performanslarin yalnizca
belirli veri setleri igin bu seviyede oldugu, veri setleri farklilastik¢a performanslarin
onemli bir 6lciide diistiigii goriilmektedir. Bunun nedeni ise, makine Ogrenmesi
modellerinin daha once gérmedikleri tarzlardaki botlara karst nasil bir siniflandirma
yapacaklarin1 bilememeleridir. Yang et. al. [10] makalesi ayrica Botometer modeline
ait 6lgeklendirme probleminden de bahsetmektedir. Model, Twitter API kullanimi1 ve
kendi sorgu limitleri dolayisiyla olusan biiylik Olgeklerdeki bot tespit etme
islemlerinde yeterince hizli bir sekilde performans sergileyememektedir. Ayrica
cagimizdaki mevcut bilgisayarlarin performanslar1 da tespit islemini yavaslatan

etkenler arasinda goriilmektedir.



Botometer [11] makine 6grenmesi tabanli olup, bir Twitter hesabini bot olup olmama
durumuna gore smiflandiran bir bot tespit sistemidir. Botometer bot tespiti
konusunda son teknoloji iirlinli olarak goriilmektedir. Bunun nedeni ise Twitter ile
alakali ¢ok sayida parametrelenin gozden gegirilip ¢ok sayida 6znitelige sahip olmus
olmasidir ancak en biiyiik 6zelligi bir internet sitesi araciligla tiim diinyaya bir
hesabin bot olup olmadigini kontrol etme sanst vermesi ve kullanush bir API’ye
sahip olmasidir. Bot tespiti konusunda tek API’ye sahip olan sistem Botometer
olmamasina ragmen kisitlamalara maruz kalmadan kullanilabilir bir durumdadir.
Debot [12] denetimsiz 6grenme ile bot tespiti yapan bir modeldir ve Botometer gibi
bir API’ye sahiptir fakat sahip oldugu giinliik 50 sorgu limiti (Botometer i¢in 17280)
ve artik aktif olarak kullanilmayisi Botometer’t kullanimi kolay bir son teknoloji
irtinii haline getirmektedir. Ayrica API’nin aktif olmayis1 ve Chavoshi et. al. [12]
tarafindan artik modele ait anahtarlar dagitilmamasi Botometer’] tek alternatif

durumuna getirmektedir.






3. DEGERLENDIRILEN BOT TESPIiT SiSTEMLERI

Kapsamli ve dogru sonuglar verebilecek sekilde deneyler yapabilmek adina 4 farkli
tirdeki sosyal bot tespit sistemi kullanilarak deneyler gergeklestirilmistir. Cizelge
3.1’de modellere ait bilgiler verilirken, alt basliklarda modellere ait bilgiler detayli
bir sekilde belirtilmistir.

Cizelge 3.1 Degerlendirilen Modeller

MODEL YILI | OGRENME TURU | ALGORITMA
Cresci et. al. [13] 2017 | Denetimsiz Kiimeleme

Efthimion et. al. [14] 2018 | Denetimli Olgeklendirilmis SVM
Kudugunta and Ferrara [15] | 2018 | Denetimli Adaboost & LSTM
Botometer [11] 2020 | Denetimli Random Forest

3.1 Model-1: Cresci et. al. [13]

Denetimsiz bir 0grenme modeli olmasi dolayisiyla, Model-1 diger bot tespit
modellerinden farkli bir yaklagima sahiptir. Veri setlerinde bulunan Twitter
kullanicilarina ait profil bilgileri ve tweetleri ayr1 ayr1 kullanmaktansa, biitlinciil bir
yaklasim sergileyerek Twitter profillerini bir biitiin olarak ele almistir. Kullanilan
veri setlerindeki tiim kullanicilarin profillerinin zaman ¢izelgeleri almarak DNA
zincirlerine ¢evrilmis ve zincirler arasindaki benzerlikler g6z Oniine alinarak bir

hesabin bot olup olmadigina karar verilmistir.

Cresci et. al. [13] DNA zincirlerine doniistirme islemi igin iki farkli strateji
kullanmaktadir. Onerilen ilk stratejiye gore her bir tweet tipi bir niikleotite

gevrilmistir:
e Normal tweetler — A

e Retweetler — C
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o Cevap tweetler » T

Diger strateji ise tweetlerin igeriklerine bakarak DNA zincirlerinin olusturulmasidir.

6 tiirde olusturulan tweet icerikleri sunlardir:
e Normal tweetler — N
e URL bulunduran tweetler — A
e # (hashtag) bulunduran tweetler —» T
e (@ (mention) iceren tweetler — C
e Medya igeren tweetler — G
e Birden fazla tweet tiirliniin igerigini barindiran tweetler — X

Yazarlarin iki stratejiyi de uygulayarak modelleri olusturulmasi sonucunda ilk

stratejinin ikinciye nazaran daha yiiksek performans sergiledigi goriilmiistiir.
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>
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Sekil 3.1 Cresci et. al. karar noktasinin belirlenmesi [13]

[k strateji ile model olusturularak elde edilen DNA zincirlerinin arasindaki benzerlik
zincirler arasindaki en uzun ortak alt diziye (longest common subsequence (LCS))

bakilarak elde edilmistir. Elde edilen LCS degerleri sonrasinda hesaplar benzerlik
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skorlarma gore kiimelenerek bir grafik olusturulur. Bu grafik sonucunda elde edilen
goriintiideki kirilma noktasi bir karar noktasi olarak belirlenerek bir ¢izgi ¢izilir ve

¢izginin solunda kalan hesaplar bot olarak etiketlenirler.
3.2 Model-2: Efthimion et. al. [14]

Model-2 o6l¢eklendirilmis SVM algoritmasint ve Twitter kullanicilarinin profil
parametreleri Oznitelik olarak kullanarak sosyal bot tespiti yapmaya calisan bir
sisteme sahiptir. 10 Oznitelik kullanilan sistemde Oznitelikler, tweet ve takipgi
sayilar1 ve kullanict biyografisindeki farkli parametreler ile olusturulmustur.

Oznitelikler asagida belirtildigi gibidir:
e Hesapta kullamlan dilin ingilizce olmas1
e Profil resminin bulunmasi
e Hesabin bir ekran adina sahip olmasi
e Hesabin 30°dan fazla takipg¢iye sahip olmasi
e Hesabin konumunun bilinmesi
e Biyografide link verilmesi
e Hesaptan 50°den fazla tweet atilmasi
e Takip edilen sayisinin takip¢inin 2 katindan fazla olmasi
e 1000’den fazla takip edilen hesap bulunmasi
e Hig tweet atilmamis olmasi

Profil bazli tweetler haricinde, model tweet bazli bir 6znitelik olarak bir kullanicinin
tweetleri arasindaki Levenshtein uzakliga bakarak uzakligin 30’dan yiiksek oldugu
hesaplar i¢in Ozniteligi bot olarak etiketlemektedir. Farkli bir yaklasim olmasina
ragmen mevcut tekolojideki bilgisayarlar i¢in her kullanicinin tweetleri arasindaki
Levenshtein uzakligi hesaplamak maliyetli olacagindan bu 6znitelik Efthimion et.
al.’da [14] devre dis1 birakilmistir. Ayni sekilde bu tezde deneyler gergeklestirilirken

yazilan kodlarda da Levenshtein uzakligi devre dis1 birakilmistir.
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3.3 Model-3: Kudugunta ve Ferrara

Model-3, iki farkli siniflandirma modeline sahiptir: 1) kullanic1 seviyesinde
siniflandirma ile bir Twitter hesabmin bir bot olup olmadigimin tespiti, 2) tweet
seviyesinde smiflandirma ile bir kullaniciya ait bir tweete bakilarak bot olup
olmadiginin tespiti, bu sayede yalnizca bir tweetin bile bir hesabin bot durumu ile
alakali ¢ok fazla bilgi verdigi ve tweet seviyesinde bir siiflanirmanin basarili bir
sekilde calistig1 gosterilmeye calisilmistir. Kullanici seviyesinde bir siniflandirmada
ise az sayida Oznitelik ile yiiksek basari skorlarina ulasilabilecegi kanitlanmaya

calisilmigtir. Model olusturulurken kullanilan 6znitelikler sunlardir:
e Atilan tweet sayisi
e Takipgi sayisi
e Takip edilen sayis1
e Favori tweet sayisi
e Listelenen tweet sayisi
e Varsayilan profile sahip olmasi
e Hesabin konumunun bilinmesi
e Hesabin arka plan resmi kullanmasi
e Twitter onayl bir hesap olmasi
e Korumaya alinmis bir hesap olmasi

Ayrica SMOTE teknigi kullanilarak asir1 6rnekleme yapilmis ve bdylelikle daha
fazla etiketli 6rnege sahip olunmustur. Birgok farkli makine 6grenmesi ve derin
O0grenme algoritmalar1t model i¢in uygulanmis ve kullanic1 seviyesinde siiflandirma

modeli igin en iyi performansi Adaboost algoritmasinin gosterdigi gorilmiistiir.
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3.4 Model-4: Botometer

Botometer (eski adi BotOrNot) makine Ogrenmesi tabanli bir sosyal bot tespit
sistemidir. Rastgele Orman (Random Forest) algoritmasini kullanan model, sahip
oldugu 1000’den fazla Oznitelik ile hesaplari siniflandirmaktadir. Modelin sahip

oldugu 6znitelikler 6 gruba ayrilir:

o Sosyal etkilesim tabanli Oznitelikler: retweetler, mention iceren tweetler,

hashtag igeren tweetler ve hashtag birliktelikleri vb.

e Kullanici profilindeki parametrelere bagl 6znitelikler: dil, konum, hesabin

yaratilma zamani vb.
e Sosyal ag tabanli 6znitelikler: takip¢i sayisi, takip edilen sayis1 vb.

e Zamanla iligkili 6znitelikler: tweet atma sikligi, atilan tweetler arasindaki

zaman farklar1 gibi.
e Dil 6zellikleri 6zelindeki 6znitelikler: climlenin dgeleri gibi.

e Duygu tabanli 6znitelikler: tweetlerde bulunan mutluluk belirten kelimeler,
emojiler vb.  Igeriklere bakilarak olusturulan Ozniteliklerdir. Yalnizca

Ingilizce icerikler paylasan hesaplara uygulanir.

Botometer, Ingilizce ve Evrensel olmak iizere iki farkli Kapsamli Otomasyon
Olasiligr (CAP) puan1 vermektedir. Ingilizce puani, dil bazli 6zniteliklerinde modele
eklenmesini ve CAP skorlarinin bu sekilde elde edilmesini saglar. Evrensel puan ise,
dil tabanli olmayan, profildeki parametreleri ve ag yapisi tabanl oznitelikler gibi
Ozniteliklere bakilarak olusturulur. Yang et. al.’da [11] ise Botometer’in basarim

olarak 0.95 AUC skoruna sahip oldugu raporlanmstir.
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4. VERI SETLERI

Veri setleri degerlendirilecek bot tespit modellerin performanslarinin isabetli bir
sekilde degerlendirilmesi ve karsilagtirmasi yoniinden biiyiik bir 6nem tasimaktadir.
Ayrica bir nevi ger¢ek diinya simiilasyonunda deneylerin gerceklestirilmesi igin
etiketlenmis veri setlerinin bulunmasi 6nemli bir husustur. Bu yiizden, veri setlerinin
biiyiikliikleri, etiketlerin dagilim1 ve farkli bot tiirlerinin bulunmasi gibi faktorler veri
setleri ile giivenilir bir sekilde deney gerceklestirmek i¢in Onemlidirler. Buna
ragmen, Yyiiksek kaliteye sahip bir veri seti olusturma c¢alismalar1 zorlayic
olmaktadir. Bunun nedeni ise ger¢ek diinyada ¢ok farkli tlirlerde bot hesaplarin
bulunmasi ve siirekli olarak yeni tiirlerde sosyal botlarin gelistirilmesidir. Ek olarak
etiketleme siireci de kendine ait zorluklar barindirmaktadir. Etiketlenme isleminin
manuel olarak yapilmak zorunda olmasinin ve yalnmizca kullanici profillerine
bakilarak bir hesabin bot olup olmadigina karar verilmesi ve kararin degerlendiren
kisinin yapacagi tahmine kalmasi sorunlar olusturabilmektedir. Bu sebeplerden
dolay1, deneylerde kullanilabilecek giivenilir bir veri seti olusturmak adina farkli
boyutlarda ve farkli bot tiirlerine sahip 20 farkli veri seti toplanmstir. Cizelge 4.1°de

veri setleri detayl bir sekilde gosterilmistir.

Cizelge 4.1°deki satir 1 ile 10 arasindaki veri setleri Botometer’in hem egitimi hem
de test islemleri i¢in kullanilmistir. Botwiki veri seti botwiki.org sitesinden alinmis
aktif botlardan olusmaktadir. Celebrity veri seti inliilerin Twitter hesaplarmin
toplanmasi ile olusturulmustur. Cresci Stock veri seti 6zel olarak seg¢ilmis bazi
cashtaglerin (parasal ifadeler igeren hashtagler) takip edilmesi sonucu borsa
hisselerinde manipiilasyon yapmak isteyen botlar tespit edilerek olusturulmustur.
Hesaplar manuel olarak etiketlenmislerdir. Cresci Rtbust bazi tweetlerin
goriiniirliigiinii ve baz1 hesaplarin popiileritesini artirmak amaciyla retweet yapan
Italyan botlar ile olusturulmustur. Hem gergek hesaplar hem de bot hesaplar manuel
olarak etiketlenmistir. Pronbots veri seti, tweet atarak dolandiricilik yapan botlardan
olusmaktadir. Bu bot hesaplarla alakali nasil toplandiklarma dair bir bilgi

bulunmazken, yine bu botlar degisik ¢alismalarda kullanilmaktadir (6rnegin [16]).
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Cizelge 4.1 Deneylerde Kullanilan Veri Setleri

Satir | Veri Setinin Ad1 Bot Sayisi Gercek Hesap Sasyis1 | icerik Kullanan Cahismalar
1 Botwiki [10] 540 0 Profil [11]

2 Celebrity [16] 0 19997 Profil [11]

3 Cresci Stock [17] 7102 6174 Profil [11]

4 Cresci Rtbust [18] 353 340 Profil [11]

5 Pronbots [16] 17882 0 Profil [11]

6 Botometer Feedback [16] 139 380 Profil [11]

7 Gilani [19] 1090 1413 Profil [11]

8 Vendor Purchased [16] 1087 0 Profil [11]

9 Verified [10] 0 1987 Profil [11]

10 Political Bots [16] 62 0 Profil [11]

11 Fake Followers [5] 3351 0 Profil & Tweetler | [11, 14]

12 Genuine Accounts [5] 0 1083* Profil & Tweetler | [11, 13, 14, 15]
13 Social Spambots 1 [5] 991 0 Profil & Tweetler | [11, 13, 14, 15]
14 Social Spambots 2 [5] 3457 0 Profil & Tweetler | [11, 14, 15]

15 Social Spambots 3 [5] 464 0 Profil & Tweetler | [11, 13, 14, 15]
16 Traditional Spambots 1 [5] 1000 0 Profil & Tweetler | [11, 14]

17 Traditional Spambots 2 [5] 100 0 Profil [11, 14]

18 Traditional Spambots 3 [5] 403 0 Profil [11, 14]

19 Traditional Spambots 4 [5] 1128 0 Profil [11]

20 NBC Russian Bots [20] 453 0 Profil & Tweetler | [14]

Botometer Feedback veri seti Botometer’1 kullanan kisiler tarafindan verilen geri
bildirimler sonucunda elde edilmis botlardan olugsmaktadir. Etiketleme islemi ise

Yang et. al.”in [16] yazarlarindan bir tarafindan yapilmistir. Gilani veri setindeki
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Twitter hesaplart manuel olarak etikenlenmis ve takip¢i sayilarina gore
gruplanmislardir [19]. Hesaplar takipgi sayilarina gore 4 gruba su sekilde ayrilmistir:
inlii olma durumu (9M’den fazla takipg¢i gibi), ¢ok popiiler olma durumu (900 bin ile
1.1 milyon arasinda takipgi gibi), orta seviye bir tanmirlik (90 bin ile 110 bin
arasinda takipgi sayis1 gibi) ve diisiik popiilerlik (900 ile 1100 arasinda takipgi sayisi
gibi). Bu islemden sonra ise, tiim hesaplar etiketleme islemini yapacak 4 kisi
tarafindan manuel olarak ortaklasa kararlar alinarak etikenlenmistir. Vendor-
Purchased veri seti farkli sirketlerden sahte takipgiler satin alinarak olusturulmustur.
Verified Twitter tarafindan dogrulugu kanitlanmis hesaplardan olusmaktadir. Bu veri
seti Botwiki ve Vendor-Purchased gibi sadece botlardan olusan veri setlerini
dengelemek igin olusturulmustur. Political Bots bir Twitter kullanicisi
(@josh_emerson) tarafindan paylasilmis, politik igerik paylasimi yapan botlardan
olusan bir veri setidir. Fake Followers veri seti takip¢i sayisinin artirilmasi adina

kullanilan botlardan olusmaktadir. Bu botlar Cresci et. al. tarafindan satin alinmistir

[5].

Cizelge 4.1°deki 11-15 ve 17-19 satirlarinda bulunan veri setleri Cresci et. al. [5]
tarafindan olusturulmustur. Genuine Accounts veri seti insanlar tarafindan kontrol
edilen gercek hesaplari icermektedir. Bu veri seti olusturulurken, rastgele olacak
sekilde Twitter hesaplart secilerek sorular sorulmus ve dogal dil metodlar ile
hesaplarin insanlar tarafindan yonetilip yonetilmedigi anlasilmaya ¢alisilmistir.
Social Spambots veri setleri (satir 13,14,15) kompleks tweet yapisina ve sahte
bilgilerle doldurulmus profillere sahip sofistike botlardan olusmaktadir. Social
Spambots 1 Italya’daki segimlerden birine katilacak bir politikacinin propagandasini
yapabilmek amaciyla kullanilmis botlardan olusmaktadir. Social Spambots 2 bir
mobil uygulamanin reklamin1 yapmak amaciyla bir hashtag araciligiyla icerik
paylasan botlardan olugsmaktadir. Social Spambots 3 siirekli Amazon {iriinlerininin
bulundugu linkler paylasarak reklam yapan botlar1 icermektedir. Traditional
Spambots (satir 16-19) basit bir profil yapisina sahip ve tespit edilmesi Social
Spambots’tan daha kolay olan botlardan olugmaktadir. Traditional Spambots 1
URL paylasarak Twitter kullanicilarmi zararli icereklere yonlendirmek isteyen
botlardan olusmaktadir. Yang et. al [2] tarafindan egitim seti olarak tasarlanmistir.
Traditional Spambots 2 attig1 tweetlere birkag kullanict ad1 ve insanlar1 kandirmak

amaciyla igeriginde para oOnerilen URL’ler ekleyerek paylasim yapan botlardan
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olugsmaktadir. Traditional Spambots 3,4 ise basit bir profil yapisina sahip ve siirekli

olarak Twitter kullanicilariyla is teklifleri paylasan botlar icermektedir.

Son olarak, NBC Russian Bots veri seti NBC News tarafindan paylasilan ve 2016
yilinda yapilan Amerika Baskanlik Secimleri boyunca insanlarin goriislerini
maniplile edebilmek admna zararli aktivelerde bulunup igerikler paylasan Rusya

baglantili Twitter hesaplarindan olugmaktadir.

Uzun bir tablo ile gosterilebilecek sayida veri setimiz olmasina ragmen, her veri seti
i¢in verinin farklilastig1 goriilmektedir. Ornek olarak, satir 1-9 ve 17-19°daki veri
setleri yalnizca kullanicilarin profil bilgilerinden olusurken, kullanicilara ait tweetler
bulunmamaktadir. Bu durum, tiim veri setlerini biitiin modeller i¢in kullanmamizi ve

tiim deneyleri gerceklestirebilme kapasitemizi diigtirmiistiir.
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5. MODELLERiIi DEGERLENDIRME DENEYLERI

Bu bolimde performans degerlendirmesi yaptigimiz 4 farkli modelin nasil
ger¢eklendiginden (Boliim 5.1), performanslart degerlendirmek igin nasil deney
diizenekleri kurdugumuzdan (Boliim 5.2) ve bu deneyler sonucunda elde ettigimiz

sonuclardan (Boliim 5.3) bahsedilmistir.
5.1 Modellerin Ger¢eklenmesi

Kullanilan her model farkli bir yapiya sahip oldugundan, her biri i¢in farkl siirecler
izlenmistir. Makalelerde modellere ait parametreler ile alakali yetersiz bilgiden
kaynakli ortaya c¢ikabilecek problemlerin Oniine gecebilmek adina, yazarlar
tarafindan kodlar1 kismen de olsa paylasilmis makalelerin secilmesine karar

verilmistir.
5.1.1 Model-1

Cresci et. al. [13] makalesi goz Oniine alinarak gergeklenen modeldir. Modeli
gerceklestirmek adina yazarlarla iletisime gecerek kodu paylasip paylasamayacaklari
soruldu. Yazarlar biiyiik bir iyilik gostererek modeli gerceklestirmek adina kolaylik
saglayan ve veri setlerinde bulunan hesaplar arasindaki LCS’yi hesaplayabilecegimiz

kodu paylastilar.

Model, hesaplara ait tweetlerin alinarak DNA zincirlerine doniistiiriilmesi ve
sonrasinda LCS’ye bakilmasiyla olusturulmaktadir. Bundan dolayi, igeriginde
hesaplara ait tweetlerin bulundugu veri setleri (Cizelge 4.1°de satir 11-15 ve 20) ile

bu modele ait deneyler gerceklestirilebilmektedir.

Yazarlarin paylastig1 kod, DNA zincirlerine ¢evrilmis kullanici tweetleri arasindaki
LCS degerlerini bulmakta ve ortaya bir LCS grafigi ¢cikarmaktadir. Bu grafik ile bot-
gercek hesap ayriminit dogru bir sekilde yapabilecek bir karar ¢izgisi belirlemek
gerekmektedir. Bu ¢izgi yazarlarin da yaptig1 gibi LCS degerlerinin 6nemli 6lgiide
diismeye basladig1r bir nokta olarak belirlenmelidir. Kod ¢izgi ¢izilecek noktay1

otomatik olarak bulabilecek sekilde tasarlanmasina ragmen yapilan deneylerde
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otomatik olarak bulunamadigindan, ¢izgiler manuel olarak belirlenmistir. Bu islem
LCS degerlerinin énemli dl¢iide diismeye basladigi bircok noktadan cizgiler ¢izilerek
yapilmis ve en yiliksek performansin gosterildigi noktadan ¢izilen ¢izgi referans

alinarak sonuglar paylasilmistir.
5.1.2 Model-2

Modele ait kod, Efthimion et. al. [14] makalesinin yazarlar1 tarafindan makale
icerisinde paylasilmistir. Bu yilizden deneyler paylasilan kod doniistiiriiliip
kullanilarak gerceklestirilmistir. Kodu doniistiirme isleminin amaci, kodu modiiler
hale getirerek farkli deney diizeneklerinde kolaylikla kullanilabilir bir kod ortaya
konabilmesidir. Oznitelikler daha toplu ve kompleks hale getirilerek kodun daha
kolay anlasilabilmesi saglanmis, modelin performans: ile alakali bilgi icermeyen
algoritmalar, tablolar ve grafikler silinmistir. Modiiler hale getirilen kod
paylastigimiz ~ Github  (https://github.com/bugratorusdag/Bot-Detection-Systems
adresine ulagabilmek igin bugratorusdag@gmail.com adresine e-mail atilabilir.) veri
havuzunda bulunmaktadir. Modelin makalesinde ve orjinal kodda bulunan hiper
parametreler oldugu gibi birakilarak kodun orjinaline uygun bir sekilde ¢aligsmasi

saglanmistir.
5.1.3 Model-3

Kudungunta ve Ferrara [15] makalesindeki iki farkli siniflandirma modeli iginde
kodlar yukarida belirtilen Github linki araciligi paylasiimistir. Calismalarimizda
gerceklestirdigimiz deneylerde tiim modellerin siniflandirma islemini aym sekilde
yapmasini saglamaya c¢alisildigindan, yalnizca makalede paylasilan kullanict
seviyesinde siniflandirma modelinin paylasildigi kod parcast calismalar igin
kullanilmistir. Tiim hiper parametreler orjinal koddaki gibi birakilmasina ragmen
kodu daha modiiler hale getirmek amaciyla ¢aligmalar yapilmistir. Paylasilan kodda
yalnizca en yiiksek performansin elde edildigi algoritma, Ozniteliklerin toplu bir
sekilde gosterimi ve her deney i¢in farkli bir hiicre paylasilarak tiim deneylerin tim

veri setleri ile hizl1 bir sekilde yapilabilmesi saglanmistir.
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5.1.4 Model-4

Botometer [11], ticari bir {iriin olmasindan 6tiirii sosyal bot tespiti igin hizli ve rahat
bir sekilde kullanilabilecek bir model olarak goriilmektedir. Bir API aracilifiyla
kolaylikla kullanilabilecek bir sekilde tasarlanmis olan Botometer bu sayede her
Twitter hesabini kolaylikla analiz edebilecek bir yapidadir. Her ne kadar teker teker
hizli ve rahat bir sekilde tespit isleminin sonuglarina ulasilsa da toplu bir sekilde
sosyal bot tespiti yapilmak istenen deneylerde, Botometer kullanicilarina bazi

zorluklar ¢ikabilmektedir.

Ik olarak, Botometer ticari bir iiriin yapisina sahip oldugundan, kodunun yazarlar
tarafindan paylagilma imkani1 bulunmamaktadir. Bundan dolayi, yapilacak ¢alismalar
APT’lerin zaman ve say1 kisitlarilarina (API kullanimindaki gecikmeler ve giinliik
belirli bir sayida Twitter hesabinin bot durumunun kontrol edilebilmesi) takilarak

yapilmak durumundadir.

Ikinci olarak ise, modelin kodunun yazilarak gerceklenmesinin ¢ok zor olmasidir.
Botometer hem binden fazla 6znitelige sahip oldugundan ve 6zniteliklerin tamaminin
makalesinde detaylica bahsedilmemesinden hem de degisen bir ticari {iiriin
oldugundan Ozniteliklerin stirekli bir degisim halinde olmasi dolayisiyla kodunun
tam dogru bir sekilde yazilmasi zor goziikkmektedir.. Bu durumda deneyler yalnizca

API araciligr ile gergeklestirilebilecek durumdadir.

Ugiincii  olarak, Botometer API yalnizca aktif olan Twitter hesaplar1 igin
kullanilabilir bir durumdadir ancak literatiirde kullanilan ve bizim deneylerimizde
kullandigimiz veri setlerindeki bir¢ok hesap silinmis veya Twitter tarafindan askiya
alinmis hesaplardan olugmaktadir. Bunun yaninda kullandigimiz veri setlerinde
bulunan hesaplarin zaman igerisinde yeni icerikler iireterek veya var olan igerikleri
silerek yeni bir profile doniliserek Botometer API tarafindan farkli bot skorlar1 elde
edilmesine neden olacaktir. Calismamizda bu sorunu asabilmek adina alternatif bir
¢Oziim diistiniilmiistiir. Bu ¢6ziim yeni bir Twitter hesabi agilip kullanilarak, hesabin
bilgilerinin API araciligtyla veri setlerindeki hesaplarin bilgilerine doniistiiriilmesidir
fakat veri setlerinde bulunan bilgilerin eksikligi (retweet yapilan tweetin sahibiyle
alakal1 bilgiler, kullanilan renkler ve hesap dili gibi) ve Botometer’in 6zniteliklerinde

meydana gelen degisikliklerden kaynaklanan hangi bilginin gerekli olup olmadigi
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problemi bu ¢6ziimiin kullanilmasini zorlagtirmaktadir. Bu sebeplerden 6tiirii, deney
diizeneklerimiz ve veri setlerimiz Botometer’in kullanimina imkan tanimamaktadir.
Bunun yerine, Botometer’in [10] birgok veri seti kullanilarak yazarlar1 taratindan
yapilan deneylerin sonuglarini tezde rapor ederek ve kullanilan deney diizenegini
Efthimion et. al. ve Kudugunta ve Ferrara modelleri iizerinde gergeklestirerek

Botometer’in performansini karsilastirma islemi gerceklestirilmistir.
5.2 Deney Diizenekleri

Boliim 5°te gerceklestirilen tiim modellerin karsilagtirilmasi amaciyla 3 farkli deney
diizenegi tasarlanmistir: 1) kullandigimiz modellerin makalelerinde gegen veri setleri
ile yapilan deneyler, 2) orjinal makalede gegmemesine ragmen modellerin farkli veri
setlerindeki performanslarini gormek amaciyla yapilan deneyler, 3) Botometer ile
diger modellerin performanslarinin karsilatirilabilmesi icin Yang et. al. [10]
tarafindan gerceklestirilen Botometer’a uygulanan deneylerin diger modellere

uygulanmas.

Yapilan her deney, o deney diizenegi i¢in uygun olan tiim modeller ve veri setleri
kullanilarak gerceklestirilmistir. Model-1 tweet verisini kullanarak c¢alisan bir model
oldugundan, Cizelge 4.1’deki satir 1-10, 17-19 veri setleri bu model igin
kullanilamaz. Bundan dolayi, Model-1 i¢in ikinci ve flicilincii deney diizenekleri
kullanilarak deneyler gergeklestirilmesi miimkiin olmamaktadir. Ayni sekilde,
yukarida bahsedilen nedenlerden dolayi, Botometer deneyleri gerceklestirmek adina
kullanilamamaktadir. Bu nedenle, ilk iki deney diizenegi i¢in Botometer’1 diger
modeller ile karsilastirmak miimkiin degildir. Model-2 ve Model-3 ise biitiin deney
diizeneklerinde kullanilmistir. Modellerin performanslar1 degerlendirilmek yerine
ise, deneyler sonucunda her modelin elde etmis oldugu kesinlik, dogruluk, duyarlilik,

F1 6l¢iitli ve egrinin altindaki alan degerleri raporlanmistir.
5.3 Deney Sonuclari

Bu béliimde her bir deney diizenegi icin elde edilmis performans oOl¢iitleri
raporlanmistir. Ayrica her bir deney diizenegi i¢in gerekli olacak detaylar da bu

boliimde belirtilmistir.
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5.3.1 Orjinal makalede kullanilan veri setleri ile yapilan deneyler

Bu deney diizenegi, Model-1, Model-2 ve Model-3’tiin ger¢eklendigi makalelerde
kullanilan wveri setlerinin, aym1 diizenekle Model-4 hari¢ tiim modeller igin
kullanilmasi ile gergeklenmistir. Bu deney diizenegi sayesinde, her bir modelin diger
modellerin veri setleri kullanildiginda nasil performanslara sahip oldugu goriilmiis ve
raporlanmistir. Ayrica bu deney diizenegi ile, her bir modelin gergeklendigi
makalelerde raporlanan performans skorlarmin, deney sonucunda elde edilen
skorlarla karsilastirllmast saglanmistir. Bunun yaninda, her {i¢ modelin de
makalelerinde kullanilmig olan veri setleri benzerlik gosterdiginden, bu diizenek
egitim ve test veri setlerindeki kiigiik degisimlerin performansa olan etkileri

hakkinda da bilgi vermektedir.

Deney diizenegi, Cizelge 4.1’te bulunan 4 farkli veri seti varyasyonu kullanilarak

gergeklestirilmistir:

[13] makalesinde kullanilan tiim veri setlerinin kombinasyonu (Cizelge 4.1 satir 12,

13 ve 15)

[14] makalesinde kullanilan tiim veri setlerinin kombinasyonu (Cizelge 4.1 satir 12-

15)

[15] makalesinde kullanilan tiim veri setlerinin kombinasyonu (Cizege 4.1 satir 11-

16 ve 20)

[13], [14] ve [15] makalelerinde kullanilan tiim veri setlerinin kombinasyonu

(Cizelge 4.1 satir)

Deney diizenegindeki tiim veri seti varyasyonlartyla deneyler gerceklestirilirken

verinin, %80’1 egitim, %20’si ise test i¢in ayrilmistir.

Model-1 Twitter hesaplarinin siiflandirilmasini 6zdenetimsiz bir sekilde kiimeleme
yaparak ger¢eklestirmektedir. Bu ylizden, Model-1 i¢in bir veri seti kullanilacakken
tiim hesaplar kiimeleme islemi i¢in kullanilip model olusturulurken, tiim veri seti
direkt olarak test i¢in kullanilmis gibi performans skorlari hesaplanir. Hesaplamalar
sonucu elde edilen skorlar Cizelge 4.1°de belirtilen makalede bulunmaktadir. Model-

1’in Cizelge 3.1°deki son veri seti ile performansi dl¢iilememistir. Bunun nedeni ise,

25



Cizelge-5.1 Model-1, Model-2 ve Model-3’¢ ait makalelerde kullanilan veri setleri ile yapilan deneyler

Model 1 [13] Model 2 [14] | Model 3 [15]
Veri Seti ACC| F1 |AUC|ACC| F1 [AUC|ACC| F1 |AUC
[13] makalesindeki veri seti 0.44 1 0.18 | 0.21 ] 0.920.85] 0.91 | 0.98 {0.99] 0.98
[14] makalesindeki veri seti 0.3810.41 10.27 [ 0.94 {0.95/ 0.94 | 0.99 [0.99] 0.99
[15] makalesindeki veri seti 0.31]0.00710.01 [ 0.96 [0.97] 0.94 | 0.98 [0.97| 0.98
113,14,15] makalelerindeki veri setleri| — - — 10.9410.96] 0.95] 0.98 {0.96| 0.98
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son veri setinde bulunan Traditional Spambots 2 ve 3’tin Model-1 tarafidan

kullanilmast gerekecek tweet igerigine sahip olmamasidir.

Farkli veri seti kombinasyonlariyla yapilan deeneyler sonucunda ¢esitli gézlemler
yapilmistir. Bu gozlemler neticesinde Model-2 ve Model-3’iin  smiflandirma
konusunda cok yiiksek performans skorlarina ulastigi goriilmiistiir. Ozellikle
Model-3 elde ettigi performans skorlari ile diger modellerin Oniine gegmis ve
makalelerindeki sonuglarla tutarlilik gosterdigi anlasilmistir. Model-1’in performansi
diger modellere gore o©nemli Olgiide daha diisiiktiir. Cresci et. al. [13] makalesi
Model-1 i¢in 0.95 F1 skoru elde edilmistir. Buna ragmen, yaptigimiz deneylerde veri
setlerinin %20’lik kisimlarini test seti olarak alirken, Model-1 performans skorlarin
hesaplarken tiim veri setini test icin kullanmaktadir. Deneylerin ayni diizenekte
gerceklestirilebilmesi adina Model-2 ve Model-3’te ayn1 egitim ve test seti ile
deneyler gergeklestirilmis, Model-1 i¢in egitim islemi gerekmediginden tiim veri seti
ile test islemi yapilmis ancak Model-2 ve Model-3’te kullanilan test seti ile ayn1 olan
kisim alinarak skorlar hesaplanmistir. Veri setlerinin tamamini kullanarak deneyler
yapilmis ve 1. 2. ve 3. veri setleri i¢cin Model-1 sirasiyla 0.95, 0.45 ve 0.31 F1 skoru
elde etmistir. Elde edilen 1. veri seti skoru [13] makalesinde elde edilmis F1 skoru ile
uyumluluk gostermekte ve bdylelikle raporlanmig bulgularin dogrulugu gosterilmeye
calisgtlmistir. Elde edilen sonuglara gore Model-1 veri setlerindeki ufak
degisikliklerde dahi yiliksek performans kayiplarina ugramaktadir. Bu durum da
Model-1 i¢in 6nerilmis olan benzer aktivitelere sahip olan sosyal bot aktivitelerinin

tespiti yaklagiminin tutmadigini géstermektedir.
5.3.2 Farkh veri setleri ile yapilan deneyler

Botometer digindaki tiim modellerimiz makalelerinde performanslarini rapolandiklar
veri setleri, Cizelge 4.1’deki satir 11 ile 20 arasindaki veri setlerinin farkli
kombinasyonlarindan olusmaktadir ancak satir 1 ile 10 arasundaki veri setleri bu
modellerde kullanilmamistir. Bundan dolayi, bu deney diizeneginde satir 11 ile 20
arasindaki veri setlerinin tamami ile modeller egitilerek, sonrasinda daha once hig
gormedikleri veri setlerindeki performanslarini 6lgmek adina satir 1 ile 10 arasindaki
veri setleri ile test edilmislerdir. Bu deney diizeneginde ise satir 1 ile 10 arasindaki

veri setlerine ait tweet bilgileri bulunmadigindan Model-1 kullanilarak deneyler
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Cizelge 5.2 Model-2 ve Model-3’{in egitim verisi sabit tutularak farkli Cizelge 4.1°deki veri setlerinin farkli kombinasyonlar1 tizerinde

performanslarinin degerlendirilmesi

Model-2 Model-3

Test Veri Seti ACC|PRE REC| F1 AUC|ACC|PRE REC| F1 AUC

Botwiki & Botometer| 0.57 | 0.79 | 0.49 [0.61| 0.61 || 0.24 | 0.14 | 0.27 [0.18| 0.25
Feedback (B+BF)

Celebrity & Pronbots| 0.83 | 0.89 | 0.72 [0.79] 0.82 || 0.88 | 0.96 | 0.8 [0.87| 0.88

(C+P)

Cresci Stock 0.65 | 0.67 | 0.68 10.68| 0.65 || 0.59 | 0.79 | 0.16 |0.27| 0.56
Cresci Rtbust 0.56 | 0.66 | 0.29 10.41] 0.57 || 0.46 | 0.34 | 0.12 |0.18] 0.45
Gilani 0.58 | 0.6 | 0.15 10.24] 0.54 || 0.37 | 0.41 | 0.28 10.34| 0.38

Vendor Purchased & 0.78 | 088 0.45 0.6 0.71 0.84 | 0.8 [0.995]0.89| 0.77
Verified & Political Bots
(VP+V+PB)
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gerceklestirilememistir.  Bundan dolayi, yalnizca Model-2 ve Model-3’¢ ait

performans skorlar1 raporlanmistir.

Cizelge 4.1°de bulunan bazi veri setleri yalnizca bot hesaplar1 bulundururken bazilar
ise yalnizca gercek hesaplar1 bulundurmaktadir. Bot ve gergek Twitter hesaplar
arasinda sayr konusunda bir dengesizlik oldugundan bu problemi gidermek ve
sayilar1 dengelemek adina bazi veri setleri birlestirilerek deneyler gerceklestirilmistir.

Cizelge 4.1°de birlestirilmis veri setleri gosterilmektedir.

Gozlemlerimiz neticesinde elde edilen performans degerleri Cizelge 5.2°de
gosterilmektedir. ik olarak, sonuglar1 Cizelge 3.1°de paylasilan bir énceki deney
diizenegi ile kiyaslandiginda iki modelin de elde edilen performans skorlari daha
diisiiktiir. Ornegin, Cizelge 3.1°de Model-2’nin ACC degerleri 0.92 ile 0.96
arasindadir ve Model-3 de 0.98 ile 0.99 ACC degerleri ile neredeyse kusursuz bir
sosyal bot tespiti performansina erismis gibi goziikmektedir. Buna ragmen, her iki
model de Cizelge 4.1’de paylasilan sonuglara bakildiginda higbir veri seti veya
performans kriterinde 0.9 basarima ulagsamamaktadir. Ayrica modellerin ACC ve F1
skorlarina bakildiginda ise sonuglarin ¢ok daha diisiik oldugu goriilmektedir.
Ornegin, Model-2 ve Model-3 B+BF veri setine bakildiginda sirasiyla 0.57 ve 0.24
ACC skorlarina ulasabilmislerdir. Bu durum, her iki modelin de asir1 6grenme
problemine sahip oldugunu ve daha 6nce gormedikleri veri setlerinde c¢ok diisiik
basar1 skorlarina ulasacaklarini gostermektedir. ikinci olarak, her iki modelin de
performanslarinin C+P ve VP+V+PB veri setlerinde diger veri setlerine daha yiiksek
basar1 skorlar1 elde ettigi goriilmektedir. Bu durum, her iki modelin de yalnizca ¢ok
siurl sayida bot tiiriine sahip veri setlerinde egitildigini ve yalnizca egitildikleri bot
tirlerini gordiiklerinde bagarili olabildiklerini gostermektedir. Bu yiizden, egitim
yapilacak veri setleri segilirken veri setlerindeki bot hesap tiirlerinin fazla ve ¢ok
cesitli olmasia dikkat edilmelidir. Son olarak ise, iki model arasinda bir kiyaslama
yapildiginda bir modelin digerine gore bir iistiinliigli bulunmadig1 goriilmektedir. F1
skorlar1 referans olarak alindiginda Model-3’iin Model-2’ye karst 3 veri setinde
(C+P, Gilani ve VP+V+PB) iistiinliik elde ettigi goriiliirken, Model-2’nin de Model-
3’e kars1 diger 3 veri setinde istiinliik sagladig1 goriilmektedir. Buna karsin, veri
setlerinin boyutlar1 g6z ardi edildiginde Model-2’nin Model-3’e gore daha iyi

performans sergiledigi goriilmektedir.
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5.3.3 Botometer ile karsilastirma

Boliim 5.1°de aciklandig1 {lizere, veri setlerindeki ve Botometer’a ait kisitlar
deneylerimizi Botometer’t kullanarak gerceklestirmemize imkan tanimamaktadir.
Cizelge-5.3 Farkli egitim ve test veri setlerinin kombinasyonu kullanilarak
Botometer ile Model-2 ve Model-3’tin  karsilagtirilmasi. AUC  skorlari
gosterilmektedir. Botometer i¢in skorlar [10] makalesinden alinmistir. Her

senayordaki en iyi performans griye boyanarak gosterilnistir.

TEST VERI SETLERI

VERI SETLERI|Modeller|1,9 (2,5 [3 |4 |6,10|7 [8,9 11-19
(Cizelge-4’teki Satir
Numaralar:)

Model-2 0.82(0.67)|0.5 |0.45 [0.54)|0.68|0.88
1.9 Model-3 |- 0.91{0.54|0.58|0.53 [0.55|0.89|0.77

Botometer 1 0.64(0.71|0.5 |0.61(0.99/0.87

Model-2  |0.65 0.6 10.54/0.49 [0.5 (0.67(0.47
2.5 Model-3  |0.74]|- 0.62(0.61/0.39 10.49(0.81]0.38
Botometer|0.97 0.67(0.58/0.4 10.46|0.89/0.65

Model-2  |(0.65|0.56 0.7210.47 0.5 [0.58]0.5
3 Model-3  |0.48]0.74)- 0.59]0.48 10.49{0.53/0.5
Botometer|0.97|0.96 0.66|0.51 |0.65|0.94|0.74

Model-2  |0.67|0.82|0.68 (.49 [0.49|0.72(0.5
Model-3  |0.88|0.87|0.64 |- 0.54 |0.46|0.79|0.73

EGITIM VERI SETLERI
1

Botometer |0.97|0.9 [0.7 0.6 |0.57|0.83|0.63
Model-2  |0.43]0.45]0.49|0.47 0.61({0.56/0.35
6.10 Model-3  |0.42(0.42{0.47|0.47|- 0.64|0.62|0.69
Botometer|0.94|0.96|0.54 (0.5 0.73({0.95/0.93
Model-2 |0.81[0.51[{0.53/0.43|0.59 0.56]0.53
T Model-3 |0.68|0.58|0.42|0.52|0.57 |- 0.5 [0.39
Botometer|0.94|0.84|0.45|0.45|0.7 0.72|0.88
Model-2  |0.65(0.84[0.7 |0.73|0.5 [0.54 0.8
8.9 Model-3  |0.95(0.91]0.52|0.52|0.58 [0.51|- 0.51

Botometer|1 0.99(0.64|0.710.57 |0.53 0.82

Model-2  |0.88|0.84(0.59(0.54|0.58 [0.57[0.75
11-19 Model-3  [0.81]0.48/0.5 [0.51]0.52 [0.51[0.76
Botometer|0.97(0.64|0.58|0.57|0.72 |0.67|0.95

Bundan dolay1, Botometer’1 se¢tigimiz diger modellerin gosterecegi performanslarla
karsilastirmak admna [13] makalesinde bulunan ve Sekil 2’de gosterilen deney
diizeneginin aynisint  Model-2 ve Model-3 ile gergeklestirerek performans

karsilastirilmasmin bu sekilde yapilmasi saglanmistir. Ozellikle, Cizelge 4.1°de
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bulunan 19 veri seti kullanilarak 8 farkli veri seti olusturulmus ve sonrasinda
olusturulan her bir veri seti ile modeller egitilmis ve kalan 7 veri seti kullanilarak
egitilmis modellerin testleri sonucunda her bir senaryo i¢in tiim modellere ait AUC
skorlar1 hesaplanmistir. Bu sayede, egitim ve test i¢in farkli veri setleri kullanilarak
modellerin performanslarinin dlgiilmesi saglanmistir. Elde edilen sonuglar Cizelge

5.3’te gosterilmistir.

Botometer, Model-2 ve Model-3 sirasiyla 40, 11 ve 5 senaryoda (56 senaryo
arasindan) en yliksek AUC performansina ulasan modeller olmuslardir. Bu sonucun
ortaya ¢cikmasinin en biiyiik nedenlerinden birisi Botometer’in diger modellere oranla
cok daha fazla Ozniteligi modeline eklemis olmasi olabilir. Botometer Twitter
kullanicilarinin ag yapilar1 ve tweet icerikleri gibi degiskenleri 6 farkli grup 6znitelik
ile sosyal botlar1 siniflandirmaya ¢alisirken, Model-2 ve Model-3 yalnizca Twitter
kullanicilarinin profillerindeki degiskenleri 6znitelik olarak kabul etmektedir. Bu
sayede, farkli bot tiirlerine ait 6zelliklerin de goz Oniinde bulundurulmasiyla daha

yiiksek performans skorlari elde edilebilmektedir.

Cizelge 5.1’¢ bakildiginda modellere ait performanslarin veri setleri degistikce
onemli bir Olgiide degistigi gdzlemlenmektedir. Botometer, Vendor Purchased ve
Verified (Cizelge 5’teki satir 8 ve 9) veri setleri ile egitildiginde, Celebrity-Pronbots
(Cizelge 4.1’teki satir 2 ve 5) veri setleri kullanilarak yapilan testte model 0.99 AUC
skoru elde etmektedir. Bu ¢ok yiiksek skora ragmen, Celebrity-Pronbots veri setleri
ile yapilan egitim ve Botometer Feedback-Political Bots (Cizelge 4.1’teki satir 6 ve
10) veri setleri ile yapilan test sonucunda Botometer yalnizca 0.4 AUC skoruna
ulabilmistir. Bu durum, yiiksek kaliteye ve ¢esitlilige sahip sosyal botlardan olusan

veri setlerinin 6nemini gostermektedir.
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6. SENARYO BAZLI BOTOMETER DENEYLERI

Bolim 5°te farkli egitim ve test verileri ile gerceklestirilen deneyler sonucunda
Botometer en basarili model olarak goziikkmektedir. Buna ragmen, farkli veri
setlerinde elde edilen degisken performans degerleri nedeniyle, en basarili olmasina
ragmen Botometer iizerinde deneyler gerceklestirerek gercek performansinin daha iyi
bir sekilde anlasilmasi gereksinimi ortaya ¢ikmistir. Bu gereksinime binaen, bir bot
tespit sisteminin hangi bot tiirleri iizerinde basarili olabilecegini anlamak adina
Botometer’in farkli bot tiirleri ile performansi Olgiilmiistiir. Bundan dolay1 bu
boliimde, tasarlanan bot senaryolart ve sonrasinda yapilan performans

degerlendirmelerinden bahsedilmektedir.

6.1 Bot Senaryolari

Bu boliimde, elde edilen performans degerleri sonucunda en basarili model olan
Botometer’in senaryo bazli olarak deneyler gerceklestirerek performanslarinin
Olciilmesi amaciyla yaratilan bot senaryolarindan bahsedilmektedir. Bot hesaplar
ozellikle Twitter’da bir hesaba veya icerige dair etkilesimi artirmak ve bilginin hizli
bir sekilde yayilmasini saglamak adina bir¢ok farkli eylemde bulunan hesaplardir. Bu
durum goz Oniine alinarak Twitter’da yapilan gozlemler sonucunda Botometer’in
performansinin Ol¢iilmesi adina 5 farkli bot senaryonu tasarlanmistir. Mevcut bot
tespit sistemlerinin veri seti farklilastikga performanslarinin 6nemli 6lgiide diismeye
meyilli oldugu yapilan deneylerle sabit oldugundan, en azindan yaratilan bot
senaryolariin insanlar tarafindan kolaylikla algilanabilecek sekilde tasarlanmustir.
Bunun yaninda, Cresci et. al’da [13] bahsedilen ve Twitter gézlemlerimizle de
Ortiisen bot senaryolar1 bulunmaktadir. Twitter gozlemleri, mevcut veri setleri ve
caligmalar incelendiginde olusturulan 5 farkli bot senaryosu, bot tespit sistemlerinin
zaafiyetlerin daha iyi anlasilabilmesi agisindan Onem arzedecektir. Bot tespit
sistemlerinin daha sofistike botlar {izerindeki performanslar1 ise gelecek calismalara

birakilmigtir. Tasarlanan bot senaryolari takip eden boliimlerde anlatilmaktadir.
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6.1.1 Hayran botlan

Bu bot senaryosu, yalnizca bir Twitter hesabina odakli bir bot hesabin, odaklandigi
hesabin popiileritesini ve tweet icerikleri ile yapabilecegi etkiyi artirmak amaciyla
retweet islemi gergeklestiren bir bot tiirlinden olusmaktadir. Bu bot tiiriiniin

odaklandig1 hesap, bir politikaci veya reklam yapan bir sirket olabilir.

6.1.2 Trend konu botlar:

Hashtagler Twitter lizerinde siklikla tweetlere eklenerek belirli bir konu kakkinda
bilginin daha fazla insana ulasmasini ve konu ile alakali paylasilan biitiin iceriklerin
bir araya toplanmasini saglamak amaciyla kullanilirlar. Toplanan igerikler ¢ok sayida
ise Twitter’da bulunan trend konular listesi araciligla insanlarin kolaylikla bilgiye
ulagsmast ve icerigi hizli bir sekilde tiikketmesi saglanir. Bu konular anlik olarak
paylasildigindan, paylasildigi anda bolgesel veya diinya ¢apinda konusulan popiiler
etkinlikler veya Twitter lizerinde tartisma konusu olmus igerikler bu liste igerisinde
yer alir. Bu sebepten o6tiirti, bir konuyu trend konular listesine sokabilmek, bir mesaji

olabildigince ¢ok sosyal medya kullanicisina ulasabilmek adina etkili bir yoldur.

£o}

United States trends

1+ Politics - Trending v

#TRE450N

World news
Russia denies allegation that it
offered bounties to militants in...

2 - MMA - Trending i
#UFCVegas4
3+ Entertainment - Trending b

Shane Dawson

4 - Politics - Trending
#TraitorTrump

5 - Politics - Trending

Russia

Resim 6.1 Twitter trend konu listesinin bir zamandaki gériiniimii
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Gergek olmayan bir giindem olusturmak veya varolan bir giindemi daha etkili bir
sekilde goriinlir hale getirmek amaciyla sosyal botlar kullanilirlar. Ayni hashtag
kullanilarak botlar aracilifiyla siirekli olarak tweet paylasilmasi, paylasilan hashtagin
trend konular listesine girme ihtimali artirir. Bundan dolayi, gergeklestirdigimiz
deneyi daha gergekci yapmak adina, tek aktivitesi her giin ayni1 hashtagi bir kere
tweet atnak olan bir bot senaryosu olusturulmistur. Bot hesabin gilinde yalnizca 1
tweet atma nedeni ise Twitter’in ayn1 tweeti giinde yalnizca bir kere paylasmaya izin

vermesidir.

6.1.3 Rastgele kelimeler kullanan trend konu botlar:

Yukarida da bahsedildigi iizere Twitter’in koydugu kisitlamalar dolayisiyla aym
tweet giinde yalmzca 1 kere paylasilabilmektedir. Bu durum, bot hesaplarin bir
hashtagi siirekli paylasarak belirli bir konuyu trend konular listesine sokabilme
ihtimalini 6nemli bir dl¢lide diisiirmektedir. Bunun nedeni ise, trend konu listesinin
kisa siireleri igerisinde atilan aymi konudaki icereklere bakilarak olusturulmasidir.
Buna ragmen, Twitter’in uyguladigi bu kisitlama kolaylikla asilabilmektedir. Atilan
tweeetlerdeki hashtaglerin yanina rastgele bir kelime eklenmesi ve eklenen kelimenin
her yeni tweette degistirilmesi ile bu kisitlama kolaylikla atlatilabilir. Bu sayede,
yalnizca bir bot hesapla bile bir giin icerisinde ayni hashtagi iceren bir¢ok tweet

atilabilir ve bir hashtagin trend konular listesine girme olasiligini artirilabilir.

6.1.4 Propaganda botlar:

Hashtagler trend konu listelerine sokulmak amaciyla kullanilsa da trend konu listeleri
yalnizca hashtaglerden olugsmamaktadir. Siklikla kullanilan s6z 6bekleri de siklikla
trend konu listelerinde yer alabilmektedirler. Resim 6.1°de rastgele bir anda ekran
goriintiisic alinmi1  Twitter trend konu listesi goriilmektedir. Resim 6.1°den
goriilebilecegi tlizere konularin bir kismi1 hashtaglerden olusurken diger kismi ise
birka¢ kelimeden olusan konulardir. Twitter’in sahip oldugu bu 6zellik kullanilarak,
botlar tarafindan {irlinler i¢in reklamlar yapilmasi, yanlis bilginin yayilmasi ve daha

baska bircok konuda insanlar yanlig yonlendirilebilirler.
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Bu bot senaryosunda, bot siirekli ayni igerigi paylasacak sekilde tweetler atmaktadir.
Twitter’in ayn1 tweetin giinde yalnizca bir kere atilabilmesi kuralin1 agmak amaciyla,
simiile edilmis sekilde atilan her tweetin icerigi sabit tutulurken tweetin sonuna bir
karakter (noktalama isareti, emoji vb.) eklenerek bu kisit asilabilmektedir. Boylelikle
her bir bot hesap tarafindan igerigi ayn1 birgok tweet atilarak trend konular listesine

tweetin iceriginin girebilmesi amaglanir.

6.1.5 Reklam botlar

Sosyal medya bir¢cok hesap tarafindan iiriin reklami yaparak cok sayida insana
erismek amaciyla kullanilmaktadir. Bu hesaplar, tweet iceriklerinde fotograf, video
ya da web sayfalarina ait linkler paylasarak insanlarin dikkatini ¢ekmek ve kendi
web sayfalarina yonlendirerek bir pazarlama stratejisi uygulamaktadirlar. Ek olarak,
paylastiklar1 tweetlere bir veya birden fazla hashtag ya da kelime 6bekleri ekleyerek
reklamlarinin trend konular listesinde goriintiilenmesini saglarlar. Bu sayede, trend
konulart takip eden birgok kisi tarafindan reklamlari goriintiilenerek pazarlama

stratejileri basarili olmus olur.

6.2 Deney Diizenegi

Twitter tizerindeki bot hesaplar genel olarak politikacilar tarafindan rakiplerine karsi
avantaj saglamak amaciyla kullanilmaktadir. Bundan dolayi, senaryo bazh
deneylerde Amerika Birlesik Devletleri’'nde se¢imler i¢in yarigsan politikacilar ana
tema olarak kullanilmistir. 6.1.1°de agiklanan Hayran Botlar1 yalnizca Amerikan
Bagkani Donald Trump’in tweetlerini retweetleyecek sekilde kullanilmistir. 6.1.2°de
aciklanmis olan Trend Konu Botlar1 i¢in ise Donald Trump’in se¢im ¢aligsmalari i¢in
kullanilmis olan popiiler bir hashtag olan #MAGA (Make America Great Again) ile
tweetler simiile edilmistir. 6.1.3’teki Rastgele Kelime Kullanan Trend Konu Botlar1
icin yine #MAGA hashtagi kullanilarak, hashtagin yanina rastgele bir kelime
eklenmis ve boylelikle Twitter’in giinliik ayn1 tweetin yalnizca bir kere atilabilme
kisit1 asilmistir. Rastgele eklenen kelimeler bot hesap oldugunun insanlar tarafindan
kolaylikla anlasilabilmesi amaciyla konuyla alakasiz olmasi i¢in meyve isimlerinden
secilmistir (“Apple #MAGA” gibi). Propanganda botlar1 6.1.4’te bahsedildigi gibi

kelime 6beklerinden olustugu i¢in yine Donald Trump’in “Make America Great
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Again” slogani kullanilarak gergeklestirilmistir. Twitter’in giinlik ayn1 tweeti bir
kere atabilme kisitin1 agabilmek adina bu senaryoda rastgele kelimeler yerine
noktalama isaretleri ve emojiler gibi tek karakterlik eklemelerle kisit asilmustir.
6.1.5’te bahsedilen Reklam Botlar1 ise tweetleri www.apple.com linkini ekleyerek
atmaktadir. Atilan her bir tweete anlik olarak trend konu listesinden bir konu
eklenerek kullanicilar tarafindan, yapilan reklamin daha goriiniir hale gelmesi
saglanmistir. Her bir tweet igerisinde yalmizca bir trend konu olacak sekilde

paylasiimistir.

Yapilan deneylerde Botometer kullanilmasinin performans disinda en dnemli nedeni
rahatlikla kullanilabilecek bir API’ye sahip olmasidir. Bu API senaryo bazli
deneylerimiz gerceklestirebilmek igin uygun bir yapidadir. Bu yapi, payload adi
verilen, bir Twitter kullanicisinin tiim profil bilgilerini sabit bir format ile
alinmasiyla siiflandirma iglemini gerceklestirmektedir. Payload API araciligiyla bir
kere alindiginda igerigi degistirilerek farkli bot senaryolarina uygun hale
getirilebilmektedir. Bu sayede deneyler, sanal bir Twitter profili liretilerek ve bu
profillerin CAP skorlar1 hesaplanarak gerceklestirilebilir. Burada gercek hesaplar
lizerinden tweet atmak yerine sanal bir Twitter hesab1 olusturulmasinin nedeni ise en
ufak bir Twitter trafiginin bile olusturulmasinin oniine gegerek insanlarin az da olsa
manipiile edilme olasihginin &niine gecilmesidir. Ozellikle, ilk olarak bot
senaryolarina uygun profillere sahip hesaplar bulunarak Botometer API ile hesaba ait
payload elde edilmistir. Daha sonrasinda, bot senaryosuna uygun tweetler haricindeki
biitiin icerikler silinerek hesap yalnizca gerekli tweetlere sahip hale getirilmistir.
Icerigi degistirilen hesabin profil resmi, biyografi bilgisi, takipgi sayisi, favori tweet
sayis1 vb. diger biitiin parametreleri sifirlanarak hesabin yeni ac¢ilmig varsayilan bir
Twitter hesab1 haline getirilmesi saglanmistir. Sonrasinda tweet igerikleri tam olarak
bot senaryosuna uygun olmayan igerikler degistirilerek deney yapilabilecek hale
getirilmistir. Ornegin Hayran Botlar1 i¢in bakildiginda Donald Trump destekgisi
olarak goziiken gercek bir hesabi ele alindi. Sonraki adimda hesapta bulunan Donald
Trump’a ait retweet edilmis tweetler haricindeki biitiin tweetler silindi. Diger biitiin
profil parametreleri sifirlandi. Son olarak ise, hesabin iceriginde 6nce 1 retweet
olacak sekilde baglanarak bu say1 birer birer artirilarak 25 retweete kadar artirildi.
Her bir deger icin CAP skorlar1 hesaplanarak 6.3’te rapor edildi. Trend Konu
Botlari’na bakildiginda ise her giin #MAGA tweetini paylasan bir hesap bulunarak
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deneyler gergeklestirilmistir. Ayni sekilde #MAGA tweetleri haricinde kalan biitiin
tweetler silinmis, hesap parametreleri sifirlanmis ve tweet sayisi birer birer
artirllarak skorlar elde edilmistir. Rastegele Kelimeler Kullanan Trend Konu Botlari,
Propaganda Botlar1 ve Reklam Botlar1 i¢in senaryolara birebir uygun hesaplar
bulunamamistir. Bu sebepten Gtiirii, bu senaryolar i¢in istenen tweetler manuel bir
sekilde atilip sonrasinda Botometer API ile CAP skorlar1 elde edilmistir. Gergek
tweet atma islemi, bot senaryolar1 i¢cin Botometer API kullanilarak hashtaglerde
yapilan degisiklik veya varolan hashtaglere kelime veya karakter ekleme gibi
degisikliklerin skor {izerinde herhangi bir degisikliZe neden olmadigindan
gerceklestirilmis ve bir manipiilasyona sebep olmamasi agisindan tweetler atildiktan

hemen sonra silinmistir.

Yapilan deneylerde maksimum tweet sayis1 25 olarak belirlenmistir. Bunun sebebi
ise, ayn1 tweeti her glin diizenli bir sekilde en fazla 25 kez atmis bir Hayran Botu
hesabinin bulunabilmis olmasidir. Sonrasinda her senaryo i¢in 1 ile 25 arasinda tiim

tweet sayilar1 birer birer artirilmistir.

Tim gergeklestirilen deneylerde, farkli skorlar elde etmek icin tweet sayilari
degistirilmis ve her bir tweet sayisi icin skorlar Botometer API ile alinmustir.
Botometer API dondiirdiigii skorlar arasindan Ingilizce ve Evrensel CAP skorlari
elde edilerek Boliim 6.3’te bulunan alt bagliklarda bu skorlar raporlanmistir. Iki farkl
skor paylasiimasina ragmen Ingilizce skoru esas olarak almmalidir. Bunun nedeni
ise, iizerinde calisilan biitiin bot hesaplarinin igeriklerinin Ingilizce olmasidir.
Skorlara bakildiginda %50 skorunun bir hesabin bot olup olmadigina karar verme

Konusunda bir karar noktasi olabilecegi soylenebilir.

6.3 Deney Sonuclan

Bu boliimde Boliim 6.2°de bahsedilen 5 farkli bot senaryosu icin elde edilmis
sonuglar ve sonuglara ait degerlendirmeler paylasilmistir. Sonuclara genel olarak
bakildiginda, Botometer’in 5 bot senaryosu arasindan 4’linii tespit edemedigi
goriilmektedir. Her bir senaryoya ait deney sonuglarina ait detayli bilgiler alt

boliimlerde paylasilmistir.
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6.3.1 Hayran botlar:

Sekil 6.1 Hayran Botlari’na ait Botometer CAP skorlarini gostermektedir. Sekilden
goriilebilecegi iizere Botometer birgok durumda %50’nin iizerinde bir Ingilizce
skoruna ulasarak Hayran Botlarini tespit edebilmektedir. Buna ragmen model, 4 ile 6
arasinda retweet yapildiginda bu bot senaryosunda basarili olamamaktadir.Ayrica
ilging bir sekilde 5 ile 25 retweet degerleri arasmna bakildiginda Ingilizce CAP

skorlarinin arttigin1 goriirken, Evrensel skorun diistiigii gézlemlenmektedir.

10
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Sekil 6.1 Hayran botlar1 senaryosuna ait CAP skorlari
6.3.2 Trend konu botlar:

Sekil 6.2’de Trend Konu Botlari’nin CAP skorlar1 paylasilmaktadir. Ilging bir
sekilde, Botometer yalnizca bir hashtagli tweet atildifinda bot hesabi tespit
edebilmektedir ancak tweet sayisinin artisiyla beraber Botometer’in CAP skorlar
Oonemli bir Ol¢lide azalmaya baslamaktadir. Hatta tweet sayisi artmaya basladikca
elde edilen Ingilizce skorlarina bakildiginda, gergek bir Twitter hesab1 icin elde
edilmesi gereken skorlar bot hesap i¢in elde edilebilmektedir. Botometer’in bu bot
senaryosuna kars1 biiyiik bir zafiyeti oldugu anlasilsa dahi Twitter’in gilinliik tweet
limiti bu senaryonun etkinligini azaltmaktadir. Ornegin, bir hashtagi trend konular
listesine sokmak i¢in 10K tweet gerekliyse bu sayiya ancak 10K farkli hesap

kullanilarak erisilebilecektir.
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Sekil 6.2 Trend konu botlar1 senaryosuna ait CAP skorlar1
6.3.3 Rastgele kelimelerle kullanilan trend konu botlari

Sekil 6.3 rastgele kelimeler kullanarak Twitter’in giinlik tweet limitini agmak
amaciyla kullanilan bu bot senaryosuna ait CAP skorlarint gostermektedir. Sekil 6.2
ile karsilagtirlldiginda, benzer sonuglar elde edildigi goriilebilmektedir. Her iki
senaryoda da yalnizca 1 tweet atilmisken c¢ok yiiksek CAP skorlar1 elde edilirken
tweet sayis1 arttikga elde edilen skorlar onemli Olgiide diisiis gostermektedir.
Tweetlere yalnizca bir karakter veya rastgele bir kelime eklenmesine ragmen bot
tespit sisteminin diisiik skorlar vermeye devam etmesi veri setlerinin yetersizliginden
kaynaklanmaktadir. Egitim yapilan veri setleri igerisinde belirli bir bot tiirii
bulunmuyorsa o bot tiiriine kars1 makine 6grenmesi algoritmalarinin basar1 saglamasi
miimkiin olmayacaktir. Bu yiizden, bir Twitter hesab1 kullanilarak bir giin icerisinde
ayn1 tweet, sonuna rastgele kelimeler eklenerek paylasimlar yapilabilir ve bu sekilde
Botometer atlatilmis olur. Bu biiylik zafiyet g6z Oniine alindiginda, yalnizca ¢ok az
sayida bot hesap kullanilarak ve sofistike igerikler iireten yapay zeka uygulamalarina
ithtiya¢c duymadan, istenilen igerikler trend konulara kiiciik bir ¢aba harcanarak dahi

sokulabilirler.
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Sekil 6.3 Rastgele kelimelerle kullanilan trend konu botlar1 senaryosuna ait

CAP skorlari
6.3.4 Propaganda botlari

Sekil 6.4 Propaganda Botlari’'na ait CAP skorlarin1 gostermektedir. Sekle
bakildiginda Evrensel CAP skorunun Ingilizce skoruna gére ¢ok daha diisiik oldugu
goriilmektedir. Bunun nedeni siirekli olarak Ingilizce bir icerik olan “MAKE
AMERICA GREAT AGAIN” kelime 6begininin kullanilmasidir. Bu durum, kelime
obeginin igerdigi kelimeler dolayisiyla duygu analizinin sonug lizerinde énemli bir
rolii bulundugunu gostermektedir. Buna ragmen Ingilizce CAP skorunun yalmzca 1
tweet atilmasi durumu haricinde 0.5 simir degerinden diisiik oldugu goriilmektedir.
Boylelikle Botometer’in bu bot senaryosunda da basarili olamadigi ve zafiyet

gosterdigi anlagilmaktadir.
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Sekil 6.4 Propaganda botlari senaryosuna ait CAP skorlari
6.3.5 Reklam botlar:

Sekil 6.5 Reklam Botlari igin elde edilmis CAP skorlarii gostermektedir. Onceki bot
senaryolarma bakildiginda benzer sekilde bu senaryoda da Botometer’in yalnizca 1
tweet atildig1 durumlarda ¢ok yiiksek CAP skorlarma ulastigi goriilmektedir. Buna
ragmen, tweet sayisi 7°yi astifinda CAP skorlarinin 6nemli bir 6l¢iide diistiigii
gozlemlenmektedir. Boylelikle Botometer’in bir¢ok tweet sayisi icin elde ettigi CAP
skorlarmin ¢ok diisiik oldugu goriilmektedir. Bu durum, sosyal medya
platformlarinin reklam aktivitelerine kars1t korunmasiz oldugunu géstermektedir. Her
ne kadar bot tespit sistemleri reklamlara karst sosyal medya platformlarini
koruyabilecek durumda olmasa da Twitter kurallar1 ve kisitlar1 reklam igeriklerine
karst hassasiyetle c¢alismaktadir. Bu ylizden Twitter kurallarina dair yeni bot
senaryolar1 da gelistirmeli ve gelecekte bu konu ile alakali kapsamli bir c¢aligma

yapilmalidir.
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Sekil .5 Reklam botlar1 senaryosuna ait CAP skorlari
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7. SONUCLAR

Bu tezde yapilan ¢alismalara, ilk olarak farkli 6zelliklere sahip olan ve farkli veri
setleri kullanan 4 bot tespit sistemini (Cresci et. al., Efthimion et. al., Kudugunta ve
Ferrara ve Botometer) degerlendirerek baglanmistir. Veri setlerinde bulunan veri ve
parametre  eksiklikleri dolayisiyla, kullanilan tiim modeller tiim deney
diizeneklerinde ¢aligtirllamamustir. Bu yiizden, ilk olarak Cizelge 3.1°de belirtilen ilk
3 model kullanilarak, modellerin orjinal makalelerinde bahsedilen deney
diizeneklerin aym kurularak performanslari dlciilmiistiir. Ikinci olarak, Efthimion et.
al. modeli ve Kudungunta ve Ferrara modelleri kullanilarak, bu modeller daha 6nce
gormedikleri veri setleri lizerinde test edilmislerdir. Son olarak ise, son ii¢ model
kullanilip, her bir model i¢in egitim ve test veri setleri degistirilerek 56 senaryo i¢in
modellere ait performanslar elde edilmis ve boylelikle modellerin

karsilastirilabilmesi saglanmustir.

Yapilan kapsamli deneyler sonucunda, dénemli bulgulara ulasilmistir. Oncelikle
modellerin orjinal ¢alismalarinda elde edilen skorlar ile karsilagtirma yapildiginda
elde edilen sonuclar tutarlilik gostermekte ve modeller yiiksek performans skorlar
ulagmaktadirlar. Buna ragmen, modeller farkli veri setleri ile testlerin
gerceklestirildigi deney diizeneklerine bakildiginda performanslarint 6nemli bir
Olciide kaybetmektedirler. Bu durum, bir bot tespit sistemi gelistirilirken, daha
basarili soniglar elde etmek ve daha giivenilir degerlendirme yapabilmek adina, daha
kapsamli ve farkli bot tiirlerine sahip olan veri setlerinin kullanilmas1 gerektigini

gostermektedir.

Yapilan deneylerde elde edilen sonuglar neticesinde Botometer’in en yiiksek
performans skorlarina ulastigi goriilmektedir. Elde edilen skorlar, Botometer’in
literatiirde son teknoloji iriinii olarak goriilmesi ve deneylerin kolaylikla
gergeklestirilebildigi bir API’ye sahip olmasi, Botometer’in performansinin daha
isabetli bir sekilde Olciilmesi admna yeni deneyler gergeklestirme ihtiyacim

dogurmustur. Botometer ile yapilan deneylere bakildiginda ise, daha 6nce yapilmisg
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calismalarin aksine yeni bir bakis ag¢is1 ortaya konmustur. Literatiirde bulunan veri
setlerini kullanmak yerine, bot tiirleri tasarlanarak model performansi 6l¢iilmeye
calisilmistir. Toplamda 5 farkli bot senaryosu tasarlanarak, bu senaryolar ile, Twitter
hesaplarinin popiileritesini artirmaya calisan ve igeriginde hashtag, diiz metin veya
linkler bulunan tweetler paylasarak paylastiklar1 igerigi trend konu listelerine
sokmaya calisan botlarin model i¢in bir zafiyet olusturup olusturmadigi anlasilmaya
calisilmistir. Bot senaryolari, bot tespit probleminde varolan problemin siddetinin ne
denli biiyiik oldugunun gosterilebilmesi adina, insanlar tarafindan kolaylikla bot
olduklar1 kolaylikla anlasilabilecek bir sekilde tasarlanmislardir. Bot senaryolari ile
gerceklestirilen deneyler sonucunda, Botometer’in kullanilan bot senaryolarindan
Hayran Botlar1 haricindeki 4 bot senayosunu tespit edemedgi goriilmiistiir. Bundan
dolayi, son teknoloji {irlinii dahi olsa, makine Ogrenmesi temelli bot tespit
sistemlerinin kolaylikla aldatilabildigi goriilmekte ve yeni bakis agilariyla acil bir

sekilde yeni bot tespit sistemlerinin gelistirilmesine ihtiya¢ duyulmaktadir.

Deneylerde kullanilan bot tespit sistemlerinin raporladiklari performans degerlerine
bakildiginda sosyal bot tespiti probleminin neredeyse ¢d6ziildiigii sonucuna
varilabilmektedir. Buna ragmen, deneylerimiz sonucunda elde edilen bulgulara
bakildiginda bu problemin ¢oziilmekten ziyade, heniiz efektif bir ¢oziim yolu dahi
bulunamadig1 goriilmektedir. Bu sebepten 6tiirii, daha ¢ok veri ve bot tiiriine sahip
veri setlerine ihtiya¢ duyulmaktadir. Bunun nedeni ise, her bir sosyal bot bir
programci tarafindan tasarlanmakta ve programci degistiginde botun karakteristik
ozellikleri de degisebilmektedir ve bu sayede sosyal botlar daha akilli hale
gelebilmektedirler. Bu durum, siber gilivenlik uzmanlar: ile hackerlar arasindaki
miicadeleye benzeyen bir bitmeyen savas olarak tanimlanabilir. Sosyal botlara kars1

verilen bu savasta, tespit sistemlerinin hangi noktalarda yetersiz kaldigin1 gérebilmek

adina daha fazla nicel analize ihtiya¢ duyulmaktadir.

Mevcut bot tespit sistemlerinin diisiik performanslara sahip oldugunun goriilmesi
lizerine, bu alanda problemlerin devam ettigi ve gelecekte bircok akademik
calismanin yapilmasi gerektigi goriilmektedir. Bundan dolayi, bu konuyla alakali
gelecekte yapacagimiz ¢alismalar oncelikli olarak daha sofistike botlar ile yapilacak
deneyler sonucunda mevcut modellerin nasil performanslar sergiledigi iizerine

olacaktir. Ek olarak bot tespitine etki edebilecek profil resimleri, biyografi bilgileri
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ve tweet atma sikligi gibi tim faktorler gbéz Oniinde bulundurulacak ve bot
senaryolar1 faktorler g6z 6niinde bulundurulacak sekilde tasarlanacaktir. Yukarida da
bahsedildigi iizere, bot tespit probleminde en biiyiik sorunlardan biri veri seti olarak
goziikkmektedir. Bundan dolayi, gelecekte yapilacak ¢alismalarda modeller tarafindan
kullanilabilecek farkli bot tiirlerine sahip yeni veri setlerinin olusturulabilir. Bu
sayede, bot tespit sistemlerinin performanslart daha giivenilir bir sekilde test
edilebilecektir. Son olarak ise, yeni bir bakis agisi1 ile olusturulacak yeni bir bot tespit

sistemi olusturulabilir.
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