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Gergek rastgele sayi iiretecleri (TRNG), giivenlik acisindan kritik kriptografik uygu-
lamalar, bilimsel benzetim ve yapay 6grenme uygulamalari gibi cesitli alanlarda, ¢cok
miktarda rastgele say1 olusturmak iizere kullanilmaktadir. Ancak her bilgisayar sis-
temi bu tiir uygulamalar i¢in giivenlik garantilerini saglayan 6zel TRNG donanimi
ile donatilmamustir. Bu tiir sistemlerin uygulama alanini genigletmek ve 6zel TRNG
donanimina sahip olmayan bilgisayar sistemlerinin biiyiik cogunlugu i¢in giivenlik ga-
rantilerini saglamak icin QUAC-TRNG’yi gelistirmekteyiz.

QUAC-TRNG, dikkatle tasarlanmig bir DRAM komut dizisinin art arda dort ardigik
DRAM satirini etkinlestirmesi gézleminden yararlanmaktadir. Dortlii Etkinlestirme
(QUAC) birbirine zit verilerin saklandig1 dort satir etkinlestirildiginde DRAM bit hatti
gerilimindeki net sapmay1 giivenli algilama sinirlarinin tizerine ¢ikaramadigindan, bit
hatti algilama yiikselteclerinin bit hattindaki degerleri rastgele degerlere yakinsama-
sia neden olmaktadir.

QUAC’1n giivenilir bir sekilde gercek rastgele degerler iirettigini, bir DRAM iire-
ticisinin 136 DDR4 DRAM yongasin kullanarak deneysel olarak gostermekteyiz.
QUAC’a dayali etkili bir TRNG’nin (QUAC-TRNG) nasil gelistirilecegini agiklamak-
tay1z. QUAC-TRNG’nin niteligini NIST STS kullanarak degerlendirmekte ve QUAC-
TRNG’nin her testi bagartyla gectigini gostermekteyiz. Deneysel degerlendirmeleri-
miz, QUAC-TRNG’nin 3,44 Gb/s (DRAM kanal1 basina) hizla gercek rastgele sayilar
irettigini, en hizli DRAM-tabanli TRNG’lerin temel ve gelistirilmis siiriimlerinden
sirastyla 15,08 ve 1,41 kat daha iyi bagarima sahip oldugunu gostermektedir. QUAC-
TRNG’nin, DRAM veri yolu frekans1 12 GT/s’ye eristiginde, en hizli DRAM-tabanli



TRNG’nin gelistirilmis siirtimiinden 2,03 kat daha hizli oldugunu, DRAM bant genis-

ligini son teknolojiden daha iyi kullandigim gostermekteyiz.

Anahtar Kelimeler: Bellek, DRAM, Gergek rastgele say1.

vi
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HIGH THROUGHPUT TRUE RANDOM NUMBER GENERATION USING
QUADRUPLE ROW ACTIVATION IN REAL DRAM CHIPS

Ataberk OLGUN

TOBB University of Economics and Technology
Institute of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Oguz ERGIN

Date: OCTOBER 2021

True random number generators (TRNG) sample random physical processes to create
large amounts of random numbers for various use cases, including security-critical
cryptographic primitives, scientific simulations, machine learning applications, and
even recreational entertainment. Unfortunately, not every computing system is equ-
ipped with dedicated TRNG hardware, limiting the application space and security gu-
arantees for such systems. To open the application space and enable security guaran-
tees for the overwhelming majority of computing systems that do not necessarily have
dedicated TRNG hardware, we develop QUAC-TRNG.

QUAC-TRNG exploits the new observation that a carefully-engineered sequence
of DRAM commands activates four consecutive DRAM rows in rapid succession.
This QUadruple ACtivation (QUAC) causes the bitline sense amplifiers to non-
deterministically converge to random values when we activate four rows that store
conflicting data because the net deviation in bitline voltage fails to meet reliable sen-
sing margins.

We experimentally demonstrate that QUAC reliably generates random values across
136 commodity DDR4 DRAM chips from one major DRAM manufacturer. We desc-
ribe how to develop an effective TRNG (QUAC-TRNG) based on QUAC. We evalu-
ate the quality of our TRNG using NIST STS and find that QUAC-TRNG success-
fully passes each test. Our experimental evaluations show that QUAC-TRNG genera-
tes true random numbers with a throughput of 3.44 Gb/s (per DRAM channel), out-
performing the state-of-the-art DRAM-based TRNG by 15.08x and 1.41x for basic
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and throughput-optimized versions, respectively. We show that QUAC-TRNG utilizes
DRAM bandwidth better than the state-of-the-art, achieving up to 2.03x the throughput

of a throughput-optimized baseline when scaling bus frequencies to 12 GT/s.

Keywords: Memory, DRAM, True random number.
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tRRD DRAM siitun komutu gecikmesi

Xix






1. GIRIS

Gercek rastgele sayilar, kriptografi, bilimsel benzetim ve yapay 6grenme dahil olmak
tizere cok cesitli uygulamalarda kullanmilmaktadir [1-20]. Bu uygulamalar genellikle
calisma kosullarindaki (6rn. sicaklik ve gerilim dalgalanmalar1) degisikliklere karsi
direncli, yiiksek hizli bir gercek rastgele say1 iireteci (GRSU, -ing. TRNG) gerektir-
mektedir [21].

Ne yazik ki tiim bilgisayar sistemleri bu tiir uygulamalar: etkin bir sekilde ¢alistirma
kabiliyetini saglayan 6zel GRSU donanim ile donatilmamaktadir. Bu sorunu ¢dzmek
i¢in bircok calisma bugiin ¢cogu sistemde bulunabilen donanim bilesenlerini kullanarak
gercek rastgele say1 Uiretecleri saglamaya calismaktadir (6rnegin, DRAM [22-26] ve
SRAM [27-29]).

Gercek rastgele sayilar tiretmek i¢in entropi kaynagi olarak DRAM’1 kullanmak, yiik-
sek performansli sunucular, diisiik giiclii u¢ aygitlar ve bellek icinde hesaplama yapan
sistemler [30] gibi bir¢ok sisteme gercek rastgele sayi iiretme yetenegi kazandirmak
icin, DRAM’in ana bellek olarak yaygin bir sekilde benimsenmesinden otiirii umut
verici bir yaklagimdir. Son teknoloji DRAM-tabanli GRSUler ya (i) temel olarak ya-
vas gerceklesen fiziksel siireclerden faydalanarak rastgele sayi iirettiklerinden yiiksek
gecikmelere sahiptirler (6rnegin, tutma hatasi [25, 31-33], DRAM baslangic deger-
leri [34]), ya da (ii) 6zel olarak se¢ilmis DRAM satirlarinin kiiciik bir kismini ent-
ropi elde etmek i¢in kullandiklarindan diisiik hizda calismaktadirlar (tfRCD hatalari-
tabanli [22], tRP hatalari-tabanli [24]).

Bu tezde bahsi gecen caligmamizdaki amacimiz gercek DRAM aygitlarinda destek-
lenen, hizli (birim zamanda cok rastgele say1) ve diisiik gecikmeli (ilk rastgele sayi-
nin iiretilmesi igin gereken zaman kisa) bir GRSU gelistirmektir. Bu amag¢ dogrultu-
sunda gercek DRAM aygitlarinda (SK Hynix tarafindan iiretilmis) dikkatlice tasar-
lanmigs DRAM komut dizilerini yiiriiterek yeni gozlemledigimiz dort ardistk DRAM
satirinin pes pese acilmasim saglayan Dortlii Etkinlestirme (QUAC)!' davranisindan
yararlanmaktayi1z.

Calismamizin ana fikri QUAC islemlerini diisiik gecikmeli ve yiiksek hizli DRAM-
tabanli gercek rastgele sayi iiretimi icin kullanmaktir. Birbirine zit veriler saklayan
DRAM satirlari (6rnegin, iki satirda ‘0’ ve diger iki satirda ‘1”) QUAC ile acildiginda,
DRAM bit hattindaki net gerilim giivenilir esigin iistiine ¢ikamadigindan, DRAM bit
hatt1 algilama yiikseltecleri bit hatt1 lizerindeki gerilimi rastgele bir sekilde ‘0’ veya
‘1’ degerlerine yakinsatmaktadir. QUAC islemlerini kullanarak ¢ok sayida bit hatti
algilama yiikseltecinde yari-kararli bir durum olusturulabilir, bu da diisiik gecikmeli
ve yiiksek hizda gercek rastgele sayi tiretmek icin kullanilabilir.

Tezin devaminda, tezden iiretilen yayinda kullandigimiz gibi, Dortlii Etkinlestirme islemlerinden
bahsederken QUAC (-ing. Quadruple Activation) kisaltmasin1 kullanmaktay1z.
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Tiim bilgisayar sistemlerinde yaygin bir sekilde kullanilan DRAM aygitlarini kulla-
narak hem birim zamanda ¢ok sayida rastgele say1 (yliksek hiz) iiretmek hem de ilk
rastgele sayinin iiretilmesi i¢in gereken zamani en az tutmak (diisiik gecikme) i¢in
QUAC-TRNG’yi gelistirmekteyiz. QUAC-TRNG ardisik olarak QUAC islemleri uy-
gulamakta ve bu islemlerin sonug¢larimi bir kriptografik 6zet islevine sokarak gercek
rastgele say1 liretmektedir. QUAC-TRNG ile rastgele say1 iiretilmesi (bir yineleme)
bes temel adimda gerceklesmektedir: QUAC-TRNG (i) birlikte acilacak dort DRAM
satirim1 belirler, (ii) bu satirlar1 birbirine zit veriler ile doldurur, (iii) standart DRAM
komutlar1 kullanarak bir QUAC islemi gerceklestirir, (iv) islemin sonuclarim1 DRAM
algilama ytikselteclerinden okur, (v) SHA-256 kriptografik ozet iglevini kullanarak
QUAC sonuglarini igler ve 256-bit boyutunda bir gercek rastgele sayiyr ¢ikti olarak
verir.

136 DRAM aygit1 kullanarak gerceklestirdigimiz deneylerimizin sonucunda QUAC-
TRNG’nin bir yinelemede ortalama 7664 bit gercek rastgele sayi iirettigini ve her yi-
nelemenin ortalama 1940 ns siirdiigiinii gozlemlemekteyiz. Var olan DRAM-tabanl
GRSUler [22-26, 34, 35] ile kiyaslandiginda QUAC-TRNG (i) daha diisiik gecikme
ile rastgele say1 iiretmekte ve (i1) daha hizl rastgele sayi liretmektedir. Ayrica QUAC-
TRNG’nin giivenilirligini (iirettigi rastgele sayilarin istatistiksel olarak ne kadar nite-
likli oldugunu) NIST istatistiksel test paketinin (NIST STS [36]) tiim testlerini gecti-
gini gostererek dlgmekteyiz.

QUAC-TRNG’nin ve var olan iki son teknoloji DRAM-tabanlh GRSUlerin [22, 24]
bagarimini kargilagtirmaktayiz. Son teknoloji calismalar: iki farkli yapilandirma ile
incelemekteyiz: (i) temel yapilandirmada ¢alismalar1 onerildikleri sekilde yapilandir-
makta, (ii) gelistirilmis yapilandirmada QUAC-TRNG ile daha adil bir karsilagtirma
sunabilmek i¢in SHA-256 islevini kullanarak DRAM islem (hatali tRP ve tRCD eri-
simi) sonuclarini islemekteyiz. Sonuglarimiz QUAC-TRNG nin son teknoloji ¢alisma-
larin temel ve gelistirilmis siirtimlerinden sirayla 15,08 ve 1,41 kat daha hizli rastgele
say1 trettigini gostermektedir. Ayrica QUAC-TRNG’ nin artan DRAM veri yolu hiz1
ile daha iyi 6lceklendigini, en iyi son teknoloji DRAM-tabanli GRSU’ye gére 12 GT/s
aktarim hizinda 2,03 kat daha hizli rastgele say1 iirettigini gdstermekteyiz. Son ola-
rak, QUAC-TRNG nin gercek bir sisteme diisiik islemci devre alani, kiigiik basarim ve
bellek kapasitesi kayiplari ile nasil uygulanabilecegini tartigmaktay1z.

Bu calisma ile literatiire sundugumuz katkilar asagida listelenmektedir:

* Dikkatlice tasarlanmis DRAM komut dizilerinin ardisik dort DRAM satirini ne-
redeyse ayn1 anda acabilecegini ilk defa gozlemlemekteyiz (QUAC). QUAC is-
lemlerinin bit hatt1 algilama yiikselteclerini yari-kararli bir duruma sokabilece-
gini gostermekte ve bundan faydalanarak gercek rastgele say1 liretmekteyiz.

* Gercek DRAM aygitlarinda uygulanabilen, QUAC islemlerini taban alan yeni
bir yiiksek hizli gercek rastgele sayi lireteci olan QUAC-TRNG’yi gelistirmek-
teyiz. QUAC-TRNG yiiksek hizda rastgele say1 iiretmek i¢in (i) DRAM algilama
yiikselteclerinin sagladig1 paralellikten ve (i) SHA-256’nin sagladig rastgelelik
niteliksi artisindan faydalanarak son teknoloji DRAM-tabanli rastgele say1 lire-
teclerinden ¢ok daha hizli rastgele say1 tiretmektedir.

* QUAC-TRNG’nin yiiksek nitelikte gercek rastgele sayi iirettigini, QUAC-
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TRNG tarafindan iiretilen rastgele sayilarin NIST istatistiksel test paketindeki
rastgelelik testlerinin [36] tamamin1 gegtigini gozlemleyerek gostermekteyiz.

QUAC-TRNG’nin son teknoloji DRAM-tabanl GRSUlerden [22, 24] daha hizli
oldugunu, son teknoloji GRSUlerin temel ve gelistirilmis siiriimlerinden 15,08
ve 1,41 kat daha hizli gergek rastgele say1 iirettigini gozlemleyerek gostermek-
teyiz.

17 DRAM modiiliindeki 136 DRAM aygitim1 kullanarak QUAC-TRNG’nin ay-
rintilt bir nitelendirmesini gerceklestirmekteyiz. Nitelendirme calismamiz (i)
QUAC-TRNG’nin gercek DRAM aygitlarinda uygulanabilir oldugunu ve (i1)
QUAC islemlerinin sagladig rastgeleliin zamanla sabit kaldigin1 gostermek-
tedir.






2. TEMEL BILGILER

2.1 DRAM Yapisi ve Organizasyonu

DRAM-tabanli ana bellek hiyerarsik bir sekilde diizenlenmistir. Bir iglemci bir ya da
daha fazla bellek kanali ile birden cok DRAM modiiliine baglanir. Her bellek kana-
linin kendine has adres, komut ve veri hatlar1 vardir. Bir DRAM modiilii birden ¢ok
DRAM yongasini barindirir. Her DRAM yongasi birbirinden bagimsiz ¢alisan birden
cok DRAM kiimesinden (-ing. DRAM bank) olusur. Bazi DRAM standartlar1 birden
cok DRAM kiimesini DRAM kiime gruplar icinde barindirir [37, 38]. Tipik olarak
DRAM modiilleri ile islemci arasindaki veri aktarimlar1 bir 6nbellek satir1 (512-bit)
boyutunda gerceklesir.

DRAM Kiime Organizasyonu. Bir DRAM kiimesi birden ¢cok DRAM altdizisinden
(-ing. DRAM subarray) olusur [39—41]. Sekil 2.1°de gosterildigi gibi bir altdizi bir-
den cok satir etkinlestirici (-ing. wordline driver) ve algilama yiikselteci barindirir. Bir
DRAM altdizisi birbirleri arasinda satir etkinlestiricileri barindiran birden cok DRAM
MAT’1na ayrilir. Bir DRAM MAT 1indaki DRAM hiicreleri yatay eksende DRAM sa-
tirlar1 ve dikey eksende bit hatlar1 olmak tizere iki boyutlu bir yapida dizilmistir.

= G - —
5 = -2 — DRAM Satiri 2
- — ;__-l-l h“ 1 1 ] | IR Sy = -
2 g~ DRAM —2% OoO O :%
gl - MAT’| wg | | | | “*~l0E
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Sekil 2.1: DRAM altdizi, MAT, ve hiicre organizasyonu

DRAM Hiicrelerine Erisim. Bir DRAM hiicresi veriyi Vpp ve toprak gerilimi ara-
sinda bir diizeyde, kapasitoriiniin i¢inde saklar. Her DRAM hiicresi bir bit hattina eri-
sim transistorii ile baglanmigtir. Tiim satirlar kapali konumdayken bit hatlar1 Vpp /2
gerilim diizeyine onceden yiiklenir. Bir DRAM hiicresine erigsmek icin hiicrenin bu-
lundugu satir1 hedef alan bir ACT (etkinlestir) komutu gereklidir. Etkinlestirme iglemi
once satir hattin1 (-ing. wordline) siirer, boylece satir {izerindeki tiim erisim transis-
torleri agilir. Acilan transistorler bagh olduklart DRAM hiicrelerinin bit hatlar ile
yiiklerini paylagsmalarina sebep olur. Bunun sonucunda bit hatti gerilimi Vpp ya da
toprak gerilimine dogru yaklagir. Bit hatt1 gerilimindeki degisiklik V;;, esik diizeyini
gectiginde algilama yiikseltecleri bit hatt1 gerilimini Vpp ya da 0 gerilimine yiikseltir.
Ancak bu noktadan sonra hiicrelere erisim algilama yiikseltec¢leri iizerinden okuma ve
yazma komutlar ile gerceklestirilebilir. Sonrasinda PRE (6nyiikle) komutlar ile satir-
lar kapatilabilir ve bit hatt1 gerilimleri Vpp /2 olarak ayarlanur.
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DRAM Zamanlama Parametreleri. Bir bellek denetleyicisi, DRAM aygitina ko-
mut gonderirken JEDEC tarafindan belirlenen DRAM standartlarindaki (6rnegin,
DDR4 [37]) zamanlama parametrelerine uymak zorundadir. DRAM komutlarinin bir
zaman cizelgesi Sekil 2.2°de gosterilmistir. Ardistk ACT ve PRE komutlar: birbirle-
rinden tRAS (ACT — PRE zamanlama parametresi) kadar ayrilmahdir. Ciinkii bir
DRAM satirindaki hiicrelere yiikiin geri doldurulmasi i¢in en azindan tRAS kadar siire
gecmelidir. Ardisik PRE ve ACT komutlar1 arasinda en az tRP kadar zaman ge¢cmeli-
dir. Bu siire, bit hatt1 gerilimini Vpp/2’ye siirmek igin ve satir hatlarin1 kapatmak i¢in
gereklidir. Farkli DRAM kiime gruplarini hedefleyen ardisitk ACT komutlart tggp s,
aynt DRAM kiime gruplarim hedefleyen ardistk ACT komutlar ise fggp 1 kadar siire
ile birbirlerinden ayrilmalhdirlar. Bu parametreler (tgrrp s ve trrp 1) tipik olarak kisa
stirelidir (DDR4-2666 standardinda [37] 3,00 ve 4,90 ns). Bu sayede farkli DRAM kii-
melerindeki veya kiime gruplarindaki satirlar1 agmak icin gereken gecikmeler birbiri
ardina saklanabilir.

@ tRAS @ tRP

| L) 1
KiimeGrubu 0, Kiime 0 A RD PRE A
KiimeGrubu 0, Kiime 1 : ACT >

[ |
KiimeGrubu 1, Kiime 0 —|—m T >

| — | zaman

®! tRRD_S |
L (]
@ tRRD_L

Sekil 2.2: Onemli DRAM komutlarinin zaman ¢izelgesi

DRAM iireticileri bu zamanlama parametrelerini olmasi gerektiginden yukarida tuta-
rak tim DRAM hiicrelerinin dogru ¢aligmasini saglar ve iiretim verimini artirir [42—
46]. Cok sayida calisma DRAM davranisini standart olmayan zamanlama paramet-
releri (0rnegin, standarda gore daha diisiik) altinda inceler ve bu zamanlama para-
metrelerinin ihlal edilmesi ile gercek DRAM aygitlarinda erisim gecikmesinin hiz-
landirilabilecegini [42—51], fiziksel klonlanamayan fonksiyonlarin (-ing. physical unc-
lonable function, PUF) gerceklenebilecegini [24, 51, 52], rastgele say: iiretilebilece-
gini [22, 24, 51], kopyalama igleminin yapilabilecegini ve VE/VEYA mantik islemle-
rinin yapilabilecegini gostermistir [53].

2.2 Gercek Rastgele Say1 Uretecleri

Gergek rastgele sayi iiretecleri (GRSUler) rastgele davranis gosteren fiziksel siirecler-
den (Ornegin, Brown hareketi, termal giiriiltii) entropi elde ederek rastgele say iire-
tirler [54]. Entropi kaynagi olarak kullanilan bu siiregler tipik olarak rastgele sayilarin
egilimli (-ing. biased) olarak iiretilmesine sebep olur (6rnegin, rastgele say1 dizisindeki
mantik-1 sayis1 mantik-0 sayisindan ¢ok daha fazla olabilir). Dolayisiyla pratik GRSU
tasarimlar1 bu e8ilimin giderilmesi icin ¢esitli sonradan isleme (-ing. post-processing)
yontemi kullanirlar (6rnegin, 6zet fonksiyonlar: [55]). Sonradan isleme yontemleri-
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nin kullanilmas1 GRSUlerin hizlarin1 ve gecikmelerini simirlayabilir, bu sinirlamanin
istesinden gelmek i¢in daha fazla donanim kaynagi (6rnegin, ara bellek yapilart) kul-
lanilabilir.






3. MOTIVASYON

Istatistiksel acidan giiclii (yiiksek nitelikli) rastgele sayilar bircok teknoloji ve uygu-
lama i¢in Oonem arz etmektedir [1, 3-5, 9, 10, 13-20, 56-60]. Rastgele sayilar 6zellikle
kriptografik haberlesme protokollerinde (6rnegin, anahtar ve imza tiretimi) ag lizerin-
deki iki veya daha fazla aygit arasinda giivenli bir baglanti kurmak i¢in yaygin bir
sekilde kullanilmaktadir. Bu protokoller, kullanicilarin degerli ve gizli verilerine eris-
meyi amaglayan kriptografik saldirilara [2, 18] kars1 dayaniklilik i¢in yiiksek nitelikli
gercek rastgele sayilara ihtiya¢ duymaktadir. Baz1 yeni ortaya ¢ikan anahtar dagitim
protokolleri (6rne8in, kuantum anahtar dagitimi) daha yiiksek diizeyde giivenlik ga-
rantilemekte, daha cok sayida ve cesitte kriptografik saldiriya kars1 dayaniklilik sag-
lamaktadir. Bu protokoller Gb/s diizeyinde hiza sahip GRSUlere ihtiyac duymaktadir.
GRSUler kriptografik uygulamalar disinda bilimsel benzetimlerde [9, 58—60], yapay
o0grenme [1, 3—5] ve oyun uygulamalarinda [10] da kullanilmaktadar.

Yiiksek Hizli GRSUler. Cok sayida gecmis calisma 6zel donanim (Srnegin, optik [61—
64], halka osilator [21, 65-67], diizensiz devreler [68, 69]) kullanan yiiksek hizli
GRSU gelistirmektedir. Ne yazik ki bu GRSUler ya (i) sistemlere tasarim zamaninda
yerlestirilmelidir, dolayisiyla var olan sistemlerde uygulanamazlar ya da (ii) masrafli
olduklart icin yaygin kullanimlari miimkiin degildir. Yiiksek hizli GRSUlerin zayif
yanlarinin iistesinden gelmek icin ve yukarida belirtilen uygulamalari ¢esitli bilgisa-
yar sistemlerinde destekleyebilmek icin yiiksek nitelikli GRSUler var olan donanimlar
kullanilarak gelistirilmelidir.

DRAM-tabanli GRSUler. DRAM yongalar1 giiniimiiz bilgisayar sistemlerinde ¢ok
yaygin oldugundan, DRAM-tabanli GRSUler gercek rastgele say1 iiretimi igin gelecek
vadetmektedirler. DRAM-tabanli GRSUler, bilgisayar sistemlerine diisiik maliyet ve
goz ardi edilebilecek ¢aba ile yerlestirilebilirler [22]. Bu sayede hem giiniimiiz hem de
gelecek bilgisayar sistemlerinde gercek rastgele say1 liretme yetenegi getirilebilir.

PIM ile Sinerji. Bellek icinde hesaplama (-ing. processing-in-memory, PIM) yontem-
leri, hesaplama islemlerini bellek yongalarinin i¢cinde yaparak sistemde gereksiz veri
hareketinin Oniine geger, bu sayede sistem basariminin ve enerji tikketiminin iyilegtiril-
mesini saglar [70-78]. Ge¢cmis ¢alismalar is yiikiine ve kullanilan bellek aygitina bagls,
genis yelpazeli bellek i¢inde hesaplama sistemleri onermektedir [70-72, 79-116]. Bel-
lek icinde hesaplama sistemlerinde yiiksek nitelikli gercek rastgele sayilara ihtiyac
duyan yeni ig yiiklerini (6rneg8in, giivenlik uygulamalari) yiiriitebilmek i¢in DRAM-
tabanli GRSUler kullanilabilir. Bu sayede (i) verimsiz yonga-dis1 haberlesmeden (di-
ger GRSU kaynaklar ile) kacinilabilir ve (ii) bellek icinde hesaplama sistemlerinin
giivenligi ve gizliligi iyilestirilebilir.

Gecmis Calismalarin Eksiklikleri. Gecmis DRAM-tabanli GRSUler ya (i) temel ola-
rak yavas siireclere (6rnegin, DRAM tutma hatalar1 [25, 31-33], DRAM baslangic de-
gerleri [34]) dayandiklarindan yiiksek gecikmelere sahiptirler, ya da (ii) belirli DRAM
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satirlarinin kiigtik kistmlarii entropi kaynagi olarak kullandiklarindan (6rnegin, tRCD
hatasi tabanli iiretecler [22]) veya cok sayida algilama yiikseltecini yar1 kararli duruma
getiremediklerinden (6rnegin, ¢tRP hatasi tabanli iiretecler [24]) diisiik hizda gercek
rastgele say1 Uretirler.

DRAM baslangi¢ degerlerini kullanan GRSUler [34] rastgele say1 iiretmek i¢cin DRAM
aygitin1 yeniden baglatir. Bu mekanizma yiiksek hizli GRSUler icin kullanilamaz
clinkii hem (i) bu mekanizmanin rastgele say1 iiretme gecikmesi yiiksektir hem de (ii)
bu mekanizma kesintisiz bir akis seklinde rastgele say1 iiretilmesini miimkiin kilmaz.
DRAM tutma hatalarin1 kullanan GRSUler [23, 25] yeterince entropi elde etmek igin
cok sayida DRAM tutma hatasini genis bir zaman araliginda biriktirir. DRAM hiicre-
leri tutma hatalarindan 6tiirii cok uzun siirede veri kaybeder, bu yiizden bu GRSUler
rastgele say1 tiretmek i¢in dakikalarca beklemek zorundadir [117-121]. DRAM satir
acma gecikmesi (tRCD) tabanli GRSUlerin hizlar1 belirli DRAM satirlarinin kiigiik ki-
simlarindan (bir DRAM o6nbellek satiri, tipik olarak 512 bit) elde edilebilecek entropi
ile sinirlidir. Ornegin D-RaNGe [22] bir satirdaki 65.536 hiicrenin en fazla 4 tanesini
rastgele say1 iiretimi i¢in kullanmaktadir. On yiikleme gecikmesi (RP) tabanli GRSU-
ler [24] bir DRAM satirindaki cok sayida hiicrede paralel bir sekilde hata olusturabilir.
Ancak hatali hiicreler arasinda rastgele hatalara sahip hiicrelerin oram ¢ok diistiktiir.
Boliim 7.4°te gegmis DRAM-tabanli GRSUlerin ayrintili bir incelemesi sunulmakta-
dir.

Gecmis caligmalar lizerinde yaptigimiz incelemenin sonucu olarak yiiksek hizli
DRAM-tabanli GRSUlerin (i) temel olarak hizli gerceklesen DRAM hata mekanizma-
larin1 (6rnegin, zamanlama hatalar1) kullanmasi gerektigini, (ii) DRAM satirlarindaki
tiim hiicreleri (miimkiin oldugu kadar) entropi kaynagi olarak kullanmasi gerektigini
ve (ii1) ¢ok sayida algilama yiikseltecini yar1 kararli duruma sokmasi gerektigini gor-
mekteyiz.

Bu calismadaki amacimiz var olan DRAM aygitlarini kullanan, gegmis DRAM-tabanli
GRSUlerden daha hizli ve daha diisiik gecikme ile rastgele say1 iireten yeni bir GRSU
gelistirmektir.
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4. DORTLU AKTIVASYON (QUAC)

Gercek DRAM aygitlarinda dortlii etkinlestirme (QUAC) adini verdiimiz yeni bir
davranig gozlemlemekteyiz. Gozlemimize gore bellek denetleyicisinden DRAM aygi-
tina ardisik gonderilen ii¢ standart DDR4 komutu (ACT — PRE — ACT), zamanlama
parametreleri diisiik (6rnegin, 2,5 ns) belirlendiginde, DRAM aygitinda aym altdizi-
deki bitisik dort DRAM satirinin kisa araliklarla acilmasina sebep olmaktadir. QUAC
islemlerinin bagarili olmasi i¢in dncelikle ardisik gonderilen ACT komutlarinin hedef
adreslerinin yalnizca en anlamsiz iki biti farkli olmalidir (6rnegin, O - 1 - 2 - 3 satir-
lar1). Bu sekilde QUAC ile aktive edilebilen her dort DRAM satir1 kiimesini DRAM
boliitii olarak adlandirmaktayiz. Ayrica QUAC islemlerinin bagarili olmasi icin ACT
komutlarinin hedef adreslerinin en anlamsiz iki bitinin birbirine zit olmas1 gerektigini
gozlemlemekteyiz. Bir baska deyisle iki ACT komutu DRAM béliitii i¢indeki 0. ve 3.
(ikilik tabanda 00 ve 11) ya da 1. ve 2. (ikilik tabanda 01, 10) satirlar1 hedefleyebilir.

QUAC’ 1n ¢alismasina sebep olan mekanizmayi aciklayabilmek icin giiniimiiz DRAM
yongalarmin mimarisini incelemekteyiz. Inceleme sonucu kurdugumuz hipotez,
DRAM satir hatlarinin hiyerarsik tasarimiin QUAC islemlerinin DRAM bdliitlerin-
deki dort DRAM satirin1 agmasina izin verdigidir. Boliim 4.1°de bu hipotezimizi des-
tekleyen ve QUAC islemlerindeki ACT komutlarinin hedef adreslerinin neden birbirine
zit bitlerden olustugunu aciklayan bir satir adresi kod ¢oziicii (row decoder) tasarimini
anlatmaktayiz.

4.1 Hiyerarsik Satir Hatlar

Yiiksek kapasite ve basarim gereksinimleri DRAM iireticilerini yiiksek kapasiteli ve
diisiik gecikmeli DRAM dizi mimarileri tasarlamaya itmektedir [122]. DRAM satir
hatlarinin hiyerarsik tasarlanmasi ve organize edilmesi, bu amagcla siklikla kullani-
lan bir tasarim Oriintiisiidiir [45, 123-125]. Hiyerarsik satir hatt1 tasarimina sahip bir
DRAM MAT Sekil 4.1°de gosterilmektedir.

Hiyerarsik satir hatt1 tasarimlarinda DRAM satir adresleri iki parcaya ayrilir. Satir ad-
resi bitlerinin en anlamli bitleri bir ana satir hattin1 (-ing. master wordline) agmaya
yarar. Her ana satir hatt1 dort yerel satir hatti siiriiciisiine ( -ing. local wordline driver)
baglidir (Sekil 4.1°de DO, D1, D2 ve D3). Bu siiriiciiler MAT i¢inde ardigik yerlesti-
rilen DRAM satirlarim1 agmaya yarar. Satir adresi bitlerinin en anlamsiz iki biti yerel
satir hatt1 siiriiciilerinin secim sinyallerinin (Sekil 4.1’de SO’dan S3’e) degerlerini be-
lirleyerek yerel satir hatt1 siiriiciilerini acar ve sonug¢ olarak bir DRAM satir1 a¢ilmis
olur.

Acik bir ana satir hattinin dort yerel satir hatt1 siiriiclisiinii (bir DRAM bdliitii) agma
potansiyeli vardir. Hipotezimize gére QUAC komutlar1 (ACT-PRE-ACT) SO, S1, S2
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Sekil 4.1: Hiyerarsik satir hatt1 tasarimina sahip DRAM MAT

ve S3’1 yaklagik olarak ayni anda actifindan dort bitisik DRAM satirinin ayni anda
acilmasina sebep olmaktadir.

4.2 Hipoteze Dayah Satir Adresi Kod Coziicii Devresi

Hipoteze dayali devremiz DRAM yongas1 zamanlama parametreleri ihlal edilmis bir
ACT-PRE-ACT DRAM komut serisi aldi§inda dort ardisik DRAM satirin1 agabilmek-
tedir. Sekil 4.2, satir adres bitlerinin en anlamsiz iki bitini girig olarak alan devremizin
tasarimini gostermektedir.

AOb
aob  A1b1 SO
A0 A’;g:l:)— S1

|
AOb
addrio] —[>J—-a0b  a1sTS0 | adario]
- - apiost I:|> =
|
I
I

atnh

addria] ] >f—a1 A% Addr{1] — A A%y g
=0 =1
O~ ADs3 AL A0y s3
ACT RO ACT R3

Sekil 4.2: QUAC’1 destekleyen, hipoteze dayali satir adresi kod ¢oziicii devresi. Kir-
miz1 gosterilen sinyaller acik (mantik-1), siyah gosterilen sinyaller kapali (mantik-0)
anlamina gelmektedir.

I1k satir1 (Satir 0, RO, Addr[1:0] = “00”) hedefleyen ACT komutu, (Sekil 4.2°de solda)
AOb ve A1b sinyallerini siiren devrenin (latch, L) degerini belirler. Bu iki sinyal man-
tiksal VE islemine tabi tutulup SO sinyalini olustururlar. SO sinyali RO’1 acan yerel
satir hatt1 siirliciisiinii agar. Siradaki PRE komutu RAS zamanlama parametresi ihlal
edildiginden R0O’1 kapatamaz ve AOb ve Alb’yi siiren devreyi de baslangic durumuna
getiremez. Dordiincii satir1 (Satir 3, R3, Addr[1:0] = “11”) hedefleyen ACT komutu AO
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ve Al sinyallerini siiren devrenin degerini belirler. Ikinci ACT komutu yiiriitiildiikten
sonra PRE komutu AOb, Alb, A0 ve Al degerlerini siiren devreleri baslangi¢ duru-
muna getiremediginden tiim denetim sinyalleri (AO, AOb, A1 ve Alb) acik hale gelir.
Bu sinyaller SO, S1, S2 ve S3 sinyallerine ayn1 anda mantik-1 siiriilmesine, dolayisiyla
RO, R1, R2 ve R3 satirlarinin ayn1 anda acilmasina sebep olur.

Gercek DRAM yongalart kullanarak gerceklestirdigimiz deneyler ile QUAC 1n dort
DRAM satirim1 agtigin1 gézlemlemekteyiz. Deneyde ilk olarak bir DRAM boliitiinii
onceden belirlenmig bir veri Oriintiisii ile dolduruyoruz. Sonra bu DRAM bdoliitiinde
ayn1 anda dort satir1 agmak i¢cin QUAC islemi gergeklestiriyoruz. Daha sonra dort satir
acikken algilama yiikselte¢lerine yeni bir veri Oriintiisii yaziyoruz. Son olarak DRAM
kiimesine PRE komutu gonderiyoruz ve zamanlama parametrelerine uyarak DRAM
boliitiindeki tiim satirlar1 okuyoruz. Bu iglemlerin sonunda bdéliitteki dort satirin da
yeni veri Oriintiisii ile giincellenmis oldugunu goérmekteyiz. Bir DRAM f{ireticisinin
136 DRAM yongasinda gecerli QUAC islemleri gézlemlemekteyiz.

4.3 Gelecek QUAC Arayiizleri

Giiniimiiz DRAM standart arayiizleri (6rnegin, DDR4) QUAC islemlerini destekle-
memektedir?. Ancak gelecekte iiretilen DRAM yongalart QUAC 1n temel aldig1 dav-
ranistan yararlanarak diisilk maliyetli ve yiiksek hizda gercek rastgele sayi iiretimini
gerceklestirebilirler.

2QUAC islemleri icin DRAM standartlarinda bir komut bulunmamaktadir, ancak calismamizda ger-
ceklestirdigimiz gibi zamanlama parametreleri giivenli esiklerin altina indirilerek QUAC islemleri ger-
¢ek DRAM cihazlarinda calistirilabilir.
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5. QUAC-TRNG

QUAC-TRNG art arda QUAC iglemleri gerceklestirerek yiiksek hizda gercek rastgele
say1 tiretmektedir.

5.1 QUAC ile Rastgele Say1 Uretimi

Bir DRAM bdliitiinde RO ve R2 satirlarindaki hiicreler baslangic durumunda yiiklii
(Vpp) oldugunda ve R1 ve R3 satirlarindaki hiicreler baslangi¢ durumunda yiiksiiz (0)
oldugunda, bir QUAC isleminin nasil rastgele say1 olusturdugu Sekil 5.1°de gosteril-
mektedir.
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Zaman TO T1 T2 T3 T4

Sekil 5.1: QUAC islemi sirasinda bir DRAM béliitii icindeki bir bit hattindaki durum
degisikliklerinin zaman diyagrami. Cizikli dikey cizgiler bir durum degisikligini be-
lirtmektedir.

TO aninda bit hatt1 Vpp /2 ye 6nyiiklenmistir. T1’de RO’ 1n satir hattin1 hizl bir gekilde
ACT komutu gonderek agmaktayiz. T2’de ACT komutunu yarida kesen bir PRE ko-
mutu gondermekteyiz. Bu sirada RO satirindaki DRAM hiicresi yiikiinii bagli oldugu
bit hatt1 ile paylagmakta, dolayist ile yiikiiniin bir kismini kaybetmektedir (< Vpp).
PRE komutu aktif olan satir1 kapatip bit hatlarim1 onyiikleyemeden T3’te R3’ii he-
def alan bir ACT komutu daha gondermekteyiz. Bu son ACT komutu PRE komutunu
yarida kesmekte ve R1, R2 ve R3 satirlarin1 ayn1 anda agmaktadir. RO ilk ACT ko-
mutu tarafindan acilmis oldugundan, ikinci ACT komutu sonunda dort satir birden
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acilmig olmaktadir. QUAC islemi dort satirt birden agtif1 icin bu satirlar tizerindeki
dort ayr hiicre bit hatt1 gerilimine katki saglamaktadir. QUAC igleminden sonra (T4
aninda) bit hatt1 gerilimi algilama yiikseltecleri giivenilir esiginin altinda kalmaktadir.
Boylece algilama yiikseltecleri bu gerilim degerini rastgele bir deger olarak drnekler.
Sekil 5.1°deki Ornekte bit hatt gerilimi rastgele bir sekilde Vpp olarak drneklenmistir.

QUAC 1n nasil gercek rastgele sayi iirettigini agiklamak icin bir hipotez kurmaktayiz.
Hipotezimize gore QUAC rastgele sayilari algilama yiikselteclerinde olusturmaktadir.
QUAC islemleri her algilama yiikseltecini giivenilir esiklerinin altinda (bit hattinda
neredeyse hi¢ gerilim degisikligi olmadig1 durum) bir gerilim degisikligini algilamaya
zorlamaktadir. Bu kosullar altinda algilama yiikseltecleri giivenilir bir sekilde bit hatti
gerilimini yiikseltemez ve termal giiriiltii [126] sebebiyle kararsiz bir sekilde bit hatti
gerilimini ya mantik-0 ya da mantik-1 degerine yiikseltir.? Bit hatt1 gerilimindeki de-
gisikligin algilama yiikselteclerinin giivenilir esiklerini agmamasini saglamak i¢in ayni
anda acilan dort satirdaki hiicreleri birbirine zit veriler ile doldurmaktayiz. Bu sayede
bu hiicreler bit hatti ile yiik paylasimlarimi gergeklestirdiginde bit hatti gerilimindeki
toplam degisiklik 0’a yakin olmakta, bit hatt1 gerilimi ise Vpp/2’ye yakin bir degerde
kalmaktadir.

5.2 Mekanizma

QUAC-TRNG, QUAC islemleri sonucunda algilama yiikselteclerinde olusan rastgele
sayilar1 entropi kaynagi olarak kullanarak rastgele say1 tiretmektedir. QUAC-TRNG ilk
olarak yiiksek entropili* bir DRAM béliitiinde QUAC islemi ¢alistirir. QUAC-TRNG
sonrasinda SHA-256 kriptografik 6zet fonksiyonunu [127] kullanarak DRAM béliitiin-
deki algilama yiikselteclerinden okudugu rastgele sayilari islemekte ve yiiksek nitelikli
gercek rastgele sayilar iiretmektedir.

Sekil 5.2’de bir DRAM altdizisinin QUAC-TRNG islemleri i¢in kullanildig1 zaman-
daki mantiksal organizasyonu ve QUAC-TRNG’ nin 256 bitlik bir rastgele say1 iiret-
mek i¢in yiiriittiigii iic asamal1 siire¢ gosterilmektedir. DRAM altdizisinde altt DRAM
satir1, bilgisayar sisteminin herhangi bir bagka pargasinin aynm1 anda QUAC islemle-
rinin gergeklestirildigi bolgeye erismedigine emin olmak icin ayrilmaktadir. Bu alt1
satirin ikisi yalnizca mantik-0 ve yalnizca mantik-1 degerlerini tutmakta ve DRAM
boliitlerini hizlica baglangi¢ degerleri ile doldurmak i¢in kullanilmaktadir.

QUAC-TRNG 256 bitlik rastgele say1 iiretmek igin ilk olarak yiiksek entropili
bir DRAM badliitiinii segmekte ve DRAM-icinde-kopyalama [53, 87] islemleri kul-
lanarak baslangic degerleri ile doldurmaktadir(D). Ikinci olarak DRAM boliitiinde
bir QUAC islemi gergeklestirmekte ve algilama ylikselteglerinde rastgele degerler
olusturmaktadir(2). Uciincii olarak bellek denetleyicisi iizerinden toplamda 256 bitlik
Shannon entropisine (Boliim 6.1.1) sahip bir veri blogunu okumaktadir(3). Son olarak

3Tarif ettigimiz davranis1t DRAM boliitlerindeki tiim bit hatlarinda gozlemlememekteyiz. Bu davra-
nig yonga iiretim siirecinden kaynaklanan degisiklikler (-ing. process variation) ile aciklanabilir. Yonga
tiretim siirecindeki degisiklikler bir DRAM aygitindaki bit hatt1 kapasitanslarinin, algilama yiikselte¢leri
giivenilir esiklerinin ve DRAM hiicrelerinin kapasitanslarinin degisiklik gostermesine sebep olmaktadir.

“Yiiksek entropili DRAM baliitlerindeki algilama yiikselteclerinde QUAC islemleri cok sayida rast-
gele deger (> 1000 bit) iiretir. Bu boliitler Boliim 6.1.2°de anlatildig: gibi, tek seferlik bir nitelendirme
islemi sonucunda bulunmaktadir.
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da okudugu bu blogu SHA-256 kriptografik 6zet fonksiyonunu kullanarak iglemekte
ve 256-bit genisliginde bir rastgele sayi iiretmektedir.






6. GERCEK DRAM YONGA NITELENDIRMESI

6.1 QUAC islemlerindeki Rastgelelik

QUAC iglemlerinin entropi niteliklerini farkl: veri oriintiileri ve DRAM béliitlerini kul-
lanarak deneysel olarak incelemekteyiz.

6.1.1 Deneysel metodoloji

QUAC islemleri sonucu olusan rastgele degerlerin entropilerini nitelendirmek i¢in 17
DRAM modiiliindeki 136 DRAM yongasinda deneyler yiiriitmekteyiz.

Deney Altyapisi. Deneylerimizde DRAM zamanlama parametreleri iizerinde kesin
denetleme kabiliyetine sahip, ge¢mis calismalarda da kullanilan [128, 129] SoftMC
DRAM test platformunun [130] degistirilmis bir versiyonunu kullanmaktayiz. Bir ana
bilgisayara PCle arayiizii ile bagh bir FPGA kartina (Sekil 6.1-b) yerlestirilmis DDR4
modiillerinde (Sekil 6.1-a) deneylerimizi gerceklestirmekteyiz. DRAM modiillerinin
iki tarafinda bulunan DRAM yongalarinin sicakligini da denetlemekteyiz. Bunun i¢in
modiilleri FPGA kartina dikey olarak takmakta ve bir kaucuk 1sitic1 ve mandal kul-
lanmaktayiz. Isiticalar1 denetlemek icin bir sicaklik denetleyicisi (Sekil 6.1-d) kullan-
maktayiz. Bu denetleyici +0.1 °C hataya sahip olacak sekilde yongalarin sicakligini
istedigimiz sicaklikta tutabilmektedir (aksi belirtilmedigi takdirde 50 °C).

% b. FPGA Karti

Sekil 6.1: DDR4 SoftMC deney diizenegi.

Algoritma 1, QUAC kullanarak gercek rastgele say1 elde etmek i¢in kullandigimiz test
prosediiriinii agiklamaktadir. Bu algoritma ii¢ adimda gercek rastgele say1 elde etmek-
tedir: adim i) (2. satir) DRAM boliitiinii baslangi¢ degerleri ile doldurur, adim ii) (3-7.
satirlar) DRAM boliitiinde bir QUAC islemi gergeklestirir, adim ii1) (9-10. satirlar) al-
gilama ylikselteclerindeki rastgele sayilari okur. DRAM béliitiindeki tiim satirlar1 ayni
anda agmak i¢in boliitteki birinci ve dordiincii satirlar1 (Rowg ve Rows) iki ihlal edilmis
zamanlama parametresi (tfRAS ve tRP) ile agmaktayiz. Ik olarak PRE komutunu (5.
satir) DRAM hiicrelerine yiikiin geri doldurulmasi i¢in gereken siireden (RAS) daha
kisa bir siire i¢inde gondermekteyiz. Sonra ikinci ACT komutunu (7. satir) bit hatlari
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V4a/2 gerilim degerine sahip olamadan (1RP) dnce gondermekteyiz. Rastgele sayilari
algilama yiikselteclerinden okurken tiim zamanlama parametrelerine uymaktayiz.

Algorithm 1: QUAC rastgelelik testi

1 DRAM_QUAC _rastgelelik_testi(veri_oruntusu, DRAM_bolutu, DRAM_kumesi):
DRAM _bolutu’ndeki tiim satirlara veri_oruntusu yaz
ac(DRAM _bolutu : Satir_0)
bekle(2,5ns) // tRAS ihlali
onyukle(DRAM _kumesi)
bekle(2,5ns) // tRP ihlali
ac(DRAM _bolutu : Satir_3)
bekle(tRCD)
foreach AY in DRAM_bolutu: // algilama yiikselteclerini oku
AY’deki rastgele degeri kaydet

SOOI UNAWN

[y

Shannon Entropy. Shannon entropisi [131] bir sinyalin sahip oldugu bilgiyi ol¢-
mek i¢in kullanilmaktadir. Calismamizda Shannon entropisini QUAC islemleri sonucu
DRAM algilama ytikselte¢lerinde olusan rastgeleligi 6lcmek icin kullanmaktay1z. Bir
algilama yiikseltecinin Shannon entropisini Esitlik 6.1°deki gibi hesaplamaktayiz. Bu
esitlikte p(x;) algilama yiikseltecinden mantik-0 degeri, p(x;) ise algilama yiikselte-
cinden mantik-1 degeri okuma olasiligini belirtmektedir. Bir bit dizisinin toplam Shan-
non entropisi (kisaca entropi) o dizideki rastgele bit sayistymis gibi diisiiniilebilir.

H(x) = —)_ p(xi)log, p(x;) (6.1)

e

i=1

6.1.2 QUAC’taki entropiyi 6l¢cmek icin kullanmilan metodoloji

QUAC tarafindan her algilama yiikseltecinde olusturulan rastgele bit dizilerininin ent-
ropisini 6l¢cmekteyiz. Bunun i¢in Algoritma 1°de gosterildigi gibi ardigik olarak QU-
ACislemleri yiiriitmekte ve her algilama yiikseltecinden elde ettigimiz 1000-bit boyu-
tunda bit dizilerinin entropilerini Egitlik 6.1’e gore hesaplamaktayiz. Bu incelemeyi
toplam 8K DRAM bdoliitiinde (32K DRAM satir) 16 farkli veri oriintiisti kullanarak
gerceklestirmekteyiz. Bir DRAM boliitiindeki bir bit hattinin entropisini, bagh oldugu
algilama yiikseltecinden elde ettigimiz bit dizileri ile hesaplamaktayiz.

6.1.3 Veri oriintiisii bagimhihig:

DRAM boliitlerinin baglangi¢ degerlerini belirlemek i¢in kullanilan veri oriintiilerinin
QUAC islemlerinin sonuclarina etkisini incelemekteyiz. Her DRAM o6nbellek blogu-
nun (512 bit hatt1) entropisini, 6nbellek blogundaki tiim bit hatlarinin entropisini top-
layarak hesaplamaktayiz. Buna bagh olarak iki metrik tanimlamaktayiz: (i) ortalama
onbellek blogu entropisi ve (ii) maksimum énbellek blogu entropisi®. Ortalama 6nbel-
lek blogu entropisini bir DRAM modiiliindeki tiim onbellek bloklarinin ortalama ent-
ropisi olarak hesaplamaktayiz. Maksimum onbellek blogu entropisini ise bir DRAM
modiiliindeki en yiiksek 6nbellek blogunun entropisi olarak hesaplamaktayiz. Sekil 6.2
bu iki metrigin test ettigimiz 17 modiildeki degerlerinin ortalamasimi gostermektedir.
Hata ¢ubuklari, metriklerin test edilen modiiller arasinda aldig1 en diisiik ve en yiiksek

>Onbellek blogu entropisi, her blok toplamda 512 bit hattina sahip oldugundan teorik olarak 512°ye
kadar cikabilir.
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degerleri gostermektedir. Daha yiiksek entropi algilama yiikselteclerinde daha rastgele
davranisa isaret etmektedir. Sekil 6.2°de algilama yiikselteclerinde yeterince entropi
olusturmayan veri Oriintiileri gosterilmemektedir.

@ Ortalama OB Entropisi B En Yiiksek OB Entropisi

5 30 60 &
: 5
T 20 1 I 40 S
L ~
@ 3
g 10 _ 20
© >
g |al B i, s
o o0 = 0 w

0100 0101 0110 0111 1000 1001 1010 1011
Veri Oriintiisii

Sekil 6.2: Ortalama (gri ¢ubuklar, sol Y-ekseni) ve maksimum (turuncu ¢ubuklar, sag
Y-ekseni) DRAM onbellek blogu entropileri.

Sekil 6.2 iizerinde ii¢ gozlem yapmaktayiz. Ik olarak, ortalama entropi veri oriintii-
stine gore degismektedir. “0O111” veri Oriintiisii icin ortalama entropi en yiiksek degeri
(11,07 bit) almaktayken “1011” i¢in ise en diisiik degeri (0,17 bit) almaktadir. Ikinci
olarak, “0111” ve “1000” ver1 Oriintiilerinin ortalamada en yiiksek entropiye yol acti-
gin1 gozlemlemekteyiz. Bu, QUAC tarafindan acilan ilk DRAM satirinin (Satirg) bas-
langi¢ degeri ile sonradan acgilan iic DRAM satirinin baglangi¢ verisinin birbirine zit
oldugu durumda rastgeleligin arttigin1 gostermektedir. Ciinkii agilan ilk DRAM satirin-
daki hiicrelerin bit hatlari ile yiik paylagsmak icin diger ii¢ satirdaki hiicrelere gore daha
fazla vakti vardir. Hipotezimize gore bit hatt1 gerilimleri, bu durumda daha cok sayida
algilama yiikseltecinde yar1 kararli durum olugsmasina sebep olmaktadir. Uciincii ola-
rak, onbellek blogu entropisinin “0100” veri oriintiisii ile 53,0 bite kadar ¢ikabildigini
gozlemlemekteyiz. Bu gozlem lyonga tasarimindaki farkliliklar [45] ve iiretim esna-
sinda gerceklesen, iiretim siirecinden kaynaklanan degisikliklerin bir kombinasyonu
ile aciklanabilir. Ornegin, DRAM hiicrelerinin kapasitanslart DRAM béliitleri arasinda
farklilik gosterebilir ve bu sebeple bazi DRAM bdliitleri “0100” gibi veri Oriintiilerini
tercih edebilir. Bir diger deyisle, bu tiir boliitlerde QUAC islemi gerceklestirmek (bo-
liitliin baglangi¢ degerleri “0100” oriintiisii ile belirlendiginde) bit hatlarindaki gerilimi
algilama yiikselteclerinin giivenilir esiginin altinda tutuluyor olabilir.

6.1.4 Entropinin DRAM dizilerinde dagilim

Entropinin DRAM dizilerinde dagilimini, farkli DRAM bdliitlerindeki degerlerine ba-
karak incelemekteyiz. Bu incelemede bir boliitiin entropisini, o boliitteki tiim bit hatla-
rinin entropilerinin toplami olarak hesaplamaktayiz. Sekil 6.3, her 136 DRAM yonga-
sindaki bir DRAM kiimesi i¢indeki DRAM bdliitlerinin entropilerinin, boliitlerin bas-
langi¢c degerleri en yiiksek ortalama entropiye yol acan veri Oriintiisii (“0111”) ile be-
lirlendiginde nasil degistigini gostermektedir. Bu sekilde ii¢ egri gosterilmektedir. Kir-
miz1 egri test edilen yongalar arasindaki ortalama entropiyi, hata cubuklari ise DRAM
boliitleri arasinda gézlemlenen en yiiksek ve en diisiik entropiyi gostermektedir. Siyah
(noktal1) ve mavi (¢izgili) egriler ise yongalar arasinda gozlemlenen iki ana entropi
degisiklik trendini gdstermektedir.
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Sekil 6.3: 17 modiildeki (136 yonga) ortalama boliit entropisi. X-ekseni DRAM boliit
numarasini, Y-ekseni ise boliit entropisini géstermektedir. Iki modiile 6zel boliit entro-
pilerini siyah (M1 modiilii) ve mavi (M2 modiilii) egrileri kullanarak gostermekteyiz.

Sekil 6.3’den ii¢ gozlem yapmaktayiz. Ilk olarak, DRAM béliit entropisinin modiilden
modiile degisiklik gosterdigini gozlemlemekteyiz. Ornegin, 640. boliit (sekilde siyah
kutunun ortas1) M1 modiiliinde etrafindaki boliitlere gore onemli Olciide daha diisiik
entropiye sahipken (yerel minimum entropi) M2 modiiliinde etrafindaki boliitlere gore
daha yiiksek entropiye sahip (yerel maksimum entropi) olmaktadir. Bu iki modiiliin
(M1 ve M2) devre tasarimlarinin ayni oldugu varsayilirsa, entropi davranisindaki bu
degisiklik iiretim siirecinden kaynaklanan sistematik farkliliklar [132] ve/veya iiretim
sonrasi DRAM satir tamiri® yontemi ile aciklanabilir [45, 88, 133-145]. Ikinci olarak,
DRAM bdliit entropisinin dagiliminin bir dalga seklinde oldugunu gézlemlemekteyiz.
DRAM bdliit entropisi, boliit numarasi (bir diger deyisle, DRAM satir adresi) arttikca
artmakta ve azalmaktadir. Bu dagilim Oriintiisii tiretim siirecinden kaynaklanan siste-
matik farkliliklar ve DRAM dizisinin yerel mimari 6zellikleri ile agiklanabilir. Orne-
gin, bir DRAM bdliitiiniin entropisi, o boliitiin algilama yiikselteclerinden uzakligi ile
baglantili olabilir. Ugiincii olarak, test edilen DRAM modiillerinin cogunlugunda bo-
liit entropisi, boliit numarasi 8000’e giderken 6nemli 6l¢iide artmaktadir ve sonrasinda
DRAM kiimesinin sonuna dogru azalmaktadir. Bu davranis iiretim siirecinden kaynak-
lanan sistematik farkliliklar veya DRAM kiimesinin mikromimari 6zellikleri ile agikla-
nabilir. Ornegin, DRAM kiimesinin sonundaki DRAM alt dizileri, diger alt dizilerden
daha farkli boyuta sahip olabilir. Bu da bazi boliitlerin algilama yiikselte¢lerinden daha
uzaga yerlestirilmesine sebep olabilir.

Bir 6nbellek blogunun entropisini, o bloktaki tiim bit hatlarinin entropilerinin toplami
olarak hesaplamaktayi1z. Bu incelemede de en yiiksek ortalama entropiye yol acan veri
oriintiisii ile DRAM boliitlerinin baglangi¢ degerlerini belirlemekte ve en yiiksek ent-
ropiye sahip DRAM boliitiindeki tiim onbellek bloklarinin entropilerini hesaplamak-
tay1z. Sekil 6.4 en yiiksek entropiye sahip DRAM segmentindeki tiim 6nbellek blogu
entropilerini gostermektedir. Sekle gore onbellek blogu entropisi DRAM bdliitiiniin
ortalarina dogru zirve yapmakta ve DRAM bdliitiiniin kenarlarina yaklastikca azal-
maktadir. Bu da yiiksek numarali 6nbellek bloklarindaki bit hatlarinin, diisiik ve orta

®DRAM aygitlarindaki hatal satirlar, iiretim veriminin artirilmasi icin iiretim sonrasinda yedek sa-
tirlarla yer degistirilmektedir.
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numarali bloklardakine gore daha az oldugunu gostermektedir.
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Sekil 6.4: Tim DRAM modiillerinde en yiiksek entropiye sahip DRAM bdliitlerinin
onbellek bloklarinin ortalama entropisi. Hata ¢ubuklari bu degerlerin tim DRAM mo-
diillerinde aldiklar1 arali1 gostermektedir.

Entropi nitelendirme incelememizin sonucunda QUAC islemlerinin yarattig1 entropi-
nin DRAM dizisine (DRAM kiimeleri, boliitleri, onbellek bloklar1) diizensiz bir se-
kilde yayildigim1 gézlemlemekteyiz. Bu gézlem DRAM kiimesinin mikromimari 6zel-
likleri (6rnegin, boliitlerin algilama yiikselteclerinden uzakliklari), iiretim siirecinden
kaynaklanan sistematik farkliliklar [132] ve iiretim sonrasi satir tamiri ile agiklanabilir.

6.2 QUAC ile Gercek Rastgele Say1 Uretilmesi

QUAC iglemlerinin, art arda uygulandiklarinda DRAM algilama yiikselteclerinde ger-
cek rastgele degerler olusturdugunu gostermek icin bir SoftMC deneyi gerceklestir-
mekteyiz. Deneyimiz ii¢c adimdan olugmaktadir: (i) DRAM bdliitiiniin baglangic deger-
leri bir veri oriintiisii ile belirlenir, (ii) DRAM béliitiinde bir QUAC islemi yiiriitiiliir
ve algilama yiikselteclerinde rastgele sayilar olusturulur, (iii) DRAM béliitiinden veri
okunur. Deneyimiz ile her yinelemede tiim DRAM boéliitlerindeki tiim algilama yiik-
selteclerinden birer bit elde etmekteyiz. Toplamda bir milyon yineleme gerceklestirip
her algilama yiikseltecinden 1 Mb boyutunda rastgele bit dizileri elde etmekteyiz. Ent-
ropi incelememizin sonuglarina gore QUAC tarafindan tiim algilama yiikselteclerinde
tiretilen rastgele degerler ya mantik-1 ya da mantik-O degerine egilim gostermekte-
dir. Bu sebeple cesitli sonradan isleme yontemleri (Von Neumann Corrector [146] ve
SHA-256 [127]) kullanmaktay1z.

QUAC ile iiretilen bit dizilerindeki rastgeleligi iyilestirmek (egilimi azaltmak) icin Von
Neumann Corrector (VNC) [146] yontemini kullanmaktayiz. VNC ilk olarak diziyi iki
bitlik gruplara bolmekte, sonrasinda ise ti¢ doniisiimden birini uygulamaktadir: (i) eger
iki bit de ayn1 degere sahipse diziden cikar, (ii) dizideki ilk bit mantik-0, ikinci bit
mantik-1 ise iki bitlik grubu diziden ¢ikar yerine mantik-1 ekle, (iii) dizideki ilk bit
mantik-1, ikinci bit mantik-0 ise iki bitlik grubu diziden ¢ikar yerine mantik-0 ekle.
Ornegin, “0010” bit dizisi VNC uygulandiktan sonra “0” olmaktadir.

NIST istatistiksel testlerini (STS) [36] kullanarak gercek rastgele say1 iiretecimizin
rastgeleligini test etmekteyiz. NIST STS, test edilen bir bit dizisinin rastgele oldugunu
belirten 6zel bir sifir hipotezininin (Hg) dogrulugunu denetleyen birgok istatistiksel test
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barindirmaktadir. STS rastgele degerin lizerinde yiiriittiigli her istatistiksel test i¢in bir
p-value cikt1 vermektedir. Eger bir p-value, « ile gosterilen belirli bir onem diizeyinden
yiiksekse o test i¢in Hy dogru olmaktadir. Bir diger deyisle eger bir testin p-value degeri
o’dan yiiksek ise o teste gore girdi olarak verilen sayi rastgeledir. Testlerimizde o’y1,
NIST STS tamimlamasinda Onerilen 6nem diizeyi araligma ([0,01, 0,001]) uygun bir
sekilde 0,001 olarak belirlemekteyiz.

Cizelge 6.1: NIST STS rastgelelik testleri sonuglari.

VNC* SHA-256

NIST STS Testi

(p-value) (p-value)
monobit 0,430 0,500
frequency_within_block 0,408 0,528
runs 0,335 0,558
longest_run_ones_in_a_block 0,564 0,533
binary_matrix_rank 0,554 0,548
dft 0,538 0,364
non_overlapping_template_matching >0,999 0,488
overlapping_template_matching 0,513 0,410
maurers_universal 0,493 0,387
linear_complexity 0,483 0,559
serial 0,355 0,510
approximate_entropy 0,448 0,539
cumulative_sums 0,356 0,381
random_excursion 0,164 0,466
random_excursion_variant 0,116 0,510

*VNC: Von Neumann Corrector

Bir DRAM boliitiindeki her algilama yiikseltecinden (her DRAM boliitiinde 64K tane
vardir) bit dizileri toplamaktayiz. Her DRAM modiiliinde 8K DRAM bdliitii test et-
mekteyiz. Testlerimizin sonucunda ise 22 algilama yiikseltecinden elde edilen 1Mbit
bit dizilerinin tiim NIST STS testlerini gectigini gormekteyiz.

Tablo 6.1°de tiim 15 NIST STS testini gecen iki ¢esit bit dizisi i¢in ortalama p-value
degerlerini gostermekteyiz: (i) Von Neumann Corrector ¢iktist ile elde edilen bit dizi-
leri, (ii) Bolim 5.2°de anlatilan, kriptografik 6zet fonksiyonu ile elde edilen bit dizileri.
Rastgelelik testlerinin sonucunda QUAC 1n gercek rastgele say1 dizilerinden ayirt edi-
lemeyecek rastgele sayilar iirettiini gozlemlemekteyiz. Kriptografik 6zet fonksiyonu
ile elde edilen sonuglar1 Boliim 7.1°de tartismaktayiz.
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7. QUAC-TRNG’NIN DEGERLENDIRMESI

QUAC-TRNG’nin (7) ytiksek nitelikli gercek rastgele bit dizileri tirettigini ve (ii) son
teknoloji DRAM GRSUlerinden daha iyi basarim gosterdigini gostermek icin gercek
DRAM yongalar1 kullanarak deneyler ve benzetimler yiiriitmekteyiz.

7.1 QUAC-TRNG nin Niteligi

QUAC-TRNG’nin yiiksek nitelikli rastgele bit dizileri iirettigini gostermek icin deney-
sel olarak tic DRAM modiiliinden (24 DRAM yongasi) toplam dokuz adet 1 Gb bit
dizisi elde etmekteyiz.” Sonuglarimiz tiim bit dizilerinin biitiin NIST STS testlerini
gectigini gostermektedir.

Her bir bit dizisini bes asamada elde etmekteyiz: (i) DRAM bdliitiiniin baslangi¢ de-
gerlerini en yiiksek ortalama entropiye yol acan veri oriintiisii (“01117) ile belirle-
mekte, (ii) DRAM bdliitiinde bir QUAC islemi gerceklestirmekte, (iii) DRAM bdolii-
tiinii okumakta, (iv) DRAM o6nbellek blogu entropi nitelendirmesinde elde ettigimiz
sonuclara gore okunan DRAM béliitiinii her biri toplam 256-bit Shannon entropisine
sahip olacak siirekli pargalara bolmekte ve (v) her 256-bit entropilik blogu SHA-256
Ozet fonksiyonuna girdi olarak verip 256-bitlik rastgele sayilar elde etmekteyiz.

Her yiiksek entropili DRAM bdliitiinden topladigimiz 1 Gb bit dizilerini 1 Mblik par-
calara bolmekte ve her DRAM boliitii i¢in NIST STS testlerini kullanarak 1024 rast-
gele say1 dizisi test etmekteyiz. Test sonuglar: rastgele say:r dizilerinin 99,28%’inin
gectigini gostermektedir. Bu gegme orani NIST standartinda belirtilen kabul edilebi-
lirlik sinirindan (98, 84%) yiiksektir [36].% Tablo 6.1, siitun “SHA-256", bu testler ile
elde ettigimiz tiim p-degerlerini gostermektedir. Bu deneyimizden QUAC-TRNG nin
yiiksek nitelikli rastgele say1 dizileri iirettigi sonucuna varmaktayiz.

7.2 QUAC-TRNG’nin Hiz1

XT’nin bir DRAM modiiliinde elde edecegi rastgele say1 iiretme hizini analitik olarak
(i) en yiiksek entropiye sahip boliitteki 256 bitlik girdi bloklarinin sayis1 (SGB: SHA
Girdi Bloklart) ve (ii) bir QUAC isleminin gecikmesine (G) bagli hesaplamaktayiz.
QUAC-TRNG bir DRAM kiimesinde G nanosaniyede bir 256 x SGB rastgele bit iiret-
mektedir. QUAC-TRNG’nin hiz1 ise buna gére (256 x SGB) /(G x 10~?) saniye bagina
rastgele bit olarak hesaplanmaktadir.

Her modiiliin SGB degerini modiildeki en yiiksek entropiye sahip DRAM bdliitii ile di-
rekt olarak, | bolut_entropisi/256| seklinde hesaplamaktayiz. L degerini ise (i) DRAM
boliitiindeki satirlarin baslangic degerlerini veri Oriintiileri ile belirlemek i¢in, (ii)
QUAC islemi gerceklestirmek i¢in ve (iii) rastgele degerleri DRAM algilama yiiksel-
teclerinden okumak i¢in gereken DRAM komutlarin1 zamanlayarak hesaplamaktayiz.

"Deneylerimizde makul bir yiiriitme zamanina sahip olmak igin toplam dokuz bit dizisi elde etmek-
teyiz.

8(1—a)£3+/a(1 — &) /k formiiliine gore. K rastgele say1 dizisi sayisini (1024) ve o 6nem diizeyini
(0,005) gostermektedir.
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QUAC-TRNG’nin gecikmesinin (L) biiyiik bir kism1 dért DRAM satirinin baglan-
gi¢ degerlerini belirlemek i¢in gereken DRAM komutlarinin yiiriitiilmesinden olus-
maktadir. Bu baslangi¢ degerlerini belirlemek icin gereken zamani azaltmak ve do-
layisiyla. QUAC-TRNG nin hizin1 artirmak icin iki iyilestirme uygulamaktayiz. Ik
olarak DRAM kiime diizeyindeki paralellikten faydalanmak i¢cin QUAC komutlarini
farkli DRAM kiimelerinde ayni anda yiiriitmekteyiz. DDR4’e 6zel olarak DRAM ko-
mutlarini DRAM kiime gruplar arasinda dagitmakta, kisa siireli DRAM ACT-ACT
(tRRD_S) zamanlama parametresinden faydalanmaktayiz. ikinci olarak ComputeD-
RAM’de [53] tamitilan RowClone-tabanli [87] DRAM i¢inde kopyalama islemleri ile
DRAM bdliitlerinin baglangic degerlerini belirlemekteyiz. DRAM i¢inde kopyalama
gerceklestirerek baslangi¢c degerleri belirleme gecikmesini olduk¢a azaltmaktayiz.

Sekil 7.1, QUAC-TRNG’nin gercek rastgele say1 liretme hizim ii¢ yapilandirma icin
gostermektedir: (i) Tek Kiime (-ing. One Bank), QUAC-TRNG’nin yalnizca bir
DRAM kiimesi kullandigimizdaki hizini, (ii) DKP (Kiime Grubu Paralelligi, -ing.
Bank Group Parallelism) QUAC-TRNG’nin farkli DRAM kiime gruplarini kulla-
narak DRAM komut gecikmelerini birbirlerinin arkasinda sakladigimizdaki hizini,
(iii) RC (RowClone) + DKP QUAC-TRNG’nin DRAM bdliitlerinin baglangic deger-
lerini DRAM icinde kopyalama islemlerini kullanarak belirledigimizde ve kiime grubu
paralellifinden faydalandigimizdaki hizim1 gostermektedir. Sekilde tiim modiiller i¢in
ortalama, en yliksek ve en diisiik hiz degerlerini gostermekteyiz.

% 6 . R 5.41
TS B Ortalama EEn Yuksek OEn Dugslk
N 4 3.44
T3 2.46
2 2 1.18
% 1 0.49 0-77 0.35 0.75 " 0.54

0 -I_ll_l - 1

Tek Kiime DKP RC + DKP

QUAC-TRNG Yapilandirmasi

Sekil 7.1: QUAC-TRNG nin ii¢ yapilandirmasinin (Tek Kiime, DKP, RC + DKP) rast-
gele say1 iiretim hiz1

Ortalamada Tek Kiime’nin 0,49 Gb/s, DKP’nin 0,75 Gb/s, ve RC + BGP’nin 3,44 Gb/s
hizinda rastgele say: iirettigini gozlemlemekteyiz. QUAC-TRNG nin gercgek rastgele
say1 Uretim hizi, her modiiliin en yiiksek entropiye sahip olan béliitii farkli oldugundan
DRAM modiilleri arasinda farklilik gostermektedir. QUAC-TRNG’nin hiz incelemesi
sonunda DRAM icinde kopyalama islemlerinin QUAC-TRNG’nin yiiksek hizda rast-
gele say1 iiretmesi i¢in gerekli oldugu sonucuna varmaktayiz.
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7.3 Sistem Basarim incelemesi

QUAC-TRNG’nin bir sistemde beraber calistigi uygulamalara ayrilan toplam bel-
lek hizin1 azaltmadan erisebilecegi en yiiksek rastgele say1 liretim hizim1 6l¢mek icin
SPEC2006 programlarindan elde ettigimiz bellek izlerini kullandigimiz bir benzetim
deneyi gerceklestirmekteyiz. Deneyimizde dort DDR4 DRAM kanalina sahip 3,2 GHz
cekirdek iceren bir sistemin benzetimini Ramulator [147, 148] ile gergeklestirip her
bellek kanalinin ne kadar siire boyunca herhangi bir bellek istegine hizmet etmedi-
gini (bir diger deyisle, bosta) bulmaktayiz. Bellek kanallarinin bos ge¢irdigi zamanlari
QUAC-TRNG i¢in gereken DDR4 komutlar1 ile doldurmaktayiz. Sekil 7.2, QUAC-
TRNG’nin her SPEC2006 is pargasi yiiriitiiliirkenki basarimini (rastgele say1 tiretim
hizin1) gostermektedir.” QUAC-TRNG ortalama 10,2 Gb/s hizla rastgele sayi iiret-
mektedir. QUAC-TRNG, is parcasindan is parcasina en yiiksek 14,3 Gb/s, en diisiik
3,22 Gb/s rastgele say1 iiretim hizina sahip olabilmektedir. DRAM kanallarinin bos
gecirecegi zamanlari kullanarak, QUAC-TRNG’nin ortalamada Boliim 7.2°de bulunan
empirik ortalama hizin (13,76 Gb/s) %74,13’tinii elde edebildigini gozlemlemekteyiz.
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Sekil 7.2: SPEC2006 programlari icin bos DRAM arayiiz ¢cevrimlerinde elde edilebi-
lecek TRNG hiz1

7.4 Onceki Calismalar ile Karsilastirma

Bu bolimde QUAC-TRNGyi yiiksek hizli (> 100Mb/s) DRAM rastgele say1 iiretec-
leri ile karsilagtirmaktayiz. Her calismanin gercek rastgele say1 tiretim hizini ve ge-
cikmesini Boliim 7.3’te tarif edilen dort DRAM kanalli benzetim sistemine dl¢eklen-
dirmekteyiz. incelememizin 6zeti, Bolim 10°da tartisigimiz diisiik hizli (< 100Mb /)
DRAM gercek rastgele sayi iireteclerini de icerecek bir sekilde Tablo 7.1°de gosteril-
mektedir.

QUAC-TRNGyi, iki son teknoloji yiiksek hizli DRAM GRSU [22, 24] ile titizlikle
karsilastirmaktayiz. Karsilastirdigimiz GRSUler icin (i) en yiiksek rastgele say iire-
tim hizini ve (ii) 256-bit rastgele say1 liretmek i¢in en diisiik gecikmeyi hesaplamakta-
y1z. Bunu gerceklestirmek icin GRSUlerin gerektirdigi DRAM komut dizilerini sikistk
bir sekilde (bir diger deyisle, komutlar zamanlama parametrelerini ihlal etmeyecek ve
olabildiginde kiiciik zamanlama parametreleri ile birbirlerinden ayrilacaklar) zamanla-
maktayi1z.

Tiim kanallarda her kiime grubundan bir kiime kullanmaktayiz.
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Cizelge 7.1: Onceki DRAM GRSUlerin QUAC-TRNG ile karsilagtirilmasinin dzeti.

Calisma Entropi Kaynag: GRSU Hizn 256-bit GRSU Gecikmesi
QUAC-TRNG Dortliit ACT 13,76 Gb/s 274 ns
Talukder+ [24] On Yiikleme Hatasi 0,68 - 6,13 Gb/s 249 ns - 201 ns
D-RaNGe [22] Satir A¢ma Hatas1 0,92 - 9,73 Gb/s 260 ns - 36 ns
D-PUF [23] Tutma Hatasi1 0,20 Mb/s 40 s
DRNG [34] Baslangi¢c Degeri N/A 700 us
Keller+ [25] Tutma Hatasi 0,025 Mb/s 40's
Pyo+ [26] DRAM Komut Dizileri 2,17 Mb/s 112,5 us

7.4.1 D-RaNGe

D-RaNGe agma gecikmesi (fRCD) tamamlanmadan 6nce DRAM o6nbellek bloklarinin
okunmasi ile olusan hatalardan faydalanarak gercek rastgele sayi iiretmektedir [22].
D-RaNGe’in hizim1 ve gecikmesini iki yapilandirma altinda incelemekteyiz: (i) D-
RaNGe-Temel (-ing. D-RaNGe-Basic) yapilandirmasinda D-RaNGe’i Onerildigi gibi
degerlendirmekte, (ii) D-RaNGe-Gelistirilmis (-ing. D-RaNGe-Enhanced) yapilandir-
masinda tRCD hatalarinin entropisini gercek DDR4 aygitlart kullanarak nitelendirip
sonradan isleme kullanan D-RaNGe’in hizin1 tahmin etmekteyiz.

D-RaNGe-Temel. Bir DRAM o6nbellek blogunda once agma hatasi olusturup sonra
o blogu okumak icin gereken DDR4 komutlarim1 sikisik bir sekilde zamanlaya-
rak D-RaNGe-Temel’in hizim1 hesaplamaktayiz. incelememizde D-RaNGe-Temel’i
DDR4 aygitlardaki kiime grubu paralelliginden faydalanmasi i¢in iyilestirmekteyiz.
D-RaNGe bir DRAM o6nbellek blogunda dort taneye kadar gercek rastgele say1 iiretici
hiicre gbzlemlemektedir. incelememizde iyimser bir sekilde gozlemlenmis en yiiksek
rastgeleligin (bir 6nbellek blogunda dort bit) olusacagini varsaymakta ve buna gore D-
RaNGe-Temel’in hizin1 hesaplamaktayiz. DRAM i¢inde kopyalama islemlerini kulla-
narak D-RaNGe’1 hizlandirmamaktayiz ¢iinkii D-RaNGe’in yalnizca bir DRAM 06n-
bellek blogunun baglangi¢ degerini belirlemesi yeterlidir (DRAM yazma komutlar ile
hizlica gerceklestirilebilir) ve bu yiizden DRAM i¢inde kopyalama islemlerinin yiiksek
paralelliginden faydalanmas1 gerekmemektedir. Bu gozlemlerimizden ve varsayimla-
rimizdan kaynakla D-RaNGe-Temel’in hizin1 916,9 Mb/s, 256-bit rastgele say1 iiretim
gecikmesini ise 260 nanosaniye olarak hesaplamaktayiz.

D-RaNGe-Gelistirilmis. D-RaNGe-Gelistirilmis’in gercek rastgele say1 tiretim hizini
hesaplamak i¢in 17 gercek DDR4 modiiliindeki 136 DDR3 yongasim SoftMC ile test
etmekte ve agcma gecikmesi hatalarinin ortalama 6nbellek blogu entropisini bulmak-
tayiz. Test edilen bir yonga icin her DRAM kiimesindeki bir DRAM o6nbellek blogu
bagina testimiz her yinelemede: (i) bir DRAM satirim1 “0” veri oriintiisii ile doldur-
makta (D-RaNGe’de en yiiksek rastgelelige yol agmaktadir [22]) ve (ii) DRAM ay-
gitina diisiik 7RCD 1ile erisim gergeklestirmektedir. Bu deneyi 1000 kez tekrar edip
her onbellek blogunun entropisini hesaplamaktayiz. Her DRAM modliilii i¢in en yiik-
sek onbellek blogu entropisini kaydetmekteyiz. Her DRAM modiiliindeki en yiiksek
entropinin ortalamasini hesaplamakta ve 256-bit entropi toplayabilmek icin D-RaNGe-
Gelistirilmis’in DRAM aygitina kag¢ kez erismesi gerektigini bulmaktayiz. D-RaNGe-
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Gelistirilmis bir 6nbellek blogundan ortalama 46,55 bit entropi elde etmektedir. Buna
bagli olarak D-RaNGe-Gelistirilmis’in 256-bit rastgele say1 iiretmesi i¢in 6 diisiik
tRCD’1i erisim yapmasi yeterlidir. Daha adil bir karsilagtirma icin QUAC-TRNG ile
ayni sonradan igleme mekanizmasini (SHA-256) D-RaNGe-Gelistirilmis’e de uygula-
maktayiz. Sonradan isleme gerceklestiren D-RaNGe-Gelistirilmis 9,73 Gb/s hiza ula-
sabilmektedir. D-RaNGe-Gelistirilmig’in 256-bit rastgele sayi iiretim gecikmesi 36 na-
nosaniye olmaktadir (SHA-256 gecikmesi dahil). SHA-256 sonradan igleme fonksiyo-
nunun, D-RaNGe’in bir 6nbellek blogunun daha biiyiik kisimlarini entropi kaynagi
olarak kullanmasina izin verdiginden hizini biiyiik ol¢iide artirabilece8ini gozlemle-
mekteyiz.

7.4.2 Talukder’in ¢calismasi (Talukder+)

Talukder+ bit hatlar1 Vpp/2 degerine 6n yiiklenmeden DRAM satirlarinin agilmasi ile
olusan hatalar1 (6n yiikleme gecikmesi hatasi) kullanarak gercek rastgele sayi iiret-
meyi onermektedir. Yazarlar SHA-256 kullanarak DRAM aygitindan elde edilen bit
dizilerini sonradan islemektedir. Talukder+’1n mekanizmasi (i) on yiikleme gecikmesi
hatalarim1 birden ¢cok DRAM satirinda gerceklestirmekte, (i1) rastgele olusan hatalari
birden ¢ok hiicrede biriktirmekte, (iii) bu hiicreleri okumakta ve (iv) okunan veriyi
SHA-256 6zet fonksiyonunu kullanarak sonradan iglemektedir. Talukder+’1n algorit-
masini kiime grubu diizeyi paralellikten faydalanacak sekilde iyilestirmekte ve on yiik-
leme gecikmesi hatalarini olugturmadan 6nce DRAM satirlarinin baglangi¢ degerlerini
belirlemek i¢cin DRAM icinde kopyalama islemlerini kullanmaktayiz. Talukder+ nin
mekanizmasinin hizint iki yapilandirmada incelemekteyiz: (i) Talukder+-Temel yap1-
landirmasinda mekanizmanin hizin1 yazarlarin rastgele hiicre incelemesini kullanarak
hesaplamakta, (ii) Talukder+-Gelistirilmis yapilandirmasinda ise mekanizmanin hizini
on ylikleme gecikmesi hatalarinin gercek DDR4 aygitlarinda olusturdugu entropiyi ni-
telendirerek hesaplamaktayiz.

Talukder+-Temel. Talukder+-Temel’in GRSU hizimi yazarlarin gosterdigi sonuglar-
dan hesaplamaktayiz. Yazarlar her DRAM satirinda ortalama 130,6 rastgele hiicre bu-
lundugunu raporlamaktadir. SHA-256 fonksiyonuna girig olarak 256-bit entropili bir
blok verebilmek i¢in Talukder+ mekanizmasi 3 DRAM satirt okumalidir. Buna bagh
olarak Talukder+ mekanizmasinin rastgele sayi iiretim hiz1 681,2 Mb/s, 256-bit rast-
gele say1 iiretim gecikmesi ise 249 nanosaniyedir.

Talukder+-Gelistirilmis. Talukder+-Gelistirilmis’in GRSU hizin1 hesaplamak igin
SoftMC kullanarak 17 gercek DDR4 modiiliindeki 136 DDR4 yongalarini kullana-
rak on yiikleme gecikmesi hatalarindaki ortalama satir entropisini 6l¢cmekteyiz. Her
DRAM modiiliindeki en yiiksek satir entropisini ve bu en yliksek satir entropilerinin
her modiil i¢in ortalamasini bulup Talukder+-Gelistirilmis’in 256 bitlik entropiye sa-
hip SHA-256 girdi bloklarin1 olusturabilmesi i¢in kag DRAM satir1 okumasi gerekti-
gini hesaplamaktayiz. Talukder+-Gelistirilmis diisiik zRP erisimlerinden sonra DRAM
satirlarindan ortalama 1023,64 bit entropi elde edebilmektedir. Talukder+-Gelistirilmis
her DRAM satirindan ortalama 3 SHA-256 girdi blogu elde edebilmektedir. Buna baglh
olarak Talukder+-Gelistirilmis’in hizim 6,13 Gb/s, 256-bit rastgele say1 iiretim gecik-
mesini ise 201 nanosaniye olarak hesaplamaktayiz.

Sekil 7.3 Talukder+-Temel/Gelistirilmig, D-RaNGe-Temel/Gelistirilmis ve QUAC-
TRNG’nin ortalama hizin1 gostermektedir. Ayrica bu mekanizmalarin farkli DDR4 veri
aktarim hizlarina (MT/s) iz diisiimii de gosterilmektedir.
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Sekil 7.3: DRAM GRSUlerin DDR4 veri aktarim hizina iz diisiimii. Grafikte DDR4
standartlarinin 6tesinde aktarim hizlar1 da gosterilmektedir.

Figiir iizerinde iki gozlem gerceklestirmekteyiz. Ik olarak, D-RaNGe artan DRAM
aktarim hizindan faydalanamamaktadir ¢iinkii D-RaNGe’in yiiksek hizda rastgele say1
tiretmesi i¢in siirekli DRAM aygitinda agma gecikmesi hatasi olusturmasi gerekmek-
tedir. Bu yiizden D-RaNGe’in hiz1 DRAM erisim hizi ile simirlanmaktadir ve ar-
tan DRAM aktarim hizi ile 6lgeklenmemektedir. Ikinci olarak, Talukder+ ve QUAC-
TRNG’nin DRAM aktarim hizina l¢eklenebilir oldugunu gozlemlemekteyiz. QUAC-
TRNG Talukder+ ve D-RaNGe’in temel (gelistirilmis) yapilandirmalarindan DDR4
2400 MT/s aktarim hizinda sirastyla 20,20x (2,24x) ve 15,08 (1,41 x) daha hizli
rastgele say1 iiretmektedir. Gelecek 12 GT/s aktarim hizinda ise QUAC-TRNG Taluk-
der+ ve D-RaNGe’in gelistirilmis yapilandirmalarindan 2,03 x ve 3,99 x hizli gercek
rastgele say1 iiretmektedir.

QUAC-TRNG, D-RaNGe ve Talukder+’a kiyasla daha uzun gecikmeye sahip olsa da
bu gecikme iiretilen rastgele sayilarin bir ara bellege kaydedilmesi ile saklanabilir. Ozel
GRSU devrelerine sahip giiniimiiz bilgisayarlar1 halihazirda rastgele sayilar1 kaydet-
mek icin ara bellekler bulundurmaktadirlar [149]. QUAC-TRNG, son teknoloji diger
DRAM GRSUlere kiyasla bu ara bellekleri cok daha hizli doldurabilir.
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8. HASSASLIK INCELEMESI

Sicakhiga Bagimhlik. Bit hatti entropisini 40 gercek DRAM yongasint kullanarak
50°C, 65°C ve 85°C sicakliklarda kaydederek sicakligin QUAC islemlerindeki entro-
piye etkisini incelemekteyiz. Sicakliga bagimlilik ile ilgili iki trend gbézlemlemekteyiz:
Trend-1, bit hatt1 entropisi sicaklikla beraber artmaktadir (24 yongada), Trend-2, bit
hatt1 entropisi sicaklik arttikca azalmaktadir (16 yongada). Trend-1 ve trend-2 davra-
nigina sahip yongalarda ayr1 ayri en yiiksek ve ortalama DRAM bdliitii entropisini (bir
DRAM badliitiindeki tiim bit hatt1 entropilerinin toplami1) hesaplamaktayiz. Sekil 8.1,
50°C, 65°C ve 85°C sicakliklarda gozlemledigimiz en yiiksek ve ortalama boliit ent-
ropilerini gostermektedir.
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Sekil 8.1: Farkli sicakliklarda en yiiksek ve ortalama bdoliit entropileri

QUAC islemlerindeki entropinin sicaklifa bagl degistigini gozlemlemekteyiz. 50°C,
65°C ve 85°C sicakliklarda trend-1 davranigina sahip yongalarda en yiiksek (ortalama)
entropinin sirastyla 2019,6 (1442,0), 2389,8 (1569,5) ve 2520,1 (1659,6) oldugunu
gozlemlemekteyiz. Ayni sicakliklarda trend-2 davranisina sahip yongalarda ise en yiik-
sek (ortalama) entropinin sirasiyla 2344.,2 (1710,6), 1565,8 (1083,1) ve 1293,5 (892,5)
oldugunu gozlemlemekteyiz. Sonug olarak sicakliga bagl entropinin degismesinden
otiiri QUAC-TRNG’yi barindiracak sistemlerin sicaklik degisikliklerine dikkat etme-
sini Onermekteyiz.

SHA-256 girdi bloklarinda sicaklik degisimlerinde 256-bit toplam entropiyi yakalaya-
bilmek i¢in bellek denetleyicisi bir siitun adresi kiimesi listesi tutmaktadir. Bu listenin
baslangic degerleri, DRAM bdliitlerinin farkli sicakliklarda entropilerinin bir seferlik
nitelendirmesi ile belirlenmektedir. QUAC-TRNG, DRAM sicakligina (6rn., sicaklik
sensorleri ile dlgiilen [37]) gore bu listedeki bir elemana erisip bir siitun adresi kiimesi
elde etmektedir. Bu kiimedeki her adres, DRAM aygitinda toplam 256-bit entropiye
sahip siirekli bir onbellek blok adres uzayinin baslangicina isaret etmektedir. QUAC-
TRNG bu kiimeleri kullanarak yiiksek entropili DRAM béliitiinden okunan veriyi 256-
bit entropiye sahip parcalara ayirmaktadir. Bu sayede QUAC-TRNG, SHA-256 girdi
bloklarinin her sicaklikta daima en az 256-bit entropiye sahip olmasini saglamaktadir.
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Zamana Bagimhlik.

QUAC-TRNG’nin iirettigi rastgele sayilarin niteliginin zamana bagh degisip degisme-
digini anlamak i¢in 30 giinliik bir zaman diliminin baginda ve sonunda QUAC islemleri
ile iiretilen entropiyi 40 DRAM yongasi kullanarak dl¢cmekteyiz. DRAM béliitlerinin
baslangic degerleri en yiiksek entropiye yol acan veri oriintiisii (“01117, Boliim 6.1.2)
ile belirlendiginde ortalama boliit entropisi onemli Olciide degismemektedir. 30 giin-
liikk zaman diliminin baslangicinda ve sonunda 8192 boliitiin ortalama entropileri, bes
modiil icinde ortalama (en yiiksek, en diisiik) %2,4 (%5,2, %0,9) degisiklik goster-
mektedir. Sonug olarak QUAC islemlerince iiretilen entropinin bir aylik zaman i¢inde
kayda deger oOlciide degismedigini gozlemlemekteyiz. Dolayisiyla QUAC-TRNG’de
nitelendirme ile elde edilen entropi degerleri en azindan bir ay gecerli olmaktadir. En
kot durumda QUAC-TRNG’nin DRAM aygitlarini ayda bir kez nitelendirmesi ge-
rekmektedir.
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9. QUAC-TRNG’NIN GERCEK BIR SISTEMDE UYGULANMASI

Bu bolimde QUAC-TRNG’nin gercek bir sistemde nasil uygulanabilecegini tartis-
maktay1z. QUAC-TRNG, rastgele sayilart (i) dort farkl kiime grubundaki yiiksek ent-
ropili DRAM béliitlerinde QUAC islemleri gerceklestirerek ve (i) QUAC islemlerinin
sonuglarin1 SHA-256 6zet fonksiyonu ile sonradan isleyerek tiretmektedir.

Sonradan Isleme. QUAC-TRNG bir kriptografik 6zet fonksiyonu kullanarak QUAC
islemleri ile iiretilen rastgele bit dizilerini sonradan islemektedir. QUAC-TRNG’yi
SHA-256 kullanarak degerlendirmemizin sebebi SHA-256n1n giivenli bir kriptografik
ozetk fonksiyonu olmasi ve donanimda diisiik alan ve gecikme maliyeti ile verimli bir
sekilde gerceklenebilmesidir [150-152]. Bu, SHA-256’y1 bellek denetleyicisinde ger-
ceklenmeye uygun kilmaktadir. Degerlendirmemizde SHA-256’nin maliyetini gecmis
bir caligmanin raporladig1 sonuclara gére hesaplamaktayiz [150]. Buna gére SHA-256
devresi 65 saat vurusu gecikmeye (5,15 GHz saat vurus siklifinda) sahiptir, 19,7 Gb/s
hiz ile sonradan isleme gerceklestirebilmektedir ve 7 nm islem teknolojisinde 0,001
mm? devre alam gerektirmektedir.

QUAC-TRNG Kullamic1 Uygulama Arayiizii. QUAC-TRNG, QUAC islemlerini kul-
lanarak rastgele say1 tiretmektedir. QUAC islemleri gerceklestirmek i¢in bellek denet-
leyicisinin diisiik 1RAS ve tRP zamanlama parametreleri kullanarak DRAM aygitina
bir ACT — PRE — ACT komut dizisi gondermesi gerekmektedir. Bir QUAC is-
tegi geldiginde bellek denetleyicisi DRAM aygitinin uygun olup olmadigini (6r., diger
uygulamalara ayrilan DRAM bant genisligini diisiirmeden QUAC islemleri gdnderilip
gonderilemedigini) denetlemekte ve bu komut dizisini diisiik zamanlama parametreleri
ile DRAM aygitina gondermektedir. Bahsi gecen bu islevsellik bellek denetleyici dev-
resine kiiciik bir durum makinesi eklenerek gerceklestirilebilir. Uygulamalarin rastgele
isteklerindeki gecikmeleri azaltmak icin D-RaNGe’de onerildigi gibi bellek denetleyi-
cisi belirli zaman araliklar1 ile QUAC islemleri gerceklestirip iiretilen rastgele sayi-
lar1 bir ara bellekte saklayabilir [22]. Bu sayede bir uygulamanin rastgele say1 istegi,
DRAM komutlar1 gondermeden ara bellekten rastgele sayilarin okunmasi ile hizlica
kargilanabilir.

QUAC-TRNG’nin gercek bir sistemde kullanilmasi i¢in sistem tasarimcisinin QUAC-
TRNG arayiiziinii kullanic1 uygulamalarina agmasi gerekmektedir. Bunun i¢in ¢ok sa-
yida yontem bulunmaktadir. Ornegin bellek eslemeli denetim yazmaglarini kullanmak,
yardimei iglemci ve giris ¢ikis buyruklarini kullanmak, buyruk kiimesi mimarisine 6zel
eklemeler yapmak. Tasarim hedeflerine uygun en iyi yontemi uygulamayi sistem tasa-
rimcisina birakmaktayiz.

Bellek Kaybi. QUAC-TRNG dort DRAM kiime grubundaki birer kiimede az sa-
yida DRAM satirini rastgele sayi iiretimi icin ayirmaktadir. QUAC-TRNG (1) bir
DRAM boliitiinii (dort DRAM satir1) QUAC islemleri gerceklestirmek icin ve (ii)
iki DRAM satirint DRAM béliitlerinin baslangic degerlerini belirleyen islecleri sak-
lamak i¢in ayirmaktadir. DDR4 bant genisliginden tamamiyle faydalanabilmek icin
QUAC-TRNG dort farkli kiime grubundaki boliitleri ayn1 anda agmakta ve ardigik
bir sekilde bu kiime gruplarinda rastgele bit dizilerini okumaktadir. Tiim bunlar i¢in
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QUAC-TRNG’nin toplamda her DRAM kanalinda 24 DRAM satir1 ayirmasi gerek-
mektedir. Bu da 192 KiB ayrilmis alana ya da 8 GiB bir DDR4 modiiliiniin kapasitesi-
nin %0,002’sine denk gelmektedir.

Devre Alam Gereksinimi. QUAC-TRNG dort kiime grubundaki yiiksek entropili bo-
liitlerin baglangicina isaret etmek i¢in dort DRAM satir adresi ve DRAM i¢inde kop-
yalama iglemlerinin igleglerine isaret etmek icin sekiz DRAM satir adresi kaydetmek-
tedir. QUAC-TRNG ayrica bir DRAM bdliitiinde 256 bit toplam entropiye sahip bit
hatlarini takip etmek i¢in, birbirleri ile cakismayan onbellek blogu boyutundaki ara-
liklarin baglangicina isaret eden 11 DRAM siitun adresi kaydetmektedir. Bu onbellek
blok araliklari sistem sicakligina gore degismektedir. Devre alan1 gereksinimini hesap-
larken QUAC-TRNG nin 10 farkl sicaklik araliginda calisacak sekilde yapilandirildi-
gin1 varsaymaktayiz. QUAC-TRNG satir ve siitun adreslerini kaydetmek i¢in toplam
1316 bit saklama alanina ihtiya¢ duymaktadir. Bu saklama alani i¢in ihtiya¢ duyu-
lacak devre alanimi CACTI [153] kullanarak modellemekte ve gereken alanin 0,0003
mm? oldugunu bulmaktay1z. SHA-256 hizlandirici ¢ekirdegi dahil edildiginde, QUAC-
TRNG nin bir 7nm teknolojide gerceklenmesi i¢in 0,0014 mm? devre alam gerekmek-
tedir. Bu da 7nm teknolojisinde gelistirilmis bir modern iglemcinin yonga alaninin
%0,04’tine karsilik gelmektedir [154, 155].
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10. GECMIS CALISMALAR

Bilindigi kadariyla QUAC-TRNG, (i) dortli etkinlestirme (QUAC) islemlerinin
DRAM yongalarinda algilama yiikselteclerini yar1 kararli duruma siiriikleyerek rast-
gele sayilar olusturmasini gosteren ve (ii) bu davranistan faydalanarak yeni bir gercek
rastgele sayi lireteci tasarlayan ilk ¢alismadir. Boliim 7.4’te iki son teknoloji yiiksek
hizli DRAM GRSU ile ayrmtili karsilastirma gerceklestirmekteyiz. Bu boliimde diger
gecmis calismalardan bahsetmekteyiz.

10.1 Diisiik Hizh DRAM GRSUleri

Pyo et al. [26] (Tablo 7.1, Pyo+), DRAM komut zamanlamasindaki tahmin edilemez-
lig1 entropi kaynagi olarak kullanarak rastgele say1 iiretmektedir. Bolim 7.3’te tarif
ettiimiz sistemde 8-bit rastgele say1 iiretmek icin gecen islemci saat vurus sayisini
(45000) kullanarak Pyo+’nin gercek rastgele sayi iiretim hizin1 2,17 Mb/s, gecikme-
sini ise 112,5us olarak hesaplamaktayiz.

Tutma-tabanli GRSUler [23, 25], (i) DRAM yenileme iglemlerini duraklatarak ent-
ropi kaynagi olarak kullanilan tutma hatalarinin [117] olugsmasina sebep olmakta, (ii)
DRAM dizisinin tutma hatalarimi barindiran parcalarimi okumakta, (iii) okunan veriyi
Ozet fonksiyonlar: kullanarak sonradan islemekte ve bir rastgele say1 elde etmektedir-
ler.

D-PUF [23] (Tablo 7.1, D-PUF), DRAM aygitin1 4 MiB biiyiikliigiinde pargalara ayirip
yeterli miktarda entropi olusturana kadar DRAM yenileme iglemlerini duraklatmakta-
dir. D-PUF her par¢cadan okudugu veriyi SHA-256 6zet fonksiyonunu kullanarak son-
radan islemektedir. Bu islem ile rastgele say1 iiretilmesi en az 40 saniye gecikmeye
sahip olmaktadir. Dort bellek kanalli, toplam 128 GiB bellege sahip olan bir sistemde
optimistik olarak D-PUF’un hizin1 hesaplamaktay1z. Hesaplamamizda 128 GiB veri-
nin okunmasi i¢in gereken zamani da goz ardi etmekteyiz. Tiim DRAM’in %1°1 (yak-
lagik 327 4 MiB biiyiikliigiinde parca) rastgele say1 tiretimi i¢in ayrildiginda D-PUF
0,002 Mb/s hizda rastgele say1 iiretebilmektedir. Tiim 32K parca kullanildiginda bile
D-PUF’un hiz1 yalnizca 0,20 Mb/s olabilmektedir.

Keller+ [25] (Tablo 7.1, Keller+), DRAM aygitin1 1 MiB biiyiikliigiinde parcalara ay1-
rip 320 saniye boyunca DRAM yenileme islemlerini duraklatmaktadir. D-PUF [23]
icin yaptigimiz analize benzer bir analiz ile Keller+ nin 256-bit gercek rastgele say1
tiretim gecikmesini 320 saniye olarak ve hizin1 yalmzca 0,025 Mb/s olarak hesapla-
maktayiz.

DRAM Baslangi¢c Degeri GRSUleri [34] (Tablo 7.1, DRNG), DRAM aygitina giic
verildigi anda DRAM hiicrelerinde olusan degerleri kullanarak rastgele say1 iiretmek-
tedir. Bu GRSUler hizli bir sekilde rastgele say1 iiretmek icin kullanilamaz ciinkii
DRAM aygitinin kapatilip acilmasi gerekmektedir. Bu kategorideki GRSUlerin gecik-
mesini DDR4 baslangi¢c mekanizmasinin [156] gecikmesi ile 700 mikrosaniye olacak
sekilde hesaplamaktayiz.

Bu boliimde anlatilan tiim DRAM GRSUler ¢ok yavas rastgele say1 iiretmekte ve
yiiksek gecikmelere sahip olmaktadir. Yavas GRSUler giiniimiiz GRSU uygulamalari-
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nin (0rnegin, makine 6grenmesi, kriptografi, bilimsel benzetimler [1, 3-5, 9, 10, 13—
20, 56-60]) yiiksek hiz ihtiyacim1 karsilamakta basarisiz olmaktadir. Buna karsi
QUAC-TRNG bu uygulamalarin yiiksek hiz ihtiyacini karsilayabilmektedir.

10.2 Ozel Donanim Gerektiren DRAM Tabanh Olmayan GRSUler

Cok sayida ge¢mis calisma 6zel donanim gerektiren yiiksek hizli gercek rastgele say1
iretecleri tasarlamaktadir [21, 28, 61, 62, 64—69, 126, 157-162]. Ne yazik ki 6zel dona-
mim gerektiren GRSUlerin 6zellikle diisiik maliyetli bilgisayar sistemlerine ve gelecek
bellek i¢inde hesaplama sistemlerine tiimlenmesi masraflidir. Var olan bazi bilgisayar
sistemlerindeki GRSUler [149, 163, 164] (i) 6zel donanim gercekleme igin devre alam
tilketmekte (6rnegin halka osilatorleri [165]) ve (ii) diisiik hizla rastgele sayi iiretmek-
tedir. Ornegin, yakin zamanda piyasaya siiriilen AMD Zen3 islemcileri 3,18 Gb/s (ge-
kirdek basina, 4 GHz saat vurus sikliginda) hizla rastgele say: iiretebilmektedir [166].
Bu da QUAC-TRNG nin dort kanalli bir sistemde rastgele say1 tiretim hizinin yalnizca
9%?23,11’ine denk gelmektedir.

10.3 DRAM Aygitlarinda Aym Anda Birden Cok Satirin Acilmasi

Ambit [70] ve ComputeDRAM [53]. Seshadri et al. [41, 70, 86, 167] DRAM’de ii¢
satirin ayni anda agilmasi fikrini one siirmektedir ve bu islemin acilan {i¢ satira ¢o-
gunluk fonksiyonunu uygulamak i¢in kullanilabilece8ini gostermektedir. ComputeD-
RAM [53] benzer bir iglemin var olan DRAM aygitlarinda zamanlama parametrelerini
ihlal ederek gerceklestirilebilecegini gostermektedir. Bu calismalarin sundugu tabanin
tizerine insa ederek dortlii etkinlestirme (QUAC) yontemini one siirmekteyiz. QUAC
temel olarak farkl bir davranisa yol agmakta ve DRAM algilama yiikselteclerinde rast-
gele say1 olusturmaktadir. Bu davranistan faydalanarak yiiksek hizda ve diisiik gecikme
ile rastgele say1 tiretmekteyiz.

CROW [108] ve MCR-DRAM [168] ayn veriyi iceren birden ¢ok satirin ayni anda
acilmasi ile erigsim gecikmesini azaltan yeni bir DRAM devresi tasarlamaktadir. Ro-
wClone [87] iki DRAM satirinin art arda agilmasi ile veri kopyalanmasini saglamak-
tadir. Bu mekanizmalar (i) DRAM yongalarina degisiklik gerektirmekte ve (ii) gercek
rastgele say1 liretmemektedir.
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11. SONUC

Var olan sistemlerde diisiik maliyetle gerceklenebilen, yiiksek hizli ve diisiik gecik-
meli DRAM GRSU QUAC-TRNG'yi &ne siirmekteyiz. QUAC-TRNG nin ana fikri,
yeni gozlemledigimiz bir davranis olan ve ayni anda dort DRAM satirinin acilmasina
sebep olan QUAC’1 kullanarak birden ¢ok DRAM algilama yiikselteclerinde paralel
bir sekilde yar1 kararli durum olusturmaktir. QUAC-TRNG nin iirettigi rastgele bit di-
zilerinin tiim 15 NIST STS testini gectigini ve yiiksek nitelikli gercek rastgele sayilari
3,44 Gb/s hizla iirettigini, 136 gercek DRAM yongasini kullanarak gerceklestirdigimiz
deneyler sonucu gostermekteyiz. QUAC-TRNG’yi temel (Onerildigi gibi) ve gelistiril-
mis (hizlandirilmig) yapilandirmalart altinda inceledigimiz iki gecmis ¢alisma ile kar-
silagtirmaktayiz. QUAC-TRNG, son teknoloji DRAM GRSUlerine kiyasla sirasiyla
temel ve gelistirilmis yapilandirmalar: i¢in 15,08 kat ve 1,41 kat yiiksek bagarim gos-
termektedir. QUAC-TRNG DRAM bant genisligi ile iyi 0l¢ceklenmektedir ve gelecek
DRAM aktarim hizlarinda gegmis ¢alismalarin gelistirilmis yapilandirmalarindan 2,03
kat yiiksek basarim gostermektedir. Sonu¢ olarak QUAC-TRNG giivenilir bir sekilde
yiiksek hiz ve diisiik gecikme ile gercek rastgele say1 tiretmektedir.
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