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İLE YÜKSEK HIZDA GERÇEK RASTGELE SAYI ÜRETİLMESİ
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Ataberk OLGUN

Bilgisayar Mühendisliği Anabilim Dalı

Tez Danışmanı: Prof. Dr. Oğuz ERGİN
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Gerçek rastgele sayı üreteçleri (TRNG), güvenlik açısından kritik kriptografik uygu-
lamalar, bilimsel benzetim ve yapay öğrenme uygulamaları gibi çeşitli alanlarda, çok
miktarda rastgele sayı oluşturmak üzere kullanılmaktadır. Ancak her bilgisayar sis-
temi bu tür uygulamalar için güvenlik garantilerini sağlayan özel TRNG donanımı
ile donatılmamıştır. Bu tür sistemlerin uygulama alanını genişletmek ve özel TRNG
donanımına sahip olmayan bilgisayar sistemlerinin büyük çoğunluğu için güvenlik ga-
rantilerini sağlamak için QUAC-TRNG’yi geliştirmekteyiz.
QUAC-TRNG, dikkatle tasarlanmış bir DRAM komut dizisinin art arda dört ardışık
DRAM satırını etkinleştirmesi gözleminden yararlanmaktadır. Dörtlü Etkinleştirme
(QUAC) birbirine zıt verilerin saklandığı dört satır etkinleştirildiğinde DRAM bit hattı
gerilimindeki net sapmayı güvenli algılama sınırlarının üzerine çıkaramadığından, bit
hattı algılama yükselteçlerinin bit hattındaki değerleri rastgele değerlere yakınsama-
sına neden olmaktadır.
QUAC’ın güvenilir bir şekilde gerçek rastgele değerler ürettiğini, bir DRAM üre-
ticisinin 136 DDR4 DRAM yongasını kullanarak deneysel olarak göstermekteyiz.
QUAC’a dayalı etkili bir TRNG’nin (QUAC-TRNG) nasıl geliştirileceğini açıklamak-
tayız. QUAC-TRNG’nin niteliğini NIST STS kullanarak değerlendirmekte ve QUAC-
TRNG’nin her testi başarıyla geçtiğini göstermekteyiz. Deneysel değerlendirmeleri-
miz, QUAC-TRNG’nin 3,44 Gb/s (DRAM kanalı başına) hızla gerçek rastgele sayılar
ürettiğini, en hızlı DRAM-tabanlı TRNG’lerin temel ve geliştirilmiş sürümlerinden
sırasıyla 15,08 ve 1,41 kat daha iyi başarıma sahip olduğunu göstermektedir. QUAC-
TRNG’nin, DRAM veri yolu frekansı 12 GT/s’ye eriştiğinde, en hızlı DRAM-tabanlı
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TRNG’nin geliştirilmiş sürümünden 2,03 kat daha hızlı olduğunu, DRAM bant geniş-
liğini son teknolojiden daha iyi kullandığını göstermekteyiz.

Anahtar Kelimeler: Bellek, DRAM, Gerçek rastgele sayı.
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True random number generators (TRNG) sample random physical processes to create
large amounts of random numbers for various use cases, including security-critical
cryptographic primitives, scientific simulations, machine learning applications, and
even recreational entertainment. Unfortunately, not every computing system is equ-
ipped with dedicated TRNG hardware, limiting the application space and security gu-
arantees for such systems. To open the application space and enable security guaran-
tees for the overwhelming majority of computing systems that do not necessarily have
dedicated TRNG hardware, we develop QUAC-TRNG.

QUAC-TRNG exploits the new observation that a carefully-engineered sequence
of DRAM commands activates four consecutive DRAM rows in rapid succession.
This QUadruple ACtivation (QUAC) causes the bitline sense amplifiers to non-
deterministically converge to random values when we activate four rows that store
conflicting data because the net deviation in bitline voltage fails to meet reliable sen-
sing margins.

We experimentally demonstrate that QUAC reliably generates random values across
136 commodity DDR4 DRAM chips from one major DRAM manufacturer. We desc-
ribe how to develop an effective TRNG (QUAC-TRNG) based on QUAC. We evalu-
ate the quality of our TRNG using NIST STS and find that QUAC-TRNG success-
fully passes each test. Our experimental evaluations show that QUAC-TRNG genera-
tes true random numbers with a throughput of 3.44 Gb/s (per DRAM channel), out-
performing the state-of-the-art DRAM-based TRNG by 15.08x and 1.41x for basic
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and throughput-optimized versions, respectively. We show that QUAC-TRNG utilizes
DRAM bandwidth better than the state-of-the-art, achieving up to 2.03x the throughput
of a throughput-optimized baseline when scaling bus frequencies to 12 GT/s.

Keywords: Memory, DRAM, True random number.
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ŞEKİL LİSTESİ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . xiii
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7.1 QUAC-TRNG’nin Niteliği . . . . . . . . . . . . . . . . . . . . . 25
7.2 QUAC-TRNG’nin Hızı . . . . . . . . . . . . . . . . . . . . . . 25
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Şekil 4.2: QUAC’ı destekleyen, hipoteze dayalı satır adresi kod çözücü devresi.

Kırmızı gösterilen sinyaller açık (mantık-1), siyah gösterilen sinyaller
kapalı (mantık-0) anlamına gelmektedir. . . . . . . . . . . . . . . . 12
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ğerlerin tüm DRAM modüllerinde aldıkları aralığı göstermektedir. . 23
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Çizelge 6.1: NIST STS rastgelelik testleri sonuçları. . . . . . . . . . . . . . . . 24
Çizelge 7.1: Önceki DRAM GRSÜlerin QUAC-TRNG ile karşılaştırılmasının
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1. GİRİŞ

Gerçek rastgele sayılar, kriptografi, bilimsel benzetim ve yapay öğrenme dahil olmak
üzere çok çeşitli uygulamalarda kullanılmaktadır [1–20]. Bu uygulamalar genellikle
çalışma koşullarındaki (örn. sıcaklık ve gerilim dalgalanmaları) değişikliklere karşı
dirençli, yüksek hızlı bir gerçek rastgele sayı üreteci (GRSÜ, -ing. TRNG) gerektir-
mektedir [21].

Ne yazık ki tüm bilgisayar sistemleri bu tür uygulamaları etkin bir şekilde çalıştırma
kabiliyetini sağlayan özel GRSÜ donanımı ile donatılmamaktadır. Bu sorunu çözmek
için birçok çalışma bugün çoğu sistemde bulunabilen donanım bileşenlerini kullanarak
gerçek rastgele sayı üreteçleri sağlamaya çalışmaktadır (örneğin, DRAM [22–26] ve
SRAM [27–29]).

Gerçek rastgele sayılar üretmek için entropi kaynağı olarak DRAM’i kullanmak, yük-
sek performanslı sunucular, düşük güçlü uç aygıtlar ve bellek içinde hesaplama yapan
sistemler [30] gibi birçok sisteme gerçek rastgele sayı üretme yeteneği kazandırmak
için, DRAM’in ana bellek olarak yaygın bir şekilde benimsenmesinden ötürü umut
verici bir yaklaşımdır. Son teknoloji DRAM-tabanlı GRSÜler ya (i) temel olarak ya-
vaş gerçekleşen fiziksel süreçlerden faydalanarak rastgele sayı ürettiklerinden yüksek
gecikmelere sahiptirler (örneğin, tutma hatası [25, 31–33], DRAM başlangıç değer-
leri [34]), ya da (ii) özel olarak seçilmiş DRAM satırlarının küçük bir kısmını ent-
ropi elde etmek için kullandıklarından düşük hızda çalışmaktadırlar (tRCD hataları-
tabanlı [22], tRP hataları-tabanlı [24]).

Bu tezde bahsi geçen çalışmamızdaki amacımız gerçek DRAM aygıtlarında destek-
lenen, hızlı (birim zamanda çok rastgele sayı) ve düşük gecikmeli (ilk rastgele sayı-
nın üretilmesi için gereken zaman kısa) bir GRSÜ geliştirmektir. Bu amaç doğrultu-
sunda gerçek DRAM aygıtlarında (SK Hynix tarafından üretilmiş) dikkatlice tasar-
lanmış DRAM komut dizilerini yürüterek yeni gözlemlediğimiz dört ardışık DRAM
satırının peş peşe açılmasını sağlayan Dörtlü Etkinleştirme (QUAC)1 davranışından
yararlanmaktayız.

Çalışmamızın ana fikri QUAC işlemlerini düşük gecikmeli ve yüksek hızlı DRAM-
tabanlı gerçek rastgele sayı üretimi için kullanmaktır. Birbirine zıt veriler saklayan
DRAM satırları (örneğin, iki satırda ‘0’ ve diğer iki satırda ‘1’) QUAC ile açıldığında,
DRAM bit hattındaki net gerilim güvenilir eşiğin üstüne çıkamadığından, DRAM bit
hattı algılama yükselteçleri bit hattı üzerindeki gerilimi rastgele bir şekilde ‘0’ veya
‘1’ değerlerine yakınsatmaktadır. QUAC işlemlerini kullanarak çok sayıda bit hattı
algılama yükseltecinde yarı-kararlı bir durum oluşturulabilir, bu da düşük gecikmeli
ve yüksek hızda gerçek rastgele sayı üretmek için kullanılabilir.

1Tezin devamında, tezden üretilen yayında kullandığımız gibi, Dörtlü Etkinleştirme işlemlerinden
bahsederken QUAC (-ing. Quadruple Activation) kısaltmasını kullanmaktayız.
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Tüm bilgisayar sistemlerinde yaygın bir şekilde kullanılan DRAM aygıtlarını kulla-
narak hem birim zamanda çok sayıda rastgele sayı (yüksek hız) üretmek hem de ilk
rastgele sayının üretilmesi için gereken zamanı en az tutmak (düşük gecikme) için
QUAC-TRNG’yi geliştirmekteyiz. QUAC-TRNG ardışık olarak QUAC işlemleri uy-
gulamakta ve bu işlemlerin sonuçlarını bir kriptografik özet işlevine sokarak gerçek
rastgele sayı üretmektedir. QUAC-TRNG ile rastgele sayı üretilmesi (bir yineleme)
beş temel adımda gerçekleşmektedir: QUAC-TRNG (i) birlikte açılacak dört DRAM
satırını belirler, (ii) bu satırları birbirine zıt veriler ile doldurur, (iii) standart DRAM
komutları kullanarak bir QUAC işlemi gerçekleştirir, (iv) işlemin sonuçlarını DRAM
algılama yükselteçlerinden okur, (v) SHA-256 kriptografik özet işlevini kullanarak
QUAC sonuçlarını işler ve 256-bit boyutunda bir gerçek rastgele sayıyı çıktı olarak
verir.

136 DRAM aygıtı kullanarak gerçekleştirdiğimiz deneylerimizin sonucunda QUAC-
TRNG’nin bir yinelemede ortalama 7664 bit gerçek rastgele sayı ürettiğini ve her yi-
nelemenin ortalama 1940 ns sürdüğünü gözlemlemekteyiz. Var olan DRAM-tabanlı
GRSÜler [22–26, 34, 35] ile kıyaslandığında QUAC-TRNG (i) daha düşük gecikme
ile rastgele sayı üretmekte ve (ii) daha hızlı rastgele sayı üretmektedir. Ayrıca QUAC-
TRNG’nin güvenilirliğini (ürettiği rastgele sayıların istatistiksel olarak ne kadar nite-
likli olduğunu) NIST istatistiksel test paketinin (NIST STS [36]) tüm testlerini geçti-
ğini göstererek ölçmekteyiz.

QUAC-TRNG’nin ve var olan iki son teknoloji DRAM-tabanlı GRSÜlerin [22, 24]
başarımını karşılaştırmaktayız. Son teknoloji çalışmaları iki farklı yapılandırma ile
incelemekteyiz: (i) temel yapılandırmada çalışmaları önerildikleri şekilde yapılandır-
makta, (ii) geliştirilmiş yapılandırmada QUAC-TRNG ile daha adil bir karşılaştırma
sunabilmek için SHA-256 işlevini kullanarak DRAM işlem (hatalı tRP ve tRCD eri-
şimi) sonuçlarını işlemekteyiz. Sonuçlarımız QUAC-TRNG’nin son teknoloji çalışma-
ların temel ve geliştirilmiş sürümlerinden sırayla 15,08 ve 1,41 kat daha hızlı rastgele
sayı ürettiğini göstermektedir. Ayrıca QUAC-TRNG’nin artan DRAM veri yolu hızı
ile daha iyi ölçeklendiğini, en iyi son teknoloji DRAM-tabanlı GRSÜ’ye göre 12 GT/s
aktarım hızında 2,03 kat daha hızlı rastgele sayı ürettiğini göstermekteyiz. Son ola-
rak, QUAC-TRNG’nin gerçek bir sisteme düşük işlemci devre alanı, küçük başarım ve
bellek kapasitesi kayıpları ile nasıl uygulanabileceğini tartışmaktayız.

Bu çalışma ile literatüre sunduğumuz katkılar aşağıda listelenmektedir:

• Dikkatlice tasarlanmış DRAM komut dizilerinin ardışık dört DRAM satırını ne-
redeyse aynı anda açabileceğini ilk defa gözlemlemekteyiz (QUAC). QUAC iş-
lemlerinin bit hattı algılama yükselteçlerini yarı-kararlı bir duruma sokabilece-
ğini göstermekte ve bundan faydalanarak gerçek rastgele sayı üretmekteyiz.

• Gerçek DRAM aygıtlarında uygulanabilen, QUAC işlemlerini taban alan yeni
bir yüksek hızlı gerçek rastgele sayı üreteci olan QUAC-TRNG’yi geliştirmek-
teyiz. QUAC-TRNG yüksek hızda rastgele sayı üretmek için (i) DRAM algılama
yükselteçlerinin sağladığı paralellikten ve (ii) SHA-256’nın sağladığı rastgelelik
niteliksi artışından faydalanarak son teknoloji DRAM-tabanlı rastgele sayı üre-
teçlerinden çok daha hızlı rastgele sayı üretmektedir.

• QUAC-TRNG’nin yüksek nitelikte gerçek rastgele sayı ürettiğini, QUAC-
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TRNG tarafından üretilen rastgele sayıların NIST istatistiksel test paketindeki
rastgelelik testlerinin [36] tamamını geçtiğini gözlemleyerek göstermekteyiz.

• QUAC-TRNG’nin son teknoloji DRAM-tabanlı GRSÜlerden [22, 24] daha hızlı
olduğunu, son teknoloji GRSÜlerin temel ve geliştirilmiş sürümlerinden 15,08
ve 1,41 kat daha hızlı gerçek rastgele sayı ürettiğini gözlemleyerek göstermek-
teyiz.

• 17 DRAM modülündeki 136 DRAM aygıtını kullanarak QUAC-TRNG’nin ay-
rıntılı bir nitelendirmesini gerçekleştirmekteyiz. Nitelendirme çalışmamız (i)
QUAC-TRNG’nin gerçek DRAM aygıtlarında uygulanabilir olduğunu ve (ii)
QUAC işlemlerinin sağladığı rastgeleliğin zamanla sabit kaldığını göstermek-
tedir.
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2. TEMEL BİLGİLER

2.1 DRAM Yapısı ve Organizasyonu

DRAM-tabanlı ana bellek hiyerarşik bir şekilde düzenlenmiştir. Bir işlemci bir ya da
daha fazla bellek kanalı ile birden çok DRAM modülüne bağlanır. Her bellek kana-
lının kendine has adres, komut ve veri hatları vardır. Bir DRAM modülü birden çok
DRAM yongasını barındırır. Her DRAM yongası birbirinden bağımsız çalışan birden
çok DRAM kümesinden (-ing. DRAM bank) oluşur. Bazı DRAM standartları birden
çok DRAM kümesini DRAM küme grupları içinde barındırır [37, 38]. Tipik olarak
DRAM modülleri ile işlemci arasındaki veri aktarımları bir önbellek satırı (512-bit)
boyutunda gerçekleşir.

DRAM Küme Organizasyonu. Bir DRAM kümesi birden çok DRAM altdizisinden
(-ing. DRAM subarray) oluşur [39–41]. Şekil 2.1’de gösterildiği gibi bir altdizi bir-
den çok satır etkinleştirici (-ing. wordline driver) ve algılama yükselteci barındırır. Bir
DRAM altdizisi birbirleri arasında satır etkinleştiricileri barındıran birden çok DRAM
MAT’ına ayrılır. Bir DRAM MAT’ındaki DRAM hücreleri yatay eksende DRAM sa-
tırları ve dikey eksende bit hatları olmak üzere iki boyutlu bir yapıda dizilmiştir.
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DRAM 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Kapasitör

Şekil 2.1: DRAM altdizi, MAT, ve hücre organizasyonu

DRAM Hücrelerine Erişim. Bir DRAM hücresi veriyi VDD ve toprak gerilimi ara-
sında bir düzeyde, kapasitörünün içinde saklar. Her DRAM hücresi bir bit hattına eri-
şim transistörü ile bağlanmıştır. Tüm satırlar kapalı konumdayken bit hatları VDD/2
gerilim düzeyine önceden yüklenir. Bir DRAM hücresine erişmek için hücrenin bu-
lunduğu satırı hedef alan bir ACT (etkinleştir) komutu gereklidir. Etkinleştirme işlemi
önce satır hattını (-ing. wordline) sürer, böylece satır üzerindeki tüm erişim transis-
törleri açılır. Açılan transistörler bağlı oldukları DRAM hücrelerinin bit hatları ile
yüklerini paylaşmalarına sebep olur. Bunun sonucunda bit hattı gerilimi VDD ya da
toprak gerilimine doğru yaklaşır. Bit hattı gerilimindeki değişiklik Vth eşik düzeyini
geçtiğinde algılama yükselteçleri bit hattı gerilimini VDD ya da 0 gerilimine yükseltir.
Ancak bu noktadan sonra hücrelere erişim algılama yükselteçleri üzerinden okuma ve
yazma komutları ile gerçekleştirilebilir. Sonrasında PRE (önyükle) komutları ile satır-
lar kapatılabilir ve bit hattı gerilimleri VDD/2 olarak ayarlanır.
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DRAM Zamanlama Parametreleri. Bir bellek denetleyicisi, DRAM aygıtına ko-
mut gönderirken JEDEC tarafından belirlenen DRAM standartlarındaki (örneğin,
DDR4 [37]) zamanlama parametrelerine uymak zorundadır. DRAM komutlarının bir
zaman çizelgesi Şekil 2.2’de gösterilmiştir. Ardışık ACT ve PRE komutları birbirle-
rinden tRAS (ACT → PRE zamanlama parametresi) kadar ayrılmalıdır. Çünkü bir
DRAM satırındaki hücrelere yükün geri doldurulması için en azından tRAS kadar süre
geçmelidir. Ardışık PRE ve ACT komutları arasında en az tRP kadar zaman geçmeli-
dir. Bu süre, bit hattı gerilimini VDD/2’ye sürmek için ve satır hatlarını kapatmak için
gereklidir. Farklı DRAM küme gruplarını hedefleyen ardışık ACT komutları tRRD_S,
aynı DRAM küme gruplarını hedefleyen ardışık ACT komutları ise tRRD_L kadar süre
ile birbirlerinden ayrılmalıdırlar. Bu parametreler (tRRD_S ve tRRD_L) tipik olarak kısa
sürelidir (DDR4-2666 standardında [37] 3,00 ve 4,90 ns). Bu sayede farklı DRAM kü-
melerindeki veya küme gruplarındaki satırları açmak için gereken gecikmeler birbiri
ardına saklanabilir.

Şekil 2.2: Önemli DRAM komutlarının zaman çizelgesi

DRAM üreticileri bu zamanlama parametrelerini olması gerektiğinden yukarıda tuta-
rak tüm DRAM hücrelerinin doğru çalışmasını sağlar ve üretim verimini artırır [42–
46]. Çok sayıda çalışma DRAM davranışını standart olmayan zamanlama paramet-
releri (örneğin, standarda göre daha düşük) altında inceler ve bu zamanlama para-
metrelerinin ihlal edilmesi ile gerçek DRAM aygıtlarında erişim gecikmesinin hız-
landırılabileceğini [42–51], fiziksel klonlanamayan fonksiyonların (-ing. physical unc-
lonable function, PUF) gerçeklenebileceğini [24, 51, 52], rastgele sayı üretilebilece-
ğini [22, 24, 51], kopyalama işleminin yapılabileceğini ve VE/VEYA mantık işlemle-
rinin yapılabileceğini göstermiştir [53].

2.2 Gerçek Rastgele Sayı Üreteçleri

Gerçek rastgele sayı üreteçleri (GRSÜler) rastgele davranış gösteren fiziksel süreçler-
den (örneğin, Brown hareketi, termal gürültü) entropi elde ederek rastgele sayı üre-
tirler [54]. Entropi kaynağı olarak kullanılan bu süreçler tipik olarak rastgele sayıların
eğilimli (-ing. biased) olarak üretilmesine sebep olur (örneğin, rastgele sayı dizisindeki
mantık-1 sayısı mantık-0 sayısından çok daha fazla olabilir). Dolayısıyla pratik GRSÜ
tasarımları bu eğilimin giderilmesi için çeşitli sonradan işleme (-ing. post-processing)
yöntemi kullanırlar (örneğin, özet fonksiyonları [55]). Sonradan işleme yöntemleri-
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nin kullanılması GRSÜlerin hızlarını ve gecikmelerini sınırlayabilir, bu sınırlamanın
üstesinden gelmek için daha fazla donanım kaynağı (örneğin, ara bellek yapıları) kul-
lanılabilir.
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3. MOTİVASYON

İstatistiksel açıdan güçlü (yüksek nitelikli) rastgele sayılar birçok teknoloji ve uygu-
lama için önem arz etmektedir [1, 3–5, 9, 10, 13–20, 56–60]. Rastgele sayılar özellikle
kriptografik haberleşme protokollerinde (örneğin, anahtar ve imza üretimi) ağ üzerin-
deki iki veya daha fazla aygıt arasında güvenli bir bağlantı kurmak için yaygın bir
şekilde kullanılmaktadır. Bu protokoller, kullanıcıların değerli ve gizli verilerine eriş-
meyi amaçlayan kriptografik saldırılara [2, 18] karşı dayanıklılık için yüksek nitelikli
gerçek rastgele sayılara ihtiyaç duymaktadır. Bazı yeni ortaya çıkan anahtar dağıtım
protokolleri (örneğin, kuantum anahtar dağıtımı) daha yüksek düzeyde güvenlik ga-
rantilemekte, daha çok sayıda ve çeşitte kriptografik saldırıya karşı dayanıklılık sağ-
lamaktadır. Bu protokoller Gb/s düzeyinde hıza sahip GRSÜlere ihtiyaç duymaktadır.
GRSÜler kriptografik uygulamalar dışında bilimsel benzetimlerde [9, 58–60], yapay
öğrenme [1, 3–5] ve oyun uygulamalarında [10] da kullanılmaktadır.

Yüksek Hızlı GRSÜler. Çok sayıda geçmiş çalışma özel donanım (örneğin, optik [61–
64], halka osilatör [21, 65–67], düzensiz devreler [68, 69]) kullanan yüksek hızlı
GRSÜ geliştirmektedir. Ne yazık ki bu GRSÜler ya (i) sistemlere tasarım zamanında
yerleştirilmelidir, dolayısıyla var olan sistemlerde uygulanamazlar ya da (ii) masraflı
oldukları için yaygın kullanımları mümkün değildir. Yüksek hızlı GRSÜlerin zayıf
yanlarının üstesinden gelmek için ve yukarıda belirtilen uygulamaları çeşitli bilgisa-
yar sistemlerinde destekleyebilmek için yüksek nitelikli GRSÜler var olan donanımlar
kullanılarak geliştirilmelidir.

DRAM-tabanlı GRSÜler. DRAM yongaları günümüz bilgisayar sistemlerinde çok
yaygın olduğundan, DRAM-tabanlı GRSÜler gerçek rastgele sayı üretimi için gelecek
vadetmektedirler. DRAM-tabanlı GRSÜler, bilgisayar sistemlerine düşük maliyet ve
göz ardı edilebilecek çaba ile yerleştirilebilirler [22]. Bu sayede hem günümüz hem de
gelecek bilgisayar sistemlerinde gerçek rastgele sayı üretme yeteneği getirilebilir.

PIM ile Sinerji. Bellek içinde hesaplama (-ing. processing-in-memory, PIM) yöntem-
leri, hesaplama işlemlerini bellek yongalarının içinde yaparak sistemde gereksiz veri
hareketinin önüne geçer, bu sayede sistem başarımının ve enerji tüketiminin iyileştiril-
mesini sağlar [70–78]. Geçmiş çalışmalar iş yüküne ve kullanılan bellek aygıtına bağlı,
geniş yelpazeli bellek içinde hesaplama sistemleri önermektedir [70–72, 79–116]. Bel-
lek içinde hesaplama sistemlerinde yüksek nitelikli gerçek rastgele sayılara ihtiyaç
duyan yeni iş yüklerini (örneğin, güvenlik uygulamaları) yürütebilmek için DRAM-
tabanlı GRSÜler kullanılabilir. Bu sayede (i) verimsiz yonga-dışı haberleşmeden (di-
ğer GRSÜ kaynakları ile) kaçınılabilir ve (ii) bellek içinde hesaplama sistemlerinin
güvenliği ve gizliliği iyileştirilebilir.

Geçmiş Çalışmaların Eksiklikleri. Geçmiş DRAM-tabanlı GRSÜler ya (i) temel ola-
rak yavaş süreçlere (örneğin, DRAM tutma hataları [25, 31–33], DRAM başlangıç de-
ğerleri [34]) dayandıklarından yüksek gecikmelere sahiptirler, ya da (ii) belirli DRAM
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satırlarının küçük kısımlarını entropi kaynağı olarak kullandıklarından (örneğin, tRCD
hatası tabanlı üreteçler [22]) veya çok sayıda algılama yükseltecini yarı kararlı duruma
getiremediklerinden (örneğin, tRP hatası tabanlı üreteçler [24]) düşük hızda gerçek
rastgele sayı üretirler.

DRAM başlangıç değerlerini kullanan GRSÜler [34] rastgele sayı üretmek için DRAM
aygıtını yeniden başlatır. Bu mekanizma yüksek hızlı GRSÜler için kullanılamaz
çünkü hem (i) bu mekanizmanın rastgele sayı üretme gecikmesi yüksektir hem de (ii)
bu mekanizma kesintisiz bir akış şeklinde rastgele sayı üretilmesini mümkün kılmaz.
DRAM tutma hatalarını kullanan GRSÜler [23, 25] yeterince entropi elde etmek için
çok sayıda DRAM tutma hatasını geniş bir zaman aralığında biriktirir. DRAM hücre-
leri tutma hatalarından ötürü çok uzun sürede veri kaybeder, bu yüzden bu GRSÜler
rastgele sayı üretmek için dakikalarca beklemek zorundadır [117–121]. DRAM satır
açma gecikmesi (tRCD) tabanlı GRSÜlerin hızları belirli DRAM satırlarının küçük kı-
sımlarından (bir DRAM önbellek satırı, tipik olarak 512 bit) elde edilebilecek entropi
ile sınırlıdır. Örneğin D-RaNGe [22] bir satırdaki 65.536 hücrenin en fazla 4 tanesini
rastgele sayı üretimi için kullanmaktadır. Ön yükleme gecikmesi (tRP) tabanlı GRSÜ-
ler [24] bir DRAM satırındaki çok sayıda hücrede paralel bir şekilde hata oluşturabilir.
Ancak hatalı hücreler arasında rastgele hatalara sahip hücrelerin oranı çok düşüktür.
Bölüm 7.4’te geçmiş DRAM-tabanlı GRSÜlerin ayrıntılı bir incelemesi sunulmakta-
dır.

Geçmiş çalışmalar üzerinde yaptığımız incelemenin sonucu olarak yüksek hızlı
DRAM-tabanlı GRSÜlerin (i) temel olarak hızlı gerçekleşen DRAM hata mekanizma-
larını (örneğin, zamanlama hataları) kullanması gerektiğini, (ii) DRAM satırlarındaki
tüm hücreleri (mümkün olduğu kadar) entropi kaynağı olarak kullanması gerektiğini
ve (iii) çok sayıda algılama yükseltecini yarı kararlı duruma sokması gerektiğini gör-
mekteyiz.

Bu çalışmadaki amacımız var olan DRAM aygıtlarını kullanan, geçmiş DRAM-tabanlı
GRSÜlerden daha hızlı ve daha düşük gecikme ile rastgele sayı üreten yeni bir GRSÜ
geliştirmektir.
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4. DÖRTLÜ AKTİVASYON (QUAC)

Gerçek DRAM aygıtlarında dörtlü etkinleştirme (QUAC) adını verdiğimiz yeni bir
davranış gözlemlemekteyiz. Gözlemimize göre bellek denetleyicisinden DRAM aygı-
tına ardışık gönderilen üç standart DDR4 komutu (ACT→ PRE→ ACT), zamanlama
parametreleri düşük (örneğin, 2,5 ns) belirlendiğinde, DRAM aygıtında aynı altdizi-
deki bitişik dört DRAM satırının kısa aralıklarla açılmasına sebep olmaktadır. QUAC
işlemlerinin başarılı olması için öncelikle ardışık gönderilen ACT komutlarının hedef
adreslerinin yalnızca en anlamsız iki biti farklı olmalıdır (örneğin, 0 - 1 - 2 - 3 satır-
ları). Bu şekilde QUAC ile aktive edilebilen her dört DRAM satırı kümesini DRAM
bölütü olarak adlandırmaktayız. Ayrıca QUAC işlemlerinin başarılı olması için ACT
komutlarının hedef adreslerinin en anlamsız iki bitinin birbirine zıt olması gerektiğini
gözlemlemekteyiz. Bir başka deyişle iki ACT komutu DRAM bölütü içindeki 0. ve 3.
(ikilik tabanda 00 ve 11) ya da 1. ve 2. (ikilik tabanda 01, 10) satırları hedefleyebilir.

QUAC’ın çalışmasına sebep olan mekanizmayı açıklayabilmek için günümüz DRAM
yongalarının mimarisini incelemekteyiz. İnceleme sonucu kurduğumuz hipotez,
DRAM satır hatlarının hiyerarşik tasarımının QUAC işlemlerinin DRAM bölütlerin-
deki dört DRAM satırını açmasına izin verdiğidir. Bölüm 4.1’de bu hipotezimizi des-
tekleyen ve QUAC işlemlerindeki ACT komutlarının hedef adreslerinin neden birbirine
zıt bitlerden oluştuğunu açıklayan bir satır adresi kod çözücü (row decoder) tasarımını
anlatmaktayız.

4.1 Hiyerarşik Satır Hatları

Yüksek kapasite ve başarım gereksinimleri DRAM üreticilerini yüksek kapasiteli ve
düşük gecikmeli DRAM dizi mimarileri tasarlamaya itmektedir [122]. DRAM satır
hatlarının hiyerarşik tasarlanması ve organize edilmesi, bu amaçla sıklıkla kullanı-
lan bir tasarım örüntüsüdür [45, 123–125]. Hiyerarşik satır hattı tasarımına sahip bir
DRAM MAT Şekil 4.1’de gösterilmektedir.

Hiyerarşik satır hattı tasarımlarında DRAM satır adresleri iki parçaya ayrılır. Satır ad-
resi bitlerinin en anlamlı bitleri bir ana satır hattını (-ing. master wordline) açmaya
yarar. Her ana satır hattı dört yerel satır hattı sürücüsüne ( -ing. local wordline driver)
bağlıdır (Şekil 4.1’de D0, D1, D2 ve D3). Bu sürücüler MAT içinde ardışık yerleşti-
rilen DRAM satırlarını açmaya yarar. Satır adresi bitlerinin en anlamsız iki biti yerel
satır hattı sürücülerinin seçim sinyallerinin (Şekil 4.1’de S0’dan S3’e) değerlerini be-
lirleyerek yerel satır hattı sürücülerini açar ve sonuç olarak bir DRAM satırı açılmış
olur.

Açık bir ana satır hattının dört yerel satır hattı sürücüsünü (bir DRAM bölütü) açma
potansiyeli vardır. Hipotezimize göre QUAC komutları (ACT-PRE-ACT) S0, S1, S2
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Şekil 4.1: Hiyerarşik satır hattı tasarımına sahip DRAM MAT

ve S3’ü yaklaşık olarak aynı anda açtığından dört bitişik DRAM satırının aynı anda
açılmasına sebep olmaktadır.

4.2 Hipoteze Dayalı Satır Adresi Kod Çözücü Devresi

Hipoteze dayalı devremiz DRAM yongası zamanlama parametreleri ihlal edilmiş bir
ACT-PRE-ACT DRAM komut serisi aldığında dört ardışık DRAM satırını açabilmek-
tedir. Şekil 4.2, satır adres bitlerinin en anlamsız iki bitini giriş olarak alan devremizin
tasarımını göstermektedir.
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= 0
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A1b
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A0b
A1b S0
A0b
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S1
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A1
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S1
A0

A1b
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A1

S3
A0
A1

L

L

L

L

Addr[1]
= 0

Addr[0]
= 1

Addr[1]
= 1

ACT R0 ACT R3

Şekil 4.2: QUAC’ı destekleyen, hipoteze dayalı satır adresi kod çözücü devresi. Kır-
mızı gösterilen sinyaller açık (mantık-1), siyah gösterilen sinyaller kapalı (mantık-0)
anlamına gelmektedir.

İlk satırı (Satır 0, R0, Addr[1:0] = “00”) hedefleyen ACT komutu, (Şekil 4.2’de solda)
A0b ve A1b sinyallerini süren devrenin (latch, L) değerini belirler. Bu iki sinyal man-
tıksal VE işlemine tabi tutulup S0 sinyalini oluştururlar. S0 sinyali R0’ı açan yerel
satır hattı sürücüsünü açar. Sıradaki PRE komutu tRAS zamanlama parametresi ihlal
edildiğinden R0’ı kapatamaz ve A0b ve A1b’yi süren devreyi de başlangıç durumuna
getiremez. Dördüncü satırı (Satır 3, R3, Addr[1:0] = “11”) hedefleyen ACT komutu A0
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ve A1 sinyallerini süren devrenin değerini belirler. İkinci ACT komutu yürütüldükten
sonra PRE komutu A0b, A1b, A0 ve A1 değerlerini süren devreleri başlangıç duru-
muna getiremediğinden tüm denetim sinyalleri (A0, A0b, A1 ve A1b) açık hale gelir.
Bu sinyaller S0, S1, S2 ve S3 sinyallerine aynı anda mantık-1 sürülmesine, dolayısıyla
R0, R1, R2 ve R3 satırlarının aynı anda açılmasına sebep olur.

Gerçek DRAM yongaları kullanarak gerçekleştirdiğimiz deneyler ile QUAC’ın dört
DRAM satırını açtığını gözlemlemekteyiz. Deneyde ilk olarak bir DRAM bölütünü
önceden belirlenmiş bir veri örüntüsü ile dolduruyoruz. Sonra bu DRAM bölütünde
aynı anda dört satırı açmak için QUAC işlemi gerçekleştiriyoruz. Daha sonra dört satır
açıkken algılama yükselteçlerine yeni bir veri örüntüsü yazıyoruz. Son olarak DRAM
kümesine PRE komutu gönderiyoruz ve zamanlama parametrelerine uyarak DRAM
bölütündeki tüm satırları okuyoruz. Bu işlemlerin sonunda bölütteki dört satırın da
yeni veri örüntüsü ile güncellenmiş olduğunu görmekteyiz. Bir DRAM üreticisinin
136 DRAM yongasında geçerli QUAC işlemleri gözlemlemekteyiz.

4.3 Gelecek QUAC Arayüzleri

Günümüz DRAM standart arayüzleri (örneğin, DDR4) QUAC işlemlerini destekle-
memektedir2. Ancak gelecekte üretilen DRAM yongaları QUAC’ın temel aldığı dav-
ranıştan yararlanarak düşük maliyetli ve yüksek hızda gerçek rastgele sayı üretimini
gerçekleştirebilirler.

2QUAC işlemleri için DRAM standartlarında bir komut bulunmamaktadır, ancak çalışmamızda ger-
çekleştirdiğimiz gibi zamanlama parametreleri güvenli eşiklerin altına indirilerek QUAC işlemleri ger-
çek DRAM cihazlarında çalıştırılabilir.
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5. QUAC-TRNG

QUAC-TRNG art arda QUAC işlemleri gerçekleştirerek yüksek hızda gerçek rastgele
sayı üretmektedir.

5.1 QUAC ile Rastgele Sayı Üretimi

Bir DRAM bölütünde R0 ve R2 satırlarındaki hücreler başlangıç durumunda yüklü
(VDD) olduğunda ve R1 ve R3 satırlarındaki hücreler başlangıç durumunda yüksüz (0)
olduğunda, bir QUAC işleminin nasıl rastgele sayı oluşturduğu Şekil 5.1’de gösteril-
mektedir.

Şekil 5.1: QUAC işlemi sırasında bir DRAM bölütü içindeki bir bit hattındaki durum
değişikliklerinin zaman diyagramı. Çizikli dikey çizgiler bir durum değişikliğini be-
lirtmektedir.

T0 anında bit hattı VDD/2’ye önyüklenmiştir. T1’de R0’ın satır hattını hızlı bir şekilde
ACT komutu gönderek açmaktayız. T2’de ACT komutunu yarıda kesen bir PRE ko-
mutu göndermekteyiz. Bu sırada R0 satırındaki DRAM hücresi yükünü bağlı olduğu
bit hattı ile paylaşmakta, dolayısı ile yükünün bir kısmını kaybetmektedir (< VDD).
PRE komutu aktif olan satırı kapatıp bit hatlarını önyükleyemeden T3’te R3’ü he-
def alan bir ACT komutu daha göndermekteyiz. Bu son ACT komutu PRE komutunu
yarıda kesmekte ve R1, R2 ve R3 satırlarını aynı anda açmaktadır. R0 ilk ACT ko-
mutu tarafından açılmış olduğundan, ikinci ACT komutu sonunda dört satır birden
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açılmış olmaktadır. QUAC işlemi dört satırı birden açtığı için bu satırlar üzerindeki
dört ayrı hücre bit hattı gerilimine katkı sağlamaktadır. QUAC işleminden sonra (T4
anında) bit hattı gerilimi algılama yükselteçleri güvenilir eşiğinin altında kalmaktadır.
Böylece algılama yükselteçleri bu gerilim değerini rastgele bir değer olarak örnekler.
Şekil 5.1’deki örnekte bit hattı gerilimi rastgele bir şekilde VDD olarak örneklenmiştir.

QUAC’ın nasıl gerçek rastgele sayı ürettiğini açıklamak için bir hipotez kurmaktayız.
Hipotezimize göre QUAC rastgele sayıları algılama yükselteçlerinde oluşturmaktadır.
QUAC işlemleri her algılama yükseltecini güvenilir eşiklerinin altında (bit hattında
neredeyse hiç gerilim değişikliği olmadığı durum) bir gerilim değişikliğini algılamaya
zorlamaktadır. Bu koşullar altında algılama yükselteçleri güvenilir bir şekilde bit hattı
gerilimini yükseltemez ve termal gürültü [126] sebebiyle kararsız bir şekilde bit hattı
gerilimini ya mantık-0 ya da mantık-1 değerine yükseltir.3 Bit hattı gerilimindeki de-
ğişikliğin algılama yükselteçlerinin güvenilir eşiklerini aşmamasını sağlamak için aynı
anda açılan dört satırdaki hücreleri birbirine zıt veriler ile doldurmaktayız. Bu sayede
bu hücreler bit hattı ile yük paylaşımlarını gerçekleştirdiğinde bit hattı gerilimindeki
toplam değişiklik 0’a yakın olmakta, bit hattı gerilimi ise VDD/2’ye yakın bir değerde
kalmaktadır.

5.2 Mekanizma

QUAC-TRNG, QUAC işlemleri sonucunda algılama yükselteçlerinde oluşan rastgele
sayıları entropi kaynağı olarak kullanarak rastgele sayı üretmektedir. QUAC-TRNG ilk
olarak yüksek entropili4 bir DRAM bölütünde QUAC işlemi çalıştırır. QUAC-TRNG
sonrasında SHA-256 kriptografik özet fonksiyonunu [127] kullanarak DRAM bölütün-
deki algılama yükselteçlerinden okuduğu rastgele sayıları işlemekte ve yüksek nitelikli
gerçek rastgele sayılar üretmektedir.

Şekil 5.2’de bir DRAM altdizisinin QUAC-TRNG işlemleri için kullanıldığı zaman-
daki mantıksal organizasyonu ve QUAC-TRNG’nin 256 bitlik bir rastgele sayı üret-
mek için yürüttüğü üç aşamalı süreç gösterilmektedir. DRAM altdizisinde altı DRAM
satırı, bilgisayar sisteminin herhangi bir başka parçasının aynı anda QUAC işlemle-
rinin gerçekleştirildiği bölgeye erişmediğine emin olmak için ayrılmaktadır. Bu altı
satırın ikisi yalnızca mantık-0 ve yalnızca mantık-1 değerlerini tutmakta ve DRAM
bölütlerini hızlıca başlangıç değerleri ile doldurmak için kullanılmaktadır.

QUAC-TRNG 256 bitlik rastgele sayı üretmek için ilk olarak yüksek entropili
bir DRAM bölütünü seçmekte ve DRAM-içinde-kopyalama [53, 87] işlemleri kul-
lanarak başlangıç değerleri ile doldurmaktadır 1 . İkinci olarak DRAM bölütünde
bir QUAC işlemi gerçekleştirmekte ve algılama yükselteçlerinde rastgele değerler
oluşturmaktadır 2 . Üçüncü olarak bellek denetleyicisi üzerinden toplamda 256 bitlik
Shannon entropisine (Bölüm 6.1.1) sahip bir veri bloğunu okumaktadır 3 . Son olarak

3Tarif ettiğimiz davranışı DRAM bölütlerindeki tüm bit hatlarında gözlemlememekteyiz. Bu davra-
nış yonga üretim sürecinden kaynaklanan değişiklikler (-ing. process variation) ile açıklanabilir. Yonga
üretim sürecindeki değişiklikler bir DRAM aygıtındaki bit hattı kapasitanslarının, algılama yükselteçleri
güvenilir eşiklerinin ve DRAM hücrelerinin kapasitanslarının değişiklik göstermesine sebep olmaktadır.

4Yüksek entropili DRAM bölütlerindeki algılama yükselteçlerinde QUAC işlemleri çok sayıda rast-
gele değer (> 1000 bit) üretir. Bu bölütler Bölüm 6.1.2’de anlatıldığı gibi, tek seferlik bir nitelendirme
işlemi sonucunda bulunmaktadır.
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Şekil 5.2: QUAC-TRNG mekanizması

da okuduğu bu bloğu SHA-256 kriptografik özet fonksiyonunu kullanarak işlemekte
ve 256-bit genişliğinde bir rastgele sayı üretmektedir.
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6. GERÇEK DRAM YONGA NİTELENDİRMESİ

6.1 QUAC işlemlerindeki Rastgelelik

QUAC işlemlerinin entropi niteliklerini farklı veri örüntüleri ve DRAM bölütlerini kul-
lanarak deneysel olarak incelemekteyiz.

6.1.1 Deneysel metodoloji

QUAC işlemleri sonucu oluşan rastgele değerlerin entropilerini nitelendirmek için 17
DRAM modülündeki 136 DRAM yongasında deneyler yürütmekteyiz.
Deney Altyapısı. Deneylerimizde DRAM zamanlama parametreleri üzerinde kesin
denetleme kabiliyetine sahip, geçmiş çalışmalarda da kullanılan [128, 129] SoftMC
DRAM test platformunun [130] değiştirilmiş bir versiyonunu kullanmaktayız. Bir ana
bilgisayara PCIe arayüzü ile bağlı bir FPGA kartına (Şekil 6.1-b) yerleştirilmiş DDR4
modüllerinde (Şekil 6.1-a) deneylerimizi gerçekleştirmekteyiz. DRAM modüllerinin
iki tarafında bulunan DRAM yongalarının sıcaklığını da denetlemekteyiz. Bunun için
modülleri FPGA kartına dikey olarak takmakta ve bir kauçuk ısıtıcı ve mandal kul-
lanmaktayız. Isıtıcaları denetlemek için bir sıcaklık denetleyicisi (Şekil 6.1-d) kullan-
maktayız. Bu denetleyici ±0.1 °C hataya sahip olacak şekilde yongaların sıcaklığını
istediğimiz sıcaklıkta tutabilmektedir (aksi belirtilmediği takdirde 50 °C).

Şekil 6.1: DDR4 SoftMC deney düzeneği.

Algoritma 1, QUAC kullanarak gerçek rastgele sayı elde etmek için kullandığımız test
prosedürünü açıklamaktadır. Bu algoritma üç adımda gerçek rastgele sayı elde etmek-
tedir: adım i) (2. satır) DRAM bölütünü başlangıç değerleri ile doldurur, adım ii) (3-7.
satırlar) DRAM bölütünde bir QUAC işlemi gerçekleştirir, adım iii) (9-10. satırlar) al-
gılama yükselteçlerindeki rastgele sayıları okur. DRAM bölütündeki tüm satırları aynı
anda açmak için bölütteki birinci ve dördüncü satırları (Row0 ve Row3) iki ihlal edilmiş
zamanlama parametresi (tRAS ve tRP) ile açmaktayız. İlk olarak PRE komutunu (5.
satır) DRAM hücrelerine yükün geri doldurulması için gereken süreden (tRAS) daha
kısa bir süre içinde göndermekteyiz. Sonra ikinci ACT komutunu (7. satır) bit hatları
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Vdd/2 gerilim değerine sahip olamadan (tRP) önce göndermekteyiz. Rastgele sayıları
algılama yükselteçlerinden okurken tüm zamanlama parametrelerine uymaktayız.

Algorithm 1: QUAC rastgelelik testi
1 DRAM_QUAC_rastgelelik_testi(veri_oruntusu, DRAM_bolutu, DRAM_kumesi):
2 DRAM_bolutu’ndeki tüm satırlara veri_oruntusu yaz
3 ac(DRAM_bolutu : Satir_0)
4 bekle(2,5ns) // tRAS ihlali
5 onyukle(DRAM_kumesi)
6 bekle(2,5ns) // tRP ihlali
7 ac(DRAM_bolutu : Satir_3)
8 bekle(tRCD)
9 foreach AY in DRAM_bolutu: // algılama yükselteçlerini oku

10 AY ’deki rastgele değeri kaydet

Shannon Entropy. Shannon entropisi [131] bir sinyalin sahip olduğu bilgiyi ölç-
mek için kullanılmaktadır. Çalışmamızda Shannon entropisini QUAC işlemleri sonucu
DRAM algılama yükselteçlerinde oluşan rastgeleliği ölçmek için kullanmaktayız. Bir
algılama yükseltecinin Shannon entropisini Eşitlik 6.1’deki gibi hesaplamaktayız. Bu
eşitlikte p(x1) algılama yükseltecinden mantık-0 değeri, p(x2) ise algılama yükselte-
cinden mantık-1 değeri okuma olasılığını belirtmektedir. Bir bit dizisinin toplam Shan-
non entropisi (kısaca entropi) o dizideki rastgele bit sayısıymış gibi düşünülebilir.

H(x) =−
2

∑
i=1

p(xi) log2 p(xi) (6.1)

6.1.2 QUAC’taki entropiyi ölçmek için kullanılan metodoloji

QUAC tarafından her algılama yükseltecinde oluşturulan rastgele bit dizilerininin ent-
ropisini ölçmekteyiz. Bunun için Algoritma 1’de gösterildiği gibi ardışık olarak QU-
ACişlemleri yürütmekte ve her algılama yükseltecinden elde ettiğimiz 1000-bit boyu-
tunda bit dizilerinin entropilerini Eşitlik 6.1’e göre hesaplamaktayız. Bu incelemeyi
toplam 8K DRAM bölütünde (32K DRAM satırı) 16 farklı veri örüntüsü kullanarak
gerçekleştirmekteyiz. Bir DRAM bölütündeki bir bit hattının entropisini, bağlı olduğu
algılama yükseltecinden elde ettiğimiz bit dizileri ile hesaplamaktayız.

6.1.3 Veri örüntüsü bağımlılığı

DRAM bölütlerinin başlangıç değerlerini belirlemek için kullanılan veri örüntülerinin
QUAC işlemlerinin sonuçlarına etkisini incelemekteyiz. Her DRAM önbellek bloğu-
nun (512 bit hattı) entropisini, önbellek bloğundaki tüm bit hatlarının entropisini top-
layarak hesaplamaktayız. Buna bağlı olarak iki metrik tanımlamaktayız: (i) ortalama
önbellek bloğu entropisi ve (ii) maksimum önbellek bloğu entropisi5. Ortalama önbel-
lek bloğu entropisini bir DRAM modülündeki tüm önbellek bloklarının ortalama ent-
ropisi olarak hesaplamaktayız. Maksimum önbellek bloğu entropisini ise bir DRAM
modülündeki en yüksek önbellek bloğunun entropisi olarak hesaplamaktayız. Şekil 6.2
bu iki metriğin test ettiğimiz 17 modüldeki değerlerinin ortalamasını göstermektedir.
Hata çubukları, metriklerin test edilen modüller arasında aldığı en düşük ve en yüksek

5Önbellek bloğu entropisi, her blok toplamda 512 bit hattına sahip olduğundan teorik olarak 512’ye
kadar çıkabilir.
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değerleri göstermektedir. Daha yüksek entropi algılama yükselteçlerinde daha rastgele
davranışa işaret etmektedir. Şekil 6.2’de algılama yükselteçlerinde yeterince entropi
oluşturmayan veri örüntüleri gösterilmemektedir.
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Şekil 6.2: Ortalama (gri çubuklar, sol Y-ekseni) ve maksimum (turuncu çubuklar, sağ
Y-ekseni) DRAM önbellek bloğu entropileri.

Şekil 6.2 üzerinde üç gözlem yapmaktayız. İlk olarak, ortalama entropi veri örüntü-
süne göre değişmektedir. “0111” veri örüntüsü için ortalama entropi en yüksek değeri
(11,07 bit) almaktayken “1011” için ise en düşük değeri (0,17 bit) almaktadır. İkinci
olarak, “0111” ve “1000” veri örüntülerinin ortalamada en yüksek entropiye yol açtı-
ğını gözlemlemekteyiz. Bu, QUAC tarafından açılan ilk DRAM satırının (Satir0) baş-
langıç değeri ile sonradan açılan üç DRAM satırının başlangıç verisinin birbirine zıt
olduğu durumda rastgeleliğin arttığını göstermektedir. Çünkü açılan ilk DRAM satırın-
daki hücrelerin bit hatları ile yük paylaşmak için diğer üç satırdaki hücrelere göre daha
fazla vakti vardır. Hipotezimize göre bit hattı gerilimleri, bu durumda daha çok sayıda
algılama yükseltecinde yarı kararlı durum oluşmasına sebep olmaktadır. Üçüncü ola-
rak, önbellek bloğu entropisinin “0100” veri örüntüsü ile 53,0 bite kadar çıkabildiğini
gözlemlemekteyiz. Bu gözlem |yonga tasarımındaki farklılıklar [45] ve üretim esna-
sında gerçekleşen, üretim sürecinden kaynaklanan değişikliklerin bir kombinasyonu
ile açıklanabilir. Örneğin, DRAM hücrelerinin kapasitansları DRAM bölütleri arasında
farklılık gösterebilir ve bu sebeple bazı DRAM bölütleri “0100” gibi veri örüntülerini
tercih edebilir. Bir diğer deyişle, bu tür bölütlerde QUAC işlemi gerçekleştirmek (bö-
lütün başlangıç değerleri “0100” örüntüsü ile belirlendiğinde) bit hatlarındaki gerilimi
algılama yükselteçlerinin güvenilir eşiğinin altında tutuluyor olabilir.

6.1.4 Entropinin DRAM dizilerinde dağılımı

Entropinin DRAM dizilerinde dağılımını, farklı DRAM bölütlerindeki değerlerine ba-
karak incelemekteyiz. Bu incelemede bir bölütün entropisini, o bölütteki tüm bit hatla-
rının entropilerinin toplamı olarak hesaplamaktayız. Şekil 6.3, her 136 DRAM yonga-
sındaki bir DRAM kümesi içindeki DRAM bölütlerinin entropilerinin, bölütlerin baş-
langıç değerleri en yüksek ortalama entropiye yol açan veri örüntüsü (“0111”) ile be-
lirlendiğinde nasıl değiştiğini göstermektedir. Bu şekilde üç eğri gösterilmektedir. Kır-
mızı eğri test edilen yongalar arasındaki ortalama entropiyi, hata çubukları ise DRAM
bölütleri arasında gözlemlenen en yüksek ve en düşük entropiyi göstermektedir. Siyah
(noktalı) ve mavi (çizgili) eğriler ise yongalar arasında gözlemlenen iki ana entropi
değişiklik trendini göstermektedir.
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Şekil 6.3: 17 modüldeki (136 yonga) ortalama bölüt entropisi. X-ekseni DRAM bölüt
numarasını, Y-ekseni ise bölüt entropisini göstermektedir. İki modüle özel bölüt entro-
pilerini siyah (M1 modülü) ve mavi (M2 modülü) eğrileri kullanarak göstermekteyiz.

Şekil 6.3’den üç gözlem yapmaktayız. İlk olarak, DRAM bölüt entropisinin modülden
modüle değişiklik gösterdiğini gözlemlemekteyiz. Örneğin, 640. bölüt (şekilde siyah
kutunun ortası) M1 modülünde etrafındaki bölütlere göre önemli ölçüde daha düşük
entropiye sahipken (yerel minimum entropi) M2 modülünde etrafındaki bölütlere göre
daha yüksek entropiye sahip (yerel maksimum entropi) olmaktadır. Bu iki modülün
(M1 ve M2) devre tasarımlarının aynı olduğu varsayılırsa, entropi davranışındaki bu
değişiklik üretim sürecinden kaynaklanan sistematik farklılıklar [132] ve/veya üretim
sonrası DRAM satır tamiri6 yöntemi ile açıklanabilir [45, 88, 133–145]. İkinci olarak,
DRAM bölüt entropisinin dağılımının bir dalga şeklinde olduğunu gözlemlemekteyiz.
DRAM bölüt entropisi, bölüt numarası (bir diğer deyişle, DRAM satır adresi) arttıkça
artmakta ve azalmaktadır. Bu dağılım örüntüsü üretim sürecinden kaynaklanan siste-
matik farklılıklar ve DRAM dizisinin yerel mimari özellikleri ile açıklanabilir. Örne-
ğin, bir DRAM bölütünün entropisi, o bölütün algılama yükselteçlerinden uzaklığı ile
bağlantılı olabilir. Üçüncü olarak, test edilen DRAM modüllerinin çoğunluğunda bö-
lüt entropisi, bölüt numarası 8000’e giderken önemli ölçüde artmaktadır ve sonrasında
DRAM kümesinin sonuna doğru azalmaktadır. Bu davranış üretim sürecinden kaynak-
lanan sistematik farklılıklar veya DRAM kümesinin mikromimari özellikleri ile açıkla-
nabilir. Örneğin, DRAM kümesinin sonundaki DRAM alt dizileri, diğer alt dizilerden
daha farklı boyuta sahip olabilir. Bu da bazı bölütlerin algılama yükselteçlerinden daha
uzağa yerleştirilmesine sebep olabilir.
Bir önbellek bloğunun entropisini, o bloktaki tüm bit hatlarının entropilerinin toplamı
olarak hesaplamaktayız. Bu incelemede de en yüksek ortalama entropiye yol açan veri
örüntüsü ile DRAM bölütlerinin başlangıç değerlerini belirlemekte ve en yüksek ent-
ropiye sahip DRAM bölütündeki tüm önbellek bloklarının entropilerini hesaplamak-
tayız. Şekil 6.4 en yüksek entropiye sahip DRAM segmentindeki tüm önbellek bloğu
entropilerini göstermektedir. Şekle göre önbellek bloğu entropisi DRAM bölütünün
ortalarına doğru zirve yapmakta ve DRAM bölütünün kenarlarına yaklaştıkça azal-
maktadır. Bu da yüksek numaralı önbellek bloklarındaki bit hatlarının, düşük ve orta

6DRAM aygıtlarındaki hatalı satırlar, üretim veriminin artırılması için üretim sonrasında yedek sa-
tırlarla yer değiştirilmektedir.

22



numaralı bloklardakine göre daha az olduğunu göstermektedir.

0

10

20

30

40

0 16 32 48 64 80 96 112

Ö
nb

el
le

k 
Bl

oğ
u 

En
tr

op
is

i

DRAM Önbellek Bloğu

Ortalama

128

Şekil 6.4: Tüm DRAM modüllerinde en yüksek entropiye sahip DRAM bölütlerinin
önbellek bloklarının ortalama entropisi. Hata çubukları bu değerlerin tüm DRAM mo-
düllerinde aldıkları aralığı göstermektedir.

Entropi nitelendirme incelememizin sonucunda QUAC işlemlerinin yarattığı entropi-
nin DRAM dizisine (DRAM kümeleri, bölütleri, önbellek blokları) düzensiz bir şe-
kilde yayıldığını gözlemlemekteyiz. Bu gözlem DRAM kümesinin mikromimari özel-
likleri (örneğin, bölütlerin algılama yükselteçlerinden uzaklıkları), üretim sürecinden
kaynaklanan sistematik farklılıklar [132] ve üretim sonrası satır tamiri ile açıklanabilir.

6.2 QUAC ile Gerçek Rastgele Sayı Üretilmesi

QUAC işlemlerinin, art arda uygulandıklarında DRAM algılama yükselteçlerinde ger-
çek rastgele değerler oluşturduğunu göstermek için bir SoftMC deneyi gerçekleştir-
mekteyiz. Deneyimiz üç adımdan oluşmaktadır: (i) DRAM bölütünün başlangıç değer-
leri bir veri örüntüsü ile belirlenir, (ii) DRAM bölütünde bir QUAC işlemi yürütülür
ve algılama yükselteçlerinde rastgele sayılar oluşturulur, (iii) DRAM bölütünden veri
okunur. Deneyimiz ile her yinelemede tüm DRAM bölütlerindeki tüm algılama yük-
selteçlerinden birer bit elde etmekteyiz. Toplamda bir milyon yineleme gerçekleştirip
her algılama yükseltecinden 1 Mb boyutunda rastgele bit dizileri elde etmekteyiz. Ent-
ropi incelememizin sonuçlarına göre QUAC tarafından tüm algılama yükselteçlerinde
üretilen rastgele değerler ya mantık-1 ya da mantık-0 değerine eğilim göstermekte-
dir. Bu sebeple çeşitli sonradan işleme yöntemleri (Von Neumann Corrector [146] ve
SHA-256 [127]) kullanmaktayız.
QUAC ile üretilen bit dizilerindeki rastgeleliği iyileştirmek (eğilimi azaltmak) için Von
Neumann Corrector (VNC) [146] yöntemini kullanmaktayız. VNC ilk olarak diziyi iki
bitlik gruplara bölmekte, sonrasında ise üç dönüşümden birini uygulamaktadır: (i) eğer
iki bit de aynı değere sahipse diziden çıkar, (ii) dizideki ilk bit mantık-0, ikinci bit
mantık-1 ise iki bitlik grubu diziden çıkar yerine mantık-1 ekle, (iii) dizideki ilk bit
mantık-1, ikinci bit mantık-0 ise iki bitlik grubu diziden çıkar yerine mantık-0 ekle.
Örneğin, “0010” bit dizisi VNC uygulandıktan sonra “0” olmaktadır.
NIST istatistiksel testlerini (STS) [36] kullanarak gerçek rastgele sayı üretecimizin
rastgeleliğini test etmekteyiz. NIST STS, test edilen bir bit dizisinin rastgele olduğunu
belirten özel bir sıfır hipotezininin (H0) doğruluğunu denetleyen birçok istatistiksel test
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barındırmaktadır. STS rastgele değerin üzerinde yürüttüğü her istatistiksel test için bir
p-value çıktı vermektedir. Eğer bir p-value, α ile gösterilen belirli bir önem düzeyinden
yüksekse o test için H0 doğru olmaktadır. Bir diğer deyişle eğer bir testin p-value değeri
α’dan yüksek ise o teste göre girdi olarak verilen sayı rastgeledir. Testlerimizde α’yı,
NIST STS tanımlamasında önerilen önem düzeyi aralığına ([0,01, 0,001]) uygun bir
şekilde 0,001 olarak belirlemekteyiz.

Çizelge 6.1: NIST STS rastgelelik testleri sonuçları.

NIST STS Testi
VNC∗ SHA-256

(p-value) (p-value)
monobit 0,430 0,500
frequency_within_block 0,408 0,528
runs 0,335 0,558
longest_run_ones_in_a_block 0,564 0,533
binary_matrix_rank 0,554 0,548
dft 0,538 0,364
non_overlapping_template_matching >0,999 0,488
overlapping_template_matching 0,513 0,410
maurers_universal 0,493 0,387
linear_complexity 0,483 0,559
serial 0,355 0,510
approximate_entropy 0,448 0,539
cumulative_sums 0,356 0,381
random_excursion 0,164 0,466
random_excursion_variant 0,116 0,510

∗VNC: Von Neumann Corrector

Bir DRAM bölütündeki her algılama yükseltecinden (her DRAM bölütünde 64K tane
vardır) bit dizileri toplamaktayız. Her DRAM modülünde 8K DRAM bölütü test et-
mekteyiz. Testlerimizin sonucunda ise 22 algılama yükseltecinden elde edilen 1Mbit
bit dizilerinin tüm NIST STS testlerini geçtiğini görmekteyiz.
Tablo 6.1’de tüm 15 NIST STS testini geçen iki çeşit bit dizisi için ortalama p-value
değerlerini göstermekteyiz: (i) Von Neumann Corrector çıktısı ile elde edilen bit dizi-
leri, (ii) Bölüm 5.2’de anlatılan, kriptografik özet fonksiyonu ile elde edilen bit dizileri.
Rastgelelik testlerinin sonucunda QUAC’ın gerçek rastgele sayı dizilerinden ayırt edi-
lemeyecek rastgele sayılar ürettiğini gözlemlemekteyiz. Kriptografik özet fonksiyonu
ile elde edilen sonuçları Bölüm 7.1’de tartışmaktayız.
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7. QUAC-TRNG’NİN DEĞERLENDİRMESİ

QUAC-TRNG’nin (i) yüksek nitelikli gerçek rastgele bit dizileri ürettiğini ve (ii) son
teknoloji DRAM GRSÜlerinden daha iyi başarım gösterdiğini göstermek için gerçek
DRAM yongaları kullanarak deneyler ve benzetimler yürütmekteyiz.

7.1 QUAC-TRNG’nin Niteliği

QUAC-TRNG’nin yüksek nitelikli rastgele bit dizileri ürettiğini göstermek için deney-
sel olarak üç DRAM modülünden (24 DRAM yongası) toplam dokuz adet 1 Gb bit
dizisi elde etmekteyiz.7 Sonuçlarımız tüm bit dizilerinin bütün NIST STS testlerini
geçtiğini göstermektedir.
Her bir bit dizisini beş aşamada elde etmekteyiz: (i) DRAM bölütünün başlangıç de-
ğerlerini en yüksek ortalama entropiye yol açan veri örüntüsü (“0111”) ile belirle-
mekte, (ii) DRAM bölütünde bir QUAC işlemi gerçekleştirmekte, (iii) DRAM bölü-
tünü okumakta, (iv) DRAM önbellek bloğu entropi nitelendirmesinde elde ettiğimiz
sonuçlara göre okunan DRAM bölütünü her biri toplam 256-bit Shannon entropisine
sahip olacak sürekli parçalara bölmekte ve (v) her 256-bit entropilik bloğu SHA-256
özet fonksiyonuna girdi olarak verip 256-bitlik rastgele sayılar elde etmekteyiz.
Her yüksek entropili DRAM bölütünden topladığımız 1 Gb bit dizilerini 1 Mblik par-
çalara bölmekte ve her DRAM bölütü için NIST STS testlerini kullanarak 1024 rast-
gele sayı dizisi test etmekteyiz. Test sonuçları rastgele sayı dizilerinin 99,28%’inin
geçtiğini göstermektedir. Bu geçme oranı NIST standartında belirtilen kabul edilebi-
lirlik sınırından (98,84%) yüksektir [36].8 Tablo 6.1, sütun “SHA-256”, bu testler ile
elde ettiğimiz tüm p-değerlerini göstermektedir. Bu deneyimizden QUAC-TRNG’nin
yüksek nitelikli rastgele sayı dizileri ürettiği sonucuna varmaktayız.

7.2 QUAC-TRNG’nin Hızı

XT’nin bir DRAM modülünde elde edeceği rastgele sayı üretme hızını analitik olarak
(i) en yüksek entropiye sahip bölütteki 256 bitlik girdi bloklarının sayısı (SGB: SHA
Girdi Blokları) ve (ii) bir QUAC işleminin gecikmesine (G) bağlı hesaplamaktayız.
QUAC-TRNG bir DRAM kümesinde G nanosaniyede bir 256×SGB rastgele bit üret-
mektedir. QUAC-TRNG’nin hızı ise buna göre (256×SGB)/(G×10−9) saniye başına
rastgele bit olarak hesaplanmaktadır.
Her modülün SGB değerini modüldeki en yüksek entropiye sahip DRAM bölütü ile di-
rekt olarak, bbolut_entropisi/256c şeklinde hesaplamaktayız. L değerini ise (i) DRAM
bölütündeki satırların başlangıç değerlerini veri örüntüleri ile belirlemek için, (ii)
QUAC işlemi gerçekleştirmek için ve (iii) rastgele değerleri DRAM algılama yüksel-
teçlerinden okumak için gereken DRAM komutlarını zamanlayarak hesaplamaktayız.

7Deneylerimizde makul bir yürütme zamanına sahip olmak için toplam dokuz bit dizisi elde etmek-
teyiz.

8(1−α)±3
√

α(1−α)/k formülüne göre. K rastgele sayı dizisi sayısını (1024) ve α önem düzeyini
(0,005) göstermektedir.

25



QUAC-TRNG’nin gecikmesinin (L) büyük bir kısmı dört DRAM satırının başlan-
gıç değerlerini belirlemek için gereken DRAM komutlarının yürütülmesinden oluş-
maktadır. Bu başlangıç değerlerini belirlemek için gereken zamanı azaltmak ve do-
layısıyla QUAC-TRNG’nin hızını artırmak için iki iyileştirme uygulamaktayız. İlk
olarak DRAM küme düzeyindeki paralellikten faydalanmak için QUAC komutlarını
farklı DRAM kümelerinde aynı anda yürütmekteyiz. DDR4’e özel olarak DRAM ko-
mutlarını DRAM küme grupları arasında dağıtmakta, kısa süreli DRAM ACT-ACT
(tRRD_S) zamanlama parametresinden faydalanmaktayız. İkinci olarak ComputeD-
RAM’de [53] tanıtılan RowClone-tabanlı [87] DRAM içinde kopyalama işlemleri ile
DRAM bölütlerinin başlangıç değerlerini belirlemekteyiz. DRAM içinde kopyalama
gerçekleştirerek başlangıç değerleri belirleme gecikmesini oldukça azaltmaktayız.

Şekil 7.1, QUAC-TRNG’nin gerçek rastgele sayı üretme hızını üç yapılandırma için
göstermektedir: (i) Tek Küme (-ing. One Bank), QUAC-TRNG’nin yalnızca bir
DRAM kümesi kullandığımızdaki hızını, (ii) DKP (Küme Grubu Paralelliği, -ing.
Bank Group Parallelism) QUAC-TRNG’nin farklı DRAM küme gruplarını kulla-
narak DRAM komut gecikmelerini birbirlerinin arkasında sakladığımızdaki hızını,
(iii) RC (RowClone) + DKP QUAC-TRNG’nin DRAM bölütlerinin başlangıç değer-
lerini DRAM içinde kopyalama işlemlerini kullanarak belirlediğimizde ve küme grubu
paralelliğinden faydalandığımızdaki hızını göstermektedir. Şekilde tüm modüller için
ortalama, en yüksek ve en düşük hız değerlerini göstermekteyiz.
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Şekil 7.1: QUAC-TRNG’nin üç yapılandırmasının (Tek Küme, DKP, RC + DKP) rast-
gele sayı üretim hızı

Ortalamada Tek Küme’nin 0,49 Gb/s, DKP’nin 0,75 Gb/s, ve RC + BGP’nin 3,44 Gb/s
hızında rastgele sayı ürettiğini gözlemlemekteyiz. QUAC-TRNG’nin gerçek rastgele
sayı üretim hızı, her modülün en yüksek entropiye sahip olan bölütü farklı olduğundan
DRAM modülleri arasında farklılık göstermektedir. QUAC-TRNG’nin hız incelemesi
sonunda DRAM içinde kopyalama işlemlerinin QUAC-TRNG’nin yüksek hızda rast-
gele sayı üretmesi için gerekli olduğu sonucuna varmaktayız.
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7.3 Sistem Başarım incelemesi

QUAC-TRNG’nin bir sistemde beraber çalıştığı uygulamalara ayrılan toplam bel-
lek hızını azaltmadan erişebileceği en yüksek rastgele sayı üretim hızını ölçmek için
SPEC2006 programlarından elde ettiğimiz bellek izlerini kullandığımız bir benzetim
deneyi gerçekleştirmekteyiz. Deneyimizde dört DDR4 DRAM kanalına sahip 3,2 GHz
çekirdek içeren bir sistemin benzetimini Ramulator [147, 148] ile gerçekleştirip her
bellek kanalının ne kadar süre boyunca herhangi bir bellek isteğine hizmet etmedi-
ğini (bir diğer deyişle, boşta) bulmaktayız. Bellek kanallarının boş geçirdiği zamanları
QUAC-TRNG için gereken DDR4 komutları ile doldurmaktayız. Şekil 7.2, QUAC-
TRNG’nin her SPEC2006 iş parçası yürütülürkenki başarımını (rastgele sayı üretim
hızını) göstermektedir.9 QUAC-TRNG ortalama 10,2 Gb/s hızla rastgele sayı üret-
mektedir. QUAC-TRNG, iş parçasından iş parçasına en yüksek 14,3 Gb/s, en düşük
3,22 Gb/s rastgele sayı üretim hızına sahip olabilmektedir. DRAM kanallarının boş
geçireceği zamanları kullanarak, QUAC-TRNG’nin ortalamada Bölüm 7.2’de bulunan
empirik ortalama hızın (13,76 Gb/s) %74,13’ünü elde edebildiğini gözlemlemekteyiz.

Şekil 7.2: SPEC2006 programları için boş DRAM arayüz çevrimlerinde elde edilebi-
lecek TRNG hızı

7.4 Önceki Çalışmalar ile Karşılaştırma

Bu bölümde QUAC-TRNG’yi yüksek hızlı (> 100Mb/s) DRAM rastgele sayı üreteç-
leri ile karşılaştırmaktayız. Her çalışmanın gerçek rastgele sayı üretim hızını ve ge-
cikmesini Bölüm 7.3’te tarif edilen dört DRAM kanallı benzetim sistemine ölçeklen-
dirmekteyiz. incelememizin özeti, Bölüm 10’da tartıştığımız düşük hızlı (< 100Mb/s)
DRAM gerçek rastgele sayı üreteçlerini de içerecek bir şekilde Tablo 7.1’de gösteril-
mektedir.
QUAC-TRNG’yi, iki son teknoloji yüksek hızlı DRAM GRSÜ [22, 24] ile titizlikle
karşılaştırmaktayız. Karşılaştırdığımız GRSÜler için (i) en yüksek rastgele sayı üre-
tim hızını ve (ii) 256-bit rastgele sayı üretmek için en düşük gecikmeyi hesaplamakta-
yız. Bunu gerçekleştirmek için GRSÜlerin gerektirdiği DRAM komut dizilerini sıkışık
bir şekilde (bir diğer deyişle, komutlar zamanlama parametrelerini ihlal etmeyecek ve
olabildiğinde küçük zamanlama parametreleri ile birbirlerinden ayrılacaklar) zamanla-
maktayız.

9Tüm kanallarda her küme grubundan bir küme kullanmaktayız.
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Çizelge 7.1: Önceki DRAM GRSÜlerin QUAC-TRNG ile karşılaştırılmasının özeti.

Çalışma Entropi Kaynağı GRSÜ Hızı 256-bit GRSÜ Gecikmesi

QUAC-TRNG Dörtlü ACT 13,76 Gb/s 274 ns

Talukder+ [24] Ön Yükleme Hatası 0,68 - 6,13 Gb/s 249 ns - 201 ns

D-RaNGe [22] Satır Açma Hatası 0,92 - 9,73 Gb/s 260 ns - 36 ns

D-PUF [23] Tutma Hatası 0,20 Mb/s 40 s

DRNG [34] Başlangıç Değeri N/A 700 us

Keller+ [25] Tutma Hatası 0,025 Mb/s 40 s

Pyo+ [26] DRAM Komut Dizileri 2,17 Mb/s 112,5 us

7.4.1 D-RaNGe

D-RaNGe açma gecikmesi (tRCD) tamamlanmadan önce DRAM önbellek bloklarının
okunması ile oluşan hatalardan faydalanarak gerçek rastgele sayı üretmektedir [22].
D-RaNGe’in hızını ve gecikmesini iki yapılandırma altında incelemekteyiz: (i) D-
RaNGe-Temel (-ing. D-RaNGe-Basic) yapılandırmasında D-RaNGe’i önerildiği gibi
değerlendirmekte, (ii) D-RaNGe-Geliştirilmiş (-ing. D-RaNGe-Enhanced) yapılandır-
masında tRCD hatalarının entropisini gerçek DDR4 aygıtları kullanarak nitelendirip
sonradan işleme kullanan D-RaNGe’in hızını tahmin etmekteyiz.
D-RaNGe-Temel. Bir DRAM önbellek bloğunda önce açma hatası oluşturup sonra
o bloğu okumak için gereken DDR4 komutlarını sıkışık bir şekilde zamanlaya-
rak D-RaNGe-Temel’in hızını hesaplamaktayız. incelememizde D-RaNGe-Temel’i
DDR4 aygıtlardaki küme grubu paralelliğinden faydalanması için iyileştirmekteyiz.
D-RaNGe bir DRAM önbellek bloğunda dört taneye kadar gerçek rastgele sayı üretici
hücre gözlemlemektedir. incelememizde iyimser bir şekilde gözlemlenmiş en yüksek
rastgeleliğin (bir önbellek bloğunda dört bit) oluşacağını varsaymakta ve buna göre D-
RaNGe-Temel’in hızını hesaplamaktayız. DRAM içinde kopyalama işlemlerini kulla-
narak D-RaNGe’i hızlandırmamaktayız çünkü D-RaNGe’in yalnızca bir DRAM ön-
bellek bloğunun başlangıç değerini belirlemesi yeterlidir (DRAM yazma komutları ile
hızlıca gerçekleştirilebilir) ve bu yüzden DRAM içinde kopyalama işlemlerinin yüksek
paralelliğinden faydalanması gerekmemektedir. Bu gözlemlerimizden ve varsayımla-
rımızdan kaynakla D-RaNGe-Temel’in hızını 916,9 Mb/s, 256-bit rastgele sayı üretim
gecikmesini ise 260 nanosaniye olarak hesaplamaktayız.
D-RaNGe-Geliştirilmiş. D-RaNGe-Geliştirilmiş’in gerçek rastgele sayı üretim hızını
hesaplamak için 17 gerçek DDR4 modülündeki 136 DDR3 yongasını SoftMC ile test
etmekte ve açma gecikmesi hatalarının ortalama önbellek bloğu entropisini bulmak-
tayız. Test edilen bir yonga için her DRAM kümesindeki bir DRAM önbellek bloğu
başına testimiz her yinelemede: (i) bir DRAM satırını “0” veri örüntüsü ile doldur-
makta (D-RaNGe’de en yüksek rastgeleliğe yol açmaktadır [22]) ve (ii) DRAM ay-
gıtına düşük tRCD ile erişim gerçekleştirmektedir. Bu deneyi 1000 kez tekrar edip
her önbellek bloğunun entropisini hesaplamaktayız. Her DRAM modülü için en yük-
sek önbellek bloğu entropisini kaydetmekteyiz. Her DRAM modülündeki en yüksek
entropinin ortalamasını hesaplamakta ve 256-bit entropi toplayabilmek için D-RaNGe-
Geliştirilmiş’in DRAM aygıtına kaç kez erişmesi gerektiğini bulmaktayız. D-RaNGe-
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Geliştirilmiş bir önbellek bloğundan ortalama 46,55 bit entropi elde etmektedir. Buna
bağlı olarak D-RaNGe-Geliştirilmiş’in 256-bit rastgele sayı üretmesi için 6 düşük
tRCD’li erişim yapması yeterlidir. Daha adil bir karşılaştırma için QUAC-TRNG ile
aynı sonradan işleme mekanizmasını (SHA-256) D-RaNGe-Geliştirilmiş’e de uygula-
maktayız. Sonradan işleme gerçekleştiren D-RaNGe-Geliştirilmiş 9,73 Gb/s hıza ula-
şabilmektedir. D-RaNGe-Geliştirilmiş’in 256-bit rastgele sayı üretim gecikmesi 36 na-
nosaniye olmaktadır (SHA-256 gecikmesi dahil). SHA-256 sonradan işleme fonksiyo-
nunun, D-RaNGe’in bir önbellek bloğunun daha büyük kısımlarını entropi kaynağı
olarak kullanmasına izin verdiğinden hızını büyük ölçüde artırabileceğini gözlemle-
mekteyiz.

7.4.2 Talukder’in çalışması (Talukder+)

Talukder+ bit hatları VDD/2 değerine ön yüklenmeden DRAM satırlarının açılması ile
oluşan hataları (ön yükleme gecikmesi hatası) kullanarak gerçek rastgele sayı üret-
meyi önermektedir. Yazarlar SHA-256 kullanarak DRAM aygıtından elde edilen bit
dizilerini sonradan işlemektedir. Talukder+’ın mekanizması (i) ön yükleme gecikmesi
hatalarını birden çok DRAM satırında gerçekleştirmekte, (ii) rastgele oluşan hataları
birden çok hücrede biriktirmekte, (iii) bu hücreleri okumakta ve (iv) okunan veriyi
SHA-256 özet fonksiyonunu kullanarak sonradan işlemektedir. Talukder+’ın algorit-
masını küme grubu düzeyi paralellikten faydalanacak şekilde iyileştirmekte ve ön yük-
leme gecikmesi hatalarını oluşturmadan önce DRAM satırlarının başlangıç değerlerini
belirlemek için DRAM içinde kopyalama işlemlerini kullanmaktayız. Talukder+’nın
mekanizmasının hızını iki yapılandırmada incelemekteyiz: (i) Talukder+-Temel yapı-
landırmasında mekanizmanın hızını yazarların rastgele hücre incelemesini kullanarak
hesaplamakta, (ii) Talukder+-Geliştirilmiş yapılandırmasında ise mekanizmanın hızını
ön yükleme gecikmesi hatalarının gerçek DDR4 aygıtlarında oluşturduğu entropiyi ni-
telendirerek hesaplamaktayız.
Talukder+-Temel. Talukder+-Temel’in GRSÜ hızını yazarların gösterdiği sonuçlar-
dan hesaplamaktayız. Yazarlar her DRAM satırında ortalama 130,6 rastgele hücre bu-
lunduğunu raporlamaktadır. SHA-256 fonksiyonuna giriş olarak 256-bit entropili bir
blok verebilmek için Talukder+ mekanizması 3 DRAM satırı okumalıdır. Buna bağlı
olarak Talukder+ mekanizmasının rastgele sayı üretim hızı 681,2 Mb/s, 256-bit rast-
gele sayı üretim gecikmesi ise 249 nanosaniyedir.
Talukder+-Geliştirilmiş. Talukder+-Geliştirilmiş’in GRSÜ hızını hesaplamak için
SoftMC kullanarak 17 gerçek DDR4 modülündeki 136 DDR4 yongalarını kullana-
rak ön yükleme gecikmesi hatalarındaki ortalama satır entropisini ölçmekteyiz. Her
DRAM modülündeki en yüksek satır entropisini ve bu en yüksek satır entropilerinin
her modül için ortalamasını bulup Talukder+-Geliştirilmiş’in 256 bitlik entropiye sa-
hip SHA-256 girdi bloklarını oluşturabilmesi için kaç DRAM satırı okuması gerekti-
ğini hesaplamaktayız. Talukder+-Geliştirilmiş düşük tRP erişimlerinden sonra DRAM
satırlarından ortalama 1023,64 bit entropi elde edebilmektedir. Talukder+-Geliştirilmiş
her DRAM satırından ortalama 3 SHA-256 girdi bloğu elde edebilmektedir. Buna bağlı
olarak Talukder+-Geliştirilmiş’in hızını 6,13 Gb/s, 256-bit rastgele sayı üretim gecik-
mesini ise 201 nanosaniye olarak hesaplamaktayız.
Şekil 7.3 Talukder+-Temel/Geliştirilmiş, D-RaNGe-Temel/Geliştirilmiş ve QUAC-
TRNG’nin ortalama hızını göstermektedir. Ayrıca bu mekanizmaların farklı DDR4 veri
aktarım hızlarına (MT/s) iz düşümü de gösterilmektedir.
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Şekil 7.3: DRAM GRSÜlerin DDR4 veri aktarım hızına iz düşümü. Grafikte DDR4
standartlarının ötesinde aktarım hızları da gösterilmektedir.

Figür üzerinde iki gözlem gerçekleştirmekteyiz. İlk olarak, D-RaNGe artan DRAM
aktarım hızından faydalanamamaktadır çünkü D-RaNGe’in yüksek hızda rastgele sayı
üretmesi için sürekli DRAM aygıtında açma gecikmesi hatası oluşturması gerekmek-
tedir. Bu yüzden D-RaNGe’in hızı DRAM erişim hızı ile sınırlanmaktadır ve ar-
tan DRAM aktarım hızı ile ölçeklenmemektedir. İkinci olarak, Talukder+ ve QUAC-
TRNG’nin DRAM aktarım hızına ölçeklenebilir olduğunu gözlemlemekteyiz. QUAC-
TRNG Talukder+ ve D-RaNGe’in temel (geliştirilmiş) yapılandırmalarından DDR4
2400 MT/s aktarım hızında sırasıyla 20,20× (2,24×) ve 15,08× (1,41×) daha hızlı
rastgele sayı üretmektedir. Gelecek 12 GT/s aktarım hızında ise QUAC-TRNG Taluk-
der+ ve D-RaNGe’in geliştirilmiş yapılandırmalarından 2,03× ve 3,99× hızlı gerçek
rastgele sayı üretmektedir.
QUAC-TRNG, D-RaNGe ve Talukder+’a kıyasla daha uzun gecikmeye sahip olsa da
bu gecikme üretilen rastgele sayıların bir ara belleğe kaydedilmesi ile saklanabilir. Özel
GRSÜ devrelerine sahip günümüz bilgisayarları halihazırda rastgele sayıları kaydet-
mek için ara bellekler bulundurmaktadırlar [149]. QUAC-TRNG, son teknoloji diğer
DRAM GRSÜlere kıyasla bu ara bellekleri çok daha hızlı doldurabilir.
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8. HASSASLIK İNCELEMESİ

Sıcaklığa Bağımlılık. Bit hattı entropisini 40 gerçek DRAM yongasını kullanarak
50◦C, 65◦C ve 85◦C sıcaklıklarda kaydederek sıcaklığın QUAC işlemlerindeki entro-
piye etkisini incelemekteyiz. Sıcaklığa bağımlılık ile ilgili iki trend gözlemlemekteyiz:
Trend-1, bit hattı entropisi sıcaklıkla beraber artmaktadır (24 yongada), Trend-2, bit
hattı entropisi sıcaklık arttıkça azalmaktadır (16 yongada). Trend-1 ve trend-2 davra-
nışına sahip yongalarda ayrı ayrı en yüksek ve ortalama DRAM bölütü entropisini (bir
DRAM bölütündeki tüm bit hattı entropilerinin toplamı) hesaplamaktayız. Şekil 8.1,
50◦C, 65◦C ve 85◦C sıcaklıklarda gözlemlediğimiz en yüksek ve ortalama bölüt ent-
ropilerini göstermektedir.
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Şekil 8.1: Farklı sıcaklıklarda en yüksek ve ortalama bölüt entropileri

QUAC işlemlerindeki entropinin sıcaklığa bağlı değiştiğini gözlemlemekteyiz. 50◦C,
65◦C ve 85◦C sıcaklıklarda trend-1 davranışına sahip yongalarda en yüksek (ortalama)
entropinin sırasıyla 2019,6 (1442,0), 2389,8 (1569,5) ve 2520,1 (1659,6) olduğunu
gözlemlemekteyiz. Aynı sıcaklıklarda trend-2 davranışına sahip yongalarda ise en yük-
sek (ortalama) entropinin sırasıyla 2344,2 (1710,6), 1565,8 (1083,1) ve 1293,5 (892,5)
olduğunu gözlemlemekteyiz. Sonuç olarak sıcaklığa bağlı entropinin değişmesinden
ötürü QUAC-TRNG’yi barındıracak sistemlerin sıcaklık değişikliklerine dikkat etme-
sini önermekteyiz.
SHA-256 girdi bloklarında sıcaklık değişimlerinde 256-bit toplam entropiyi yakalaya-
bilmek için bellek denetleyicisi bir sütun adresi kümesi listesi tutmaktadır. Bu listenin
başlangıç değerleri, DRAM bölütlerinin farklı sıcaklıklarda entropilerinin bir seferlik
nitelendirmesi ile belirlenmektedir. QUAC-TRNG, DRAM sıcaklığına (örn., sıcaklık
sensörleri ile ölçülen [37]) göre bu listedeki bir elemana erişip bir sütun adresi kümesi
elde etmektedir. Bu kümedeki her adres, DRAM aygıtında toplam 256-bit entropiye
sahip sürekli bir önbellek blok adres uzayının başlangıcına işaret etmektedir. QUAC-
TRNG bu kümeleri kullanarak yüksek entropili DRAM bölütünden okunan veriyi 256-
bit entropiye sahip parçalara ayırmaktadır. Bu sayede QUAC-TRNG, SHA-256 girdi
bloklarının her sıcaklıkta daima en az 256-bit entropiye sahip olmasını sağlamaktadır.
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Zamana Bağımlılık.
QUAC-TRNG’nin ürettiği rastgele sayıların niteliğinin zamana bağlı değişip değişme-
diğini anlamak için 30 günlük bir zaman diliminin başında ve sonunda QUAC işlemleri
ile üretilen entropiyi 40 DRAM yongası kullanarak ölçmekteyiz. DRAM bölütlerinin
başlangıç değerleri en yüksek entropiye yol açan veri örüntüsü (“0111”, Bölüm 6.1.2)
ile belirlendiğinde ortalama bölüt entropisi önemli ölçüde değişmemektedir. 30 gün-
lük zaman diliminin başlangıcında ve sonunda 8192 bölütün ortalama entropileri, beş
modül içinde ortalama (en yüksek, en düşük) %2,4 (%5,2, %0,9) değişiklik göster-
mektedir. Sonuç olarak QUAC işlemlerince üretilen entropinin bir aylık zaman içinde
kayda değer ölçüde değişmediğini gözlemlemekteyiz. Dolayısıyla QUAC-TRNG’de
nitelendirme ile elde edilen entropi değerleri en azından bir ay geçerli olmaktadır. En
kötü durumda QUAC-TRNG’nin DRAM aygıtlarını ayda bir kez nitelendirmesi ge-
rekmektedir.
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9. QUAC-TRNG’NİN GERÇEK BİR SİSTEMDE UYGULANMASI

Bu bölümde QUAC-TRNG’nin gerçek bir sistemde nasıl uygulanabileceğini tartış-
maktayız. QUAC-TRNG, rastgele sayıları (i) dört farklı küme grubundaki yüksek ent-
ropili DRAM bölütlerinde QUAC işlemleri gerçekleştirerek ve (ii) QUAC işlemlerinin
sonuçlarını SHA-256 özet fonksiyonu ile sonradan işleyerek üretmektedir.
Sonradan İşleme. QUAC-TRNG bir kriptografik özet fonksiyonu kullanarak QUAC
işlemleri ile üretilen rastgele bit dizilerini sonradan işlemektedir. QUAC-TRNG’yi
SHA-256 kullanarak değerlendirmemizin sebebi SHA-256’nın güvenli bir kriptografik
özetk fonksiyonu olması ve donanımda düşük alan ve gecikme maliyeti ile verimli bir
şekilde gerçeklenebilmesidir [150–152]. Bu, SHA-256’yı bellek denetleyicisinde ger-
çeklenmeye uygun kılmaktadır. Değerlendirmemizde SHA-256’nın maliyetini geçmiş
bir çalışmanın raporladığı sonuçlara göre hesaplamaktayız [150]. Buna göre SHA-256
devresi 65 saat vuruşu gecikmeye (5,15 GHz saat vuruş sıklığında) sahiptir, 19,7 Gb/s
hız ile sonradan işleme gerçekleştirebilmektedir ve 7 nm işlem teknolojisinde 0,001
mm2 devre alanı gerektirmektedir.
QUAC-TRNG Kullanıcı Uygulama Arayüzü. QUAC-TRNG, QUAC işlemlerini kul-
lanarak rastgele sayı üretmektedir. QUAC işlemleri gerçekleştirmek için bellek denet-
leyicisinin düşük tRAS ve tRP zamanlama parametreleri kullanarak DRAM aygıtına
bir ACT → PRE → ACT komut dizisi göndermesi gerekmektedir. Bir QUAC is-
teği geldiğinde bellek denetleyicisi DRAM aygıtının uygun olup olmadığını (ör., diğer
uygulamalara ayrılan DRAM bant genişliğini düşürmeden QUAC işlemleri gönderilip
gönderilemediğini) denetlemekte ve bu komut dizisini düşük zamanlama parametreleri
ile DRAM aygıtına göndermektedir. Bahsi geçen bu işlevsellik bellek denetleyici dev-
resine küçük bir durum makinesi eklenerek gerçekleştirilebilir. Uygulamaların rastgele
isteklerindeki gecikmeleri azaltmak için D-RaNGe’de önerildiği gibi bellek denetleyi-
cisi belirli zaman aralıkları ile QUAC işlemleri gerçekleştirip üretilen rastgele sayı-
ları bir ara bellekte saklayabilir [22]. Bu sayede bir uygulamanın rastgele sayı isteği,
DRAM komutları göndermeden ara bellekten rastgele sayıların okunması ile hızlıca
karşılanabilir.
QUAC-TRNG’nin gerçek bir sistemde kullanılması için sistem tasarımcısının QUAC-
TRNG arayüzünü kullanıcı uygulamalarına açması gerekmektedir. Bunun için çok sa-
yıda yöntem bulunmaktadır. Örneğin bellek eşlemeli denetim yazmaçlarını kullanmak,
yardımcı işlemci ve giriş çıkış buyruklarını kullanmak, buyruk kümesi mimarisine özel
eklemeler yapmak. Tasarım hedeflerine uygun en iyi yöntemi uygulamayı sistem tasa-
rımcısına bırakmaktayız.
Bellek Kaybı. QUAC-TRNG dört DRAM küme grubundaki birer kümede az sa-
yıda DRAM satırını rastgele sayı üretimi için ayırmaktadır. QUAC-TRNG (i) bir
DRAM bölütünü (dört DRAM satırı) QUAC işlemleri gerçekleştirmek için ve (ii)
iki DRAM satırını DRAM bölütlerinin başlangıç değerlerini belirleyen işleçleri sak-
lamak için ayırmaktadır. DDR4 bant genişliğinden tamamiyle faydalanabilmek için
QUAC-TRNG dört farklı küme grubundaki bölütleri aynı anda açmakta ve ardışık
bir şekilde bu küme gruplarında rastgele bit dizilerini okumaktadır. Tüm bunlar için
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QUAC-TRNG’nin toplamda her DRAM kanalında 24 DRAM satırı ayırması gerek-
mektedir. Bu da 192 KiB ayrılmış alana ya da 8 GiB bir DDR4 modülünün kapasitesi-
nin %0,002’sine denk gelmektedir.
Devre Alanı Gereksinimi. QUAC-TRNG dört küme grubundaki yüksek entropili bö-
lütlerin başlangıcına işaret etmek için dört DRAM satır adresi ve DRAM içinde kop-
yalama işlemlerinin işleçlerine işaret etmek için sekiz DRAM satır adresi kaydetmek-
tedir. QUAC-TRNG ayrıca bir DRAM bölütünde 256 bit toplam entropiye sahip bit
hatlarını takip etmek için, birbirleri ile çakışmayan önbellek bloğu boyutundaki ara-
lıkların başlangıcına işaret eden 11 DRAM sütun adresi kaydetmektedir. Bu önbellek
blok aralıkları sistem sıcaklığına göre değişmektedir. Devre alanı gereksinimini hesap-
larken QUAC-TRNG’nin 10 farklı sıcaklık aralığında çalışacak şekilde yapılandırıldı-
ğını varsaymaktayız. QUAC-TRNG satır ve sütun adreslerini kaydetmek için toplam
1316 bit saklama alanına ihtiyaç duymaktadır. Bu saklama alanı için ihtiyaç duyu-
lacak devre alanını CACTI [153] kullanarak modellemekte ve gereken alanın 0,0003
mm2 olduğunu bulmaktayız. SHA-256 hızlandırıcı çekirdeği dahil edildiğinde, QUAC-
TRNG’nin bir 7nm teknolojide gerçeklenmesi için 0,0014 mm2 devre alanı gerekmek-
tedir. Bu da 7nm teknolojisinde geliştirilmiş bir modern işlemcinin yonga alanının
%0,04’üne karşılık gelmektedir [154, 155].
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10. GEÇMİŞ ÇALIŞMALAR

Bilindiği kadarıyla QUAC-TRNG, (i) dörtlü etkinleştirme (QUAC) işlemlerinin
DRAM yongalarında algılama yükselteçlerini yarı kararlı duruma sürükleyerek rast-
gele sayılar oluşturmasını gösteren ve (ii) bu davranıştan faydalanarak yeni bir gerçek
rastgele sayı üreteci tasarlayan ilk çalışmadır. Bölüm 7.4’te iki son teknoloji yüksek
hızlı DRAM GRSÜ ile ayrıntılı karşılaştırma gerçekleştirmekteyiz. Bu bölümde diğer
geçmiş çalışmalardan bahsetmekteyiz.

10.1 Düşük Hızlı DRAM GRSÜleri

Pyo et al. [26] (Tablo 7.1, Pyo+), DRAM komut zamanlamasındaki tahmin edilemez-
liği entropi kaynağı olarak kullanarak rastgele sayı üretmektedir. Bölüm 7.3’te tarif
ettiğimiz sistemde 8-bit rastgele sayı üretmek için geçen işlemci saat vuruş sayısını
(45000) kullanarak Pyo+’nın gerçek rastgele sayı üretim hızını 2,17 Mb/s, gecikme-
sini ise 112,5us olarak hesaplamaktayız.
Tutma-tabanlı GRSÜler [23, 25], (i) DRAM yenileme işlemlerini duraklatarak ent-
ropi kaynağı olarak kullanılan tutma hatalarının [117] oluşmasına sebep olmakta, (ii)
DRAM dizisinin tutma hatalarını barındıran parçalarını okumakta, (iii) okunan veriyi
özet fonksiyonları kullanarak sonradan işlemekte ve bir rastgele sayı elde etmektedir-
ler.
D-PUF [23] (Tablo 7.1, D-PUF), DRAM aygıtını 4 MiB büyüklüğünde parçalara ayırıp
yeterli miktarda entropi oluşturana kadar DRAM yenileme işlemlerini duraklatmakta-
dır. D-PUF her parçadan okuduğu veriyi SHA-256 özet fonksiyonunu kullanarak son-
radan işlemektedir. Bu işlem ile rastgele sayı üretilmesi en az 40 saniye gecikmeye
sahip olmaktadır. Dört bellek kanallı, toplam 128 GiB belleğe sahip olan bir sistemde
optimistik olarak D-PUF’un hızını hesaplamaktayız. Hesaplamamızda 128 GiB veri-
nin okunması için gereken zamanı da göz ardı etmekteyiz. Tüm DRAM’in %1’i (yak-
laşık 327 4 MiB büyüklüğünde parça) rastgele sayı üretimi için ayrıldığında D-PUF
0,002 Mb/s hızda rastgele sayı üretebilmektedir. Tüm 32K parça kullanıldığında bile
D-PUF’un hızı yalnızca 0,20 Mb/s olabilmektedir.
Keller+ [25] (Tablo 7.1, Keller+), DRAM aygıtını 1 MiB büyüklüğünde parçalara ayı-
rıp 320 saniye boyunca DRAM yenileme işlemlerini duraklatmaktadır. D-PUF [23]
için yaptığımız analize benzer bir analiz ile Keller+’nın 256-bit gerçek rastgele sayı
üretim gecikmesini 320 saniye olarak ve hızını yalnızca 0,025 Mb/s olarak hesapla-
maktayız.
DRAM Başlangıç Değeri GRSÜleri [34] (Tablo 7.1, DRNG), DRAM aygıtına güç
verildiği anda DRAM hücrelerinde oluşan değerleri kullanarak rastgele sayı üretmek-
tedir. Bu GRSÜler hızlı bir şekilde rastgele sayı üretmek için kullanılamaz çünkü
DRAM aygıtının kapatılıp açılması gerekmektedir. Bu kategorideki GRSÜlerin gecik-
mesini DDR4 başlangıç mekanizmasının [156] gecikmesi ile 700 mikrosaniye olacak
şekilde hesaplamaktayız.
Bu bölümde anlatılan tüm DRAM GRSÜler çok yavaş rastgele sayı üretmekte ve
yüksek gecikmelere sahip olmaktadır. Yavaş GRSÜler günümüz GRSÜ uygulamaları-
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nın (örneğin, makine öğrenmesi, kriptografi, bilimsel benzetimler [1, 3–5, 9, 10, 13–
20, 56–60]) yüksek hız ihtiyacını karşılamakta başarısız olmaktadır. Buna karşı
QUAC-TRNG bu uygulamaların yüksek hız ihtiyacını karşılayabilmektedir.

10.2 Özel Donanım Gerektiren DRAM Tabanlı Olmayan GRSÜler

Çok sayıda geçmiş çalışma özel donanım gerektiren yüksek hızlı gerçek rastgele sayı
üreteçleri tasarlamaktadır [21, 28, 61, 62, 64–69, 126, 157–162]. Ne yazık ki özel dona-
nım gerektiren GRSÜlerin özellikle düşük maliyetli bilgisayar sistemlerine ve gelecek
bellek içinde hesaplama sistemlerine tümlenmesi masraflıdır. Var olan bazı bilgisayar
sistemlerindeki GRSÜler [149, 163, 164] (i) özel donanım gerçekleme için devre alanı
tüketmekte (örneğin halka osilatörleri [165]) ve (ii) düşük hızla rastgele sayı üretmek-
tedir. Örneğin, yakın zamanda piyasaya sürülen AMD Zen3 işlemcileri 3,18 Gb/s (çe-
kirdek başına, 4 GHz saat vuruş sıklığında) hızla rastgele sayı üretebilmektedir [166].
Bu da QUAC-TRNG’nin dört kanallı bir sistemde rastgele sayı üretim hızının yalnızca
%23,11’ine denk gelmektedir.

10.3 DRAM Aygıtlarında Aynı Anda Birden Çok Satırın Açılması

Ambit [70] ve ComputeDRAM [53]. Seshadri et al. [41, 70, 86, 167] DRAM’de üç
satırın aynı anda açılması fikrini öne sürmektedir ve bu işlemin açılan üç satıra ço-
ğunluk fonksiyonunu uygulamak için kullanılabileceğini göstermektedir. ComputeD-
RAM [53] benzer bir işlemin var olan DRAM aygıtlarında zamanlama parametrelerini
ihlal ederek gerçekleştirilebileceğini göstermektedir. Bu çalışmaların sunduğu tabanın
üzerine inşa ederek dörtlü etkinleştirme (QUAC) yöntemini öne sürmekteyiz. QUAC
temel olarak farklı bir davranışa yol açmakta ve DRAM algılama yükselteçlerinde rast-
gele sayı oluşturmaktadır. Bu davranıştan faydalanarak yüksek hızda ve düşük gecikme
ile rastgele sayı üretmekteyiz.
CROW [108] ve MCR-DRAM [168] aynı veriyi içeren birden çok satırın aynı anda
açılması ile erişim gecikmesini azaltan yeni bir DRAM devresi tasarlamaktadır. Ro-
wClone [87] iki DRAM satırının art arda açılması ile veri kopyalanmasını sağlamak-
tadır. Bu mekanizmalar (i) DRAM yongalarına değişiklik gerektirmekte ve (ii) gerçek
rastgele sayı üretmemektedir.
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11. SONUÇ

Var olan sistemlerde düşük maliyetle gerçeklenebilen, yüksek hızlı ve düşük gecik-
meli DRAM GRSÜ QUAC-TRNG’yi öne sürmekteyiz. QUAC-TRNG’nin ana fikri,
yeni gözlemlediğimiz bir davranış olan ve aynı anda dört DRAM satırının açılmasına
sebep olan QUAC’ı kullanarak birden çok DRAM algılama yükselteçlerinde paralel
bir şekilde yarı kararlı durum oluşturmaktır. QUAC-TRNG’nin ürettiği rastgele bit di-
zilerinin tüm 15 NIST STS testini geçtiğini ve yüksek nitelikli gerçek rastgele sayıları
3,44 Gb/s hızla ürettiğini, 136 gerçek DRAM yongasını kullanarak gerçekleştirdiğimiz
deneyler sonucu göstermekteyiz. QUAC-TRNG’yi temel (önerildiği gibi) ve geliştiril-
miş (hızlandırılmış) yapılandırmaları altında incelediğimiz iki geçmiş çalışma ile kar-
şılaştırmaktayız. QUAC-TRNG, son teknoloji DRAM GRSÜlerine kıyasla sırasıyla
temel ve geliştirilmiş yapılandırmaları için 15,08 kat ve 1,41 kat yüksek başarım gös-
termektedir. QUAC-TRNG DRAM bant genişliği ile iyi ölçeklenmektedir ve gelecek
DRAM aktarım hızlarında geçmiş çalışmaların geliştirilmiş yapılandırmalarından 2,03
kat yüksek başarım göstermektedir. Sonuç olarak QUAC-TRNG güvenilir bir şekilde
yüksek hız ve düşük gecikme ile gerçek rastgele sayı üretmektedir.

37





[1] Darrell Whitley. A Genetic Algorithm Tutorial. Statistics and Computing, 1998.

[2] Pascal Vincent, Hugo Larochelle, Isabelle Lajoie, Yoshua Bengio, and Pierre-
Antoine Manzagol. Stacked Denoising Autoencoders: Learning Useful Repre-
sentations in a Deep Network with a Local Denoising Criterion. JMLR, 2010.

[3] W. F. Schmidt, M. A. Kraaijveld, and R. P. W. Duin. Feedforward Neural Net-
works with Random Weights. In ICPR, 1992.

[4] Le Zhang and P.N. Suganthan. A Survey of Randomized Algorithms for Tra-
ining Neural Networks. Information Sciences, 2016.

[5] Y. Miché, B. Schrauwen, and A. Lendasse. Machine Learning Techniques based
on Random Projections. In ESANN, 2010.

[6] Vittorio Bagini and Marco Bucci. A Design of Reliable True Random Number
Generator for Cryptographic Applications. In CHES, 1999.

[7] Mohammed Bakiri, Christophe Guyeux, Jean-François Couchot, and Abdelk-
rim Kamel Oudjida. Survey on Hardware Implementation of Random Number
Generators on FPGA: Theory and Experimental Analyses. CSR, 2018.

[8] Andrea Röck. Pseudorandom Number Generators for Cryptographic Applicati-
ons. Master’s thesis, Paris-Lodron-Universität Salzburg, 2005.

[9] Xiongfeng Ma, Xiao Yuan, Zhu Cao, Bing Qi, and Zhen Zhang. Quantum Ran-
dom Number Generation. Quantum Inf., 2016.
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